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サードパーティソフトウェアの通知 

サードパーティのソース コード、ソフトウェア、

ライセンスは必要に応じて HP DaaS ソフトウェア 

ソリューションと共に再配布されます。 

 

 
  

 
©2020 HP Development Company, L.P. 

こちらに記載されている情報は予告なく変更されることが

あります。HP の製品およびサービスに関する保証は、当該

製品およびサービスに付随する明示的な保証文によっての

み規定されるものとします。本書のいかなる内容も、新た

な保証を追加するものではありません。HP は、本書の技術

的または編集上の誤りや欠落に関して責任を負いません。 

Microsoft および Windows は、米国およびその他の国におけ

る Microsoft Corporation の商標です。Android および Google は 

Google Inc. の商標です。 

HP DaaS プランおよび/または付属コンポーネントは、地域

または認定 HP DaaS サービス パートナーにより異なる場合

があります。居住国における特定の詳細については、現地

の HP 担当者または認定 DaaS パートナーまでお問い合わせ

ください。 

HP のサービスは、提供される、または購入時にお客様に提

示される HP サービス利用規約に準拠します。お客様は、適

用される現地の法律に従って追加の制定法上の権利を有す

る場合があり、そのような権利は、HP のサービス利用規

約、または HP 製品と共に提供された HP 限定的保証により

影響されません。 
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はじめに 

エンドユーザーの PC への攻撃は、悪意のある Web サイトからのダウンロード、電子メールの

添付ファイル、感染したリンクから最も頻繁に発生しています。HP Sure Click Advanced は、信

頼されていないコンテンツを隔離したコンテナで開いて CPU レベルのハードウェア実行型仮想

マシン内でマルウェアを起動させます。。このアプローチはエンドポイントへの感染を防ぎ、

ネットワーク全体に広まることを阻止します。またこれにより、疑わしい挙動がないかコンテン

ツの挙動を監視することもできます。ファイルは分離して開かれるためゼロデイ攻撃も隔離で

きます。 

さらに、これらのコンテナは自動的にバックグラウンドで作成されるため、ユーザーのワーク

フローに影響を及ぼさず、普段通りに作業でき、同時に感染したファイルを開いてしまうリス

クもありません。 

本ガイドはまた、必要に応じて Sure Click Advanced 保護を解除する方法についても説明します。 

対象のユーザー 

本ドキュメントの最初の部分は、IT 管理者およびサイバーセキュリティ管理者向けです。以下

の詳細が含まれます。 

• 技術的観点からの製品の概要 

• IT 担当者による TechPulse ポータルの使用方法の概要 

• サービス概要 

• サービスで期待できるコミュニケーションの内容。 

本ドキュメントの 2 番目の部分では、クライアントをインストールするとどのような変化があ

るかエンドユーザーに紹介します。 

• デスクトップ UI 

• 「Health (状態)」ステータス 

• 防止済みポップアップ 

• ヘルプリクエストの送信方法  

IT 管理者およびサイバーセキュリティ管理者向け 

本ドキュメントの最初の部分は、IT 管理者およびサイバーセキュリティ管理者向けです。 

本ドキュメントの 2 番目の部分では、クライアントをインストールするとどのような変化があ

るかエンドユーザーに紹介します。 

サポートされているアプリケーションとブラウザ 

サポートされている Web ブラウザ  

• Virtualized: Internet Explorer、HP Sure Click Secure Browser  
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サポートされているアプリケーション 

• Microsoft Office、Office 365 

• Adobe Acrobat Reader 

• Zip、7zip 

• メディアプレイヤー、イメージビューア、実行可能な .exe ファイル 

イングレス アプリケーション 

イングレス アプリケーションは、外部ソースからコンピューターにアクセスするため、悪意の

ある攻撃や感染のリスクが高まります。イングレス アプリケーションが情報をコンピューター

に保存すると、HP Sure Click Advanced はファイルを信頼されていないものとしてタグ付けし、

Sure Click Advanced の保護の下でファイルを開きます。 

イングレス アプリケーションには 2 種類あります。 

• Internet Explorer、Chrome、Firefox、Edge などのブラウザ 

• MS Outlook、Skype、Skype for Business などのアプリケーション 
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システム要件 

ハードウェア 説明 

CPU 
 

• Intel Core i3, i5, i7 

• Intel Virtualization Technology (Intel VT) および Extended Page Tables 

(EPT) サポート (BIOS) 

• AMD Enterprise クラスプロセッサー (A4/A6/A8/A10 ) 2011 以降、
Rapid Virtualization 

※パフォーマンスを最適化するためにクアッドコア CPU をお勧めしま

す。 

※BIOS/UEFI設定で Intel Vt-xまたは AMD-ｖが無効になっている場

合は有効にしてください。 

メモリ • 推奨: 8 GB RAM 

ネットワーク/インター

ネット 

• 管理デバイスと HP クラウドサーバー間の通信にはインターネッ

ト接続が必要です。 

ストレージ • 空き容量 6 GB 以上 

※上記のスペックを満たす HP 製 PC および HP 製以外の PC 製品でもご利用いただけます。 

 

ソフトウェア要件 

ソフトウェア 説明 

オペレーティングシステム (OS) 
Microsoft Windows 10 (Win 10) 現行ビルドおよび以前の 2 つの 

Windows 10 OS メジャーリリース 

HP TechPulse プロアクティブ

管理 

インシデントおよびレポート情報取得のためには別途 HP 

TechPulse プロアクティブ管理クライアントソフトウェアのイン

ストールが必要です。 

ユーザーの権利 インストールするには管理者権限が必要 

言語パック  

Microsoft OS & Microsoft Office 言語パックは次の通り: 

• en-US, en-GB 
• de-DE 
• fr-FR, fr-CA 
• sv-SE 
• es-ES   

• ja-JP  

注: アイソレーションを有効にするには 1 つ以上のサポート言語がイン

ストールされている必要があります。 
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注: Sure Click Advanced による保護は、簡体字中国語に対応していません。 

 

TechPulse ポータル 

HP TechPulse ポータルは、セキュリティサービスに貴重なツールです。このポータルでは、セ

キュリティクライアントの状態の確認、防止された脅威の表示、レポートの実行、セキュリ

ティ固有のダッシュボードの確認を行うことができます。 

ポータルの特徴は以下の通りです。 

• 自動インシデント通知によるリアルタイムアラート 

• インサイト付きのレポート 

• 重要なセキュリティ固有のダッシュボード  

• 驚異の防止を監視できるリアルタイムインシデント 

自動インシデント通知 

このサービスでは、リアルタイムのメールインシデント通知を受け取るために自身で登録でき

ます。イベントが防止された、または HP SSA クライアントに問題が発生した場合、インシデン

トが作成されます。このリアルタイム通知を受け取るには担当者または組織が個別に登録する

必要があります。HP TechPulse ポータルで登録でき、アラートの設定には既存の TechPulse アカ

ウントが必要です。 

TechPulse アカウントを持っておらず必要な場合は、サービスを担当する IT 管理者に連絡してく

ださい。また、アカウント情報を紛失または忘れた場合はオンボーディングマネージャーまた

は HP 担当者までメールでお問い合わせください。 
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自動メール通知を設定する 

HP TechPulse ポータル (https://www.hpdaas.com/) にアクセスしてサインインし、次の手順を実行

して自動メール通知を設定します。 

 

1. 「My Profile (マイプロファイル)」アイコンをクリック 

2. 「Edit My Profile (マイプロファイルの編集)」を選択 

3. 「Communication Preferences (コミュニケーション設定)」を選択 

 

4. 通知の「Enable (有効化)」をオン 

5. 「Security (セキュリティ)」に移動し、受信する「Security (セキュリティ)」の通知を選

択します。 

6. 通知を受信する頻度を選択します。 

7. 選択内容を保存します。 

https://www.hpdaas.com/
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以下は、自動通知の一例です。 
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レポートを作成する 

HP TechPulse ポータル (https://www.hpdaas.com/) にアクセスしてサインインします。 

1. 「Reports (レポート)」に移動 

2. 「CREATE (作成)」を選択 

 

 

https://www.hpdaas.com/
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3. フィルタ条件を選択: 

A. Category (カテゴリ) = Security (セキュリティ) 

B. Subcategory (サブカテゴリ) = HP Sure Click Advanced Security 

C. Default File Type (デフォルトのファイルの種類) = 定期レポートの作成には PDF が

必要 (インタラクティブの場合は HTML) 

D. Preferences (設定) = このレポートが頻繁に必要な場合は星を選択してお気に入り

に設定 
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4. 自動の設定を選択: 

A. レポート作成時に通知をメールで受け取る場合、「Notifications (通知)」を許可し

ます。 

B. ドキュメントをパスワード保護します。ドキュメントを開く際にこのパスワード

が要求されます。 

 

5. レポートを実行して確認できます。 
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レポートをダウンロードする 

自動レポートをスケジュール設定している場合は do-not-reply@hpdaas.com から HP TechPulse 

ポータルへのリンクと共に送信されます。レポートは認証が必要で、ダウンロードできます。 

 

  

mailto:do-not-reply@hpdaas.com
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レポートを読む 

HP TechPulse ポータルにログインした状態で HTML レポートで詳細に情報を確認することができ

ます。 

• 「Devices (デバイス)」タブ 

o 「Client Status (クライアントステータス)」 – 現在保護されている全デバイスを緑色

で、レポートされているデバイスとエラーの種類を異なる赤の色合いで表示します。 

o 「Disabled Clients (無効のクライアント)」 – Sure Click Advanced がインストールされ

れいるが無効になっているコンピューターの概要を表示します。セキュリティ担当

者によるアクションを要求するためのインシデントが作成されます。 

o 「Most Impacted Devices by Prevented Threats (防止済み脅威別最も影響を受けたデバイ

ス)」 – レポート期間において最も脅威が分離されたコンピューターを表示します。 
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• 「Users (ユーザー)」タブ 

o 「Most at Risk Devices by Prevented Threats (防止済み脅威別最もリスクのあるデバイ

ス)」 – 確認された分離済みイベントの数に基づいて最もリスクにさらされたユー

ザーを表示します。 

• 「Threats (脅威)」タブ 

o 「Prevented Threats by Source (ソース別防止済み脅威)」 – お客様の環境で Sure Click 

Advanced 製品により最も共通してブロックされているアプリケーションを表示しま

す。例: Word 文書は Sure Click Advanced 分離において最も共通して悪意のあるファイ

ルとして確認されています。 

o 「Threats Over Time (経時的な脅威)」 – お客様の環境における過去 90 日間の分離確

認済み脅威の概要。 

• 「Device Protection Details (デバイス保護の詳細)」タブ – 保護されている、または保護さ

れていないすべてのデバイスのリスト。 

o 「Last Seen (最終表示)」 

o 「Device Name (デバイス名)」 

o 「Serial Number (シリアル番号)」  

o 「Device State (デバイスの状態)」 

o クライアントが無効な理由  

o 「Last Disabled Date (最終無効化日)」 

o 「Total Threats Occurred (発生した脅威の合計)」 

o 「Management Actions (管理アクション)」 

• 「Threat Protection Details (脅威保護の詳細)」タブ – お客様の会社でどのような脅威が保

護されたか確認でき、以下の項目が含まれます。 

o 「Date Occurred (発生日)」 

o 「Device Name (デバイス名)」 

o 「Serial Number (シリアル番号)」 

o 「File hash (ファイルハッシュ)」 

o 「Application (アプリケーション)」 

o 「Affected Resources (影響を受けたリソース)」 

ダッシュボード 

お客様の環境における HP Sure Click Advanced アプリケーションの状態を素早く把握できる 1 つ

のダッシュボードが用意されています。 

• HP Sure Click Advanced  

o 「Devices Not Protected (保護されていないデバイス)」 – SCA がインストールされて

いない TechPulse を実行している Windows コンピューターの数  

o 「Threats Prevented (防止済み脅威)」 – SCA 保護デバイス全体で防止されている脅威

の数の概要  
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インシデント 

特定のクライアントイベントが発生すると 2 つのインシデントが作成され、HP セキュリティ担

当者がリアルタイムで監視します。HP セキュリティ担当者は各インシデントを分析し、その分

析結果に基づいて追加のコメントを提供する場合があります。このサービスはインシデントレ

スポンスを提供するものではありません。お客様の会社で確認された脅威について、優秀なセ

キュリティエキスパートによる追加のインサイトを提供するものです。 

以下は、インシデントに適用されるインシデント状態のリストです。 

• 「Awaiting Customer (お客様によるアクション待ち)」 – お客様が実行する必要のあるア

クションがある場合、HP セキュリティ担当者はインシデントの状態を「Awaiting 

Customer (お客様によるアクション待ち)」に変更します。お客様はインシデントを解決

するためにアクションを実行する必要があります。例として、お客様はクライアントの

再有効化を承認する必要があり、HP セキュリティ担当者がこれを実行するために書面

による承認と共にインシデントを送信する必要がある場合があります。 

• 「Investigating or Fix in Progress (調査中または修正の実行中)」 – インシデントの調査に

通常より時間がかかっている場合、HP セキュリティ担当者はインシデントの状態を

「Investigating or Fix in Progress (調査中または修正の実行中)」に変更します。 

• 「Fixed or Dismissed (修正済みまたは非表示)」 – HP セキュリティ担当者がこれ以上のア

クションの必要がないと判断した場合、状態を「Fixed or Dismissed (修正済みまたは非表

示)」に変更します。 

以下はインシデントにおいて実行するアクションの例です。 

• Sure Click Advanced – Unprotected Device (保護されていないデバイス) – このインシデン

トは、デバイスのいずれかが管理コントローラーで有効にされており、無効な状態、ま

たはインストールされていない状態になると作成されます。クライアントが無効または

インストールされていない場合、コンピューターは保護されていないため把握すること

が重要です。(付録 III を参照 ) 

o 以下は分析が実行された後に表示されるコメントの例です。 

— エンドユーザーは保護を無効にしています。理由は表示されていません。 

— エンドユーザーは保護を無効にしています。理由: 「この製品ではドキュメント

を通常通りに見ることができません。」 

— このコンピューターは HP SCA クライアントの再インストールが必要です。クラ

イアントをアンインストールして再インストールしてください。 

— このコンピューターはインターネットに接続されていないようです。インター

ネットに接続されると、このインシデントを診断できるようになります。 

— コンピューターによりこのクライアントを無効にするよう要求されています。 

— Sure Click Advanced Threat Prevented (脅威の防止) – これは、デバイスのいずれか

で脅威が防止されると作成されます。HP セキュリティ担当者はこの特定の l 脅

威に関する追加情報を記したメモを提供する場合があります。VirusTotal や 
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AlienVault などの一般的なサイトのリンクも含まれる場合があり、自分で調べる

ことができます。(付録 III を参照 ) 

o 以下は分析が実行された後に表示されるコメントの例です。 

— これは一般的に知られているマルウェアです。 

— これは不明なファイルです。 

— これは正当な会社により署名されており、問題ないと思われます。 

— これは PUA (潜在的に迷惑なアプリケーション) であり、特定の状況では、悪意の

ある方法で使用されると悪意のあるものとしてみなされる可能性があります。 
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コミュニケーションとサポートリクエスト 

コミュニケーション 

弊社は以下の場合にお客様にメールでご連絡いたします。 

• 弊社は、お客様によるサポート要求において情報が十分に提供されていない場合にお客

様により送信されたメールに返信いたします。 

• インシデントを作成していない、問題のあるクライアントがあることを検出した場合に

お客様にメールでご連絡いたします。クライアントを修正する手順を記したメールを送

信いたします。 

• お客様がサポートリクエストを送信しており、チケットのログを作成するために十分な

情報が提供されていない場合は、地域の HP 担当者 (L1) が対応し、詳細を尋ねます。 

• チケットが HP セキュリティ担当者に送信され、追加の情報が必要とされる場合は、地

域の HP 担当者 (L2) が代わって対応します。 

リクエストを送信するには適切な情報を収集することが重要です。これにより迅速な解決を図

ることができます。 

情報の収集/サポートチケットの送信 

インシデントに関するサポートが必要、または質問がある場合は、これに該当する、受信した

自動通知を添付します。お客様の情報と送信の理由も必要となります。 

例: Sure Click Advanced Threat Prevented (脅威の防止) インシデントを受け取り、ファイルをダウン

ロードできるよう Web サイトを信頼したい場合。電子メールに以下を記載する必要がありま

す。1.下の顧客情報 2.リクエストを送信する理由 (ファイルをホワイトリストに追加するために

必要) 3.インシデント通知の添付  

  



スタートガイド – HP Sure Click Advanced 
 

 

  
 
 

20 

顧客情報を送信する  

原因分析のためにサービスリクエストを送信する前に個人や組織に関する情報を収集すること

が重要です。 

以下の必須情報を必ず送信してください。 

• お客様の名前 

• お客様の電子メールアドレス 

• お客様の電話番号  

• お客様の所在地とタイムゾーン 

• お客様の HP 内部主要連絡先および/またはパートナー情報  

一般情報を収集する  

一部の情報は、報告されている問題または適用しうる解決方法の説明に必要です。 

• 以下の必須情報を必ず送信してください。デバイス名 

• 問題のサマリー 

• 解決提案のサマリーどのようなサポートを必要としているかわかりますか？ 

• 影響を受けた人数は？ 

• 問題は一貫して再現可能ですか？ 

追加の詳細を収集する 

可能であれば、以下の質問にお答えください (任意ですが役立つ情報となります)。 

• ファイルは分離されましたか？ 

o このサイトは自動的に信頼してもよいと思われますか？理由は？ 

o 問題を解決するのに役立つエラーメッセージがありますか？ 

o HP Sure Click Advanced Desktop Client UI のスクリーンショット (付録 I を参照) 

— 「Status (ステータス)」ページ 

— 「Support (サポート)」ページ 

• パフォーマンスは低下していますか？(付録 III を参照 ) 

o 問題発生時のデスクトップ画面のスクリーンショット  

o 「Task Manager – Process (タスクマネージャー – プロセス)」タブのスクリーン

ショット (付録 II を参照) 

o HP Sure Click Advanced Desktop Client UI のスクリーンショット (付録 I を参照) 

— 「Status (ステータス)」ページ 

— 「Support (サポート)」ページ 

• 解決方法の提案がありますか？ 
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• どのようなサポートを必要としているかわかりますか？ 

o ファイルをブロック解除する必要がありますか？ 

o サイトを信頼する必要がありますか？ 

o パフォーマンス問題を解決するためにクライアントをオフにする必要がありますか？ 

• デバイスのシリアル番号を提供できますか？ 

• ログオンユーザー名を提供できますか？ 

• お客様が行ったテスト/トラブルシューティングの内容は？ 

• この問題の優先度は？「Critical (重大)」、「High (高)」、「Medium (中)」、「Low (低)」 

注: これは、解決のためにサービスレベル目標 (SLO) を設定するものではなく、どのよう

に対応するかチケットを確認する際の簡単な指標となるものです。 
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サービスレベル目標 

イベントの種類 初回対応 サービスレベル目標1 

オンボーディングキックオフ 最初に HP オンボーディングチーム

がお客様に連絡 
2 週間以内 

お客様から HP サポートへのメール メール受信の確認 2 営業時間 (現地時間) 

プロアクティブインシデント – 重大 
定期レポートのメール送信 – お客様

による操作 

デフォルトの頻度: 毎営

業日 

プロアクティブインシデント – 中 
定期レポートのメール送信 – お客様

による操作 
デフォルトの頻度: 毎週 

プロアクティブインシデント – 低 
定期レポートのメール送信 – お客様

による操作 
デフォルトの頻度: 毎月 

 

クライアントのアンインストールまたは無効化  

HP Sure Click Advanced クライアントのアンインストールまたは無効化には 3 つの方法があります。 

• 管理コントローラーからリモートコマンドを実行できます。 

o HP セキュリティ担当者がお客様から書面による同意を得ている場合、クライアント

をアンインストールまたは無効化するリモートコマンドを実行できます。 

• 「Add Remove Programs (プログラムの追加/削除)」 

o お客様の IT 管理者またはセキュリティ管理者が速やかにクライアントをアンインストー

ルする必要がある場合、コンピューターからローカルでアンインストールできます。 

• クライアントを無効にする 

o アプリケーションにアクセスできるユーザーはクライアントを無効にできます。 

o クライアントのアンインストール手順は、HP Sure Click Advanced インストールガイド

に記載されています。 

クライアントが何らかの理由でアンインストールまたは無効化されると、TechPulse ポータルで

インシデントが作成されます。 

 

ユーザー向け 

HP Sure Click ユーザー インターフェイス (UI) のナビゲーション 

このセクションでは、初期化、セキュリティおよびポリシー ステータス、閲覧、サポートの利

用など、HP Sure Click Advanced Desktop Console のコントロール、ステータス、機能についてご紹

介します。 

 
1 これらのサービスレベル目標は、お客様に対応し、特定の DaaS デバイス状況についてお客様に通知する、HP Inc. のリードタイム

のみカバーするものです。問題の解決は上記のサービスレベル契約の適用外です。 
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ステータス、ライブビュー、閲覧 

以下の図のように、タスクバーの時計の隣にある HP Sure Click Advanced アイコンをクリックす

るとコントロールが表示されます。または、デスクトップ左下で Windows アイコンをクリック

し、「HP」と入力します。検索結果ウィンドウで HP Sure Click Advanced Desktop Console をク

リックしてアプリケーションを開きます。 
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「Health (状態)」ステータス 

これらのコンポーネントはアイソレーションとモニタリングのために次のデバイス情報を提

供します。 

• Running (実行中) – 完全に操作可能なデプロイメントで登録されたデバイス。 

• Unknown (不明) – 不明なステータスで登録されたデバイス。デバイスがコントローラーに

より登録されているが、ステータスを送信していない場合に発生することがあります。 

• Running (re-initializing) (実行中 (再初期化中)) –保護の再初期化中、またはマシン構成で変

更が検出されました。 

• Running (may need attention) (実行中 (操作が必要)) – アップグレードまたは他の変更を適

用するために再起動が必要です。 

• Disabled (無効) – アイソレーションがユーザーにより無効になっているか、ライセンス

が見つかりません。 

• Not Running (maintenance) (実行されていない (メンテナンス)) – メンテナンス モードが最

初の初期化で発生しています。 

• Error (エラー) – 登録したデバイスにエラーがあります。ヘルプについて IT 部門に連絡

してください。 
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「Initialization (初期化)」ステータス 

HP Sure Click Advanced のインストール後、HP Sure Click Advanced が適切に初期化されるようコン

ピューターを再起動する必要があります。HP Sure Click Advanced が初期化されていることを

確認するには、HP Sure Click Advanced Desktop Console を開く必要があります。4 つのステータ

ス リングが表示されます。 

 

「Initialization Status Ring (初期化ステータス リング)」の隣に「initialized (初期化済み)」 が表

示された場合、Sure Click Advanced は適切に機能しています。 

「Initialization (初期化)」ステータスには以下のように 4 つのオプションがあります。 

• Initialized (初期化済み) – アイソレーションは機能しています。 

• Initializing (初期化中) – アイソレーションは現在デバイスで開始しています。 

• Not Initialized (初期化されていません) – アイソレーションは使用できません。 

• Re-initialize toggle (再初期化の切り替え) –新しいソフトウェアがインストールまたは

アップグレードされたら、アイソレーションを「オン」に切り替える必要があります。 
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Security (セキュリティ)」ステータス 

「Security Status Ring (セキュリティ ステータス リング)」は、アイソレーションの状態を示

し、その他のセキュリティ ステータス情報を提供します。「Security (セキュリティ)」ステー

タスには 2 つのオプションがあります。 

• 安全に開かれた Web ページ数 

• 安全に開かれた ドキュメント数  
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「Policy (ポリシー)」ステータス 

「Policy Status Ring (ポリシー ステータス リング)」には 2 つのオプションがあります。「Policy 

(ポリシー)」ステータスで「Connected (接続済み)」が表示された場合、コンピューターはイン

ターネットに接続され、HP により保護されています。「Policy (ポリシー)」ステータスで 「Not 

Connected (未接続)」が表示された場合、コンピューターはインターネットに接続されていない、

または HP Sure Click Advanced は適切に構成されていない可能性があります。「Policy (ポリシー)」

ステータスで用意されているオプションは以下の通りです。 

• Connected (接続済み) – HP DaaS Managed Services に接続されています。 

• Not Connected (未接続) – インターネット接続がない、間違った URL で HP Sure Click 

Advanced が構成されている、またはコントローラーにアクセスできません。 
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「Live View (ライブビュー)」 

「Live View (ライブビュー)」は、保護されているドキュメントまたはアプリケーションの各

インスタンスを表示します。空の場合、HP Sure Click Advanced はファイルまたはブラウザ

セッションを保護していません。 
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安全なブラウジング 

高リスクのサイトを開くと思われる場合は、HP Sure Click Advanced Browser から直接開くことが

できます。 

これには以下の手順を実行します。 

1. 左下の Windows アイコンをクリックし、HP > HP Sure Click Advanced Secure Browser をク

リックします。 

 

セキュアなブラウザが開きます。 

2. 他のブラウザと同じように Web を閲覧できます。 
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規定の Web ブラウザの変更  

Web サイトへのリンクをクリックした時に HP Sure Click で保護された Web ブラウザが使用され

るように設定の Web ブラウザを変更します。 

1. [スタート（Windows）]メニューから、[設定]アイコンをクリックします。 

2. Windows の設定画面で、[アプリ]をクリックします。 

3. 左側のメニューから[既定のアプリ]をクリックします。 

4. Web ブラウザーの下の[Microsoft Edge]をクリックします。 

5. アプリを選ぶのメニューから[Internet Explorer]もしくは[HP Sure Click Secure Browser]をク

リックします。 

6. Microsoft Edge を勧められますが、[強制的に変更する]をクリックします。 

 

 

※HP Sure Click Secure Browser とは、Google Chrome と同じ Chromium と呼ばれるオープンソース

を使用して開発されたセキュアブラウザーで Google Chrome とほぼ同じ操作方法でお使い頂け

ます。 
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ブラウザと電子メールの保護を理解する 

HP Sure Click Advanced は組織外からの電子メールからダウンロードしたファイルに含まれる悪

意のある可能性のあるコンテンツを分離することにより保護します。 

お客様の IT 部門は、ファイルをダウンロードできるサイトをすでに「Trusted (信頼済み)」とし

て定義しています。一般的に、組織の内部ファイル共有サイト、エンタープライズ Web アプリ

は信頼済みでダウンロード可能です。これらの信頼済みサイトからダウンロードしたファイル

は、通常通りに開くことができます。社内サイト、Web アプリ、電子メールアドレスを信頼す

るプロセスはホワイトリスティングとして知られています。 

また、IT 部門は社内電子メールアドレスも信頼済みソースとして定義しており、添付ファイル

を開くことができます。信頼済みサイトから社内で作成された、またはダウンロードされた

ファイルは組織内の同僚宛てに電子メールに添付することができます。これらのファイルは信

頼され、通常通りに開くことができます。 

他のソースからダウンロードしたファイルや電子メールの添付ファイルは信頼されません。電

子メールで受け取った、および Microsoft Word、Excel、PowerPoint、Adobe Acrobat Reader で開

いた信頼されていないファイルは引き続き、開く、表示、編集、印刷、保存が可能です。HP 

Sure Click Advanced は自動的に信頼されていないファイルから悪意のあるアクティビティを分

離します。 
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そのため、HP Sure Click Advanced はユーザーがダウンロードするファイルからもコンピュー

ターを保護します。Sure Click Secure Browser は、インターネットからダウンロードされたファ

イル、またはメールで共有されたファイルを以下のように保護します。 

1. インターネットからダウンロードした、または電子メールから保存したファイルは

「untrusted (信頼されていない)」としてマークされます。 

2. 信頼されていないファイルは分離され、HP Sure Click Advanced 内で開かれます。 

3. 分離されたファイルは引き続き機能し、保存、コピー、編集、共有が可能です。 

信頼されていないファイルを保存した場合、ファイルは「untrusted (信頼されていない)」ス

テータスが適用されます。信頼されていないファイルを HP Sure Click Advanced を使用する組織

内の人に送信した場合、これらのファイルは「untrusted (信頼されていない)」としてマークさ

れます。HP Sure Click Advanced が開くファイルを保護しているか確認するには、アプリケー

ション ウィンドウ上部のタイトル バーで HP Sure Click Advanced Secure View の用語を探します 

(以下の図を参照)。これにより、安全な方法でファイルを操作していることが確認できます。 

 

特定の Web サイトまたは電子メールアドレスを信頼する必要があると思われる場合は、セキュ

リティ確認のために IT 部門に連絡してください。IT 部門は必要に応じて HP DaaS Managed 

Services にサポートを要求します。 

 

HP Sure Click Advanced 保護の解除 

悪意のあるファイルがインターネットからダウンロードされた、またはブラウザで悪意のある 

Web サイトにアクセスした場合、デバイスはしばしば感染させられます。。HP Sure Click 

Advanced は、HP Sure Click Advanced 内で信頼されていないサイトやファイルを開いてエクスプ

ロイトを回避します。ほとんどの信頼済みサイトは組織によりホワイトリストに追加されま

す。そうでない場合、HP Sure Click Advanced はすべての Web サイトを疑わしいものとして取り

扱い、分離して Web サイトを実行します。 

信頼済みサイトをホワイトリストに追加する理由には以下のものが挙げられます。 

• ユーザー ワークフローを簡素化し、ブラウザの応答時間を向上 

• Web ベース アプリケーションの認証をサポート 
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• 安全なサイトの反復的な マイクロVM アイソレーションの回避 

また、ファイルが HP Sure Click Advanced により保護されていると Microsoft Office または Adobe 

Acrobat Reader の一部の機能が完全に使用できません。例えば、Excel アドインまたは 

PowerPoint Presenter View は無効になります。有効なビジネス上の正当な理由があり、悪意のあ

るファイルでなければ、HP Sure Click Advanced 保護を解除することができます。ほとんどの場

合、IT 部門に連絡して、Web サイトや電子メールアドレスをホワイトリストに追加することに

より保護を解除する必要があります。しかし、必要に応じて、ファイルを信頼済みにするため

に個別のファイルから HP Sure Click Advanced による保護を解除することもできます。保護され

ている実行可能な.exeファイルをそのまま実行することはできません。これらのファイルを実

行するには保護を解除する必要があります。 

保護を解除するには 2 つの方法があります。 

1. ファイルが HP Sure Click Advanced 内で開かれている場合は、アプリケーション上部で 

HP Sure Click Advanced Secure View を右クリックします。次に「Remove Protection (保護の

解除)」をクリックします。 

 

2. Windows Explorer でファイルを右クリックし、「Remove Protection (保護の解除)」を選

択します。新しいウィンドウが開きます。再度「Remove Protection (保護の解除)」を

選択します。 
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HP Sure Click Advanced は保護を解除する前にファイルを分析（マルウェアやウイルスを

スキャン）します。これによりファイルは保護を適用せずに MS Office または Adobe 

Acrobat Reader で開きます。信頼済みファイルを保存し、再度開くと、ファイルは信頼

済みのままになります。組織外から信頼されていない第三者にメールでファイルを送信

した場合、ファイルは自動的に「untrusted (信頼されていない)」ステータスでリセット

されます。 

HP Sure Click Advanced が MS Office、Adobe .PDF、または実行可能な .exe ファイルで疑わし

いコンテンツを検出した場合、ファイルは信頼されません。安全にファイルを閉じる必

要があります。追加のヘルプが必要な場合、IT 部門に連絡してください。 

 

システムトレイアイコン  

HP Sure Click Advanced がインストールされるとシステムトレイに HP Sure Click Advanced アイコン

が表示されます。このアイコンを右クリックして表示されるメニューから HP Sure Click 

Advanced の有効化・無効化を行えます。また、HP Sure Click Advanced デスクトップコンソール

を起動することもできます。 

 

このアイコンが緑色の場合は HP Sure Click Advanced は有効です（動作しています）。 

 

 

    このアイコンが灰色の場合は HP Sure Click Advanced は無効です。 

    ※HP Sure Click が無効の場合、動作せずファイルおよびブラウザは保護されません。 

 

 

    HP Sure Click システムトレイアイコンのメニュー 
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サポートの利用 

情報を収集する 

一部の情報は、報告されている問題または適用しうる解決方法の説明に必要です。問題の迅速

な解決のために、以下の情報を IT 管理者またはセキュリティチームに提供してください。お客

様に代わってリクエストを送信できます。 

以下の必須情報を必ず送信してください。 

• デバイス名 

• 問題のサマリー 

• 解決提案のサマリー – どのようなサポートを必要としているかわかりますか？ 

• 一貫して再現可能ですか？ 

• 迅速な解決のためにポップアップまたはエラーのスクリーンショットを含めることがで

きますか？ 
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付録 

付録 I – Desktop Console 

「Status (ステータス)」ページ 
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「Support (サポート)」ページ – 「Device ID (デバイス ID)」と「Version (バージョン)」  
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付録 II – タスクマネージャー 

以下は、実行中の HP Sure Click Advanced プロセスとパフォーマンスの影響を示すタスクマネー

ジャーのスクリーンショットです。 

「Task Manager – Process (タスクマネージャー – プロセス)」タブ 

 

 

付録 III – インシデント 

Sure Click Advanced – 保護されていないインシデントとコメント 

 

Sure Click Advanced – 防止済み脅威のインシデントとコメント 
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追加のサポートが必要な場合は、HP 担当者までお問い合わせください。 

本ガイドでの引用は第三者企業の許可により提供されており、必要に応じて HP ソフトウェアソリュー

ションで再配布されます。 

 


