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あらまし 我々は過去にメソッド呼び出しを偽装する難読化・変数へのアクセスを偽装する難読化手法
を提案した．これら手法では，本来のメソッド呼び出し・変数へのアクセスの処理を，偽のメソッド呼
び出し・変数へのアクセスに置き換え，実行時に本来のメソッド呼び出し・変数のアクセスへと呼び出
すように変更する．これにより，攻撃者が静的解析を行ったとき，偽のメソッド呼び出し・変数へのアク
セスであると誤解すると期待できる．この二つの手法では，攻撃者を間違った情報へと誘導することで
で難読化のコストを高くする．本稿では，過去の手法に加え，新たにクラスを偽装する難読化手法を提
案し，これら 3つの手法を 1つの手法としての再定義を行う．そして，この難読化手法の効果や耐性に
ついて評価・議論を行う．

キーワード メタプログラミング，クラス偽装，メソッド偽装，フィールド偽装

1 はじめに

プログラム解析を行うためのツールは，世の中に多数

公開されている [1, 2, 3]．特に高機能なツールを用いる

と，本来，高度な知識が必要となるプログラム解析が，

特別な知識なく行えてしまう現状がある．そのような中，

安易な攻撃を防ぐためには，既存のツールによる攻撃を

防ぐ必要がある．従来，ソフトウェア中に含まれる秘密

情報を隠すためのプログラムの難読化手法が提案されて

いる [4, 5]．プログラムの難読化手法とは，プログラム

を意図的に理解し難いプログラムへ変換することで，攻

撃から秘密情報を保護する手法である．この難読化手法

の中でも，プログラムの中の要素を偽装する方法に着目

する．プログラムの要素を偽装することで，解析時には，

偽の要素を出力し，実行時に本来の要素として実行する．

私たちのグループでは，過去に，メソッド呼び出し偽装，

変数アクセス偽装について難読化手法を提案した．メ

ソッド呼び出し偽装では，メソッドフックを用いて，プ
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ログラムに書かれていないメソッドを呼び出す．変数ア

クセス偽装では，Instrumentation機構により，フック

処理を加えることで，他の要素へアクセスする [6]．こ

れらの手法によって，攻撃者は，偽の要素が処理されて

いると錯覚する．

本稿では，過去の手法に加え，新たにクラスを偽装す

る手法を提案する．クラスを偽装することにより，別の

オブジェクトが利用されていると誘導することが期待で

きる．また，過去の手法と新たな手法を統括し，偽装難

読化手法として再定義する．それぞれ 3 つの手法につい

て，議論・評価を行う．

2 プログラム難読化

プログラム難読化とは，プログラムを意図的に理解し

難いプログラムへ変換することで，攻撃から秘密情報

を保護する手法である．一般的な難読化として，プログ

ラムの秘密情報を難解な形へと変換することで，攻撃か

ら秘密情報を保護する．難読化手法は次のように定義さ

れる．

定義 1 (プログラムの難読化) 秘密情報 X を隠蔽する

難読化をプログラム pに対して適用し，難読化後ソフト

ウェア p′ を作成したとき,以下の条件を満たす. 以下の

条件では，I はプログラムの入力を表し，r(p, I)は I を

入力とした時の pの実行結果を表す．また，c(p,X)は p

からX を理解するために要するコストを表す．
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条件 1 r(p, I) = r(p′, I)

条件 2 c(p,X) < c(p′, X)

条件 1では，難読化前後では，プログラムの実行結果

が変わらないことを表す．つまり，難読化では，外部仕

様を保持しなければならない．条件 2では，p′ から X

を理解する際，pからXを理解するよりコストが高くな

ることを表す．つまり，X を攻撃から保護する．

難読化は必ずしも pのソースコードに適用されるとは

限らない．一般に保護対象となるソフトウェアはソース

コードを公開せず，実行コードのみがリリースされるこ

とが多いためである．

3 提案手法

3.1 概要

従来の難読化では，保護対象となる情報を隠ぺいする

ことを目的としている．対して，提案手法は，保護対象

となる情報を別の情報へ誤認させることを目的とする．

本稿では，過去に我々のグループで提案したメソッドの

偽装，変数の偽装手法に，新たに提案するクラスの偽装

手法を加える．そして，３つの手法を偽装難読化手法と

して統括する．この手法は，本来参照される要素 (メソッ

ド・変数・クラス)とは，異なる要素にアクセスすると

誤認させることにより，実際に実行される処理を隠ぺい

する．ただし，難読化であるため，偽装されたプログラ

ムの挙動ではなく，本来の挙動が必要がある．そのため，

偽装された要素へのアクセスをフックし，本来の挙動に

戻す．これにより，プログラムは本来の挙動を示し，か

つ攻撃者にプログラムの誤った理解を促せるようになる．

誤った理解を促すことにより，正しいプログラムを理解

するコストをより高くすることが期待できる．

図 1はキーアイデアの模式図である．オリジナルプロ

グラム pにこの手法を適用する手順を次に示す．難読化

されたプログラムを p′，対象要素 et，偽の要素を ef と

する．オリジナルプログラムを左側に，難読化後のプロ

グラムを右側に示している．オリジナルプログラムでは，

直接 etにアクセスし，難読化後のプログラムでは，etへ

のアクセスが偽の要素 ef へのアクセスへと変わってい

る．しかし，ef へのアクセスの直前に，フックにより処

理 hが実行される．この時，hでは，ef へのアクセスを

et へのアクセスへと変換する．つまり，フックにより，

難読化後のプログラムはオリジナルプログラムと同じ挙

動をするようになる．

3.2 偽装難読化が満たす要件

偽装難読化は以下の要件を満たすことを目指す．

要件 1 偽のプログラムはフック機能を削除したとして

も実行可能である．

要件 2 実行時，フック機能により，本来の処理へ変換

する．

要件 3 偽装部分の実行後，偽のプログラムに戻す．

要件 1は，効率的に難読化を行うための条件である．

提案手法は，攻撃者の誤認を促すことを目的としている．

そのため，フックを使わない場合であっても，偽のプロ

グラムを実際に実行可能なプログラムにすることによっ

て難読化の効果向上を狙う．要件 2は，本来の処理を実

行するために必要な要件である．偽のプログラムのまま

実行すると，当然，偽のプログラムの処理になるため，

本来の処理へと変換する．要件 3は，次のプログラム実

行のための要件である．プログラムを攻撃するときには，

幾度もプログラムの実行を行うと予想される．そのため，

本来のプログラムに戻されている時間をできるだけ短く

することが望ましい．

3.3 キーアイデア

ここでは，提案手法のキーアイデアを，難読化処理と

復帰処理の２つの処理に分けて説明する．難読化処理は，

プログラムの実行前に静的にプログラムを変換する処理

である．この変換により，プログラムは本来の挙動とは

異なる挙動になる．そして，実行時に本来の挙動を行う

ためにプログラムに仕掛けを施す必要がある．これを復

帰処理と呼ぶ．ここでは，オリジナルプログラム pに提

案手法を適用する手順について述べる．難読化されたプ

ログラムを p′，偽装対象の要素を et，偽装後の要素を ef

とする．また，フックを h1, h2とする．h1は，ef を et

へと置き換える処理 (ef → et)，h2は，h1の置き換えを

戻す処理 (et → ef )である．h1 と h2 が実行されるタイ

ミングをそれぞれ，t1，t2 とする．
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図 1: 偽装難読化の模式図
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3.4 難読化処理

難読化処理は，先に述べたように，プログラムの実行

前に行う処理であり，次の手順で実行する．

1. ユーザーは難読化対象の要素 etと偽装後の要素と

なる ef を選択する．

2. プログラム中での et へのアクセスを ef へのアク

セスへ置換する．

3. p′ に ef を破棄し et に置き換える処理 h1 を追加

する．

4. p′ に h1 の逆変換を行う処理 h2 を追加する．

5. ef へのアクセスの前に処理 h1が起動するようフッ

クを導入する．

6. ef へのアクセス後に処理 h2 が起動するようフッ

クを導入する．

ユーザーが対象となる要素 etと ef を選択する．一般

に，開発者自身は偽装したい対象を知っている．その対

象を任意に選択する．ただし，et が ef に入れ替わった

としても文法的に正しいものでなければならない．次に，

プログラム中の et へのアクセスを ef へのアクセスへ

と置換する．つまり，プログラム上での記述は，偽の要

素 ef へのアクセスとなる．p′に h1を追加する．h1は，

ef → etへの変換する処理が行われる．同じく，h1の逆

変換を行う h2(et → ef )を p′ に追加する．h1 と h2 は

ef へのアクセス前後で行われる．最後に，h1と h2が ef

へのアクセス前後で行われるようにフックを導入する．

3.5 復帰処理

ここでは，実行時にどのようなタイミングで本来の処

理内容に戻すのか，また，偽装された処理内容に戻すの

かについて述べる．

1. プログラム実行のタイミングが t1 のときに h1 を

実行し，復帰処理を開始する．

2. h1 により，ef へのアクセスを et へのアクセスに

置き換える．

3. プログラム実行のタイミングが t2 のときに h2 を

実行し，再偽装処理を開始する．

4. h2により，h1の逆変換を行い，etへのアクセスを

ef へのアクセスにする．

まず，変換されていない状態では，ef が呼び出される．

t1 のタイミングで h1 を呼び出し，復帰処理を行う．こ

の処理により，ef が et へと変換され，本来の処理を行

うプログラムへと戻る．また，t2 では，逆変換を行う．

この処理により，ef が et へと再偽装され，本来のプロ

グラムに戻っている時間をできるだけ短いものにする．

なお，t1は，常に t2の後であるとする．また，t1，t2

は予め難読化ツールによって決められた任意のタイミン

グである．例えば，t1がプログラム実行時，t2がプログ

ラム終了時といったパターンや．t1 が ef へのアクセス

直前，t2 が ef ヘのアクセス直後，などといったパター

ンが考えられる．ただし，t1 から t2 の期間では，プロ

グラムが本来の処理内容が暴露されている状態であるた

め，できるだけ短い期間であることが望ましい．

図 2は，本手法の実行時のシーケンス図である．復帰

処理を適用しない場合と適用する場合の２種類を示して

いる．復帰処理を適用しない場合は，ef へのアクセスが

そのまま ef となり，本来の挙動にはならない．一方，復

帰処理を行った場合は，上記で説明した内容が行われ，

ef へのアクセスにより，et へのアクセスに置き換わる

ため，プログラムの本来の挙動となる．

4 偽装難読化手法

ここでは，最初に我々が過去に提案した 2つの偽装難

読化手法である，メソッド偽装難読化手法 [7, 8]と，変

数偽装難読化手法 [9]を説明する．その後，本稿で提案

するクラス偽装難読化手法について説明する．なお，こ

れらの手法は，主に Java言語に対する手法として提案

しているものの，他のプラットフォームに対してもキー

アイデアは適用可能である．

4.1 メソッド偽装難読化手法

メソッド偽装難読化手法は，偽のメソッド呼び出しに

より，ツールで得られる情報を意味のないものにするこ

とを目指す．具体的には，ツールにより得られるコール

グラフを偽のコールグラフに偽装する手法である．コー

ルグラフは解析の初期段階で参照されることが多いため，

コールグラフを偽装することで理解を大幅に困難にさせ

ることが期待できる．
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図 2: 実行時のシーケンス図
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実装方法は，invokedynamic命令を用いる方法 [7, 8]

と Instrumentation 機構を用いる方法 [9] を提案した．

invokedynamic命令では，invokedynamic命令に対応し

ていないツールはクラッシュして，逆変換を妨げられ，

Instrumentation機構では，すべてのツールが偽装メソッ

ドを呼び出すことが確認できた．

この手法では，偽のメソッドは任意に選択できる．し

かし，実際に呼び出せない（文法的に正しくない）偽のメ

ソッドを選択することは好ましくない．実行可能ではな

いプログラムでは，攻撃者に不審感を持たれ結果的に提

案手法が見破られる恐れがあるためである．そこで，偽

のメソッドは，文法的に正しいものであることはもちろ

ん，意味的にも齟齬の少ないものであることが望まれる．

4.2 変数偽装難読化手法

変数偽装難読化手法は，偽の変数アクセスへと誘導

することによって，メソッド呼び出し偽装では対応で

きないより詳細な処理の偽装を行う．具体的には，set-

ter/getterの処理内容や，通常の変数アクセスを偽装す

る．メソッド偽装難読化手法を用いて，setter/getterを

別の setter/getterに偽装することにより，対象となる変

数の偽装が可能である．しかし，この方法であっても，

setter/getterメソッド内でアクセスする変数を偽装でき

ない．変数偽装難読化手法は，変数のアクセス自体を偽

装することにより，ソースコードを復元するデコンパイ

ラなどのツールに対する保護効果が期待できる．

この手法は，Instrumentation機構を用いて実装する

[9]．変数アクセスに対するフックが存在しないためであ

る．Instrumentation機構では，デコンパイラに対して，

偽の変数アクセスの結果を得ることができた．

この手法でも，アクセスできない変数を偽の変数とす

ることができる．しかし，メソッド呼び出しと同様で，

意味的に正しい変数を偽装変数とすることで，より効果

的な難読化となる．

4.3 クラス偽装

本稿で，新たにクラスの偽装を行う難読化手法を提案

する．提案手法は，偽のクラスのインスタンス作成を行

い，本来とは異なるクラスのオブジェクトが作成される

ようにする．提案手法により，クラス図作成ツールでの

リバースエンジニアリング攻撃を妨害できるようになる．

提案手法の実現には，オブジェクト指向の特徴である継

承を利用する．共通の親クラス，もしくは，共通のイン

ターフェースを持つ 2つの異なるクラスを対象クラスCt

と偽装クラス Cf とする．共通の親クラスもしくは，共

通のインターフェースを Cpとする．この場合，Ctオブ

ジェクトも Cf オブジェクト共に Cp の型に代入可能で

あることを利用する．このようにクラスを偽装すること

01: import java.util.*;

02:

03: public class Queue {
04: private List<String> list = new ArrayList<>();

05: public void enqueue(String value) {
06: list.add(0, value);

07: }
08: public String dequeue() {
09: String value = list.get(list.size() - 1);

10: list.remove(list.size() - 1);

11: return value;

12: }
13: }

図 3: 難読化前のプログラム

01: import java.util.*;

02:

03: public class Queue {
04: private List<String> list = new LinkedList<>();

05: public void enqueue(String value) {
06: list.add(0, value);

07: }
08: public String dequeue() {
09: String value = list.get(list.size() - 1);

10: list.remove(list.size() - 1);

11: return value;

12: }
13: }

図 4: 難読化語のプログラム

で，偽のクラスへと誘導することができると期待できる．

例えば，ArrayListをLinkedListへと偽装する．図 3

を図 4へと偽装する．変更点は 3行目であり，ArrayList

が LinkedListに変わっている．これはどちらも Listイ

ンターフェースを実装しており，どちらも文法的に正しい

プログラムである．しかし，ArrayListと LinkedList

では，データの順序が違うため，異なる処理となる．

実装方法は，invokedynamic命令と Instrumentation

機構による 2つの実装を行う．具体的な実装方法は，第

5節で示す．

5 実装

5.1 提案手法の実装

本節では，偽装難読化ツールについて説明する．難読

化対象の言語は，Java言語とする．提案手法の実現に

は，コンストラクタのフックが必要になる．Java言語で

フック処理を行うには，invokedynamic命令を用いる方

法と，Instrumentation機構を用いる 2つの方法がある．

どちらの方法を適用するにしても，クラスファイルを書

き換える必要がある．その処理内容について，順に説明

する．なお，クラスファイルの書き換えには，ASMを

利用する [10]．
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5.2 invokedynamicによる実装

invokedynamic 命令は，Java 7 で新たに実装された

JVM命令である．この命令を使用することにより，メ

ソッド呼び出しをフックできる．そのため，メソッド偽

装難読化手法，クラス偽装難読化手法に利用できる．そ

の一方で，invokedynamic命令は，メソッドを対象とし

た命令であるため，変数偽装難読化手法には利用できな

い，また，Java 7以降の実行環境でしか使用できないと

いう制約がある．しかし，JVM命令で用意されている

ため高速で実行されるというメリットが存在する．

5.3 Instrumentation機構による実装

Instumentation機構は，実行時にロードされたバイト

コードを再定義する機構である [11]．この機構により，

実行時に，任意のタイミングでバイトコードを書き換え

ることができ，Java言語であっても自己書き換えが実

現可能である [6]．そして，バイトコードの書き換えに

より，任意のタイミングで任意の処理を織り込めるよう

になる．そこで，フックを行いたい箇所に，フック処理

を織り込むことにより，擬似的にフックを行えるように

なる．

この方法は，実行時にバイトコードの再定義を行うた

め，大きな遅延が発生する．しかし，Java 5 以降であれ

ば，invokedynamic命令が使えない環境があっても提案

手法が実現可能である．

6 評価

6.1 クラス偽装の評価

新たに提案したインスタンス作成の偽装を行う難読化

について，有意性を評価するため，ツールによる攻撃を

想定した評価を行う．対象プログラムは，図 4で示した

Queueクラスを使用する．

ツールによる攻撃では，クラス図作成ツールを用いた

評価を行う．クラス図作成ツールとは，プログラムからク

図 5: 難読化前のクラス図

ラス図を作成するツールである．本評価では，UDoc[12]

を用いて攻撃を行った．このツールは，クラスファイルを

入力として受け取り，クラス図を作成するツールである．

図 5は，難読化前のクラス図である．また，図 6は難

読化後のクラス図である．クラス図はUDocによって作

成されている．図 5では，ArrayListを参照している．

しかし，図 6では，LinkedListが参照されている．つ

まり，UDocによる解析では偽のクラス図が評価されて

いることが確認できた．

6.2 ステルス性の評価

攻撃者は，攻撃の初期段階において，どのような難読

化手法が適用されているかを特定しようとする．難読化

手法が特定されれば，その難読化手法を無効化，もしく

は回避するような解析手法が選択できるためである．そ

のため，難読化手法にステルス性が備わっていれば，す

なわち，難読化が適用されたことの認識が困難であれば，

攻撃も困難になる．

そこで，インスタンス作成の偽装を行う難読化につい

て，ステルス性を評価を行う，ステルス性の評価として

をパープレキシティを利用する．本研究では，平均分岐

数を表すパープレキシティ（perplexity）という指標を

用い，ステルス性を評価する．パープレキシティは，大

滝らによって提案されているプログラムの不自然さの評

価手法として利用されている [13]．パープレキシティの

値が低いほど，ステルス性が高くなり，攻撃者に難読化

が発見されにくい．

難読化前（図 3）と難読化後（図 4に加えてフックを

行う処理を含む）を比較する．また，代表的な難読化手

法を図 3のプログラムに適用し，従来の難読化手法との

比較を行う．

結果を図 7に示す．図 7では，左端のバーが難読化前

のパープレキシティを，左から 2番目のバーが提案手法

図 6: 難読化後のクラス図
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のパープレキシティを表している．それ以降のバーは，

既存の難読化手法のパープレキシティを表している．他

の難読化手法に比べて，パープレキシティは低い．

7 議論

7.1 静的解析に対する耐性

提案手法は，ツールを利用した静的解析に対して堅牢

な難読化手法である．過去の研究で，メソッド偽装難読

化では，コールグラフ作成ツールに対する堅牢性，変数

偽装難読化では，逆コンパイルツールを用いた堅牢性を

確認している．本稿での提案手法は，クラスの偽装であ

るため，クラス図作成ツールを用いた評価を行った．そ

の結果，既存の静的解析ツールでは，偽のコードが出力

されることが確認できている．この偽のコードは，文法

的に正しいプログラムであり，実際にも実行可能である．

既存の難読化では，冗長な処理が追加されたり，通常

のプログラミングでは書かないような不自然な処理が

埋め込まれることが多い．例えば，名前難読化では，変

数名が意味のない名前に変更され，コントロールフロー

難読化では，不自然な分岐処理が追加される．不自然な

コードでは，攻撃者により強い警戒心を与え，詳細な解

析を促してしまう危険性がある．そこで，本手法では，

逆コンパイルにおいて自然なコードのみを出力すること

によって，攻撃者に警戒心を与えず，偽のコードに誘導

できる．

また，提案手法は，プログラムの一部のみに適用する

ことにより，より大きな効果を得ることができる．もし，

プログラムの大部分に本手法を適用した場合，プログラ

ムの動作と逆コンパイルにより得たコードの動作が違う

ことに気がつきやすくなる．プログラムの一部，特に，

重要な部分のみに適用することにより，秘密情報を隠蔽

することができる．

もし，フック処理を逆コンパイルした場合，評価実験

でも確認したように，変換処理が書かれたコードが出力

される．攻撃者が，フック処理と共に難読化されたプログ

ラムを解析すると，実際の動作が読み解かれる．しかし，

フック処理は特殊な処理が多く，読み解くコストが通常

のプログラムに比べ高い．さらに，フック処理自身に提
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図 7: パープレキシティの比較

案手法を適用することも可能である．この場合であって

もフック処理が自分自身を書き換える．Instrumentation

機構は，書き換え対象を制限することがないためである．

また，２種類の実装方法を併用することも可能である．

併用により，２種類の難読化手法を同時に解析する必要

が出てくるため，より解析を困難にすることができる．

7.2 動的解析に対する耐性

攻撃者がプログラムを攻撃するとき，静的解析だけで

なく，動的解析も併用して行われることが多い．例えば，

アスペクト指向プログラミング (AOP; Aspect Oriented

Programming)を利用して，メソッド呼び出しやフィー

ルドアクセス時にログ出力させることも可能である [14]．

このような攻撃が行われたとき，いくら難読化手法を用

いて偽装していたとしても，実際にアクセスしたメソッド

やフィールドが暴露するため，提案手法は無効化される．

しかしながら，Java言語においては，AOPによるコー

ドの織り込みは，コンパイル時，もしくはクラスファイ

ルのロード時に行われる．本稿における実装ではプログ

ラムの変更は，実行時，クラスファイルのロード後，必

要なときに随時行われる．つまり，AOPがたとえクラ

スファイルのロード時に織り込みを行ったとしても，提

案手法ではその後，プログラムを変更する機会がある．

そのため，AOPによる変更を無効化することも可能と

なる．

更に，AOPも同じ機構を使い，ロード後，様々なタ

イミングで書き換えてくることが考えられる．たとえ，

そのような攻撃が行われた場合であっても，複数の偽装

を行い，復帰処理，逆変換を複数回おこなうことで，ど

れが本来のアクセスであるのかを隠ぺいできる．

このように，提案手法は動的解析に対しても保護の余

地があると言える．ただし，どの程度堅牢であるのか更

なる議論や評価が必要である．

8 まとめ

本稿では，過去に提案したメソッド偽装難読化，変数

偽装難読化に加え，新たにクラス偽装難読化を提案し，

３つの手法を統括した．そして，ツールによる堅牢性の

評価とステルス性の評価を行った．その結果，静的解析

による攻撃に対して，高い堅牢性があることが確認でき

た．また，他の手法に比べて，ステルス性の増加が抑え

られていることが確認できた．今後の課題として，動的

解析を用いた評価・対策の議論を行う必要がある．
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