WebLSD Local Kit for Fedora Core 4
インストール手順

1. Fedora Core 4をインストール
· インストール時の言語は英語、日本語どちらでもよい。

· インストールタイプとしては「サーバー」を選択。

· パーティションは「お任せ」でよい。/varや/homeを別パーティションにしておけば多少メンテナンス性はよくなる。

· ファイアーウォール設定画面ではSSHとHTTPにチェックする。その他は用途に応じて。

· SELinuxセキュリティーモジュールはアクティブを選択。

· 必要であれば、X windowやGNOMEデスクトップ環境のインストールを追加指定。ただしサーバ専用に使用するのであれば不要（以下の説明はすべてコンソール画面からの設定を前提として書かれています）。

2. 再起動後rootでログイン

3. ncurses4をインストール
スペルチェッカーispellの動作に必要なncurses4パッケージを追加でインストールする。このパッケージはFedora Coreには含まれていないため、WebLSDインストールCD-ROMに含まれているものを使用する。なおispellのバイナリー自身はキットに組み込まれているためインストールは不要。以下の手順に従う。

# mkdir /mnt/cdrom（必要な場合のみ）

# mount /dev/cdrom /mnt/cdrom

# rpm -ivh /mnt/cdrom/ncurses4-5.0-2.i386.rpm 

# umount /dev/cdrom

4. nkfをインストール
Fedora Coreを英語環境でインストールした場合、nkfがインストールされないので追加でインストールする。インストールされているかどうかはrpmコマンドで確認。

# rpm -q nkf

インストールされていなければ、yumを使ってインストール（要ネットワーク接続）。

# yum install nkf

念のため他の必須パッケージについてもインストールされていることを確認。

# rpm -q httpd

# rpm -q db4

5. 全パッケージを最新版にアップデート

Fedora Core 4リリース後に多くのパッケージがアップデートされているので、これらを一括して適用する（要ネットワーク接続）。

# yum update

6. 起動時にスタートするサービスを選択
/sbin/chkconfigを使って起動時にスタートするサービスを選択する。まず

# /sbin/chkconfig --list

を実行して現在の設定がどうなっているかを確認。ランレベルの3（コンソールモード）または5（X windowモード）が現在の状況に該当。

サービスを無効にするには下記を実行。

# /sbin/chkconfig service_name off

サービスを有効にするには下記を実行。

# /sbin/chkconfig service_name on

WebLSDサーバとしてのみ使用するのであれば、最低限下記のサービスがonになっていればよい。その他はすべてoffにしておけばセキュリティー対策にもなる。動作確認環境での設定を付録に記載。

# /sbin/chkconfig auditd on

# /sbin/chkconfig crond on

# /sbin/chkconfig httpd on

# /sbin/chkconfig iptables on

# /sbin/chkconfig network on

# /sbin/chkconfig sshd on

# /sbin/chkconfig syslog on

7. マシンを再起動

システム関係の設定が終わったので一度マシンを再起動する。

# /sbin/shutdown -r now

8. 再起動後rootでログイン。

9. メンテナンス用のアカウントを作製。

webコンテンツのメンテナンスを行うためのアカウント（例 bioscene）を作成する。Fedora Coreインストール時に作成されていれば不要。

# useradd bioscene

# passwd bioscene

10. CD-ROMからwebコンテンツをインストール

WebLSDインストールCD-ROMからwebコンテンツをインストールする。作業は必ず /var/www ディレクトリで行うこと。

# cd /var/www

# mount /dev/cdrom /mnt/cdrom

# tar xvpzf /mnt/cdrom/html.tar.gz

# tar xvpzf /mnt/cdrom/cgi-bin.tar.gz

# umount /dev/cdrom

11. コンテンツの所有者を確認

/var/www/html以下および/var/www/cgi-bin以下のファイル・ディレクトリの所有者が上で設定したメンテナンス用のアカウントになっているかどうかを確認。

# cd /var/www

# ls -la

他のアカウント（または501などの数字）になっている場合は、下記を実行して所有者を変更。

# chown -R bioscene:bioscene /var/www/html

# chown -R bioscene:bioscene /var/www/cgi-bin

12. ログ関係のディレクトリの属性を変更

CGIのログファイルやアクセスカウンターのデータはcgi-binディレクトリ配下に記録される。SELinuxセキュリティーモジュールが有効になっていると、cgi-binディレクトリ以下には、プロセスユーザ（アカウント名: apache）はデータを書き込むことができないため、ログやカウンターが働かない。以下の手順で該当するディレクトリ以下の属性を変更することにより、働くようになる。

# chcon -R root:object_r:httpd_sys_script_rw_t　/var/www/cgi-bin/lsdproj/log

# chcon -R root:object_r:httpd_sys_script_rw_t /var/www/cgi-bin/lsdproj/counter

logとcounterの属性が変更されていることを確認。以下のようになっていればOK。

# ls -Zd /var/www/cgi-bin/lsdproj/counter

drwxrwxrwx  bioscene bioscene root:object_r:httpd_sys_script_rw_t counter

# ls -Z /var/www/cgi-bin/lsdproj/counter

-rw-rw-rw-  bioscene bioscene root:object_r:httpd_sys_script_rw_t WebLSD

# ls -Zd /var/www/cgi-bin/lsdproj/log

drwxrwxrwx  bioscene bioscene root:object_r:httpd_sys_script_rw_t log

# ls -Z /var/www/cgi-bin/lsdproj/log

-rw-rw-rw-  bioscene bioscene root:object_r:httpd_sys_script_rw_t etojvoc.log

-rw-rw-rw-  bioscene bioscene root:object_r:httpd_sys_script_rw_t weblsd.log

-rw-rw-rw-  bioscene bioscene root:object_r:httpd_sys_script_rw_t wserver.log

13. httpdの設定ファイルを修正
/etc/httpd/conf/httpd.confをエディターで開き
AddDefaultCharset UTF-8

となっている行をコメントアウトして無効にする。

# AddDefaultCharset UTF-8

変更後、下記によりhttpdを再起動する。

# /etc/rc.d/init.d/httpd restart

14. WebLSDサーバ環境の設定

/var/www/cgi-bin/lsdproj/server_settings.plをエディターで開き必要な修正を行う。ディレクトリー構成等を変更していない限り、通常修正の必要はない。

15. 作業ファイルを消去するためのcrontabを設定

EtoJ vocabularyおよびWebSpellで使用される作業ファイルを毎日未明に消去するためcrontabを設定する。
# crontab -e

を実行するとviエディタ（またはEDITOR環境変数で指定されているエディタ）が起動するので、以下を入力して保存する。

0 2 * * * /var/www/cgi-bin/lsdproj/purge_etojvoc.pl >/dev/null
5 2 * * * /var/www/cgi-bin/lsdproj/purge_webspell.pl >/dev/null
以下を実行してcrontabが保存されていることを確認。

# crontab -l

16. その他

マシンの用途やネットワーク環境により、パケットフィルタ（iptables），sshまわり，/etc/hosts.allow，/etc/hosts.deny 等の設定を行ってください。詳細はそれぞれの解説書等を参照。

以上

不明な点は下記へお問い合わせください。

藤田信之

fujitan@nifty.com

fujita-nobuyuki@nite.go.jp

（緊急の場合を除き、連絡はniftyのアドレスへお願いします）

【付録】WebLSDの動作確認を行った際のサービス設定

# /sbin/chkconfig --list

NetworkManager
0:off   1:off   2:off   3:off   4:off   5:off   6:off

NetworkManagerDispatcher
0:off   1:off   2:off   3:off   4:off   5:off   6:off

acpid
0:off   1:off   2:off   3:off   4:off   5:off   6:off

anacron
0:off   1:off   2:off   3:off   4:off   5:off   6:off

apmd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

atd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

auditd
0:off   1:off   2:on    3:on    4:on    5:on    6:off

autofs
0:off   1:off   2:off   3:off   4:off   5:off   6:off

bluetooth
0:off   1:off   2:off   3:off   4:off   5:off   6:off

canna
0:off   1:off   2:off   3:off   4:off   5:off   6:off

cpuspeed
0:off   1:on    2:off   3:off   4:off   5:off   6:off

crond
0:off   1:off   2:on    3:on    4:on    5:on    6:off

cups
0:off   1:off   2:off   3:off   4:off   5:off   6:off

cups-config-daemon
0:off   1:off   2:off   3:off   4:off   5:off   6:off

dc_client
0:off   1:off   2:off   3:off   4:off   5:off   6:off

dc_server
0:off   1:off   2:off   3:off   4:off   5:off   6:off

diskdump
0:off   1:off   2:off   3:off   4:off   5:off   6:off

gpm
0:off   1:off   2:off   3:off   4:off   5:off   6:off

haldaemon
0:off   1:off   2:off   3:off   4:off   5:off   6:off

httpd
0:off   1:off   2:on    3:on    4:on    5:on    6:off

iiim
0:off   1:off   2:off   3:off   4:off   5:off   6:off

iptables
0:off   1:off   2:on    3:on    4:on    5:on    6:off

irda
0:off   1:off   2:off   3:off   4:off   5:off   6:off

isdn
0:off   1:off   2:off   3:off   4:off   5:off   6:off

kudzu
0:off   1:off   2:off   3:off   4:off   5:off   6:off

mDNSResponder
0:off   1:off   2:off   3:off   4:off   5:off   6:off

mdmonitor
0:off   1:off   2:off   3:off   4:off   5:off   6:off

mdmpd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

messagebus
0:off   1:off   2:off   3:off   4:off   5:off   6:off

named
0:off   1:off   2:off   3:off   4:off   5:off   6:off

netdump
0:off   1:off   2:off   3:off   4:off   5:off   6:off

netfs
0:off   1:off   2:off   3:off   4:off   5:off   6:off

netplugd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

network
0:off   1:off   2:on    3:on    4:on    5:on    6:off

nfs
0:off   1:off   2:off   3:off   4:off   5:off   6:off

nfslock
0:off   1:off   2:off   3:off   4:off   5:off   6:off

nifd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

nscd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

ntpd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

pcmcia
0:off   1:off   2:off   3:off   4:off   5:off   6:off

portmap
0:off   1:off   2:off   3:off   4:off   5:off   6:off

psacct
0:off   1:off   2:off   3:off   4:off   5:off   6:off

rdisc
0:off   1:off   2:off   3:off   4:off   5:off   6:off

rhnsd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

rpcgssd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

rpcidmapd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

rpcsvcgssd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

saslauthd
0:off   1:off   2:off   3:off   4:off   5:off   6:off

sendmail
0:off   1:off   2:off   3:off   4:off   5:off   6:off

smb
0:off   1:off   2:off   3:off   4:off   5:off   6:off

squid
0:off   1:off   2:off   3:off   4:off   5:off   6:off

sshd
0:off   1:off   2:on    3:on    4:on    5:on    6:off

syslog
0:off   1:off   2:on    3:on    4:on    5:on    6:off

tux
0:off   1:off   2:off   3:off   4:off   5:off   6:off

winbind
0:off   1:off   2:off   3:off   4:off   5:off   6:off

xfs
0:off   1:off   2:off   3:off   4:off   5:off   6:off

ypbind
0:off   1:off   2:off   3:off   4:off   5:off   6:off

yum
0:off   1:off   2:off   3:off   4:off   5:off   6:off

-3-

