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1. 研究の背景 

Internet of Things(IoT)におけるプライバシー保護は

重要な問題である[1]。インターネット上のプライバシ

ーを保護するために忘れられる権利が制定された[2]。

忘れられる権利とは、個人情報などを収集した企業等

に対して個人の意思でその消去を求めることができ

る権利である。検索エンジンから個人情報につながる

リンクを削除することが可能である。そして、クラウ

ドストレージサービスでは、プライバシー保護のため

に所定の時間が経過した時に、アップロードした写真

や文書が自動で削除することができる機能が追加さ

れた[3]。しかし、実現するためには各々のデータを管

理するためのテーブルが必要となり、管理するファイ

ルが多ければテーブルサイズがより増加してしまう。 

そこで本研究では、TLC NAND型フラッシュメモ

リの寿命の制御を行うために Partial bit-flip(PBF)と

NPBF page-allocation schemeの 2つの提案を行った。

これらの提案手法を用いることで、ユーザーが求める

時間に達すると自動で、且つ、物理的にデータが破損

するようになる。そして、管理するファイルの数によ

らずテーブルサイズは小さいまま運用が可能となる。 

2. NAND型フラッシュメモリ 

図1にNAND型フラッシュメモリの構造と動作を示

す[4]。FN (Fower-Nordheim)トンネリング電流によって

電子を浮遊ゲートに注入・放出することでメモリセル

のしきい値電圧を変化させ、データを記憶する。FN

トンネリング電流は、高電界を浮遊ゲートとシリコン

基板の間に加えることによって電子が絶縁膜を通り

移動する現象である。そして TLC NAND 型フラッシ

ュメモリは 1 つのセルに 1st、2nd、3rd ページと呼ば

れる 3つのデータを書き込むことができ、ページ単位

で書き込みと読み出しを行う。TLC NAND型フラッシ

ュメモリのブロックとページの構造は図 2 に示す。1

ブロック内にあるワードラインは 86 本あり、各ワー

ドラインに 3ページ分データを書くことができるため、 

 

ページ数は 258ページである。 

次に、TLC NAND型フラッシュメモリの信頼性につ

いて説明する。図 3 に TLC NAND 型フラッシュメモ

リの書き換え回数ごとのデータ保持特性を示す。

NAND 型フラッシュメモリは書き込みディスターブ

エラーとデータ保持エラーにより信頼性が悪化する。

データ保持エラーは、書き換え回数増加によるストレ

スに起因して生じた絶縁膜内のトラップを介して浮

遊ゲートから電子が抜け落ち、しきい値電圧が減少す

るエラーである[6]。そして、時間が経過するにつれ抜

け落ちる電子が増加するため、Bit-error rate(BER)が増

加する。生じたエラーは誤り訂正符号（ECC）によっ

て 訂 正 さ れ る 。 現 在 SSD の ECC は

Bose-Chaudhuri-Hocquenghem (BCH)符号が用いられて

いる。BCH符号は、符号語内に生じているエラーは訂

 

図 1. NAND型フラッシュメモリの構造と動作

 

図 2 TLC NAND 型フラッシュメモリのブロック
とページの構造[5] 
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正可能なビット数（t）までなら元のデータに復元する

ことができる。一方、ビットエラー数が t ビットを超

えた場合は元のデータに復元できなくなる。 

 

3.TLC NAND 型フラッシュメモリの寿命を制御する

手法 

図 4に提案するコントローラを示す。BCH符号によ

る訂正可能なエラー数と、NAND型フラッシュメモリ

のデータ保持特性からデータの最大寿命が決定され

る。提案する手法はこの特性を利用し、書き込み時の

データに意図的にエラーを注入することでデータの

寿命の制御を行う。書き込みを行う際、まずホストか

ら 書 き 込 み デ ー タ と 論 理 ア ド レ ス を

Flash-translation layer（FTL）へと送る。FTLから

ページ番号や書き換え回数を取得することができ[7]、

得られた情報より、PBFテーブルからページ番号と書

き換え回数、そして、ホストから得られたターゲット

寿命をもとに注入するエラーの量(NPBF)が選択される。

必要な NPBFが決定したら、ECCエンコードされたデ

ータに対して、各ページのデータに NPBFだけビット 

を反転し TLC NAND型フラッシュメモリへと書き込

みを行う。ターゲット寿命の時間が経過した後にデー

タが読み出されると、誤り訂正限界を超えたビットエ

ラーが生じているため、元のデータに戻すことができ

ずにエラーが生じた状態のままデータがホストへと

送られる。したがって、提案するコントローラは、ー

タは自動的に破損し、且つ、各ファイルを管理するよ

うな大きなテーブルを必要しない。 

a). Partial bit-flip (PBF) 

TLC NAND 型フラッシュメモリの寿命を制御する

手法である Partial bit-flip (PBF)の概念図を図 5に示す。

エラー! 参照元が見つかりません。図 3に示したよう

に NAND 型フラッシュメモリに書き込まれたデータ

のビットエラーは時間の経過に伴って増加する。PBF

は、ターゲット寿命に訂正不可能なエラー数に達する

ように符号語内のビットを意図的に反転させる手法

である。この PBFによって、図 5のように本来のビッ

トエラーの増加傾向（黒線）が PBFを適用することに

より赤線の増加傾向へとシフトし、データ寿命が短く

なる。本研究では、ECC のユーザーデータサイズを

1KB とした際の各ページの寿命を評価している。 

 

そして、PBF によって反転させるビット量（NPBF）

は、書き換え回数やターゲットとするデータ寿命に応

じて決められる。図 6 にターゲット寿命ごとの NPBF

を示す。書き換え回数は 1回、100回、200回である。

NPBFはターゲット寿命の増加に伴い減少している。タ

ーゲット寿命が延びれば、ターゲット寿命時の BER

 

図 3 TLC NAND 型フラッシュメモリの 
各書き換え回数におけるデータ保持特性 
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図 4 提案するコントローラ 
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図 5 Partial bit-flip (PBF)の概念図 

N
u

m
b

e
r 

o
f 

e
rr

o
r 

in
 t

h
e

 E
C

C
 u

n
it

t 

The data-lifetimeTarget

Data-retention time

Reduce the data lifetime

Inject errors #of uncorrectable

errors

Target 

data-lifetime

W/E

cycle
Write data

0 1 1 0 1 ・・・・・・・・・・・・・・ 1 0 1 0

1 0 0 1 0 ・・・・・・・・・・・・・・ 1 0 1 0

1 0 0 1 0 ・・・・・・・・・・・・・・ 1 0 1 0
1 month

1 year

1

100

1 0 0 1 1 ・・・・・・・・・・・・・・ 1 0 1 0

1 0 1 0 1 ・・・・・・・・・・・・・・ 1 0 1 0

1

100

ECC unit (e.g. 1KByte + parity)
Partial bit-flip

(PBF)

Original  data



 

   

が高くなるため書き込み時に注入する NPBF は少なく

なる。同様に、書き換え回数が増加すると BER も高

くなるため NPBFが小さくなる。したがって、ターゲッ

ト寿命が長くなるほど、書き換え回数が大きくなるほ

ど NPBF の値は小さくなる。これらの測定された NPBF

は、PBFテーブルの作成に用いられる。PBFテーブル

とは、書き換え回数とターゲット寿命より NPBFを選定

するテーブルである。 

 

図 7に PBFを適用した結果を示す。ターゲット寿命

は 7 日に設定し、書き換え回数は 100回である。この

時の NPBFは 39 ビットとなる。図 6 に示すように、タ

ーゲット寿命と書き換え回数によって決められた

NPBFを注入したとしても、ターゲット寿命である 7日

に達せずに寿命が来たページや、30日以上経過してか

ら寿命が来たページが存在した。データ寿命がターゲ

ット寿命よりも長ければ、プライバシーを保護するこ

とはできないため、データ寿命のばらつきを削減する

必要がある。 

図 8にページ番号ごとのBERを示す。TLC NAND 型

フラッシュメモリは 1st、2nd、3rdページで BERが異

なる。特に 2nd ページが 1st、3rd ページよりも BER

が低く、端のワードラインの BER が中心のワードラ

インよりも低くなっている。しきい値電圧の位置によ

ってデータ保持特性が異なることや[8]、1st、2nd、3rd

ページのそれぞれの読み出し回数が異なるため BER

に差が生じる。したがって、ページの種類に応じて

NPBFを調整する必要がある。 

 

b) NPBF page-allocation scheme 

図 9 に NPBF page-allocation scheme を示す。NPBF 

page-allocation schemeはデータ寿命のばらつきを削減

するための手法である。ページによって異なる BER

が生じることから、各ページに応じて NPBFの値を調整

する。図 10 は、ターゲット時間が 7 日、書き換え回

数が 100回における各ページに注入すべきビットエラ

ーの量を示している。図 10 のような各ページの NPBF

はターゲット時間と書き換え回数から選択されるよ

うに PBFテーブルへ格納される。各ページに対応した

PBFテーブルを作成することで寿命のばらつきを削減

できると考えられる。 

 

 
図 6 Number of PBF(NPBF) 
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図 7 ターゲット寿命が 7日（NPBF＝39）における
データ寿命のばらつき 
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図 8 ページごとの Bit error-rate (BER) 
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図 9 NPBF page-allocation scheme 
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図11にNPBF page-allocation schemeを含めた際のPBF

テーブルを示す。選択できるデータ寿命が 10 パター

ンとした場合、テーブルサイズは 128Gb チップ内の

0.01%にも満たない大きさである。 

 

4. まとめと今後の課題 

TLC NAND 型フラッシュメモリの寿命を制御す

るコントローラの構成に Partial bit-flip（PBF）と NPBF 

page-allocation scheme を提案した。PBFは、所定の

寿命で誤り訂正限界に達するように書き込み前に

ビットを反転させる手法であり、NPBF page-allocation 

scheme は、書き換え回数とターゲット寿命、ページ番

号から反転させるビット数を決定する手法である。 

今後の展望として、NAND 型フラッシュメモリのサ

イズ、多値化の条件を変更し、データ寿命の制御をよ

り正確に行える条件や、データ保持温度によるデータ

寿命の制御への影響を調査する必要がある。 
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図 10 PBFテーブルに格納される各ページの NPBF 
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