Signed BIOS Firmware Update

Important Information

This document provides information on the Signed BIOS update feature
supported on the following Dell PowerEdge systems:

* RII0
« R2I101II
« TIIOI

Q NOTE: By default, the Signed BIOS update feature is enabled on the 12th generation
PowerEdge systems.

Signed BIOS Update Firmware Feature

Signed BIOS update is a feature with digital signature that is authenticated by a
public key and has a built-in feature to prevent unauthorized BIOS
modifications. These BIOSes are designed and implemented as outlined by the
National Institute of Standards and Technology (NIST) under the BIOS
Protection Guidelines known as Special Publication 800-147.

Signed BIOS update provides enhanced protection features like authentication
updates, firmware locking, and non-bypassability.

Q By default, this option is disabled in the BIOS settings. Once enabled, this feature
cannot be disabled and back-flash to a non-NIST compliant BIOS is also not allowed.

Table 1 lists the minimum BIOS version that supports the Signed BIOS update
feature on the respective Powerkdge systems.
Table 1. BIOS Versions That Support The Signed BIOS Update Feature

PowerEdge System BIOS Version
R910 282
R210 11 223
T11011 223
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System Setup Options Update

Table 2 lists the new feature of the BIOS settings under the System Security
screen.
Table 2. System Security Screen Option

Option Description

Signed BIOS Update Allows you to enable the Signed BIOS
update feature on the system. By default,

this option is disabled.

NOTE: Currently, this feature is supported on
PowerEdge R910, R210 1, and T110 11 11G
systems only.

Enabling The Signed BIOS Update Feature

You can enable Signed BIOS update on your system during the BIOS setup or
using the Unified Server Configurator (USC).

Enabling The Signed BIOS Update From The BIOS Setup
1 Press <F2> to enter the system BIOS setup.
2 Navigate to the System Security option.

Q NOTE: By default, the Signed BIOS Update field is Disabled.
3

Select the Signed BIOS Update option and press the right arrow key to select
Enabled.

A warning message is displayed. Press any key to close the message.

4 Press the right arrow key again to select Enabled and press <Enter>.
The Signed BIOS Update feature is enabled.

Enabling The Signed BIOS Update Using USC

To enable Signed BIOS Update on your system using Dell USC-LCE:
1 Navigate to the System BIOS Settings page.

% NOTE: By default, the Signed BIOS Update field is Disabled.



2 Under System Security, from the Signed BIOS Update drop-down menu,
select Enabled.

The Signed BIOS Update feature is enabled.
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Mise a jour de micrologiciel
BIOS signée

Informations importantes

Ce document contient des informations sur la fonction de mise a jour du BIOS
signée prise en charge sur les systeémes Dell PowerEidge suivants :

* RII0
 R210II
 TIIOII

E4 REMARQUE : par défaut, la fonction de mise & jour du BIOS signée est activée sur les
systémes PowerEdge de 12e génération.

Fonction de micrologiciel de mise a jour du
BIOS signée

La mise a jour du BIOS signée est une fonction dotée d'une signature numérique
qui est authentifiée par une clé publique et possede une fonction intégrée pour
empécher les modifications du BIOS non autorisées. Ces BIOS sont congus et
implémentés tel que défini par le NIST ?(National Institute of Standards and
Technology - Institut national des normes et de la technologie) sous les Consignes
de protection du BIOS connues sous le nom de Special Publication 800-147.

La mise a jour BIOS signée fournit des fonctions de protection optimisées
telles que des fonctions d'authentification, le verrouillage de micrologiciel et le
non contournement.

Q REMARQUE : par défaut, cette option est désactivée dans les paramétres du BIOS.
Une fois activée, cette fonction ne peut pas étre désactivée et le retour (back-flash)
a un BIOS non conforme au NIST n'est pas autorisé.
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Tableau 1 répertorie la version BIOS minimale qui prend en charge la fonction de
mise 4 jour BIOS signée sur les systemes PowerEdge respectifs.
Tableau 1. Versions du BIOS qui prennent en charge la fonction de mise a jour BIOS signée

Systeme PowerEdge Version du BIOS
RI10 282
R210 11 223
T11011 223

Mise a jour des options de configuration du systeme

Le Tableau 2 répertorie la nouvelle fonction des parametres du BIOS sous l'écran
Sécurité du systeme.
Tableau2. Option de I'écran Sécurité du systéme

Option Description

Mise a jour du BIOS signée Vous permet d'activer la fonction de mise
a jour du BIOS signée sur le systeme.
Par défaut, cette option est désactivée.

REMARQUE : actuellement, cette fonction
est prise en charge uniquement par les
systemes PowerEdge R910, R210 |l et

T110 11 11G.

Activation de la fonction de mise a jour du
BIOS signée

Vous pouvez activer la mise a jour du BIOS signée sur votre systeme lors de la
configuration du BIOS ou de l'utilisation de I'USC (Unified Server Configurator -
Contfigurateur de serveur unifié).

Activation de la mise a jour du BIOS signée a partir de la configuration
du BIOS

1 Appuyez sur <I2> pour accéder a la configuration du BIOS systeme.
2 Naviguez jusqu'a l'option Sécurité de systeme.

Q REMARQUE : par défaut, le champ Mise a jour du BIOS signée est Désactivé.



3 Sélectionnez l'option Mise a jour du BIOS signée et appuyez sur la touche
fleche droite pour sélectionner Activé.

Un message d'avertissement s'affiche. Appuyez sur n'importe quelle touche
pour fermer le message.

4 Appuyez sur la touche fleche droite pour sélectionner Activé et appuyez
sur <Entrée>.

La fonction Mise a jour du BIOS signée est activée.

Activation de la mise a jour du BIOS signée a I'aide d'USC

Pour activer la Mise a jour du BIOS signée sur votre systeme a l'aide de Dell

USC-LE :
1 Naviguez jusqu'a la page Parametres BIOS du systéme.
Q REMARQUE : par défaut, le champ Mise & jour du BIOS signée est Désactivé.

2 Sous Sécurité de systéme, du menu déroulant Mise a jour du BIOS signée,
sélectionnez Activé.

La fonction Mise a jour du BIOS signée est activée.
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Signierte BIOS-Firmware-
Aktualisierung

Wichtige Informationen

Dieses Dokument enthilt Informationen zur signierten BIOS-
Aktualisierungsfunktion, die von den folgenden Dell PowerEdge-Systemen
unterstiitzt wird:

* RII0
 R210I
« TIIOII

g ANMERKUNG: StandardméRig ist die signierte BIOS-Aktualisierungsfunktion auf den
PowerEdge-Systemen der 12. Generation aktiviert.

Signierte BIOS-Firmware-Aktualisierungsfunktion

Die signierte BIOS-Aktualisierung ist eine Funktion mit digitaler Signatur,

die durch einen 6ffentlichen Schliissel authentifiziert wird und zudem eine
integrierte Funktion enthilt, die nicht-freigegebene BIOS—Anderungen verhindert.
Diese BIOSe sind entworfen und durchgefiihrt, wie durch das National Institute of
Standards and Technology (NIST) unter den BIOS-Schutzrichtlinien dargelegt,
bekannt als Special Publication §00-147.

Die signierte BIOS-Aktualisierung enthilt erweiterte Schutzfunktionen wie
Aktualisierungen der Authentifizierung, Firmware-Verriegelungen und
Verhinderung von Umgehungsversuchen.

Q ANMERKUNG: StandardmiRig ist diese Option in den BIOS-Einstellungen deaktiviert.
Wurde diese Funktion einmal aktiviert, so kann sie nicht mehr deaktiviert werden.
Das Zuriicksetzen auf ein nicht-NIST(National Institute of Standards and Technology) -
kompatibles BI0S ist ebenfalls nicht gestattet.
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Tabelle 1 listet die minimale BIOS-Version auf, die die signierte BIOS-
Aktualisierungsfunktion auf den entsprechenden PowerEdge-Systemen
unterstitzt.

Tabelle 1. BIOS-Versionen, die die signierte BI0S-Aktualisierungsfunktion unterstiitzen

PowerEdge-System BIOS Version
RI910 282
R210 11 223
T11011 223

Aktualisierung der System-Setup-Optionen

Tabelle 2 listet die neue Funktion der BIOS-Einstellungen unter dem Bildschirm
Systemsicherheit auf.

Tabelle 2. Bildschirmoption , Systemsicherheit”

Option Beschreibung

Signierte BIOS-Aktualisicrung Erméglicht Thnen, die signierte BIOS-
Aktualisierungsfunktion auf Threm System
zu aktivieren. Standardmifig ist diese
Funktion deaktiviert.

ANMERKUNG: Derzeit wird diese Funktion
nur von PowerEdge R910-, R210 II- und T110 I
11G-Systemen unterstiitzt.

Aktivieren der signierten BIOS-
Aktualisierungsfunktion

Sic konnen die signierte BIOS-Aktualisierung auf Ihrem System wihrend des BIOS-
Setup oder unter Verwendung des Unified Server Configurator (USC) aktivieren.

So aktivieren Sie die signierte BI0S-Aktualisierung durch das BI0OS-Setup
1 Dricken Sie <F2>, um das System-BIOS-Setup aufzurufen.
2 Navigieren Sie zur Option Systemsicherheit.

Q ANMERKUNG: StandardmiRig ist das Feld signierte BIOS-Aktualisierung Deaktiviert.



3 Wihlen Sie die Option signierte BIOS-Aktualisierung aus und driicken Sie
die rechte Pfeiltaste, um Aktiviert auszuwihlen.

Es wird eine Warnmeldung angezeigt. Driicken Sie cine beliebige Taste,
um die Meldung zu schlieBen.

4 Driicken Sie erneut die rechte Pfeiltaste, um Aktiviert auszuwiihlen und
driicken Sie <Enter>.

Die Funktion signierte BIOS-Aktualisierung ist aktiviert.

Aktivieren der signierten BI0S-Aktualisierung unter Verwendung von USC

So aktivieren Sie die signierte BIOS-Aktualisierung auf Ihrem System unter
Verwendung von Dell USC-LCE:

1 Navigieren Sie zur Seite System-BIOS-Einstellungen.
Q ANMERKUNG: StandardmiRig ist das Feld signierte BIOS-Aktualisierung Deaktiviert.

2 Waihlen Sie unter Systemsicherheit vom Drop-Down-Menii Signierte BIOS-
Aktualisierung Aktiviert aus.

Die Funktion signierte BIOS-Aktualisierung ist aktiviert.
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Actualizacion de firmware del
BIOS firmado

Informacion importante

Este documento proporciona informacién sobre la funcién de actualizacion del
BIOS firmado compatible con los sistemas Dell PowerEidge siguientes:

* RII0
 R210II
« TIIOII

E4 NOTA: De manera predeterminada, la funcion de actualizacion del BIOS firmado esta
habilitada en los sistemas PowerEdge de 12° generacion.

Funcion de firmware de actualizacion del
BIOS firmado

La actualizacién del BIOS firmado es una funcién con firma digital autenticada
mediante una clave pablica y tiene una funcién incorporada para impedir
modificaciones no autorizadas del BIOS. Estos BIOS estdn disefiados y se
implementan como lo indica el National Institute of Standards and Technology
(Instituto Nacional de Normas y Tecnologia - NIST) bajo las BIOS Protection
Guidelines (Pautas de proteccién del BIOS) conocidas como Special Publication
800-147 (Publicacion Especial 8§00-147).

La actualizacién del BIOS firmado proporciona funciones de proteccién
mejoradas como las actualizaciones de autenticacidn, el bloqueo del firmware y
la inhabilitacién de desvios.

Q NOTA: De manera predeterminada, esta opcion esta deshabilitada en la configuracion
del BIOS. Una vez habilitada, esta opcion no se puede deshabilitadar y no se permite
actualizar a una version anterior del BIOS que no esté de conformidad con el NIST.
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La Tabla 1 muestra la versién del BIOS minima que admite la funcién de
actualizacién del BIOS firmado en los respectivos sistemas PowerEdge.
Tabla1. Versiones del BIOS que admiten la funcion de actualizacion del BIOS firmado

Sistema PowerEdge Version del BIOS
RI10 282
R210 11 223
T11011 223

Actualizacion de las opciones de configuracion
del sistema

La Tabla 2 muestra la nueva funcién de la configuracién del BIOS bajo la
pantalla de System Security (Sistema de Seguridad).
Tabla2. Opcion de la pantalla del Sistema de Seguridad

Opcion Descripcion

Actualizacion del BIOS firmado Permite habilitar la funcién de
actualizacién del BIOS firmado en el
sistema. De manera predeterminada,
la opci6n estd deshabilitada.

NOTA: Actualmente, esta funcion es
compatible exclusivamente con los sistemas
PowerEdge R910, R210 [l y T110 11 11G.

Habilitacion de la funcion de actualizacion del
BIOS firmado

Puede habilitar la actualizacién del BIOS firmado en su sistema durante la
configuracién del BIOS o utilizando Unified Server Configurator (USC).

Habilitacion de la actualizacion del BIOS firmado desde la configuracion
del BIOS

1 Presione <F2> para entrar en la configuracién del BIOS del sistema.

2 Despldcese a la opcién System Security (Sistema de seguridad).



3

NOTA: De manera predeterminada, el campo de la Signed BIOS Update (Actualizacion
del BIOS firmado) esta Disabled (Deshabilitado).

Seleccione la opcién Signed BIOS Update (Actualizacién del BIOS firmado)
y presione la tecla de direccion derecha para seleccionar Enabled (Habilitado).

Aparece un mensaje de aviso. Presione cualquier tecla para cerrar el mensaje.
Presione la tecla de direccion derecha otra vez para seleccionar Enabled
(Habilitado) y presione <Intro>.

La funcién de Signed BIOS Update (Actualizacion del BIOS firmado)
estd habilitada.

Habilitacion de la actualizacion del BIOS firmado mediante USC

Para habilitar la Signed BIOS Update (Actualizacién del BIOS firmado) en su
sistema mediante Dell USC-LCE:

1

Desplécese a la pdgina de la System BIOS Settings (Configuracién de BIOS
del sistema).

NOTA: De manera predeterminada,el campo de Signed BIOS Update (Actualizacion
del BIOS firmado) esta Disabled (Deshabilitado).

Bajo System Security (Sistema de Seguridad), seleccione Enabled
(Habilitado) en el mend despegable de la Signed BIOS Update
(Actualizacion del BIOS firmado).

La funcién de Signed BIOS Update (Actualizacién del BIOS firmado)
estd habilitada.

© 2012 Dell Inc.
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Imzali BIOS Uriin Yazilimi
Guncellemesi

Onemli Bilgiler

Bu belge asagidaki Dell PowerEdge sistemlerde desteklenen imzali BIOS
giincelleme 6zelligi hakkinda bilgi icerir:

* R910
* R2101I
e T1101

Q NOT: Varsayilan olarak, imzali BIOS giincelleme 6zelligi 12. nesil PowerEdge
sistemlerde etkindir.

imzali BIOS Giincelleme Uriin Yazilimi Ozelligi

Imzah BIOS giincelleme, bir ortak anahtar tarafindan kimlik dogrulamasi yapilmis
dijital imzaya sahip bir 6zelliktir ve yetkisiz BIOS degisikliklerini dnlemek (izere
yerlesik bir 6zelligi sahiptir. Bu B1OS'lar, Ozel Yayin 800-147 olarak bilinen BIOS
Koruma Esaslari altinda Ulusal Standartlar ve Teknoloji Enstitiist'niin (NIST)
Ozetledigi sekilde tasarlanmig ve uygulanmistir.

imzali BIOS giincellemesi; kimlik dogrulama giincellemesi, Grtn yazilimi
kilitlemesi ve gecilmezlik gibi gelismis koruma 6zellikleri saglar.

E4 NOT: Varsayilan olarak, bu secenek BIOS ayarlarinda devre digi birakilmistir.
Bu 6zellik, etkinlestirildikten sonra devre disi birakilamaz ve NIST uyumlu olmayan
ve izin veriimeyen BIOS siriimiinee geri dondirilemez.

Tablo 1, ilgili PowerEdge sistemlerdeki imzali BIOS giincelleme ozelligini
destekleyen minimum BIOS sirimun listeler.
Tablo 1. imzali BIOS Giincellemesi Ozelligini Destekleyen BIOS Siiriimleri

PowerEdge Sistem BIOS Version (BIOS Sirimui)
R910 2.8.2
R210 11 223
T11011 223
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Sistem Kurulum Secenekleri Glncellemesi

Tablo 2, Sistem Guvenligi ekrani altinda, BIOS ayarlarinin yeni 6zelliklerini listeler.
Tablo 2. Sistem Giivenligi Ekrani Segenekleri

Secenek Aciklama

imzali BIOS Giincellemesi Sistemde Imzali BIOS giincellemesi
Ozelligini etkinlestirmenizi saglar. Bu
secenek varsayilan olarak devre disidir.

NOT: Bu 6zellik su anda yalnizda
PowerEdge R910, R210 Il ve T110 Il 11G
sistemlerde desteklenmektedir.

imzali BIOS Giincelleme Ozelligini Etkinlestirme

Sisteminizdeki imzali BIOS giincellemesini BIOS kurulumu sirasinda veya
Birlestirilmis Sunucu Yapilandiricisi'ni (USC) kullanarak etkinlestirebilirsiniz.

imzali BIOS Giincellemesini BIOS Kurulumu'ndan Etkinlegtirme
1 Sistem BIOS Kurulumu'na girmek i¢in <F2> tusuna basin.
2 Sistem Guvenligi segenegine gidin.

Q NOT: imzali BIOS Giincellemesi alani varsayilan olarak Devre digidir.
3

imzali BIOS Giincellemesi 6gesini secin ve Etkin dgesini segmek igin sag ok
tusuna basin.

Bir uyari iletisi goriintiilenir. iletiyi kapatmak icin herhangi bir tusa basin.

4 Etkin 6gesini segcmek icin tekrar sag ok tusuna ve ardindan <Enter>
tusuna basin.

imzali BIOS Giincellemesi 6zelligi etkinlestirimistir.

imzali BIOS Giincellemesini USC Kullanarak Etkinlegtirme

Sisteminizdeki imzali BIOS Giincellemesini Dell USC-LCE kullanarak
etkinlestirmek icin:

1 Sistem BIOS Ayarlari sayfasina gidin.

E4 NOT: imzali BIOS Giincellemesi alani varsayilan olarak Devre disidir.



2 Sistem Guvenligi altindaki imzali BIOS Guincellemesi agilir menistinden
Etkin'i segin.
imzali BIOS Giincellemesi 6zelligi etkinlestirimistir.

© 2012 Dell nc.

Bu metinde kullanilan ticari markalar: Dell™, DELL logosu ve PowerEdge™ Dell Inc. kurulusunun
ticari markalaridir.
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