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BlackBerry UEM Client の利用を開始する

仕事用デバイスをアクティブ化するには、BlackBerry UEM Client を使用します。デバイスをアクティブ化する

と、デバイスはBlackBerry UEM と関連付けられ、管理者がデバイスに割り当てた仕事用データと生産性向上ア

プリへのアクセス権が与えられます。管理者は、自身のロールに基づいてデバイスの保護レベルを決定し、IT ポ
リシーとプロファイルを割り当てます。この方法により、ユーザーは適切なデバイス機能を利用できるようにな

り、デバイスでは仕事用データのセキュリティが維持されます。

Windows Phone 8.x デバイスのアクティブ化

管理者からアクティベーションメールを受信したら、デバイスをアクティブ化する準備は完了です。アクティ

ベーションメールには、デバイスをアクティブ化するのに必要な情報が含まれています。アクティベーションパ

スワードが期限切れになっている場合は、BlackBerry UEM Self-Service を実行するか、管理者に問い合わせてく

ださい。

1. BlackBerry UEM Client から Windows Store をインストールします。

2. UEM Client を開きます。

3. 使用許諾契約書を読んで、承諾します。

4. 仕事用メールアドレスを入力して、［次へ］をタップします。

5. 必要に応じて、サーバーアドレスを入力し、［次へ］をタップします。

6. アクティベーションパスワードを入力し、［次へ］をタップします。

7. デバイスに表示された証明書の詳細が正しいことを確認し、［OK］をタップします。管理者が証明書の詳細

を別途送信した場合は、表示された情報と受信した情報を比較できます。

8. ［コピーして進む］をタップして、サーバーアドレス情報をコピーして、仕事用領域アプリに進みます。

9. 仕事用領域アプリで、［アカウントを追加］をタップします。

10.仕事用メールアドレスを入力し、［サインイン］をタップします。

11.コピーしたサーバーアドレス情報を貼り付けて、［サインイン］をタップします。

12.［続行］をタップします。

13.アクティベーションパスワードを入力し、［サインイン］をタップします。

14.［完了］をタップします。

15.デバイスで［戻る］ボタンをタップして、UEM Client に戻ります。

アクティベーションは自動的に完了します。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• UEM Client で、［バージョン情報］をタップします。［アクティブ化されたデバイス］セクションで、デバ

イス情報とアクティベーションのタイムスタンプが存在していることを確認します。

• BlackBerry UEM Self-Service コンソールで、デバイスがアクティブ化されたデバイスとして一覧に表示されて

いることを確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかる

ことがあります。
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仕事用アプリのインストール

必須アプリがインストールされていない場合、管理者は仕事用データへのアクセスを制限または削除できます。

オプションアプリは管理者が推奨するアプリですが、必ずしもデバイスにインストールする必要はありません。

1. BlackBerry UEM Client アプリで、［割り当てられた仕事用アプリ］をタップします。

2. ［必須］タブをタップして、すべての必須アプリをインストールします。

3. ［すべて］タブをタップして、推奨されるすべてのオプションアプリをインストールします。

仕事用メールのセットアップ

1. デバイスで［設定］ > ［メール + アカウント］を選択して、［仕事用］をタップします。

2. メールパスワードを入力して、［保存］をタップします。

BlackBerry UEM Self-Service の使用

BlackBerry UEM Self-Service コンソールを使用すると、アクティベーションパスワードの設定、BlackBerry
Dynamics アプリの管理、デバイスの事前認証に加えて、デバイスのロックやデバイスパスワードの変更など、

基本的なコマンドを実行できます。BlackBerry UEM Self-Service の使い方の詳細については、『BlackBerry UEM
Self-Service ユーザーガイド』を参照してください。
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デバイスのコンプライアンスについて

BlackBerry UEM Client のホーム画面でコンプライアンスステータスアイコンをタップすると、コンプライアンス

レポートを表示できます。お使いのデバイスがコンプライアンスに違反している場合、管理者は、デバイスによ

る仕事用リソースやネットワークへのアクセスを制限またはブロックすることができます。組織が適用できるい

くつかのポリシーを次に示します。

• ルート化または脱獄のステータス：デバイスがルート化されている場合、この事実は、ユーザー自身または

第三者が、デバイスのオペレーティングシステムへのルートアクセスを可能にするソフトウェアまたは操

作をデバイスで実行したことを示しています。ユーザー自身または管理者は、デバイスからルート化ソフト

ウェアを削除するか、デバイスをデフォルトの状態に復元する操作をデバイスで実行する必要があります。

• インストールすべき必須仕事用アプリ：組織がユーザーにデバイスへのインストールを求める必須アプリ

は、［割り当てられた仕事用アプリ］画面に表示されます。必須アプリがインストールされていない場合、

管理者はその状態を検知することができ、必須アプリがインストールされない限り、仕事用データへのユー

ザーアクセスを制限できます。仕事用アプリで利用できる更新がある場合は、デバイスにインストールする

必要があります。

• インストール済みの割り当て対象外アプリまたは制限対象アプリ：仕事のために割り当てられた必須アプリ

またはオプションアプリではなく、関係ないアプリをデバイスにインストールした場合、デバイスからアプ

リを削除する必要があります。

• 検出された制限対象デバイスモデル：組織のセキュリティ要件に適合したデバイスを使用する必要がありま

す。詳細については、管理者に問い合わせてください。
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IT ポリシーについて

IT ポリシーは、デバイスのセキュリティ機能と動作を制御するルールの集合体です。例えば、組織内でデバイス

のパスワード設定を強制する場合、管理者は、パスワード設定をユーザーに要求するルールを含む IT ポリシーを

デバイスに適用します。ホーム画面で、IT ポリシーアイコンをタップすると、デバイスに適用されるルールを表

示できます。

IT ポリシールールは変更または無効化できません。デバイスに適用される IT ポリシールールは、組織の総合的

なセキュリティポリシーの一部です。詳細については、管理者に問い合わせてください。
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プロファイルについて

プロファイルにより、デバイス上の仕事用リソースへのアクセスをユーザーに許可できます。例えば、ユーザー

が仕事用メールアカウント、Wi-Fi 接続、VPN 接続、およびセキュリティ証明書にアクセスできるように、管理

者はユーザーのアカウントにプロファイルを割り当てます。
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証明書について

証明書は、仕事用リソースとネットワークにアクセスするためにデバイスの認証に使用されます。管理者がユー

ザーアカウントに証明書プロファイルを割り当てると、デバイスに証明書をインストールするかどうかを確認す

るメッセージが表示されます。メッセージに表示された情報を記録して、手順に従って証明書をインストールし

ます。提供されていないパスワードの入力を求められた場合は、管理者に問い合わせてください。
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デバイスの無効化

デバイスの管理を管理者に任せない場合は、お使いのデバイスを無効にできます。デバイスを無効にすると、デ

バイスと仕事用リソースの間で接続が削除されます。デバイスを無効にした後は、仕事用のメールアカウントま

たはカレンダーには接続できなくなります。また、仕事用の Wi-Fi 接続または VPN 接続にもアクセスできなくな

ります。

作業を始める前に：  デバイスがワイヤレスネットワークに接続されていることを確認します。

1. ［バージョン情報］画面で、［デバイスを無効にする］をタップします。

2. ［無効化］をタップします。

3. ［OK］をタップします。

BlackBerry UEM Client の削除

デバイスから BlackBerry UEM Client を削除すると、デバイスをアクティブ化できなくなります。

作業を始める前に：  デバイスを無効にします。

1. ［スタート］メニューで右から左へスワイプして、アプリリストを開きます。

2. アプリリストで、［BlackBerry UEM Client］をタッチし続けます。

3. ［アンインストール］をタップします。

4. ［はい］をタップします。

終了したら：  デバイスをアクティブ化する場合は、デバイスにBlackBerry UEM Client を再インストールしま

す。新しいアクティベーションパスワードが必要になる場合があります。Self-Service コンソールを使用してア

クティベーションパスワードを作成するか、管理者に問い合わせてください。
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