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BlackBerry UEM を起動する手順

手順 アクション

BlackBerry UEM インストールを計画します。

BlackBerry UEM をインストールするか、最新バージョンの BlackBerry UEM にアップグ

レードします。

BlackBerry Work または BlackBerry Connect を使用している場合は、BlackBerry Enterprise
Mobility Server をインストールまたはアップグレードして設定します。

BlackBerry UEM にログインします。

既存のスタンドアロン BlackBerry Dynamics 環境がある場合は、Good
Control を BlackBerry UEM と同期して、Good Control 設定を BlackBerry UEM に移動しま

す。

組織の要件に応じて、BlackBerry UEM を設定します。

管理負荷を他の IT スタッフと共有する場合は、管理者を作成します。

仕事用接続をセットアップします。たとえば、メール、Wi-Fi、VPN などです。

IT ポリシーを使用して、デバイスのセキュリティと動作を管理するルールを設定します。

デバイスの標準をセットアップします。たとえば、コンプライアンスルールなどです。

組織が BlackBerry Dynamics を使用している場合、BlackBerry Dynamics 設定を指定しま

す。

どのアプリをデバイスに送信するかを決定し、BlackBerry UEM に追加します。

アクティベーションプロファイルを使用して、BlackBerry UEM でデバイスをアクティブ化

し管理する方法を制御します。

必要なユーザーグループまたはユーサーアカウントを作成します。
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手順 アクション

プロファイルおよび IT ポリシーをユーザーグループまたはユーザーアカウントに割り当て

ます。

アプリをユーザーグループまたはユーザーアカウントに割り当てます。

BlackBerry UEM でデバイスをアクティブ化するようにユーザーに指示します。

デバイスタイプ別サポートされている機能

このクイックリファレンスでは、BlackBerry 10、BlackBerry OS（バージョン

5.0～7.1）、iOS、macOS、Android、および Windows の各デバイスについて、BlackBerry UEM バージョン 12.7
でサポートされている機能を比較します。

BlackBerry OS デバイスをサポートするには、BES5 から BlackBerry UEM にアップグレードする必要がありま

す。

サポートされる OS バージョンの詳細については、「互換性一覧表」を参照してください。

デバイス機能

機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

ワイヤレスアク

ティベーション

√ √ √ √ √ √

QR コードを使用し

たワイヤレスアク

ティベーション

√ √

BlackBerry Wired
Activation Tool を
使用した有線アク

ティベーション

√

アクティベーショ

ンに必要なクライ

アントアプリ

√ 1 √ √ 2

アクティベーショ

ンの使用契約書条

項のカスタマイズ

√ √ √ √ √ 3
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機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

機種に応じたアク

ティベーションの

制限

√ √ √ √ √ 4

デバイスレポート

（ハードウェアの

詳細）の表示とエ

クスポート

√ √ √ √ √ √

非監視対象デバイ

スの制限

√ 5 √ 5

1 DEP に登録された iOS デバイスでは、クライアントアプリをユーザーまたはグループに割り当てる必要があり

ます。

2 Windows Phone 8.x デバイスのみ。

3 Windows 10 デバイスのみ。

4 Windows Phone 8.x デバイスおよび Windows 10 Mobile デバイスのみ。

5 MDM コントロールまたは SIM ベースのライセンスを使用した ユーザーのプライバシー でアクティブ化された

デバイスのみ。

セキュリティ機能

機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

仕事用と個人用の

データを分離する

√ √ √ 1 √ 2 √ 4

個人用データの

ユーザープライバ

シーを保護する

√ √ √ 1 √ 2

保存済み仕事用

データを暗号化す

る

√ √ √ 1 √ 2 √ 4

IT コマンドを送信

してデバイスを保

護する

√ √ √ √ √ √

IT ポリシーを使用

したデバイス機能

の制御

√ √ √ √ √ √
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機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

アクティビティな

しの時間が続いた

場合に仕事用デー

タを削除する

√ √ 1 √ 1

パスワード要件を

強制する

√ √ √ √ √ √

メディアカードの

暗号化を強制する

√ √ √ 3

内部ストレージの

暗号化を強制する

√ √ √ √

1 BlackBerry Dynamics アプリが必要です。

2 Samsung KNOX Workspace、Android 仕事用プロファイル、または BlackBerry Dynamics アプリが必要です。

3 Samsung KNOX デバイスのみ。

4 Windows 10 デバイスのみ。

デバイスへの証明書の送信

機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

CA 証明書プロファ

イル

√ √ √ √ √

SCEP プロファイル √ √ √ √ √ 1

共有証明書プロ

ファイル

√ √ √

ユーザー資格情報

プロファイル

√ √ √ √

1 Windows 10 デバイスのみ。
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デバイスで仕事用接続を管理する

機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

BlackBerry 2FA プ
ロファイル

√ √ √

BlackBerry
Dynamics 接続プロ

ファイル

√ √ √ √

CalDAV プロファイ

ル

√ √

CardDAV プロファ

イル

√ √

証明書取得プロ

ファイル

√

エンタープライズ

接続

√

BlackBerry Secure
Connect Plus

√ √ 1 √ 2

Exchange
ActiveSync メール

プロファイル

√ √ √ √ 3 √

BlackBerry Secure
Gateway

√

IMAP/POP3 メール

プロファイル

√ √ √ √

プロキシプロファ

イル

√ √ √ √ √ 4

シングルサインオ

ンプロファイル

√ √

VPN プロファイル √ √ √ √ √ 5 √ 6

Wi-Fi プロファイル √ √ √ √ √ √
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機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

その他の OS 固有の

プロファイル

• CRL プロ

ファイル

• OCSP プ
ロファイ

ル

• CRL プ
ロファイ

ル 7

• Windows 情
報保護プ

ロファイ

ル 7

1 iOS 9.0 以降を実行しているデバイスのみ。

2 Android 仕事用プロファイルと KNOX Workspace デバイスがあるデバイスのみ。

3 EDM API をサポートしている Motorola デバイス、仕事用プロファイルを持つ Android デバイス、およ

び KNOX デバイスのみ。

4 Windows 10 デバイス（VPN プロファイル内でプロキシを設定）および Windows 10 Mobile デバイス（Wi-Fi プ
ロファイルでプロキシを設定）のみ。

5 KNOX Workspace デバイスのみ。

6 Windows 10 デバイスのみ。

7 Android 7.0 以降を実行している Android を搭載した BlackBerry デバイスのみ。

デバイスの組織の標準の管理

機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

アクティベーショ

ンプロファイル

√ √ √ √ √

アプリロックモー

ドプロファイル

√ 1 √ 1 √ 1

BlackBerry
Dynamics プロファ

イル

√ √ √ √

BlackBerry
Dynamics コンプラ

イアンスプロファ

イル 2

√ √ √ √

コンプライアンス

プロファイル

√ √ √ √ 3

デバイスプロファ

イル

√ √ √ √ 4
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機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

Enterprise
Management
Agent プロファイ

ル

√ √ √ √

位置情報サービス

プロファイル

√ √ √ 5

その他の OS 固有の

プロファイル

• デバイス

SR 要件

プロファ

イル

• アクセス

制御ルー

ル

• ソフト

ウェア設

定

• AirPlay プ
ロファイ

ル

• AirPrint プ
ロファイ

ル

• カスタム

ペイロー

ドプロ

ファイル

• 管理ドメ

インプロ

ファイル

• ネット

ワーク使

用量プロ

ファイル

• アプリご

との通知

プロファ

イル 6

• Web コ
ンテン

ツフィル

タープロ

ファイル

1 監視対象の iOS デバイス、MDM 制御 でアクティブ化されている KNOX デバイス、Windows 10 Education、お

よび Windows 10 Enterprise デバイスのみ。

2 環境に Good Control と BlackBerry UEM の両方が含まれている場合は、Good Control をアップグレード

し BlackBerry UEM と同期した後に、Good Control 内の既存のコンプライアンスプロファイルが、Good
Control コンプライアンス設定を含む BlackBerry Dynamics コンプライアンスプロファイルとして、BlackBerry
UEM にインポートされます。

3 Windows Phone 8.x デバイスのみ。

4 Windows 10 デバイスのみ。
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5 Windows 10 Mobile デバイスのみ。

6 iOS 9.3 以降を実行している監視対象の iOS デバイスのみ。

紛失または盗難にあったデバイスの保護

機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

デバイスパス

ワードを指定す

る

√ √ √ √ 1

デバイスのロッ

ク

√ √ √ √ √ √ 1

アクティベー

ションロック

√ 2

仕事用領域パス

ワードの指定と

ロック

√ 3

デバイスをロッ

ク解除してパス

ワードをクリア

√ √

すべてのデバイ

スデータを削除

√ √ √ √ √ 4 √

仕事用データの

みを削除

√ √ √ √ √ √

1 Windows Phone 8.x デバイスおよび Windows 10 Mobile デバイスのみ。

2 iOS 7.0 以降を実行しているデバイスのみ。

3 Android 7.0 以降を実行している仕事用プロファイルを含む Android デバイスのみ。

4 EDM API をサポートする Motorola デバイスでは、メディアカードの情報も削除されます。KNOX
Workspace デバイスでは、メディアカードにある情報の削除を選択できます。

ローミングの設定

機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

ローミング時に

自動同期を無効

にする

√ 1 √ √ 2

 | BlackBerry UEM を起動する手順 | 21



機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

ローミング時に

データを無効に

する

√ √ 3 √ 4 √

1 メールサーバーとの同期のみ。

2 KNOX デバイスのみ。

3 iOS 9.0 以降を実行しているデバイスでは、ネットワーク使用量プロファイルでデータローミング設定を指定で

きます。

4 仕事用プロファイルを含む Android デバイスと KNOX デバイスのみ。

アプリの管理

機能 BlackBerry
10

BlackBerry OS iOS macOS Android Windows

ストアから

一般のアプ

リを配布する

（BlackBerry
World、App
Store、Google
Play、Windows
Store）

√ √ √ √

仕事用アプリの

カタログを管理

する

√ √ √ √ √

仕事用アプリの

カタログをブラ

ンド化する

√ √

制限付きアプリ

を管理する

√ √ 1 √ 1

内部アプリを配

布する

√ √ √ √ √

デバイスにア

プリのショート

カットを追加す

る

√ √ √
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1 制限付きアプリのリストは、仕事用プロファイルを含む Android デバイス、KNOX Workspace、また

は Windows 10 デバイスには必要ありません。これは、管理者が割り当てるアプリのみを仕事用領域またはデバ

イスにインストールできるためです。

BlackBerry UEM での BlackBerry Dynamics アプリの管理

BlackBerry Dynamics 生産性向上アプリは、仕事用データや生産性向上ツールへのアクセスをユーザーに提供し

ます。BlackBerry が開発した BlackBerry Dynamics アプリには、次のアプリが含まれています。

アプリ 説明

BlackBerry Work BlackBerry Work アプリは仕事用メールへのセキュリティ保護されたアクセスを

提供し、ユーザーは添付ファイルの表示および送信、カスタム連絡先通知の作

成、メッセージの管理を行うことができます。

BlackBerry Access BlackBerry Access は、ユーザーが仕事用イントラネットや Web アプリケーショ

ンにアクセスすることを可能にするセキュリティ保護されたブラウザーです。ま

た、BlackBerry Access は、高レベルでのセキュリティとコンプライアンスを維持

しながら、仕事用リソースへのアクセスや、高度な HTML5 アプリの構築および

展開を可能にします。

BlackBerry Connect BlackBerry Connect は、ユーザーのデバイス上で使いやすいインターフェイスを

提供し、セキュリティ保護されたインスタントメッセージングを使用した通信と

コラボレーション、会社のディレクトリの検索、ユーザープレゼンスを可能にし

ます。

BlackBerry Tasks BlackBerry Tasks を使用すると、ユーザーは Microsoft Exchange と同期されるタ

スクを作成、編集、および管理できます。

BlackBerry Notes BlackBerry Notes を使用すると、ユーザーは Microsoft Exchange と同期されるメ

モを選択したモバイルデバイスで作成、編集、および管理できます。

BlackBerry Docs To Go BlackBerry Docs To Go を使用すると、ユーザーはアプリに保存されている

Microsoft Word 文書や Microsoft Excel スプレッドシートを作成、編集、および

書式設定できます。また、他の BlackBerry Dynamics アプリとこれらを共有でき

ます。またユーザーは、デバイスから Microsoft PowerPoint プレゼンテーション

の表示、編集、およびプレゼンテーションを実行することもできます。

BlackBerry Dynamics アプリの管理の詳細については、「BlackBerry Dynamics アプリの管理」および各アプリの

管理者リソースを参照してください。

また、BlackBerry の多くのサードパーティアプリケーションパートナーの 1 社が開発した BlackBerry Dynamics
アプリも使用できます。一般的に利用できるアプリの詳細リストについては、BlackBerry Marketplace for
Enterprise Software にアクセスしてください。

また BlackBerry Dynamics SDK を使用して独自の BlackBerry Dynamics アプリを開発することもできます。詳細

については、BlackBerry Dynamics SDK 関連の資料を参照してください。
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Android を搭載した BlackBerry デバイス

PRIV、DTEK、および KEYone が Android を搭載した BlackBerry デバイスの例です。BlackBerry UEM でこれらの

デバイスを管理するには、Android デバイス向けの手順に従います。

Android を搭載した BlackBerry デバイスには、次のアクティベーションタイプを使用できます。

• 仕事用と個人用 - ユーザーのプライバシー

• 仕事用と個人用 - ユーザーのプライバシー （Premium）

• 仕事用領域のみ

• 仕事用領域のみ （Premium）

• MDM 制御

• ユーザーのプライバシー

最適な体験をしていただくために、「仕事用および個人用」または「仕事用領域専用」のアクティベーションタ

イプを使用して、Android を搭載した BlackBerry デバイスをアクティブ化することをおすすめします。

デバイス管理オプション

BlackBerry UEM は、デバイスの管理のためにさまざまなオプションをサポートします。選択するオプションは、

管理するデバイスのタイプと、組織のセキュリティ要件に応じます。

BlackBerry UEM では、次の管理オプションがサポートされています。

• MDM 制御

• 仕事用および個人用

• ユーザーのプライバシー

• 仕事用領域のみ

各管理オプションでは、利用可能な適切なライセンスと、ユーザーに割り当てられた適切なアクティベーション

プロファイルが必要です。

アクティベーションプロファイルの詳細については、「アクティベーションプロファイルの作成」を参照してく

ださい。

BlackBerry UEM ライセンスの詳細については、ライセンス関連の資料を参照してください。

さまざまな管理オプションのセキュリティの詳細については、セキュリティ関連の資料を参照してください。

スマートフォン、タブレット、ノートパソコン以外のデバイス

の管理

BlackBerry UEM では、スマートフォン、タブレット、ノートパソコン以外のデバイスをアクティブ化し管理でき

ます。

BlackBerry UEM は、次のデバイスも管理します。

• 特定の Android ベースのウェアラブルデバイス

• Apple TV デバイス
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ウェアラブルデバイスの管理

BlackBerry UEM では、Android ベースの特定のウェアラブルデバイスをアクティブにして管理できます。スマー

トグラスなどのウェアラブルデバイスでは、通知、ステップバイステップの手順説明、画像、ビデオなど、視覚

的な情報にハンズフリーでアクセスできます。また、音声コマンドの発行、バーコードのスキャン、GPS ナビ

ゲーションの利用も可能にします。

BlackBerry UEM では、次のウェアラブルデバイスがサポートされています。

• Vuzix M300 Smart Glasses

ウェアラブルデバイスを管理するには、Android デバイス向けの手順に従います。ウェアラブルデバイスでは、

次の BlackBerry UEM 機能がサポートされています。

• QR Code を使用したデバイスのアクティベーション

• IT ポリシー

• Wi-Fi、VPN、エンタープライズ接続、コンプライアンス、および証明書プロファイル

• BlackBerry Secure Connect Service
• デバイスのコマンド

• アプリ管理

• デバイスグループ

• 位置情報サービス

ウェアラブルデバイスは、BlackBerry UEM Client を使用してアクティベーションを行います。アクティベーショ

ンパスワードではなく QR コードを使用して、ウェアラブルデバイスをアクティブにできます。詳細について

は、「QR Code を使用したデバイスのアクティベーション」を参照してください。

Apple TV デバイスの管理

BlackBerry UEM で Apple TV デバイスをアクティブ化して管理することができます。Apple TV は、データを受信

し、HDMI ケーブルを介してテレビにデータをストリーミングできるデジタルメディアプレイヤーです。

BlackBerry UEM は、第 2 世代以降の Apple TV バージョンをサポートしています。

Apple TV デバイスを管理するには、指示に従い iOS デバイスのプロファイル設定を使用します。次の BlackBerry
UEM 機能が Apple TV でサポートされています。

• BlackBerry UEM Self-Service を使用したデバイスアクティベーション

• MDM コントロールのアクティベーションタイプ

• Wi-Fi および証明書プロファイル

• アプリロックモードプロファイル

• デバイスのコマンド

ユーザーが Apple TV デバイスをアクティブ化できないようにするには、Apple TV デバイスを許可しないように

アクティベーションプロファイルのデバイスモデルの制限を設定します。

Apple TV デバイスをアクティブ化するには、BlackBerry UEM Self-Service を使用する必要があります。詳細につ

いては、「Apple TV デバイスのアクティベーション」を参照してください。
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BlackBerry UEM Client とは？

BlackBerry UEM Client は、ユーザーが BlackBerry UEM でデバイスをアクティブ化できるようにするアプリで

す。UEM Client は、次のデバイスをアクティブ化するために必要です。

• iOS
• Android、Android ウェアラブルデバイスを含む

• Windows Phone 8

ユーザーは、App Store、Google Play、または Windows Store から UEM Client をダウンロードできます。

次の表に UEM Client の機能を示します。

BlackBerry UEM
Client の機能

説明

BlackBerry UEM との通

信

UEM Client では、BlackBerry UEM がデバイスのアクティベーションとデバイス管

理の目的でデバイスと通信できるようにします。

アクティベーションデータフローの詳細については、アーキテクチャに関する資

料を参照してください。

アクティベーション ユーザーは、適切なアプリストアから最新バージョンの UEM Client をダウンロー

ドし、メールアドレスとアクティベーションパスワードまたは QR Code を使用し

て BlackBerry UEM 上でデバイスをアクティブ化する必要があります。

次の場合は、ユーザーはデバイスのアクティブ化に UEM Client を必要としませ

ん。

• iOS デバイスの場合、Apple Configurator 2 または Apple のデバイス登録プ

ログラムを使用していれば、ユーザーはデバイスのアクティブ化に UEM
Client を必要としません。コンプライアンスルールを適用する場合、アクティ

ベーション後にユーザーが UEM Client アプリをインストールして起動する必

要があります。

• MDM を必要としない iOS および Android デバイスの場合、ユーザーは、UEM
Client を使用する代わりにアクセスキーを使用して BlackBerry Dynamics ア
プリをアクティブ化できます。ただし、UEM Client を使用すると、アクセ

スキーを必要としない一貫したアクティベーション操作、UEM Client また

は BlackBerry Dynamics Launcher での仕事用アプリカタログへのアクセス

（設定されている場合）、位置情報サービスをユーザーが承認する機能などの

メリットが得られます。

詳細については、「デバイスのアクティベーション」を参照してください。

無効化 ユーザーは、UEM Client の［詳細情報］セクションの［デバイスを無効にする］

をクリックして、BlackBerry UEM からデバイスを削除し、デバイスからすべての

仕事用データを削除できます。
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BlackBerry UEM
Client の機能

説明

仕事用アプリ UEM Clientでは、ユーザーは、割り当てられたアプリを検索してダウンロードで

き、設定されている場合は、アプリのレーティングとレビューを提供できます。

ユーザープライバシー保護機能でアクティブ化された iOS デバイスの場合、ユー

ザーは、UEM Client のブラウザーリンクから仕事用アプリカタログにアクセスで

きます。MDM でアクティブ化した iOS デバイスの場合、仕事用アプリのカスタ

マイズ可能なアイコンがホームスクリーンに表示されます。

Android デバイスの場合、ユーザーは UEM Client の仕事用アプリカタログにアク

セスできます。

Windows Phone 8 デバイスでは、ユーザーは UEM Client の仕事用アプリカタロ

グにアクセスできます。

詳細については、「アプリ」を参照してください。

プロファイルとポリシー ユーザーに割り当てるプロファイル、ポリシー、および証明書が UEM Client に表

示されます。

コンプライアンス UEM Client のホームスクリーンで、ユーザーは［準拠］または［非準拠］をタッ

プして、デバイスに割り当てたコンプライアンスプロファイルに基づいて、デバ

イスのステータスレポートを表示できます。

Apple Configurator 2 または Apple のデバイス登録プログラムを使用してアクティ

ブ化したデバイスでは、ユーザーは、コンプライアンスルールを適用する場合、

アクティベーション後に BlackBerry UEM Client をインストールして起動する必要

があります。

詳細については、「デバイスのコンプライアンスルールの強制」を参照してくだ

さい。

BlackBerry 2FA 設定している場合、ユーザーは UEM Client で事前認証することによっ

て、BlackBerry 2FA で必要になるツーファクター認証を回避できます。

詳細については、BlackBerry 2FA 関連の資料を参照してください。

位置情報サービス 位置情報サービスプロファイルを作成して、ユーザアカウントに割り当てた場

合、ユーザーには、UEM Client がデバイスの位置情報にアクセスすることを許可

するように求めるプロンプトが表示されます。

デバイスログファイル ユーザーは UEM Client からメールでデバイスログファイルを送信できます。

詳細については、「デバイスログの取得」を参照してください。
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BlackBerry UEM
Client の機能

説明

バージョン情報 UEM Client の［詳細情報］セクションには、デバイスタイプとアクティベーショ

ンタイプに応じて、次の情報の一部またはすべてが表示されます。

• UEM Client のバージョン

• デバイスがアクティブ化された日付と時刻

• デバイスプロファイルで設定した組織情報（組織の連絡先情報など）

• BlackBerry UEM サーバーの URL
• エンドユーザー使用許諾契約書

• ユーザーがデバイスを無効化できるようにするボタン

BlackBerry UEM Self-Service とは

BlackBerry UEM Self-Service は、ユーザーがアクティベーションパスワードの作成、デバイスのロック、デバイ

スからのデータの削除などの特定のタスクを実行できるように、管理者がユーザーに対して使用可能にする Web
アプリケーションです。ユーザーは、BlackBerry UEM Self-Service を使用するためにコンピューターにソフト

ウェアをインストールする必要はありません。

管理者は、ユーザーに BlackBerry UEM Self-Service ログイン情報を提供する必要があります。この情報はメール

で送信することもできれば、情報を含むアクティベーションメールテンプレートを編集して送信することもでき

ます。ユーザーには次の情報が必要です。

• Web アドレス：BlackBerry UEM Self-Service の Web アドレスは、管理コンソールの［設定］ > ［セルフサー

ビス］に表示されます。

• ユーザー名とパスワード：会社のディレクトリユーザーは、組織のユーザー名とパスワードでログインでき

ます。ローカルユーザーの場合は、ユーザー名と一時パスワードを作成する必要があります。

• ドメイン名：ドメイン名は Microsoft Active Directory ユーザーに必要です。

また BlackBerry UEM Self-Service へのログイン前にユーザーが確認し、同意する必要があるログイン通知も作成

できます。

BlackBerry UEM Self-Service の使い方の詳細については、『BlackBerry UEM Self-Service ユーザーガイド』を参

照してください。

関連タスク

コンソールのログイン通知の作成

BlackBerry Enterprise Mobility Suite サービス

BlackBerry UEM によって提供されるセキュリティおよび生産性機能に加え、BlackBerry は、BlackBerry UEM ド
メインの価値を高めて組織固有のニーズを満たすことができる、複数のサービスを提供しています。次のサービ

スを追加し、BlackBerry UEM 管理コンソールから管理できます。
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サービスの種類 サービス名と説明

エンタープライズサービ

ス

• BlackBerry Workspaces は、Windows および Mac OS のタブレットやコン

ピューター、または Android、iOS、BlackBerry 10 デバイスから、ユーザーが

ファイルやフォルダーに安全にアクセスし、これらを編集および共有できるよ

うにします。BlackBerry Workspaces は、組織外のユーザーとファイルを共有

した後でも、アクセスを制限する DRM コントロールを適用することで、ファ

イルを保護します。

• BlackBerry Enterprise Identity は、BlackBerry
Workspaces、Box、Workday、WebEx、Salesforce などのサービスプロバイ

ダーにユーザーがシングルサインオンでアクセスできるようにします。カスタ

ム SaaS サービスのサポートを追加することもできます。

• BlackBerry 2FA は、ツーファクター認証で、組織の重要なリソースへのアクセ

スを保護します。BlackBerry 2FA は、ユーザがリソースにアクセスしようとす

るたびに、Android、iOS、または BlackBerry 10 デバイスで、ユーザーが入力

したパスワードとセキュリティで保護されたプロンプトを使用します。

• BlackBerry UEM Notifications は、管理者が SMS、電話、およびメールで UEM
コンソールから直接ユーザーにメッセージを送信できるようにします。このア

ドオンにより、追加のメッセージングソリューションが不要になるので、エン

ドユーザーとユーザーグループへの通信が簡素化されます。

BlackBerry Dynamics プ
ラットフォーム

• BlackBerry Enterprise Mobility Server（BEMS）は、BlackBerry Dynamics アプ

リに追加サービスを提供します。BEMS は、BlackBerry メール、BlackBerry
Connect、BlackBerry Presence、BlackBerry Docs などのサービスを統合しま

す。これらのサービスが統合されていれば、ユーザーはセキュリティで保護さ

れたインスタントメッセージを使用して相互に通信し、BlackBerry Dynamics
アプリでユーザーのリアルタイムのプレゼンスを表示し、仕事用ファイルサー

バーや Microsoft SharePoint ドキュメントにアクセスしてこれらを同期および

共有できます。

• BlackBerry Dynamics SDK を使用すると、開発者は Android および iOS デバイ

スと Mac OS および Windows コンピューター用のセキュリティ保護されたア

プリを作成できます。これは BlackBerry Dynamics プラットフォームのクライ

アント側です。
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サービスの種類 サービス名と説明

BlackBerry Dynamics 生
産性向上アプリ

• BlackBerry Work は、メール、カレンダー、連絡先（Microsoft Exchange と完

全に同期）など、ユーザーが安全に自身の仕事をモバイル化するために必要

なすべてを提供します。このアプリはまた、高度なドキュメントコラボレー

ションも提供します。BlackBerry Work は、仕事用データと個人用データを分

離し、デバイス上で MDM プロファイルを使用せずに他の仕事用アプリとシー

ムレスに統合します。

• BlackBerry Access を使用すると、ユーザーは選択したモバイルデバイスで組

織のイントラネットに安全にアクセスできるようになります。

• BlackBerry Connect は、ユーザーのデバイス上で使いやすいインターフェイス

を提供し、セキュリティ保護されたインスタントメッセージングを使用した通

信とコラボレーション、企業ディレクトリの検索、およびユーザープレゼンス

をすべて強化します。

• BlackBerry Tasks を使用すると、ユーザーは Microsoft Exchange と同期され

るメモを Android および iOS デバイスで作成、編集、および管理できます。

• BlackBerry Notes を使用すると、ユーザーは Microsoft Exchange と同期され

るメモを選択したモバイルデバイスで作成、編集、および管理できます。

さまざまな BlackBerry Enterprise Mobility Suite ライセンスおよびライセンスの取得方法の詳細については、ライ

センス関連の資料を参照してください。

BlackBerry UEM へのログイン

管理コンソールで、BlackBerry UEM によって管理されている組織内のデバイスに対して管理タスクを実行できま

す。

作業を始める前に：

• 管理コンソールの Web アドレス（たとえば、https://<ホスト名>/admin/index.jsp）とログイン情報を見つけ

ます。情報は、BlackBerry UEM アカウントに関連付けられているメールアカウントの受信ボックスで検索で

きます。

• 認証方式とドメインを把握している必要があります（Microsoft Active Directory 認証のみに適用可能）。

1. ブラウザーで、組織の BlackBerry UEM 管理コンソールの Web アドレスを入力します。

2. ［ユーザー名］フィールドにユーザー名を入力します。

3. ［パスワード］フィールドにパスワードを入力します。

4. 必要に応じて、［次を使用してサインイン：］ドロップダウンリストで、次のいずれかを実行します。

• ［ダイレクト認証］ をクリックします。

• ［LDAP 認証］ をクリックします。

• ［Microsoft Active Directory 認証］をクリックします。［ドメイン］フィールドに Microsoft Active
Directory ドメインを入力します。

5. ［サインイン］をクリックします。

終了したら： 管理コンソールの右上にあるユーザーアイコンをクリックすることで、ログインパスワードを変更

できます。
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管理者

管理者は、ユーザーグループまたはユーザーアカウントによって管理ロールに割り当てられているユーザーで

す。管理者が実行できる操作は、割り当てられているロールに定義されます。事前設定されたロール、または作

成したカスタムロールを割り当てることができます。各ロールには、権限のセットがあり、管理者が表示できる

情報、および BlackBerry UEM 管理コンソールで実行できるタスクが指定されます。

ロールは、組織が以下を実行するために役立ちます。

• すべての管理者にすべての管理オプションを許可することに伴うセキュリティリスクを軽減する

• 職責をより適切に分散するためにさまざまなタイプの管理者を定義する

• アクセス可能なオプションを職責の範囲に制限することで、管理者の効率を高める

UEM 管理の設定手順

UEM 管理用の管理コンソールを設定する場合は、次の操作を実行します。

手順 アクション

必要に応じて、コンソールの色をカスタマイズし、ログインページとメニューバーをカス

タマイズします。

必要に応じて、コンソールにブックマークを作成します。

必要に応じて、自動メールの言語を変更します。

必要に応じて、コンソールのログイン通知を作成します。

事前設定済みのロールを確認し、必要に応じてカスタムロールを作成します。

ロールのランク付け。

管理者の作成。

コンソールログインオプションの設定

管理者とユーザーが BlackBerry UEM コンソールを使用して認証する方法と、ユーザーと管理者がログインした

後に表示されるログイン通知を指定できます。

管理者とユーザーが次の認証方式を使用してログインするようにできます。
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認証オプション 説明

シングルサインオン BlackBerry UEM を Microsoft Active Directory に接続する場合は、シングルサイン

オン認証を設定すると、管理者またはユーザーがログイン Web ページをバイパス

し、管理コンソールまたは BlackBerry UEM Self-Service に直接アクセスできるよ

うになります。

シングルサインオンが有効にされている場合、BlackBerry UEM はログインするた

めのパスワードまたは証明書を要求しません。

詳細については、BlackBerry UEM の設定内容を参照してください。 

ディレクトリベースの認

証

BlackBerry UEM を社内ディレクトリに接続した場合、管理者およびユーザーは、

ディレクトリ証明書を使用してログインできます。

詳細については、BlackBerry UEM の設定内容を参照してください。 

ローカルパスワードベー

スの認証

ローカル管理者およびユーザーは、ユーザー名とパスワードを使用して認証でき

ます。

証明書ベースの認証 管理者とユーザーが認証証明書を使用してログインできるように、証明書ベース

の認証を設定できます。

ローカル管理者を対象としたパスワードの最小限の複雑さの設定

ローカル管理者のアカウントに対して、パスワードの最小長と複雑さの要件を設定できます。この設定は、管理

者がアカウントのパスワードを変更すると有効になります。

1. メニューバーで［設定］ > ［一般設定］ > ［コンソール］をクリックします。

2. ［最小文字数］フィールドに、コンソールパスワードの要件とする最小文字数を入力します。

3. ［最低限のパスワードの複雑さ］フィールドで、コンソールパスワードの最低限の複雑さを選択します。

• 制限なし

• 文字と数字を 1 つずつ

• 文字、数字、特殊文字を 1 つずつ

• 大文字、小文字、数字、特殊文字を 1 つずつ

4. ［保存］をクリックします。

証明書ベースのコンソール認証の設定

管理者とユーザーが認証証明書を使用してログインできるように、証明書ベースの認証を設定できま

す。BlackBerry UEM は、証明書を発行元と照合し、証明書の OCSP または CRL 設定を使用して証明書が有効で

あることを確認し、証明書が BlackBerry UEM データベース内のユーザーと一致することを確認します。

作業を始める前に： 管理者のクライアント証明書およびユーザーのクライアント証明書を .cer または .der 形式

で発行する CA 証明書のコピーを取得します。 

1. メニューバーで［設定］ > ［一般設定］ > ［証明書ベースのコンソール認証］をクリックします。

2. ［証明書ベースの認証を有効化］を選択します。

3. ［参照］をクリックして、CA 証明書ファイルを保存した場所に移動します。ファイルを選択し、［開く］を

クリックして、証明書を BlackBerry UEM にアップロードします。

 | 管理者 | 32

https://docs.blackberry.com/en/endpoint-management/blackberry-uem/current/configuration/
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/current/configuration/


BlackBerry UEM は、その CA によって発行されたすべての証明書を信頼します。追加の証明書をアップロー

ドするには、この手順を繰り返します。

4. 証明書内のユーザープリンシパル名が BlackBerry UEM データベース内のユーザーと一致していることを

BlackBerry UEM が確認するように要求するには、［SAN のユーザープリンシパル名を確認］を選択します。

証明書内のユーザープリンシパル名が既知のユーザーと一致する場合、BlackBerry UEM はユーザーの権限に

従ってアクセスを許可します。

5. 証明書内のユーザーメールアドレスが BlackBerry UEM データベース内のユーザーメールアドレスと一致して

いることを BlackBerry UEM が確認するように要求するには、［メールアドレスを確認］を選択します。

証明書内のユーザーメールアドレスが既知のユーザーと一致する場合、BlackBerry UEM はユーザーの権限に

従ってアクセスを許可します。［SAN のユーザープリンシパル名を確認］と［メールアドレスを確認］の両

方を選択した場合、BlackBerry UEM はメールアドレスの前にプリンシパル名を確認し、プリンシパル名が一

致する場合はアクセスを許可します。いずれのチェックでも証明書と既知のユーザーとの間に一致が見つか

らない場合、BlackBerry UEM はアクセスを拒否します。

6. ［保存］をクリックします。

終了したら： ユーザーが Mozilla Firefox を使用して BlackBerry UEM にアクセスする場合、ユーザーはクライア

ント証明書を Firefox 証明書ストアに追加し、証明書ベースの認証を使用して BlackBerry UEM で認証する必要が

あります。

コンソールのログイン通知の作成

管理者またはユーザーが管理コンソールや BlackBerry UEM Self-Service にアクセスした際に表示されるログイン

通知を作成できます。この通知は、管理コンソールまたは BlackBerry UEM Self-Service を使用する際に承諾する

必要がある使用条件を管理者またはユーザーに通知します。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［全般設定］を展開します。

3. ［ログイン通知］をクリックします。

4. をクリックします。

5. 次のタスクを実行します。

タスク 手順

管理コンソールのログイン通知を

設定する

a. ［管理コンソールのログイン通知を有効にする］チェックボック

スをオンにします。

b. 管理者が管理コンソールにアクセスしたときに表示する情報を入

力します。

BlackBerry UEM Self-Service のロ

グイン通知を設定する

a. ［セルフサービスコンソールのログイン通知を有効にす

る］チェックボックスをオンにします。

b. ユーザーが BlackBerry UEM Self-Service にアクセスしたときに表

示する情報を入力します。

6. ［保存］をクリックします。
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コンソールの外観のカスタマイズ

カスタマイズしたカラースキームを選択し、ログイン画面上のテキストおよび画像やメニューバーの画像を変更

することで、コンソールの外観をカスタマイズできます。選択した色、画像、およびテキストは、管理コンソー

ルと BlackBerry UEM Self-Service コンソールの両方で使用されます。

コンソールの色のカスタマイズ

コンソールでは、カスタマイズされたカラースキームを選択できます。選択した色は、管理コンソールと

BlackBerry UEM Self-Service コンソールの両方に適用されます。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［コンソールをカスタマイズ］をクリックします。

3. コンソールに 2 色を選択します。次の操作のいずれかを実行します。

• カラーコードの左側のボックスをクリックして、カラーパレットから色を選択します。

• 選択フィールドに 16 進数のカラーコードを入力します。

• カラーコードの右側にあるサンプルカラーボックスから色を選択します。

ページにカラースキームのプレビューが表示されます。

4. ［保存］をクリックします。

終了したら： 更新されたカラースキームを確認するには、ログアウトして再度ログインしてください。

ログインページとメニューバーのカスタマイズ

ログインページ用にカスタマイズした画像と見出しテキストを選択し、メニューバー用にカスタマイズした画

像を選択して、コンソールの外観をカスタマイズできます。選択した画像とテキストは、管理コンソールと

BlackBerry UEM Self-Service コンソールの両方で使用されます。カスタムの画像は 2MB 以下にする必要がありま

す。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［BlackBerry UEM をカスタマイズ］をクリックします。

3. 変更するログインページまたはメニューバーの画像をクリックします。

4. ［参照］をクリックして画像を選択し、［送信］をクリックします。

ログインページの背景画像は、画像の縦横比を維持した状態で、ブラウザーウィンドウの幅に合わせて拡

大/縮小されます。ログインページのメニューバーと企業ロゴの画像は、画像の縦横比を維持した状態で、表

示領域の高さに合わせて拡大/縮小されます。

5. ログインページの見出しテキストをクリックして、テキストを変更または削除します。

6. ［保存］をクリックします。

終了したら： 更新されたテキストと画像を確認するには、ログアウトして再度ログインしてください。

コンソールでの Web サイトブックマークの作成

BlackBerry UEM 管理コンソールと BlackBerry UEM Self-Service コンソールでは、Web サイトブックマークを作

成できます。コンソールごとに異なるブックマークを作成できます。例えば、ユーザーデバイス用のカスタムヘ

ルプファイルにリンクしたブックマークを BlackBerry UEM Self-Service で作成できます。
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作業を始める前に： コンソールでブックマークを作成または編集するには、セキュリティ管理者である必要があ

ります。

1. BlackBerry UEM または BlackBerry UEM Self-Service にログインします。

2. 右上にある  をクリックします。

3. ［Web アドレスを追加］の下で、ブックマークの情報を追加します。

a) ブックマークの名前を入力します。

b) Web サイトの URL を入力します。URL では、先頭に http:// または https:// を指定する必要があります。

4. ［保存］をクリックします。

終了したら： ブックマークを表示するには、  をクリックします。すべてのユーザーがブックマークにアクセ

スできますが、ブックマークを作成または編集するには、セキュリティ管理者である必要があります。

自動メールの言語の変更

管理コンソールで、自動メールの言語を変更することができます。BlackBerry UEM では、編集できないメール

（管理者アクセス、コンソールパスワードに関する通知など）において、指定された言語が使用されます。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［全般設定］を展開します。

3. ［言語］をクリックします。

4. ドロップダウンリストで、BlackBerry UEM からの自動メールで使用する言語をクリックします。

5. ［保存］をクリックします。

管理者ロールの作成および管理

BlackBerry UEM で管理者に利用できる事前設定済みのロールを確認して、組織の要件に適合するカスタムロー

ルを作成するか、要件に合わせてロール設定を変更するかを決定することができます。カスタムロールの作成、

ロールに関する情報の表示、ロール設定の変更、ロールの削除、およびロールのランク付けを実行するには、セ

キュリティ管理者である必要があります。

事前設定済みのロール

BlackBerry UEM のセキュリティ管理者ロールには、ロールと管理者の作成と管理を含む、管理コンソールに対す

るすべての権限が含まれています。少なくとも 1 人の管理者をセキュリティ管理者にする必要があります。

BlackBerry UEM には、セキュリティ管理者ロール以外にも、事前設定済みのロールがあります。セキュリティ管

理者ロールを除き、すべてのロールを編集または削除できます。

あらかじめ設定されているロールは次のとおりです。

• セキュリティ管理者：すべての権限

• エンタープライズ管理者：ロールと管理者の作成と変更を除く、すべての権限

• シニアヘルプデスク：中間管理タスクを実行するための権限

• ジュニアヘルプデスク：基本管理タスクを実行するための権限
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事前設定済みのロールの権限

次の表には、BlackBerry UEM の事前設定済みロールごとに、デフォルトで有効になっている権限が示されていま

す。BlackBerry UEM のセキュリティ管理者ロールには、ロールと管理者の作成と管理を含む、管理コンソールに

対するすべての権限が含まれています。

メモ :  BES5 からアップグレードする場合、BES5 のロール設定は BlackBerry UEM にコピーされます。コピー

されるロールは、名前が似ていても権限が異なる場合があります。各ロールの権限を確認して、その権限を有

効/無効にする必要があるかどうかを決定する必要があります。

ロールと管理者

デフォルトでは、BlackBerry UEM のセキュリティ管理者ロールには、ロールと管理者を作成および管理する権限

が含まれています。これらの権限は、管理コンソールでは利用できません。また、これらの権限を他のロールで

有効にすることはできません。

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

ロールの表示 √ NA NA NA

ロールの作成および編

集

√ NA NA NA

ロールの削除 √ NA NA NA

ロールのランク付け √ NA NA NA

管理者の作成 √ NA NA NA

管理者の削除 √ NA NA NA

管理者の非管理属性の

編集

√ NA NA NA

他の管理者のパスワー

ドの変更

√ NA NA NA

管理者のロールメン

バーシップの変更

√ NA NA NA

ディレクトリアクセス

管理者が検索できる会社のディレクトリを指定できます。

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

会社の全ディレクトリ √ √ √ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

会社の選択されたディ

レクトリのみ

グループ管理

管理者が管理できるグループを指定できます。グループに属さないユーザーを管理するには、管理者がすべての

グループとユーザーを管理する権限を持っている必要があります。

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

すべてのグループと

ユーザー

√ √ √ √

選択されたグループ

ユーザーとデバイス

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

ユーザーとアクティブ

化されたデバイスを表

示

√ √ √ √

ユーザーを作成 √ √ √

ユーザーを編集 √ √ √ √

ユーザーロールを割り

当てる

√ √ √ √

ユーザーを削除 √ √ √

ユーザーリストをエク

スポート

√ √

アクティベーション

パスワードを生成して

メールを送信

√ √ √ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

アクティベーション

パスワードを生成して

複数のユーザーにアク

ティベーションメール

を送信する

√ √ √

アクティベーションパ

スワードを指定

√ √ √ √

ユーザーに固有のア

クティベーションプロ

ファイルを使用して複

数のアクティベーショ

ンパスワードを指定す

る

√ √

最初のデバイスのアク

ティベーション後にア

クティベーションパス

ワードを期限切れにす

るかどうかを指定する

√ √

ユーザー認証 QR コー

ドとアクセスキーを表

示する

√ √

アカウントパスワード

を指定する

√ √ √ √

複数のアカウントパス

ワードを変更する

√ √ √

BlackBerry 2FA の事前

認証を設定する

√ √

デバイスの管理 √ √ √ √

仕事用領域を有効化 √ √ √ √

仕事用領域を無効にす

る

√ √ √ √

仕事用領域をロックす

る

√ √ √ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

仕事用領域パスワード

をリセット

√ √ √ √

デバイスパスワードを

指定する

√ √ √ √

デバイスをロックして

メッセージを設定

√ √ √ √

デバイスをロック解除

してパスワードをクリ

ア

√ √ √ √

仕事用データのみを削

除

√ √ √ √

複数のデバイスから仕

事用データのみを削除

する

√

すべてのデバイスデー

タを削除

√ √ √ √

複数のデバイスからす

べてのデバイスデータ

を削除する

√

デバイスを削除 √ √

複数のデバイスを削除

する

√

仕事用パスワードを指

定してロック

√ √ √ √

デバイスログを取得 √ √ √

アクティベーション

ロックを有効にする

√ √ √ √

アクティベーション

ロックを無効にする

√ √ √ √

紛失モード √ √ √ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

紛失モードをオンにす

る

√ √ √ √

紛失モードをオフにす

る

√ √ √ √

デバイスを検索 √ √ √ √

デバイスをチェックイ

ンする

√ √ √

デバイスを再起動する √ √ √ √

iOS ソフトウェアを更

新する

√ √ √ √

複数のデバイス上

で iOS ソフトウェアを

更新する

√

デバイスをオフにする √ √ √ √

デバイスの位置情報を

表示する

√ √ √

デバイスの位置履歴を

表示する

√ √

Exchange ゲートキー

ピング情報を表示する

√ √

Apple DEP デバイス情

報を表示する

√ √ √ √

登録設定を割り当て √ √

ワンタイムパスワード

トークンを表示する

√ √ √ √

ワンタイムパスワード

トークンを割り当てる

√ √

ユーザーへのメールの

送信

√ √ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

アクティベーション

ロックバイパス履歴を

表示する

√ √ √

BlackBerry
Dynamics アプリを管

理する

√ √ √ √

アプリをロックする √ √ √

アプリのロックを解除

する

√ √ √ √

アプリデータを削除す

る

√ √ √ √

アプリのログを制御す

る

√ √ √

共有デバイスグループ

の設定を表示する

√ √

共有デバイスグループ

を作成して編集する

√ √

共有デバイスグループ

を削除する

√ √

Intune アプリを管理す

る

√ √ √

グループ

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

グループ設定を表示 √ √ √ √

ユーザーグループを作

成して編集

√ √ √

ユーザーロールを割り

当てる

√ √ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

ユーザーグループに対

してユーザーを追加お

よび削除

√ √ √

ユーザーグループを削

除

√ √

デバイスグループを作

成して編集

√ √ √

デバイスグループを削

除

√ √

ポリシーとプロファイル

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

IT ポリシーを表示する √ √ √ √

IT ポリシーを作成およ

び編集する

√ √

IT ポリシーを削除する √ √

メールプロファイルを

表示する

√ √ √ √

メールプロファイルを

作成および編集する

√ √

メールプロファイルを

削除する

√ √

IMAP/POP3 メールプ

ロファイルを表示する

√ √ √ √

IMAP/POP3 メールプ

ロファイルを作成およ

び編集する

√ √

IMAP/POP3 メールプ

ロファイルを削除する

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

エンタープライズ接続

プロファイルを表示す

る

√ √ √ √

エンタープライズ接続

プロファイルを作成お

よび編集する

√ √

エンタープライズ接続

プロファイルを削除す

る

√ √

デバイス SR 要件プロ

ファイルを表示する

√ √ √ √

デバイス SR 要件プロ

ファイルを作成および

編集する

√ √

デバイス SR 要件プロ

ファイルを削除する

√ √

アクティベーションプ

ロファイルを表示する

√ √ √ √

アクティベーションプ

ロファイルを作成およ

び編集する

√ √

アクティベーションプ

ロファイルを削除する

√ √

Wi-Fi プロファイルを

表示する

√ √ √ √

Wi-Fi プロファイルを

作成および編集する

√ √

Wi-Fi プロファイルを

削除する

√ √

VPN プロファイルを表

示する

√ √ √ √

VPN プロファイルを作

成および編集する

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

VPN プロファイルを削

除する

√ √

VPN プロファイルを表

示する

√ √ √ √

VPN プロファイルを作

成および編集する

√ √

VPN プロファイルを削

除する

√ √

コンプライアンスプロ

ファイルを表示する

√ √ √ √

コンプライアンスプロ

ファイルを作成および

編集する

√ √

コンプライアンスプロ

ファイルを削除する

√ √

デバイスプロファイル

を表示する

√ √ √ √

デバイスプロファイル

を作成および編集する

√

デバイスプロファイル

を削除する

√ √

プロキシプロファイル

を表示する

√ √ √ √

プロキシプロファイル

を作成および編集する

√ √

プロキシプロファイル

を削除する

√ √

Web コンテンツフィル

タープロファイルを表

示する

√ √ √ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

Web コンテンツフィル

タープロファイルを作

成および編集する

√ √

Web コンテンツフィル

タープロファイルを削

除する

√ √

FileVault プロファイル

を表示する

√ √ √ √

FileVault プロファイル

を作成および編集する

√ √

FileVault プロファイル

を削除する

√ √

位置情報サービスプロ

ファイルを表示する

√ √ √ √

位置情報サービスプロ

ファイルを作成および

編集する

√ √

位置情報サービスプロ

ファイルを削除する

√ √

アプリロックモードプ

ロファイルを表示する

√ √ √ √

アプリロックモードプ

ロファイルを作成およ

び編集する

√ √

アプリロックモードプ

ロファイルを削除する

√ √

シングルサインオンプ

ロファイルを表示する

√ √ √ √

シングルサインオンプ

ロファイルを作成およ

び編集する

√ √

シングルサインオンプ

ロファイルを削除する

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

CA 証明書プロファイ

ルを表示する

√ √ √ √

CA 証明書プロファイ

ルを作成および編集す

る

√ √

CA 証明書プロファイ

ルを削除する

√ √

共有証明書プロファイ

ルを表示する

√ √ √ √

共有証明書プロファイ

ルを作成および編集す

る

√ √

共有証明書プロファイ

ルを削除する

√ √

SCEP プロファイルを

表示する

√ √ √ √

SCEP プロファイルを

作成および編集

√ √

SCEP プロファイルを

削除する

√ √

OCSP プロファイルを

表示する

√ √ √ √

OCSP プロファイルを

作成および編集する

√ √

OCSP プロファイルを

削除する

√ √

証明書取得プロファイ

ルを表示する

√ √ √ √

証明書取得プロファイ

ルを作成および編集す

る

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

証明書取得プロファイ

ルを削除する

√ √

CRL プロファイルを表

示する

√ √ √ √

CRL プロファイルを作

成および編集する

√ √

CRL プロファイルを削

除する

√ √

管理されているドメイ

ンプロファイルを表示

する

√ √ √ √

管理されているドメイ

ンプロファイルを作成

および編集する

√ √

管理されているドメイ

ンプロファイルを削除

する

√ √

ユーザー資格情報プロ

ファイルを表示する

√ √ √ √

ユーザー資格情報プロ

ファイルを作成および

編集する

√ √

ユーザー資格情報プロ

ファイルを削除する

√ √

カスタムペイロードプ

ロファイルを表示する

√ √ √ √

カスタムペイロードプ

ロファイルを作成およ

び編集する

√ √

カスタムペイロードプ

ロファイルを削除する

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

IT ポリシーとプロファ

イルをユーザーに割り

当て

√ √ √ √

IT ポリシーとプロファ

イルをユーザーグルー

プに割り当て

√ √ √ √

IT ポリシーとプロファ

イルをデバイスグルー

プに割り当て

√ √ √ √

IT ポリシーとプロファ

イルを共有デバイスグ

ループに割り当てる

√ √

IT ポリシーとプロファ

イルをランク付け

√ √

CardDAV プロファイル

を表示する

√ √ √ √

CardDAV プロファイル

を作成および編集する

√ √

CardDAV プロファイル

を削除する

√ √

AirPrint プロファイル

を表示する

√ √ √ √

AirPrint プロファイル

を作成および編集する

√ √

AirPrint プロファイル

を削除する

√ √

ネットワーク使用量プ

ロファイルを表示

√ √ √ √

ネットワーク使用量プ

ロファイルを作成およ

び編集

√ √

ネットワーク使用量プ

ロファイルを削除

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

AirPlay プロファイルを

表示する

√ √ √ √

AirPlay プロファイルを

作成および編集する

√ √

AirPlay プロファイルを

削除する

√ √

Enterprise
Management Agent プ
ロファイルを表示する

√ √ √ √

Enterprise
Management Agent プ
ロファイルを作成およ

び編集する

√ √

Enterprise
Management Agent プ
ロファイルを削除する

√ √

BlackBerry
Dynamics コンプライ

アンスプロファイルを

表示する

√ √ √ √

BlackBerry
Dynamics コンプライ

アンスプロファイルを

削除する

√ √

BlackBerry
Dynamics プロファイ

ルを表示する

√ √ √ √

BlackBerry
Dynamics プロファイ

ルを作成および編集す

る

√ √

BlackBerry
Dynamics プロファイ

ルを削除する

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

BlackBerry
Dynamics 接続プロ

ファイルを表示する

√ √ √ √

BlackBerry
Dynamics 接続プロ

ファイルを作成および

編集する

√ √

BlackBerry
Dynamics 接続プロ

ファイルを削除する

√ √

サイレントプロファイ

ルを表示する

√ √ √ √

サイレントプロファイ

ルを作成および編集す

る

√ √

サイレントプロファイ

ルを削除する

√ √

BlackBerry 2FA プロ

ファイルを表示する

√ √ √ √

BlackBerry 2FA プロ

ファイルを作成および

編集する

√ √

BlackBerry 2FA プロ

ファイルを削除する

√ √

Windows 情報保護プロ

ファイルを表示する

√ √ √ √

Windows 情報保護プロ

ファイルを作成および

編集する

√ √

Windows 情報保護プロ

ファイルを削除する

√ √

アプリごとの通知プロ

ファイルを表示する

√ √ √ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

アプリごとの通知プロ

ファイルを作成および

編集する

√ √

アプリごとの通知プロ

ファイルを削除する

√ √

ゲートキーピングプロ

ファイルを表示する

√ √ √ √

ゲートキーピングプロ

ファイルを作成および

編集する

√ √

ゲートキーピングプロ

ファイルを削除する

√ √

Microsoft Intune アプ

リ保護プロファイルを

表示する

√ √ √ √

Microsoft Intune アプ

リ保護プロファイルを

作成および編集する

√ √

Microsoft Intune アプ

リ保護プロファイルを

削除する

√ √

ホームスクリーンレイ

アウトプロファイルを

表示する

√ √ √ √

ホームスクリーンレイ

アウトプロファイルを

作成および編集する

√ √

ホームスクリーンレイ

アウトプロファイルを

削除する

√ √

Enterprise Identity 認証

ポリシーを表示する

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

Enterprise Identity 認証

ポリシーを作成および

編集する

√ √

Enterprise Identity 認証

ポリシーを削除する

√ √

Enterprise Identity 認証

ポリシーをユーザーお

よびグループに割り当

てる

√ √

アプリ

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

アプリおよびアプリグ

ループを表示

√ √ √ √

アプリおよびアプリグ

ループを作成して編集

√ √

アプリおよびアプリグ

ループを削除

√ √

アプリデータをエクス

ポートする

√ √ √ √

アプリおよびアプリグ

ループをユーザーに割

り当て

√ √ √ √

アプリおよびアプリ

グループをユーザーグ

ループに割り当て

√ √ √ √

アプリおよびアプリ

グループをデバイスグ

ループに割り当て

√ √ √ √

アプリおよびアプリグ

ループを共有デバイス

グループに割り当てる

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

アプリのレーティング

とレビューの設定を編

集する

√ √

アプリのレーティング

とレビューを削除する

√ √ √ √

アプリのインストール

ランキングを表示する

√ √ √ √

アプリのインストール

ランキングを編集する

√ √

アプリライセンスを表

示する

√ √ √ √

アプリライセンスを作

成する

√ √

アプリライセンスを編

集

√ √

アプリライセンスを削

除

√ √

アプリライセンスを

アプリまたはアプリグ

ループに割り当てる

√ √ √ √

制限されたアプリ

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

制限されたアプリを表

示

√ √ √ √

制限されたアプリを作

成

√ √

制限されたアプリを削

除

√ √
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個人用アプリ

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

個人用アプリを表示 √ √

設定

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

全般設定を表示 √ √ √ √

アクティベーションの

デフォルトを編集

√ √

メールテンプレートを

作成および編集する

√ √

メールテンプレートを

削除する

√ √

コンソール設定を編集

する

√ √

自動メールの言語を編

集する

√ √

セルフサービスコン

ソール設定を編集

√ √

仕事用領域のバック

アップおよび復元設定

を作成する

√ √

仕事用領域のバック

アップおよび復元設定

を削除する

√ √

デフォルトの変数を編

集

√ √

ログイン通知を編集す

る

√ √

カスタム変数を編集 √ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

組織の通知を編集する √ √

メールドメインを編集

する

√ √

位置情報サービス設定

を編集する

√ √

カスタマイズコンソー

ル設定を編集する

√ √

コマンドの有効期限の

削除設定を編集する

√ √

立証設定を編集する √ √

証明書設定を編集する √ √

イベント通知を作成お

よび編集する

√ √

イベント通知を削除す

る

√ √

デバイスサポートメッ

セージを編集する

√ √

アプリ管理を表示 √ √ √ √

仕事用 BlackBerry
World を編集

√ √

内部アプリのストレー

ジを編集

√ √

Windows Phone 8 アプ

リの編集

√ √

iOS 用 Work Apps を編

集

√ √

Windows 10 アプリを

編集する

√ √

 | 管理者 | 55



権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

アプリのレーティン

グおよびレビューのデ

フォルト設定を編集す

る

√ √

外部統合設定を表示 √ √ √ √

Apple プッシュ通知を

編集する

√ √

SMTP サーバー設定を

編集する

√ √

Apple DEP 設定の編集 √ √

BlackBerry 2FA サー

バー設定を編集する

√ √

ワンタイムパスワード

トークンを表示する

√ √ √ √

ワンタイムパスワード

トークンを作成および

編集する

√ √

会社のディレクトリ設

定を編集する

√ √

Microsoft Intune 設定

を編集する

√ √

Microsoft
Exchange ゲートキー

ピング設定を編集する

√ √

Android 仕事用プロ

ファイル設定を編集す

る

√ √

認証局設定を編集 √ √

Samsung KNOX 一括登

録設定を編集する

√ √

信頼済み証明書を表示

する

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

信頼済み証明書を追加

する

√ √

信頼済み証明書を削除

する

√ √

BlackBerry
Connectivity Node サー

バーを表示する

√ √

BlackBerry
Connectivity Node サー

バーを作成および編集

する

√ √

BlackBerry
Connectivity Node サー

バーを削除する

√ √

BlackBerry Secure
Gateway 設定を表示す

る

√ √

BlackBerry Secure
Gateway 設定を編集す

る

√ √

管理者ユーザーおよび

ロールを表示

√ √ √ √

ライセンスの概要を表

示する

√ √ √ √

ライセンス設定を編集 √ √

移行設定を表示 √ √

移行設定を編集 √ √

インフラストラクチャ

設定を表示する

√ √ √

ログ設定を編集する √ √

サーバー側のプロキシ

設定を編集する

√ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

サーバーを表示 √ √

サーバーを編集 √ √

サーバーを削除 √ √

サーバーを管理 √ √

監査設定を表示 √ √

監査設定を編集して

データを消去

√ √

BlackBerry Secure
Connect Plus 設定を表

示する

√ √

BlackBerry Secure
Connect Plus 設定を編

集する

√ √

サーバー証明書を表示 √ √

サーバー証明書を更新 √ √

BlackBerry Control 設
定を表示する

√ √ √ √

BlackBerry Control 設
定を編集する

√ √

BlackBerry
Dynamics NOC プロキ

シサーバー設定を表示

する

√ √ √ √

BlackBerry
Dynamics NOC プロキ

シサーバー設定を編集

する

√ √ √ √

SNMP 設定を編集する √ √

Collaboration Service
設定を表示する

√ √ √ √
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

Collaboration Service
設定を編集する

√ √

BlackBerry
Dynamics 設定を表示

する

√ √ √ √

BlackBerry
Dynamics アプリサー

ビスを表示する

√ √

BlackBerry
Dynamics アプリサー

ビスを編集する

√

BlackBerry
Dynamics アプリサー

ビスを作成する

√

BlackBerry
Dynamics アプリサー

ビスを削除する

√

BlackBerry
Dynamics サーバープ

ロパティを表示する

√ √

BlackBerry
Dynamics サーバープ

ロパティを編集する

√

BlackBerry Dynamics
Direct Connect 設定を

表示する

√ √

BlackBerry Dynamics
Direct Connect 設定を

編集する

√

BlackBerry
Dynamics サーバー

ジョブを表示する

√ √

BlackBerry
Dynamics サーバー

ジョブを削除する

√
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権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

BlackBerry
Dynamics サーバーク

ラスタ設定を表示する

√ √

BlackBerry
Dynamics サーバーク

ラスタ設定を編集する

√

BlackBerry
Dynamics レポートを

表示する

√ √ √

BlackBerry
Dynamics 通信設定を

表示する

√ √ √

BlackBerry
Dynamics 通信設定を

編集する

√

Enterprise Identity 設定

を表示する

√ √

Enterprise Identity エン

タープライズ設定を表

示する

√ √

Enterprise Identity 設定

を編集する

√ √

Enterprise Identity サー

ビス設定を表示する

√ √

Enterprise Identity サー

ビス設定を編集する

√ √

ダッシュボード

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

ダッシュボードを表示 √ √ √ √
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監査

権限 セキュリ

ティ管理者

エンタープ

ライズ管理者

シニアヘ

ルプデスク

ジュニアヘ

ルプデスク

システム監査ログを表

示する

√ √

デバイスパフォーマン

スログを表示する

√ √

BlackBerry OS 権限

BES5 からアップグレードする場合は、次の追加の権限を使用できます。

• BlackBerry OS IT ポリシーを表示

• BlackBerry OS IT ポリシーを作成して編集

• BlackBerry OS IT ポリシーを削除

• ジョブを表示

• ジョブを編集

• ジョブのデフォルト配布設定を表示

• ジョブのデフォルト配布設定を編集

• ジョブタスクを管理

• ジョブタスクの状態を変更

カスタムロールの作成

BlackBerry UEM で利用可能な事前設定済みのロールが組織の要件を満たしていない場合は、管理者のカスタム

ロールを作成できます。また、管理タスクを定義されたユーザーグループのリストに限定するためにカスタム

ロールを作成することもできます。たとえば、権限をトレーニング用のユーザーグループのみに限定した新しい

管理者のロールを作成できます。

作業を始める前に： カスタムロールを作成するには、セキュリティ管理者である必要があります。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［管理者］を展開します。

3. ［ロール］をクリックします。

4.  をクリックします。

5. ロールの名前と説明を入力します。

6. 別のロールから権限をコピーするには、［ロールからコピーする権限］ドロップダウンリストでロールをク

リックします。

7. 次のタスクのいずれかを実行します。

タスク 手順

このロールの管理者に会社の全

ディレクトリの検索を許可する

a. ［会社の全ディレクトリ］オプションを選択します。
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タスク 手順

このロールの管理者に選択した会

社のディレクトリの検索を許可す

る

a. ［会社の選択されたディレクトリのみ］オプションを選択しま

す。

b. ［ディレクトリを選択］をクリックします。

c. 1 つ以上のディレクトリを選択し、  をクリックします。

d. ［保存］をクリックします。

8. 次のタスクのいずれかを実行します。

タスク 手順

このロールの管理者にすべての

ユーザーとグループの管理を許可

する

a. ［すべてのグループとユーザー］オプションを選択します。

このロールの管理者に選択したグ

ループの管理を許可する

a. ［選択されたグループのみ］オプションを選択します。

b. ［グループを選択］をクリックします。

c. 1 つ以上のグループを選択し、  をクリックします。

d. ［保存］をクリックします。

9. このロールの管理者の権限を設定します。

10.［保存］をクリックします。

終了したら： ロールをランク付けします。

関連タスク

ロールのランク付け

ロールの表示

ロールに関する次の情報を表示できます。

• ロールが割り当てられている管理者が検索可能な会社のディレクトリ。

• ロールが割り当てられている管理者が管理可能なユーザーグループ。

• ロールが割り当てられている管理者の権限。

作業を始める前に： ロールを表示するには、セキュリティ管理者である必要があります。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［管理者］を展開します。

3. ［ロール］をクリックします。

4. 表示するロールの名前をクリックします。

ロール設定の変更

セキュリティ管理者ロールを除き、すべてのロールの設定を変更できます。

作業を始める前に： ロール設定を変更するには、セキュリティ管理者である必要があります。
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1. メニューバーで［設定］をクリックします。

2. 左ペインで、［管理者］を展開します。

3. ［ロール］をクリックします。

4. 変更するロールの名前をクリックします。

5.  をクリックします。

6. ディレクトリアクセスを変更するには、次のタスクのいずれかを実行します。

タスク 手順

このロールの管理者に会社の全

ディレクトリの検索を許可する

a. ［会社の全ディレクトリ］オプションを選択します。

このロールの管理者に選択した会

社のディレクトリの検索を許可す

る

a. ［会社の選択されたディレクトリのみ］オプションを選択しま

す。

b. ［ディレクトリを選択］をクリックします。

c. 1 つ以上のディレクトリを選択し、  をクリックします。

d. ［保存］をクリックします。

7. グループ管理を変更するには、次のタスクのいずれかを実行します。

タスク 手順

このロールの管理者にすべての

ユーザーとグループの管理を許可

する

a. ［すべてのグループとユーザー］オプションを選択します。

このロールの管理者に選択したグ

ループの管理を許可する

a. ［選択されたグループのみ］オプションを選択します。

b. ［グループを選択］をクリックします。

c. 1 つ以上のグループを選択し、  をクリックします。

d. ［保存］をクリックします。

8. このロールの管理者の権限を変更します。

9. ［保存］をクリックします。

終了したら： 必要に応じて、ロールのランキングを変更します。

関連タスク

ロールのランク付け

ロールの削除

セキュリティ管理者ロールを除き、すべてのロールを削除できます。

作業を始める前に：

• ロールを削除するには、セキュリティ管理者である必要があります。

• ロールが割り当てられているすべてのユーザーアカウントおよびユーザーグループから、ロールを削除しま

す。
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1. メニューバーで［設定］をクリックします。

2. 左ペインで、［管理者］を展開します。

3. ［ロール］をクリックします。

4. 削除するロールの名前をクリックします。

5.  をクリックします。

関連概念

BlackBerry UEM が割り当てるロールを選択する方法

BlackBerry UEM が割り当てるロールを選択する方法

1 人の管理者には 1 つのロールのみが割り当てられます。BlackBerry UEM は、次のルールを使用して、どのロー

ルを管理者に割り当てるかを決定します。

• ユーザーアカウントに直接割り当てられたロールは、ユーザーグループによって間接的に割り当てられた

ロールより優先されます。

• 管理者が、異なるロールを持つ複数のユーザーグループのメンバーである場合、BlackBerry UEM はランキン

グが最も高いロールを割り当てます。

ロールのランク付け

管理者が、異なるロールを持つ複数のユーザーグループのメンバーである場合、ランキングを使用し

て、BlackBerry UEM が管理者に割り当てるロールを決定することができます。

作業を始める前に： ロールをランク付けするには、セキュリティ管理者である必要があります。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［管理者］を展開します。

3. ［ロール］をクリックします。

4. 矢印を使用して、ロールを上下に移動してランク付けします。

5. ［保存］をクリックします。

管理者の作成

ロールをユーザーアカウントまたはユーザーグループに追加することで、管理者を作成できます。ディレク

トリにリンクされたグループまたはローカルグループをユーザーグループにすることができます。1 つのロー

ルを 1 人のユーザーに追加することも、1 つのロールをユーザーが属する各グループに追加することもできま

す。BlackBerry UEM は、ロールのうち 1 つだけをユーザーに割り当てます。

作業を始める前に：

• 管理者を作成するには、セキュリティ管理者である必要があります。

• メールアドレスを関連付けるユーザーアカウントを作成します。

• 必要に応じて、ユーザーグループを作成します。

• 必要に応じて、カスタムロールを作成します。

1. メニューバーで［設定］をクリックします。
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2. 左ペインで、［管理者］を展開します。

3. 次のタスクを実行します。

タスク 手順

ユーザーアカウントへのロールの

追加

a. ［ユーザー］をクリックします。

b.  をクリックします。

c. 必要に応じて、ユーザーアカウントを検索します。

d. ユーザーアカウントの名前をクリックします。

e. ［ロール］ドロップダウンリストで、追加するロールをクリック

します。

f. ［保存］をクリックします。

ユーザーグループへのロールの追

加

a. ［グループ］をクリックします。

b.  をクリックします。

c. 必要に応じて、ユーザーグループを検索します。

d. ユーザーグループの名前をクリックします。

e. ［ロール］ドロップダウンリストで、追加するロールをクリック

します。

f. ［保存］をクリックします。

BlackBerry UEM が、ユーザー名、および管理コンソールへのリンクを含むメールを管理者に送信します。ま

た、BlackBerry UEM は、管理コンソールのパスワードが記載された別のメールも管理者に送信します。管理者の

アカウントパスワードがない場合は、BlackBerry UEM によって一時パスワードが生成され、管理者に送信されま

す。

終了したら： 必要に応じて、ロールが割り当てられているユーザーグループにユーザーアカウントを追加しま

す。セキュリティ管理者のみが、ロールが割り当てられているユーザーグループのメンバーを追加または削除で

きます。

関連概念

BlackBerry UEM が割り当てるロールを選択する方法

ユーザーグループの作成と管理

ユーザーアカウントの作成と管理

関連タスク

カスタムロールの作成

管理者のロールメンバーシップの変更

他の管理者に直接割り当てられているロールを変更することができます。管理者自身のロールは変更できませ

ん。
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作業を始める前に： 管理者のロールメンバーシップを変更するには、セキュリティ管理者である必要がありま

す。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［管理者］を展開します。

3. 次のタスクを実行します。

タスク 手順

ユーザーアカウントに割り当てら

れているロールの変更

a. ［ユーザー］をクリックします。

b. 必要に応じて、ユーザーアカウントを検索します。

c. ユーザーアカウントの名前をクリックします。

d. ［ロール］ドロップダウンリストで、割り当てるロールをクリッ

クします。

e. ［保存］をクリックします。

ユーザーグループに割り当てられ

ているロールの変更

a. ［グループ］をクリックします。

b. 必要に応じて、ユーザーグループを検索します。

c. ユーザーグループの名前をクリックします。

d. ［ロール］ドロップダウンリストで、割り当てるロールをクリッ

クします。

e. ［保存］をクリックします。

関連概念

BlackBerry UEM が割り当てるロールを選択する方法

セッションタイムアウトパラメーターの設定

1. メニューバーで［設定］ > ［一般設定］ > ［コンソール］をクリックします。

2. ［セッションタイムアウト］フィールドに、セッションがタイムアウトするまでの時間を分単位で入力しま

す。

3. ［セッションタイムアウトの警告］フィールドに、セッションタイムアウト警告が表示するログアウトする

までの時間を分単位で入力します。たとえば、このフィールドを 2 分に設定すると、セッションからログア

ウトする 2 分前に警告メッセージが表示されます。

4. ［保存］をクリックします。

管理者の削除

ユーザーアカウントまたはユーザーグループに直接割り当てられているロールを削除することで、管理者を削除

することができます。ユーザーグループからロールを削除すると、そのグループに属する各ユーザーからロール

が削除されます。他のロールが割り当てられていない場合、そのユーザーは管理者ではなくなります。ユーザー

アカウントとユーザーグループは引き続き管理コンソールに表示されます。デバイスには影響ありません。

メモ :  少なくとも 1 人の管理者をセキュリティ管理者にする必要があります。
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作業を始める前に： 管理者を削除するには、セキュリティ管理者である必要があります。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［管理者］を展開します。

3. 次のタスクを実行します。

タスク 手順

ユーザーアカウントからのロール

の削除

a. ［ユーザー］ > ［すべてのユーザー］をクリックします。

b. ロールを削除するユーザーアカウントを選択します。

c.  をクリックします。

d. ［削除］をクリックします。

ユーザーグループからのロールの

削除

a. ［グループ］をクリックします。

b. ロールを削除するユーザーグループを選択します。

c.  をクリックします。

d. ［削除］をクリックします。
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プロファイル、変数、およびメールテンプレート
の使用

プロファイル、変数、およびメールテンプレートは、ユーザーアカウントの管理や、ユーザーとの効率的な通信

に役立ちます。

組織で複数のデバイスを設定するにはプロファイルの使用が効率的です。これらを使用すると、特定の構成に必

要なすべての設定を 1 か所に保存して、適切なデバイスに設定をすばやく配布することができます。

変数は、標準アカウント属性（たとえば、ユーザー名）とその他の事前定義された属性（たとえば、デバイスの

アクティベーションに使用されるサーバーアドレス）を表します。プロファイル、コンプライアンス通知、アク

ティベーションメール、およびイベント通知で変数を使用できます。

メールテンプレートを使用すると、BlackBerry UEM がユーザーおよび管理者に送信するメールメッセージをカス

タマイズおよびパーソナライズできます。

プロファイル

プロファイルにはデバイスの設定情報が含まれます。プロファイルは種類ごとに特定の設定、たとえば、証明

書、仕事用の接続設定、デバイスに特定の標準を強制するための設定などをサポートしています。同一のプロ

ファイルで BlackBerry 10、iOS、macOS、Android、および Windows デバイスの設定を指定してから、そのプロ

ファイルをユーザーアカウント、ユーザーグループ、またはデバイスグループに割り当てることで、設定情報を

デバイスに配布できます。

プロファイルの割り当て

プロファイルはユーザーアカウント、ユーザーグループ、およびデバイスグループに割り当てることができま

す。一部のプロファイルの種類は、ランキングを使用して、どのプロファイルをデバイスに送信するかを決定す

る場合があります。

• ランク付けされたプロファイルの種類：1 つのプロファイルを 1 人のユーザーに割り当てることも、1 つのプ

ロファイルをユーザーが属する各グループに割り当てることもできます。BlackBerry UEM は、割り当てられ

たプロファイルのうち 1 つだけをユーザーのデバイスに送信します。

• ランク付けされていないプロファイルの種類：複数のプロファイルを 1 人のユーザーに割り当てることも、

複数のプロファイルをユーザーが属する各グループに割り当てることもできます。BlackBerry UEM は、割り

当てられたすべてのプロファイルをユーザーのデバイスに送信します。

メモ :  アクティベーションプロファイルをデバイスグループに割り当てることはできません。

プロファイルの完全なリストについては、「プロファイルリファレンス」を参照してください。

関連概念

BlackBerry UEM が割り当てるプロファイルを選択する方法

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て
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ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

プロファイルのランク付け

BlackBerry UEM が割り当てるプロファイルを選択する方法

ランク付けされたプロファイルの種類の場合、BlackBerry UEM は種類ごとに 1 つのプロファイルのみをデバイス

に送信し、事前定義されたルールを使用して、ユーザーとユーザーがアクティブ化するデバイスにどのプロファ

イルを割り当てるかを決定します。

割り当て先 ルール

ユーザーアカウント

（［概要］タブの表示）

1. ユーザーアカウントに直接割り当てられたプロファイルは、ユー

ザーグループによって間接的に割り当てられた同じ種類のプロファ

イルより優先されます。

2. ユーザーが、同じ種類の異なるプロファイルを持つ複数のユーザー

グループのメンバーである場合、BlackBerry UEM はランキングが最

高のプロファイルを割り当てます。

3. プロファイルが直接、またはユーザーグループメンバーシップを通

じてユーザーアカウントに割り当てられていない場合、適用可能で

あれば、事前設定されたデフォルトプロファイルが割り当てられま

す。

メモ :  BlackBerry UEM には、デバイスタイプごとに設定が事前設定さ

れた、デフォルトのアクティベーションプロファイル、デフォルトのコ

ンプライアンスプロファイル、デフォルトのエンタープライズ接続プロ

ファイル、およびデフォルトの Enterprise Management Agent プロファ

イルが含まれます。

デバイス

（デバイスタブの表示）

デフォルトでは、デバイスは BlackBerry UEM がデバイスをアクティブ

化したユーザーに割り当てたプロファイルを継承します。デバイスがデ

バイスグループに属する場合は、次のルールが適用されます。

1. デバイスグループに割り当てられたプロファイルは、BlackBerry
UEM がユーザーアカウントに割り当てた同じ種類のプロファイルよ

り優先されます。

2. デバイスが、同じ種類の異なるプロファイルを持つ複数のデバイス

グループのメンバーである場合、BlackBerry UEM はランキングが最

高のプロファイルを割り当てます。

次のいずれかの操作を実行した場合、BlackBerry UEM で競合するプロファイルを解決する必要が生じる場合があ

ります。

• プロファイルをユーザーアカウント、ユーザーグループ、またはデバイスグループに割り当てる

• プロファイルをユーザーアカウント、ユーザーグループ、またはデバイスグループから削除する

• プロファイルのランキングを変更する

• プロファイルを削除する

• ユーザーグループメンバーシップを変更する（ユーザーアカウントとネストされたグループ）

• デバイス属性を変更する

• デバイスグループメンバーシップを変更する

• ユーザーグループまたはデバイスグループを削除する
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関連概念

プロファイルの割り当て

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

プロファイルのランク付け

プロファイルのコピー

既存のプロファイルをコピーして、組織の複数のグループ用に類似プロファイルをすばやく作成できます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. プロファイルの種類をクリックします。

3. コピーするプロファイルの名前をクリックします。

4.  をクリックします。

5. 新しいプロファイルの名前と説明を入力します。

6. 各デバイスタイプの適切なタブで変更を加えます。

7. ［保存］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

プロファイルの表示

プロファイルに関する次の情報を表示できます。

• すべてのデバイスタイプに共通の設定および各デバイスタイプに固有の設定

• プロファイルが割り当てられている（直接および間接）ユーザーアカウントのリストと数

• プロファイルが割り当てられている（直接）ユーザーグループのリストと数

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. プロファイルの種類を展開します。

3. 表示するプロファイルの名前をクリックします。

プロファイル設定の変更

アクティベーションプロファイルを更新すると、新しいプロファイル設定は、ユーザーがアクティブ化した追加

のデバイスのみに適用されます。アクティブ化済みのデバイスは、ユーザーがそれらを再度アクティブ化するま

で、新しいプロファイル設定を使用しません。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. プロファイルの種類をクリックします。

3. 変更するプロファイルの名前をクリックします。

4.  をクリックします。

5. 共通の設定に変更を加えます。

6. 各デバイスタイプの適切なタブで変更を加えます。

7. ［保存］をクリックします。
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終了したら： 必要に応じて、プロファイルをランク付けします。

ユーザーアカウントまたはユーザーグループからのプロファイルの削除

プロファイルがユーザーアカウントまたはユーザーグループに直接割り当てられている場合は、ユーザーまたは

グループからプロファイルを削除できます。プロファイルがユーザーグループによって間接的に割り当てられて

いる場合は、グループからプロファイルを削除するか、またはグループからユーザーアカウントを削除すること

ができます。ユーザーグループからプロファイルを削除すると、プロファイルは選択したグループに属する各

ユーザーから削除されます。

メモ :  デフォルトのアクティベーションプロファイル、デフォルトのコンプライアンスプロファイル、デフォル

トのエンタープライズ接続プロファイル、またはデフォルトの Enterprise Management Agent プロファイルは、

ユーザーに直接割り当てられている場合に、ユーザーアカウントからのみ削除できます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. プロファイルの種類を選択します。

3. ユーザーアカウントまたはユーザーグループから削除するプロファイルの名前をクリックします。

4. 次のタスクのいずれかを実行します。

タスク 手順

ユーザーアカウントからプロファ

イルを削除する

a. ［ユーザーに割り当て済み］タブをクリックします。

b. 必要に応じて、ユーザーアカウントを検索します。

c. プロファイルを削除するユーザーアカウントを選択します。

d.  をクリックします。

ユーザーグループからプロファイ

ルを削除する

a. ［グループに割り当て済み］タブをクリックします。

b. 必要に応じて、ユーザーグループを検索します。

c. プロファイルを削除するユーザーグループを選択します。

d.  をクリックします。

関連概念

BlackBerry UEM が割り当てるプロファイルを選択する方法

プロファイルを削除する

プロファイルを削除すると、BlackBerry UEM は、それに関連付けられているユーザーとデバイスからプロファイ

ルを削除します。他のプロファイルに関連付けられたプロファイルを削除するには、最初にすべての既存の関連

付けを削除する必要があります。たとえば、VPN プロファイルと Wi-Fi プロファイルに関連付けられたプロキシ

プロファイルを削除するには、事前に、VPN プロファイルと Wi-Fi プロファイルの両方で関連付けられたプロキ

シプロファイルの値を変更する必要があります。

メモ :  デフォルトのアクティベーションプロファイル、デフォルトのコンプライアンスプロファイル、デフォル

トのエンタープライズ接続プロファイル、またはデフォルトの Enterprise Management Agent プロファイルは削

除できません。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. プロファイルの種類をクリックします。
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3. 削除する IT ポリシーのチェックボックスをオンにします。

4.  をクリックします。

5. ［削除］をクリックします。

関連概念

BlackBerry UEM が割り当てるプロファイルを選択する方法

プロファイルのランク付け

ランキングは、次のシナリオで、BlackBerry UEM がデバイスに送信するプロファイルを決定するために使用され

ます。

• ユーザーが、同じ種類の異なるプロファイルを持つ複数のユーザーグループのメンバーである。

• デバイスが、同じ種類の異なるプロファイルを持つ複数のデバイスグループのメンバーである。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. プロファイルの種類を選択します。

3.  をクリックします。

4. 矢印を使用して、プロファイルを上下に移動してランキングします。

5. ［保存］をクリックします。

関連概念

プロファイルの割り当て

BlackBerry UEM が割り当てるプロファイルを選択する方法

プロファイルリファレンス

次の表に、BlackBerry UEM のすべてのプロファイルを示します。

プロファイル

名

説明 サポートされるデバイ

スタイプ

タイプ：ラン

ク付け済みま

たは未ランク

付け
1

設定

ポリシー

アクティベー

ション

アクティベーションタイプやデ

バイスの数および種類など、

ユーザーのデバイスアクティ

ベーション設定を指定します。

• すべてのデバイス ランク付け済

み

アクティベー

ションプロ

ファイルの作

成
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プロファイル

名

説明 サポートされるデバイ

スタイプ

タイプ：ラン

ク付け済みま

たは未ランク

付け
1

設定

BlackBerry
Dynamics

デバイスが BlackBerry
Work、BlackBerry
Access、BlackBerry Connect な
どの BlackBerry Dynamics アプ

リにアクセスできるようにしま

す。

• iOS
• macOS
• Android
• Windows

ランク付け済

み

BlackBerry
Dynamics プ
ロファイルの

作成

アプリロック

モード

デバイスで実行する単一のアプ

リを指定します。

• 監視対象の iOS デ
バイス

• MDM でアクティブ

化された Samsung
KNOX デバイス

• Windows 10
Education およ

び Windows 10
Enterprise デバイス

ランク付け済

み

アプリロッ

クモードプロ

ファイルを作

成

エンタープラ

イズ管理エー

ジェント

プッシュ通知を使用できない

場合に、デバイスが BlackBerry
UEM に接続してアプリと設定の

更新の有無を確認するタイミン

グを指定します。

• iOS
• Android
• BlackBerry 10
• Windows

ランク付け済

み

Enterprise
Management
Agent プロ

ファイルの作

成

コンプライアンス

コンプライア

ンス

組織で許容できないデバイスの

条件を定義し、強制する操作を

設定します。BlackBerry UEM
には、デフォルトのコンプライ

アンスプロファイルが含まれま

す。

• すべてのデバイス ランク付け済

み

コンプライア

ンスプロファ

イルの作成

コンプラ

イアンス

（BlackBerry
Dynamics）

これは、Good Control からイン

ポートされたコンプライアンス

設定を表示する読み取り専用の

プロファイルです。

• iOS
• macOS
• Android
• Windows

該当なし BlackBerry
Dynamics の
コンプライア

ンスプロファ

イルの管理

デバイス SR
要件

BlackBerry 10 デバイスでインス

トールされている必要があるソ

フトウェアのリリースバージョ

ンを定義します。

• BlackBerry 10 ランク付け済

み

BlackBerry 10
デバイスのデ

バイス SR 要
件プロファイ

ルの作成
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プロファイル

名

説明 サポートされるデバイ

スタイプ

タイプ：ラン

ク付け済みま

たは未ランク

付け
1

設定

メール、カレンダー、および連絡先

メール デバイスを仕事用メールサー

バーに接続し、Exchange
ActiveSync や IBM Notes
Traveler を使ってメールやカレ

ンダーエントリ、オーガナイ

ザーデータを同期する方法を指

定します。

• すべてのデバイ

ス。

ランク付け済

み

メールプロ

ファイルの作

成

IMAP/POP3
メール

デバイスの IMAP や POP3 メー

ルサーバーへの接続方法とメー

ルメッセージの同期方法を指定

します。

• iOS
• Android
• Windows
• macOS

未ランク付け IMAP/POP3
メールプロ

ファイルを作

成

ゲートキーピ

ング

自動ゲートキーピングに使用

する Microsoft Exchange サー

バーを指定します。

• すべてのデバイス ランク付け済

み

ゲートキーピ

ングプロファ

イルの作成

CalDAV デバイスがカレンダー情報の同

期に使用するサーバー設定を指

定します。

• iOS
• macOS

未ランク付け CalDAV プロ

ファイルの作

成

CardDAV デバイスが連絡先情報の同期に

使用するサーバー設定を指定し

ます。

• iOS
• macOS

未ランク付け CardDAV プロ

ファイルの作

成

ネットワークと接続

Wi-Fi 仕事用 Wi-Fi ネットワークへの

デバイスの接続方法を指定しま

す。

• すべてのデバイス 未ランク付け Wi-Fi プロファ

イルの作成

VPN 仕事用 VPN へのデバイスの接

続方法を指定します。

• すべてのデバイス 未ランク付け VPN プロファ

イルの作成

プロキシ デバイスがインターネットまた

は仕事用ネットワークで Web
サービスにアクセスする際のプ

ロキシサーバーの使用方法を指

定します。

• iOS
• Android
• BlackBerry 10
• macOS

ランク付け済

み

プロキシプロ

ファイルの作

成
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プロファイル

名

説明 サポートされるデバイ

スタイプ

タイプ：ラン

ク付け済みま

たは未ランク

付け
1

設定

エンタープラ

イズ接続

エンタープライズ接続を使

用して、デバイスが組織の

リソースに接続する方法を

指定します。BlackBerry 10
デバイスでは、エンター

プライズ接続は常に有効で

す。BlackBerry 10、Samsung
KNOX Workspace デバイス、

および MDM コントロールを備

えた iOS デバイスの場合、エ

ンタープライズ接続プロファ

イルは、デバイスが BlackBerry
Secure Connect Plus を使用

できるかどうかを指定しま

す。BlackBerry UEM には、デ

フォルトのエンタープライズ接

続プロファイルが含まれます。

• BlackBerry 10
• iOS
• Android

ランク付け済

み

エンタープラ

イズ接続プロ

ファイルの作

成

BlackBerry
Dynamics 接
続

BlackBerry Dynamics アプリを

使用するときにデバイスが接続

できるネットワーク接続、イン

ターネットドメイン、IP アドレ

ス範囲、およびアプリサーバー

を定義します。

• iOS
• macOS
• Android
• Windows

ランク付け済

み

BlackBerry
Dynamics 接
続プロファイ

ルの作成

BlackBerry
2FA

ユーザーのツーファクター認証

を有効にし、事前認証および自

己回復機能の設定を指定しま

す。

• iOS
• Android
• BlackBerry 10

ランク付け済

み

BlackBerry
2FA プロファ

イルの作成

ネットワーク

使用量

iOS 9 以降を実行しているデバ

イスの仕事用アプリで、モバイ

ルネットワークとデータローミ

ングのどちらを使用するかを制

御できます。

• iOS 9 以降を実行す

る iOS デバイス

ランク付け済

み

ネットワー

ク使用量プロ

ファイルの作

成

Web コンテン

ツフィルター

ユーザーが監視対象の iOS デバ

イスで表示できる Web サイト

を制限します。

• 監視対象の iOS デ
バイス

未ランク付け Web コンテン

ツフィルター

プロファイル

の作成
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プロファイル

名

説明 サポートされるデバイ

スタイプ

タイプ：ラン

ク付け済みま

たは未ランク

付け
1

設定

シングルサイ

ンオン

ユーザーがユーザー名とパス

ワードを初めて入力した後に、

デバイスがセキュリティ保護さ

れたドメインでの認証を自動的

に実行する方法を指定します。

• iOS
• BlackBerry 10

ランク付け済

み

シングルサ

インオンプロ

ファイルの作

成

管理されてい

るドメイン

信頼済みドメイン外でのメール

送信についてユーザーに通知

し、内部ドメインからダウン

ロードしたドキュメントを表示

できるアプリを制限するように

iOS デバイスを設定します。

• iOS 未ランク付け 管理されてい

るドメインプ

ロファイルの

作成

AirPrint プリンターを AirPrint プリン

ターリストに追加できます。

• iOS 未ランク付け AirPrint プロ

ファイルの作

成

AirPlay デバイスをユーザーの AirPlay
デバイスリストに追加できま

す。

• iOS 未ランク付け AirPlay プロ

ファイルの作

成

保護

Windows
Information
Protection

Windows 10 で Windows
Information Protection 設定を指

定します。

• Windows 10 ランク付け済

み

Windows 情報

保護プロファ

イルの作成

Microsoft
Intune アプリ

の保護

Microsoft Intune で保護されて

いるアプリを管理できます。

• iOS
• Android

未ランク付け Microsoft
Intune アプリ

保護プロファ

イルの作成

位置情報サー

ビス

デバイスの位置を要求し、地図

上のおおよその位置を表示する

ことができます。

• iOS
• Android
• Windows

ランク付け済

み

位置情報サー

ビスプロファ

イルの作成

定義した日数および時間数

の間、BlackBerry Work for
Android および BlackBerry Work
for iOS の通知をブロックできま

す。

• iOS
• Android

ランク付け済

み

サイレント

カスタム
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プロファイル

名

説明 サポートされるデバイ

スタイプ

タイプ：ラン

ク付け済みま

たは未ランク

付け
1

設定

デバイス デバイスに表示する情報を設定

できます。

• iOS
• Android
• BlackBerry 10
• Windows

ランク付け済

み

デバイスプロ

ファイルの作

成

カスタムペイ

ロード

デバイスのペイロードコードを

使用してカスタム設定情報を指

定します。

• iOS 未ランク付け カスタムペ

イロードプロ

ファイルの作

成

アプリごとの

通知

システムアプリと、BlackBerry
UEM を使用して管理するアプリ

の通知設定を指定できます。

• iOS 9.3 以降を実行

している監視対象

デバイス

ランク付け済

み

アプリごとの

通知プロファ

イルの作成

証明書

CA 証明書 仕事用ネットワークまたはサー

バーとの信頼性を確立するため

にデバイスが使用できる CA 証
明書を指定します。

• すべてのデバイス 未ランク付け CA 証明書プ

ロファイルの

作成

共有証明書 仕事用ネットワークまたはサー

バーでユーザーを認証するため

にデバイスが使用できるクライ

アント証明書を指定します。

• iOS
• Android
• macOS

未ランク付け 共有の証明書

プロファイル

の作成

ユーザー資格

情報

仕事用ネットワークまたはサー

バーとの認証に使用されるクラ

イアント証明書を取得するため

に使用する CA 接続を指定しま

す。

• iOS
• Android
• macOS
• BlackBerry 10

未ランク付け ユーザー資格

情報プロファ

イルを使用し

たデバイスへ

の証明書の送

信

SCEP 仕事用ネットワークまたはサー

バーとの認証に使用されるクラ

イアント証明書を取得するため

に使用する SCEP サーバーを指

定します。

• すべてのデバイス 未ランク付け SCEP プロ

ファイルの作

成

証明書の取得 デバイスが LDAP サーバーから

証明書を所得する方法を指定し

ます。

• BlackBerry 10 ランク付け済

み

証明書の取得

プロファイル

の作成
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プロファイル

名

説明 サポートされるデバイ

スタイプ

タイプ：ラン

ク付け済みま

たは未ランク

付け
1

設定

OCSP 証明書のステータスを確認する

ために BlackBerry 10 デバイス

が使用できる OCSP レスポン

ダーを指定します。

• BlackBerry 10 ランク付け済

み

OCSP プロ

ファイルの作

成

CRL 証明書のステータスを確認する

ために BlackBerry UEM が使用

できる CRL 設定を指定します。

• BlackBerry 10
• Android を搭載した

BlackBerry デバイス

ランク付け済

み

CRL プロファ

イルの作成

1 ランク付け済みのプロファイルまたは未ランク付けのプロファイルの定義については、「プロファイルの割り

当て」を参照してください。

変数

BlackBerry UEM はデフォルト変数とカスタム変数をサポートしています。デフォルト変数は、標準アカウント属

性（たとえば、ユーザー名）とその他の事前定義された属性（たとえば、デバイスのアクティベーションに使用

されるサーバーアドレス）を表します。カスタム変数を使用して、追加の属性を定義できます。

プロファイル、コンプライアンス通知、アクティベーションメール、イベント通知では、変数を使用できます。

実際の値を指定する代わりに、変数を使用して値を参照します。プロファイル、コンプライアンス通知、アク

ティベーションメール、またはイベント通知がデバイスに送信されたときに、変数はそれらが表す値で置き換え

られます。

メモ :  IT ポリシーと BlackBerry Dynamics アプリの設定では、変数を使用できません。

プロファイルでの変数の使用

プロファイル内で変数を使用すると、組織内のユーザーのプロファイルを効率的に管理できます。変数によっ

て、プロファイルの柔軟性が高まり、プロファイルの種類ごとに必要なプロファイル数を限定することができ

ます。たとえば、実際のユーザー名の値を指定するユーザーごとに個別の VPN プロファイルを作成する代わり

に、%UserName% 変数を指定する複数のユーザーに対応した単一の VPN プロファイルを作成できます。

変数は、［名前］および［説明］フィールドを除く任意のテキストフィールドで使用できます。たとえば、メー

ルプロファイルの［メールアドレス］フィールドに「%UserName%@example.com」を指定できます。

コンプライアンスプロファイルでは、変数を使用して、BlackBerry UEM がユーザーに送信するコンプライアンス

通知をカスタマイズできます。

デフォルトの変数

BlackBerry UEM では次のデフォルトの変数を使用できます。

変数名 説明 主な用途

%AccessKeyExpiry% アクセスキーが期限切れとなる日時 アクティベーションメール
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変数名 説明 主な用途

%AccessKeys% 自動的に生成され、BlackBerry Dynamics
アプリのアクティベーションに使用され

るアクセスキー

アクティベーションメール

%ActivationPassword% 自動的に生成されるか、または管理者が

ユーザーに設定するアクティベーション

パスワード

アクティベーションメール

%ActivationPasswordExpiry% アクティベーションパスワードが期限切

れとなる日時

アクティベーションメール

%ActivationQRCode% デバイスアクティベーション用の QR
Code

アクティベーションメール

%ActivationURL% アクティベーション要求を受信するサー

バーの Web アドレス

アクティベーションメール

%ActivationUserName% アクティベーション要求のユーザー名

%UserEmailAddress%（ユーザーに対

して使用可能な場合）または SRP ID\
%UserName% と同等

アクティベーションメール

%AdminPortalURL% BlackBerry UEM 管理コンソールの Web ア
ドレス

管理者アクセスメール（カス

タマイズ不可）

%AllEventVariables% BlackBerry UEM で発生したイベントのリ

スト（イベント通知の設定に従います）

イベント通知

%ClientlessActivationURL% Windows 10 以降を実行しているデバイス

からアクティベーション要求を受信する

サーバーの Web アドレス

アクティベーションメール

%CommonName% 識別名から抽出された共通名（CN）属性 アプリの設定

%ComplianceApplicationList% コンプライアンスルールに違反するアプ

リのリスト（割り当てられていないアプ

リがインストールされている、必須アプ

リがインストールされていない、または

制限されたアプリがインストールされて

いる）

コンプライアンス通知

%ComplianceEnforcementAction
%

デバイスが非準拠の場合に、BlackBerry
UEM が実行する強制アクション

コンプライアンス通知

%ComplianceEnforcementActionWithDescription
%

デバイスが非準拠の場合に、BlackBerry
UEM が実行する強制アクション。強制ア

クションの説明を含む

コンプライアンス通知
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変数名 説明 主な用途

%ComplianceRuleViolated% デバイスが違反したコンプライアンス

ルール

コンプライアンス通知

%DeviceIMEI% デバイスの国際移動体装置識別番号 プロファイル

%DeviceModel% デバイスのモデル番号 コンプライアンス通知

%EmailAddressDomain% メールアドレスのドメイン アプリの設定

%EmailAddressLocalPart% メールアドレスのローカルの部分

（例：username@example.com の
「username」）

アプリの設定

%ExchangeAlloweddeviceId% ゲートキーピングデバイス ID アプリの設定

%ICCIdentifier% 集積回路カード識別子 アプリの設定

%IMSIdentity% International Mobile Subscriber
identity（国際移動体加入者 ID）

アプリの設定

%IOSUDIdentifier% iOS 固有のデバイス識別子 アプリの設定

%MEIdentifier% モバイル機器識別子 アプリの設定

%OrganizationUnit% 識別名から抽出された部門（OU）属性 アプリの設定

%PhoneNumber% デバイスの電話番号 アプリの設定

%RsaRootCaCertUrl% RSA ルート CA 証明書の Web アドレス アクティベーションメール

%SamAccountName% Microsoft sAMAccountName 属性 アプリの設定

%SerialNumber% デバイスのシリアル番号 SCEP プロファイルでのサブ

ジェクト設定

%SSLCertName% セキュリティ保護された通信証明書の共

通名

アクティベーションメール

%SSLCertSHA% セキュリティ保護された通信証明書の指

紋

アクティベーションメール

%UserDisplayName% ユーザーの表示名 アクティベーションメール、

プロファイル

%UserDisplayName_RDNValue
%

LDAP DN 仕様に従ってエスケープされた

特殊文字を含むユーザーの表示名

SCEP プロファイルでのサブ

ジェクト設定
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変数名 説明 主な用途

%UserDistinguishedName% LDAP DN 仕様に従ってエスケープされた

特殊文字を含むディレクトリユーザーの

識別名

ローカルユーザーの場合

は、%UserName_RDNValue% と同等

SCEP プロファイルでのサブ

ジェクト設定

%UserDomain% ディレクトリユーザーが属している

Microsoft Active Directory ドメイン

プロファイル

%UserDomain_RDNValue% LDAP DN 仕様に従ってエスケープされた

特殊文字を含む、ディレクトリユーザー

が属する Microsoft Active Directory ドメ

イン

SCEP プロファイルでのサブ

ジェクト設定

%UserEmailAddress% ユーザーのメールアドレス アクティベーションメール、

プロファイル

%UserEmailAddress_RDNValue
%

LDAP DN 仕様に従ってエスケープされた

特殊文字を含むユーザーのメールアドレ

ス

SCEP プロファイルでのサブ

ジェクト設定

%UserFirstName% ユーザーの名前 アプリの設定

%UserLastName% ユーザーの姓 アプリの設定

%UserLocale% ユーザーのロケール（例：en-US） アプリの設定

%UserName% ユーザーのユーザー名 アクティベーションメール、

プロファイル

%UserName_RDNValue% LDAP DN 仕様に従ってエスケープされた

特殊文字を含むユーザーのユーザー名

SCEP プロファイルでのサブ

ジェクト設定

%UserPrincipalName% ディレクトリユーザーのプリンシパル名

ローカルユーザーの場合

は、%UserEmailAddress% と同等

プロファイル

%UserPrincipalName_RDNValue
%

LDAP DN 仕様に従ってエスケープされた

特殊文字を含むディレクトリユーザーの

プリンシパル名

ローカルユーザーの場合

は、%UserEmailAddress_RDNValue% と同

等

SCEP プロファイルでのサブ

ジェクト設定

%UserSelfServicePortalURL% BlackBerry UEM Self-Service の Web アド

レス

アクティベーションメール
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変数名 説明 主な用途

%WIFIMacAddress% Wi-Fi MAC アドレス アプリの設定

BlackBerry UEM ドメインで管理コンソールの高可用性を設定する場合、変数 %AdminPortalURL% と
%UserSelfServicePortalURL% を更新するといいでしょう。詳細については、設定関連の資料を参照してくださ

い。

カスタム変数

ラベルを使用して、カスタム変数が表す属性とパスワードを定義します。たとえば、%custom_pswd1% 変数の

ラベルとして「VPN パスワード」を指定できます。ユーザーアカウントを作成または更新する場合に、ラベルは

フィールド名として使用され、管理者は組織が使用するカスタム変数の適切な値を指定します。管理者ユーザー

アカウントを含め、すべてのユーザーアカウントがカスタム変数をサポートしています。

カスタム変数はテキスト値またはマスク付きテキスト値をサポートします。セキュリティの理由から、パスワー

ドを表すには、マスク付きテキスト値をサポートするカスタム変数を使用する必要があります。

BlackBerry UEM では次のカスタム変数を使用できます。

変数名 説明

%custom1%、%custom2%、%custom3%、%custom4%、%custom5%定義する属性（テキスト値）用に、最大 5 つの異なる変数を使用できま

す。

%custom_pswd1%、%custom_pswd2%、%custom_pswd3%、%custom_pswd4%、%custom_pswd5%定義するパスワード（マスク付きテキスト値）用に、最大 5 つの異なる

変数を使用できます。

カスタム変数の定義

カスタム変数を使用する前に、それらを定義する必要があります。ユーザーアカウントを作成または更新する場

合は、ラベル付けされたカスタム変数のみが表示されます。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［全般設定］を展開します。

3. ［カスタム変数］をクリックします。

4. ［ユーザーを追加または編集するときにカスタム変数を表示する］チェックボックスをオンにします。

5. 使用予定の各カスタム変数のラベルを指定します。ラベルは、ユーザーアカウントを作成または更新する場

合に、［カスタム変数］セクションのフィールド名として使用されます。

6. ［保存］をクリックします。

カスタム変数の使用

カスタム変数を定義した後、ユーザーアカウントの作成または更新時に適切な値を指定する必要があります。そ

の後、カスタム変数をデフォルト変数と同様に使用できます。プロファイルを作成するとき、またはコンプライ

アンス通知とアクティベーションメールをカスタマイズするときに、変数名を指定します。
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例：固有の VPN パスワードを持つ複数のユーザーに対して同じ VPN プロファイルを使用する

次の例では、「VPN パスワード」が %custom_pswd1% 変数に指定したラベルで、ユーザーアカウントの更新時

に、これが［カスタム変数］セクションでフィールド名として使用されます。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4.  をクリックします。

5. ［カスタム変数］を展開します。

6. ［VPN パスワード］フィールドにユーザーの VPN パスワードを入力します。

7. ［保存］をクリックします。

8. VPN プロファイルを使用するユーザーごとに手順 2～7 を繰り返します。

9. VPN プロファイルを作成する場合は、［パスワード］フィールドに %custom_pswd1% と入力します。

メールテンプレート

メールテンプレートを使用すると、以下の理由でユーザーに送信されるメールを、カスタマイズしたりパーソナ

ライズしたりできます。

• デバイスのアクティベーション - デバイスをアクティブにする手順が記載されたメールをユーザーに送信し、

さらにアクティベーションパスワードが記載されたメールを別途送信します。

• コンプライアンス - デバイスがコンプライアンス違反になった場合にユーザーにメール通知を送信します。

• BlackBerry Dynamics アプリのアクティベーション - アクセスキーが記載されたメールをユーザーに送信しま

す。

• イベント通知 - BlackBerry UEM の特定のイベントについて、管理者に通知メールを送信します。

メールテンプレートでは、ユーザーの名前、メールアドレス、アクティベーションパスワードなどに変数を使用

して、メールをパーソナライズできます。HTML エディターを使用して、別のフォント、色、画像を使用して、

メールの外観をカスタマイズできます。さまざまなデバイスタイプまたはアクティベーションタイプに対して、

複数のテンプレートを作成して利用できます。デフォルトのメールテンプレートを編集するか、新規作成するこ

とができます。

BlackBerry UEM にユーザーを追加するとき、コンプライアンスプロファイルを作成するとき、パスワードを生成

するときに、使用するメールテンプレートを選択できます。BlackBerry UEM は、選択されたテンプレートに基づ

いて、パーソナライズされたメールメッセージをユーザーに送信します。

デフォルトのメールテンプレート

BlackBerry UEM には、デフォルトのメールテンプレートが複数含まれています。BlackBerry UEM 設定に応じ

て、［設定］ > ［メールテンプレート］で、次のデフォルトのメールテンプレートの一部またはすべてが表示さ

れます。
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種類 デフォルトのメールテ

ンプレート

説明

デバイスのアクティ

ベーション

デフォルトのアクティ

ベーションメール

このテンプレートには、ユーザーがデバイスをアクティブ

化するのに必要な手順が含まれています。アクティベー

ション手順を含むメールとアクティベーションパスワード

だけを含むメールの 2 つの別々のメールをユーザーに送信

することができます。

別々のテンプレートを選択しない場合、BlackBerry UEM
は、ユーザーにアクティベーションメールを送信するとき

に、このテンプレートを使用します。

このテンプレートは編集できますが、削除することはでき

ません。

デフォルトの管理対

象 Google アカウント

認証情報

デフォルトの管理対象

Google アカウント認

証情報

このテンプレートは、管理対象 Google ドメインがある環境

で使用されます。ユーザーの Google アカウントパスワード

が提供されます。

Android 6.0 以降のデバイスを使用しているユーザー

は、Android の仕事用プロファイルアクティベーションタイ

プが割り当てられている場合、このメールを自動的に受信

します。

このテンプレートは編集できますが、削除することはでき

ません。

また、BlackBerry UEM でデバイスをアクティブ化する手順

をユーザーに示すために、デフォルトのアクティベーショ

ンメールテンプレートを送信する必要もあります。

デフォルトの Android
仕事用プロファイル

のアクティベーショ

ンコード

デフォルトの Android
仕事用プロファイル

のアクティベーション

コード

このテンプレートは、管理対象 Google ドメインがある環境

で使用されます。Google アクティベーションコードを提供

します。

Android 5.1 以前のデバイスを使用しているユーザーは、仕

事用領域専用アクティベーションタイプが割り当てられて

いる場合、このメールを自動的に受信します。

このテンプレートは編集できますが、削除することはでき

ません。

また、BlackBerry UEM でデバイスをアクティブ化する手順

をユーザーに示すために、デフォルトのアクティベーショ

ンメールテンプレートを送信する必要もあります。
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種類 デフォルトのメールテ

ンプレート

説明

Apple DEP デバイスア

クティベーション

Apple DEP アクティ

ベーションメール

このテンプレートには、ユーザーが Apple DEP デバイスを

アクティブ化するために必要な手順が含まれています。ア

クティベーション手順を含むメールとアクティベーション

パスワードだけを含むメールの 2 つの別々のメールをユー

ザーに送信することができます。

このテンプレートは編集することも削除することもできま

す。

BlackBerry Dynamics
アクセスキー

BlackBerry Dynamics
アクセスキーのメール

このテンプレートには、ユーザーがアクセスキーを使用し

て BlackBerry Dynamics アプリをアクティブ化するために

必要な手順が含まれています。

このテンプレートは編集することも削除することもできま

す。

デフォルトの仕事用

領域専用（Android 仕
事用プロファイル）

アクティベーション

メール

デフォルトの仕事用領

域専用（Android 仕事

用プロファイル）アク

ティベーション

このテンプレートは、管理対象の Google ドメインがな

く、Android 仕事用プロファイルを使用する環境で使用され

ます。

このテンプレートには、ユーザーがデバイスをアクティブ

化するのに必要な手順が含まれています。アクティベー

ション手順を含むメールとアクティベーションパスワード

だけを含むメールの 2 つの別々のメールをユーザーに送信

することができます。

このテンプレートは編集することも削除することもできま

す。

コンプライアンス違

反

デフォルトのコンプラ

イアンスメール

このテンプレートには、ユーザーのデバイスコンプライア

ンスに関する情報が含まれています。このテンプレートを

コンプライアンスプロファイルに関連付けることができま

す。

このテンプレートは編集できますが、削除することはでき

ません。

イベント通知 BlackBerry UEM イベ

ント通知メール

このテンプレートには、BlackBerry UEM で発生したイベン

トに関する管理者向け情報が含まれています。このテンプ

レートをイベント通知に関連付けることができます。

このテンプレートは編集できますが、削除することはでき

ません。
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種類 デフォルトのメールテ

ンプレート

説明

デバイスアクティブ

化通知

デバイスアクティブ化

通知メール

このテンプレートには、ユーザーがアクティブ化した

デバイスに関する情報が含まれています。ユーザーが

BlackBerry UEM Client を使用してデバイスをアクティブ化

するときに、デバイスアクティブ化通知メールが送信され

ます。BlackBerry Dynamics デバイスアクティブ化通知メー

ルは、ユーザーが BlackBerry Dynamics アプリをデバイス

上でアクティブ化するときに送信されます。

このテンプレートは編集できますが、削除することはでき

ません。

セルフサービスログ

イン通知

セルフサービスログイ

ン通知メール

このテンプレートには、BlackBerry UEM Self-Service ポー

タルにログインしたユーザーに関する情報（IP アドレスや

日時など）が含まれます。

このテンプレートは編集できますが、削除することはでき

ません。

提案されるテキスト

提案されるテキストは、デフォルトのメールテンプレートで使用します。デフォルトのメールテンプレートを

編集して後からデフォルトのテキストを使用する場合は、ここからコピーして貼り付けることができます。デ

フォルトのテキストが BlackBerry UEM のリリース間で更新される場合、ここで更新されたテキストを確認でき

ます。メールテンプレートで使用できる変数のリストについては、「デフォルトの変数」を参照してください。

名前 提案されるテキスト

Android 仕事用プ

ロファイルのア

クティベーション

コード

件名：Android 仕事用プロファイルのアクティベーションコードが作成されました

%UserDisplayName% 様

仕事用プロファイルのみを含む Android デバイスをアクティブ化するために、

管理者が Android 仕事用プロファイルのアクティベーションコードを作成しまし

た。BlackBerry UEM アクティベーションパスワードは、別のメールメッセージで受信

します。

Android 仕事用プロファイルのアクティベーションコード：%GoogleActivationCode%

Android 仕事用プロファイルのアクティベーションコード

は、%ActivationPasswordExpiry% に期限切れになります。

不明な点がある場合は、管理者に問い合わせてください。
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名前 提案されるテキスト

デフォルトの管理

対象 Google アカウ

ント認証情報

件名：Google アカウントが作成されました

%UserDisplayName% 様

デバイス上で仕事用プロファイルを有効にするために、管理者が Google アカウン

トを作成しました。仕事用プロファイルをアクティブ化するときには、Google アカ

ウントのパスワードが必要です。ここで表示された Google アカウントのパスワード

は、BlackBerry UEM でデバイスをアクティベートするときに使用するパスワードでは

ありません。BlackBerry UEM アクティベーションパスワードは、別のメールメッセー

ジで受信することも、BlackBerry UEM Self-Service で BlackBerry UEM アクティベー

ションパスワードを設定することもできます。

仕事用プロファイルをアクティブ化するときに、次の情報が必要になります。

• 仕事用メールアドレス：%UserEmailAddress%
• Google アカウントパスワード：%Password%

Google アカウントは、https://myaccount.google.com で管理できます。Google アカウ

ントのパスワードを変更した場合は、このメールに含まれているパスワードは適用され

なくなり、代わりに新しいパスワードを使用する必要があります。

この情報は大切に保管してください。

不明な点がある場合は、管理者に問い合わせてください。

Apple DEP デバイ

スアクティベー

ションメール

最初のメール

件名：BlackBerry UEM でのデバイスのアクティブ化

%UserDisplayName% 様

管理者は、お使いの iOS デバイスを BlackBerry UEM 用に有効化しました。デバイスを

アクティブ化するには、次の情報が必要です。

• 仕事用メールアドレス：%UserEmailAddress%
• デバイスアクティベーションパスワード：アクティベーションパスワード は、別の

メールで通知されます。

自身のデバイスは、%UserSelfServicePortalURL% にある BlackBerry UEM Self-
Service で管理できます。ログインの際に、次のユーザー名を使用します。

• BlackBerry UEM Self-Service ユーザー名：%UserName%

BlackBerry UEM Self-Service パスワードは、別のメールで通知された可能性がありま

す。

受信していない場合は、管理者に問い合わせてください

この情報は大切に保管してください。

不明な点がある場合は、管理者に問い合わせてください。
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名前 提案されるテキスト

Apple DEP デバイ

スアクティベー

ションメール

2 番目のメール

件名：BlackBerry UEM でデバイスをアクティブ化するパスワード

%UserDisplayName% 様

管理者は、お使いのデバイスを BlackBerry UEM 用に有効化しました。デバイスをアク

ティブ化するには、次の情報が必要です。

デバイスのアクティベーションパスワード：%ActivationPassword%

パスワードの有効期限は %ActivationPasswordExpiry% です。

BlackBerry UEM でお使いの iOS デバイスをアクティブ化するには、「BlackBerry
UEM でのデバイスのアクティブ化」のメールに記された手順に従ってください。

不明な点がある場合は、管理者に問い合わせてください。

BlackBerry UEM へようこそ！

BlackBerry
Dynamics アクセス

キーのメール

件名：BlackBerry Dynamics アプリのアクセスキーが作成されました

%UserDisplayName% 様

管理者は BlackBerry Dynamics アプリのアクセスキーを作成しました。このメールに

は、アクセスキーと、アプリを設定する手順が記載されています。

複数のアプリを使用する権限が与えられている場合は、複数のメールを受信します。

メールには、アプリの設定に使用できるアクセスキーが記されています。アプリの設定

にはお使いのどのアクセスキーでも使用できますが、各アクセスキーは一度しか使用で

きません。

開始する前に、モバイルデータまたは Wi-Fi 通信可能範囲を保有していることを確認し

てください。

1. BlackBerry Dynamics アプリを開きます。

2. プロンプトが表示されたら、次の情報を入力します。

• メールアドレス：%UserEmailAddress%
• アクセスキー：%AccessKeys%

アクセスキーは、%AccessKeyExpiry% に期限切れになります。

3. パスワードの作成を求めるプロンプトが表示されることがあります。アプリを開く

ときに、このパスワードを入力する必要があります。

不明な点がある場合は、管理者に問い合わせてください。
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名前 提案されるテキスト

デフォルトのアク

ティベーション

メール

最初のメール

件名：BlackBerry UEM でのデバイスのアクティブ化

%UserDisplayName% 様

管理者は、お使いのデバイスを BlackBerry UEM 用に有効化しました。以下の情報の一

部またはすべてを必要とするデバイスをアクティブ化するには：

• 仕事用メールアドレス：%UserEmailAddress%
• サーバー名：%ActivationURL%
• アクティベーションユーザー名：%ActivationUserName%
• デバイスアクティベーションパスワード：アクティベーションパスワード は、別の

メールで通知されます。

http://help.blackberry.com/detectLang/activation-videos/current/ で、デバイスのアク

ティベーション方法について説明するビデオを視聴できます。

Android デバイスの場合

Android デバイスを使用している場合、BlackBerry UEM Client は Google Play からイン

ストールする必要があります。

iOS デバイスの場合

iOS デバイスを使用している場合、BlackBerry UEM Client は App Store からインストー

ルする必要があります。

iOS デバイスでは、Safari を開いて workspace://apps に移動し、管理者から割り当て

られたアプリをインストールします。利用可能な場合は、デバイスで Work Apps を
タップすることもできます。

macOS デバイスの場合

macOS デバイスを使用している場合、BlackBerry UEM Self-Service を使用してデバイ

スをアクティブ化する必要があります。

Windows Phone 8.1 デバイスの場合

Windows Phone 8.1 以前を実行しているデバイスを使用している場合は、Windows
Store から BlackBerry UEM Client をインストールする必要があります。

Windows 10 以降を実行しているデバイスの場合

デバイスをアクティブ化するには、次の情報が必要です。

• サーバー名：%ClientlessActivationURL%
• 証明書サーバー URL：%RsaRootCaCertUrl%
• RSA 証明書をインストールする必要があります。デバイスのブラウザーのアドレス

バーに証明書サーバー URL を入力します。指示に従って、［信頼済みルート証明書

機関］フォルダーに証明書をインストールします。

• デバイスで、［設定］ > ［アカウント］ > ［仕事または学校にアクセス］に移動

し、［デバイス管理のみに登録］をタップします。

デバイスを管理するには、次の手順を実行します。

自身のデバイスは、%UserSelfServicePortalURL% にある BlackBerry UEM Self-
Service で管理できます。ログインの際に、次のユーザー名を使用します。

BlackBerry UEM Self-Service ユーザー名：%UserName%

BlackBerry UEM Self-Service パスワードは、別のメールで通知された可能性がありま

す。

BlackBerry UEM へようこそ！
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名前 提案されるテキスト

デフォルトのアク

ティベーション

メール

2 番目のメール

件名：BlackBerry UEM でデバイスをアクティブ化するパスワード

%UserDisplayName% 様

管理者は、お使いのデバイスを BlackBerry UEM 用に有効化しました。デバイスをアク

ティブ化するには、次の情報が必要です。

• デバイスのアクティベーションパスワード：%ActivationPassword%
• パスワードの有効期限は %ActivationPasswordExpiry% です。

BlackBerry UEM でお使いの BlackBerry 10、iOS、Android、または Windows デバイス

をアクティブ化するには、「BlackBerry UEM でのデバイスのアクティブ化」のメール

に記された手順に従ってください。

不明な点がある場合は、管理者に問い合わせてください。

BlackBerry UEM へようこそ！

デフォルトのコン

プライアンスメー

ル

件名：非準拠デバイスの通知

デバイスは組織のポリシーに準拠していません。この状態が続く場合は、管理者がデバ

イスから組織のデータへのアクセスを制限したり、デバイス上の組織のデータを削除し

たり、デバイスからすべてのコンテンツと設定を削除したりしている可能性がありま

す。
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名前 提案されるテキスト

デフォルトの

仕事用領域専用

（Android 仕事用

プロファイル）ア

クティベーション

メール

最初のメール

件名：BlackBerry UEM でのデバイスのアクティブ化

%UserDisplayName% 様

管理者は、BlackBerry UEM に対して Android デバイス（6.0 以降）を有効にしていま

す。デバイスをアクティベーションするには、次の情報が必要です。

• アクティベーションユーザー名：%ActivationUserName%
• デバイスアクティベーションパスワード：アクティベーションパスワード は、別の

メールで通知されます。

デバイスをアクティブ化するには、次の操作を実行します。

1. デバイス設定のウェルカム画面が表示されない場合は、デバイスを工場出荷時のデ

フォルト設定にリセットします。

2. デバイスの設定中、［アカウントを追加］画面で afw#blackberry と入力します。デ

バイスが一部の重要なシステムアプリケーションを更新して UEM Client をダウン

ロードするまで待機します。

3. BlackBerry UEM Client で、画面の指示に従ってデバイスをアクティブ化します。

自身のデバイスは、%UserSelfServicePortalURL% にある BlackBerry UEM Self-
Service で管理できます。ログインの際に、次のユーザー名を使用します。

BlackBerry UEM Self-Service ユーザー名：%UserName%

BlackBerry UEM Self-Service パスワードは、別のメールで通知された可能性がありま

す。

受信していない場合は、管理者に問い合わせてください

この情報は大切に保管してください。

不明な点がある場合は、管理者に問い合わせてください。

BlackBerry UEM へようこそ！

デフォルトの

仕事用領域専用

（Android 仕事用

プロファイル）ア

クティベーション

メール

2 番目のメール

件名：BlackBerry UEM でデバイスをアクティブ化するパスワード

%UserDisplayName% 様

管理者は、お使いの Android デバイスを BlackBerry UEM 用に有効化しました。デバイ

スをアクティブ化するには、次の情報が必要です。

• デバイスのアクティベーションパスワード：%ActivationPassword%
• パスワードの有効期限は %ActivationPasswordExpiry% です。

BlackBerry UEM でお使いのデバイスをアクティブ化するには、「BlackBerry UEM での

デバイスのアクティブ化」のメールに記された手順に従ってください。

不明な点がある場合は、管理者に問い合わせてください。

BlackBerry UEM へようこそ！
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名前 提案されるテキスト

BlackBerry UEM イ
ベント通知メール

件名：BlackBerry UEM イベント通知

次のイベントが発生しました。

%AllEventVariables%

デバイスアクティ

ブ化通知

件名：BlackBerry UEM でアクティブ化されたデバイス

%UserDisplayName% 様

デバイスが BlackBerry UEM でアクティブ化されています。

デバイス情報

モデル：%DeviceModel%

シリアル番号：%SerialNumber%

IMEI：%DeviceIMEI%

このデバイスをアクティブ化しなかった場合は、管理者に連絡してください。

件名：BlackBerry UEM でアクティブ化された BlackBerry Dynamics デバイス

%UserDisplayName% 様

BlackBerry Dynamics デバイスが BlackBerry UEM でアクティブ化されています。

このデバイスをアクティブ化しなかった場合は、管理者に連絡してください。

セルフサービスロ

グイン通知

件名：セルフサービスログイン通知

%UserDisplayName% 様

BlackBerry UEM Self-Service にログインしています。

IP アドレス：%IPAddress%

時間：%Timestamp%

ログインしなかった場合は、管理者に連絡してください。

アクティベーションメールテンプレートを作成

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［メールテンプレート］をクリックします。

3.  をクリックします。［デバイスのアクティベーション］を選択します。

4. ［名前］フィールドに、このテンプレートの名前を入力します。

5. ［件名］フィールドのテキストを編集し、最初のアクティベーションメールの件名行をカスタマイズしま

す。

6. ［メッセージ］フィールドに、アクティベーションメールの本文を入力します。

• HTML エディターを使用して、フォント形式を選択し、画像（企業ロゴなど）を挿入します。
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• メッセージをパーソナライズするには、テキストに変数を挿入します（例えば、受信者の名前を挿入する

場合は、%UserDisplayName% 変数を利用できます）。利用可能な変数のリストについては、「デフォル

トの変数」を参照してください。

• サンプルテキストを表示するには、［提案されるテキスト］をクリックします。

7. アクティベーションパスワードではなく、ユーザーが QR Code を使用してデバイスをアクティブにする場合

は、［QR コードをメールメッセージに追加する］チェックボックスをオンにします。

8. アクティベーションの手順とは別に、アクティベーションパスワードまたは QR Code を送信する場合は、［2
つのアクティベーションメールを別々に送信 - 1 番目は詳細な手順、2 番目はパスワード］を選択します。ア

クティベーションメールを 1 通のみ送信する場合は、アクティベーションパスワード、アクティベーション

パスワード変数、または QR Code が最初のメールに含まれていることを確認してください。

9. ［件名］フィールドで、2 番目のアクティベーションメールの件名行を入力します。

10.2 番目のアクティベーションメールテンプレートの本文をカスタマイズして、アクティベーションパス

ワード、アクティベーションパスワード変数を含めます。または［QR コードをメールメッセージに追加す

る］チェックボックスをオンにします。

11.［保存］をクリックします。

コンプライアンス用メール通知のテンプレートの作成

複数のメールテンプレートを作成、およびカスタマイズして、特定のデバイスの種類やユーザーグループに適用

されるように、各ユーザーアカウントに適切なテンプレートを割り当てることができます。ユーザーのデバイス

がコンプライアンスプロファイルに準拠していない場合、BlackBerry UEM は割り当てられたテンプレートに基づ

いて、パーソナライズされたメールメッセージを送信できます。BlackBerry UEM には、編集可能で削除ができな

いデフォルトのコンプライアンス違反メールテンプレートが含まれています。ユーザーアカウントに別のテンプ

レートを割り当てない場合、BlackBerry UEM はデフォルトのテンプレートを使用します。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［メールテンプレート］をクリックします。

3.  をクリックします。［コンプライアンス違反］を選択します。

4. ［名前］フィールドに、このテンプレートの名前を入力します。

5. ［件名］フィールドに、メールメッセージの件名を入力します。

6. ［メッセージ］フィールドに、コンプライアンスメールの本文を入力します。HTML エディターを使用して、

フォント形式を選択し、企業ロゴなどの画像を挿入します。メッセージをパーソナライズするには、テキス

トに変数を挿入します。例えば、受信者の名前を挿入する場合は、%UserDisplayName% 変数を利用できま

す。利用可能な変数のリストについては、「デフォルトの変数」を参照してください。

7. ［保存］をクリックします。

イベント通知メールテンプレートの作成

イベント通知に関連付けるイベント通知メールテンプレートを作成できます。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［メールテンプレート］をクリックします。

3.  をクリックし、［イベント通知］を選択します。

4. ［名前］フィールドに、このテンプレートの名前を入力します。

5. ［件名］フィールドで、次のタスクのいずれかを実行します。

• ［メールの件名にイベントタイプを付加する］チェックボックスをオフにして、件名を入力します。
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• ［メールの件名にイベントタイプを付加する］チェックボックスをオンのままにして、［件名］フィール

ドに追加のテキストを入力します。

• ［メールの件名にイベントタイプを付加する］チェックボックスをオンのままにします。

6. ［メッセージ］フィールドに、イベント通知メールの本文を入力します。

• HTML エディターを使用して、フォント書式を選択し、画像（組織のロゴなど）を挿入します。

• サンプルテキストを表示するには、［提案されるテキスト］をクリックします。

7. ［保存］をクリックします。

関連概念

イベント通知の作成

メールテンプレートの編集

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［メールテンプレート］をクリックします。

3. ［デフォルトのアクティベーションメール］または編集する既存のテンプレートをクリックします。

4. ［名前］、［件名］、または［メッセージ］フィールドを編集します。入力に誤りがあり、やり直したい場

合は、［キャンセル］をクリックして［メールテンプレート］ページに戻ります。

5. 変更が完了したら、［保存］をクリックします。
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Wi-Fi、VPN、BlackBerry Secure Connect Plus、および
他の仕事用接続

プロファイルを使用して、組織内のデバイスの仕事用接続をセットアップし管理することができます。仕事用

接続は、メールサーバーやプロキシサーバー、Wi-Fi ネットワーク、VPN など組織の環境内の仕事用リソース

とデバイスの接続方法を設定します。同一のプロファイルで、BlackBerry 10、iOS、macOS、Android、および

Windows デバイスの設定を指定してから、そのプロファイルをユーザーアカウント、ユーザーグループ、または

デバイスグループに割り当てることができます。

デバイスの仕事用接続をセットアップする手順

デバイスの仕事用接続をセットアップする場合は、次の操作を実行します。

手順 アクション

デバイスが仕事用リソースに接続する方法を設定するプロファイルを作成します。例え

ば、メールプロファイル、Wi-Fi プロファイル、VPN プロファイル、エンタープライズ接続

プロファイル、および BlackBerry Dynamics 接続プロファイルを作成します。

必要に応じて、プロファイルをランク付けします。

プロファイルをユーザーアカウント、ユーザーグループ、またはデバイスグループに割り

当てます。

対策：仕事用接続プロファイルを作成

一部の仕事用接続プロファイルには 1 つ以上の関連付けられたプロファイルを含めることができます。関連付け

られたプロファイルを使用する場合は、既存のプロファイルを仕事用接続プロファイルにリンクします。デバイ

スは、仕事用接続プロファイルを使用する際に、関連付けられたプロファイルを使用する必要があります。

次のガイドラインを参考にしてください。

• 組織内のデバイスにどの仕事用接続が必要か決定します。

• 他のプロファイルに関連付けできるプロファイルを作成してから、それらを使用する仕事用接続プロファイ

ルを作成します。

• 適切な場所で変数を使用します。

証明書プロファイルとプロキシプロファイルをさまざまな仕事用接続プロファイルと関連付けることができま

す。プロファイルは次の順番で作成する必要があります。

1. 証明書プロファイル

2. プロキシプロファイル

3. 仕事用接続プロファイル（メール、VPN、Wi-Fi など）
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たとえば、Wi-Fi プロファイルを最初に作成する場合は、プロキシプロファイルの作成時に、それを Wi-Fi プロ

ファイルに関連付けることはできません。プロキシプロファイルの作成後に、Wi-Fi プロファイルを変更してか

ら、プロキシプロファイルをそれに関連付ける必要があります。

関連概念

プロファイルを使用したデバイスへの証明書の送信

関連資料

プロファイルでの変数の使用

デバイスの仕事用 Wi-Fi ネットワークの設定

Wi-Fi プロファイルを使用して、ファイアウォール内部の仕事用 Wi-Fi ネットワークにデバイスを接続する方法を

指定できます。Wi-Fi プロファイルは、ユーザーアカウント、ユーザーグループ、またはデバイスグループに割

り当てることができます。

デバイス アプリとネットワーク接続

BlackBerry 10 デフォルトでは、仕事用アプリと個人用アプリの両方とも、デバイスに保存され

た Wi-Fi プロファイルを使用して、組織のネットワークに接続できます。仕事用

アプリは、組織のネットワークへの接続にも BlackBerry Infrastructure を使用でき

ます。組織のセキュリティ基準が個人用アプリに組織のネットワークへのアクセ

スを許可していない場合、または仕事用アプリの接続オプションを制限したい場

合は、接続オプションを制限できます。

iOS、macOS、Android、
および Windows

仕事用アプリおよび個人用アプリはデバイスに保存された Wi-Fi プロファイルを

使用して、組織のネットワークに接続できます。

Wi-Fi プロファイルの作成

必要となるプロファイルの設定は、各デバイスタイプと選択する Wi-Fi セキュリティタイプおよび認証プロトコ

ルに応じて異なります。

作業を始める前に：

• デバイスが仕事用 Wi-Fi 接続に対して証明書に基づく認証を使用している場合は、CA 証明書プロファイルを

作成して、それをユーザーアカウント、ユーザーグループ、またはデバイスグループに割り当てます。デバ

イスにクライアント証明書を送信するには、SCEP プロファイル、共有証明書プロファイル、またはユーザー

資格情報プロファイルを作成し、それを Wi-Fi プロファイルに関連付けます。

• BlackBerry 10、iOS、macOS、Android 仕事用プロファイル、または仕事用 Wi-Fi 接続にプロキシサーバーを

使用する Samsung KNOX デバイスの場合は、プロキシプロファイルを作成し、それを Wi-Fi プロファイルに

関連付けます。

• BlackBerry 10 デバイスが仕事用 Wi-Fi 接続で VPN を使用している場合は、VPN プロファイルを作成して Wi-
Fi プロファイルに関連付けます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。
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2. ［ネットワークと接続］ > ［Wi-Fi］をクリックします。

3.  をクリックします。

4. Wi-Fi プロファイルの名前と説明を入力します。この情報はデバイスに表示されます。

5. ［SSID］フィールドに Wi-Fi ネットワークのネットワーク名を入力します。

6. Wi-Fi ネットワークが SSID をブロードキャストしない場合は、［非表示のネットワーク］チェックボックス

をオンにします。

7. オプションで、プロファイルを設定しないデバイスタイプのチェックボックスをオフにします。

8. 次の操作を実行します。

a) デバイスタイプのタブをクリックします。

b) 各プロファイル設定には、組織の環境内の Wi-Fi 設定に一致する適切な値を設定します。組織によっ

て、Wi-Fi ネットワークに接続するためにユーザーがユーザー名とパスワードを入力することが義務付

けられており、プロファイルが複数のユーザーに対応している場合は、［ユーザー名］フィールドに

%UserName% を入力します。

各プロファイル設定の詳細については、「Wi-Fi プロファイル設定」を参照してください。

9. 組織内のデバイスタイプごとに手順 7 を繰り返します。

10.［追加］をクリックします。

関連概念

プロファイルを使用したデバイスへの証明書の送信

Wi-Fi プロファイル設定

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

デバイスの仕事用 VPN の設定

VPN プロファイルを使用して、BlackBerry 10、iOS、macOS、Samsung KNOX Workspace、および Windows
10 デバイスを仕事用の VPN に接続する方法を指定できます。VPN プロファイルは、ユーザーアカウント、ユー

ザーグループ、またはデバイスグループに割り当てることができます。BlackBerry 10 デバイスの場合は、VPN
プロファイルを Wi-Fi プロファイルに関連付けることもできます。

仕事用 VPN、Windows Phone ユーザーと Android デバイス、Samsung KNOX Workspace 以外のデバイスに接続

する場合、ユーザーは自身のデバイスで VPN 設定を手動で設定する必要があります。
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デバイス アプリとネットワーク接続

BlackBerry 10 • デフォルトでは、仕事用アプリと個人用アプリの両方が、デバイスに保存され

た VPN プロファイルを使用して組織のネットワークに接続します。仕事用ア

プリは、組織のネットワークへの接続にも BlackBerry Infrastructure を使用で

きます。組織のセキュリティ基準が個人用アプリに組織のネットワークへのア

クセスを許可していない場合、または仕事用アプリの接続オプションを制限し

たい場合は、接続オプションを制限できます。

iOS • 仕事用アプリおよび個人用アプリはデバイスに保存された VPN プロファイル

を使用して、組織のネットワークに接続できます。VPN プロファイルの per-
app VPN を有効化して、このプロファイルを指定した仕事用アプリに制限す

ることができます。

macOS • アプリが組織のネットワークに接続できるように、VPN プロファイルを設定

することができます。

KNOX Workspace • 仕事用アプリはデバイスに保存された VPN プロファイルを使用して、組織の

ネットワークに接続できます。

• per-app VPN を有効にして、このプロファイルを、指定した仕事用アプリに制

限できます。

• サポートされる VPN Client アプリをデバイスにインストールする必要があり

ます。Cisco AnyConnect および Juniper がサポートされています。

メモ :  Juniper アプリは SSL VPN のみをサポートしています。

Windows 10 • アプリが組織のネットワークに接続できるように、VPN プロファイルを設定

することができます。VPN プロファイルで、VPN を使用する必要があるアプ

リのリストを指定できます。

VPN プロファイルの作成

必要となるプロファイルの設定は、各デバイスタイプと選択する VPN 接続タイプおよび認証タイプに応じて異

なります。

メモ :  一部のデバイスでは、xAuth パスワードを保存できない場合があります。詳細について

は、support.blackberry.com/kb にアクセスし、KB30353 を参照してください。

作業を始める前に：

• デバイスが仕事用 VPN 接続に対して証明書に基づく認証を使用している場合は、CA 証明書プロファイルを

作成して、それをユーザーアカウント、ユーザーグループ、またはデバイスグループに割り当てます。デバ

イスにクライアント証明書を送信するには、ユーザー資格情報、SCEP、または共有証明書プロファイルを作

成し、それを VPN プロファイルに関連付けます。

• プロキシサーバーを使用する BlackBerry 10、iOS、macOS、および Samsung KNOX Workspace デバイスの場

合、プロキシプロファイルを作成して、それを VPN プロファイルに関連付けます。（Windows 10 デバイス

のプロキシサーバーは VPN プロファイルで設定されます。）

• KNOX Workspace デバイスの場合、適切な VPN クライアントアプリをアプリリストに追加し、それらをユー

ザーアカウント、ユーザーグループ、またはデバイスグループに割り当てます。サポートされている VPN ク
ライアントアプリは Cisco AnyConnect と Juniper です。
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1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［VPN］をクリックします。

3.  をクリックします。

4. VPN プロファイルの名前と説明を入力します。この情報はデバイスに表示されます。

5. オプションで、プロファイルを設定しないデバイスタイプのチェックボックスをオフにします。

6. 次の操作を実行します。

a) デバイスタイプのタブをクリックします。

b) 各プロファイル設定には、組織の環境内の VPN 設定に一致する適切な値を設定します。組織によっ

て、VPN に接続するためにユーザーがユーザー名とパスワードを入力することが義務付けられており、プ

ロファイルが複数のユーザーに対応している場合は、［ユーザー名］フィールドに %UserName% を入力し

ます。

各プロファイル設定の詳細については、「VPN プロファイル設定」を参照してください。

7. 組織内のデバイスタイプごとに手順 5 を繰り返します。

8. ［追加］をクリックします。

関連概念

プロファイルを使用したデバイスへの証明書の送信

VPN プロファイル設定

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

iOS または macOS デバイスでの VPN オンデマンドの有効化

VPN オンデマンドによって、特定のドメインで、iOS または macOS デバイスを VPN に自動的に接続するかどう

かを指定できます。ユーザーのデバイスが特定のドメインにアクセスするときは、クライアント証明書が認証に

使用されます。たとえば、組織のドメインを指定して、ユーザーが VPN オンデマンドを使用してイントラネッ

トのコンテンツにアクセスすることを許可できます。

関連資料

iOS および macOS ：VPN プロファイル設定

per-app VPN の有効化

iOS、Samsung KNOX Workspace、および Windows 10 デバイスの per-app VPN を設定して、デバイスで、どの

アプリがデータ送信に VPN を使用する必要があるかを指定できます。per-app VPN は、特定の仕事用トラフィッ

ク（たとえば、ファイアウォール内のアプリケーションサーバーまたは Web ページへのアクセス）のみが VPN
を使用できるようにすることで、組織の VPN の負荷の軽減を促進します。この機能は、ユーザーのプライバシ

もサポートし、VPN 経由で個人用トラフィックを送信しないため、個人用アプリの接続速度も高めます。

iOS デバイスでは、アプリまたはアプリグループをユーザー、ユーザーグループ、またはデバイスグループに割

り当てるときに、アプリが VPN プロファイルに関連付けられます。
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Samsung KNOX Workspace デバイスでは、アプリは VPN プロファイルの［VPN 接続の使用を許可されたアプ

リ］設定に追加されます。

Windows 10 デバイスでは、アプリは VPN プロファイルの［アプリトリガーリスト］設定に追加されます。

関連資料

iOS および macOS ：VPN プロファイル設定

Android ：VPN プロファイル設定

Windows 10 ：VPN プロファイル設定 

iOS デバイスに割り当てる per-app VPN 設定を BlackBerry UEM が選択する方法

1 つの VPN プロファイルのみをアプリまたはアプリグループに割り当てることができます。BlackBerry UEM
は、次のルールを使用して、どの per-app VPN 設定を iOS デバイスのアプリに割り当てるかを決定します。

• アプリに直接関連付けられた per-app VPN 設定は、アプリグループによって間接的に関連付けられた per-app
VPN 設定より優先されます。

• ユーザーに直接関連付けられた per-app VPN 設定は、ユーザーグループによって間接的に関連付けられた

per-app VPN 設定より優先されます。

• 必須のアプリに割り当てられた per-app VPN 設定は、同じアプリのオプションのインスタンスに割り当てら

れた per-app VPN 設定より優先されます。

• 次の条件が満たされる場合は、アルファベット順のリストで先に現れるユーザーグループ名に関連付けられ

た per-app VPN 設定が優先されます。

• アプリが複数のユーザーグループに割り当てられている

• 同じアプリがユーザーグループ内に表示される

• アプリが同じ方法で割り当てられている（単一のアプリとして、またはアプリグループとして）

• アプリがすべての割り当てで同じ種別である（必須またはオプション）

たとえば、Cisco WebEx Meetings をオプションアプリとしてユーザーグループの Development および

Marketing に割り当てます。ユーザーが両方のグループに属する場合、Development グループの per-app VPN
設定がそのユーザーの WebEx Meetings アプリに適用されます。

per-app VPN プロファイルがデバイスグループに割り当てられている場合は、デバイスグループに属するデバイ

スのユーザーアカウントに割り当てられている per-app VPN プロファイルより優先されます。

デバイスのプロキシプロファイルのセットアップ

デバイスがプロキシサーバーを使用してインターネットまたは仕事用ネットワーク上の Web サービスにアクセ

スする方法を指定できます。BlackBerry 10、iOS、macOS、および Android の各デバイスでは、プロキシプロ

ファイルを作成します。Windows 10 デバイスでは、プロキシ設定を Wi-Fi または VPN プロファイルに追加しま

す。

特に明記されていない限り、プロキシプロファイルは、基本認証を使用しているか、認証を使用していないプロ

キシサーバーをサポートします。
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デバイス プロキシ設定

BlackBerry 10 プロキシプロファイルを作成して、所属組織が使用しているプロファイルに関連

付けます。ファイルには次の情報を含めることができます。

• Wi-Fi
• VPN
• エンタープライズ接続

iOS プロキシプロファイルを作成して、所属組織が使用しているプロファイルに関連

付けます。ファイルには次の情報を含めることができます。

• Wi-Fi
• VPN

また、プロキシプロファイルは、ユーザーアカウント、ユーザーグループ、また

はデバイスグループに割り当てることもできます。

メモ :  ユーザーアカウント、ユーザーグループ、またはデバイスグループに割り

当てられるプロキシプロファイルは、管理されたデバイスの場合のみグローバル

プロキシで、Wi-Fi または VPN プロファイルに関連付けられたプロキシプロファ

イルより優先されます。管理されたデバイスはすべての HTTP 接続でグローバル

プロキシ設定を使用します。

macOS プロキシプロファイルを作成して、Wi-Fi または VPN プロファイルに関連付けま

す。

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。プ

ロキシプロファイルはデバイスに適用されます。

Android 仕事用プロファイルがある Android デバイスの場合は、プロキシプロファイルを

作成し、Wi-Fi プロファイルに関連付けます。

Android 8.0 以降のデバイスで、アクティベーションが MDM 制御 または ユー

ザーのプライバシー のデバイスは、プロキシ設定がある Wi-Fi プロファイルをサ

ポートしていません。これらのいずれかのアクティベーションタイプのデバイス

を Android 8.0 にアップグレードすると、プロキシプロファイルが関連付けられ

ている Wi-Fi プロファイルは、デバイスから削除されます。
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デバイス プロキシ設定

Samsung KNOX プロキシプロファイルを作成して、所属組織が使用しているプロファイルに関連

付けます。次の条件が適用されます。

• Wi-Fi プロファイルの場合、KNOX デバイスでは、手動設定が指定されたプロ

キシプロファイルのみがサポートされます。Wi-Fi プロファイルに関連付けら

れているプロキシプロファイルでは、基本認証または NTLM 認証を使用して

いるか、認証を使用していないプロキシサーバーがサポートされます。

• VPN およびエンタープライズ接続プロファイルの場合、Samsung KNOX
Workspace 2.5 以降を使用する KNOX デバイスでは、手動設定が指定されたプ

ロキシプロファイルがサポートされます。2.5 よりも後のバージョンの KNOX
を使用する KNOX Workspace デバイスでは、PAC 設定が指定されたプロキシ

プロファイルがサポートされます。

メモ :  エンタープライズ接続プロファイルを含むプロキシプロファイルを使用す

るには、BlackBerry Secure Connect Plus を有効化する必要があります。

また、プロキシプロファイルは、ユーザーアカウント、ユーザーグループ、また

はデバイスグループに割り当てることもできます。次の条件が適用されます。

• KNOX Workspace デバイスの場合、プロファイルは仕事用領域のブラウザープ

ロキシ設定を設定します。

• Samsung KNOX MDM デバイスの場合、プロファイルはデバイスのブラウザー

プロキシを設定します。

メモ :  KNOX 2.5 以前を使用する KNOX Workspace デバイスと KNOX MDM デバ

イスでは、PAC 設定はサポートされません。

Windows 10 Wi-Fi プロファイルまたは VPN プロファイルを作成して、プロファイル設定でプ

ロキシサーバー情報を指定します。次の条件が適用されます。

• Wi-Fi プロキシでは手動設定のみがサポートされます。このプロキシ

は、Windows 10 Mobile デバイスでのみサポートされます。

• VPN プロキシでは、PAC 設定または手動設定がサポートされます。

プロキシプロファイルの作成

組織が PAC ファイルを使用してプロキシルールを定義している場合は、PAC 設定を選択して、指定した PAC
ファイル内のプロキシサーバー設定を使用できます。それ以外の場合は、手動での設定を選択して、プロキシ

サーバー設定を直接プロファイルに指定できます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［プロキシ］をクリックします。

3.  をクリックします。

4. プロキシプロファイルの名前と説明を入力します。

5. デバイスタイプのタブをクリックします。

6. 次のタスクのいずれかを実行します。
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タスク 手順

PAC 設定を指定する a. ［種類］ドロップダウンリストで、［PAC 設定］オプションが選

択されていることを確認します。

b. ［PAC URL］フィールドで、PAC ファイルをホストする Web サー

バーの URL を、PAC ファイル名まで含めて入力します（たとえ

ば、http://www.example.com/PACfile.pac）。BlackBerry UEM
またはその任意のコンポーネントをホストしているサーバーで

は、PAC ファイルをホストしないでください。

c. ［BlackBerry］タブで、次の操作を実行します。

1. 組織によって、プロキシサーバーに接続するためにユーザー

がユーザー名とパスワードを入力することが義務付けられ

ており、プロファイルが複数のユーザーに対応している場合

は、［ユーザー名］フィールドに %UserName% と入力しま

す。プロキシサーバーが認証用のドメイン名を要求する場合

は、<ドメイン>\<ユーザー名> 形式を使用します。

2. ［ユーザーが編集可能］ドロップダウンリストで、BlackBerry
10 デバイスユーザーが変更できるプロキシ設定をクリックしま

す。デフォルト設定は、［読み取り専用］です。

手動設定を指定する a. ［種類］ドロップダウンリストで、［手動設定］をクリックしま

す。

b. ［ホスト］フィールドに、プロキシサーバーの FQDN または IP ア
ドレスを入力します。

c. ［ポート］フィールドに、プロキシサーバーのポート番号を入力

します。

d. 組織によって、プロキシサーバーに接続するためにユーザーが

ユーザー名とパスワードを入力することが義務付けられており、

プロファイルが複数のユーザーに対応している場合は、［ユー

ザー名］フィールドに %UserName% と入力します。プロキシサー

バーが認証用のドメイン名を要求する場合は、<ドメイン>\<ユー

ザー名> 形式を使用します。

e. ［BlackBerry］タブで、次の操作を実行します。

1. ［ユーザーが編集可能］ドロップダウンリストで、BlackBerry
10 デバイスユーザーが変更できるプロキシ設定をクリックしま

す。デフォルト設定は、［読み取り専用］です。

2. オプションで、ユーザーがプロキシサーバーを使用せずに

BlackBerry 10 デバイスから直接アクセスできるアドレスのリス

トを指定できます。［除外リスト］フィールドでは、アドレス

（FQDN または IP）を入力し、セミコロン（;）を使用してリス

ト内の値を区切ります。FQDN または IP でワイルドカード文字

（*）を使用することができます（*.example.com、192.0.2.* な
ど）。

7. 組織内のデバイスタイプごとに手順 4 と 5 を繰り返します。

8. ［追加］をクリックします。
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終了したら：

• プロキシプロファイルを Wi-Fi、VPN、または エンタープライズ接続プロファイルに関連付けます。

• 必要に応じて、プロファイルをランク付けします。指定したランキングは、プロキシプロファイルをユー

ザーグループまたはデバイスグループに割り当てた場合のみ適用されます。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

仕事用リソースへの接続に向けたエンタープライズ接続およ

び BlackBerry Secure Connect Plus の使用

エンタープライズ接続プロファイルを使用して、サポート対象のデバイスでエンタープライズ接続と BlackBerry
Secure Connect Plus を有効にすることができます。

エンタープライズ接続

エンタープライズ接続は BlackBerry 10 デバイスと組織のネットワーク間で送信されたすべての仕事用データ

を、BlackBerry Infrastructure を通じて BlackBerry UEM に送信します。この機能を使用すると、BlackBerry 10 デ
バイス管理や、メールサーバー、内部 CA、および他の Web サーバーまたはコンテンツサーバーに接続するアプ

リに対し、組織のファイアウォールを経由したインターネットへの直接接続を開けなくすることができます。エ

ンタープライズ接続は、BlackBerry Secure Connect Plus を使用していない場合でも、BlackBerry 10 デバイスで

常に有効になっています。これらのデバイスは、ネットワークの可用性に基づいて最も効率的なパスを選択しま

す。

BlackBerry Secure Connect Plus

BlackBerry Secure Connect Plus は、アプリと組織のネットワークとの間にセキュリティ保護された IP トンネル

を提供する BlackBerry UEM コンポーネントです。

• 仕事用プロフィルを持つ BlackBerry 10 および Android デバイスの場合、すべての仕事用アプリはセキュリ

ティ保護されたトンネルを使用します。

• Samsung KNOX Workspace デバイスの場合、すべての仕事用領域アプリでトンネルを使用することも、per-
app VPN を使用するアプリを指定することもできます。

• iOS デバイスの場合、すべてのアプリでトンネルを使用することも、per-app VPN を使用するアプリを指定す

ることもできます。

セキュリティで保護された IP トンネルによって、ユーザーは、組織のファイアウォール内の仕事用リソースにア

クセスするときに、標準のプロトコルとエンドツーエンドの暗号化を使用して、データのセキュリティを確保で

きます。

BlackBerry Secure Connect Plus と、サポートされているデバイスは、組織のネットワークに接続するのに最適

なオプションである場合、セキュリティ保護された IP トンネルを確立します。デバイスに Wi-Fi プロファイル

または VPN プロファイルが割り当てられ、デバイスから仕事用の Wi-Fi ネットワークまたは VPN にアクセスで

きる場合、デバイスはこれらの方法を使用してネットワークに接続します。これらのオプションを使用できな

い場合（たとえば、ユーザーが仕事用 Wi-Fi ネットワークの範囲内にいない場合）、BlackBerry Secure Connect
Plus とデバイスがセキュリティ保護された IP トンネルを確立します。
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iOS デバイスで、BlackBerry Secure Connect Plus 用の per-app VPN を設定している場合、BlackBerry Secure
Connect Plus または VPN プロファイルで指定された仕事用 Wi-Fi ネットワークまたは VPN に接続できる状況で

あっても、この設定が行われたアプリは常に Wi-Fi を介してセキュリティ保護されたトンネルを使用します。

サポートされているデバイスは、BlackBerry UEM と通信し、BlackBerry Infrastructure を介してセキュリティ保

護されたトンネルを確立します。それぞれのデバイスに対して 1 つのトンネルが確立されます。トンネルは標

準の IPv4 プロトコル（TCP と UDP）をサポートします。トンネルが開いている限り、アプリはネットワークリ

ソースにアクセスできます。トンネルが不要になった場合（ユーザーが勤務先の Wi-Fi ネットワーク範囲内にい

る場合など）は、接続が終了します。

BlackBerry Secure Connect Plus には、次のメリットがあります。

• デバイスと BlackBerry UEM の間で送信される IP トラフィックは、AES256 を使用してエンドツーエンドで暗

号化されるので、仕事用データのセキュリティを確保できます。

• BlackBerry Secure Connect Plus は、デバイスユーザーが仕事用 Wi-Fi ネットワークまたは VPN にアクセスで

きないときに、仕事用リソースへの信頼できる接続を提供します。

• BlackBerry Secure Connect Plus は、組織のファイアウォール内にインストールされるので、データは組織の

セキュリティ基準を満たす信頼済みゾーンを通って送信されます。

• BlackBerry Secure Connect Plus では、BlackBerry 10 デバイスのトランスコーダーを実装することができま

す。このトランスコーダーによって、セキュリティ保護されたトンネルを通過するデータのカスタム暗号化

が可能です。

エンタープライズ接続および  BlackBerry Secure Connect Plus でデータをデバイスに、またはデバイスから転送

する方法の詳細については、アーキテクチャに関する資料を参照してください。

BlackBerry Secure Connect Plus を有効にする手順

BlackBerry Secure Connect Plus を有効にする場合は、次の操作を実行します。

手順 アクション

組織の BlackBerry UEM ドメインが、BlackBerry Secure Connect Plus を使用するための要

件を満たしていることを確認します。

デフォルトのエンタープライズ接続プロファイルまたは作成したカスタムエンタープライ

ズ接続プロファイルで、BlackBerry Secure Connect Plus が有効になっていることを確認し

ます。

オプションで、BlackBerry Connectivity アプリの DNS 設定を指定します。

仕事用プロファイルを持つ Android デバイスと BlackBerry Dynamics が有効になっている

Samsung KNOX Workspace デバイスが環境にある場合は、セキュリティで保護されたトン

ネル接続を最適化します。

ユーザーおよびグループにエンタープライズ接続プロファイルを割り当てます。

サーバーとデバイスの要件

BlackBerry Secure Connect Plus を使用するには、組織の環境が次の要件を満たしていなければなりません。
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BlackBerry UEM ドメインでは：

• 組織のファイアウォールは、ポート 3101 を介した <リージョン>.turnb.bbsecure.com、および <リージョ

ン>.bbsecure.com へのアウトバウンド接続を許可する必要があります。プロキシサーバーを使用するように

BlackBerry UEM を設定している場合は、ポート 3101 を経由して、これらのサブドメインに接続することを

このプロキシサーバーが許可していることを確認します。ファイアウォール設定で使用するドメインおよび

IP アドレスの詳細については、http://support.blackberry.com/kb にアクセスし、記事 KB36470 を参照してく

ださい。

• 個々の BlackBerry UEM インスタンスで、BlackBerry Secure Connect Plus コンポーネントを実行している必

要があります。

• BlackBerry 10 デバイスで、カスタム暗号化用にトランスコーダーを実装する場合、トランスコーダーの

サーバー部分を作成する必要があります。これは共有ライブラリファイル（64ビット DLL）で、BlackBerry
Secure Connect Plus にロードします。詳細については、「カスタム暗号化の実装」を参照してください。

• デフォルトでは、仕事用プロファイルのある Android デバイスは、Google Play と基盤サービス

（com.android.providers.media、com.androids.autosells、および com.google.androids.apps.gcs）への接続

に BlackBerry Secure Connect Plus を使用することが制限されています。Google Play はプロキシをサポート

していません。仕事用プロファイルのある Android デバイスは、インターネット経由で Google Play への直接

の接続を使用します。

これらの制限は、デフォルトのエンタープライズ接続プロファイルおよび作成した新しいカスタムエンター

プライズ接続プロファイルで設定されています。これらの制限はそのまま適用することをお勧めします。こ

れらの制限を削除する場合、BlackBerry Secure Connect Plus を使用した Google Play への接続を許可するた

めに必要なファイアウォール設定について Google Play サポートに問い合わせる必要があります。

メモ :  BlackBerry Dynamics アプリのある KNOX Workspace および Android 仕事用プロファイルデバイスが環境

にある場合は、「BlackBerry Dynamics アプリを使用する Android デバイスのためにセキュリティ保護されたト

ンネル接続を最適化する」を参照してください。

サポート対象のデバイスでは：

デバイス 要件

BlackBerry 10 • BlackBerry 10 OS バージョン 10.3.2 以降

• 次のいずれかのアクティベーションタイプ：

• 仕事用と個人用 - 会社

• 仕事用領域のみ

• 仕事用と個人用 - 制限付き

• カスタム暗号化用にトランスコーダーを実装する場合、トランスコーダー

のデバイス部分を作成する必要があります。これは共有ライブラリファイ

ル（SO）で、.bar ファイルにパッケージ化され、管理コンソールを使用し

てデバイスに送信されます。詳細については、「カスタム暗号化の実装」

を参照してください。
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デバイス 要件

Samsung KNOX Workspace • Android 5.0 以降

• Samsung KNOX MDM 5.0 以降

• Samsung KNOX 2.3 以降

• 次のいずれかのアクティベーションタイプ：

• 仕事用領域のみ （Samsung KNOX）
• 仕事用と個人用 - フルコントロール （Samsung KNOX）
• 仕事用と個人用 - ユーザーのプライバシー （Samsung KNOX）

仕事用プロファイルのある

Android デバイス

• Android 5.1 以降

• 次のいずれかのアクティベーションタイプ：

• 仕事用領域のみ （Premium）

• 仕事用と個人用 - ユーザーのプライバシー （Premium）

iOS • iOS 9 以降

• デバイスは App Store から入手できる BlackBerry UEM Client を使用してア

クティブ化する必要があります

• MDM 制御 アクティベーションの種類

BlackBerry Secure Connect Plus の使用に必要なライセンスの詳細については、ライセンス関連の資料を参照し

てください。

BlackBerry Secure Connect Plus の負荷分散と高可用性

ドメインに複数の BlackBerry UEM インスタンスが含まれる場合は、それぞれのインスタンス内で BlackBerry
Secure Connect Plus コンポーネントが実行され、データを処理します。データはドメイン内のすべての

BlackBerry Secure Connect Plus コンポーネントに負荷分散されています。

高可用性フェールオーバーは、BlackBerry 10、Samsung KNOX Workspace、仕事用プロファイルを持つ Android
デバイス、および iOS デバイスで使用できます。デバイスがセキュリティ保護されたトンネルを使用しており、

現在の BlackBerry Secure Connect Plus コンポーネントが利用不可能になった場合は、BlackBerry Infrastructure
はその他の BlackBerry UEM インスタンス上の BlackBerry Secure Connect Plus コンポーネントにデバイスを割り

当てます。中断を最小限に抑え、デバイスはセキュリティ保護されたトンネルの使用を再開します。

BlackBerry Secure Connect Plus および BlackBerry Connectivity Node
BlackBerry Connectivity Node の 1 つ以上のインスタンスをインストールして、デバイス接続コンポーネントの

追加インスタンスを組織のドメインに追加できます。それぞれの BlackBerry Connectivity Node には、デバイス

データを処理し、セキュアな接続を確立できる BlackBerry Secure Connect Plus のアクティブなインスタンスが

含まれています。

サーバーグループを作成することもできます。サーバーグループには、BlackBerry Connectivity Node の 1 つ
以上のインスタンスが含まれています。サーバーグループを作成するときに、コンポーネントが BlackBerry
Infrastructure に接続するために使用する地域データパスを指定します。たとえば、サーバーグループを作成し

て、BlackBerry Secure Connect Plus のデバイス接続と BlackBerry Secure Gateway に、BlackBerry Infrastructure
への米国のパスを使用するように指示することができます。メールとエンタープライズ接続プロファイルを

サーバーグループに関連付けることができます。これらのプロファイルが割り当てられているどのデバイス
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も、BlackBerry Connectivity Node のいずれかのコンポーネントを使用するときには、そのサーバーグループの

BlackBerry Infrastructure への地域接続を使用します。

サーバーグループに BlackBerry Connectivity Node の複数のインスタンスが含まれている場合、デバイスは実行

中のどのインスタンスでも使用できます。デバイス接続は、グループ内の使用可能なインスタンス間で負荷分散

されます。インスタンスを使用できない場合、デバイスは、セキュリティ保護された接続にこれらのコンポーネ

ントを使用できません。少なくとも 1 つのインスタンスを使用できる必要があります。

BlackBerry Connectivity Node の計画およびインストールの詳細については、計画関連の資料とインストールおよ

びアップグレード関連の資料を参照してください。

エンタープライズ接続の有効化と設定 BlackBerry Secure Connect Plus
エンタープライズ接続と BlackBerry Secure Connect Plus を有効にするには、エンタープライズ接続プロファイ

ルを使用します。

• BlackBerry 10 デバイスは、BlackBerry Secure Connect Plus がある場合とない場合の両方でエンタープライズ

接続をサポートしています。BlackBerry 10 デバイスでは、エンタープライズ接続を無効にできません。

• 仕事用プロファイルを含む Android デバイス、Samsung KNOX Workspace デバイス、および iOS デバイスで

は、BlackBerry Secure Connect Plus を通じたエンタープライズ接続をサポートします。

メモ :  iOS デバイスで BlackBerry Secure Gateway を有効にするためにメールプロファイルを使用する場

合、BlackBerry Secure Connect Plus 向けに per-app VPN を設定することをお勧めします。BlackBerry Secure
Gateway の詳細については、「BlackBerry Secure Gateway によるメールデータの保護」を参照してください。

メモ :  仕事用プロファイルを含む Android デバイスと BlackBerry Dynamics アプリを含む Samsung KNOX
Workspace デバイスが環境にある場合は、「BlackBerry Dynamics アプリを使用する Android デバイスのために

セキュリティ保護されたトンネル接続を最適化する」を参照してください。

エンタープライズ接続プロファイルの作成

エンタープライズ接続プロファイルを使用して BlackBerry Secure Connect Plus を設定する場合、このタスクの

代わりに「BlackBerry Secure Connect Plus を有効化する」を参照してください。

デフォルトでは、BlackBerry UEM はデフォルトのエンタープライズ接続プロファイルをすべてのユーザーに割り

当てます。デフォルトのプロファイルを編集したり、新しいエンタープライズ接続プロファイルを作成したりで

きます。

作業を始める前に： 必要に応じて、プロキシプロファイルを作成します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［エンタープライズ接続］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。エンタープライズ接続プロファイルごとに固有の名前が必要で

す。

5. 次の操作を実行します。

a) デバイスタイプのタブをクリックします。

b) エンタープライズ接続が有効になっていて、プロキシを使用する場合は、プロキシプロファイルを選択し

ます。

6. 組織でサポートするデバイスタイプごとに手順 4 を繰り返します。

7. ［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。
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関連概念

エンタープライズ接続プロファイル設定

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

BlackBerry Secure Connect Plus を有効化する

デバイスに BlackBerry Secure Connect Plus の使用を許可する場合は、エンタープライズ接続プロファイルで

BlackBerry Secure Connect Plus を有効にし、プロファイルをユーザーおよびグループに割り当てる必要があり

ます。デフォルトでは、BlackBerry Secure Connect Plus は BlackBerry 10 に対して有効化され、Android デバイ

スをサポートしています。iOS デバイスの場合、デフォルトでは BlackBerry Secure Connect Plus は有効になっ

ていません。

次のいずれかを実行できます。

• BlackBerry Secure Connect Plus が、該当するデバイスタイプのデフォルトのエンタープライズ接続プロファ

イルで有効になっていることを確認します。ユーザーアカウントにエンタープライズ接続プロファイルが直

接、またはグループメンバーシップ経由で割り当てられていない場合、BlackBerry UEM はデフォルトのプロ

ファイルを割り当てます。

• 次の手順に従って、カスタムのエンタープライズ接続プロファイルを作成し、ユーザーおよびグループに割

り当てます。

アクティベーション後、このエンタープライズ接続プロファイルをデバイスに適用すると、BlackBerry UEM は
BlackBerry Connectivity アプリをデバイスにインストールします（仕事用プロファイルを含む Android デバイ

スの場合、アプリは自動的に Google Play からインストールされます。iOS デバイスの場合、アプリは自動的に

App Store からインストールされます）。BlackBerry 10 デバイスでは、このアプリは非表示になっていて、ユー

ザーの介入は必要ありません。

BlackBerry は、新しい機能と拡張機能をサポートする新しいバージョンのアプリをリリースしました。アプリを

アップグレードする手順と、最新の既知の問題および解決済みの問題については、BlackBerry Connectivity アプ

リのリリースノートを参照してください。

1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［エンタープライズ接続］をクリックします。

3.  をクリックします。

4. BlackBerry Infrastructure への特定の地域パスに BlackBerry Secure Connect Plus トラフィックを転送するため

に、1 つ以上のサーバーグループを作成および設定した場合、［BlackBerry Secure Connect Plus］ドロップ

ダウンリストで適切なサーバーグループをクリックします。

5. 各デバイスタイプのプロファイル設定に適切な値を設定します。各プロファイル設定の詳細については、

「エンタープライズ接続プロファイル設定」を参照してください。

6. ［追加］をクリックします。

7. プロファイルをグループまたはユーザーアカウントに割り当てます。

8. iOS デバイス用に per-app VPN を設定した場合、アプリまたはアプリグループを割り当てるときに、これを適

切なエンタープライズ接続プロファイルに関連付けます。

終了したら：
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• 仕事用プロファイルを含む Samsung KNOX Workspace および Android デバイスでは、VPN としての実

行、およびデバイスのプライベートキーへのアクセスを BlackBerry Connectivity アプリに許可することを求

めるプロンプトがユーザーに向けて表示されます。この要求に同意するよう、ユーザーに指示してくださ

い。Samsung KNOX Workspace、仕事用プロファイルを含む Android デバイス、および iOS デバイスのユー

ザーは、アプリを開いて接続ステータスを確認することができます。ユーザーが他に何かする必要はありま

せん。

• 複数のエンタープライズ接続プロファイルを作成した場合は、プロファイルをランク付けします。

• BlackBerry Secure Connect Plus にカスタム暗号化を実装する場合、ユーザーが BlackBerry 10 デバイスをア

クティベーションできるようにするには、追加の設定タスクが必要になります。「カスタム暗号化の実装」

を参照してください。

• KNOX Workspace、仕事用プロファイルを持つ Android デバイス、または iOS デバイスとの接続の問題に関す

るトラブルシューティングを実行している場合、ユーザーはアプリを使用して管理者のメールアドレスにデ

バイスログを送信できます（ユーザーは提供する必要のあるメールアドレスを入力します）。ログは Winzip
では表示できないことに注意してください。7-Zip などの別のユーティリティを使用することをお勧めしま

す。

関連概念

エンタープライズ接続プロファイル設定

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

プロファイルのランク付け

BlackBerry Connectivity アプリ DNS 設定を指定

BlackBerry Connectivity アプリにおいて、セキュリティで保護されたトンネル接続に使用する DNS サーバー

を指定できます。また、DNS 検索サフィックスも指定できます。DNS 設定を指定しなかった場合、アプリは

BlackBerry Secure Connect Plus コンポーネントをホストしているコンピューターから DNS アドレスを取得し、

デフォルトの検索サフィックスはそのコンピューターの DNS ドメインになります。

1 つ以上のサーバーグループを作成および設定して、BlackBerry Secure Connect Plus 接続を BlackBerry
Infrastructure への特定の地域パスに向けた場合、各サーバーグループに固有の DNS 設定を指定できます。指定

した場合、サーバーグループの DNS 設定は、次の手順を使用して指定したグローバル DNS 設定よりも優先され

ます。サーバーグループの作成と設定の詳細については、インストールおよびアップグレード関連の資料を参照

してください。

1. メニューバーで［設定］をクリックします。

2. ［インフラストラクチャ］ > ［BlackBerry Secure Connect Plus］をクリックします。

3. ［DNS サーバーを手動設定］チェックボックスをオンにし、  をクリックします。

4. ドット付き 10 進法（例：192.0.2.0）で DNS サーバーアドレスを指定します。［追加］をクリックします。

5. 必要に応じて、手順 3～4 を繰り返して、さらに DNS サーバーを追加します。［DNS サーバー］の表

で、［ランキング］列の矢印をクリックし、DNS サーバーの優先度を設定します。

6. DNS 検索サフィックスを指定する場合は、次の手順に従って操作します。

a) ［DNS 検索サフィックスの手動管理］チェックボックスをオンにし、  をクリックします。
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b) DNS 検索サフィックス（例：domain.com）を入力します。［追加］をクリックします。

7. 必要に応じて、手順 6 を繰り返して、さらに DNS 検索サフィックスを追加します。［DNS 検索サフィック

ス］の表で、［ランキング］列の矢印をクリックし、DNS サーバーの優先度を設定します。

8. ［保存］をクリックします。

BlackBerry Dynamics アプリを使用する Android デバイスのためにセキュリティ保護されたトンネル接続を最適化す

る

BlackBerry Secure Connect Plus が有効になっており、仕事用プロファイルがある Android デバイス、または

Samsung KNOX Workspace デバイスに BlackBerry Dynamics アプリがインストールされている場合、BlackBerry
Dynamics 接続プロファイルを設定し、これらのデバイスに割り当てて、BlackBerry Proxy を無効にすることをお

勧めします。BlackBerry Proxy と BlackBerry Secure Connect Plus の両方を使用すると、データが両方のネット

ワークコンポーネントにルーティングされるため、アプリからのネットワークアクティビティに遅延が生じる可

能性があります。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［BlackBerrry Dynamics の接続］をクリックします。

3. 仕事用プロファイルがある Android デバイスと Samsung KNOX Workspace デバイスに割り当てるプロファイ

ルを選択します。

4.  をクリックします。

5. ［すべてのトラフィックをルーティングする］チェックボックスをオフにします。

6. ［保存］をクリックします。

関連資料

BlackBerry Dynamics 接続プロファイル設定

Wi-Fi ネットワークが利用可能な場合に BlackBerry Secure Connect Plus 経由で BlackBerry 10 の仕事用領域トラ

フィックを直接実行する

BlackBerry UEM を使用して Wi-Fi プロファイルを設定し、BlackBerry 10 デバイスに割り当てる場合

は、BlackBerry Secure Connect Plus よりも仕事用 Wi-Fi ネットワークを優先します。仕事用 Wi-Fi ネットワーク

が利用できない場合で、デバイスに VPN プロファイルが割り当てられていないか VPN にアクセスできないと

き、デバイスは BlackBerry Secure Connect Plus を使用します。デバイスが仕事用 Wi-Fi ネットワークにアクセス

できる場合でも、BlackBerry Secure Connect Plus 経由ですべての仕事用領域トラフィックを直接実行するオプ

ションもあります。組織のセキュリティ標準が、Wi-Fi ネットワークを経由した仕事用リソースへのデバイス接

続を妨げる場合、このオプションを使用することができます。

メモ :  この機能を有効にすると、通常ならば仕事用 Wi-Fi ネットワークを使用する仕事用領域トラフィックはす

べて、セキュリティで保護された接続を通じて BlackBerry Infrastructure に送信されます。この設定は、組織の

データ使用量とネットワークコストに影響を与える場合があります。この機能が組織が優先する設定であること

を、有効にする前に確認します。

作業を始める前に： BlackBerry 10 デバイスユーザーに割り当てられている IT ポリシーで、［仕事用アプリに

ネットワークアクセス制御を強制する］IT ポリシールールが未選択になっていることを確認します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［Wi-Fi］をクリックします。

3. BlackBerry 10 デバイスユーザーに割り当てられた Wi-Fi プロファイルをクリックします。
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4.  をクリックします。

5. ［BlackBerry］タブの［関連付けられたプロファイル］セクションで、［仕事用データに BlackBerry Secure
Connect Plus 接続とエンタープライズ接続プロファイルを使用します。］チェックボックスをオンにしま

す。

6. ［保存］をクリックします。

終了したら： 複数の Wi-Fi プロファイルを作成および割り当てた場合は、必要に応じてこのタスクを繰り返しま

す。

関連資料

BlackBerry 10 ：Wi-Fi プロファイル設定

BlackBerry Secure Connect Plus のトラブルシューティング

BlackBerry Secure Connect Plus の設定で問題が発生した場合は、次の問題を考慮してください。

BlackBerry Secure Connect Plus Adapter が「識別されていないネットワーク」状態になり、動作を停止した

原因

この問題は、BlackBerry Secure Connect Plus をホストするコンピューターを再起動したときに発生することが

あります。

解決策 - Windows Server 2008 R2 および Windows Server 2008 R2 SP1

1. Server Manager で、［役割］ > ［ネットワークポリシーとアクセスサービス］の順に展開します。［ルー

ティングとリモートアクセス］を右クリックし、［ルーティングとリモートアクセスの無効化］をクリック

します。

2. ［ルーティングとリモートアクセス］を右クリックし、［ルーティングとリモートアクセスの構成と有効

化］をクリックします。

3. 次のオプションを選択して、セットアップウィザードを完了します。

a. ［設定］画面で、［ネットワークアドレス変換（NAT）］を選択します。

b. ［NAT インターネット接続］画面で、［インターネットへの接続にパブリックインターフェイスを使用す

る］を選択します。ネットワークインターフェイスのリストに BlackBerry Secure Connect Plus が表示さ

れていることを確認します。

4. ［役割］ > ［ネットワークポリシーとアクセスサービス］ > ［ルーティングとリモートアクセス］ >
［IPv4］の順に展開し、［NAT］をクリックします。［ローカルエリア接続］プロパティを開き、［イン

ターネットに接続されるパブリックインターフェイス］と［このインターフェイスで NAT を有効にする］を

オンにします。［OK］をクリックします。

5. ［BlackBerry Secure Connect Plus］プロパティを開き、［プライベートネットワークに接続されるプライ

ベートインターフェイス］をオンにします。［OK］をクリックします。

6. ［ルーティングとリモートアクセス］を右クリックし、［すべてのタスク］ > ［再起動］をクリックしま

す。

7. Windows Services で、［BlackBerry UEM – BlackBerry Secure Connect Plus］サービスを再起動します。

Network Connections では、BlackBerry Secure Connect Plus Adapter が正常に接続するまでには、数分間かかる

ことがあります。
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Windows KB 記事「NAT functionality fails on a Windows Server 2008 R2 SP1-based RRAS server」のホット

フィックスをダウンロードし、インストールします。

解決策 - Windows Server 2012

1. Server Manager で、［管理］ > ［役割と機能の追加］をクリックします。［機能］画面が表示されるま

で［次へ］をクリックします。［リモートサーバー管理ツール］ > ［役割管理ツール］の順に展開し、［リ

モートアクセス管理ツール］を選択します。ウィザードを実行して、ツールをインストールします。

2. ［ツール］ > ［リモートアクセス管理］の順にクリックします。

3. ［設定］の［DirectAccess と VPN］をクリックします。

4. ［VPN］の［RRAS 管理を開く］をクリックします。

5. ［ルーティングとリモートアクセスサーバー］を右クリックし、［ルーティングとリモートアクセスの無効

化］をクリックします。

6. ［ルーティングとリモートアクセスサーバー］を右クリックし、［ルーティングとリモートアクセスの構成

と有効化］をクリックします。

7. 次のオプションを選択して、セットアップウィザードを完了します。

a. ［設定］画面で、［ネットワークアドレス変換（NAT）］を選択します。

b. ［NAT インターネット接続］画面で、［インターネットへの接続にパブリックインターフェイスを使用す

る］を選択します。ネットワークインターフェイスのリストに BlackBerry Secure Connect Plus が表示さ

れていることを確認します。

8. ［ルーティングとリモートアクセス］ > <サーバー名> > ［IPV4］を開き、［NAT］をクリックしま

す。［ローカルエリア接続］プロパティを開き、［インターネットに接続されるパブリックインターフェイ

ス］と［このインターフェイスで NAT を有効にする］をオンにします。［OK］をクリックします。

9. ［BlackBerry Secure Connect Plus］プロパティを開き、［プライベートネットワークに接続されるプライ

ベートインターフェイス］をオンにします。［OK］をクリックします。

10.［ルーティングとリモートアクセスサーバー］を右クリックし、［すべてのタスク］ > ［再起動］をクリッ

クします。

11.Windows Services で、［BlackBerry UEM – BlackBerry Secure Connect Plus］サービスを再起動します。

Windows KB 記事「NAT functionality fails on a Windows Server 2012-based RRAS server」のホットフィックスを

ダウンロードし、インストールします。

BlackBerry Secure Connect Plus が開始しない

考えられる原因

BlackBerry Secure Connect Plus アダプターの TCP/IPv4 設定が正しくない可能性があります。

解決策

［ネットワーク接続］ > ［BlackBerry Secure Connect Plus アダプター］ > ［プロパティ］ > ［インターネット

プロトコルバージョン 4（TCP/IPv4）］ > ［プロパティ］で、［次の IP アドレスを使用］が選択され、次のデ

フォルト値になっていることを確認します。

• IP アドレス：172.16.0.1
• サブネットマスク：255.255.0.0

必要に応じて、これらの設定を修正し、サーバーを再起動します。

 | Wi-Fi、VPN、BlackBerry Secure Connect Plus、および他の仕事用接続 | 113

https://support.microsoft.com/en-ca/help/3091417/nat-functionality-fails-on-a-windows-server-2012-based-rras-server
https://support.microsoft.com/en-ca/help/3091417/nat-functionality-fails-on-a-windows-server-2012-based-rras-server


BlackBerry UEM のアップグレード後、BlackBerry Secure Connect Plus が動作を停止する

原因

この問題は、BlackBerry UEM がバージョン 12.7 にアップグレードされる前に、RRAS 更新中にサーバーが再起

動せず、これにより NAT/ルーティング設定がアップグレード中に失敗した場合に生じることがあります。

解決策

1. サーバーを再起動します。

2. Windows Services で、BlackBerry UEM – BlackBerry Secure Connect Plus サービスを停止します。

3. 管理者として、Windows PowerShell （64 ビット）を起動するか、コマンドプロンプトを開きます。

4. <ドライブ>:\Program Files\BlackBerry\UEMSecureConnectPlus\config\blackberry\ に移動

し、configureRRAS.bat を実行します。

5. <ドライブ>:\Program Files\BlackBerry\UEMSecureConnectPlus\config\ に移動し、configure-
network-interface.cmd を実行します。

6. Windows Services で、BlackBerry UEM – BlackBerry Secure Connect Plus サービスを開始します。

BlackBerry Secure Connect Plus のログファイルを表示

デフォルトで <ドライブ>:\Program Files\BlackBerry\UEM\Logs\<yyyymmdd> にある 2 つのログファイル

は、BlackBerry Secure Connect Plus に関するデータを記録します。

• BSCP：BlackBerry Secure Connect Plus サーバーコンポーネントに関するデータを記録します

• BSCP-TS：BlackBerry Connectivity アプリとの接続に必要なデータを記録します

BlackBerry Connectivity Node インスタンスをホストする各コンピュータで、BlackBerry Secure Connect Plus の
ログファイルは、<ドライブ>:\Program Files\BlackBerry\BlackBerry Connectivity Node\Logs\<yyyymmdd> に置

かれています。

目的 ログファイ

ル

例

BlackBerry Secure
Connect Plus が
BlackBerry Infrastructure
に接続されているかどう

かを確認する

BSCP 2015-01-19T13:17:47.540-0500 - BSCP {TcpClientConnectorNio#2}
logging.feature.bscp.service|logging.component.bscp.pss.bcp [{}] -
DEBUG Received Ping from [id: 0x60bce5a3, /10.90.84.22:28231 =>
stratos.bcp.bblabs.rim.net/206.53.155.152:3101], responding with
Pong.2015-01-19T13:18:22.989-0500 - BSCP {ChannelPinger#1}
logging.feature.bscp.service|logging.component.bscp.pss.bcp [{}]
- DEBUG Sending Ping to [id: 0xb4a1677a, /10.90.84.22:28232 =>
stratos.bcp.bblabs.rim.net/206.53.155.152:3101]

BlackBerry Secure
Connect Plus がデ

バイスの BlackBerry
Connectivity アプリから

コールを受信する準備が

できていることを確認す

る

BSCP-TS 47: [14:13:21.231312][][3][AsioTurnSocket-1] Connected,
host=68-171-243-141.rdns.blackberry.net

48: [14:13:21.239312][][3][AsioTurnSocket-1] Creating TURN
allocation

49: [14:13:21.405121][][3][AsioTurnSocket-1] TURN allocation
created
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目的 ログファイ

ル

例

デバイスがセキュリティ

保護されたトンネルを使

用していることを確認す

る

BSCP-TS 74: [10:39:45.746926][][3][Tunnel-2FFEC51E] Sent: 2130.6 KB
(1733), Received: 201.9 KB (1370), Running: 00:07:00.139249

BlackBerry Secure
Connect Plus がカスタム

トランスコーダー設定を

使用していることを確認

する

BSCP "configuration_def" : "com.rim.p2e.vpn.server.cipherSuite" } ],
"TRANSCODER", [ "provider", { "configuration_def" :
"com.rim.p2e.vpn.transcoder.provider" }, "server_library",
{ "configuration_def" : "com.rim.p2e.vpn.transcoder.server.library" },
"server_config_blob", { "configuration_def" :
"com.rim.p2e.vpn.transcoder.server.configBlob" } ] ]

デバイスがカスタムトラ

ンスコーダーを使用して

いることを確認する

BSCP-TS 37: [13:41:39.800371][][3][BlackBerry_1.0.0.1-25B212A5] Connected

関連概念

ログファイルの使用

BlackBerry Dynamics アプリのネットワーク接続の設定

BlackBerry Dynamics 接続プロファイルでは、ネットワーク接続、インターネットドメイン、IP アドレス範囲、

および BlackBerry Dynamics アプリの使用時にデバイスが接続できるアプリサーバーを定義します。

BlackBerry UEM には、既定の設定を含む、デフォルトの BlackBerry Dynamics 接続プロファイルがありま

す。BlackBerry Dynamics 接続プロファイルが、ユーザーアカウントまたはユーザーが属するユーザーグループ

に割り当てられていない場合、BlackBerry UEM はデフォルトの BlackBerry Dynamics 接続ポリシーをユーザー

のデバイスに送信します。ユーザーがデバイスをアクティブ化した場合、ユーザーが割り当てられた BlackBerry
Dynamics 接続プロファイルを更新した場合、または異なる BlackBerry Dynamics 接続プロファイルがユーザー

アカウントかデバイスに割り当てられた場合に、BlackBerry UEM は BlackBerry Dynamics 接続プロファイルをデ

バイスに自動的に送信します。

メモ :  組織に既存のスタンドアロン BlackBerry Dynamics 環境がある場合、Good Control と BlackBerry UEM の
間で同期を実行すると、Good Control で設定した接続プロファイルは Good Control から BlackBerry UEM に同期

されます。BlackBerry UEM では、接続プロファイルは同じユーザーに自動的に割り当てられます。Good Control
と BlackBerry UEM の同期の詳細については、『設定ガイド』を参照してください。

BlackBerry Dynamics 接続プロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［BlackBerrry Dynamics の接続］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。
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5. プロファイル設定のために適切な値を設定します。各プロファイル設定の詳細については、「BlackBerry
Dynamics 接続プロファイル設定」を参照してください。

6. BlackBerry Dynamics アプリのアプリサーバーを追加するには 「BlackBerry Dynamics 接続プロファイルへの

アプリサーバーの追加」を参照してください。

7. ［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

関連資料

BlackBerry Dynamics 接続プロファイル設定

BlackBerry Proxy を通じたすべての BlackBerry Dynamics アプリデータのルーティング

BlackBerry Dynamics 接続プロファイルでは、ユーザーの BlackBerry Dynamics アプリが BlackBerry Proxy を使

用してファイアウォールからアクセスできるサーバーを指定できます。

［すべてのトラフィックをルーティング］オプションを選択した場合、ドメインかサブネットかに関係なくすべ

ての BlackBerry Dynamics アプリデータが BlackBerry Proxy を通じてルーティングされます。

BlackBerry Proxy を通じたすべてのトラフィックのルーティングには、次の利点があります。

• デバイス上の Web ブラウザーと BlackBerry Dynamics アプリは、BlackBerry Proxy が到達可能なファイア

ウォールの背後にあるどのサーバーにも接続できます。

• BlackBerry Dynamics アプリとリソース間のデータトラフィックを簡単に監視できます。

［すべてのトラフィックをルーティング］オプションを選択した場合、次の考慮事項に注意する必要がありま

す。

• インターネット上のサーバーへの接続の確立には時間がかかる場合があります。

• Web プロキシを使用して外部サイトへのアクセスを許可し、特定のサイトを制限するようにプロキシを設定

している場合、［すべてのトラフィックをルーティング］オプションを選択するときに、BlackBerry Proxy で
プロキシのプロパティを設定する必要もあります。そうしないと、アプリは外部サイトにアクセスできませ

ん。BlackBerry Proxy 設定の指定の詳細については、設定関連の資料を参照してください。

• BlackBerry Access は、許可サイトを決定する PAC ファイルで設定できます。この場合、PAC ファイルがプ

ロキシ設定を決定し、［すべてのトラフィックをルーティング］オプションは影響しません。詳細について

は、『BlackBerry Access 管理ガイド』を参照してください。

BlackBerry Dynamics 接続プロファイルへのアプリサーバーの追加

アプリサーバーまたは Web サーバーからサービスを受けている BlackBerry Dynamics アプリがある場合、サー

バーの名前、通信に使用する BlackBerry Proxy クラスターの優先度を指定できます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［BlackBerrry Dynamics の接続］をクリックします。

3. アプリサーバーを追加する BlackBerry Dynamics 接続プロファイルをクリックします。
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4.  をクリックします。

5. ［アプリサーバー］の下で［追加］をクリックします。

6. アプリサーバーを追加する BlackBerry Dynamics アプリを選択します。

7. ［保存］をクリックします。

8. アプリの表で  をクリックします。

9. ［サーバー］フィールドで、アプリサーバーの FQDN を指定します。

10.［ポート］フィールドに、サーバーアクセスに使用する BlackBerry Proxy クラスターのポートを指定しま

す。

11.［優先度］ドロップダウンリストで、ドメインへのアクセスに必要な BlackBerry Proxy クラスターの優先度

を指定します。

12.［プライマリ BlackBerry プロキシクラスター］ドロップダウンリストで、プライマリクラスターとして設定

する BlackBerry Proxy クラスターの名前を指定します。

13.［セカンダリ BlackBerry プロキシクラスター］ドロップダウンリストで、セカンダリクラスターとして設定

する BlackBerry Proxy クラスターの名前を指定します。

14.［保存］をクリックします。

BlackBerry 2FA を使用した、重要なリソースへのセキュリティ

保護された接続

BlackBerry 2FA は、ツーファクター認証で、組織の重要なリソースへのアクセスを保護します。BlackBerry
2FA は、ユーザーがリソースにアクセスしようとするたびに、ユーザが入力したパスワードとセキュリティ保護

されたプロンプトをモバイルデバイスで使用します。

BlackBerry UEM 管理コンソールから、BlackBerry 2FA を管理します。このコンソールでは、BlackBerry 2FA プロ

ファイルを使用して、ユーザーに対してツーファクター認証を有効にできます。BlackBerry 2FA の最新バージョ

ンと、事前認証や自己回復などの関連機能を使用するには、BlackBerry 2FA プロファイルがユーザーに割り当て

られている必要があります。詳細については、BlackBerry 2FA 関連の資料を参照してください。

デバイスでシングルサインオン認証を設定

シングルサインオンプロファイルを使用して、BlackBerry 10 デバイスと特定の iOS デバイスを有効にして、組織

のネットワーク内のドメインおよび Web サービスでの認証を自動的に実行できます。シングルサインオンプロ

ファイルを割り当てると、ユーザーは、指定したセキュリティ保護されたドメインに初めてアクセスを試行した

ときに、ユーザー名とパスワードの入力が求められます。ログイン情報はユーザーのデバイスに保存され、ユー

ザーがプロファイルに指定されたセキュリティ保護されたドメインにアクセスを試行すると自動的に使用されま

す。ユーザーがパスワードを変更した場合は、セキュリティ保護されたドメインへの次回アクセス試行時に、パ

スワードの入力が求められます。

SCEP プロファイルを使用して BlackBerry 10 デバイスに送信する証明書に信頼済みドメインを指定するために、

シングルサインオンプロファイルを使用することもできます。信頼済みドメインを指定しておくと、BlackBerry
10 ユーザーは信頼済みドメインにアクセスするときに、必要な証明書を選択できるようになります。

シングルサインオンプロファイルは、次の認証の種類をサポートしています。

 | Wi-Fi、VPN、BlackBerry Secure Connect Plus、および他の仕事用接続 | 117

http://help.blackberry.com/detectLang/blackberry-2fa/current/


認証の種類 デバイス OS 対象

iOS • ブラウザーとアプリ

• どのアプリがプロファイルを使用できるかを制限

できる

• Kerberos

BlackBerry 10 OS • 仕事用領域内のブラウザーとアプリ

• NTLM
• SCEP 証明書の信頼済

みドメインを指定

BlackBerry 10 OS • 仕事用領域内のブラウザーとアプリ

BlackBerry Dynamics アプリは Kerberos 認証もサポートしています。詳細については、「BlackBerry Dynamics
アプリの Kerberos の設定」を参照してください。

前提条件：デバイスで Kerberos 認証を使用する

デバイスで Kerberos を使用していて、デバイスで有効な TGT が利用可能な場合、ユーザーが仕事用領域内のブ

ラウザーやアプリから組織の内部リソースにアクセスするときにログイン情報を求めるプロンプトは表示されま

せん。

特定のドメインに対して Kerberos 認証を設定するために、組織の Kerberos 設定ファイル（krb5.conf）をアップ

ロードできます。BlackBerry UEM は、Kerberos の Heimdal 実装をサポートします。

設定ファイルが次の要件を満たしていることを確認します。

• Kerberos 設定はデフォルトでは、UDP ではなく TCP を使用する必要があります。KDC ホストのプレフィック

ス tcp/ を使用します。

• 組織が VPN を使用している場合は、VPN ゲートウェイで KDC へのトラフィックを許可する必要がありま

す。

BlackBerry Dynamics アプリの Kerberos 認証の設定方法の詳細については、「BlackBerry Dynamics アプリの

Kerberos の設定」を参照してください。

iOS 8 以降での証明書に基づく認証

iOS 8.0 以降を実行するデバイスの場合、証明書を使用して、組織のネットワーク内のドメインおよび Web サー

ビスに対して iOS デバイスを認証できます。既存の共有の証明書プロファイル、SCEP プロファイル、または

ユーザー資格情報プロファイルをシングルサインオンプロファイルに追加できます。iOS デバイス上のブラウ

ザーまたはアプリが証明書に基づくシングルサインオンを使用する場合、ユーザーは自動的に認証され（証明書

が有効なかぎり）、指定されたセキュリティ保護されたドメインにアクセスするときにログイン情報を入力する

必要はありません。

関連概念

複数のデバイスへの同じクライアント証明書の送信

SCEP を使用したクライアント証明書のデバイスへの送信
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シングルサインオンプロファイルの作成

シングルサインオンプロファイルは、BlackBerry 10 および iOS デバイスでサポートされています。BlackBerry
Dynamics アプリのシングルサインオン認証を設定するには、「」を参照してください。 BlackBerry Dynamics
アプリの Kerberos の設定

作業を始める前に：

• BlackBerry 10 デバイスの Kerberos 認証を設定する場合は、組織の Kerberos 設定ファイル（krb5.conf）を検

索します。

• iOS 8.0 以降を実行するデバイスに対して証明書に基づく認証を使用する場合は、必須の共有の証明書プロ

ファイルまたは SCEP プロファイルを作成します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［シングルサインオン］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. 次のタスクを実行します。

タスク 手順

Kerberos デバイスの iOS 認
証を設定する

a. ［iOS］タブをクリックします。

b. ［Kerberos］の下の  をクリックします。

c. ［名前］フィールドに、設定の名前を入力します。

d. ［プリンシパル名］フィールドで、<プライマリ>/<インスタン

ス>@<領域> の形式で、Kerberos プリンシパルの名前を入力します

（たとえば、user/admin@blackberry.example.com）。

e. ［領域］フィールドで、Kerberos 領域を大文字で入力します（たとえ

ば、EXAMPLE.COM）。

f. ［URL プレフィックス］フィールドで、デバイスでの認証を実行するサ

イトの URL プレフィックスを入力します。プレフィックスは、http://
または https:// で始める必要があり、ワイルドカード値（*）を含めるこ

とができます（たとえば、https://www.blackberry.example.com/*）。

g. さらに URL プレフィックスを指定するには、  をクリックして、

フィールドを追加します。

h. 設定を特定のアプリに制限する場合は、 の横の 追加アイコン をク

リックします。アプリバンドル ID を入力します。ID を複数のアプリ

と一致させるために、ワイルドカード値（*）を使用できます（たとえ

ば、com.company.*）。 
i. さらにアプリ識別子を指定するには、  をクリックして、フィールドを

追加します。

j. iOS 8.0 以降を実行するデバイスで証明書に基づく認証を使用する場合

は、［資格情報］ドロップダウンリストで、［証明書］、［SCEP］、

または［ユーザー資格情報］をクリックします。証明書のドロップダウ

ンリストで、使用する証明書プロファイルをクリックします。

k. ［追加］をクリックします。

l. 必要に応じて、手順 2～11 を繰り返して、別の Kerberos 設定を追加し

ます。
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タスク 手順

Kerberos デバイスの

BlackBerry 10 認証を設定す

る

a. ［BlackBerry］タブをクリックします。

b. ［参照］をクリックします。組織の Kerberos 設定ファイル

（krb5.conf）に移動して、選択します。

BlackBerry 10 デバイス用

SCEP 証明書での NTLM 認
証または信頼済みドメイン

の設定

a. ［BlackBerry］タブをクリックします。

b. ［信頼済みドメイン］の下の  をクリックします。

c. ［名前］フィールドに、設定の名前を入力します。

d. ［ドメイン］フィールドに、信頼済みサブドメイン、または自動的に

認証するためにドメイン資格情報を使用できる個々のホストを入力しま

す。サーバー名を、FQDN、ホスト名、エイリアス、または IP アドレス

として入力します。DNS 名には、ワイルドカード（*）を含めることが

できます。

e. さらにサブドメインを指定するには、  をクリックして、フィールドを

追加します。

f. ［追加］をクリックします。

g. 必要に応じて、手順 2～6 を繰り返して、別の信頼済みドメインを追加

します。

6. ［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

関連概念

複数のデバイスへの同じクライアント証明書の送信

SCEP を使用したクライアント証明書のデバイスへの送信

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

iOS デバイス上での Web コンテンツのフィルター

Web コンテンツフィルタープロファイルを使用して、ユーザーが iOS デバイス上で Safari または他のブラウザー

アプリを使用して表示できる Web サイトを制限できます。Web コンテンツフィルタープロファイルはユーザー

アカウント、ユーザーグループ、またはデバイスグループに割り当てることができます。

Web コンテンツフィルタープロファイルを作成する場合、モバイルデバイスを使用するための組織の標準をサ

ポートする［許可された Web サイト］オプションを選択できます。

メモ :  このプロファイルは、管理された iOS デバイスにのみ当てはまります。
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許可された Web サイト 説明

特定の Web サイトのみ このオプションは、指定した Web サイトのみへのアクセスを許可しま

す。許可された Web サイトごとに、Safari にブックマークが作成されま

す。

アダルトコンテンツを制限 このオプションは、不適切なコンテンツを特定しブロックするための自

動フィルターを有効にします。また、次の設定を使用して、特定の Web
サイトを含めることもできます。

• 許可された URL：1 つ以上の URL を追加して、特定の Web サイト

へのアクセスを許可することができます。ユーザーは、自動フィル

ターがアクセスをブロックするかどうかに関係なく、このリスト内

の Web サイトを表示できます。

• ブラックリストに登録された URL：1 つ以上の URL を追加して、特

定の Web サイトへのアクセスを拒否することができます。ユーザー

は、自動フィルターがアクセスを許可するかどうかに関係なく、こ

のリスト内の Web サイトは表示できません。

Web コンテンツフィルタープロファイルの作成

Web コンテンツフィルタープロファイルを作成する場合は、指定する各 URL を http:// または https:// で始め

る必要があります。必要に応じて、同じ URL の http:// および https:// バージョンに個別のエントリを追加しま

す。DNS 解決は実行されないため、限定された Web サイトは引き続きアクセス可能です（たとえば、http://
www.example.com と指定すると、ユーザーは IP アドレスを使用して Web サイトにアクセスできる場合があり

ます）。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［Web コンテンツフィルター］をクリックします。

3.  をクリックします。

4. Web コンテンツフィルタープロファイルの名前と説明を入力します。

5. 次のタスクのいずれかを実行します。

タスク 手順

特定の Web サイトのみへのアク

セスを許可する

a. ［許可された Web サイト］ドロップダウンリストで、［特定の

Web サイトのみ］が選択されていることを確認します。

b. ［特定の Web サイトのブックマーク］セクションで  をクリック

します。

c. 次の操作を実行します。

1. ［URL］フィールドでは、アクセスを許可する Web アドレスを

入力します。

2. オプションで、［ブックマークのパス］フィールドに、ブック

マークフォルダーの名前（たとえば、/Work/）を入力します。

3. ［タイトル］フィールドに、Web サイトの名前を入力します。

4. ［追加］をクリックします。

d. 許可する Web サイトごとに手順 2 と 3 を繰り返します。
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タスク 手順

アダルトコンテンツを制限 a. ［許可された Web サイト］ドロップダウンリストで、［アダルト

コンテンツを制限］をクリックして自動フィルターを有効にしま

す。

b. オプションで、次の操作を実行します。

1. ［許可された URL］の横の  をクリックします。

2. アクセスを許可する Web アドレスを入力します。

3. 許可する Web サイトごとに手順 2.a と 2.b を繰り返します。

c. オプションで、次の操作を実行します。

1. ［ブラックリストに登録された URL］の横の  をクリックしま

す。

2. アクセスを拒否する Web アドレスを入力します。

3. 制限する Web サイトごとに手順 3.a と 3.b を繰り返します。

6. ［追加］をクリックします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

iOS デバイスのメールドメインと Web ドメインの管理

管理ドメインプロファイルを使用して、特定のメールドメインおよび Web ドメインを、組織の内部にある「管

理対象ドメイン」として定義できます。管理対象のドメインプロファイルは、MDM 制御 アクティベーションタ

イプで iOS 8 以降を実行しているデバイスのみに適用されます。

管理ドメインプロファイルを割り当てた後：

• ユーザーがメールメッセージを作成し、追加した受信者のメールアドレスが、管理ドメインプロファイルに

指定されていないドメインのアドレスであった場合、受信者が組織外の人であることを警告するために、デ

バイス上ではそのアドレスが赤く表示されます。デバイスは、ユーザーが外部受信者へメールを送信するの

を阻止しません。

• 管理された Web ドメインのドキュメント、または管理された Web ドメインからダウンロードされたドキュメ

ントを表示する場合、ユーザーは、BlackBerry UEM によって管理されているアプリを使用する必要がありま

す。デバイスは、ユーザーが他の Web ドメインからのドキュメントにアクセスしたり、それを表示したりす

るのを阻止しません。管理ドメインプロファイルは、Safari ブラウザーにのみ適用されます。

管理されているドメインプロファイルの作成

管理対象のドメインプロファイルは、iOS アクティベーションタイプで MDM 制御 8 以降を実行しているデバイ

スのみに適用されます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［管理されているドメイン］をクリックします。

3.  をクリックします。
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4. プロファイルの名前と説明を入力します。

5. オプションで、［説明］フィールドに、プロファイルの説明を入力します。

6. ［管理されているメールドメイン］セクションで  をクリックします。

7. ［メールドメイン］フィールドに、最上位のドメイン名を入力します（例えば、example.com/canada で
はなく、example.com）。

8. ［追加］をクリックします。

9. ［管理されている Web ドメイン］セクションで  をクリックします。Web ドメインの指定形式の例につい

ては、『iOS 開発者ライブラリ』の「管理されている Safari の Web ドメイン」を参照してください。

10.［Web ドメイン］フィールドにドメイン名を入力します。

11.指定した Web ドメインで、パスワードの自動入力を有効にする場合は、［パスワードの自動入力を許可す

る］チェックボックスをオンにします。このオプションは、iOS 9.3 以降を実行している管理下の iOS デバイ

スでのみサポートされています。

12.［追加］をクリックします。

13.［追加］をクリックします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

AirPrint プロファイルの作成

AirPrint プロファイルを設定して、iOS 7 以降を実行するデバイスに割り当てることができます。こうすること

で、ユーザーはプリンターを手動で設定する必要がなくなります。ユーザーは、AirPrint プロファイルを使用す

ることで、AirPrint をサポートしているプリンター、アクセス可能なプリンター、または自身が必要な権限を持

つプリンターを簡単に探すことができます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［AirPrint］をクリックします。

3.  をクリックします。

4. AirPrint プロファイルの名前と説明を入力します。

5. ［AirPrint の設定］セクションで、  をクリックします。

6. ［IP アドレス］フィールドに、プリンターまたは AirPrint サーバーの IP アドレスを入力します。

7. オプションで、［リソースパス］フィールドに、プリンターのリソースパスを入力します。

プリンターのリソースパスは、_ipps.tcp ボンジュールレコードの rp パラメーターに対応します。例：

• printers/<プリンターシリーズ>
• printers/<プリンターの機種>
• ipp/print
• IPP_Printer

8. ［追加］をクリックします。

9. ［追加］をクリックします。
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関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

iOS デバイス用 AirPlay プロファイルの設定

AirPlay プロファイルを設定して、iOS 7 以降を実行するデバイスに割り当てます。AirPlay は iOS の機能です。

この機能を使用して、Apple TV、AirPort Express、AirPlay 対応スピーカーなどの互換性のある AirPlay デバイス

で、写真を表示したり、音楽やビデオをストリーミングしたりすることができます。

AirPlay プロファイルを使用して、特定の AirPlay デバイスのパスワードを設定し、承認されているユーザーだけ

がそのデバイスにアクセスできるようにすることができます。また、許可されている出力先デバイスのリストを

作成して、監視された iOS デバイスが、指定された AirPlay デバイスだけに接続するように設定することもでき

ます。AirPlay プロファイルは、ユーザーアカウント、ユーザーグループ、またはデバイスグループに割り当てる

ことができます。

例：AirPlay デバイスのパスワードを設定する

特定の AirPlay デバイスへのアクセスを制限する場合は、デバイスの名前を追加してパスワードを設定します。

その AirPlay プロファイルを持つ iOS デバイスのユーザーは、AirPlay デバイスにアクセスする際に、パスワード

を入力する必要があります。AirPlay プロファイルでのみパスワードが必要です。AirPlay デバイス自体に、パス

ワードは必要ありません。その AirPlay プロファイルを持たない iOS デバイスのユーザーは、パスワードを入力

しなくても AirPlay デバイスにアクセスできます。

例：監視されている iOS デバイス用の AirPlay デバイスのリストを作成する

監視されている iOS デバイスで、特定のデバイスにのみコンテンツをストリーミングできるようにするには、デ

バイス ID を追加します。監視されているデバイスは、指定したデバイスにのみコンテンツをストリーミングす

ることができます。監視されていないデバイスは、このリストの影響を受けません。

AirPlay プロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［AirPlay］をクリックします。

3.  をクリックします。

4. AirPlay プロファイルの名前と説明を入力します。

5. ［許可された保存先デバイス］セクションの  をクリックします。

6. ［デバイス名］フィールドに、追加する AirPlay デバイスの名前を入力します。AirPlay デバイスの名前はデバ

イス設定で確認できます。また、デバイスの名前を参照するには、iOS デバイスのコントロールセンターにあ

る［AirPlay］をタップして、この場所の近くにある利用可能な AirPlay デバイスのリストを表示します。

7. ［パスワード］フィールドにパスワードを入力します。

8. ［追加］をクリックします。

9. ［監視されたデバイス用に許可された保存先デバイス］セクションの  をクリックします。

10.［デバイス ID］フィールドに、追加する AirPlay デバイスのデバイス ID を入力します。AirPlay デバイスのデ

バイス ID は、デバイス設定で確認できます。デバイス ID の検索方法の詳細については、Apple 製品に関する

ドキュメントを参照してください。
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11.［追加］をクリックします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

iOS デバイスの仕事用アプリのネットワーク使用量を制御する

ネットワーク使用量プロファイルを使用して、iOS 9 以降を実行するデバイスの仕事用アプリが、モバイルネッ

トワークをどのように使用するかを制御することができます。

ネットワーク使用量を管理するために、デバイスがモバイルネットワークに接続されている間、またはデバイ

スのローミング中に、アプリがデータを転送しないようにすることができます。すべての仕事用アプリに同じ

ネットワーク使用量ルールを指定することも、特定の仕事用アプリにルールを指定することもできます。ネット

ワーク使用量プロファイルには、1 つのアプリ用または複数のアプリ用のルールを格納することができます。プ

ロファイルでアプリを指定していない場合、ルールはすべての仕事用アプリに適用されます。

ネットワーク使用量プロファイルの作成

ネットワーク使用量プロファイル内のルールは、仕事用アプリにのみ適用されます。アプリをユーザーまたはグ

ループに割り当てていない場合、ネットワーク使用量プロファイルを使用しても効果はありません。

作業を始める前に： アプリをアプリリストに追加して、ユーザーグループまたはユーザーアカウントに割り当て

ます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［ネットワーク使用量］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5.  をクリックします。

6. 次の操作のいずれかを実行します。

• ［アプリを追加］をタップして、リスト内のアプリをクリックします。

• ［アプリパッケージ ID を指定］を選択し、ID を入力します。アプリパッケージ ID は、バンドル ID とも呼

ばれています。アプリパッケージ ID を確認するには、アプリリストでアプリをクリックします。ワイルド

カード値（*）を使用して、複数のアプリの ID を検索できます。（たとえば、com.company.*）。

7. デバイスのローミング中に、アプリがデータを使用するのを防止するには、［データローミングを許

可］チェックボックスをオフにします。

8. デバイスがモバイルネットワークに接続しているときに、アプリがデータを使用するのを防止するに

は、［携帯データを許可］チェックボックスをオフにします。

9. ［追加］をクリックします。

10.リストに追加する各アプリについて、ステップ 5～8 を繰り返します。

終了したら： 必要に応じて、プロファイルをランク付けします。
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関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て
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メール、カレンダー、および連絡先

プロファイルを使用して、仕事用メールメッセージ、カレンダーデータ、および連絡先情報をデバイスで受信す

る方法を管理できます。同一のプロファイルで、BlackBerry 10、iOS、macOS、Android、および Windows デバ

イスの設定を指定してから、そのプロファイルをユーザーアカウント、ユーザーグループ、またはデバイスグ

ループに割り当てることができます。

組織で BlackBerry Work を使用して、ユーザーデバイスのメール、カレンダー、および連絡先を管理する場合

は、メールプロファイルではなく BlackBerry Work アプリを設定します。BlackBerry Work の管理の詳細について

は、BlackBerry Dynamics アプリの管理 および『BlackBerry Work 管理ガイド』を参照してください。

デバイスの仕事用メールの設定

メールプロファイルを使用すると、デバイスが組織のメールサーバーに接続し、Exchange ActiveSync または

IBM Notes Traveler を使用してメール、カレンダーエントリ、およびオーガナイザーデータを同期する方法を指

定できます。

Exchange ActiveSync を使用する場合は、次の点に注意する必要があります。

• 拡張メールセキュリティの場合は、iOS デバイスおよび Android デバイスの S/MIME を有効にすることがで

きます。BlackBerry 10 デバイスに対して S/MIME または PGP を有効にできます。PGP は、BlackBerry 10 OS
バージョン 10.3.1 以降でサポートされています。

• S/MIME を有効にすると、他のプロファイルを使用して、デバイスが自動的に S/MIME 証明書を取得して、証

明書のステータスをチェックできるように指定できます。

Notes Traveler を使用する場合は、次の点に注意する必要があります。

• iOS デバイスで Notes Traveler を使用するには、BlackBerry Secure Gateway を有効にする必要があります。

• To Do データの同期は BlackBerry 10 デバイスでのみサポートされています。それは、Notes Traveler サー

バーで SyncML 通信プロトコルを使用します。

• BlackBerry 10 デバイスで強化されたメールセキュリティの場合は、IBM Notes 暗号化のみがサポートされま

す（S/MIME はサポートされません）。

• IBM Verse クライアントアプリで Notes Traveler を使用するには：

• Samsung KNOX デバイスの場合、メールプロファイルで IBM Verse の設定を行います。

• 仕事用プロファイルがある Android デバイスの場合、アプリ設定を使用して IBM Verse の設定を行いま

す。

また IMAP/POP3 メールプロファイルを使用して iOS、macOS、Android、および Windows デバイスが IMAP ま
たは POP3 メールサーバーに接続して、メールメッセージを同期する方法を指定できます。KNOX MDM を使用

するようにアクティベーションを行ったデバイスは、IMAP または POP3 をサポートしません。

メールプロファイルではなく、BlackBerry Work を使用して、ユーザーデバイスのメール、カレンダー、および

連絡先を管理できます。BlackBerry Work の管理の詳細については、BlackBerry Dynamics アプリの管理 および

『BlackBerry Work 管理ガイド』を参照してください。

メールプロファイルの作成

必要となるプロファイルの設定は、各デバイスタイプと組織の環境で使用されるメールサーバーに応じて異なり

ます。
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作業を始める前に：

• デバイスとメールサーバーの間で証明書ベースの認証を使用する場合、CA 証明書プロファイルを作成して、

ユーザーに割り当てる必要があります。また、デバイスに信頼済みクライアント証明書があることを確認し

てください。

• メールプロファイルを Android デバイスに自動的に適用するには、デバイスが以下の条件のいずれかに適合し

ている必要があります。デバイスがこれらのいずれかの条件に適合していない場合、BlackBerry UEM は引き

続きメールプロファイルを Android デバイスに送信しますが、ユーザーは手動でメールサーバーへの接続を設

定する必要があります。
• 仕事用プロファイルがある Android デバイス
• Samsung KNOX デバイスおよび Samsung KNOX Workspace デバイス
• Motorola デバイス

• MDM 制御 アクティベーションタイプの iOS デバイス向け BlackBerry Infrastructure および BlackBerry
UEM を通して、組織のメールサーバーにセキュリティ保護された接続を提供するために BlackBerry Secure
Gateway を使用する場合は、組織が適切な BlackBerry UEM ライセンスを所有していることを確認してくださ

い。詳細については、ライセンス関連の資料を参照してください。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［メール、カレンダー、連絡先］ > ［メール］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. 必要に応じて、メールサーバーのドメイン名を入力します。プロファイルが、異なる Microsoft Active
Directory ドメインに属する複数のユーザーに対応している場合は、%UserDomain% 変数を使用できます。

6. ［メールアドレス］フィールドで、次の操作のいずれかを実行します。

• プロファイルが 1 人のユーザーに対応している場合は、ユーザーのメールアドレスを入力します。

• プロファイルが複数のユーザーに対応している場合は、%UserEmailAddress% を入力します。

7. メールサーバーのホスト名または IP アドレスを入力します。

8. ［ユーザー名］フィールドで、次の操作のいずれかを実行します。

• プロファイルが 1 人のユーザーに対応している場合、ユーザー名を入力します。

• プロファイルが複数のユーザーに対応している場合は、「%UserName%」と入力します。

• プロファイルが IBM Notes Traveler 環境の複数のユーザーに対応している場合は、%UserDisplayName
% を入力します。

9. BlackBerry Infrastructure への特定の地域接続に BlackBerry Secure Gateway トラフィックまたは BlackBerry
Gatekeeping Service トラフィックを転送するようにサーバーグループを設定した場合、［BlackBerry Secure
Gateway Service サーバーグループ］ドロップダウンリストで適切なサーバーグループをクリックします。

BlackBerry Connectivity Node およびサーバーグループの詳細については、計画関連の資料、インストールお

よびアップグレード関連の資料を参照してください。

10.組織内の各デバイスタイプのタブをクリックして、各プロファイル設定に適切な値を設定します。各プロ

ファイル設定の詳細については、「メールプロファイル設定」を参照してください。

11.［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。
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関連概念

メールプロファイル設定

プロファイルを使用したデバイスへの証明書の送信

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

IMAP/POP3 メールプロファイルを作成

必要となるプロファイルの設定は、各デバイスタイプと選択する設定に応じて異なります。

メモ :  BlackBerry UEM はメールプロファイルを Android デバイスに送信しますが、ユーザーは手動でメールサー

バーへの接続を設定する必要があります。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［メール、カレンダー、および連絡先］ > ［IMAP/POP3 メール］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. ［メールの種類］フィールドで、メールプロトコルの種類を選択します。

6. ［メールアドレス］フィールドで、次の操作のいずれかを実行します。

• プロファイルが 1 人のユーザーに対応している場合は、ユーザーのメールアドレスを入力します。

• プロファイルが複数のユーザーに対応している場合は、%UserEmailAddress% を入力します。

7. ［受信メール設定］セクションには、受信メール用メールサーバーのホスト名または IP アドレスを入力しま

す。

8. 必要に応じて、受信メールのポートを入力します。

9. ［ユーザー名］フィールドで、次の操作のいずれかを実行します。

• プロファイルが 1 人のユーザーに対応している場合、ユーザー名を入力します。

• プロファイルが複数のユーザーに対応している場合は、「%UserName%」と入力します。

10.［送信メール設定］セクションには、送信メール用メールサーバーのホスト名または IP アドレスを入力しま

す。

11.必要に応じて、送信メールのポートを入力します。

12.必要に応じて、［送信メールに必要な認証］を選択し、送信メールに使用する資格情報を指定します。

13.組織内の各デバイスタイプのタブをクリックして、各プロファイル設定に適切な値を設定します。各プロ

ファイル設定の詳細については、「IMAP/POP3 メールプロファイルの設定」を参照してください。

14.［追加］をクリックします。

関連概念

IMAP/POP3 メールプロファイルの設定
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関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

BlackBerry Secure Gateway によるメールデータの保護

BlackBerry Secure Gateway は、BlackBerry Infrastructure および BlackBerry UEM を介して、MDM 制御 でアク

ティベーションされた iOS デバイスに対し、組織のメールサーバーへのセキュリティ保護された接続を提供しま

す。

BlackBerry Secure Gateway を有効にすると、MDM 制御 でアクティベーションされたデバイスは、メールサー

バーをファイアウォールの外部に公開したり、DMZ 内のメールサーバーを検索したりすることなく、仕事用メー

ルを送受信できるようになります。

BlackBerry Secure Gateway を使用する場合は、組織に適切な BlackBerry UEM ライセンスがあることを確認する

必要があります。詳細については、ライセンス関連の資料を参照してください。

BlackBerry Secure Gateway を有効にするには、メールプロファイルで［BlackBerry Secure Gateway を有効にす

る］設定を選択します。

BlackBerry Infrastructure への地域接続をサポートするようにサーバーグループを設定した場合、メールプロファ

イルと適切なサーバーグループを関連付けることで、特定の地域接続に BlackBerry Secure Gateway トラフィッ

クを転送できます。

S/MIME を使用したメールセキュリティの強化

S/MIME を有効にすることで、BlackBerry 10、iOS、および Android デバイスユーザーのメールセキュリティを

強化できます。S/MIME は、メールを暗号化し署名する標準的な方法を提供します。ユーザーは、デバイス上の

S/MIME で保護されたメッセージをサポートする仕事用メールアカウントを使用している場合に、S/MIME 保護

を使用して、メールの暗号化、署名、暗号化、または暗号化と署名の両方を実行できます。S/MIME は、個人用

メールアドレスに対しては有効化できません。

ユーザーは、受信者の S/MIME 証明書をデバイスに保存できます。ユーザーは自身の秘密鍵をデバイスまたはス

マートカードに保存できます。

ユーザー向けの S/MIME はメールプロファイルで有効にします。BlackBerry 10 デバイスユーザーには S/MIME
の使用を強制できますが、iOS または Android デバイスユーザーには強制できません。S/MIME の使用がオプ

ションの場合、ユーザーはデバイスで S/MIME を有効にし、メールの暗号化、署名、または暗号化と署名の両方

のいずれを使用するかを指定できます。

S/MIME 設定は、PGP 設定より優先されます。S/MIME のサポートが［必須］に設定されている場合、PGP 設定

は無視されます。

S/MIME 証明書の取得

証明書の取得プロファイルを使用して、LDAP 証明書サーバーを対象に、デバイスによる受信者の S/MIME 証明

書の検索および取得を許可できます。必要な S/MIME 証明書がデバイスの証明書ストアにまだない場合は、デバ

イスは自動的にサーバーからそれを取得し、証明書ストアにインポートします。
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デバイスタイプ 説明

BlackBerry 10 デバイスは、プロファイルに指定された各 LDAP 証明書サーバーを検索

し、S/MIME 証明書を取得します。複数の S/MIME 証明書があり、デバイス

が優先される証明書を判別できない場合は、ユーザーが使用する証明書を選

択できるように、すべての S/MIME 証明書が表示されます。

管理者は、デバイスが単純な認証または Kerberos 認証のいずれかを使用して

LDAP 証明書サーバーでの認証を実行するように要求することができます。デ

バイスが単純な認証を使用するように要求する場合は、デバイスが自動的に

LDAP 証明書サーバーでの認証を実行できるように、必要な認証資格情報を証

明書の取得プロファイルに含めることができます。デバイスが Kerberos 認証

を使用するように要求する場合は、10.3.1 より後のバージョンの BlackBerry
10 OS を実行するデバイスが自動的に LDAP 証明書サーバーでの認証を実行

できるように、必要な認証資格情報を証明書の取得プロファイルに含めるこ

とができます。それ以外の場合は、デバイスが LDAP 証明書サーバーでの認

証を初めて試行する際に、ユーザーが必要な認証資格情報を入力するように

求められます。バージョン 10.2.1～10.3 の BlackBerry 10 OS を実行するデ

バイスでは、デバイスが LDAP 証明書サーバーでの認証を初めて試行する際

に、ユーザーが必要な認証資格情報を入力するように求められます。

S/MIME 証明書の取得のために Kerberos 認証を実装する場合は、該当する

ユーザーまたはユーザーグループにシングルサインオンプロファイルを割

り当てる必要があります。シングルサインオンプロファイルの作成および割

り当てに関する詳細については、「デバイスでシングルサインオン認証を設

定」を参照してください。

管理者が証明書の取得プロファイルを作成して、それをユーザーアカウント、ユーザーグループ、またはデバイ

スグループに割り当てない場合は、ユーザーが手動で仕事用メールの添付ファイルまたはコンピューターから S/
MIME 証明書をインポートする必要があります。

証明書の取得プロファイルの作成

作業を始める前に：

• デバイスがセキュリティ保護された接続を確立する際に LDAP 証明書サーバーを信頼できるようにするため

に、CA 証明書をデバイスに配布しなければならない場合があります。必要に応じて、CA 証明書プロファ

イルを作成し、それらをユーザーアカウント、ユーザーグループ、またはデバイスグループに割り当てま

す。CA 証明書の詳細については、「デバイスに CA 証明書を送信する」を参照してください。

• S/MIME 証明書の取得のために Kerberos 認証を実装する場合は、該当するユーザーまたはユーザーグループ

にシングルサインオンプロファイルを割り当てる必要があります。シングルサインオンプロファイルの詳細

については、「デバイスでシングルサインオン認証を設定」を参照してください。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［証明書の取得］をクリックします。

3.  をクリックします。

4. 証明書の取得プロファイルの名前と説明を入力します。

5. 表で、  をクリックします。
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6. ［サービス URL］フィールドに、ldap://<FQDN>:<ポート> 形式を使用して、LDAP 証明書サーバーの FQDN
を入力します。（ldap://server01.example.com:389 など）。

7. ［検索ベース］フィールドに、LDAP 証明書サーバー検索の起点となるベース DN を入力します。

8. ［検索範囲］ドロップダウンリストで、次の操作のいずれかを実行します。

• ベースオブジェクトのみ（ベース DN）を検索するには、［ベース］をクリックします。このオプション

は、デフォルト値です。

• ベースオブジェクトの 1 レベル下を検索するが、ベースオブジェクト自体は検索しない場合は、［1 レベ

ル］をクリックします。

• ベースオブジェクトとその下のすべてのレベルを検索するには、［サブツリー］をクリックします。

• ベースオブジェクトの下のすべてのレベルを検索するが、ベースオブジェクト自体は検索しない場合

は、［子］をクリックします。

9. 認証が必要な場合は、次の操作を実行します。

a) ［認証の種類］ドロップダウンリストで、［単純］または［Kerberos］をクリックします。

b) ［LDAP ユーザー ID］フィールドに、LDAP 証明書サーバーの検索権限を持つアカウントの DN を入力しま

す（cn=admin、dc=example、dc=com など）。

c) ［LDAP パスワード］フィールドに、LDAP 証明書サーバーの検索権限を持つアカウントのパスワードを入

力します。

10.必要に応じて、［セキュリティ保護された接続を使用する］チェックボックスをオンにします。

11.［接続のタイムアウト］フィールドに、デバイスが LDAP 証明書サーバーの応答を待機する時間（秒単位）を

入力します。

12.［追加］をクリックします。

13.LDAP 証明書サーバーごとに手順 5～11 を繰り返します。

14.［追加］をクリックします。

終了したら：

• BlackBerry 10 デバイスが証明書ステータスをチェックできるようにするには、OCSP または CRL プロファイ

ルを作成します。

• 必要に応じて、プロファイルをランク付けします。

関連タスク

OCSP プロファイルの作成

CRL プロファイルの作成

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

デバイスでの S/MIME 証明書のステータスの判別

OCSP プロファイルおよび CRL プロファイルを使用して、BlackBerry 10 デバイスに S/MIME 証明書のステータ

スの確認を許可できます。OCSP プロファイルと CRL プロファイルは、ユーザーアカウント、ユーザーグルー

プ、またはデバイスグループに割り当てることができます。

BlackBerry 10 デバイスは、OCSP プロファイルに指定された各 OCSP レスポンダーを検索し、S/MIME 証明

書のステータスを取得します。10.3.1 より後のバージョンの BlackBerry 10 OS を実行するデバイスは、証明

書ステータス要求を BlackBerry UEM に送信できます。管理者は CRL プロファイルで、BlackBerry UEM が
HTTP、HTTPS、または LDAP を使用して S/MIME 証明書のステータスを検索するように設定できます。
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証明書の取得に Exchange ActiveSync を使用する場合、iOS および Android デバイスは Exchange ActiveSync を
使用して、S/MIME 証明書のステータスをチェックします。証明書の取得に LDAP を使用する場合、iOS およ

び Android デバイスは OCSP を使用して、証明書のステータスをチェックします。iOS および Android デバイス

は、OCSP プロファイルを使用しません。デバイスは証明書内の OCSP レスポンダーをチェックします。

証明書ステータス表示の詳細については、デバイスのユーザーガイドのセキュリティ保護されたメールアイコン

に関する説明を参照してください。

OCSP プロファイルの作成

OCSP プロファイルは BlackBerry 10 デバイスでサポートされます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［OCSP］をクリックします。

3.  をクリックします。

4. OCSP プロファイルの名前と説明を入力します。

5. 次の操作を実行します。

a) 表で、  をクリックします。

b) ［サービス URL］フィールドに、OCSP レスポンダーの Web アドレスを入力します。

c) ［接続タイムアウト］フィールドに、デバイスが OCSP の応答を待機する時間（秒単位）を入力します。

d) ［追加］をクリックします。

6. OCSP レスポンダーごとに手順 4 を繰り返します。

7. ［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

CRL プロファイルの作成

CRL プロファイルは、BlackBerry 10 デバイスおよび Android 7.0 以降の Android を搭載した BlackBerry デバイス

でサポートされています。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［CRL］をクリックします。

3.  をクリックします。

4. CRL プロファイルの名前と説明を入力します。

5. デバイスに証明書に定義されたレスポンダー URL の使用を許可するには、［証明書拡張レスポンダーを使用

する］チェックボックスをオンにします。

6. 次のタスクを実行します。
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タスク 手順

HTTP CRL 設定を指定する a. ［HTTP for CRL］セクションで  をクリックします。

b. HTTP CRL 設定の名前と説明を入力します。

c. ［サービス URL］フィールドに、HTTP サーバーまたは HTTPS
サーバーの Web アドレスを入力します。

d. ［追加］をクリックします。

e. HTTP サーバーまたは HTTPS サーバーごとに手順 1～4 を繰り返

します。

LDAP CRL 設定を指定する a. ［LDAP for CRL］セクションで  をクリックします。

b. LDAP CRL 設定の名前と説明を入力します。

c. ［サービス URL］フィールドに、ldap://<FQDN>:<ポート> 形式を

使用して、LDAP サーバーの FQDN を入力します（例えば、ldap://
server01.example.com:389）。セキュリティ保護された接続の場

合は、ldaps://<FQDN>:<ポート> 形式を使用します。

d. ［検索ベース］フィールドに、LDAP サーバー検索の起点となる

ベース DN を入力します。

e. 必要に応じて、［セキュリティ保護された接続を使用す

る］チェックボックスをオンにします。

f. ［LDAP ユーザー ID］フィールドに、LDAP サーバーの

検索権限を持つアカウントの DN を入力します（たとえ

ば、cn=admin、dc=example、dc=com）。

g. ［LDAP パスワード］フィールドに、LDAP サーバーの検索権限を

持つアカウントのパスワードを入力します。

h. ［追加］をクリックします。

i. LDAP サーバーごとに手順 1～8 を繰り返します。

7. ［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

PGP を使用したメールセキュリティの強化

BlackBerry 10 OS のバージョン 10.3.1 以降を実行しているデバイスでは、PGP を有効にすることで、デバイス

ユーザーのメールセキュリティを強化できます。PGP は、OpenPGP 形式を使用してデバイスのメールを保護し

ます。ユーザーは、仕事用メールアドレスの使用時に、PGP 保護を使用して署名、暗号化、または署名と暗号化

の両方でメールを保護できます。PGP は、個人用メールアドレスに対しては有効化できません。

ユーザー向けの PGP はメールプロファイルで有効にします。BlackBerry 10 デバイスユーザーに PGP の使用を強

制することもできれば、PGP の使用を許可しないことも、またはそれをオプションにすることもできます。PGP
の使用がオプションの場合（デフォルト設定）、ユーザーはデバイスで PGP を有効にし、メールで暗号化、署

名、または暗号化と署名の両方のいずれを使用するかを指定できます。
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メールに署名して暗号化するには、受信者ごとの PGP キーをデバイスに保存しておく必要があります。ユー

ザーは、仕事用メールからファイルをインポートすることで PGP キーを保存できます。

適切なメールプロファイル設定を使用して PGP を設定できます。

関連資料

BlackBerry 10 ：メールプロファイル設定

メッセージ分類を使用したセキュリティ保護されたメールの強制

メッセージを分類すると、BlackBerry 10 デバイスのメールを対象に、セキュリティ保護メールポリシーを指定

して適用し、メールに視覚的なマークを追加できます。BlackBerry UEM を使用して、BlackBerry 10 デバイスの

ユーザーに、コンピューターのメールアプリケーションと同様のメッセージ分類オプションを提供できます。

メッセージの分類に基づいて、送信メッセージに適用する次のルールを定義できます。

• メッセージの分類を示すラベルを追加する（「機密情報」など）

• 件名の末尾に視覚的なマーカーを追加する（[C] など）

• メール本文の先頭または末尾にテキストを追加する（「このメッセージは機密情報として分類されました」

など）

• S/MIME または PGP のオプションを設定する（署名や暗号化など）

• デフォルトの分類を設定する

BlackBerry 10 OS バージョン 10.3.1 以降を実行するデバイスでは、メッセージの分類を使用して、ユーザーに

メールの署名、暗号化、またはその両方を求めたり、ユーザーがデバイスから送信するメールに視覚的なマー

クを追加したりできます。ユーザーのデバイスに送信するメッセージ分類設定ファイル（拡張子 .json）の指定

には、メールプロファイルを使用します。ユーザーがメッセージ分類の設定されているメールに返信、またはセ

キュリティで保護されたメールを作成すると、メッセージ分類の設定に基づいて、デバイスにより送信メッセー

ジに強制される分類ルールが決められます。

デバイスのメッセージ保護オプションは、デバイスで許可されている種類の暗号化およびデジタル署名に制限さ

れます。ユーザーがデバイス上のメールにメッセージ分類を適用する場合は、メッセージ分類により許可されて

いる 1 つの種類のメッセージ保護を選択するか、またはデフォルトのメッセージ保護を承諾する必要がありま

す。ユーザーが、署名、暗号化、またはその両方を要求するメッセージ分類を選択したが、デバイスで S/MIME
または PGP が設定されていない場合、そのユーザーはメールを送信できません。

S/MIME および PGP 設定は、メッセージ分類より優先されます。ユーザーは、各自のデバイスでメッセージの

分類を上げることはできても、下げることはできません。メッセージ分類レベルは、各分類のセキュリティ保護

メールのルールで決まります。

メッセージ分類が有効化されている場合、ユーザーはデバイスからメールを送信するときに BlackBerry
Assistant を使用できません。

適切なメールプロファイル設定を使用して、メッセージ分類を設定できます。

メッセージ分類設定ファイルの作成方法の詳細については、support.blackberry.com/kb にアクセスして、記事

KB36736 を参照してください。

関連資料

BlackBerry 10 ：メールプロファイル設定
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仕事用領域のあるデバイス上に許可ドメインおよび制限ドメインを設定する

データ漏洩を防ぐため、 iOS および Android デバイス上の仕事用領域にあるメール、カレンダー、およびオーガ

ナイザーデータからユーザーがアクセスできるドメインを設定できます。

• 許可されたドメインのリストを設定すると、ユーザーは制限なしに許可されたドメインにアクセスできるよ

うになります。たとえば、ユーザーはドメインへのリンクをクリックしたり、メールまたはカレンダーの招

待を送信するためにドメイン内のメールアドレスを持つ受信者を追加したりできます。特定のドメインが許

可リストに含まれておらず、ユーザーがそのドメインにアクセスしようとした場合、アプリに警告メッセー

ジが表示されます。ユーザーが［OK］をタップした場合は、そのドメインにアクセスすることができます。

• 制限されたドメインのリストを設定した場合、ユーザーはリストに含まれるいずれのドメインにもアクセス

することができません。ユーザーがドメインへのリンクをクリックしたり、ドメイン内のメールアドレスを

持つ受信者を追加しようとしたりすると、アプリにエラーメッセージが表示され、ユーザーはタスクを完了

することができません。ユーザーは、制限リストに含まれていないドメインにはアクセスできます。

メモ :  BlackBerry 10 デバイスでは、［外部メールドメイン許可リスト］および［外部メールドメイン制限リス

ト］IT ポリシールールを使用して、許可されたドメインおよび制限されたドメインを設定できます。詳細につい

ては、『ポリシーリファレンススプレッドシート』をダウンロードしてください。

仕事用領域で許可されたドメインおよび制限されたドメインを設定する

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［メール、カレンダー、連絡先］ > ［メール］をクリックします。

3. 変更するメールプロファイルを選択します。

4.  をクリックします。

5. ［iOS］タブまたは［Android］タブをクリックします。

6. ［外部メールドメイン］セクションで、許可するドメインと制限するドメインを追加します。

7. ［保存］をクリックします。

関連資料

Android ：メールプロファイル設定

iOS ：メールプロファイル設定

Exchange ゲートキーピングを使用する

組織で BlackBerry Gatekeeping Service を使用して、Exchange ActiveSync にアクセスできるデバイスを制御でき

ます。

BlackBerry UEM でゲートキーピングを使用するには、次のタスクを完了する必要があります。

• ゲートキーピング設定を作成します。設定関連の資料で、「Exchange ActiveSync にアクセスできるデバイス

の制御」「」を参照してください。

• ゲートキーピングプロファイルの作成

組織が BlackBerry Gatekeeping Service を使用している場合、Microsoft Exchange のホワイトリストにないデバ

イスは、BlackBerry UEM の制限付き Exchange ActiveSync デバイスリストでレポートされます。
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ユーザーアカウントを追加し、ゲートキーピングプロファイルを割り当てた場合、そのユーザーアカウントに関

連する以前にブロック、隔離、手動で許可されたすべてのデバイスが、制限付き Exchange ActiveSync デバイス

リストに表示されます。

デバイスによる Microsoft ActiveSync へのアクセスの許可

BlackBerry UEM がデバイスから Exchange ActiveSync ID を取得できない場合、デバイスは Microsoft Exchange
の許可リストには追加されません。これらのデバイスは、制限された Exchange ActiveSync デバイスリストか

ら許可リストに手動で追加できます。たとえば、Android デバイスが MDM アクティベーションタイプを使用

してアクティブ化された場合、BlackBerry UEM は Exchange ActiveSync ID を取得できないため、制限された

Exchange ActiveSync デバイスリスト内のデバイスは手動でホワイトリストに移動する必要があります。

1. メニューバーで、［ユーザー］ > ［Exchange ゲートキーピング］をクリックします。

2. デバイスを検索します。

3. ［アクション］列で、  をクリックします。

デバイスによる Microsoft ActiveSync へのアクセスのブロック

以前に許可したデバイスが Microsoft ActiveSync にアクセスするのを手動でブロックできます。デバイスをブ

ロックすると、ユーザーは Microsoft Exchange Server からのメールとその他の情報をデバイスで取得できなく

なります。

1. メニューバーで［ユーザー］をクリックします。

2. ［Exchange ゲートキーピング］をクリックします。

3. デバイスを検索します。

4. ［アクション］列で、  をクリックします。

デバイスに、仕事用メールおよびオーガナイザーデータへのアクセスが許可されていることの

確認

組織が BlackBerry Gatekeeping Service を使用して、どのデバイスが Exchange ActiveSync から仕事用メールと

オーガナイザーデータにアクセスできるか制御している場合は、少なくとも 1 台のゲートキーピングサーバーが

メールプロファイルに設定されています。ゲートキーピングが設定されたメールプロファイルをユーザーアカウ

ントに割り当てると、デバイスと Exchange ActiveSync 間の接続のステータスを確認できます。デバイスの詳細

ページの［IT ポリシーおよびプロファイル］セクションでステータスを確認できます。メールプロファイルの横

のデバイスの詳細に次のステータスが表示されます。

ステータス 説明

不明 BlackBerry UEM がデバイスの ID を判別できない場合は、［不明］ス

テータスが表示されます。デバイスは、［制限されたデバイス］リスト

に一覧表示され、手動で許可リストに追加する必要があります。

接続を保留中 BlackBerry UEM がデバイスの ID を認識しており、デバイスがキュー内

で許可リストへの追加を待機中の場合は、［接続を保留中］ステータス

が表示されます。

接続が許可されています BlackBerry UEM がデバイスの ID を認識しており、デバイスが許可リス

トに入っている場合は、［接続が許可されています］ステータスが表示

されます。

 | メール、カレンダー、および連絡先 | 137



デバイスが許可されていることの確認

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. 確認するデバイスのタブを選択します。

5. デバイスが許可されている場合は、［IT ポリシーおよびプロファイル］セクションのメールプロファイルの

横に、［接続が許可されています］と表示されます。

ゲートキーピングプロファイルの作成

BlackBerry Gatekeeping Service を設定した場合は、ゲートキーピングプロファイルを作成し、ユーザーアカウン

ト、ユーザーグループ、またはデバイスグループに割り当てる必要があります。ゲートキーピングプロファイル

では、自動ゲートキーピングのために Microsoft Exchange サーバーを選択できます。

ゲートキーピングプロファイルの作成

自動ゲートキーパーを使用する場合は、ゲートキーパープロファイルを作成します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［メール、カレンダー、連絡先］ > ［ゲートキーピング］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. ［サーバーを選択］をクリックします。

6. 1 つ以上のサーバーを選択し、  をクリックします。

7. ［保存］をクリックします。

iOS および macOS デバイス用 CardDAV プロファイルおよ

び CalDAV プロファイルの設定

CardDAV プロファイルおよび CalDAV プロファイルを使用すると、iOS および macOS デバイスでリモートサー

バー上の連絡先とカレンダー情報にアクセスできます。CardDAV プロファイルと CalDAV プロファイルはユー

ザーアカウント、ユーザーグループ、またはデバイスグループに割り当てることができます。複数のデバイスで

同じ情報にアクセスできます。

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。CardDAV および CalDAV プロ

ファイルはユーザーアカウントに適用されます。

CardDAV プロファイルの作成

作業を始める前に：

• デバイスがアクティブ CardDAV サーバーにアクセスできることを確認します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［メール、カレンダー、および連絡先］ > ［CardDAV］をクリックします。

3.  をクリックします。
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4. プロファイルの名前と説明を入力します。

5. プロファイルのサーバーアドレスを入力します。これは、カレンダーアプリケーションをホストするコン

ピューターの FQDN です。

6. ［ユーザー名］フィールドで、次の操作のいずれかを実行します。

• プロファイルが 1 人のユーザーに対応している場合、ユーザー名を入力します。

• プロファイルが複数のユーザーに対応している場合は、「%UserName%」と入力します。

7. 必要に応じて、CardDAV サーバーのポートを入力します。

8. 必要に応じて、［SSL を使用］チェックボックスをオンにして、SSL サーバーの URL を入力します。

9. ［追加］をクリックします。

終了したら： プロファイルをユーザー、ユーザーグループ、またはデバイスグループに割り当てます。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

CalDAV プロファイルの作成

作業を始める前に：

• デバイスがアクティブ CalDAV サーバーにアクセスできることを確認します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［メール、カレンダー、および連絡先］ > ［CalDAV］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. プロファイルのサーバーアドレスを入力します。これは、カレンダーアプリケーションをホストするコン

ピューターの FQDN です。

6. ［ユーザー名］フィールドで、次の操作のいずれかを実行します。

• プロファイルが 1 人のユーザーに対応している場合、ユーザー名を入力します。

• プロファイルが複数のユーザーに対応している場合は、「%UserName%」と入力します。

7. 必要に応じて、CalDAV サーバーのポートを入力します。

8. 必要に応じて、［SSL を使用］チェックボックスをオンにして、SSL サーバーの URL を入力します。

9. ［追加］をクリックします。

終了したら： プロファイルをユーザー、ユーザーグループ、またはデバイスグループに割り当てます。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て
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証明書

証明書は、CA 証明書サブジェクトの ID を確認し、その ID を公開鍵にバインドする CA によって発行されたデジ

タル文書です。各証明書には、証明書とは別に保存された、対応する秘密鍵があります。公開鍵と秘密鍵は非対

称キーペアを形成し、それをデータの暗号化および ID の認証に使用できます。CA は、CA を信頼するエンティ

ティがその証明書も信頼できることを実証するために証明書に署名します。

デバイスでは、デバイスの機能とアクティベーションタイプに応じて、証明書を次の用途で使用できます。

• HTTPS を使用する Web ページに接続するときに、SSL/TLS を使用して認証する

• 仕事用メールサーバーで認証する

• 仕事用 Wi-Fi ネットワークまたは VPN で認証する

• S/MIME 保護を使用してメールを暗号化して署名する

デバイスでは、さまざまな目的に使用される複数の証明書を保存できます。証明書プロファイルを使用して、CA
証明書とクライアント証明書をデバイスに送信できます。

デバイスで証明書を使用する手順

デバイスで証明書を使用する場合は、次の操作を実行します。

手順 アクション

必要に応じて、BlackBerry UEM を組織の PKI ソフトウェアに接続します。

1 つ以上の CA 証明書プロファイルを作成して、デバイスに CA 証明書を送信します。

SCEP プロファイル、ユーザー資格情報プロファイル、共有証明書プロファイルを作成し

て、または特定ユーザーの証明書をアップロードして、クライアント証明書をデバイスに

送信します。

必要に応じて、証明書プロファイルを Wi-Fi プロファイル、VPN プロファイル、また

はメールプロファイルに関連付けます。

必要に応じて、証明書プロファイルをユーザーアカウント、ユーザーグループ、またはデ

バイスグループに割り当てます。

BlackBerry UEM と組織の PKI ソフトウェアとの統合

組織で Entrust ソフトウェアや OpenTrust ソフトウェアなどの PKI ソリューションを使用して証明書を発行する

場合、BlackBerry UEM で管理するデバイスに、これらの PKI サービスで提供される証明書ベース認証を拡張でき

ます。

Entrust 製品（Entrust IdentityGuard や Entrust Authority Administration Services など）と OpenTrust 製品

（OpenTrust PKI や OpenTrust CMS など）は、クライアント証明書を発行する CA を提供します。所属組織の
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PKI ソフトウェアとの接続を設定し、複数のプロファイルを使って、CA 証明書やクライアント証明書をデバイス

に送信することができます。

BlackBerry Dynamics 対応のデバイスの場合、BlackBerry Dynamics アプリの証明書を登録したり、Purebred な
どのアプリベースの証明書登録をサポートするアプリを使用するために、BlackBerry UEM と CA サーバー間の接

続を作成する PKI コネクターを設定することもできます。

BlackBerry UEM と組織の Entrust ソフトウェアを接続する

デバイスへの Entrust 証明書ベースの認証を拡張するには、組織の Entrust ソフトウェアへの接続を追加する必要

があります（たとえば、Entrust IdentityGuard または Entrust Authority Administration Services）。

作業を始める前に： 所属組織の Entrust 管理者に連絡して、次の情報を取得します。

• Entrust MDM Web サービスの URL
• BlackBerry UEM を Entrust ソフトウェアに接続するために使用できる Entrust 管理者アカウントのログイン情

報

• 公開鍵（.der、.pem、または .cert）を含む Entrust CA 証明書。BlackBerry UEM はこの証明書を使用して

Entrust サーバーへの SSL 接続を確立します。

1. メニューバーで［設定］をクリックします。

2. ［外部統合］ > ［認証局］をクリックします。

3. ［Entrust 接続を追加］をクリックします。

4. ［接続名］フィールドに、接続の名前を入力します。

5. ［URL］ フィールドに、Entrust MDM Web Service の URL を入力します。

6. ［ユーザー名］フィールドに、Entrust 管理者アカウントの名前を入力します。

7. ［パスワード］フィールドに、Entrust 管理者アカウントのパスワードを入力します。

8. CA 証明書をアップロードして、Entrust サーバーへの SSL 接続の確立を BlackBerry UEM に許可するに

は、［参照］をクリックします。CA 証明書に移動して選択します。

9. 接続をテストするには、［テスト接続］をクリックします。

10.［保存］をクリックします。

終了したら：

• ユーザー資格情報プロファイルを作成して、PKI ソフトウェアからデバイスに証明書を送信します。

BlackBerry UEM を組織の Entrust IdentityGuard サーバーに接続したスマート認証情報の使用

Entrust IdentityGuard が管理する派生したスマート認証情報を組織で使用する場合、BlackBerry UEM が管理する

デバイスで、派生したスマート認証情報を使用できます。

作業を始める前に：

• BlackBerry UEM が Entrust IdentityGuard サーバーに接続できることを確認します。Entrust IdentityGuard のク

ラウドバージョンを使用している場合、ファイアウォールでポートを開く必要がある場合があります。

• 所属組織の Entrust 管理者に連絡して、次の情報を取得します。
• Entrust IdentityGuard サーバーの URL
• Entrust IdentityGuard で指定されている、デバイスでアクティブ化されるスマート認証情報の名前
• デバイスに証明書を送信するための Entrust の CA 証明書

1. メニューバーで［設定］をクリックします。
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2. ［外部統合］ > ［認証局］をクリックします。

3. ［Entrust スマート認証情報の接続を追加］をクリックします。

4. ［スマート認証情報名］フィールドに、Entrust IdentityGuard で指定したスマート認証情報の名前を入力しま

す。

5. ［Entrust URL］フィールドに、Entrust IdentityGuard サーバーの URL を入力します。

6. ［追加］をクリックします。

終了したら：

• CA 証明書プロファイルの作成 Entrust の CA 証明書をデバイスに送信し、ユーザー資格情報プロファイルが

割り当てられる同じユーザーまたはグループにプロファイルを割り当てます。

• デバイスで Entrust スマート認証情報を使用するためのユーザー資格情報プロファイルの作成。

BlackBerry UEM と組織の OpenTrust ソフトウェアを接続する

デバイスへの OpenTrust 証明書ベースの認証を拡張するには、組織の OpenTrust ソフトウェアへの接続を追加

する必要があります。BlackBerry UEM は、OpenTrust PKI 4.8.0 以降と OpenTrust CMS 2.0.4 以降との統合をサ

ポートします。

作業を始める前に： OpenTrust サーバーの URL、秘密鍵（.pfx または .p12 フォーマット）を含むクライアント

側の証明書、および証明書のパスワードを取得するには、組織の OpenTrust 管理者にお問い合わせください。

1. メニューバーで［設定］をクリックします。

2. ［外部統合］ > ［認証局］をクリックします。

3. ［OpenTrust 接続を追加する］をクリックします。

4. ［接続名］フィールドに、接続の名前を入力します。

5. ［URL］ フィールドに、OpenTrust ソフトウェアの URL を入力します。

6. ［参照］をクリックします。OpenTrust サーバーへの接続を認証するために BlackBerry UEM で使用できるク

ライアント側の証明書に移動して選択します。

7. ［証明書のパスワード］フィールドに、OpenTrust サーバー証明書のパスワードを入力します。

8. 接続をテストするには、［テスト接続］をクリックします。

9. ［保存］をクリックします。

終了したら：

• ユーザー資格情報プロファイルを作成して、PKI ソフトウェアからデバイスに証明書を送信します。

• デバイスに証明書を配布するために OpenTrust ソフトウェアの BlackBerry UEM 接続を使用する場合、証明書

が有効になるまで短い遅延が発生することがあります。この遅延が原因で、デバイスのアクティベーション

プロセス中に、メール認証の問題が発生する可能性があります。この問題を解決するには、OpenTrust ソフト

ウェアで OpenTrust CA を設定し、［証明書のバックデート（秒）］を「180」に設定します。

BlackBerry UEM と組織の BlackBerry Dynamics PKI コネクターとの接続

組織の PKI ソフトウェアを使用して BlackBerry Dynamics アプリの証明書を登録するには、CA と通信するよう

に BlackBerry Dynamics PKI コネクターを設定し、BlackBerry UEM を PKI コネクターにリンクさせることができ

ます。

作業を始める前に： BlackBerry Dynamics PKI コネクターを設定します。詳細については、設定関連の資料の

「BlackBerry Dynamics アプリ用の PKI 接続の設定」を参照してください。

1. メニューバーで、［設定］ > ［外部統合］ > ［認証局］をクリックします。
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2. ［BlackBerry Dynamics PKI 接続を追加］をクリックします。

3. ［接続名］フィールドに、接続の名前を入力します。

4. ［URL］フィールドに、PKI コネクターの URL を入力します。

5. 次のオプションのいずれかを選択します。

• ［ユーザー名とパスワードで認証する］：BlackBerry UEM がパスワードベースの認証を使用し

て BlackBerry Dynamics PKI コネクターで認証する場合は、このオプションを選択します。

• ［クライアント証明書で認証する］：BlackBerry UEM が証明書ベースの認証を使用して BlackBerry
Dynamics PKI コネクターで認証する場合は、このオプションを選択します。

6. ［ユーザー名とパスワードで認証する］を選択した場合は、［ユーザー名］フィールドと［パスワー

ド］フィールドに、BlackBerry Dynamics PKI コネクターのユーザー名とパスワードを入力します。

7. ［クライアント証明書で認証する］を選択した場合は、［参照］をクリックして、BlackBerry Dynamics PKI
コネクターが信頼する証明書を選択し、アップロードします。［クライアント証明書のパスワード］フィー

ルドに、証明書のパスワードを入力します。

8. 接続をテストするには、［テスト接続］をクリックします。

9. ［保存］をクリックします。

終了したら：

• ユーザー資格情報プロファイルを作成して、PKI ソフトウェアからデバイスに証明書を送信します。

組織のアプリベース PKI ソリューションへの BlackBerry UEM の接続

Purebred など、組織のアプリベースの PKI ソリューションを使用して BlackBerry Dynamics アプリの証明書を

登録するには、デバイスにアプリをインストールし、PKI アプリを通じて登録された証明書の使用を BlackBerry
Dynamics アプリに許可します。このオプションは、iOS デバイスでのみサポートされます。

作業を始める前に： BlackBerry Dynamics アプリで使用するための証明書を取得するアプリが、BlackBerry
UEM のアプリリストにあることを確認します。

1. メニューバーで、［設定］ > ［外部統合］ > ［認証局］をクリックします。

2. ［デバイスベースの証明書の接続を追加］をクリックします。

3. BlackBerry Dynamics アプリで使用するために PKI アプリから証明書を取得するアプリを選択しま

す。Purebred を使用するには、BlackBerry UEM Client を選択します。

4. ［追加］をクリックします。

終了したら：

• アプリベース証明書用のユーザー資格情報プロファイルの作成。

デバイスにクライアント証明書を提供する

1 台のデバイスに、さまざまな目的で使用されている多数の証明書を保存できます。クライアント証明書はいく

つかの方法でデバイスへ提供できます。
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証明書の追加 説明 サポートされるデバイス

デバイスのアク

ティベーション中

アクティベーションプロセス中に BlackBerry UEM が
証明書をデバイスに送信します。デバイスはこれらの

証明書を使用してデバイスと BlackBerry UEM の間に

セキュリティ保護された接続を確立します。

すべて

SCEP プロファイル デバイスが SCEP サービスを使用して組織の CA に接

続し、この CA からクライアント証明書を取得する

ための SCEP プロファイルを作成できます。デバイ

スは、これらの証明書を、ブラウザーからの証明書

ベースの認証や、仕事用 Wi-Fi ネットワーク、仕事用

VPN、仕事用メールサーバーへの接続に使用できま

す。

• BlackBerry 10
• iOS
• macOS
• Android
• Windows 10

組織の PKI ソ
リューションへの

接続

組織で Entrust、OpenTrust ソフトウェア製品な

ど、PKI ソリューションを使用して証明書を発行およ

び管理している場合は、デバイスが組織の CA からク

ライアント証明書を取得する際に使用できるユーザー

資格情報プロファイルを作成できます。BlackBerry
Dynamics 対応のデバイスは、BlackBerry Dynamics
アプリからの証明書ベース認証のために、これらの証

明書を使用します。その他のデバイスは、これらの証

明書を、ブラウザーからの証明書ベースの認証や、仕

事用 Wi-Fi ネットワーク、仕事用 VPN、仕事用メール

サーバーへの接続に使用します。

• BlackBerry 10
• iOS
• Android

共有証明書プロ

ファイル

共有証明書プロファイルは、BlackBerry UEM が
iOS、macOS、および Android デバイスに送信する

クライアント証明書を指定します。BlackBerry UEM
は、プロファイルが割り当てられている各ユーザーに

同一のクライアント証明書を送信します。

管理者は、共有証明書プロファイルを作成するため

に、証明書と秘密鍵にアクセスする必要があります。

• iOS
• macOS
• Android

クライアント証明

書の個々のユー

ザーアカウントへ

の送信

ユーザーアカウントにクライアント証明書を追加でき

ます。BlackBerry UEM は、証明書をユーザーの iOS
および Android デバイスに送信できます。

証明書がユーザー資格情報プロファイルに関連付け

られている場合、デバイスはこれらの証明書を使用し

て、仕事用 Wi-Fi ネットワーク、仕事用 VPN、および

仕事用メールサーバーに接続できます。

管理者は、クライアント証明書をユーザーに送信する

ために、証明書と秘密鍵にアクセスする必要がありま

す。

• BlackBerry 10
• iOS
• Android
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証明書の追加 説明 サポートされるデバイス

ユーザーによる

UEM Self-Service へ
のアップロード

ユーザーは証明書を BlackBerry UEM Self-Service に
アップロードできます。次に BlackBerry UEM は証明

書をユーザーデバイスにプッシュします。

証明書がユーザー資格情報プロファイルに関連付け

られている場合、デバイスはこれらの証明書を使用し

て、仕事用 Wi-Fi ネットワーク、仕事用 VPN、および

仕事用メールサーバーに接続できます。

• BlackBerry 10
• iOS
• Android

ユーザーインポー

ト

ユーザーは、［システム設定］の［セキュリティお

よびプライバシー］で、クライアント証明書をデバ

イスの証明書ストアにインポートできます。仕事用ブ

ラウザーでの使用や仕事用メールアカウントからの

S/MIME 保護されたメッセージの送信のための証明書

は、デバイスのファイルシステムから、または仕事用

領域からアクセスできるネットワーク上の場所からイ

ンポートできます。

BlackBerry 10

スマートカード ユーザーは、スマートカードからデバイスに S/MIME
証明書と SSL 証明書をインポートできます。

BlackBerry 10

プロファイルを使用したデバイスへの証明書の送信

ポリシーおよびプロファイルライブラリで利用可能な次のプロファイルを使用して、証明書をデバイスに送信で

きます。

プロファイル 説明

CA 証明書 CA 証明書プロファイルは、クライアントと関連付けられた ID、または CA に
よって署名されたサーバー証明書を信頼するためにデバイスが利用できる CA
証明書を指定します。

ユーザー資格情報 ユーザー資格情報プロファイルは、次の方法でデバイスに証明書を送信しま

す。

• 組織の PKI ソフトウェアへの接続を指定して、クライアント証明書をデバ

イスに送信できます。

• BlackBerry UEM で証明書を手動でアップロードしたり、BlackBerry UEM
Self-Service を使用した証明書のアップロードをユーザーに許可したりで

きます。

SCEP SCEP プロファイルは、デバイスが SCEP サービスを使用して組織の CA に接

続し、この CA からクライアント証明書を取得する方法を指定します。
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プロファイル 説明

共有証明書 共有証明書プロファイルは、BlackBerry UEM が iOS および Android デバイス

に送信するクライアント証明書を指定します。BlackBerry UEM は、プロファ

イルが割り当てられている各ユーザーに同一のクライアント証明書を送信し

ます。

iOS および Android デバイスでは、証明書をユーザアカウントに直接追加して、クライアント証明書をデバイス

に送信することもできます。詳細については、「ユーザーアカウントへのクライアント証明書の追加」を参照し

てください。

組織が S/MIME の証明書を使用している場合、BlackBerry 10、iOS、および Android デバイスでは、受信者の公

開鍵を取得して証明書のステータスをチェックするように、プロファイルを使用してデバイスを設定することも

できます。詳細については、「S/MIME を使用したメールセキュリティの強化」を参照してください。

BlackBerry Dynamics の場合、プロファイルによって送信される証明書を使用するには、アプリの設定で［ユー

ザー証明書、SCEP プロファイル、およびユーザー資格情報プロファイルの使用を BlackBerry Dynamics アプリ

に許可する］を選択する必要があります。

関連概念

S/MIME を使用したメールセキュリティの強化

関連タスク

ユーザーアカウントへのクライアント証明書の追加

プロファイル選択によるクライアント証明書のデバイスへの送信

さまざまなタイプのプロファイルを使用して、デバイスにクライアント証明書を送信できます。選択するプロ

ファイルのタイプは、組織での証明書の使い方、およびその組織がサポートしているデバイスのタイプによって

異なります。次のガイドラインを参考にしてください。

• SCEP プロファイルを使用するには、SCEP をサポートする CA を使用する必要があります。

• BlackBerry UEM と組織の PKI ソリューションの間で接続を設定した場合、ユーザー資格情報プロファイル

を使用して証明書をデバイスに送信します。Entrust CA または OpenTrust CA に直接接続できます。また

BlackBerry Dynamics PKI コネクターを使用して CA サーバーに接続し、BlackBerry Dynamics 対応デバイスの

証明書を登録することもできます。

• 仕事用 Wi-Fi ネットワーク、仕事用 VPN、仕事用メールサーバーへの接続に使用する証明書を、ユーザーが

アップロードできるようにするには、ユーザー資格情報プロファイルを使用します。

• BlackBerry Dynamics アプリで証明書を使用するには、ユーザー資格情報プロファイルを使用するか、個々の

ユーザーアカウントに証明書を追加する必要があります。

• Wi-Fi、VPN、およびメールサーバーの認証にクライアント証明書を使用するには、証明書プロファイルと Wi-
Fi、VPN、またはメールプロファイルを関連付ける必要があります。

メモ :  仕事用プロファイルがある Android デバイスでは、Wi-Fi 認証のために BlackBerry UEM によってデバ

イスに送信された証明書を使用できません。

• 秘密鍵へのアクセスが必要になるため、ユーザーアカウントに追加されている共有証明書プロファイル

および証明書で秘密鍵は秘密として保持されません。証明書の発行先デバイスのみに秘密鍵を送信するた
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め、SCEP またはユーザー資格情報プロファイルを使用して CA に接続する方法は、安全性がより高くなりま

す。

デバイスに CA 証明書を送信する

組織が S/MIME を使用している場合、またはデバイスが証明書に基づく認証を使用して組織の環境内のネット

ワークまたはサーバーに接続している場合は、CA 証明書をデバイスに送信する必要が生じることがあります。

CA 証明書をデバイスに送信すると、デバイスは CA によって署名されたクライアント証明書またはサーバー証明

書に関連付けられた ID を信頼します。組織のネットワーク証明書およびサーバー証明書に署名した CA の証明書

がデバイスに保存されている場合、デバイスは、セキュリティ保護された接続を確立する際に、ネットワークと

サーバーを信頼できます。組織の S/MIME 証明書に署名した CA の証明書がデバイスに保存されている場合、デ

バイスは、セキュリティ保護されたメールの受信時に送信者の証明書を信頼できます。

1 台のデバイスに、さまざまな目的で使用されている複数の CA 証明書を保存できます。CA 証明書プロファイル

を使用すると、デバイスに CA 証明書を送信できます。

CA 証明書プロファイルの作成

作業を始める前に： デバイスに送信する CA 証明書ファイルを取得する必要があります。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［CA 証明書］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。各 CA 証明書プロファイルに固有の名前を付ける必要があります。

いくつかの名前（たとえば、ca_1）は予約されています。

5. ［証明書ファイル］フィールドで、［参照］をクリックして証明書ファイルを見つけます。

6. CA 証明書を BlackBerry 10 デバイスに送信する場合は、BlackBerry タブで、証明書をデバイスに送信するた

めに次の証明書ストアを 1 つ以上指定します。

• ブラウザー証明書ストア

• VPN 証明書ストア

• Wi-Fi 証明書ストア

• エンタープライズ証明書ストア

7. CA 証明書が macOS デバイスに送信された場合、macOS タブの ［プロファイルを適用］ ドロップダウンリ

ストで、［ユーザー］または［デバイス］を選択します。

8. ［追加］をクリックします。

関連タスク

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

BlackBerry 10 デバイスの CA 証明書ストア

BlackBerry 10 デバイスに送信された CA 証明書は、証明書の目的に応じて異なる証明書ストアに保存されます。
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ストア 説明

ブラウザー証明書ス

トア

BlackBerry 10 デバイスの仕事用ブラウザーは、このストア内の証明書を使用して、

組織の環境内のサーバーとの SSL 接続を確立します。

VPN 証明書ストア BlackBerry 10 デバイスは、VPN 接続用にこのストア内の証明書を使用します。仕事

用 VPN 接続にこのストア内の証明書を使用するには、VPN プロファイル内の［信頼

済みの証明書ソース］を［信頼済みの証明書ストア］に設定する必要があります。

Wi-Fi 証明書ストア BlackBerry 10 デバイスは、Wi-Fi 接続用にこのストア内の証明書を使用します。仕

事用 Wi-Fi 接続にこのストア内の証明書を使用するには、Wi-Fi プロファイル内の

［信頼済みの証明書ソース］を［信頼済みの証明書ストア］に設定する必要があり

ます。

エンタープライズ証

明書ストア

BlackBerry 10 デバイスはこのストア内の証明書を使用して、受信した S/MIME 保護

されたメールを認証します。

ユーザー資格情報プロファイルを使用したデバイスへの証明書の送信

ユーザー資格情報プロファイルにより、デバイスは組織の CA からクライアント証明書を取得できるようになり

ます。また BlackBerry UEM で証明書を手動でアップロードしたり、BlackBerry UEM Self-Service を使用した証明

書のアップロードをユーザーに許可したりできます。

BlackBerry UEM は、組織の Entrust CA または OpenTrust CA に直接接続できます。BlackBerry Dynamics 対応の

デバイスでは、PKI コネクターを設定して CA サーバーに接続し、BlackBerry Dynamics アプリの証明書を登録で

きます。また、Purebred など、アプリベースの PKI ソリューションを使用できます。

UEM Self-Service で証明書を手動でアップロードする場合、管理コンソールのユーザーページで証明書を確認で

きます。また証明書を削除、あるいは置換することもできます。

ユーザー資格情報プロファイルは、iOS、Android デバイス、および BlackBerry 10 OS バージョン 10.3.1 以降を

実行しているデバイスでサポートされます。アプリベースの PKI ソリューションは iOS デバイスでサポートされ

ています。手動による証明書のアップロードは、BlackBerry 10 および iOS デバイス、仕事用プロファイルがあ

る Android デバイス、Samsung KNOX Workspace デバイスでサポートされています。

組織の PKI ソフトウェアに BlackBerry UEM を接続する方法の詳細については、「BlackBerry UEM と組織の PKI
ソフトウェアとの統合」を参照してください。

代わりに、SCEP プロファイルを使用してデバイスにクライアント証明書を登録できます。また証明書をユー

ザーアカウントに直接アップロードすることもできます。選択するプロファイルのタイプは、所属組織による

PKI ソフトウェアの使用方法、その組織がサポートしているデバイスのタイプ、および証明書の管理方法によっ

て異なります。

手動で証明書をアップロードするためのユーザー資格情報プロファイルの作成

ユーザー資格情報プロファイルを使用すると、管理者またはユーザーは、ユーザーのデバイスに送信する証明書

を手動でアップロードできます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［ユーザー資格情報］をクリックします。

3.  をクリックします。
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4. プロファイルの名前と説明を入力します。各証明書プロファイルに固有の名前を付ける必要があります。

5. ［認証局との接続］ドロップダウンリストで、［手動でアップロードした証明書］を選択します。

6. ［追加］をクリックします。

終了したら：

• デバイスがクライアント証明書を使用して、Wi-Fi ネットワーク、VPN、またはメールサーバーを認証する場

合は、ユーザー資格情報プロファイルに Wi-Fi、VPN、またはメールプロファイルを関連付けます。

• プロファイルをユーザーアカウントまたはユーザーグループに割り当てます。

• ユーザー資格情報プロファイルへのクライアント証明書の追加 または、BlackBerry UEM Self-Service を使用

して自分の証明書をアップロードするようにユーザーに指示します。

関連タスク

ユーザー資格情報プロファイルへのクライアント証明書の追加

ユーザー資格情報プロファイルのクライアント証明書の変更

組織の PKI ソフトウェアに接続するためのユーザー資格情報プロファイルの作成

作業を始める前に：

• 所属組織の Entrust または OpenTrust 管理者に問い合わせて、選択すべき PKI プロファイルを確認しま

す。BlackBerry UEM は、PKI ソフトウェアからプロファイルのリストを取得します。

• 提供する必要のあるプロファイル値については、Entrust または OpenTrust の管理者にお問い合わせくだ

さい。たとえば、デバイスの種類（devicetype）、Entrust IdentityGuard グループ（iggroup）、Entrust
IdentityGuard username（igusername）などが必要です。

• 組織の OpenTrust システムが預託されたキーのみを返すように設定されている場合、OpenTrust 管理者

は、OpenTrust システム内に各ユーザーの証明書が存在していることを確認する必要があります。BlackBerry
UEM のユーザーにユーザー資格情報プロファイルを割り当てても、OpenTrust 内のユーザーに対して証明書

が自動的に作成されることはありません。この場合、ユーザー資格情報プロファイルは、OpenTrust システム

内で既存の証明書を持つユーザーにのみ証明書を配布できます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［ユーザー資格情報］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。各証明書プロファイルに固有の名前を付ける必要があります。

5. ［認証局との接続］ドロップダウンリストで、設定した Entrust または OpenTrust 接続をクリックします。

6. ［プロファイル］ドロップダウンリストで、適切なプロファイルをクリックします。

7. 目的のプロファイルの値を指定します。

8. 必要に応じて、Entrust クライアント証明書の SAN タイプおよび値を指定できます。

a) ［SAN］表で、  をクリックします。

b) ［SAN の種類］ドロップダウンリストで、適切な種類をクリックします。

c) ［SAN の値］フィールドに、SAN の値を入力します。

SAN の種類を［RFC822 名］に設定した場合、値は有効なメールアドレスにする必要があります。［URI］
に設定した場合、値はプロトコルと FQDN または IP アドレスを含む有効な URL にする必要があります。

［NT プリンシパル名］に設定した場合、値は有効なプリンシパル名にする必要があります。［DNS 名］

に設定した場合、値は有効な FQDN にする必要があります。
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9. 証明書の［更新期間］を指定します。期間には 1～120 日を指定できます。

10.BlackBerry 10 デバイスがこのクライアント証明書を使って S/MIME でメールを暗号化しているときに、期

限の切れた証明書へのアクセスをデバイスでそのまま保持しておいて、これらの証明書を使って暗号化され

た古いメールをユーザーが開けるようにするには、［証明書履歴を含める］チェックボックスをオンにしま

す。

11.［追加］をクリックします。

終了したら：

• デバイスがクライアント証明書を使用して、Wi-Fi ネットワーク、VPN、またはメールサーバーを認証する場

合は、ユーザー資格情報プロファイルに Wi-Fi、VPN、またはメールプロファイルを関連付けます。

• プロファイルをユーザーアカウントまたはユーザーグループに割り当てます。Android ユーザーは、プロファ

イルを受信したときに、パスワードの入力を求められます（パスワードは画面上に表示されます）。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

デバイスで Entrust スマート認証情報を使用するためのユーザー資格情報プロファイルの作成

Entrust 派生したスマート認証情報は、次のアプリでサポートされています。

• iOS デバイスでの BlackBerry Dynamics アプリ

• Samsung KNOX Workspace デバイス以外の Android デバイス上の BlackBerry Dynamics アプリ

• BlackBerry Hub やサポート対象の Web ブラウザーなど、署名、暗号化、および ID の認証に証明書を使用する

仕事用プロファイルを含む Android デバイスのアプリ

• Samsung ネイティブのメールクライアントやサポート対象の Web ブラウザーなど、署名、暗号化、および

ID の認証に証明書を使用する Samsung KNOX Workspace デバイスのアプリ

メモ :  BlackBerry UEM は、派生したスマート認証情報のキー履歴をサポートしていません。

作業を始める前に：

• BlackBerry UEM を組織の Entrust IdentityGuard サーバーに接続したスマート認証情報の使用。

• CA 証明書プロファイルの作成 Entrust の CA 証明書をデバイスに送信し、このユーザー資格情報プロファイ

ルが割り当てられる同じユーザーまたはグループにプロファイルを割り当てます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［ユーザー資格情報］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。各証明書プロファイルに固有の名前を付ける必要があります。

5. ［認証局との接続］ドロップダウンリストで、設定した Entrust スマート認証情報の接続を選択します。

6. ［証明書の種類］ドロップダウンリストで、ID の認証、署名、または暗号化にスマート認証情報を使用する

かどうかを指定します。

複数の目的でアプリにスマート認証情報を送信する場合は、追加のユーザー資格情報プロファイルを作成し

ます。

7. スマート認証情報が、仕事用プロファイルを含む Android デバイスの BlackBerry Dynamics 以外の Samsung
KNOX Workspace デバイスまたはアプリに送信される場合、［Android］タブをクリックして［ネイティブ

キーチェーンに配信］を選択します。
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この設定が選択されていない場合は、スマート認証情報は BlackBerry Dynamics アプリでのみ使用できます。

8. スマート認証情報が BlackBerry Dynamics アプリに送信される場合、［BlackBerry Dynamics］タブをクリッ

クして、次の操作を実行します。

a) 重複した認証情報をデバイスで削除させる場合は、［重複した証明書を削除する］を選択します。デバイ

スは、開始日が最も早い認証情報を削除します。

b) 有効期限が切れた認証情報をデバイスで削除するには、［有効期限が切れた証明書を削除する］を選択し

ます。

c) スマート認証情報の使用をすべての BlackBerry Dynamics アプリに許可するには、［証明書の使用をすべ

てのアプリに許可する］を選択します。

d) スマート認証情報を使用する BlackBerry Dynamics アプリを指定するには、［証明書の使用を指定のア

プリに許可する］を選択し、  をクリックしてアプリを指定します。アプリのリストに BlackBerry UEM
Client を含める必要があります。

9. ［追加］をクリックします。

終了したら：

• プロファイルをユーザーアカウントまたはユーザーグループに割り当てます。

• デバイスがプロファイルを受信した後、ユーザーは Entrust IdentityGuard Self-Service Module にログインし

てスマート認証情報を有効にし、BlackBerry UEM Client を使用して Entrust IdentityGuard Self-Service Module
で示された QR コードをスキャンし、デバイスにスマート認証情報を追加する必要があります。

• Entrust スマート認証情報をデバイスから削除するには、プロファイルを割り当て解除するか、証明書を削

除する前に、ユーザーが BlackBerry UEM Client でスマート認証情報を無効化する必要があります。

BlackBerry Dynamics PKI コネクターに接続するためのユーザー資格情報プロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［ユーザー資格情報］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。各証明書プロファイルに固有の名前を付ける必要があります。

5. ［認証局との接続］ドロップダウンリストで、設定した BlackBerry Dynamics PKI 接続を選択します。

6. 証明書の要求時にユーザーにパスワードの入力を求める場合は、［ユーザー入力のパスワードまたは OTP を
要求する］を選択します。

7. 現在の証明書が期限切れになる前に、新しい証明書をデバイスに自動的に要求させる場合は、［証明書の更

新を有効にする］を選択し、新しい証明書をデバイスが要求するまでの期間を日数で指定します。

8. 有効期限が切れた証明書をデバイスで削除するには、［有効期限が切れた証明書を削除する］を選択しま

す。

9. 重複した証明書をデバイスで削除するには、［重複した証明書を削除する］を選択します。デバイスは、開

始日が最も早い証明書を削除します。

10.［追加］をクリックします。

終了したら：

• BlackBerry Dynamics アプリで証明書を使用できるようにします。

• プロファイルをユーザーアカウントまたはユーザーグループに割り当てます。

• PKI コネクターを更新する場合は、［PKI 機能を更新］をクリックして、プロファイル用にサポートされてい

る PKI 機能を更新します。
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BlackBerry Dynamics PKI コネクター経由で登録された証明書の更新

すべての BlackBerry Dynamics ユーザーのユーザー証明書を更新する必要がある場合、ユーザー資格情報プロ

ファイルが割り当てられている全デバイスに、証明書の更新を要求するコマンドを送信できます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［ユーザー資格情報］をクリックします。

3. 変更するプロファイルの名前をクリックします。

4. ［PKI 機能を更新］をクリックすると、PKI コネクターの最新の詳細情報が確実に BlackBerry UEM に反映さ

れます。

5. ［更新］をクリックして、プロファイルが割り当てられているすべての BlackBerry Dynamics 対応デバイス

に、証明書を更新するように指示します。

関連タスク

ユーザーアカウントの BlackBerry Dynamics 証明書の更新または削除

アプリベース証明書用のユーザー資格情報プロファイルの作成

Purebred など、組織のアプリベースの PKI ソリューションを使用して BlackBerry Dynamics アプリの証明書を

登録するには、デバイスにアプリをインストールし、PKI アプリを通じて登録された証明書の使用を BlackBerry
Dynamics アプリに許可します。このオプションは、iOS デバイスでのみサポートされます。

複数の証明書をデバイスに送信する場合は、異なる種類の証明書があるプロファイルごとに、複数のユーザー資

格情報プロファイルを設定することを検討してください。複数のプロファイルの設定には、次のような利点があ

ります。

• クライアント証明書ベースの認証のために Microsoft Exchange が設定されている場合、BlackBerry Work は、

設定されたユーザー資格情報プロファイル名を使用して認証証明書を明確に識別します。単一のユーザー資

格情報プロファイルのみを使用する場合、この方法は使用できません。

• 複数の証明書に単一のユーザー資格情報プロファイルを使用している場合、証明書が見つからないときに、

その識別ができなくなります。例えば、ユーザーが暗号化証明書を必要とし、署名と認証の証明書だけがイ

ンポートされている場合でも、BlackBerry UEM Client はインポートが成功していると示します。ただし、個

別に 3 つのユーザー資格情報プロファイルを設定している場合で、なおかつ、暗号化証明書が見つからない

場合、BlackBerry UEM Client は証明書が欠落していることを示します。

前提条件：アプリベース証明書を使用するためのユーザー資格情報プロファイルの作成

ユーザー資格情報プロファイルを作成して、Purebred など、組織のアプリベース PKI ソリューションを使用する

前に、次の操作を実行します。

• BlackBerry Dynamics プロファイルの作成。プロファイルで、［BlackBerry Dynamics に登録する UEM クラ

イアントを有効にする］を選択し、［アプリ認証委任］に BlackBerry UEM Client を選択します。

• 組織のアプリベース PKI ソリューションへの BlackBerry UEM の接続

• アプリベースの証明書をサポートするための BlackBerry UEM Client の設定

• アプリベースの証明書を使用するための BlackBerry Dynamics アプリの設定

• PKI アプリ（例：Purebred）がユーザーのデバイスにインストールされていることを確認します。
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アプリベースの証明書をサポートするための BlackBerry UEM Client の設定

1. BlackBerry UEM 管理コンソールのメニューバーで、［アプリ］をクリックします。

2. アプリリストで BlackBerry UEM Client を選択します。

3. ［アプリ設定］セクションで［+］をクリックします。

4. ［アプリ名］フィールドに、アプリの名前を入力します。

5. ［UTI スキーム］フィールドで、組織のアプリベースの PKI ソリューションの UTI スキームを指定します。た

とえば、Purebred アプリを使用している場合、アプリは、purebred.zip.all, purebred.zip.no_filter のスキーム

を使用します。

6. ［保存］をクリックします。

7. ［ユーザー証明書とユーザー資格情報プロファイルの使用を BlackBerry Dynamics アプリに許可する］を選

択します。

8. 作成したアプリ設定を含む BlackBerry UEM Client を、アプリベースの PKI ソリューションを使用させるユー

ザーおよびデバイスに割り当てます。

アプリベースの証明書を使用するための BlackBerry Dynamics アプリの設定

1. BlackBerry UEM 管理コンソールのメニューバーで、［アプリ］をクリックします。

2. アプリリストで、アプリを選択します（BlackBerry Work や BlackBerry Access など）。

3. ［ユーザー証明書とユーザー資格情報プロファイルの使用を BlackBerry Dynamics アプリに許可する］オプ

ションを選択します。

4. BlackBerry Work を設定している場合、［アプリの設定］セクションで［+］をクリックし、次のいずれかの

タスクを実行します。

タスク 手順

組織で BEMS を使用し

ているときに BlackBerry
Work を設定する

a. ［設定］タブで ［クライアントには、GC にアップロードされた個々のログ

イン証明書（SSL）が必要］を選択します。

b. ユーザーが使用している Microsoft Exchange サーバーの自動検出を有効に

するには、［BEMS を使用してユーザーの EAS/EWS の自動検出を実行す

る］を選択します。

c. ［Exchange 設定］タブの［ユーザー資格情報プロファイル名］フィールド

に、ユーザー資格情報プロファイルの名前を入力します。
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タスク 手順

組織で BEMS を使

用していないときに

BlackBerry Work を設定

する

a. ［Exchange 設定］タブを選択します。

b. サーバーでドメイン名\ユーザーのログイン形式が使用されている場

合、［デフォルトドメイン］フィールドで、ユーザーがログインするときに

BlackBerry Work が接続するデフォルトの Windows NT ドメインを指定しま

す。

c. ［Active Sync サーバー］フィールドで、ユーザーが BlackBerry Work に
ログインするときに BlackBerry Work が接続するデフォルトの Exchange
ActiveSync サーバーを指定します（cas.mydomain.com など）。

d. ［自動検出 URL］フィールドで、自動検出 URL がわかっている場合はこ

れを指定します。これにより、自動検出セットアッププロセス（https://
autodiscover.mydomain.com など）が高速になります。

e. ［秒単位の自動検出接続タイムアウト（iOS のみ）］フィールドで、自動検

出接続のタイムアウトを秒単位で指定します。

f. ［ユーザー資格情報プロファイル名］フィールドに、ユーザー資格情報プロ

ファイルの名前を入力します。

5. ［保存］をクリックします。

アプリベースの証明書を使用するためのユーザー資格情報プロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［ユーザー資格情報］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。各証明書プロファイルに固有の名前を付ける必要があります。

5. ［認証局との接続］ドロップダウンリストで、BlackBerry UEM を PKI ソリューションに接続したときに指定

したアプリの名前を選択します。Purebred を使用している場合は、BlackBerry UEM Client を選択します。

6. ［キー使用法］セクションで、証明書がサポートしている操作を選択します。

たとえば、暗号化証明書には［キー暗号化］を、認証証明書には［デジタル署名］を、署名証明書には［デ

ジタル署名］と［否認防止］の両方を選択できます。

7. ［拡張キー使用法］セクションで、ユーザーが証明書を使用する対象の機能を選択します。

8. メール、クライアント認証、スマートカードログイン以外の目的で証明書を使用する場合は、［追加オブ

ジェクト ID の使用法］を選択し、  をクリックして、キー使用法の OID を指定します。たとえば、証明書が

サーバー認証に使用される場合、OID 1.3.6.1.5.5.7.3.1 を追加します。

9. 証明書の発行元を指定する場合は、［発行元］の横にある  をクリックし、発行元名を入力します。発行元

名は、OpenSSL の短形式の OID 名に一致している必要があります。この値は、発行元の証明書からコピーす

ることができます。「=」の前後にはスペースを入れないでください。例：

CN=Acme_cert SMIME,OU=Acme_Legal,O=Acme,C=Can
CN=Acme_cert SMIME,OU=Acme_Legal,O=Acme
CN=Acme_cert TLS

10.有効期限が切れた証明書をデバイスで削除するには、［有効期限が切れた証明書を削除する］を選択しま

す。
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S/MIME に使用される有効期限が切れた暗号化証明書は、証明書の有効期限が切れる前に暗号化されたメッ

セージをユーザーが確認できるように、デバイス上に保持しておく必要があります。

11.重複した証明書をデバイスで削除するには、［重複した証明書を削除する］を選択します。デバイスは、開

始日が最も早い証明書を削除します。

12.［追加］をクリックします。

終了したら：

• BlackBerry Dynamics アプリで証明書を使用できるようにします。

• プロファイルをユーザーアカウントまたはユーザーグループに割り当てます。

ユーザー資格情報プロファイルを作成して、Android デバイスでネイティブキーストアから証明書を使用する

ユーザー証明書プロファイルを設定して、BlackBerry Dynamics アプリが Android デバイス上のネイティブキー

ストアから証明書を使用できるようにできます。キーストアに追加された任意の証明書を BlackBerry Dynamics
アプリで使用することも、アプリが選択できる証明書の制限を定義することもできます。たとえば、ネイティ

ブキーストアに証明書を追加する Purebred など、アプリベースの PKI ソリューションを使用している場合

は、Purebred PKI ソリューションによって発行された証明書をアプリに強制的に選択させ、アプリが指定された

機能を持つ証明書を使用するように要求できます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［ユーザー資格情報］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。各証明書プロファイルに固有の名前を付ける必要があります。

5. ［認証局との接続］ドロップダウンリストで、［ネイティブキーストア］を選択します。

6. BlackBerry Dynamics アプリが使用する証明書を指定するには、次の操作を実行します。

a) ［発行元］の横で、  をクリックし、発行元名を入力します。

BlackBerry Dynamics アプリは、指定された発行元が証明書で OpenSSL の短い形式の OID と一致する場合

にのみ、証明書を使用します。この値は、発行元の証明書からコピーすることができます。等号（=）の前

後にスペースを入れないでください。例：

CN=Acme_cert SMIME,OU=Acme_Legal,O=Acme,C=Can
                    CN=Acme_cert SMIME,OU=Acme_Legal,O=Acme
                    CN=Acme_cert TLS

b) ［キー使用法］セクションで、証明書がサポートしている操作を選択します。

BlackBerry Dynamics アプリは、少なくとも指定されたキー使用値が含まれている証明書のみを使用しま

す。たとえば、暗号化証明書には、キー暗号化のキー使用値が含まれている場合があります。認証証明書

には、デジタル署名のキー使用値が含まれている場合があります。署名証明書には、デジタル署名と否認

防止の両方のキー使用値が含まれている場合があります。

c) ［拡張キー使用法］セクションで、証明書が発行される対象の機能を選択します。 
BlackBerry Dynamics アプリは、選択したすべての拡張キー使用値が証明書に存在する場合にのみ、証明

書を使用します。証明書には、追加の拡張キー使用値を含められます。

d) メール、クライアント認証、スマートカードログイン以外の目的で証明書が発行された場合は、［追加オ

ブジェクト ID の使用法］を選択し、  をクリックして、キー使用法の OID を指定します。たとえば、証

明書がサーバー認証に使用される場合、OID 1.3.6.1.5.5.7.3.1 がある可能性があります。

7. 有効期限が切れた証明書をデバイスで削除するには、［有効期限が切れた証明書を削除する］を選択しま

す。
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S/MIME に使用される有効期限が切れた暗号化証明書は、証明書の有効期限が切れる前に暗号化されたメッ

セージをユーザーが確認できるように、デバイス上に保持しておく必要があります。

8. 重複した証明書をデバイスで削除するには、［重複した証明書を削除する］を選択します。デバイスは、開

始日が最も早い証明書を削除します。

9. ［追加］をクリックします。

終了したら：

• BlackBerry Dynamics アプリで証明書を使用できるようにします。

• プロファイルをユーザーアカウントまたはユーザーグループに割り当てます。

SCEP を使用したクライアント証明書のデバイスへの送信

SCEP プロファイルを使用して、BlackBerry 10 デバイス、iOS デバイス、Android デバイス、および Windows
10 デバイスが、SCEP サービスを通じて組織の CA からクライアント証明書を取得する方法を指定できま

す。SCEP は、各証明書の発行で管理者による入力や承認を要求することなく、多数のデバイスにクライアント

証明書を登録するプロセスを簡略化する IETF プロトコルです。デバイスは SCEP を使用して、組織で使用され

ている SCEP 準拠の CA に対してクライアント証明書を要求し、取得できます。使用する CA は、チャレンジパ

スワードをサポートする必要があります。CA はチャレンジパスワードを使用して、証明書要求を送信する権限

がデバイスにあることを確認します。

デバイスの機能やアクティベーションタイプによって異なりますが、デバイスは SCEP を使用して取得したク

ライアント証明書を、ブラウザーからの証明書ベースの認証のために使用できます。また、仕事用 Wi-Fi ネット

ワーク、仕事用 VPN、または仕事用メールサーバーへの接続にこのクライアント証明書を使用できます。

組織で Entrust CA または OpenTrust CA を使用している場合、SCEP プロファイルは Windows 10 デバイスでサ

ポートされません。

SCEP プロファイルの作成

必要となるプロファイルの設定は、各デバイスタイプと組織環境内の SCEP サービス設定に応じて異なります。

メモ :  SCEP プロファイルを使用して OpenTrust クライアント証明書をデバイスに配布する場合は、OpenTrust
ソフトウェアにホットフィックスを適用する必要があります。詳細については、OpenTrust サポート担当者にお

問い合わせ頂き、サポートケース「SUPPORT-798」を参照してください。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［SCEP］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。各証明書プロファイルに固有の名前を付ける必要があります。

5. ［URL］ フィールドに、SCEP サービスの URL を入力します。URL には、プロトコル、FQDN、ポート番

号、SCEP パスを含める必要があります。

6. ［インスタンス名］フィールドに CA のインスタンス名を入力します。

7. ［認証局との接続］ドロップダウンリストで、次の操作のいずれかを実行します。

• 設定した Entrust 接続を使用するには、適切な接続をクリックします。［プロファイル］ドロップダウン

リストで、特定のプロファイルをクリックします。目的のプロファイルの値を指定します。

• 設定した OpenTrust 接続を使用するには、適切な接続をクリックします。［プロファイル］ドロップダウ

ンリストで、特定のプロファイルをクリックします。目的のプロファイルの値を指定します。

• SCEP プロファイル内の鍵の使用量、鍵の使用量の拡張、サブジェクト、および SAN の各設定は

OpenTrust クライアント証明書には適用されません。
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• ［汎用］をクリックして、別の CA を使用します。［SCEP チャレンジの種類］ドロップダウンリスト

で、［静的］または［動的］を選択してから、チャレンジの種類の必須設定を指定します。

メモ :  Windows デバイスでは、「静的」パスワードのみがサポートされています。

8. オプションで、プロファイルを設定しないデバイスタイプのチェックボックスをオフにします。

9. 次の操作を実行します。

a) デバイスタイプのタブをクリックします。

b) 各プロファイル設定には、組織の環境内の SCEP サービス設定に一致する適切な値を設定します。

10.組織内のデバイスタイプごとに手順 8 を繰り返します。

11.［追加］をクリックします。

終了したら： デバイスがクライアント証明書を使用して仕事用 Wi-Fi ネットワーク、仕事用 VPN、または仕事用

メールサーバーを認証する場合は、SCEP プロファイルに Wi-Fi、VPN、またはメールプロファイルを関連付けま

す。

関連概念

SCEP プロファイル設定

複数のデバイスへの同じクライアント証明書の送信

共有証明書プロファイルを使用すると、iOS、macOS、および Android デバイスにクライアント証明書を送信で

きます。

共有証明書プロファイルでは、そのプロファイルが割り当てられた全ユーザーに同じキーペアが送信されます。

共有の証明書プロファイルは、複数のユーザーにクライアント証明書の共有を許可する場合にのみ、使用しま

す。

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。どちらか一方に適用するため

に、共有証明書プロファイルを設定することができます。

関連タスク

ユーザーアカウントへのクライアント証明書の追加

共有の証明書プロファイルの作成

作業を始める前に： デバイスに送信するクライアント証明書ファイルを取得する必要があります。証明書ファイ

ルのファイル名拡張子は、pfx または .p12 にする必要があります。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［証明書］ > ［共有の証明書］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。各証明書プロファイルに固有の名前を付ける必要があります。い

くつかの名前（たとえば、ca_1）は予約されています。

5. ［パスワード］フィールドに、共有の証明書プロファイルのパスワードを入力します。

6. ［証明書ファイル］フィールドで、［参照］をクリックして証明書ファイルを見つけます。

7. ［macOS］タブの ［プロファイルを適用］ ドロップダウンリストで、［ユーザー］または［デバイス］を選

択します。
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8. ［追加］をクリックします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

アプリで使用する証明書を指定する

Android 7.0 以降を使用するデバイスでは、証明書マッピングプロファイルを使用して、アプリが使用するクライ

アント証明書を指定できます。証明書マッピングプロファイルは、BlackBerry Dynamics アプリではサポートさ

れていません。

証明書マッピングプロファイルを使用すると、Android アプリが使用する証明書を指定できます。SCEP、ユー

ザー資格情報、または共有証明書プロファイルによってデバイスに送信された証明書を使用するように、アプリ

に要求できます。1 つ以上の指定されたアプリまたはすべての管理対象アプリで証明書を使用できます。また、

アプリに証明書が必要なときにいつでも使用するか、特定の URI への接続にのみ使用するかを指定することもで

きます。

1 つのプロファイルで複数の証明書マッピングを指定できます。1 人のユーザーに割り当てることができる証明

書マッピングプロファイルは 1 つのみです。

Create a certificate mapping profile

Before you begin: Create any SCEP, user credential, or shared certificate profiles required to send certificates to
devices and assign the profiles to users or groups. 

1. On the menu bar, click Policies and Profiles.
2. Click Certificates > Certificate mapping.
3. Click  .
4. Type a name and description for the profile. Each certificate profile must have a unique name.
5. In the mapping table, click  .
6. Under Destination URI, select one of the following options:

• Select None if the app won’t use the certificate to authenticate a connection with a resource.
• Select Any if the app can use the certificate to authenticate a connection with any resource.
• Select Specified host:port and type the host and port if the app can use the certificate to authenticate with

a specific resource.
7. Under App certificate, perform one of the following actions:

• To specify that the app must use a certificate sent to the device by another profile, select Selected
certificate and select the profile name from the drop-down list.

• To specify that the app must use a certificate sent to the device by a third-party source, select Certificate
alias and type the alias for the certificate. If you do not know the alias, consult the documentation or
administrator for the certificate provider.

• To specify that the app must use a certificate sent to the device by another profile, select Selected
certificate and select the profile name from the drop-down list.

8. Under Allowed apps for destination URI, perform one of the following actions:

• To allow any managed app to request the specified certificate, select Any apps in workspace.
• To allow only specified apps to request the certificate, select Specified apps and click   to specify one or

more apps.
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9. If necessary, repeat steps 5 to 8 to add to additional mappings to the profile.
10.Click Add.

After you finish:

• Assign the profile to user accounts and user groups.
• If necessary, rank profiles.
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デバイスポリシー、標準、およびコンプライアン
ス

IT ポリシーとプロファイルを使用して、組織内のデバイスに一定の標準を強制できます。IT ポリシーは、デバイ

ス上の機能を制御するルールのセットです。異なるプロファイルが、BlackBerry Dynamics アプリの動作、コン

プライアンスルール、Web コンテンツ制限、またはアプリ制限などの特定の設定をサポートします。同一の IT
ポリシーまたはプロファイルで、BlackBerry 10、iOS、Android、および Windows デバイスの設定を指定してか

ら、その IT ポリシーまたはプロファイルをユーザーアカウント、ユーザーグループ、またはデバイスグループに

割り当てることができます。

組織のポリシーとデバイスの標準を設定する手順

組織のポリシーとデバイスの標準を設定する場合は、次の操作を実行します。

手順 アクション

デフォルト IT ポリシーを確認し、必要な場合は更新します。

オプションで、カスタム IT ポリシーを作成します。

プロファイルを作成して、特定の標準をデバイスに強制します。たとえば、コンプライア

ンスプロファイル、Web コンテンツフィルタープロファイル、または組織通知プロファイ

ルを作成します。

必要に応じて、IT ポリシーのランク付けとプロファイルのランク付けを行います。

IT ポリシーとプロファイルをユーザーアカウント、ユーザーグループ、またはデバイスグ

ループに割り当てます。

IT ポリシーによるデバイスの管理

IT ポリシーを使用して、組織内のデバイスのセキュリティと動作を管理できます。IT ポリシーは、デバイス上

の機能を制御するルールのセットです。同一の IT ポリシーで、BlackBerry 10、iOS、macOS、Android、およ

び Windows デバイスのルールを設定できます。デバイスの OS によって、IT ポリシーを使用して制御できる機

能のリストが決まり、デバイスのアクティベーションタイプによって IT ポリシー内のどのルールがデバイスに適

用されるかが決まります。デバイスは、適用されない IT ポリシー内のルールを無視します。

BlackBerry UEM には、デフォルトの IT ポリシーと、デバイスタイプごとの事前設定済みのルールが含まれま

す。IT ポリシーがユーザーアカウント、ユーザーが属するユーザーグループ、またはユーザーのデバイスが属す

るデバイスグループに割り当てられていない場合、BlackBerry UEM はデフォルトの IT ポリシーをユーザーのデ

バイスに送信します。ユーザーがデバイスをアクティブ化した場合、ユーザーが割り当てられた IT ポリシーを
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更新した場合、または異なる IT ポリシーがユーザーアカウントかデバイスに割り当てられた場合に、BlackBerry
UEM は IT ポリシーをデバイスに送信します。

BlackBerry UEM は毎日、ポート 3101 経由で BlackBerry Infrastructure との同期を行い、IT ポリシー情報が更新

されていないかどうかを判断します。更新済みの IT ポリシー情報が使用可能になると、BlackBerry UEM はこの

情報を取得し、更新を BlackBerry UEM データベースに保存します。［IT ポリシーを表示する］および［IT ポリ

シーを作成および編集する］権限を持っている管理者がログインすると、更新に関する通知が表示されます。

各デバイスタイプの IT ポリシールールの詳細については、『ポリシーリファレンススプレッドシート』をダウン

ロードしてください。

デバイス機能の制限または許可

IT ポリシールールを設定すると、デバイス機能を制限または許可することができます。各デバイスタイプで利用

可能な IT ポリシールールは、デバイスの OS とバージョン、およびデバイスのアクティベーションタイプによっ

て決定されます。例えば、デバイスとアクティベーションタイプに応じて、IT ポリシールールを使用して次のこ

とを実行できます。

• デバイスのパスワード要件またはデバイスの仕事用領域を強制する

• カメラなどのデバイス機能の使用を防止する

• Bluetooth ワイヤレステクノロジを使用する接続を制御する

• 特定のアプリの可用性を制御する

• 暗号化およびその他のセキュリティ機能を要求する

デバイスのアクティベーションタイプによって異なりますが、IT ポリシールールを使用すると、デバイス全体の

制御、デバイスの仕事用領域のみの制御、または、これらの両方の制御を行うことができます。

Android 8.0 以降のデバイスで、一部の機能が IT ポリシールールによって無効にされる場合、これらの機能に関

してデバイスサポートメッセージを作成し、デバイスに表示させることができます。

各デバイスタイプの IT ポリシールールの詳細については、『ポリシーリファレンススプレッドシート』をダウン

ロードしてください。

デバイスのパスワード要件の設定

IT ポリシールールを使用して、デバイスにパスワードの要件を設定します。パスワードの文字数と複雑さ、パス

ワードの有効期限、正しくないパスワードの入力試行の結果に対して、要件を設定することができます。このト

ピックでは、さまざまなデバイスおよびアクティベーションタイプに適用されるパスワードのルールについて説

明します。

IT ポリシールールの詳細については、『ポリシーリファレンススプレッドシート』をダウンロードしてくださ

い。

BlackBerry 10 のパスワード要件の設定

BlackBerry 10 デバイスでは、パスワードのルールが仕事用領域のパスワードに影響を及ぼします。「仕事用領域

のみ 」デバイスではパスワードが必須であり、パスワードの要件を設定できます。

仕事用領域のパスワードを「仕事用と個人用 - 会社 」および「仕事用と個人用 - 制限付き 」デバイスで必須とす

るかどうかを選択できます。仕事用領域のパスワードを必須とする場合、パスワードに対して最小限の要件を設

定できます。たとえば、デバイスでもパスワードを必須とするかどうか、仕事用領域およびデバイスのパスワー

ドを同じにできるか、または同じにする必要があるかなど、要件を指定できます。
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ルール 詳細

仕事用領域のパスワード

を必須にする

仕事用領域のパスワードを、「仕事用と個人用 - 会社 」および「仕事用と個人用 -
制限付き 」デバイスで必須とするかどうかを指定します。「仕事用領域のみ 」デ

バイスではパスワードが必須です。

パスワードの最小文字数 仕事用領域のパスワードの最小文字数を指定します。パスワードは 4 文字以上に

する必要があります。

パスワードの複雑さの最

低条件

仕事用領域パスワードの最低限の複雑さを指定します。次のいずれかのオプショ

ンを選択できます。

• 制限なし

• 文字と数字を各 1 文字以上

• 文字、数字、特殊文字を各 1 文字以上

• 大文字、小文字、数字、特殊文字を各 1 文字以上

• 大文字、小文字、数字を各 1 文字以上

セキュリティタイムアウ

ト

ユーザーアクティビティのない期間がどのぐらい経過したら、仕事用領域をロッ

クするかを指定します。

パスワードの最大試行回

数

仕事用領域が消去される前に、間違ったパスワードを入力できる回数を指定しま

す。「仕事用と個人用 - 会社 」および「仕事用と個人用 - 制限付き 」デバイスで

は、仕事用領域とデバイスで同じパスワードを使用すると、デバイスが消去され

ます。

パスワードの最大履歴 最近の仕事用領域パスワードの再利用を防ぐため、デバイスがチェックする以前

のパスワード数を指定します。0 に設定すると、以前のパスワードはチェックさ

れません。

パスワードの最大期限 仕事用領域パスワードを使用できる最大日数を指定します。0 に設定すると、パ

スワードは期限切れになりません。

デバイス全体のパスワー

ドを要求する

デバイスのパスワードと仕事用領域のパスワードを「仕事用と個人用 - 会社 」お

よび「仕事用と個人用 - 制限付き 」デバイスで必須とするかどうかを指定しま

す。

仕事用領域とデバイスの

パスワードの動作を定義

する

仕事用領域のパスワードとデバイスのパスワードを別にする必要があるかどう

か、同じにする必要があるかどうかを指定します。また、パスワードを同じにす

ると選択する権限をユーザーに与えるかどうかを指定します。

IT ポリシーパスワードルールの詳細については、『ポリシーリファレンススプレッドシート』をダウンロードし

てください。

iOS のパスワード要件の設定

iOS デバイスでパスワードを必須とするかどうかを選択できます。パスワードを必須にする場合、パスワードの

要件を設定できます。
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メモ :  iOS デバイスおよび一部のデバイスのパスワードルールでは、「パスコード」という用語を使用します。

「パスワード」と「パスコード」は両方とも同じ意味です。

ルール 説明

デバイスのパスワードを

必須にする

デバイスパスワードを設定する必要があるようにするかどうかを指定します。

単純な値を許可する パスワードに、DEFG や 3333 などの反復または連続する文字を含めることができ

るようにするかどうかを指定します。

英数字値を要求する パスワードに文字と数字の両方を含める必要があるかどうかを指定します。

パスコードの最小文字数 パスワードの最小文字数を指定します。iOS デバイスで要求される最小値より小

さい値を入力すると、デバイスの最小値が使用されます。

複雑な文字の最小文字数 パスワードに含める必要がある英数字以外の文字の最小数を指定します。

パスコードの最大期限 パスワードを使用できる最大日数を指定します。

最大自動ロック時間 自動ロック時間に設定できる最大値を指定します。つまり、ユーザーアクティビ

ティのない状態で、ここに指定された分数が経過した後に、デバイスがロックさ

れます。［なし］に設定すると、デバイスでサポートされるすべての値を使用で

きます。選択値がデバイスのサポート範囲に含まれていない場合、デバイスでサ

ポートされる最も近い値が使用されます。

パスコードの履歴 最近のパスワードの再利用を防ぐため、デバイスがチェックする以前のパスワー

ド数を指定します。

デバイスロックの最大猶

予期間

デバイスロックの猶予期間に設定できる最大値を指定します。デバイスのロック

後この時間が経過すると、ロック解除のためのパスワードが要求されます。［な

し］に設定すると、デバイスですべての値を使用できます。［即座］に設定する

と、デバイスのロック後、即座にパスワードが要求されます。

パスワードの最大失敗試

行回数

デバイスが消去される前に、間違ったパスワードを入力できる回数を指定しま

す。

パスワードの変更を許可

する（監視下のみ）

ユーザーがパスワードを追加、変更、または削除できるかどうかを指定します。

IT ポリシーパスワードルールの詳細については、『ポリシーリファレンススプレッドシート』をダウンロードし

てください。

macOS のパスワード要件の設定

macOS デバイスのパスワードルールがデバイスまたはユーザーに適用されるか、パスワードが必要であるかど

うかを選択できます。パスワードを必須にする場合、パスワードの要件を設定できます。
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ルール 説明

IT ポリシールールの対象 このルールは、パスワードの IT ポリシールールが、割り当てられたユーザーのア

カウントにのみ適用されるか、デバイス全体に適用されるかを指定します。

デバイスのパスワードを

必須にする

デバイスパスワードを設定する必要があるようにするかどうかを指定します。

単純なパスワードを許可

する

パスワードに、DEFG や 3333 などの反復または連続する文字を含めることができ

るようにするかどうかを指定します。

英数字値を要求する パスワードに文字と数字の両方を含める必要があるかどうかを指定します。

パスワードの最小文字数 パスワードの最小文字数を指定します。

複雑な文字の最小文字数 パスワードに含める必要がある英数字以外の文字の最小数を指定します。

パスワードの最大期限 パスワードが期限切れになり、ユーザーが新しいパスワードを設定する必要が生

じるまでパスワードを使用できる最大日数を指定します。

最大自動ロック時間 ユーザーアクティビティのない時間が最大何分経過したらデバイスをロックする

かを指定します。［なし］に設定すると、ユーザーは任意の値を選択できます。

パスワードの履歴 パスワードの再利用を防ぐため、デバイスがチェックする以前のパスワードの最

大数を指定します。

デバイスロックの最大猶

予期間

デバイスロックの猶予期間に設定できる最大値を指定します。デバイスのロック

後この時間が経過すると、ロック解除のためのパスワードが要求されます。

パスワードの最大失敗試

行回数

デバイスがワイプされる前に、間違ったパスワードを入力できる回数を指定しま

す。

IT ポリシーパスワードルールの詳細については、『ポリシーリファレンススプレッドシート』をダウンロードし

てください。

Android のパスワード要件の設定

Android のパスワードには、4 つのグループの IT ポリシールールがあります。使用するルールのグループは、デ

バイスのアクティベーションタイプや、デバイスのパスワードまたは仕事用領域のパスワードに要件を設定する

かどうかで異なります。

アクティベーションの種類 サポートされるパスワードのルール

MDM 制御 ネイティブ OS のパスワードルールを使用して、デバイスパスワードの

要件を設定します。

その他のすべてのパスワードルールはデバイスで無視されます。

コンプライアンスプロファイルを使用して、パスワードの要件を強制し

ます。

 | デバイスポリシー、標準、およびコンプライアンス | 164

http://help.blackberry.com/detectLang/blackberry-uem/current/policy-reference-spreadsheet-zip/
http://help.blackberry.com/detectLang/blackberry-uem/current/policy-reference-spreadsheet-zip/


アクティベーションの種類 サポートされるパスワードのルール

仕事用領域のみ

仕事用領域のみ （Premium）

ネイティブ OS のパスワードルールを使用して、デバイスのパスワード

要件を設定します。デバイスには仕事用領域のみがあるため、このパス

ワードは仕事用領域のパスワードも兼ねています。

その他のすべてのパスワードルールはデバイスで無視されます。

コンプライアンスプロファイルを使用して、パスワードの要件を強制し

ます。

仕事用と個人用 - ユーザーのプラ

イバシー

仕事用と個人用 - ユーザーのプラ

イバシー （Premium）

ネイティブ OS のパスワードルールを使用して、デバイスパスワードの

要件を設定します。

Android の仕事用プロファイルのパスワードルールを使用して、仕事用

領域のパスワード要件を設定します。

Android 搭載の BlackBerry デバイスでは、仕事用領域のパスワードとデ

バイスのパスワードを別にするように強制できます。

その他のすべてのパスワードルールはデバイスで無視されます。

コンプライアンスプロファイルを使用して、パスワードの要件を強制し

ます。

MDM 制御 （KNOX MDM） KNOX MDM のパスワードルールを使用して、デバイスパスワードの要

件を設定します。

その他のすべてのパスワードルールはデバイスで無視されます。

コンプライアンスプロファイルを使用して、パスワードの要件を強制し

ます。

仕事用領域のみ （Samsung
KNOX）

KNOX Premium - Workspace のパスワードルールを使用して、仕事用領

域のパスワード要件を設定します。

その他のすべてのパスワードルールはデバイスで無視されます。

コンプライアンスプロファイルを使用して、パスワードの要件を強制し

ます。

仕事用と個人用 - フルコントロー

ル （Samsung KNOX）
KNOX MDM のパスワードルールを使用して、デバイスパスワードの要

件を設定します。

KNOX Premium - Workspace のパスワードルールを使用して、仕事用領

域のパスワード要件を設定します。

その他のすべてのパスワードルールはデバイスで無視されます。

コンプライアンスプロファイルを使用して、パスワードの要件を強制し

ます。
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アクティベーションの種類 サポートされるパスワードのルール

仕事用と個人用 - ユーザーのプラ

イバシー （Samsung KNOX）
管理者には、デバイスのパスワードの管理権限はありません。

KNOX Premium - Workspace のパスワードルールを使用して、仕事用領

域のパスワード要件を設定します。

その他のすべてのパスワードルールはデバイスで無視されます。

コンプライアンスプロファイルを使用して、パスワードの要件を強制し

ます。

Android ：ネイティブ OS のパスワードルール

ネイティブ OS のパスワードルールは、次のアクティベーションタイプのデバイスに対して、デバイスのパス

ワード要件を設定します。

• MDM 制御 （Samsung KNOX なし）

• 仕事用領域のみ

• 仕事用領域のみ （Premium）

• 仕事用と個人用 - ユーザーのプライバシー

• 仕事用と個人用 - ユーザーのプライバシー （Premium）

ルール 説明

パスワードの要件 パスワードの最小要件を指定します。次のいずれかのオプションを選択できま

す。

• 指定しない：パスワードは必須ではありません。

• 任意：パスワードを設定する必要がありますが、長さや質に関する要件はあり

ません。

• 数字：パスワードには 1 文字以上の数字を含める必要があります。

• 英字：パスワードには 1 文字以上の英字を含める必要があります。

• 英数字：パスワードには、英字と数字を各 1 文字以上含める必要があります。

• 複雑：異なる文字タイプで特定の要件を設定できます。

パスワードの最大失敗試

行回数

デバイスがワイプまたは無効にされる前に、間違ったパスワードを入力できる回

数を指定します。

アクティベーションタイプが［MDM 制御］であるデバイスは消去されます。

アクティベーションタイプが「仕事用および個人用 - ユーザープライバシー」お

よび「仕事用および個人用 - ユーザープライバシー（Premium）」であるデバイ

スは無効になり、仕事用プロファイルが削除されます。

ロックまでの最大アク

ティビティなし時間

ユーザーアクティビティのない時間が何分経過したらデバイスまたは仕事用領域

をロックするかを指定します。パスワードが必須ではない場合、このルールは無

視されます。
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ルール 説明

パスワード有効期限のタ

イムアウト

パスワードを使用できる最大時間を指定します。指定された時間が経過すると、

新しいパスワードを設定する必要があります。0 に設定すると、パスワードは期

限切れになりません。

パスワード履歴の制限 最近の数字、英字、英数字、複雑なパスワードの再利用を防ぐため、デバイスが

チェックする以前のパスワードの最大数を指定します。0 に設定すると、以前の

パスワードはチェックされません。

パスワードの最小文字数 数字、英字、英数字、または複雑なパスワードの最小文字数を指定します。

パスワードに必要な大文

字の数

複雑なパスワードに含める必要がある大文字の最小数を指定します。

パスワードに必要な小文

字の数

複雑なパスワードに含める必要がある小文字の最小数を指定します。

パスワードに必須の最小

文字数

複雑なパスワードに含める必要がある英字の最小数を指定します。

パスワードの英数字以外

の文字の最小数

複雑なパスワードに含める必要がある英字以外の文字（数字や記号など）の最小

数を指定します。

パスワードに必要な数字

の最小数

複雑なパスワードに含める必要がある数字の最小数を指定します。

パスワードに必要な記号

の数

複雑なパスワードに含める必要がある英数字以外の文字の最小数を指定します。

IT ポリシーパスワードルールの詳細については、『ポリシーリファレンススプレッドシート』をダウンロードし

てください。

Android ：Android 仕事用プロファイルのパスワードルール

Android 仕事用プロファイルのパスワードルールは、次のアクティベーションタイプのデバイスに対して、仕事

用領域のパスワード要件を設定します。

• 仕事用と個人用 - ユーザーのプライバシー

• 仕事用と個人用 - ユーザーのプライバシー （Premium）
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ルール 説明

パスワードの要件 仕事用領域のパスワードの最小要件を指定します。次のいずれかのオプションを

選択できます。

• 指定しない：パスワードは必須ではありません。

• 任意：パスワードを設定する必要がありますが、長さや質に関する要件はあり

ません。

• 数字：パスワードには 1 文字以上の数字を含める必要があります。

• 英字：パスワードには 1 文字以上の英字を含める必要があります。

• 英数字：パスワードには、英字と数字を各 1 文字以上含める必要があります。

• 複雑：異なる文字タイプで特定の要件を設定できます。

• 複雑な数字 - パスワードには数字を含める必要がありますが、反復列（4444）
や連続列（1234、4321、2468）は使用できません。

• 弱いバイオメトリック - パスワードではセキュリティの低いバイオメトリック

識別テクノロジが許容されます。

Android を搭載した BlackBerry デバイスの場合、BlackBerry デバイスの「デバイ

スと仕事用領域のパスワードを異なるものに強制」ルールを使用して、仕事用領

域のパスワードとデバイスパスワードを別々にするように強制できます。

パスワードの最大失敗試

行回数

デバイスが無効化され、仕事用領域プロファイルが削除されるまでに、ユーザー

が間違った仕事用領域パスワードを入力できる回数を指定します。

ロックまでの最大アク

ティビティなし時間

ユーザーアクティビティのない時間が何分経過したらデバイスおよび仕事用領域

をロックするかを指定します。このルールとネイティブ OS の「ロックまでの最

大アクティビティなし時間」ルールの両方を設定した場合、デバイスと仕事用領

域はどちらかのタイマーが切れるとロックされます。

パスワード有効期限のタ

イムアウト

仕事用領域パスワードを使用できる最大時間を指定します。指定された時間が経

過すると、新しい仕事用領域パスワードを設定する必要があります。0 に設定す

ると、パスワードは期限切れになりません。

パスワード履歴の制限 最近の数字、英字、英数字、複雑なパスワードの再利用を防ぐため、デバイスが

チェックする以前の仕事用領域パスワードの最大数を指定します。0 に設定する

と、以前のパスワードはチェックされません。

パスワードの最小文字数 数字、英字、英数字、または複雑な仕事用領域パスワードの最小文字数を指定し

ます。

パスワードに必要な大文

字の数

複雑な仕事用領域パスワードに含める必要がある大文字の最小数を指定します。

パスワードに必要な小文

字の数

複雑な仕事用領域パスワードに含める必要がある小文字の最小数を指定します。

パスワードに必須の最小

文字数

複雑な仕事用領域パスワードに含める必要がある英字の最小数を指定します。
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ルール 説明

パスワードの英数字以外

の文字の最小数

複雑な仕事用領域パスワードに含める必要がある英字以外の文字（数字や記号な

ど）の最小数を指定します。

パスワードに必要な数字

の最小数

複雑な仕事用領域パスワードに含める必要がある数字の最小数を指定します。

パスワードに必要な記号

の数

複雑な仕事用領域パスワードに含める必要がある英数字以外の文字の最小数を指

定します。

IT ポリシーパスワードルールの詳細については、『ポリシーリファレンススプレッドシート』をダウンロードし

てください。

Android ：KNOX MDM のパスワードルール

KNOX MDM のパスワードルールは、次のアクティベーションタイプのデバイスに対して、デバイスのパスワー

ド要件を設定します。

• MDM 制御 （KNOX MDM）

• 仕事用と個人用 - フルコントロール （Samsung KNOX）

これらのアクティベーションタイプのデバイスでは、デバイスのパスワードが必須になります。

ルール 説明

パスワードの要件 パスワードの最小要件を指定します。次のいずれかのオプションを選択できま

す。

• 数字：パスワードには 1 文字以上の数字を含める必要があります。

• 英字：パスワードには 1 文字以上の英字を含める必要があります。

• 英数字：パスワードには、英字と数字を各 1 文字以上含める必要があります。

• 複雑：異なる文字タイプで特定の要件を設定できます。

パスワードの最小文字数 パスワードの最小文字数を指定します。パスワードは 4 文字以上にする必要があ

ります。

パスワードに必要な小文

字の数

複雑なパスワードに含める必要がある小文字の最小数を指定します。

パスワードに必要な大文

字の数

複雑なパスワードに含める必要がある大文字の最小数を指定します。

パスワードに必要な複雑

な文字種の最小数

複雑なパスワードに含める必要のある複雑な文字（数字や記号など）の最小数を

指定します。この値を 1 に設定すると、数字が 1 文字以上必要になります。2 以
上の値を設定すると、数字と記号がそれぞれ 1 文字以上必要になります。
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ルール 説明

文字列の最大長さ 英字、英数字、または複雑なパスワードで許可するアルファベット順の英字の

最大長さを指定します。たとえば、この長さを 5 に設定すると、連続する英字

「abcde」は許可されますが、「abcdef」は許可されません。0 に設定すると、

アルファベット順に制限は適用されません。

ロックまでの最大アク

ティビティなし時間

ユーザーアクティビティのない期間がどのぐらい経過したらデバイスをロック

（キーガードロック）するかを指定します。複数の EMM ソリューションで管理

されているデバイスでは、アクティビティのない期間として最低値が使用されま

す。パスワードを使用しているデバイスでは、パスワードでデバイスをロック解

除する必要があります。0 に設定すると、アクティビティがない場合のタイムア

ウトがデバイスに適用されません。

パスワードの最大失敗試

行回数

デバイスがワイプされる前に、間違ったパスワードを入力できる回数を指定しま

す。

パスワード履歴の制限 最近のパスワードの再利用を防ぐため、デバイスがチェックする以前のパスワー

ドの最大数を指定します。0 に設定すると、以前のパスワードはチェックされま

せん。

パスワード有効期限のタ

イムアウト

デバイスパスワードを使用できる最大時間を指定します。指定された時間が経過

すると、パスワードは期限切れになり、新しいパスワードを設定する必要があり

ます。0 に設定すると、パスワードは期限切れになりません。

パスワードの表示を許可

する

ユーザーがデバイスパスワードを入力するときに、パスワードを表示できるかど

うかを指定します。このルールが選択されていない場合、ユーザーとサードパー

ティアプリは表示設定を変更できません。

指紋認証を許可する デバイスの指紋認証をユーザーが使用できるかどうかを指定します。

IT ポリシーパスワードルールの詳細については、『ポリシーリファレンススプレッドシート』をダウンロードし

てください。

Android ：KNOX Premium - Workspace パスワードルール

KNOX Premium - Workspace パスワードルールは、次のアクティベーションタイプのデバイスに対して、仕事用

領域のパスワード要件を設定します。

• 仕事用領域のみ （Samsung KNOX）
• 仕事用と個人用 - フルコントロール （Samsung KNOX）
• 仕事用と個人用 - ユーザーのプライバシー （Samsung KNOX）

これらのアクティベーションタイプのデバイスでは、仕事用領域のパスワードが必須になります。
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ルール 説明

パスワードの要件 パスワードの最小要件を指定します。次のいずれかのオプションを選択できま

す。

• 数字：パスワードには 1 文字以上の数字を含める必要があります。

• 複雑な数字：パスワードには、反復（例：4444）や連続

（例：1234、4321、2468）がない状態で、1 文字以上の数字を含める必要が

あります。

• 英字：パスワードには 1 文字以上の英字を含める必要があります。

• 英数字：パスワードには、英字と数字を各 1 文字以上含める必要があります。

• 複雑：異なる文字タイプで特定の要件を設定できます。

パスワードに必要な小文

字の数

複雑なパスワードに含める必要がある小文字の最小数を指定します。

パスワードに必要な大文

字の数

複雑なパスワードに含める必要がある大文字の最小数を指定します。

パスワードに必要な複雑

な文字種の最小数

複雑なパスワードに含める必要のある複雑な文字（数字や記号など）の最小数を

指定します。数字と記号を各 1 文字以上含めて、3 文字以上の複雑な文字が必要

です。

文字列の最大長さ 英字、英数字、または複雑なパスワードで許可するアルファベット順の英字の

最大長さを指定します。たとえば、この長さを 5 に設定すると、連続する英字

「abcde」は許可されますが、「abcdef」は許可されません。0 に設定すると、

アルファベット順に制限は適用されません。

パスワードの最小文字数 パスワードの最小文字数を指定します。KNOX Workspace で要求される最小値よ

り小さい値を入力すると、KNOX Workspace の最小値が使用されます。

ロックまでの最大アク

ティビティなし時間

仕事用領域でユーザーアクティビティのない期間がどのぐらい経過したら仕事用

領域をロックするかを指定します。0 に設定すると、アクティビティがない場合

のタイムアウトが仕事用領域に適用されません。

パスワードの最大失敗試

行回数

仕事用領域が消去される前に、間違ったパスワードを入力できる回数を指定しま

す。0 に設定すると、ユーザーが間違ったパスワードを入力できる回数が無制限

になります。

パスワード履歴の制限 最近のパスワードの再利用を防ぐため、デバイスがチェックする以前のパスワー

ドの最大数を指定します。0 に設定すると、以前のパスワードはチェックされま

せん。

パスワード有効期限のタ

イムアウト

パスワードを使用できる最大日数を指定します。指定された日数が経過すると、

パスワードは期限切れとなるため、新しいパスワードを設定する必要がありま

す。0 に設定すると、パスワードは期限切れになりません。

新しいパスワードで変更

される文字の最小数

以前のパスワードと比較して新しいパスワードで変更されている必要がある文字

の最小数を指定します。0に設定すると、制限は適用されません。

 | デバイスポリシー、標準、およびコンプライアンス | 171



ルール 説明

キーガードのカスタマイ

ズを許可する

デバイスが、信頼エージェントなどのキーガードのカスタマイズを使用できるよ

うにするかどうかを指定します。このルールが選択されていない場合、キーガー

ドのカスタマイズはオフになります。

キーガードの信頼エー

ジェントを許可する

ユーザーが、アクティビティなしタイムアウトの最大時間が経過した後に、仕事

用領域がロック解除された状態を 2 時間維持できるようにするかどうかを指定

します。アクティビティなしタイムアウトの時間を設定していない場合は、ユー

ザーはデフォルトでこの操作を実行できます。

パスワードの表示を許可

する

ユーザーがデバイスパスワードを入力するときに、パスワードを表示できるかど

うかを指定します。このルールが選択されていない場合、ユーザーとサードパー

ティアプリは表示設定を変更できません。

ツーファクター認証を強

制する

ユーザーが仕事用領域にアクセスするときにツーファクター認証を要求するかど

うかを指定します。たとえば、このルールを使用して、ユーザーに指紋とパス

ワードを使用する認証を要求できます。

指紋認証を許可する ユーザーが仕事用領域にアクセスするときに指紋認証を使用できるかどうかを指

定します。

IT ポリシーパスワードルールの詳細については、『ポリシーリファレンススプレッドシート』をダウンロードし

てください。

Windows のパスワード要件の設定

Windows デバイスでパスワードを必須とするかどうかを選択できます。パスワードを必須にする場合、パスワー

ドの要件を設定できます。

ルール 説明

デバイスのパスワードを

必須にする

デバイスパスワードを設定する必要があるようにするかどうかを指定します。

単純なパスワードを許可

する

パスワードに、DEFG や 3333 などの反復または連続する文字を含めることができ

るようにするかどうかを指定します。

パスワードの最小文字数 パスワードの最小文字数を指定します。パスワードは 4 文字以上にする必要があ

ります。

パスワードの複雑さ パスワードの複雑さを指定します。次のオプションを選択できます。

• 英数字：パスワードに文字と数字を含める必要があります。

• 数字：パスワードには数字のみを含める必要があります。
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ルール 説明

文字タイプの最大数 英数字パスワードに含める必要のある文字タイプの最小数を指定します。次のオ

プションから選択します。

1. 数字を必須とする

2. 数字と小文字のアルファベットを必須とする

3. 数字、小文字のアルファベット、大文字を必須とする

4. 数字、小文字のアルファベット、大文字のアルファベット、特殊文字を必須と

する

Windows 10 コンピューターとタブレットでは、パスワード文字の要件は、この

設定ではなく、ユーザーアカウントの種類によって決定されます。

パスワードの有効期限 パスワードを使用できる最大日数を指定します。0 に設定すると、パスワードは

期限切れになりません。

パスワードの履歴 最近のパスワードの再利用を防ぐため、デバイスがチェックする以前のパスワー

ド数を指定します。0 に設定すると、以前のパスワードはチェックされません。

パスワードの最大失敗試

行回数

デバイスが消去される前に、間違ったパスワードを入力できる回数を指定しま

す。0 に設定すると、ユーザーが間違ったパスワードを入力した回数にかかわら

ず、デバイスは消去されません。

このルールは、Windows 10 コンピューターやタブレットなど、複数のユーザー

アカウントを使用できるデバイスには適用されません。

ロックまでの最大アク

ティビティなし時間

ユーザーアクティビティのない期間がどのぐらい経過したらデバイスをロックす

るかを指定します。0 に設定すると、デバイスは自動ではロックされません。

パスワードなしでのアイ

ドルからの復帰を許可す

る

アイドル猶予期間の終了時にパスワードの入力を要求するかどうかを指定しま

す。このルールを選択すると、ユーザーはデバイスでパスワードの猶予期間タ

イマーを設定できます。このルールは、Windows 10 コンピューターおよびタブ

レットには適用されません。

IT ポリシーパスワードルールの詳細については、『ポリシーリファレンススプレッドシート』をダウンロードし

てください。

BlackBerry UEM が割り当てる IT ポリシーを選択する方法

BlackBerry UEM は、1 つの IT プロファイルのみをデバイスに送信し、事前定義されたルールを使用して、ユー

ザーとユーザーがアクティブ化するデバイスにどの IT プロファイルを割り当てるかを決定します。
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割り当て先 ルール

ユーザーアカウント

（［概要］タブの表示）

1. ユーザーアカウントに直接割り当てられた IT ポリシーは、ユーザーグループ

によって間接的に割り当てられた IT ポリシーより優先されます。

2. ユーザーが、異なる IT ポリシーを持つ複数のユーザーグループのメンバーで

ある場合、BlackBerry UEM はランキングが最高の IT ポリシーを割り当てま

す。

3. IT ポリシーが直接、またはユーザーグループメンバーシップを通じてユーザー

アカウントに割り当てられていない場合は、デフォルトの IT ポリシーが割り

当てられます。

デバイス

（デバイスタブの表示）

デフォルトでは、デバイスは BlackBerry UEM がデバイスをアクティブ化した

ユーザーに割り当てた IT ポリシーを継承します。デバイスがデバイスグループに

属する場合は、次のルールが適用されます。

1. デバイスグループに割り当てられた IT ポリシーは、BlackBerry UEM がユー

ザーアカウントに割り当てた IT ポリシーより優先されます。

2. デバイスが、異なる IT ポリシーを持つ複数のデバイスグループのメンバーで

ある場合、BlackBerry UEM はランキングが最高の IT ポリシーを割り当てま

す。

次のいずれかの操作を実行した場合、BlackBerry UEM で IT ポリシーの競合を解決する必要が生じる場合があり

ます。

• IT ポリシーをユーザーアカウント、ユーザーグループ、またはデバイスグループに割り当てる

• IT ポリシーをユーザーアカウント、ユーザーグループ、またはデバイスグループから削除する

• IT ポリシーのランキングを変更する

• IT ポリシーを削除する

• ユーザーグループメンバーシップを変更する（ユーザーアカウントとネストされたグループ）

• デバイス属性を変更する

• デバイスグループメンバーシップを変更する

• ユーザーグループまたはデバイスグループを削除する

関連タスク

IT ポリシーのランク付け

IT ポリシーの作成と管理

デフォルトの IT ポリシーを使用するか、カスタム IT ポリシー（たとえば、組織内の異なるユーザーグループま

たはデバイスグループに IT ポリシールールを指定するため）を作成することができます。デフォルトの IT ポリ

シーを使用予定の場合は、それらを見直して、必要に応じて、ルールが組織のセキュリティ標準を確実に満たす

ように更新する必要があります。

IT ポリシーの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［IT ポリシー］をクリックします。
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3.  をクリックします。

4. IT ポリシーの名前と説明を入力します。

5. 組織内の各デバイスタイプのタブをクリックして、IT ポリシールールの適切な値を設定します。

ルールの名前の上にマウスを置くと、ヘルプヒントが表示されます。

6. ［追加］をクリックします。

終了したら： IT ポリシーをランク付けします。

関連タスク

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

IT ポリシーをコピー

既存の IT ポリシーをコピーして、組織内のさまざまなグループ用にカスタム IT ポリシーをすばやく作成するこ

とができます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［IT ポリシー］をクリックします。

3. コピーする IT ポリシーの名前をクリックします。

4.  をクリックします。

5. 新しい IT ポリシーの名前と説明を入力します。

6. 各デバイスタイプの適切なタブで変更を加えます。

7. ［追加］をクリックします。

終了したら： IT ポリシーをランク付けします。

関連タスク

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

IT ポリシーのランク付け

ランキングは、次のシナリオで、BlackBerry UEM がデバイスに送信する IT ポリシーを決定するために使用され

ます。

• ユーザーが、異なる IT ポリシーを持つ複数のユーザーグループのメンバーである。

• デバイスが、異なる IT ポリシーを持つ複数のデバイスグループのメンバーである。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［IT ポリシー］をクリックします。

3.  をクリックします。

4. 矢印を使用して、IT ポリシーを上下に移動してランキングします。

5. ［保存］をクリックします。
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関連概念

BlackBerry UEM が割り当てる IT ポリシーを選択する方法

IT ポリシーの表示

IT ポリシーに関する次の情報を表示できます。

• 各デバイスタイプに固有の IT ポリシールール

• IT ポリシーが割り当てられている（直接および間接）ユーザーアカウントのリストと数

• IT ポリシーが割り当てられている（直接）ユーザーグループのリストと数

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［IT ポリシー］をクリックします。

3. 表示する IT ポリシーの名前をクリックします。

IT ポリシーの変更

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［IT ポリシー］をクリックします。

3. 変更する IT ポリシーの名前をクリックします。

4.  をクリックします。

5. 各デバイスタイプの適切なタブで変更を加えます。

6. ［保存］をクリックします。

終了したら： 必要に応じて、IT ポリシーのランキングを変更します。

関連タスク

IT ポリシーのランク付け

ユーザーアカウントまたはユーザーグループからの IT ポリシーの削除

IT ポリシーがユーザーアカウントまたはユーザーグループに直接割り当てられている場合は、ユーザーまたはグ

ループから IT ポリシーを削除できます。IT ポリシーがユーザーグループによって間接的に割り当てられている

場合は、グループから IT ポリシーを削除するか、またはグループからユーザーアカウントを削除することができ

ます。ユーザーグループから IT ポリシーを削除すると、IT ポリシーは選択したグループに属する各ユーザーか

ら削除されます。

メモ :  デフォルトの IT ポリシーは、ユーザーに直接割り当てられている場合にのみ、ユーザーアカウントから削

除できます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［IT ポリシー］をクリックします。

3. ユーザーアカウントまたはユーザーグループから削除する IT ポリシーの名前をクリックします。

4. 次のタスクのいずれかを実行します。
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タスク 手順

ユーザーアカウントから IT ポリ

シーを削除する

a. ［ユーザーに割り当て済み］タブをクリックします。

b. 必要に応じて、ユーザーアカウントを検索します。

c. IT ポリシーを削除するユーザーアカウントを選択します。

d.  をクリックします。

ユーザーグループから IT ポリ

シーを削除する

a. ［グループに割り当て済み］タブをクリックします。

b. 必要に応じて、ユーザーグループを検索します。

c. IT ポリシーを削除するユーザーグループを選択します。

d.  をクリックします。

関連概念

BlackBerry UEM が割り当てる IT ポリシーを選択する方法

IT ポリシーを削除する

デフォルトの IT ポリシーは削除できません。カスタム IT ポリシーを削除すると、BlackBerry UEM は、割り当て

られていたユーザーとデバイスからその IT ポリシーを削除します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［IT ポリシー］をクリックします。

3. 削除する IT ポリシーのチェックボックスをオンにします。

4.  をクリックします。

5. ［削除］をクリックします。

関連概念

BlackBerry UEM が割り当てる IT ポリシーを選択する方法

IT ポリシーのエクスポート

IT ポリシーを監査目的で .xml ファイルにエクスポートすることができます。

メモ :

IT ポリシーに関連付けられているプロファイルはエクスポートされません。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［IT ポリシー］をクリックします。

3. エクスポートする IT ポリシーのチェックボックスをオンにします。

4.  をクリックします。

5. ［次へ］をクリックします。

6. ［エクスポート］をクリックします。
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IT ポリシーを使用した BlackBerry OS デバイス機能の制御

BlackBerry UEM ドメインが BlackBerry OS（バージョン 5.0～7.1）デバイスをサポートする場合

は、BlackBerry OS IT ポリシーを使用して、組織の環境内の BlackBerry OS デバイス、BlackBerry Desktop
Software、および BlackBerry Web Desktop Manager を制御および管理できます。

BlackBerry OS デバイスのために IT ポリシーを作成または更新する場合、詳細については、help.blackberry.com/
detectLang/bes5-for-exchange/ で『管理ガイド』をダウンロードしてください。

関連タスク

BlackBerry OS IT ポリシー、プロファイル、またはソフトウェア設定をユーザーグループに割り当てる

BlackBerry OS IT ポリシー、プロファイル、またはソフトウェア設定をユーザーアカウントに割り当てます。

ユーザーデバイスでの BlackBerry Dynamics の制御

BlackBerry Dynamics プロファイルはユーザーに対して BlackBerry Dynamics を有効にし、BlackBerry Dynamics
アプリアクセス、データ保護、およびロギングの標準を設定します。

BlackBerry UEM には、既定の設定を含む、デフォルトの BlackBerry Dynamics プロファイルがありま

す。BlackBerry Dynamics プロファイルがユーザーアカウント、ユーザーが属するユーザーグループ、または

ユーザーのデバイスが属するデバイスグループに割り当てられていない場合、BlackBerry UEM はデフォルト

の BlackBerry Dynamics プロファイルをユーザーのデバイスに送信します。ユーザーがデバイスをアクティ

ブ化した場合、割り当てられた BlackBerry Dynamics プロファイルを更新した場合、または異なる BlackBerry
Dynamics プロファイルがユーザーアカウントかデバイスに割り当てられた場合に、BlackBerry UEM は自動的に

BlackBerry Dynamics プロファイルをデバイスに送信します。

BlackBerry Dynamics プロファイルは、ユーザーアカウント、ユーザーグループ、またはデバイスグループに割

り当てることができます。

関連資料

BlackBerry Dynamics のコンプライアンスプロファイルの管理

BlackBerry Dynamics プロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［BlackBerrry Dynamics］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. プロファイル設定のために適切な値を設定します。各プロファイル設定の詳細については、「BlackBerry
Dynamics プロファイル設定」を参照してください。

6. ［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。
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関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

関連資料

BlackBerry Dynamics プロファイル設定

デバイスのコンプライアンスルールの強制

コンプライアンスプロファイルを使用して、デバイスの使用に関する組織の標準に準拠するようにユーザーに促

すことができます。コンプライアンスプロファイルは、組織で許容できないデバイスの条件を定義します。たと

えば、脱獄やルート化が行われたデバイス、またはオペレーティングシステムへの未許可アクセスに起因する整

合性に関する通知が発行されたデバイスを許可しないように選択できます。

コンプライアンスプロファイルは次の情報を指定します。

• デバイスを非準拠と見なす条件

• コンプライアンス条件に違反した場合にユーザーが受信するメールメッセージおよびデバイス通知

• ユーザーが問題を修正しない場合に実行される操作。組織のリソースへのユーザーのアクセスを制限する、

デバイスから仕事用データを削除する、デバイスからすべてのデータを削除するなどが含まれます。

Samsung KNOX デバイスの場合、制限付きアプリのリストをコンプライアンスプロファイルに追加できます。

ただし、BlackBerry UEM はコンプライアンスルールを強制しません。その代わりに、制限付きアプリのリストが

デバイスに送信され、これらのデバイスがコンプライアンスを強制します。制限付きアプリはインストールでき

ず、またインストール済みの場合は無効になります。制限付きリストからアプリを削除すると、インストール済

みアプリは再び有効になります。

BlackBerry UEM には、デフォルトのコンプライアンスプロファイルが含まれます。デフォルトのコンプライアン

スプロファイルは、コンプライアンス条件を強制しません。コンプライアンスルールを強制するために、デフォ

ルトのコンプライアンスプロファイルの設定を変更するか、またはカスタムコンプライアンスプロファイルを作

成して割り当てることができます。カスタムコンプライアンスプロファイルに割り当てられていないユーザーア

カウントには、デフォルトのコンプライアンスプロファイルが割り当てられます。

コンプライアンスプロファイルの作成

作業を始める前に：

• 特定のアプリを制限または許可するルールを定義する場合、これらのアプリを制限されたアプリリストに追

加します。詳細については、「制限されたアプリリストへのアプリの追加」を参照してください。これは、

管理対象の iOS 9.3.2 以降のデバイス用の組み込みのアプリには適用されません。組み込みアプリを制限する

には、コンプライアンスプロファイルを作成し、プロファイル内の制限されたアプリリストにアプリを追加

する必要があります。詳細については、「iOS ：コンプライアンスプロファイル設定」を参照してください。

• コンプライアンスプロファイルで Windows Phone デバイスのアプリを監視できるようにするには、AET の
アップロードが必要です。詳細については、「Windows Phone デバイスのアプリケーション登録トークン

（AET）のアップロード」を参照してください。

• デバイスが準拠していない場合にメール通知をユーザーに送信する場合は、デフォルトのコンプライアン

スメールを編集するか、新しいメールテンプレートを作成します。詳細については、「コンプライアンス用

メール通知のテンプレートの作成」を参照してください。
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1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［コンプライアンス］ > ［コンプライアンス］をクリックします。

3.  をクリックします。

4. コンプライアンスプロファイルの名前と説明を入力します。

5. デバイスが非準拠の場合にユーザーへ通知メッセージを送信する場合は、次のいずれかの操作を実行しま

す。

• ［違反が検出されたときに送信されるメール］ロップダウンリストで、メールテンプレートを選択しま

す。デフォルトのコンプライアンスメールを表示するには、［設定］ > ［一般設定］ > ［メールテンプ

レート］をクリックします。

• ［施行間隔］ドロップダウンリストで、BlackBerry UEM がコンプライアンスを確認する頻度を選択しま

す。

• ［違反が検出されたときに送信されるデバイス通知］を展開します。必要に応じてメッセージを編集しま

す。

変数を使用して、通知にユーザー、デバイス、、およびコンプライアンス情報を入力する場合は、「変数」

を参照してください。また、管理コンソールを使用して、専用のカスタム変数を定義して使用することもで

きます。詳細については、「カスタム変数」を参照してください。

6. 組織内の各デバイスタイプのタブをクリックして、各プロファイル設定に適切な値を設定します。各プロ

ファイル設定の詳細については、「コンプライアンスプロファイル設定」を参照してください。

7. ［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

コンプライアンス用メール通知のテンプレートの作成

複数のメールテンプレートを作成、およびカスタマイズして、特定のデバイスの種類やユーザーグループに適用

されるように、各ユーザーアカウントに適切なテンプレートを割り当てることができます。ユーザーのデバイス

がコンプライアンスプロファイルに準拠していない場合、BlackBerry UEM は割り当てられたテンプレートに基づ

いて、パーソナライズされたメールメッセージを送信できます。BlackBerry UEM には、編集可能で削除ができな

いデフォルトのコンプライアンス違反メールテンプレートが含まれています。ユーザーアカウントに別のテンプ

レートを割り当てない場合、BlackBerry UEM はデフォルトのテンプレートを使用します。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［メールテンプレート］をクリックします。

3.  をクリックします。［コンプライアンス違反］を選択します。

4. ［名前］フィールドに、このテンプレートの名前を入力します。

5. ［件名］フィールドに、メールメッセージの件名を入力します。

6. ［メッセージ］フィールドに、コンプライアンスメールの本文を入力します。HTML エディターを使用して、

フォント形式を選択し、企業ロゴなどの画像を挿入します。メッセージをパーソナライズするには、テキス

トに変数を挿入します。例えば、受信者の名前を挿入する場合は、%UserDisplayName% 変数を利用できま

す。利用可能な変数のリストについては、「デフォルトの変数」を参照してください。

7. ［保存］をクリックします。
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BlackBerry Dynamics のコンプライアンスプロファイルの管理

BlackBerry Dynamics のコンプライアンスプロファイルは、Good Control と BlackBerry UEM を同期するとき

に Good Control からインポートされます。BlackBerry Dynamics コンプライアンスプロファイルは編集でき

ませんが、BlackBerry UEM で新しいコンプライアンスプロファイルを作成するときに参照資料として利用で

きます。Good Control でコンプライアンスプロファイルに割り当てられたユーザーは、BlackBerry UEM と同

期された後、同じプロファイルに割り当てられた状態に保たれます。ユーザーが BlackBerry Dynamics コン

プライアンスプロファイルに割り当てられている場合、BlackBerry Dynamics のコンプライアンスプロファイ

ルは、ユーザーが割り当てられる可能性がある BlackBerry UEM コンプライアンスプロファイルの BlackBerry
Dynamics ルールよりも優先されます。

BlackBerry UEM でコンプライアンスプロファイルを作成する方法の詳細については、「コンプライアンスプロ

ファイルの作成」を参照してください。

設定 説明

脱獄された OS この設定では、OS の改変、承認されていないアプリのインストー

ル、昇格した権限の取得などを目的として、ユーザーまたは攻撃者

がデバイスのさまざまな制限をバイパスした場合に備えて、対応アク

ションを指定します。また、脱獄された OS が使用される場合に備え

て、BlackBerry Dynamics アプリに対するアクションを指定します。

OS バージョンの確認 この設定では、許可する、および制限する OS のバージョンを指定し

ます。また、制限付き OS がデバイスにインストールされた場合に備え

て、BlackBerry Dynamics アプリに対するアクションを指定します。

ハードウェアモデルの確認 この設定では、許可する、および制限するハードウェアモデルを指定

します。また、制限付きのハードウェアモデルが使用された場合に備え

て、BlackBerry Dynamics アプリに対するアクションを指定します。

BlackBerry Dynamics ライブラリ

のバージョンの確認

この設定では、使用できる BlackBerry Dynamics ライブラリを指定しま

す。また、デバイスで許されていないライブラリバージョンが使用され

た場合に備えて、BlackBerry Dynamics アプリに対するアクションを指

定します。

接続の確認 この設定では、デバイスが所定の日数の間 BlackBerry UEM に接続す

る必要があるかどうかを指定します。また、デバイスが BlackBerry
UEM に接続しなかった場合に備えて、BlackBerry Dynamics アプリに対

するアクションを指定します。

［認証委任アプリの基本接続間隔］サブ設定では、認証委任アプリとし

て設定されたアプリで接続間隔を管理するかどうかを指定します。認

証委任を使用して接続間隔を管理している場合、使用頻度の低いアプ

リが BlackBerry UEM に接続していない場合でも、これらのアプリがブ

ロックまたは消去されることはありません。

関連概念

ユーザーデバイスでの BlackBerry Dynamics の制御
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Enterprise Management Agent の設定

アプリまたは設定の更新を確認するために、デバイスは定期的に BlackBerry UEM にアクセスするよ

うに、Enterprise Management Agent プロファイルに強制されています。デバイスの更新がある場合

は、BlackBerry UEM にアクセスして更新を受信するように、BlackBerry UEM によりデバイスにプロンプト

が表示されます。何らかの理由でデバイスにプロンプトが表示されない場合でも、指定した間隔でデバイス

が BlackBerry UEM にアクセスするように Enterprise Management Agent プロファイルに強制されます。

また Enterprise Management Agent プロファイルでは、ユーザーデバイスに搭載された個人用アプリのリストを

収集することを BlackBerry UEM に許可できます。個人用アプリのコレクションをオフにするには、［個人用ア

プリのコレクションを許可する］設定をオフにする必要があります。詳細については、「個人用アプリコレク

ションのオフ」を参照してください。

BlackBerry 10 デバイスの場合、Enterprise Management Agent プロファイルを使用して SSL ライブラリのどの暗

号化スイートがデバイスによってサポートされるかを制限することができます。サポートされる暗号化スイート

を制限することは BlackBerry UEM とデバイスの通信には影響を与えませんが、組織内の他のサーバーの要件に

応じて、それらのサーバーとの通信に影響を与える可能性があります。

Enterprise Management Agent プロファイルは、ユーザー、ユーザーグループ、およびデバイスグループに割り

当てることができます。

Enterprise Management Agent プロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［エンタープライズ管理エージェント］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. 組織の要求に応じて、各デバイスタイプの値を設定します。プロファイル設定の詳細については、

「Enterprise Management Agent プロファイル設定」を参照してください。

6. ［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

関連概念

Enterprise Management Agent プロファイル設定

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

デバイスをシングルアプリに制限

管理された iOS デバイス、Samsung KNOX MDM を使用して管理された Android デバイス、MDM を使用して管

理された Windows 10 Enterprise および Windows 10 Education デバイスでは、アプリロックモードプロファイル

を使用して、1 つのアプリのみを実行するようにデバイスを制限できます。たとえば、トレーニング目的や販売
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時点管理（POS）のデモ用に、アクセスをシングルアプリに制限することができます。iOS デバイスでは、デバ

イスのホームボタンは無効になり、ユーザーがデバイスをスリープ解除するか再起動すると、アプリは自動的に

開かれます。

アプリロックモードプロファイルを作成

デバイスで実行するアプリを 1 つ指定し、ユーザーに対して有効にするデバイス設定を選択します。管理され

た iOS デバイスでは、アプリリストでアプリを選択するか、アプリのバンドル ID を指定するか、または組み込

みのアプリを選択することができます。Samsung KNOX MDM を使用して管理されている Android デバイスで

は、ホームスクリーンとして設定するアプリパッケージ識別子を指定します。MDM を使用して管理されている

Windows 10 デバイスの場合、アプリのアカウントとアプリケーションユーザーモデル ID（AUMID）を指定しま

す。AUMID を確認するには、docs.microsoft.com にアクセスしてください。

メモ :  ユーザーがデバイスにこのアプリをインストールしていない場合は、このユーザーまたはユーザーグルー

プにプロファイルを割り当てるときに、このデバイスはこのアプリケーションに制限されません。

作業を始める前に： iOS デバイスでは、アプリリストを使用してアプリを選択する場合は、このアプリがアプリ

リストで使用可能であることを確認します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［アプリロックモード］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. プロファイルを適用するデバイスタイプを指定します。

6. 次のタスクのいずれかを実行します。

タスク 手順

iOS デバイスで実行するアプリを

指定

［デバイスで実行するアプリを指定］セクションで、次の操作のいず

れかを実行します。

• ［アプリを追加］をクリックして、リスト内のアプリをクリック

します。

• ［アプリのバンドル ID を指定］をクリックして、バンドル ID を入

力します（例えば、<com.会社.アプリ名>）。有効な文字は、大文

字、小文字、0～9、ハイフン（-）、およびピリオド（.）です。

• ［組み込みの iOS アプリを選択］をクリックして、ドロップダウ

ンリストからアプリを選択します。

Android デバイスで実行するアプ

リを指定

［デバイスで実行するアプリを指定］フィールドに、ホーム

スクリーンとして設定するアプリのアプリパッケージ識別子

を入力します。例えば BBM Meetings をアプリにする場合は

com.blackberry.bbm.meetings と入力します。
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タスク 手順

Windows 10 デバイスで実行する

アプリを指定

• ［アカウント］フィールドに、ドメイン名とユーザー名を含む

ユーザーアカウント名を入力します。ローカルユーザーの場合

は、ドメイン名の代わりにデバイス名を使用します。

• ［アプリケーションユーザーモデル ID］フィールドに、アプ

リの AUMID を入力します（例えば、計算機アプリの AUMID は
Microsoft.WindowsCalculator_8wekyb3d8bbwe!App で
す）。

7. iOS および Android デバイスの場合、［管理者対応の設定］で、アプリの使用時にユーザーに対して有効にす

るオプションを選択します。

8. iOS デバイスでは、［ユーザー対応の設定］で、ユーザーが有効にできるオプションを選択します。

9. ［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

関連タスク

BlackBerry UEM が Android Enterprise デバイス用に設定されていない場合のアプリリストへの Android アプリの

追加

BlackBerry UEM が Android Enterprise デバイス用に設定された場合のアプリリストへの Android アプリの追加

アプリリストへの iOS アプリの追加

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

デバイスにインストールされたソフトウェアリリースの制御

仕事用領域のみ アクティベーションを伴う Android デバイス、Samsung KNOX デバイス、および BlackBerry
10 デバイスにインストールされたデバイスソフトウェアリリースを制御できます。

仕事用領域のみ でアクティブ化された Android 6.0 以降を含むデバイスで、使用可能なソフトウェア更新をイン

ストールするタイミングをユーザーが選択できるか、ソフトウェア更新が自動的にインストールされるかを指定

できます。デバイスモデルと現在インストールされている OS のバージョンに応じて、異なるルールを指定でき

ます。

Samsung KNOX デバイスでは、Enterprise Firmware Over the Air（E-FOTA）を使用して、Samsung のファーム

ウェア更新がインストールされるタイミングを制御できます。ファームウェアバージョンを制御することによ

り、ユーザーのデバイスで使用されるファームウェアバージョンが、アプリでサポートされ、組織のポリシー

を準拠しているものになります。デバイス SR 要件プロファイルを使用して、UEM でアクティブ化されてい

る Samsung KNOX デバイスのファームウェアルールを作成できます。ファームウェア更新がインストールされ

るタイミングをスケジュールし、強制更新をインストールする必要のあるときを指定できます。E-FOTA の詳細

については、「https://seap.samsung.com/sdk/enterprise-fota」を参照してください。

［仕事用と個人用 - 制限付き ］または［仕事用領域のみ ］でアクティベーションを行った、BlackBerry 10 OS
バージョン 10.3.1 以降を実行しているデバイスでは、デバイス SR 制限プロファイルを使用して、BlackBerry
10 デバイスにインストールできるソフトウェアリリースバージョンを制限できます。また特定の機種に対して、
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グローバル設定に例外を追加することもできます。たとえば、ソフトウェアリリースを組織内で利用可能にする

前にテストを実施できます。

制限されたソフトウェアリリースバージョンがデバイスにインストールされている場合に、特定の操作を強制実

行するには、コンプライアンスプロファイルを作成して、そのコンプライアンスプロファイルをユーザー、ユー

ザーグループ、またはデバイスグループに割り当てる必要があります。コンプライアンスプロファイルは、ユー

ザーが制限されたソフトウェアリリースをデバイスから削除しない場合に実行される操作を指定します。

仕事用領域のみ アクティベーションを伴う Android デバイスのデバイス SR 要件プロファイル

の作成

作業を始める前に： E-FOTA ライセンスが BlackBerry UEM に追加されていることを確認します。ライセンスを追

加するには、設定関連の資料の「E-FOTA ライセンスの追加」を参照してください。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［コンプライアンス］ > ［デバイス SR 要件］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. ［Android］タブをクリックします。

6. ［仕事用領域専用の OS 更新ルール］表で  をクリックします。

7. ［機種］ドロップダウンリストで機種を選択します。

8. ［OS バージョン］ドロップダウンリストで、インストールされている OS バージョンを選択します。

9. ［更新ルール］リストで、次のオプションのいずれかを選択します。

• 更新をインストールするタイミングの選択をユーザーに許可するには、［デフォルト］を選択します。

• ユーザーにプロンプトを表示せずに更新をインストールするには、［自動的に更新］を選択します。

• ユーザーにプロンプトを表示せずに、指定した時刻の間に更新をインストールするには、［時刻間で自動

的に更新］を選択します。ユーザーは、この時間枠外で更新をインストールすることもできます。

• 30 日間、更新のインストールをブロックするには、［30 日まで延期］を選択します。30 日後、ユーザー

は更新をインストールするタイミングを選択できます。デバイスの製造元と通信事業者によっては、セ

キュリティ更新を延期できない場合があります。

10.完了したら、［追加］をクリックします。

11.追加するルールごとに手順 6～10 を繰り返します。

12.［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

Samsung KNOX デバイスのデバイス SR 要件プロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［コンプライアンス］ > ［デバイス SR 要件］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. ［Android］タブをクリックします。

6. ［Samsung デバイスファームウェアルール］テーブルで  をクリックします。

7. ［デバイスモデル］フィールドにデバイスモデルを入力するか、ドロップダウンリストから選択します。
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8. ［言語］ドロップダウンリストで、言語を選択します。

9. ［通信事業者コード］フィールドに、デバイスの通信事業者の CSC コードを入力します。

10.［ファームウェアバージョンを取得］をクリックします。

11.追加するファームウェアルールごとに、手順 5～8 を繰り返します。

12.完了したら、［追加］をクリックします。

13.［Samsung デバイスファームウェアルール］テーブルで、追加したファームウェアハージョンの横の［スケ

ジュール］をクリックします。

14.［強制更新をスケジュール］ダイアログボックスで、次の操作を実行します。

a) ［次の期間で強制更新をスケジュール］フィールドで、更新をインストールする必要がある日付範囲を選

択します。日付の範囲は 3～7 日にする必要があります。デフォルト値は 7 日です。

b) ［次の時間帯で強制更新をスケジュール］ドロップダウンリストで、強制更新をインストールする必要が

ある時間、およびユーザーのタイムゾーンを指定します。時間の範囲は 1～12 時間にする必要がありま

す。

15.［保存］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

BlackBerry 10 デバイスのデバイス SR 要件プロファイルの作成

作業を始める前に： コンプライアンスプロファイルを作成または編集して、制限されたソフトウェアリリースが

デバイスにインストールされている場合に実行する操作を指定します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［コンプライアンス］ > ［デバイス SR 要件］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. ［BlackBerry］タブをクリックします。

6. BlackBerry 10 デバイスのソフトウェアリリース、対応する通信事業者、機種、ハードウェア ID、ソフトウェ

アリリースバージョン、失効ステータス情報をすべて一覧表示するには、［デバイスソフトウェアのリリー

スリストを表示］をクリックします。

7. プロファイルに定義されたソフトウェアリリースにデバイスを更新するようにユーザーに強制するに

は、［更新が必要］チェックボックスをオンにします。

8. ［猶予期間］フィールドに時間を単位として値を入力します。この期間を過ぎると、デバイスを更新する必

要があります。ユーザーが猶予期間内にデバイスを更新しない場合、または猶予期間を 0 に設定した場合、

ソフトウェア更新は自動的にデバイスにインストールされます。

9. ［ソフトウェアの最低限必要なリリースバージョン］ドロップダウンリストで、BlackBerry 10 デバイスで実

行する必要がある最低限のソフトウェアバージョンを選択します。

10.［ソフトウェアの最新のリリースバージョン］ドロップダウンリストで、BlackBerry 10 デバイスで実行する

必要がある最新のソフトウェアバージョンを選択します。

11.機種のグローバル設定を上書きするには、以下のタスクを実行します。

a) ［例外］表で、  をクリックします。

b) ［種別］ドロップダウンリストで、許可する、または許可しないソフトウェアリリースバージョンを選択

します。機種に許可しない範囲を指定しており、許可する範囲を指定していない場合、2 番目の列が表示

され、ここに許可する範囲を指定する必要があります。許可する範囲が指定されていない場合、グローバ

ル設定は機種に適用されなくなり、例外を除いて、すべてのソフトウェアリリースバージョンが自動的に

許可されます。
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c) ［機種］ドロップダウンリストで、例外を設定する対象の機種を選択します。

d) ［最小］ドロップダウンリストで、許可するまたは許可しない最低限のソフトウェアバージョンを選択し

ます。

e) ［最大］ドロップダウンリストで、許可するまたは許可しない最新のソフトウェアバージョンを選択しま

す。

f) 特定のソフトウェアリリースバージョンを許可しない場合は、許可する最低限のソフトウェアバージョン

を選択します。

g) 特定のソフトウェアリリースバージョンを許可しない場合は、許可する最新のソフトウェアバージョンを

選択します。

12.［保存］をクリックします。

13.［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

失効したソフトウェアリリースを実行しているユーザーの表示

失効したソフトウェアリリースを実行しているユーザーを一覧表示することができます。失効したソフトウェア

リリースとは、通信事業者がサポートしなくなったが、ユーザーのデバイスにまだインストールされている可能

性があるソフトウェアリリースのことです。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［コンプライアンス］ > ［デバイス SR 要件］をクリックします。

3. 表示するプロファイルの名前をクリックします。

4. ［x ユーザーが失効した SR を実行中］タブをクリックして、失効したソフトウェアリリースを実行している

ユーザーを一覧表示します。

デバイスでの組織情報の表示

BlackBerry UEM は、デバイスで組織情報と組織のカスタム通知を表示するように設定できます。

BlackBerry 10、iOS、macOS、Android、および Windows 10 デバイスの場合、組織のカスタム通知を作成し、ア

クティベーション中に表示することができます。たとえば、ユーザーが組織のセキュリティ要件に準拠するため

に従う必要のある条件を、通知に含められます。ユーザーがアクティベーションプロセスを続行するには、通知

を受け入れる必要があります。異なる要件をカバーした複数の通知を作成することもできれば、異なる言語をサ

ポートするために各通知の個別のバージョンを作成することもできます。

デバイスプロファイルを作成して、組織に関する情報をデバイスに表示することができます。iOS、Android、お

よび Windows Phone デバイスの場合、組織情報はデバイスの BlackBerry UEM Client に表示されます。Windows
10 の場合、電話番号とメールアドレスはデバイスのサポート情報に表示されます。BlackBerry 10 と Samsung
KNOX デバイスでは、デバイスプロファイルを使用して、ユーザーがデバイスを再起動したときに組織のカスタ

ム通知を表示できます。

BlackBerry 10、Samsung KNOX、および監視対象の iOS デバイスでは、デバイスプロファイルを使用して、ユー

ザーの情報を表示するカスタム壁紙画像を追加することもできます。たとえば、サポート連絡先情報、内部 Web
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サイト情報、または組織のロゴを含む画像を作成できます。BlackBerry 10 および Samsung KNOX デバイスで

は、壁紙は仕事用領域に表示されます。

組織情報が表示される場合 組織情報の設定方法

BlackBerry 10、iOS、macOS、Android、
および Windows 10 デバイスのアクティ

ベーション時に組織通知を表示する

組織の通知を作成し、それをアクティベーションプロファイル

に割り当てます。

Samsung KNOX デバイスの再起動時に組

織通知を表示する

組織通知を作成し、それをデバイスプロファイルの［Android
］タブに割り当てます。デバイスの再起動時に表示する通知を

変更するには、デバイスプロファイルを更新する必要がありま

す。

BlackBerry 10 デバイスの再起動時に組織

通知を表示する

組織通知を作成し、それをデバイスプロファイルの［BlackBerry
］タブに割り当てます。［デバイスの再起動後に組織の通知を

表示する］ IT ポリシー ルールが選択されていることを確認しま

す。デバイスの再起動時に表示する通知を変更するには、デバ

イスプロファイルを更新する必要があります。

メモ :  IT ポリシールールは、バージョン 10.3.1 以降の

BlackBerry 10 OS を実行するデバイスの［仕事用領域専用］およ

び［仕事用および個人用 - 規制］アクティベーションタイプにの

み適用されます。

iOS、Android、または Windows Phone
デバイス上の BlackBerry UEM Client にお

ける、または Windows 10 デバイス上の

サポート情報における組織情報を表示す

る。

デバイスプロファイルの適切なタブに表示する情報を入力しま

す。

BlackBerry 10、Samsung KNOX、または

監視対象の iOS デバイスの壁紙の画像

デバイスプロファイルの適切なタブで、画像ファイルを選択し

ます。

組織の通知の作成

組織のカスタム通知を作成して、BlackBerry 10、iOS、macOS、Android、および Windows 10 デバイスのアク

ティベーション中に表示できます。

また、BlackBerry 10 および Samsung KNOX デバイスでは、ユーザーがデバイスを再起動しているときに、組織

の通知を表示させることもできます。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［全般設定］を展開します。

3. ［組織の通知］をクリックします。

4. 画面の右側にある   をクリックします。

5. ［名前］フィールドに、組織の通知の名前を入力します。

6. オプションで、［組織の通知からコピーされたテキスト］ドロップダウンリストで既存の組織の通知を選択

して、そのテキストを再利用できます。
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7. ［デバイスの言語］ドロップダウンリストで、組織の通知のデフォルトの言語として使用する言語を選択し

ます。

8. ［組織の通知］フィールドに組織の通知のテキストを入力します。

9. オプションで、［追加の言語を追加］を複数回クリックして、組織の通知をより多くの言語で投稿できま

す。

10.組織通知を複数の言語で投稿する場合は、いずれかのメッセージの下にある［デフォルトの言語］オプショ

ンを選択して、デフォルトの言語を設定します。

11.［保存］をクリックします。

終了したら：

• アクティベーション時に組織の通知を表示するには、組織の通知をアクティベーションプロファイルに割り

当てます。

• Samsung KNOX デバイスの再起動時に組織の通知を表示するには、組織の通知をデバイスプロファイルに割

り当てます。

• BlackBerry 10 デバイスの再起動時に組織通知を表示するには、通知をデバイスプロファイルに割り当て、

［デバイスの再起動後に組織の通知を表示する］IT ポリシールールを選択します。

デバイスプロファイルの作成

作業を始める前に： BlackBerry 10 および Samsung KNOX デバイスに、組織通知を作成します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［カスタム］ > ［デバイス］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。デバイスプロファイルごとに固有の名前が必要です。

5. 次のタスクのいずれかを実行します。

タスク 手順

デバイスの再起動時

に、BlackBerry 10 また

は Samsung KNOX デバイス上に

表示する組織の通知を割り当てる

a. ［BlackBerry］または［Android］をクリックします。

b. ［組織の通知を割り当てる］ドロップダウンリストで、デバイス

上に表示する組織の通知を選択します。

iOS、Android、または Windows
Phone の場合、BlackBerry UEM
Client アプリに表示する組織情報

を定義します。

Windows 10 の場合、デバイスの

サポート情報に表示する電話番号

とメールアドレスを定義します。

a. ［iOS］、［Android］、または［Windows］をクリックします。

b. 組織の名称、住所、電話番号、メールアドレスを入力します。

6. 必要に応じて、次のタスクを実行します。
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タスク 手順

BlackBerry 10 または Samsung
KNOX デバイスの仕事用領域で壁

紙の画像を追加する

a. ［BlackBerry］または［Android］をクリックします。

b. ［仕事用領域の壁紙］セクションで、［参照］をクリックしま

す。

c. 壁紙に使用する画像を選択します。

d. ［開く］をクリックします。

監視対象の iOS デバイスに壁紙の

画像を追加する

a. ［iOS］をクリックします。

b. ［デバイスの壁紙］セクションで、壁紙を［ホームスクリー

ン］、［ロック画面］、またはその［両方］に表示するかを選択

します。

c. ［参照］をクリックして、壁紙に使用する画像を選択します。

d. ［開く］をクリックします。

e. ［以下の項目に壁紙を設定する］フィールドで、壁紙を表示する

場所を選択します。

7. ［追加］をクリックします。

終了したら：

• BlackBerry 10 デバイスの再起動時に組織通知を表示するには、［デバイスの再起動後に組織の通知を表示す

る］IT ポリシールールを選択します。

• 必要に応じて、プロファイルをランク付けします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

デバイスで位置情報サービスを使用する

位置情報サービスプロファイルを使用すると、デバイスの位置を要求し、地図上のおおよその位置を表示する

ことができます。また、BlackBerry UEM Self-Service を使用してデバイスを検索することもできます。iOS およ

び Android デバイスで位置情報履歴を有効にした場合、デバイスは必須で定期的に位置情報を報告し、管理者は

位置情報履歴を表示することができます。

位置情報サービスプロファイルは、iOS、Android、および Windows 10 Mobile デバイス上で位置情報サービスを

使用します。デバイスおよび利用可能なサービスに基づき、位置情報サービスは、デバイスの位置を決定するた

めに GPS、携帯電話、および Wi-Fi ネットワークからの情報を使用することがあります。

位置情報サービスの設定

地図上で位置情報を参照するときにデバイスに表示する速度単位などの設定を、位置情報サービスプロファイル

で設定できます。iOS および Android デバイスで位置情報履歴を有効にすると、BlackBerry UEM はデフォルトで

1 ヶ月の位置情報履歴を記録します。

1. メニューバーで［設定］ > ［一般設定］ > ［位置情報サービス］をクリックします。
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2. ［位置情報履歴の保存期間］フィールドに、BlackBerry UEM でデバイスの位置情報履歴を保存する期間を

日、週、または月単位で指定します。

3. ［表示される速度単位］ドロップダウンリストで、［km/h］または［mph］をクリックします。

4. ［保存］をクリックします。

位置情報サービスプロファイルの作成

位置情報サービスプロファイルは、ユーザー、ユーザーグループ、またはデバイスグループに割り当てることが

できます。管理コンソールまたは BlackBerry UEM Self-Service が地図上で iOS および Android デバイスの位置情

報を表示できるようにする前に、ユーザーはプロファイルを承諾する必要があります。Windows 10 Mobile デバ

イスは、プロファイルを自動的に承諾します。

作業を始める前に： 位置情報サービスの設定

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［保護］ > ［位置情報サービス］をクリックします。

3.  をクリックします。

4. 位置情報サービスプロファイルの名前と説明を入力します。

5. オプションで、プロファイルを設定しないデバイスタイプのチェックボックスをオフにします。

6. 次のタスクを実行します。

タスク 手順

iOS デバイスで位置情報履歴を有

効にする

a. ［iOS］タブで、［デバイスの位置情報履歴を記録する］チェック

ボックスがオンになっていることを確認します。

メモ :  BlackBerry UEM は、デバイスの位置情報に大きな変化（500
メートル以上など）があった場合、可能であれば、時間単位でデバイ

スの位置情報を収集します。

Android デバイスで位置情報履歴

を有効にする

a. ［Android］タブで、［デバイスの位置情報を記録する］チェック

ボックスがオンになっていることを確認します。

b. ［デバイスの位置のチェック距離］フィールドで、デバイスの位

置情報が更新されるまでの、デバイスの移動距離の最小間隔を指

定します。

c. ［位置情報の更新頻度］フィールドで、デバイスの位置情報が更

新される頻度を指定します。

メモ :  デバイスの位置情報が更新される前に、距離および頻度の両条

件が満たされる必要があります。

7. ［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

デバイスを検索する
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就業時間外での通知オフ

BlackBerry Work for Android と BlackBerry Work for iOS では、［通知しない］プロファイルを使用して、就業時

間外にデバイスの通知をブロックできます。この機能には、BEMS 2.8 以降が必要です。

サイレントプロファイルの作成

作業を始める前に：

• BEMS 2.8 以降がインストールされ、環境で設定されています。手順の詳細については、『BEMS インストー

ルおよび設定ガイド』参照してください。

• BlackBerry Work は、BlackBerry Dynamics 接続プロファイルに追加されます。BlackBerry Work 管理関連の資

料の「BlackBerry Work 接続設定の指定」を参照してください。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［保護］ > ［サイレント］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. BlackBerry Work 通知がブロックされたときにデバイスに表示するメッセージを入力します。このフィールド

を空白のままにすると、デフォルトのメッセージが表示されます。

6. 次の操作のいずれかを実行します。

タスク 手順

共通の仕事日および時間を指定す

る。

a. ［共通の仕事日および時間を選択する］オプションをクリックし

ます。

b. ［開始］ドロップダウンリストで、仕事日が開始する時刻を指定

します。

c. ［終了］ドロップダウンリストで、仕事日が終了する時刻を指定

します。

d. ［仕事日］リストで、仕事日にあたる曜日を選択します。

特定の日のカスタムの仕事時間を

指定する。

a. ［カスタムの仕事日および時間を選択する］オプションをクリッ

クします。

b. 曜日を選択します。

c. ［開始］ドロップダウンリストで、仕事日が開始する時刻を指定

します。

d. ［終了］ドロップダウンリストで、仕事日が終了する時刻を指定

します。

e. 仕事日である曜日ごとに、手順 2～4 を繰り返します。

7. ［追加］をクリックします。

カスタムペイロードプロファイルを使用した iOS の機能の管理

カスタムペイロードプロファイルを使用して、既存の BlackBerry UEM ポリシーまたはプロファイルで制御され

ない iOS デバイスで機能を制御できます。
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メモ :  既存の BlackBerry UEM ポリシーまたはプロファイルで機能を制御している場合、カスタムペイロードプ

ロファイルが想定通りに機能しないことがあります。可能な場合は、常に既存のポリシーまたはプロファイルを

使用する必要があります。

Apple Configurator を使用して Apple 設定プロファイルを作成して、BlackBerry UEM カスタムペイロードプロ

ファイルに追加できます。カスタムペイロードプロファイルはユーザー、ユーザーグループ、およびデバイスグ

ループに割り当てることができます。

• BlackBerry UEM ポリシーおよびプロファイルに含まれていない既存の iOS の機能を管理します。たとえ

ば、BES10 の場合、組織の最高経営責任者（CEO）のアシスタントは、iPhone で自分自身のメールアカウン

トと CEO のアカウントの両方にアクセスできました。BlackBerry UEM では、1 台のデバイスに 1 つのメー

ルプロファイルのみを割り当てることができます。このため、アシスタントは自分自身のメールアカウント

にのみアクセスすることができます。この問題を解決するため、アシスタントの iPhone がアシスタントの

メールアカウントにアクセスできるようにするメールプロファイルに加えて、アシスタントの iPhone が CEO
のメールアカウントにアクセスできるようにするカスタムペイロードプロファイルも割り当てられるように

なっています。

• 最新の BlackBerry UEM ソフトウェアのリリース後にリリースされた新しい iOS の機能を管理します。たと

えば、iOS 9 にアップグレードするとデバイスで利用可能になる新しい機能を管理したいのに、BlackBerry
UEM では、次の BlackBerry UEM ソフトウェアのリリースまで新しい機能のプロファイルを利用できないとし

ます。この問題を解決するため、管理者は、次の BlackBerry UEM ソフトウェアのリリースまでこの機能を制

御するカスタムペイロードプロファイルを作成できます。

カスタムペイロードプロファイルの作成

作業を始める前に： 最新のバージョンの Apple Configurator を Apple からダウンロードしてインストールしま

す。

1. Apple Configurator で Apple 設定プロファイルを作成します。

2. BlackBerry UEM 管理コンソールで［ポリシーとプロファイル］をクリックします。

3. ［カスタム］ > ［カスタムペイロード］をクリックします。

4.  をクリックします。

5. プロファイルの名前と説明を入力します。

6. Apple Configurator で Apple 設定プロファイルの XML コードをコピーします。テキストをコピーするとき、

次のコードサンプルで太字で示されている要素のみをコピーしてください。

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
     <key>PayloadContent</key>
     <array>
           <dict>
                <key>CalDAVAccountDescription</key>
                <string>CalDAV Account Description</string>
                <key>CalDAVHostName</key>
                <string>caldav.server.example</string>
                <key>CalDAVPort</key>
                <integer>8443</integer>
                <key>CalDAVPrincipalURL</key>
                <string>Principal URL for the CalDAV account</string>
                <key>CalDAVUseSSL</key>
                </true>
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                <key>CalDAVUsername</key>
                <string>Username</string>
                <key>PayloadDescription</key>
                <string>Configures CalDAV account.</string>
                <key>PayloadDisplayName</key>
                <string>CalDAV (CalDAV Account Description)</string>
                <key>PayloadIdentifier</key>
                <string>.caldav1</string>
                <key>PayloadOrganization</key>
                <string></string>
                <key>PayloadType</key>
                <string>com.apple.caldav.account</string>
                <key>PayloadUUID</key>
                <string>9ADCF5D6-397C-4E14-848D-FA04643610A3</string>
                <key>PayloadVersion</key>
                <integer>1</integer>
           </dict>
     </array>
     <key>PayloadDescription</key>
     <string>Profile description.</string>
     <key>PayloadDisplayName</key>
     <string>Profile Name</string>
     <key>PayloadOrganization</key>
     <string></string>
     <key>PayloadRemovalDisallowed</key>
     <false/>
     <key>PayloadType</key>
     <string>Configuration</string>
     <key>PayloadUUID</key>
     <string>7A5F8391-5A98-46EA-A3CF-C0D6EDC74632</string>
     <key>PayloadVersion</key>
     <integer>1</integer>
</dict>
</plist> 

7. Apple Configurator からコピーした XML コードを［カスタムペイロード］フィールドに貼り付けます。

8. ［追加］をクリックします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

管理された iOS デバイスでのアプリのレイアウト設定

管理者は、ユーザーの iOS デバイスに表示されるアプリの順序を制御できます。このプロファイルは、iOS 9.3
以降を実行している管理下のデバイスでのみ使用できます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［カスタム］ > ［ホーム画面のレイアウト］をクリックします。

3.  をクリックします。

4. ［アプリの種類］リストで、画面にドラッグアンドドロップするアプリの種類（例えば、組み込みアプリ）

を選択します。
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5. アプリリストからホーム画面にアイコンをドラッグアンドドロップします。

6. ［追加］をクリックします。

Windows 10 デバイス向けの Windows Information Protection の設

定

次の操作を行うときに、Windows 10 デバイス向けに Windows Information Protection（WIP）を設定できます。

• デバイス上の個人用データと仕事用データを分離し、仕事用データだけを消去する

• ユーザーが、保護された仕事用アプリ外部で仕事用データを共有したり、組織外部の人と共有したりできな

いようにする

• USB キーなどの他のデバイスに移動したり、共有したりする場合でも、データを保護する

• ユーザーの動作を監査し、データの漏えいを防ぐための適切なアクションを実行する

デバイスの WIP を設定するときに、WIP で保護するアプリを指定します。保護されたアプリは、仕事用ファイル

の作成やアクセスで信頼されていますが、保護されていないアプリは仕事用ファイルへのアクセスがブロックさ

れることがあります。仕事用データを共有するときにユーザーに求める動作に基づいて、保護対象アプリの保護

レベルを選択できます。WIP が有効になっている場合、データ共有方法はすべて監査されます。WIP の詳細につ

いては、「https://technet.microsoft.com/itpro/windows/keep-secure/protect-enterprise-data-using-wip」を参照

してください。

指定したアプリは、エンタープライズ対応の場合も、非対応の場合もあります。対応アプリは仕事用データと

個人用データを作成およびアクセスできます。非対応アプリは、仕事用データの作成およびアクセスだけが可

能です。対応アプリと非対応アプリの詳細については、「https://technet.microsoft.com/itpro/windows/keep-
secure/enlightened-microsoft-apps-and-wip」を参照してください。

Windows 情報保護プロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［保護］ > ［Windows 情報保護］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. プロファイル設定ごとに適切な値を設定します。各プロファイル設定の詳細については、「Windows 10
：Windows 情報保護プロファイルの設定」を参照してください。

6. ［追加］をクリックします。

関連概念

Windows 情報保護プロファイル設定

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て
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アプリ

BlackBerry 10、iOS、Android、Windows デバイスで管理および監視するアプリのライブラリを作成できます。

アプリを管理するため、アプリリストにアプリを追加し、それらをユーザーアカウント、ユーザーグループ、ま

たはデバイスグループに割り当てることができます。

アプリを管理する場合は、次の操作を実行します。

手順 アクション

管理する一般アプリ、内部アプリを、アプリリストに追加します。

複数のアプリを同時に管理するためのアプリグループを作成します。

アプリまたはアプリグループをユーザーアカウント、ユーザーグループ、またはデバイス

グループに割り当て、ユーザーがそれらをインストールできるようにします。

アプリリストへのアプリの追加

アプリリストには、ユーザー、ユーザーグループ、およびデバイスグループに割り当てることができるアプリが

含まれます。ロックアイコンで表示されているアプリは、BlackBerry Dynamics アプリです。

メモ :  アプリリストにアプリを追加する代わりに、アプリ（Office 365 アプリなど）の MAM に対して、組織で

Microsoft Intune を使用する場合は、Microsoft Intune アプリ保護プロファイルを作成して、Intune で保護される

アプリをユーザーに割り当てます。

アプリリストへの一般のアプリの追加

一般のアプリは、BlackBerry World ストア、App Store オンラインストア、Google Play ストア、または Windows
Store から入手可能なアプリです。

アプリリストへの BlackBerry アプリの追加

1. メニューバーで［アプリ］をクリックします。 
2.  をクリックします。

3. ［BlackBerry World］をクリックします。

4. 検索フィールドで、追加するアプリを検索します。アプリ名、ベンダー、または BlackBerry World URL に
よって検索できます。

5. ドロップダウンリストで、検索対象のストアの国を選択します。

6. ［検索］をクリックします。

7. 検索結果で、［追加］をクリックしてアプリを追加します。

8. アプリリストの BlackBerry アプリをカテゴリでフィルタリングするために、アプリのカテゴリを選択できま

す。［カテゴリ］ドロップダウンリストで、次のいずれかを実行します。
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アプリのカテゴリを選択する a.  ドロップダウンリストで、カテゴリを選択しま

す

アプリのカテゴリを作成する a.  カテゴリの名前を入力します。新しいカテゴリ

がドロップダウンリストに表示され、その横に

「新しいカテゴリ」ラベルが表示されます。

b. Enter キーを押します。

c. Enter キーを押します。

9. アプリ情報の画面で、［追加］をクリックします。

関連タスク

ユーザーグループへのアプリの割り当て

ユーザーアカウントへのアプリの割り当て

アプリリストへの iOS アプリの追加

1. メニューバーで［アプリ］をクリックします。 
2.  をクリックします。

3. ［App Store］をクリックします。

4. 検索フィールドで、追加するアプリを検索します。アプリ名、ベンダー、または App Store URL によって検索

できます。

5. ドロップダウンリストで、検索対象のストアの国を選択します。

6. ［検索］をクリックします。

7. 検索結果で、［追加］をクリックしてアプリを追加します。

8. アプリリストのアプリをカテゴリでフィルタリングしたり、ユーザーデバイスの仕事用アプリリストでアプ

リをカテゴリ別に整理したりする場合、アプリのカテゴリを選択できます。［カテゴリ］ドロップダウンリ

ストで、次のいずれかを実行します。 

アプリのカテゴリを選択する a.  ドロップダウンリストで、カテゴリを選択しま

す。

アプリのカテゴリを作成する a.  カテゴリの名前を入力します。［新しいカテゴ

リ］がドロップダウンリストに表示され、その

横に新しいカテゴリのラベルが表示されます。

b. Enter キーを押します。

c. Enter キーを押します。

9. ［アプリのレーティングとレビュー］ドロップダウンリストで、次の操作のいずれかを実行します。アプリ

の複数のバージョンが存在する場合、指定された設定は、アプリのすべてのバージョンに適用されます。 

• アプリのレーティング、レビューの入力、環境内の他のユーザーが入力した全レビューの閲覧をユーザー

に許可する場合は、［パブリックモード］を選択します。

• アプリのレーティングとレビューの入力のみをユーザーに許可する場合は、［プライベートモード］を

選択します。ユーザーは、他のユーザーが入力したレビューを表示できません。レビューは、BlackBerry
UEM 管理コンソールで表示できます。 
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• アプリの評価、レビューの入力、他のユーザーが入力したレビューの閲覧をユーザーに許可しない場合

は、［無効］を選択します。 
10.［サポートされているデバイスのフォームファクター］ドロップダウンリストで、アプリをインストールで

きるフォームファクターを選択します。例えば、iPad では、そのアプリが「仕事用アプリ」アプリで使用さ

れないようにすることができます。

11.デバイスが BlackBerry UEM から削除されたときに、アプリをデバイスから削除するには、［BlackBerry UEM
からデバイスが削除されたらアプリをデバイスから削除する］を選択します。このオプションは、必須とし

てマークされた種別のアプリにのみ適用され、必須アプリのデフォルトのインストールは、プロンプトが 1
回表示されるように設定されます。

12.iOS デバイスのアプリが iCloud オンラインサービスにバックアップされないようにするには［アプリに対す

る iCloud バックアップを無効化］を選択します。このオプションは、必須としてマークされた種別のアプリ

にのみ適用されます。アプリの種別は、アプリをユーザーまたはグループに割り当てるときに設定します。

13.［必須アプリのデフォルトのインストール］ドロップダウンリストで、次のいずれかの操作を実行します。

• ユーザーに対して、iOS デバイスにアプリをインストールするようにプロンプトを 1 回表示する場合

は、［一度確認する］を選択します。ユーザーは、このプロンプトを無視しても、後から、BlackBerry
UEM Client アプリの［仕事用アプリケーション］画面またはデバイスの仕事用アプリケーションアイコン

を使用してアプリをインストールできます。

• ユーザーに対してプロンプトを表示しない場合は、［確認しない］を選択します。

デフォルトのインストール方法は、必須としてマークされた種別のアプリにのみ適用されます。アプリの種

別は、アプリをユーザーまたはグループに割り当てるときに設定します。 
14.［インストールされた個人用アプリを仕事用アプリに変換する］ドロップダウンリストで、次のいずれかを

選択します。

• 既に iOS 9 以降のデバイスにインストールされているアプリを仕事用アプリに変換する場合は、［変

換］を選択します。アプリをユーザーに割り当てた後、そのアプリを仕事用アプリに変換し

て、BlackBerry UEM で管理することができます。

• 既に iOS 9 以降のデバイスにインストールされているアプリを仕事用アプリに変換しない場合は、［変換

しない］を選択します。アプリをユーザーに割り当てると、そのアプリは BlackBerry UEM で管理できな

くできます。

15.アプリの設定（例えば、接続情報など）を事前に設定できる場合、アプリベンダーから設定の詳細を取得

し、必要に応じて次のアクションを実行します。

a) ［アプリの設定］表で、次のタスクのいずれかを完了します。

タスク 手順

XML テンプレートからアプリの設定を作成する 1.    > ［テンプレートから作成］をクリックし

ます。

2. ［参照］をクリックして、追加するテンプレー

トを選択します。

3. ［アップロード］をクリックします。

4. 各設定で、設定する値を入力します。

アプリ設定 .xml テンプレートの詳細については、

「http://www.appconfig.org/ios/」を参照してく

ださい。
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タスク 手順

別のアプリ設定をコピーする 1.  > ［アプリ設定からコピー］をクリックしま

す。

2. ［コピー元］ドロップダウンリストで、コピー

するアプリ設定を選択します。 
3. 各設定で、キー名または値を編集します。

アプリ設定を手動で作成する 1.  > ［手動で設定］をクリックします。

2. 追加する設定ごとに   をクリックし、設定の

値タイプを選択します。

3. 各設定で、キー名と設定する値を入力します。

b) ［アプリ設定名］フィールドに名前を入力します。

c) ［保存］をクリックします。

d) 必要に応じて、矢印を使用してプロファイルを上下に移動してランク付けします。異なる複数のアプリ設

定がアプリに割り当てられている場合、ランクの高いアプリ設定が適用されます。 
16.［追加］をクリックします。

関連タスク

ユーザーグループへのアプリの割り当て

ユーザーアカウントへのアプリの割り当て

BlackBerry UEM が Android Enterprise デバイス用に設定されていない場合のアプリリストへの Android アプリの追加

使用可能なアプリリストにアプリのみを追加します。映画、音楽、およびニューススタンドメディアはデバイス

に配信できません。メディアをユーザーに割り当て、メディアの種別を必須として設定すると、デバイスは、そ

のデバイス自身に割り当てられたコンプライアンスプロファイルに定義された強制アクションの対象となりま

す。

Android Enterprise デバイスをサポートするように BlackBerry UEM が設定されている場合、「BlackBerry
UEM が Android Enterprise デバイス用に設定された場合のアプリリストへの Android アプリの追加」を参照して

ください。

1. メニューバーで［アプリ］をクリックします。 
2.  をクリックします。

3. ［Google Play］をクリックします。

4. ［Google Play を開く］をクリックし、追加するアプリを検索します。その後、次の手順で Google Play から

情報をコピーして貼り付け、アイコンとスクリーンショットをダウンロードできます。

5. ［アプリ名］フィールドにアプリ名を入力します。

6. ［アプリの説明］フィールドで、アプリの説明を入力します。

7. アプリリストのアプリをカテゴリでフィルタリングしたり、ユーザーデバイスの仕事用アプリリストでアプ

リをカテゴリ別に整理したりする場合、アプリのカテゴリを選択できます。［カテゴリ］ドロップダウンリ

ストで、次のいずれかを実行します。 
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アプリのカテゴリを選択する a.  ドロップダウンリストで、カテゴリを選択しま

す。

アプリのカテゴリを作成する a.  カテゴリの名前を入力します。［新しいカテゴ

リ］がドロップダウンリストに表示され、その

横に新しいカテゴリのラベルが表示されます。

b. Enter キーを押します。

c. Enter キーを押します。

8. ［アプリのレーティングとレビュー］ドロップダウンリストで、次の操作のいずれかを実行します。アプリ

の複数のバージョンが存在する場合、指定された設定は、アプリのすべてのバージョンに適用されます。

• アプリのレーティング、レビューの入力、環境内の他のユーザーが入力した全レビューの閲覧をユーザー

に許可する場合は、［パブリックモード］を選択します。

• アプリのレーティングとレビューの入力のみをユーザーに許可する場合は、［プライベートモード］を

選択します。ユーザーは、他のユーザーが入力したレビューを表示できません。レビューは、BlackBerry
UEM 管理コンソールで表示できます。 

• アプリの評価、レビューの入力、他のユーザーが入力したレビューの閲覧をユーザーに許可しない場合

は、［無効］を選択します。 
9. ［ベンダー］フィールドに、アプリベンダーの名前を入力します。

10.［アプリアイコン］フィールドで、［参照］をクリックします。アプリのアイコンを見つけて選択します。

サポートされている形式は、.png、.jpg、.jpeg、または .gif です。Google Chrome を使用してアイコンをダウ

ンロードしないでください。互換性のない .webp 画像がダウンロードされてしまうためです。

11.［Google Play からのアプリの Web アドレス］フィールドで、Google Play 内のアプリの Web アドレスを入

力します。 
12.アプリのスクリーンショットを追加するには、［追加］をクリックして、スクリーンショットを参照しま

す。サポートされている画像タイプは、.jpg、.jpeg、.png、または .gif です。

13.［送信先］ドロップダウンリストで、次の操作のいずれかを実行します。

• アプリをすべての Android デバイスに送信する場合は、［すべての Android デバイス］を選択します。 
• Samsung KNOX Workspace を使用する Android デバイスのみにアプリを送信する場合、［KNOX

Workspace デバイスのみ］を選択します。

14.［追加］をクリックします。

関連タスク

ユーザーグループへのアプリの割り当て

ユーザーアカウントへのアプリの割り当て

BlackBerry UEM が Android Enterprise デバイス用に設定された場合のアプリリストへの Android アプリの追加

Android Enterprise のアクティベーションのサポートを設定した場合、設定した Google への接続によ

り、BlackBerry UEM は Google Play からアプリ情報を取得できます。Google Play への接続は BlackBerry UEM コ
ンソールを実行しているコンピューターから直接作成されます。組織でプロキシサーバーを使用している場

合は、 SSL インターセプト機能が使用されていないことを確認する必要があります。開いている必要がある

ポートの詳細については、support.blackberry.com にアクセスして、KB52777 を確認してください。Android
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Enterprise デバイスをサポートするための BlackBerry UEM の設定の詳細については、設定関連の資料を参照して

ください。

BlackBerry UEM が Android 仕事用プロファイルをサポートするように設定されていない場合は、「BlackBerry
UEM が Android Enterprise デバイス用に設定されていない場合のアプリリストへの Android アプリの追加」を参

照してください。

Samsung KNOX Workspace で Google Play を使用してアプリを管理するには、デバイスに Samsung KNOX 2.7.1
以降がインストールされている必要があり、アクティベーションプロファイルで Samsung KNOX Workspace デ
バイスの Google Play アプリ管理を許可する必要があります。

メモ :  BlackBerry UEM の今後のリリースで、BlackBerry Hub + および Divide Productivity に適用可能な設定は、

メールプロファイルから削除され、アプリ設定のアプリ構成においてのみ利用できます。このリリースでは、

メールプロファイルとアプリ構成においてアプリ設定を構成する場合、両方が割り当てられていれば、アプリ構

成が優先されます。

1. メニューバーで［アプリ］をクリックします。 
2.  をクリックします。

3. ［Google Play］をクリックします。

4. 追加するアプリを検索するか、ストアのホームページでアプリを選びます。

5.  アプリを選択します。

6. ［承認］をクリックします。

7. ユーザーに代わってアプリの権限を承諾するには、［承認］をクリックします。アプリの権限を承諾して、

必要なアプリを自動的に仕事用プロファイルを含む Android デバイスまたは KNOX Workspace にインストー

ルされるようにする必要があります。管理者がユーザーに代わってアプリ権限を承諾しない場合、アプリ

を BlackBerry UEM で管理することはできません。

8. 更新されたアプリがある場合、［承諾設定］タブでアプリの権限の新しいリクエストを処理する方法を選択

します。

• アプリベンダーにより追加された新しい権限を自動的に承諾するには、［アプリが新しい権限をリクエス

トしたときに承認し続ける］を選択します。

• 新しいデバイスにアプリを送信する前に、アプリベンダーによって追加される新しいアプリ権限を手動で

承諾しなおすには、［このアプリが新しい権限をリクエストしたときにアプリの承認を取り消す］を選

択します。アプリ権限の更新の詳細については、「Android 仕事用プロファイルアプリのアプリ権限の更

新」を参照してください。

9. ［通知］タブで［このアプリが新しい権限をリクエストしたときにアプリの承認を取り消す］オプションを

選択した場合、アプリの権限が変更されたときに通知を受け取るユーザーを追加します。ユーザーがアプリ

にアクセスするには、管理者がアプリを再承認する必要があります。

10.［保存］をクリックします。

11.［アプリの説明］フィールドで、アプリの説明を入力します。

12.アプリのスクリーンショットを追加するには、［追加］をクリックして、スクリーンショットを参照しま

す。サポートされている画像タイプは、.jpg、.jpeg、.png、または .gif です。

13.［送信先］ドロップダウンリストで、次の操作のいずれかを実行します。

• アプリをすべての Android デバイスに送信する場合は、［すべての Android デバイス］を選択します。 
• Samsung KNOX Workspace を使用する Android デバイスのみにアプリを送信する場合、［Samsung

KNOX Workspace デバイス］を選択します。

• 仕事用プロファイルがある Android デバイスにのみアプリを送信する場合は、［仕事用プロファイルがあ

る Android デバイス］を選択します。
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14.設定をサポートするアプリの場合、［アプリの設定］表が表示されます。アプリ設定を作成する場合、次の

手順に従います。

a)  をクリックして、アプリ設定を追加します。

b) アプリの設定の名前を入力し、使用する設定を指定します。

c) ［保存］をクリックします。

d) 必要に応じて、矢印を使用してプロファイルを上下に移動してランク付けします。異なる複数のアプリ設

定がアプリに割り当てられている場合、ランクの高いアプリ設定が適用されます。

15.アプリリストのアプリをカテゴリでフィルタリングしたり、ユーザーデバイスの仕事用アプリリストでアプ

リをカテゴリ別に整理したりする場合、アプリのカテゴリを選択できます。［カテゴリ］ドロップダウンリ

ストで、次のいずれかを実行します。 

アプリのカテゴリを選択する a.  ドロップダウンリストで、カテゴリを選択しま

す。

アプリのカテゴリを作成する a.  カテゴリの名前を入力します。［新しいカテゴ

リ］がドロップダウンリストに表示され、その

横に新しいカテゴリのラベルが表示されます。

b. Enter キーを押します。

c. Enter キーを押します。

16.［アプリのレーティングとレビュー］ドロップダウンリストで、次の操作のいずれかを実行します。アプリ

の複数のバージョンが存在する場合、指定された設定は、アプリのすべてのバージョンに適用されます。

• アプリのレーティング、レビューの入力、環境内の他のユーザーが入力した全レビューの閲覧をユーザー

に許可する場合は、［パブリックモード］を選択します。

• アプリのレーティングとレビューの入力のみをユーザーに許可する場合は、［プライベートモード］を

選択します。ユーザーは、他のユーザーが入力したレビューを表示できません。レビューは、BlackBerry
UEM 管理コンソールで表示できます。 

• アプリのレーティング、レビューの入力、他のユーザーが入力したレビューの閲覧をユーザーに許可しな

い場合は、［無効］を選択します。 
17.［追加］をクリックします。

関連タスク

ユーザーグループへのアプリの割り当て

ユーザーアカウントへのアプリの割り当て

アプリリストへの Windows Phone アプリの追加

1. メニューバーで［アプリ］をクリックします。

2.  をクリックします。

3. ［Windows ストア］ > ［8］をクリックします。

4. ［Windows ストアを開く］をクリックし、追加するアプリを検索します。その後、次の手順で Windows
Store から情報をコピーして貼り付けたり、アイコンやスクリーンショットをダウンロードすることもできま

す。

5. ［アプリ名］フィールドにアプリ名を入力します。
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6. ［アプリの説明］フィールドで、アプリの説明を入力します。

7. ［アプリのレーティングとレビュー］ドロップダウンリストで、次の操作のいずれかを実行します。アプリ

の複数のバージョンが存在する場合、指定された設定は、アプリのすべてのバージョンに適用されます。

• アプリのレーティング、レビューの入力、環境内の他のユーザーが入力した全レビューの閲覧をユーザー

に許可する場合は、［パブリックモード］を選択します。

• アプリのレーティングとレビューの入力のみをユーザーに許可する場合は、［プライベートモード］を

選択します。ユーザーは、他のユーザーが入力したレビューを表示できません。レビューは、BlackBerry
UEM 管理コンソールで表示できます。

• アプリのレーティング、レビューの入力、他のユーザーが入力したレビューの表示をユーザーに許可しな

い場合は、［無効］を選択します。

8. ［ベンダー］フィールドに、アプリベンダーの名前を入力します。

9. ［アプリアイコン］フィールドで、［参照］をクリックします。アプリのアイコンを見つけて選択します。

サポートされている形式は、.png、.jpg、.jpeg、または .gif です。

10.［Windows ストアからのアプリの Web アドレス］フィールドに、Windows Store 内のアプリの Web アドレ

スを入力します。Web アドレスは、「https」で始まる必要があります。

11.アプリのスクリーンショットを追加するには、［追加］をクリックして、スクリーンショットを参照しま

す。サポートされている画像タイプは、.jpg、.jpeg、.png、または .gif です。

12.［追加］をクリックします。

アプリリストへの Windows 10 アプリの追加

アプリリストに Windows 10 アプリを追加するには、Windows Store for Business でアプリのカタログを管理し

てから、そのアプリを BlackBerry UEM に同期する必要があります。新しいアプリがアプリカタログに追加され

たときに、アプリを BlackBerry UEM とすぐに同期することも、BlackBerry UEM が自動的に同期するまで待機す

ることもできます。BlackBerry UEM は 24 時間ごとにアプリカタログを同期します。

ユーザーが Windows Store for Business アプリカタログからオフラインまたはオンラインアプリをインストール

することを許可できます。オフラインアプリは、アプリカタログと同期するときに、BlackBerry UEM によってダ

ウンロードされます。オフラインアプリはすべての管理を BlackBerry UEM から実行でき、ユーザーは Windows
Store for Business に接続せずにインストールできるので、オフラインアプリを使用することをお勧めします。ア

プリがインストールされると、デバイスは Windows Store からアプリの更新を受信します。

オンラインアプリは、Windows Store for Business から直接ダウンロードされます。必要なオンラインアプリを

デバイスに送信するには、Windows 10 で仕事用アカウントを［他のアプリで使用されるアカウント］に追加す

るように、ユーザーに指示します。

作業を始める前に：

• 内部アプリを保存する共有ネットワークの場所の指定 オフラインアプリを保存するため

• BlackBerry UEM を設定して Windows Store for Business と同期します。手順の詳細については、設定関連の

資料を参照してください。

1. メニューバーで［アプリ］をクリックします。

2.  をクリックします。

3. ［Windows ストア］ > ［10］をクリックします。

4. ［アプリを同期］をクリックします。
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ユーザーによるオンライン Windows 10 アプリのインストールの許可

ユーザーがオンライン Windows 10 アプリをインストールできるようにするには、ユーザーが Microsoft
Azure ディレクトリに存在し、BlackBerry UEM にあるユーザーのメールアドレスが Microsoft Azure AD にある

ユーザーのメールアドレスと一致する必要があります。ディレクトリは、Microsoft Azure AD Connect を使用し

て Microsoft Azure に同期できます。手順の詳細については、設定関連の資料を参照してください。

メモ :  必要なオンラインアプリをデバイスに送信するには、Windows 10 で仕事用アカウントを［他のアプリで

使用されるアカウント］に追加するように、ユーザーに指示します。

Windows 10 アプリのアプリカテゴリの追加

アプリのカテゴリを設定した後、アプリリストにおいてカテゴリでアプリをフィルターし、ユーザーのデバイス

上の仕事用アプリリストにおいてアプリをカテゴリに整理できます。Windows 10 アプリが BlackBerry UEM に同

期された後、アプリカテゴリをそのアプリに割り当てることができます。

作業を始める前に： アプリリストへの Windows 10 アプリの追加。

1. メニューバーで［アプリ］をクリックします。

2. アプリカテゴリを割り当てるアプリをクリックします。

3. ［カテゴリ］ドロップダウンリストで、次のいずれかを実行します。

手順 説明

アプリのカテゴリを選択する a. ドロップダウンリストで、カテゴリを選択しま

す。

アプリのカテゴリを作成する a. カテゴリの名前を入力します。「新規カテゴ

リ」メッセージがドロップダウンリストの新し

いカテゴリラベルの横に表示されます。

b. Enter キーを押します。

c. Enter キーを押します。

4. ［保存］をクリックします。

アプリリストへの一般の BlackBerry Dynamics アプリの追加

一般の BlackBerry Dynamics アプリを BlackBerry UEM のアプリリストに追加するには、BlackBerry Marketplace
for Enterprise Software でアプリを使用する権限が組織に与えられている必要があります。BlackBerry
Marketplace for Enterprise Software には、BlackBerry Dynamics アプリのカタログが含まれています。アプリ

を使用する権限が組織に与えられた後、アプリリストを更新して直ちにアプリを BlackBerry UEM と同期させる

ことも、BlackBerry UEM が自動的に同期するまで待機することもできます。BlackBerry UEM は 24 時間ごとに

BlackBerry Dynamics アプリを同期します。

メモ :  ユーザーは、アプリケーションの割り当て元と同じ BlackBerry UEM 環境で、動的アプリケーションを

アクティブ化する必要があります。外部 BlackBerry Dynamics 環境から取得したアクセスキーで BlackBerry
Dynamics アプリをアクティベーションすることはできません。

1. https://apps.good.com/pce/#/apps でアカウントにログインします。

2. BlackBerry Marketplace for Enterprise Software でアプリを探し、トライアルをリクエストします。アプリは

組織で利用可能になり、アプリを BlackBerry UEM に同期し終えた後に、ユーザーに割り当てられます。
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3. アプリを購入するには、アプリ開発者から提供されている指示に従ってください。

終了したら：

• アプリリストを更新して、アプリを BlackBerry UEM に同期させます。

一般の BlackBerry Dynamics アプリの権限の表示

1. https://account.good.com/pce/#/a/organization//servers にログインします。

2. ［権限］を展開します

アプリリストへの内部アプリの追加

内部アプリには、組織によって開発された独自のアプリ、または組織が独占的に使用するためのアプリが含まれ

ます。内部アプリは、一般のアプリストアからは追加されません。

BlackBerry アプリは .bar ファイル、iOS アプリは .ipa ファイル、Android アプリは .apk ファイル、およ

び Windows Phone アプリは .xap ファイルまたは .appx ファイルである必要があります。内部アプリは、必ず署

名付きで、変更することはできません。

デバイス内で内部アプリは次の場所にあります。

• BlackBerry 10 デバイスの場合、仕事用 BlackBerry World の［会社のアプリ］タブ内

• iOS、Android、および Windows Phone デバイスの場合、BlackBerry UEM Client アプリの割り当てられた仕事

用アプリリスト内

アプリリストに内部アプリを追加する手順

内部アプリを追加する場合は、次の操作を実行します。

手順 アクション

内部アプリを保存する共有ネットワークの場所の指定。

Windows Phone アプリを追加する場合は、AET をアップロードします。

アプリが BlackBerry Dynamics アプリでない場合は、内部アプリをアプリリストに追

加します。

アプリが BlackBerry Dynamics アプリの場合は、内部 BlackBerry Dynamics アプリの権

限を追加し、続いて BlackBerry Dynamics アプリのソースファイルをアップロードしま

す。

仕事用プロファイルを含む Android デバイスで使用可能にする内部アプリを追加する場

合は、Google Play または BlackBerry UEM でアプリをホストする手順を実行します。
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内部アプリを保存する共有ネットワークの場所の指定

内部アプリを使用可能なアプリリストに追加する前に、アプリソースファイルを保存するための共有ネットワー

クの場所を指定する必要があります。内部ネットワークを継続して使用できるように確保するため、このネッ

トワークの場所は高可用性ソリューションを備え、定期的にバックアップする必要があります。また BlackBerry
UEM のアップグレード時に削除されてしまうため、BlackBerry UEM のインストールフォルダー内には共有ネッ

トワークフォルダーを作成しないでください。

作業を始める前に：

• BlackBerry UEM をホストするネットワーク上に、共有ネットワークフォルダーを作成し、内部アプリのソー

スファイルを保存します。

• BlackBerry UEM をホストするコンピューターのサービスアカウントに、共有ネットワークフォルダーへの読

み取り権限と書き込み権限があることを確認します。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［アプリ管理］を展開します。

3. ［内部アプリのストレージ］をクリックします。

4. ［ネットワーク上の場所］フィールドに、次の形式で、共有ネットワークフォルダーのパスを入力します。

\\<コンピューター名>\<共有ネットワークフォルダー>

共有ネットワークパスは、UNC 形式で入力する必要があります（例：\\ComputerName\Applications
\InternalApps）。

5. ［保存］をクリックします。

Windows Phone デバイスのアプリケーション登録トークン（AET）のアップロード

ユーザーが内部アプリを Windows Phone デバイスにインストールできるようにするには、事前に AET をアップ

ロードする必要があります。ユーザーがインストールするアプリは、アップロードした AET と証明書を共有して

いる必要があります。アプリケーション登録トークンの生成方法の詳細については、msdn.microsoft.com にア

クセスし、「Windows Phone 用のアプリケーション登録トークンを生成する方法」を参照してください。またコ

ンプライアンスプロファイルで内部または一般の Windows アプリを監視するには、AET が必要です。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［アプリ管理］を展開します。

3. ［Windows Phone アプリ］をクリックします。

4. ［参照］をクリックして、アップロードする AET へ移動します。

5. ［保存］をクリックします。

内部アプリをアプリリストに追加

作業を始める前に：

• 内部アプリを保存する共有ネットワークの場所の指定。

• Windows Phone アプリを追加する場合は、AET をアップロードします。

1. メニューバーで［アプリ］をクリックします。

2.  をクリックします。

3. ［内部アプリ］をクリックします。

4. ［参照］をクリックします。追加または更新するアプリへ移動します。
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5. ［開く］をクリックします。

6. ［追加］をクリックします。

7. オプションで、ベンダー名とアプリの説明を追加します。

8. アプリの画面キャプチャを追加するには、［追加］をクリックします。画面キャプチャを参照します。サ

ポートされている画像タイプは、.jpg、.jpeg、.png、または .gif です。

9. アプリリストのアプリをカテゴリでフィルタリングしたり、ユーザーデバイスの仕事用アプリリストでアプ

リをカテゴリ別に整理したりする場合、アプリのカテゴリを選択できます。［カテゴリ］ドロップダウンリ

ストで、次のいずれかを実行します。

アプリのカテゴリを選択する a.  ドロップダウンリストで、カテゴリを選択しま

す。

アプリのカテゴリを作成する a.  カテゴリの名前を入力します。［新しいカテゴ

リ］がドロップダウンリストに表示され、その

横に新しいカテゴリのラベルが表示されます。

b. Enter キーを押します。

c. Enter キーを押します。

10.［アプリのレーティングとレビュー］ドロップダウンリストで、次の操作のいずれかを実行します。アプリ

の複数のバージョンが存在する場合、指定された設定は、アプリのすべてのバージョンに適用されます。

• アプリのレーティング、レビューの入力、環境内の他のユーザーが入力した全レビューの閲覧をユーザー

に許可する場合は、［パブリックモード］を選択します。

• アプリのレーティングとレビューの入力のみをユーザーに許可する場合は、［プライベートモード］を

選択します。ユーザーは、他のユーザーが入力したレビューを表示できません。レビューは、BlackBerry
UEM 管理コンソールで表示できます。

• アプリのレーティング、レビューの入力、他のユーザーが入力したレビューの表示をユーザーに許可しな

い場合は、［無効］を選択します。

11.iOS アプリを追加する場合は、次の操作を実行します。

a) ［サポートされているデバイスのフォームファクター］ドロップダウンリストで、アプリをインストール

できるフォームファクターを選択します。例えば、iPad では、そのアプリが「仕事用アプリ」アプリで使

用されないようにすることができます。

b) デバイスが BlackBerry UEM から削除されたときに、アプリをデバイスから削除するには、［BlackBerry
UEM からデバイスが削除されたらアプリをデバイスから削除する］を選択します。このオプションは、必

須としてマークされた種別のアプリにのみ適用され、必須アプリのデフォルトのインストールは、プロン

プトが 1 回表示されるように設定されます。

c) iOS デバイスのアプリが iCloud オンラインサービスにバックアップされないようにするには［アプリに対

する iCloud バックアップを無効化］を選択します。このオプションは、必須としてマークされた種別のア

プリにのみ適用されます。アプリの種別は、アプリをユーザーまたはグループに割り当てるときに設定し

ます。

d) iOS デバイスにアプリをインストールするようにプロンプトを 1 回表示する場合は、［必須アプリのデ

フォルトのインストール方法］ドロップダウンリストで、［一度確認する］を選択します。ユーザーは、

このプロンプトを無視しても、後から、BlackBerry UEM Client アプリの仕事用アプリリストまたはデバイ

スの仕事用アプリアイコンからアプリをインストールできます。

12.Android アプリを追加する場合は、［送信先］ドロップダウンリストで、次のいずれかの操作を実行します。

• アプリをすべての Android デバイスに送信する場合は、［すべての Android デバイス］を選択します。
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• Samsung KNOX Workspace を使用する Android デバイスのみにアプリを送信する場合、［Samsung
KNOX Workspace デバイス］を選択します。

• 仕事用プロファイルがある Android デバイスにのみアプリを送信する場合は、［仕事用プロファイルがあ

る Android デバイス］を選択します。

13.仕事用プロファイルのある Android デバイスにアプリをインストールできるようにするには、［仕事用プロ

ファイルのアプリを有効化］を選択します。

14.設定をサポートするアプリの場合、［アプリの設定］表が表示されます。  をクリックして、アプリ設定を

追加します。詳細については、「アプリ設定の追加または変更」を参照してください。

15.［追加］をクリックします。.json ファイルを使用して BlackBerry UEM でアプリをホストする場合、表示され

た URL をコピーして保存します。

終了したら： ［Android 仕事用プロファイルのアプリを有効にする］オプションを選択した場合は、次のいずれ

かのタスクを完了します。

• .apk ファイルを使用した Google Play での仕事用プロファイルを含む Android デバイスの内部アプリのホスト

• .json ファイルを使用した BlackBerry UEM での仕事用プロファイルを含む Android デバイスの内部アプリのホ

スト 

内部 BlackBerry Dynamics アプリの権限の追加

内部 BlackBerry Dynamics アプリを追加するには、その権限を追加する必要があります。権限が追加された後、

アプリソースファイルをアップロードできます。

作業を始める前に：

• 内部アプリを保存する共有ネットワークの場所の指定。

• Windows Phone アプリを追加する場合は、AET をアップロードします。

• 内部 BlackBerry Dynamics アプリの権限を追加するには、Application Edition または Content Edition のライセ

ンスが必要です。

1. メニューバーで［アプリ］をクリックします。

2.  をクリックします。

3. ［内部 BlackBerry Dynamics アプリの権限］をクリックします。

4. ［名前］フィールドに、追加するアプリの名前を入力します。

5. ［BlackBerry Dynamics の権限 ID］フィールドに、追加するアプリの権限 ID を入力します。アプリの権

限 ID がわからない場合は、アプリ開発者にお問い合わせください。権限 ID の詳細については、BlackBerry
Dynamics SDK のマニュアルを参照してください。権限 ID は次の形式で指定する必要があります。

• com.yourcompany.appname のような逆ドメイン名形式。

• 次のいずれかで始めることはできません。

• com.blackberry
• com.good
• com.rim
• net.rim

• 大文字を含めることはできません。

• RFC 1123 の第 2.1 項で修正された RFC 1035 の第 2.3.1 項で定義されている <サブドメイン> 形式に従う必

要があります。
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6. ［BlackBerry Dynamics の権限バージョン］フィールドに、権限バージョンを入力します。アプリの権限バー

ジョンがわからない場合は、アプリ開発者にお問い合わせください。権限バージョンは次の形式で指定する

必要があります。

• 100 や 1.2.3.4 のように、ピリオドで区切られた、1～4 つの数字のセグメント。

• 数値セグメントで先頭にゼロを使用しないでください。たとえば、0100 や 01.02.03.04 は使用できませ

ん。

• 数値セグメントの長さは、100.200.300.400 のように、1～3 つの文字にすることができます。

7. 必要に応じて、アプリの説明を追加します。

8. ［追加］をクリックします。

終了したら：

• BlackBerry Dynamics アプリのソースファイルのアップロード

• 仕事用プロファイルを含む Android デバイスにインストールされるアプリの場合、次のいずれかのタスクを実

行します。
• .apk ファイルを使用した Google Play での Android 仕事用プロファイルを含むデバイスの内部アプリのホ

スト
• .json ファイルを使用した Blackberry UEM での仕事用プロファイルを含む Android デバイスの内部アプリ

のホスト

BlackBerry Dynamics アプリのソースファイルのアップロード

BlackBerry Dynamics アプリの権限が作成されたら、該当するデバイスプラットフォームのソースファイルが

アップロード可能になります。

メモ :  ユーザーは、アプリケーションの割り当て元と同じ BlackBerry UEM 環境で、動的アプリケーションを

アクティブ化する必要があります。外部 BlackBerry Dynamics 環境から取得したアクセスキーで BlackBerry
Dynamics アプリをアクティベーションすることはできません。

作業を始める前に：

• 内部 BlackBerry Dynamics アプリの権限の追加

1. メニューバーで［アプリ］をクリックします。

2. ソースファイルをアップロードするアプリをクリックします。

3. ソースファイルをアップロードするデバイスプラットフォームのタブをクリックします。

4. ［アプリソースファイル］セクションで、［追加］をクリックします。

5. ［参照］をクリックします。追加または更新するアプリへ移動します。

6. ［追加］をクリックします。

7. 必要に応じて、アプリの設定を更新します。詳細については、「BlackBerry Dynamics アプリの設定の管理」

を参照してください。

.apk ファイルを使用した Google Play での仕事用プロファイルを含む Android デバイスの内部アプリのホスト

Google Play でアプリをホストする場合、設定を使用してアプリの動作を変更し、アプリを必須またはオプショ

ンに設定することができます。Google Play でアプリをホストするには、アプリを Google Play に公開する必要が

あります。こうすることで、ユーザーは内部アプリを自身のデバイスにインストールすることができます。

作業を始める前に：
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• BlackBerry UEM で、アプリリストに内部 .apk ファイルを追加します。［Android 仕事用プロファイルのア

プリを有効化］オプションを選択し、［アプリは次にホストされます：］ドロップダウンリストで［Google
Play］をクリックします。

メモ :  すべての Android デバイスに対してアプリをホストしている場合でも、［Android 仕事用プロファイル

のアプリを有効化］を選択する必要があります。

• Google Developers Console にログインするには、アカウントが必要です。Android 仕事用プロファイルが設

定されている場合、仕事用プロファイルの設定に使用した開発者アカウントに、同じメールアドレスを使用

します。BlackBerry UEM ドメインごとに、異なる開発者アカウントが必要です。

.apk ファイルを使用した BlackBerry UEM での仕事用プロファイルを含む Android デバイスの内部アプリをホス

トする手順については、https://support.blackberry.com/kb にアクセスして記事 47873 を参照してください。

関連タスク

内部アプリをアプリリストに追加

.json ファイルを使用した BlackBerry UEM での仕事用プロファイルを含む Android デバイスの内部アプリのホスト 

BlackBerry UEM で仕事用プロファイルを含む Android デバイス向けの内部アプリをホストするには、アプリの

.json ファイルを生成して Google Play にアップロードし、公開されたアプリのライセンスキーを取得する必要が

あります。BlackBerry UEM でホストされているアプリは、オプションとしてのみ設定することができます。設定

を使用して、アプリの機能や動作を変更することはできません。

作業を始める前に：

• OpenSSL、JDK、Python 2.x、および Android Asset Packaging Tool （aapt）がコンピューター上のパスにイ

ンストールされていることを確認します。

• Google Developers Console にログインするには、アカウントが必要です。Android 仕事用プロファイルのサ

ポートを設定している場合、Android 仕事用プロファイルの設定に使用した開発者アカウントに、同じメール

アドレスを使用します。BlackBerry UEM ドメインごとに、異なる開発者アカウントが必要です。

• BlackBerry UEM では、アプリリストに内部アプリを追加します。［Android 仕事用プロファイルのアプリ

を有効化］オプションを選択し、［アプリは次にホストされます：］ドロップダウンリストで［BlackBerry
UEM］をクリックします。BlackBerry UEM に表示されている URL をコピーして保存します。

メモ :  すべての Android デバイスに対してアプリをホストしている場合でも、［Android 仕事用プロファイル

のアプリを有効化］を選択する必要があります。

.json ファイルを使用した BlackBerry UEM での仕事用プロファイルを含む Android デバイスの内部アプリをホス

トする手順については、http://support.blackberry.com/kb にアクセスして記事 47768 を参照してください。

関連タスク

内部アプリをアプリリストに追加

内部アプリの更新

内部アプリを更新すると、更新されたアプリは、現在ユーザーおよびグループに割り当てられたアプリと置き換

えられます。BlackBerry デバイスはアプリのバージョンを自動的に更新します。他のデバイスは、新しいアプリ

のバージョンのインストールを指示するプロンプトをユーザーに表示する場合があります。
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作業を始める前に： 仕事用プロファイルを含む Android デバイスの Google Play でホストされるアプリを更新し

ている場合、更新したバージョンのアプリを Google Play に追加し、Google がアプリを公開するまで待機してか

ら、BlackBerry UEM でアプリを更新します。

1. メニューバーで［アプリ］をクリックします。

2. 更新する内部アプリをクリックします。

3. 右上で、  をクリックします。

4. ［内部アプリを更新］ダイアログボックスで、［参照］をクリックし、更新するアプリに移動します。

5. ［保存］ボタンが表示されるまで、［追加］をクリックします。

6. ［保存］をクリックします。

.json ファイルを使用した BlackBerry UEM での仕事用プロファイルを含む Android デバイスの内部アプリの更新

.json ファイルを使用した BlackBerry UEM での仕事用プロファイルを含む Android デバイスの内部アプリの更新

については、https://support.blackberry.com/kb にアクセスし、記事 47768 を参照してください。

アプリ設定の追加または変更

アプリ設定では、ユーザーにアプリを割り当てる前に、特定のアプリ設定を事前に指定できます。アプリ設定を

事前に指定することで、ユーザーがアプリをより簡単にダウンロード、セットアップ、および使用できるように

することができます。たとえば、多くのアプリでは、ユーザーはアプリを使用する前に URL やメールアドレス

などの情報を入力する必要があります。アプリ設定を追加することで、これらの設定の一部を事前に指定できま

す。異なる目的で異なる設定のアプリに対して、複数のアプリ設定を作成し、設定をランク付けできます。アプ

リが異なるアプリ設定で複数回ユーザーに割り当てられた場合、最上位のランクのアプリが適用されます。

BlackBerry UEM では、次のアプリのアプリ設定を作成できます。

• 管理対象設定機能を使用して開発された iOS アプリ（一般または内部）。「アプリリストへの iOS アプリの

追加」を参照してください。

• Android アプリ制限機能を使用して開発された Android アプリ（一般または内部）。BlackBerry UEM
は、Android 仕事用プロファイルをサポートするように設定する必要があります。「BlackBerry
UEM が Android Enterprise デバイス用に設定された場合のアプリリストへの Android アプリの追加」を参照

してください。

アプリ設定の詳細については、アプリのベンダーにお問い合わせください。

アプリ設定の詳細については、http://www.appconfig.org/ にアクセスしてください。

アプリショートカットの追加

アプリショートカットを使用して、カスタマイズしたショートカットをデバイスまたは BlackBerry Dynamics
Launcher に追加できます。たとえば、組織の内部 Web サイトへのショートカットを追加できます。各アプリ

ショートカットでは、以下の属性を設定できます。

• アイコンをタップしたときに開く Web アドレス

• ショートカットのアイコンとラベル

• アプリショートカットを追加する場所（BlackBerry Dynamics Launcher など）

• セキュリティで保護された BlackBerry Access ブラウザーで Web アドレスを開くかどうか

メモ :  Web アイコンプロファイルは、アプリショートカットになりました。BlackBerry UEM バージョン 12.7 以
降で、BlackBerry UEM バージョン 12.6 以前の Web アイコンプロファイルは、アプリショートカットに自動的に

変換されます。アプリショートカットは、管理コンソールのアプリリストにあります。
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アプリショートカットの作成

ユーザーのデバイスに表示するショートカットごとにアプリショートカットを作成する必要がありま

す。BlackBerry Dynamics でアクティブ化されたデバイスの場合、BlackBerry Dynamics Launcher にショート

カットを追加するオプションがあります。

作業を始める前に：

• 「機能 - BlackBerry App Store」（com.blackberry.feature.appstore）のアプリ権限がユーザーに割り当てられ

ていることを確認します。

• ショートカットのアイコンとして使用する予定の画像が以下の要件を満たしていることを確認します。
• 画像形式が .png、.jpg、または .jpeg である。
• 画像に透明な要素がない。透明な要素はデバイス上で黒く表示されます。
• 最大画像サイズが 120x120 である。

1. メニューバーで［アプリ］をクリックします。

2.  をクリックします。

3. ［アプリショートカット］をクリックします。

4. アプリショートカットの名前と説明を入力します。この名前は、アプリショートカットのラベルとして使用

されます。

5. ［ショートカットアイコン］フィールドの横にある［参照］をクリックします。アプリショートカットアイ

コンの画像を見つけて選択します。サポートされている画像形式は、.png、.jpg、または .jpeg です。

6. このアプリショートカットを設定するデバイスタイプを選択します。

7. 選択した各デバイスタイプタブで、次のいずれかの操作を行います。

• Web サイトにショートカットを追加するには、URL フィールドにショートカットの Web アドレスを入力

します。Web アドレスでは、先頭に http:// または https:// を指定する必要があります。

8. ショートカットを追加する位置を選択します。BlackBerry Dynamics を含むデバイスの場合、BlackBerry
Access ブラウザーでショートカットを開くかどうかを指定します。

9. ［追加］をクリックします。

関連タスク

ユーザーグループへのアプリの割り当て

ユーザーアカウントへのアプリの割り当て

ユーザーによる特定のアプリのインストール防止

ユーザーが特定のアプリをインストールできないようにするために、制限されたアプリのリストを作成し、コン

プライアンスプロファイルを使用して制限を適用できます。たとえば、悪意のあるアプリや、大量のリソースを

必要とするアプリをユーザーがインストールできないように設定できます。
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特定のアプリの制限

iOS、Android、または Windows Phone デバイスの場合は、制限されたアプリリストからアプリを選択し、この

ようなアプリがインストールされたときにユーザーにプロンプトを表示するか仕事用データを削除するなどの強

制アクションを設定するコンプライアンスプロファイルを作成できます。

次のデバイスでは、コンプライアンスプロファイルで指定されたアプリのユーザーによるインストールは自動的

に防止されるため、強制アクションを指定する必要はありません。

• Windows Phone 8.1 および Samsung KNOX デバイスでは、制限されたアプリをユーザーがインストールしよ

うとすると、アプリが制限されておりインストールできないことを示すメッセージがデバイスに表示されま

す。制限されたアプリがインストール済みの場合は無効になります。Samsung KNOX デバイスでは、アプリ

が個人用領域と仕事用領域にインストールされないようにするオプションをコンプライアンスプロファイル

で選択できます。

• 監視対象の iOS 9.3.2 以降のデバイスの場合、制限されたアプリをユーザーがインストールしようとすると、

アプリは非表示になります。制限されたアプリが既にインストールされている場合は、通知なしでユーザー

に表示されなくなります。組み込みアプリを制限するには、コンプライアンスプロファイルを作成し、プロ

ファイル内の制限されたアプリリストにアプリを追加する必要があります。詳細については、「iOS ：コンプ

ライアンスプロファイル設定」を参照してください。

• 仕事用プロファイルを含む BlackBerry 10 デバイスと Android デバイスでは、ユーザーは、割り当てられた仕

事用領域にしかアプリをインストールできないので、コンプライアンスプロファイルを作成して、アプリを

制限する必要はありません。制限されたアプリがデバイスにインストール済みの場合は無効になりません。

• 仕事用プロファイルを含む Android デバイスでは、ユーザーは、割り当てられた仕事用領域にしかアプリをイ

ンストールできないので、コンプライアンスプロファイルを作成して、システムアプリ以外のアプリを制限

する必要はありません。制限されたアプリがデバイスにインストール済みの場合は無効になりません。シス

テムアプリ（電卓、時計、カメラなど）を制限する場合は、システムアプリをコンプライアンスプロファイ

ルに追加して制限を適用する必要があります。

特定のアプリの許可

監視対象の iOS 9.3.2 以降のデバイスでは、許可されているアプリのリストを指定するコンプライアンスプロ

ファイルを作成できます。他のアプリは、電話と環境設定のアプリを除いたすべてが自動的に禁止され、デバイ

スに表示できません。既にインストールされているアプリで許可リストにないものは、通知なしでユーザーに表

示されなくなります。次のアプリは、BlackBerry UEM でデバイスを管理できるようにするため、デフォルトで許

可リストに含まれています。

• BlackBerry UEM Client
• Web クリップアイコン

• BlackBerry Secure Connect Plus

メモ :  同じ iOS アプリがコンプライアンスプロファイルの制限リストと許可リストの両方に割り当てられている

場合、アプリは制限されます。

コンプライアンスプロファイルの作成の詳細については、「コンプライアンスプロファイルの作成」を参照して

ください。

ユーザーによる特定のアプリのインストールを防止する手順

ユーザーによるアプリのインストールを防止する場合は、次の操作を実行します。
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手順 アクション

制限されたアプリリストへのアプリの追加。

メモ :  制限する特定のアプリを選択するか、許可する特定のアプリを選択するかに関わ

らず、制限されたアプリリストにアプリを追加する必要があります。

メモ :  この手順は、監視対象の iOS 9.3.2 以降のデバイス用の組み込みアプリには適用さ

れません。組み込みアプリを制限するには、コンプライアンスプロファイルを作成し、

プロファイル内の制限されたアプリリストにアプリを追加する必要があります。詳細に

ついては、「iOS ：コンプライアンスプロファイル設定」を参照してください。

コンプライアンスプロファイルを作成および編集します。

コンプライアンスプロファイルをユーザー、ユーザーグループ、またはデバイスグルー

プに割り当てます。

制限されたアプリリストへのアプリの追加

制限されたアプリリストは、次のいずれかのコンプライアンスルールを適用するときに選択できるアプリのライ

ブラリです。

• インストール済みの制限されたアプリ（iOS、Android、または Windows Phone のデバイスの場合）

• デバイス上の許可されたアプリのみを表示（監視対象の iOS 9.3.2 以降のデバイスの場合）

1. メニューバーで［アプリ］をクリックします。

2. ［制限されたアプリ］をクリックします。

3.  をクリックします。

4. 次のタスクのいずれかを実行します。

タスク 手順

制限リストへの iOS アプリの追加 a. ［App Store］をクリックします。

b. 検索フィールドで、追加するアプリを検索します。アプリ名、ベ

ンダー、または App Store URL によって検索できます。

c. ［検索］をクリックします。

d. 検索結果で、［追加］をクリックしてアプリを追加します。

制限リストへの Android アプリの

追加

a. ［Google Play］をクリックします。

b. ［アプリ名］フィールドにアプリ名を入力します。

c. ［Google Play からのアプリの Web アドレス］フィールド

で、Google Play 内のアプリの Web アドレスを入力します。

d. ［追加］をクリックしてアプリを追加するか、［追加して新規作

成］をクリックして現在のアプリを追加した後に、別のアプリを

追加します。
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タスク 手順

制限リストへの Windows Phone
アプリの追加

a. ［Windows ストア］をクリックします。

b. ［アプリ名］フィールドにアプリ名を入力します。

c. ［Windows ストアからのアプリの Web アドレス］フィールド

に、Windows Store 内のアプリの Web アドレスを入力します。

d. ［追加］をクリックしてアプリを追加するか、［追加して新規作

成］をクリックして現在のアプリを追加した後に、別のアプリを

追加します。

関連タスク

コンプライアンスプロファイルの作成

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

デバイスグループの作成

アプリリストでのアプリの管理

アプリリストには、ユーザー、ユーザーグループ、およびデバイスグループに割り当てることができるアプリが

含まれます。アプリリストには、次の情報が含まれています。

• アプリ名とアイコン

• アプリのベンダー

• サポートされるデバイス OS
• 適用されるユーザーの数

• アプリがインストールされているデバイスの数

• アプリのレーティング

• アプリソース

適用されるユーザーの数をクリックして、アプリのインストールステータスに関する情報を表示できます。

アプリがインストールされているデバイスの数をクリックして、確認済みおよび未確認のインストールの数を表

示できます。UEM はアプリがデバイスにまだインストールされているかどうかを確認できないので、未確認のイ

ンストールには、ユーザーのプライバシー アクティベーションタイプの iOS デバイスでのインストールが含まれ

ます。

ロックアイコンで表示されているアプリは、BlackBerry Dynamics アプリです。詳細については、「BlackBerry
Dynamics アプリの管理」を参照してください。

メモ :  Microsoft Intune アプリ保護プロファイルによってユーザーに割り当てられたアプリは、アプリリストに

は表示されません。

アプリリストからのアプリの削除

アプリリストからアプリを削除すると、そのアプリは割り当てられていたユーザーまたはグループから割り当て

解除され、それ以降、デバイスの仕事用アプリケーションカタログには表示されません。
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1. メニューバーで［アプリ］をクリックします。

2. アプリリストから削除するアプリの横にあるチェックボックスをオンにします。

3.  をクリックします。

4. ［削除］をクリックします。

アプリを必須にするかオプションにするかの変更

アプリを必須にするかオプションにするかを変更できます。アプリを必須またはオプションに設定したときに実

行される操作は、アプリ、デバイス、アクティベーションなどのタイプによって異なります。

1. メニューバーで［ユーザーとデバイス］をクリックします。

2. 変更するアプリがユーザーアカウントに割り当てられている場合は、検索結果で、ユーザーアカウントの名

前をクリックします。

3. 変更するアプリがグループに割り当てられている場合は、［グループ］をクリックしてユーザーグループの

リストを展開し、グループの名前をクリックします。

4. ［グループ割り当てアプリとユーザー割り当てアプリ］セクションで、変更するアプリの種別をクリックし

ます。

5. アプリの［種別］ドロップダウンリストで、［オプション］または［必須］を選択します。

6. ［割り当て］をクリックします。

関連資料

Android デバイスでのアプリの動作

iOS デバイスでのアプリの動作

BlackBerry デバイスでのアプリの動作

新規アプリおよび更新アプリに関するデバイス通知

ほとんどの場合、管理者が新しいアプリを割り当てると、または、インストール済みのアプリに対して更新が利

用可能になると、ユーザーはデバイスで通知を受信します。デバイス通知の他にも、BlackBerry UEM Client また

は「仕事用アプリ」アプリでは、新規アプリまたは更新アプリが、アプリカタログの［新規/更新］リストに表

示されます。

アプリ（必須およびオプション）は、次の状況で［新規/更新］リストに表示されます。

• アプリがユーザーに割り当てられ、そのアプリがまだデバイスにインストールされていない状況

• アプリがユーザーに割り当てられ、自動的にインストールされる状況

• インストール済みのアプリに対して更新が利用可能になっている状況

［新規/更新］リストにアプリが残っている場合、BlackBerry UEM は通知をデバイスに定期的に再送信します。

アプリの［新規/更新］リストで、ユーザーが新規アプリをクリックしてアプリの詳細を表示した場合、ユー

ザーがアプリをインストールしたかどうかに関係なく、そのアプリは［新規/更新］リストから削除されます。

更新が利用可能なアプリをユーザーがクリックした場合は、更新がインストールされるまで、アプリはリストに

残されます。

アプリの通知の詳細については、次を参照してください。

• iOS デバイスでのアプリの動作

• Android デバイスでのアプリの動作
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• 仕事用プロファイルがある Android デバイスでのアプリの動作

• Samsung KNOX デバイスでのアプリの動作

iOS デバイスでのアプリの動作

BlackBerry Dynamics で有効になっているデバイスの場合、仕事用アプリカタログを BlackBerry Dynamics
Launcher に追加していると、そのアプリカタログは BlackBerry Dynamics Launcher に表示されます。

iOS および MDM 制御 でアクティブ化した ユーザーのプライバシー デバイスの場合、次の動作が行われます。
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アプリタイプ
アプリがユーザーに

割り当てられるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須に

なっている一般

のアプリ

アプリが既にインス

トールされている場

合、BlackBerry UEM
によるアプリの管

理を許可するように

求めるプロンプトが

ユーザーに表示され

ます。

監視対象のデバイス

で、アプリは自動的

にインストールされ

ます。

非監視対象デバイ

スでは、アプリをイ

ンストールするよう

に求めるプロンプト

はユーザーに表示さ

れません。ユーザー

は、必要なアプリを

インストールするた

めにアプリカタログ

に移動する必要があ

ります。

アプリは、ユーザー

が詳細を表示したと

き（アプリがインス

トールされていない

場合でも）、または

ユーザーがアプリを

インストールした

ときに、「新規/更
新」リストから削除

されます。

コンプライアンスプ

ロファイルを使用し

て、必須アプリがイ

ンストールされてい

ない場合に実行する

操作を定義できま

す。

iTunes は、利用可能

な更新についてユー

ザーに通知します。

アプリは、ユーザー

がアプリを更新した

ときに、「新規/更
新」リストから削除

されます。（最大 1
時間かかります）

iTunes にアクセスで

きないデバイスの場

合、ユーザーには通

知されませんが、ア

プリカタログから更

新をダウンロードす

ることができます。

アプリは通知なしに

自動的にデバイスか

ら削除されます。

アプリはアプリカタ

ログに表示されなく

なります。

MDM 制御 でアク

ティブ化したデバイ

スの場合、アプリが

自動的に削除されま

す。

ユーザーのプライバ

シー でアクティブ

化したデバイスの場

合、アプリを削除す

るように求めるプロ

ンプトがユーザーに

表示されます。
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アプリタイプ
アプリがユーザーに

割り当てられるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別がオプショ

ンになっている

一般のアプリ

アプリが既にインス

トールされている場

合は何も起こりませ

ん。

ユーザーは、アプリ

カタログへの変更に

ついて通知されま

す。

アプリは、ユーザー

が詳細を表示したと

きにのみ（アプリが

インストールされて

いるかどうかに関わ

らず）、「新規/更
新」リストから削除

されます。

ユーザーはアプリを

インストールするか

どうかを選択できま

す。

iTunes は、利用可能

な更新についてユー

ザーに通知します。

アプリは、ユーザー

が詳細を表示したと

きに（アプリが更新

されているかどうか

に関わらず）、「新

規/更新」リストか

ら削除されます。

アプリは自動的にデ

バイスから削除され

ます。

アプリはアプリカタ

ログに表示されなく

なります。

MDM 制御 でアク

ティブ化したデバイ

スの場合、アプリが

自動的に削除されま

す。

ユーザーのプライバ

シー でアクティブ

化したデバイスの場

合、アプリを削除す

るように求めるプロ

ンプトがユーザーに

表示されます。
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アプリタイプ
アプリがユーザーに

割り当てられるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須に

なっている内部

アプリ

アプリが既にインス

トールされている場

合、BlackBerry UEM
によるアプリの管

理を許可するように

求めるプロンプトが

ユーザーに表示され

ます。

監視対象のデバイス

で、アプリは自動的

にインストールされ

ます。

非監視対象デバイス

では、アプリをイン

ストールするように

求めるプロンプトが

ユーザーに表示され

ます。ユーザーがイ

ンストールをキャン

セルした場合、アプ

リカタログからアプ

リをインストールで

きます。

アプリは、ユーザー

が詳細を表示したと

き（アプリがインス

トールされていない

場合でも）、または

ユーザーがアプリを

インストールした

ときに、「新規/更
新」リストから削除

されます。

コンプライアンスプ

ロファイルを使用し

て、必須アプリがイ

ンストールされてい

ない場合に実行する

操作を定義できま

す。

アプリは、ユーザー

がアプリを更新した

ときに、「新規/更
新」リストから削除

されます。 

アプリは通知なしに

自動的にデバイスか

ら削除されます。

アプリはアプリカタ

ログに表示されなく

なります。

MDM 制御 でアク

ティブ化したデバイ

スの場合、アプリが

自動的に削除されま

す。

ユーザーのプライバ

シー でアクティブ

化したデバイスの場

合、アプリを削除す

るように求めるプロ

ンプトがユーザーに

表示されます。
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アプリタイプ
アプリがユーザーに

割り当てられるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別がオプショ

ンになっている

内部アプリ

アプリが既にインス

トールされている場

合は何も起こりませ

ん。

アプリは、ユーザー

が詳細を表示したと

き（アプリがインス

トールされていない

場合でも）、または

ユーザーがアプリを

インストールした

ときに、「新規/更
新」リストから削除

されます。

アプリは、ユーザー

がアプリを更新した

ときに、「新規/更
新」リストから削除

されます。

アプリは通知なしに

自動的にデバイスか

ら削除されます。

アプリはアプリカタ

ログに表示されなく

なります。

MDM 制御 でアク

ティブ化したデバイ

スの場合、アプリが

自動的に削除されま

す。

ユーザーのプライバ

シー でアクティブ

化したデバイスの場

合、アプリを削除す

るように求めるプロ

ンプトがユーザーに

表示されます。

Android デバイスでのアプリの動作

 

BlackBerry Dynamics で有効になっているデバイスの場合、仕事用アプリカタログを BlackBerry Dynamics
Launcher に追加していると、そのアプリカタログは BlackBerry Dynamics Launcher に表示されます。

Android および MDM 制御 でアクティブ化した ユーザーのプライバシー デバイスの場合、次の動作が行われま

す。
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アプリタイプ
アプリがユーザーに

割り当てられるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須に

なっている一般

のアプリ

ユーザーは、アプリ

カタログへの変更に

ついて通知されま

す。

アプリは、ユーザー

が詳細を表示したと

き（アプリがインス

トールされていない

場合でも）、または

ユーザーがアプリを

インストールした

ときに、「新規/更
新」リストから削除

されます。

コンプライアンスプ

ロファイルを使用し

て、必須アプリがイ

ンストールされてい

ない場合に実行する

操作を定義できま

す。

ユーザーには

Google Play から通

知されます。

ユーザーはアプリを

削除するように要求

されます。

アプリはアプリカタ

ログに表示されなく

なります。

ユーザーはアプリを

削除するように要求

されます。

種別がオプショ

ンになっている

一般のアプリ

ユーザーはアプリを

インストールするか

どうかを選択できま

す。

ユーザーには

Google Play から通

知されます。

ユーザーはアプリを

削除するように要求

されます。

アプリはアプリカタ

ログに表示されなく

なります。

ユーザーはアプリを

削除するように要求

されます。
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アプリタイプ
アプリがユーザーに

割り当てられるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須に

なっている内部

アプリ

ユーザーは、アプリ

カタログへの変更に

ついて通知されま

す。

 アプリは自動的に

インストールされま

す。

ユーザーが詳細を表

示すると、またはア

プリがインストール

されると、アプリは

［新規/更新］リス

トから削除されま

す。

コンプライアンスプ

ロファイルを使用し

て、必須アプリがイ

ンストールされてい

ない場合に実行する

操作を定義できま

す。

ユーザーは、アプリ

カタログへの変更に

ついて通知されま

す。

 更新は自動的にイン

ストールされます。

ユーザーが詳細を表

示すると、またはア

プリが更新される

と、アプリは［新

規/更新］リストか

ら削除されます。

ユーザーはアプリを

削除するように要求

されます。

アプリはアプリカタ

ログに表示されなく

なります。

ユーザーはアプリを

削除するように要求

されます。

種別がオプショ

ンになっている

内部アプリ

ユーザーはアプリを

インストールするか

どうかを選択できま

す。

アプリは「新規/更
新」リストに表示さ

れます。

アプリは「新規/更
新」リストに表示さ

れます。

ユーザーはアプリを

削除するように要求

されます。

アプリはアプリカタ

ログに表示されなく

なります。

ユーザーはアプリを

削除するように要求

されます。

Samsung KNOX デバイスでのアプリの動作

BlackBerry Dynamics で有効になっているデバイスの場合、仕事用アプリカタログを BlackBerry Dynamics
Launcher に追加していると、そのアプリカタログは BlackBerry Dynamics Launcher に表示されます。

［MDM 制御 ］でアクティベーションを行った Samsung KNOX デバイスの場合、以下のような動作になりま

す。
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アプリタイプ
アプリがユーザーに

割り当てられるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須に

なっている一

般のアプリ

• ユーザーはアプ

リをインストー

ルするように要

求されます。

• 割り当てられ

たアプリは
BlackBerry UEM
Client に表示さ

れます。ユー

ザーがインス

トールボタン

をクリックする

と、Google Play
が開いて、ここ

からアプリがイ

ンストールされ

ます。

• コンプライアン

スプロファイル

を使用して、必

須アプリがイン

ストールされて

いない場合に実

行する操作を定

義できます。

• Google Play は、

ユーザーに更新

を通知します。

• ［新規/更新］リ

ストにアプリが

表示されます。

• ユーザーはアプ

リをアンインス

トールするよ

うに要求されま

す。

• ユーザーは割り

当てられた仕

事用アプリケー

ションをアンイ

ンストールする

ように要求され

ます。

種別がオプ

ションになっ

ている一般の

アプリ

• ユーザーはアプ

リをインストー

ルするかどう

かを選択できま

す。

• 割り当てられ

たアプリは
BlackBerry UEM
Client に表示さ

れます。ユー

ザーがインス

トールボタン

をクリックする

と、Google Play
が開いて、ここ

からアプリがイ

ンストールされ

ます。

• Google Play は、

ユーザーに更新

を通知します。

• ［新規/更新］リ

ストにアプリが

表示されます。

• ユーザーはアプ

リをアンインス

トールするよ

うに要求されま

す。

• ユーザーは割り

当てられた仕

事用アプリケー

ションをアンイ

ンストールする

ように要求され

ます。
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アプリタイプ
アプリがユーザーに

割り当てられるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須に

なっている内

部アプリ

• アプリは自動的

にデバイスにイ

ンストールされ

ます。ユーザー

はアプリをアン

インストールで

きません。

• アプリは自動的

に更新されま

す。

• アプリは自動的

にデバイスから

削除されます。

• アプリは自動的

にデバイスから

削除されます。

種別がオプ

ションになっ

ている内部ア

プリ

• ユーザーはアプ

リをインストー

ルするかどう

かを選択できま

す。

• ユーザーは
BlackBerry UEM
Client からアプリ

をインストール

します。

• ユーザーはアプ

リを更新するか

どうかを選択で

きます。

• ユーザーは
BlackBerry UEM
Client からアプリ

を更新します。

• アプリは自動的

にデバイスから

削除されます。

• アプリは自動的

にデバイスから

削除されます。

仕事用領域専用（Samsung KNOX）でアクティベーションを行ったデバイスの場合、以下のような動作になりま

す。
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アプリタイプ

アプリがユーザー

に割り当てられる

とき

アプリが更新され

るとき

アプリがユーザー

から割り当て解除

されるとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須になっ

ている一般のアプ

リ

• すべての一般

のアプリは、仕

事用領域ではデ

フォルトで制限

されます。

• 割り当てられ

たアプリは［新

規/更新］リスト

に表示されます

が、Google Play
からインストー

ルする必要があ

ります。

• ユーザーが詳細

を表示すると、

またはアプリが

更新されると、

アプリは［新

規/更新］リスト

から削除されま

す。

• Google Play
は、ユーザーに

割り当てられた

IT ポリシーで有

効にする必要が

あります。

• コンプライアン

スプロファイル

を使用して、必

須アプリがイン

ストールされて

いない場合に実

行する操作を定

義できます。

• Google Play
は、ユーザーに

更新を通知しま

す。

• ［新規/更新］リ

ストにアプリが

表示されます。

• ユーザーが詳細

を表示すると、

またはアプリが

更新されると、

アプリは［新

規/更新］リスト

から削除されま

す。

• アプリはデバ

イスから削除さ

れ、Google Play
からインストー

ルできなくなり

ます。

• 仕事用領域とす

べての仕事用ア

プリケーション

は自動的に削除

されます。

• アプリはこれ以

降 Google Play
内で自動的に制

限されません。
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アプリタイプ

アプリがユーザー

に割り当てられる

とき

アプリが更新され

るとき

アプリがユーザー

から割り当て解除

されるとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別がオプション

になっている一般

のアプリ

• すべての一般

のアプリは、仕

事用領域ではデ

フォルトで制限

されます。

• 割り当てられ

たアプリは［新

規/更新］リスト

に表示されます

が、Google Play
からインストー

ルする必要があ

ります。

• ユーザーが詳細

を表示すると、

またはアプリが

更新されると、

アプリは［新

規/更新］リスト

から削除されま

す。

• Google Play
は、ユーザーに

割り当てられた

IT ポリシーで有

効にする必要が

あります。

• Google Play
は、ユーザーに

更新を通知しま

す。

• ［新規/更新］リ

ストにアプリが

表示されます。

• ユーザーが詳細

を表示すると、

またはアプリが

更新されると、

アプリは［新

規/更新］リスト

から削除されま

す。

• アプリはデバ

イスから削除さ

れ、Google Play
からインストー

ルできなくなり

ます。

• アプリは自動的

に削除されま

す。

• アプリはこれ以

降 Google Play
内で自動的に制

限されません。

種別が必須になっ

ている内部アプリ

• アプリは自動的

にデバイスにイ

ンストールされ

ます。ユーザー

はアプリをアン

インストールで

きません。

• アプリは自動的

にデバイスで更

新されます。

• アプリは自動的

にデバイスから

削除されます。

• アプリは自動的

にデバイスから

削除されます。
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アプリタイプ

アプリがユーザー

に割り当てられる

とき

アプリが更新され

るとき

アプリがユーザー

から割り当て解除

されるとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別がオプション

になっている内部

アプリ

• ユーザーはアプ

リをインストー

ルするかどうか

を選択できま

す。

• ユーザーは
BlackBerry UEM
Client からアプ

リをインストー

ルします。

• ユーザーはアプ

リを更新するか

どうかを選択で

きます。

• ユーザーは
BlackBerry UEM
Client からアプ

リを更新しま

す。

• アプリは自動的

にデバイスから

削除されます。

• アプリは自動的

にデバイスから

削除されます。

［仕事用と個人用 - フルコントロール （Samsung KNOX）］、および［ユーザーのプライバシー （Samsung
KNOX）］でアクティベーションを行ったデバイスの場合、以下のような動作になります。
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アプリタイプ

アプリがユーザー

に割り当てられる

とき

アプリが更新され

るとき

アプリがユーザー

から割り当て解除

されるとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須になっ

ている一般のアプ

リ

• すべての一般

のアプリは、仕

事用領域ではデ

フォルトで制限

されます。

• ユーザーはアプ

リをインストー

ルするように要

求されます。

• 割り当てられ

たアプリは
BlackBerry UEM
Client に表示さ

れます。ユー

ザーがインス

トールボタン

をクリックする

と、Google Play
が開いて、ここ

からアプリがイ

ンストールされ

ます。

• コンプライアン

スプロファイル

を使用して、必

須アプリがイン

ストールされて

いない場合に実

行する操作を定

義できます。

• Google Play は
通知を送信しま

す。

• アプリは個人用

領域に残されま

すが、仕事用領

域から削除され

ます。

• 仕事用領域は削

除され、アプリ

は個人用領域に

残されます。
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アプリタイプ

アプリがユーザー

に割り当てられる

とき

アプリが更新され

るとき

アプリがユーザー

から割り当て解除

されるとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別がオプション

になっている一般

のアプリ

• すべてのアプリ

は、仕事用領域

でデフォルトで

制限されます。

• 割り当てら

れたアプリ

は BlackBerry
UEM Client に
表示されます

が、Google Play
からインストー

ルする必要があ

ります。

• Google Play
は、ユーザーに

割り当てられた

IT ポリシーで有

効にする必要が

あります。

• Google Play は
通知を送信しま

す。

• アプリは個人用

領域に残されま

すが、仕事用領

域から削除され

ます。

• 仕事用領域は削

除され、アプリ

は個人用領域に

残されます。

種別が必須になっ

ている内部アプリ

• アプリは、仕事

用領域に自動的

にインストール

されます。ユー

ザーはアプリを

アンインストー

ルできません。

• 更新が自動的に

インストールさ

れます。

• アプリは自動的

にデバイスから

削除されます。

• 仕事用領域は削

除され、アプリ

は個人用領域に

残されます。

種別がオプション

になっている内部

アプリ

• ユーザーはアプ

リをインストー

ルするかどうか

を選択できま

す。

• ユーザーは
BlackBerry UEM
Client からアプ

リをインストー

ルし、アプリは

仕事用領域にイ

ンストールされ

ます。

• ユーザーはアプ

リを更新するか

どうかを選択で

きます。

• ユーザーは
BlackBerry UEM
Client からアプ

リを更新しま

す。

• アプリは自動的

にデバイスから

削除されます。

• 仕事用領域は削

除され、アプリ

は個人用領域に

残されます。
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仕事用プロファイルがある Android デバイスでのアプリの動作

BlackBerry Dynamics で有効になっているデバイスの場合、仕事用アプリカタログを BlackBerry Dynamics
Launcher に追加していると、そのアプリカタログは BlackBerry Dynamics Launcher に表示されます。

「仕事用と個人用 - ユーザーのプライバシー 」または「仕事用領域のみ 」でアクティベーションを行ったデバイ

スの場合、以下のような動作になります。

アプリタイプ

アプリがユーザー

に割り当てられる

とき

アプリが更新され

るとき

アプリがユーザー

から割り当て解除

されるとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須になって

いる一般のアプリ

• アプリは自動的

にインストール

されます。

• アプリは自動的

に更新されま

す。

• アプリは自動的

にデバイスから

削除されます。

• 仕事用プロファ

イルと割り当て

られた仕事用ア

プリケーション

はデバイスから

削除されます。

種別がオプションに

なっている一般のア

プリ

• ユーザーはアプ

リをインストー

ルするかどうか

を選択できま

す。

• アプリは仕事用

Google Play に
表示されます。

• Google Play for
Work は、ユー

ザーに更新を通

知します。

• アプリは自動的

にデバイスから

削除されます。

• 仕事用プロファ

イルと割り当て

られた仕事用ア

プリケーション

はデバイスから

削除されます。

BlackBerry UEM で
ホストされている必

須の種別になってい

る内部アプリ

• サポート対象外

です。オプショ

ンの種別になっ

ている内部アプ

リのみがサポー

トされます。

• サポート対象外

です。オプショ

ンの種別になっ

ている内部アプ

リのみがサポー

トされます。

• サポート対象外

です。オプショ

ンの種別になっ

ている内部アプ

リのみがサポー

トされます。

• サポート対象外

です。オプショ

ンの種別になっ

ている内部アプ

リのみがサポー

トされます。

BlackBerry UEM で
ホストされている

オプションの種別に

なっている内部アプ

リ

• ユーザーはアプ

リをインストー

ルするかどうか

を選択できま

す。

• アプリは仕事用

Google Play に
表示されます。

• Google Play for
Work は、ユー

ザーに更新を通

知します。

• アプリは自動的

にデバイスから

削除されます。

• 仕事用プロファ

イルと割り当て

られた仕事用ア

プリケーション

はデバイスから

削除されます。

Google Play でホス

トされている必須の

種別になっている内

部アプリ

• アプリは自動的

にデバイスにイ

ンストールされ

ます。

• Google Play for
Work は、ユー

ザーに更新を通

知します。

• アプリは自動的

にデバイスから

削除されます。

• 仕事用プロファ

イルと割り当て

られた仕事用ア

プリケーション

はデバイスから

削除されます。
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アプリタイプ

アプリがユーザー

に割り当てられる

とき

アプリが更新され

るとき

アプリがユーザー

から割り当て解除

されるとき

デバイスが

BlackBerry UEM か
ら削除されるとき

Google Play でホス

トされているオプ

ションの種別になっ

ている内部アプリ

• ユーザーはアプ

リをインストー

ルするかどうか

を選択できま

す。

• アプリは仕事用

Google Play に
表示されます。

• Google Play for
Work は、ユー

ザーに更新を通

知します。

• アプリは自動的

にデバイスから

削除されます。

• 仕事用プロファ

イルと割り当て

られた仕事用ア

プリケーション

はデバイスから

削除されます。

BlackBerry デバイスでのアプリの動作

［仕事用と個人用 - 会社 （仕事用領域のみ）］または［仕事用と個人用 - 制限付き ］でアクティベーションを

行った BlackBerry デバイスの場合、以下のような動作になります。

アプリタイプ
アプリがユーザーに割り

当てられるときの動作

アプリがユーザーから割

り当て解除されるときの

動作

デバイスが BlackBerry
UEM から削除されると

きの動作

種別が必須になっている

一般のアプリ

サポート対象外です。 サポート対象外です。 サポート対象外です。

種別がオプションになっ

ている一般のアプリ

ユーザーはアプリをイン

ストールするかどうかを

選択できます。

アプリは、仕事用

BlackBerry World の［一

般のアプリ］タブに表示

されます。

ユーザーはアプリをアン

インストールするように

要求されます。

仕事用領域とすべての仕

事用アプリケーションは

自動的に削除されます。

種別が必須になっている

内部アプリ

アプリは自動的にデバイ

スにインストールされま

す。 

ユーザーはアプリをアン

インストールできませ

ん。

アプリは自動的にデバイ

スから削除されます。

仕事用領域とすべての仕

事用アプリケーションは

自動的に削除されます。

種別がオプションになっ

ている内部アプリ

アプリは自動的にデバイ

スにインストールされま

す。 

ユーザーはアプリをアン

インストールできませ

ん。

アプリは自動的にデバイ

スから削除されます。

仕事用領域とすべての仕

事用アプリケーションは

自動的に削除されます。
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Windows 10 デバイスでのアプリの動作

アプリタイプ
アプリがユーザーに割り

当てられるときの動作

アプリがユーザーから割

り当て解除されるときの

動作

デバイスが BlackBerry
UEM から削除されるとき

の動作

種別が必須になってい

るオフライン Windows
Store アプリ

• アプリは自動的にデ

バイスにインストー

ルされます。ユー

ザーはアプリをアン

インストールできま

せん。

• アプリは自動的にデ

バイスから削除され

ます。

• アプリは自動的にデ

バイスから削除され

ます。

種別が必須になってい

るオンライン Windows
Store アプリ

• アプリは自動的にデ

バイスにインストー

ルされます。ユー

ザーはアプリをアン

インストールできま

せん。

• アプリは自動的にデ

バイスから削除され

ます。

• アプリは自動的にデ

バイスから削除され

ます。

種別がオプションに

なっているオフライン

Windows Store アプリ

• ユーザーはアプリを

インストールするか

どうかを選択できま

す。

• オフラインアプリの

場合、ユーザーは
BlackBerry UEM App
Catalog からアプリ

をインストールしま

す。

• Windows 10 Mobile デ
バイスではサポート

されていません。

• アプリをアンインス

トールするように求

めるプロンプトは、

ユーザーに表示され

ません。

• 割り当てられたアプ

リをアンインストー

ルするように求める

プロンプトは、ユー

ザーに表示されませ

ん。

種別がオプションに

なっているオンライン

Windows Store アプリ

• ユーザーはアプリを

インストールするか

どうかを選択できま

す。

• オンラインアプリの

場合、ユーザーはデ

バイス上の Windows
Store アプリからアプ

リをインストールし

ます。

• Windows 10 Mobile デ
バイスではサポート

されていません。

• アプリをアンインス

トールするように求

めるプロンプトは、

ユーザーに表示され

ません。

• アプリをアンインス

トールするように求

めるプロンプトは、

ユーザーに表示され

ません。
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アプリタイプ
アプリがユーザーに割り

当てられるときの動作

アプリがユーザーから割

り当て解除されるときの

動作

デバイスが BlackBerry
UEM から削除されるとき

の動作

種別が必須になっている

内部アプリ

• サポートされていま

せん

• サポートされていま

せん

• サポートされていま

せん

種別がオプションになっ

ている内部アプリ

• サポートされていま

せん

• サポートされていま

せん

• サポートされていま

せん

アプリグループの管理

アプリグループを使用して、ユーザー、ユーザーグループ、またはデバイスグループに割り当てることができる

アプリの集合体を作成できます。アプリをグループ化すると、アプリを管理する際の効率と一貫性を高めること

ができます。たとえば、アプリグループを使用して、複数のデバイスタイプ向けに同じアプリをグループ化した

り、組織内の同じロールのユーザー向けにアプリをグループ化したりできます。

BlackBerry UEM では、「仕事用プロファイルを含む Android デバイスのおすすめのアプリ」や「BlackBerry
Productivity Suite」という名前でアプリグループが既に設定されています。

アプリグループの作成

作業を始める前に： アプリをアプリリストに追加します。

1. メニューバーで［アプリ］ > ［アプリグループ］をクリックします。 
2.  をクリックします。 
3. アプリグループの名前と説明を入力します。

4.  をクリックします。

5. 追加するアプリを検索して選択します。

6. iOS および Android アプリの場合、使用可能なアプリ設定がある場合は、アプリに割り当てるアプリ設定を選

択します。 
7. iOS アプリを追加する場合は、次のタスクのいずれかを実行します。

タスク 手順

VPP アカウントを追加していな

い場合

a. ［追加］をクリックします。
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タスク 手順

1 つ以上の VPP アカウントを追

加している場合

a. ［追加］をクリックします。

b. iOS アプリにライセンスを割り当てる場合は、［はい］を選択しま

す。ライセンスを割り当てない場合、または、アプリに割り当て

るライセンスがない場合には、［いいえ］を選択します。

c. アプリにライセンスを割り当てる場合には、［アプリライセン

ス］ドロップダウンリストで、アプリに関連付ける VPP アカウン

トを選択します。

d. ［ライセンスの割り当て先］ドロップダウンリストで、ライセ

ンスを［ユーザー］または［デバイス］に割り当てます。［ア

プリライセンス］ドロップダウンリストが指定されていない場

合、［ライセンスの割り当て先］ドロップダウンリストは使用で

きません。

e. ［追加］をクリックし、もう一度［追加］をクリックします。

支払い済みのアプリをインストールするには、ユーザーはデバイスで

手順に従って組織の VPP に登録する必要があります。一度はこのタス

クを完了する必要があります。

メモ :  使用可能な数より多くのライセンスにアクセスを付与した場合

は、使用可能なライセンスにアクセスしている最初のユーザーがアプ

リをインストールできます。

8. ［追加］をクリックし、もう一度［追加］をクリックします。

関連タスク

ユーザーグループへのアプリの割り当て

ユーザーアカウントへのアプリの割り当て

アプリグループの編集

1. メニューバーで［アプリ］ > ［アプリグループ］をクリックします。

2. 編集するアプリグループをクリックします。

3. 必要な編集を加えます。

4. ［保存］をクリックします。

ユーザーアカウントに割り当てられたアプリおよびアプリグループのステータスの表示

1. メニューバーで［アプリ］をクリックします。

2. 表示するアプリまたはアプリグループの［適用されるユーザー］の下の数字をクリックします。

3. ［x ユーザーに割り当て済み］をクリックして、このアプリが割り当てられているユーザーアカウントを表示

します。

4. ［割り当て］列を表示して、アプリまたはアプリグループが直接ユーザーアカウントまたはグループに割り

当てられているかどうかを確認します。

5. ［ステータス］列を表示して、アプリがデバイスにインストールされているかどうかを確認します。以下に

考えられるステータスを示します。
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• インストール済み：アプリはユーザーのデバイスにインストールされています。ユーザーのプライバシー

アクティベーションタイプの iOS デバイスでは、このステータスはインストールが開始されたことのみを

示します。BlackBerry UEM は、アプリがデバイスにインストールされた状態であるかどうかを確認できま

せん。

• インストールされていません：このアプリは、ユーザーのデバイスにインストールされていません。また

は、ユーザーのデバイスから削除されました。

• インストールできません：アプリはユーザーのデバイスでサポートされていません。

• サポート対象外：デバイスの OS はこのアプリをサポートしていません。

ユーザーグループに割り当てられているアプリの表示

1. メニューバーで［アプリ］をクリックします。

2. 表示するアプリの［ユーザーに割り当て済み］の下の数字をクリックします。

3. ［x グループに割り当て済み］をクリックして、このアプリが割り当てられているユーザーグループを表示し

ます。

アプリリストの表示およびカスタマイズ

アプリリストをカスタマイズして、表示する情報を選択できます。フィルターを使用すると、タスクに関連する

情報のみを表示できます。アプリリストでは、列を選択して並べ替えることができます。アプリリストでは、列

の追加や削除を行えます。1 つまたは複数のフィルターを使用して、表示されるアプリを制御できます。たとえ

ば、アプリリストをアプリタイプ、OS カテゴリ、セキュリティ保護タイプ、およびアプリレーティングでフィ

ルターできます。

アプリリストに表示する情報の選択

1. メニューバーで［アプリ］ > ［すべてのアプリ］をクリックします。

2. アプリリストの一番上で  をクリックして、次のいずれかの操作を実行します。

• ［すべて選択］をクリックするか、または表示する列ごとにチェックボックスをオンにします。

• 削除する各列のチェックボックスをオフにします。

• デフォルトの選択に戻すには、［リセット］をクリックします。

3. 列の順番を変更するには、列見出しをクリックして左または右にドラッグします。

アプリリストのフィルター

複数選択を有効にすると、複数のフィルターを選択してからそれらを適用でき、各カテゴリで複数のフィルター

を選択できます。複数選択をオフにすると、各フィルターは選択時に適用され、各カテゴリで選択できるフィル

ターは 1 つのみになります。

1. メニューバーで［アプリ］ > ［すべてのアプリ］をクリックします。

2.  をクリックして、複数選択の有効または無効を切り替えます。

3. ［フィルター］の下で 1 つ以上のカテゴリを展開します。

各カテゴリには、結果が表示されるフィルターのみが含まれ、各フィルターは適用時に表示される結果の件

数を示します。

4. 次の操作のいずれかを実行します。

• 複数選択を有効にした場合は、適用するフィルターごとにチェックボックスをオンにして［送信］をク

リックします。
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• 複数選択を無効にした場合は、適用するフィルターをクリックします。

5. 右ペインで、必要に応じて［すべて削除］をクリックするか、削除する各フィルターの  をクリックしま

す。

アプリリストの更新

アプリリスト内の BlackBerry 10、iOS、Windows 10、および BlackBerry Dynamics アプリに関する最新情報を確

認するために、アプリリストを更新できます。

Android の仕事用プロファイルをサポートするように BlackBerry UEM を設定した場合は、Android アプリのアプ

リ情報を更新することもできます。Android の仕事用プロファイルのサポートを設定する前に Android アプリを

追加した場合、またはアプリの権限が変化した場合、仕事用プロファイルがある Android デバイスでアプリ情報

を更新して、これらを利用できるようにする必要があります。Android の仕事用プロファイル設定を変更した場

合も、同様に更新が必要になります。

Android の仕事用プロファイルまたは Windows Phone アプリのサポートを設定していない場合、Google Play ア
プリの情報は手動で更新する必要があります。アプリ情報を更新しても、ユーザーのデバイスのアプリが更新さ

れるわけではありません。ユーザーは、個人用アプリの更新通知を受信するのと同じ方法で、仕事用アプリの更

新通知を受信します。

iOS アプリのアプリ情報を自動的に更新するように Apple VPP アカウントを設定した場合は、アプリリストのア

プリを更新する必要があります。

1. メニューバーで［アプリ］をクリックします。

2.  をクリックします。

Android 仕事用プロファイルアプリのアプリ権限の更新

管理者がユーザーに代わってアプリ権限を承諾しない場合、仕事用プロファイルを含む Android デバイスにアプ

リを割り当てることはできません。アプリをアプリリストに追加する際には、アプリ権限を承諾する必要があり

ます。アプリの権限が後から変更された場合は、アプリ権限を再承諾する必要があることがあります。

また Google Play コンソールからアプリの承認を解除したりアプリを削除したりすることができますが、アプリ

はその後も利用可能であるかのように BlackBerry UEM に表示されます。BlackBerry UEM との間で権限を同期す

る場合、Google Play でアプリ情報を更新する必要があります。 

1. メニューバーで［アプリ］をクリックします。

2.  をクリックします。

3. アプリリストでは、権限の変更があったアプリには注意アイコンとステータスメッセージが表示されます。

アプリリストを更新すると、次のステータスが発生する可能性があります。問題を解決するには、次のいず

れかのタスクを実行してください。

ステータス 手順

アプリの権限を再承諾 Google Play コンソールでアプリ権限が変更されています。アプリを

管理できるようにするには、アプリ権限を再受諾する必要がありま

す。権限を再受諾するには、次の手順を実行します。

a. ［アプリの権限を再承諾］をクリックします。

b. ［承諾］をクリックします。
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ステータス 手順

BlackBerry UEM からアプリを削

除

Google Play コンソールからアプリの承認が解除されています

が、BlackBerry UEM からはアプリが削除されていません。デバイスで

このアプリを引き続き管理する場合は、Google Play コンソールでア

プリを承認する必要があります。アプリを管理しない場合は、次の手

順を実行します。

a. ［BlackBerry UEM からアプリを削除］をクリックします。

b. ［削除］をクリックします。

Google Play でアプリを承認 Google Play コンソールでアプリの承認が解除されています。アプリ

を管理できるようにするには、Google Play コンソールでアプリを承

認する必要があります。アプリを承認するには、次の手順を実行しま

す。

a. ［Google Play でアプリを承認］をクリックします。

b. アプリの権限を承諾します。

c. ［承諾］をクリックします。

アプリは Google Play に追加され

ており、BlackBerry UEM に追加

される

アプリが Google Play for Work コンソールに追加されている一方

で、BlackBerry UEM には追加されていない場合、そのアプリはアプリ

リストの更新時に、BlackBerry UEM に自動的に同期されます。操作を

実行する必要はありません。

4. ［閉じる］をクリックします。

Android 仕事用プロファイルアプリのアプリ権限の承諾

仕事用プロファイルを含む Android デバイスのアプリを管理するには、アプリ権限を承諾する必要があります。

アプリ権限は、アプリを BlackBerry UEM に追加するとき、またはアプリリストの更新後に承諾することができ

ます。このタイミングでアプリ権限を承諾しなかった場合は、アプリ情報の画面からアプリ権限を承諾すること

もできます。権限が変更されたアプリは、アプリリストに注意アイコンとともに表示されます。

作業を始める前に：

• アプリリストを更新します。

1. メニューバーで［アプリ］をクリックします。

2. 権限を承諾するアプリをクリックします。

3. ［アプリの権限を承諾］をクリックして、アプリ権限を承諾します。

4. ［承諾］を選択します。

5. ［保存］をクリックします。

BlackBerry Dynamics アプリの管理

組織で BlackBerry Dynamics アプリを使用している場合、さらにアプリ設定が必要になることがあります。例え

ば、組織で BlackBerry Work を使用している場合、メールプロファイルを使用するのではなく、アプリを設定し

て、デバイスにメールを送信することになります。また BlackBerry Dynamics アプリのみに適用される接続設定

やその他のオプションも設定する必要があります。
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個々の BlackBerry Dynamics アプリでサポートされる機能および設定の詳細については、アプリの管理者リソー

スを参照してください。

組織で BlackBerry Dynamics アプリを使用するには、次のアクションを実行します。

手順 アクション

BlackBerry Dynamics の接続設定を確認し、必要に応じて変更します。

BlackBerry Dynamics プロファイルを作成するか、デフォルトの BlackBerry Dynamics プロ

ファイルを更新します。

 BlackBerry Dynamics アプリを BlackBerry UEM に追加します。

必要に応じて、BlackBerry Dynamics アプリの設定を変更します。

BlackBerry Dynamics Launcher への仕事用アプリカタログの追加。

BlackBerry Dynamics プロファイルおよび BlackBerry Dynamics 接続プロファイルをユー

ザーグループまたはユーザーアカウントに割り当てます。

BlackBerry Dynamics アプリをユーザーグループまたはユーザーアカウントに割り当てま

す。

UEM Client なしでデバイス上の BlackBerry Dynamics アプリをアクティブにするユーザー

の場合、アプリのアクセスキーを生成します。

BlackBerry Dynamics アプリの設定の管理

アプリの構成、サーバーの構成、およびアプリ設定を管理できます。

1. メニューバーで［アプリ］をクリックします。

2. 変更する BlackBerry Dynamics アプリをクリックします。

3. ［設定］ > ［BlackBerry Dynamics］タブで、次のタスクを実行します。

タスク 手順

アプリの BlackBerry
Dynamics プロファイル

を指定する。

ユーザーに割り当てられている BlackBerry Dynamics プロファイルの代

わりに特定の BlackBerry Dynamics プロファイルをアプリで使用する場合

は、［BlackBerry Dynamics プロファイルを上書きする］ドロップダウンリス

トからプロファイルを選択します。
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タスク 手順

アプリのコンプライア

ンスプロファイルを指

定する。

ユーザーに割り当てられているコンプライアンスプロファイルではなく、特定

のコンプライアンスプロファイルをアプリで使用する場合は、［コンプライア

ンスプロファイルを上書きする］ドロップダウンリストからプロファイルを選

択します。

内部アプリのアプリ設

定を追加または変更す

る。

a. ［アプリの設定］の横にある［テンプレートのアップロード］をクリックし

て、新しいアプリ設定テンプレートを追加します。 
b. テンプレートの場所を参照します。

c. ［保存］をクリックします。

一般アプリのアプリ設

定を追加または変更す

る。

a. ［アプリの設定］表で、  をクリックします。

b. アプリ設定の名前を入力します。

c. 設定を編集します。

d. ［保存］をクリックします。

e. 必要に応じて、矢印を使用してアプリ設定を上下に移動し、優先度を変更し

ます。

詳細については、「BlackBerry UEM Client アプリの設定」を参照してくださ

い。

BlackBerry Work、BlackBerry Notes、および BlackBerry Tasks アプリ設定

の詳細については、BlackBerry Work、メモ、およびタスク管理関連の資料

の「BlackBerry Work アプリ設定の指定」および「BlackBerry Notes および

BlackBerry Tasks アプリ設定の指定」を参照してください。

サーバー設定ペイロー

ドを追加または変更し

て、アプリの設定に使

用するキーと値を指定

する。

アプリにカスタムアプリポリシーがある場合は、カスタムポリシーがサーバー

設定ペイロード領域に追加されます。

a. ［サーバー設定ペイロード］セクションで［追加］をクリックします。

b. テキストボックスに、設定ペイロードの XML または JSON コードを入力し

ます。

BlackBerry Dynamics ア
プリで、ユーザー証明

書、SCEP プロファイ

ル、およびユーザー資

格情報プロファイルを

使用できるようにする

アプリでユーザー証明書を認証オプションとして使用できるかどうかを選択し

ます。BlackBerry Dynamics アプリで証明書を使用するように環境を設定する

方法の詳細については、「プロファイルを使用したデバイスへの証明書の送

信」を参照してください。

4. 管理するデバイスプラットフォームのタブをクリックし、適切なオプションを設定します。

5. ［保存］をクリックします。

iOS および macOS ：BlackBerry Dynamics アプリの設定

次の設定の多くは iOS デバイスでのみサポートされ、［macOS ］タブには表示されません。
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iOS および macOS の設定 説明

iOS または macOS のアプ

リパッケージ ID
この設定では、アプリのパッケージ ID を指定します。

アプリ名 この設定では、アプリリストに表示するアプリの名前を指定します。

ベンダー この設定では、アプリのベンダーを指定します。

アプリの説明 この設定では、アプリの説明を指定します。

カテゴリ アプリリストのアプリをカテゴリでフィルタリングしたり、ユーザーデバイスの

仕事用アプリリストでアプリをカテゴリに分類したりするために、この設定では

カテゴリを指定します。カテゴリを選択するか、名前を入力して新しいカテゴリ

を作成できます。

スクリーンショット この設定では、アプリのスクリーンショットを指定します。［追加］

をクリックして画像を選択します。サポートされている画像タイプ

は、.jpg、.jpeg、.png、または .gif です。

サポートされているデバ

イスのフォームファク

ター

この設定では、アプリをインストールできるフォームファクターを指定します。

例えば、次の状況では、そのアプリが Work Apps アプリで使用されないように

することができます（iPad デバイス）。

BlackBerry UEM からデバ

イスが削除されたらアプ

リをデバイスから削除す

る

この設定では、BlackBerry UEM からデバイスが削除されたら、アプリもデバイ

スから削除するかどうかを指定します。

この設定は、必須としてマークされた種別のアプリにのみ適用され、「必須」ア

プリのデフォルトのインストールは、プロンプトが 1 回表示されるように設定

されます（［一度確認する］）。

アプリに対する iCloud
バックアップを無効化

この設定では、アプリを iCloud オンラインサービスにバックアップできるかど

うかを指定します。

このオプションは、「必須」としてマークされた種別のアプリにのみ適用されま

す。

必須アプリのデフォルト

のインストール

この設定では、プロンプトを表示して、必須アプリのインストールをユーザーに

求めるかどうかを指定します。次のオプションのいずれかを選択します。

• 一度確認する：iOS デバイスにアプリをインストールするようにプロンプ

トを 1 回表示します。ユーザーは、このプロンプトを無視しても、後か

ら、BlackBerry UEM Client アプリの Work Apps 画面またはデバイスの Work
Apps アイコンを使用してアプリをインストールできます。

• 確認しない：アプリのインストールに関して、ユーザーにはプロンプトが表

示されません。

この設定は、アプリの種別が［必須］に設定されている場合にのみ適用されま

す。ユーザーまたはグループにアプリを割り当てる際に、アプリの種別を設定し

てください。
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iOS および macOS の設定 説明

インストールされた個人

用アプリを仕事用アプリ

に変換する

この設定は、アプリが既に iOS 9 以降のデバイスにインストールされている場合

に、アプリを仕事用アプリに変換するかどうかを指定します。アプリをユーザー

に割り当てた後、［変換］を選択した場合、そのアプリを仕事用アプリに変換し

て、BlackBerry UEM で管理することができます。

制限されるバージョン この設定では、デバイスへのインストールをユーザーに禁じるアプリバージョン

を指定します。複数のバージョンを追加する場合は、各バージョンをカンマで区

切ります。

Android ：BlackBerry Dynamics アプリの設定

Android 設定 説明

Android アプリパッケージ
ID

この設定では、アプリのパッケージ ID を指定します。

アプリ名 この設定では、アプリリストに表示するアプリの名前を指定します。

ベンダー この設定では、アプリのベンダーを指定します。

アプリの説明 この設定では、アプリの説明を指定します。

カテゴリ アプリリストのアプリをカテゴリでフィルタリングしたり、ユーザーデバイスの

仕事用アプリリストでアプリをカテゴリに分類したりするために、この設定では

カテゴリを指定します。カテゴリを選択するか、名前を入力して新しいカテゴリ

を作成できます。

送信先 この設定では、アプリをすべての Android デバイスに送信するか、仕事用

プロファイルがある Android デバイスのみに送信するか、Samsung KNOX
Workspace デバイスのみに送信するかを指定します。

制限されるバージョン この設定では、デバイスへのインストールをユーザーに禁じるアプリバージョン

を指定します。複数のバージョンを追加する場合は、各バージョンをカンマで区

切ります。

Windows ：BlackBerry Dynamics アプリの設定

Windows 設定 説明

Windows Phone 8.1 アプ

リのパッケージ ID
この設定では、Windows Phone 8.1 アプリのパッケージ ID を指定します。

Windows 10 （UWP）パッ

ケージファミリー nme
この設定では、Windows 10 アプリのパッケージファミリー名を指定します。
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Windows 設定 説明

アプリ名 この設定では、アプリリストに表示するアプリの名前を指定します。

ベンダー この設定では、アプリのベンダーを指定します。

アプリの説明 この設定では、アプリの説明を指定します。

カテゴリ アプリリストのアプリをカテゴリでフィルタリングしたり、ユーザーデバイスの

仕事用アプリリストでアプリをカテゴリに分類したりするために、この設定では

カテゴリを指定します。カテゴリを選択するか、名前を入力して新しいカテゴリ

を作成できます。

スクリーンショット この設定では、アプリのスクリーンショットを指定します。［追加］をクリック

して画像を選択します。サポートされている画像タイプは、.jpg、.jpeg、.png、
または .gif です。

BlackBerry UEM からデバ

イスが削除されたらアプ

リをデバイスから削除す

る

この設定では、BlackBerry UEM からデバイスが削除されたら、アプリもデバイ

スから削除するかどうかを指定します。

この設定は、必須としてマークされた種別のアプリにのみ適用され、「必須」ア

プリのデフォルトのインストールは、プロンプトが 1 回表示されるように設定

されます（［一度確認する］）。

制限されるバージョン この設定では、デバイスへのインストールをユーザーに禁じるアプリバージョン

を指定します。複数のバージョンを追加する場合は、各バージョンをカンマで区

切ります。

BlackBerry UEM Client アプリの設定

オプション 説明

UEM Client でのバイパス

ロック解除の使用を許可

する

このオプションを選択した場合、UEM Client では BlackBerry Dynamics のユー

ザー認証/ロック画面がバイパスされ、UEM Client アプリのロックを解除しな

くても、ユーザーは UEM Client を起動できるようになります。BlackBerry 2FA
を設定した場合、BlackBerry 2FA の承諾/辞退画面が表示され、ユーザーによる

［承諾］のクリックが必要になります。これ以降、ユーザーのアプリまたはサー

ビスへのログインは BlackBerry 2FA 経由になります。

アプリ名 アプリの名前を入力します。Purebred など、組織のアプリベース PKI ソリュー

ションを使用して、BlackBerry Dynamics アプリの証明書を登録する場合、この

オプションを選択します。アプリをデバイスにインストールし、PKI アプリで登

録された証明書を使用することを BlackBerry Dynamics アプリに許可できます。

このオプションは iOS デバイスでのみサポートされます。

UTI スキーム 組織のアプリベースの PKI ソリューションに対して、UTI スキームを指

定します。例えば、Purebred アプリを使用している場合は、スキーム

purebred.zip.all、purebred.zip.no_filter を使用します。
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BlackBerry Dynamics アプリサービスの管理

アプリサービスは、モバイルベースまたはサーバーベースのアプリによって提供される共有機能で

す。BlackBerry Dynamics SDK を使用すると、アプリ開発者は、他の開発者が独自の BlackBerry Dynamics アプ

リで使用できるように、アプリの機能を公開できます。管理コンソールでは、組織のアプリサービスを登録した

り、開発者からサービス定義を提供したりできます。組織の開発者は、登録済みのアプリサービスをレビューし

たり、作成した BlackBerry Dynamics アプリで利用可能なサービス定義を活用したりできます。

選択した BlackBerry Dynamics アプリおよびパートナーアプリ用のアプリサービスも利用可能です。また、

管理コンソールでは、関連付けられたサービス定義を表示できます。アプリサービスの開発の詳細について

は、BlackBerry Dynamics の開発者コミュニティにアクセスしてください。

作業を始める前に： 組織のアプリサービスを登録する場合は、アプリサービス ID、バージョン番号、および

サービス定義があることを確認してください。

1. 管理コンソールのメニューバーで、［設定］ > ［BlackBerry Dynamics］をクリックします。

2. ［アプリサービス］をクリックします。

3. 次のタスクを実行します。

タスク 手順

組織のアプリサービス

の登録

a.  をクリックします。

b. ［サービスの種類］ドロップダウンリストで、次の操作のいずれかを実行し

ます。

• アプリサービスがモバイルアプリで提供される場合は、［アプリケー

ション］をクリックします。

• アプリサービスがサーバーベースのアプリで提供される場合は、［サー

バー］をクリックします。

c. ［ID］フィールドにアプリサービス ID を入力します。ID は、リバース DNS
表記（例えば、com.example.service.print）で、固有の文字列（すべて小文

字）にする必要があります。

d. アプリサービスの名前と説明を入力します。

e. ［バージョン］フィールドにバージョンを入力します。バージョン番号

には、数字のみを使用できます。1 つ以上のサブバージョン番号（ビルド

バージョンなど）を追加する場合は、期間を使用してセグメントを分離し

ます。各セグメントの先頭には 0 を使用できません（例えば、1.1.5 は有効

で、1.1.05 は無効です）。

f. オプションで、バージョンの説明を入力します。

g. ［サービス定義］フィールドに、JSON 形式でサービス定義を入力します。

h. ［保存］をクリックします。
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タスク 手順

アプリサービスの編集 新しいバージョンの追加など、組織の登録済みアプリサービスを編集する場合

は、次の手順を実行します。アプリサービスタイプまたは ID は変更できませ

ん。BlackBerry Dynamics アプリサービスまたはパートナーアプリサービスは

編集できません。

a. 編集するアプリサービスを検索します。

b. アプリサービス名をクリックします。

c. 必要に応じてアプリサービスの詳細を編集します。新しいバージョンを追加

するには、  をクリックし、バージョン番号、説明、およびサービス定義

を指定します。

メモ :  アプリサービスのバージョンを削除しても、サービスを提供してい

るアプリ、またはサービスを使用しているアプリには影響がありません。こ

の操作では、組織の開発者が参照できないように、管理コンソールからサー

ビス定義が削除されるだけです。

d. ［保存］をクリックします。

アプリサービスの削除 BlackBerry Dynamics アプリサービスまたはパートナーアプリサービスは削除

できません。アプリサービスを管理コンソールから削除しても、サービスを提

供しているアプリ、またはサービスを使用しているアプリには影響がありませ

ん。この操作では、組織の開発者が参照できないように、管理コンソールから

サービス定義が削除されるだけです。

a. 削除するアプリサービスを検索します。

b. サービスの横にある   をクリックします。

c. ［削除］をクリックします。

終了したら： 管理コンソールで、アプリがサービスを提供していると通知できるように、オプションで、アプリ

サービスのバージョンを管理対象アプリにバインドできます。詳細については、「BlackBerry Dynamics アプリ

の設定の管理」を参照してください。

BlackBerry Dynamics アプリの Kerberos の設定

BlackBerry Dynamics アプリは、Kerberos 制約付き委任と Kerberos PKINIT の両方をサポートします。Kerberos
制約付き委任（KCD）と Kerberos PKINIT は Kerberos の別個の実装です。BlackBerry Dynamics アプリではどち

らか一方をサポートできますが、両方はサポートできません。

Kerberos 制約付き委任は、BlackBerry UEM と Windows キー配布センター（KDC）の間で以前に確立された信

頼関係を使用します。BlackBerry UEM は、アプリの代わりに KDC と通信します。ユーザーが有効な証明書を

持っている場合でも、Kerberos 制約付き委任が Kerberos PKINIT より優先されます。Kerberos 制約付き委任が

BlackBerry Dynamics アプリとどのように連携するかに関する一般的な情報については、「Good Control による

Kerberos 制約付き委任」を参照してください。

Kerberos PKINIT 認証は、BlackBerry Dynamics アプリと Windows KDC の間で信頼を直接確立します。ユーザー

認証は、Microsoft Active Directory 証明書サービスによって発行された証明書に基づきます。PKINIT を使用する

には、Kerberos 制約付き委任が BlackBerry UEM のアプリ設定で有効になっていない必要があります。
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Kerberos 制約付き委任の設定

Kerberos 制約付き委任を使用すると、ユーザーはネットワーク資格情報を入力しなくても、企業リソースにアク

セスできます。Kerberos 制約付き委任では、ユーザーの資格情報を含まないキーで暗号化および復号化される

サービスチケットを使用します。

Kerberos 制約付き委任が設定されている場合、アプリは BlackBerry UEM に認証を委任し、代理として企業リ

ソースへのアクセスを要求してもらいます。

次のガイドラインを使用して、Kerberos 制約付き委任を設定します。

• Microsoft Internet Information Services （IIS）で Microsoft Exchange Web Services Web サーバーに対し

Kerberos 認証（Windows 認証の下）を有効にします。

• 「Active Directory ユーザーとコンピュータ」の Microsoft Management Console（MMC）の［委任］タブ

で、Good 管理アカウントの Microsoft Exchange Web Services Web サーバーの HTTP サービスを追加しま

す。

• Kerberos 制約付き委任が有効になっている場合、ユーザーは認証資格情報（ユーザー名とパスワード）を入

力できません。認証は BlackBerry UEM に委任されています。

BlackBerry Dynamics アプリに対して Kerberos 制約付き委任を有効にするには、アプリの設定で［Kerberos 制
約付き委任の使用を許可する］設定を選択します。詳細な手順については、アプリの管理関連の資料を参照して

ください。

Kerberos PKINIT の設定

BlackBerry UEM は、PKI 証明書を使用した BlackBerry Dynamics ユーザー認証に Kerberos PKINIT をサポートし

ています。

BlackBerry Dynamics アプリで Kerberos PKINIT を使用する場合、組織で次の要件を満たす必要があります。

重要なポイント

• Kerberos 制約付き委任を無効にする必要があります。

• KDC ホストは BlackBerry Dynamics 接続プロファイルの［許可ドメイン］リストに追加する必要がありま

す。

• KDC ホストは、TCP ポート 88（Kerberos デフォルトポート）で待機する必要があります。

• BlackBerry Dynamics は、UDP を介した KDC をサポートしていません。

• KDC は、DNS に A レコード（IPv4）または AAAA レコード（IPv6）を必要とします。

• BlackBerry Dynamics は、正しい KDC の検索に、Kerberos 設定ファイル（Krb5.conf など）を使用しませ

ん。

• KDC は、クライアントに別の KDC ホストを参照させることができます。BlackBerry Dynamics は、参照され

る KDC ホストが BlackBerry Dynamics 接続プロファイルの［許可ドメイン］リストに追加されている限り、

照会に従います。

• KDC は、別の KDC ホストから BlackBerry Dynamics へ TGT を透過的に取得できます。

サーバー証明書

• Active Directory 証明書サービスで発行された Windows KDC サーバー証明書は、以下の Windows Server バー

ジョンだけからのものである必要があります。これ以外のサーバーバージョンはサポートされていません。

• Windows Server 2008 R2 を含んだインターネット情報サーバー
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• Windows Server 2012 R2 を含んだインターネット情報サーバー

• 有効な KDC サービス証明書が、BlackBerry Dynamics 証明書ストアまたはデバイス証明書ストアのいずれか

に置かれている必要があります。

クライアント証明書

• 証明書の最小キー長は 2,048 バイトにする必要があります。

• クライアント証明書は、https://support.microsoft.com/en-us/kb/287547 で Microsoft が指定しているよう

に、オブジェクト ID szOID_NT_PRINCIPAL_NAME 1.3.6.1.4.1.311.20.2.3 のサブジェクトの別名に、ユーザー

プリンシパル名（user@domain.com など）を含めている必要があります。

• ユーザープリンシパル名のドメインは、Windows KDC サービスの領域の名前と一致している必要がありま

す。

• 証明書の拡張キー使用法プロパティは Microsoft スマートカードログオン（1.3.6.1.4.1.311.20.2.2）である必

要があります。

• 証明書が有効である必要があります。上記のサーバーに照らして確認してください。

BlackBerry Dynamics Launcher への仕事用アプリカタログの追加

BlackBerry Dynamics で有効になっているデバイスの場合、ユーザーが割り当てられた仕事用アプリのリストに

迅速にアクセスできるように、仕事用アプリカタログを BlackBerry Dynamics Launcher に追加できます。

1. メニューバーで［グループ］をクリックします。

2. ［すべてのユーザー］グループを選択します。

3. ［割り当てられたアプリ］セクションで、  をクリックします。

4. ［検索］フィールドで、［機能 - BlackBerry App Store］を検索します。

5. ［機能 - BlackBerry App Store］を選択します。

6. アプリの［種別］ドロップダウンリストで［必須］を選択します。

7. ［割り当て］をクリックします。

BlackBerry Dynamics アプリのアクセスキーの生成

BlackBerry Dynamics アプリには、デバイスでアクティブにするアクセスキーが必要です。ユーザーがアプリを

インストールした後、BlackBerry UEM Client は BlackBerry UEM からアクセスキーを自動的に要求できます。次

の状況で BlackBerry Dynamics アプリをアクティブにする場合、管理者またはユーザーは、アクセスキーを手動

で生成して送信する必要があります。

• Samsung KNOX Workspace デバイスの場合

• MDM が不要で、UEM Client がインストールされていない iOS および Android デバイスの場合

• BlackBerry UEM Client を必要としないデバイスで BlackBerry Dynamics アプリをアクティブにするユーザーの

場合

新規ユーザーの作成時、またはそれ以降、いつでもアクセスキーを生成できます。アクセスキーを受信する

場合、ユーザーは BlackBerry UEM でデバイスをアクティベーションする必要はありません。ユーザーはま

た、BlackBerry UEM Self-Service でアクセスキーを生成することもできます。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［アクティベーションパスワードの設定］をクリックします。
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5. ［アクティベーションオプション］ドロップダウンリストで、［BlackBerry Dynamics アクセスキー生成］を

選択します。

6. ［生成するアクセスキーの数］ドロップダウンリストで、ユーザーのために作成するアクセスキーの数を選

択します。

7. アクセスキーの有効期間を日数で選択します。

8. ［メールテンプレート］ドロップダウンリストで、使用するメールテンプレートを選択します。詳細につい

ては、「メールテンプレート」を参照してください。

9. ［送信］をクリックします。

BlackBerry Dynamics アクセスキーの管理

BlackBerry Dynamics アクセスキーを生成した後、生成したキーの数が［ユーザーの概要］画面の［アクティ

ベーションの詳細］にリストされます。

作業を始める前に： BlackBerry Dynamics アプリのアクセスキーの生成。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［アクティベーションの詳細］セクションの［BlackBerry Dynamics アクセスキー］で、生成したキーの数を

表示するリンクをクリックします。このセクションが表示されていない場合は、ユーザーのアクセスキーは

生成されていません。

5. ［BlackBerry Dynamics アクセスキー］ダイアログボックスで、次のいずれかのタスクを実行します。

ユーザーにアクセスキーを再送信します

アクセスキーを削除します。

6. ［保存］をクリックします。

ユーザーへの BlackBerry Dynamics アプリロック解除キーの送信

BlackBerry Dynamics アプリのいずれかがロックされている場合、アプリロック解除キーをユーザーに送信でき

ます。

1. メニューバーで［ユーザー］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ユーザーのデバイスをクリックします。

5. ［アプリのアクション］行の BlackBerry Dynamics セクションで、メールを受信するユーザーのアプリに対し

［アプリをロック解除する］を選択します。

6. ［アプリをロック解除する］ページの［メールテンプレート］フィールドで、BlackBerry Dynamics ロック解

除キーのメールを選択します。

7. ［送信］をクリックします。

終了したら：

ユーザーに送信するメールテンプレートを編集することができます。
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Microsoft Intune で保護されているアプリの管理

Microsoft Intune は、MDM と MAM の両方の機能を備えたクラウドベースの EMM サービスです。Intune MAM
は、アプリ（Office 365 アプリなど）にセキュリティ機能を提供しており、アプリ内でデータを保護します。例

えば、Intune では、アプリ内でのデータ暗号化を要求したり、コピー、貼り付け、印刷、［名前を付けて保存］

コマンドの使用を禁止したりできます。

iOS および Android デバイスで Intune アプリ保護ポリシーを使用して Office 365 アプリ内のデータを保

護する場合、BlackBerry UEM を使用してデバイスを管理する一方で、保護機能を適用することができま

す。UEM を Intune に接続することで、UEM 管理コンソール内から Intune アプリ保護ポリシーを設定できます。

Intune で保護されているアプリを展開するには、UEM と Intune の間で最初に接続を設定する必要があります。

詳細については、設定関連の資料で「BlackBerry UEM と Microsoft Azure の接続」を参照してください。

Intune はアプリ保護ポリシーを使用して、アプリを保護します。UEM 管理コンソールからアプリを保護する場

合、Intune アプリ保護プロファイルを作成します。UEM でアプリ保護プロファイルを作成または更新すると、設

定が Intune に送信され、対応するアプリ保護ポリシーの設定が更新されます。

メモ :  Intune でアプリ保護ポリシーを更新する場合、変更は BlackBerry UEM と同期されません。UEM 内でアプ

リ保護プロファイルを作成したら、Intune 内から対応するポリシーを更新しないでください。

Microsoft Intune アプリ保護プロファイルの作成

BlackBerry UEM で Microsoft Intune アプリ保護プロファイルを作成または更新すると、プロファイル設定が

Intune に送信され、対応するアプリ保護ポリシーが更新されます。Microsoft Intune アプリ保護プロファイル

は、ディレクトリにリンクされたグループにのみ割り当てることができます。

作業を始める前に：

• BlackBerry UEM と Microsoft Intune の間の接続を設定します。接続が設定されていない場合、Microsoft
Intune アプリ保護プロファイルは［ポリシーとプロファイル］ページに表示されません。

• Android デバイスの場合、Microsoft Company Portal アプリがデバイスにインストールされていることを確認

します。詳細については、「https://docs.microsoft.com/intune/app-protection-enabled-apps-android」を参

照してください。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［保護］ > ［Microsoft Intune アプリ保護プロファイル］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. デバイスタイプごとに適切な値を設定します。

6. ［追加］をクリックします。

終了したら： Intune アプリ保護プロファイルを、ディレクトリにリンクされたグループに割り当てます。

関連概念

Microsoft Intune アプリ保護プロファイル設定

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て
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Microsoft Intune で管理されているアプリの消去

iOS および Android デバイスでは、［アプリを消去］コマンドを使用して、Intune で管理されているアプリから

データを削除できます。このコマンドが送信されても、アプリはアンインストールされません。

1. メニューバーで［ユーザー］をクリックします。

2. データを消去するユーザーを検索してクリックします。

3. ［<デバイスモデル>（Intune）］タブをクリックします。

4. ［アプリを消去］をクリックします。

Apple VPP アカウントの管理

Apple Volume Purchase Program（VPP）を使用すると、インストールされている iOS アプリを一括で購入、

配布、更新できます。VPP アカウントに関連付けられた iOS アプリの購入済みライセンスを配布できるよう

に、Apple VPP アカウントを BlackBerry UEM にリンクできます。

Apple VPP アカウントの追加

Apple VPP アカウントの追加方法を確認するには、 当社の YouTube チャネルにアクセスしてください。

1. メニューバーで、［アプリ］ > ［iOS App ライセンス］をクリックします。 
2. ［Apple VPP アカウントを追加］をクリックします。

3. VPP アカウントの名前とアカウントホルダー情報を入力します。 
4. .vpp トークンファイルから 64 ビットコードをコピーし［VPP サービストークン］フィールドに貼り付けま

す。これは、VPP ストアからダウンロードした VPP アカウントホルダーのファイルです。

5. ［次へ］をクリックします。

6. アプリリストに追加するアプリを選択します。アプリが既にアプリリストに追加されている場合は、それを

選択できません。

7. 更新されたバージョンが BlackBerry UEM で利用可能になったときにアプリを自動的に更新する場合は、［新

しいバージョンが利用可能になったときにアプリを自動的に更新する］を選択します。この設定は、この

VPP アカウントのすべての VPP アプリに適用されます。この設定は後で編集することができます。

8. アプリが BlackBerry UEM から削除されたときに、アプリをデバイスから削除するには、［システムからデバ

イスが削除されたらアプリをデバイスから削除する］を選択します。

9. iOS デバイスのアプリが iCloud オンラインサービスにバックアップされないようにするには、［アプリに対

する iCloud バックアップを無効化］を選択します。このオプションは、必須としてマークされた種別のア

プリにのみ適用されます。アプリの種別は、アプリをユーザーまたはグループに割り当てるときに設定しま

す。

10.［デフォルトのインストール方法］ドロップダウンリストで、次の操作のいずれかを実行します。

• ユーザーに対して、iOS デバイスにアプリをインストールするようにプロンプトを 1 回表示する場合

は、［一度確認する］を選択します。ユーザーは、このプロンプトを無視しても、後から、BlackBerry
UEM Client アプリの仕事用アプリリストまたはデバイスの仕事用アプリアイコンからアプリをインストー

ルできます。

• ［確認しない］を選択します。ユーザーに通知されません。ユーザーは、BlackBerry UEM Client アプリの

仕事用アプリリストまたはデバイスの仕事用アプリアイコンからアプリをインストールできます。

11.［追加］をクリックします。
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関連タスク

ユーザーグループへのアプリの割り当て

ユーザーアカウントへのアプリの割り当て

Apple VPP アカウントの編集

1. メニューバーで、［アプリ］ > ［iOS App ライセンス］をクリックします。

2.  をクリックします。

3. 次の VPP アカウント情報の設定を編集します。

• VPP アカウント名

• VPP アカウントホルダー情報

• VPP サービストークン

• 新しいバージョンが利用可能になったときに、アプリを自動的に更新します。

4. ［保存］をクリックします。

Apple VPP アカウント情報の更新

［アプリライセンス］ページが開かれている場合は、ライセンス情報が Apple VPP サーバーと自動的に同期さ

れ、最新情報が示されます。必要な場合は、BlackBerry UEM に追加したライセンス情報を手動で更新できます。

1. メニューバーで［アプリ］をクリックします。

2. ［iOS App ライセンス］をクリックします。

3.  をクリックします。

Apple VPP アカウントの削除

作業を始める前に： VPP アカウントを削除する前に、ライセンスが関連付けられているアプリをユーザーから削

除します。

1. メニューバーで［アプリ］をクリックします。

2. ［iOS App ライセンス］をクリックします。

3.  をクリックします。

4. ［削除］をクリックします。

デバイスへの Apple VPP ライセンスの割り当て

Apple Volume Purchase Program（VPP）のライセンスを、iOS 9 以降を実行しているデバイスに割り当てること

ができます。ユーザーに代わって VPP のライセンスをデバイスに割り当てることで、アプリのインストールに

Apple ID が不要になるので、ユーザーのプロセスが簡略化されます。また、アプリは、ユーザーの購入履歴に表

示されずにインストールします。割り当てられたユーザーから割り当てられたデバイスに、アプリの既存の割り

当てタイプを変更すると、ユーザーは、新しい割り当てが適用され、BlackBerry UEM 管理コンソールに表示され

る前に、アプリを再インストールする必要があります。

デバイスへの VPP ライセンスの割り当ては、MDM 制御 でアクティブ化されている iOS デバイスでのみサポート

されています。

次のいずれかのグループおよびアカウントにアプリが追加されているときに、VPP ライセンスをデバイスに割り

当てることができます。
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• ユーザーアカウント

• アプリグループ

• ユーザーグループ

デバイスグループへの VPP ライセンスの割り当てはサポートされていません。

詳細については、「Apple VPP アカウントの管理」を参照してください。

Apple VPP ライセンスの割り当ての表示

ドメインでの Apple VPP ライセンスの割り当てのステータスを表示できます。

1. メニューバーで、［アプリ］ > ［iOS App ライセンス］をクリックします。

2. 複数の Apple VPP アカウントを保有している場合は、VPP ライセンスの割り当てを表示する VPP アカウント

をクリックします。

ドメインの iOS アプリごとに、次のライセンス情報を表示できます。

• 使用可能な VPP ライセンス数

• 使用済みの VPP ライセンス数

3. アプリの［使用済みライセンス］列で、使用済みのライセンスリンクをクリックします。

指定したアプリについて、次のアプリライセンスの割り当て情報を表示できます。

• アプリのライセンスが与えられているユーザー名

• アプリのライセンスの割り当て先がユーザーアカウントか、デバイスか

• VPP ライセンスが使用されているか、使用されていないか

• アプリがインストールされているか、インストールされていないか

4. ［閉じる］をクリックします。

アプリインストールのランク付け

アプリをデバイスに割り当てるときに、アプリにランク付けして、アプリをインストールする順序を制御できま

す。ランクを設定すると、認証委任アプリが最初にデバイスにプッシュされます。ランキングは iOS アプリにの

み適用されます。

1. メニューバーで、［アプリ］ > ［アプリのインストールランキング］をクリックします。

2.
 をクリックします。

3.
 をクリックします。

4. ランク付けするアプリの横にあるチェックボックスをオンにします。

5. ［追加］をクリックします。

6. ［アプリのインストールランキング］ページで、［ランク］列の   をクリックし、デバイスにインストール

する順序でアプリを配置します。

7. ［保存］をクリックします。

アプリインストールランキングリストの編集

組織のデバイスにあるインストール済みアプリを対象として、インストールシーケンスを編集できます。ランキ

ングは iOS アプリにのみ適用されます。
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1. メニューバーで、［アプリ］ > ［アプリのインストールランキング］をクリックします。

2.
 をクリックします。

3. ［ランク］列の  をクリックして、デバイスにインストールする順番でアプリを配置します。

4. ［保存］をクリックします。

アプリインストールランキングリストからのアプリの削除

アプリインストールランキングリストからアプリを削除できます。ランキングは iOS アプリにのみ適用されま

す。

1. メニューバーで、［アプリ］ > ［アプリのインストールランキング］をクリックします。

2.
 をクリックします。

3.
リストで、削除するアプリの横の  をクリックします。

4. ［削除］をクリックします。

5. ［保存］をクリックします。

個人用アプリリストの表示

デフォルトでは、サポート対象アクティベーションタイプでアクティベーションされたデバイスを対象として、

インストール済みの個人用アプリのリストが BlackBerry UEM に表示されます。

BlackBerry UEM 管理コンソールでは、特定のユーザーアカウントのデバイス詳細ページ、またはすべてのユー

ザーアカウントの［個人用アプリ］ページで、個人用アプリのリストを表示できます。『管理コンソールでの個

人用アプリリストの表示』を参照してください。

メモ :  KNOX Workspace 専用デバイスとしてアクティベーションされる前に既にデバイスにインストールされて

いたアプリを表示することもできます。

次のアクティベーションタイプでアクティベーションされたデバイスでは、個人用アプリのリストを表示できま

せん。

• iOS および Android ：ユーザーのプライバシー

• Android ：仕事用と個人用 - ユーザーのプライバシー

• Samsung KNOX ：（仕事用と個人用 - ユーザーのプライバシー Samsung KNOX）
• BlackBerry 10 ：仕事用と個人用 - 会社

• iOS および Android ：BlackBerry 2FA 専用のデバイス登録

すべてのアクティベーションタイプを対象として、個人用アプリのコレクションをオフにするには、エンタープ

ライズ管理エージェントプロファイルの［個人用アプリのコレクションを許可する］設定をオフにする必要があ

ります。詳細については、「個人用アプリコレクションのオフ」を参照してください。

管理コンソールでの個人用アプリリストの表示

ユーザーの個人用領域にインストールされているアプリについて、次の情報を表示できます。

• アプリ名

• アプリバージョン

• アプリがサポートする OS
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• アプリがインストールされているユーザーアカウントの数

作業を始める前に： 個人用領域にあるインストール済みアプリのリストを BlackBerry UEM で受信できるアク

ティベーションタイプで、アクティベーションプロファイルを作成し、これをユーザーまたはグループに割り当

てます。

1. メニューバーで［アプリ］ > ［個人用アプリ］をクリックします。

2. アプリの［アプリ名］列で、アプリ名をクリックします。

特定のアプリについて、可能な場合は、一般のアプリのストアで対応するアプリの詳細を表示できます。

3. アプリの［インストール番号］列で、インストール番号をクリックします。

特定のアプリでは、ユーザーアカウントとともに、アプリケーションがインストールされているデバイスを

表示できます。

個人用アプリコレクションのオフ

デフォルトでは、サポート対象アクティベーションタイプでアクティベーションされたデバイスを対象として、

インストール済みの個人用アプリのリストが BlackBerry UEM に表示されます。すべてのアクティベーションタ

イプで、個人用アプリコレクションをオフにできます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［エンタープライズ管理エージェント］を展開します。

3. 変更するプロファイルの名前をクリックします。

4.  をクリックします。

5. 各デバイスタイプの［個人用アプリのコレクションを許可する］チェックボックスをオフにします。

6. ［保存］をクリックします。

アプリのレーティングとレビュー

組織内のユーザーが、iOS、Android、および Windows 10 アプリをレーティングし、レビューを提供できるかど

うか、および内部カスタムアプリや、一般アプリストアからダウンロードしたアプリに対して他のユーザーが提

供したレビューを確認できるかどうかを指定します。アプリについて送信されたレーティングとレビューは、環

境外のユーザーには表示されません。レビューには最大 1000 文字を含めることができます。

ユーザーは、レビューを提供せずにアプリのレーティングを行えますが、レビューを提供するときにはアプリの

レーティングを行う必要があります。ユーザーが送信したレーティングとレビューは、BlackBerry UEM コンソー

ルに保存され、ほぼリアルタイムで表示できます。アプリの平均レーティング、送信されたレビュー数を確認で

き、アプリの個々のレビューを閲覧できます。必要に応じて、レーティングとレビューを削除することもできま

す。

複数のバージョンのカスタムアプリを BlackBerry UEM に追加して、あるバージョンのアプリについてアプリ

レーティングとレビューを有効にした場合、指定された設定が、カスタムアプリのすべてのバージョンに適用さ

れます。平均レーティングおよびレビュー数と、さまざまなバージョンのカスタムアプリについて送信されたア

プリレーティングおよびレビューには、バージョンごとに同じ情報が表示されます。

デフォルトでは、BlackBerry UEM 管理コンソールのアプリリストに新しいアプリを追加すると、ユーザーは、

そのアプリをレーティングし、レビューを提供し、組織の他のユーザーにより提供されたレビューを確認できま

す。デフォルトでは、アプリのレーティングとレビューは、既存のアプリでは無効になっていますが、必要に応

じてこの機能を有効にすることができます。アプリのレーティングとレビューがアプリで有効になっている場合

は、BlackBerry UEM に追加されているアプリのあらゆるバージョンに権限が適用されます。
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次のデバイスでは、アプリのレーティングとレビューはサポートされていません。

• BlackBerry
• Windows 8.x
• BlackBerry Dynamics が有効

• 仕事用プロファイルのある Android デバイス

• BlackBerry Enterprise Identity

BlackBerry Enterprise Identity の詳細については、BlackBerry Enterprise Identity 関連の資料を参照してくださ

い。

すべてのアプリに対するアプリのレーティングおよびレビューの有効と無効の切り替え

BlackBerry UEM に追加しているすべてのアプリに対してアプリのレーティングおよびレビューを有効または無効

にし、そのレビューおよびレーティングに対するユーザーの介入のレベルを設定できます。

メモ :  アプリのレーティングおよびレビュー設定は、設定を保存した後に追加したアプリにのみ適用されます。

1. メニューバーで［設定］ > ［アプリ管理］をクリックします。

2. ［レーティングとレビュー］をクリックします。

3. アプリのレーティングおよびレビューを有効にするには、［アプリのレーティングとレビューを有効にす

る］を選択します。

• アプリのレーティング、レビューの入力、環境内の他のユーザーが入力したレビューの閲覧をユーザーに

許可する場合は、［パブリックモード］を選択します。

• アプリのレーティングとレビューの入力のみをユーザーに許可する場合は、［プライベートモード］を

選択します。ユーザーは、他のユーザーが入力したレビューを表示できません。レビューは、BlackBerry
UEM 管理コンソールで表示できます。

• アプリのレーティング、レビューの入力、他のユーザーが入力したレビューの表示をユーザーに許可しな

い場合は、［無効］を選択します。

4. アプリのレーティングとレビューを無効にするには、［アプリのレーティングとレビューを有効にする］を

オフにします。

5. ［保存］をクリックします。

既存のアプリに関してアプリのレーティングとレビューを有効にする

アプリのレーティング、アプリに関するレビューの入力、他のユーザーが入力したレビューの表示など、これら

の操作をユーザーに許可するかどうかを指定すると、指定した権限はすべてのバージョンのアプリに適用されま

す。

1. メニューバーで［アプリ］をクリックします。

2. アプリをクリックします。

3. ［設定］タブの［アプリのレーティングとレビュー］ドロップダウンリストで、次のいずれかのアクション

を実行します。

• アプリのレーティング、レビューの入力、環境内の他のユーザーが入力したレビューの閲覧をユーザーに

許可する場合は、［パブリックモード］を選択します。

• アプリのレーティングとレビューの入力のみをユーザーに許可する場合は、［プライベートモード］を

選択します。ユーザーは、他のユーザーが入力したレビューを表示できません。レビューは、BlackBerry
UEM 管理コンソールで表示できます。

• アプリのレーティング、レビューの入力、他のユーザーが入力したレビューの表示をユーザーに許可しな

い場合は、［無効］を選択します。
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4. ［保存］をクリックします。

管理コンソールでのアプリレビューの表示

アプリの全体的な平均レーティングと、アプリのユーザーが提供する個々のレーティングおよびレビューを表示

できます。

1. メニューで［アプリ］をクリックします。

2. オプションで、［アプリレーティング］列をクリックして、レーティングとレビューが有効になっているア

プリを順序付けます。

レーティングとレビューを有効にしたアプリは、次の順序で表示されます。

a. レーティングとレビューを含むアプリ

b. レーティングとレビューを含まないアプリ

c. レーティングが無効になっているアプリ

d. レーティングとレビューをサポートしていないアプリ

3. アプリをクリックします。

4. ［<レビュー番号> レビュー］タブをクリックします。

アプリのレーティングとレビューの設定を複数のアプリに指定する

アプリのレーティング、アプリに関するレビューの入力、他のユーザーが入力したレビューの表示など、これら

の操作をユーザーに許可するかどうかを指定すると、指定した権限はすべてのバージョンのアプリに適用されま

す。

1. メニューで［アプリ］をクリックします。

2. 次の操作のいずれかを実行します。

• アプリリストの一番上にあるチェックボックスをオンにして、すべてのアプリを選択します。

• アプリのレーティングとレビューを有効にする各アプリで、チェックボックスをオンにします。

3.  をクリックします。

4. 次の権限のいずれかを選択します。

• アプリのレーティング、レビューの入力、環境内の他のユーザーが入力したレビューの閲覧をユーザーに

許可する場合は、［パブリックモード］を選択します。

• アプリのレーティングとレビューの入力のみをユーザーに許可する場合は、［プライベートモード］を

選択します。ユーザーは、他のユーザーが入力したレビューを閲覧できません。レビューは、BlackBerry
UEM 管理コンソールで表示できます。

• アプリの評価、レビューの入力、他のユーザーが入力したレビューの表示をユーザーに許可しない場合

は、［無効］を選択します。

5. ［保存］をクリックします。

アプリのレーティングとレビューの削除

必要に応じて、アプリのレーティングとレビューを削除できます。

1. メニューで［アプリ］をクリックします。

2. オプションで、［アプリレーティング］列をクリックして、レーティングとレビューが有効になっているア

プリを順序付けます。

3. レーティングとレビューが有効になっているアプリをクリックします。
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4. ［アプリの詳細］画面で［<レビュー番号> レビュー］タブをクリックします。

5. ［すべて選択］をクリックするか、または削除する各レビューの横にあるチェックボックスをオンにしま

す。

6.  をクリックします。

7. ［削除］をクリックします。

8. ［保存］をクリックします。

iOS デバイスの仕事用アプリアイコンの管理

ユーザーが「MDM 制御 」アクティベーションタイプまたは「仕事用と個人用 - フルコントロール 」アクティ

ベーションタイプのいずれかで iOS デバイスをアクティベーションすると、デバイス上に仕事用アプリアイコン

が表示されます。ユーザーはこのアイコンをタップして、自身に割り当てられている仕事用アプリを表示するこ

とができます。また、必要に応じて仕事用アプリをインストールしたり、更新したりすることができます。

仕事用アプリアイコンの外観をカスタマイズするには、アイコンの画像と名前を選択します。仕事用アプリアイ

コンのデフォルト名は「仕事用アプリ」です。また、デフォルトのアイコンとして BlackBerry ロゴが表示されま

す。

仕事用アプリアイコンのカスタマイズ

仕事用アプリアイコンをカスタマイズすると、そのアイコンはアクティベーションされたすべての iOS デバイス

で更新されます。

メモ :  この機能は、ユーザープライバシーでアクティベーションしたデバイスではサポートされません。

作業を始める前に： 仕事用アプリアイコンに使用する予定の画像が、以下の要件に適合していることを確認しま

す。

• 画像の形式は、.png、.jpg、または .jpeg にする必要があります。

• 透過型の要素がある .png 画像は使用しないでください。透過型の要素はデバイス上で黒い要素として表示さ

れます。

• 推奨画像サイズの詳細については、developer.apple.com にアクセスして「Icon and Image Sizes（アイコン

と画像サイズ）」を参照してください。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［アプリ管理］を展開します。

3. ［iOS の「仕事用アプリ」アプリ］をクリックします。

4. ［名前］フィールドに、カスタムアイコンの名前を入力します。入力した名前は、デバイス上のアイコンの

直下に表示されます。

5. ［参照］をクリックします。仕事用アプリアイコンの画像を見つけて選択します。サポートされている画像

形式は、.png、.jpg、または .jpeg です。

6. ［全画面表示モードで「仕事用アプリ」アプリを表示する］を選択すると、ユーザーは通常表示モードから

全画面表示モードに仕事用アプリアイコンを切り替えられるようになります。

7. ［保存］をクリックします。

iOS 環境の「仕事用アプリ」アプリの無効化

ユーザーが BlackBerry Dynamics Launcher から仕事用アプリのカタログにアクセスしている場合、「仕事用アプ

リ」アプリを無効にできます。
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1. メニューバーで［設定］をクリックします。

2. 左ペインで、［アプリ管理］を展開します。

3. ［iOS の仕事用アプリ］をクリックします。

4. ［「仕事用アプリ」アプリを無効にする］をクリックします。

管理された iOS デバイスでのアプリ通知の管理

アプリ単位の通知プロファイルを使用すると、システムアプリおよび BlackBerry UEM を使用して管理するアプ

リを対象として、通知設定を設定できます。アプリ単位の通知プロファイルは、iOS 9.3 以降を実行している管

理下の iOS デバイスでサポートされています。

メモ :  影響を受けるアプリが既にユーザーのデバイスにインストールされている場合は、アプリ単位の通知プロ

ファイルをユーザーアカウントに割り当てる必要があります。影響を受けるアプリがインストールされる前にプ

ロファイルが適用されていた場合、ユーザーはアプリの通知をオンにできないことがあります。

アプリごとの通知プロファイルの作成

作業を始める前に： アプリごとの通知プロファイルを割り当てる前に、通知設定を指定するアプリが、ユーザー

のデバイスに既にインストールされていることを確認してください。影響を受けるアプリがインストールされる

前にプロファイルがデバイスに適用されている場合、ユーザーはアプリの通知をオンにできないことがありま

す。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［カスタム］ > ［アプリごとの通知］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. ［アプリごとの通知設定］セクションで、  をクリックします。次のいずれかの操作を実行して、通知設定

を指定するアプリを指定します。

• 管理対象アプリリストからアプリを選択するには、［アプリリストからアプリを選択］をクリックしま

す。アプリを検索して選択します。

• パッケージ ID でアプリを指定するには、［アプリパッケージ ID を追加］をクリックします。アプリ名と

パッケージ ID を入力します。

6. ［次へ］をクリックします。

7.  組織のサイレントプロファイルと通知設定よりも重要アラートを優先するには、［重要アラートの有効

化］をクリックします。この設定は、iOS 12.0 以降のデバイスにのみ適用されます。

8. ［通知］ドロップダウンリストで［有効］をクリックします。

9. 次の通知オプションのいずれかを選択します。

• 通知センターで表示

• ロック画面で表示

10.［通知アラートタイプ］ドロップダウンリストで、次のいずれかのオプションを選択します。

• ［なし］：デバイスユーザーは通知アラートを受信しません。

• ［バナー］：デバイスユーザーは、バナーで通知アラートを受信します。

• ［モーダルアラート］：デバイスユーザーは、モーダル通知アラートを受信します。

11.次のいずれかの通知アラートオプションを選択します。
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• ［バッジを有効化］：アプリにバッジを表示させるかどうかを指定します。

• ［音声を有効化］：アプリに音声を再生させるかどうかを指定します。

• ［CarPlay に表示］：通知を CarPlay に表示するかどうかを指定します。この設定は、iOS 12.0 以降のデ

バイスにのみ適用されます。

12.［保存］をクリックします。

13.手順 4～9 を繰り返して、アプリごとの通知を追加します。

14.［追加］をクリックします。

終了したら：

• アプリの通知設定を編集するには、［アプリごとの通知設定］セクションで、アプリの通知設定をクリック

し、必要に応じて設定を変更します。

• アプリごとの通知プロファイルを複数作成した場合は、プロファイルをランク付けします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

BlackBerry World の組織名の設定

仕事用会社アプリストア向けの組織名を BlackBerry World に追加できます。

1. メニューバーで［設定］をクリックします。

2. ［アプリ管理］を展開し、［仕事用 BlackBerry World］をクリックします。

3. ［組織］に組織の名前を入力します。

4. ［保存］をクリックします。

BlackBerry OS デバイスでのアプリの管理

BlackBerry UEM ドメインが BlackBerry OS（バージョン 5.0～7.1）デバイスをサポートしている場合は、管理コ

ンソールを使用して BlackBerry Device Software および BlackBerry Java Application を BlackBerry OS デバイスに

インストールし管理することができます。

BlackBerry Java Application を BlackBerry OS デバイスに送信するには、まずアプリを共有ネットワークフォル

ダーに追加する必要があります。共有ネットワークフォルダーを使用して、デバイスでインストール、更新、ま

たは削除するすべてのバージョンの BlackBerry Java Application を格納し管理できます。

管理コンソールでソフトウェア設定を作成し、BlackBerry OS デバイスでインストール、更新、または削除する

BlackBerry Device Software および BlackBerry Java Application のバージョンを指定します。また、ソフトウェア

設定を使用して、どのアプリを必須、オプション、不許可にするかを指定できます。また、ソフトウェア設定の

作成時に、ソフトウェア設定の一覧にないアプリをインストールすることを、ユーザーに許可するかどうかを指

定する必要があります。

BlackBerry Java Application をソフトウェア設定に追加するときには、アプリケーション制御ポリシーをアプリ

に割り当て、アプリがアクセスできるリソースを指定する必要があります。デフォルトのアプリケーション制御

ポリシーを使用するか、またはカスタムのアプリケーション制御ポリシーを作成して使用することができます。
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一覧にないアプリケーションのインストールをユーザーに許可する場合、一覧にないアプリケーション用のアプ

リケーション制御ポリシーを作成し、アプリケーションがアクセスできるリソースを指定する必要があります。

ソフトウェア設定をユーザーグループまたは個々のユーザーアカウントに割り当てる場合、管理コンソール

は、BlackBerry Device Software および BlackBerry Java Application をデバイスへインストールしたり、デバイス

へアプリケーション制御ポリシーを適用したりする導入ジョブを作成します。

BlackBerry OS デバイスで BlackBerry Device Software のインストールと管理を行う方法の詳細について

は、『BlackBerry Device Software 更新ガイド』を help.blackberry.com/detectLang/bes5 からダウンロードして

ください。

BlackBerry Java Application の配布準備

BlackBerry Java Application を BlackBerry OS（バージョン 5.0～7.1）デバイスに送信する際に、アプリケーショ

ン開発者は、必要なアプリケーションファイルを含む .zip ファイル、およびアプリに関する情報を含む .alx ファ

イルを作成する必要があります。.alx ファイルにディレクトリ構造が記述されている場合、そのディレクトリ構

造を .zip ファイルでも示す必要があります。

BlackBerry Java Application を配布する前に、管理コンソールを使用して、BlackBerry Java Application の共有

ネットワークフォルダーを指定する必要があります。詳細については、「内部アプリを保存する共有ネットワー

クの場所の指定」を参照してください。

アプリを共有ネットワークフォルダーに追加したら、そのアプリをソフトウェア設定に追加し、BlackBerry OS
デバイスにおいてそのアプリを必須、オプション、または不許可のいずれにするかを指定できます。また、アプ

リケーション制御ポリシーをアプリに割り当て、アプリのアクセス権を制御できます。ソフトウェア設定をユー

ザーアカウントに割り当て、BlackBerry デバイスで Java BlackBerry Application をインストールまたはアップグ

レードしたり、BlackBerry OS デバイスから Java BlackBerry Application を削除したりできます。

共有ネットワークフォルダーへの BlackBerry Java Application の追加

BlackBerry Java Application を BlackBerry OS（バージョン 5.0～7.1）デバイスに送信するには、まず BlackBerry
Java Application バンドルを共有ネットワークの場所に追加する必要があります。BlackBerry Java Application の
更新バージョンを BlackBerry OS デバイスに送信するには、まず更新されたバンドルをアプリケーションリポジ

トリに追加する必要があります。共有ネットワークフォルダーの設定方法の詳細については、「内部アプリを保

存する共有ネットワークの場所の指定」を参照してください。

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［アプリケーションを追加または更新］をクリックします。

3. ［アプリケーションの場所］セクションで、［参照］をクリックします。アプリケーションリポジトリに追

加する、またはアプリケーションリポジトリで更新する BlackBerry Java Application バンドルに移動します。

4. ［次へ］をクリックします。

5. ［アプリケーションを追加］をクリックします。

BlackBerry Java Application のキーワードの指定

BlackBerry Java Application に対するキーワードを指定できます。このキーワードを使用して、アプリケーショ

ンリポジトリでアプリケーションを検索することができます。

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［アプリケーションを管理］をクリックします。

3. アプリケーションを検索します。

 | アプリ | 260

http://help.blackberry.com/detectLang/bes5-for-exchange/
http://help.blackberry.com/detectLang/bes5-for-exchange/


4. 検索結果で、アプリケーションの名前をクリックします。

5. ［アプリケーションを編集］をクリックします。

6. ［アプリケーションのキーワード］フィールドにキーワードを入力します。

7. 追加アイコンをクリックします。

8. 追加する各キーワードについて手順 6 と 7 を繰り返します。

9. ［すべて保存］をクリックします。

アプリケーション制御ポリシーの設定

BlackBerry OS（バージョン 5.0～7.1）デバイスにアプリをインストールできるように BlackBerry Java
Application をソフトウェア設定に追加する場合、BlackBerry Java Application に適用するアプリケーション

制御ポリシーを指定する必要があります。アプリケーション制御ポリシーは、BlackBerry Java Application が
BlackBerry OS デバイス上でアクセスできるデータと API を制御し、さらに BlackBerry Java Application がアク

セスできる外部データソースとネットワーク接続を制御します。

BlackBerry UEM には、必須、オプション、不許可のいずれかに分類される、BlackBerry Java Application 用の標

準的なアプリケーション制御ポリシーが含まれています。BlackBerry Java Application に対しては、標準的なア

プリケーション制御ポリシーのデフォルト設定を変更したり、カスタムのアプリケーション制御ポリシーを作成

したりできます。

アプリケーション制御ポリシールールの設定方法の詳細については、help.blackberry.com/detectLang/bes5 から

『ポリシーリファレンスガイド』をダウンロードしてください。

標準アプリケーション制御ポリシー

BlackBerry UEM には、BlackBerry OS（バージョン 5.0～7.1）デバイスに対応する次の標準アプリケーション制

御ポリシーが含まれています。

アプリケーション制御ポリシー 説明

標準で必須 このアプリケーション制御ポリシーを BlackBerry Java Application
に適用すると、ルール設定により、BlackBerry Java Application が
BlackBerry OS デバイスにインストールされ、実行が許可されているこ

とが要求されます。BlackBerry OS デバイスは、アプリを自動的にイン

ストールします。

標準でオプション このアプリケーション制御ポリシーを BlackBerry Java Application に適

用すると、ルール設定により、BlackBerry OS デバイスでは BlackBerry
Java Application オプションは省略可能になります。ユーザーは

BlackBerry Java Application を BlackBerry OS デバイスにインストール

し、実行することができます。

標準で許可しない このアプリケーション制御ポリシーを BlackBerry Java Application に
適用すると、ルール設定により、ユーザーは BlackBerry OS デバイス

に BlackBerry Java Application をインストールできなくなります。ユー

ザーは BlackBerry Java Application を BlackBerry OS デバイスにインス

トールし、実行することができません。
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標準的なアプリケーション制御ポリシーの変更

BlackBerry Java Application をソフトウェア設定に追加する場合、アプリケーション制御ポリシーを BlackBerry
Java Application に割り当てる必要があります。組織の環境の要件に基づいて、標準的なアプリケーション制御

ポリシーのデフォルト設定を変更できます。

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［デフォルトのアプリケーション制御ポリシーを管理］をクリックします。

3. 変更する標準的なアプリケーション制御ポリシーをクリックします。

4. ［アプリケーション制御ポリシーを編集］をクリックします。

5. ［アクセス設定］タブの［設定］セクションで、標準的なアプリケーション制御ポリシーの設定を変更しま

す。

6. ［すべて保存］をクリックします。

BlackBerry Java Application のカスタムアプリケーション制御ポリシーの作成

BlackBerry Java Application を共有ネットワークフォルダーに追加してから、標準アプリケーション制御ポリ

シーを使用するようにアプリを設定したり、アプリのカスタムアプリケーション制御ポリシーを作成したりでき

ます。BlackBerry Java Application がカスタムアプリケーション制御ポリシーを使用する場合、ソフトウェア設

定にアプリを追加する前に、カスタムアプリケーション制御ポリシーを作成する必要があります。アプリをソフ

トウェア設定に追加する際に、アプリに適用するカスタムアプリケーション制御ポリシーを選択することができ

ます。

BlackBerry Java Application を複数のソフトウェア設定に追加し、異なるソフトウェア設定の BlackBerry Java
Application に異なるカスタムアプリケーション制御ポリシーを割り当てる場合、カスタムアプリケーション制

御ポリシーの優先度を設定する必要があります。ユーザーアカウントに複数のソフトウェア設定を割り当てる場

合、この優先度によって、BlackBerry Policy Service が適用するカスタムアプリケーション制御ポリシーが決まり

ます。

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［アプリケーションを管理］をクリックします。

3. BlackBerry Java Application を検索します。

4. 検索結果で、BlackBerry Java Application をクリックします。

5. ［アプリケーションのバージョン］セクションで、カスタムアプリケーション制御ポリシーを作成するアプ

リケーションのバージョンをクリックします。

6. ［アプリケーションを編集］をクリックします。

7. ［アプリケーション制御ポリシー］タブの［設定］セクションで、［カスタムアプリケーション制御ポリ

シーを使用］オプションを選択します。

8. 次のタスクを実行します。
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タスク 手順

必須 BlackBerry Java Application
のアプリケーション制御ポリシー

の作成

a. ［必須アプリケーション名］フィールドで、アプリケーション制

御ポリシーの名前を入力します。

b. ［設定］セクションで、アプリケーション制御ポリシーの設定を

行います。

c. 追加アイコンをクリックします。

d. 作成する各アプリケーション制御ポリシーについて、手順 a～c を
繰り返します。

オプションの BlackBerry Java
Application のアプリケーション

制御ポリシーの作成

a. ［オプションアプリケーション名］フィールドで、アプリケー

ション制御ポリシーの名前を入力します。

b. ［設定］セクションで、アプリケーション制御ポリシーの設定を

行います。

c. 追加アイコンをクリックします。

d. 作成する各アプリケーション制御ポリシーについて、手順 1～3 を
繰り返します。

許可されていない BlackBerry
Java Application のアプリケー

ション制御ポリシーを作成しま

す。

a. ［不許可アプリケーション名］フィールドで、アプリケーション

制御ポリシーの名前を入力します。

b. 追加アイコンをクリックします。

9. 必要に応じて、各セクションで、上下の矢印アイコンをクリックして、アプリケーション制御ポリシーの優

先度を設定します。

10.［すべて保存］をクリックします。

BlackBerry OS デバイスでの IT ポリシールールのランキング

IT ポリシールールの設定は、アプリケーション制御ポリシールールの設定より優先されます。たとえ

ば、BlackBerry OS（バージョン 5.0～7.1）デバイスの［内部接続を許可する］IT ポリシールールを［いいえ］に

変更し、特定のアプリからの内部接続を許可するアプリケーション制御ポリシーをデバイスに設定した場合は、

アプリから内部接続を確立できません。

アプリの権限がより厳しく制限される場合、デバイスはアプリケーション制御ポリシーを取り消し、リセットし

ます。ユーザーはデバイスのアプリ権限をより厳しくすることはできますが、管理者が指定した権限を緩くする

ことはできません。

一覧にないアプリケーションのアプリケーション制御ポリシー

BlackBerry Device Software、BlackBerry Java Application、および標準的なアプリケーションに関する設定を

BlackBerry OS（バージョン 5.0～7.1）デバイスに送信するために、ソフトウェア設定を作成し、ユーザーアカウ

ントに割り当てる場合、ソフトウェア設定に含まれていないアプリ（一覧にないアプリケーションともいう）の

インストールと利用をユーザーに許可するかどうかを、ソフトウェア設定に指定する必要があります。一覧にな

いアプリケーションの BlackBerry OS デバイスでの利用を許可するかどうか（オプション）を設定する場合、一

覧にないアプリケーションのアプリケーション制御ポリシーをソフトウェア設定に割り当てる必要があります。

一覧にないアプリケーションのアプリケーション制御ポリシーによって、一覧にないアプリケーションが

BlackBerry OS デバイス上で実行を許可されている作業や、一覧にないアプリケーションが BlackBerry OS デバイ
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ス上でアクセスできるデータが決定されます。一覧にないアプリケーション用に 2 つの標準的なアプリケーショ

ン制御ポリシーがあります。1 つはオプションの一覧にないアプリケーション用で、もう 1 つは許可されない一

覧にないアプリケーション用です。オプションの一覧にないアプリケーションの場合、標準的なアプリケーショ

ン制御ポリシーのデフォルト設定を変更できます。また、オプションの一覧にないアプリケーションには、独自

のアプリケーション制御ポリシーを作成できます。

一覧にないアプリケーション（オプション）の標準アプリケーション制御ポリシーの変更

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［ソフトウェア］を展開します。

3. ［一覧にないアプリケーションのアプリケーション制御ポリシーを管理］をクリックします。

4. ［標準の一覧にないオプション］アプリケーション制御ポリシーをクリックします。

5. ［アプリケーション制御ポリシーを編集］をクリックします。

6. ［アクセス設定］タブの［設定］セクションで、アプリケーション制御ポリシーを設定します。

7. ［すべて保存］をクリックします。

一覧にないアプリケーションのアプリケーション制御ポリシーの作成

一覧にないアプリケーション用に 2 つのデフォルトアプリケーション制御ポリシーがあります。1 つは

BlackBerry OS（バージョン 5.0～7.1）デバイス上で許可されている一覧にないアプリケーション用で、もう 1 つ
は BlackBerry OS デバイス上で許可されていない一覧にないアプリケーション用です。オプションの一覧にない

アプリケーションのカスタムアプリケーション制御ポリシーを作成することもできます。

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［ソフトウェア］を展開します。

3. ［一覧にないアプリケーションのアプリケーション制御ポリシーを作成］をクリックします。

4. ［アプリケーション制御ポリシー情報］セクションの［名前］フィールドで、一覧にないアプリケーション

のアプリケーション制御ポリシーの名前を入力します。

5. ［保存］をクリックします。

6. ［BlackBerry Solution 管理］メニューで、［一覧にないアプリケーションのアプリケーション制御ポリシー

を管理］をクリックします。

7. 作成したアプリケーション制御ポリシーをクリックします。

8. ［アプリケーション制御ポリシーを編集］をクリックします。

9. ［アクセス設定］タブの［設定］セクションで、アプリケーション制御ポリシーを設定します。

10.［すべて保存］をクリックします。

一覧にないアプリケーションのアプリケーション制御ポリシーの優先度設定

複数のソフトウェア設定をユーザーアカウントに割り当てることができます。一覧にないアプリケーションのさ

まざまなアプリケーション制御ポリシーをさまざまなソフトウェア設定に割り当てることができます。一覧にな

いアプリケーションに対するさまざまなアプリケーション制御ポリシーの優先度を設定する必要があります。設

定することで、ユーザーアカウントに複数のソフトウェア設定を割り当てるときに、BlackBerry Policy Service が
ユーザーアカウントにどのアプリケーション制御ポリシーを適用するかを決定できます。

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［ソフトウェア］を展開します。

3. ［一覧にないアプリケーションのアプリケーション制御ポリシーを管理］をクリックします。
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4. ［一覧にないアプリケーションのアプリケーション制御ポリシーの優先度を設定］をクリックします。

5. 上矢印アイコンまたは下矢印アイコンをクリックして、一覧にないアプリケーションのアプリケーション制

御ポリシーの優先度を設定します。

6. ［保存］をクリックします。

ソフトウェア設定の作成

ソフトウェア設定を使用して、BlackBerry OS（バージョン 5.0～7.1）デバイス上で次の操作を実行することがで

きます。

• アプリケーションの権限およびアプリケーションがアクセスできるデータを制御するために、BlackBerry
Java Application にアプリケーション制御ポリシーを割り当てます。

• BlackBerry Java Application を許可しないアプリケーションとして指定します。

• ソフトウェア設定に含めない BlackBerry Java Application を許可するかどうかを指定します。

• ソフトウェア設定に含めない BlackBerry Java Application のアクセス権限を設定します。

• ワイヤレスネットワーク経由または BlackBerry Web Desktop Manager を使用して、BlackBerry Device
Software をインストールまたはアップグレードします。

• 標準アプリケーション設定を指定します。

ソフトウェア設定を作成して割り当てる手順

ソフトウェア設定を作成して割り当てる場合は、次の操作を実行します。

手順 アクション

ネットワークフォルダーを作成し共有します。

アプリケーションを追加します。

必要に応じて、カスタムアプリケーション制御ポリシーを作成します。

ソフトウェア設定を作成します。

ソフトウェアをソフトウェア設定に追加します。

ソフトウェア設定をユーザーアカウントまたはユーザーグループに割り当てます。

ソフトウェア設定の作成

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［ソフトウェア］を展開します。

3. ［ソフトウェア設定を作成］をクリックします。
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4. ［設定情報］セクションの［名前］フィールドで、ソフトウェア設定の名前を入力します。

5. ［一覧にないアプリケーションの種別］ドロップダウンリストで、次の操作のいずれかを実行します。

• BlackBerry OS デバイス上のソフトウェア設定に含まれないアプリケーションをユーザーがインストールで

きるようにするには、［オプション］をクリックします。

• BlackBerry OS デバイス上のソフトウェア設定に含まれないアプリケーションをユーザーがインストールで

きないようにするには、［許可しない］をクリックします。

6. ［一覧にないアプリケーションのアプリケーション制御ポリシー］ドロップダウンリストで、ソフトウェア

設定に割り当てる、一覧にないアプリケーションのアプリケーション制御ポリシーをクリックします。

7. ［保存］をクリックします。

終了したら： BlackBerry Device Software 設定および BlackBerry Java Application をソフトウェア設定に追加し

ます。

BlackBerry Java Application のソフトウェア設定への追加

ワイヤレスネットワーク経由で BlackBerry OS（バージョン 5.0～7.1）デバイスに BlackBerry Java Application を
インストールするには、ソフトウェア設定に BlackBerry Java Application を追加して、そのソフトウェア設定を

ユーザーアカウントに割り当てる必要があります。アプリをアップグレードするには、新しいバージョンのアプ

リを該当するソフトウェア設定に追加する必要があります。BlackBerry UEM は、BlackBerry OS デバイス上のア

プリを新しいバージョンにアップグレードします。

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［ソフトウェア］を展開します。

3. ［ソフトウェア設定を管理］をクリックします。

4. BlackBerry Java Application を追加するソフトウェア設定をクリックします。

5. ［ソフトウェア設定を編集］をクリックします。

6. ［アプリケーション］タブで、［ソフトウェア設定にアプリケーションを追加］をクリックします。

7. ソフトウェア設定に追加する BlackBerry Java Application を検索します。

8. 検索結果で、ソフトウェア設定に追加する BlackBerry Java Application を選択します。

9. BlackBerry Java Application の［種別］ドロップダウンリストで、次の操作のいずれかを実行します。

• BlackBerry Java Application を BlackBerry OS デバイスに自動的にインストールし、ユーザーがこのアプリ

ケーションを削除できないようにするには、［必須］をクリックします。

• ユーザーに BlackBerry Java Application のインストールおよび削除を許可するには、［オプション］をク

リックします。

• ユーザーが BlackBerry Java Application を BlackBerry OS デバイスにインストールできないようにするに

は、［許可しない］をクリックします。

10.［アプリケーションデータ］セクションの［アプリケーション制御ポリシー］ドロップダウンリスト

で、BlackBerry Java Application に適用するアプリケーション制御ポリシーをクリックします。

11.必要に応じて、［導入］ドロップダウンリストで、次の操作のいずれかを実行します。

• ワイヤレスネットワーク経由で BlackBerry OS デバイスにアプリケーションをインストールするに

は、［ワイヤレス］をクリックします。

• ユーザーのコンピューターおよび BlackBerry Web Desktop Manager への USB 接続を使用し

て、BlackBerry OS デバイスにアプリケーションをインストールするには、［有線］をクリックします。

12.ソフトウェア設定に追加する各 BlackBerry Java Application について、手順 6～10 を繰り返します。

13.［ソフトウェア設定に追加］をクリックします。
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14.［すべて保存］をクリックします。

管理コンピューターでの BlackBerry Java Application の BlackBerry OS デバイスへのインストール

BlackBerry Java Application をワイヤレスネットワーク経由で BlackBerry OS（バージョン 5.0～7.1）デバイ

スにインストールしたくない場合、およびユーザーに BlackBerry や Java を使用して BlackBerry Web Desktop
Manager BlackBerry Desktop Software Application をインストールさせたくない場合は、BlackBerry にアク

セスできる管理コンピューターに Java OS デバイスを接続することで、BlackBerry BlackBerry Application を
BlackBerry UEM OS デバイスにインストールできます。

作業を始める前に：

• ソフトウェア設定と必要な BlackBerry Java Application を適切なユーザーアカウントに割り当てます。

• BlackBerry UEM 管理コンソールをホストしているコンピューターへ USB で接続された BlackBerry OS デバイ

スに、管理コンソールが接続することを許可するには、管理コンソールの Web アドレスを Web ブラウザー内

の信頼済み Web サイトのリストに追加します。管理コンソールにもう一度ログインします。

• 管理コンピューターが管理コンソールにアクセスできることを確認します。

• ユーザーアカウントに関連付けられている BlackBerry OS デバイスを管理コンピューターに接続します。

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［接続されたデバイス］を展開します。

3. ［デバイスソフトウェア］をクリックします。

4. ［BlackBerry デバイスでのアプリケーションの自動インストール］をクリックします。

5. 画面に表示される手順を完了します。

BlackBerry OS デバイスに BlackBerry Java Application がインストールされているユーザーの表示

1. メニューバーで［BlackBerry OS 設定］をクリックします。

2. ［ソフトウェア］ > ［アプリケーション］をクリックします。

3. ［アプリケーションを管理］をクリックします。

4. アプリを検索します。

5. 検索結果で、アプリの名前をクリックします。

6. ［アプリケーションのバージョン］セクションで、アプリのバージョンをクリックします。

7. ［アプリケーションが関連付けられたユーザーを表示］をクリックします。

8. BlackBerry Java Application がインストールされている BlackBerry OS デバイスに関連付けられているユー

ザーを検索します。

ソフトウェア設定の競合の調整ルール

複数のソフトウェア設定をユーザーアカウントまたはユーザーグループに割り当てる場合、ソフトウェア

設定間で競合が発生することがあります。例えば、ユーザーアカウントに割り当てるソフトウェア設定で

は、BlackBerry Java Application が必須なのに、そのユーザーアカウントが属しているグループに割り当てるソ

フトウェア設定では、同じアプリケーションを許可しないように指定されている場合があります。競合が発生す

る可能性があるのは、BlackBerry Java Application、アプリケーション制御ポリシー、一覧にないアプリケーショ

ンのアプリケーション制御ポリシー、BlackBerry Device Software、および BlackBerry Device Software 設定での

標準アプリケーション設定を複数割り当てる場合です。

BlackBerry UEM は、複数のソフトウェア設定間の競合を解決し、どのアプリケーション、ソフトウェア、および

設定を BlackBerry OS（バージョン 5.0～7.1）デバイスにインストールまたは適用するかを決定するために、事

前定義した調整ルールを使用します。BlackBerry UEM は、設定の競合の解決を非同期のバックグラウンドアク
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ティビティとして行います。調整のアクティビティの結果、調整エラー、および BlackBerry UEM が BlackBerry
OS デバイスにインストールまたは適用したアプリケーション、ソフトウェア、および設定を表示できます。

次のいずれかの操作を実行した場合、競合するソフトウェア設定を BlackBerry UEM で調整する必要が生じるこ

とがあります。

• デバイスのアクティベーション

• ユーザーへの新しい BlackBerry OS デバイスまたは PIN の割り当て

• ユーザーアカウントのグループへの追加またはグループからの削除

• グループの別のグループへの追加または別のグループからの削除

• アプリのソフトウェア設定への追加またはソフトウェア設定からの削除

• ソフトウェア設定でのアプリの設定の変更

• アプリケーション制御ポリシーの設定の変更

• アプリケーション制御ポリシーのランキングの変更

• 新しいバージョンの BlackBerry Device Software の BlackBerry OS デバイスへのインストール

• ソフトウェア設定への BlackBerry Device Software 設定の追加、またはソフトウェア設定からの BlackBerry
Device Software 設定の削除

• BlackBerry Device Software 設定の変更

• BlackBerry Device Software 設定での標準アプリケーション設定の変更

調整ルール：BlackBerry Java Application

シナリオ ルール

複数のソフトウェア設定が、ユーザーアカウント

またはユーザーが属しているグループに割り当て

られています。各ソフトウェア設定には、複数の

BlackBerry Java Application が含まれます。

各ソフトウェア設定の BlackBerry Java Application
は、BlackBerry OS（バージョン 5.0～7.1）デバ

イスにインストールされます。BlackBerry Device
Software が特定の BlackBerry Java Application をサ

ポートしていない場合は、そのアプリケーションは

BlackBerry OS デバイスにインストールされません。
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シナリオ ルール

同じ BlackBerry Java Application でバージョンが異な

るものを含む複数のソフトウェア設定が、ユーザー

アカウントまたはユーザーが属しているグループに

割り当てられています。

ユーザーアカウントに割り当てられているソフト

ウェア設定に、1 つのアプリの異なるバージョンが

複数存在する場合は、BlackBerry Device Software が
サポートしているこのアプリケーションの最新バー

ジョンが BlackBerry OS デバイスにインストールされ

ます。たとえば、ソフトウェア設定で、あるアプリ

ケーションのバージョン 1.0 がユーザーアカウントに

割り当てられていて、別のソフトウェア設定ではそ

のアプリケーションのバージョン 2.0 がユーザーアカ

ウントに割り当てられている場合は、バージョン 2.0
が BlackBerry OS デバイスにインストールされます。

ユーザーアカウントに割り当てられているソフト

ウェア設定での BlackBerry Java Application のバー

ジョンは、グループに割り当てられているソフト

ウェア設定での BlackBerry Java Application のバー

ジョンよりも優先されます。たとえば、ユーザーア

カウントに割り当てられているソフトウェア設定で

はアプリケーションのバージョン 1.0 が指定され、

ユーザーが属しているグループに割り当てられて

いるソフトウェア設定ではアプリケーションのバー

ジョン 2.0 が指定されている場合は、バージョン 1.0
が BlackBerry OS デバイスにインストールされます。

同じ BlackBerry Java Application を含む複数のソフ

トウェア設定が、ユーザーアカウントまたはユー

ザーが属しているグループに割り当てられていま

す。BlackBerry Java Application の種別（必須、オプ

ション、または許可しない）は、各ソフトウェア設

定で異なります。アプリケーションの導入方法（有

線またはワイヤレスネットワーク経由）は、各ソフ

トウェア設定で異なります。

ユーザーアカウントに割り当てられたソフトウェア

設定でアプリケーションに指定された種別は、グ

ループに割り当てられたソフトウェア設定での同じ

アプリケーションの種別よりも優先されます。同じ

レベルで（ユーザーアカウントまたはグループのど

ちらかに）割り当てられた複数のソフトウェア設定

でアプリケーションに異なる種別が指定されている

場合は、必須の種別がオプションの種別よりも優先

され、オプションの種別が不許可の種別よりも優先

されます。

BlackBerry UEM では、アプリケーションの種別が解

決された後で、導入方法が解決されます。ユーザー

アカウントに割り当てられているソフトウェア設

定でアプリに指定された導入方法は、グループに割

り当てられているソフトウェア設定での同じアプリ

ケーションの導入方法よりも優先されます。ワイヤ

レスの設定は、有線の設定よりも優先されます。
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シナリオ ルール

BlackBerry Java App を含む 1 つまたは複数のソ

フトウェア設定がユーザーアカウントまたはユー

ザーが属しているグループに割り当てられています

が、BlackBerry OS デバイスで利用可能なメモリ容量

が限られています。

BlackBerry UEM は、アプリケーションの競合の解

決（たとえば、種別や導入の設定の競合の解決）の

後、BlackBerry Java Application のインストールの前

に、BlackBerry OS デバイスで利用可能なメモリ容量

を確認します。BlackBerry OS デバイスで利用可能な

メモリ容量がアプリケーションをサポートするのに

十分でない場合は、アプリケーションはインストー

ルされません。

利用可能なメモリ容量に応じて、アプリケーション

は次の順序でインストールされます。

1. ワイヤレスで導入されるように設定されている必

須のアプリ

2. 有線で導入されるように設定されている必須のア

プリ

3. ワイヤレスで導入されるように設定されているオ

プションのアプリ

4. 有線で導入されるように設定されているオプショ

ンのアプリ

ソフトウェア設定がユーザーアカウントに割り当て

られていて、別の BlackBerry Java Application と依存

関係がある BlackBerry Java Application が含まれてい

ます。

ソフトウェア設定の BlackBerry Java Application に別

のアプリケーションとの依存関係があり、ユーザー

アカウントまたはユーザーが属しているグループに

割り当てられているソフトウェア設定には依存関係

の相手のアプリケーションが含まれていない場合、

このアプリケーションは BlackBerry OS デバイスにイ

ンストールされません。

ソフトウェア設定の BlackBerry Java Application に
別のアプリとの依存関係があり、依存関係の相手の

アプリが、ユーザーアカウントまたはユーザーが属

しているグループに割り当てられているソフトウェ

ア設定に含まれている場合、依存関係の相手のア

プリが先にインストールされます。依存関係の相手

のアプリが正常にインストールされると、そのアプ

リケーションと依存関係があるアプリが次にインス

トールされます。

ソフトウェア設定がユーザーアカウントに割り当て

られていて、別の BlackBerry Java Application と依

存関係がある BlackBerry Java Application が含まれ

ています。依存関係の相手のアプリケーションは

BlackBerry OS デバイスでサポートされません。

依存関係の相手のアプリケーションが BlackBerry
OS デバイスでサポートされていないか、または

BlackBerry OS デバイスに正常にインストールされな

かった場合、そのアプリケーションと依存関係があ

るアプリケーションはユーザーの BlackBerry OS デバ

イスにインストールされません。
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シナリオ ルール

複数の BlackBerry Java Application に循環依存（たと

えば、アプリケーション A がアプリケーション B に
依存し、アプリケーション B はアプリケーション C
に依存し、さらにアプリケーション C はアプリケー

ション A に依存している関係）があり、同じアプリ

ケーションバンドルに含まれます。アプリケーショ

ンバンドルが、アプリケーションリポジトリに追加

されます。アプリはソフトウェア設定に追加され、

ユーザーアカウントまたはユーザーが属しているグ

ループに割り当てられます。

複数の BlackBerry Java App が同じアプリケーション

バンドルに含まれていて循環依存がある場合は、こ

れらのアプリケーションは BlackBerry OS デバイスに

インストールされません。複数のアプリに循環依存

がある場合、インストールが可能なのは、これらの

アプリケーションが別々のアプリケーションバンド

ルに存在していて、有線での導入を使用してインス

トールされる場合のみです。

調整ルール：BlackBerry Device Software

シナリオ ルール

BlackBerry Device Software を含むソフトウェア設

定は、ユーザーアカウントに割り当てられます。

ソフトウェア設定に異なるバージョンの BlackBerry
Device Software が含まれる場合、そのソフトウェア

設定はユーザーアカウントが属するグループに割り

当てられます。

ユーザーアカウントに割り当てられているソフト

ウェア設定の BlackBerry Device Software は、グ

ループに割り当てられているソフトウェア設定の

BlackBerry Device Software よりも優先されます。

複数のソフトウェア設定に異なるバージョンの

BlackBerry Device Software が含まれる場合、それら

のソフトウェア設定はユーザーアカウントに割り当

てられます。

BlackBerry OS（バージョン 5.0～7.1）デバイスおよ

び通信事業者によってサポートされているものの中

で、BlackBerry UEM 管理コンソールで最上位にラン

ク付けしたバージョンの BlackBerry Device Software
が BlackBerry OS デバイスにインストールされま

す。BlackBerry UEM では、BlackBerry OS デバイス

に現在インストールされている BlackBerry Device
Software のバージョンよりも低くランク付けされて

いるバージョンの BlackBerry Device Software はイン

ストールされません。

調整ルール：標準アプリケーション設定

シナリオ ルール

ソフトウェア設定で、標準アプリケーション設定が

ユーザーアカウントに割り当てられています。ソ

フトウェア設定で、別の標準アプリケーション設定

が、ユーザーアカウントが属しているグループに割

り当てられています。

ユーザーアカウントに割り当てられているソフト

ウェア設定での標準アプリケーション設定は、グ

ループに割り当てられているソフトウェア設定での

標準アプリケーション設定よりも優先されます。
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シナリオ ルール

1 つのユーザーアカウントが複数のグループに属して

います。［カレンダー：初期ビュー］の設定が、グ

ループに割り当てられているソフトウェア設定ごと

に異なります。

ユーザーの BlackBerry OS（バージョン 5.0～7.1）
デバイスに適用されている［カレンダー：初期

ビュー］の設定は、複数のソフトウェア設定で指

定された設定値のうち、最も優先度の低い設定値で

す。

1 つのユーザーアカウントが複数のグループに属して

います。［カレンダー：予定を維持］の設定が、グ

ループに割り当てられているソフトウェア設定ごと

に異なります。

ユーザーの BlackBerry OS デバイスに適用されている

［カレンダー：予定を維持］の設定は、複数のソフ

トウェア設定で指定された設定値のうち、最も優先

度の高い設定値です。

1 つのユーザーアカウントが複数のグループに属して

います。メールの［削除を確認］の設定が、グルー

プに割り当てられている 1 つまたは複数のソフト

ウェア設定で［はい］になっています。その他のソ

フトウェア設定では、［いいえ］になっています。

ユーザーアカウントが属しているグループに割り

当てられているソフトウェア設定でメールの［削

除を確認］の設定が［はい］になっている場合

は、BlackBerry OS デバイスに［はい］の設定が適用

されます。

1 つのユーザーアカウントが複数のグループに属して

います。メールの［送信済みメッセージを非表示］

の設定が、グループに割り当てられている 1 つまた

は複数のソフトウェア設定で［はい］になっていま

す。その他のソフトウェア設定では、［いいえ］に

なっています。

ユーザーアカウントが属しているグループに割り当

てられているソフトウェア設定でメールの［送信済

みメッセージを非表示］の設定が［いいえ］になっ

ている場合は、BlackBerry OS デバイスに［いいえ］

の設定が適用されます。

1 つのユーザーアカウントが複数のグループに属して

います。メールの［コピーを送信済みフォルダに保

存する］の設定が、グループに割り当てられている

1 つまたは複数のソフトウェア設定で［はい］になっ

ています。その他のソフトウェア設定では、［いい

え］になっています。

ユーザーアカウントが属しているグループに割り当

てられているソフトウェア設定でメールの［コピー

を送信済みフォルダに保存する］の設定が［はい］

になっている場合は、BlackBerry OS デバイスに［は

い］の設定が適用されます。

1 つのユーザーアカウントが複数のグループに属して

います。［アドレス帳：並べ替え基準］の設定が、

グループに割り当てられているソフトウェア設定ご

とに異なります。

ユーザーアカウントが属しているグループに割り当

てられているソフトウェア設定で［アドレス帳：並

べ替え基準］の設定が異なる場合は、［名］の設定

が［姓］の設定より優先され、［姓］の設定が［会

社名］の設定より優先されます。

1 つのユーザーアカウントが複数のグループに属し

ています。さまざまな標準アプリケーション設定の

属性設定に、グループに割り当てられているソフト

ウェア設定によって異なる値が指定されています。

［ロック済みで表示可能］の設定は、［ロック解除

済みで表示可能］の設定より優先されます。［ロッ

ク解除済みで表示可能］の設定は、［ロック解除済

みで非表示］の設定より優先されます。

標準アプリケーション設定が、ソフトウェア設定で

行われ、バージョン 5.0 より前の BlackBerry Device
Software が実行されている BlackBerry OS デバイス

のユーザーアカウントに割り当てられています。

標準アプリケーション設定は、BlackBerry Device
Software バージョン 5.0 以降を実行している

BlackBerry OS デバイスのみに適用されます。
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調整ルール：アプリケーション制御ポリシー

シナリオ ルール

ユーザーには複数のソフトウェア設定が割り当てら

れており、それぞれ同じアプリケーションが含まれ

ています。各ソフトウェア設定のアプリケーション

には、別のアプリケーション制御ポリシーが割り当

てられています。

ユーザーアカウントに割り当てられているソフト

ウェア設定内のアプリケーションに対するアプリ

ケーション制御ポリシーは、グループに割り当てら

れているソフトウェア設定内の同じアプリケーショ

ンに対するアプリケーション制御ポリシーよりも優

先されます。必須の設定は、オプション設定よりも

優先されます。オプション設定は、不許可の設定よ

りも優先されます。

複数のソフトウェア設定に同じアプリケーションが

含まれ、各ソフトウェア設定に同じ種別の異なる

カスタムアプリケーション制御ポリシーが割り当

てられている場合（必須のカスタムアプリケーショ

ン制御ポリシーが 2 つある場合など）、BlackBerry
UEM 管理コンソールで最上位にランク付けしたアプ

リケーション制御ポリシーがユーザーの BlackBerry
OS（バージョン 5.0～7.1）デバイスに適用されま

す。

調整ルール：一覧にないアプリケーションのアプリケーション制御ポリシー

シナリオ ルール

一覧にないアプリケーションについて、デフォルト

またはカスタムのアプリケーション制御ポリシー

がソフトウェア設定に含まれている場合、そのソフ

トウェア設定はユーザーアカウントに割り当てられ

ます。一覧にないアプリケーションについて、異な

るアプリケーション制御ポリシーがソフトウェア設

定に含まれている場合、そのソフトウェア設定は、

ユーザーアカウントが属するグループに割り当てら

れます。

ユーザーアカウントに割り当てられているソフト

ウェア設定内の、一覧にないアプリケーションのア

プリケーション制御ポリシーは、グループに割り当

てられているソフトウェア設定内の、一覧にないア

プリケーションのアプリケーション制御ポリシーよ

りも優先されます。

ソフトウェア設定で一覧にないアプリケーションが

不許可として定義されている場合、そのソフトウェ

ア設定はユーザーアカウントに割り当てられます。

ソフトウェア設定で一覧にないアプリケーションが

オプションとして定義されている場合も、そのソフ

トウェア設定はユーザーアカウントに割り当てられ

ます。

ユーザーアカウントに割り当てられているソフト

ウェア設定で、一覧にないアプリケーションが不許

可として定義されている場合、BlackBerry OS（バー

ジョン 5.0～7.1）デバイス上で一覧にないアプリ

ケーションを使用することはできません。
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シナリオ ルール

一覧にないアプリケーションについて、異なるアプ

リケーション制御ポリシーが複数のソフトウェア設

定に含まれている場合、それらのソフトウェア設定

はユーザーアカウントに割り当てられます。

BlackBerry UEM 管理コンソールで最上位にランク付

けした、一覧にないアプリケーションのアプリケー

ション制御ポリシーが BlackBerry OS デバイスに適用

されます。
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ユーザーおよびグループ

ユーザーアカウントを作成してから、ユーザーグループを作成して、ユーザーやデバイスの効果的な管理をしや

すくすることができます。

グループとユーザーアカウントを作成する手順

組織のユーザーとデバイスを管理する場合は、次の操作を実行します。

手順 アクション

ユーザーロールを作成します。

ユーザーグループを作成します。

ユーザーアカウントを作成します。

オプションで、デバイスグループを作成します。

ユーザーロールの作成

ユーザーロールを使用して、BlackBerry UEM Self-Service でユーザーが使用できる機能を指定できます。

BlackBerry UEM には、事前設定されたデフォルトのユーザーロールが 1 つ含まれます。デフォルトのユーザー

ロールは、すべての BlackBerry UEM Self-Service 機能を許可するように設定されており、［すべてのユーザー］

グループに割り当てられています。デフォルトのユーザーロールの機能を編集できます。

メモ :  ［すべてのユーザー］グループからデフォルトのユーザーロールの名前変更、削除、または除去を行う

と、iOS デバイス上の［仕事用アプリ］で問題が発生する可能性があります。

ユーザーの特定の BlackBerry UEM Self-Service 機能を制限する場合は、新しいユーザーロールを作成したり、既

存のユーザロールを編集したりできます。ユーザーロールは、グループまたは直接ユーザーに割り当てることが

できます。

BlackBerry UEM Self-Service 機能

次の表に、BlackBerry UEM Self-Service の機能を示します。
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機能 説明

アクティベーションパス

ワードを指定

この機能を使用すると、ユーザーは BlackBerry UEM でデバイスをアクティブに

するために使用できるアクティベーションパスワードを作成できます。［設定］

> ［セルフサービス］ > ［セルフサービスの設定］をクリックして、デフォルト

のパスワードの有効期間を設定したり、必須のパスワードの複雑さを設定したり

できます。

アクセスキーを指定 この機能を使用すると、ユーザーは BlackBerry Dynamics アプリのアクティブ化

に使用できるアクセスキーを作成できます。

仕事用データのみを削除 この機能を使用すると、ユーザーは［仕事用データのみを削除］コマンドをデバ

イスに送信できます。このコマンドは、IT ポリシー、プロファイル、アプリ、証

明書などの仕事用データを削除します。

すべてのデバイスデータ

を削除

この機能を使用すると、ユーザーは［すべてのデバイスデータを削除］コマンド

をデバイスに送信できます。このコマンドは、仕事用領域内の情報を含め、デバ

イスに保存されているユーザー情報とアプリデータをすべて削除します。デバイ

スを工場出荷時のデフォルト設定に戻し、BlackBerry UEM からデバイスを削除し

ます。

デバイスを検索 この機能を使用すると、ユーザーは iOS、Android、または Windows 10 Mobile デ
バイスの場所を地図上に表示できます。この機能を使用するには、位置情報サー

ビスプロファイルがユーザーに割り当てられている必要があります。詳細につい

ては、「位置情報サービスプロファイルの作成」を参照してください。

ユーザー証明書の管理 この機能を使用すると、ユーザーはデバイスにユーザーの証明書をアップロード

できます。必要な証明書に関して、およびどこから証明書をアップロードするの

かに関して、ユーザーに情報や手順を提供できます。

BlackBerry Dynamics ア
プリのロックとロック解

除

BlackBerry Dynamics 用にユーザーのデバイスが有効になっている場合、この

機能を使用すると、ユーザーはデバイスにインストールされている BlackBerry
Dynamics アプリをロックしたり、ロック解除キーを生成してアプリをロック解

除したりできます。ユーザーがアプリをロックすると、だれもアプリを起動でき

なくなります。

BlackBerry Dynamics の
アプリデータの削除

BlackBerry Dynamics 用にユーザーのデバイスが有効になっている場合、この機

能を使用すると、ユーザーは、デバイスにインストールされている BlackBerry
Dynamics アプリからすべてのデータを削除できます。このコマンドは、アプリ

で保存されたすべてのデータを削除しますが、アプリ自体は削除しません。

ユーザーロールの作成

カスタムのユーザーロールを作成して、ユーザーまたはグループに割り当てることで、ユーザーが BlackBerry
UEM Self-Service で使用できる機能を指定できます。

1. メニューバーで［設定］ > ［セルフサービス］をクリックします。

2. ［ユーザーロール］をクリックします。

3.  をクリックします。
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4. ユーザーロールの名前と説明を入力します。

5. 別のロールから権限をコピーするには、［ロールからコピーする権限］ドロップダウンリストでロールをク

リックします。

6. ユーザーに提供する機能を選択します。

7. ［保存］をクリックします。

BlackBerry UEM が割り当てるユーザーロールを選択する方法

1 人のユーザーには 1 つのロールのみが割り当てられます。BlackBerry UEM は、次のルールを使用して、どの

ロールをユーザーに割り当てるかを決定します。

• ユーザーアカウントに直接割り当てられたロールは、ユーザーグループによって間接的に割り当てられた

ロールより優先されます。

• ユーザーが、異なるユーザーロールを持つ複数のユーザーグループのメンバーである場合、BlackBerry UEM
はランキングが最も高いロールを割り当てます。

ユーザーロールのランク付け

ユーザーが、異なるロールを持つ複数のユーザーグループのメンバーである場合、ランキングを使用し

て、BlackBerry UEM がユーザーに割り当てるロールを決定することができます。

1. メニューバーで［設定］ > ［セルフサービス］をクリックします。

2. ［ユーザーロール］をクリックします。

3. 矢印を使用して、ロールを上下に移動してランク付けします。

4. ［保存］をクリックします。

グループへのユーザーロールの割り当て

ユーザーロールは、BlackBerry UEM Self-Service でユーザーに使用できる機能を指定します。

作業を始める前に： ユーザーロールの作成。

1. メニューバーで［グループ］をクリックします。

2. ユーザーグループを検索します。

3. 検索結果で、ユーザーグループの名前をクリックします。

4. ［管理されているデバイス］タブをクリックします。

5. ［ユーザーロール］セクションで、  をクリックします。

6. ドロップダウンリストで、グループに割り当てるロールの名前をクリックします。

7. ［追加］または［置換］をクリックします。

ユーザーへのユーザーロールの割り当て

ユーザーロールは、BlackBerry UEM Self-Service でユーザーに使用できる機能を指定します。

作業を始める前に： ユーザーロールの作成。

1. メニューバーで［ユーザー］をクリックします。

2. ［すべてのユーザー］または［管理されているデバイス］タブを選択します。

3. ユーザーアカウントを検索します。

4. 検索結果で、ユーザーアカウントの名前をクリックします。
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5.  をクリックします。

6. ［直接ロール割り当て］ドロップダウンリストで、割り当てるロールを選択します。［なし］を選択した場

合、ユーザーのロールはグループによって割り当てられます。グループ割り当てがない場合、ユーザーは

BlackBerry UEM Self-Service にアクセスできません。

7. ［保存］をクリックします。

ユーザーアカウントの作成と管理

ユーザーアカウントを直接 BlackBerry UEM に追加することができます。また、BlackBerry UEM を会社のディレ

クトリに接続している場合は、そのディレクトリからユーザーアカウントを追加できます。BlackBerry UEM を会

社のディレクトリに接続して、ディレクトリにリンクされたグループを有効にする方法の詳細については、設定

関連の資料を参照してください。

また、.csv ファイルを使用して、複数のユーザーアカウントを同時に BlackBerry UEM へ追加することもできま

す。

ユーザーアカウントの作成

作業を始める前に：

• ディレクトリユーザーを追加する場合は、BlackBerry UEM が会社のディレクトリに接続されていることを確

認します。BlackBerry UEM を会社のディレクトリに接続して、ディレクトリにリンクされたグループを有効

にする方法の詳細については、設定関連の資料を参照してください。

• ユーザーのために BlackBerry Workspaces サービスを有効にする場合、Workspaces plug-in for BlackBerry
UEM が環境内の BlackBerry UEM の各インスタンスにインストールされていることを確認しま

す。Workspaces サービスのインストールの詳細については、Workspaces のアカウント担当者にお問い合わ

せください。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ［ユーザーを追加］をクリックします。

3. 次のタスクのいずれかを実行します。

タスク 手順

ディレクトリユーザーの追加 a. ［会社のディレクトリ］タブの検索フィールドに、追加するディ

レクトリユーザーの検索条件を指定します。姓、名、表示名、

ユーザー名、またはメールアドレスで検索できます。

b. 検索結果で、ユーザーアカウントを選択します。
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タスク 手順

ローカルユーザーの追加 a. ［ローカル］タブをクリックします。

b. ユーザーアカウントの［姓］と［名］を入力します。

c. ［表示名］フィールドで、必要に応じて変更します。表示名は、

指定した姓と名で自動的に設定されます。

d. ［ユーザー名］フィールドに、ユーザーアカウント固有のユー

ザー名を入力します。

e. ［メールアドレス］フィールドに、ユーザーアカウントの連絡先

メールアドレスを入力します。ユーザーアカウントのメールアド

レスは、Workspaces またはデバイス管理などのサービスを有効に

する場合に必要です。

4. ローカルグループが BlackBerry UEM に既存で、ユーザーアカウントをグループに追加する場合は、［利用可

能なグループ］リストで、1 つ以上のグループを選択し、 をクリックします。

ユーザーアカウントを作成する場合は、BlackBerry UEM のローカルグループのみに追加できます。ユーザー

アカウントがディレクトリにリンクされたグループのメンバーである場合は、BlackBerry UEM と会社のディ

レクトリとの同期が実行されたときに、自動的にそのグループに関連付けられます。

管理ロールが割り当てられたグループにユーザーアカウントを追加する場合は、セキュリティ管理者である

必要があります。

5. ローカルユーザーを追加するには、［アカウントのパスワード］フィールドで BlackBerry UEM Self-
Service のパスワードを作成します。管理ロールが割り当てられているユーザーは、パスワードを使用して管

理コンソールにアクセスすることもできます。

6. ［有効にされたサービス］セクションで、［デバイス管理のユーザーを有効にする］オプションを選択しま

す。

7. ドメインに Workspaces plug-in for BlackBerry UEM がインストールされている場合、Workspaces サービスを

有効にするには、次のアクションを実行します。

a) ［BlackBerry Workspaces］セクションで、［BlackBerry Workspaces を有効にする］チェックボックス

をオンにします。Workspaces サービスが有効になっているユーザーには、デフォルトでビジターロール

が割り当てられます。

b) 1 つ以上のユーザーロールを選択します。  をクリックます。

8. 次のタスクのいずれかを実行します。
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タスク 手順

現在割り当てられているアクティ

ベーションプロファイルで、ユー

ザー自身にデバイスをアクティブ

にさせる

a. ［アクティベーションオプション］ドロップダウンリスト

で、［デフォルトのデバイスアクティベーション］を選択しま

す。

b. ［アクティベーションパスワード］ドロップダウンリストで、パ

スワードを設定するかパスワードを自動生成するかを選択しま

す。

c. オプションで、アクティベーション期間の有効期限を変更しま

す。アクティベーションの有効期限は、アクティベーションパス

ワードを有効のままにする時間を指定しています。

d. 1 回のデバイスアクティベーションに対してのみアクティベーショ

ンパスワードを有効にする場合は、［最初のデバイスがアクティ

ブになったら、アクティベーションの有効期限が切れる］を選択

します。

e. ［アクティベーションメールテンプレート］ドロップダウンリス

トで、アクティベーションメールに使用するテンプレートを選択

します。

アクティベーションパスワード

と特定のアクティベーションプロ

ファイルをペアリングします。

a. ［アクティベーションオプション］ドロップダウンリスト

で、［指定されたアクティベーションプロファイルでデバイスア

クティベーション］を選択します。

b. ［アクティベーションプロファイル］ドロップダウンリストで、

パスワードとペアリングするアクティベーションプロファイルを

選択します。

c. ［アクティベーションパスワード］ドロップダウンリストで、パ

スワードを設定するかパスワードを自動生成するかを選択しま

す。

d. オプションで、アクティベーション期間の有効期限を変更しま

す。アクティベーションの有効期限は、アクティベーションパス

ワードを有効のままにする時間を指定しています。

e. 1 回のデバイスアクティベーションに対してのみアクティベーショ

ンパスワードを有効にする場合は、［最初のデバイスがアクティ

ブになったら、アクティベーションの有効期限が切れる］を選択

します。

f. ［アクティベーションメールテンプレート］ドロップダウンリス

トで、アクティベーションメールに使用するテンプレートをク

リックします。
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タスク 手順

BlackBerry Dynamics アプリに限

定してユーザーにアクティベー

ションを許可する

a. ［アクティベーションオプション］ドロップダウンリスト

で、［BlackBerry Dynamics アクセスキー生成］を選択します。

b. ［生成するアクセスキーの数］ドロップダウンリストで、キーの

数を選択します。BlackBerry Dynamics アプリをアクティブにする

場合、各キーを 1 回のみ使用できます。

c. アクセスキーの有効期間を日数で選択します。

d. ［アクティベーションメールテンプレート］ドロップダウンリス

トで、アクティベーションメールに使用するテンプレートをク

リックします。

ユーザーは BlackBerry UEM のみ

に追加します。

a. ［アクティベーションオプション］ドロップダウンリスト

で、［設定しない］を選択します。

9. BlackBerry UEM ドメインが BlackBerry OS（バージョン 5.0～7.1）デバイスをサポートしている場合は、ディ

レクトリユーザーの BlackBerry OS デバイスアクティベーションを有効化するために、次の操作を実行しま

す。

a) ［BlackBerry OS デバイスのアクティベーションをユーザーに許可する］チェックボックスをオンにしま

す。

b) ［BlackBerry OS メールサーバー］ドロップダウンリストで、サーバーの名前をクリックします。

メモ :  ディレクトリユーザーが、BlackBerry OS メールサーバーが接続している仕事用メールサーバーに存在

している必要があります。

10.カスタム変数を使用する場合は、［カスタム変数］を展開し、定義した変数に適した値を指定します。

11.次の操作のいずれかを実行します。

• ユーザーアカウントを保存するには、［保存］をクリックします。

• ユーザーアカウントを保存して、別のユーザーアカウントを作成するには、［保存して新規に作成］をク

リックします。

関連概念

ユーザーによる、アクティベーションタイプが異なる複数のデバイスのアクティブ化の許可

メールテンプレート

関連資料

カスタム変数

.csv ファイルからのユーザーアカウントの作成

BlackBerry UEM の .csv サンプルファイルを使用して手動で .csv ファイルを作成できます。サンプルファイル

は、［ユーザーを追加］ウィンドウの［インポート］タブからダウンロードして入手できます。
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ユーザーアカウントの .csv ファイルについて

複数のユーザーアカウントを 1 つの .csv ファイルで BlackBerry UEM へインポートして、多数のユーザーアカウ

ントを同時に作成できます。要件に応じて、.csv ファイルに次の列を含めることで、ユーザーアカウントのグ

ループメンバーシップやアクティベーション設定も指定できます。

列見出し 説明

グループメンバーシップ 1 つ以上のユーザーグループを各ユーザーアカウントに割り当て

ます。

複数のユーザーグループを区切るには、セミコロン（;）を使用し

ます。

［グループメンバーシップ］列を含めないと、ファイルのイン

ポート時に、インポートされたすべてのユーザーアカウントを追

加するグループを選択するためのオプションが表示されます。各

ユーザーアカウントを特定のユーザーグループに割り当てる場合

は、ファイルをインポートする前にこの列を使用します。

MDM（BlackBerry UEM） ユーザーを MDM で有効にするかどうかを指定します。MDM で
ユーザーを有効にするには、「Enabled」と入力します。

アクティベーションパスワード アクティベーションパスワードを入力します。

［アクティベーションパスワードの生成］の値が［手動］に設定

されている場合、この値は必要です。

アクティベーションテンプレート ユーザーに送信するアクティベーションメールテンプレートの

名前を入力します。名前を指定しない場合は、デフォルトのアク

ティベーションメールテンプレートが使用されます。

アクティベーションパスワードの有効期

限

アクティベーションパスワードが期限切れになる前に存続する秒

数を入力します。

アクティベーションパスワードの生成 次のいずれかを入力します。

• ［自動］。アクティベーションパスワードは自動的に作成さ

れ、ユーザーに送信されます。

• ［手動］。アクティベーションパスワードは、［アクティベー

ションパスワード］列に設定されます。

値を空白のままにした場合、デフォルトは［自動］です。
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列見出し 説明

アクティベーションメールを送信 次のいずれかを入力します。

• ［True］。アクティベーションメールがユーザーに送信されま

す。

• ［False］。アクティベーションメールはユーザーに送信され

ません。

［アクティベーションパスワードの生成］が［自動］に設定され

ている場合は、この列の値に関係なくアクティベーションメー

ルはユーザーに送信されます。［アクティベーションパスワー

ドの生成］の値が［手動］で、この値が空の場合、デフォルトは

［True］です。

ユーザーのタイプ .csv ファイルにローカルユーザーアカウントとディレクトリユー

ザーアカウントの両方が含まれる場合、この列は常に必須です。

次のいずれかを入力します。

• ［L］：ローカルユーザーアカウントの場合

• ［D］：ディレクトリユーザーアカウントの場合

エントリでは大文字と小文字を区別しません。

ディレクトリ UID （オプション）ディレクトリユーザーアカウントのメールアドレ

スを入力する代わりに使用します。デフォルトでは、ディレク

トリユーザーアカウントの検証にはメールアドレスが使用されま

す。ただし、代わりにディレクトリ UID を使用するように指定で

きます。ユーザーアカウントをディレクトリ UID に対して検証で

きない場合は、エラーがレポートされます。

いずれかのユーザーのディレクトリ UID 値を含める場合は、列の

見出しにディレクトリ UID が含まれており、.csv ファイルのすべ

ての行にディレクトリ UID が含まれているか、ディレクトリ UID
列に空のプレースホルダー（,）が含まれている必要があります。

.csv ファイルの例を参照するには、［ユーザー］ > ［すべてのユーザー］ > ［ユーザーを追加］ > ［インポー

ト］ > ［サンプル .csv ファイルをダウンロード］をクリックします。

BlackBerry UEM でのユーザーアカウントの .csv ファイルの検証方法

BlackBerry UEM は、ユーザーアカウントの .csv ファイルのロード前、ロード中、およびロード直後に .csv ファ

イルを検証し、検出されたエラーをレポートします。

次は、BlackBerry UEM による .csv ファイルのロードを妨げるエラーの一部です。

• 無効なファイル形式またはファイル拡張子

• ファイル内にデータがない

• 列数とファイル内の見出し数が一致しない

BlackBerry UEM はエラーを検出すると、ファイルのロードを停止し、エラーメッセージを表示します。エラーを

修正し、.csv ファイルを再度ロードする必要があります。
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BlackBerry UEM は、.csv ファイルをロードした後、インポートされるユーザーアカウントのリストを表示し、適

用可能な場合は、インポートされないディレクトリユーザーアカウントをエラーの結果として表示します（たと

えば、重複するエントリまたは無効なメールアドレス）。次のいずれかを実行できます。

• 操作をキャンセルし、エラーを修正して、.csv ファイルを再度ロードします。

• 続行して、有効なユーザーアカウントをロードします。エラーを伴うディレクトリユーザーアカウントは

ロードされません。ロードされなかったディレクトリユーザーアカウントは個別の .csv ファイルにコピー

して修正する必要があります。そうでないと、同じ .csv ファイルを再ロードした結果、正常にロードされた

ユーザーアカウントの重複エラーが発生します。

BlackBerry UEM は、ユーザーアカウントを作成する直前に、インポートされたユーザーアカウントの最終検証を

実行し、ファイルがインポートされたときにエラーが生じないことを確認します（たとえば、別の管理者がユー

ザーアカウントを作成済みだが、同じユーザーアカウントを含む csv ファイルがインポートされる、など）。

.csv ファイルを使用したユーザーアカウントの作成

.csv ファイルの例については、「ユーザーアカウントの .csv ファイルについて」を参照してください。

作業を始める前に：

• .csv ファイルにディレクトリユーザーアカウントが含まれる場合は、BlackBerry UEM が会社のディレクトリ

に接続されていることを確認します。

• 列数と .csv ファイル内の見出し数が一致していることを確認します。

• 必須の列が含まれていることを確認します。

• 列内の情報が正しいことを確認します。

1. メニューバーで［ユーザー］をクリックします。

2. ［すべてのユーザー］または［管理されているデバイス］タブを選択します。

3. ［ユーザーを追加］をクリックします。

4. ［インポート］タブをクリックします。

5. ［参照］をクリックし、追加するユーザーアカウントが含まれる .csv ファイルへ移動します。

6. ［ロード］をクリックします。

7. エラーがレポートされた場合は、次の操作を実行します。

a) .csv ファイル内のエラーを修正します。

b) ［参照］をクリックして、.csv ファイルへ移動します。

c) ［ロード］をクリックします。

d) すべてのエラーが修正されるまで、手順 6 を繰り返します。

8. .csv ファイルで［グループメンバーシップ］列が使用されていないが、ローカルグループが BlackBerry UEM
に存在し、ユーザーアカウントをグループに追加する場合は、次の操作を実行します。

a) ［利用可能なグループ］リストで、1 つ以上のグループを選択し、  をクリックします。

b) ［次へ］をクリックします。

.csv ファイルをインポートする場合は、すべてのユーザーアカウントが、選択したローカルグループに追加

されます。ユーザーアカウントがディレクトリにリンクされたグループのメンバーである場合は、BlackBerry
UEM と会社のディレクトリとの同期が実行されたときに、自動的にそのグループに関連付けられます。

管理ロールが割り当てられたグループにユーザーアカウントを追加する場合は、セキュリティ管理者である

必要があります。

9. ユーザーアカウントのリストを調べ、次のいずれかの操作を実行します。

 | ユーザーおよびグループ | 284

http://help.blackberry.com/en/blackberry-uem/12.7/administration/kla1389378898694.html


• 無効なディレクトリユーザーアカウントのエラーを修正するには、［キャンセル］をクリックし、手順 6
に進みます。

• 有効なユーザーアカウントを追加するには、［インポート］をクリックします。無効なディレクトリユー

ザーアカウントは無視されます。

終了したら： BlackBerry UEM ドメインが BlackBerry OS（バージョン 5.0～7.1）デバイスをサポートする場合

に、ディレクトリユーザーアカウントの BlackBerry OS デバイスアクティベーションを有効にするには、ユー

ザーアカウント情報を編集します。

関連タスク

ユーザーアカウント情報の編集

ユーザーアカウントの表示

［概要］タブに、ユーザーアカウントに関する情報を表示できます。たとえば、次の情報を表示できます。

• アクティブなデバイス

• ユーザーアカウントが属しているユーザーグループ

• 割り当て済みの IT ポリシー、プロファイル、およびアプリ

1. メニューバーで［ユーザー］をクリックします。

2. 次のいずれかのオプションを使用して、ユーザーアカウントを検索します。

• ［すべてのユーザー］をクリックし、［検索］フィールドに入力します。

• ［管理されているデバイス］ > ［ユーザー検索］をクリックし、［検索］フィールドに入力します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

ユーザーアカウントへのメモの追加

メモを追加して、特定のユーザーアカウントに関連する全情報を追跡できます。メモ情報は、ユーザーアカウン

トで保存され、個々のデバイスには保存されません。ユーザーが削除された場合、メモフィールドの情報も削除

されます。メモ機能の使用は、管理者の［ユーザーを編集］権限によって制御されます。

1. メニューバーで［ユーザー］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. 右上隅にある［メモを追加］アイコンをクリックします。

5. 表示されたダイアログボックスにメモを入力します。入力したメモが自動的に保存され、保存されたメモの

存在を示すためにアイコンが変化します。

複数のユーザーアカウントの同時管理

複数のユーザーに対する特定の操作を同時に完了できます。たとえば、選択したグループのユーザーにメールを

送信できます。

作業を始める前に： デフォルトビューまたは詳細ビューの設定。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. 必要に応じて、ユーザーリストのフィルター。

3. 次の操作のいずれかを実行します。
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• ユーザーリストの一番上にあるチェックボックスをオンにして、すべてのユーザーを選択します。

• ファイルに含めるユーザーごとにチェックボックスをオンにします。複数のユーザーを選択するに

は、Shift キーを押しながらクリックします。

4. メニューから、次のアイコンのいずれかをクリックします。

アイコン 説明

ユーザーへのメールの送信

アクティベーションメールを複数のユーザーに送信

ユーザーグループへのユーザーの追加

ユーザーリストの .csv ファイルへのエクスポート

複数のユーザーへの BlackBerry UEM Self-Service パスワードの送信

ユーザーへのメールの送信

管理コンソールから、1 つのメールを 1 人以上のユーザーに直接送信することができます。ユーザーには、アカ

ウントに関連付けられたメールアドレスが必要です。

メールは、SMTP サーバー設定で設定したメールアドレスから送信されます。

作業を始める前に： 複数のユーザーにメールを送信するには、「ユーザーへのメールの送信」権限を含む管理者

ロールを割り当てられている必要があります。

1. メニューバーで［ユーザー］をクリックします。

2. ［すべてのユーザー］または［管理されているデバイス］タブを選択します。

3. 次のタスクのいずれかを実行します。

タスク 手順

1 人のユーザーへのメールの送信 a. ユーザーアカウントを検索します。

b. 検索結果で、ユーザーアカウントの名前をクリックします。

c.  をクリックします。

d. また、［CC］をクリックして、1 つ以上のメールアドレスをカ

ンマまたはセミコロンで区切って入力し、管理者自身と他のユー

ザーにメールをコピーすることもできます。

メールを複数のユーザーに送信 a. メールを送信する各ユーザーのチェックボックスをオンにしま

す。

b.  をクリックします。

c. また、［To］または［CC］をクリックして、1 つ以上のメール

アドレスをカンマまたはセミコロンで区切って入力し、管理者自

身と他のユーザーにメールを送信またはコピーすることもできま

す。

4. 件名とメッセージを入力します。
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5. ［送信］をクリックします。

複数のユーザーへの BlackBerry UEM Self-Service パスワードの送信

UEM Self-Service パスワードを一度に複数のユーザーに送信できます。パスワードがランダムに生成され、その

パスワードを含むメールメッセージがユーザーに送信されます。

メールは、SMTP サーバー設定で設定したメールアドレスから送信されます。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. UEM Self-Service パスワードの送信先のユーザーを選択します。ユーザーには、アカウントに関連付けられた

メールアドレスが必要です。

3.  をクリックします。

4. ［続行］をクリックします。

ユーザーアカウント情報の編集

次のユーザー情報を編集できます。

• 名前、ユーザー名、表示名、およびメールアドレス

• グループメンバーシップ（ディレクトリにリンクされたグループへのメンバーシップは変更できません）

• ローカルユーザーアカウントのアカウントパスワード

• ユーザーロール

• カスタム変数を定義した場合は、変数情報を編集できます。

• BlackBerry UEM ドメインが BlackBerry OS（バージョン 5.0～7.1）デバイスをサポートしている場合は、ディ

レクトリユーザーアカウントの BlackBerry OS デバイスアクティベーションを有効または無効にすることがで

きます。ユーザーが BlackBerry OS デバイスをアクティブ化していない場合は、BlackBerry OS デバイスアク

ティベーションの無効化のみを実行できます。

メモ :  デフォルトの管理者ユーザー、または BlackBerry オンラインアカウント資格情報を使用しているユーザー

に関しては、ユーザーの詳細情報を編集できません。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4.  をクリックします。

5. ユーザーアカウント情報を編集します。

6. ［保存］をクリックします。

ディレクトリユーザーの情報の同期

会社のディレクトリからユーザーアカウントを追加した場合は、自動同期時刻を待つことなく、ユーザーの情報

と会社のディレクトリをいつでも手動で同期できます。

1. メニューバーで［ユーザー］をクリックします。

2. ［すべてのユーザー］または［管理されているデバイス］タブを選択します。

3. ユーザーアカウントを検索します。

4. 検索結果で、ユーザーアカウントの名前をクリックします。

5.  をクリックします。
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BlackBerry OS デバイスユーザーのオーガナイザーデータ同期とメール設定の変更

［概要］タブの［詳細設定］で、ユーザーアカウントのオーガナイザーデータ同期設定を変更できます。また、

メッセージ転送の管理、ユーザーが BlackBerry OS デバイスと同期できるフォルダーの制御、メールの署名と挿

入テキストの管理も実行できます。

1. メニューバーで［ユーザー］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［IT ポリシー、プロファイル、およびソフトウェア設定］セクションで、 ［詳細設定］をクリックします。

5. ［ユーザーを編集］をクリックします。

6. ［メッセージ設定］セクションで、［デフォルト設定］をクリックします。

7. 適切なタブで変更を加えます。

8. ［ユーザー情報編集を続ける］をクリックします。

9. ［すべて保存］をクリックします。

ユーザーからのサービスの削除

1 つ以上の付加価値サービスに対して BlackBerry UEM を有効にしており、サービスに対してユーザーが有効に

なっている場合、管理者はユーザーからそのサービスを削除できます。BlackBerry UEM からユーザーアカウント

を削除しないで、MDM コントロールを削除することもできます。

作業を始める前に：

• MDM コントロールを削除するには、ユーザーからアクティブなデバイスを削除する必要があります。

• Enterprise Identity サービスを削除するには、Enterprise Identity のすべての割り当てを削除する必要がありま

す。

1. メニューバーで［ユーザー］ > ［すべてのユーザー］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4.  をクリックします。

5. 次のタスクを実行します。

タスク 手順

MDM サービスの削除 a. ［管理されているデバイス］で  をクリックします。

b. ［保存］をクリックします。
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タスク 手順

Workspaces サービスの削除 a. Workspaces で  をクリックします。

b. ［WatchDox by BlackBerry を削除］ダイアログ画面で、次のオプ

ションのいずれかを選択します。

• このユーザーが所有しているすべてのファイルを削除して、す

べてのワークスペースグループおよび配布リストからメンバー

シップを無効にします。

• ワークスペースグループと配布リストに含まれるこのユーザー

のファイルとメンバーシップを別のメールアドレスに転送しま

す。

［メールアドレス］フィールドに連絡先のメールアドレスを入

力します。メールアドレスが既存のユーザーアカウントと関連

付けられていない場合は、新しいユーザーアカウントが作成さ

れます。

c. ［削除］をクリックします。

Enterprise Identity サービスの削

除

a. Enterprise Identity で  をクリックします。

b. ［保存］をクリックします。

終了したら： サービスを有効にするには、「ユーザーのサービスの有効化」を参照してください。

ユーザーのサービスの有効化

1 つ以上の付加価値サービスに対して BlackBerry UEM を有効にした場合、ユーザーのサービスを有効にできま

す。

1. メニューバーで［ユーザー］ > ［すべてのユーザー］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. 次のタスクを実行します。

タスク 手順

MDM サービスの有効化 a. ［管理されているデバイス］で  をクリックします。

b. ローカルグループが BlackBerry UEM に既存で、ユーザーアカウン

トをグループに追加する場合は、［利用可能なグループ］リスト

で、1 つ以上のグループを選択し、  をクリックします。

c. デバイスアクティベーションパスワードのオプションを選択しま

す。

d. ［保存］をクリックします。

Workspaces サービスを有効にす

る

a. Workspaces で  をクリックします。

b. Workspaces ロールを割り当てます。

c. ［保存］をクリックします。
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タスク 手順

Enterprise Identity サービスを有

効にする

a. Enterprise Identity で  をクリックします。

b. アプリグループを選択します。

c. ［割り当て］をクリックします。

ユーザーアカウントの削除

ユーザーアカウントを削除する場合は、そのユーザーのすべてのデバイスから仕事用データも削除する必要があ

ります。

作業を始める前に：

• 削除するユーザーアカウントに関連付けられているデバイスを無効にします。

• 削除するユーザーアカウントに関連付けられているすべてのサービスを削除します。詳細については、

「ユーザーからのサービスの削除」を参照してください。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前を選択します。

4.  をクリックします。

5. ［削除］をクリックします。

関連概念

デバイスの無効化

ユーザーグループへのユーザーの追加

メモ :  管理ロールが割り当てられるユーザーをユーザーグループに追加するには、セキュリティ管理者である必

要があります。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーグループに追加するユーザーの横のチェックボックスを選択します。

3.  をクリックします。

4. ［利用可能なグループ］リストで、1 つ以上のグループを選択し、  をクリックします。

メモ :  ディレクトリにリンクされたグループへのメンバーシップは変更できません。

5. ［保存］をクリックします。

ユーザーグループからのユーザーの削除

ディレクトリにリンクされたグループからはユーザーを削除できません。

メモ :  管理ロールが割り当てられるユーザーをユーザーグループから削除するには、セキュリティ管理者である

必要があります。

1. メニューバーで［グループ］をクリックします。

2. 編集するユーザーグループを検索します。

3. ユーザーグループをクリックします。
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4. 削除するユーザーを検索します。

5. ユーザーを選択します。

6.  をクリックします。

ユーザーの所属先ユーザーグループの変更

メモ :  管理ロールが割り当てられるユーザーのユーザーグループを変更するには、セキュリティ管理者である必

要があります。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［グループメンバーシップ］セクションで、  をクリックします。

5. 次の操作のいずれかを実行します。

• ユーザーをユーザーグループに追加するには、［利用可能なグループ］リストで、1 つ以上のグループを

選択し、  をクリックします。

• ユーザーをユーザーグループから削除するには、［グループのメンバー］リストで、1 つ以上のグループ

を選択し、  をクリックします。

メモ :  ディレクトリにリンクされたグループへのメンバーシップは変更できません。

6. ［保存］をクリックします。

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［IT ポリシーおよびプロファイル］セクションで  をクリックします。

5. ［IT ポリシー］またはプロファイルの種類をクリックします。

6. ドロップダウンリストで、ユーザーに割り当てるプロファイルまたは IT ポリシーの名前をクリックします。

7. IT ポリシーおよびランク付けされたプロファイルタイプで、既に手順 5 で選択したプロファイルタイプ

がユーザーに直接割り当てられている場合は、［置換］をクリックします。それ以外の場合は、［割り当

て］をクリックします。

関連概念

BlackBerry UEM が割り当てる IT ポリシーを選択する方法

プロファイルの割り当て

BlackBerry UEM が割り当てるプロファイルを選択する方法

関連タスク

IT ポリシーの作成

BlackBerry 10 デバイスのデバイス SR 要件プロファイルの作成

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て
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ユーザーアカウントへのクライアント証明書の追加

クライアント証明書を個々のユーザーアカウントに追加し、その証明書を BlackBerry Dynamics 対応デバイスま

たは他の管理対象の iOS および Android デバイスに送信できます。

ユーザーデバイスが S/MIME またはクライアント認証で証明書を必要とし、ユーザー資格情報プロファイルまた

は SCEP プロファイルを介して証明書をデバイスに送信できない場合に、クライアント証明書をユーザーアカウ

ントに追加します。

クライアント証明書のファイル名拡張子は、.pfx または .p12 にする必要があります。複数のクライアント証明書

をデバイスに送信できます。

ユーザー資格情報プロファイルを使用して、個々のユーザーの証明書をアップロードすることもできます。ユー

ザー資格情報プロファイルは、Wi-Fi、VPN、またはメールプロファイルに関連付けることができます。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［IT ポリシーおよびプロファイル］セクションで  をクリックします。

5. ［ユーザー証明書］をクリックします。

6. 証明書の説明を入力します。

7. ［証明書の適用先］セクションで、次のいずれかを選択します。

• ［その他の管理対象デバイス］：BlackBerry Dynamics アプリ用以外のサポートされているすべての用途

で iOS および Android デバイスに証明書を送信するには、このオプションを選択します。

• ［BlackBerry Dynamics 対応デバイス］：BlackBerry Dynamics アプリで使用するために証明書をデバイス

に送信するには、このオプションを選択します。

8. ［証明書ファイル］フィールドで、［参照］をクリックして証明書ファイルを見つけます。

9. ［その他の管理対象デバイス］を選択した場合、［パスワード］フィールドに証明書のパスワードを入力し

ます。iOS デバイスでは、パスワードが必要です。Android デバイスでは、最新バージョンの BlackBerry UEM
Client を実行している場合は、BlackBerry UEM にパスワードを入力する必要はありません。パスワードを設

定しない場合、ユーザーはデバイスパスワードを入力する必要があります。

10.［追加］をクリックします。

証明書は、［ユーザーの概要］ページの［ユーザー証明書］表に記されています。

終了したら：

• BlackBerry Dynamics 対応デバイスの場合、アップロードした証明書がサーバーから自動的に削除されるまで

にBlackBerry UEM サーバー上に残っている時間を設定します。デフォルト設定は 24 時間です。

関連概念

プロファイルを使用したデバイスへの証明書の送信

ユーザーアカウントのクライアント証明書の変更

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［IT ポリシーおよびプロファイル］セクションで、変更するユーザー証明書をクリックします。
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5.  をクリックします。

6. 必要な変更を行います。証明書が適用されるデバイスを変更することはできません。

7. ［保存］をクリックします。

終了したら： 管理者またはユーザーがデバイスから削除した BlackBerry Dynamics ユーザー証明書を変更する

と、その証明書はデバイスに再送信されます。

ユーザーアカウントの BlackBerry Dynamics 証明書の更新または削除

CA から証明書の更新を要求するコマンドをユーザーのデバイスに送信できます。ユーザーのデバイスか

ら、BlackBerry Dynamics 証明書を削除することもできます。証明書を削除すると、BlackBerry Dynamics PKI コ
ネクターが、証明書が使用されなくなったという通知を CA に送信しますが、証明書は自動的には失効しませ

ん。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［ユーザー証明書］セクションで、次の操作のいずれかを実行します。

• CA から証明書の更新を要求するには、  をクリックします。

• ユーザーのデバイスから証明書を削除するには、  をクリックします。

メモ :  デバイスから Entrust スマート認証情報を削除するには、BlackBerry UEM Client でスマート認証情報を

無効化する必要もあります。

関連タスク

BlackBerry Dynamics PKI コネクター経由で登録された証明書の更新

ユーザー資格情報プロファイルへのクライアント証明書の追加

個々のユーザーの証明書をユーザー資格情報プロファイルにアップロードできます。ユーザーが、BlackBerry
UEM Self-Service を使用して、自分の証明書をユーザー資格情報プロファイルにアップロードすることもできま

す。ユーザー資格情報プロファイルへの証明書のアップロードは、BlackBerry 10 OS バージョン 10.3.1 以降を実

行しているデバイス、iOS デバイス、仕事用領域を持つ Android デバイスでサポートされています。

クライアント証明書のファイル名拡張子は、.pfx または .p12 にする必要があります。管理者またはユーザーが新

しい証明書をユーザー資格情報プロファイルにアップロードすると、ユーザーデバイス上の既存の証明書が置き

換えられます。

作業を始める前に：

• 手動で証明書をアップロードするためのユーザー資格情報プロファイルの作成。

• ユーザー資格情報プロファイルをユーザーに割り当てます。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［IT ポリシーおよびプロファイル］セクションで、ユーザー資格情報プロファイルの横にある［証明書を追

加］をクリックします。

5. ［参照］をクリックして、証明書ファイルを探します。
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6. 証明書のパスワードを入力します。iOS デバイスでは、パスワードが必要です。Android デバイスでは、最新

バージョンの BlackBerry UEM Client を実行している場合は、BlackBerry UEM にパスワードを入力する必要は

ありません。パスワードを指定しない場合、ユーザーはデバイスパスワードを入力する必要があります。

7. ［追加］をクリックします。

関連タスク

手動で証明書をアップロードするためのユーザー資格情報プロファイルの作成

ユーザー資格情報プロファイルのクライアント証明書の変更

管理者またはユーザーユーザー資格情報プロファイルに追加した証明書を変更できます。新しい証明書は、デバ

イス上の既存の証明書に置き換わります。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［IT ポリシーおよびプロファイル］セクションのユーザー資格情報プロファイルの行で、［更新］をクリッ

クします。

5. ［参照］をクリックして、証明書ファイルを探します。

6. 証明書のパスワードを入力します。iOS デバイスでは、パスワードが必要です。Android デバイスでは、最新

バージョンの BlackBerry UEM Client を実行している場合は、BlackBerry UEM にパスワードを入力する必要は

ありません。パスワードを指定しない場合、ユーザーはデバイスパスワードを入力する必要があります。

7. ［保存］をクリックします。

関連タスク

手動で証明書をアップロードするためのユーザー資格情報プロファイルの作成

ユーザーアカウントへのアプリの割り当て

アプリをユーザーレベルで制御する必要がある場合は、アプリまたはアプリグループをユーザーアカウントに割

り当てることができます。アプリをユーザーに割り当てると、ユーザーがデバイスタイプに対してアクティブ化

している任意のデバイスでアプリを使用できるようになり、アプリはそのデバイスの仕事用アプリケーションカ

タログにリストされます。

また、アクティブ化されていないデバイスタイプの場合も、アプリをユーザーに割り当てることができます。

ユーザーが将来異なるデバイスタイプをアクティブ化した場合に、その新しいデバイスでも適切なアプリを使用

できるようになります。

同じアプリをユーザーアカウントに直接割り当てることができます。また、ユーザーグループまたはデバイスグ

ループから継承することもできます。アプリの設定（たとえば、アプリが必須であるかどうか）は、優先度に応

じて割り当てられます。デバイスグループが最も優先され、次に、ユーザーアカウント、ユーザーグループの順

に優先されます。

作業を始める前に：

• 使用可能なアプリリストへのアプリの追加

• オプションでのアプリグループへのアプリの追加
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1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［アプリ］セクションで、  をクリックします。

5. ユーザーアカウントに割り当てるアプリまたはアプリグループの横にあるチェックボックスをオンにしま

す。

6. ［次へ］をクリックします。

7. アプリの［種別］ドロップダウンリストで、次の操作のいずれかを実行します。

• アプリのインストールをユーザーに求める場合は、［必須］を選択します。

• ユーザーにアプリのインストールおよび削除を許可するには、［オプション］を選択します。

メモ :  同じアプリが、ユーザーアカウント、ユーザーが属するユーザーグループ、およびデバイスが属す

るデバイスグループに割り当てられている場合、デバイスグループで割り当てられているアプリの種別が

優先されます。

8. iOS デバイスの場合、per-app VPN 設定をアプリまたはアプリグループに割り当てるには、アプリまたはアプ

リグループの［per-app VPN］ドロップダウンリストで、アプリまたはアプリグループに関連付けられた設定

を選択します。

9. iOS および Android デバイスで利用可能なアプリ設定がある場合は、アプリに割り当てるアプリ設定を選択し

ます。

10.iOS アプリを追加する場合は、次のタスクのいずれかを実行します。

タスク 手順

VPP アカウントをまだ

追加していない場合、

または iOS アプリを追

加しない場合

a. ［割り当て］をクリックします。
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タスク 手順

iOS アプリを追加する場

合で、少なくとも 1 つ
の VPP アカウントを既

に追加した場合

a. ［次へ］をクリックします。

b. iOS アプリにライセンスを割り当てる場合は、［はい］を選択します。ライ

センスを割り当てない場合、または、アプリに割り当てるライセンスがない

場合には、［いいえ］を選択します。

c. アプリにライセンスが割り当てられている場合には、［アプリライセン

ス］ドロップダウンリストで、アプリに関連付ける VPP アカウントを選択

します。

d. ［ライセンスの割り当て先］ドロップダウンリストで、ライセンスを［ユー

ザー］または［デバイス］に割り当てます。［アプリライセンス］ドロップ

ダウンリストに値が指定されていない場合、［ライセンスの割り当て先］ド

ロップダウンリストは使用できません。

e. ［割り当て］をクリックします。

支払い済みのアプリをインストールするには、ユーザーは手順に従ってデバ

イスで組織の VPP に登録する必要があります。一度はこのタスクを完了す

る必要があります。

メモ :  使用可能な数より多くのライセンスにアクセスを付与した場合は、使用

可能なライセンスにアクセスしている最初のユーザーがアプリをインストール

できます。アプリが必須のアプリであり、利用可能なライセンスがない場合、

ユーザーがアプリをインストールするか、ユーザーに割り当てられたコンプラ

イアンスルールに従う前に、ライセンスを取得する必要があります。

関連資料

Android デバイスでのアプリの動作

iOS デバイスでのアプリの動作

BlackBerry デバイスでのアプリの動作

ユーザーアカウントへのアプリグループの割り当て

アプリをユーザーレベルで制御する必要がある場合は、アプリまたはアプリグループをユーザーアカウントに割

り当てることができます。アプリをユーザーに割り当てると、ユーザーがデバイスタイプに対してアクティブ化

している任意のデバイスでアプリを使用できるようになり、アプリはそのデバイスの仕事用アプリケーションカ

タログにリストされます。

また、アクティブ化されていないデバイスタイプの場合も、アプリをユーザーに割り当てることができます。

ユーザーが将来異なるデバイスタイプをアクティブ化した場合に、その新しいデバイスでも適切なアプリを使用

できるようになります。

同じアプリをユーザーアカウントに直接割り当てることができます。また、ユーザーグループまたはデバイスグ

ループから継承することもできます。アプリの設定（たとえば、アプリが必須であるかどうか）は、優先度に応

じて割り当てられます。デバイスグループが最も優先され、次に、ユーザーアカウント、ユーザーグループの順

に優先されます。

作業を始める前に： アプリグループへアプリを追加します。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。
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2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［アプリ］セクションで、  をクリックします。

5. ユーザーアカウントに割り当てるアプリまたはアプリグループの横にあるチェックボックスをオンにしま

す。

6. ［次へ］をクリックします。

7. アプリの［種別］ドロップダウンリストで、次の操作のいずれかを実行します。

• アプリのインストールをユーザーに求める場合は、［必須］を選択します。

• ユーザーにアプリのインストールおよび削除を許可するには、［オプション］を選択します。

メモ :  同じアプリが、ユーザーアカウント、ユーザーが属するユーザーグループ、およびデバイスが属す

るデバイスグループに割り当てられている場合、デバイスグループで割り当てられているアプリの種別が

優先されます。

8. iOS デバイスの場合、per-app VPN 設定をアプリまたはアプリグループに割り当てるには、アプリまたはアプ

リグループの［per-app VPN］ドロップダウンリストで、アプリまたはアプリグループに関連付けられた設定

を選択します。

9. iOS アプリを追加する場合は、次のタスクのいずれかを実行します。

タスク 手順

VPP アカウントをまだ

追加していない場合、

または iOS アプリを追

加しない場合

a. ［割り当て］をクリックします。

iOS アプリを追加する場

合で、少なくとも 1 つ
の VPP アカウントを既

に追加した場合

a. ［次へ］をクリックします。

b. iOS アプリにライセンスを割り当てる場合は、［はい］を選択します。ライ

センスを割り当てない場合、または、アプリに割り当てるライセンスがない

場合には、［いいえ］を選択します。

c. アプリにライセンスが割り当てられている場合には、［アプリライセン

ス］ドロップダウンリストで、アプリに関連付ける VPP アカウントを選択

します。

d. ［ライセンスの割り当て先］ドロップダウンリストで、ライセンスを［ユー

ザー］または［デバイス］に割り当てます。［アプリライセンス］ドロップ

ダウンリストに値が指定されていない場合、［ライセンスの割り当て先］ド

ロップダウンリストは使用できません。

e. ［割り当て］をクリックします。

支払い済みのアプリをインストールするには、ユーザーは手順に従ってデバ

イスで組織の VPP に登録する必要があります。一度はこのタスクを完了す

る必要があります

メモ :  使用可能な数より多くのライセンスにアクセスを付与した場合は、使用

可能なライセンスにアクセスしている最初のユーザーがアプリをインストール

できます。アプリが必須のアプリであり、利用可能なライセンスがない場合、

ユーザーがアプリをインストールするか、ユーザーに割り当てられたコンプラ

イアンスルールに従う前に、ライセンスを取得する必要があります。
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関連資料

Android デバイスでのアプリの動作

iOS デバイスでのアプリの動作

BlackBerry デバイスでのアプリの動作

BlackBerry OS IT ポリシー、プロファイル、またはソフトウェア設定をユーザーアカウントに

割り当てます。

作業を始める前に：

• ユーザーアカウントの BlackBerry OS デバイスアクティベーションを有効化したことを確認します。詳細につ

いては、help.blackberry.com/detectLang/bes5-for-exchange/ から『管理ガイド』をダウンロードして参照し

てください。

• BlackBerry OS IT ポリシーを作成します。

• ソフトウェア設定を作成します。

• BlackBerry OS デバイス対応の Wi-Fi または VPN プロファイルを作成します。詳細について

は、help.blackberry.com/detectLang/bes5-for-exchange/ から『管理ガイド』をダウンロードして参照してく

ださい。

• BlackBerry OS デバイスのプッシュまたはプルアクセス制御ルールを作成します。詳細について

は、help.blackberry.com/detectLang/bes5-for-exchange/ から『管理ガイド』をダウンロードして参照してく

ださい。

1. メニューバーで［ユーザー］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［IT ポリシー、プロファイル、およびソフトウェア設定］セクションで、  をクリックします。

5. ［IT ポリシー］、［Wi-Fi］、［VPN］、［プッシュアクセス制御ルール］、［プルアクセス制御ルール］、

または［ソフトウェア設定］をクリックします。

6. ドロップダウンリストで、ユーザーに割り当てる IT ポリシー、プロファイル、アクセス制御ルール、または

ソフトウェア制御の名前をクリックします。

7. ［割り当て］をクリックします。

関連概念

IT ポリシーを使用した BlackBerry OS デバイス機能の制御

関連タスク

BlackBerry OS IT ポリシー、プロファイル、またはソフトウェア設定をユーザーグループに割り当てる

ユーザーアカウントに割り当てられる解決済み BlackBerry OS IT ポリシールールの表示

ユーザーが、異なる BlackBerry OS IT ポリシーを持つ複数のユーザーグループのメンバーである場

合、BlackBerry UEM は BlackBerry OS 設定に指定された更新方法を使用して、競合する IT ポリシーまたは IT ポ
リシールール設定を解決します。BlackBerry OS IT ポリシーの更新結果と、ルールごとに解決された設定は、

［概要］タブの［詳細設定］で確認できます。IT ポリシールールが、ユーザーアカウントに適用された複数の

BlackBerry OS IT ポリシーで同一の場合、結果には IT ポリシールールは表示されません。
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1. メニューバーで［ユーザー］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［IT ポリシー、プロファイル、およびソフトウェア設定］セクションで、 ［詳細設定］をクリックします。

5. ［ポリシー］タブをクリックします。

6. ［解決された IT ポリシー名］セクションで、BlackBerry OS IT ポリシーの名前をクリックします。
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ユーザーグループの作成と管理

ユーザーグループは共通のプロパティを共有する関連するユーザーの集合です。グループとしてユーザーを管理

した方が、同時にグループのすべてのメンバーに対してプロパティを追加、変更、または削除できるため、個々

のユーザーを管理するより効率的です。

ユーザーは、一度に複数のグループに所属できます。ユーザーグループの設定を作成または更新する際は、管理

コンソールで IT ポリシー、プロファイル、およびアプリを割り当てることができます。BlackBerry UEM ドメイ

ンが BlackBerry OS（バージョン 5.0～7.1）デバイスをサポートする場合は、BlackBerry OS IT ポリシー、プロ

ファイル、およびソフトウェア設定も割り当てることができます。

2 種類のユーザーグループを作成できます。

• ディレクトリにリンクされたグループは、会社のディレクトリ内のグループにリンクします。ディレクトリ

のユーザーアカウントのみがディレクトリにリンクされたグループのメンバーになることができます。

• ローカルグループは、BlackBerry UEM で作成および維持され、それらにローカルユーザーアカウントとディ

レクトリユーザーアカウントを割り当てることができます。

ユーザーグループの作成後、グループを別のグループのメンバーとして定義できます。グループをユーザー

グループ内でネストする場合、ネストされたグループのメンバーはユーザーグループのプロパティを継承しま

す。BlackBerry UEM でネスト構造を作成および維持します。ディレクトリにリンクされたグループとローカルグ

ループのどちらもそれぞれのタイプのユーザーグループ内でネストできます。

ディレクトリにリンクされたグループの作成

管理者は BlackBerry UEM に会社のディレクトリ内の 1 つ以上のグループにリンクされたグループを作成できま

す。これらの BlackBerry UEM グループは、「ディレクトリにリンクされたグループ」と呼ばれます。ディレク

トリのユーザーアカウントだけが、ディレクトリにリンクされたグループのメンバーになることができます。

BlackBerry UEM は、スケジュールされた間隔で、ディレクトリにリンクされたグループのメンバーシップを、そ

れに関連付けられた 1 つ以上の会社のディレクトリグループと自動的に同期します。会社のディレクトリグルー

プに対して追加または削除されたユーザーは、ディレクトリにリンクされたグループに対して追加または削除さ

れます。

メモ :  ディレクトリにリンクされたグループにリンクした会社のディレクトリグループにユーザーを移動させ

ると、そのユーザーには、グループに割り当てられたポリシー、プロファイル、およびアプリが割り当てられま

す。ユーザーが、ディレクトリにリンクされたグループにリンクされた会社のディレクトリグループから削除さ

れると、ポリシー、プロファイル、およびアプリもユーザーから削除されます。

ディレクトリにリンクされている各グループは、単一の会社ディレクトリにのみリンクできます。たとえ

ば、BlackBerry UEM に 2 つの Microsoft Active Directory 接続（A および B）があり、接続 A にリンクしたディ

レクトリにリンクされたグループを作成した場合、接続 A からのディレクトリグループのみにリンクできます。

他のすべてのディレクトリ接続について、ディレクトリにリンクされたグループを新たに作成する必要がありま

す。

この機能を有効にするには、設定関連の資料の「ディレクトリにリンクされたグループを有効にする」を参照し

てください。

ディレクトリにリンクされたグループを同期しても、BlackBerry UEM でユーザーが追加または削除されることは

ありません。新しい会社のディレクトリユーザーが作成されたときに BlackBerry UEM でユーザーアカウントの

作成を許可するには、オンボーディングを有効にして設定する必要があります。詳細については、設定関連の資

料の「オンボーディングの有効化」を参照してください。
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ディレクトリにリンクされたグループの作成

作業を始める前に： ディレクトリにリンクされたグループを有効にします。手順の詳細については、設定関連の

資料を参照してください。。

1. メニューバーで［グループ］をクリックします。

2.  をクリックします。

3. グループ名を入力します。

4. ［リンクされたディレクトリグループ］セクションで、次の操作を実行します。

a)  をクリックします。

b) リンク先となる会社のディレクトリグループの名前または名前の一部を入力します。

c) 複数の会社のディレクトリ接続がある場合は、検索する接続を選択します。この選択を行った後、ディレ

クトリにリンクされたグループは、選択した接続に、永続的に関連付けられます。

d)  をクリックします。

e) 検索結果リストで、会社のディレクトリグループを選択します。

f) ［追加］をクリックします。会社のディレクトリグループがリストに表示され、グループのリンク先の会

社のディレクトリ接続はセクションタイトルの横に表示されます。

g) 必要に応じて、［ネストされたグループをリンク］チェックボックスをオンにします。チェックボックス

をオフのままにして、すべてのネストされたグループへリンクすることもできれば、チェックボックスを

オンにして、ディレクトリ設定によってネストされたグループの数を制御することもできます。

h) 追加のグループをリンクするには、これらの手順を繰り返します。

5. ディレクトリにリンクされたグループにユーザーロールを割り当てるには、次の操作を実行します。

a) ［ユーザーロール］セクションで、  をクリックします。

b) ドロップダウンリストで、グループに割り当てるユーザーロールの名前をクリックします。

c) ［追加］をクリックします。

6. IT ポリシーまたはプロファイルをディレクトリにリンクされたグループに割り当てるには、次の操作を実行

します。

a) ［IT ポリシーおよびプロファイル］セクションで  をクリックします。

b) ［IT ポリシー］またはプロファイルの種類をクリックします。

c) ドロップダウンリストで、グループに割り当てる IT ポリシーまたはプロファイルの名前をクリックしま

す。

d) ［割り当て］をクリックします。

7. アプリをディレクトリにリンクされたグループに割り当てるには、［割り当てられたアプリ］セクション

で、  をクリックします。

8. アプリを検索します。

9. 検索結果で、アプリを選択します。

10.［次へ］をクリックします。

11.アプリの［種別］ドロップダウンリストで、次の操作のいずれかを実行します。

• アプリをデバイスへ自動的にインストールし、ユーザーがこのアプリを削除できないようにするに

は、［必須］を選択します。このオプションは、BlackBerry アプリでは使用できません。

• ユーザーにアプリのインストールおよび削除を許可するには、［オプション］を選択します。

12.iOS デバイスの場合、per-app VPN 設定をアプリまたはアプリグループに割り当てるには、アプリまたはアプ

リグループの［per-app VPN］ドロップダウンリストで、アプリまたはアプリグループに関連付けられた設定

を選択します。
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13.［割り当て］をクリックします。

14.［追加］をクリックします。

関連タスク

ローカルグループの作成

会社のディレクトリグループの既存のディレクトリにリンクされたグループへの追加

1. メニューバーで［グループ］をクリックします。

2. ディレクトリにリンクされたグループをクリックします。

3. ［設定］タブをクリックします。

4.  をクリックします。

5. ［リンクされたディレクトリグループ］セクションで  をクリックします。

6. 会社のディレクトリグループの名前を入力します。

7. ［検索］をクリックします。

8. 検索結果リストで、会社のディレクトリグループを選択します。

9. ［追加］をクリックします。

10.必要な場合は、［ネストされたグループをリンク］を選択します。

ローカルグループの作成

1. メニューバーで［グループ］をクリックします。

2.  をクリックします。

3. ユーザーグループの名前を入力します。

4. オプションで、ユーザーグループの説明を入力します。

5. ユーザーロールをローカルグループに割り当てるには、次の操作を実行します。

a) ［ユーザーロール］セクションで、  をクリックします。

b) ドロップダウンリストで、グループに割り当てるユーザーロールの名前をクリックします。

c) ［追加］をクリックします。

6. IT ポリシーまたはプロファイルをローカルグループに割り当てるには、次の操作を実行します。

a) ［IT ポリシーおよびプロファイル］セクションで  をクリックします。

b) ［IT ポリシー］またはプロファイルの種類をクリックします。

c) ドロップダウンリストで、グループに割り当てる IT ポリシーまたはプロファイルの名前をクリックしま

す。

d) ［割り当て］をクリックします。

7. アプリをユーザーグループに割り当てるには、［割り当てられたアプリ］セクションで、  をクリックしま

す。

8. アプリを検索します。

9. 検索結果で、アプリを選択します。

10.［次へ］をクリックします。

11.アプリの［種別］ドロップダウンリストで、次の操作のいずれかを実行します。
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• アプリをデバイスへ自動的にインストールし、ユーザーがこのアプリを削除できないようにするに

は、［必須］を選択します。このオプションは、BlackBerry アプリでは使用できません。

• ユーザーにアプリのインストールおよび削除を許可するには、［オプション］を選択します。

メモ :  同じアプリが、ユーザーアカウントと、ユーザーが属するユーザーグループに割り当てられている

場合、ユーザーアカウントに割り当てられているアプリの種別が優先されます。

12.iOS デバイスの場合、per-app VPN 設定をアプリまたはアプリグループに割り当てるには、アプリまたはアプ

リグループの［per-app VPN］ドロップダウンリストで、アプリまたはアプリグループに関連付けられた設定

を選択します。

13.［割り当て］をクリックします。

14.完了したら、ユーザーグループプロパティを指定して［追加］をクリックします。

関連タスク

ディレクトリにリンクされたグループの作成

ユーザーグループへのユーザーの追加

ユーザーグループの表示

1. メニューバーで［グループ］をクリックします。

2. ユーザーグループを検索します。

3. 検索結果で、ユーザーグループの名前をクリックします。

4. ユーザーグループのメンバーを表示するには、次の操作を実行します。

a) 割り当て済みのユーザーアカウントを表示するには、［ユーザー］をクリックします。

b) 割り当て済みのネストされたグループを表示するには、［ネストされたグループ］をクリックします。

5. ユーザーグループに関する次の情報を表示するには、［設定］をクリックします。

• リンクされたディレクトリグループ（ディレクトリにリンクされたグループの場合に使用可能）

• 割り当て済みの BlackBerry OS IT ポリシー、プロファイル、およびソフトウェア設定（BlackBerry UEM ド
メインが BlackBerry OS デバイスをサポートする場合に使用可能）

• 割り当て済みの IT ポリシー、プロファイル、およびアプリ

ユーザーグループの名前の変更

1. メニューバーで［グループ］をクリックします。

2. 表示するユーザーグループを検索します。

3. ユーザーグループをクリックします。

4.  をクリックします。

5. ユーザーグループの名前を変更します。

6. 必要に応じて、ユーザーグループの説明を変更します。

7. ［保存］をクリックします。
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ユーザーグループを削除する

ユーザーグループを削除しても、グループのユーザーは削除されません。ユーザーに割り当てられているグルー

ププロパティは、削除または変更されます。

1. メニューバーで［グループ］をクリックします。

2. 削除するユーザーグループを検索します。

3. ユーザーグループをクリックします。

4.  をクリックします。

5. ［削除］をクリックします。

ユーザーグループへのネストされたグループの追加

1 つのネストされたグループをユーザーグループに追加すると、ネストされたグループに属するすべてのグルー

プも追加されます。

作業を始める前に： ユーザーグループを作成します。ディレクトリにリンクされたグループまたはローカルグ

ループを作成できます。

1. メニューバーで［グループ］をクリックします。

2. ユーザーグループを検索します。

3. 検索結果で、ユーザーグループの名前をクリックします。

4. ［ネストされたグループ］タブをクリックします。

5.  をクリックします。

6. 1 つ以上の使用可能なグループを選択します。

7. ［追加］をクリックします。

ユーザーグループからのネストされたグループの削除

ユーザーグループに直接割り当てられたネストされたグループは削除できます。

1. メニューバーで［グループ］をクリックします。

2. ユーザーグループを検索します。

3. 検索結果で、ユーザーグループの名前をクリックします。

4. ［ネストされたグループ］タブをクリックします。

5. 削除する各ネストされたグループの横の  をクリックします。

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

1. メニューバーで［グループ］ > ［ユーザー］をクリックします。

2. グループリストで、ユーザーグループの名前をクリックします。

3. ［割り当てられたプロファイル］セクションで、  をクリックします。

4. ［IT ポリシー］またはプロファイルの種類をクリックします。

5. ドロップダウンリストで、グループに割り当てるプロファイルまたは IT ポリシーの名前をクリックします。

6. IT ポリシーおよびランク付けされたプロファイルタイプで、既に手順 6 で選択したプロファイルタイプがグ

ループに直接割り当てられている場合は、［置換］をクリックします。それ以外の場合は、［割り当て］を

クリックします。

 | ユーザーおよびグループ | 304



関連概念

BlackBerry UEM が割り当てる IT ポリシーを選択する方法

プロファイルの割り当て

BlackBerry UEM が割り当てるプロファイルを選択する方法

関連タスク

IT ポリシーの作成

BlackBerry 10 デバイスのデバイス SR 要件プロファイルの作成

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

ユーザーグループへのアプリの割り当て

アプリをユーザーグループに割り当てると、ユーザーグループのメンバーがアクティブ化している任意の適用可

能なデバイスで、そのアプリを使用できるようになります。また、ユーザーグループのメンバーがアクティブ化

していないデバイスタイプの場合も、ユーザーグループにアプリを割り当てることができます。これによって、

グループのメンバーが将来異なるデバイスタイプをアクティブ化した場合に、その新しいデバイスでも適切なア

プリを使用できるようになります。

ユーザーアカウントが、同じアプリまたはアプリグループが割り当てられている複数のユーザーグループのメン

バーである場合、アプリまたはアプリグループのインスタンスは、そのユーザーアカウントに割り当てられたア

プリのリストに 1 つだけ表示されます。同じアプリをユーザーアカウントに直接割り当てることができます。ま

た、ユーザーグループまたはデバイスグループから継承することもできます。アプリの設定（例えば、アプリが

必須であるかどうかなど）は、優先度に応じて割り当てられます。デバイスグループには、最も高い優先度が割

り当てられ、その次に、ユーザーアカウント、ユーザーグループの順になります。

作業を始める前に：

• 使用可能なアプリリストにアプリを追加します。

• オプションでアプリグループへアプリを追加できます。

1. メニューバーで［グループ］ > ［ユーザー］をクリックします。

2. グループリストで、ユーザーグループの名前をクリックします。

3. ［割り当てられたアプリ］セクションで、  をクリックします。

4. 検索フィールドに、追加するアプリのアプリ名、ベンダー、または URL を入力します。

5. ユーザーグループに割り当てるアプリまたはアプリグループの横にあるチェックボックスをオンにします。

6. ［次へ］をクリックします。

7. アプリの［種別］ドロップダウンリストで、次の操作のいずれかを実行します。

• アプリのインストールをユーザーに求める場合は、［必須］を選択します。

• ユーザーにアプリのインストールおよび削除を許可するには、［オプション］を選択します。

メモ :  同じアプリが、ユーザーアカウント、ユーザーが属するユーザーグループ、およびデバイスが属す

るデバイスグループに割り当てられている場合、デバイスグループで割り当てられているアプリの種別が

優先されます。

8. iOS デバイスの場合、per-app VPN 設定をアプリまたはアプリグループに割り当てるには、アプリまたはアプ

リグループの［per-app VPN］ドロップダウンリストで、アプリまたはアプリグループに関連付けられた設定

を選択します。
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9. iOS および Android デバイスで利用可能なアプリ設定がある場合は、アプリに割り当てるアプリ設定を選択し

ます。

10.次のタスクのいずれかを実行します。

タスク 手順

VPP アカウントをまだ

追加していない場合、

または iOS アプリを追

加しない場合

a. ［割り当て］をクリックします。

iOS アプリを追加する場

合で、少なくとも 1 つ
の VPP アカウントを既

に追加した場合

a. ［次へ］をクリックします。

b. iOS アプリにライセンスを割り当てる場合は、［はい］を選択します。ライ

センスを割り当てない場合、または、アプリに割り当てるライセンスがない

場合には、［いいえ］を選択します。

c. アプリにライセンスが割り当てられている場合には、［アプリライセン

ス］ドロップダウンリストで、アプリに関連付ける VPP アカウントを選択

します。

d. ［ライセンスの割り当て先］ドロップダウンリストで、ライセンスを［ユー

ザー］または［デバイス］に割り当てます。［アプリライセンス］ドロップ

ダウンリストに値が指定されていない場合、［ライセンスの割り当て先］ド

ロップダウンリストは使用できません。

e. ［割り当て］をクリックします。

支払い済みのアプリをインストールするには、ユーザーは手順に従ってデバイ

スで組織の VPP に登録する必要があります。一度はこのタスクを完了する必要

があります。

メモ :  使用可能な数より多くのライセンスにアクセスを付与した場合は、使用

可能なライセンスにアクセスしている最初のユーザーがアプリをインストール

できます。アプリが必須のアプリであり、利用可能なライセンスがない場合、

ユーザーがアプリをインストールするか、ユーザーに割り当てられたコンプラ

イアンスルールに従う前に、ライセンスを取得する必要があります。

関連資料

Android デバイスでのアプリの動作

iOS デバイスでのアプリの動作

BlackBerry デバイスでのアプリの動作

ユーザーグループへのアプリグループの割り当て

特定のアプリグループをユーザーグループに割り当てると、ユーザーグループのメンバーがアクティベーショ

ンを行った任意の適用可能なデバイスで、アプリグループ内のアプリが利用可能になります。また、ユーザーグ

ループのメンバーがアクティブ化していないデバイスタイプの場合も、ユーザーグループにアプリを割り当てる

ことができます。これによって、グループのメンバーが将来異なるデバイスタイプをアクティブ化した場合に、

その新しいデバイスでも適切なアプリを使用できるようになります。
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ユーザーアカウントが、同じアプリまたはアプリグループが割り当てられている複数のユーザーグループのメン

バーである場合、アプリグループのインスタンスは、そのユーザーアカウントに割り当てられたアプリのリスト

に 1 つだけ表示されます。同じアプリをユーザーアカウントに直接割り当てることができます。また、ユーザー

グループまたはデバイスグループから継承することもできます。アプリの設定（たとえば、アプリが必須である

かどうか）は、優先度に応じて割り当てられます。デバイスグループが最も優先され、次に、ユーザーアカウン

ト、ユーザーグループの順に優先されます。

作業を始める前に：

• アプリグループへアプリを追加します。

1. メニューバーで［グループ］をクリックします。

2. ［ユーザーグループ］タブで、グループの名前をクリックします。

3. ［割り当てられたアプリ］セクションで、  をクリックします。

4. 検索フィールドに、追加するアプリグループの名前を入力します。

5. ユーザーグループに割り当てるアプリまたはアプリグループの横にあるチェックボックスをオンにします。

6. ［次へ］をクリックします。

7. アプリの［種別］ドロップダウンリストで、次の操作のいずれかを実行します。

• アプリのインストールをユーザーに求める場合は、［必須］を選択します。

• ユーザーにアプリのインストールおよび削除を許可するには、［オプション］を選択します。

メモ :  同じアプリが、ユーザーアカウント、ユーザーが属するユーザーグループ、およびデバイスが属す

るデバイスグループに割り当てられている場合、デバイスグループで割り当てられているアプリの種別が

優先されます。

8. iOS デバイスの場合、per-app VPN 設定をアプリまたはアプリグループに割り当てるには、アプリまたはアプ

リグループの［per-app VPN］ドロップダウンリストで、アプリまたはアプリグループに関連付けられた設定

を選択します。

9. 次のタスクのいずれかを実行します。

タスク 手順

VPP アカウントをまだ

追加していない場合、

または iOS アプリを追

加しない場合

a. ［割り当て］をクリックします。
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タスク 手順

iOS アプリを追加する場

合で、少なくとも 1 つ
の VPP アカウントを既

に追加した場合

a. ［次へ］をクリックします。

b. iOS アプリにライセンスを割り当てる場合は、［はい］を選択します。ライ

センスを割り当てない場合、または、アプリに割り当てるライセンスがない

場合には、［いいえ］を選択します。

c. アプリにライセンスが割り当てられている場合には、［アプリライセン

ス］ドロップダウンリストで、アプリに関連付ける VPP アカウントを選択

します。

d. ［ライセンスの割り当て先］ドロップダウンリストで、ライセンスを［ユー

ザー］または［デバイス］に割り当てます。［アプリライセンス］ドロップ

ダウンリストに値が指定されていない場合、［ライセンスの割り当て先］ド

ロップダウンリストは使用できません。

e. ［割り当て］をクリックします。

支払い済みのアプリをインストールするには、ユーザーは手順に従ってデバイ

スで組織の VPP に登録する必要があります。一度はこのタスクを完了する必要

があります。

メモ :  使用可能な数より多くのライセンスにアクセスを付与した場合は、使用

可能なライセンスにアクセスしている最初のユーザーがアプリをインストール

できます。アプリが必須のアプリであり、利用可能なライセンスがない場合、

ユーザーがアプリをインストールするか、ユーザーに割り当てられたコンプラ

イアンスルールに従う前に、ライセンスを取得する必要があります。

関連資料

Android デバイスでのアプリの動作

iOS デバイスでのアプリの動作

BlackBerry デバイスでのアプリの動作

BlackBerry OS IT ポリシー、プロファイル、またはソフトウェア設定をユーザーグループに割

り当てる

作業を始める前に：

• BlackBerry OS IT ポリシーを作成します。詳細については、help.blackberry.com/detectLang/bes5-for-
exchange/ から『管理ガイド』をダウンロードして参照してください。

• ソフトウェア設定を作成します。

• BlackBerry OS デバイス対応の Wi-Fi または VPN プロファイルを作成します。詳細について

は、help.blackberry.com/detectLang/bes5-for-exchange/ から『管理ガイド』をダウンロードして参照してく

ださい。

• BlackBerry OS デバイスのプッシュまたはプルアクセス制御ルールを作成します。詳細について

は、help.blackberry.com/detectLang/bes5-for-exchange/ から『管理ガイド』をダウンロードして参照してく

ださい。

1. メニューバーで［グループ］をクリックします。

2. ユーザーグループを検索します。
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3. 検索結果で、ユーザーグループの名前をクリックします。

4. ［管理されているデバイス］タブをクリックします。

5. ［IT ポリシー、プロファイル、およびソフトウェア設定］セクションで、  をクリックします。

6. ［IT ポリシー］、［Wi-Fi］、［VPN］、［プッシュアクセス制御ルール］、［プルアクセス制御ルール］、

または［ソフトウェア設定］をクリックします。

7. ドロップダウンリストで、グループに割り当てる IT ポリシー、プロファイル、アクセス制御ルール、または

ソフトウェア制御の名前をクリックします。

8. ［割り当て］をクリックします。

関連概念

IT ポリシーを使用した BlackBerry OS デバイス機能の制御

関連タスク

BlackBerry OS IT ポリシー、プロファイル、またはソフトウェア設定をユーザーアカウントに割り当てます。
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共有デバイスグループの作成と管理

複数のユーザーによる iOS デバイスの共有を許可し、ユーザーごとに固有の設定にすることも、すべてのユー

ザーに同じ設定にすることもできます。ユーザーが共有デバイスをチェックアウトするために受け入れる必要

がある使用条件をカスタマイズすることができます。ユーザーは、ローカルまたは Microsoft Active Directory
認証を使用してデバイスをチェックアウトできます。この認証を使用してチェックアウトした場合、デバイス

をチェックインでき、次のユーザーに使用できます。チェックアウトおよびチェックイン中、共有デバイスは

BlackBerry UEM に管理されたままです。

この機能は、次の設定で、監視対象のデバイス用に設計されています。

• アプリロックモード有効

• VPP アプリ割り当て済み

メモ :  この機能は BlackBerry Dynamics アプリをサポートしていません。共有デバイスグループを所有している

ユーザーアカウントのほか、共有デバイスグループにも同じ BlackBerry Dynamics プロファイルを割り当てる必

要があります。プロファイルで、［UEM Client を BlackBerry Dynamics に登録可能にする］オプションが選択さ

れていないことを確認する必要があります。

関連概念

デバイスをシングルアプリに制限

Apple VPP アカウントの管理

共有デバイスグループの作成

共有デバイスグループを作成すると、ローカルユーザーアカウントが作成されます。このローカルユーザーアカ

ウントは、共有デバイスグループを所有しています。

1. メニューバーで、［ユーザー］ > ［共有デバイスグループ］をクリックします。

2. 検索バーの横にある  をクリックします。

3. 共有デバイスグループの名前を入力します。

4. オプションで共有デバイスグループの説明を入力します。

5. デバイスのアクティベーションのためにユーザー名を入力します。

6. 共有デバイスのチェックアウト時にサービス条件への同意をユーザーに求めるには、次のアクションを実行

します。

a) ［サービスの条件を有効にする］を選択します。

b) サービス条件のテキストを入力します。

7. ［付与されたユーザー］セクションでユーザーを検索し、検索結果のリストでその名前をクリックします。

8. 追加するユーザーごとに、手順 7 を繰り返します。

9. ［保存］をクリックします。

終了したら： UEM Client アプリのロックを有効にするには、共有デバイスグループの情報を編集します。

共有デバイスのアクティベーション

共有デバイスをユーザーがチェックアウトできるようにするには、事前にこれらをアクティブにしておく必要が

あります。
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作業を始める前に： 共有デバイスグループに割り当てられる BlackBerry Dynamics プロファイル

で、［BlackBerry Dynamics に登録する UEM クライアントを有効にする］オプションが選択されていないこと

を確認します。共有デバイスグループを所有しているユーザーアカウントにも、同じプロファイルが割り当てら

れることを確認します。

1. メニューバーで、［ユーザー］ > ［共有デバイス］をクリックします。

2. 共有デバイスグループを検索します。

3. 検索結果で、共有デバイスグループの名前をクリックします。

4. ［デバイスのアクティベーション］をクリックして、サーバーのアドレス、アクティベーションのユーザー

名、およびパスワードを表示します。

5. デバイスのアクティベーション情報を使用して、デバイスをアクティブにします。アクティベーションのヘ

ルプについては、「iOS デバイスのアクティベーション」を参照してください。

終了したら： アクティブなデバイスが［共有デバイス］セクションに表示されていることを確認しま

す。BlackBerry UEM はグループ名を使用してデバイス名を生成し、番号を追加します。例えば、グループ名が

Example の場合、アクティブにした最初のデバイスは Example 01 という名前になります。

ユーザーのチェックアウト履歴の表示

ユーザーが使用した共有デバイスのリストを表示できます。各レコードは、デバイスのチェックアウト時刻と

チェックイン時刻を示し、リストにはユーザーの最後の 50 レコードが表示されます。ユーザーのチェックアウ

ト履歴は、ユーザーがデバイスをチェックインすると更新されます。

1. メニューバーで、［ユーザー］ > ［共有デバイス］をクリックします。

2. 共有デバイスグループを検索します。

3. 検索結果で、共有デバイスグループの名前をクリックします。

4. ［付与されたユーザー］セクションで、ユーザーの［チェックアウト履歴］列にある［表示］をクリックし

ます。

共有デバイスグループのユーザーメンバーシップの編集

共有デバイスグループのユーザーメンバーシップでは、グループ用にアクティブにされた共有デバイスにアクセ

スできるユーザーのリストを指定します。ユーザーは、1 つ以上の共有デバイスグループに属することができま

す。

1. メニューバーで、［ユーザー］ > ［共有デバイス］をクリックします。

2. 共有デバイスグループを検索します。

3. 検索結果で、共有デバイスグループの名前をクリックします。

4. ［付与されたユーザー］セクションで、次の操作のいずれかを実行します。

• グループにユーザーを追加するには、ユーザーを検索し、検索結果のリストでそのユーザーの名前をク

リックします。

• グループからユーザーを削除するには、ユーザーの［アクション］列で  をクリックし、［送信］をク

リックします。

5. 追加または削除するユーザーごとに、手順 4 を繰り返します。

共有デバイスグループからのデバイスの削除

共有デバイスグループからデバイスを削除すると、BlackBerry UEM は［仕事用データのみを削除］コマンドをデ

バイスに送信します。
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1. メニューバーで、［ユーザー］ > ［共有デバイス］をクリックします。

2. 共有デバイスグループを検索します。

3. 検索結果で、共有デバイスグループの名前をクリックします。

4. ［共有デバイス］セクションで、次の操作を実行します。

a) デバイスの［アクション］列で  をクリックします。

b) ［仕事用データのみを削除］をクリックします。

5. 削除するデバイスごとに、手順 4 を繰り返します。

共有デバイスグループの削除

作業を始める前に： 共有デバイスグループのすべてのデバイスを削除します。

1. メニューバーで、［ユーザー］ > ［共有デバイス］をクリックします。

2. 共有デバイスグループを検索します。

3. 検索結果で、共有デバイスグループの名前をクリックします。

4.  をクリックします。

5. ［削除］をクリックします。

共有デバイスグループへのアプリの割り当て

共有デバイスグループにアプリまたはアプリグループを割り当てると、ユーザーがグループに対してアクティブ

化されたデバイスをチェックアウトするときにアプリは使用可能になり、ユーザーがデバイスにチェックインす

るときにアプリは削除されます。デバイスがチェックインされるときにデバイス上でアプリをオンのままにして

おく場合、共有デバイスグループを所有するユーザーアカウントにアプリを割り当てる必要もあります。

作業を始める前に：

• 使用可能なアプリリストにアプリを追加します。

• オプションでアプリグループへアプリを追加できます。

1. メニューバーで、［ユーザー］ > ［共有デバイス］をクリックします。

2. 共有デバイスグループを検索します。

3. 検索結果で、共有デバイスグループの名前をクリックします。

4. ［割り当てられたアプリ］セクションで、  をクリックします。

5. 検索フィールドに、追加するアプリのアプリ名、ベンダー、または URL を入力します。

6. ユーザーグループに割り当てるアプリまたはアプリグループの横にあるチェックボックスをオンにします。

7. ［次へ］をクリックします。

8. アプリの［種別］ドロップダウンリストで、次の操作のいずれかを実行します。

• アプリのインストールをユーザーに求める場合は、［必須］を選択します。

• ユーザーにアプリのインストールおよび削除を許可するには、［オプション］を選択します。

9. per-app VPN 設定をアプリまたはアプリグループに割り当てるには、アプリまたはアプリグループの［Per
app VPN］ドロップダウンリストで、アプリまたはアプリグループに関連付ける設定を選択します。

10.使用可能なアプリ設定がある場合は、アプリに割り当てるアプリ設定を選択します。

11.［次へ］をクリックします。

12.アプリにライセンスを割り当てる場合は、［はい］を選択します。ライセンスを割り当てない場合、また

は、アプリに割り当てるライセンスがない場合には、［いいえ］を選択します。

 | ユーザーおよびグループ | 312



13.アプリにライセンスが割り当てられている場合には、［アプリライセンス］ドロップダウンリストで、アプ

リに関連付ける VPP アカウントを選択します。

14.［ライセンスの割り当て先］ドロップダウンリストで、ライセンスを［ユーザー］または［デバイス］に割

り当てます。［アプリライセンス］ドロップダウンリストに値が指定されていない場合、［ライセンスの割

り当て先］ドロップダウンリストは使用できません。

15.［割り当て］をクリックします。

支払い済みのアプリをインストールするには、ユーザーは手順に従ってデバイスで組織の VPP に登録する必

要があります。一度はこのタスクを完了する必要があります。

メモ :  使用可能な数より多くのライセンスにアクセスを付与した場合は、使用可能なライセンスにアクセス

している最初のユーザーがアプリをインストールできます。アプリが必須のアプリであり、利用可能なライ

センスがない場合、ユーザーがアプリをインストールするか、ユーザーに割り当てられたコンプライアンス

ルールに従う前に、ライセンスを取得する必要があります。

共有デバイスグループへの IT ポリシーまたはプロファイルの割り当て

共有デバイスグループに IT ポリシーまたはプロファイルを割り当てると、ユーザーがグループに対してアクティ

ブ化されたデバイスをチェックアウトするときにそれらが送信され、ユーザーがデバイスにチェックインすると

きに削除されます。デバイスがチェックインされるときに IT ポリシーまたはプロファイルをデバイスに残す場合

は、共有デバイスグループを所有するユーザーアカウントにもそれらを割り当てる必要があります。

作業を始める前に：

• 必要に応じて、IT ポリシーの作成。

• 必要に応じて、プロファイルを作成します。詳細については、「プロファイルリファレンス」および「プロ

ファイルでの変数の使用」を参照してください。

1. メニューバーで、［ユーザー］ > ［共有デバイス］をクリックします。

2. 共有デバイスグループを検索します。

3. 検索結果で、共有デバイスグループの名前をクリックします。

4. ［割り当てられた IT ポリシーおよびプロファイル］セクションで  をクリックします。

5. ［IT ポリシー］またはプロファイルの種類をクリックします。

6. ドロップダウンリストで、グループに割り当てる IT ポリシーまたはプロファイルの名前をクリックします。

7. 次のタスクを実行します。

タスク 手順

IT ポリシーを割り当て a. IT ポリシーが既にグループに直接割り当てられている場合

は、［置換］をクリックします。それ以外の場合は、［割り当

て］をクリックします。

ランク付けされたプロファイルタ

イプを割り当て

a. 手順 5 で選択したプロファイルタイプが既にグループに直接割り

当てられている場合は、［置換］をクリックします。それ以外の

場合は、［割り当て］をクリックします。

ランク付けされていないプロファ

イルタイプを割り当て

a. ［割り当て］をクリックします。
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デバイスグループの作成

デバイスグループは、機種と製造元、OS のタイプとバージョン、通信事業者、デバイスが組織所有かユーザー

所有かなどの共通の属性を持つデバイスのグループです。BlackBerry UEM は、定義されたデバイスの属性に基づ

いて、自動的にデバイスをデバイスグループに入れたり、出したりして移動します。

デバイスグループを使用して、単一のユーザーに割り当てられたデバイスに、ポリシー、プロファイル、アプリ

のさまざまなセットを適用できます。たとえば、デバイスグループを使用して、特定の IT ポリシーを BlackBerry
10 OS を実行しているすべてのデバイスに適用したり、T-Mobile ネットワーク上で Android OS 4.0 以降を実行し

ているすべての HTC EVO デバイスに適用したりすることができます。

デバイスグループに割り当てられたポリシー、プロファイル、およびアプリは、ユーザーまたはユーザーグルー

プに割り当てられたものより優先されます。ただし、アクティベーションプロファイルまたはユーザー証明書を

デバイスグループに割り当てることはできません。

デバイスグループには、BlackBerry OS（バージョン 5.0～7.1）デバイスは含まれません。論理的

に BlackBerry OS デバイスを含むデバイスグループクエリを作成した場合でも、それらはデバイスグループには

含まれません。

デバイスグループの作成

1. メニューバーで［グループ］ > ［デバイス］をクリックします。

2.  をクリックします。

3. デバイスグループの名前を入力します。

4. ［ユーザーグループへの領域］セクションで、デバイスグループを適用する 1 つ以上のユーザーグループを

選択できます。ユーザーグループを選択しない場合、デバイスグループはすべてのアクティブ化されたデバ

イスに適用されます。

5. ［デバイスクエリ］セクションの最初のドロップダウンリストで、［いずれか］または［すべて］をクリッ

クします。

［すべて］を選択した場合、デバイスは、デバイスグループに含めるように管理者が定義したすべての属性

に一致している必要があります。［いずれか］を選択した場合、デバイスは、デバイスグループに含めるよ

うに管理者が定義した属性のうち 1 つのみに一致している必要があります。

6. ［デバイスクエリ］セクションで、次の操作を実行します。

• ［属性］ドロップダウンリストで、属性をクリックします。

• ［演算子］ドロップダウンリストで、演算子をクリックします。

• ［値］ドロップダウンリストで、値をクリックするか、入力します。

クエリをフォーカスするため、行を追加または削除できます。

7. ［次へ］をクリックします。

8. IT ポリシーまたはプロファイルをデバイスグループに割り当てるには、次の操作を実行します。

a) ［IT ポリシーおよびプロファイル］セクションで  をクリックします。

b) ［IT ポリシー］またはプロファイルの種類をクリックします。

c) ドロップダウンリストで、グループに割り当てる IT ポリシーまたはプロファイルの名前をクリックしま

す。

d) ［割り当て］をクリックします。

9. アプリまたはアプリグループをデバイスグループに割り当てるには、［割り当てられたアプリ］セクション

で、  をクリックします。
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メモ :  権限はユーザーのみに付与できるため、管理者はデバイスグループに BlackBerry Dynamics アプリを追

加できません。アプリグループに含まれている BlackBerry Dynamics で、管理者がデバイスグループに追加し

たものは、ユーザーに割り当てられません。

メモ :  Android の仕事用プロファイルがサポートされる BlackBerry UEM 環境の場合、オプションの種別に

なっている Android アプリは、デバイスグループに追加できません。Google Play for Work は、アプリをデバ

イス ID に割り当てられません。Google Play for Work は、アプリを Google ユーザー ID のみに割り当てられ

ます。必須の種別になっている Android アプリをデバイスグループに追加すると、そのアプリはインストール

されますが、Google Play for Work のリストには表示されません。

10.アプリを検索します。

11.検索結果で、アプリを選択します。

12.［次へ］をクリックします。

13.アプリまたはアプリグループの［種別］ドロップダウンリストで、次の操作のいずれかを実行します。

• アプリが iOS または Android アプリの場合：ユーザーに割り当てられたコンプライアンスプロファイルで

アプリ向けに定義された操作に従うことをユーザーに対して要求するには、［必須］を選択します。

• アプリが Windows Phone アプリの場合：内部アプリを割り当てられたデバイスに自動的にインストー

ルするには、［必須］を選択します。ユーザーが必須の内部アプリをアンインストールする場合は、

そのユーザーに割り当てられたコンプライアンスプロファイルに定義された操作に従う必要がありま

す。Windows Store から追加されたアプリの場合は、ユーザーが割り当てられたコンプライアンスプロ

ファイルでアプリ向けに定義された操作に従うように、［必須］を選択します。これは、Windows Phone
バージョン 8.1 以降を実行しているデバイスのみに適用されます。

• アプリが内部 BlackBerry 10 アプリの場合：内部アプリを割り当てられたデバイスに自動的にインストー

ルするには、［必須］を選択します。このオプションは、内部 BlackBerry 10 アプリでのみ使用可能で

す。BlackBerry World ストアから追加されたアプリは、オプションにのみ指定できます。

• アプリグループが Android の仕事用プロファイルをサポートしている場合、種別は必須にのみ設定できま

す。

• ユーザーにアプリのインストールおよび削除を許可するには、［オプション］を選択します。

メモ :  同じアプリをユーザーアカウントに直接割り当てることができます。また、ユーザーグループま

たはデバイスグループから継承することもできます。アプリの設定（例えば、アプリが必須であるかどう

か）は、優先度に応じて割り当てられます。デバイスグループは、ユーザーアカウントおよびユーザーグ

ループよりも優先されます。

14.iOS デバイスの場合、per-app VPN 設定をアプリまたはアプリグループに割り当てるには、アプリまたはアプ

リグループの［per-app VPN］ドロップダウンリストで、アプリまたはアプリグループに関連付けられた設定

を選択します。

15.iOS および Android デバイスで利用可能なアプリ設定がある場合は、アプリに割り当てるアプリ設定を選択し

ます。

16.［割り当て］をクリックします。

17.完了したら、デバイスグループプロパティを指定して［保存］をクリックします。

デバイスグループの編集

1. メニューバーで［グループ］ > ［デバイス］をクリックします。

2. 編集するデバイスグループの名前をクリックします。

3.  をクリックします。

4. 必要な編集を加えます。
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5. ［保存］をクリックします。

デバイスグループのパラメーターの定義

デバイスグループを作成する場合は、1 つ以上の属性ステートメントを含むデバイスクエリを設定します。デバ

イスが任意の属性ステートメントに一致した場合、またはすべての属性ステートメントに一致した場合にのみ、

デバイスをデバイスグループに所属させるかどうかを指定できます。各属性ステートメントには、属性、演算

子、値が含まれます。

属性 演算子 値

通信事業者 • =
• !=
• 次で始まる

テキストフィールドに、T-Mobile または Bell などの

通信事業者の名前を入力します。

BlackBerry Dynamics が
有効

• =
• !=

ドロップダウンリストで、次のオプションのいずれ

かを選択します。

• 無効

• 有効

製造元 • =
• !=
• 次で始まる

テキストフィールドに、Apple または BlackBerry な
どのデバイスの製造元の名前を入力します。

機種 • =
• !=
• 次で始まる

テキストフィールドに、iPhone 5S または BlackBerry
Classic など、デバイスの機種名を入力します。

OS • =
• !=

ドロップダウンリストで、次のオプションのいずれ

かを選択します。

• Android
• BlackBerry 10
• iOS
• Windows

OS バージョン • =
• !=
• >=
• <=

テキストフィールドに、7.1.1 または 10.3 などの OS
バージョンを入力します。この属性を使用する場合

は、OS 属性も指定する必要があります。

所有権 • =
• !=

ドロップダウンリストで、次のオプションのいずれ

かを選択します。

• 仕事用

• 個人

• 指定なし
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属性 演算子 値

アクティベーションの種

類

• =
• !=

ドロップダウンリストで、アクティベーションタイ

プを選択します。リストには、アクティベーショ

ンプロファイルにある割り当て可能なアクティベー

ションタイプと同じものが含まれています。

KNOX Workspace • =
• !=
• 次で始まる

テキストフィールドに、2.2 など、Samsung KNOX
Workspace のバージョンを入力します。

デバイスグループの表示

1. メニューバーで［グループ］ > ［デバイス］をクリックします。

2. 表示するデバイスグループを検索します。

3. デバイスグループをクリックします。

4. 次の操作のいずれかを実行します。

• デバイスグループに割り当てられたデバイスを表示するには、［デバイス］タブをクリックします。

• デバイスグループに割り当てられたユーザーグループ、デバイスクエリ、IT ポリシー、プロファイル、ま

たはアプリを表示するには、［設定］タブを選択します。

デバイスグループの名前の変更

1. メニューバーで［グループ］ > ［デバイス］をクリックします。

2. 表示するデバイスグループを検索します。

3. デバイスグループをクリックします。

4.  をクリックします。

5. デバイスグループの名前を変更します。

6. ［次へ］をクリックします。

7. ［保存］をクリックします。

デバイスグループの削除

デバイスグループを削除するには、デバイスグループが適用された全ユーザーグループを管理する権限を取得す

る必要があります。

1. メニューバーで［グループ］ > ［デバイス］をクリックします。

2. 表示するデバイスグループを検索します。

3. デバイスグループをクリックします。

4.  をクリックします。

5. ［削除］をクリックします。
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ユーザーリストの表示およびカスタマイズ

ユーザーリストはそのまま表示できます。また、デフォルトビューまたは詳細ビューを設定して、ユーザーリス

トに表示する情報を選択することで、ユーザーリストをカスタマイズできます。ユーザーリストでは、列を選択

したり並べ替えたりできます。また詳細ビューでは、より多くの列を利用できます。

フィルターを使用すると、タスクに関連する情報のみを表示できます。一度に 1 つのフィルターを選択してユー

ザーリストをフィルターするか、または複数のフィルターを選択してフィルターすることができます。デフォル

トビューでは、OS、通信事業者、グループ、割り当てられた IT ポリシー、所有権、コンプライアンス違反で、

ユーザーリストをフィルターできます。詳細ビューでは、より多くのカテゴリを使用できます。たとえば、機

種、OS バージョン、アクティベーションタイプでユーザーリストをフィルターできます。

さらに分析し、レポートする目的で、ユーザーリストを .csv ファイルにエクスポートできます。

デフォルトビューまたは詳細ビューの設定

BlackBerry UEM でユーザーリストを表示するためにブラウザーが利用するビューを設定できます。詳細ビューで

は、より多くの列とフィルターカテゴリを使用できます。

メモ :  大規模な環境では、詳細ビューはデフォルトビューよりも時間がかかることがあります。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. 右上にある［デフォルト］または［詳細］をクリックします。

終了したら： ユーザーリストに表示する情報の選択。

ユーザーリストに表示する情報の選択

作業を始める前に： デフォルトビューまたは詳細ビューの設定。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーリストの一番上で  をクリックして、次のいずれかの操作を実行します。

• ［すべて選択］をクリックするか、または表示する列ごとにチェックボックスをオンにします。

• 削除する各列のチェックボックスをオフにします。

• デフォルトの選択に戻すには、［リセット］をクリックします。

3. ユーザーリストを並べ替えるには、列見出しをクリックします。

4. 列の順番を変更するには、列見出しをクリックして左または右にドラッグします。

ユーザーリストのフィルター

複数選択を有効にすると、複数のフィルターを選択してからそれらを適用でき、各カテゴリで複数のフィルター

を選択できます。複数選択をオフにすると、各フィルターは選択時に適用され、各カテゴリで選択できるフィル

ターは 1 つのみになります。

作業を始める前に： デフォルトビューまたは詳細ビューの設定。

1. メニューバーで［ユーザー］をクリックします。

2.  をクリックして、複数選択の有効または無効を切り替えます。

3. ［フィルター］の下で 1 つ以上のカテゴリを展開します。

各カテゴリには、結果が表示されるフィルターのみが含まれ、各フィルターは適用時に表示される結果の件

数を示します。

 | ユーザーおよびグループ | 318



4. 次の操作のいずれかを実行します。

• 複数選択を有効にした場合は、適用するフィルターごとにチェックボックスをオンにして［送信］をク

リックします。

• 複数選択を無効にした場合は、適用するフィルターをクリックします。

5. 右ペインで、必要に応じて［すべて削除］をクリックするか、削除する各フィルターの  をクリックしま

す。

ユーザーリストの並べ替え

列見出しに表示されたカテゴリのいずれかで、ユーザーリストをアルファベット順に並べ替えられます。

作業を始める前に： デフォルトビューまたは詳細ビューの設定。

1. メニューバーで［ユーザー］をクリックし、表示するタブを選択します。

2. 必要に応じて、ユーザーリストをフィルターします。

3. 列見出しをクリックします。列見出しをもう一度クリックすると、逆の順序で並べ替えます。

ユーザーリストの .csv ファイルへのエクスポート

ユーザーリストを .csv ファイルにエクスポートすると、このファイルには、デフォルトビューまたは詳細ビュー

で利用可能な列がすべて含まれます。

作業を始める前に： デフォルトビューまたは詳細ビューの設定。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. 必要に応じて、ユーザーリストをフィルターします。

3. 次の操作のいずれかを実行します。

• ユーザーリストの一番上にあるチェックボックスをオンにして、すべてのユーザーを選択します。

• ファイルに含めるユーザーごとにチェックボックスをオンにします。複数のユーザーを選択するに

は、Shift キーを押しながらクリックします。

4.  をクリックして、ファイルを保存します。

関連タスク

ユーザーリストのフィルター

デバイスの所有権ラベルの変更

BlackBerry UEM でアクティベーションされた各デバイスにはラベルがあり、そのデバイスの所有者が組織であ

るかユーザーであるか、またはその指定がないのかがわかります。このラベルのデフォルト値は、アクティベー

ションプロファイルのデバイス所有権設定から取得されます。所有権ラベルはいつでも編集することができま

す。この設定を、複数のデバイスで一度に変更するには、「一括コマンドの送信」を参照してください。

デバイスの所有権ラベルは、ユーザーリストをデバイス所有権設定でフィルタリングする場合に便利です。詳細

については、「ユーザーリストのフィルター」を参照してください。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. デバイスのタブをクリックします。
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5. ［アクティブ化されたデバイス］セクションで、所有権設定の横にある［編集］をクリックします。

6. ドロップダウンリストで、次のオプションのいずれかを選択します。

• 仕事用

• 個人

• 指定なし

7. ［保存］をクリックします。
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デバイスのアクティベーション

デバイスをアクティブ化する場合は、管理者がデバイスを管理でき、ユーザーがデバイス上の仕事用データにア

クセスできるように、デバイスを BlackBerry UEM に関連付けます。

デバイスがアクティブ化されたら、IT ポリシーとプロファイルを送信して、使用可能な機能を制御し、仕事用

データのセキュリティを管理できます。ユーザーがインストールするアプリを割り当てることもできます。選

択したアクティベーションの種類がどの程度の制御を許可するかに応じて、アクセスの特定データへの制限、リ

モートでのパスワードの設定、デバイスのロック、またはデータの削除を実行して、デバイスを保護することも

できます。

組織が所有するデバイスおよびユーザーが所有するデバイスのそれぞれの要件に適合するようにアクティベー

ションの種類を割り当てることができます。アクティベーションの種類によって、すべてのデータに対するフル

コントロール権限から仕事用データのみの特定の制御権限まで、デバイス上の仕事用データと個人用データを制

御できる度合いは異なります。

デバイスをアクティブ化する手順

デバイスをアクティブ化する場合は、次の操作を実行します。

手順 アクション

すべてのアクティベーション要件が満たされていることを確認します。

デフォルトのアクティベーション設定を構成します。

該当する場合は、次の情報を確認してください。

• 仕事用プロファイル搭載の Android デバイスをサポートする予定がある場合は、「仕事

用プロファイルがある Android デバイスのアクティベーションのサポート」を参照して

ください。

• Windows 10 デバイスをサポートする予定がある場合は、「Windows 10 アクティベー

ションのサポート」を参照してください。

アクティベーションメールのテンプレートを更新します。

アクティベーションプロファイルを作成し、それをユーザーアカウントまたはユーザーが

属するグループに割り当てます。

ユーザーのアクティベーションパスワードを設定します。
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要件：アクティベーション

すべてのデバイス：

• アクティブ化するデバイス向けの BlackBerry UEM で利用可能なライセンス。ライセンスの詳細について

は、ライセンス関連の資料を参照してください。

• 動作しているワイヤレス接続

iOS、Android、Windows Phone 8.0 および 8.1 デバイス：

• 最新バージョンの BlackBerry UEM Client アプリがデバイスにインストールされていること

Windows 10 および Windows 10 Mobile デバイス：

• BlackBerry Enterprise Server ルート RSA 証明書がデバイスにインストールされていること

• プロキシ設定を使用するデバイスの場合は、認証を必要としないプロキシを使用します。詳細については、

次を参照してください。 https://docs.microsoft.com/en-us/windows/client-management/mdm/new-in-
windows-mdm-enrollment-management

• コンピューターの場合、Windows 10 のホームではサポートが制限されています。

仕事用プロファイルがある Android デバイスの「仕事用領域専用」の場合：

• Google アクティベーションコード

BlackBerry OS（バージョン 5.0～7.1）デバイス：

• BlackBerry OS メールサーバーが接続している仕事用メールサーバーのディレクトリ内のユーザーアカウント

• ユーザーアカウントに対して有効な BlackBerry OS デバイスアクティベーション

メモ :  デバイスのアクティベーション方法について説明するビデオは、次の場所で視聴できます。 http://
help.blackberry.com/detectLang/activation-videos/current/

アクティベーションパスワードの管理

ユーザーに送信されるアクティベーションパスワードを管理することで、管理者はユーザーがアクティブにでき

るデバイスの台数をある程度制御できます。

ここでは、アクティベーションパスワードを管理する方法について例を示します。

• ユーザーのアクティベーションパスワードを設定する場合、次の操作を実行できます。

• BlackBerry UEM によってアクティベーションパスワードを自動生成します。またアクティベーションパス

ワードを指定することもできます。

• アクティベーションパスワードの有効期間を指定します（分数または日数）。

• ユーザーがデバイスをアクティブにするとすぐにアクティベーション期間が満了するように指定し、結果

的に、ユーザーがそのパスワードでアクティブにできるデバイスの台数を 1 台に制限します。

詳細については、「アクティベーションパスワードの設定とアクティベーションメールの送信」を参照して

ください。

• ユーザーのために複数のパスワードを作成し、パスワードと特定のアクティベーションプロファイルをペア

リングできます。詳細については、「ユーザーによる、アクティベーションタイプが異なる複数のデバイス

のアクティブ化の許可」を参照してください。

• BlackBerry UEM Self-Service でユーザーがアクティベーションパスワードを設定できるようにすると、ユー

ザーは必要に応じてアクティベーションパスワードを作成できますが、アクティブにできるデバイス数は、
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アクティベーションプロファイルで指定されているデバイス数に限定されます。詳細については、「ユー

ザーによるアクティベーションパスワードの設定の許可（BlackBerry UEM Self-Service）」を参照してくださ

い。

• ユーザーのアクティベーションパスワードは、いつでも期限切れにできます。詳細については、「手動によ

るアクティベーションパスワードの期限終了」を参照してください。

• Samsung KNOX Mobile Enrollment を使用してデバイスを導入している場合、デバイスユーザーが自身の

Microsoft Active Directory 資格情報を使用してデバイスをアクティブにすることを許可できます。各ユーザー

のアクティベーションパスワードを管理する代わりに、ユーザーに Active Directory 資格情報を使用するよう

に指示できます。このオプションは、組織の KNOX Mobile Enrollment アカウントに登録されているデバイス

にのみ適用されます。詳細については、「アクティベーションパスワードのデフォルト設定の指定」を参照

してください。

アクティベーションパスワードのデフォルト設定の指定

アクティベーションパスワードが期限切れになる前に有効のままにするデフォルトの時間を指定できます。ま

た、自動生成され、アクティベーションメールでユーザーに送信されるパスワードの長さを指定できます。さら

に、最初のデバイスがアクティブ化された後に、アクティベーションの期間を期限切れにするかどうかを指定で

きます。

アクティベーションパスワードの有効期限に入力した値は、［デバイスアクティベーションパスワードを設定］

および［ユーザーを追加］ウィンドウの［アクティベーションパスワードの有効期限］フィールドにデフォルト

設定として表示されます。

Samsung KNOX Mobile Enrollment を使用してアクティブ化されるデバイスの場合は、ユーザーが自身の

Microsoft Active Directory 資格情報を使用してデバイスをアクティブ化できるようにするかどうかも指定できま

す。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［全般設定］を展開します。

3. ［アクティベーションのデフォルト］をクリックします。

4. ［アクティベーションの有効期限］フィールドに、アクティベーションパスワード（または QR Code）が期

限切れになるまで有効のままにしておくデフォルトの時間を入力します。時間には、1 分～30 日を指定でき

ます。

5. 必要に応じて、［最初のデバイスがアクティブになったら、アクティベーションの有効期限が切れ

る］チェックボックスをオンにします。

6. ［デバイスアクティベーションに OR コードを許可する］チェックボックスをオンまたはオフにします。オ

ンにした場合、アクティベーションパスワードの代わりに QR Code をユーザーに送信することができます。

このオプションをオンにしないと、アクティベーションメールテンプレートでは、QR Code を送信するオプ

ションは使用できません。

7. 必要に応じて、KNOX Mobile Enrollment を使用してアクティブ化されるデバイスには、［Microsoft Active
Directory のユーザー名とパスワードの使用を許可する］を選択します。

8. ［デバイスアクティブ化通知を送信する］チェックボックスをオンまたはオフにします。オンにした場合、

ユーザーは、デバイスがアクティブ化されたときにメールメッセージを受信します。

9. ［自動生成アクティベーションパスワードの長さ］フィールドで、自動生成されるアクティベーションパス

ワードの長さを指定します。使用できる値は、4～16 です。

10.［自動生成されるパスワードの複雑さ］セクションで、次のオプションの 1 つまたは複数を選択します。

• 小文字

• 大文字
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• 数字

• 特殊文字または記号

11.［BlackBerry Infrastructure への登録をオンにする］チェックボックスをオンまたはオフにして、ユーザーが

モバイルデバイスをアクティブ化する方法を変更します。このオプションをオフにした場合、ユーザーがデ

バイスをアクティブ化しようとすると、BlackBerry UEM のサーバーアドレスの入力を求められます。詳細に

ついては、「BlackBerry Infrastructure でのユーザー登録の有効化」を参照してください。

12.［保存］をクリックします。

ユーザーによる、アクティベーションタイプが異なる複数のデバイスのアクティブ化の許可

ユーザーがアクティベーションタイプの異なるデバイスをアクティブ化できるように、ユーザーのアクティベー

ションパスワードを複数作成して、アクティベーションパスワードを特定のアクティベーションプロファイルと

組み合わせることができます。

たとえば、ユーザーに、デバイスのフルコントロールを認めるアクティベーションタイプで仕事用デバイスをア

クティブ化させる一方で、ユーザーのプライバシーを許可するアクティベーションタイプで個人用デバイスをア

クティブ化させることができます。1 つのアクティベーションパスワードを、フルデバイスコントロールを許可

するアクティベーションプロファイルと組み合わせ、2 番目のアクティベーションパスワードを、ユーザープラ

イバシーアクティベーションプロファイルと組み合わせることにより、ユーザーは各デバイスをアクティブ化

して異なる結果を得ることができます。各パスワードの目的の用途を説明するメールテンプレートを作成できま

す。

次のいずれかのタスクを完了したら、［指定のアクティベーションプロファイルでのデバイスアクティベーショ

ン］オプションを選択します。

• ユーザーアカウントの作成

• アクティベーションパスワードの設定とアクティベーションメールの送信

• アクティベーションメールを複数のユーザーに送信

所定の時間に、特定のアクティベーションプロファイルと組み合わされたアクティベーションパスワードを最大

2 つ所有できます。それぞれのパスワードは、複数のデバイスをアクティブにするために使用できます。

メモ :  特定のアクティベーションプロファイルと組み合わされたアクティベーションパスワードの場合、アク

ティベーションプロファイルの［ユーザーがアクティブ化できるデバイス数］設定は適用されません。

アクティベーションパスワードと組み合わされているアクティベーションプロファイルを削除すると、そのアク

ティベーションパスワードは自動的に期限切れになります。

必要に応じて、特定のユーザーのアクティベーションパスワードをいつでも期限切れにすることができます。詳

細については、「手動によるアクティベーションパスワードの期限終了」を参照してください。

通常のアクティベーションパスワードとは異なり、ユーザーは BlackBerry UEM Self-Service で特定のアクティ

ベーションプロファイルと組み合わされたアクティベーションパスワードを作成することはできません。

このオプションは、DEP に登録された iOS デバイスではサポートされていません。

手動によるアクティベーションパスワードの期限終了

ユーザー用に生成されたアクティベーションパスワードを手動で期限切れにすることができます。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。
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4. ［アクティベーションの詳細］セクションで、期限切れにするアクティベーションパスワードを探しま

す。［期限切れ］をクリックします。アクティベーションパスワードの有効期限は即座に終了します。

通常のアクティベーションパスワードを期限切れにする場合、パスワードの有効期限が切れる日付と時刻が

表示されます。

特定のアクティベーションプロファイルと組み合わされていたアクティベーションパスワードを期限切れに

する場合、デバイスアクティベーションパスワードの詳細は表示されなくなります。

アクティベーションパスワードの設定とアクティベーションメールの送信

アクティベーションパスワードを設定し、1 台以上のデバイスのアクティベーションに必要な情報を含むアク

ティベーションメールをユーザーに送信できます。 

メールは、SMTP サーバー設定で設定したメールアドレスから送信されます。

作業を始める前に： アクティベーションメールテンプレートを作成。 

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. ［アクティベーションの詳細］ペインで、［アクティベーションパスワードを設定］をクリックします。

5. ［アクティベーションオプション］ドロップダウンリストで、次のタスクのいずれかを実行します。

• 現在割り当てられているアクティベーションプロファイルでデバイスをアクティブにする場合は、［デ

フォルトのデバイスアクティベーション］を選択します。［概要］タブの［IT ポリシーおよびプロファイ

ル］セクションでは、ユーザーに割り当てられているアクティベーションプロファイルを確認できます。

• アクティベーションパスワードと特定のアクティベーションプロファイルをペアリングするには、［指定

されたアクティベーションプロファイルでデバイスアクティベーション］を選択します。詳細について

は、「ユーザーによる、アクティベーションタイプが異なる複数のデバイスのアクティブ化の許可」を参

照してください。

6. ［アクティベーションパスワード］ドロップダウンリストで、以下のタスクのいずれかを実行します。

• パスワードを自動的に生成する場合は、［デバイスアクティベーションパスワードを自動生成し、アク

ティベーションの手順を記載したメールを送信する］を選択します。このオプションを選択した場合は、

ユーザーに情報を送信するためにメールテンプレートを選択する必要があります。

• ユーザーのアクティベーションパスワードを設定し、オプションでアクティベーションメールを送信する

場合、［デバイスアクティベーションパスワードを設定する］を選択します。

7. オプションで、アクティベーション期間の有効期限を変更します。アクティベーションの有効期限は、アク

ティベーションパスワードを有効のままにする時間を指定しています。

8. 1 回のデバイスアクティベーションに対してのみアクティベーションパスワードを有効にする場合は、［最初

のデバイスがアクティブになったら、アクティベーションの有効期限が切れる］を選択します。

9. ［アクティベーションメールテンプレート］ドロップダウンリストで、使用するメールテンプレートを選択

します。詳細については、「メールテンプレート」を参照してください。

10.［送信］をクリックします。

アクティベーションメールを複数のユーザーに送信

アクティベーションメールを一度に複数のユーザーに送信できます。複数のユーザーにアクティベーションメー

ルを送信する場合、アクティベーションパスワードは自動生成されます。アクティベーションパスワードを設定

する場合は、「アクティベーションパスワードの設定とアクティベーションメールの送信」を参照してくださ

い。
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メールは、SMTP サーバー設定で設定したメールアドレスから送信されます。

作業を始める前に： アクティベーションメールテンプレートを作成。 

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. アクティベーションメールを送信する各ユーザーのチェックボックスをオンにします。

3.  をクリックします。

4. ［アクティベーションオプション］ドロップダウンリストで、次のタスクのいずれかを実行します。

• 現在割り当てられているアクティベーションプロファイルでデバイスをアクティベーションする場合

は、［デフォルトのデバイスアクティベーション］を選択します。

• アクティベーションパスワードと特定のアクティベーションプロファイルをペアリングするには、［指定

されたアクティベーションプロファイルでデバイスアクティベーション］を選択します。アクティベー

ションパスワードとアクティベーションプロファイルのペアリングの詳細については、「ユーザーによ

る、アクティベーションタイプが異なる複数のデバイスのアクティブ化の許可」を参照してください。

5. ［アクティベーションパスワード］ドロップダウンリストで、［デバイスアクティベーションパスワードを

自動生成し、アクティベーションの手順を記載したメールを送信する］を選択します。

6. オプションで、アクティベーション期間の有効期限を変更します。アクティベーションの有効期限は、アク

ティベーションパスワードを有効のままにする時間を指定しています。

7. 1 回のデバイスアクティベーションに対してのみアクティベーションパスワードを有効にする場合は、［最初

のデバイスがアクティブになったら、アクティベーションの有効期限が切れる］を選択します。

8. ［アクティベーションメールテンプレート］ドロップダウンリストで、使用するメールテンプレートを選択

します。詳細については、「メールテンプレート」を参照してください。

9. ［送信］をクリックします。

ユーザーによるアクティベーションパスワードの設定の許可（BlackBerry UEM Self-Service）
BlackBerry 10、iOS、Android、および Windows デバイスのユーザーには、BlackBerry UEM Self-Service を使用

して独自のアクティベーションパスワードを作成することを許可できます。

メモ :  BlackBerry OS（バージョン 5.0～7.1）デバイスのユーザーは、BlackBerry Web Desktop Manager を使用

してアクティベーションパスワードを作成できます。

1. メニューバーで［設定］ > ［一般設定］ > ［セルフサービス］をクリックします。

2. ［セルフサービスコンソールへのアクセスをユーザーに許可する］が選択されていることを確認します。

3. ［セルフサービスコンソールでのデバイスのアクティブ化をユーザーに許可する］を選択して、次のタスク

を完了します。

a) アクティベーションパスワードが期限切れになるまでに、デバイスをアクティブ化できる分数、時間数、

日数を指定します。

b) アクティベーションパスワードに必要な最小文字数を指定します。

c) ［最低限のパスワードの複雑さ］ドロップダウンリストで、アクティベーションパスワードに必要な複雑

さのレベルを選択します。

4. ［保存］をクリックします。

BlackBerry Infrastructure でのユーザー登録の有効化

BlackBerry Infrastructure に登録すると、ユーザーがモバイルデバイスをアクティブ化する方法が簡単になりま

す。登録が有効な場合、ユーザーはデバイスをアクティブ化する際にサーバーアドレスを入力する必要がありま
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せん。登録はデフォルトで有効になっています。この設定を変更する場合は、ユーザーがデバイスをアクティブ

化する際に実行する手順を記載したアクティベーションメールを更新する必要が生じることがあります。

Windows 10 および Windows 10 Mobile を実行するデバイスは、同じ方法を使用して BlackBerry Infrastructure
に接続しません。このため、ユーザー登録が有効か無効かに関係なく、これらのデバイスのアクティベーション

プロセスは変わりません。

BlackBerry OS（バージョン 5.0～7.1）を実行しているデバイスは BlackBerry Infrastructure に接続できないた

め、ユーザー登録が有効か無効かに関係なく、これらのデバイスのアクティベーションプロセスは変わりませ

ん。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［全般設定］を展開します。

3. ［アクティベーションのデフォルト］をクリックします。

4. ［BlackBerry Infrastructure への登録をオンにする］チェックボックスがオンになっていることを確認しま

す。

5. ［保存］をクリックします。

デバイスアクティベーション時のユーザー通知の有効化

アカウントでデバイスがアクティベーションされるたびに、ユーザーに通知するように、UEM を有効にできま

す。メール通知は、デバイスのアクティベーションに使用されたユーザーアカウントのメールアドレスに送信さ

れます。デフォルトでは、メールにデバイスのモデル、シリアル番号、IMEI が含まれます。予期せず通知を受信

した場合、ユーザーは管理者に連絡する必要があります。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［アクティベーションのデフォルト］をクリックします。

3. ［デバイスアクティベーション完了通知を送信する］をオンにします。

4. ［保存］をクリックします。

関連タスク

メールテンプレートの編集

関連資料

デフォルトのメールテンプレート

提案されるテキスト

仕事用プロファイルがある Android デバイスのアクティベー

ションのサポート

仕事用プロファイルがある Android デバイスのアクティベーションをサポートするには、必要に応じて次のタス

クを完了します。

 | デバイスのアクティベーション | 327



• G Suite ドメインがある場合は、「G Suite ドメインでの Android 仕事用プロファイルアクティベーションのサ

ポート」を参照してください。

• Google Cloud ドメインがある場合は、「Google Cloud ドメインでの Android 仕事用プロファイルアクティ

ベーションのサポート」を参照してください。

• 仕事用プロファイルがある Android デバイスで BlackBerry Hub が正常に動作することを確認します。『統合

BlackBerry Hub の有効化』を参照してください。

G Suite ドメインでの Android 仕事用プロファイルアクティベーションのサポート

BlackBerry UEM を G Suite ドメインに接続するように設定した場合、ユーザーが仕事用プロファイルのある

Android デバイスをアクティベーションできるようにするには、次のタスクを実行する必要があります。

作業を始める前に： BlackBerry UEM を設定して、仕事用プロファイルがある Android デバイスをサポートしま

す。BlackBerry UEM を設定して仕事用プロファイルがある Android デバイスをサポートする方法の詳細について

は、設定関連の資料を参照してください。

1. G Suite ドメインで、Android ユーザー用にユーザーアカウントを作成します。

2. Android 6.0 以降のデバイスの場合、G Suite ドメインで［EMM ポリシーの強制］設定を選択します。

この設定は、仕事用領域のみ アクティベーションタイプのデバイスでは必須であり、他のアクティベーショ

ンタイプのデバイスでも強く推奨されています。この設定が選択されていない場合、ユーザーは、管理され

ている Google アカウントを、仕事用プロファイルに含まれていない仕事用アプリにアクセスできるデバイス

に追加できます。

3. 仕事用領域のみ アクティベーションタイプを割り当てる予定であり、一部のユーザーが Android 6.0 以降のデ

バイスを所有している場合、G Suite ドメインで［EMM ポリシーの強制］設定を選択します。

4. BlackBerry UEM で、Android ユーザー用にローカルユーザーアカウントを作成します。各アカウントのメー

ルアドレスは、対応する G Suite アカウントのメールアドレスと一致しなければなりません。

5. ユーザーが自身の G Suite アカウントのパスワードを知っているかどうかを確認してください。

6. BlackBerry UEM で、ユーザー、ユーザーグループ、またはデバイスグループに、メールプロファイルと生産

性向上アプリを割り当てます。

Google Cloud ドメインでの Android 仕事用プロファイルアクティベーションのサポート

BlackBerry UEM を Google Cloud ドメインに接続するように設定した場合、Android の仕事用プロファイルを使

用して、ユーザーがデバイスをアクティベーションできるようにするには、次のタスクを実行する必要がありま

す。

作業を始める前に： BlackBerry UEM を設定して、Android の仕事用プロファイルをサポートします。Google
Cloud ドメインに接続するように BlackBerry UEM を設定する場合、ドメインでのユーザーアカウント作成を

BlackBerry UEM に許可するかどうかを選択する必要があります。この選択は、ユーザーが仕事用プロファイ

ルがある Android デバイスをアクティブにできるように、管理者が事前に実行しておくべきタスクに影響しま

す。BlackBerry UEM を設定して仕事用プロファイルがある Android デバイスをサポートする方法の詳細について

は、設定関連の資料を参照してください。

1. BlackBerry UEM で、Android 仕事用プロファイルユーザー用にディレクトリユーザーアカウントを追加しま

す。

2. BlackBerry UEM に Google Cloud ドメインへのユーザーアカウントの作成を許可しない場合は、自分の

Google Cloud ドメインと BlackBerry UEM にユーザーアカウントを作成する必要があります。次の操作のいず

れかを実行します。

• Google Cloud ドメインで、Android 仕事用プロファイルユーザーのためにユーザーアカウントを作成しま

す。各メールアドレスは、対応する BlackBerry UEM ユーザーアカウントのメールアドレスと一致しなけ
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ればなりません。Android 仕事用プロファイルユーザーが自身の Google Cloud アカウントのパスワードを

知っているかどうかを確認してください。

• Google Apps Directory Sync ツールを使用し、自分の Google Cloud ドメインを会社のディレクトリと同期

します。これを行った場合、Google Cloud ドメインにユーザーアカウントを手動で作成する必要はありま

せん。

3. 仕事用領域のみ アクティベーションタイプを割り当てる予定であり、一部のユーザーが Android 6.0 以降のデ

バイスを所有している場合、Google Cloud ドメインで［EMM ポリシーの強制］設定を選択します。

4. BlackBerry UEM で、ユーザー、ユーザーグループ、またはデバイスグループに、メールプロファイルと生産

性向上アプリを割り当てます。

統合 BlackBerry Hub の有効化

BlackBerry Hub は、メッセージ、通知、およびイベントを 1 か所で表示できるようにするアプリです。 

Android Enterprise デバイスのユーザーに、BlackBerry Hub の仕事用メッセージと個人用メッセージの両方の表

示を許可するには、BlackBerry UEM の一部の設定を確認する必要があります。 

1. ユーザーに割り当てられた IT ポリシーについては、BlackBerry Productivity Suite セクションで［BlackBerry
Hub で統合アカウントの表示を許可する］IT ポリシールールが選択されていることを確認します。

2. 次のタスクのいずれかを実行します。

• メールプロファイルで BlackBerry Hub 設定を設定する場合、メールプロファイルの［Android ］タブで、

次の項目が選択されていることを確認します。

• 仕事用プロファイルと個人用プロファイル間でデータの共有を許可する

• 個人用アプリによる仕事用データへのアクセスを許可する

• アプリ設定で BlackBerry Hub 設定を設定する場合、次の項目が選択されていることを確認します。

• プロファイル間の IPC
• 仕事用コンテンツへのアクセス

終了したら：

メールアカウントの追加、BlackBerry Hub 設定のカスタマイズなど、デバイスでの BlackBerry Hub の使い方につ

いては、BlackBerry Hub 関連の資料を参照してください。

トラブルシューティングの詳細については、http://support.blackberry.com/kb にアクセスして記事 37721 を参照

してください。

Windows 10 アクティベーションのサポート

次の 2 つの方法で、ユーザーによる Windows 10 デバイスのアクティベーションを支援することができます。

• Windows 10 のアクティベーションを簡素化する検出サービスを導入します。詳細については、設定関連の資

料を参照してください。

• Windows 10 アクティベーション情報を提供するアクティベーションメールテンプレートを作成または編集し

ます。詳細については、「アクティベーションメールテンプレートを作成」を参照してください。
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アクティベーションプロファイルの作成

アクティベーションプロファイルを使用して、デバイスをアクティブ化し管理する方法を制御できます。アク

ティベーションプロファイルは、ユーザーがアクティブ化できるデバイスの数と種類、および各デバイスタイプ

で使用するアクティベーションの種類を指定します。

アクティベーションタイプを使用することにより、アクティブ化されたデバイスをどの程度制御できるかを設定

できます。ユーザーに支給するデバイスを完全に制御したほうがいい場合があります。また、ユーザーが所有し

職場で使用しているデバイスの個人用データを一切制御できないようにしたほうがいい場合もあります。

割り当てられたアクティベーションプロファイルは、管理者がプロファイルを割り当てた後に、ユーザーがアク

ティブ化したデバイスのみに適用されます。既にアクティブ化されているデバイスは、新しいまたは更新された

アクティベーションプロファイルに適合するように自動的には更新されません。

ユーザーを BlackBerry UEM に追加すると、デフォルトのアクティベーションプロファイルがユーザーアカウン

トに割り当てられます。要件に応じてデフォルトのアクティベーションプロファイルを変更することもできれ

ば、カスタムアクティベーションプロファイルを作成して、ユーザーまたはユーザーグループに割り当てること

もできます。

アクティベーションプロファイルは BlackBerry OS（バージョン 5.0～7.1）デバイスには適用されません。

アクティベーションプロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［アクティベーション］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. ［ユーザーがアクティブ化できるデバイス数］フィールドで、ユーザーがアクティブ化できるデバイスの最

大数を指定します。 
6. ［デバイスの所有権］ドロップダウンリストで、デバイスの所有権のデフォルト設定を選択します。次の操

作のいずれかを実行します。

• 一部のユーザーが個人用のデバイスをアクティブ化し、別のユーザーが仕事用デバイスをアクティブ化す

る場合は、［指定なし］を選択します。

• ユーザーは通常、仕事用デバイスをアクティブ化するという場合は、［仕事用］を選択します。

• ユーザーは通常、個人用デバイスをアクティブ化するという場合は、［個人用］を選択します。

7. 必要に応じて、［組織の通知を割り当てる］ドロップダウンリストで組織の通知を選択します。組織の通知

を割り当てている場合、BlackBerry 10、Windows 10、iOS、または macOS デバイスをアクティブ化するユー

ザーは、アクティベーションプロセスを完了するために通知に承諾する必要があります。

8. ［ユーザーがアクティブ化できるデバイスの種類］セクションで、必要に応じて、デバイスの種類を選択し

ます。選択していないデバイスの種類はアクティベーションプロファイルに含まれず、ユーザーはこれらの

デバイスをアクティベーションすることはできません。

9. アクティベーションプロファイルに含まれるデバイスの種類それぞれについて、次のアクションを実行しま

す。

• デバイスタイプのタブをクリックします。

• ［デバイスモデルの制限］ドロップダウンリストで、指定デバイスを許可または制限するか、または制限

なしかを選択します。［編集］をクリックして、制限または許可するデバイスを選択し、［保存］をク

リックします。
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• ［許可されたバージョン］ドロップダウンリストで、許可される最低限のバージョンを選択します。

• ［Windows］タブで、両方またはいずれかのフォームファクターオプションを選択し、［デバイスモデル

の制限］ドロップダウンリストでそれらのフォームファクターを許可するか、または許可しないかどうか

を選択できます。

• ［アクティベーションの種類］セクションで、アクティベーションの種類を選択します。

• Android デバイスでは、複数のアクティベーションタイプを選択し、組織の要件に合わせてランク付け

することができます。

• Android デバイスで Android Enterprise アクティベーションタイプを選択する場合、［Android
Enterprise デバイスをアクティブ化する場合、BlackBerry Secure Connect Plus などのプレミアム UEM
の機能を有効にする］オプションを選択して、BlackBerry Secure Connect Plus と KNOX Platform for
Enterprise の機能を有効にできます（Samsung KNOX をサポートするデバイスの場合）。

• Android デバイスでは、「MDM コントロール」アクティベーションタイプを選択し、KNOX MDM ポ
リシールールをデバイスに適用しない場合は ［MDM コントロールのアクティベーションで Samsung
KNOX API をアクティブ化する］チェックボックスをオフにします。この設定は、KNOX MDM をサ

ポートするデバイスにのみ適用されます。 
• Android デバイスの場合、Samsung KNOX アクティベーションタイプのいずれかを選択し、仕事用アプ

リの管理に Google Play を使用する場合は、［Samsung Knox Workspace デバイス用の Google Play ア
プリ管理］を選択します。このオプションは、Google ドメインへの接続を設定している場合にのみ使

用できます。詳細については、設定関連の資料を参照してください。

• iOS デバイスでは、「ユーザーのプライバシー 」アクティベーションタイプを選択して SIM ベースの

ライセンスを有効にする場合、［SIM ベースのライセンスを有効にするには、SIM カードとデバイスの

ハードウェア情報へのアクセスを許可する］オプションを選択する必要があります。

• iOS デバイスで、「MDM コントロール」または「ユーザーのプライバシー 」（SIM ベースのライセン

ス使用）アクティベーションタイプを選択した場合は、［非監視対象デバイスのアクティブ化を許可し

ない］を選択することにより非監視対象デバイスを制限できます。

10.［追加］をクリックします。 

終了したら： 必要に応じて、プロファイルをランク付けします。

関連タスク

ユーザーグループへのプロファイルまたは IT ポリシーの割り当て

ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て

組織の通知の作成
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アクティベーションタイプ：BlackBerry 10 デバイス

アクティベーションの種類 説明

仕事用と個人用 - 会社 このアクティベーションの種類は、デバイス上の仕事用データの制御権

限を提供する一方、個人用データのプライバシーを確保します。デバイ

スがアクティブ化されると、デバイス上に個別の仕事用領域が作成され

ます。ユーザーは仕事用領域にアクセスするためのパスワードを作成す

る必要があります。仕事用データは、暗号化とパスワード認証によって

保護されます。以前のアクティベーションのすべての仕事用データが削

除されます。

コマンドと IT ポリシーを使用してデバイスの仕事用領域を制御できま

すが、デバイスの個人用領域の側面は制御できません。

仕事用領域のみ このアクティベーションの種類は、デバイスのフルコントロール権限を

提供し、個人用データのための個別の領域は提供しません。デバイスの

アクティベーションを行うと、以前のアクティベーションから個人用領

域とすべての仕事用データが削除され、仕事用領域がインストールされ

ます。ユーザーはデバイスにアクセスするためのパスワードを作成する

必要があります。仕事用データは、暗号化とパスワード認証によって保

護されます。

コマンドと IT ポリシーを使用してデバイスを制御できます。

仕事用と個人用 - 制限付き このアクティベーションの種類は、仕事用と個人用の両方のデータの制

御権限を提供します。デバイスがアクティブ化されると、デバイス上に

個別の仕事用領域が作成されます。ユーザーは仕事用領域にアクセスす

るためのパスワードを作成する必要があります。仕事用データは、暗号

化とパスワード認証によって保護されます。以前のアクティベーション

のすべての仕事用データが削除されます。

コマンドと IT ポリシーを使用して仕事用領域と個人用領域の両方を制

御できます。

アクティベーションタイプ：iOS デバイス

アクティベーションの種類 説明

MDM 制御 このアクティベーションタイプは、iOS によって利用可能なデバイス制

御権限を使用して基本的なデバイス管理を提供します。個別の仕事用領

域はデバイスにインストールされず、仕事用データのセキュリティも追

加されません。

コマンドと IT ポリシーを使用してデバイスを制御できます。アクティ

ベーションの実行時に、ユーザーはデバイスにモバイルデバイス管理プ

ロファイルをインストールする必要があります。
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アクティベーションの種類 説明

ユーザーのプライバシー ユーザーのプライバシー アクティベーションタイプを使用して、ユー

ザーの個人データがプライベートの状態であることを確認しながら、デ

バイスの基本的な制御を提供できます。このアクティベーションタイプ

では、別個のコンテナはデバイスにインストールされず、仕事用データ

の追加セキュリティも提供されません。ユーザーのプライバシー でアク

ティベーションされたデバイスは、BlackBerry UEM でアクティベーショ

ンされ、［電話を探す］や［ルートの検出］などのサービスを利用する

ことができますが、管理者はデバイスポリシーを制御することはできま

せん。

メモ :  SIM ベースのライセンスの場合は、アクティベーションプロファ

イルで［SIM ベースのライセンスを有効にするには、SIM カードとデバ

イスのハードウェア情報へのアクセスを許可します］を選択する必要が

あります。ユーザーは、SIM カードとデバイスハードウェアの情報のみ

にアクセスできる MDM プロファイルをインストールする必要がありま

す。これらの情報は、適切な SIM ライセンス（ICCID、IMEI など）が利

用可能であるかどうかを確認するために必要です。

このアクティベーションタイプは Apple TV デバイスではサポートされ

ません。

BlackBerry 2FA 専用のデバイス登

録

このアクティベーションタイプは、BlackBerry UEM によって管理されな

いデバイス向けの BlackBerry 2FA ソリューションをサポートします。こ

のアクティベーションタイプではデバイス管理や制御は提供されません

が、デバイスは BlackBerry 2FA 機能を使用できます。このアクティベー

ションタイプを使用するには、BlackBerry 2FA プロファイルをユーザー

にも割り当てる必要があります。

デバイスがアクティベーションされた場合、管理コンソールで限定され

たデバイスの情報を表示したり、コマンドを使用してデバイスを無効に

したりできます。

このアクティベーションタイプは Microsoft Active Directory ユーザーの

みサポートします。

このアクティベーションタイプは Apple TV デバイスではサポートされ

ません。

詳細については、BlackBerry 2FA 関連の資料を参照してください。
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アクティベーションタイプ：macOS デバイス

アクティベーションの種類 説明

MDM 制御 このアクティベーションタイプは、macOS によって利用できるデバ

イス制御権限を使用して、基本的なデバイス管理を提供します。

ユーザーが macOS デバイスをアクティベーションすると、デバイ

スとユーザーが BlackBerry UEM で別々の存在として設定されます。

独立した通信チャネルは、BlackBerry UEM、デバイス、BlackBerry
UEM、およびユーザーアカウントの間で確立され、デバイスとユー

ザーの個別の管理を可能にします。一部のプロファイルは、ユーザー

のみに割り当てられています（メールプロファイルなど）。一部のプ

ロファイルは、デバイスのみに割り当てられています（プロキシプロ

ファイルなど）。一部のプロファイルは、デバイスまたはユーザーに

プロファイルを適用するかどうかの選択を可能にします（Wi-Fi プロ

ファイルなど）。詳細については、「プロファイル設定」を参照して

ください。

コマンドと IT ポリシーを使用してデバイスを制御できます。ユー

ザーは、BlackBerry UEM Self-Service を使用して macOS デバイスを

アクティベーションします。

アクティベーションタイプ：Android デバイス

Android デバイスの場合、複数のアクティベーションタイプの選択とランク付けを行って、BlackBerry UEM
が目的のデバイスに最適なアクティベーションタイプを確実に割り当てるように設定できます。たとえば、

［仕事用領域のみ （Samsung KNOX）］を第 1 とランク付けし、［MDM 制御 ］を第 2 とランク付けした場

合、Samsung KNOX Workspace をサポートするデバイスが第 1 のアクティベーションタイプのデバイスと認識

されます。

メモ :  KNOX MDM の場合、デバイスはすべての Android デバイスで利用可能な基本的ルールではな

く、BlackBerry UEM で KNOX MDM IT ポリシールールを使用できます。KNOX Workspace は、仕事用データとア

プリを保持する独自の仕事用領域をデバイス上に作成して、個人用のデータやアプリから分離します。

Android のアクティベーションタイプを以下の表に示します。

• Android デバイス

• 仕事用プロファイルのある Android デバイス

• Samsung KNOX Workspace

Android デバイス

次のアクティベーションタイプはすべての Android デバイスに適用されます。
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アクティベーションの種類 説明

MDM 制御 このアクティベーションタイプでは、コマンドと IT ポリシールールを

使用してデバイスを管理できます。デバイスが KNOX MDM をサポート

する場合、このアクティベーションタイプでは KNOX MDM IT ポリシー

ルールが適用されます。個別の仕事用領域はデバイスに作成されず、仕

事用データのセキュリティも追加されません。

KNOX MDM ポリシールールを適用しない場合は、［MDM 制御アクティ

ベーションタイプが割り当てられた Samsung デバイスでは Samsung
KNOX をアクティブ化する］チェックボックスをオフにします。この設

定は、KNOX MDM をサポートするデバイスにのみ適用されます。

アクティベーションの実行時に、ユーザーは管理者の権限を BlackBerry
UEM Client に与える必要があります。

このアクティベーションタイプは、将来のリリースで廃止されます。詳

細については、http://support.blackberry.com/kb にアクセスして記事

47875 を参照してください。

ユーザーのプライバシー ユーザーのプライバシー アクティベーションタイプを使用して、ユー

ザーの個人データがプライベートの状態であることを確認しながら、デ

バイスの基本的な制御を提供できます。このアクティベーションタイプ

では、別個のコンテナはデバイスにインストールされず、仕事用データ

の追加セキュリティも提供されません。ユーザーのプライバシー でアク

ティベーションされたデバイスは、BlackBerry UEM でアクティベーショ

ンされ、［電話を探す］や［ルートの検出］などのサービスを利用する

ことができますが、管理者はデバイスポリシーを制御することはできま

せん。

BlackBerry 2FA このアクティベーションタイプは、BlackBerry UEM によって管理されな

いデバイス向けの BlackBerry 2FA ソリューションをサポートします。こ

のアクティベーションタイプではデバイス管理や制御は提供されません

が、デバイスは BlackBerry 2FA 機能を使用できます。このアクティベー

ションタイプを使用するには、BlackBerry 2FA プロファイルをユーザー

にも割り当てる必要があります。

デバイスがアクティベーションされた場合、管理コンソールで限定され

たデバイスの情報を表示したり、コマンドを使用してデバイスを無効に

したりできます。

このアクティベーションタイプは Microsoft Active Directory ユーザーの

みサポートします。

詳細については、BlackBerry 2FA 関連の資料を参照してください。

仕事用プロファイルのある Android デバイス

次のアクティベーションタイプは、仕事用プロファイルのある Android デバイスのみに適用されます。
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アクティベーションの種類 説明

仕事用と個人用 - ユーザーのプラ

イバシー

このアクティベーションタイプでは、個人用データのプライバシーが保

護されますが、コマンドと IT ポリシールールを使用して仕事用データ

を管理できます。このアクティベーションタイプでは、仕事用データと

個人用データを分離する仕事用プロファイルがデバイス上に作成されま

す。仕事用データと個人用データは両方とも、暗号化とパスワード認証

によって保護されます。

このアクティベーションタイプでは、BlackBerry Secure Connect Plus
はサポートされていません。

ユーザーは管理者の権限を BlackBerry UEM Client に与える必要はあり

ません。

仕事用と個人用 - ユーザーのプラ

イバシー （Premium）

このアクティベーションタイプでは、個人用データのプライバシーが保

護されますが、コマンドと IT ポリシールールを使用して仕事用データ

を管理できます。このアクティベーションタイプでは、仕事用データと

個人用データを分離する仕事用プロファイルがデバイス上に作成されま

す。仕事用データと個人用データは両方とも、暗号化とパスワード認証

によって保護されます。

ユーザーは管理者の権限を BlackBerry UEM Client に与える必要はあり

ません。

BlackBerry Secure Connect Plus と 仕事用と個人用 - ユーザーのプライ

バシー アクティベーションタイプの機能をサポートする場合は、このア

クティベーションタイプを使用する必要があります。
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アクティベーションの種類 説明

仕事用領域のみ このアクティベーションタイプをユーザーに割り当てる場合は、仕事用

領域のみ アクティベーションメールテンプレートも割り当てる必要があ

ります。このテンプレートを割り当てることで、ユーザーは、アクティ

ベーションプロセス中に必要な Google アクティベーションコードを確

実に受け取ることができます。

このアクティベーションタイプでは、コマンドと IT ポリシールールを

使用してデバイス全体を管理できます。このアクティベーションタイプ

を使用する場合、ユーザーはアクティベーションの前にデバイスを工場

出荷時の設定にリセットする必要があります。このアクティベーション

プロセスでは、仕事用プロファイルのみインストールされ、個人用プロ

ファイルはインストールされません。ユーザーは、デバイスにアクセス

するためにパスワードを作成する必要があります。デバイス上のデータ

はすべて暗号化とパスワードなどの認証方式を使用して保護されます。

このアクティベーションタイプでは、BlackBerry Secure Connect Plus
はサポートされていません。

アクティベーションの実行時に、デバイスによって BlackBerry UEM
Client が自動的にインストールされ、管理者権限が付与されます。ユー

ザーは、管理者権限を取り消したり、アプリをアンインストールしたり

することはできません。

デバイスが KNOX MDM をサポートしている場合、次の KNOX MDM ポ
リシーもデバイスに適用されます。

• 虹彩認証を許可する

• 顔認証を許可する

• Wi-Fi SSID を許可しない

• 受信 MMS を許可する

• 送信 MMS を許可する
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アクティベーションの種類 説明

仕事用領域のみ （Premium） このアクティベーションタイプをユーザーに割り当てる場合は、仕事用

領域のみ アクティベーションメールテンプレートも割り当てる必要があ

ります。このテンプレートを割り当てることで、ユーザーは、アクティ

ベーションプロセス中に必要な Google アクティベーションコードを確

実に受け取ることができます。

このアクティベーションタイプでは、コマンドと IT ポリシールールを

使用してデバイス全体を管理できます。このアクティベーションタイプ

を使用する場合、ユーザーはアクティベーションの前にデバイスを工場

出荷時の設定にリセットする必要があります。このアクティベーション

プロセスでは、仕事用プロファイルのみインストールされ、個人用プロ

ファイルはインストールされません。ユーザーは、デバイスにアクセス

するためにパスワードを作成する必要があります。デバイス上のデータ

はすべて暗号化とパスワードなどの認証方式を使用して保護されます。

このアクティベーションタイプは、BlackBerry UEM ログファイルで、

デバイスアクティビティ（SMS、MMS、および電話通話）のログをサ

ポートしています。

アクティベーションの実行時に、デバイスによって BlackBerry UEM
Client が自動的にインストールされ、管理者権限が付与されます。ユー

ザーは、管理者権限を取り消したり、アプリをアンインストールしたり

することはできません。

BlackBerry Secure Connect Plus と 仕事用領域のみ アクティベーション

タイプの機能をサポートする場合は、このアクティベーションタイプを

使用する必要があります。

デバイスが KNOX MDM をサポートしている場合、次の KNOX MDM ポ
リシーもデバイスに適用されます。

• 虹彩認証を許可する

• 顔認証を許可する

• Wi-Fi SSID を許可しない

• 受信 MMS を許可する

• 送信 MMS を許可する

• エンドユーザーがインストールした証明書を検証する

Samsung KNOX Workspace デバイス

次のアクティベーションタイプは、KNOX Workspace をサポートする Samsung デバイスのみに適用されます。
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アクティベーションの種類 説明

仕事用と個人用 - フルコントロー

ル （Samsung KNOX）
このアクティベーションタイプでは、コマンド、KNOX MDM、および

KNOX Workspace IT ポリシールールを使用してデバイス全体を管理で

きます。このアクティベーションタイプでは、デバイス上に個別の仕

事用領域が作成されます。ユーザーは仕事用領域にアクセスするための

パスワードを作成する必要があります。仕事用領域のデータはすべて暗

号化と何らかの認証方式を使用して保護されます。認証方式には、パス

ワード、PIN、パターン、指紋などがあります。このアクティベーショ

ンタイプは、BlackBerry UEM ログファイルで、デバイスアクティビティ

（SMS、MMS、および電話通話）のログをサポートしています。

アクティベーションの実行時に、ユーザーは管理者の権限を BlackBerry
UEM Client に与える必要があります。

仕事用と個人用 - ユーザーのプラ

イバシー -（Samsung KNOX）
このアクティベーションタイプでは、個人用データのプライバシーが保

護されますが、コマンドと IT ポリシールールを使用して仕事用データ

を管理できます。このアクティベーションタイプでは、KNOX MDM IT
ポリシールールはサポートされていません。このアクティベーション

タイプでは、デバイス上に個別の仕事用領域が作成されます。ユーザー

は仕事用領域にアクセスするためのパスワードを作成する必要がありま

す。仕事用領域のデータはすべて暗号化と何らかの認証方式を使用して

保護されます。認証方式には、パスワード、PIN、パターン、指紋など

があります。また、ユーザーは、画面ロックパスワードを作成して、デ

バイス全体を保護する必要があります。ユーザーは、USB デバッグモー

ドを使用できません。

アクティベーションの実行時に、ユーザーは管理者の権限を BlackBerry
UEM Client に与える必要があります。

仕事用領域のみ -（Samsung
KNOX）

このアクティベーションタイプでは、コマンド、KNOX MDM、および

KNOX Workspace IT ポリシールールを使用してデバイス全体を管理でき

ます。このアクティベーションタイプでは、個人用領域が削除されて、

仕事用領域がインストールされます。ユーザーは、デバイスにアクセス

するためにパスワードを作成する必要があります。デバイス上のデータ

はすべて暗号化と何らかの認証方式を使用して保護されます。認証方

式には、パスワード、PIN、パターン、指紋などがあります。このアク

ティベーションタイプは、BlackBerry UEM ログファイルで、デバイスア

クティビティ（SMS、MMS、および電話通話）のログをサポートして

います。

アクティベーションの実行時に、ユーザーは管理者の権限を BlackBerry
UEM Client に与える必要があります。
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アクティベーションタイプ：Windows デバイス

アクティベーションの種類 説明

MDM 制御 このアクティベーションの種類は、Windows 10、Windows 10
Mobile、および Windows Phone によって使用可能なデバイス制御権

限を使用して基本的なデバイス管理を提供します。個別の仕事用領域

はデバイスにインストールされず、仕事用データのセキュリティも追

加されません。

コマンドと IT ポリシーを使用してデバイスを制御できま

す。Windows Phone ユーザーは、BlackBerry UEM Client をイン

ストールして、デバイスをアクティベーションする必要があり

ます。Windows 10 ユーザーおよび Windows 10 Mobile ユーザー

は、Windows 10 の仕事用アクセスアプリを介してデバイスをアク

ティベーションします。

ユーザーのアクティベーションのステップバイステップ

必要に応じて、デバイスをアクティブ化するステップバイステップの手順をユーザーに提供できます。

Android デバイスのアクティブ化

ユーザーが入力する必要がある情報と Android デバイスをアクティブ化する手順は、割り当てられているアク

ティベーションタイプによって異なります。アクティベーションメールテンプレートには、ユーザーが必要とす

る情報が含まれています。詳細については、「メールテンプレート」を参照してください。

QR Code のアクティベーションについては、「QR Code を使用したデバイスのアクティベーション」を参照して

ください。

Android デバイスのアクティベーション

メモ :  これらの手順は、MDM 制御 アクティベーションタイプが割り当てられたデバイスに適用されます。デバ

イスに仕事用領域をインストールまたはアクティブ化するアクティベーションタイプでは、追加の手順が必要に

なることがあります。

次のアクティベーション手順をデバイスユーザーに送信します。

1. デバイスに BlackBerry UEM Client をインストールします。BlackBerry UEM Client は Google Play からダウン

ロードできます。

2. デバイスで、［UEM Client］をタップします。

3. 使用許諾契約書を読みます。［同意する］をタップします。

4. 仕事用メールアドレスを入力します。［次へ］をタップします。

5. 必要に応じて、サーバーアドレスを入力します。［次へ］をタップします。サーバーアドレスは、受信した

アクティベーションメールまたは BlackBerry UEM Self-Service で検索できます。

6. アクティベーションパスワードを入力します。［デバイスをアクティブ化する］をタップします。

7. ［次へ］をタップします。

8. ［アクティブ化］をタップします。
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終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで、BlackBerry UEM Client を開きます。［詳細情報］をタップします。［アクティブ化されたデバ

イス］セクションで、デバイス情報とアクティベーションのタイムスタンプが存在していることを確認しま

す。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。

仕事用プロファイルを含む Android デバイスのアクティブ化

以下の手順は、次のいずれかのアクティベーションタイプが割り当てられているデバイスに適用されます。

• 仕事用と個人用 - ユーザーのプライバシー

• 仕事用と個人用 - ユーザーのプライバシー （Premium）

次のアクティベーション手順をデバイスユーザーに送信します。

作業を始める前に：

• 次の情報が必要です。
• BlackBerry UEM アクティベーションパスワード
• 仕事用のメールとパスワード

• 次の情報が必要である可能性があります。
• BlackBerry UEM サーバーアドレス
• Google アカウントパスワード

1. デバイスに BlackBerry UEM Client をインストールします。BlackBerry UEM Client は Google Play からダウン

ロードできます。

2. デバイスで、［UEM Client］をタップします。

3. 使用許諾契約書を読みます。［同意する］をタップします。

4. 仕事用メールアドレスを入力します。［次へ］をタップします。

5. 必要に応じて、サーバーアドレスを入力します。［次へ］をタップします。サーバーアドレスは、受信した

アクティベーションメールまたは BlackBerry UEM Self-Service で検索できます。

6. アクティベーションパスワードを入力します。［デバイスをアクティブ化する］をタップします。

7. プロファイルと設定がデバイスにプッシュされるまで待ちます。

8. ［設定］をタップします。

9. ［OK］をタップして、仕事用プロファイルが設定されるまで待ちます。

10.必要に応じて、Google パスワードを入力します。［次へ］をタップします。

11.プロンプトが表示されたら、デバイスのパスワードを設定し、通知オプションを選択できます。

12.プロンプトが表示されたら、［OK］をタップして BlackBerry Secure Connect Plus への接続を許可し、接続

が有効になるまで待ちます。

仕事用領域専用の Android 仕事用プロファイルデバイスのアクティベーション

以下の手順は、次のいずれかのアクティベーションタイプが割り当てられているデバイスに適用されます。

• 仕事用領域のみ

• 仕事用領域のみ （Premium）
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次のアクティベーション手順をデバイスユーザーに送信します。

作業を始める前に： 管理者が送信した 1 通以上のメールメッセージに次の情報が存在することを確認してくださ

い。

• BlackBerry UEM アクティベーションパスワード

• Android 仕事用プロファイルのアクティベーションコード

• 仕事用のメールとパスワード

• BlackBerry UEM サーバーのアドレス（不要な場合もあります）

1. デバイス設定のようこそ画面が表示されない場合は、デバイスを工場出荷時のデフォルト設定にリセットし

ます。

2. デバイス設定時に［アカウントを追加］画面で、［メニュー］ > ［仕事用デバイスの設定］をタップしま

す。

3. プロンプトが表示されたら、デバイスを暗号化します。

4. デバイスで、［UEM Client］をタップします。

5. 使用許諾契約書を読みます。［同意する］をタップします。

6. 仕事用メールアドレスを入力します。［次へ］をタップします。

7. 必要に応じて、サーバーアドレスを入力します。［次へ］をタップします。サーバーアドレスは、受信した

アクティベーションメールまたは BlackBerry UEM Self-Service で検索できます。

8. アクティベーションパスワードを入力します。［デバイスをアクティブ化する］をタップします。

9. プロファイルと設定がデバイスにプッシュされるまで待ちます。

10.［設定］をタップします。

11.［OK］をタップして、仕事用プロファイルが設定されるまで待ちます。

12.Google のパスワードを入力します。

13.［次へ］をタップします。

14.［選択をロック解除］画面で［パスワード］をタップします。

15.［デバイス起動時にパスワードを要求する］がオンになっていることを確認します。［続行］をタップしま

す。

16.デバイスのパスワードを入力し、確認のためにもう一度入力します。［OK］をタップします。

17.通知の表示方法について、いずれかのオプションを選択します。［完了］をタップします。

18.プロンプトが表示されたら、［OK］をタップして BlackBerry Secure Connect Plus への接続を許可し、接続

が有効になるまで待ちます。

19.ホーム画面でアプリリストを開きます。BlackBerry Hub アプリをタップして、設定を完了します。

a) ［次へ］をタップして、デバイス上の BlackBerry サービスに権限を与え、プロンプトが表示されたら、以

降の各画面で［許可］をタップします。

b) 矢印をタップして続行します。

c) ［権限を付与］をタップしてデバイスに BlackBerry Hub 権限を与えます。プロンプトが表示されたら、以

降の各画面で［許可］をタップします。

d) メールアドレスをタップします。

e) 仕事用メールのパスワードを入力します。［次へ］をタップします。

f) ［OK］をタップします。

g) ［リモートセキュリティ管理］画面で［OK］をタップします。

h) ［アカウント設定］画面で［次へ］をタップします。

i) ［セキュリティ更新］画面で［OK］をタップします。
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j) デバイス管理者をアクティブ化するには、［アクティベーション］をタップします。

k) ［完了］をタップします。

20.BlackBerry Hub のツアーを開始して、メールメッセージが同期されるまで待ちます。

仕事用領域専用（Google ドメインなし）の Android デバイスのアクティベーション

以下の手順は、次のいずれかのアクティベーションタイプが割り当てられているデバイスに適用されます。

• 仕事用領域のみ

• 仕事用領域のみ （Premium）

次のアクティベーション手順をデバイスユーザーに送信します。

作業を始める前に： 管理者が送信した 1 通以上のメールメッセージに次の情報が存在することを確認してくださ

い。

• アクティベーションユーザー名

• BlackBerry UEM アクティベーションパスワード

1. デバイス設定のようこそ画面が表示されない場合は、デバイスを工場出荷時のデフォルト設定にリセットし

ます。

2. デバイス設定時に、［アカウントを追加］画面に「afw#blackberry」と入力します。

3. デバイスがシステムアプリを更新して、BlackBerry UEM Client をダウンロードするまで待ちます。

4. 使用許諾契約書を読みます。［同意する］をタップします。

5. 仕事用メールアドレスを入力します。［次へ］をタップします。

6. 必要に応じて、サーバーアドレスを入力します。［次へ］をタップします。サーバーアドレスは、受信した

アクティベーションメールまたは BlackBerry UEM Self-Service で検索できます。

7. アクティベーションパスワードを入力します。［デバイスをアクティブ化する］をタップします。

8. プロファイルと設定がデバイスにプッシュされるまで待ちます。

9. ［設定］をタップします。

10.［OK］をタップして、仕事用プロファイルが設定されるまで待ちます。

11.Google のパスワードを入力します。

12.［次へ］をタップします。

13.［選択をロック解除］画面で［パスワード］をタップします。

14.［デバイス起動時にパスワードを要求する］がオンになっていることを確認します。［続行］をタップしま

す。

15.デバイスのパスワードを入力し、確認のためにもう一度入力します。［OK］をタップします。

16.通知の表示方法について、いずれかのオプションを選択します。［完了］をタップします。

17.プロンプトが表示されたら、［OK］をタップして BlackBerry Secure Connect Plus への接続を許可し、接続

が有効になるまで待ちます。

18.ホーム画面でアプリリストを開きます。BlackBerry Hub アプリをタップして、設定を完了します。

a) ［次へ］をタップして、デバイス上の BlackBerry サービスに権限を与え、プロンプトが表示されたら、以

降の各画面で［許可］をタップします。

b) 矢印をタップして続行します。

c) ［権限を付与］をタップして、デバイスで BlackBerry Hub 権限を与え、プロンプトが表示されたら、以降

の各画面で［許可］をタップします。

d) メールアドレスをタップします。
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e) 仕事用メールのパスワードを入力します。［次へ］をタップします。

f) ［OK］をタップします。

g) ［リモートセキュリティ管理］画面で［OK］をタップします。

h) ［アカウント設定］画面で［次へ］をタップします。

i) ［セキュリティ更新］画面で［OK］をタップします。

j) デバイス管理者をアクティブ化するには、［アクティベーション］をタップします。

k) ［完了］をタップします。

19.BlackBerry Hub のツアーを開始して、メールメッセージが同期されるまで待ちます。

iOS デバイスのアクティベーション

QR Code のアクティベーションについては、「QR Code を使用したデバイスのアクティベーション」を参照して

ください。

アクティベーションパスワードを使用してデバイスをアクティブ化するには、次の手順をデバイスユーザーに送

信します。

1. デバイスに BlackBerry UEM Client アプリをインストールします。App Store から BlackBerry UEM Client アプ

リをダウンロードできます。

2. デバイスで、［UEM Client］をタップします。

3. ライセンス使用許諾契約書を参照して、［同意する］をタップします。

4. 仕事用メールアドレスを入力して、［移動］をタップします。

5. 必要に応じて、サーバーアドレスを入力し、［移動］をタップします。サーバーアドレスは、受信したアク

ティベーションメールまたは BlackBerry UEM Self-Service で検索できます。

6. アクティベーションパスワードを入力し、［デバイスをアクティブ化］をタップします。

7. ［OK］をタップして、必要な証明書をインストールします。

8. 画面に表示される手順に従って、アクティベーションを完了します。

9. メールアカウントのパスワードまたはデバイスのパスコードの入力が求められたら、画面の指示に従いま

す。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで BlackBerry UEM Client アプリを開いて、［バージョン情報］をタップします。［アクティブ化さ

れたデバイス］および［コンプライアンスステータス］セクションで、デバイス情報とアクティベーション

のタイムスタンプが存在することを確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。

BlackBerry 10 デバイスのアクティベーション

次のアクティベーション手順をデバイスユーザーに送信します。

1. デバイスで、［設定］に移動します。

2. ［アカウント］をタップします。

3. このデバイスに既存のアカウントがある場合は、［アカウントを追加］をタップします。それ以外の場合

は、手順 4 に進みます。

4. ［メール、カレンダー、および連絡先］をタップします。

5. 仕事用メールアドレスを入力して、［次へ］をタップします。
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6. ［パスワード］フィールドに受信したアクティベーションパスワードを入力します。［次へ］をタップしま

す。

7. デバイスが接続情報を参照できないことを示す警告を受信した場合は、次の手順を実行します。

a) ［詳細］をタップします。

b) ［仕事用アカウント］をタップします。

c) ［サーバーアドレス］フィールドにサーバーアドレスを入力します。サーバーアドレスは、受信したアク

ティベーションメールまたは BlackBerry UEM Self-Service で検索できます。

d) ［完了］をタップします。

8. 画面に表示される手順に従って、アクティベーションプロセスを完了します。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで、BlackBerry Hub に移動し、メールアドレスが存在することを確認します。カレンダーに移動

し、予定が存在することを確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。

Windows Phone デバイスのアクティベーション

次のアクティベーション手順をデバイスユーザーに送信します。

1. デバイスに BlackBerry UEM Client をインストールします。Windows Store から BlackBerry UEM Client をダウ

ンロードできます。

2. デバイスで、アプリリストに移動し、［UEM Client］をタップします。

3. ライセンス使用許諾契約書を参照して、［同意する］をタップします。

4. 仕事用メールアドレスを入力して、［次へ］をタップします。

5. 必要に応じて、サーバーアドレスを入力し、［次へ］をタップします。サーバーアドレスは、受信したアク

ティベーションメールまたは BlackBerry UEM Self-Service で検索できます。

6. アクティベーションメールで受信したか、BlackBerry UEM Self-Service で設定したアクティベーションパス

ワードを入力し、［デバイスをアクティブ化する］をタップします。

7. ［コピーして進む］をタップして、表示されたサーバーアドレスをコピーして、Windows Phone 仕事用領域

アプリに進みます。

8. ［アカウントを追加］をタップします。

9. メールアドレスを入力し、［サインイン］をタップします。

10.［サーバー］フィールド内にカーソルを合わせ、［貼り付け］アイコンをタップします。

11.［サインイン］をタップします。

12.証明書に関する警告を受信した場合は、［続行］をタップします。

13.［ユーザー名］および［ドメイン］フィールドは空白のままにしておきます。［パスワード］フィールド

に、アクティベーションメールで受信したか、BlackBerry UEM Self-Service で設定したアクティベーションパ

スワードを入力します。［サインイン］をタップします。

14.［完了］をタップします。

15.Windows Phone で［戻る］ボタンを押して、BlackBerry UEM Client に戻ります。

16.アクティベーションは自動的に完了します。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。
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• デバイスで、BlackBerry UEM Client を開き、右下の［メニュー］アイコン（横並びの 3 つのドット）をタッ

プし、［バージョン情報］をタップします。［アクティブ化されたデバイス］セクションで、デバイス情報

とアクティベーションのタイムスタンプが存在していることを確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。

Windows 10 Mobile デバイスのアクティベーション

次のアクティベーション手順をデバイスユーザーに送信します。

1. 証明書サーバーのアドレスをデバイスのブラウザーに入力するか貼り付けます。証明書サーバーアドレス

は、受信したアクティベーションメールに示されています。証明書へのリンクを受信していない場合は、サ

ポートのために管理者にお問い合わせください。

2. 証明書をタップします。

3. ［インストール］をタップします。

4. ［OK］をタップします。

5. ［Windows］ボタンをタップして、［スタート］メニューに戻ります。

6. 左へスワイプして、アプリメニューを開きます。

7. 次のタスクのいずれかを実行します。

デバイスの OS バージョン 手順

Windows 10 バージョン 1607 以
降

a. ［設定］ > ［アカウント］ > ［仕事または学校のアクセス］を

タップします。

b. ［デバイス管理のみに登録］をタップします。

バージョン 1607 より前の
Windows 10

a. ［設定］ > ［アカウント］ > ［仕事用アクセス］をタップしま

す。

b. ［接続］をタップします。

8. ［メールアドレス］フィールドに仕事用メールアドレスを入力して、Enter をタップします。

9. プロンプトが表示されたら、［サーバー］フィールドにサーバー名を入力し、［続行］をタップします。

サーバー名は、管理者から受信したアクティベーションメールに記載されているか、アクティベーションパ

スワードを設定するときに BlackBerry UEM Self-Service で見つけることができます。

10.［アクティベーションパスワード］フィールドにアクティベーションパスワードを入力して［続行］をタッ

プします。アクティベーションパスワードは、管理者から受信したメールに記載されています。または

BlackBerry UEM Self-Service で、別のアクティベーションパスワードを設定することもできます。

11.［完了］をタップします。

12.アクティベーションプロセスは完了です。

終了したら：

• アクティベーションプロセスの正常な完了を確認するには、次の操作を実行できます。
• デバイスで［設定］ > ［アカウント］ > ［仕事または学校のアクセス］（または［仕事用アクセス］）

をクリックし、デバイスが BlackBerry UEM に接続されることを確認します。ブリーフケースアイコン >
［情報］をクリックして、同期ステータス情報を確認します。
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• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されているこ

とを確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかること

があります。

• 管理者から要求された場合は、他のアプリで使用されるアカウントに仕事用アカウントを追加して、必須オ

ンラインアプリにアクセスできるようにします。
• Windows 10 バージョン 1607 以降の場合、［設定］ > ［アカウント］ > ［仕事および学校のアクセス］ >

［接続］をクリックします。仕事用メールアドレスを入力して、パスワードを入力します。
• 1607 よりも前のバージョンの Windows 10 の場合、［設定］ > ［アカウント］ > ［メールとアカウント］

をクリックします。［他のアプリで使用されるアカウント］の下で、［仕事または学校のアカウントを追

加］をクリックし、仕事用のメールアドレスとパスワードを入力します。

macOS デバイスのアクティベーション

次のアクティベーション手順をデバイスユーザーに送信します。

作業を始める前に： 次の BlackBerry UEM Self-Service ログイン情報が必要です。

• BlackBerry UEM Self-Service の Web アドレス

• ユーザー名とパスワード

• ドメイン名

1. アクティブ化したいデバイスで、管理者から受信したログイン情報を使用し、BlackBerry UEM Self-Service に
ログインします。

2. デバイスが既に表示されている場合は、［デバイスのアクティブ化］をクリックします。

3. ［デバイス］ドロップダウンメニューで、［macOS］をクリックします。

4. アクティベーションのチュートリアルを視聴します。

5. ［送信］をクリックします。

6. 指示に従って必須プロファイルをインストールし、デバイスのアクティベーションを完了します。アクティ

ベーションが完了すると、デバイスが BlackBerry UEM Self-Service に表示されます。

Apple TV デバイスのアクティベーション

次のアクティベーション手順をデバイスユーザーに送信します。

作業を始める前に：

• BlackBerry UEM Self-Service の Web アドレスとログイン認証情報が必要です。

• Apple Configurator 2 がインストールされた macOS コンピューターが必要です。

• USB-C または Micro-USB ケーブル（Apple TV のバージョンにより異なります）が必要です。

• Apple TV デバイスが監視モードになっていることを確認します。

• HDMI ケーブルと電源コードを Apple TV デバイスから取り外します。

1. USB-C または Micro-USB ケーブルを使用して、Apple TV デバイスを macOS コンピューターに接続します。

2. Apple TV の第 3 世代および第 4 世代のバージョンでは、電源コードを接続します。

3. macOS コンピューターで BlackBerry UEM Self-Service にログインします。

4. 最初のデバイスをアクティブ化しているか、アクティブ化されたデバイスが既にあるかに応じて、  をク

リックするか、  > ［デバイスをアクティブ化］をクリックします。

5. ［デバイス］ドロップダウンメニューで、［Apple TV］をクリックします。

6. ［送信］をクリックします。
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7. ［プロファイルをダウンロード］をクリックします。

8. ［閉じる］をクリックします。

9. Apple Configurator 2 を開きます。

10.Apple TV を選択し、［追加］ > ［プロファイル］をクリックします。

11.手順 7 でダウンロードした設定ファイルを選択し、［追加］をクリックします。

12.アクティベーションが完了すると、デバイスが BlackBerry UEM Self-Service に表示されます。

Windows 10 タブレットまたはコンピューターのアクティベーション

メモ :  MDM を使用して Windows 10 デバイスを管理する場合、Microsoft System Center Configuration
Manager ではデバイスを管理できません。

次のアクティベーション手順をデバイスユーザーに送信します。

1. 証明書サーバーのアドレスをデバイスのブラウザーに入力するか貼り付けます。証明書サーバーアドレス

は、受信したアクティベーションメールに示されています。証明書へのリンクを受信していない場合は、サ

ポートのために管理者にお問い合わせください。

2. ［保存］をクリックします。

3. ［証明書を通知ダウンロード］で、［開く］をタップします。

4. ［開く］をクリックします。

5. ［証明書のインストール］をクリックします。

6. ［現在のユーザー］オプションを選択します。［次へ］をクリックします。

7. ［次の保存先にすべての証明書を保存する］オプションを選択します。［参照］をクリックします。

8. ［信頼済みルート証明書機関］を選択します。［OK］をクリックします。

9. ［次へ］をクリックします。

10.［完了］をクリックします。

11.［OK］をクリックします。

12.［OK］をクリックします。

13.［スタート］ボタンをクリックします。

14.次のタスクのいずれかを実行します。

デバイスの OS バージョン 手順

Windows 10 バージョン 1607 以
降

a. ［設定］ > ［アカウント］ > ［仕事または学校のアクセス］を

タップします。

b. ［デバイス管理のみに登録］をタップします。

バージョン 1607 より前

の Windows 10
a. ［設定］ > ［アカウント］ > ［仕事用アクセス］をタップしま

す。

b. ［接続］をタップします。

15.［メールアドレス］フィールドにメールアドレスを入力します。［続行］をタップします。

16.プロンプトが表示されたら、［サーバー］フィールドにサーバー名を入力し、［続行］をタップします。

サーバー名は、管理者から受信したアクティベーションメールに記載されているか、アクティベーションパ

スワードを設定するときに BlackBerry UEM Self-Service で見つけることができます。
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17.［アクティベーションパスワード］フィールドにアクティベーションパスワードを入力して［続行］をタッ

プします。アクティベーションパスワードは、管理者から受信したアクティベーションメールに記載されて

います。または BlackBerry UEM Self-Service で、別のアクティベーションパスワードを設定することもでき

ます。

18.［完了］をタップします。

19.アクティベーションプロセスは完了です。

終了したら：

• アクティベーションプロセスの正常な完了を確認するには、次の操作を実行できます。
• デバイスで［設定］ > ［アカウント］ > ［仕事または学校のアクセス］（または［仕事用アクセス］）

をクリックし、デバイスが BlackBerry UEM に接続されることを確認します。ブリーフケースアイコン >
［情報］をクリックして、同期ステータス情報を確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されているこ

とを確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかること

があります。

• 管理者から要求された場合は、他のアプリで使用されるアカウントに仕事用アカウントを追加して、必須オ

ンラインアプリにアクセスできるようにします。
• Windows 10 バージョン 1607 以降の場合、［設定］ > ［アカウント］ > ［仕事および学校のアクセス］ >

［接続］をクリックします。仕事用メールアドレスを入力して、パスワードを入力します。
• 1607 よりも前のバージョンの Windows 10 の場合、［設定］ > ［アカウント］ > ［メールとアカウント］

をクリックします。［他のアプリで使用されるアカウント］の下で、［仕事または学校のアカウントを追

加］をクリックし、仕事用のメールアドレスとパスワードを入力します。

QR Code を使用したデバイスのアクティベーション

QR Code のアクティベーションは iOS および Android デバイスでサポートされています。

QR Code を使用してデバイスをアクティベーションするには、次の手順をデバイスユーザーに送信します。

作業を始める前に： QR Code が必要です。このパスワードは、管理者から受信したアクティベーションメールに

記載されています。また、BlackBerry UEM Self-Service で生成することもできます。

1. デバイスに BlackBerry UEM Client アプリをインストールします。iOS デバイスの場合、App Store からアプリ

をダウンロードします。Android デバイスの場合、Google Play からアプリをダウンロードします。

2. デバイスで、［UEM Client］をタップします。

3. ライセンス使用許諾契約書を参照して、［同意する］をタップします。

4. アクティベーションメールで受信した、または BlackBerry UEM Self-Service で生成した QR Code をスキャン

します。

5. メールアカウントのパスワードまたはデバイスのパスコードの入力が求められたら、画面の指示に従いま

す。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行できます。

• デバイスで BlackBerry UEM Client アプリを開いて、［バージョン情報］をタップします。［アクティブ化さ

れたデバイス］および［コンプライアンスステータス］セクションで、デバイス情報とアクティベーション

のタイムスタンプが存在することを確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。
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BlackBerry OS デバイスのアクティベーション

次のアクティベーション手順をデバイスユーザーに送信します。

1. デバイスで、［セットアップ］に移動します。

2. ［メールアカウント］をクリックします。

3. ［エンタープライズアカウント］をクリックします。

4. ［メール］フィールドに仕事用メールアドレスを入力します。

5. ［パスワード］フィールドに受信したアクティベーションパスワードを入力します。

6. ［アクティブにする］をクリックします。

7. ［OK］をクリックします。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで、セットアップアプリに移動し、［メールアカウント］をクリックします。メールアドレスが存

在していることを確認します。

• BlackBerry Web Desktop Manager で、デバイスがアクティブ化されたデバイスとして一覧に表示されている

ことを確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかること

があります。

KNOX Mobile Enrollment を使用した複数のデバイスのアクティ

ブ化

Samsung KNOX Mobile Enrollment では、同時に BlackBerry UEM の多数のデバイスをアクティブ化できます。詳

細については、「https://www.samsungknox.com/en/products/knox-mobile-enrollment」にアクセスしてくださ

い。

作業を始める前に： デバイスは、次のいずれかから購入する必要があります。

• 認定販売代理店

• 直接 Samsung とデバイス IMEI を進んで共有する販売代理店

1. メニューバーで、［設定］ > ［外部統合］をクリックします。

2. ［KNOX Mobile Enrollment］をクリックします。

3. 画面に表示される手順を完了します。

終了したら： アクティベーションが完了したら、［ダウンロード］をクリックして、configuration.json ファイ

ルをダウンロードします。ファイルで、CFPrint セクションのエントリと、KNOX Mobile Enrollment を設定した

ときに追加したエントリを比較します。エントリが異なる場合、.json ファイルのテキスト全体を KNOX Mobile
Enrollment ページの［カスタム JSON データ］フィールドにコピーします。

Android デバイスのゼロタッチ登録を使用した複数のデバイス

のアクティブ化

ゼロタッチ登録では、多数の Android デバイスを同時に導入できます。
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組織は、認定販売代理会社からこれらのデバイスを購入し、その販売代理会社がゼロタッチ登録アカウントを設

定し、デバイスをアカウントに追加してデバイス管理用にプロビジョニングします。ユーザーがこれらのデバイ

スを初めて設定するときに、デバイスは自動的に BlackBerry UEM Client をダウンロードし、BlackBerry UEM で
アクティベーションプロセスを開始します。デバイスを使用するには、アクティベーションプロセスを完了する

必要があります。

ゼロタッチ登録の詳細と設定方法については、「https://www.android.com/intl/en_ca/enterprise/management/
zero-touch/」と https://support.google.com/work/android/answer/7514005 を参照してください。

BlackBerry UEM でゼロタッチ登録を使用するには、デバイスで Android 8.0 以降が実行され、ゼロタッチ登録が

有効になっている必要があります。

1. 認定販売代理会社からサポート対象のデバイスを購入してください。販売代理会社が、組織のゼロタッチ登

録アカウントを設定します。

2. ゼロタッチプラットフォームでは、購入したデバイスは販売代理会社によって追加されます。

3. BlackBerry UEM 管理コンソールのメニューバーで、［設定］ > ［外部統合］をクリックします。

4. ［Android エンタープライズ］をクリックします。

5. 画面下部の［詳細］をクリックします。

6. ゼロタッチ登録ポータルでデバイスを設定するときに使用できるように、この BlackBerry UEM インスタンス

によって生成された文字列をコピーします。

ユーザー名フィールドを空白のままにしておくことも、ユーザー名を含めるように編集して、設定を使用す

るデバイスへのログインにそのユーザー名だけを使用できるようにすることもできます。

7. ゼロタッチプラットフォームでは、設定を作成し、購入したデバイスに割り当てます。

8. BlackBerry UEM で、適切なプロファイルと IT ポリシーがユーザーに割り当てられていることを確認します。

ゼロタッチ登録を使用するには、「仕事用領域のみ 」または「仕事用領域のみ （Premium）」のアクティ

ベーションタイプを有効にしてアクティベーションプロファイルを割り当てる必要があります。

9. ユーザーにデバイスを配布します。

DEP に登録されている iOS デバイスをアクティベーション

Apple の Device Enrollment Program に iOS デバイスを登録し、BlackBerry UEM 管理コンソールを使用して、デ

バイスに登録設定を割り当てることができます。登録設定には、［管理モードを有効にする］など、MDM 登録

中にデバイスに割り当てられた追加のルールが含まれています。 

Apple Business Manager アカウントを使用して BlackBerry UEM を DEP と同期できます。Apple Business
Manager は Web ベースのポータルで、 DEP で iOS デバイスを登録および管理したり、 Apple Vpp アカウントを

管理したりできます。組織で DEP または VPP を使用している場合は、Apple Business Manager にアップグレー

ドできます。

デバイスがアクティベーションされると、BlackBerry UEM はユーザーに割り当てた IT ポリシーとプロファイル

を送信します。

メモ :  特定の機能を使用する場合、BlackBerry UEM Client アプリをユーザーに割り当てる必要があります。ユー

ザーは、デバイスをアクティブにした後で BlackBerry UEM Client を起動する必要があります。どのような場合に

BlackBerry UEM Client アプリをユーザーに割り当てる必要があるかについては、support.blackberry.com/kb/ に
アクセスし、記事 KB39313 を参照してください。
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DEP に登録されているデバイスをアクティベーションする手順

Apple の Device Enrollment Program に登録された iOS デバイスをアクティベーションするには、次の操作を実

行します。

手順 アクション

DEP での iOS デバイスの登録および BlackBerry UEM サーバーへの割り当て。

登録の設定を作成したときに、［新しいデバイスをこの設定に自動的に割り当てる］を選

択しなかった場合、または別の設定を割り当てる場合は、登録設定を割り当てます。

オプションで、BlackBerry UEM Client アプリをアプリリストに追加して、ユーザーアカウ

ントまたはユーザーグループに割り当てます。『アプリリストへの iOS アプリの追加』を

参照してください。

デフォルトのアクティベーションプロファイルを使用しない場合は、「アクティベーショ

ンプロファイルを作成し、それをユーザーアカウントまたはユーザーが属するグループに

割り当てる」を参照してください。

ユーザーのアクティベーションパスワードを設定し、Apple DEP メールテンプレートを使

用して、アクティベーションメールをユーザーに送信します。

アクティベーションパスワードを設定する場合、［デフォルトのデバイスアクティベー

ション］オプションを選択する必要があります。

会社ディレクトリのユーザーは、会社ディレクトリのユーザー名とパスワードを利用で

きます。したがって、アクティベーションパスワードを作成する必要はありません。ユー

ザーは、domain\username の形式でユーザー名を入力する必要があります。

デバイスをユーザーに配布し、ユーザーがセットアップを完了できるようにします。セッ

トアップの完了後、ユーザーは BlackBerry UEM Client アプリをインストールして起動する

必要があります。

DEP での iOS デバイスの登録および BlackBerry UEM サーバーへの割り当て

デバイスを登録するには、Apple DEP ポータルにデバイスのシリアル番号を入力し、これらのデバイスを

BlackBerry UEM サーバーに割り当てます。シリアル番号は次の方法で入力できます。

• 番号を個別に入力する

• 購入時に Apple によりデバイスに割り当てられた注文番号を選択する

• シリアル番号が記録された .csv ファイルをアップロードする

作業を始める前に： DEP を使用するように BlackBerry UEM を設定します。詳細については、設定関連の資料を

参照してください。

1. ブラウザーに deploy.apple.com と入力します。

2. DEP アカウントにサインインします。

3. ［Device Enrollment Program］セクションで、［デバイスを管理］をクリックします。

4. 手順に従って、デバイスのシリアル番号を入力します。
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5. BlackBerry UEM サーバーにシリアル番号を割り当てます。

終了したら： iOS デバイスに登録設定を割り当てる。

iOS デバイスに登録設定を割り当てる

登録設定を作成し、［すべての新しいデバイスをこの設定に自動的に割り当てる］を選択した場合、DEP デバ

イスが BlackBerry UEM と同期する際に、BlackBerry UEM は自動的にこの設定を割り当てます。それ以外の場合

は、登録の設定をデバイスに割り当てる必要があります。BlackBerry UEM が DEP と同期されるのは、日常的な

スケジュールに従った場合、および Apple DEP デバイスページが表示された場合です。

デバイスのアクティベーションステータスがまだ保留中の場合は、既存の登録設定を削除して、新しい登録設定

を割り当てることができます。

作業を始める前に： DEP での iOS デバイスの登録および BlackBerry UEM サーバーへの割り当て。

1. メニューバーで［ユーザー］ > ［Apple DEP デバイス］をクリックします。

2. 登録設定の割り当て先デバイスの横にあるチェックボックスをオンにします。同じ DEP アカウントに登録さ

れているデバイスを選択する必要があります。

3.  をクリックします。

4. ［登録設定］ドロップダウンリストで、割り当てる登録設定を選択します。

5. ［割り当て］をクリックします。

終了したら： iOS デバイスをユーザーに配布します。デバイスセットアップの一環として、デバイスが

BlackBerry UEM でアクティブにされます。ユーザー名とパスワードの入力を求めるプロンプトが表示されます。

会社ディレクトリのユーザーは、会社ディレクトリのユーザー名（domain\username の指定形式）とパスワー

ドを使用できます。ローカルユーザーは、アクティベーションパスワードを使用する必要があります。「ユー

ザーのアクティベーションパスワードの設定」を参照してください。

登録設定の追加

登録設定では、DEP に登録するデバイスを、BlackBerry UEM でアクティブにするときの設定方法を定義できま

す。組織で必要な数の登録設定を作成できます。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［外部統合］ > ［Apple Device Enrollment Program］をクリックします。

3. DEP アカウントの名前をクリックします。

4. ［DEP 登録設定］セクションで  をクリックします。

5. 設定の名前を入力します。

6. 次のタスクのいずれかを実行します。

• DEP デバイスと BlackBerry UEM を同期するときに、BlackBerry UEM により登録設定を自動的に割り当て

る場合、［すべての新しいデバイスをこの設定に自動的に割り当てる］チェックボックスをオンにしま

す。BlackBerry UEM が Apple DEP と同期されるのは、日常的なスケジュールに従った場合、および Apple
DEP デバイスページが表示された場合です。

メモ :  以前作成した登録設定でこの設定が選択されていて、この登録設定がデバイスに適用されている場

合、BlackBerry UEM が新しい登録設定を割り当てることはありません。

メモ :  新しい DEP デバイスに自動的に割り当てる登録設定は、1 つだけ選択できます。この設定で登録設

定を以前に作成していた場合、設定は前の登録設定から削除され、新しい登録設定に追加されます。

• 登録設定を特定のデバイスに手動で割り当てる場合は、［すべての新しいデバイスをこの設定に自動的に

割り当てる］チェックボックスをオフにしておきます。
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7. セットアップ時には、オプションでデバイスに表示する部門名とサポート電話番号を入力します。

8. ［デバイス設定］セクションで、次のオプションから選択します。

• ペアリングを許可する：オンの場合、ユーザーはデバイスとコンピューターをペアリングできます。

• 管理モードを有効にする：オンの場合、デバイスは管理モードで有効になります。少なくとも［管理モー

ドを有効にする］と［MDM プロファイルの削除を許可］のどちらか一方を選択する必要があります。

• 必須：オンの場合、登録設定を求めるプロンプトは表示されません。

• MDM プロファイルの削除を許可：オンの場合、ユーザーはデバイスを無効にできます。少なくとも［管

理モードを有効にする］と［MDM プロファイルの削除を許可］のどちらか一方を選択する必要がありま

す。

• デバイスが設定されるまで待機する - オンの場合、BlackBerry UEM でのアクティベーションが完了するま

でデバイスのセットアップをキャンセルできません。この設定は、［管理モードを有効にする］を選択し

た場合のみ有効です。

9. ［セットアップ時にスキップ］セクションでは、デバイスのセットアップに含めない項目を選択します。

• パスコード - オンの場合、デバイスのパスコード作成を求めるプロンプトは表示されません。

• 位置情報サービス - オンの場合、デバイスで位置情報サービスが無効になります。

• 復元 - オンの場合、ユーザーはバックアップファイルからデータを復元できません。

• Android から移動 - オンの場合、ユーザーは Android デバイスからデータを復元できません。

• Apple ID - オンの場合、ユーザーは Apple ID と iCloud にサインインできません。

• 使用条件 - オンの場合、ユーザーには iOS の使用条件が表示されません。

• Siri - オンの場合、デバイスで Siri が無効になります。

• 診断 - オンの場合、診断情報はセットアップ時にデバイスから自動的に送信されません。

• バイオメトリック - オンの場合、ユーザーは Touch ID を設定できません。

• 支払い - オンの場合、ユーザーは Apple Pay を設定できません。

• Zoom - オンの場合、ユーザーは Zoom を設定できません。

• ホームボタンのセットアップ - オンの場合、ユーザーはホームボタンのクリックを調整できません。

10.［保存］をクリックします。

11.［新しいデバイスをこの設定に自動的に割り当てる］を選択した場合は、［はい］をクリックします。

終了したら： ［新しいデバイスをこの設定に自動的に割り当てる］を選択しなかった場合は、「iOS デバイスに

登録設定を割り当てる」を参照してください。

iOS デバイスに割り当てられた登録設定を削除

登録設定をデバイスに割り当てたが、適用はまだであるという場合は、デバイスから登録設定を削除できます。

1. メニューバーで［ユーザー］ > ［Apple DEP デバイス］をクリックします。

2. 削除したい登録設定が割り当てられているデバイスの横にあるチェックボックスをオンにします。同じ DEP
アカウントに登録されているデバイスを選択する必要があります。

3.  をクリックします。

4. ［削除］をクリックします。

終了したら： iOS デバイスに登録設定を割り当てる。

登録設定の削除

デバイスに設定を適用するより先にこれらのデバイスに割り当てられていた登録設定を削除した場

合、BlackBerry UEM はデバイスレコードに割り当てられた登録設定を削除します。
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1. メニューバーで［設定］をクリックします。

2. 左ペインで、［外部統合］ > ［Apple Device Enrollment Program］をクリックします。

3. DEP アカウントの名前をクリックします。

4. ［DEP 登録設定］セクションで  をクリックします。

5. ［削除］をクリックします。

終了したら： BlackBerry UEM がデバイスから登録設定を削除する場合はデバイスに登録設定を割り当てます。

登録設定の設定を変更

デバイスに登録設定を割り当てたが、この設定をデバイスに適用していない場合、変更内容を設定に保存する

と、BlackBerry UEM はこのデバイスに適用された登録設定を更新します。

1. メニューバーで［設定］をクリックします。

2. 左ペインで、［外部統合］ > ［Apple Device Enrollment Program］をクリックします。

3. DEP アカウントの名前をクリックします。

4. ［DEP 登録設定］セクションで、変更する設定の名前をクリックします。

5. 設定を変更します。

6. ［保存］をクリックします。

デバイスに割り当てられている登録設定の設定を表示

登録設定は iOS デバイスに割り当てられているが、設定が保留されている場合は、登録設定の設定を表示できま

す。

1. メニューバーで［ユーザー］ > ［Apple DEP デバイス］をクリックします。

2. ［登録設定］列で、登録設定の名前をクリックします。

アクティベーションされたデバイスのユーザーの詳細を表示

デバイスのアクティベーションが正常に行われた後で、ユーザーが割り当てられているグループなど、そのユー

ザーに関連付けられている詳細を表示できます。

1. メニューバーで［ユーザー］ > ［Apple DEP デバイス］をクリックします。

2. ［表示名］列で、ユーザーの名前をクリックします。

Apple Configurator 2 を使用した iOS デバイスのアクティブ化

Apple Configurator 2 を使用して、BlackBerry UEM でアクティブ化できるように iOS デバイスを準備できます。

ユーザーは、BlackBerry UEM Client アプリを使用せずに、準備のできたデバイスをアクティブ化できます。ユー

ザー名とアクティベーションパスワードだけが必要になります。

デバイスがアクティブ化されると、BlackBerry UEM はユーザーに割り当てられた IT ポリシーとプロファイルを

デバイスに送信します。

メモ :  特定の機能を使用する場合、BlackBerry UEM Client アプリをユーザーに割り当てる必要があります。ユー

ザーは、デバイスをアクティブにした後で BlackBerry UEM Client を起動する必要があります。どのような場合に

BlackBerry UEM Client アプリをユーザーに割り当てる必要があるかについては、support.blackberry.com/kb/ に
アクセスし、記事 KB39313 を参照してください。
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Apple Configurator 2 を使用してデバイスをアクティブ化する手順

手順 アクション

オプションで、BlackBerry UEM Client アプリをアプリリストに追加して、ユーザーアカウ

ントまたはユーザーグループに割り当てます。『アプリリストへの iOS アプリの追加』を

参照してください。

BlackBerry UEM サーバー情報の Apple Configurator 2 への追加。

Apple Configurator 2 を使用した iOS デバイスの準備。

アクティベーションプロファイルを作成し、それをユーザーアカウントまたはグループに

割り当てます。

アクティベーションパスワードの設定とアクティベーションメールの送信。

デバイスをユーザーに配布し、ユーザーがセットアップを完了できるようにします。コン

プライアンスプロファイルを強制するには、ユーザーが BlackBerry UEM Client アプリをイ

ンストールし、セットアップの完了後にアプリを起動する必要があります。

BlackBerry UEM サーバー情報の Apple Configurator 2 への追加

作業を始める前に： Apple から最新のバージョンの Apple Configurator 2 をダウンロードしインストールしま

す。

1. Apple Configurator 2 メニューで［プレゼンス］ > ［サーバー］を選択します。

2.  > ［次へ］をクリックします。

3. ［名前］フィールドに、サーバーの名前を入力します。

4. ［ホスト名または URL］フィールドに、<http または https>://<サーバー名>:<ポート> の形式で、BlackBerry
UEM サーバーの URL を入力します。ここで、デフォルトのポート番号は 8885 です。ポート設定の詳細につ

いては、インストールおよびアップグレード関連の資料の「BlackBerry UEM 待機ポート」を参照してくださ

い。

5. ［次へ］をクリックします。

6. ［サーバー］ウィンドウを閉じます。

Apple Configurator 2 を使用した iOS デバイスの準備

デバイスを準備するときに、Apple Configurator 2 は、デバイスを消去し、デバイス OS を最新バージョンにアッ

プグレードします。

作業を始める前に： BlackBerry UEM サーバー情報の Apple Configurator 2 への追加。

1. Apple Configurator 2 を開きます。

2. 1 台以上の iOS デバイスをコンピューターに接続します。

3. ［準備］をクリックします。
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4. ［設定］ドロップダウンリストで［手動］を選択します。［次へ］をクリックします。

5. ［サーバー］ドロップダウンリストで、BlackBerry UEM サーバーを選択します。［次へ］をクリックしま

す。

6. 必要に応じ ［デバイスを監視する］チェックボックスをオンにします。［次へ］をクリックします。

7. ［デバイスを監視する］をオンにした場合、組織の情報を入力します。

8. ［準備］をクリックして、デバイスが準備されるまで待機します。このプロセスには、最大 15 分かかりま

す。

終了したら： アクティベーションのためにデバイスをユーザーに分散します。

iOS デバイスでのアクティベーションロックの使用

iOS デバイスのアクティベーションロック機能を使用すると、ユーザーは、デバイスの紛失や盗難の場合に、デ

バイスを保護することができます。この機能が有効になっている場合、ユーザーは、［マイ iPhone を検索］を

無効にするか、デバイスを消去するか、デバイスを再アクティブ化して使用するときに、Apple ID とパスワード

を確認する必要があります。

BlackBerry UEM でアクティベーションロック機能を管理するには、次の手順を実行します。

• デバイスは iOS 7.1 以降を実行している監視対象デバイスである必要があります。

• デバイスには iCloud アカウントが設定されている必要があります。

• デバイスでは［マイ iPhone を検索］または［マイ iPad を検索］が有効になっている必要があります。

デバイスが BlackBerry UEM でアクティブ化されていると、アクティベーションロックはデフォルトで無効に

なっています。これはデバイスごとに個々に有効にすることも、IT ポリシーを使用して強制的に適用することも

できます。アクティベーションロックを有効にすると、BlackBerry UEM は、ユーザーの Apple ID とパスワード

がなくてもデバイスを消去して再アクティブ化できるように、ロックの解除に使用できるバイパスコードを格納

します。

関連概念

DEP に登録されている iOS デバイスをアクティベーション

アクティベーションロックの有効化

次の手順を実行して、各デバイスのアクティベーションロックを個別に有効にします。IT ポリシールールを使用

してアクティベーションロックを適用した場合、既に有効になっています。

メモ :  アクティベーションロック機能を有効にすると、BlackBerry UEM と Apple の間に短い遅延が発生する可能

性があります。

作業を始める前に：

• デバイスは iOS 7.1 以降を実行している監視対象デバイスである必要があります。

• デバイスには iCloud アカウントが設定されている必要があります。

• デバイスでは［マイ iPhone を検索］または［マイ iPad を検索］が有効になっている必要があります。

1. メニューバーで［ユーザー］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。
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4. デバイスのタブをクリックします。

5. ［デバイスを管理］ウィンドウで、［アクティベーションロックを有効にする］をクリックします。

終了したら： デバイスのバイパスコードのリストを表示するには、「」を参照してください。 アクティベー

ションロックバイパスコードの表示

アクティベーションロックの無効化

次の手順を完了して、各デバイスのアクティベーションロックを個別に無効にします。IT ポリシールールを使用

してアクティベーションロックを強制した場合、ロックは無効にできません。

メモ :  アクティベーションロック機能を有効にすると、BlackBerry UEM と Apple の間に短い遅延が発生する可能

性があります。

1. メニューバーで［ユーザー］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. デバイスのタブをクリックします。

5. ［デバイスを管理］ウィンドウで［アクティベーションロックを無効にする］を選択します。

アクティベーションロックバイパスコードの表示

アクティベーションロックバイパスコードとバイパスコードが生成された日付を表示できます。

1. メニューバーで、［ユーザー］ > ［Apple アクティベーションロック］をクリックします。

2. デバイスを検索します。

3. 検索結果で該当するデバイスをクリックします。

4. 必要に応じて、メイン画面の右側にスクロールしてバイパスコードを表示します。

BlackBerry Wired Activation Tool を使用した BlackBerry 10 デバイ

スのアクティベーション

BlackBerry Wired Activation Tool を使用することにより、無線接続の代わりに USB 接続を使用して、複数の

BlackBerry 10 デバイスを同時にアクティベーションできます。組織は次のような異なる理由により、この方法を

使用できます。

• 一度に複数のデバイスをすばやく、簡単にアクティベーションする

• 管理者の監視の元、アクティベーションプロセスを実行する

• ユーザーにデバイスを配布または組織のネットワークに接続する前に、デバイスをアクティベーションし、

コンテンツの暗号化要件および VPN プロファイルなどのセキュリティ機能を設定する

BlackBerry Wired Activation Tool を使用して、プロファイルおよびポリシーを割り当てることはできま

せん。BlackBerry Wired Activation Tool を使用してデバイスを割り当ておよびアクティベーションする前

に、BlackBerry UEM 管理コンソールでプロファイルおよびポリシーをユーザーに割り当てる必要があります。た

だし、BlackBerry Wired Activation Tool を使用してデバイスを割り当ておよびアクティベーションするために、

アクティベーションパスワードを設定する必要はありません。

BlackBerry Wired Activation Tool を使用してデバイスをアクティベーションするには、デバイスで BlackBerry 10
OS バージョン 10.3 以降を実行している必要があります。
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BlackBerry Wired Activation Tool は、Docs.blackberry.com/BES12tools からダウンロードできます。

BlackBerry Wired Activation Tool を設定して BlackBerry UEM インスタンスにログインする

BlackBerry Wired Activation Tool を使ってデバイスをアクティベーションする前に、アクセスする必要がある

BlackBerry UEM インスタンスの設定を作成する必要があります。設定の作成後、管理者アカウントを使用し

て、BlackBerry Wired Activation Tool が BlackBerry Web Services にアクセスするのを許可することも必要になり

ます。

1. BlackBerry Wired Activation Tool のインストールフォルダーで、BWAT.exe をダブルクリックします。

2. ［BES12 サーバー画面を追加］の［名前］フィールドに、作成している設定を識別するための名前を入力

します。たとえば、2 つの BlackBerry UEM インスタンスがある場合、それぞれに 1 つの設定を作成して、

「Server 1」および「Server 2」という名前を付けることができます。

3. ［BlackBerry Web Services URL］フィールドに、BlackBerry Web Services コンポーネントのアドレスを入力

します。デフォルトのアドレスは https://<BlackBerry UEM の Web アドレス>:18084 です。

BlackBerry UEM データベースの tomcat.bws.port 設定を変更して、ポートを変更できます。

4. ［BCP エンドポイント URL］フィールドに、デバイスのアクティベーションに使用するアドレスを入力し

ます。これはアクティベーション URL またはサーバー名とも呼ばれています。デフォルトのアドレスは

http://server.name:8882/SRP_ID/mdm です。

%ActivationURL% 変数がアクティベーションメールテンプレートに含まれていることを確認し、任意の［ユー

ザーの概要］画面から［アクティベーションメールを表示］をクリックして、アドレスを検索できます。

必要に応じて、BlackBerry UEM データベースでホストアドレスとポートを参照することもできま

す。def_cfg_setting_dfn テーブルで、bdmi.enroll.bcp.host および bdmi.enroll.bcp.port
の id_setting_definition 値を検索します。次に、id_setting_definition 値を使用し

て、obj_global_cfg_setting でこれらの設定の値を参照します。

5. ［送信］をクリックします。

6. ［ログイン］画面のドロップダウンリストから、BlackBerry UEM 設定を選択します。

7. ［ユーザー名］フィールドに、管理者権限を持つ BlackBerry UEM ユーザーアカウントのユーザー名を入力し

ます。

8. ［パスワード］フィールドに、アカウントのパスワードを入力します。

9. ［ディレクトリ］ドロップダウンリストで、認証方法を選択します。

10.必要に応じて、［ドメイン］フィールドに Microsoft Active Directory ドメインを入力します。

11.［ログイン］をクリックします。

BlackBerry Wired Activation Tool を使用した BlackBerry 10 デバイスのアクティベーション

作業を始める前に：

• BlackBerry Wired Activation Tool を設定して BlackBerry UEM インスタンスにログインします。

• 接続されたデバイスをすべてオンにして、すべてのデバイスが初期セットアッププロセスを完了している

か、まだ開始していないことを確認します。初期セットアッププロセスが進行中の場合は、デバイスをアク

ティベーションできません。

1. USB ケーブルを使用して、1 台以上の BlackBerry 10 デバイスをコンピューターに接続します。

2. それぞれのデバイスの［ステータス］列を確認します。次の操作のいずれかを実行します。

• ［ステータス］列に［パスワードが必要です］と表示される場合は、［パスワードが必要です］をクリッ

クして、デバイスのパスワードを入力します。
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• ［ステータス］列に［サポートされていないデバイス］と表示される場合は、デバイスのソフトウェアを

BlackBerry 10 OS バージョン 10.3 以降にアップグレードします。

• ［ステータス］列に［準備完了］と表示される場合は、デバイスをユーザーに割り当てます。

3. ［検索］フィールドで、デバイスを割り当てるユーザーアカウントを検索します。

4. 検索結果のリストで、ユーザーアカウントをクリックします。

5. 画面のメインセクションで、ユーザーアカウント名をクリックし、デバイスを割り当てるユーザー名までド

ラッグします。この手順を繰り返して、複数のユーザーにデバイスを割り当てます。

6. アクティベーションするユーザーとデバイスのペアの隣にあるチェックボックスをオンにします。

7. ［デバイスのアクティブ化］をクリックします。

BlackBerry Wired Activation Tool は、選択されたすべてのデバイスをアクティベーションします。［ステータ

ス］列で、それぞれのデバイスの進行状況と結果を確認します。アクティベーションが完了しない場合は、［ス

テータス］列のメッセージをクリックして、エラーの詳細情報を確認します。

デバイスのアクティベーションに関するトラブルシューティン

グのヒント

デバイスのアクティベーションのトラブルシューティングを実行する場合は、必ず次の内容を確認してくださ

い。

• 対象のデバイスタイプが BlackBerry UEM でサポートされていることを確認します。サポートされるデバイス

タイプの詳細については、「互換性一覧表」を参照してください。

• ユーザーがアクティベーションするデバイスタイプに対して利用可能なライセンスと、ユーザーに割り当て

られているアクティベーションタイプがあることを確認します。詳細については、ライセンス関連の資料を

参照してください。

• デバイスでネットワーク接続を確認します。

• モバイルまたは Wi-Fi ネットワークがアクティブで、十分な通信可能範囲があることを確認してくださ

い。

• ユーザーが VPN または仕事用 Wi-Fi プロファイルを手動で設定して、組織のファイアウォール内のコンテ

ンツにアクセスする必要がある場合は、デバイスでユーザーのプロファイルが正しく設定されていること

を確認してください。

• 仕事用 Wi-Fi の場合は、デバイスのネットワークパスが利用可能であることを確認してくださ

い。BlackBerry UEM と機能するようにネットワークのファイアウォールを設定する方法の詳細について

は、http://support.blackberry.com/kb にアクセスし、記事 36470 を参照してください。

• 割り当てられているアクティベーションプロファイルで、対象のデバイスタイプのアクティベーションがサ

ポートされていることを確認します。

• デバイスが組織のファイアウォールを介して BlackBerry UEM または BlackBerry Infrastructure との接続を

試みている場合は、適切なファイアウォールが開いていることを確認します。必須ポートの詳細について

は、インストールおよびアップグレード関連の資料を参照してください。

• デバイスログを取得します。

• BlackBerry 10 デバイスログファイルを取得する方法の詳細については、http://support.blackberry.com/kb
にアクセスし、記事 26038 を参照してください。
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メモ :  BlackBerry 10 デバイスログは暗号化されます。トラブルシューティングを行う目的で BlackBerry
10 デバイスログファイルを使用するには、BlackBerry Technical Support Services から発行されたチケッ

トを保持している必要があります。サポートエージェントのみが、ログファイルを複合化できます。

• iOS デバイスログファイルを取得する方法の詳細については、http://support.blackberry.com/kb にアクセ

スし、記事 36986 を参照してください。

• Android デバイスログファイルを取得する方法の詳細については、http://support.blackberry.com/kb にア

クセスし、記事 32516 を参照してください。

• Windows Phone デバイスログファイルを取得する方法の詳細については、http://support.blackberry.com/
kb にアクセスし、記事 36984 を参照してください。

仕事用プロファイルがある KNOX Workspace および Android デバイス

Samsung KNOX Workspace を使用する Samsung デバイスのアクティベーションのトラブルシューティングを実

行する場合は、次の内容を確認してください。

• デバイスが KNOX Workspace をサポートしていることを確認してください。Samsung の情報を参照してくだ

さい。

• 保証ビットがトリガーされていないことを確認してください。Samsung の情報を参照してください。

• KNOX のコンテナバージョンがサポートされていることを確認してください。KNOX Workspace には、KNOX
Container 2.0 以降が必要です。Samsung KNOX のサポートされるバージョンの詳細については、Samsung の
一覧表を参照してください。

仕事用プロファイルがある Android デバイスで、アクティベーションをトラブルシューティングする場合は、次

の内容を確認してください。

• デバイスが Android の作業用プロファイルをサポートしていることを確認してください。詳細について

は、https://support.google.com/work/android/answer/6174145 にアクセスし、記事 6174145 を参照してく

ださい。

• 利用可能なライセンスがあり、アクティベーションタイプが 仕事用と個人用 - ユーザーのプライバシー に設

定されていることを確認してください。

• 仕事用と個人用 - ユーザーのプライバシー アクティベーションタイプを使用するには、デバイスで Android
OS バージョン 5.1 以降が実行されている必要があります。

• BlackBerry UEM のユーザーアカウントで、Google ドメインと同じメールアドレスが使用されていることを確

認してください。メールアドレスが一致しない場合は、デバイスに「デバイスをアクティブ化できません - サ
ポートされていないアクティベーションタイプです」というエラーが表示されます。コアログファイルで次

の内容を探します。

• ERROR AfW: Could not find user in Google domain.Aborting user creation and
 activation.

• ERROR job marked for quarantine due to: Unable to activate device -
 Unsupported activation type
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サーバーのライセンスが使用できないためデバイスのアクティベーションを完了できません。

管理者に問い合わせてください。

説明

このエラーは、アクティベーション時に、ライセンスが使用できないか、ライセンスが期限切れの場合に、デバ

イスに表示されます。

解決策

BlackBerry UEM で、次の操作を実行します。

• アクティベーションをサポートするためのライセンスが使用可能であることを確認します。

• 必要に応じて、ライセンスをアクティブ化するか、追加のライセンスを購入します。

詳細については、ライセンス関連の資料を参照してください。

ユーザー名とパスワードを確認して、再度実行してください。

説明

このエラーは、アクティベーション時に、ユーザーが間違ったユーザー名、パスワード、またはその両方を入力

すると、デバイスに表示されます。

解決策

正しいユーザー名とパスワードを入力します。

プロファイルのインストールに失敗しました。証明書「AutoMDMCert.pfx」をインポートでき

ませんでした。

説明

このエラーは、アクティベーション時に、プロファイルが既に iOS デバイスに存在する場合に、デバイスに表示

されます。

解決策

デバイスで［設定］ > ［全般］ > ［プロファイル］の順に選択し、プロファイルが既に存在していることを確認

します。プロファイルを削除して、再度アクティブ化します。問題が存続する場合は、データがキャッシュされ

ている可能性があるため、デバイスをリセットする必要が生じることがあります。

エラー3007：サーバーが使用できません

説明

このエラーは、アクティベーション時に、次のことが原因でデバイスに表示されます。
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• iOS デバイスに送信される MDM プロファイルに署名するために BlackBerry UEM が使用している証明書は、

デバイスに信頼されていません。ユーザーは、デバイスのアクティベーション時にこの証明書を信頼するよ

うに求められます。

• Blue Coat などの透過プロキシを設定して、標準外のトラフィックをポート 443 で監視する場合、BlackBerry
UEM Client は必要な HTTP 接続コールおよび HTTP オプションコールを BlackBerry UEM に対して作成できま

せん。

解決策

解決策は、次のとおりです。

• CA は、iOS デバイス用の MDM プロファイルに署名するために BlackBerry UEM が使用した証明書を発行して

いますが、この CA に対して、ルート証明書をインストールします。この証明書の詳細については、設定関連

の資料を参照してください。

• BlackBerry UEM Client が BlackBerry UEM に対して HTTP 接続コールおよび HTTP オプションコールを

作成する処理が、プロキシの設定でブロックされていないことを確認します。詳細については、http://
support.blackberry.com/kb にアクセスして記事 38644 を参照してください。

サーバーに接続できません。接続またはサーバーアドレスを確認してください

説明

このエラーは、アクティベーション時に、次のことが原因でデバイスに表示されます。

• ユーザー名が間違ってデバイスに入力された。

• デバイスアクティベーション用のお客様のアドレスが、デバイスに正しく入力されなかった。

メモ :  これは、BlackBerry Infrastructure での登録が無効になっている場合にのみ必要です。

• アクティベーションパスワードが設定されていない、またはパスワードが期限切れである。

解決策

解決策は、次のとおりです。

• ユーザー名とパスワードを確認します。

• デバイスアクティベーションの顧客アドレスを確認します。

• BlackBerry UEM Self-Service を使用して新しいアクティベーションパスワードを設定します。

APN 証明書が無効なため、iOS または macOS デバイスをアクティベーションできません

考えられる原因

iOS または macOS デバイスをアクティベーションできない場合、APN 証明書が正しく登録されていない可能性

があります。

解決策

次の操作を 1 つ以上実行します。

 | デバイスのアクティベーション | 363

http://help.blackberry.com/detectLang/blackberry-uem/12.9/configuration/trusted-certificates.html
http://help.blackberry.com/detectLang/blackberry-uem/12.9/configuration/trusted-certificates.html
http://support.blackberry.com/kb/articleDetail?ArticleNumber=000038644
http://support.blackberry.com/kb/articleDetail?ArticleNumber=000038644


• 管理コンソールのメニューバーで、［設定］ > ［外部統合］ > ［Apple プッシュ通知］をクリックしま

す。APN 証明書のステータスが［インストール済み］であることを確認します。ステータスが正しくない場

合は、APN 証明書の再登録を試みます。

• BlackBerry UEM と APN サーバー間の接続をテストするには、［APN 証明書をテスト］をクリックします。

• 必要に応じて、新しい署名付きの CSR を BlackBerry から取得し、新しい APN 証明書を要求して登録しま

す。

ユーザーがアクティベーションメールを受信していません

説明

BlackBerry UEM 内の設定はすべて正しいが、ユーザーがアクティベーションメールを受信していません。

解決策

ユーザーがサードパーティのメールサーバーを使用している場合、BlackBerry UEM からのメールがスパムとして

マークされ、スパムメールフォルダーまたは迷惑メールフォルダーに入れられていることがあります。

ユーザーがスパムメールフォルダーまたは迷惑メールフォルダーでアクティベーションメールがないかチェック

したことを確認します。
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デバイスのコマンドと制御

BlackBerry UEM では、ワイヤレスネットワーク経由でデバイスにコマンドを送信して、デバイスデータを保護で

きます。また、マップ上でデバイスを検索し、Exchange ActiveSync にアクセスできるデバイスを制御すること

もできます。

ユーザーおよびデバイスへのコマンドの送信

ワイヤレスネットワーク経由でさまざまなコマンドを送信して、ユーザーアカウントとデバイスを管理できま

す。使用可能なコマンドのリストは、デバイスタイプとアクティベーションの種類によって異なります。特定の

ユーザーまたはデバイスにコマンドを送信することも、一括コマンドを使用して複数のユーザーおよびデバイス

にコマンドを送信することもできます。

たとえば、次の環境でコマンドを使用できます。

• デバイスが一時的に置き忘れられた場合は、コマンドを送信して、デバイスをロックするか、デバイスから

仕事用データを削除できます。

• デバイスを組織内の別のユーザーに再配布する場合や、デバイスが紛失または盗難された場合に、コマンド

を送信してデバイスからすべてのデータを削除できます。

• 従業員が退職する場合は、ユーザーの個人用デバイスにコマンドを送信して、仕事用データのみを削除でき

ます。

• ユーザーが仕事用領域のパスワードを忘れた場合は、コマンドを送信して仕事用領域のパスワードをリセッ

トできます。

• 管理対象の DEP デバイスを所有しているユーザーには、OS のアップグレードをトリガーするコマンドを送信

できます。

デバイスへのコマンド送信

作業を始める前に：

デバイスからデータを削除するコマンドに対して、BlackBerry UEM で有効期限を設定する場合、「コマンドの有

効期限の設定」を参照してください。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. デバイスのタブをクリックします。

5. ［デバイスを管理］ウィンドウで、デバイスに送信するコマンドを選択します。

一括コマンドの送信

ユーザーリストからユーザーまたはデバイスを選択して、一括コマンドを送信することで、複数のユーザーアカ

ウントまたはデバイスにコマンドを同時に送信することができます。

作業を始める前に： デバイスからデータを削除するコマンドに対して有効期限を設定する場合、「コマンドの有

効期限の設定」を参照してください。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. 必要に応じて、ユーザーリストをフィルターします。
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3. 次の操作のいずれかを実行します。

• ユーザーリストの一番上にあるチェックボックスをオンにして、リストですべてのユーザーおよびデバイ

スを選択します。

• 含めるそれぞれのユーザーおよびデバイスのチェックボックスをオンにします。複数のユーザーを選択す

るには、Shift キーを押しながらクリックします。

4. メニューから、次のアイコンのいずれかをクリックします。

アイコン 説明

デバイスを見つける

一度に選択できるデバイスは最大 100 台です。

詳細については、「デバイスを検索する」を参照してください。

メールを送信

詳細については、「ユーザーへのメールの送信」を参照してください。

アクティベーションメールを送信

詳細については、「アクティベーションメールを複数のユーザーに送信」を参照し

てください。

ユーザーグループに追加

一度に選択できるデバイスは最大 200 台です。

詳細については、「ユーザーグループへのユーザーの追加」を参照してください。

エクスポート

詳細については、「ユーザーリストの .csv ファイルへのエクスポート」を参照して

ください。

デバイスを削除

この一括コマンドを使用するには、セキュリティ管理者である必要があります。一

度に選択できるデバイスは最大 200 台です。

詳細については、「すべてのデバイスタイプのコマンド」を参照してください。

デバイス情報を更新します。

詳細については、「すべてのデバイスタイプのコマンド」を参照してください。

すべてのデバイスデータを削除

このコマンドを使用するには、セキュリティ管理者である必要があります。一度に

選択できるデバイスは最大 200 台です。この一括コマンドは、macOS デバイスでは

サポートされていません。

詳細については、「コマンドリファレンス」を参照してください。
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アイコン 説明

仕事用データのみを削除

このコマンドを使用するには、セキュリティ管理者である必要があります。一度に

選択できるデバイスは最大 200 台です。

詳細については、「コマンドリファレンス」を参照してください。

デバイスの所有権を編集

一度に選択できるデバイスは最大 100 台です。

詳細については、「デバイスの所有権ラベルの変更」を参照してください。

OS の更新

OS の利用可能な更新をインストールするように、管理された iOS デバイスに強制す

ることができます。このコマンドを使用するには、セキュリティ管理者である必要

があります。一度に選択できるデバイスは最大 200 台です。

詳細については、「管理下の iOS デバイスでの OS の更新」を参照してください。

コンソールパスワードを変更

BlackBerry UEM Self-Service パスワードを一度に複数のユーザーに送信できます。

詳細については、「複数のユーザーへの BlackBerry UEM Self-Service パスワードの

送信」を参照してください。

コマンドの有効期限の設定

デバイスに［すべてのデバイスデータを削除］または［仕事用データのみを削除］コマンドを送信した場合、デ

バイスはコマンドを完了するために BlackBerry UEM に接続する必要があります。デバイスが BlackBerry UEM に
接続できない場合、コマンドは保留状態のままとなり、手動で削除しない限りデバイスは BlackBerry UEM から

削除されません。別の方法として、指定した時間でコマンドが完了しない場合にデバイスを自動的に削除するた

めに、BlackBerry UEM を設定することができます。

1. メニューバーで、［設定］ > ［一般設定］ > ［コマンドの有効期限を削除］をクリックします。

2. ［すべてのデバイスデータを削除］と［仕事用データのみを削除］の一方または両方に対し、［コマンドが

完了しない場合、デバイスを自動的に削除］を選択します。

3. ［コマンドの有効期限］フィールドで、コマンドの期限が切れてデバイスが BlackBerry UEM から自動的に削

除されるまでの日数を入力します。

4. ［保存］をクリックします。
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コマンドリファレンス

デバイスに送信できるコマンドは、デバイスタイプとアクティベーションタイプによって異なります。コマンド

によっては、一度に複数のデバイスに送信できます。

すべてのデバイスタイプのコマンド

コマンド 説明

デバイス情報を更

新

このコマンドは更新されたデバイス情報を送受信します。たとえば、新たに更新された

IT ポリシールールやプロファイルをデバイスに送信したり、OS バージョンやバッテリ残

量などのデバイスに関する最新情報を受信したりすることができます。

macOS デバイスの場合、コマンドは［デスクトップデータを更新］です。

Windows 10 デバイスの場合、コマンドはデバイスに要求を送信して、ヘルス証明書の検

証要求を作成します。コンプライアンスの確認のために、デバイスは Microsoft Health
Attestation Service に要求を送信します。

このコマンドを複数のデバイスに送信するには、「一括コマンドの送信」を参照してく

ださい。

デバイスでの操作

を表示

このコマンドを実行すると、デバイスで実行中のアクションが表示されます。詳細につ

いては、「デバイスでの操作の表示」を参照してください。

デバイスレポート

を表示

このコマンドを実行すると、デバイスに関する詳細情報が表示されます。デバイスレ

ポートをエクスポートしたりコンピューターに保存したりできます。詳細については、

「デバイスレポートの表示と保存」を参照してください。

デバイスを削除 このコマンドは、BlackBerry UEM からデバイスを削除します。デバイスはメールなどの

仕事用データをひき続き受信する場合があります。

このコマンドを複数のデバイスに送信するには、「一括コマンドの送信」を参照してく

ださい。
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Android デバイスのコマンド

コマンド 説明 アクティベーションの種類

すべてのデバイス

データを削除

このコマンドは、仕事用領域内の情報を含め、デバイ

スに保存されているユーザー情報とアプリデータをす

べて削除し、デバイスを工場出荷時のデフォルト設定

に戻します。

このコマンドを送信するときにデバイスが BlackBerry
UEM に接続できない場合、このコマンドをキャンセ

ルするか、コンソールからデバイスを削除することが

できます。削除後にデバイスが BlackBerry UEM に接

続する場合で、状況が該当する場合は、仕事用領域を

含めて、仕事用データのみがデバイスから削除されま

す。

このコマンドを複数のデバイスに送信するには、「一

括コマンドの送信」を参照してください。

• MDM 制御

• 仕事用と個人用 - フルコント

ロール （Samsung KNOX）
• 仕事用領域のみ -（Samsung

KNOX）

仕事用データのみ

を削除

このコマンドは、デバイス上の IT ポリシー、アプ

リ、証明書を含む仕事用データを削除し、デバイスを

無効化します。デバイスに仕事用領域がある場合は、

仕事用領域の情報と仕事用領域がデバイスから削除さ

れます。詳細については、「デバイスの無効化」を参

照してください。

このコマンドを送信するときにデバイスが BlackBerry
UEM に接続できない場合、このコマンドをキャンセ

ルするか、コンソールからデバイスを削除することが

できます。削除後にデバイスが BlackBerry UEM に接

続する場合で、状況が該当する場合は、仕事用領域を

含め、仕事用データがデバイスから削除されます。

このコマンドを複数のデバイスに送信するには、「一

括コマンドの送信」を参照してください。

• すべて（BlackBerry 2FA を除

く）

デバイスのロック このコマンドは、デバイスをロックします。ユーザー

は、デバイスのロックを解除するために、既存のデバ

イスパスワードを入力する必要があります。一時的に

デバイスが見つからない場合、このコマンドを使用す

ることができます。

このコマンドを送信すると、既存のデバイスパスワー

ドが存在する場合に限ってデバイスがロックされま

す。それ以外の場合、デバイスでは何の操作も実行さ

れません。

• MDM 制御

• 仕事用と個人用 - フルコント

ロール （Samsung KNOX）
• 仕事用と個人用 - ユーザーの

プライバシー

• 仕事用と個人用 - ユーザーの

プライバシー （Premium）

• 仕事用領域のみ

• 仕事用領域のみ

（Premium）
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コマンド 説明 アクティベーションの種類

デバイスをロック

解除してパスワー

ドをクリア

このコマンドは、デバイスをロック解除し、ユーザー

に新しいデバイスパスワードを作成するように求める

プロンプトを表示します。ユーザーが［デバイスパス

ワードを作成］画面をスキップした場合、以前のパス

ワードが保持されます。このコマンドは、ユーザーが

デバイスパスワードを忘れた場合に使用できます。

メモ :  このコマンドは、Android 7.0 以降を実行

し、MDM 制御 でアクティブ化されている Samsung
以外のデバイスではサポートされていません。

• MDM 制御

• 仕事用と個人用 - フルコント

ロール （Samsung KNOX）
• 仕事用と個人用 - ユーザー

のプライバシー （Samsung
KNOX）

デバイスパスワー

ドの指定とロック

このコマンドを使用して、デバイスパスワードを作

成し、デバイスをロックできます。既存のパスワー

ドルールに準拠したパスワードを作成する必要があり

ます。デバイスのロックを解除するには、新しいパス

ワードを入力する必要があります。

メモ :  このコマンドは、Android 7.0 以降を実行

し、MDM 制御 でアクティブ化されている Samsung
以外のデバイスではサポートされていません。

メモ :  仕事用と個人用 - ユーザーのプライバシー ア
クティベーションタイプの場合、Android 8.x 以降を

搭載した BlackBerry デバイスだけがこのコマンドを

サポートしています。

• MDM 制御

• 仕事用と個人用 - フルコント

ロール （Samsung KNOX）
• 仕事用領域のみ

• 仕事用領域のみ

（Premium）

• 仕事用と個人用 - ユーザーの

プライバシー

• 仕事用と個人用 - ユーザーの

プライバシー （Premium）

仕事用領域パス

ワードをリセット

このコマンドは、現在の仕事用領域パスワードをデ

バイスから削除します。ユーザーが仕事用領域を開く

と、新しい仕事用領域パスワードを設定するように要

求されます。

• 仕事用と個人用 - フルコント

ロール （Samsung KNOX）
• 仕事用と個人用 - ユーザー

のプライバシー -（Samsung
KNOX）

• 仕事用領域のみ -（Samsung
KNOX）

仕事用領域パス

ワードの指定と

ロック

Android 7.0 以降を実行しているデバイスの場合、仕

事用領域パスワードを指定して、デバイスをロックで

きます。ユーザーは、Android 仕事用プロファイルア

プリを開くときに、指定されたパスワードを入力する

必要があります。

• 仕事用と個人用 - ユーザーの

プライバシー

• 仕事用と個人用 - ユーザーの

プライバシー （Premium）

仕事用領域を無効

化/有効化

このコマンドは、デバイス上の仕事用領域アプリへの

アクセスを無効または有効にします。

• 仕事用と個人用 - フルコント

ロール （Samsung KNOX）
• 仕事用と個人用 - ユーザー

のプライバシー -（Samsung
KNOX）

• 仕事用領域のみ -（Samsung
KNOX）
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コマンド 説明 アクティベーションの種類

BlackBerry 2FA を
無効化

このコマンドは、BlackBerry 2FA アクティベーション

タイプでアクティベーションされているデバイスを無

効にします。デバイスは BlackBerry UEM から削除さ

れ、ユーザーは BlackBerry 2FA 機能を使用すること

ができません。

• BlackBerry 2FA

アプリを消去 このコマンドは、Microsoft Intune で管理している全

アプリのデータをデバイスから消去します。アプリは

デバイスから削除されません。

詳細については、次を参照してください。 Microsoft
Intune で管理されているアプリの消去

• すべて（BlackBerry 2FA を除

く）

iOS デバイスのコマンド

コマンド 説明 アクティベーションの種類

すべてのデバイス

データを削除

このコマンドは、デバイスに保存されているユーザー

情報とアプリデータをすべて削除して、デバイスを工

場出荷時のデフォルト設定に戻します。

このコマンドを送信するときにデバイスが BlackBerry
UEM に接続できない場合、このコマンドをキャンセ

ルするか、コンソールからデバイスを削除することが

できます。削除後にデバイスが BlackBerry UEM に接

続する場合、仕事用データのみがデバイスから削除さ

れます。

このコマンドを複数のデバイスに送信するには、「一

括コマンドの送信」を参照してください。

• MDM 制御

仕事用データのみ

を削除

このコマンドは、デバイス上の IT ポリシー、プロ

ファイル、アプリ、証明書を含む仕事用データを削除

します。

このコマンドを送信するときにデバイスが BlackBerry
UEM に接続できない場合、このコマンドをキャンセ

ルするか、コンソールからデバイスを削除することが

できます。削除後にデバイスが BlackBerry UEM に接

続する場合、仕事用データがデバイスから削除されま

す。

このコマンドを複数のデバイスに送信するには、「一

括コマンドの送信」を参照してください。

• MDM 制御

• ユーザーのプライバシー

 | デバイスのコマンドと制御 | 371



コマンド 説明 アクティベーションの種類

デバイスのロック このコマンドは、デバイスをロックします。ユーザー

は、デバイスのロックを解除するために、既存のデバ

イスパスワードを入力する必要があります。一時的に

デバイスが見つからない場合、このコマンドを使用す

ることができます。

このコマンドを送信すると、既存のデバイスパスワー

ドが存在する場合に限ってデバイスがロックされま

す。それ以外の場合、デバイスでは何の操作も実行さ

れません。

Apple TV デバイスでは、このコマンドはサポートさ

れていません。

• MDM 制御

ロック解除してパ

スワードをクリア

このコマンドは、デバイスのロックを解除して、既存

のパスワードを削除します。ユーザーは、デバイスパ

スワードを作成するように要求されます。このコマン

ドは、ユーザーがデバイスパスワードを忘れた場合に

使用できます。

Apple TV デバイスでは、このコマンドはサポートさ

れていません。

• MDM 制御

紛失モードのオン このコマンドは、デバイスをロックします。またこ

のコマンドでは、デバイスに表示する電話番号とメッ

セージを設定できます。例えば、デバイスが拾われた

ときに、連絡先情報を表示させることができます。

このコマンドの送信後、BlackBerry UEM からデバイ

スの場所を表示できます。

このコマンドは、iOS 9.3 以降を実行している管理下

の iOS デバイスでサポートされています。

Apple TV デバイスでは、このコマンドはサポートさ

れていません。

• MDM 制御

BlackBerry 2FA を
無効にする

このコマンドは、BlackBerry 2FA アクティベーション

タイプでアクティベーションされているデバイスを無

効にします。デバイスは BlackBerry UEM から削除さ

れ、ユーザーは BlackBerry 2FA 機能を使用すること

ができません。

Apple TV デバイスでは、このコマンドはサポートさ

れていません。

• BlackBerry 2FA
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コマンド 説明 アクティベーションの種類

OS の更新 このコマンドは、利用可能な OS の更新をインストー

ルするようにデバイスに強制します。次のデバイスで

サポートされています。

• iOS 10.3 以降を実行している管理下のデバイス

• iOS 9.0 以降を実行している管理下の DEP デバイ

ス

詳細については、「管理下の iOS デバイスでの OS の
更新」を参照してください。

このコマンドを複数のデバイスに送信するには、「一

括コマンドの送信」を参照してください。

Apple TV デバイスでは、このコマンドはサポートさ

れていません。

• MDM 制御

デバイスを再起動 このコマンドは、デバイスを強制的に再起動しま

す。10.3 以降を実行している管理下の iOS デバイス

でサポートされています。

Apple TV デバイスでは、このコマンドはサポートさ

れていません。

• MDM 制御

デバイスをオフに

する

このコマンドは、デバイスを強制的にオフにしま

す。10.3 以降を実行している管理下の iOS デバイス

でサポートされています。

Apple TV デバイスでは、このコマンドはサポートさ

れていません。

• MDM 制御

アプリを消去 このコマンドは、Microsoft Intune で管理している全

アプリのデータをデバイスから消去します。アプリは

デバイスから削除されません。

詳細については、次を参照してください。 Microsoft
Intune で管理されているアプリの消去

• MDM 制御

macOS デバイスのコマンド

コマンド 説明 アクティベーションの種類

デスクトップを

ロック

このコマンドでは、PIN の設定とデバイスのロックを

実行できます。

• MDM 制御
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コマンド 説明 アクティベーションの種類

仕事用データのみ

を削除

このコマンドは、デバイス上の IT ポリシー、プロ

ファイル、アプリ、証明書などの仕事用データを削除

し、オプションで、デバイスを BlackBerry UEM から

削除します。

このコマンドを複数のデバイスに送信するには、「一

括コマンドの送信」を参照してください。

• MDM 制御

すべてのデバイス

データを削除

このコマンドは、デバイスからすべてのユーザー情報

とアプリデータを削除します。これは、デバイスを工

場出荷の状態に戻し、セットした PIN でデバイスを

ロックし、必要に応じて BlackBerry UEM からデバイ

スを削除します。

バルクコマンドとしてはサポートされていません。

• MDM 制御

BlackBerry 10 デバイスのコマンド

コマンド 説明 アクティベーションの種類

デバイスパスワー

ドの指定、デバイ

スのロック、およ

びメッセージの設

定

このコマンドを使用して、デバイスパスワードを作成

し、ホーム画面メッセージを設定してデバイスをロッ

クできます。既存のパスワードルールに準拠したパス

ワードを作成する必要があります。ユーザーがデバイ

スのロックを解除する際、デバイスには、新しいパス

ワードを承諾するかどうかを確認するメッセージが表

示されます。

IT ポリシーによりデバイスと仕事用領域で同じパス

ワードを使用するように義務付けられている場合は、

このコマンドによって仕事用領域パスワードも変更さ

れます。

• 仕事用と個人用 - 会社

• 仕事用領域のみ

• 仕事用と個人用 - 制限付き

すべてのデバイス

データを削除

このコマンドは、仕事用領域内の情報を含め、デバイ

スに保存されているユーザー情報とアプリデータをす

べて削除します。デバイスを工場出荷時のデフォルト

設定に戻し、オプションで BlackBerry UEM からデバ

イスを削除します。

このコマンドを送信するときにデバイスが BlackBerry
UEM に接続できない場合、このコマンドをキャンセ

ルするか、コンソールからデバイスを削除することが

できます。削除後にデバイスが BlackBerry UEM に接

続する場合、仕事用データのみがデバイスから削除さ

れます。

このコマンドを複数のデバイスに送信するには、「一

括コマンドの送信」を参照してください。

• 仕事用と個人用 - 会社

• 仕事用領域のみ

• 仕事用と個人用 - 制限付き
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コマンド 説明 アクティベーションの種類

仕事用領域パス

ワードの指定と

ロック

このコマンドを使用して、デバイスの仕事用領域パス

ワードを作成し、仕事用領域をロックすることができ

ます。既存のパスワードルールに準拠したパスワード

を作成する必要があります。仕事用領域のロックを解

除するには、作成した新しいパスワードを入力する必

要があります。

IT ポリシーによりデバイスと仕事用領域で同じパス

ワードを使用するように義務付けられている場合は、

このコマンドによってデバイスパスワードも変更され

ます。

• 仕事用と個人用 - 会社

• 仕事用と個人用 - 制限付き

仕事用データのみ

を削除

このコマンドは、デバイス上の IT ポリシー、プロ

ファイル、アプリ、証明書などの仕事用データを削除

し、オプションで、デバイスを BlackBerry UEM から

削除します。

デバイスに仕事用領域がある場合は、仕事用領域の情

報が削除され、仕事用領域はデバイスから削除されま

す。

このコマンドを送信するときにデバイスが BlackBerry
UEM に接続できない場合、このコマンドをキャンセ

ルするか、コンソールからデバイスを削除することが

できます。削除後にデバイスが BlackBerry UEM に接

続する場合、仕事用データがデバイスから削除されま

す。

このコマンドを複数のデバイスに送信するには、「一

括コマンドの送信」を参照してください。

• 仕事用と個人用 - 会社

• 仕事用と個人用 - 制限付き

Windows デバイスのコマンド

コマンド 説明 アクティベーションの種類

デバイスのロック このコマンドは、デバイスをロックします。ユーザー

は、デバイスのロックを解除するために、既存のデバ

イスパスワードを入力する必要があります。一時的に

デバイスが見つからない場合、このコマンドを使用す

ることができます。

このコマンドを送信すると、既存のデバイスパスワー

ドが存在する場合に限ってデバイスがロックされま

す。それ以外の場合、デバイスでは何の操作も実行さ

れません。

このコマンドは、Windows 10 Mobile および

Windows Phone 8.1 以降を実行しているデバイスで

のみサポートされています。

MDM 制御
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コマンド 説明 アクティベーションの種類

デバイスパスワー

ドを生成してロッ

ク

このコマンドでデバイスパスワードが生成され、デ

バイスがロックされます。生成されたパスワードは、

メールでユーザーに送信されます。選択済みのメール

アドレスを使用することも、メールアドレスを指定す

ることもできます。生成されるパスワードは、既存の

パスワードルールに準拠しています。

このコマンドは、Windows 10 Mobile および

Windows Phone OS バージョン 8.10.14176 以降を実

行しているデバイスでのみサポートされています。

MDM 制御

仕事用データのみ

を削除

このコマンドは、デバイス上の IT ポリシー、プロ

ファイル、アプリ、証明書などの仕事用データを削除

し、オプションで、デバイスを BlackBerry UEM から

削除します。

このコマンドを送信する場合、ユーザーアカウントは

削除されません。

このコマンドの送信後、BlackBerry UEM からデ

バイスを削除するためのオプションが表示されま

す。デバイスが BlackBerry UEM に接続できない場

合、BlackBerry UEM からデバイスを削除できます。

削除後にデバイスが BlackBerry UEM に接続する場合

で、状況が該当する場合は、仕事用領域を含めて、仕

事用データのみがデバイスから削除されます。

このコマンドを複数のデバイスに送信するには、「一

括コマンドの送信」を参照してください。

MDM 制御

すべてのデバイス

データを削除

デバイスに保存されているユーザー情報とアプリデー

タをすべて削除します。デバイスを工場出荷時のデ

フォルト設定に戻し、オプションで BlackBerry UEM
からデバイスを削除します。

このコマンドの送信後、BlackBerry UEM からデ

バイスを削除するためのオプションが表示されま

す。デバイスが BlackBerry UEM に接続できない場

合、BlackBerry UEM からデバイスを削除できます。

削除後にデバイスが BlackBerry UEM に接続する場合

で、状況が該当する場合は、仕事用領域を含めて、仕

事用データのみがデバイスから削除されます。

このコマンドを複数のデバイスに送信するには、「一

括コマンドの送信」を参照してください。

MDM 制御

デスクトップ/デ
バイスを再起動

このコマンドは、デバイスを強制的に再起動します。

このコマンドは、Windows 10 デバイスでのみサポー

トされます。

MDM 制御
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BlackBerry OS（バージョン 5.0～7.1）デバイスのコマンド

BlackBerry OS（バージョン 5.0～7.1）

コマンド 説明

デバイスパスワー

ドの指定とロック

このコマンドを使用して、デバイスパスワードを作成して、デバイスをロックできま

す。既存のパスワードルールに準拠したパスワードを作成する必要があります。管理者

またはユーザーがツーファクターコンテンツ保護をオンにしている場合、このコマンド

を使用することはできません。

仕事用データのみ

を削除

このコマンドは、デバイス上の IT ポリシー、メール、連絡先、仕事用サービスブックを

含め、仕事用データを削除します。個人用データはすべてデバイスに残されます。

すべてのデバイス

データを削除

このコマンドは、デバイスに保存されているユーザー情報とアプリケーションデータを

すべて削除して、デバイスを工場出荷時のデフォルト設定に戻します。

このコマンドは、別のユーザーに配布するデバイスや、ユーザーが紛失して取り戻せな

い可能性があるデバイスに送信できます。

サービスブックを

再送

このコマンドは、サービスブックをデバイスに再送します。サービスブック

は、BlackBerry OS デバイスで利用可能なサービスを指定します。

IT ポリシーを再送 このコマンドは、割り当てられた BlackBerry OS IT ポリシーをデバイスに再送します。

デバイスの無効化

管理者またはユーザーがデバイスを無効化すると、BlackBerry UEM 内の、デバイスとユーザーアカウント間の接

続は削除されます。デバイスは管理できなくなり、管理コンソールに表示されなくなります。ユーザーはデバイ

ス上の仕事用データにアクセスできません。

管理者は、［仕事用データのみを削除］コマンドを使用してデバイスを無効化できます。ユーザーは、次の方法

でデバイスを無効化することができます。

• iOS、Android、または Windows Phone デバイスの場合、ユーザーは BlackBerry UEM Client アプリの［バー

ジョン情報］画面で［デバイスを無効にする］を選択できます。

• Windows 10 デバイスの場合、［設定］ > ［アカウント］ > ［仕事用アクセス］ > ［削除］を選択します。

• BlackBerry 10 デバイスの場合、［設定］ > ［BlackBerry Balance ］ > ［仕事用領域を削除］を選択します。

KNOX MDM を使用するデバイスの場合、デバイスを無効化すると、内部アプリはアンインストールされます。

また、必要に応じてアプリリストからインストールされた一般のアプリで、アンインストールオプションが使用

できるようになります。

仕事用領域だけを含む Android 仕事用プロファイルデバイスの場合、デバイスを無効にすると、SD カードから

すべてのデータを削除し、工場出荷時のリセット保護を解除するオプションが与えられます。

仕事用と個人用 - フルコントロール または 仕事用領域のみ のアクティベーションタイプを使用してアクティブ

化された Samsung KNOX Workspace デバイスの場合、デバイスを無効化すると、デバイスまたは仕事用領域の
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みからすべてのデータが削除されます。［無効化でのデータ消去］IT ポリシールールを使用して、消去するデー

タを指定できます。

デバイスを検索する

iOS、Android、および Windows 10 Mobile デバイスを検索できます（デバイスの紛失時や盗難時など）。管理コ

ンソールが地図上で iOS および Android デバイスの位置情報を表示できるようにする前に、ユーザーは位置情報

サービスプロファイルを承諾する必要があります。Windows 10 Mobile デバイスは、プロファイルを自動的に承

諾します。位置情報履歴は、プロファイルで有効にした場合に iOS および Android デバイスで利用可能です。

作業を始める前に： 位置情報サービスプロファイルを作成または割り当てます。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. 検索するそれぞれのデバイスのチェックボックスをオンにします。

3.  をクリックします。

4. 地図上でデバイスを検索するには、次のアイコンを使用します。iOS または Android デバイスが最新の位置情

報の問い合わせに応答しない場合、プロファイルで位置情報履歴が有効になっていると、地図は直近で取得

した位置情報を表示します。

• 現在位置：

• 直近で取得した位置情報：

アイコンをクリックするかアイコンの上にカーソルを合わせると、緯度または経度のような位置情報や、位

置情報がいつ取得されたのか（たとえば、1 分前または 2 分前など）を表示することができます。

5. iOS または Android デバイスで位置情報履歴を表示するには、次の操作を実行します。

a) ［位置情報履歴を表示］をクリックします。

b) 日付および時刻の範囲を選択します。

c) ［送信］をクリックします。

関連タスク

位置情報サービスプロファイルの作成

管理対象の iOS デバイスの紛失モードの使用

iOS 9.3 以降を実行している監視対象の iOS デバイスで紛失モードを有効にし、管理することができます。デバ

イスを紛失したときに、紛失モードを有効にすると次の処理を行えます。

• デバイスをロックし、表示するメッセージを設定する（たとえば、デバイスが見つかったときに連絡先情報

を表示できる）。

• ロケーションサービスプロファイルを使用せずに、デバイスの現在の場所を表示する。

• 管理コンソールから、紛失モードのすべてのデバイスを追跡する。

紛失モードのオン

紛失モードは、iOS 9.3 以降を実行している管理下の iOS デバイスでサポートされています。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. 紛失モードをオンにするデバイスをクリックします。
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3. ［デバイス］タブで［紛失モードをオンにする］をクリックします。

4. ［連絡先の電話番号］と［メッセージ］フィールドに、適切な情報を入力します。

5. オプションで［スライドを置換してテキストをロック解除］を選択し、表示するテキストを入力します。

6. ［有効］をクリックします。

紛失モードでのデバイスの検索

作業を始める前に： 紛失モードのオン

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. 紛失モードがオンになっているデバイスをクリックします。

3. ［デバイス］タブで［デバイスの位置の取得］をクリックします。

紛失モードのオフ

作業を始める前に： 紛失モードのオン

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. 紛失モードがオンになっているデバイスをクリックします。

3. ［デバイス］タブで ［紛失モードをオフにする］をクリックします。

iOS デバイスの利用可能な更新の表示

ユーザーの iOS デバイスで、ソフトウェアを最新バージョンにアップグレードできるように、そのデバイスでソ

フトウェア更新が使用できるかどうかを確認できます。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. デバイスのタブを選択します。

5. ［アクティブ化されたデバイス］セクションで、更新が利用可能かどうかを確認します。

関連タスク

ユーザーへのメールの送信

非監視対象 iOS デバイスの制限

BlackBerry UEM で非監視対象 iOS デバイスを制限する方法は 2 つあります。

• DEP に登録されているデバイスでは、［管理モードを有効にする］設定を選択したデバイスに登録設定を割

り当てることができます。デバイスはアクティブ化されるとき、監視対象モードで自動的にアクティブ化さ

れます。詳細については、「iOS デバイスに登録設定を割り当てる」を参照してください。

• ［非監視対象デバイスのアクティブ化を許可しない］設定がユーザーアカウントに対して選択されているア

クティベーションプロファイルを割り当てることができます。この設定は、「MDM コントロール」と「ユー

ザープライバシー」（SIM ベースのライセンスが有効）のアクティベーションタイプでサポートされていま
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す。BlackBerry UEM は、非監視対象デバイスがアクティブ化しないように防止し、デバイスが BlackBerry
UEM Client でアクティブ化されたか、DEP を使用してアクティブ化されたかに関わらず非監視対象になる

と、自動的にデバイスを削除します。詳細については、「アクティベーションプロファイルの作成」を参照

してください。

管理下の iOS デバイスでの OS の更新

次のデバイスに対して、使用可能な OS の更新をインストールするように強制できます。

• iOS 10.3 以降を実行している管理下のデバイス

• iOS 9.0 以降を実行している管理下の DEP デバイス

複数のデバイス上で OS を更新するには、「一括コマンドの送信」を参照してください。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. デバイスのタブをクリックします。

5. 左側ペインで、ソフトウェア更新が利用可能な場合は、［今すぐ更新］をクリックします。

6. ドロップダウンリストで、次のオプションのいずれかを選択します。

• ダウンロードとインストール：更新は自動的にデバイスにダウンロードされインストールされます。

• ダウンロードのみ：更新が自動的にデバイスにダウンロードされ、ユーザーにはこの更新をインストール

するように求めるプロンプトが表示されます。

• ダウンロードしたアップデートのインストール：更新が既にデバイスにダウンロードされている場合は、

自動的にインストールされます。

7. ［送信］をクリックします。

デバイスサポートメッセージの作成

Android 8.0 以降のデバイスでは、機能が IT ポリシーによって無効になっているときにデバイスに表示されるサ

ポートメッセージを作成できます。無効になっている機能の設定画面にメッセージが表示されます。サポート

メッセージが作成されない場合、デバイスには OS のデフォルトのメッセージが表示されます。

［デバイス管理者設定］画面に表示される管理者サポートメッセージを指定することもできます。たとえば、組

織が仕事用プロファイル内のアプリとデータを監視および管理できるという免責事項を表示できます。

複数の言語で作業するユーザーが組織にいる場合は、別の言語でサポートメッセージを追加し、使用可能な言語

のいずれかを使用しないデバイスで表示するデフォルト言語を指定できます。

デバイスサポートメッセージの作成

デバイスサポートメッセージは Android 8.0 以降のデバイスでサポートされています。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［カスタムデバイスサポートメッセージ］をクリックします。

3. ［カスタムデバイスサポートメッセージ］タブで［追加］をクリックします。

4. 通知を表示する言語を選択します。
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5. ［無効機能通知］フィールドに、機能が無効になっているときにデバイスに表示する通知を入力します。こ

のメッセージには、最大 200 文字まで使用できます。

6. 必要に応じて ［管理者サポートメッセージ］フィールドに、［デバイス管理者設定］画面に表示する通知を

入力します。

7. 複数の言語でメッセージを作成する場合は、［追加の言語を追加］をクリックし、言語ごとに手順 4～6 を繰

り返します。

8. 複数の言語でメッセージを追加した場合は、デバイスに表示する言語の横にある［デフォルトの言語］を選

択します。たとえば、英語とフランス語が使用可能な言語で、英語がデフォルトの言語である場合は、英語

のメッセージがドイツ語を使用するデバイスに表示されます。

9. ［保存］をクリックします。

BlackBerry 10 ユーザーによるデバイスデータのバックアップを

許可する

BlackBerry 10 ユーザーがデバイスデータをバックアップおよび復元できるようにするかどうかを制御できます。

ユーザーに対し、個人用領域からのデータのみのバックアップを許可することも、個人用領域および仕事用領域

の両方からのデータのバックアップを許可することもできます。ユーザーに割り当てる IT ポリシーで、次の IT
ポリシールールのいずれかまたは両方を選択できます。

IT ポリシールール 適用可能なアクティベーションタイプ

デバイスのバックアップと復元を

許可する

• 仕事用と個人用 - 制限付き

• 仕事用領域のみ

仕事用領域のバックアップと復元

を許可する

• 仕事用と個人用 - 会社

• 仕事用と個人用 - 制限付き

メモ :  「仕事用と個人用 - 制限付き 」でアクティブ化されたデバイス

の場合、このルールは、「デバイスのバックアップと復元を許可する」

ルールが選択されている場合にのみ適用されます。

ユーザーに割り当てられた IT ポリシーでデバイスのバックアップが許可されている場合、ユーザーは BlackBerry
Link にログインしてバックアップファイルの作成または復元ができます。

ユーザーが BlackBerry Link を使用してバックアップファイルを作成すると、ファイルは BlackBerry UEM が
BlackBerry 10 デバイスに送信する暗号化キーを使用して暗号化されます。初期の暗号化キーは、BlackBerry
UEM バージョン 12.4 のインストール時、またはこのバージョンへのアップグレード時に生成されます。必要に

応じて、新しい暗号化キーの生成、別の BlackBerry UEM インスタンスからの暗号化キーのインポート、または

暗号化キーのエクスポートができます。

暗号化キーの生成

ユーザーが BlackBerry 10 デバイスからデータをバックアップする際に、バックアップファイルの暗号化で使用

される暗号化キーを生成できます。初期の暗号化キーは、BlackBerry UEM バージョン 12.4 のインストール時、

またはこのバージョンへのアップグレード時に自動的に生成されます。

1. メニューバーで、［設定］ > ［一般設定］ > ［BB10 のバックアップと復元］をクリックします。
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2. ［新規キーを生成］をクリックします。

3. ［生成］をクリックします。

終了したら： 暗号化キーは、BlackBerry UEM でアクティブ化されたすべての BlackBerry 10 デバイスに送信され

ます。

暗号化キーのエクスポート

別の BlackBerry UEM インスタンスでキーのインポートができるように、BlackBerry UEM から暗号化キーをエク

スポートできます。

1. メニューバーで、［設定］ > ［一般設定］ > ［BB10 のバックアップと復元］をクリックします。

2. ［キーをエクスポート］をクリックします。

3. ファイルのパスワードを入力して確認します。

4. ［エクスポート］をクリックします。

5. ファイルを保存します。

暗号化キーのインポート

異なる BlackBerry UEM インスタンスで生成されエクスポートされた暗号化キーを BlackBerry UEM にインポート

できます。

作業を始める前に： インポートする暗号化キーのファイルのパスワードがあることを確認してください。

1. メニューバーで、［設定］ > ［一般設定］ > ［BB10 のバックアップと復元］をクリックします。

2. ［キーをインポート］をクリックします。

3. ［参照］をクリックして、暗号化キーのファイルへ移動します。［開く］をクリックします。

4. ファイルのパスワードを入力します。

5. ［インポート］をクリックします。

暗号化キーの削除

新しい暗号化キーを生成すると、以前に生成されたキーは、復号化の目的のみで利用可能になります。以前に生

成されたキーが不要な場合は、BlackBerry UEM から削除できます。直近で生成された暗号化キーは削除できませ

ん。

1. メニューバーで、［設定］ > ［一般設定］ > ［BB10 のバックアップと復元］をクリックします。

2. 復号化キーを削除するには、キーの横にある  をクリックします。

3. キーを完全に削除してもかまわないことを確認するため、「blackberry」と入力します。［削除］をクリック

します。
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メンテナンス、監視、およびレポート作成

ログファイル、監査ログファイル、SNMP ツールを使用して BlackBerry UEM のステータスを監視できます。ま

た、ダッシュボードとユーザーリストからレポートを生成できます。

ログファイルの使用

ログファイルを使用して、組織の環境内の BlackBerry UEM コンポーネントまたはデバイスの問題を特定し、ト

ラブルシューティングできます。BlackBerry UEM ログ機能を使用して、次のことを実行できます。

• サーバーログを使用した BlackBerry UEM コンポーネントのアクティビティの追跡

• BlackBerry UEM ログファイルデータの Syslog サーバーまたはテキストファイルへの送信

• Android および BlackBerry 10 デバイスからのログファイルの取得

• BlackBerry 10 デバイスのアプリアクティビティの監査

BlackBerry UEM ログファイルの管理

ログファイルのサイズは、BlackBerry UEM 環境のユーザーとデバイスの数や、ユーザーアクティビティのレベル

によって異なります。ログファイルによって使用されているディスク容量を監視し、管理することをお勧めしま

す。それらが過剰にディスク容量を使用するのを避けるために、ログファイルの最大ファイルサイズとデバッグ

レベルを指定できます。

ログ設定を次のレベルに設定できます。

• グローバルログ設定：これらの設定は、同じデータベースを共有する、組織内のすべての BlackBerry UEM イ
ンスタンスに適用されます。これらの設定には、syslog ファイルの場所とログファイルの最大サイズが含ま

れます。

• インスタンスのロギング設定：これらの設定は選択した BlackBerry UEM インスタンスのみに適用され、グ

ローバル設定より優先されます。これらの設定には、ログファイルのローカルな場所のオプションおよびロ

グファイルのロギングレベルの有効化が含まれます。

グローバルログ設定の構成

1. メニューバーで、［設定］ > ［インフラストラクチャ］ > ［ロギング］をクリックします。

2. 組織の環境の必要に応じて、次のグローバル設定を構成します。

メモ :  これらの設定を変更した場合は、システムの再起動が必要です。

設定 手順

システムイベントを Syslog サー

バーにルーティングするには

a. ［SysLog］チェックボックスをオンにします。デフォルトでは、

このチェックボックスはオフです。

b. BlackBerry UEM ログイベントのルーティング先にする Syslog サー

バーのホスト名とポートを指定します。
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設定 手順

サーバーインスタンスで

BlackBerry UEM コンポーネント

のログファイルが保存される場所

を指定できるようにするには

a. ［ローカルのファイル保存先を有効にする］チェックボックスを

オンにします。

トラブルシューティングのため

に、サーバー/デバイス間の通信

に対して、高度なログ記録機能を

有効にするには

a. ［MDM ペイロードログ記録を有効にする］チェックボックスをオ

ンにします。

BlackBerry UEM コンポーネント

ログファイルの最大サイズを設定

するには

［最大ログファイルサイズ］フィールドで、各ログファイルが到達で

きる最大サイズ（MB 単位）を指定します。

ログファイルが最大サイズに達すると、BlackBerry UEM はログファ

イルの新しいインスタンスを起動します。

BlackBerry UEM コンポーネント

ログファイル用サーバーログファ

イルの最長保存期間を設定するに

は

［サーバーログファイルの最長保存期間］フィールドで、サーバーロ

グファイルを削除するまでの最長保存日数を指定します。

値を指定しない場合、ログファイルは削除されません。

Android および BlackBerry 10 デ
バイスログファイルのネットワー

ク宛先パスを指定するには

［デバイスログのネットワーク上の場所］フィールドで、管理コン

ソールを使用してデバイスから取得したアクティビティログファイル

を保存する UNC パスを指定します。

デバイスアプリ監査ログファイル

の最長保存期間

［デバイスアプリ監査ログファイルの最長保存期間］フィールドで、

デバイスアプリ監査ログファイルを削除するまでの最長保存日数を指

定します。

値を指定しない場合、ログファイルは削除されません。

3. ［保存］をクリックします。

個々の BlackBerry UEM コンポーネントのログレベルの設定

トラブルシューティングに役立ち、過剰なログファイルの生成がパフォーマンスに影響しないようにするため

に、個々の BlackBerry UEM コンポーネントが異なる情報レベルでログファイルに書き込めるようにすることが

できます。たとえば、デバッグレベルでログファイルを生成するように BlackBerry UEM Core を設定し、残りの

コンポーネントにはそのまま情報レベルでログファイルを生成させることができます。

1. メニューバーで、［設定］ > ［インフラストラクチャ］ > ［ロギング］をクリックします。

2. ［グローバルログ設定］を展開します。

3. ［サービスログの上書き］セクションで［+］をクリックします。

4. UEM コンポーネントを選択します。

5. ［ログレベル］ドロップダウンリストで、ログレベルを選択します。

6. ［保存］をクリックします。
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終了したら： 必要に応じて、これらの設定を上書きできます。詳細については、「BlackBerry Connectivity Node
インスタンスのデフォルト設定の変更」および「サーバーグループの作成」を参照してください。

インスタンスログ設定の構成

1. メニューバーで、［設定］ > ［インフラストラクチャ］ > ［ロギング］をクリックします。

2. 設定するサーバーインスタンスを展開します。

3. 組織の環境の必要に応じて、次の設定を構成します。

設定 手順

BlackBerry UEM コンポーネント

のログファイルが保存される場所

を指定するには

メモ :  この設定を変更する前に、グローバルログ設定の［ローカルの

ファイル保存先を有効にする］チェックボックスをオンにする必要が

あります。

a. ［サーバーログパス］フィールドに、サーバーログファイルを保

存する場所のパスを入力します。デフォルトでは、ログファイル

は C:\Program Files\BlackBerry\UEM\Logs\yyyymmdd に
保存されます。

ログファイルに含める詳細レベル

を設定するには

［ログのデバッグレベル］ドロップダウンリストで、次のいずれかを

選択します。

• ［情報］：ログファイルに日常のアクティビティ、警告、および

エラーメッセージを書き込みます。

• ［警告］：ログファイルに警告とエラーメッセージを書き込みま

す。警告メッセージは、対応が必要になる可能性がある予期しな

いイベントです。

• ［エラー］：ログファイルにすべてのエラーメッセージを書き込

みます。エラー状態が発生した場合、通常は対応が必要になりま

す。

• ［デバッグ］：問題のデバッグに必要な情報のみを書き込みま

す。

• ［トレース］：開発者がさらなるデバッグに使用できる追加の情

報を書き込みます。

デフォルトでは、デバッグレベルは［情報］に設定されています。

Android および BlackBerry 10 デ
バイスのアプリ監査ログファイル

のフォルダーを指定するには

［デバイスアプリ監査ログパス］フィールドに、デバイスのアプリ監

査ログファイルを保存する場所のパスを入力します。

デバイスのアプリ監査ログファイ

ルの最大サイズを設定するには

［最大アプリ監査ログサイズ］フィールドで、デバイスのアプリ監査

ログファイルが到達できる最大サイズ（MB 単位）を指定します。

ログファイルが最大サイズに達すると、BlackBerry UEM はログファイ

ルの新しいインスタンスを起動します。

4. ［保存］をクリックします。
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ログファイルの最長保存期間の変更

1. メニューバーで、［設定］ > ［インフラストラクチャ］ > ［ロギング］をクリックします。

2. ［グローバルログ設定］を展開します。

3. サーバーログファイルの最長保存期間を日数で設定します。

4. ［保存］をクリックします。

Microsoft Intune の顧客に対する警告へのログレベルの変更

Microsoft Intune を使用する場合、ログレベルを警告に変更する必要があります。

1. ログレベルを変更する BlackBerry UEM サーバーで、log4J.xml ファイルを探します。このファイルのデフォ

ルトの場所は C:\Program Files\BlackBerry\BES\Core\tomcat-core\webapps\ROOT\WEB-INF
\classes です。

2. このファイルの <root> 値の上で、次の情報を追加します。<logger
name="org.apache.http.wire"><level value="warn"/></logger>

3. BlackBerry UEM Core サービスを再起動します。

ログファイルの検索

デフォルトでは、BlackBerry UEM コンポーネントごとにログファイルが作成され、コンポーネント

がインストールされているコンピューターに毎日保存されます。複数の BlackBerry UEM インスタン

スがインストールされている場合は、各コンピューターがそれぞれ専用のログファイルを作成しま

す。BlackBerry UEM は、<サーバー名>_<コンポーネント ID>_<yyyymmdd>_<ログ番号>.<ファイル拡張

子>（例：BBServer01_MDAT_20140730_0001.txt）の形式で、ログファイルに名前を付けます。

次のログファイルは、BlackBerry UEM ソリューションで使用可能です。

• BlackBerry 10、iOS、Android、および Windows デバイスを管理するために使用されるコンポーネントのログ

ファイル。

ログファイル：

• ACCS - Tomcat アクセスログファイル

• AFMGR - BlackBerry Affinity Manager ログファイル

• BGS - BlackBerry Gatekeeping Service ログファイル

• BSG - BlackBerry Secure Gateway ログファイル

• CORE - BlackBerry UEM Core ログファイル

• DISP - BlackBerry Dispatcher ログファイル

• EVNT - BlackBerry UEM Core イベントログファイル

• MDAT - BlackBerry MDS Connection Service ログファイル

• TMCT - Tomcat サーバーログファイル

• UI - BlackBerry UEM 管理コンソールログファイル

• <サーバーの FQDN>_yyyymmdd.csv<コンピューターの FQDN>_yyyymmdd.csv ファイル（BlackBerry UEM
の BlackBerry MDS Connection Service をログに記録するために使用）

メモ :  BlackBerry MDS Connection Service .csv ログファイルの詳細については、support.blackberry.com/
kb にアクセスして記事 36936 を参照してください。

BlackBerry UEM の初回インストール時に、追加のログファイルが作成されます。
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デフォルトでは、これらのログファイルは <ドライブ>:\Program Files\BlackBerry\UEM\Logs\<日付

またはフォルダー名> に保存されます。

• BlackBerry Secure Connect Plus に使用されるログファイルは、以下になります。

• BSCP - BlackBerry Secure Connect Plus アプリとの接続に関するデータを記録する BlackBerry Secure
Connect Plus ログファイル

• BSCP-TS - BlackBerry Secure Connect Plus コンポーネントに関するデータを記録する BlackBerry Secure
Connect Plus コアログファイル

BlackBerry Secure Connect Plus ログファイルは <ドライブ>:\Program Files\BlackBerry\UEM\Logs\ に保存さ

れます。

• BlackBerry Work Connect Notification Service に使用されるログファイルは、以下になります。

• BWCN - BlackBerry Work Connect Notification Service ログファイル

BlackBerry Work Connect Notification Service ログファイルは <ドライブ>:\Program Files\BlackBerry
\UEM\Logs\BWCN\<ファイル名> に保存されます。

• BlackBerry OS（バージョン 5.0～7.1）デバイスを管理するために使用されるコンポーネントのログファイル

（適用可能な場合）

デフォルトでは、これらのログファイルは日常的に C:\Program Files\Research In Motion
\BlackBerry Enterprise Server\Logs\<日付またはフォルダー名> に保存されます。

BES5 のログファイルの詳細については、『BES5 管理ガイド』を参照してください。

• BBM ログ、電話ログ、 PIN to PIN ログ、SMS/MMS ログ、およびビデオチャットログは、.csv 形式で保存さ

れ、アプリアクティビティの監査に使用されます。

デフォルトでは、BlackBerry 10 デバイスのアプリ監査ログファイルは、C:\Program Files\BlackBerry\UEM
\Logs\ に保存されます。また、BlackBerry OS デバイスのアプリ監査ログファイルは、C:\Program Files
(x86)\Research in Motion\BlackBerry Enterprise Server\Logs\ に保存されます。

• Good Control のログファイルは C:\Program Files\BlackBerry\UEM\Logs\gclogs に保存されます。

• Good Proxy のログファイルは C:\Program Files\BlackBerry\UEM\Logs\gpslogs に保存されます。

ログファイルの読み取り

BlackBerry UEM ログファイルは、カンマ区切り値ファイルとテキストファイルの 2 とおりの形式で保存されま

す。

BlackBerry Gatekeeping Service ログ、BlackBerry UEM パケットログ、BlackBerry Messenger 連絡先とメッセー

ジ、通話、PIN、SMS、およびビデオチャットログは CSV 形式で保存されます。

他のすべてのログファイルは TXT 形式で保存されます。

.csv ログファイルの読み取り

カンマ区切りログファイルには、情報の記録対象のコンポーネント、デバイス、またはデバイスアプリに応じて

異なる情報が含まれます。.csv 形式のログファイルの例としては、BlackBerry Gatekeeping Service ログファイ

ル、BBM や通話ログなどのデバイスアプリ監査ファイルがあります。
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ログの各行にはシンプルで一貫した方法で情報が示されているため、.csv ログファイルに含まれる情報を識別で

きます。たとえば、SMS ログファイルの各行は、次の形式で情報を示します。

Name.ID,"メールアドレス","メッセージの種類","To","From","コールバック用の電話番号","本
文","送信/受信日","サーバーログ日付","総合的なメッセージステータス","コマンド","UID"

通話ログファイルの各行は、次の形式で表されます。

Name.ID,"コールの種類","名前","電話番号","開始日","サーバーログ日付","経過時間","メモ","コマ

ンド","UID","電話回線"

.txt ログファイルの読み取り

.txt ファイルとして保存されるログファイルには、2 つの基本形式があります。

• 最初の形式は最も一般的で、通常は日時で始まり、次の方法で情報を提供します。

TimeStamp Hostname AppName ProcessId MessageID [StructuredData] Message

例：

2015-06-12T12:07:17.634-0400 computer.example.com MDM localhost-startStop-1
 logging.feature.admin.application.management|logging.component.appmgmt
 [{{requestId,543ade23}{myContextInfo,runningContext}}] INFO  Total 2 routes,
 of which 2 is started.

• 2 つ目の形式は、数値レベルインジケーターで始まり、次の方法で情報を提供します。

Level Date Thread CID Message

例：

<#03>[30000] (09/10 00:00:00.122):{0x520} [DIAG] EVENT=Thread_report,
 THREADID=0x1390, THREADNAME="SRPReceiverHandler"

記録するコンポーネントまたは機能に応じていくつかのバリエーションがありますが、すべてのログファイル

が、次の基本情報を含む .txt ファイルとして保存されます。

項目 説明

日付またはタイムスタンプ <日付><時刻><UTC との時差> 形式のタイムスタンプ。

Date/Time は特定のイベントの日時を示します。

メモ :  日付とタイムスタンプはローカルサーバー時間です。

ホスト名またはコンポーネント ID コンポーネント ID またはホスト名は、ログファイルが対応するコン

ポーネントを示します。場合によっては、CORE または MDS-CS などの

ようにわかりやすいものもあれば、数値の ID を使用したわかりづらい

ものもあります。

アプリ名 アプリ名はすべてのログファイルで同じです。これは MDM として表示

されます。
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項目 説明

プロセス ID またはスレッド 現在メッセージを記録しているスレッドの Java スレッド ID を表しま

す。例：

localhost-startStop-1

メッセージ ID メッセージ ID は、ログファイルに送信中のメッセージのタイプを示

します。これは、記録中の機能およびコンポーネントの組み合わせ

で、<機能>|<コンポーネント> という形式が使用されます。例：

admin.application.management|appmgmt

構築データ 構築データを示す 0 以上の名前値ペア。例：

[{{requestId,543ade23}
{myContextInfo,runningContext}}]

メッセージ メッセージは、アクティビティを示し、イベントの性質を説明します。

メッセージには、実行中のハードウェアまたはソフトウェア、または発

生している問題に関する情報が含まれます。例：

INFO  Total 2 routes, of which 2 is started.

レベル イベントレベルは、ログエントリの種類を示します。一般に、イベント

は次のカテゴリのいずれかに適合します。

• ERROR = エラー

• WARN = 警告

• INFO = 情報

ENV = 環境

• DEBUG = デバッグ

• その他

• DIAG = 診断

• TRAC = トレース

ログファイルによっては、レベルが、次の形式の数値で示されるものが

あります。

• [10000] = エラー

• [20000] = 警告

• [30000] = 情報

• [40000] = デバッグ

• [50000] = その他
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ログファイルレベル

レベル 説明

DEBUG このレベルは、コードの問題のデバッグに役立つ情報を指定します。イ

ベントには次を含めることができます。

• エラー状態が疑われるリソースの状態

• 内部コンポーネントと外部コンポーネント間の移行

• BlackBerry UEM Core への REST 要求

• Microsoft Active Directory への要求

エラー このレベルは、管理者またはサポートスペシャリストが対処する必要の

あるエラー状態を指定します。イベントには次を含めることができま

す。

• エンコーディングの例外

• データレベルの例外

• 回復可能なコードの例外

情報 このレベルは、管理者またはサポートスペシャリストが確認したい場合

がある通常のシステムイベントを指定します。

このレベルは、BlackBerry UEM のデフォルトのログレベルです。

トレース このレベルは、クラスとメソッドのトレース、メソッドパラメーターな

どに使用される情報を含め、開発者の知識として役立つ情報を指定しま

す。

警告 このレベルは、警告状態、必要となる場合がある操作、発生した可能性

のある予期しないイベントを示します。イベントには次を含めることが

できます。

• 矛盾するデータ

• 予期しない要求

• 許可エラー

• 認証エラー

トラブルシューティングでのログファイルの使用

コンポーネ

ント ID
ログを記録するコンポーネン

ト
説明

ACCS Apache Tomcat サーバーア

クセスログファイル

Apache Tomcat ACCS ログファイルは、BlackBerry UEM Web
サービスへのアクセス要求をすべて記録します。

BlackBerry UEM Web サービスへのアクセス要求が成功した

か、失敗したかを確認する場合に、これらのログファイルを

使用できます。
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コンポーネ

ント ID
ログを記録するコンポーネン

ト
説明

AFMGR BlackBerry Affinity Manager BlackBerry Affinity Manager には、機能に関する情報と、組

織の環境内に複数の BlackBerry Affinity Manager がある場合

のフェールオーバーの状態が含まれます。

また、次に関連する問題をトラブルシューティングすること

もできます。

• BlackBerry UEM と BlackBerry Infrastructure 間の接続

• BlackBerry UEM と BlackBerry 10 デバイス間の接続

• アクティブな BlackBerry Affinity Manager を変更した結果

生じたヘルス問題

BGS BlackBerry Gatekeeping
Service

次に関する問題をトラブルシューティングする場合に、これ

らのログファイルを使用できます。

• BlackBerry Gatekeeping Service を使用中の環境でアク

ティブ化できないデバイス

• BlackBerry Gatekeeping Service への接続

• BlackBerry UEM と BlackBerry Infrastructure 間の接続

• BlackBerry 10 アクティベーション、およびポリシーとプ

ロファイルの送信

• iOS、Android、および Windows Phone 接続

BSCP BlackBerry Secure Connect
Plus

BlackBerry Secure Connect Plus コンポーネントに関するログ

データ。

これらのログファイルを使用して、BlackBerry Secure
Connect Plus が BlackBerry Infrastructure に接続されている

ことを確認できます。例：

2015-01-19T13:17:47.540-0500 - BSCP
{TcpClientConnectorNio#2} logging.feature.bscp.service|
logging.component.bscp.pss.bcp [{}] - DEBUG Received
Ping from [id: 0x60bce5a3, /192.0.2.0:28231 =>
bcp.example.com/192.0.2.124:3101], responding
with Pong.2015-01-19T13:18:22.989-0500 - BSCP
{ChannelPinger#1} logging.feature.bscp.service|
logging.component.bscp.pss.bcp [{}] - DEBUG
Sending Ping to [id: 0xb4a1677a, /192.0.2.0:28232 =>
bcp.example.com/192.0.2.124:3101]
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コンポーネ

ント ID
ログを記録するコンポーネン

ト
説明

BSCP-TS BlackBerry Secure Connect
Plus コア

BlackBerry Secure Connect Plus クライアントとの接続に関す

るログデータ。

これらのログファイルを使用して、BlackBerry Secure
Connect Plus がデバイス上の BlackBerry Secure Connect
Plus クライアントからコールを受信する準備ができているこ

とを確認できます。例：

47: [14:13:21.231312][][3][AsioTurnSocket-1] Connected,
host=68-171-243-141.rdns.blackberry.net 48:
[14:13:21.239312][][3][AsioTurnSocket-1] Creating TURN
allocation 49: [14:13:21.405121][][3][AsioTurnSocket-1] TURN
allocation created

デバイスがセキュリティ保護されたトンネルを使用している

ことを確認するために使用します。例：

74: [10:39:45.746926][][3][Tunnel-2FFEC51E] Sent: 2130.6 KB
(1733), Received: 201.9 KB (1370), Running: 00:07:00.139249

BSG BlackBerry Secure Gateway 次に関する問題をトラブルシューティングする場合に、これ

らのログファイルを使用できます。

• メールを送受信できない iOS デバイス

• BlackBerry UEM と BlackBerry Infrastructure 間の接続

• BlackBerry Infrastructure と Microsoft Exchange または

Microsoft Office 365 メールサーバー間の接続

BWCN BlackBerry Work Connect
Notification Service

新規または変更されたアイテムの通知を受信していない iOS
デバイスに関する問題をトラブルシューティングする場合

に、これらのログファイルを使用できます。

CORE BlackBerry UEM Core 次に関する問題をトラブルシューティングする場合に、これ

らのログファイルを使用できます。

• コアサービスまたはトランザクション

• BlackBerry 2FA トランザクション

• BES10 からのデータ移行

DISP BlackBerry Dispatcher 次に関する問題をトラブルシューティングする場合に、これ

らのログファイルを使用できます。

• BlackBerry UEM と BlackBerry Infrastructure 間の接続

• BlackBerry UEM と BlackBerry 10 デバイス間の接続

EVNT BlackBerry UEM Core BlackBerry UEM Core 内の特定のイベントに関する通知を見

つけるために、これらのログファイルを使用できます。
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コンポーネ

ント ID
ログを記録するコンポーネン

ト
説明

MDAT BlackBerry MDS Connection
Service

次に関する問題をトラブルシューティングする場合に、これ

らのログファイルを使用できます。

• BlackBerry 10 デバイスアプリ

• アプリプッシュ問題

• アプリプッシュ認証問題

ROUT BlackBerry Router 次に関する問題をトラブルシューティングする場合に、これ

らのログファイルを使用できます。

• BlackBerry Router のインストール

• BlackBerry UEM と BlackBerry Router 間の接続

• BlackBerry UEM と BlackBerry Infrastructure 間の接続

• BlackBerry Router と BlackBerry Infrastructure 間の接続

• デバイスと BlackBerry UEM 間の接続

メモ :  BlackBerry Router ログファイルは、組織の環境内に

BlackBerry Router がインストールされている場合のみ利用可

能です。

TMCT Apache Tomcat サーバーロ

グファイル

Apache Tomcat TMCT ログファイルは、Apache Tomcat Web
サービスのすべてのアクティビティを記録します。

管理コンソールに関する問題をトラブルシューティングする

場合に、これらのログファイルを使用できます。

UI 管理コンソール 管理コンソールに関する問題をトラブルシューティングする

場合に、これらのログファイルを使用できます。

BlackBerry 10 および BlackBerry OS デバイスのアプリアクティビティの監査

デバイスログを使用して、アクティベーションタイプが「仕事用と個人用 - 会社 」、「仕事用と個人用 - 制
限付き 」、および「仕事用領域のみ 」である BlackBerry 10 デバイス、および BlackBerry OS（バージョン

5.0～7.1）デバイスのアプリアクティビティを監査できます。

次の IT ポリシールールを設定して、これらのログファイルを生成する必要があります。

BlackBerry 10 の IT ポリ

シールール

BlackBerry OS デバイス

の IT ポリシールール

説明

BBM ログを同期する BlackBerry Messenger ワ
イヤレス同期を無効にす

る

このルールは、デバイスが BlackBerry Messenger か
らのログを BlackBerry UEM と同期するかどうかを指

定します。

通話ログを同期する 通話履歴のワイヤレス同

期を無効にする

このルールは、デバイスが電話アプリの通話ログを

BlackBerry UEM と同期するかどうかを指定します。
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BlackBerry 10 の IT ポリ

シールール

BlackBerry OS デバイス

の IT ポリシールール

説明

PIN to PIN ログを同期す

る

PIN メッセージのワイヤ

レス同期を無効にする

このルールは、デバイスが PIN メッセージのログを

BlackBerry UEM と同期するかどうかを指定します。

SMS/MMS ログを同期す

る

SMS メッセージのワイヤ

レス同期を無効にする

このルールは、デバイスが SMS テキストメッセージ

と MMS メッセージのログを BlackBerry UEM と同期

するかどうかを指定します。

ビデオチャットログを同

期する

BlackBerry OS デバイス

には適用されません

このルールは、BlackBerry 10 デバイスが BBM Video
機能のログを BlackBerry UEM と同期するかどうかを

指定します。

デフォルトでは、BlackBerry 10 デバイスのアプリ監査ログファイルは、C:\Program Files\BlackBerry\UEM\Logs
\<yyyymmdd> に保存されます。また、BlackBerry OS デバイスのアプリ監査ログファイルは、C:\Program Files
(x86)\Research in Motion\BlackBerry Enterprise Server\Logs\<yyyymmdd> に保存されます。

デバイスでの操作の表示

デバイスのロック、仕事用領域の無効化、デバイスデータの削除などの BlackBerry UEM 管理コンソールから送

信したコマンドの結果として実行された、または実行中の操作を表示できます。

これらのコマンドを使用できるかどうかは、デバイスとアクティベーションの種類によって異なります。

デバイスコマンドのステータスは次のいずれかになります。

• コマンドはキャンセルされました

• コマンドはデバイスによって完了されました

• コマンドはデバイスに配信されました

• コマンド配信はデバイスによって確認されました

• コマンドは失敗しました

• コマンドは実行中です

• 通知はデバイスによって確認されました

• 通知はデバイスに送信されました

• キューに追加しました

デバイスでの操作を表示

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. 操作を表示するデバイスのタブをクリックします。

5. ［デバイスでの操作を表示］をクリックします。

デバイスログの取得

次の方法を使用して、デバイスからログファイルを取得できます。
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方法 説明 サポートされるデバイス

BlackBerry UEM コマンドに

よるデバイスログの取得

［デバイスログを取得］コマンドを使用し

て、デバイスからログファイルを取得でき

ます。デバイスのログファイルのスナップ

ショットは、デバイスのコマンドを使用し

て取得するたびに収集されます。ユーザーに

は、デバイスのアクティベーション中に管理

者がシステムログファイルを収集できること

が通知されます。また、ユーザーには、デバ

イスの設定によっては、管理者がコマンドを

使用してログファイルを取得する場合に再び

通知されることがあります。

iOS および Android デバイスで

は、BlackBerry UEM Client がインストールさ

れている必要があります。また、取得される

ログファイルは BlackBerry UEM Client ログの

みです。

BlackBerry 10 デバイスでは、すべてのデバイ

スログが取得されます。

• iOS
• Android
• BlackBerry 10

BlackBerry UEM Client からの

ログファイルの送信

デバイスのユーザーは、BlackBerry UEM
Client の［ヘルプ］メニューから管理者にロ

グファイルをメールで送信できます。

• iOS
• Android

BlackBerry 10 デバイスロ

グファイルの BlackBerry
Technical Support Services
への送信

デバイスがログファイルを生成して送信で

きるかどうかを指定する［BlackBerry にロ

グを送信する］IT ポリシールールを使用し

て、BlackBerry 10 デバイスのログファイルを

BlackBerry Technical Support Services に送信

することができます。

• BlackBerry 10

BlackBerry UEM アプリカタ

ログからログファイルを送信

Windows 10 デバイスのユーザー

は、BlackBerry UEM アプリカタログの［ヘ

ルプ］メニューから管理者にログファイルを

メールで送信できます。

• Windows 10

BlackBerry UEM コマンドによるデバイスログの取得

BlackBerry UEM コマンドを使用して、次のデバイスタイプからログファイルを取得できます。

• iOS
• Android
• BlackBerry 10

作業を始める前に：

• BlackBerry 10 デバイスは、BlackBerry 10 OS バージョン 10.3.1 以降を実行している必要があります。［仕

事用と個人用 - 会社 ］アクティベーションタイプでアクティベーションされたデバイスの場合、ユーザはリ
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モートログ収集を有効にする必要があります。詳細については、http://support.blackberry.com/kb にアクセ

スして記事 KB36424 を参照してください。

• iOS および Android デバイスには、BlackBerry UEM Client をインストールする必要があります。

• デフォルトでは、ジュニアヘルプデスクロールでは、ログファイルを取得できません。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. デバイスのタブをクリックします。

5. ［デバイスを管理］ウィンドウで［デバイスログを取得］をクリックします。

6. ［要求］をクリックします。

終了したら：

デバイスログファイルを取得します。デフォルトでは、ログファイルは C:\Program Files\BlackBerry\UEM\Logs
\device_logs に保存されます。

BlackBerry 10 デバイスログファイルの BlackBerry Technical Support Services への送信

BlackBerry 10 デバイスがログファイルを BlackBerry Technical Support Services へ送信できるように設定できま

す。［BlackBerry にログを送信する］ IT ポリシールールを使用して、デバイスがログファイルを生成して送信

できるかどうかを指定できます。

ユーザーは、BlackBerry Technical Support Services から発行されたチケットを保持しており、デバイスログファ

イルの送信時にチケット番号を提示する必要があります。ユーザーが有効なサポートチケット番号、正しいメー

ルアドレス、またはサポートチケットに関連付けられた PIN 番号を入力しない場合には、デバイスログファイル

の送信を試みるとエラーが表示されます。

BlackBerry UEM Client からのログファイルの送信

ユーザーは、次のデバイスのために BlackBerry UEM Client からログファイルを送信できます。

• iOS
• Android
• Windows Phone 8

1. デバイスで、［UEM Client］アイコンをタップします。

2. ［ヘルプ］をタップします。

3. ［ログを送信］または［バグレポート］をタップします。

4. ログファイルの送信先となるデバイスのメールアカウントを選択します。

5. ［送信］をタップします。

• iOS および Android のログファイルは、.zip ファイルとしてメールに添付されます。

• Windows Phone 8 デバイスのログファイルはメールの本文に入れられます。

BlackBerry UEM アプリカタログからログファイルを送信

Windows 10 デバイスでは、ユーザーは BlackBerry UEM アプリカタログからログファイルを送信できます。

1. デバイスで［アプリカタログ］アイコンをタップします。

2. ［ヘルプ］をタップします。
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3. ［バグレポート］をタップします。

4. ログファイルの送信先となるデバイスのメールアカウントを選択します。

5. ［送信］をタップします。ログファイルは、.zip ファイルとしてメールに添付されます。

BlackBerry UEM でのイベントの監査

BlackBerry UEM は、管理者およびセキュリティ監査イベントをログファイルに保持し、あらゆる管理者操作

や BlackBerry UEM とデバイス間のやり取りの調査に使用できます。

BlackBerry UEM は、管理者が管理コンソールで実行するすべてのアクションを記録し、［監査］画面に表示しま

す。操作のリストをフィルターして、調査に関連するアクションのみを表示できます。さらに分析し、レポート

する目的で、フィルターされたリストを .csv ファイルにエクスポートできます。

［監査設定］画面から、セキュリティ監査イベントを .csv ファイルにエクスポートできます。セキュリティ監査

イベントには、コマンドまたはポリシーの配信、BlackBerry UEM インスタンスの開始または停止、信頼できる

チャネルの開始または終了、証明書の確認ステータス、および監査設定の変更などのサーバーアクションが含ま

れます。［監査設定］画面から、ログファイルに記録するセキュリティイベントの種類を選択できます。一部の

イベントでは、イベントを正常に完了したか、完了していないかに基づいて、イベントをログに記録することが

できます。

メモ :

監査の設定

BlackBerry UEM で管理者またはセキュリティイベントの監査を有効または無効にすることができます。監査が有

効な場合は、レコードを保持する期間、表示する結果数、および古いレコードを削除するタイミングを選択でき

ます。監査が無効な場合は、すべてのレコードが削除されます。

メモ :  セキュリティイベント監査を有効にするには、多くのデータベースリソースが必要です。パフォーマンス

計算ツールをダウンロードして、必要なリソースを見積もることができます。

1. メニューバーで、［設定］ > ［インフラストラクチャ］ > ［監査設定］をクリックします。

2. 右ペインで、  をクリックします。

3. ［管理者イベント監査設定］セクションで、次のいずれかの操作を行います。

タスク 手順

管理者イベントの

監査を有効にする

a. ［管理者イベントの監査］フィールドで、［有効］をクリックします。

b. ［管理者監査レコードの保持］フィールドで、レコードを保持する最大日数を入

力します。

c. ［最大レコード数］フィールドで、UI に表示する最大レコード数を入力します。

レコード数がこの値を超える場合は、管理者が日付範囲を短くするか、またはカ

テゴリを選択して、レコード数を減らす必要があります。

d. ［日次削除時刻（UTC）］フィールドで、レコードを削除する時刻を選択しま

す。
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タスク 手順

管理者イベント監

査を無効にし、す

べてのレコードを

消去する

a. ［管理者イベントの監査］フィールドで、［無効］をクリックします。

4. ［セキュリティイベント監査設定］セクションで、次のいずれかの操作を行います。

タスク 手順

セキュリティイベ

ント監査を有効に

する

a. ［セキュリティイベントの監査］フィールドで、［有効］をクリックします。

b. ［セキュリティ監査レコードの保持］フィールドで、レコードを保持する最大日

数を入力します。

c. ［日次削除時刻（UTC）］フィールドで、古いレコードを削除する時刻を選択し

ます。

d. セキュリティイベントの監査を停止するには、イベントタイプの横にある  をク

リックします。

e. 監査するセキュリティイベントを追加するには、  をクリックします。イベント

を選択し、［追加］をクリックします。

f. 必要に応じて、イベントタイプの横にある［設定］カラムでドロップダウンリス

トが利用できる場合は、イベントを記録する条件を選択します。

セキュリティイベ

ント監査を無効

にし、すべてのレ

コードを消去する

a. ［セキュリティイベントの監査］フィールドで、［無効］をクリックします。

5. ［保存］をクリックします。

終了したら：

• BlackBerry UEM インスタンスをホストする各コンピューターで、BlackBerry UEM Core サービスを再起動しま

す。

• 管理コンソールにもう一度ログインします。

管理者監査イベントの表示とフィルター

次のタスクは、管理者イベントの監査ログを表示およびフィルターすることのみを目的とします。セキュリティ

監査イベントログを表示するには、「セキュリティ監査イベントの .csv ファイルへのエクスポート」を参照して

ください。

1. メニューバーで、［監査とロギング］ > ［システム監査］をクリックします。

2. ［編集］をクリックします。

3. カテゴリと日付の範囲を選択します。［送信］をクリックします。

4. ［フィルター］の下で、カテゴリをクリックして展開します。

5. 適用するフィルターを選択して、［送信］をクリックします。

6. 必要に応じて、右ペインで  をクリックします。表示する列を選択します。

7. 必要に応じて、次のいずれかを実行します。
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• フィルターを削除するには、削除するフィルターの横の  をクリックします。

• すべてのフィルターを削除するには、［すべて削除］をクリックします。

終了したら： 必要に応じて、管理者監査イベントの .csv ファイルへのエクスポート。

管理者監査イベントの .csv ファイルへのエクスポート

管理者監査イベントを .csv ファイルにエクスポートすると、.csv ファイルにはフィルターしたデータが含まれま

す。

1. メニューバーで、［監査とロギング］ > ［システム監査］をクリックします。

2. 必要に応じて、左ペインで、監査ログをフィルターし、.csv ファイルに含めるデータのみを表示します。

3.  をクリックして、ファイルを保存します。

セキュリティ監査イベントの .csv ファイルへのエクスポート

セキュリティ監査イベントを .csv ファイルにエクスポートすると、ログ記録されたすべてのセキュリティイベン

トが .csv ファイルに含まれます。

1. メニューバーで、［設定］ > ［インフラストラクチャ］ > ［監査設定］をクリックします。

2. ［セキュリティイベント監査設定］セクションで［エクスポート］をクリックし、ファイルを保存します。

監査レコードの削除

次回の日次削除時刻の前に監査レコードを削除することができます。

1. メニューバーで、［設定］ > ［インフラストラクチャ］ > ［監査設定］をクリックします。

2. ［管理者イベント監査設定］または［セキュリティイベント監査設定］セクションで、［削除］をクリック

します。

3. ［削除］をクリックします。

イベント通知の作成

特定の BlackBerry UEM イベントについてメールで管理者に警告するイベント通知を設定できます。イベントの

例は次のとおりです。

• ユーザーアカウントが追加された

• デバイスが非準拠になった

• デバイスが無効化された

• IT ポリシーがグループに割り当てられた

• APNs 証明書が有効期限から 30 日になった

イベントの完全なリストについては、「イベントタイプ」を参照してください。

各イベント通知はメール配布リスト、スケジュール、およびメールテンプレートに関連付けられています。個々

のメールアドレス、特定の管理者ロールを持つ受信者、または特定のグループに属する受信者を含んだ配布リス

トを作成できます。スケジュールは、通知が送信される曜日と時刻を定義します。メールテンプレートは、メー

ル通知の内容を定義します。
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関連タスク

イベント通知メールテンプレートの作成

イベント通知に関連付けるイベント通知メールテンプレートを作成できます。

イベント通知の作成

イベント通知を作成して、BlackBerry UEM のイベントに関して管理者に通知します。

作業を始める前に：

• デフォルトのイベント通知メールを使用しない場合は、イベント通知メールテンプレートを作成します。

• イベント通知のスケジュールの作成。

• イベント通知の配布リストの作成。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［イベント通知］をクリックします。

3. ［イベント通知］タブで  をクリックします。

4. 1 つのイベントタイプを選択します。

5. ［次へ］をクリックします。

6. ［メール通知を送信する日時］ドロップダウンリストで、次のオプションのいずれかを選択します。

• イベント後常時：イベントが発生した場合は、常にメール通知が送信されます。

• リストで事前に設定されたスケジュール。

• 新しいスケジューラを追加：スケジュールを作成し、［保存］をクリックします。

7. ［受信者］フィールドで、次のオプションのいずれかを選択します。

• 新しい配布リストを追加：配布リストを作成し、［保存］をクリックします。

• 事前に設定された配布リスト。

8. ［メールテンプレート］ドロップダウンリストで、イベント通知に使用するメールテンプレートを選択しま

す。

9. ［ステータス］ドロップダウンリストで、イベント通知を有効にする場合は［オン］を、イベント通知を無

効にする場合は［オフ］を選択します。

10.［メールをプレビュー］をクリックして、イベント通知メールと受信者のメールアドレスのリストを表示し

ます。

11.［保存］をクリックします。

イベント通知のスケジュールの作成

イベント通知に関連付けるスケジュールを事前に設定できます。イベント通知は、スケジュールで定義されてい

る日および時間の間に発生したイベントについてのみ送信されます。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［イベント通知］をクリックします。

3. ［スケジュールコンポーネント］タブで  をクリックします。

4. スケジュールの名前を入力します。

5. 通知を送信する曜日を選択します。通知は、選択した日に発生したイベントについてのみ送信されます。

6. 次のオプションのいずれかを選択します。

• ［終日イベント］チェックボックスをオンにする：通知はいつでも送信されます。
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• ［終日イベント］チェックボックスをオフにする：通知が送信される毎日の時間を選択します。通知は、

これらの時間内に発生したイベントについてのみ送信されます。

7. ［保存］をクリックします。

イベント通知の配布リストの作成

イベント通知に関連付ける配布リストを作成できます。配布リストには、ユーザーグループ、管理者ロール、お

よび個々のメールアドレスを含めることができます。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［イベント通知］をクリックします。

3. ［配布リスト］タブで  をクリックします。

4. 配布リストの名前を入力します。

5. 個々のメールアドレスを含める場合は、［メール受信者］セクションにある  をクリックし、メールアドレ

スを入力して［保存］をクリックします。

6. グループに属する管理者を含める場合は、［使用可能なユーザーグループ］リストで 1 つ以上のグループを

選択し、  をクリックします。

7. 特定のロールを持つ管理者を含める場合は、［使用可能なユーザーロール］リストから 1 つ以上のロールを

選択し、  をクリックします。

8. ［追加］をクリックします。

イベント通知の無効化

イベント通知を削除せずに、イベント通知を無効にすることができます。

1. メニューバーで［設定］ > ［一般設定］をクリックします。

2. ［イベント通知］をクリックします。

3. ［通知タイプ］列で、イベント通知をクリックします。

4. ［ステータス］ドロップダウンリストで［オフ］をクリックします。

5. ［保存］をクリックします。

イベントタイプ

次のイベントタイプに対して、イベント通知を作成できます。

アプリ管理

• アプリがユーザーグループに追加された

• アプリがユーザーに割り当てられた

• アプリがユーザーグループから削除された

• アプリがユーザーから削除された

• アプリの定義が作成された

• アプリの定義が削除された

• アプリの定義が更新された

• アプリグループの種別が更新された

• アプリユーザーの種別が更新された
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BDMI 署名

• BDMI の署名に失敗した

コンプライアンス

• コンプライアンスに違反した

• コンプライアンスの違反状態が解消された

接続性

• 管理者のメールの送信に失敗した

• BlackBerry Infrastructure の接続が確立された

• BlackBerry Infrastructure の接続に失敗した

• BlackBerry Gatekeeping Service のアクセスに失敗した

デバイス

• デバイスが削除された

• デバイスの所有権が変更された

• コマンドが送信された

• コマンドが配信された

• BlackBerry Gatekeeping Service を許可する

• SIM スワップ

• ユーザーデバイスの状態が変化した

登録

• アクティベーションが完了した

• 無効になった

グループ

• グループが作成された

• グループが削除された

• グループがユーザーグループに追加された

• グループがユーザーに追加された

• グループがユーザーグループから削除された

• ユーザーがグループから削除された

ポリシーとプロファイル

• ポリシーまたはプロファイルが作成された

• ポリシーまたはプロファイルが削除された

• ポリシーまたはプロファイルが送信された
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• ポリシーまたはプロファイルが配信された

• ポリシーまたはプロファイルがグループに割り当てられた

• ポリシーまたはプロファイルがユーザーに割り当てられた

• ポリシーまたはプロファイルの割り当てがグループから解除された

• ポリシーまたはプロファイルの割り当てがユーザーから解除された

• ポリシーまたはプロファイルの署名を保存している

• ポリシーまたはプロファイルの署名を検証している

パフォーマンス

• デバイスのパフォーマンスアラート

ユーザー

• ユーザーが作成された

• ユーザーが削除された

Apple プッシュ通知

• APN 証明書の期限切れ（期限切れの 30 日前）

BlackBerry Dynamics ジョブの管理

BlackBerry UEM は処理するジョブを作成し、BlackBerry Dynamics アプリの複雑なタスクを完了しま

す。BlackBerry UEM はジョブのキューを維持し、作成された順序でこれらのジョブを処理します。BlackBerry
UEM インスタンスは、次のジョブをキューから取得して処理する前に、現在処理中のジョブを完了する必要が

あります。BlackBerry UEM の複数のインスタンスがドメインにある場合、ジョブを処理していないインスタンス

は、キューにある次のジョブの処理を開始できます。

管理コンソールを使用して、進行中または完了したジョブの詳細を表示できます（例えば、ジョブを処理したイ

ンスタンスの名前、ジョブのタイプ、開始時間と終了時間、発生したエラーなど）。また管理コンソールから

ジョブレコードを手動で削除することもできます。

所定の日数が経過した後、ジョブレコードを BlackBerry UEM で自動的に削除する場合は、BlackBerry UEM プロ

パティを設定できます。詳細については、設定関連の資料を参照してください。

1. 管理コンソールのメニューバーで、［設定］ > ［BlackBerry Dynamics］をクリックします。

2. ［ジョブ］をクリックします。

3. 次のタスクを実行します。

タスク 手順

ジョブの詳細を表示します。 ジョブをクリックします。
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タスク 手順

ジョブレコードを削除します。 削除されたら、ジョブレコードは取得できません。進行中のジョブの

レコードを削除しても、ジョブの正常な完了は妨げられません。

a. 1 つ以上のジョブを選択します。

b.  をクリックします。

c. ［OK］をクリックします。

指定した日数よりも古いジョブレ

コードをすべて削除します。

メモ :  次のタスクは、指定した日数より古いジョブレコードをすべ

て削除します。ジョブ画面で表示できないジョブ（例えば、Active
Directory 同期ジョブなど）もすべて削除されます。

a. ［次の日数以上のジョブを削除］ドロップダウンリストで、適切

な日数をクリックします。

b. ［削除］をクリックします。

SNMP を使用した BlackBerry UEM の監視

サードパーティ SNMP ツールを使用して、BlackBerry UEM のアクティビティを監視できます。

BlackBerry UEM Core、BlackBerry Secure Connect Plus、BlackBerry Secure Gateway、その他の BlackBerry UEM
のコンポーネントを監視するために、SNMP を設定する方法については、設定関連の資料を参照してください。

ダッシュボードレポートの使用

ダッシュボードは、システム上のユーザーとデバイスに関する BlackBerry UEM サービスからの情報をグラフを

使用して提示します。カーソルをデータポイント（たとえば、円グラフの 1 つのスライス）上に重ねると、ユー

ザーまたはデバイスに関する情報を表示できます。

詳細な情報が必要な場合は、グラフからレポートを表示して、ユーザーまたはデバイスに関する詳細情報を表示

できます。レポートの最大レコード数は、2000 です。レポートから .csv ファイルを生成して、さらなる分析や

報告目的で、ファイルをエクスポートできます。

ユーザーアカウントを開いて管理するために、レポート内のユーザーまたはデバイスをクリックできます。アカ

ウントでの操作が終了したら、ページ（ブラウザーではなく）上の［戻る］をクリックしてレポートに戻りま

す。

次の表は、各ダッシュボードレポートが表示する情報について説明しています。

ダッシュボードレポート 説明

デバイスのローミングと

ローミングなし

現在ローミング状態のデバイスを携えているユーザーのリスト
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ダッシュボードレポート 説明

デバイスのアクティベー

ション

12 か月間にわたり、デバイスが最初にアクティブ化された時点に基づいて、

組織内でアクティブ化されているデバイス数を月ごとに動的に表示します。

数値は、現在アクティブ化されているデバイスを反映して変化します。たとえ

ば、8 月にアクティブ化されたデバイスが無効化されると、8 月に表示される

デバイス数が 1 減ります。

インストール済みの割り当

てられているアプリのトッ

プ 5

組織によって割り当てられ、デバイスにインストールされている最も一般的な

5 つのアプリ

プラットフォーム別デバイ

ス

プラットフォーム別の組織内のデバイスのリスト

デバイスのコンプライアン

ス

組織内の BlackBerry 10、iOS、Android、および Windows Phone デバイスで検

出された問題のリスト

デバイスの最終接続以降の

経過時間

デバイスが最後にサーバーに接続した以降、経過した日数

通信事業者別のデバイス 組織にあるデバイスのサービスプロバイダー別リスト

トップ 5 の機種 組織内で最も一般的な 5 つのモバイルデバイスの機種

グラフの種類の変更

情報をグラフ化するために使用されるグラフの種類を変更できます。

グラフの横の  をクリックし、ドロップダウンリストからグラフの種類を選択します。

ダッシュボードレポートの .csv ファイルへのエクスポート

1. レポートを開くには、グラフをクリックします。

2. 選択した列に基づいてレコードを並べ替えるには、列見出しをクリックします。

3. ［エクスポート］をクリックして、ファイルを保存します。

仕事用プロファイルがある Android デバイスと Samsung KNOX
Workspace デバイスでの電話通話および SMS/MMS アクティビ

ティの表示

仕事用プロファイルがある Android デバイスと Samsung KNOX Workspace デバイスでは、電話通話および

SMS/MMS のアクティビティを表示できます。BlackBerry UEM は、アクティベーションタイプの［仕事用領域

のみ （Premium）］、［仕事用と個人用 - フルコントロール （Samsung KNOX）］、および［仕事用領域専用

（Samsung KNOX）］でアクティベーションされたデバイスを対象として、このアクティビティをログに記録し

ます。デバイスがここで記載されたプロファイル以外のプロファイルでアクティベーションされた場合、電話通

話と SMS/MMS のアクティビティはログに記録されません。
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BlackBerry UEM は、電話通話と SMS/MMS の両方に対して、個別に .CSV ログファイルを生成します。デフォル

トでは、これらのログファイルは <ドライブ>:\Program Files\BlackBerry\UEM\Logs\<日付またはフォ

ルダー名> に保存されます。BlackBerry UEM は <サーバー名>_<コンポーネント ID>_<イベント定義のバージョ

ン>_<yyyymmdd>_<ログ番号>.<ファイル拡張子>（例：BBServer01_phone_1.0_20160730_0001.csv）の形式

で、ログファイルに名前を付けます。ログファイルの検索と読み込みについては、「ログファイルの使用」を参

照してください。

デバイスレポートの表示と保存

デバイスレポートを生成して、BlackBerry UEM に関連付けられた各デバイスに関する詳細情報を表示できます。

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. デバイスのタブを選択します。

5. ［デバイスレポートを表示］をクリックします。

6. コンピューター上でデバイスレポートをファイルに保存するには、必要に応じて［エクスポート］をクリッ

クします。

アプリ展開レポートのエクスポート

管理コンソールの［アプリ］画面から、アプリ展開レポートを .html ファイルにエクスポートできます。このレ

ポートには、BlackBerry UEM により展開されたアプリと、現在デバイスにアプリをインストールしているユー

ザーに関する情報が含まれます。たとえば、デバイス ID、モデル、OS バージョンなど、特定のアプリを持つす

べてのユーザーに関するデバイス情報を検索できます。

レポートに含めるアプリを選択できます。レポートに含めるように選択した各アプリは、アプリのバージョン情

報と、アプリをインストールしている各ユーザーのデバイス情報を示した個別のセクションに記されます。

メモ :  ユーザーのプライバシー アクティベーションタイプの iOS デバイスの場合、レポートには、アプリがイン

ストールされているすべてのデバイスが一覧表示されます。BlackBerry UEM は、レポートの生成時に、アプリが

まだデバイスにインストールされているかどうかを確認できません。

今後の分析用に、Microsoft Excel を使用して .html ファイルを開くこともできます。

.html ファイルへのアプリ展開レポートのエクスポート

1. メニューバーで［アプリ］ > ［アプリ］をクリックします。

2. レポートに含めるアプリごとに、アプリの横にあるチェックボックスをオンにします。アプリリストの上部

にあるチェックボックスをオンにすると、すべてのアプリを選択できます。

3.  をクリックして、ファイルを保存します。
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BlackBerry Dynamics アプリのアクティビティレポートとコンプ

ライアンス違反レポート

BlackBerry UEM と BlackBerry Dynamics を統合すると、BlackBerry Dynamics アプリのアクティビティデータ

またはコンプライアンス違反データを管理コンソールからエクスポートすることができます。この情報を使

用して、不適切または不審なアクティビティに対処することができます。アプリアクティビティレポートに

は、BlackBerry Dynamics アプリごとのアプリアクティビティデータ（アプリバージョン情報、アクティベー

ション日付、サーバーとの最後の接続など）が記されます。コンプライアンス違反レポートには、アプリごとの

コンプライアンス違反データ（違反したポリシールールや違反が発生した日時など）が記されます。

BlackBerry Dynamics アプリレポートの .csv ファイルへのエクスポート

各レポートには、5000 レコードの制限があります。

1. メニューバーで［設定］ > ［BlackBerry Dynamics］ > ［レポート作成］をクリックします。

2. ［データを .csv にエクスポート］セクションで、エクスポートするレポートの種類を選択します。

• BlackBerry Dynamics アプリのアクティビティ

• BlackBerry Dynamics アプリのコンプライアンス違反

3. ［エクスポート］をクリックして、ファイルを保存します。

BlackBerry Work アプリのパフォーマンスの監視

BlackBerry Work アプリのパフォーマンスを監視し、レポートする問題を選択できます。

BlackBerry Work の監視の有効化

BlackBerry Work の監視を有効にするには、割り当てるアプリ設定を設定する必要があります。

1. メニューバーで［アプリ］をクリックします。

2. 監視する BlackBerry Work アプリをクリックします。

3. ［アプリの設定］テーブルの［BlackBerry Dynamics ］タブで、編集するアプリ設定の名前をクリックしま

す。

4. ［パフォーマンスレポート］タブで、次のいずれかを設定します。

• パフォーマンスレポートを有効にする：BlackBerry Work アプリのパフォーマンスを監視するかどうかを指

定します。

• HTTP 接続エラー：BlackBerry Work と指定のアプリケーションサーバーの間で HTTP 接続エラーを報告す

るかどうかを指定します。

• HTTP 応答時間：指定された時間よりも長い HTTP 応答を報告するかどうかを指定します。監視するアプ

リケーションサーバーのアドレスを入力します。

• HTTP ステータスコード：指定された HTTP ステータスコードを報告するかどうかを指定します。監視す

るアプリケーションサーバーのアドレスを入力します。

• レポートを送信しない期間（秒）：次のレポートを送信するまでの時間を指定します。

5. ［保存］をクリックします。

デバイスのパフォーマンスアラート通知の表示
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作業を始める前に：

• BlackBerry Work の監視の有効化

1. メニューバーで、［監査とロギング］ > ［デバイスのパフォーマンス］をクリックします。

2. カテゴリと日付の範囲を選択します。［送信］をクリックします。

3. ［フィルター］の下で、カテゴリをクリックして展開します。

4. 適用するフィルターを選択して、［送信］をクリックします。

5. 必要に応じて、次のいずれかを実行します。

• フィルターを削除するには、削除するフィルターの横の  をクリックします。

• すべてのフィルターを削除するには、［すべて削除］をクリックします。

6. 結果を .csv ファイルにエクスポートするには、  をクリックします。

単一デバイスのパフォーマンスアラートの表示

日付とアラートタイプに基づいてパフォーマンスアラートのリストを表示する代わりに、過去 24 時間の単一の

デバイスのパフォーマンスアラートをすべて表示することもできます。デバイスのパフォーマンスアラートがあ

る場合、デバイスタブには注意アイコンが表示され、デバイスで検出されたアラートの数を示すメッセージが表

示されます。

作業を始める前に：

• BlackBerry Work の監視の有効化

1. メニューバーで、［ユーザー］ > ［管理されているデバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. アラートを表示する対象のデバイスのデバイスタブを選択します。パフォーマンスアラートまたはコンプラ

イアンス違反のあるデバイスには、注意アイコンのフラグが付けられます。

5. デバイスのパフォーマンスアラートがある場合、パフォーマンスアラートメッセージの横にある［すべてを

表示］をクリックして、そのデバイスのパフォーマンスアラートのリストを表示します。
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プロファイル設定

このセクションでは、プロファイルのオプションについて詳しく説明します。これらのプロファイルには多数の

設定項目があり、メール、ネットワーク接続、その他の機能を設定するために役立ちます。

設定項目が少ないプロファイルの場合、設定の説明については、プロファイル作成のトピックを参照してくださ

い。

メールプロファイル設定

実際の値を指定するのではなく、値を参照するためにテキストフィールドになっているプロファイル設定では、

変数を使用できます。BlackBerry UEM は、事前定義されたデフォルトの変数と定義されたカスタム変数をサポー

トしています。メールプロファイルは、以下のデバイスタイプでサポートされています。

• BlackBerry 10
• iOS
• macOS
• Android
• Windows

ときには、設定をサポートするためのデバイス OS の必要最小バージョンが、BlackBerry UEM によってサポー

トされていないバージョンである場合があります。サポートされるバージョンの詳細については、「互換性一覧

表」を参照してください。

共通：メールプロファイル設定

共通：メールプロファイ

ル設定
説明

ドメイン名 この設定では、メールサーバーのドメイン名を指定します。

メールアドレス この設定では、ユーザーのメールアドレスを指定します。プロファイルが複数の

ユーザーに対応している場合は、%UserEmailAddress% 変数を使用できます。

ホスト名または IP アド

レス

この設定では、メールサーバーのホスト名または IP アドレスを指定します。

ユーザー名 この設定では、ユーザーのユーザー名を指定します。プロファイルが複数のユー

ザーに対応している場合は、%UserName% 変数を使用できます。

自動ゲートキーピング

サーバー

サーバーグループを設定し、BlackBerry Secure Gateway トラフィックまたは

BlackBerry Gatekeeping Service トラフィックを、BlackBerry Infrastructure に至る

特定の地域接続に転送する場合、この設定は適切なサーバーグループを指定しま

す。

BlackBerry Connectivity Node およびサーバーグループの詳細については、計画関

連の資料、インストールおよびアップグレード関連の資料を参照してください。

 | プロファイル設定 | 409

https://docs.blackberry.com/en//endpoint-management/compatibility-matrix
https://docs.blackberry.com/en//endpoint-management/compatibility-matrix
http://help.blackberry.com/detectLang/blackberry-uem/12.9/planning/fzd1465071790519.html
http://help.blackberry.com/detectLang/blackberry-uem/12.9/planning/fzd1465071790519.html
http://help.blackberry.com/detectLang/blackberry-uem/12.9/installation-and-upgrade/BlackBerry-connectivity-node.html


BlackBerry 10 ：メールプロファイル設定

BlackBerry 10 ：メール

プロファイル設定
説明

アカウント名 この設定では、BlackBerry Hub およびデバイス設定に表示される仕事用メールア

カウント名を指定します。%UserEmailAddress% などの変数を使用できます。

ポート この設定では、メールサーバーに接続するために使用されるポートを指定しま

す。

配信の設定

プロファイルの種類 この設定では、このプロファイルで Exchange ActiveSync または IBM Notes
Traveler をサポートするかどうかを指定します。

使用できる値：

• Exchange ActiveSync
• IBM Notes Traveler

デフォルト値は［Exchange ActiveSync ］です。

SyncML サーバー この設定では、BlackBerry 10 デバイスが To Do データを同期するために使用でき

る IBM Notes Traveler サーバーの FQDN を指定します。

この設定は、［プロファイルの種類］が［IBM Notes Traveler ］に設定されてい

る場合のみ有効です。

SyncML ポート この設定では、BlackBerry 10 デバイスが To Do データを同期するために使用でき

る Notes Traveler サーバーのポートを指定します。

この設定は、［プロファイルの種類］が［IBM Notes Traveler ］に設定されてい

る場合のみ有効です。

SyncML に SSL を使用 この設定では、BlackBerry 10 デバイスが Notes Traveler サーバーへの SSL 接続

を確立する必要があるかどうかを指定します。

この設定は、［プロファイルの種類］が［IBM Notes Traveler ］に設定されてい

る場合のみ有効です。

プッシュ有効化 この設定では、メールサーバーがメールを BlackBerry 10 デバイスにプッシュで

きるかどうかを指定します。
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BlackBerry 10 ：メール

プロファイル設定
説明

同期間隔 この設定では、BlackBerry 10 デバイスがメールサーバーで新しいメールを確認す

る頻度を指定します。

この設定は、［プッシュ有効化］設定が選択されていない場合のみ有効です。

使用できる値：

• 手動

• 5 分
• 15 分
• 30 分
• 1 時間

• 2 時間

• 4 時間

• 24 時間

デフォルト値は［15 分］です。

同期日数 この設定では、過去何日まで遡って、メールとオーガナイザーデータを

BlackBerry 10 デバイスに同期するかを指定します。

使用できる値：

• 1 日
• 3 日
• 7 日
• 14 日
• 1 ヶ月

• 無期限

デフォルト値は［1 ヶ月］です。

ローミング時に手動同期

が必要

この設定では、ローミング時に、BlackBerry 10 デバイスとメールサーバーの同期

をユーザーが開始する必要があるかどうかを指定します。

SSL を使用 この設定では、デバイスがメールサーバーに接続するために SSL を使用する必要

があるかどうかを指定します。

カレンダー同期 この設定では、BlackBerry 10 デバイスがカレンダーエントリとメールサーバーを

同期するかどうかを指定します。

連絡先同期 この設定では、BlackBerry 10 デバイスが連絡先とメールサーバーを同期するかど

うかを指定します。

メール同期 この設定では、BlackBerry 10 デバイスがメールとメールサーバーを同期するかど

うかを指定します。
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BlackBerry 10 ：メール

プロファイル設定
説明

メモの同期 この設定では、BlackBerry 10 デバイスがメモデータとメールサーバーを同期する

かどうかを指定します。

この設定は、［プロファイルの種類］が［Exchange ActiveSync ］に設定されて

いる場合のみ有効です。

タスクの同期 この設定では、BlackBerry 10 デバイスがタスクデータとメールサーバーを同期す

るかどうかを指定します。

この設定は、［プロファイルの種類］が［Exchange ActiveSync ］に設定されて

いる場合のみ有効です。

ToDo の同期 この設定では、BlackBerry 10 デバイスが Notes Traveler を使用して To Do データ

を同期するかどうかを指定します。

この設定は、［プロファイルの種類］が［IBM Notes Traveler ］に設定されてい

る場合のみ有効です。

セキュリティ保護されたメールの設定

送信メッセージのデフォ

ルトエンコーディングの

候補を表示する

この設定では、BlackBerry 10 デバイスがすべての送信メールに対してデフォルト

エンコーディングの候補を表示するかどうかを指定します（たとえば、プレーン

テキスト、署名、暗号化、または署名と暗号化）。これが［許可］に設定されて

いる場合は、デバイスがデフォルトエンコーディングの候補を表示するか、また

はメッセージ履歴に基づいたエンコーディングを候補として表示するかどうかを

ユーザーが選択できます。これを［必須］に設定すると、デバイスはデフォルト

エンコーディングの候補を表示します。これを［許可しない］に設定すると、デ

バイスはメッセージ履歴に基づいたエンコーディングを候補として表示します。

使用できる値：

• 許可する

• 必須

• 許可しない

デフォルト値は［許可］です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

S/MIME 設定
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BlackBerry 10 ：メール

プロファイル設定
説明

S/MIME サポート この設定では、S/MIME を BlackBerry 10 デバイスで有効にするかどうかを指定

します。これが［許可］に設定されている場合、デバイスの S/MIME 保護を有

効にするかどうかをユーザーが選択できます。これが［必須］に設定されている

場合、デバイスの S/MIME 保護は有効になり、ユーザーはそれを無効にできませ

ん。これが［許可しない］に設定されている場合、デバイスの S/MIME 保護は無

効になり、ユーザーはそれを有効にできません。

暗号化されたメールを送信するには、デバイスまたはスマートカードに受信者の

公開鍵が存在している必要があります。デジタル署名されたメールを送信するに

は、デバイスまたはスマートカードにユーザーの秘密鍵が存在している必要があ

ります。

この設定は、［デジタル署名済み S/MIME メッセージ］および［暗号化された S/
MIME メッセージ］の設定より優先されます。

この設定は、［PGP サポート］の設定に影響します。これが［必須］に設定され

ている場合は、［PGP サポート］を［許可しない］に設定する必要があります。

使用できる値：

• 許可する

• 必須

• 許可しない

デフォルト値は［許可］です。

デジタル署名済み S/
MIME メッセージ

この設定では、BlackBerry 10 デバイスが送信メールをデジタル署名付きで送信す

るかどうかを指定します。これが［許可］に設定されている場合、送信メールに

デジタル署名するかどうかは、ユーザーが選択できます。これが［必須］に設定

されている場合、ユーザーは送信メールにデジタル署名する必要があります。こ

れが［許可しない］に設定されている場合、ユーザーは送信メールにデジタル署

名できません。

デジタル署名されたメールを送信するには、デバイスまたはスマートカードに

ユーザーの秘密鍵が存在している必要があります。

この設定は、［S/MIME サポート］が［許可］または［必須］に設定されている

場合のみ有効です。

［S/MIME サポート］が［必須］に設定されており、この設定と［暗号化された

S/MIME メッセージ］の両方が［許可しない］に設定されている場合、［暗号化

された S/MIME メッセージ］とこの設定の値は無視され、どちらもデフォルト設

定の［許可］が使用されます。

使用できる値：

• 許可する

• 必須

• 許可しない

デフォルト値は［許可］です。
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BlackBerry 10 ：メール

プロファイル設定
説明

暗号化された S/MIME
メッセージ

この設定では、BlackBerry 10 デバイスが送信メールを S/MIME 暗号化を使用して

暗号化するかどうかを指定します。これが［許可］に設定されている場合、送信

メールを暗号化するかどうかは、ユーザーが選択できます。これが［必須］に設

定されている場合、ユーザーは送信メールを暗号化する必要があります。これが

［許可しない］に設定されている場合、ユーザーは送信メールを暗号化できませ

ん。

暗号化されたメールを送信するには、デバイスまたはスマートカードに受信者の

公開鍵が存在している必要があります。

この設定は、［S/MIME サポート］が［許可］または［必須］に設定されている

場合のみ有効です。

［S/MIME サポート］が［必須］に設定されており、この設定と［デジタル署名

済み S/MIME メッセージ］の両方が［許可しない］に設定されている場合、［デ

ジタル署名済み S/MIME メッセージ］とこの設定の値は無視され、どちらもデ

フォルト設定の［許可］が使用されます。

使用できる値：

• 許可する

• 必須

• 許可しない

デフォルト値は［許可］です。

暗号化アルゴリズム この設定では、BlackBerry 10 デバイスで S/MIME で保護されたメールの暗号化に

使用できる暗号化アルゴリズムを指定します。

使用できる値：

• AES（256 ビット）

• AES（192 ビット）

• AES（128 ビット）

• 3DES
• RC2

デフォルト値は NULL 値です。

PGP 設定
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BlackBerry 10 ：メール

プロファイル設定
説明

PGP サポート この設定では、PGP 保護を BlackBerry 10 デバイスで有効にするかどうかを指定

します。これが［許可］に設定されている場合、デバイスの PGP 保護を有効にす

るかどうかをユーザーが選択できます。これが［必須］に設定されている場合、

デバイスの PGP 保護は有効になり、ユーザーはそれを無効にできません。これが

［許可しない］に設定されている場合、デバイスの PGP 保護は無効になり、ユー

ザーはそれを有効にできません。

暗号化されたメールを送信するには、デバイスに受信者の公開鍵が存在している

必要があります。デジタル署名されたメールを送信するには、デバイスユーザー

の秘密鍵が存在している必要があります。

［S/MIME サポート］の値がこの設定に影響します。［S/MIME サポート］が

［必須］に設定されているか、または［S/MIME サポート］が［許可］に設定さ

れており、［デジタル署名済み S/MIME メッセージ］または［暗号化された S/
MIME メッセージ］が［必須］に設定されている場合、この設定は［許可しな

い］にする必要があります。

使用できる値：

• 許可する

• 必須

• 許可しない

デフォルト値は［許可］です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

Symantec Encryption
Management Server アド

レス

この設定では、BlackBerry 10 デバイスユーザーがこのサーバーにデバイスを登録

して PGP メッセージを送信するために必要となる、組織の Symantec Encryption
Management Server の FQDN または IP アドレスを指定します。

［PGP サポート］の値がこの設定に影響します。［PGP サポート］が［許可］ま

たは［必須］に設定されている場合に、デバイスはこの設定を使用できます。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。
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BlackBerry 10 ：メール

プロファイル設定
説明

Symantec Encryption
Management Server
登録方法（Symantec
Encryption Management
Server enrollment
method）

この設定では、BlackBerry 10 デバイスユーザーがデバイスを組織の Symantec
Encryption Management Server に登録するために使用する必要のある方法を指

定します。これが［メール認証］に設定されている場合、デバイスはユーザーに

メールアドレスの入力を要求します。これが［Microsoft Active Directory 認証］

に設定されている場合、デバイスはユーザーにドメインユーザー名とパスワード

の入力を要求します。

［PGP サポート］の値がこの設定に影響します。［PGP サポート］が［許可］ま

たは［必須］に設定されている場合に、デバイスはこの設定を使用できます。

使用できる値：

• メール認証

• Microsoft Active Directory 認証

デフォルト値は［メール認証］です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

関連付けられたプロファイル

認証の種類 この設定では、BlackBerry 10 デバイスがメールサーバーに接続するために使用す

る認証タイプを指定します。

使用できる値：

• なし

• SCEP
• ユーザー資格情報

デフォルト値は［なし］です。

関連付けられた SCEP プ
ロファイル

この設定では、BlackBerry 10 デバイスがメールサーバー認証に使用するクライア

ント証明書を登録するために使用する関連付けられた SCEP プロファイルを指定

します。

この設定は、［認証の種類］が［SCEP］に設定されている場合のみ有効です。

関連付けられたユーザー

資格情報プロファイル

この設定では、BlackBerry 10 デバイスがメールサーバー認証に使用するクライ

アント証明書を取得するために使用する、関連付けられたユーザー資格情報プロ

ファイルを指定します。

この設定は、［認証の種類］が［ユーザー資格情報］に設定されている場合のみ

有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

メッセージの分類

メッセージ分類ファイル

（.json）
この設定では、ユーザーのデバイスに送信するメッセージの分類を指定します。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。
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関連概念

メッセージ分類を使用したセキュリティ保護されたメールの強制

S/MIME プロファイルとデバイス設定の依存関係

次の表は、管理者が BlackBerry UEM で設定できる S/MIME 設定と、ユーザーが BlackBerry 10 デバイスで設定

できる S/MIME 設定との依存関係を示しています。これらが何に設定されているかに応じて、デバイスの［エ

ンコーディング］ドロップダウンリスト内のオプションが変わります。デバイスは、優先度の高い設定（たとえ

ば、［S/MIME サポート］設定）が一部の設定の値と競合する場合は、その設定の値を無視します。

［S/MIME サポー

ト］設定

［デジタル署名済

み S/MIME メッ

セージ］設定

［暗号化

された S/
MIME メッ

セージ］設

定

デバイスの S/MIME 設定 デバイスの［エン

コーディング］ド

ロップダウン

許可する 許可する ユーザーは S/MIME 保護の

有効/無効を切り替えること

ができます。

• プレーンテキス

ト

• 署名（S/MIME）
• 暗号化（S/

MIME）
• 署名および暗号

化（S/MIME）

許可する 必須 S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

• 暗号化（S/
MIME）

• 署名および暗号

化（S/MIME）

許可する 許可しない ユーザーは S/MIME 保護の

有効/無効を切り替えること

ができます。

• プレーンテキス

ト

• 署名（S/MIME）

必須 許可する S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

• 署名（S/MIME）
• 署名および暗号

化（S/MIME）

必須 必須 S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

署名および暗号化

（S/MIME）

許可する

必須 許可しない S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

署名（S/MIME）
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［S/MIME サポー

ト］設定

［デジタル署名済

み S/MIME メッ

セージ］設定

［暗号化

された S/
MIME メッ

セージ］設

定

デバイスの S/MIME 設定 デバイスの［エン

コーディング］ド

ロップダウン

許可しない 許可する ユーザーは S/MIME 保護の

有効/無効を切り替えること

ができます。

• プレーンテキス

ト

• 暗号化（S/
MIME）

許可しない 必須 S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

暗号化（S/MIME）

許可しない 許可しない ユーザーは S/MIME 保護の

有効/無効を切り替えること

ができますが、必要なプロ

ファイルが［許可しない］

に設定されているため、

メッセージに対して暗号化

または署名できません。

プレーンテキスト

許可する 許可する S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

• 署名（S/MIME）
• 暗号化（S/

MIME）
• 署名および暗号

化（S/MIME）

許可する 必須 S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

• 暗号化（S/
MIME）

• 署名および暗号

化（S/MIME）

許可する 許可しない S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

署名（S/MIME）

必須 許可する S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

• 署名（S/MIME）
• 署名および暗号

化（S/MIME）

必須

必須 必須 S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

署名および暗号化

（S/MIME）
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［S/MIME サポー

ト］設定

［デジタル署名済

み S/MIME メッ

セージ］設定

［暗号化

された S/
MIME メッ

セージ］設

定

デバイスの S/MIME 設定 デバイスの［エン

コーディング］ド

ロップダウン

必須 許可しない S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

署名（S/MIME）

許可しない 許可する S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

暗号化（S/MIME）

許可しない 必須 S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

暗号化（S/MIME）

許可しない

（この設定は無視

されます）

許可しない

（この設定

は無視され

ます）

S/MIME 保護は有効です。

ユーザーが無効にすること

はできません。

• 署名（S/MIME）
• 暗号化（S/

MIME）
• 署名および暗号

化（S/MIME）

許可しない すべての設定が無

視されます

すべての設

定が無視さ

れます

S/MIME 保護は無効です。

ユーザーが有効にすること

はできません。

プレーンテキスト

PGP プロファイルとデバイス設定の依存関係

次の表は、管理者が BlackBerry UEM で設定できる［PGP サポート］設定と、ユーザーが BlackBerry 10 デバイ

スで設定できる PGP 設定との依存関係を示しています。［PGP サポート］設定が何に設定されているかに応じ

て、デバイスの［エンコーディング］ドロップダウンリスト内のオプションが変わります。デバイスは、優先度

の高い設定（たとえば、［S/MIME サポート］設定）がこの設定の値と競合する場合は、この設定の値を無視し

ます。

［PGP サポート］設定 デバイスの PGP 設定 デバイスの［エンコーディング］

ドロップダウン

許可する ユーザーは PGP 保護の有効/無効

を切り替えることができます。

• プレーンテキスト

• 署名（PGP）
• 暗号化（PGP）
• 署名および暗号化（PGP）

必須 PGP 保護は有効です。ユーザーが

無効にすることはできません。

• 署名（PGP）
• 暗号化（PGP）
• 署名および暗号化（PGP）
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［PGP サポート］設定 デバイスの PGP 設定 デバイスの［エンコーディング］

ドロップダウン

許可しない PGP 保護は無効です。ユーザーが

有効にすることはできません。

ドロップダウンなし。プレーンテ

キストが使用されます。

iOS ：メールプロファイル設定

iOS ：メールプロファイ

ル設定
説明 

配信の設定

メッセージの移動を許可

する

この設定では、ユーザーがこのアカウントから iOS デバイスに既存の別のメール

アカウントにメールを移動できるかどうかを指定します。

最近のアドレスの同期を

許可する

この設定では、iOS デバイスユーザーが最近使用したアドレスをデバイス間で同

期できるかどうかを指定します。

メール内でのみ使用する この設定では、iOS デバイス上のメールアプリ以外のアプリが、このアカウント

を使用してメールを送信できるかどうかを指定します。

S/MIME を有効にする  この設定では、iOS デバイスユーザーが S/MIME で保護されたメールを送信でき

るかどうかを指定します。

デジタル署名済み S/
MIME メッセージを有効

にする

この設定では、デバイスが送信メッセージをデジタル署名付きで送信するかどう

かを指定します。

この設定は、iOS 10.3 以降のデバイスにのみ適用されます。

署名資格情報  この設定では、デバイスがメッセージに署名するために必要な証明書を検索する

方法を指定します。 

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効で

す。

使用できる値：

• 共有証明書

• SCEP
• ユーザー資格情報

使用するプロファイルの種類の選択後、共有証明書、SCEP、またはユーザー資格

情報プロファイルを指定します。

署名共有証明書 この設定では、iOS デバイスがメールに署名するために使用するクライアント証

明書の共有の証明書プロファイルを指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効で

す。
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iOS ：メールプロファイ

ル設定
説明 

SCEP に署名する この設定では、デバイスが、S/MIME を使用してメールに署名するために必要な

証明書を取得するために使用できる SCEP プロファイルを指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効で

す。

署名ユーザー資格情報 この設定では、デバイスが、S/MIME を使用してメールに署名するために必要な

クライアント証明書を取得するために、ユーザーが使用できる資格情報プロファ

イルを指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効で

す。

ユーザーは S/MIME 署名

を有効または無効にでき

ます。

この設定では、ユーザーが S/MIME 署名を有効または無効にできるかどうかを指

定します。この設定は、iOS 12.0 以降のデバイスにのみ適用されます。

ユーザーは署名の資格情

報を変更できます

この設定では、ユーザーが署名の資格情報を上書きできるかどうかを指定しま

す。この設定は、iOS 12.0 以降のデバイスにのみ適用されます。

S/MIME メッセージの暗

号化を有効にする

この設定では、デバイスが送信メールを S/MIME 暗号化で暗号化するかどうかを

指定します。

この設定は、iOS 10.3 以降のデバイスにのみ適用されます。

暗号化資格情報 この設定では、デバイスがメッセージを暗号化するために必要な証明書を検索す

る方法を指定します。

使用できる値：

• 共有証明書

• SCEP
• ユーザー資格情報

プロファイルの種類の選択後、使用する共有証明書、SCEP、または資格情報プロ

ファイルを選択します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効で

す。

暗号化共有証明書  この設定では、iOS デバイスがメールを暗号化するために使用するクライアント

証明書の共有の証明書プロファイルを指定します。

デバイスは、S/MIME を使用してメッセージを暗号化するために、受信者に適し

た証明書を選択します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効で

す。
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iOS ：メールプロファイ

ル設定
説明 

暗号化 SCEP この設定では、デバイスが、S/MIME を使用してメールを暗号化するために必要

な証明書を取得するために使用できる SCEP プロファイルを指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効にな

ります。

暗号化ユーザー資格情報 この設定では、デバイスが、S/MIME を使用してメールを暗号化するために必要

なクライアント証明書を取得するために、デバイスが使用できるユーザー資格情

報プロファイルを指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効にな

ります。

ユーザーは S/MIME 暗号

化を上書きできます。

この設定では、ユーザーが暗号化設定を有効または無効にできるかどうかを指定

します。この設定は、iOS 12.0 以降のデバイスにのみ適用されます。

ユーザーは S/MIME 暗号

化の資格情報を上書きで

きます。

この設定では、ユーザーが S/MIME 暗号化の資格情報を上書きできるかどうかを

指定します。この設定は、iOS 12.0 以降のデバイスにのみ適用されます。

メッセージを暗号化 この設定では、ユーザーが送信するときにすべてのメールメッセージを暗号化

する必要があるか（［必須］）、または送信する時点で暗号化するメッセージを

ユーザーが選択できるようにするか（［許可］）を指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効にな

ります。

使用できる値：

• 必須

• 許可する

デフォルト値は［必須］です。

最小要件は iOS バージョン 8.0 です。デバイスは、MDM コントロールでアクティ

ベーションする必要があります。
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iOS ：メールプロファイ

ル設定
説明 

同期日数 この設定では、過去何日まで遡って、メールとオーガナイザーデータを iOS デバ

イスに同期するかを指定します。

使用できる値：

• 1 日
• 3 日
• 7 日
• 14 日
• 1 ヶ月

• 無期限

デフォルト値は［7 日］です。

メモ :  この設定は、アクティベーションの種類が iOS の MDM 制御 デバイス上の

デフォルトのメールアプリとオーガナイザーアプリにのみ適用されます。

認証

BlackBerry Secure
Gateway を有効化する

この設定では、MDM 制御 アクティベーションタイプの iOS デバイスで、メール

サーバーへの接続に BlackBerry Secure Gateway を使用するかどうかを指定しま

す。BlackBerry Secure Gateway は、BlackBerry Infrastructure および BlackBerry
UEM 経由で、組織のメールサーバーにセキュリティ保護された接続を提供しま

す。このサービスを有効にする前に、組織に適切な BlackBerry UEM ライセンス

があることを確認する必要があります。詳細については、ライセンス関連の資料

を参照してください。

サーバーグループを設定し、BlackBerry Secure Gateway トラフィック

を、BlackBerry Infrastructure に至る特定の地域接続に転送する場合、メールプロ

ファイルと適切なサーバーグループを関連付ける必要があります。

認証の種類 この設定では、iOS デバイスがメールサーバーに接続するために使用する認証タ

イプを指定します。

この設定は、［BlackBerry Secure Gateway を有効化］設定が選択されていない場

合のみ有効です。

使用できる値：

• なし

• 共有証明書

• SCEP
• ユーザー資格情報

デフォルト値は［なし］です。
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iOS ：メールプロファイ

ル設定
説明 

共有証明書プロファイル この設定では、iOS デバイスがメールサーバーに接続するために使用するクライ

アント証明書の共有の証明書プロファイルを指定します。

この設定は、［BlackBerry Secure Gateway を有効化］設定が選択されていない場

合で、なおかつ、［認証の種類］設定が［共有証明書］に設定されている場合に

のみ有効です。

関連付けられた SCEP プ
ロファイル 

この設定では、iOS デバイスがメールサーバー認証に使用するクライアント証明

書を登録するために使用する、関連付けられた SCEP プロファイルを指定しま

す。

この設定は、［BlackBerry Secure Gateway を有効化］設定が選択されていない場

合で、なおかつ、［認証の種類］設定が［SCEP］に設定されている場合にのみ有

効です。

関連付けられたユーザー

資格情報プロファイル

この設定では、iOS デバイスがメールサーバー認証に使用するクライアント証明

書を登録するために使用する、関連付けられたユーザー資格情報プロファイルを

指定します。

この設定は、［BlackBerry Secure Gateway を有効化］設定が選択されていない場

合で、なおかつ、［認証の種類］設定が［ユーザー資格情報］に設定されている

場合にのみ有効です。

資格情報と証明書を使用

する

この設定では、デバイスがメールサーバーで認証するために、関連付けられた

SCEP プロファイルを使用して取得した、資格情報とクライアント証明書を使用

するかどうかを指定します。

この設定は、［BlackBerry Secure Gateway を有効化］設定が選択されていない場

合で、なおかつ、［認証の種類］設定が［SCEP］に設定されている場合にのみ有

効です。

SSL を使用  この設定では、デバイスがメールサーバーに接続するために SSL を使用する必要

があるかどうかを指定します。

すべての SSL 証明書を受

け入れる

この設定では、すべての SSL 証明書を受け入れるかどうかを指定します。

外部メールドメイン

外部メールドメイン許可

リスト

この設定では、ユーザーが仕事用メールまたはカレンダーエントリを送信できる

ドメインのリストを指定します。たとえば、許可されたドメインに含まれるメー

ルアドレスを持つ受信者をユーザーがメールまたはカレンダーエントリに追加し

た場合、警告メッセージは表示されません。この設定は、仕事用領域のみに適用

されます。

複数のドメイン名をリストする場合は、ドメイン名をカンマ（,）、セミコロン

（;）、またはスペースで区切ります。 
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iOS ：メールプロファイ

ル設定
説明 

外部メールドメイン制限

リスト

この設定では、ユーザーが仕事用メールまたはカレンダーエントリを送信できな

いドメインのリストを指定します。たとえば、制限されたドメインに含まれる

メールアドレスを持つ受信者をユーザーがメールまたはカレンダーの会議出席依

頼に追加しようとした場合、Work Connect アプリはユーザーがこのタスクを完了

することを禁止します。この設定は、仕事用領域のみに適用されます。 

複数のドメイン名をリストする場合は、ドメイン名をカンマ（,）、セミコロン

（;）、またはスペースで区切ります。

Mail Drop を許可する この設定では、ユーザーが Mail Drop を使用して、このアカウントからファイル

を送信できるようにするどうかを指定します。

最小要件は iOS バージョン 9.0 です。デバイスは、MDM コントロールでアクティ

ベーションする必要があります。

macOS ：メールプロファイル設定

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。メールプロファイルはユーザー

アカウントに適用されます。

macOS ：メールプロ

ファイル設定
説明

パス この設定では、メールサーバーのネットワークパスを指定します。

ポート この設定では、メールサーバーに接続するために使用されるポートを指定しま

す。

SSL を使用 この設定では、デバイスがメールサーバーに接続するために SSL を使用する必要

があるかどうかを指定します。

外部のホスト名または IP
アドレス

この設定では、メールサーバーの外部ホスト名または IP アドレスを指定します。

外部の SSL を使用 この設定では、デバイスが外部メールサーバーに接続するために SSL を使用する

必要があるかどうかを指定します。

外部パス この設定では、外部メールサーバーのネットワークパスを指定します。

外部サーバーポート この設定では、外部メールサーバーに接続するために使用されるポートを指定し

ます。

Android ：メールプロファイル設定

メモ :  今後の BlackBerry UEM のリリースでは、BlackBerry Hub + に適用される設定と Divide Productivity はメー

ルプロファイルから削除され、アプリ設定ページのアプリ構成のみで利用可能になります。このリリースで、ア

プリの設定とアプリの構成を行い、両方が割り当てられる場合、アプリの構成が優先されます。

 | プロファイル設定 | 425



Android ：メールプロ

ファイル設定
説明 

配信の設定

プロファイルの種類 この設定では、このプロファイルで Exchange ActiveSync または IBM Notes
Traveler をサポートするかどうかを指定します。

使用できる値：

• Exchange ActiveSync
• IBM Notes Traveler

デフォルト値は［Exchange ActiveSync ］です。

同期日数 この設定では、過去何日まで遡って、メールとオーガナイザーデータを Android
デバイスに同期するかを指定します。

使用できる値：

• 無制限

• 1 日
• 3 日
• 7 日
• 14 日
• 1 ヶ月

デフォルト値は［1 ヶ月］です。

Samsung KNOX MDM を使用する Android デバイスでは、この値を［無制限］に

設定した場合、1 ヶ月のみが同期されます。

メモ :  この設定は、アクティベーションの種類が MDM 制御 の Android デバイス

上のデフォルトのメールアプリとオーガナイザーアプリにのみ適用されます。デ

バイスに［仕事用と個人用 - ユーザーのプライバシー ］または［仕事用と個人用

- フルコントロール ］のアクティベーションの種類が割り当てられている場合、

この設定は、デフォルトのメールアプリとオーガナイザーアプリ、または Work
Space Manager アプリの同期設定には影響しません。

認証の種類 この設定では、Android デバイスがメールサーバーに接続するために使用する認

証タイプを指定します。

使用できる値：

• なし

• 共有証明書

• SCEP
• ユーザー資格情報

デフォルト値は［なし］です。
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Android ：メールプロ

ファイル設定
説明 

関連付けられた SCEP プ
ロファイル

この設定では、Android デバイスがメールサーバー認証のためのクライアント証

明書を取得するために使用する、関連付けられた SCEP プロファイルを指定しま

す。

この設定は、［認証の種類］が［SCEP］に設定されている場合のみ有効です。

資格情報と証明書を使用

する

この設定では、デバイスがメールサーバーで認証するために、関連付けられた

SCEP プロファイルを使用して取得した、資格情報とクライアント証明書を使用

するかどうかを指定します。

この設定は、［認証の種類］が［SCEP］に設定されている場合のみ有効です。

共有証明書プロファイル この設定では、Android デバイスがメールサーバーに接続するために使用するク

ライアント証明書の共有の証明書プロファイルを指定します。

この設定は、［認証の種類］が［共有証明書］に設定されている場合のみ有効で

す。

関連付けられたユーザー

資格情報プロファイル

この設定では、Android デバイスがメールサーバーに接続するために使用するク

ライアント証明書のユーザー資格情報プロファイルを指定します。

この設定は、［認証の種類］が［ユーザー資格情報］に設定されている場合のみ

有効です。

SSL を使用 この設定では、デバイスがメールサーバーに接続するために SSL を使用する必要

があるかどうかを指定します。

すべての SSL 証明書を受

け入れる

この設定は、デバイスがメールサーバーからの信頼されない SSL 証明書を自動的

に受け入れるかどうかを指定します。この設定が選択されていない場合、デバイ

スは、信頼済み SSL 証明書を使用するメールサーバーにのみ接続できます。

メールの添付ファイルの

最大サイズ

この設定では、メールの添付ファイルの最大サイズを MB 単位で指定します。

使用できる値は 1～365 です。デフォルト設定は 25 です。

この設定は Android Enterprise デバイスにのみ適用されます。

新しいメッセージのデ

フォルトのメールの署名

この設定では、新しいメールに自動的に付加されるメールの署名を指定します。

この設定は Android Enterprise デバイスにのみ適用されます。

S/MIME を有効にする この設定では、デバイスから S/MIME で保護されたメールを送信できるかどうか

を指定します。

BlackBerry Productivity Suite を使用するデバイスでは、代わりに［S/MIME サ
ポート］設定の値を設定する必要があります。
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Android ：メールプロ

ファイル設定
説明 

メッセージに署名 この設定では、デバイスがすべての送信メールをデジタル署名付きで送信するか

どうかを指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効で

す。

Android Enterprise デバイスの場合、この設定は、Divide Productivity を使用する

デバイスにのみ適用されます。

BlackBerry Productivity Suite を使用するデバイスでは、代わりに［デジタル署名

付き S/MIME メッセージ］設定の値を設定する必要があります。

署名資格情報 この設定では、デバイスがメールの署名に使用する資格情報を指定します。 

この設定は、［メッセージに署名］設定が選択されている場合のみ有効です。

使用できる値：

• 共有証明書

• SCEP
• ユーザー資格情報

デフォルト設定は［共有証明書］です。

署名共有証明書 この設定では、デバイスがメールの署名に使用するクライアント証明書の共有の

証明書プロファイルを指定します。

この設定は、［署名資格情報］設定が［共有証明書］に設定されている場合のみ

有効です。

SCEP に署名する この設定では、デバイスがメールの署名に使用するクライアント証明書の SCEP
プロファイルを指定します。

この設定は、［署名資格情報］設定が［SCEP］に設定されている場合のみ有効で

す。

署名ユーザー資格情報 この設定では、デバイスがメールの署名に使用するクライアント証明書のユー

ザー資格情報プロファイルを指定します。

この設定は、［署名資格情報］設定が［ユーザー資格情報］に設定されている場

合のみ有効です。
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Android ：メールプロ

ファイル設定
説明 

メッセージを暗号化 この設定では、デバイスが S/MIME 暗号化を使用して送信メールを暗号化するか

どうかを指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効で

す。

Android Enterprise デバイスの場合、この設定は、Divide Productivity を使用する

デバイスにのみ適用されます。

BlackBerry Productivity Suite を使用するデバイスでは、代わりに［デジタル署名

付き S/MIME メッセージ］設定の値を設定する必要があります。

暗号化資格情報 この設定では、デバイスがメールの暗号化に使用する資格情報を指定します。 

この設定は、［メッセージを暗号化］設定が選択されている場合のみ有効です。

使用できる値：

• 共有証明書

• SCEP
• ユーザー資格情報

デフォルト設定は［共有証明書］です。

暗号化共有証明書 この設定では、デバイスがメールの暗号化に使用するクライアント証明書の共有

の証明書プロファイルを指定します。

この設定は、［暗号化資格情報］設定が［共有証明書］に設定されている場合の

み有効です。

暗号化 SCEP この設定では、デバイスがメールの暗号化に使用するクライアント証明書の

SCEP プロファイルを指定します。

この設定は、［署名資格情報］設定が［SCEP］に設定されている場合のみ有効で

す。

暗号化ユーザー資格情報 この設定では、デバイスがメールの暗号化に使用するクライアント証明書のユー

ザー資格情報プロファイルを指定します。

この設定は、［署名資格情報］設定が［ユーザー資格情報］に設定されている場

合のみ有効です。

メールのスマートカード

認証を要求する

この設定では、Samsung KNOX デバイスがメールサーバーの認証を行うために、

スマートカードが必須であるかどうかを指定します。

設定の編集をユーザーに

許可する

ユーザーによる配信設定の変更を許可するかどうかを指定します。

この設定は Samsung KNOX デバイスにのみ適用されます。

外部メールドメイン
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Android ：メールプロ

ファイル設定
説明 

外部メールドメイン許可

リスト

この設定では、ユーザーが仕事用メールまたはカレンダーエントリを送信できる

ドメインのリストを指定します。たとえば、許可されたドメインに含まれるメー

ルアドレスを持つ受信者をユーザーがメールまたはカレンダーエントリに追加し

た場合、警告メッセージは表示されません。この設定は、仕事用領域のみに適用

されます。

複数のドメイン名をリストする場合は、ドメイン名をカンマ（,）、セミコロン

（;）、またはスペースで区切ります。 

外部メールドメイン制限

リスト

この設定では、ユーザーが仕事用メールまたはカレンダーエントリを送信できな

いドメインのリストを指定します。たとえば、制限されたドメインに含まれる

メールアドレスを持つ受信者をユーザーがメールまたはカレンダーの会議出席依

頼に追加しようとした場合、メールアプリまたはカレンダーアプリはユーザーが

このタスクを完了することを禁止します。この設定は、仕事用領域のみに適用さ

れます。

複数のドメイン名をリストする場合は、ドメイン名をカンマ（,）、セミコロン

（;）、またはスペースで区切ります。 

BlackBerry Productivity Suite

これらの設定は Android Enterprise デバイスにのみ適用されます。

OCSP 確認の実行 この設定では、デバイスで OCSP を使用して、S/MIME 証明書のステータスを確

認するかどうかを指定します。

信頼されない証明書の承

諾をユーザーに許可する

この設定では、ユーザーが、信頼されない証明書の承諾をデバイスに許可できる

ようにするかどうかを指定します。

テレメトリイベントの仕

事用プロファイルからの

送信を許可する

この設定では、BlackBerry Productivity Suite で利用データの収集を許可するかど

うかを指定します。

セキュリティの種類 この設定では、BlackBerry Productivity Suite が使用するセキュリティタイプを指

定します。 

使用できる値：

• SSL
• SSL - すべて信頼

デフォルト値は［SSL］です。
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ファイル設定
説明 

仕事用プロファイルと

個人用プロファイル間で

データの共有を許可する

この設定では、個人用プロファイルで仕事用プロファイルのデータにアクセスで

きるようにするかどうかを指定します。 

この設定と［個人用アプリによる仕事用データへのアクセスを許可する］設定を

選択すると、次の機能が有効になります。

• 仕事用と個人用の両方のアカウントを含む統合 BlackBerry Hub。詳細について

は、「統合 BlackBerry Hub の有効化」を参照してください。

• 学習した単語を、仕事用と個人用のプロファイルで共有できるようにする統合

キーボード辞書。ユーザーは、予測と修正に統合キーボード辞書を使用するか

どうかを決定できます。

。

個人用アプリによる仕事

用データへのアクセスを

制限する

この設定では、個人用アプリで仕事用データにアクセスできるようにするかどう

かを指定します。

この設定と［仕事用プロファイルと個人用プロファイル間でデータの共有を許可

する］設定を選択すると、次の機能が有効になります。

• 仕事用と個人用の両方のアカウントを含む統合 BlackBerry Hub。詳細について

は、「統合 BlackBerry Hub の有効化」を参照してください。

• 学習した単語を、仕事用と個人用のプロファイルで共有できるようにする統合

キーボード辞書。ユーザーは、予測と修正に統合キーボード辞書を使用するか

どうかを決定できます。

S/MIME 設定

これらの設定は Android Enterprise デバイスにのみ適用されます。

S/MIME サポート この設定では、BlackBerry Productivity Suite を使用する Android デバイスから S/
MIME で保護されたメールを送信できるようにするかどうかを指定します。

使用できる値：

• 許可する

• 必須

• 許可しない

デフォルト値は［許可］です。

デジタル署名済み S/
MIME メッセージ

この設定では、BlackBerry Productivity Suite を使用する Android デバイスが送信

メールをデジタル署名付きで送信するかどうかを指定します。

使用できる値：

• 許可する

• 必須

• 許可しない

デフォルト値は［許可］です。
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ファイル設定
説明 

暗号化された S/MIME
メッセージ

この設定では、BlackBerry Productivity Suite を使用する Android デバイスが送信

メールを S/MIME 暗号化を使用して暗号化するかどうかを指定します。

使用できる値：

• 許可する

• 必須

• 許可しない

デフォルト値は［許可］です。

S/MIME 暗号化アルゴリ

ズム

この設定では、BlackBerry Productivity Suite を使用する Android デバイスで、S/
MIME で保護されたメールの暗号化に使用できる暗号化アルゴリズムを指定しま

す。

使用できる値：

• AES（256 ビット）

• AES（192 ビット）

• AES（128 ビット）

• 3DES
• ARC2

Windows ：メールプロファイル設定

Windows ：メールプロ

ファイル設定
説明

配信の設定

プロファイルの種類 この設定では、このプロファイルで Exchange ActiveSync または IBM Notes
Traveler をサポートするかどうかを指定します。

使用できる値：

• Exchange ActiveSync
• IBM Notes Traveler

デフォルト値は［Exchange ActiveSync ］です。

アカウント名 この設定では、Windows デバイスに表示される仕事用メールアカウント名を指定

します。%UserEmailAddress% などの変数を使用できます。
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Windows ：メールプロ

ファイル設定
説明

同期間隔 この設定では、Windows デバイスがメールサーバーから新しいメールをダウン

ロードする頻度を指定します。

使用できる値：

• アイテムの受信時

• 手動

• 15 分
• 30 分
• 60 分

デフォルト値は、［アイテムの受信時］です。

同期日数 この設定では、過去何日まで遡って、メールとオーガナイザーデータを Windows
デバイスに同期するかを指定します。

使用できる値：

• 無期限

• 3 日
• 7 日
• 14 日
• 1 ヶ月

デフォルト値は［7 日］です。

SSL を使用 この設定では、Windows デバイスがメールサーバーに接続するために SSL を使用

する必要があるかどうかを指定します。

同期するコンテンツ

メール この設定では、Windows デバイスがメールとメールサーバーを同期するかどうか

を指定します。

連絡先 この設定では、Windows デバイスが連絡先とメールサーバーを同期するかどうか

を指定します。

カレンダー この設定では、Windows デバイスがカレンダーエントリとメールサーバーを同期

するかどうかを指定します。

タスク この設定では、Windows デバイスがタスクデータとメールサーバーを同期するか

どうかを指定します。

この設定は、［プロファイルの種類］が［Exchange ActiveSync ］に設定されて

いる場合のみ有効です。
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IMAP/POP3 メールプロファイルの設定

実際の値を指定するのではなく、値を参照するためにテキストフィールドになっているプロファイル設定では、

変数を使用できます。BlackBerry UEM は、事前定義されたデフォルトの変数と定義されたカスタム変数をサポー

トしています。IMAP/POP3 メールプロファイルは、次の種類のデバイスでサポートされています。

• iOS
• macOS
• Android
• Windows

ときには、設定をサポートするためのデバイス OS の必要最小バージョンが、BlackBerry UEM によってサポー

トされていないバージョンである場合があります。サポートされるバージョンの詳細については、「互換性一覧

表」を参照してください。

共通：IMAP/POP3 メールプロファイルの設定

共通：IMAP/POP3 メー

ルプロファイルの設定
説明

メールの種類 この設定では、メールサーバーのタイプを指定します。

使用できる値：

• IMAP
• POP3

デフォルト値は［IMAP］です。

表示名 このプロパティには、アカウントの表示名を指定します。プロファイルが複数の

ユーザーに対応している場合は、%UserDisplayName% 変数を使用できます。

メールアドレス この設定では、ユーザーのメールアドレスを指定します。プロファイルが複数の

ユーザーに対応している場合は、%UserEmailAddress% 変数を使用できます。

受信メール設定

ホスト名または IP アド

レス

この設定では、受信メール用メールサーバーのホスト名または IP アドレスを指定

します。

ポート この設定では、受信メール用メールサーバーに接続するために使用されるポート

を指定します。

ユーザー名 この設定では、ユーザーのユーザー名を指定します。プロファイルが複数のユー

ザーに対応している場合は、%UserName% 変数を使用できます。

受信メールに SSL を使用

する

この設定では、受信したメールを取得するためにメールサーバーへ接続するとき

に、iOS、Android、または Windows Phone デバイスで SSL を使用する必要があ

るかどうかを指定します。

送信メール設定
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共通：IMAP/POP3 メー

ルプロファイルの設定
説明

ホスト名または IP アド

レス

この設定では、送信メール用メールサーバーのホスト名または IP アドレスを指定

します。

ポート この設定では、送信メール用メールサーバーに接続するために使用されるポート

を指定します。

送信メールに SSL を使用

する

この設定では、送信メールを取得するためにメールサーバーへ接続するとき

に、iOS、Android、または Windows Phone デバイスで SSL を使用する必要があ

るかどうかを指定します。

送信メールに必要な認証 この設定では、メールを送信するときに、サーバーでデバイスを認証する必要が

あるかどうかを指定します。

受信設定と同じ資格情報

を使用

この設定は、メールサーバーの認証に必要なメールの送信に使用しているのと同

じ資格情報を、iOS、Android、または Windows Phone デバイスでメールの受信

に使用するかどうかを指定します。

メールサーバーの認証に必要なメールの送信に使用しているのと同じ資格情報を

デバイスでメールの受信に使用しない場合は、デバイスが使用するユーザー名と

パスワードを指定できます。

この設定は、［送信メールに必要な認証］設定が選択されている場合のみ有効で

す。

iOS および macOS：IMAP/POP3 メールプロファイルの設定

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。IMAP/POP3 プロファイルはユー

ザーアカウントに適用されます。

iOS ：IMAP/POP3 メー

ルプロファイルの設定
説明

IMAP パスのプレフィッ

クス

ここには必要に応じて、IMAP パスプレフィックスを指定します。

詳細については、必要に応じて、ISP へお問い合わせください。

この設定は、［メールの種類］の値が［IMAP］に設定されている場合のみ有効で

す。

メッセージの移動を許可

する

この設定では、ユーザーがこのアカウントから iOS デバイスにある別のメールア

カウントへメールを移動できるかどうかを指定します。

最近のアドレスの同期を

許可する

この設定では、iOS デバイスユーザーが最近使用したメールアドレスをデバイス

間で同期できるかどうかを指定します。

メール内でのみ使用する この設定では、iOS デバイス上のメールアプリ以外のアプリが、このアカウント

を使用してメールを送信できるかどうかを指定します。
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iOS ：IMAP/POP3 メー

ルプロファイルの設定
説明

S/MIME を有効にする この設定では、iOS デバイスユーザーが S/MIME で保護されたメールを送信でき

るかどうかを指定します。

S/MIME は、MDM コントロールでアクティベーションされたデバイスでのみサ

ポートされます。

署名資格情報 この設定では、デバイスがメールの署名に使用する資格情報を指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効で

す。

使用できる値：

• 共有証明書

• SCEP
• ユーザー資格情報

デフォルト設定は［共有証明書］です。

署名共有証明書 この設定では、デバイスがメールの署名に使用するクライアント証明書の共有の

証明書プロファイルを指定します。

この設定は、［署名資格情報］設定が［共有証明書］に設定されている場合のみ

有効です。

SCEP に署名する この設定では、デバイスが、S/MIME を使用してメールに署名するために必要な

証明書を取得するために使用できる SCEP プロファイルを指定します。

この設定は、［署名資格情報］設定が［SCEP］に設定されている場合のみ有効で

す。

署名ユーザー資格情報 この設定では、デバイスが、S/MIME を使用してメールに署名するために必要な

クライアント証明書を取得するために、ユーザーが使用できる資格情報プロファ

イルを指定します。

この設定は、［署名資格情報］設定が［ユーザー資格情報］に設定されている場

合のみ有効です。

暗号化資格情報 この設定では、デバイスがメッセージを暗号化するために必要な証明書を検索す

る方法を指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効で

す。

使用できる値：

• 共有証明書

• SCEP
• ユーザー資格情報

プロファイルの種類の選択後、使用する共有証明書、SCEP、または資格情報プロ

ファイルを選択します。
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iOS ：IMAP/POP3 メー

ルプロファイルの設定
説明

暗号化共有証明書 この設定では、デバイスがメールの暗号化に使用するクライアント証明書の共有

の証明書プロファイルを指定します。

デバイスは、S/MIME を使用してメッセージを暗号化するために、受信者に適し

た証明書を選択します。

この設定は、［暗号化資格情報］設定が［共有証明書］に設定されている場合の

み有効です。

暗号化 SCEP この設定では、デバイスが、S/MIME を使用してメールを暗号化するために必要

な証明書を取得するために使用できる SCEP プロファイルを指定します。

この設定は、［暗号化資格情報］設定が［SCEP］に設定されている場合のみ有効

です。

暗号化ユーザー資格情報 この設定では、デバイスが、S/MIME を使用してメールを暗号化するために必要

なクライアント証明書を取得するために、デバイスが使用できるユーザー資格情

報プロファイルを指定します。

この設定は、［暗号化資格情報］設定が［ユーザー資格情報］に設定されている

場合のみ有効です。

メッセージを暗号化 この設定では、ユーザーが送信するときにすべてのメールメッセージを暗号化

する必要があるか（［必須］）、または送信する時点で暗号化するメッセージを

ユーザーが選択できるようにするか（［許可］）を指定します。

この設定は、［S/MIME を有効にする］設定が選択されている場合のみ有効にな

ります。

使用できる値：

• 必須

• 許可する

デフォルト値は［必須］です。

最小要件は iOS バージョン 8.0 です。デバイスは、MDM コントロールでアクティ

ベーションする必要があります。

Mail Drop を許可する この設定では、ユーザーが Mail Drop を使用して、このアカウントからファイル

を送信できるようにするどうかを指定します。

最小要件は iOS バージョン 9.0 です。デバイスは、MDM コントロールでアクティ

ベーションする必要があります。
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Android ：IMAP/POP3 メールプロファイルの設定

Android ：IMAP/POP3
メールプロファイルの設

定

説明

IMAP パスのプレフィッ

クス

ここには必要に応じて、IMAP パスプレフィックスを指定します。

詳細については、必要に応じて、ISP へお問い合わせください。

この設定は、［メールの種類］の値が［IMAP］に設定されている場合のみ有効で

す。

サーバーからメールを削

除

この設定では、メールサーバーからメールを削除する時期を指定します。

使用できる値：

• 許可しない

• 受信トレイから削除されたとき

デフォルト値は［なし］です。

この設定は、［メールの種類］の値が［POP3］に設定されている場合のみ有効で

す。

Windows ：IMAP/POP3 メールプロファイルの設定

Windows ：IMAP/POP3
メールプロファイルの設

定

説明

サーバーからメールを削

除

この設定は、ユーザーがメールメッセージを削除したときに、削除したメッセー

ジを処理する方法を指定します。メールメッセージは、サーバーから削除するか

（ハードの削除）、受信トレイから削除してもごみ箱フォルダーに置いておくこ

とができます（ソフトの削除）。

使用できる値：

• ハードの削除

• ソフトの削除

デフォルト値は、［ソフトの削除］です。

この設定は、［メールの種類］の値が［IMAP］に設定されている場合のみ有効で

す。

この設定は Windows 10 デバイスに対してのみ有効です。

ドメイン この設定では、メールサーバーのドメインを指定します。
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Windows ：IMAP/POP3
メールプロファイルの設

定

説明

同期間隔 この設定では、Windows デバイスがメールサーバーから新しいコンテンツをダウ

ンロードする頻度を指定します。

使用できる値：

• 手動

• 15 分
• 30 分
• 60 分
• 2 時間

デフォルト値は［15 分］です。

初期取得量 この設定では、過去何日まで遡って、メールとオーガナイザーデータを Windows
デバイスに同期するかを指定します。

使用できる値：

• すべて

• 7 日
• 14 日
• 30 日

デフォルト値は［7 日］です。

Wi-Fi は使用せず携帯電

話ネットワークのみを使

用

この設定は、メールメッセージがワイヤレスネットワーク経由でのみ送受信され

るかどうかを指定します。

この設定は Windows 10 デバイスに対してのみ有効です。

Wi-Fi プロファイル設定

実際の値を指定するのではなく、値を参照するためにテキストフィールドになっているプロファイル設定では、

変数を使用できます。BlackBerry UEM は、事前定義されたデフォルトの変数と定義されたカスタム変数をサポー

トしています。Wi-Fi プロファイルは、以下のデバイスタイプでサポートされています。

• BlackBerry 10
• iOS
• macOS
• Android
• Windows

ときには、設定をサポートするためのデバイス OS の必要最小バージョンが、BlackBerry UEM によってサポート

されていないバージョンである場合があります。サポートされる OS バージョンの詳細については、「互換性一

覧表」を参照してください。
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共通：Wi-Fi プロファイル設定

共通：Wi-Fi プロファイ

ル設定
説明

SSID この設定は、Wi-Fi ネットワークのネットワーク名およびそのワイヤレスアクセス

ポイントを指定します。SSID は大文字と小文字を区別し、英数字を含んでいる必

要があります。

使用できる値は 32 文字までに制限されています。

非表示のネットワーク この設定では、Wi-Fi ネットワークで SSID を非表示にするかどうかを指定しま

す。

BlackBerry 10 ：Wi-Fi プロファイル設定

BlackBerry 10 ：Wi-Fi プ
ロファイル設定

説明

セキュリティの種類 この設定では、Wi-Fi ネットワークが使用するセキュリティの種類を指定します。

使用できる値：

• なし

• WEP 個人

• WPA-Personal
• WPA-Enterprise
• WPA2-Personal
• WPA2-Enterprise

デフォルト値は［なし］です。

WEP キー この設定では、Wi-Fi ネットワークの WEP キーを指定します。WEP キーは 10
または 26 桁の 16 進数値（0～9、A～F）、もしくは 5 または 13 文字の英数字

（0～9、A～Z）にする必要があります。

16 進数キー値の例は、ABCDEF0123 または ABCDEF0123456789ABCDEF0123 で
す。英数字キー値の例は、abCD5 または abCDefGHijKL1 です。

この設定は、［セキュリティの種類］が［WEP 個人］に設定されている場合のみ

有効です。

事前共有キーの種類 この設定では、Wi-Fi ネットワークの事前共有キーの種類を指定します。

この設定は、［セキュリティの種類］が［WPA-Personal ］または［WPA2-
Personal ］に設定されている場合のみ有効です。

使用できる値：

• ASCII
• HEX

デフォルト値は［ASCII］です。
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BlackBerry 10 ：Wi-Fi プ
ロファイル設定

説明

事前共有キー この設定では、Wi-Fi ネットワークの事前共有キーを指定します。

この設定は、［セキュリティの種類］が［WPA-Personal ］または［WPA2-
Personal ］に設定されている場合のみ有効です。

使用できる値は 64 文字までに制限されています。

認証プロトコル この設定では、Wi-Fi ネットワークが使用する EAP 方法を指定します。

この設定は、［セキュリティの種類］が［WPA-Enterprise ］または［WPA2-
Enterprise ］に設定されている場合のみ有効です。

使用できる値：

• PEAP
• TTLS
• EAP-FAST
• TLS

デフォルト値は［PEAP］です。

内部認証 この設定では、TLS トンネルで使用する内部認証方式を指定します。

内部認証に PAP を使用する場合は、この設定に［自動］を指定します。

この設定は、［認証プロトコル］が［PEAP］または［TTLS］に設定されている

場合のみ有効です。

使用できる値：

• 自動

• MS-CHAPv2
• GTC

デフォルト値は［自動］です。

EAP-FAST プロビジョニ

ング方式

この設定では、EAP-FAST 認証のプロビジョニング方式を指定します。

この設定は、［認証プロトコル］が［EAP-FAST］に設定されている場合のみ有効

です。

使用できる値：

• 匿名

• 認証済み

デフォルト値は［匿名］です。

ユーザー名 この設定では、BlackBerry 10 デバイスが Wi-Fi ネットワーク認証に使用する

ユーザー名を指定します。プロファイルが複数のユーザーに対応している場合

は、%UserName% 変数を指定できます。

この設定は、［認証プロトコル］が［PEAP］、［TTLS］、［EAP-FAST］、また

は［TLS］に設定されている場合のみ有効です。
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BlackBerry 10 ：Wi-Fi プ
ロファイル設定

説明

パスワード この設定では、BlackBerry 10 デバイスが Wi-Fi ネットワーク認証に使用するパス

ワードを指定します。

この設定は、［認証プロトコル］が［PEAP］、［TTLS］、または［EAP-FAST］
に設定されている場合のみ有効です。

バンドの種類 この設定では、Wi-Fi ネットワークが使用する周波数を指定します。

使用できる値：

• デュアル

• 2.4 GHz
• 5.0 GHz

デフォルト値は［デュアル］です。

DHCP を有効にする この設定では、Wi-Fi ネットワークが DHCP を使用するかどうかを指定します。

IP アドレス この設定では、Wi-Fi ネットワークのホストの IP アドレスを指定します。

この設定は、［DHCP を有効にする］設定が選択されていない場合のみ有効で

す。

サブネットマスク この設定では、ドット付き 10 進表記（たとえば、192.0.2.0）でサブネットマス

クを指定します。

この設定は、［DHCP を有効にする］設定が選択されていない場合のみ有効で

す。

プライマリ DNS この設定では、ドット付き 10 進表記（たとえば、192.0.2.0）でプライマリ DNS
サーバーを指定します。

この設定は、［DHCP を有効にする］設定が選択されていない場合のみ有効で

す。

セカンダリ DNS この設定では、ドット付き 10 進表記（たとえば、192.0.2.0）でセカンダリ DNS
サーバーを指定します。

この設定は、［DHCP を有効にする］設定が選択されていない場合のみ有効で

す。

デフォルトゲートウェイ この設定では、ドット付き 10 進表記（たとえば、192.0.2.0）でデフォルトゲー

トウェイを指定します。

この設定は、［DHCP を有効にする］設定が選択されていない場合のみ有効で

す。

ドメインサフィックス この設定では、DNS サフィックスの FQDN を指定します。

この設定は、［DHCP を有効にする］設定が選択されていない場合のみ有効で

す。
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IPv6 を有効にする この設定では、Wi-Fi ネットワークが IPv6 をサポートするかどうかを指定しま

す。

アクセスポイントのハン

ドオーバーを有効にする

この設定は、BlackBerry 10 デバイスでワイヤレスアクセスポイント間の Wi-Fi ハ
ンドオーバーを実行できるようにするかどうかを指定します。

ユーザーが編集可能 この設定では、BlackBerry 10 デバイスユーザーが変更できる Wi-Fi 設定を指定し

ます。これが［読み取り専用］に設定されている場合、ユーザーはどの設定も変

更できません。これが［資格情報のみ］に設定されている場合、ユーザーはユー

ザー名とパスワードを変更できます。

使用できる値：

• 読み取り専用

• 資格情報のみ

デフォルト値は［読み取り専用］です。

データセキュリティレベ

ル

この設定では、仕事用領域が高度な保存データ保護を使用している場合に、Wi-Fi
プロファイルが保存される仕事用領域内のドメインを指定します。この設定は、

［高度な保存データ保護を強制する］IT ポリシールールが選択されている場合に

のみ有効です。これが［常時使用可能］に設定されている場合、プロファイルは

起動（Startup）ドメインに保存され、仕事用領域がロックされている場合に使用

できます。これが［認証後に使用可能］に設定されている場合、プロファイルは

操作（Operational）ドメインに保存され、仕事用領域がロック解除された後、デ

バイスが再起動されるまで使用可能です。これが［仕事用領域がロック解除され

た場合のみ使用可能］に設定されている場合、プロファイルはロック（Lock）ド

メインに保存され、仕事用領域がロック解除されている場合のみ Wi-Fi 接続用に

使用できます。

使用できる値：

• 常時使用可能

• 認証後に使用可能

• 仕事用領域がロック解除された場合のみ使用可能

デフォルト値は［常に使用可能］です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

TLS 1.2を使用する この設定は、BlackBerry 10 デバイスが Wi-Fi ネットワークを介した通信に TLS
1.2 を使用する必要があるかどうかを指定します。

使用できる値：

• オフ

• オン

デフォルト値は［オフ］です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。
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信頼する

クライアント証明書の

ソース

この設定では、BlackBerry 10 デバイスがクライアント証明書を取得可能な方法を

指定します。デバイスがクライアント証明書を取得するための 4 つのオプション

があります。

• ［SCEP］を選択した場合は、デバイスがクライアント証明書をダウンロード

するために使用できる、関連付けられた SCEP プロファイルも指定する必要が

あります。

• ［ユーザー資格情報］を選択した場合は、デバイスがクライアント証明書をダ

ウンロードするために使用できる、ユーザー資格情報プロファイルも指定する

必要があります。

• ［スマートカード］を選択した場合は、ユーザーはクライアント証明書を含む

スマートカードとデバイスをペアリングする必要があります。

• ［その他］を選択した場合は、ユーザーが手動でクライアント証明書をデバイ

スに追加する必要があります。

スマートカードは、BlackBerry 10 OS バージョン 10.3.1 以降を実行しているデバ

イスでサポートされています。

使用できる値：

• スマートカード

• SCEP
• ユーザー資格情報

• その他

デフォルト値は［その他］です。

関連付けられた SCEP プ
ロファイル

この設定では、BlackBerry 10 デバイスが Wi-Fi ネットワーク認証に使用するクラ

イアント証明書を登録するための関連付けられた SCEP プロファイルを指定しま

す。

この設定は、［クライアント証明書のソース］が［SCEP］に設定されている場合

のみ有効です。

関連付けられたユーザー

資格情報プロファイル

この設定では、BlackBerry 10 デバイスが Wi-Fi ネットワーク認証に使用するクラ

イアント証明書を登録するための関連付けられたユーザー資格情報プロファイル

を指定します。

この設定は、［クライアント証明書のソース］が［ユーザー資格情報］に設定さ

れている場合のみ有効です。

ユーザー資格情報を使用するための最小要件は、BlackBerry 10 OS バージョン

10.3.1 です。
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信頼済み証明書ソース この設定では、信頼済み証明書のソースを指定します。これが［信頼済み証明書

ストア］に設定されている場合、BlackBerry 10 デバイスは Wi-Fi 証明書ストアの

証明書を使用している Wi-Fi ネットワークに接続できません。

使用できる値：

• なし

• 信頼済み証明書ストア

デフォルト値は［なし］です。

関連付けられたプロファイル

仕事用データに
BlackBerry Secure
Connect Plus 接続とエ

ンタープライズ接続プロ

ファイルを使用します。

この設定では、BlackBerry 10 デバイスが仕事用 Wi-Fi ネットワークにアクセス

できる場合を含め、すべての仕事用領域のトラフィックが BlackBerry Secure
Connect Plus 経由で実行されるかどうかを指定します。この設定が未選択の場

合、Wi-Fi プロファイルを設定して、BlackBerry 10 デバイスに割り当てた場合、

デバイスは仕事用領域トラフィックに BlackBerry Secure Connect Plus よりも、

仕事用 Wi-Fi ネットワークを優先します。

この機能を使用する場合は、BlackBerry 10 デバイスユーザーに割り当てられてい

る IT ポリシーで、［仕事用アプリケーションにネットワークアクセス制御を強制

する］IT ポリシールールが未選択になっていることを確認します。

この設定は、組織のデータ使用量とネットワークコストに影響を与える場合があ

ります。この機能を使用する前に、組織で優先される設定になっていることを確

認します。

最小要件は、BlackBerry 10 OS バージョン 10.3.2 です。

関連付けられている VPN
プロファイル

この設定では、BlackBerry 10 デバイスが Wi-Fi ネットワークに接続されている場

合に、VPN に接続するために使用する関連付けられている VPN プロファイルを

指定します。

関連付けられているプロ

キシプロファイル

この設定では、BlackBerry 10 デバイスが Wi-Fi ネットワークに接続されている場

合に、プロキシサーバーに接続するために使用する関連付けられているプロキシ

プロファイルを指定します。

iOS および macOS ：Wi-Fi プロファイル設定

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。どちらか一方に適用する Wi-Fi プ
ロファイルを設定することができます。

iOS および macOS：Wi-
Fi プロファイル設定

説明

自動的にネットワークへ

参加

この設定では、デバイスが Wi-Fi ネットワークに自動的に参加できるかどうかを

指定します。
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プロファイルを適用 この設定では、Wi-Fi のプロファイルをユーザーアカウントまたはデバイスに適用

するかどうかを指定します。

使用できる値：

• ユーザー

• デバイス

この設定は macOS に対してのみ有効です。

関連付けられているプロ

キシプロファイル

この設定では、デバイスが Wi-Fi ネットワークに接続されている場合に、プロキ

シサーバーに接続するために使用する関連付けられているプロキシプロファイル

を指定します。

ネットワークタイプ この設定では、Wi-Fi ネットワークの設定を指定します。

Hotspot 設定は iOS および macOS デバイスにのみ適用されま

す。BlackBerry、Android、および Windows Phone デバイスに Wi-Fi を設定する

には、個別の Wi-Fi プロファイルを作成する必要があります。

使用できる値：

• 標準

• レガシーホットスポット

• Hotspot 2.0

デフォルト値は［標準］です。

表示される事業者名 この設定では、ホットスポット事業者のわかりやすい名前を指定します。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。

ドメイン名 この設定では、ホットスポット事業者のドメイン名を指定します。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。

この設定を使用する場合、［SSID］設定は必要ありません。

ローミングコンソーシア

ム OI
この設定では、ホットスポット経由でアクセス可能なローミングコンソーシアム

と通信事業者の組織 ID を指定します。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。

NAI 領域名 この設定では、iOS デバイスを認証できる NAI 領域名を指定します。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。
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MCC/MNC この設定では、モバイルネットワークオペレーターを識別する MCC/MNC の組み

合わせを指定します。各値には正確に 6 桁を含める必要があります。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。

ローミングパートナー

ネットワークへの接続を

許可する

この設定では、デバイスがホットスポットのローミングパートナーに接続できる

かどうかを指定します。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。

セキュリティの種類 この設定では、Wi-Fi ネットワークが使用するセキュリティの種類を指定します。

［ネットワークタイプ］が［Hotpost 2.0］に設定されている場合は、この設定に

［WPA2-Enterprise ］を指定します。

使用できる値：

• なし

• WEP 個人

• WEP エンタープライズ

• WPA-Personal
• WPA-Enterprise
• WPA2-Personal
• WPA2-Enterprise

デフォルト値は［なし］です。

WEP キー この設定では、Wi-Fi ネットワークの WEP キーを指定します。WEP キーは 10
または 26 桁の 16 進数値（0～9、A～F）、もしくは 5 または 13 文字の英数字

（0～9、A～Z）にする必要があります。

16 進数キー値の例は、ABCDEF0123 または ABCDEF0123456789ABCDEF0123 で
す。英数字キー値の例は、abCD5 または abCDefGHijKL1 です。

この設定は、［セキュリティの種類］が［WEP 個人］に設定されている場合のみ

有効です。

事前共有キー この設定では、Wi-Fi ネットワークの事前共有キーを指定します。

この設定は、［セキュリティの種類］が［WPA-Personal ］または［WPA2-
Personal ］に設定されている場合のみ有効です。

プロトコル
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認証プロトコル この設定では、Wi-Fi ネットワークがサポートする EAP 方法を指定します。複数

の EAP 方法を選択できます。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、または［WPA2-Enterprise ］に設定されている場合のみ有効です。

次の中から選択します。

• TLS
• TTLS
• LEAP
• PEAP
• EAP-FAST
• EAP-SIM

内部認証 この設定では、TTLS で使用する内部認証方式を指定します。

この設定は、［認証プロトコル］が［TTLS］に設定されている場合のみ有効で

す。

使用できる値：

• なし

• PAP
• CHAP
• MS-CHAP
• MS-CHAPv2
• EAP

デフォルト値は［MS-CHAPv2］です。

PAC を使用 この設定では、EAP-FAST 方式が Protected Access の資格情報を使用するかどう

かを指定します。

この設定は、［認証プロトコル］が［EAP-FAST］に設定されている場合のみ有効

です。

PAC をプロビジョニング この設定では、EAP-FAST 方式が PAC プロビジョニングを許可するかどうかを指

定します。

この設定は、［認証プロトコル］が［EAP-FAST］に設定され、［PAC を使用］

設定が選択されている場合のみ有効です。

匿名で PAC をプロビ

ジョニング

この設定では、EAP-FAST 方式が匿名の PAC プロビジョニングを許可するかどう

かを指定します。

この設定は、［認証プロトコル］が［EAP-FAST］に設定され、［PAC を使用］

設定が選択され、さらに［PAC をプロビジョニング］設定が選択されている場合

のみ有効です。

認証
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TTLS、PEAP、および

EAP-FAST の外部 ID
この設定では、クリアテキストで送信されるユーザーの外部 ID を指定します。

ユーザーの実際の ID を非表示にするために匿名のユーザー名を指定できます

（たとえば、anonymous）。実際のユーザー名は、Wi-Fi ネットワークでの認

証を受けるために暗号化されたトンネルを使用して送信されます。外部 ID に要

求のルーティング先の領域名を含める場合は、ユーザーの実際の領域（たとえ

ば、anonymous@example.com）にする必要があります。

この設定は、［認証プロトコル］が［TTLS］、［PEAP］、または［EAP-FAST］
に設定されている場合のみ有効です。

Wi-Fi プロファイルに含

まれるパスワードを使用

この設定では、Wi-Fi プロファイルに認証用のパスワードを含めるかどうかを指定

します。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、または［WPA2-Enterprise ］に設定されている場合のみ有効です。

パスワード この設定では、iOS デバイスが Wi-Fi ネットワーク認証に使用するパスワードを指

定します。

この設定は、［Wi-Fi プロファイルに含まれるパスワードを使用］設定が選択され

ている場合のみ有効です。

ユーザー名 この設定では、iOS デバイスが Wi-Fi ネットワーク認証に使用するユーザー名を指

定します。プロファイルが複数のユーザーに対応している場合は、%UserName%
変数を指定できます。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、または［WPA2-Enterprise ］に設定されている場合のみ有効です。

認証の種類 この設定では、デバイスが Wi-Fi ネットワークに接続するために使用する認証タ

イプを指定します。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、または［WPA2-Enterprise ］に設定されている場合のみ有効です。

使用できる値：

• なし

• 共有証明書

• SCEP
• ユーザー資格情報

デフォルト値は［なし］です。
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証明書リンクの種類 この設定では、Wi-Fi プロファイルに関連付けられているクライアント証明書のリ

ンクの種類を指定します。

この設定は、［認証の種類］が［共有証明書］に設定されている場合のみ有効で

す。

使用できる値：

• 単一参照

• 可変インジェクション

デフォルト値は［単一参照］です。

共有証明書プロファイル この設定では、デバイスが Wi-Fi ネットワーク認証に使用するクライアント証明

書を含む共有証明書プロファイルを指定します。

この設定は、［証明書リンクの種類］が［単一参照］に設定されている場合のみ

有効です。

クライアント証明書名 この設定では、デバイスが Wi-Fi ネットワーク認証に使用するクライアント証明

書の名前を指定します。

この設定は、［証明書リンクの種類］が［可変インジェクション］に設定されて

いる場合のみ有効です。

関連付けられた SCEP プ
ロファイル

この設定では、デバイスが Wi-Fi ネットワーク認証に使用するクライアント証明

書を取得するための関連付けられた SCEP プロファイルを指定します。

この設定は、［認証の種類］が［SCEP］に設定されている場合のみ有効です。

関連付けられたユーザー

資格情報プロファイル

この設定では、デバイスが Wi-Fi ネットワーク認証に使用するクライアント証明

書を取得するための関連付けられたユーザー資格情報プロファイルを指定しま

す。

この設定は、［認証の種類］が［ユーザー資格情報］に設定されている場合のみ

有効です。

信頼する

認証サーバーが想定して

いる証明書共通名

この設定では、認証サーバーがデバイスに送信する証明書の共通名を指定します

（たとえば、*.example.com）。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、または［WPA2-Enterprise ］に設定されている場合のみ有効です。
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証明書リンクの種類 この設定では、Wi-Fi プロファイルに関連付けられている信頼済み証明書のリンク

の種類を指定します。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、または［WPA2-Enterprise ］に設定されている場合のみ有効です。

使用できる値：

• 単一参照

• 可変インジェクション

デフォルト値は［単一参照］です。

CA 証明書プロファイル この設定では、デバイスが Wi-Fi ネットワークとの信頼を確立するために使用す

る信頼済み証明書を備えた CA 証明書プロファイルを指定します。

この設定は、［証明書リンクの種類］が［単一参照］に設定されている場合のみ

有効です。

信頼済み証明書名 この設定では、デバイスが Wi-Fi ネットワークとの信頼を確立するために使用す

る信頼済み証明書の名前を指定します。

この設定は、［証明書リンクの種類］が［可変インジェクション］に設定されて

いる場合のみ有効です。

ユーザーの判断を信頼す

る

この設定では、デバイスが、信頼チェーンを確立できない場合に、ユーザーに

サーバを信頼するよう要求するかどうかを指定します。この設定が選択されてい

ない場合、指定した信頼済みサーバーへの接続のみが許可されます。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、または［WPA2-Enterprise ］に設定されている場合のみ有効です。

QoS マーキングプロファ

イルを有効にする

この設定では、Wi-Fi ネットワーク経由で送信されるトラフィックに対して、L2
および L3 マーキングを有効にできるかどうかを指定します。

この設定は、iOS 10 以降を実行しているデバイスのみで有効です。

FaceTime コールに QoS
を使用する

この設定では、FaceTime コールの音声およびビデオトラフィックに L2 および

L3 マーキングを使用できるかどうかを指定します。

この設定は、iOS 10 以降を実行しているデバイスのみで有効です。

QoS トラフィックには

L2 マーキングのみを使用

する

この設定では、Wi-Fi ネットワーク経由で送信されるトラフィックに L2 マーキン

グのみを使用するかどうかを指定します。

この設定は、iOS 10 以降を実行しているデバイスのみで有効です。

選択したアプリに QoS
マーキングを適用する

この設定では、L2 および L3 マーキングを使用できるアプリのバンドル ID を指定

します。

この設定は、iOS 10 以降を実行しているデバイスのみで有効です。
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Android ：Wi-Fi プロ

ファイル設定
説明

関連付けられているプロ

キシプロファイル

この設定では、Android デバイスが Wi-Fi ネットワークに接続されている場合に、

プロキシサーバーに接続するために使用する関連付けられているプロキシプロ

ファイルを指定します。

Android 8.0 以降のデバイスで、アクティベーションが MDM 制御 または ユー

ザーのプライバシー のデバイスは、プロキシ設定がある Wi-Fi プロファイルをサ

ポートしていません。これらのいずれかのアクティベーションタイプのデバイス

を Android 8.0 にアップグレードすると、プロキシプロファイルが関連付けられ

ている Wi-Fi プロファイルは、デバイスから削除されます。

BSSID この設定では、Wi-Fi ネットワーク内のワイヤレスアクセスポイントの MAC アド

レスを指定します。

プライマリ DNS この設定では、ドット付き 10 進表記（たとえば、192.0.2.0）でプライマリ DNS
サーバーを指定します。

この設定は、IP アドレスが組織のネットワークに静的に割り当てられている場合

に、Samsung KNOX を使用するデバイスのみに適用されます。

セカンダリ DNS この設定では、ドット付き 10 進表記（たとえば、192.0.2.0）でセカンダリ DNS
サーバーを指定します。

この設定は、IP アドレスが組織のネットワークに静的に割り当てられている場合

に、Samsung KNOX を使用するデバイスのみに適用されます。

セキュリティの種類 この設定では、Wi-Fi ネットワークが使用するセキュリティの種類を指定します。

使用できる値：

• なし

• 個人

• エンタープライズ

デフォルト値は［なし］です。

パーソナルセキュリティ

の種類

この設定では、Wi-Fi ネットワークが使用するパーソナルセキュリティの種類を指

定します。

この設定は、［セキュリティの種類］が［個人］に設定されている場合のみ有効

です。

使用できる値：

• なし

• WEP 個人

• WPA-Personal/WPA2-Personal

デフォルト値は［なし］です。
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WEP キー この設定では、Wi-Fi ネットワークの WEP キーを指定します。WEP キーは 10
または 26 桁の 16 進数値（0～9、A～F）、もしくは 5 または 13 文字の英数字

（0～9、A～Z）にする必要があります。

16 進数キー値の例は、ABCDEF0123 または ABCDEF0123456789ABCDEF0123 で
す。英数字キー値の例は、abCD5 または abCDefGHijKL1 です。

この設定は、［パーソナルセキュリティの種類］が［WEP 個人］に設定されてい

る場合のみ有効です。

事前共有キー この設定では、Wi-Fi ネットワークの事前共有キーを指定します。

この設定は、［パーソナルセキュリティの種類］が［WPA-Personal/WPA2-
Personal ］に設定されている場合のみ有効です。

認証プロトコル この設定では、Wi-Fi ネットワークが使用する EAP 方法を指定します。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

使用できる値：

• TLS
• TTLS
• PEAP
• LEAP

デフォルト値は［TLS］です。

LEAP は、Samsung KNOX を使用するデバイスではサポートされません。

内部認証 この設定では、TTLS で使用する内部認証方式を指定します。

この設定は、［認証プロトコル］が［TTLS］に設定されている場合のみ有効で

す。

使用できる値：

• なし

• PAP
• CHAP
• MS-CHAP
• MS-CHAPv2
• GTC

デフォルト値は［MS-CHAPv2］です。

CHAP は、Samsung KNOX を使用するデバイスではサポートされません。
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TTLS の外部 ID この設定では、クリアテキストで送信されるユーザーの外部 ID を指定します。

ユーザーの実際の ID を非表示にするために匿名のユーザー名を指定できます

（たとえば、anonymous）。実際のユーザー名は、Wi-Fi ネットワークでの認

証を受けるために暗号化されたトンネルを使用して送信されます。外部 ID に要

求のルーティング先の領域名を含める場合は、ユーザーの実際の領域（たとえ

ば、anonymous@example.com）にする必要があります。

この設定は、［認証プロトコル］が［TTLS］に設定されている場合のみ有効で

す。

PEAP の外部 ID この設定では、クリアテキストで送信されるユーザーの外部 ID を指定します。

ユーザーの実際の ID を非表示にするために匿名のユーザー名を指定できます

（たとえば、anonymous）。実際のユーザー名は、Wi-Fi ネットワークでの認

証を受けるために暗号化されたトンネルを使用して送信されます。外部 ID に要

求のルーティング先の領域名を含める場合は、ユーザーの実際の領域（たとえ

ば、anonymous@example.com）にする必要があります。

この設定は、［認証プロトコル］が［PEAP］に設定されている場合のみ有効で

す。

ユーザー名 この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するユー

ザー名を指定します。プロファイルが複数のユーザーに対応している場合

は、%UserName% 変数を指定できます。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

Wi-Fi プロファイルに含

まれるパスワードを使用

この設定では、Wi-Fi プロファイルに認証用のパスワードを含めるかどうかを指定

します。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

パスワード この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するパスワード

を指定します。

この設定は、［Wi-Fi プロファイルに含まれるパスワードを使用］設定が選択され

ている場合のみ有効です。
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認証の種類 この設定では、Android デバイスが Wi-Fi ネットワークに接続するために使用する

認証タイプを指定します。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

使用できる値：

• なし

• 共有証明書

• SCEP
• ユーザー資格情報

デフォルト値は［なし］です。

証明書リンクの種類 この設定では、Wi-Fi プロファイルに関連付けられているクライアント証明書のリ

ンクの種類を指定します。

この設定は、［認証の種類］が［共有証明書］に設定されている場合のみ有効で

す。

使用できる値：

• 単一参照

• 可変インジェクション

デフォルト値は［単一参照］です。

共有証明書プロファイル この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するクライアン

ト証明書を含む共有証明書プロファイルを指定します。

この設定は、［証明書リンクの種類］が［単一参照］に設定されている場合のみ

有効です。

KNOX Workspace を使用するデバイスの共有証明書プロファイル名は、36 文字未

満である必要があります。

関連付けられた SCEP プ
ロファイル

この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するクライアン

ト証明書を取得するための関連付けられた SCEP プロファイルを指定します。

この設定は、［認証の種類］が［SCEP］に設定されている場合のみ有効です。

KNOX Workspace を使用するデバイスの SCEP プロファイル名は、36 文字未満で

ある必要があります。
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関連付けられたユーザー

資格情報プロファイル

この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するクライアン

ト証明書を取得するための関連付けられたユーザー資格情報プロファイルを指定

します。

この設定は、［認証の種類］が［ユーザー資格情報］に設定されている場合のみ

有効です。

KNOX Workspace を使用するデバイスのユーザー資格情報プロファイル名は、36
文字未満である必要があります。

クライアント証明書名 この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するクライアン

ト証明書の名前を指定します。

この設定は、［証明書リンクの種類］が［可変インジェクション］に設定されて

いる場合のみ有効です。

認証サーバーが想定して

いる証明書共通名

この設定では、認証サーバーがデバイスに送信する証明書の共通名を指定します

（たとえば、*.example.com）。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

証明書リンクの種類 この設定では、Wi-Fi プロファイルに関連付けられている信頼済み証明書のリンク

の種類を指定します。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

使用できる値：

• 単一参照

• 可変インジェクション

デフォルト値は［単一参照］です。

CA 証明書プロファイル この設定では、Android デバイスが Wi-Fi ネットワークとの信頼を確立するために

使用する信頼済み証明書を備えた CA 証明書プロファイルを指定します。

この設定は、［証明書リンクの種類］が［単一参照］に設定されている場合のみ

有効です。

信頼済み証明書名 この設定では、Android デバイスが Wi-Fi ネットワークとの信頼を確立するために

使用する信頼済み証明書の名前を指定します。

この設定は、［証明書リンクの種類］が［可変インジェクション］に設定されて

いる場合のみ有効です。
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ファイル設定
説明

このネットワークが範囲

内の場合に自動的に接続

する

この設定では、デバイスが Wi-Fi ネットワークに自動的に接続できるかどうかを

指定します。

この設定は、Windows Phone 8.1 以降を実行しているデバイスで有効です。

セキュリティの種類 この設定では、Wi-Fi ネットワークが使用するセキュリティの種類を指定します。

使用できる値：

• オープン

• WPA-Enterprise
• WPA-Personal
• WPA2-Enterprise
• WPA2-Personal

デフォルト値は［オープン］です。

暗号化の種類 この設定では、Wi-Fi ネットワークが使用する暗号化方式を指定します。

［セキュリティタイプ］設定によって、サポートされる暗号化の種類と、この設

定のデフォルト値が決定されます。

使用できる値：

• なし

• WEP
• TKIP
• AES

WEP キー この設定では、Wi-Fi ネットワークの WEP キーを指定します。WEP キーは 10
または 26 桁の 16 進数値（0～9、A～F）、もしくは 5 または 13 文字の英数字

（0～9、A～Z）にする必要があります。

16 進数キー値の例は、ABCDEF0123 または ABCDEF0123456789ABCDEF0123 で
す。英数字キー値の例は、abCD5 または abCDefGHijKL1 です。

この設定は、［セキュリティタイプ］が［オープン］に設定され、［認証の種

類］が［WEP］に設定されている場合にのみ有効です。

キーのインデックス この設定では、ワイヤレスアクセスポイントに保存されている照合キーの場所を

指定します。

この設定は、［セキュリティタイプ］が［オープン］に設定され、［認証の種

類］が［WEP］に設定されている場合にのみ有効です。

使用できる値は 1～4 です。

デフォルト値は、［2］です。
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事前共有キー この設定では、Wi-Fi ネットワークの事前共有キーを指定します。

この設定は、［セキュリティタイプ］が［WPA-Personal ］に設定されている場

合のみ有効です。

シングルサインオンを有

効にする

この設定では、Wi-Fi ネットワークがシングルサインオン認証をサポートするかど

うかを指定します。

この設定は、［セキュリティの種類］が［WPA-Enterprise ］または［WPA2-
Enterprise ］に設定されている場合のみ有効です。

シングルサインオンのタ

イプ

この設定では、シングルサインオン認証を実行するタイミングを指定します。

［ユーザーログインの直前に実行］に設定すると、ユーザーが組織の Active
Directory にログインする前にシングルサインオンが実行されます。［ユーザーロ

グインの直後に実行］に設定すると、ユーザーが組織の Active Directory にログイ

ンした後にシングルサインオンが実行されます。

この設定は、［シングルサインオンを有効にする］設定が選択されている場合の

み有効です。

使用できる値：

• ユーザーログインの直前に実行

• ユーザーログインの直後に実行

デフォルト値は、［ユーザーログインの直前に実行］です。

接続の最大遅延 この設定では、シングルサインオンの接続試行が失敗するまでの遅延の最大時間

（秒単位）を指定します。

この設定は、［シングルサインオンを有効にする］設定が選択されている場合の

み有効です。

使用できる値は、0～120 秒です。

デフォルト値は［10 秒］です。

シングルサインオン時に

追加のダイアログの表示

を許可する

この設定では、デバイスがログイン画面の域を超えてダイアログボックスを表示

できるかどうかを指定します。たとえば、EAP 認証が、認証時にサーバーから送

信された証明書を確認するようにユーザーに要求する種類の場合、デバイスはダ

イアログボックスを表示できます。

この設定は、［シングルサインオンを有効にする］設定が選択されている場合の

み有効です。
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このネットワークではマ

シンとユーザーの認証用

に個別の仮想 LAN を使

用する

この設定では、デバイスが使用する VLAN をユーザーのログイン情報に基づいて

変更するかどうかを指定します。たとえば、デバイスが起動時にある VLAN 上
に存在し、その後、ユーザーのログイン後にユーザー権限に基づいて別の VLAN
ネットワークに移行する場合があります。

この設定は、［シングルサインオンを有効にする］設定が選択されている場合の

み有効です。

サーバー証明書を検証 この設定では、デバイスが、ワイヤレスアクセスポイントの ID を実証するサー

バー証明書を検証する必要があるかどうかを指定します。

この設定は、［セキュリティの種類］が［WPA-Enterprise ］または［WPA2-
Enterprise ］に設定されている場合のみ有効です。

ユーザーに新しいサー

バーまたは信頼済み認証

局の承認を求めない

この設定では、ユーザーにサーバー証明書を信頼するように要求するかどうかを

指定します。

この設定は、［サーバー証明書を検証］設定が選択されている場合のみ有効で

す。

CA 証明書プロファイル この設定では、ワイヤレスアクセスポイントが使用するサーバー証明書の信頼の

基点（Root of Trust）を提供する CA 証明書プロファイルを指定します。

この設定は、デバイスが信頼するルート CA を選択された CA に限定します。信

頼済みルート CA を選択しない場合、デバイスは信頼済みルート認証局ストアに

一覧されたすべてのルート CA を信頼します。

この設定は、［サーバー証明書を検証］設定が選択されている場合のみ有効で

す。

高速再接続を有効にする この設定では、Wi-Fi ネットワークが複数のワイヤレスアクセスポイントを対象に

PEAP 認証のための高速再接続をサポートするかどうかを指定します。

この設定は、［セキュリティの種類］が［WPA-Enterprise ］または［WPA2-
Enterprise ］に設定されている場合のみ有効です。

NAP を強制する この設定では、Wi-Fi ネットワークが、ネットワークへの接続を許可する前に、デ

バイスがヘルス要件を満たしていることを確認するために NAP を使用してデバイ

スのシステムヘルスチェックを実行するかどうかを指定します。

この設定は、［セキュリティの種類］が［WPA-Enterprise ］または［WPA2-
Enterprise ］に設定されている場合のみ有効です。
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FIPS モードを有効にする この設定は、Wi-Fi ネットワークが FIPS 140-2 標準へのコンプライアンスをサ

ポートするかどうかを指定します。

この設定は、［セキュリティタイプ］が［WPA2 エンタープライズ］または

［WPA2 パーソナル］に設定され、［暗号化の種類］が［AES］に設定されてい

る場合にのみ有効です。

この設定は、Windows Phone 8.1 以降を実行しているデバイスで有効です。

PMK キャッシュを有効

にする

この設定では、デバイスが WPA2 高速ローミングを有効にするために PMK を
キャッシュできるかどうかを指定します。高速ローミングでは、デバイスが以前

に認証したワイヤレスアクセスポイントでの 802.1X 設定をスキップします。

この設定は、［セキュリティタイプ］が［WPA2-Enterprise］に設定されている場

合のみ有効です。

PMK の有効期間 この設定では、デバイスが PMK をキャッシュに保存できる期間（分数）を指定

します。

この設定は、［PMK キャッシュを有効にする］設定が選択されている場合のみ有

効です。

使用できる値は、5～1440 分です。

デフォルト値は 720 分です。

PMK キャッシュのエン

トリ数

この設定では、デバイスがキャッシュに保存できる PMK エントリの最大数を指

定します。

この設定は、［PMK キャッシュを有効にする］設定が選択されている場合のみ有

効です。

使用できる値は 1～255 です。

デフォルト値は、［128］です。

このネットワークでは事

前認証を使用する

この設定では、アクセスポイントが WPA2 高速ローミングの事前認証をサポート

するかどうかを指定します。

事前認証によって、1 つのワイヤレスアクセスポイントに接続しているデバイス

が、その範囲内の他のワイヤレスアクセスポイントで 802.1X 設定を実行できま

す。事前認証では、PMK と関連付けられた情報が PMK キャッシュに保存されま

す。デバイスが事前認証済みのワイヤレスアクセスポイントに接続する場合は、

キャッシュされた PMK 情報を使用して、認証と接続に要する時間を短縮できま

す。

この設定は、［PMK キャッシュを有効にする］設定が選択されている場合のみ有

効です。
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事前認証の最大試行回数 この設定では、許容される事前認証の最大試行回数を指定します。

この設定は、［このネットワークでは事前認証を使用する］設定が選択されてい

る場合のみ有効です。

使用できる値は 1～16 です。

デフォルト値は、［3］です。

プロキシの種類 この設定では、Wi-Fi プロファイルのプロキシ設定のタイプを指定します。

使用できる設定：

• なし

• PAC 設定

• 手動設定

• Web Proxy Autodiscovery

デフォルト設定は、［手動設定］です。

この設定は Windows 10 Mobile デバイスにのみ適用されます。

PAC URL この設定では、PAC ファイルをホストしている Web サーバーの URL と PAC ファ

イル名を、http://<Web サーバー URL>/<ファイル名>.pac の形式で指定します。

この設定は、［プロキシの種類］設定が［PAC 設定］に設定されている場合のみ

有効です。

アドレス この設定は、ネットワークプロキシのサーバー名とポートを指定します。「ホス

ト:ポート」の形式を使用します（例、server01.example.com:123）。ホストは次

のいずれかの形式である必要があります。

• 登録済みの名前（サーバー名など）、FQDN、または単一ラベル名

（server01.example.com ではなく、server01 など）

• IPv4 または IPv6 アドレス

この設定は、［プロキシの種類］設定が［手動設定］に設定されている場合のみ

有効です。

Web Proxy Autodiscovery この設定は、プロキシ検索に Web Proxy Autodiscovery Protocol（WPAD）を有効

にするかどうかを指定します。

この設定は、［プロキシの種類］設定が［Web Proxy Autodiscover］に設定され

ている場合のみ有効です。

デフォルトでは、このチェックボックスはオフです。

インターネット接続の

チェックをオフにする

この設定は、インターネット接続のチェックをオフにするかどうかを指定しま

す。

デフォルトでは、このチェックボックスはオフです。

この設定は Windows 10 デバイスにのみ適用されます。
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関連付けられた SCEP プ
ロファイル

この設定では、デバイスが Wi-Fi ネットワーク認証に使用するクライアント証明

書を取得するための関連付けられた SCEP プロファイルを指定します。

この設定は Windows 10 デバイスにのみ適用されます。

VPN プロファイル設定

実際の値を指定するのではなく、値を参照するためにテキストフィールドになっているプロファイル設定では、

変数を使用できます。BlackBerry UEM は、事前定義されたデフォルトの変数と定義されたカスタム変数をサポー

トしています。VPN プロファイルは、以下のデバイスタイプでサポートされています。

• BlackBerry 10
• iOS
• macOS
• Samsung KNOX Workspace
• Windows 10

ときには、設定をサポートするためのデバイス OS の必要最小バージョンが、BlackBerry UEM によってサポート

されていないバージョンである場合があります。サポートされる OS バージョンの詳細については、「互換性一

覧表」を参照してください。

BlackBerry 10 ：VPN プロファイル設定

BlackBerry 10 ：VPN プ
ロファイル設定

説明

VPN をオンデマンドで有

効にする

この設定では、この VPN プロファイルに VPN オンデマンドを有効にするかどう

かを指定します。この設定を選択する場合は、この VPN プロファイルを使用す

るアプリを指定します。このプロファイルで指定されるアプリのみが、このプロ

ファイルの使用を許可されます。

VPN オンデマンドを使用する場合は、指定するアプリが VPN オンデマンドを使

用できるように開発されており、アプリが BlackBerry 10 デバイスユーザーに割

り当てられており、この VPN プロファイルがデバイスユーザーに割り当てられて

いることを確認します。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

サーバーアドレス この設定では、VPN サーバーの FQDN または IP アドレスを指定します。
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ロファイル設定

説明

ゲートウェイの種類 この設定は、BlackBerry 10 デバイスの VPN クライアントがエミュレートする

VPN クライアントの種類を指定します。

使用できる値：

• Check Point VPN-1
• Cisco VPN 3000 Series Concentrator
• Cisco Secure PIX Firewall
• Cisco IOS Easy VPN
• Cisco ASA Series
• Cisco AnyConnect
• Juniper SRX Series （IPsec VPN）

• Juniper MAG Series または Juniper SA Series （SSL VPN）

• Microsoft IKEv2 VPN サーバー

• 汎用 IKEv2 VPN サーバー

• NIAP 準拠の IKEv2 VPN サーバー

デフォルト値は［Check Point VPN-1 ］です。

認証の種類 この設定では、VPN ゲートウェイの認証の種類を指定します。

［ゲートウェイの種類］によって、サポートされる認証の種類と、この設定のデ

フォルト値が決定されます。

使用できる値：

• PSK
• PKI
• XAUTH-PSK
• XAUTH-PKI
• EAP-TLS
• EAP-MS-CHAPv2

事前共有キーまたはグ

ループパスワード

この設定では、VPN ゲートウェイの事前共有キーまたはグループパスワードを指

定します。

この設定は、［認証の種類］が［PSK］または［XAUTH-PSK］に設定されている

場合のみ有効です。

ユーザー名 この設定では、BlackBerry 10 デバイスが VPN ゲートウェイ認証に使用する

ユーザー名を指定します。プロファイルが複数のユーザーに対応している場合

は、%UserName% 変数を使用できます。

この設定は、［ゲートウェイタイプ］が［Cisco AnyConnect ］に設定されている

か、［認証の種類］が［XAUTH-PSK］または［XAUTH-PKI］に設定されている場

合のみ有効です。
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ハードウェアトークン この設定では、ユーザーが VPN ゲートウェイでの認証を受けるためにハードウェ

アトークンを使用する必要があるかどうかを指定します。

この設定は、［認証の種類］が［XAUTH-PSK］または［XAUTH-PKI］に設定され

ている場合のみ有効です。

パスワード この設定では、BlackBerry 10 デバイスが VPN ゲートウェイ認証に使用するパス

ワードを指定します。

この設定は、［ゲートウェイタイプ］が［Cisco AnyConnect ］に設定されている

か、［認証の種類］が［XAUTH-PSK］または［XAUTH-PKI］に設定されており、

［ハードウェアトークン］が未選択である場合のみ有効です。

EAP ID この設定では、BlackBerry 10 デバイスが VPN ゲートウェイ認証に使用する EAP
ID を指定します。

この設定は、［認証の種類］が［EAP-TLS］に設定されている場合のみ有効で

す。

EAP-TLS ゲートウェイ ID この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定され、［認証の種類］が［EAP-TLS］に設定されている場合にのみ

有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

MS-CHAPv2 EAP ID この設定では、BlackBerry 10 デバイスが VPN ゲートウェイ認証に使用する MS-
CHAPv2 EAP ID を指定します。

この設定は、［認証の種類］が［EAP-MS-CHAPv2］に設定されている場合のみ

有効です。

MS-CHAPv2 ユーザー名 この設定では、BlackBerry 10 デバイスが VPN ゲートウェイ認証に使用する MS-
CHAPv2 ユーザー名を指定します。

この設定は、［認証の種類］が［EAP-MS-CHAPv2］に設定されている場合のみ

有効です。

MS-CHAPv2 パスワード この設定では、BlackBerry 10 デバイスが VPN ゲートウェイ認証に使用する MS-
CHAPv2 パスワードを指定します。

この設定は、［認証の種類］が［EAP-MS-CHAPv2］に設定されている場合のみ

有効です。

 | プロファイル設定 | 464



BlackBerry 10 ：VPN プ
ロファイル設定

説明

認証 ID の種類 この設定は、VPN ゲートウェイの認証 ID の種類を指定します。

この設定は、［ゲートウェイタイプ］設定が［Juniper MAG Series または

Juniper SA Series （SSL VPN）］、［Microsoft IKEv2 VPN サーバー］、［汎用

IKEv2 VPN サーバー］、または［NIAP 準拠の IKEv2 VPN サーバー］に設定され

ている場合にのみ有効です。

［ゲートウェイの種類］によって、サポートされる認証 ID の種類と、この設定の

デフォルト値が決定されます。

使用できる値：

• IPv4
• 完全修飾ドメイン名

• メールアドレス

• ID 証明書の識別名

• ID 証明書の一般名

• キー ID

認証 ID またはグループ

ユーザー名

この設定では、VPN ゲートウェイの認証 ID またはグループユーザー名を指定し

ます。

この設定は、［ゲートウェイの種類］が［Juniper MAG Series または Juniper SA
Series （SSL VPN）］、［Microsoft IKEv2 VPN サーバー］または［汎用 IKEv2
VPN サーバー］に設定されている場合、または［認証の種類］が［PSK］または

［XAUTH-PSK］に設定されている場合のみ有効です。

ゲートウェイ認証の種類 この設定では、VPN ゲートウェイのゲートウェイ認証の種類を指定します。

この設定は、［ゲートウェイの種類］が［Juniper MAG Series または Juniper SA
Series （SSL VPN）］、［Microsoft IKEv2 VPN サーバー］または［汎用 IKEv2
VPN サーバー］に設定されている場合にのみ有効です。

使用できる値：

• なし

• PSK
• PKI

デフォルト値は［なし］です。

VPN から受信する証明書

で OCSP/CRL チェックを

有効にする

この設定は、認証時に使用する証明書の証明書失効チェックを有効にします。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定され、［認証の種類］設定が［PKI］または［EAP-TLS］に設定され

ている場合にのみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。
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ゲートウェイの事前共有

キー

この設定では、VPN ゲートウェイのゲートウェイ事前共有キーを指定します。

この設定は、［ゲートウェイ認証の種類］が［PSK］に設定されている場合のみ

有効です。

ゲートウェイ認証 ID の
種類

この設定では、VPN ゲートウェイのゲートウェイ認証 ID の種類を指定します。

この設定は、［ゲートウェイの種類］が［Juniper MAG Series または Juniper SA
Series （SSL VPN）］、［Microsoft IKEv2 VPN サーバー］または［汎用 IKEv2
VPN サーバー］に設定されている場合にのみ有効です。

使用できる値：

• IPv4
• 完全修飾ドメイン名

• メールアドレス

• ID 証明書の識別名

• ID 証明書の一般名

• キー ID

デフォルト値は［IPv4］です。

ゲートウェイ認証 ID この設定では、VPN ゲートウェイのゲートウェイ認証 ID を指定します。

この設定は、［ゲートウェイ認証 ID の種類］が［完全修飾ドメイン名］または

［メールアドレス］に設定されている場合のみ有効です。

IKEv2 プロトコルのメッ

セージ 1 で追加ゲート

ウェイリクエスト ID を
送信する

デフォルト値は［無効］です。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定されている場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。
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要求されたゲートウェイ

ID タイプ

この設定は、VPN のリクエストされたゲートウェイ ID タイプを指定します。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定され、［IKEv2 プロトコルのメッセージ 1 で要求されたゲートウェ

イ ID を送信］設定が選択されている場合にのみ有効です。

使用できる値：

• IPv4
• 完全修飾ドメイン名

• メールアドレス

• ID 証明書の識別名

• ID 証明書の一般名

• キー ID

デフォルト値は［IPv4］です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

要求されたゲートウェイ
ID

この設定では、VPN サーバーで複数の ID がサポートされている場合に、ログイ

ン中の最初の IKE メッセージで特定のゲートウェイ ID を要求します。認証に使用

するゲートウェイ ID とは異なる場合があります。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定され、［IKEv2 プロトコルのメッセージ 1 で要求されたゲートウェ

イ ID を送信］設定が選択されている場合にのみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

セカンダリユーザー名 この設定では、BlackBerry 10 デバイスが VPN ゲートウェイでセカンダリ認証を

行うために使用するユーザー名を指定します。プロファイルが複数のユーザーに

対応している場合は、%UserName% 変数を使用できます。

この設定は、［ゲートウェイタイプ］が［Cisco AnyConnect ］に設定されている

場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

セカンダリパスワード この設定では、BlackBerry 10 デバイスが VPN ゲートウェイでセカンダリ認証を

行うために使用するパスワードを指定します。

この設定は、［ゲートウェイタイプ］が［Cisco AnyConnect ］に設定されている

場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

グループ名 この設定では、VPN ゲートウェイのグループ名を指定します。

この設定は、［ゲートウェイタイプ］が［Cisco AnyConnect ］に設定されている

場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。
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自動クライアント証明書

プロセスを有効にする

この設定では、VPN 接続が行われる場合に、クライアント証明書を自動的に選択

するかどうかを指定します。

この設定は、［ゲートウェイタイプ］が［Cisco AnyConnect ］に設定されている

場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

IPsec 認証を有効にする この設定では、VPN ゲートウェイが IPsec 認証を使用するかどうかを指定しま

す。

この設定は、［ゲートウェイタイプ］が［Cisco AnyConnect ］に設定されている

場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

IPsec 認証の種類 この設定では、IPsec VPN 接続の認証の種類を指定します。

この設定は、［IPsec 認証を有効にする］設定が選択されている場合のみ有効で

す。

使用できる値：

• EAP-MS-CHAPv2
• EAP-MD5
• EAP-GTC
• EAP-AnyConnect
• IKE-RSA

デフォルト値は［EAP-MS-CHAPv2］です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

EAP 認証 ID この設定では、BlackBerry 10 デバイスが VPN ゲートウェイ認証に使用する EAP
ID を指定します。

この設定は、［IPsec 認証の種類］が［EAP MSCHAPv2］、［EAP MD5］、また

は［EAP GTC］に設定されている場合のみ有効です。

サブネットを除外する この設定では、VPN 接続の使用から指定されたサブネットを除外するかどうかを

指定します。

この設定は、［ゲートウェイタイプ］が［Cisco AnyConnect ］に設定されている

場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

除外サブネット この設定では、VPN 接続を介して送信しないサブネットおよびサブネットマスク

を指定します。

この設定は、［サブネットフラグを除外する］設定が選択されている場合のみ有

効です。
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Cisco AnyConnect 設定

ファイル（.xml）
この設定では、BlackBerry 10 デバイスに送信する Cisco AnyConnect 設定ファイ

ルの場所を指定します。

この設定は、［ゲートウェイタイプ］が［Cisco AnyConnect ］に設定されている

場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

仕事用ネットワークでの

個人用アプリの使用を許

可する

この設定では、BlackBerry 10 デバイス上の個人用アプリケーションが VPN 接続

を使用できるようにするかどうかを指定します。

この設定は、［個人用アプリに仕事用ネットワークの使用を許可する］IT ポリ

シールールが選択されている場合にのみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

信頼されない証明書アク

ション

この設定では、BlackBerry 10 デバイスが信頼されない証明書を受け入れるかどう

かを設定します。［許可］に設定すると、デバイスは信頼されない証明書を自動

的に受け入れます。［プロンプト］に設定すると、ユーザーは信頼されない証明

書を受け入れるかどうかを選択できます。［許可しない］に設定すると、デバイ

スは信頼されない証明書を受け入れません。

［ゲートウェイタイプ］の設定によって、サポートする信頼されない証明書アク

ションと、この設定のデフォルト値が決定されます。

使用できる値：

• 許可する

• 確認

• 許可しない

最小要件は、BlackBerry 10 OS バージョン 10.3.2 です。
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クライアント証明書の

ソース

この設定では、BlackBerry 10 デバイスがクライアント証明書を取得可能な方法を

指定します。デバイスがクライアント証明書を取得するための 4 つのオプション

があります。

• ［スマートカード］を選択した場合、ユーザーはクライアント証明書を含むス

マートカードとデバイスをペアリングする必要があります。

• ［SCEP］を選択した場合は、デバイスがクライアント証明書のダウンロード

に使用できる、関連付けられた SCEP プロファイルも指定する必要がありま

す。

• ［ユーザー資格情報］を選択した場合は、デバイスがクライアント証明書のダ

ウンロードに使用できるユーザー資格情報プロファイルも指定する必要があり

ます。

• ［その他］を選択した場合、ユーザーはクライアント証明書をデバイスに手動

で追加する必要があります。

スマートカードは、BlackBerry 10 OS バージョン 10.3.1 以降を実行しているデバ

イスでサポートされています。

この設定は、［認証の種類］が［PKI］または［XAUTH-PKI］に設定されている

場合のみ有効です。

使用できる値：

• スマートカード

• SCEP
• ユーザー資格情報

• その他

デフォルト値は［その他］です。

関連付けられた SCEP プ
ロファイル

この設定では、BlackBerry 10 デバイスが VPN 認証に使用するクライアント証明

書を取得するための関連付けられた SCEP プロファイルを指定します。

この設定は、［クライアント証明書のソース］が［SCEP］に設定されている場合

のみ有効です。

関連付けられたユーザー

資格情報プロファイル

この設定では、BlackBerry 10 デバイスが VPN 認証に使用するクライアント証明

書を取得するための関連付けられたユーザー資格情報プロファイルを指定しま

す。

この設定は、［クライアント証明書のソース］が［ユーザー資格情報］に設定さ

れている場合のみ有効です。

ユーザー資格情報を使用するための最小要件は、BlackBerry 10 OS バージョン

10.3.1 です。
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IKE ライフタイム この設定では、IKE 接続のライフタイムを秒単位で指定します。サポートされて

いない値または Null 値に設定すると、BlackBerry 10 デバイスのデフォルト値が

使用されます。

使用できる値は 1～2,147,483,647 です。

IKE しきい値 この設定では、IKE 有効期間が何パーセントに達したときに VPN クライアントが

新しい鍵の交換を開始するかを指定します。

0～100% を設定できます。

デフォルト値は［90］です。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定されている場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

IPsec ライフタイム この設定では、IPsec 接続のライフタイムを秒単位で指定します。サポートされ

ていない値または Null 値に設定すると、BlackBerry 10 デバイスのデフォルト値

が使用されます。

使用できる値は 1～2,147,483,647 です。

IPsec しきい値 この設定では、IPsec しきい値が何パーセントに達したときに VPN クライアント

が新しい鍵の交換を開始するかを指定します。

0～100% を設定できます。

デフォルト値は［90］です。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定されている場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

VPN 拡張を許可する この設定では、拡張を有効化または無効化することができます。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定されている場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

VPN 拡張リスト この設定を使用して、ベンダー ID ペイロードの生成に使用される拡張のリストを

入力し、証明書の追加検証を行うことができます。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定され、［VPN 拡張を許可する］設定が選択されている場合にのみ有

効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。
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ベンダー ID 拡張を必須

にする

この設定では、ログイン中に管理者が VPN 拡張リストのいずれかの拡張を使用し

て、ベンダー ID ペイロードを生成する必要があることを示します。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定され、［VPN 拡張を許可する］設定が選択されている場合にのみ有

効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

証明書検証の拡張を要求 この設定は、管理者がいずれかの拡張を使用して、証明書の追加検証を実行する

必要があることを示します。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定され、［VPN 拡張を許可する］設定が選択されている場合にのみ有

効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

セッション再開を有効化 この設定では、IKEv2 セッションの再開設定が有効に設定されます。VPN サー

バーがこの機能をサポートしている場合、VPN クライアントは、接続を完全に切

断してから再接続する代わりに、セッションを一時中断し、VPN 自動接続が有効

になったと同時にセッションを再開します。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定されている場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

チケットのしきい値 この設定は、チケットのしきい値の何パーセントに達したときにセッションを再

開するかを指定します。

0～100% を設定できます。

デフォルト値は［90］です。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定され、［セッション再開を有効にする］設定が選択されている場合

にのみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

IKE 中にハッシュおよび

URL 形式の証明書ペイ

ロードを有効にする

この設定は、URL を使用して証明書を交換し、利用可能な場合に提供された

HTTP URL から証明書を取得するために、VPN クライアントが IKEv2 の使用をサ

ポートする VPN サーバーに通知するかどうかを指定します。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定されている場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。
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承認済みアルゴリズムを

厳密に強制する

この設定は、NIAP 認定のアルゴリズムの使用が正確に実施されているかどうかを

指定します。

この設定は、［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サー

バー］に設定されている場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.3 です。

分割トンネル この設定では、VPN ゲートウェイがスプリットトンネリングをサポートしている

場合、BlackBerry 10 デバイスがスプリットトンネリングを使用して、VPN ゲー

トウェイをバイパスできるようにするかどうかを指定します。

［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サーバー］に設定され

ている場合は、この設定は有効ではありません。

バナーを無効にする この設定では、BlackBerry 10 デバイスが VPN バナーをブロックするかどうかを

指定します。

［ゲートウェイタイプ］設定が［NIAP 準拠の IKEv2 VPN サーバー］に設定され

ている場合は、この設定は有効ではありません。

信頼済み証明書ソース この設定では、信頼済み証明書のソースを指定します。これが［信頼済み証明書

ストア］に設定されている場合、BlackBerry 10 デバイスは VPN 証明書ストアの

証明書を使用している VPN に接続できます。

この設定は、［認証の種類］が［PKI］または［XAUTH-PKI］に設定されている

場合のみ有効です。

使用できる値：

• なし

• 信頼済み証明書ストア

デフォルト値は［なし］です。

自動的に IP を決定 この設定では、BlackBerry 10 デバイスが VPN ゲートウェイの IP 設定を自動的に

決定するかどうかを指定します。

プライベート IP この設定では、VPN ゲートウェイのプライベート IP を指定します。

この設定は、［自動的に IP を決定］設定が選択されていない場合のみ有効です。

プライベート IP マスク この設定では、VPN ゲートウェイのプライベート IP マスクを指定します。

この設定は、［自動的に IP を決定］設定が選択されていない場合のみ有効です。

サブネット この設定では、VPN ゲートウェイのサブネットを指定します。

この設定は、［自動的に IP を決定］設定が選択されていない場合のみ有効です。
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サブネットマスク この設定では、VPN ゲートウェイのサブネットマスクを指定します。

この設定は、［自動的に IP を決定］設定が選択されていない場合のみ有効です。

自動的に DNS を決定 この設定では、BlackBerry 10 デバイスが VPN ゲートウェイの DNS 設定を自動的

に決定するかどうかを指定します。

プライマリ DNS この設定では、ドット付き 10 進表記（たとえば、192.0.2.0）でプライマリ DNS
サーバーを指定します。

この設定は、［自動的に DNS を決定］設定が選択されていない場合のみ有効で

す。

セカンダリ DNS この設定では、ドット付き 10 進表記（たとえば、192.0.2.0）でセカンダリ DNS
サーバーを指定します。

この設定は、［自動的に DNS を決定］設定が選択されていない場合のみ有効で

す。

ドメインサフィックス この設定では、DNS サフィックスの FQDN を指定します。

この設定は、［自動的に DNS を決定］設定が選択されていない場合のみ有効で

す。

Perfect Forward Secrecy この設定では、VPN ネットワークが PFS をサポートするかどうかを指定します。

この設定が選択されている場合は、［IPsec DH グループ］は 0 以外に設定する必

要があります。

アルゴリズムを手動選択 この設定では、VPN ゲートウェイの暗号化アルゴリズムを設定する必要があるか

どうかを指定します。

IKE DH グループ この設定では、BlackBerry 10 デバイスがキーマテリアルを生成するために使用す

る DH グループを指定します。

この設定は、［アルゴリズムを手動選択］設定が選択されている場合のみ有効で

す。

使用できる値：

• 1～26（3、4、6 を除く）

• カスタム 1～カスタム 5

デフォルト値は［1］です。

カスタム IKE DH プロバ

イダー

この設定では、カスタム IKE DH のプロバイダーの名前を指定します。

この設定は、［IKE DH グループ］がカスタム値のいずれかに設定されている場合

のみ有効です。
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MOBIKE を有効にする この設定では、VPN ゲートウェイが MOBIKE をサポートするかどうかを指定しま

す。

この設定は、［ゲートウェイタイプ］が［Microsoft IKEv2 VPN サーバー］また

は［汎用 IKEv2 VPN サーバー］に、［認証の種類］が［PKI］、［IKE DH グルー

プ］がカスタム値のいずれかに設定されている場合のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

IKE 暗号 この設定では、BlackBerry 10 デバイスが共有の秘密鍵を生成するために使用する

アルゴリズムを指定します。

この設定は、［アルゴリズムを手動選択］設定が選択されている場合のみ有効で

す。

使用できる値：

• なし

• DES（56 ビットキー）

• 3DES（168 ビットキー）

• AES（128 ビットキー）

• AES（192 ビットキー）

• AES（256 ビットキー）

デフォルト値は［なし］です。

IKE ハッシュ この設定では、BlackBerry 10 デバイスが IKE とともに使用するハッシュ関数を指

定します。

この設定は、［アルゴリズムを手動選択］設定が選択されている場合のみ有効で

す。

使用できる値：

• なし

• MD5
• AES-XCBC
• SHA-1
• SHA-256
• SHA-384
• SHA-512

デフォルト値は［なし］です。
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IKE PRF この設定では、BlackBerry 10 デバイスが IKE とともに使用する PRF を指定しま

す。

この設定は、［アルゴリズムを手動選択］設定が選択されている場合のみ有効で

す。

使用できる値：

• なし

• HMAC
• HMAC-MD5
• AES-XCBC
• HMAC-SHA-1
• HMAC-SHA-256
• HMAC-SHA-384
• HMAC-SHA-512

デフォルト値は［なし］です。

IPsec DH グループ この設定では、BlackBerry 10 デバイスが IPsec とともに使用する DH グループを

指定します。

この設定は、［アルゴリズムを手動選択］設定が選択されている場合のみ有効で

す。

使用できる値は、0～26（3、4、6 を除く）です。

デフォルト値は［0］です。

IPsec 暗号 この設定では、BlackBerry 10 デバイスが IPsec とともに使用するアルゴリズムを

指定します。

この設定は、［アルゴリズムを手動選択］設定が選択されている場合のみ有効で

す。

使用できる値：

• なし

• DES（56 ビットキー）

• 3DES（168 ビットキー）

• AES（128 ビットキー）

• AES（192 ビットキー）

• AES（256 ビットキー）

デフォルト値は［なし］です。
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IPsec ハッシュ この設定では、BlackBerry 10 デバイスが IPsec とともに使用するハッシュ関数を

指定します。

この設定は、［アルゴリズムを手動選択］設定が選択されている場合のみ有効で

す。

使用できる値：

• なし

• MD5
• AES-XCBC
• SHA-1
• SHA-256
• SHA-384
• SHA-512

デフォルト値は［なし］です。

NAT キープアライブ この設定では、デバイスが NAT キープアライブパケットを送信する頻度を指定し

ます。サポートされていない値または Null 値に設定すると、BlackBerry 10 デバ

イスのデフォルト値が使用されます。

使用できる値は 1～2,147,483,647 です。

DPD 実行頻度 この設定では、DPD の頻度を秒単位で指定します。BlackBerry 10 デバイスは最小

値として 10 秒をサポートしています。サポートされていない値または Null 値に

設定すると、デバイスのデフォルト値が使用されます。

使用できる値は 1～2,147,483,647 です。

ユーザーが編集可能 この設定では、BlackBerry 10 デバイスユーザーが変更できる VPN 設定を指定し

ます。これが［読み取り専用］に設定されている場合、ユーザーはどの設定も変

更できません。これが［資格情報のみ］に設定されている場合、ユーザーはユー

ザー名とパスワードを変更できます。

使用できる値：

• 読み取り専用

• 資格情報のみ

デフォルト値は［読み取り専用］です。
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デバイスに VPN 情報を

表示する

この設定では、BlackBerry 10 デバイスに VPN 情報を表示するかどうかを指定し

ます。この設定が［表示可能］に設定されている場合、VPN プロファイル情報の

大半がデバイスに表示されます。この設定が［非表示］に設定されている場合、

プロファイル名のみがデバイスに表示されます。この設定が［資格情報のみ］に

設定されている場合、プロファイル名と資格情報フィールドがデバイスに表示さ

れます。

使用できる値：

• 表示可能

• 非表示

• 資格情報のみ

デフォルト値は［表示可能］です。

データセキュリティレベ

ル

この設定では、仕事用領域が高度な保存データ保護を使用している場合に、VPN
プロファイルが保存される仕事用領域内のドメインを指定します。この設定は、

［高度な保存データ保護を強制する］IT ポリシールールが選択されている場合に

のみ有効です。これが［常時使用可能］に設定されている場合、プロファイルは

起動（Startup）ドメインに保存され、仕事用領域がロックされている場合に使用

できます。これが［認証後に使用可能］に設定されている場合、プロファイルは

操作（Operational）ドメインに保存され、仕事用領域がロック解除された後、デ

バイスが再起動されるまで使用可能です。これが［仕事用領域がロック解除され

た場合のみ使用可能］に設定されている場合、プロファイルはロック（Lock）ド

メインに保存され、仕事用領域がロック解除されている場合のみ VPN 接続用に使

用できます。

使用できる値：

• 常時使用可能

• 認証後に使用可能

• 仕事用領域がロック解除された場合のみ使用可能

デフォルト値は［常に使用可能］です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

関連付けられているプロ

キシプロファイル

この設定では、BlackBerry 10 デバイスが VPN に接続されている場合に、プロキ

シサーバーに接続するために使用する関連付けられているプロキシプロファイル

を指定します。

iOS および macOS ：VPN プロファイル設定

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。どちらか一方に適用する VPN プ
ロファイルを設定することができます。
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プロファイルを適用 この設定は、VPN プロファイルをユーザーアカウントまたはデバイスに適用す

るかどうかを指定します。

使用できる値：

• ユーザー

• デバイス

この設定は macOS デバイスに対してのみ有効です。

接続タイプ この設定では、デバイスが VPN ゲートウェイ用に使用する接続タイプを指定し

ます。一部の接続タイプでは、ユーザーが適切な VPN アプリをデバイスにイン

ストールする必要もあります。

使用できる値：

• L2TP
• PPTP
• IPSec
• Cisco AnyConnect
• Juniper
• Pulse Secure
• F5
• SonicWALL Mobile Connect
• Aruba VIA
• Check Point Mobile
• OpenVPN
• カスタム

• IKEv2

デフォルト値は［L2TP］です。

macOS デバイスでは、一部の値が有効ではありません。

VPN バンドル ID  この設定では、カスタム SSL VPN に対応する VPN アプリのバンドル ID を指定

します。バンドル ID はリバース DNS 形式（たとえば、com.example.VPNapp）
です。

この設定は、［接続タイプ］が［カスタム］に設定されている場合のみ有効で

す。

サーバー  この設定では、VPN サーバーの FQDN または IP アドレスを指定します。

ユーザー名 この設定では、デバイスが VPN ゲートウェイ認証に使用するユーザー名を指定

します。プロファイルが複数のユーザーに対応している場合は、%UserName%
変数を指定できます。
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カスタムのキーと値のペ

ア

この設定では、カスタム SSL VPN 用のキーと関連付けられている値を指定しま

す。設定情報は、ベンダーの VPN アプリに固有です。

この設定は、［接続タイプ］が［カスタム］に設定されている場合のみ有効で

す。

ログイングループまたは

ドメイン

この設定では、VPN ゲートウェイが iOS デバイスを認証するために使用するロ

グイングループまたはドメインを指定します。

この設定は、［接続タイプ］が［SonicWALL Mobile Connect ］に設定されてい

る場合のみ有効です。

領域 この設定では、VPN ゲートウェイが iOS デバイスを認証するために使用する認

証領域の名前を指定します。

この設定は、［接続タイプ］が［Juniper ］または［Pulse Secure ］に設定され

ている場合のみ有効です。

ロール この設定では、VPN ゲートウェイが iOS デバイスによるアクセスが可能なネッ

トワークリソースを確認するために使用するユーザーロールの名前を指定しま

す。

この設定は、［接続タイプ］が［Juniper ］または［Pulse Secure ］に設定され

ている場合のみ有効です。

認証の種類  この設定では、VPN ゲートウェイの認証の種類を指定します。

［接続タイプ］によって、サポートされる認証の種類と、この設定のデフォルト

値が決定されます。

使用できる値：

• パスワード

• RSA SecurID
• 共有の秘密/グループ名

• 共有証明書

• SCEP
• ユーザー資格情報

パスワード この設定では、デバイスが VPN ゲートウェイ認証に使用するパスワードを指定

します。

この設定は、［認証の種類］が［パスワード］に設定されている場合のみ有効で

す。
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グループ名 この設定では、VPN ゲートウェイのグループ名を指定します。

この設定は、次の条件を満たしている場合にのみ有効になります。

• ［接続タイプ］設定が［Cisco AnyConnect ］に設定されている場合。

• ［接続タイプ］設定が［IPsec］に、［認証の種類］設定が［共有の秘密/グ
ループ名］に設定されている場合。

共有の秘密 この設定では、VPN 認証に使用する共有の秘密を指定します。

この設定は、次の条件を満たしている場合にのみ有効になります。

• ［接続タイプ］設定が［L2TP］に設定されている場合。

• ［接続タイプ］設定が［IPsec］に、［認証の種類］設定が［共有の秘密/グ
ループ名］に設定されている場合。

• ［接続タイプ］設定が［IKEv2］に、［認証方法］設定が［共有秘密］に設定

されている場合。

共有証明書プロファイル この設定では、デバイスが VPN ゲートウェイ認証に使用するクライアント証明

書を含む共有証明書プロファイルを指定します。

この設定は、［認証の種類］または［認証方法］の設定が［共有証明書］に設定

されている場合にのみ有効です。

関連付けられた SCEP プ
ロファイル 

この設定では、iOS デバイスが VPN 認証に使用するクライアント証明書を取得

するために使用する関連付けられた SCEP プロファイルを指定します。

この設定は、［認証の種類］または［認証方法］の設定が［SCEP］に設定され

ている場合にのみ有効です。

関連付けられたユーザー

資格情報プロファイル

この設定では、デバイスが VPN 認証に使用するクライアント証明書を取得する

ための関連付けられたユーザー資格情報プロファイルを指定します。

この設定は、［認証の種類］または［認証方法］の設定が［ユーザー資格情報］

に設定されている場合にのみ有効です。

暗号化レベル この設定では、VPN 接続のデータ暗号化レベルを指定します。これが［自動］

に設定されている場合は、使用可能な暗号化強度がすべて許可されます。これが

［最大］に設定されている場合は、最大の暗号化強度のみが許可されます。

この設定は、［接続タイプ］が［PPTP］に設定されている場合のみ有効です。

使用できる値：

• なし

• 自動

• 最大

デフォルト値は［なし］です。
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VPN 経由でネットワーク

トラフィックをルーティ

ング

この設定では、すべてのネットワークトラフィックを VPN 接続経由で送信する

かどうかを指定します。

この設定は、［接続タイプ］が［L2TP］または［PPTP］に設定されている場合

のみ有効です。

ハイブリッド認証を使用

する

この設定では、認証にサーバー側の証明書を使用するかどうかを指定します。

この設定は、［接続タイプ］が［IPsec］、［認証の種類］が［共有の秘密/グ
ループ名］に設定されている場合にのみ有効です。

パスワードの入力を求め

る

この設定では、デバイスがユーザーにパスワードの入力を求めるプロンプトを表

示するかどうかを指定します。

この設定は、［接続タイプ］が［IPsec］、［認証の種類］が［共有の秘密/グ
ループ名］に設定されている場合にのみ有効です。

ユーザー PIN の入力を求

める

この設定では、デバイスがユーザーに PIN の入力を求めるプロンプトを表示す

るかどうかを指定します。 

この設定は、［接続タイプ］が［IPsec］、［認証の種類］が［共有証明書］、

［SCEP］、または［ユーザー資格情報］に設定されている場合にのみ有効で

す。

リモートアドレス この設定では、VPN サーバーの IP アドレスまたはホスト名を指定します。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

ローカル ID この設定では、IKEv2 クライアントの ID を、FQDN、UserFQDN、アドレ

ス、ASN1DN のいずれかの形式で指定します。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

リモート ID この設定では、IKEv2 クライアントのリモート ID を、FQDN、ユーザー FQDN、

アドレス、ASN1DN のいずれかの形式で指定します。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。
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認証方法 この設定では、VPN の認証方法を指定します。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

使用できる値：

• 共有の秘密

• 共有証明書

• SCEP
• ユーザー資格情報

VPN をオンデマンドで有

効にする

この設定では、デバイスが特定のドメインにアクセスしたときに、VPN 接続を

自動的に開始できるようにするかどうかを指定します。

iOS デバイスの場合、この設定は仕事用アプリに適用されます。

この設定は、次の条件を満たしている場合にのみ有効になります。

• ［接続タイプ］設定が［IPsec］、［Cisco AnyConnect ］、［Juniper ］、

［Pulse Secure ］、［F5 ］、［SonicWALL Mobile Connect ］、［Aruba VIA
］、［Check Point Mobile ］、［OpenVPN ］、または［カスタム］に、［認

証の種類］が［共有証明書］、［SCEP］、または［ユーザー資格情報］に設

定されている場合。

• ［接続タイプ］設定が［IKEv2］に、［認証方法］が［共有証明書］に設定さ

れている場合。

VPN オンデマンドを使用

できるドメインまたはホ

スト名

この設定では、VPN オンデマンド対応のドメインおよび関連付けられているア

クションを指定します。

この設定は、［VPN オンデマンドを有効にする］設定が選択されている場合の

み有効です。

［オンデマンドアクション］に使用できる値： 

• 常に確立

• 必要に応じて確立

• 確立しない

iOS 7.0 以降の VPN オンデ

マンドルール 
この設定では、VPN オンデマンドの接続要件を指定します。ペイロード形式の

例の中から 1 つ以上のキーを使用する必要があります。 

この設定は、［VPN オンデマンドを使用できるドメインまたはホスト名］の設

定を無効にします。

この設定は、［VPN オンデマンドを有効にする］設定が選択されている場合の

み有効です。
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拡張認証を有効にする この設定では、VPN が xAuth をサポートするかどうかを指定します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

最小 TLS バージョン この設定では、iOS 11 以降を実行しているデバイスが EAP-TLS 認証に使用する

最小 TLS バージョンを指定します。

この設定は、［xAuth を有効にする］設定が選択されていて、認証タイプが［証

明書］である場合にのみ有効です。

使用できる値：

• 1.0
• 1.1
• 1.2

デフォルト設定は［1.0］です。

最大 TLS バージョン この設定では、iOS 11 以降を実行しているデバイスが EAP-TLS 認証に使用する

最大 TLS バージョンを指定します。

この設定は、［xAuth を有効にする］設定が選択されていて、認証タイプが［証

明書］である場合にのみ有効です。

使用できる値：

• 1.0
• 1.1
• 1.2

デフォルト設定は［1.2］です。

キープアライブ間隔 この設定では、デバイスがキープアライブパケットを送信する頻度を指定しま

す。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

使用できる値：

• 無効

• 30 分
• 10 分
• 1 分

デフォルト値は 10 分です。
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MOBIKE を無効にする この設定では、MOBIKE を無効にするかどうかを指定します。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

iOS デバイスの最小要件は iOS 9 です。

IKEv2 リダイレクトを無効

にする

この設定では、IKEv2 リダイレクトを無効にするかどうかを指定します。こ

の設定が選択されていない場合、サーバーからリダイレクト要求を受け取る

と、IKEv2 接続がリダイレクトされます。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

iOS デバイスの最小要件は iOS 9 です。

Perfect Forward Secrecy
を有効にする

この設定では、VPN が PFS をサポートするかどうかを指定します。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

iOS デバイスの最小要件は iOS 9 です。

NAT キープアライブを有

効にする

この設定では、VPN が NAT キープアライブパケットをサポートするかどうかを

指定します。キープアライブパケットは、IKEv2 接続の NAT マッピングを維持

するために使用されます。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

iOS デバイスの最小要件は iOS 9 です。

NAT キープアライブ間隔 この設定では、デバイスが NAT キープアライブパケットを送信する頻度を秒単

位で指定します。

この設定は、［接続タイプ］設定が［IKEv2］に設定され、［NAT キープアライ

ブを有効にする］設定が選択されている場合のみ有効です。

最小値およびデフォルト値は 20 です。

iOS デバイスの最小要件は iOS 9 です。

IPv4 および IPv6 IKEv2 内
部サブネットを使用する

この設定では、VPN で IKEv2 設定属性 INTERNAL_IP4_SUBNET および

INTERNAL_IP6_SUBNET を使用できるかどうかを指定します。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

iOS デバイスの最小要件は iOS 9 です。
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サーバー証明書の共通名 この設定では、IKE サーバーがデバイスへ送信する証明書の共通名を指定しま

す。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

サーバー証明書発行者の

共通名

この設定では、IKE サーバーがデバイスへ送信する証明書の証明書発行者の共通

名を指定します。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

子セキュリティ関連付け

パラメーターを適用する

この設定では、子セキュリティ関連付けパラメーターを適用するかどうかを指定

します。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

IKE セキュリティ関連付け

パラメーターを適用する

この設定では、IKE セキュリティ関連付けパラメーターを適用するかどうかを指

定します。

この設定は、［接続タイプ］設定が［IKEv2］に設定されている場合のみ有効で

す。

DH グループ この設定では、デバイスがキーマテリアルを生成するために使用する DH グルー

プを指定します。

この設定は、［子セキュリティ関連付けパラメーターを適用する］または［IKE
セキュリティ関連付けパラメーターを適用する］設定が選択されている場合にの

み有効です。

使用できる値：

• 0
• 1
• 2
• 5
• 14
• 15
• 16
• 17
• 18

デフォルト設定は［2］です。
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暗号化アルゴリズム この設定では、IKE 暗号化アルゴリズムを指定します。

この設定は、［子セキュリティ関連付けパラメーターを適用する］または［IKE
セキュリティ関連付けパラメーターを適用する］設定が選択されている場合にの

み有効です。

使用できる値：

• DES
• 3DES
• AES 128
• AES 256

デフォルト設定は［3DES］です。

整合性アルゴリズム この設定では、IKE 整合性アルゴリズムを指定します。

この設定は、［子セキュリティ関連付けパラメーターを適用する］または［IKE
セキュリティ関連付けパラメーターを適用する］設定が選択されている場合にの

み有効です。

使用できる値：

• SHA1 96
• SHA1 160
• SHA1 256
• SHA2 384
• SHA2 512

デフォルト値は［SHA1-96］です。

Rekey 間隔 この設定では、IKE 接続のライフタイムを指定します。

この設定は、［子セキュリティ関連付けパラメーターを適用する］または［IKE
セキュリティ関連付けパラメーターを適用する］設定が選択されている場合にの

み有効です。

使用できる値は、10～1440 分です。

デフォルト値は、［1440］です。

per-app VPN を有効にする この設定では、VPN ゲートウェイが per-app VPN をサポートするかどうかを指

定します。この機能は、組織の VPN の負荷を軽減するために役立ちます。たと

えば、ファイアウォールの内部にあるアプリケーションサーバーや Web ページ

へのアクセスなど、特定の仕事用トラフィックのみが VPN を使用できるように

指定できます。

この設定は、［接続タイプ］設定が［Cisco AnyConnect ］、［Juniper ］、

［Pulse Secure ］、［F5 ］、［SonicWALL Mobile Connect ］、［Aruba VIA
］、［Check Point Mobile ］、［OpenVPN ］、［カスタム］、または［IKEv2］
に設定されている場合のみ有効です。
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アプリの自動接続を許可

する

この設定では、per-app VPN に関連付けられたアプリが VPN 接続を自動的に開

始できるようにするかどうかを指定します。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有効

です。

Safari ドメイン この設定では、Safari 内で VPN 接続を開始できるドメインを指定します。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有効

です。

トラフィックトンネル この設定では、VPN がトラフィックをアプリケーションレイヤーと IP レイヤー

のどちらでトンネリングするかを指定します。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有効

です。

使用できる値：

• アプリケーションレイヤー

• IP レイヤー

デフォルト設定は、［アプリケーションレイヤー］です。

関連付けられているプロ

キシプロファイル 
この設定では、iOS デバイスが VPN に接続されている場合に、プロキシサー

バーに接続するために使用する関連付けられているプロキシプロファイルを指定

します。

Android ：VPN プロファイル設定

次の VPN プロファイル設定は Samsung KNOX Workspace デバイスでのみサポートされています。

Samsung KNOX Workspace デバイスでサポートされている VPN プロファイル設定の詳細については、

「Samsung KNOX VPN JSON パラメーター」を参照してください。

Android ：VPN プロファ

イル設定
説明 

サーバーアドレス この設定では、VPN サーバーの FQDN または IP アドレスを指定します。

VPN の種類 この設定では、デバイスによる VPN サーバーへの接続に IPsec と SSL のどちら

を使用するかを指定します。

使用できる値：

• IPSec
• SSL

デフォルト値は［IPsec］です。

Juniper VPN アプリは［SSL］のみをサポートしています。
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イル設定
説明 

必要なユーザー認証 この設定では、VPN サーバーに接続するためにデバイスユーザーがユーザー名

とパスワードを指定する必要があるかどうかを指定します。 

ユーザー名 この設定では、デバイスが VPN ゲートウェイ認証に使用するユーザー名を指定

します。プロファイルが複数のユーザーに対応している場合は、%UserName%
変数を使用できます。

この設定は、［必要なユーザー認証］設定が選択されている場合のみ有効です。

パスワード この設定では、デバイスが VPN ゲートウェイ認証に使用するパスワードを指定

します。

この設定は、［必要なユーザー認証］設定が選択されている場合のみ有効です。

スプリットトンネルの種

類

VPN ゲートウェイがスプリットトンネリングをサポートしている場合、デバイ

スがスプリットトンネリングを使用して VPN ゲートウェイをバイパスできるか

どうかは、この設定により指定されます。

使用できる値：

• 無効

• 手動

• 自動

［VPN の種類］設定が［IPsec］に設定されている場合は、この設定を［無効］

に設定する必要があります。

デフォルト値は［無効］です。

転送ルート この設定は、VPN ゲートウェイをバイパスする 1 つ以上のルートを指定しま

す。1 つ以上の IP アドレスを指定できます。

この設定は、［VPN の種類］設定が［SSL］に設定され、［スプリットトンネル

の種類］設定が［手動］に設定されている場合にのみ有効です。

DPD この設定では、DPD を有効にするかどうかを指定します。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IKE のバージョン この設定では、VPN 接続で使用する IKE プロトコルのバージョンを指定しま

す。

使用できる値：

• IKEv1
• IKEv2

デフォルト値は［IKEv1］です。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。
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イル設定
説明 

IPsec 認証の種類 この設定では、IPsec VPN 接続の認証の種類を指定します。［IKE のバージョ

ン］によって、サポートされる IPsec 認証の種類と、この設定のデフォルト値が

決定されます。

使用できる値：

• 証明書

• 事前共有キー

• EAP MD5
• EAP MSCHAPv2
• ハイブリッド RSA
• CAC ベース認証

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec グループ ID の種類 この設定では、VPN 接続の IPsec グループ ID の種類を指定します。［IPsec 認
証の種類］によって、サポートされる IPsec グループ ID の種類と、この設定の

デフォルト値が決定されます。

使用できる値：

• デフォルト

• IPv4 アドレス

• 完全修飾ドメイン名

• ユーザー FQDN
• IKE キー ID

［IPsec 認証の種類］の設定が［証明書］に設定されている場合は、この設定は

自動的に［デフォルト］に設定されます。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec グループ ID この設定では、VPN 接続の IPsec グループ ID を指定します。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IKE フェーズ 1 キー交換

モード

この設定では、VPN 接続の交換モードを指定します。

使用できる値：

• メインモード

• アグレッシブモード

デフォルト値は［メインモード］です。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。
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説明 

IKE ライフタイム この設定では、IKE 接続のライフタイムを秒単位で指定します。サポートされ

ていない値または Null 値に設定すると、デバイスのデフォルト値が使用されま

す。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IKE 暗号化アルゴリズム この設定では、IKE 接続に使用される暗号化アルゴリズムを指定します。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IKE 整合性アルゴリズム この設定では、IKE 接続に使用される整合性アルゴリズムを指定します。

この設定は、［VPN の種類］設定が［IPsec］に設定され、［IKE のバージョ

ン］が［IKEv2］に設定されている場合にのみ有効です。

IPsec DH グループ この設定では、デバイスがキーマテリアルを生成するために使用する DH グルー

プを指定します。

使用できる値は、0、1、2、5、および 14～26 です。

デフォルト値は、［0］です。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec パラメーター この設定では、VPN 接続に使用される IPsec パラメーターを指定します。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

Perfect Forward Secrecy この設定では、VPN ネットワークが PFS をサポートするかどうかを指定しま

す。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

MOBIKE を有効にする この設定では、VPN ゲートウェイが MOBIKE をサポートするかどうかを指定し

ます。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec ライフタイム この設定では、IPsec 接続のライフタイムを秒単位で指定します。サポートされ

ていない値または Null 値に設定すると、デバイスのデフォルト値が使用されま

す。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec 暗号化アルゴリズム この設定では、VPN 接続に使用される IPsec 暗号化アルゴリズムを指定しま

す。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。
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IPsec 整合性アルゴリズム この設定では、VPN 接続に使用される IPsec 整合性アルゴリズムを指定しま

す。

この設定は、［VPN の種類］設定が［IPsec］に設定され、［IKE のバージョ

ン］が［IKEv2］に設定されている場合にのみ有効です。

認証の種類 この設定では、VPN ゲートウェイの認証の種類を指定します。

使用できる値：

• なし

• 証明書に基づく認証

• CAC ベース認証

デフォルト値は［なし］です。

この設定は、［VPN の種類］が［SSL］に設定されている場合のみ有効です。

SSL アルゴリズム この設定では、SSL VPN 接続に必要な暗号化アルゴリズムを指定します。

この設定は、［VPN の種類］が［SSL］に設定されている場合のみ有効です。

UID/PID 情報を追加する この設定では、VPN クライアントアプリに送信されるパケットに UID および

PID 情報を追加するかどうかを指定します。 

この設定は、Cisco AnyConnect VPN アプリに対して選択する必要があります。

サポート連鎖 この設定では、VPN 連鎖のサポート方法を指定します。

使用できる値：

• サポート連鎖

• 外部トンネル

• 内部トンネル

デフォルト値は［サポート連鎖］です。

ベンダー文字列入力タイ

プ

この設定では、VPN のために、キー値ペアまたは JSON 文字列を指定します。

設定情報は、ベンダーの VPN アプリに固有です。

使用できる値：

• ベンダーとキー値ペア

• ベンダー JSON 値

デフォルト値は［ベンダーとキー値ペア］です。

ベンダーとキー値ペア この設定では、VPN 用のキーと関連付けられている値を指定します。設定情報

は、ベンダーの VPN アプリに固有です。

この設定は、［ベンダー文字列入力タイプ］設定が［ベンダーとキー値ペア］に

設定されている場合にのみ有効です。
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イル設定
説明 

ベンダー JSON 値 この設定では、ベンダーの VPN アプリに固有の設定情報を JSON 形式で指定し

ます。

この設定は、［ベンダー文字列入力タイプ］設定が［ベンダー JSON 値］に設

定されている場合にのみ有効です。

VPN クライアントパッ

ケージ ID
この設定では、VPN アプリのパッケージ ID を指定します。 

エラー後に自動的に接続

を再試行する

この設定では、接続が失われた後に、VPN 接続を自動的に再起動するかどうか

を指定します。

FIPS モードを有効にする この設定では、FIPS モードを有効にするかどうかを指定します。FIPS モードを

有効にした場合、VPN 接続に FIPS 検証済みの暗号化アルゴリズムのみが使用さ

れるようになります。 

仕事用領域がある Android
デバイスのエンタープラ

イズ接続

この設定では、Samsung KNOX Workspace デバイスで、仕事用領域の全アプリ

に VPN 接続を使用するか、あるいは、指定したアプリのみに使用するかを指定

します。

• ［コンテナ単位の VPN］では、デバイスの仕事用領域にあるすべてのアプリ

に VPN 接続を使用します。

• ［per-app VPN］では、指定したアプリに対してのみ VPN 接続を使用しま

す。

VPN 接続の使用を許可さ

れたアプリ

この設定では、VPN 接続を使用できる仕事用領域内のアプリを指定します。利

用可能なアプリのリストからアプリを選択するか、アプリパッケージ ID を指定

できます。

この設定は、［仕事用領域がある Android デバイスのエンタープライズ接続］設

定が［per-app VPN］に設定されている場合にのみ有効です。

関連付けられているプロ

キシプロファイル 
この設定では、デバイスが VPN に接続されている場合に、プロキシサーバーに

接続するために使用する関連付けられているプロキシプロファイルを指定しま

す。

関連資料

iOS および macOS ：VPN プロファイル設定

Windows 10 ：VPN プロファイル設定 
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Windows ：VPN プロファ

イル設定
説明 

接続タイプ この設定では、Windows 10 デバイスが VPN 用に使用する接続タイプを指定し

ます。 

使用できる値：

• Microsoft
• Junos Pulse
• SonicWALL Mobile Connect
• F5
• Check Point Mobile
• 手動接続定義

デフォルト値は［Microsoft ］です。

サーバー この設定では、VPN のパブリック IP アドレス、ルーティング可能な IP アドレ

ス、または DNS 名を指定します。この設定では、VPN の外部 IP またはサー

バーファームの仮想 IP を指定できます。

この設定は、［接続タイプ］が［Microsoft ］に設定されている場合のみ有効で

す。

サーバー URL リスト この設定では、URL、ホスト名、または IP の形式で指定されたサーバーのカン

マ区切りのリストを指定します。

この設定は、［接続タイプ］が［Microsoft ］に設定されていない場合のみ有効

です。

ルーティングポリシーの

タイプ

この設定では、ルーティングポリシーのタイプを指定します。

この設定は、［接続タイプ］が［Microsoft ］に設定されている場合のみ有効で

す。

使用できる値：

• 分割トンネル

• 強制トンネル

デフォルト値は［強制トンネル］です。
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説明 

ネイティブプロトコルの

タイプ

この設定では、VPN で使用されるルーティングポリシーのタイプを指定しま

す。

この設定は、［接続タイプ］が［Microsoft ］に設定されている場合のみ有効で

す。

使用できる値：

• L2TP
• PPTP
• IKEv2
• 自動

デフォルト値は［自動］です。

認証 この設定では、ネイティブ VPN に使用される認証方法を指定します。

［ネイティブプロトコルのタイプ］設定によって、サポートされる認証方法と、

この設定のデフォルト値が決定されます。

• ［L2TP］または［PPTP］を選択した場合は、［MS-CHAPv2］または

［EAP］を指定できます。デフォルト値は［MS-CHAPv2］です。

• ［IKEv2］を選択した場合は、［ユーザー方式］または［機械方式］を指定で

きます。デフォルト値は［ユーザー方式］です。

• ［自動］を選択した場合、指定できるのは［EAP］のみです。

使用できる値：

• EAP
• MS-CHAPv2
• ユーザー方式

• 機械方式

EAP 設定 この設定では、EAP 設定の XML を指定します。

EAP 設定の XML を生成する方法の詳細については、次のサイトにアクセスし

てください。 https://docs.microsoft.com/en-us/windows/client-management/
mdm/eap-configuration

この設定は、［認証］設定が［EAP］に設定されている場合のみ有効です。

ユーザー方式 この設定では、 使用するユーザー方式認証のタイプを指定します。

この設定は、［認証］設定が［ユーザー方式］に設定されている場合のみ有効で

す。

使用できる値：

• EAP
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機械方式 この設定では、 使用する機械方式認証のタイプを指定します。

この設定は、［認証］設定が［機械方式］に設定されている場合のみ有効です。

使用できる値：

• 証明書

カスタム設定 この設定では、SSL-VPN プラグイン固有の設定の、HTML でエンコードされた

XML BLOB を指定します。これには、SSL-VPN プラグインで利用できるように

するためにデバイスに送信される認証情報が含まれます。

この設定は、［接続タイプ］が［Microsoft ］に設定されていない場合のみ有効

です。

プラグインパッケージ

ファミリー名

この設定では、カスタム SSL VPN のパッケージファミリー名を指定します。

この設定は、［接続タイプ］が［手動接続定義］に設定されている場合のみ有効

です。

L2TP 事前共有キー この設定では、L2TP 接続に使用される事前共有キーを指定します。

アプリトリガーリスト この設定では、VPN 接続を開始するアプリのリストを指定します。

［アプリトリガーリス

ト］ > ［アプリ ID］
この設定では、per-app VPN 用のアプリを特定します。

使用できる値：

• パッケージファミリー名。パッケージファミリー名を検索するには、アプリ

をインストールして Windows PowerShell コマンド Get-AppxPackage を
実行します。詳細については、次のサイトにアクセスしてください。 http://
technet.microsoft.com/en-us/library/hh856044.aspx

• アプリのインストール場所。たとえば、C:\Windows\System\Notepad.exe と
指定します。

ルートリスト この設定では、VPN で使用されるルートのリストを指定します。VPN でスプ

リットトンネリングが使用されている場合は、ルートリストが必要です。

サブネットアドレス この設定では、IPv4 または IPv6 アドレス形式を使用して、宛先プレフィックス

の IP アドレスを指定します。

サブネットプレフィック

ス

この設定では、宛先プレフィックスのサブネットプレフィックスを指定します。

除外 この設定では、追加するルートが、ゲートウェイとしての VPN インターフェイ

スと物理インターフェイスのどちらをポイントする必要があるかを指定します。

チェックボックスをオンにした場合、トラフィックは物理インターフェイスで転

送されます。このチェックボックスをオフにした場合、トラフィックは VPN 経
由で転送されます。
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ドメイン名リスト この設定では、VPN の名前解決ポリシーテーブル（NRPT）ルールを指定しま

す。

ドメイン名 この設定では、ドメインの FQDN またはサフィックスを指定します。

DNS サーバー この設定では、DNS サーバーの IP アドレスのリストをカンマで区切って指定し

ます。

Web プロキシサーバー この設定では、Web プロキシサーバーの IP アドレスを指定します。

トリガー VPN この設定では、このドメイン名ルールで VPN をトリガーするかどうかを指定し

ます。

持続的 この設定では、VPN が接続されていないときにドメイン名ルールを適用するか

どうかを指定します。

トラフィックフィルター

リスト

この設定では、VPN 経由のトラフィックを許可するルールを指定します。

［トラフィックフィル

ターリスト］ > ［アプリ

ID］

この設定では、アプリベースのトラフィックフィルター用のアプリを特定しま

す。

使用できる値：

• パッケージファミリー名。パッケージファミリー名を検索するには、アプリ

をインストールして Windows PowerShell コマンド Get-AppxPackage を
実行します。詳細については、次のサイトにアクセスしてください。 http://
technet.microsoft.com/en-us/library/hh856044.aspx

• アプリのインストール場所。たとえば、C:\Windows\System
\Notepad.exe と指定します。

• タイプ「SYSTEM」。カーネルドライバを有効にして、VPN 経由でトラ

フィックを送信できます（PING、SMB など）。

プロトコル この設定では、VPN で使用するプロトコルを指定します。

使用できる値：

• すべて

• TCP
• UDP

デフォルト値は［すべて］です。

ローカルポートの範囲 この設定では、許可されているローカルポート範囲のリストをカンマで区切って

指定します。たとえば、「100-120, 200, 300-320」のように指定します。

リモートポートの範囲 この設定では、許可されているリモートポート範囲のリストをカンマで区切って

指定します。たとえば、「100-120, 200, 300-320」のように指定します。
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ローカルアドレスの範囲 この設定では、許可されているローカル IP アドレス範囲のリストをカンマで区

切って指定します。

リモートアドレスの範囲 この設定では、許可されているリモート IP アドレス範囲のリストをカンマで区

切って指定します。

ルーティングポリシーの

タイプ

この設定では、トラフィックフィルターが使用するルーティングポリシーを指定

します。［強制トンネル］に設定すると、すべてのトラフィックが VPN を経由

します。［分割トンネル］に設定すると、トラフィックは VPN またはインター

ネットを経由します。

使用できる値：

• 分割トンネル

• 強制トンネル

デフォルト設定は［強制トンネル］です。

資格情報を保存 この設定では、可能な場合に常に資格情報をキャッシュするかどうかを指定しま

す。

常時オン この設定は、サインイン時にデバイスを VPN に自動的に接続して、ユーザーが

手動で VPN への接続を切断するまで接続を維持するかどうかを指定します。

ロックダウン この設定では、デバイスがネットワークに接続するときにこの VPN 接続を使用

する必要があるかどうかを指定します。この設定が有効になっている場合、次の

条件が適用されます。

• デバイスの VPN 接続は維持されます。接続は切断できません。

• デバイスは、あらゆるネットワーク接続のために、この VPN への接続を維持

する必要があります。

• デバイスは、他の VPN プロファイルに接続できません。また、プロファイル

を変更することもできません。

DNS サフィックス この設定では、1 つ以上の DNS サフィックスをカンマで区切って指定します。

リストの最初の DNS サフィックスは、VPN へのプライマリ接続としても使用さ

れます。このリストは、SuffixSearchList に追加されます。

信頼済みネットワークの

検出

この設定では、カンマ区切りの文字列を指定して、信頼済みネットワークを特定

します。ユーザーが組織の無線ネットワークに接続している場合は、VPN に自

動的に接続されることはありません。

IP セキュリティのプロパティ
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認証変換定数 使用できる値：

• MD596
• SHA196
• SHA256128
• GCMAES128
• GCMAE192
• GCMAES256

デフォルト設定は［MD596］です。

暗号変換定数 使用できる値：

• DES
• DES3
• AES128
• AES192
• AES256
• GCMAES128
• GCMAES192
• GCMAES256

デフォルト設定は［DES］です。

暗号化方式 使用できる値：

• DES
• DES3
• AES128
• AES192
• AES256

デフォルト設定は［DES］です。

整合性の確認方式 使用できる値：

• MD5
• SHA196
• SHA256
• SHA384

デフォルト設定は［MD5］です。
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Diffie-Hellman グループ 使用できる値：

• Group1
• Group2
• Group14
• ECP256
• ECP384
• Group24

デフォルト設定は［Group1］です。

PFS グループ 使用できる値：

• PFS1
• PFS2
• PFS2048
• ECP256
• ECP384
• PFSMM
• PFS24

デフォルト値は［PFS1］です。

プロキシの種類 この設定では、VPN のプロキシ設定のタイプを指定します。

使用できる値：

• なし

• PAC 設定

• 手動設定

デフォルト値は［なし］です。

PAC URL この設定では、PAC ファイルをホストしている Web サーバーの URL（PAC ファ

イル名を含む）を指定します。たとえば、http://www.example.com/PACfile.pac
のように指定します。

この設定は、［プロキシの種類］設定が［PAC 設定］に設定されている場合の

み有効です。

アドレス この設定では、プロキシサーバーの FQDN または IP アドレスを指定します。

この設定は、［プロキシの種類］設定が［手動設定］に設定されている場合のみ

有効です。

関連付けられた SCEP プ
ロファイル

この設定では、デバイスが VPN 認証のためのクライアント証明書を取得する際

に使用する関連 SCEP プロファイルを指定します。
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実際の値を指定するのではなく、値を参照するためにテキストフィールドになっているプロファイル設定では、

変数を使用できます。BlackBerry UEM は、事前定義されたデフォルトの変数と定義されたカスタム変数をサポー

トしています。SCEP プロファイルは、以下のデバイスタイプでサポートされています。

• BlackBerry 10
• iOS
• macOS
• Android
• Windows 10

ときには、設定をサポートするためのデバイス OS の必要最小バージョンが、BlackBerry UEM によってサポート

されていないバージョンである場合があります。サポートされる OS バージョンの詳細については、「互換性一

覧表」を参照してください。

共通：SCEP プロファイル設定

共通：SCEP プロファイ

ル設定
説明

認証局との接続 この設定では、CA が Entrust、OpenTrust、または別の CA であるかどうかを指定

します。組織の Entrust ソフトウェアまたは OpenTrust ソフトウェアに 1 つ以上

の接続を設定した場合は、ドロップダウンリストでその接続のうちのいずれかを

選択できます。その他の CA を使用している場合は、［汎用］を選択します。

Entrust または OpenTrust 接続を選択する場合は、適切な PKI プロファイルを選

択し、必要な値を指定する必要があります。利用可能なプロファイルは、Entrust
または OpenTrust 管理者が PKI ソフトウェアで設定した内容によって異なりま

す。

デフォルト値は［汎用］です。

URL この設定では、SCEP サービスの URL を指定します。URL には、プロトコ

ル、FQDN、ポート番号、および SCEP パス（SCEP 仕様で定義される CGI パス）

を含める必要があります。デバイスを正常にアクティブ化するには、この設定に

値を指定する必要があります。

SCEP HTTPS URL は、iOS デバイスと BlackBerry 10 OS バージョン 10.3.0 以降で

サポートされています。

インスタンス名 この設定では、CA インスタンスの名前を指定します。

値には、SCEP サービスが理解できる任意の文字列を指定できます。たとえ

ば、example.org などのドメイン名を指定できます。CA が複数の CA 証明書を保

持している場合、このフィールドを使用して、必要な証明書を区別できます。
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SCEP チャレンジの種類 この設定では、SCEP チャレンジパスワードを動的に生成するか、または静的パ

スワードとして提供するかどうかを指定します。これを［静的］に設定すると、

すべてのデバイスが同一のチャレンジパスワードを使用します。これを［動的］

に設定すると、すべてのデバイスが固有のチャレンジパスワードを受信します。

使用できる値：

• 静的

• 動的

デフォルト値は［動的］です。

Windows デバイスでは、「静的」パスワードのみがサポートされています。

チャレンジパスワード生

成 URL
この設定では、デバイスが動的に生成されたチャレンジパスワードを SCEP サー

ビスから取得するために使用する URL を指定します。URL には、プロトコル、ド

メイン、ポート、および SCEP パス（SCEP 仕様で定義される CGI パス）を含め

る必要があります。動的チャレンジパスワードを使用する場合は、BlackBerry 10
デバイスを正常にアクティブ化するための値を設定する必要があります。

この設定は、［SCEP チャレンジの種類］が［動的］に設定されている場合のみ

有効です。

認証の種類 この設定では、デバイスが SCEP サービスに接続し、チャレンジパスワードを取

得するために使用する認証の種類を指定します。

この設定は、［SCEP チャレンジの種類］が［動的］に設定されている場合のみ

有効です。

使用できる値：

• 基本

• NTLM

デフォルト値は［基本］です。

ドメイン この設定では、デバイスが SCEP サービスに接続し、チャレンジパスワードを取

得するときに、NTLM 認証に使用されるドメインを指定します。

この設定は、［認証の種類］が［NTLM］に設定されている場合のみ有効です。

ユーザー名 この設定では、SCEP サービスからチャレンジパスワードを取得するために必要

なユーザー名を指定します。

この設定は、［SCEP チャレンジの種類］が［動的］に設定されている場合のみ

有効です。

パスワード この設定では、SCEP サービスからチャレンジパスワードを取得するために必要

なパスワードを指定します

この設定は、［SCEP チャレンジの種類］が［動的］に設定されている場合のみ

有効です。
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チャレンジパスワード この設定では、デバイスが証明書の登録に使用するチャレンジパスワードを指定

します。動的チャレンジパスワードを使用する場合は、BlackBerry 10 デバイスを

正常にアクティブ化するために、この設定に値を指定する必要があります。

この設定は、［SCEP チャレンジの種類］が［静的］に設定されている場合のみ

有効です。

BlackBerry 10 ：SCEP プロファイル設定

BlackBerry 10 ：SCEP プ
ロファイル設定

説明

デバイスのデフォルトと

SAN を使用する

この設定では、BlackBerry 10 デバイスが証明書要求のためのサブジェクトとサブ

ジェクトの別名を生成するかどうかを指定します。この設定が選択されていない

場合、サブジェクトとサブジェクトの別名のタイプおよび値を指定する必要があ

ります。

サブジェクト この設定では、組織の SCEP 設定で必要な場合に、証明書のサブジェクト

を指定します。サブジェクトは、「/CN=<共通名>/O=<ドメイン名>」の

形式で入力します。プロファイルが複数のユーザーに対応している場合

は、%UserDistinguishedName% などの変数を使用できます。

この設定は、［デバイスのデフォルトと SAN を使用する］設定が未選択の場合

のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

SAN この設定では、証明書のサブジェクトの別名のタイプおよび値を指定します。

この設定は、［デバイスのデフォルトと SAN を使用する］設定が未選択の場合

のみ有効です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

SAN の種類 この設定では、必要な場合に、証明書のサブジェクトの別名のタイプを指定しま

す。

使用できる値：

• RFC 822 名
• URI
• NT プリンシパル名

• DNS 名

デフォルト値は［RFC 822 名］です。
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SAN 値 この設定では、証明書のサブジェクトの代替表示を指定します。値には、メール

アドレス、CA サーバーの DNS 名、サーバーの完全修飾 URL、またはプリンシパ

ル名を指定する必要があります。

指定に適した値は、［SAN の種類］設定によって決まります。［RFC822 名］に

設定した場合、値は有効なメールアドレスにする必要があります。［URI］に設

定した場合、値はプロトコルと FQDN または IP アドレスを含む有効な URL にす

る必要があります。［NT プリンシパル名］に設定した場合、値は有効なプリン

シパル名にする必要があります。［DNS 名］に設定した場合、値は有効な FQDN
にする必要があります。

キーのアルゴリズム この設定では、BlackBerry 10 デバイスがクライアントキーペアを生成するために

使用するアルゴリズムを指定します。CA によってサポートされているアルゴリ

ズムを選択する必要があります。

使用できる値：

• なし

• RSA
• ECC

デフォルト値は［RSA ］です。

RSA 強度 この設定では、BlackBerry 10 デバイスがクライアントキーペアを生成するために

使用する RSA の強度を指定します。CA によってサポートされているキー強度を

選択する必要があります。

この設定は、［キーアルゴリズム］が［RSA ］に設定されている場合のみ有効で

す。

使用できる値：

• 1024
• 2048
• 4096
• 8192
• 16384

デフォルト値は［1024］です。
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ECC 強度 この設定では、BlackBerry 10 デバイスがクライアントキーペアを生成するため

に使用する楕円曲線を指定します。楕円曲線は、クライアントキーペアの強度を

定義します。CA によってサポートされている楕円曲線を選択する必要がありま

す。

この設定は、［キーアルゴリズム］が［ECC］に設定されている場合のみ有効で

す。

使用できる値：

• sect163k1
• sect283k1
• secp192r1
• secp256r1
• secp384r1
• secp521r1

デフォルト値は［secp521r1］です。

暗号化アルゴリズム この設定では、BlackBerry 10 デバイスが証明書登録要求に使用する暗号化アルゴ

リズムを指定します。

使用できる値：

• なし

• 3DES
• AES（128 ビット）

• AES（196 ビット）

• AES（256 ビット）

デフォルト値は［Triple DES］です。

ハッシュ関数 この設定では、BlackBerry 10 デバイスが証明書登録要求に使用するハッシュ関数

を指定します。

使用できる値：

• なし

• SHA-1
• SHA-224
• SHA-256
• SHA-384
• SHA-512

デフォルト値は［SHA-1］です。
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証明書サムプリント この設定では、CA のルート証明書の 16 進エンコードされたハッシュ

を指定します。次のアルゴリズムを使用してサムプリントを指定できま

す：MD5、SHA-1、SHA-224、SHA-256、SHA-384、SHA-512。BlackBerry 10 デ
バイスを正常にアクティブ化するには、この設定に値を指定する必要がありま

す。

自動更新 この設定では、証明書が期限切れになり、証明書の自動更新が実行されるまでの

日数を指定します。

使用できる値は、1～999,999,999 日です。

デフォルト値は［30］です。

キー使用法 この設定では、証明書に含まれるパブリックキーを使用して実行できる暗号化操

作を指定します。

次の中から選択します。

• デジタル署名

• 否認防止

• キー暗号化

• データ暗号化

• キーの合意

• キー証明書の署名

• CRL 署名

• 暗号化のみ

• 解読のみ

デフォルトの選択は、［デジタル署名］、［キー暗号化］、および［キーの合

意］です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。

拡張キー使用法 この設定では、証明書に含まれるキーの目的を指定します。

次の中から選択します。

• サーバー認証

• クライアント認証

• コード署名

• メール保護

• タイムスタンプ

• OCSP 署名

• Secure Shell クライアント

• Secure Shell サーバー

デフォルト選択は［クライアント認証］です。

最小要件は、BlackBerry 10 OS バージョン 10.3.1 です。
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iOS ：SCEP プロファイ

ル設定
説明

SCEP 要求のプロキシと

して BlackBerry UEM を
使用

この設定では、デバイスからのすべての SCEP 要求を BlackBerry UEM 経由で送信

するかどうかを指定します。CA がファイアウォールの内部にある場合は、この設

定を使用して、CA をファイアウォールの外部にさらすことなく、クライアント証

明書をデバイスに登録できます。

サブジェクト この設定では、組織の SCEP 設定で必要な場合に、証明書のサブジェクト

を指定します。サブジェクトは、「/CN=<共通名>/O=<ドメイン名>」の

形式で入力します。プロファイルが複数のユーザーに対応している場合

は、%UserDistinguishedName% などの変数を使用できます。

再試行 この設定では、SCEP サービスへの接続試行が失敗した場合に、接続を再試行す

る回数を指定します。

使用できる値は 1～999 です。

デフォルト値は［3］です。

再試行遅延 この設定では、SCEP サービスへの接続を再試行する前に、待機する時間（秒単

位）を指定します。

使用できる値は 1～999 です。

デフォルト値は［10 秒］です。

キーサイズ この設定では、証明書のキーサイズを指定します。

使用できる値：

• 1024
• 2048

デフォルト値は、［1024］です。

指紋 この設定では、SCEP 証明書を登録するための指紋を指定します。CA が HTTPS
ではなく HTTP を使用している場合、デバイスは指紋を使用して、登録プロセス

中に CA の ID を確認します。指紋は隙間なく登録する必要があります。

SAN の種類 この設定では、必要な場合に、証明書のサブジェクトの別名のタイプを指定しま

す。

使用できる値：

• なし

• RFC822 名
• DNS 名
• 統一資源識別子

デフォルト値は［なし］です。
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説明

SAN 値 この設定では、証明書のサブジェクトの代替表示を指定します。値は、メールア

ドレス、CA サーバーの DNS 名、またはサーバーの完全修飾 URL にする必要があ

ります。

指定に適した値は、［SAN の種類］設定によって決まります。［RFC822 名］に

設定した場合、値は有効なメールアドレスにする必要があります。［URI］に設定

した場合、値はプロトコルと FQDN または IP アドレスを含む有効な URL にする

必要があります。［NT プリンシパル名］に設定した場合、値は有効なプリンシ

パル名にする必要があります。［DNS 名］に設定した場合、値は有効な FQDN に
する必要があります。

NT プリンシパル名 この設定では、証明書生成用の NT プリンシパル名を指定します。

この設定は、［SAN の種類］が［なし］以外に設定されている場合のみ有効で

す。

プロファイルの有効期限 証明書の発行後、CA の新しい証明書をデバイスが要求するまでの日数を指定しま

す。BlackBerry UEM バージョン 12.8 にアップグレードする前にデバイスの証明

書が発行された場合、最初の更新要求は、UEM のアップグレード後、指定された

日数が経過した時点で実行されます。

この値は、CA によって定義された証明書の有効期間より小さい値にする必要があ

ります。最大値は 1825 日です。

macOS ：SCEP プロファイル設定

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。どちらか一方に適用する SCEP
プロファイルを設定することができます。

macOS ：SCEP プロファ

イル設定
説明

SCEP 要求のプロキシと

して BlackBerry UEM を
使用

この設定では、デバイスからのすべての SCEP 要求を BlackBerry UEM 経由で送信

するかどうかを指定します。CA がファイアウォールの内部にある場合は、この設

定を使用して、CA をファイアウォールの外部にさらすことなく、クライアント証

明書をデバイスに登録できます。

プロファイルを適用 この設定は、SCEP プロファイルをユーザーアカウントまたはデバイスに適用す

るかどうかを指定します。

使用できる値：

• ユーザー

• デバイス
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macOS ：SCEP プロファ

イル設定
説明

サブジェクト この設定では、組織の SCEP 設定で必要な場合に、証明書のサブジェクト

を指定します。サブジェクトは、「/CN=<共通名>/O=<ドメイン名>」の

形式で入力します。プロファイルが複数のユーザーに対応している場合

は、%UserDistinguishedName% などの変数を使用できます。

再試行 この設定では、SCEP サービスへの接続試行が失敗した場合に、接続を再試行す

る回数を指定します。

使用できる値は 1～999 です。

デフォルト値は［3］です。

再試行遅延 この設定では、SCEP サービスへの接続を再試行する前に、待機する時間（秒単

位）を指定します。

使用できる値は 1～999 です。

デフォルト値は［10 秒］です。

キーサイズ この設定では、証明書のキーサイズを指定します。

使用できる値：

• 1024
• 2048

デフォルト値は［1024］です。

指紋 この設定では、SCEP 証明書を登録するための指紋を指定します。CA が HTTPS
ではなく HTTP を使用している場合、デバイスは指紋を使用して、登録プロセス

中に CA の ID を確認します。指紋は隙間なく登録する必要があります。

SAN の種類 この設定では、必要な場合に、証明書のサブジェクトの別名のタイプを指定しま

す。

使用できる値：

• なし

• RFC822 名
• DNS 名
• 統一資源識別子

デフォルト値は［なし］です。
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macOS ：SCEP プロファ

イル設定
説明

SAN 値 この設定では、証明書のサブジェクトの代替表示を指定します。値は、メールア

ドレス、CA サーバーの DNS 名、またはサーバーの完全修飾 URL にする必要があ

ります。

指定に適した値は、［SAN の種類］設定によって決まります。［RFC822 名］に

設定した場合、値は有効なメールアドレスにする必要があります。［URI］に設定

した場合、値はプロトコルと FQDN または IP アドレスを含む有効な URL にする

必要があります。［NT プリンシパル名］に設定した場合、値は有効なプリンシ

パル名にする必要があります。［DNS 名］に設定した場合、値は有効な FQDN に
する必要があります。

NT プリンシパル名 この設定では、証明書生成用の NT プリンシパル名を指定します。

この設定は、［SAN の種類］が［なし］以外に設定されている場合のみ有効で

す。

Android ：SCEP プロファイル設定

Android デバイスの SCEP プロファイルの例を確認するには、http://support.blackberry.com/kb/ にアクセスして

記事 KB38248 を参照してください。

Android ：SCEP プロ

ファイル設定
説明

SCEP 要求のプロキシと

して BlackBerry UEM を
使用

この設定では、デバイスからのすべての SCEP 要求を BlackBerry UEM 経由で送信

するかどうかを指定します。CA がファイアウォールの内部にある場合は、この設

定を使用して、CA をファイアウォールの外部にさらすことなく、クライアント証

明書をデバイスに登録できます。

暗号化アルゴリズム この設定では、Android デバイスが証明書登録要求に使用する暗号化アルゴリズ

ムを指定します。

使用できる値：

• なし

• 3DES
• AES（128 ビット）

• AES（196 ビット）

• AES（256 ビット）

デフォルト値は［Triple DES］です。
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Android ：SCEP プロ

ファイル設定
説明

ハッシュ関数 この設定では、Android デバイスが証明書登録要求に使用するハッシュ関数を指

定します。

使用できる値：

• なし

• SHA-1
• SHA-224
• SHA-256
• SHA-384
• SHA-512

デフォルト値は［SHA-1］です。

証明書サムプリント この設定では、CA のルート証明書の 16 進エンコードされた

ハッシュを指定します。サムプリントの指定には、アルゴリズム

SHA-1、SHA-224、SHA-256、SHA-384、および SHA-512 を使用できま

す。Android 仕事用プロファイルまたは Samsung KNOX を使用するデバイスをア

クティブ化するには、この設定に値を指定する必要があります。

自動更新 この設定では、証明書が期限切れになり、証明書の自動更新が実行されるまでの

日数を指定します。

使用できる値は 1～365 です。

デフォルト値は［30］です。

Android 仕事用プロファイル/Samsung KNOX

サブジェクト この設定では、組織の SCEP 設定で必要な場合に、証明書のサブジェクト

を指定します。サブジェクトは、「/CN=<共通名>/O=<ドメイン名>」の

形式で入力します。プロファイルが複数のユーザーに対応している場合

は、%UserDistinguishedName% などの変数を使用できます。

SAN の種類 この設定では、必要な場合に、証明書のサブジェクトの別名のタイプを指定しま

す。

使用できる値：

• RFC 822 名
• 統一資源識別子

• NT プリンシパル名

• DNS 名

デフォルト値は［RFC 822 名］です。
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Android ：SCEP プロ

ファイル設定
説明

SAN 値 この設定では、証明書のサブジェクトの代替表示を指定します。値には、メール

アドレス、CA サーバーの DNS 名、サーバーの完全修飾 URL、またはプリンシパ

ル名を指定する必要があります。

指定に適した値は、［SAN の種類］設定によって決まります。［RFC822 名］に

設定した場合、値は有効なメールアドレスにする必要があります。［URI］に設定

した場合、値はプロトコルと FQDN または IP アドレスを含む有効な URL にする

必要があります。［NT プリンシパル名］に設定した場合、値は有効なプリンシ

パル名にする必要があります。［DNS 名］に設定した場合、値は有効な FQDN に
する必要があります。

キーのアルゴリズム この設定では、Android 仕事用ファイルを含むデバイスまたは Samsung KNOX
が、クライアントキーペアの生成に使用するアルゴリズムを指定します。CA に
よってサポートされているアルゴリズムを選択する必要があります。

使用できる値：

• なし

• RSA
• ECC

デフォルト値は［RSA ］です。

RSA 強度 この設定では、Android 仕事用プロファイルを含むデバイスまたは Samsung
KNOX がクライアントキーペアの生成に使用する RSA の強度を指定します。CA
によってサポートされているキー強度を選択する必要があります。

この設定は、［キーアルゴリズム］が［RSA ］に設定されている場合のみ有効で

す。

使用できる値：

• 1024
• 2048
• 4096
• 8192
• 16384

デフォルト値は［1024］です。
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Android ：SCEP プロ

ファイル設定
説明

キー使用法 この設定には、証明書に含まれるパブリックキーを使用して実行できる暗号化操

作を指定します。

次の中から選択します。

• デジタル署名

• 否認防止

• キー暗号化

• データ暗号化

• キーの合意

• キー証明書の署名

• CRL 署名

• 暗号化のみ

• 解読のみ

デフォルトの選択は、［デジタル署名］、［キー暗号化］、および［キーの合

意］です。

拡張キー使用法 この設定では、証明書に含まれるキーの目的を指定します。

次の中から選択します。

• サーバー認証

• クライアント認証

• コード署名

• メール保護

• タイムスタンプ

• OCSP 署名

• Secure Shell クライアント

• Secure Shell サーバー

デフォルト選択は［クライアント認証］です。

Windows 10 ：SCEP プロファイル設定

Windows 10 ：SCEP プ
ロファイル設定

説明

サブジェクト この設定では、組織の SCEP 設定で必要な場合に、証明書のサブジェクト

を指定します。サブジェクトは、「/CN=<共通名>/O=<ドメイン名>」の

形式で入力します。プロファイルが複数のユーザーに対応している場合

は、%UserDistinguishedName% などの変数を使用できます。
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Windows 10 ：SCEP プ
ロファイル設定

説明

SAN の種類 この設定では、必要な場合に、証明書のサブジェクトの別名のタイプを指定しま

す。

使用できる値：

• なし

• RFC 822 名
• DNS 名
• 統一資源識別子

デフォルト値は［なし］です。

SAN 値 この設定では、証明書のサブジェクトの代替表示を指定します。値は、メールア

ドレス、CA サーバーの DNS 名、またはサーバーの完全修飾 URL にする必要があ

ります。

この設定に適した値は、［SAN の種類］設定で選択した値に応じて異なります。

再試行 この設定では、SCEP サービスへの接続試行が失敗した場合に、接続を再試行す

る回数を指定します。

使用できる値は 1～999 です。

デフォルト値は［3］です。

再試行遅延 この設定では、SCEP サービスへの接続を再試行する前に、待機する時間（秒単

位）を指定します。

使用できる値は 1～999 です。

デフォルト値は［10 秒］です。

キーサイズ この設定では、証明書のキーサイズを指定します。

使用できる値：

• 1024
• 2048
• 4096
• 8192
• 16384

デフォルト値は［1024］です。
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Windows 10 ：SCEP プ
ロファイル設定

説明

キー使用法 この設定には、証明書に含まれるパブリックキーを使用して実行できる暗号化操

作を指定します。

• デジタル署名

• 否認防止

• キー暗号化

• データ暗号化

• キーの合意

• キー証明書の署名

• CRL 署名

• 暗号化のみ

デフォルトの選択は、［デジタル署名］、［キー暗号化］、および［キーの合

意］です。

拡張キー使用法 この設定では、証明書に含まれるキーの目的を指定します。

• サーバー認証

• クライアント認証

• コード署名

• メール保護

• タイムスタンプ

• OCSP 署名

• Secure Shell クライアント

• Secure Shell サーバー

デフォルト選択は［クライアント認証］です。

ハッシュ関数 この設定では、Windows 10 デバイスが証明書登録要求に使用するハッシュ関数

を指定します。

使用できる値：

• SHA-1
• SHA-224
• SHA-256
• SHA-384
• SHA-512

デフォルト値は［SHA-1］です。

証明書サムプリント この設定では、CA のルート証明書の 16 進エンコードされた

ハッシュを指定します。サムプリントの指定には、アルゴリズム

SHA-1、SHA-224、SHA-256、SHA-384、および SHA-512 を使用できます。
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Windows 10 ：SCEP プ
ロファイル設定

説明

自動更新 この設定では、証明書が期限切れになり、証明書の自動更新が実行されるまでの

日数を指定します。

使用できる値は 1～365 です。

デフォルト値は［30］です。

BlackBerry Dynamics: SCEP profile settings
These settings apply to SCEP certificates used with BlackBerry Dynamics apps on iOS and Android devices.

BlackBerry Dynamics:
SCEP profile setting Description 

Subject  This setting specifies the subject for the certificate, if required for your
organization's SCEP configuration. Type the subject in the format "/
CN=<common_name>,O=<domain_name>" If the profile is for multiple users, you
can use a variable, for example: %UserDistinguishedName%.

SAN type This setting specifies the subject alternative name type for the certificate, if it is
required.

Possible values:

• RFC 822 name
• Uniform resource identifier
• NT principal name
• DNS name

The default value is "RFC 822 name."

SAN value This setting specifies the subject alternative representation of the certificate
subject. The value must be an email address, the DNS name of the CA server, the
fully qualified URL of the server, or principal name.

The "SAN type" setting determines the appropriate value to specify. If set to
"RFC822 name," the value must be a valid email address. If set to "URI," the value
must be a valid URL that includes the protocol and FQDN or IP address. If set
to "NT principal name," the value must be a valid principal name. If set to "DNS
name," the value must be a valid FQDN.

Key algorithm This setting specifies the algorithm used to generate the client key pair. You must
select an algorithm that is supported by your CA.

Possible values:

• RSA
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BlackBerry Dynamics:
SCEP profile setting Description 

RSA strength This setting specifies the RSA strength used to generate the client key pair. You
must enter a key strength that is supported by your CA.

This setting is valid only if the "Key algorithm" setting is set to "RSA.".

Possible values:

• 2048
• 4096

The default value is "2048." 

Encryption algorithm This setting specifies the encryption algorithm used for the certificate enrollment
request.

Possible values:

• Triple DES
• AES (128-bit)
• AES (196-bit)
• AES (256-bit)

The default value is "Triple DES." 

Hash function This setting specifies the hash function used for the certificate enrollment
request.

Possible values:

• SHA-256
• SHA-384
• SHA-512

The default value is "SHA-256." 

Certificate thumbprint This setting specifies the hexadecimal-encoded hash of the root certificate for the
CA. You can use one of the following algorithms to specify the thumbprint: SHA-1,
SHA-224, SHA-256, SHA-384, and SHA-512. MD5 is supported only if "Enable FIPS"
is not selected in the BlackBerry Dynamics profile.

Automatic renewal This setting specifies how many days before a certificate expires that automatic
certificate renewal occurs.

The possible values are 1 to 365.

The default value is "30."
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BlackBerry Dynamics:
SCEP profile setting Description 

Key usage This setting specifies the cryptographic operations that can be performed using
the public key that is contained in the certificate.

Possible selections:

• Digital signature
• Non-repudiation
• Key encipherment
• Data encipherment
• Key agreement
• Key certificate signing
• CRL signing
• Encipher only
• Decipher only

The default selections are "Digital signature," "Key encipherment," and "Key
agreement."

Extended key usage This setting specifies the purpose of the key that is contained in the certificate.

Possible selections:

• Server authentication
• Client authentication
• Code signing
• Email protection
• Time stamping
• OCSP signing
• Secure shell client
• Secure shell server

The default selection is "Client authentication."

App restrictions This setting specifies which BlackBerry Dynamics apps can use the certificate.

Possible values:

• Allow all apps to use certificates
• Allow specified apps to use certificates 

The default selection is "Allow all apps to use certificates."

Apps allowed to use
SCEP

This setting specifies which apps are allowed to use SCEP certificates.

This setting is valid only if the "App restrictions" setting is set to "Allow specified
apps to use certificates."  

Delete expired
certificates

This setting specifies whether the device deletes expired certificates.

Remove duplicate
certificates

This setting specifies whether the device deleted duplicate certificates. The device
deletes the certificate that has the earliest start date.
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コンプライアンスプロファイル設定

コンプライアンスプロファイルは、以下のデバイスタイプでサポートされています。

• BlackBerry 10
• iOS
• macOS
• Android
• Windows

共通：コンプライアンスプロファイル設定

デバイスタブで選択するコンプライアンスルールごとに、ユーザーのデバイスが非準拠の場合に BlackBerry UEM
で実行するアクションを選択します。
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共通：コンプライアンス

プロファイル設定
説明 

強制アクション この設定は、準拠していないデバイスで BlackBerry UEM が実行するアクション

を指定します。

使用できる値：

• コンプライアンス用のプロンプト

• 信頼しない：iOS、macOS、Android、および Windows デバイスで、このオプ

ションは、ユーザーがデバイスから仕事用リソースとアプリケーションにアク

セスできないようにします。データとアプリは、デバイスから削除されませ

ん。

メモ :  ［信頼しない］は、BlackBerry Dynamics アプリでサポートされていま

せん。

メモ :  iOS デバイスでは、仕事用メールアカウントが、ネイティブのメールア

プリから削除されます。ユーザーは、デバイスがコンプライアンスの状態に

戻ってから、メールアカウント設定をアプリに復元する必要があります。

• 検疫：BlackBerry 10 デバイスで、このオプションは、ユーザーがデバイスか

ら仕事用リソースとアプリケーションにアクセスできないようにします。デー

タとアプリケーションは、デバイスから削除されません。

• 仕事用データのみを削除

• すべてのデータを削除する

• サーバーから削除：BlackBerry 10、iOS、Android、および Windows デバイス

で、「応答不能」ルールに違反している場合、デバイスを BlackBerry UEM か
ら無効化できます。

• なし：コンプライアンス違反を識別できますが、アクションは実行されませ

ん。

デフォルト値は「コンプライアンス用のプロンプト」です。

「仕事用と個人用 - ユーザーのプライバシー 」でアクティブ化されたデバイスで

は、ユーザーのデバイス上のデータをすべて削除することはできません。［すべ

てのデータを削除］を選択した場合、BlackBerry UEM は［仕事用データのみを削

除］と同じ操作を実行します。

仕事用領域だけを含む Samsung KNOX Workspace デバイスの場合、［仕事用

データのみを削除］、［すべてのデータを削除］、または［サーバーから削除］

を選択すると、すべてのデータがデバイスから削除されます。

IOS 9.3.2 以降の監視対象デバイスでは、「制限付きアプリがインストールされて

います」ルールの強制操作は適用されません。ユーザーは、制限付きアプリのイ

ンストールが自動的にできなくなります。
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共通：コンプライアンス

プロファイル設定
説明 

プロンプトの方法 指定できる値は次のとおりです。

• 両方

• メール通知

• デバイス通知

デフォルト値は［両方］です。 

この設定は、［強制アクション］が［コンプライアンス用のプロンプト］に設定

されている場合にのみ有効です。

デバイス通知は Windows 10 デバイスではサポートされていません。

プロンプトの回数 ユーザーが違反を修正するように要求される回数。

デフォルト値は［3］です。

この設定は、［強制アクション］が［コンプライアンス用のプロンプト］に設定

されている場合にのみ有効です。

プロンプトの間隔 プロンプトの時間間隔（分、時間、または日数）。

デフォルト値は［4 時間］です。

この設定は、［強制アクション］が［コンプライアンス用のプロンプト］に設定

されている場合にのみ有効です。

プロンプトの間隔の満了

時のアクション

この設定は、［プロンプトの回数］で定義されたプロンプトの合計回数をユー

ザーが受信し、違反を修正しないときに行われるアクションを定義します。

使用できる値：

• なし

• 信頼しない：iOS、macOS、Android、および Windows デバイスで、このオプ

ションは、ユーザーがデバイスから仕事用リソースとアプリケーションにアク

セスできないようにします。データとアプリケーションは、デバイスから削除

されません。

メモ :  ［信頼しない］は、BlackBerry Dynamics アプリでサポートされていま

せん。別の強制アクションを使用します。

• 検疫：BlackBerry 10 デバイスで、このオプションは、ユーザーがデバイスか

ら仕事用リソースとアプリケーションにアクセスできないようにします。デー

タとアプリケーションは、デバイスから削除されません。

• 仕事用データのみを削除

• すべてのデータを削除する

デフォルト値は［信頼しない］です。

この設定は、［強制アクション］が［コンプライアンス用のプロンプト］に設定

されている場合にのみ有効です。
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共通：コンプライアンス

プロファイル設定
説明 

BlackBerry Dynamics ア
プリの強制アクション

この設定は、デバイスが準拠していない場合、BlackBerry Dynamics アプリで行

われるアクションを定義します。

使用できる値：

• BlackBerry Dynamics のアプリデータの削除

• BlackBerry Dynamics アプリの実行を許可しない

デフォルト値は［BlackBerry Dynamics アプリデータを削除する］です。

BlackBerry 10 ：コンプライアンスプロファイル設定

コンプライアンスルールを選択する場合、利用可能な操作の説明については「共通：コンプライアンスプロファ

イル設定」を参照してください。

BlackBerry 10 ：コンプ

ライアンスプロファイル

設定

説明

整合性に関する通知 この設定では、攻撃者が BlackBerry 10 デバイスのルートアクセスや昇格した権

限を取得する方法を発見した場合にコンプライアンスルールが作成されます。

制限付きソフトウェアリ

リースがインストールさ

れています

この設定では、デバイスの SR 要件プロファイルで指定されている制限されたソ

フトウェアリリースをデバイスが使用していないことを確認するコンプライアン

スルールが作成されます。詳細については、「BlackBerry 10 デバイスのデバイス

SR 要件プロファイルの作成」を参照してください。

このルールは、仕事用と個人用 - 会社 アクティベーションタイプのデバイスには

適用されません。

制限された OS バージョ

ンがインストールされて

います

この設定では、この設定で指定されている制限された OS バージョンがデバイス

にインストールされていないことを確認するコンプライアンスルールが作成され

ます。

制限された OS バージョンを指定できます。

制限されたデバイスモデ

ルが検出されました

この設定では、この設定で指定されているデバイスモデルを制限するコンプライ

アンスルールが作成されます。

使用できる値：

• 選択されたデバイスモデルを許可する

• 選択されたデバイスモデルを許可しない

許可または制限されているデバイスモデルを選択できます。

デバイスの応答がありま

せん

この設定では、指定された時間を超えてデバイスが BlackBerry UEM と無応答に

なっていないことを確認するコンプライアンスルールが作成されます。
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BlackBerry 10 ：コンプ

ライアンスプロファイル

設定

説明

最終接続時刻 この設定では、デバイスが BlackBerry UEM と無応答の状態を続けられる日数を

指定します。

この設定は、［デバイスの応答がありません］設定が選択されている場合にのみ

有効です。

iOS ：コンプライアンスプロファイル設定

コンプライアンスルールを選択する場合、利用可能な操作の説明については「共通：コンプライアンスプロファ

イル設定」を参照してください。

iOS ：コンプライアンス

プロファイル設定
説明 

脱獄された OS この設定では、iOS デバイスが脱獄されていないことを確認するために、コンプ

ライアンスルールを作成します。ユーザーまたは攻撃者がデバイスのさまざまな

制限をバイパスして OS を改変すると、デバイスは脱獄された状態になります。

割り当てのないアプリが

インストールされている

この設定では、ユーザーに割り当てられなかったアプリがデバイスにインストー

ルされていないことを確認するコンプライアンスルールが作成されます。

この設定を選択している場合、割り当てられていないアプリが iOS デバイスにイ

ンストールされると、警告メッセージとリンクが［管理されているデバイス］タ

ブに表示されます。リンクをクリックすると、デバイスのコンプライアンス違反

の原因になっているアプリがリストに表示されます。

ユーザーのプライバシー アクティベーションタイプでアクティベーションを行っ

たデバイスでは、この設定は有効ではありません。

必須アプリがインストー

ルされていません

この設定では、必須アプリがデバイスにインストールされていることを確認する

コンプライアンスルールが作成されます。

この設定を選択している場合、必須アプリが iOS デバイスにインストールされ

ていないと、警告メッセージとリンクが［管理されているデバイス］タブに表示

されます。リンクをクリックすると、デバイスのコンプライアンス違反の原因に

なっているアプリケーションがリストに表示されます。

制限された OS バージョ

ンがインストールされて

います

この設定では、この設定で指定されている制限された OS バージョンがデバイス

にインストールされていないことを確認するコンプライアンスルールが作成され

ます。

制限された OS バージョンを選択できます。

 | プロファイル設定 | 523



iOS ：コンプライアンス

プロファイル設定
説明 

制限されたデバイスモデ

ルが検出されました

この設定では、この設定で指定されているデバイスモデルを制限するコンプライ

アンスルールが作成されます。

使用できる値：

• 選択されたデバイスモデルを許可する

• 選択されたデバイスモデルを許可しない

許可または制限されているデバイスモデルを選択できます。

デバイスの応答がありま

せん

この設定では、指定された時間を超えてデバイスが BlackBerry UEM と無応答に

なっていないことを確認するコンプライアンスルールが作成されます。

最終接続時刻 この設定では、デバイスが BlackBerry UEM と無応答の状態を続けられる日数を

指定します。

この設定は、［デバイスの応答がありません］設定が選択されている場合にのみ

有効です。

BlackBerry Dynamics ラ
イブラリのバージョンの

確認

この設定では、アクティブ化できない BlackBerry Dynamics ライブラリバージョ

ンを選択できるようにするコンプライアンスルールが作成されます。

ブロックされているライブラリバージョンを選択できます。

BlackBerry Dynamics 接
続の確認

この設定では、指定された時間を超えて BlackBerry Dynamics アプリが

BlackBerry UEM と無応答になっていないことを確認するコンプライアンスルー

ルが作成されます。強制アクションは BlackBerry Dynamics アプリに適用されま

す。

認証委任アプリでのベー

ス接続間隔

この設定は、接続の確認が、認証委任アプリが BlackBerry UEM に接続するタイ

ミングに基づいて行われることを指定します。

この設定は、［接続の確認］設定が選択されている場合にのみ有効です。
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iOS ：コンプライアンス

プロファイル設定
説明 

最終接続時刻 この設定は、デバイスが BlackBerry UEM に接続する必要が生じるまでの日数を

指定します。

使用できる値：

• 8 時間

• 16 時間

• 1 日
• 2 日
• 3 日
• 7 日
• 14 日
• 30 日
• 60 日
• 90 日
• 180 日
• 365 日

デフォルト値は［2 日］です。

この設定は、［接続の確認］設定が選択されている場合にのみ有効です。
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iOS ：コンプライアンス

プロファイル設定
説明 

制限付きアプリがインス

トールされています

この設定では、特定のアプリをユーザーがインストールできないようにするコン

プライアンスルールを作成します。

アプリを制限するには、次のタスクのいずれかを完了します。

• 制限付きアプリのリストからアプリを選択します。詳細については、「制限さ

れたアプリリストへのアプリの追加」を参照してください。

次の操作のいずれかを実行します。

• アプリ名を使用してアプリを選択するには、アプリリストオプションから

［アプリを選択］をクリックします。

• アプリパッケージ ID を使用してアプリを選択するには、［アプリパッケー

ジ ID を指定］オプションをクリックします。一般のアプリを追加する場合

は、パッケージ ID を使用しないでください。代替の方法としては、制限付

きアプリのリストに一般のアプリを追加して、次に［使用可能なアプリの

リストから選択］オプションを使用してアプリを選択します。 
• 組み込みのアプリの選択（管理されている iOS 9.3.2 以降のデバイスのみ）

リストからアプリを削除するには、  をクリックします。

この設定を選択している場合、制限付きアプリが iOS デバイスにインストールさ

れると、警告メッセージとリンクが［管理されているデバイス］タブに表示され

ます。リンクをクリックすると、デバイスのコンプライアンス違反の原因になっ

ているアプリケーションがリストに表示されます。

管理されている iOS 9.3.2 以降のデバイスでは、このルールの強制アクションは適

用されません。ユーザーは、制限付きアプリのインストールが自動的にできなく

なります。

デバイスで許可されてい

るアプリのみを表示する

この設定では、コンプライアンスルールを作成して、ユーザーデバイスへのイン

ストールを許可するアプリのリストを指定します。他のすべてのアプリは許可さ

れません。

特定のアプリを許可するには、次のタスクのいずれかを完了します。

• 制限付きアプリのリストからアプリを選択します。詳細については、「制限さ

れたアプリリストへのアプリの追加」を参照してください。 
• 組み込みのアプリの選択（管理されている iOS 9.3.2 以降のデバイスのみ）

一部のアプリは、デフォルトで許可リストに含まれています。リストからアプリ

を削除するには、  をクリックします。

この設定は、iOS 9.3.2 以降を実行している管理下のデバイスのみで有効です。

macOS ：コンプライアンスプロファイル設定

コンプライアンスルールを選択する場合、利用可能な操作の説明については「共通：コンプライアンスプロファ

イル設定」を参照してください。
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macOS ：コンプライア

ンスプロファイル設定
説明

制限された OS バージョ

ンがインストールされて

います

この設定では、この設定で指定されている制限された OS バージョンがデバイス

にインストールされていないことを確認するコンプライアンスルールが作成され

ます。

制限された OS バージョンを選択できます。

制限されたデバイスモデ

ルが検出されました

この設定では、この設定で指定されているデバイスモデルを制限するコンプライ

アンスルールが作成されます。

使用できる値：

• 選択されたデバイスモデルを許可する

• 選択されたデバイスモデルを許可しない

許可または制限されているデバイスモデルを選択できます。

BlackBerry Dynamics ラ
イブラリのバージョンの

確認

この設定では、アクティブ化できない BlackBerry Dynamics ライブラリバージョ

ンを選択できるようにするコンプライアンスルールが作成されます。

ブロックされているライブラリバージョンを選択できます。

BlackBerry Dynamics 接
続の確認

この設定では、指定された時間を超えて BlackBerry Dynamics アプリが

BlackBerry UEM と無応答になっていないことを確認するコンプライアンスルー

ルが作成されます。強制アクションは BlackBerry Dynamics アプリに適用されま

す。

認証委任アプリでのベー

ス接続間隔

この設定は、接続の確認が、認証委任アプリが BlackBerry UEM に接続するタイ

ミングに基づいて行われることを指定します。

この設定は、［接続の確認］設定が選択されている場合にのみ有効です。
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macOS ：コンプライア

ンスプロファイル設定
説明

最終接続時刻 この設定は、デバイスが BlackBerry UEM に接続する必要が生じるまでの日数を

指定します。

使用できる値：

• 8 時間

• 16 時間

• 1 日
• 2 日
• 3 日
• 7 日
• 14 日
• 30 日
• 60 日
• 90 日
• 180 日
• 365 日

デフォルト値は［2 日］です。

この設定は、［接続の確認］設定が選択されている場合にのみ有効です。

Android ：コンプライアンスプロファイル設定

コンプライアンスルールを選択する場合、利用可能な操作の説明については「共通：コンプライアンスプロファ

イル設定」を参照してください。

Android ：コンプライア

ンスプロファイル設定
説明

ルート化された OS この設定では、デバイスがルート化されていないことを確認するコンプライアン

スルールが作成されます。ユーザーまたは攻撃者が Android OS のルートレベルへ

のアクセス権を得たときに、デバイスはルート化されます。

割り当てのないアプリが

インストールされている

この設定では、ユーザーに割り当てられなかったアプリがデバイスにインストー

ルされていないことを確認するコンプライアンスルールが作成されます。

この設定を選択している場合、割り当てられていないアプリが Android デバイス

にインストールされると、警告メッセージとリンクが［管理されているデバイ

ス］タブに表示されます。リンクをクリックすると、デバイスのコンプライアン

ス違反の原因になっているアプリケーションがリストに表示されます。

仕事用プロファイルを含む Android デバイスと Samsung KNOX デバイスの場

合、ユーザーは割り当てのないアプリを仕事用領域にインストールできません。

強制アクションは適用されません。

この設定は、ユーザーのプライバシー でアクティブ化されたデバイスには有効で

はありません。
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Android ：コンプライア

ンスプロファイル設定
説明

必須アプリがインストー

ルされていません

この設定では、必須アプリがデバイスにインストールされていることを確認する

コンプライアンスルールが作成されます。

この設定を選択している場合、必須アプリが Android デバイスにインストールさ

れていないと、警告メッセージとリンクが［管理されているデバイス］タブに表

示されます。リンクをクリックすると、デバイスのコンプライアンス違反の原因

になっているアプリケーションがリストに表示されます。

仕事用プロファイルデバイスを含む Android デバイスの場合、強制アクションは

適用されません。

Samsung KNOX デバイスの場合、必須の内部アプリは自動的にインストールされ

ます。強制アクションは、必須の一般のアプリにのみ適用されます。

制限された OS バージョ

ンがインストールされて

います

この設定では、この設定で指定されている制限された OS バージョンがデバイス

にインストールされていないことを確認するコンプライアンスルールが作成され

ます。

制限された OS バージョンを選択できます。

制限されたデバイスモデ

ルが検出されました

この設定では、この設定で指定されているデバイスモデルを制限するコンプライ

アンスルールが作成されます。

使用できる値：

• 選択されたデバイスモデルを許可する

• 選択されたデバイスモデルを許可しない

許可または制限されているデバイスモデルを選択できます。

デバイスの応答がありま

せん

この設定では、指定された時間を超えてデバイスが BlackBerry UEM と無応答に

なっていないことを確認するコンプライアンスルールが作成されます。

デバイスは、このルールに準拠しているか検証し、コンプライアンス違反である

場合は、仕事用データの削除、すべてのデータの削除、または BlackBerry UEM
からデバイス自体の無効化を行えます。

最終接続時刻 この設定では、デバイスが BlackBerry UEM と無応答の状態を続けられる日数を

指定します。

この設定は、［デバイスの応答がありません］設定が選択されている場合にのみ

有効です。
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Android ：コンプライア

ンスプロファイル設定
説明

必要なセキュリティパッ

チレベルがインストール

されていない

この設定では、この設定で指定されている必要なセキュリティパッチがデバイス

にインストールされていることを確認するコンプライアンスルールが作成されま

す。

デバイスモデルとセキュリティパッチの日付を指定できます。指定されたセキュ

リティパッチの日付以降のセキュリティパッチを実行しているデバイスは、準拠

していると見なされます。

この設定は、Android 6.0 以降を実行しているデバイスと、Android 5.1.1 以降を実

行している PRIV デバイスでのみ有効です。

BlackBerry Dynamics ラ
イブラリのバージョンの

確認

この設定では、アクティブ化できない BlackBerry Dynamics ライブラリバージョ

ンを選択できるようにするコンプライアンスルールが作成されます。

ブロックされているライブラリバージョンを選択できます。

BlackBerry Dynamics 接
続の確認

この設定では、指定された時間を超えて BlackBerry Dynamics アプリが

BlackBerry UEM と無応答になっていないことを確認するコンプライアンスルー

ルが作成されます。強制アクションは BlackBerry Dynamics アプリに適用されま

す。

認証委任アプリでのベー

ス接続間隔

この設定は、接続の確認が、認証委任アプリが BlackBerry UEM に接続するタイ

ミングに基づいて行われることを指定します。

この設定は、［接続の確認］設定が選択されている場合にのみ有効です。

最終接続時刻 この設定は、デバイスが BlackBerry UEM に接続する必要が生じるまでの日数を

指定します。

使用できる値：

• 8 時間

• 16 時間

• 1 日
• 2 日
• 3 日
• 7 日
• 14 日
• 30 日
• 60 日
• 90 日
• 180 日
• 365 日

デフォルト値は［2 日］です。
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Android ：コンプライア

ンスプロファイル設定
説明

制限付きアプリがインス

トールされています

この設定では、制限されたアプリがデバイスにインストールされていないことを

確認するコンプライアンスルールが作成されます。アプリを制限するには、「制

限されたアプリリストへのアプリの追加」を参照してください。

仕事用プロファイルを含む Android デバイスの場合、ユーザーは制限されたアプ

リを仕事用領域にインストールできません。強制アクションは適用されません。

Samsung KNOX デバイスでは、仕事用領域の制限されたアプリは自動的に無効に

なります。強制アクションは適用されません。

この設定は、ユーザーのプライバシー でアクティブ化されたデバイスには有効で

はありません。

この設定を選択している場合、制限付きアプリが Android デバイスにインストー

ルされると、警告メッセージとリンクが［管理されているデバイス］タブに表示

されます。リンクをクリックすると、デバイスのコンプライアンス違反の原因に

なっているアプリケーションがリストに表示されます。

パスワードが複雑さの要

件を満たしていません。

この設定では、割り当てられた IT ポリシーで定義された複雑さの要件を満たす、

デバイスまたは仕事用領域のパスワードをユーザーが設定していることを確認す

るコンプライアンスルールが作成されます。

個人用領域でコンプライ

アンスアクションを適用

する

Samsung KNOX デバイスの場合、この設定を選択して、ユーザーが制限されたア

プリを個人用領域および仕事用領域にインストールできないようにすることがで

きます。

Windows ：コンプライアンスプロファイル設定

コンプライアンスルールを選択する場合、利用可能な操作の説明については「共通：コンプライアンスプロファ

イル設定」を参照してください。

Windows ：コンプライア

ンスプロファイル設定
説明

必須アプリがインストー

ルされていません

この設定では、必須アプリがデバイスにインストールされていることを確認する

コンプライアンスルールが作成されます。

内部アプリの種別は、Windows Phone 8.0 を稼働しているデバイスでのみ監視で

きます。

この設定を選択している場合、必須アプリが Windows Phone デバイスにインス

トールされていないと、警告メッセージとリンクが［管理されているデバイス］

タブに表示されます。リンクをクリックすると、デバイスのコンプライアンス違

反の原因になっているアプリケーションがリストに表示されます。
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Windows ：コンプライア

ンスプロファイル設定
説明

制限された OS バージョ

ンがインストールされて

います

この設定では、この設定で指定されている制限された OS バージョンがデバイス

にインストールされていないことを確認するコンプライアンスルールが作成され

ます。

制限された OS バージョンを選択できます。

制限されたデバイスモデ

ルが検出されました

この設定では、この設定で指定されているデバイスモデルを制限するコンプライ

アンスルールが作成されます。

使用できる値：

• 選択されたデバイスモデルを許可する

• 選択されたデバイスモデルを許可しない

許可または制限されているデバイスモデルを選択できます。

デバイスの応答がありま

せん

この設定では、指定された時間を超えてデバイスが BlackBerry UEM と無応答に

なっていないことを確認するコンプライアンスルールが作成されます。

BlackBerry Dynamics ラ
イブラリのバージョンの

確認

この設定では、アクティブ化できない BlackBerry Dynamics ライブラリバージョ

ンを選択できるようにするコンプライアンスルールが作成されます。

ブロックされているライブラリバージョンを選択できます。

BlackBerry Dynamics 接
続の確認

この設定では、指定された時間を超えて BlackBerry Dynamics アプリが

BlackBerry UEM と無応答になっていないことを確認するコンプライアンスルー

ルが作成されます。強制アクションは BlackBerry Dynamics アプリに適用されま

す。

ウイルス対策署名 この設定では、ウイルス対策署名がデバイスで有効になっていることを確認する

コンプライアンスルールが作成されます。

ウイルス対策ステータス この設定では、ウイルス対策ソフトウェアがデバイスで有効になっていることを

確認するコンプライアンスルールが作成されます。

ファイアウォールステー

タス

この設定では、ファイアウォールがデバイスで有効になっていることを確認する

コンプライアンスルールが作成されます。

暗号化ステータス この設定では、デバイスで暗号化が必要になっていることを確認するコンプライ

アンスルールが作成されます。

Windows 更新ステータス この設定では、デバイスが BlackBerry UEM に Windows OS 更新のインストール

を許可しているか、必要な更新についてユーザーに通知していることを確認する

コンプライアンスルールが作成されます。
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Windows ：コンプライア

ンスプロファイル設定
説明

制限付きアプリがインス

トールされています

この設定では、制限されたアプリがデバイスにインストールされていないことを

確認するコンプライアンスルールが作成されます。アプリを制限するには、「制

限されたアプリリストへのアプリの追加」を参照してください。

この設定は、Windows Phone 8.1 以降を実行しているデバイスで有効です。

猶予期間が終了している この設定では、立証猶予期間が終了している場合に行われるアクションを指定す

るコンプライアンスルールが作成されます。

立証 ID キーが存在して

いない

この設定では、AIK がデバイスに存在していない場合に行われるアクションを指

定するコンプライアンスルールが作成されます。

データ実行防止ポリシー

が無効

この設定では、DEP ポリシーがデバイスで無効になっている場合に行われるアク

ションを指定するコンプライアンスルールが作成されます。

BitLocker が無効 この設定では、BitLocker がデバイスで無効になっている場合に行われるアクショ

ンを指定するコンプライアンスルールが作成されます。

セキュリティで保護され

たブートが無効

この設定では、セキュリティで保護されたブートがデバイスで無効になっている

場合に行われるアクションを指定するコンプライアンスルールが作成されます。

コード整合性が無効 この設定では、コード整合性機能がデバイスで無効になっている場合に行われる

アクションを指定するコンプライアンスルールが作成されます。

デバイスがセーフモード この設定では、デバイスがセーフモードの場合に行われるアクションを指定する

コンプライアンスルールが作成されます。

デバイスが Windows プ
レインストール環境にあ

る

この設定では、デバイスが Windows プレインストール環境に置かれている場合

に行われるアクションを指定するコンプライアンスルールが作成されます。

早期起動マルウェア対策

ドライバーがロードされ

ていない

この設定では、早期起動マルウェア対策ドライバーがロードされていない場合に

行われるアクションを指定するコンプライアンスルールが作成されます。

仮想セキュアモードが無

効

この設定では、仮想セキュアモードが無効になっている場合に行われるアクショ

ンを指定するコンプライアンスルールが作成されます。

ブートデバッグが有効 この設定では、ブートデバッグが有効になっている場合に行われるアクションを

指定するコンプライアンスルールが作成されます。

OS カーネルデバッグが

有効

この設定では、OS カーネルデバッグが有効になっている場合に行われるアクショ

ンを指定するコンプライアンスルールが作成されます。

テスト署名が有効 この設定では、テスト署名が有効になっている場合に行われるアクションを指定

するコンプライアンスルールが作成されます。
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Windows ：コンプライア

ンスプロファイル設定
説明

ブートマネージャーリ

ビジョンリストが想定の

バージョンではない

この設定では、ブートマネージャーリビジョンリストが想定のバージョンではな

い場合に行われるアクションを指定するコンプライアンスルールが作成されま

す。

コード整合性リビジョン

リストが想定のバージョ

ンではない

この設定では、コード整合性リビジョンリストが想定のバージョンではない場合

に行われるアクションを指定するコンプライアンスルールが作成されます。

コード整合性ポリシーの

ハッシュが存在し、許容

値ではない

この設定では、コード整合性ポリシーのハッシュが存在し、許容値ではない場合

に行われるアクションを指定するコンプライアンスルールが作成されます。

カスタムセキュアブート

設定ポリシーのハッシュ

が存在し、許容値ではな

い

この設定では、カスタムセキュアブート設定ポリシーのハッシュが存在し、許容

値ではない場合に行われるアクションを指定するコンプライアンスルールが作成

されます。

PCR 値が許容値ではない この設定では、PCR 値が許容値でない場合に行われるアクションを指定するコン

プライアンスルールが作成されます。

BlackBerry Dynamics プロファイル設定

BlackBerry Dynamics プロファイルは、以下のデバイスタイプでサポートされています。

• iOS
• Android
• macOS
• Windows

BlackBerry Dynamics プ
ロファイル設定

説明 

設定

BlackBerry Dynamics ア
プリの使用時にデバイス

管理を要求する

この設定では、BlackBerry Dynamics アプリを使用するために、デバイスを MDM
でアクティベーションする必要があるかどうかを指定します。
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BlackBerry Dynamics プ
ロファイル設定

説明 

BlackBerry Dynamics に
登録する UEM クライア

ントを有効にする

デバイスで BlackBerry UEM Client を使用する場合、この設定では、BlackBerry
Dynamics で BlackBerry Dynamics アプリのアクティベーションを管理するかど

うか、デバイスで BlackBerry Dynamics アプリを使用できるかどうかを指定しま

す。このオプションを選択しないと、BlackBerry Dynamics に対してデバイスが

有効にならないため、BlackBerry Dynamics アプリがデバイスから削除される可

能性があります。環境で BlackBerry Dynamics を使用する予定がない場合は、こ

の設定を選択しないでください。

パスワード

パスワードの有効期限 この設定では、BlackBerry Dynamics アプリのパスワードに有効期限を設定する

かどうかを指定し、さらにパスワードの有効期間を日数で指定します。 

以前のパスワードを許可

しない

この設定では、以前のパスワードを使用できるかどうかを指定し、さらに

BlackBerry Dynamics アプリに使用できない以前のパスワードの最大数を指定し

ます。

パスワードの最小文字数 この設定では、BlackBerry Dynamics アプリのパスワードの最小長を指定しま

す。

文字のオカレンスを許可

する

この設定では、BlackBerry Dynamics アプリのパスワードで同じ文字を使用でき

る回数を指定します。

文字と数字の両方を要求

する

この設定では、BlackBerry Dynamics アプリのパスワードに文字と数字の両方を

含める必要があるかどうかを指定します。

大文字と小文字の両方を

要求する

この設定では、BlackBerry Dynamics アプリのパスワードに大文字と小文字の両

方を含める必要があるかどうかを指定します。

1 文字以上の特殊文字を

要求する

この設定では、BlackBerry Dynamics アプリのパスワードに 1 文字以上の特殊文

字を含める必要があるかどうかを指定します。

2 桁を超える連番を許可

しない

この設定では、3 つ以上の連番（例：1、2、3）を BlackBerry Dynamics アプリの

パスワードで使用できるかどうかを指定します。

1 日に複数回のパスワー

ド変更を許可しない

この設定では、BlackBerry Dynamics アプリのパスワードを 24 時間以内に複数回

変更できるかどうかを指定します。

個人情報を許可しない この設定では、BlackBerry Dynamics アプリのパスワードに以下の個人情報を使

用できるかどうかを指定します。 

• Active Directory に記録されているユーザーの姓名（イニシャルを除く）

• メールアドレスで @ 記号の前の指定する部分
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BlackBerry Dynamics プ
ロファイル設定

説明 

生体認証を許可する この設定では、iOS デバイスのアプリ切り替え機能で既にアプリが開いていると

きに、バイオメトリック入力を使用して BlackBerry Dynamics アプリをロック解

除できるかどうかを指定します。次のオプションを許可できます。

• なし

• Touch ID を許可する

• Face ID を許可する

• Touch ID および Face ID を許可する

コールドスタートから

Touch ID と Face ID を有

効にする

この設定では、デバイスの再起動後、初めてアプリを起動する際に、選択された

バイオメトリック入力方式を使用して BlackBerry Dynamics アプリをロック解除

できるかどうかを指定します。

パスワードの再入力を要

求し、Touch ID と Face
ID を無効にする 

この設定では、一定の期間を指定します。この期間を過ぎると、BlackBerry
Dynamics アプリのロックを解除し、Touch ID、Face ID、またはその両方を再び

有効にする際に、パスワードの入力が必要になります。

Android の指紋認証を許

可する

この設定では、Android の指紋認証を使用して BlackBerry Dynamics アプリを

ロック解除できるかどうかを指定します。

パスワードを要求しない これらの設定では、パスワードの入力なしでユーザーが BlackBerry Dynamics ア
プリにアクセスできるかどうかを指定します。選択肢は次のとおりです。

• iOS
• macOS
• Android
• Windows

ブロックされるパスワードのリスト

ブロックされるパスワー

ドのファイル（.txt）
この設定では、禁止されたパスワードのリストを指定します。以前にアップロー

ドされた禁止パスワードのリストをダウンロードできます。このリストのパス

ワードは、次の要件を満たしている必要があります。各パスワードは、強制改行

で区切る必要があります。UTF-8 の文字のみがサポートされます。パスワードは

14 文字以内にする必要があります。

ロック画面

BlackBerry Dynamics ア
プリの起動時にパスワー

ドを要求する

この設定では、BlackBerry Dynamics アプリを起動するたびにパスワードを要求

するかどうかを指定します。

メモ :  認証委任機能を使用している場合は、このオプションを選択しないでくだ

さい。 

一定時間アクティビティ

がなかった場合にパス

ワードを要求する

この設定では、アクティビティがない状態が続いて、パスワードが要求されるよ

うになるまでの時間を指定します。
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BlackBerry Dynamics プ
ロファイル設定

説明 

無効なパスワードの入力

に対応する

この設定では、パスワードを間違って入力できる回数を制限するかどうかを指定

します。このルールを選択した場合は、ユーザーが間違ったパスワードを入力で

きる回数、および制限に達した後の操作を指定します。次の操作のいずれかを選

択します。

• ユーザーをロックアウト

• データを消去

ウェアラブル

ウェアラブルを許可する この設定では、ウェアラブルデバイスで BlackBerry Dynamics アプリを使用でき

るかどうかを指定します。このルールを選択した場合、ウェアラブルデバイスを

切断するまでの経過時間を指定し、ウェアラブルを自動的に再接続できるかどう

かを指定します。

アプリ認証委任
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BlackBerry Dynamics プ
ロファイル設定

説明 

他の BlackBerry Dynamics アプリの代わりに認証委任として動作する BlackBerry
Dynamics アプリを指定できるため、ユーザーはインストールする BlackBerry
Dynamics アプリごとにパスワードを作成する必要はありません。認証委任を設

定した後、BlackBerry Dynamics アプリを起動しようとすると、起動しようとし

ているアプリではなく、認証委任のパスワード画面がデバイスに表示されます。

認証委任のパスワードを入力すると、BlackBerry Dynamics アプリを起動できま

す。 

他のアプリの認証を委任にするために、任意のアプリを選択できます。ただし、

最もシームレスな操作環境を実現するには、認証委任のプライマリアプリとし

て、最もよく使用しているアプリを選択することをお勧めします。

認証委任を 1 つだけ設定することを推奨します。これにより、不必要に複雑で

望ましくない認証委任の切り替えが回避され、管理業務が簡略化されます。ユー

ザーが誤って認証委任を削除した場合は、再インストールする必要があります。

たとえば、プライマリの認証委任が特定のプラットフォームに存在せず、代わ

りの委任が設定されている場合など、複数の認証委任が必要な場合は、次の推奨

事項を参照して BlackBerry Dynamics アプリが問題なくインストールされてアク

ティベートされていることを確認してください。

• ユーザーは必ずプライマリの認証委任を最初にインストールし、すでにインス

トールされている代わりの認証委任アプリを使用してアクティブ化しないでく

ださい。

• ユーザーがすでに代わりの認証委任をインストールして使用しており、後でプ

ライマリの認証委任をインストールした場合は、インストールされている既存

の認証委任がロック解除状態であることを確認して、認証を正常に完了する必

要があります。代替認証委任が強制的に閉じられている場合、ユーザーにはさ

まざまなエラーが表示されて、ブロックされる可能性があります。 
• ユーザーは、プライマリの認証委任をインストールした後で、現在インストー

ルされている認証委任を削除しないでください。現在その認証委任を使用して

いるアプリは、次回オンラインモードでアプリを起動したときに、自動的に新

しい認証委任に切り替える必要があります。 
• プライマリの認証委任が削除された場合、ユーザーはアクセスキーを使用して

認証委任を再アクティブ化する必要があります。他のアプリで認証委任をアク

ティブ化しようとすると、さまざまなエラーが発生する可能性があります。 
• ［自己認証を許可する］オプションが選択されている場合や、セカンダリまた

はターシャリ認証委任として指定されているアプリがインストールされている

場合でも、元の認証委任をインストールしてロック解除せずにアプリが認証委

任を変更できるようにするフォールバックメカニズムはありません。

データ漏洩防止
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BlackBerry Dynamics プ
ロファイル設定

説明 

BlackBerry Dynamics
以外のアプリから

BlackBerry Dynamics ア
プリへのデータコピーを

許可しない

この設定では、BlackBerry Dynamics 以外のアプリから BlackBerry Dynamics アプ

リにデータをコピーできるかどうかを指定します。

メモ :  Purebred などのアプリベースの PKI ソリューションを使用している場合

は、このオプションは選択しないでください。

Android のディクテー

ションを許可しない

この設定では、Android デバイスユーザーが BlackBerry Dynamics アプリで音声

ディクテーションを使用できるかどうかを指定します。

Android デバイスでは画

面キャプチャを許可しな

い

この設定では、Android デバイスユーザーが BlackBerry Dynamics アプリで画面

をキャプチャできるかどうかを指定します。

iOS デバイスでは画面の

記録と共有を許可しない

この設定では、iOS デバイスユーザーが BlackBerry Dynamics アプリで画面の共

有や記録を実行できるかどうかを指定します。

この設定は、iOS 11 以降を実行しているデバイスに適用されます。

iOS のディクテーション

を許可しない

この設定では、iOS デバイスユーザーが BlackBerry Dynamics アプリで音声ディ

クテーションを使用できるかどうかを指定します。

iOS デバイスではカスタ

ムキーボードを許可しな

い

この設定では、iOS デバイスユーザーが BlackBerry Dynamics アプリでカスタム

キーボードを使用できるかどうかを指定します。

FIPS を有効にする この設定では、U.S.Federal Information Processing Standard 140-2（米国連邦情

報処理規格 140-2）への準拠を強制するかどうかを指定します。

証明書

デバイス証明書ストアを

有効にする

この設定では、BlackBerry Dynamics アプリがデバイス証明書ストアから証明書

を取得できるかどうかを指定します。

詳細ログの記録

BlackBerry Dynamics ア
プリで詳細ログの記録を

有効にする

この設定では、BlackBerry Dynamics アプリからログファイルを生成し、アップ

ロードできるかどうかを指定します。

BlackBerry Dynamics ア
プリでの詳細ログの記録

をユーザーがオンにでき

ないようにする

この設定では、BlackBerry Dynamics アプリから詳細なログファイルを生成して

共有する機能を、ユーザーがオンにできるかどうかを指定します。

使用許諾契約書
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BlackBerry Dynamics プ
ロファイル設定

説明 

BlackBerry Dynamics ア
プリの使用許諾契約書の

メッセージを有効にする

この設定では、ユーザーが確認する必要があるメッセージを BlackBerry
Dynamics アプリ内で表示するかどうかを指定します。認証の委任が有効になっ

ている場合、メッセージは認証プログラムアプリにのみ表示されます。このルー

ルを選択した場合は、次のアクションを完了します。

• アプリをロック解除するたびにメッセージを表示するかどうかを選択します。

毎回の表示を選択しない場合、ユーザーがアプリを起動した最初の時にのみ

メッセージが表示されます。

• ［メッセージ］フィールドで、表示するメッセージを作成します。

メモ :  Android デバイスでは、最初の 4000 文字のみが表示されます。

BlackBerry Dynamics 接続プロファイル設定

BlackBerry Dynamics 接続プロファイルは、以下のデバイスタイプでサポートされています。

• iOS
• Android
• macOS
• Windows

BlackBerry Dynamics 接
続プロファイル設定

説明

BlackBerry Dynamics 接
続プロファイルのイン

ポート

 アイコンをクリックして、.csv ファイルから接続設定をインポートしま

す。.csv ファイルをインポートすると、接続プロファイルの内容が置き換えられ

ます。この方法では、値を手動で編集する必要がある場合や、複数の URL または

サーバーを変更する必要がある場合でも、操作が簡単になります。

BlackBerry Dynamics 接
続プロファイルのエクス

ポート

 アイコンをクリックして、接続設定を .csv ファイルにエクスポートします。

インフラストラクチャ

全トラフィックをルー

ティングする

すべての BlackBerry Dynamics アプリデータを BlackBerry Proxy 経由でルーティ

ングするかどうかを指定します。詳細については、「BlackBerry Proxy を通じた

すべての BlackBerry Dynamics アプリデータのルーティング」を参照してくださ

い。

ドメイン アクセスを許可するインターネットドメインを指定します。例え

ば、blackberry.com では、blackberry.com ドメイン内のあらゆるサーバーに

アクセスできます。BlackBerry Dynamics アプリは、組織のファイアウォールを

経由して、リストされているドメインおよびサブドメイン内のあらゆるサーバー

に接続できます。
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BlackBerry Dynamics 接
続プロファイル設定

説明

プライマリおよびセカン

ダリの BlackBerry Proxy
クラスタ

ドメインへのアクセスに必要な BlackBerry Proxy クラスタの完全修飾ドメイン

名、ポート、および優先度を指定します。

デフォルトドメイン

ドメイン デフォルトで許可されているドメインを指定します

（例：qa.blackberry.com）。BlackBerry Dynamics アプリ

は、portal.sales.xyzcorp.com のような完全修飾名ではなく、portal のような修飾

がないホスト名に接続しようとすることがあります。完全修飾名を形成するため

に、このリストのドメインは、修飾がないホスト名に追加されます。

その他のサーバー

サーバー BlackBerry Dynamics アプリが接続できるその他のサーバーの完全修飾ドメイン

名を指定します。BlackBerry Dynamics アプリの接続先が、ドメイン内のすべて

のサーバーではなく、特定のサーバーに限られる場合は、［許可されたドメイ

ン］リストを使用するのではなく、このリストに目的のサーバーを追加します。

IP アドレスの範囲

範囲 BlackBerry Dynamics アプリがアクセスできる IP アドレス範囲を指定します。ア

ドレス範囲は、下限と上限のアドレス（例：192.168.2.0-192.168.2.255）または

IPv4 CIDR 表記（例：192.168.2.0/24）で入力する必要があります。例：

• 個別アドレス：

例：192.168.2.0-192.168.2.255
• サブネット全体：

例：192.168.2.0/24

アプリサーバー アプリサーバーまたは Web サーバーからサービスを受けている BlackBerry
Dynamics アプリがある場合、サーバーの名前、通信に使用する BlackBerry Proxy
クラスタの優先度を指定できます。

詳細については、「BlackBerry Dynamics 接続プロファイルへのアプリサーバー

の追加」を参照してください。

エンタープライズ接続プロファイル設定

エンタープライズ接続プロファイルは、以下のデバイスタイプでサポートされています。

• BlackBerry 10
• iOS
• Android
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共通：エンタープライズ接続プロファイル設定

共通：コンプライアンス

プロファイル設定
説明

BlackBerry Secure
Connect Plus サーバーグ

ループ

この設定は、BlackBerry Secure Connect Plus が特定の地域パスにトラフィックを

向けるために使用するサーバーグループを指定します。

BlackBerry Connectivity Node の 1 つ以上のインスタンスをインストールしてお

り、サーバーグループを設定している場合にのみ、この設定は有効です。

BlackBerry 10 ：エンタープライズ接続プロファイル設定

設定 説明

エンタープライズ接続 BlackBerry 10 デバイスでは、エンタープライズ接続は常に有効です。この設定を

変更することはできません。

プロキシプロファイル この設定は、プロキシサーバーを介して、セキュリティ保護されたトンネルトラ

フィックをデバイスから仕事用ネットワークにルーティングする場合に、関連付

けられているプロキシプロファイルを指定します。

BlackBerry Secure
Connect Plus を有効化す

る

この設定では、デバイスとネットワークの間で仕事用データを送信するために、

仕事用アプリで BlackBerry Secure Connect Plus を使用するかどうかを指定しま

す。

iOS ：エンタープライズ接続プロファイル設定

設定 説明

BlackBerry Secure
Connect Plus を有効化す

る

この設定では、デバイスとネットワークの間で仕事用データを送信するために、

仕事用アプリで BlackBerry Secure Connect Plus を使用するかどうかを指定しま

す。

VPN をオンデマンドで有

効にする

この設定は、仕事用アプリが、仕事用リソースにアクセスするとき

に、BlackBerry Secure Connect Plus を使用して VPN 接続を自動的に開始できる

かどうかを指定します。

この設定を選択して、BlackBerry Secure Connect Plus 接続のルールを指定しま

す。

iOS 9 以降の VPN オンデ

マンドルール

この設定では、BlackBerry Secure Connect Plus を使用して、VPN オンデマンド

の接続要件を指定します。ペイロード形式の例の中から 1 つ以上のキーを使用す

る必要があります。

この設定は、［VPN オンデマンドを有効にする］設定が選択されている場合のみ

有効です。
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設定 説明

per-app VPN を有効にす

る

BlackBerry Secure Connect Plus の使用を特定のアプリに制限するには、この設定

を選択します。

メモ :  このオプションを選択した場合、ユーザーは、BlackBerry Secure Connect
Plus を使用するために、デバイス上で VPN 接続を手動でオンにする必要があり

ます。VPN 接続がオンになっている限り、デバイスは仕事用ネットワークへの接

続に BlackBerry Secure Connect Plus を使用します。仕事用 Wi-Fi ネットワークな

どの別の接続を使用する場合は、ユーザーは VPN 接続をオフにする必要がありま

す。場合によっては、VPN 接続のオンとオフを切り替えるようにユーザーに指示

します（たとえば、ユーザーが仕事用 Wi-Fi ネットワークの範囲内にいないとき

に VPN 接続をオンにするよう指示できます）。

Safari ドメイン  をクリックして、Safari での VPN 接続の開始を許可されているドメインを指定

します。

アプリの自動接続を許可

する

アプリが VPN 接続を自動的に開始できるようにするかどうかを指定します。

プロキシプロファイル この設定は、プロキシサーバーを介して、セキュリティ保護されたトンネルトラ

フィックをデバイスから仕事用ネットワークにルーティングする場合に、関連付

けられているプロキシプロファイルを指定します。

プロキシプロファイルでは、IP アドレスを使用した手動設定を使用する必要があ

ります。PAC 設定はサポートされていません。詳細については、「デバイスのプ

ロキシプロファイルのセットアップ」を参照してください。

Android ：エンタープライズ接続プロファイル設定

設定 説明

BlackBerry Secure
Connect Plus を有効化す

る

この設定では、デバイスとネットワークの間で仕事用データを送信するために、

仕事用アプリで BlackBerry Secure Connect Plus を使用するかどうかを指定しま

す。

仕事用領域がある

Android デバイスのエン

タープライズ接続

この設定では、Android の仕事用プロファイルと Samsung KNOX Workspace デ
バイスで、仕事用領域の全アプリに BlackBerry Secure Connect Plus を使用する

か、あるいは、指定したアプリのみに使用するかを指定します。

• ［コンテナ単位の VPN］では、デバイスの仕事用領域にあるすべてのアプリ

に VPN 接続を使用します。

• ［per-app VPN］では、指定したアプリに対してのみ VPN 接続を使用します。
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設定 説明

BlackBerry Secure
Connect Plus の使用を制

限されるアプリ

この設定では、Android の仕事用プロファイルデバイスで、BlackBerry Secure
Connect Plus を使用できない仕事用領域内のアプリを指定します。

 をクリックして、アプリパッケージ ID を入力します。その他のアプリを制限す

るには、必要に応じてこの手順を繰り返します。

Google Play にはプロキシのサポートがないため、デ

フォルトでは、Google Play および基盤となるサービス

（com.android.providers.media、com.android.vending、com.google.android.gms、
および com.google.android.apps.gcs）は制限されます。これらの制限はそのまま

適用することをお勧めします。これらの制限を解除する場合、BlackBerry Secure
Connect Plus を使用して Google Play に接続できるように、ファイアウォールの

設定が必要になるため、Google Play サポートに連絡する必要があります。

［仕事用アプリに VPN の使用のみを強制する］IT ポリシールールがデバイス

に適用される場合、この設定は無視され、BlackBerry UEM Client および Google
Play を含めて、仕事用アプリは、BlackBerry Secure Connect Plus の利用を制限

されません。この場合、ファイアウォールでポートを開いて、BlackBerry UEM
経由で BlackBerry Infrastructure と通信することを BlackBerry UEM Client に許

可する必要があります。仕事用アプリで BlackBerry Secure Connect Plus を使

用する場合、ファイアウォールでポートを開く方法の詳細については、http://
support.blackberry.com/kb にアクセスし、記事 KB48330 を参照してください。

組織で BlackBerry Dynamics アプリを使用している場合は、アプリに対して

BlackBerry Secure Connect Plus の使用を制限することをお勧めします。制限しな

い場合、組織のファイアウォールで追加のポートを開いて、アプリが BlackBerry
Dynamics NOC にデータを送信できるようにする必要があります。また、データ

が BlackBerry Infrastructure と BlackBerry Dynamics NOC の両方にルーティング

されるため、アプリからのネットワークアクティビティが遅くなる可能性があり

ます。

この設定は、［仕事用領域がある Android デバイスのエンタープライズ接続］設

定が［コンテナ単位の VPN］に設定されている場合にのみ有効です。

エンタープライズ接続の

使用を許可されたアプリ

この設定では、Android の仕事用プロファイルおよび Samsung KNOX Workspace
デバイスで、BlackBerry Secure Connect Plus を使用できる仕事用領域内のアプリ

を指定します。利用可能なアプリのリストからアプリを選択するか、アプリパッ

ケージ ID を指定できます。

この設定は、［仕事用領域がある Android デバイスのエンタープライズ接続］設

定が［per-app VPN］に設定されている場合にのみ有効です。

プロキシプロファイル セキュリティ保護されたトンネルのトラフィックを Samsung KNOX Workspace
2.5 以降のデバイスからプロキシサーバーを介して仕事用ネットワークにルー

ティングする場合は、適切なプロキシプロファイルを選択します。

この設定は、仕事用プロファイルがある Android デバイス、または Samsung
KNOX Workspace バージョン 2.4 以前のデバイスには適用されません。
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Enterprise Management Agent プロファイル設定

Enterprise Management Agent プロファイルは、以下のデバイスタイプでサポートされています。

• BlackBerry 10
• iOS
• Android
• Windows

BlackBerry 10 ：Enterprise Management Agent プロファイル設定

設定 説明

Enterprise Management
Web Service のポーリン

グ間隔

デバイスの Enterprise Management Web Service が設定の更新のためにポーリン

グする間隔を秒単位で指定します。

使用できる値：

• 3600～86400

デフォルト値は、［3600］です。

高ポーリング間隔 高速ポーリングでプッシュ通知が使用できない（BPDS が登録されていない）場

合に、設定更新のためにデバイスがポーリングを行う間隔を秒単位で指定しま

す。

• 最小値：900

デフォルト値は、［900］です。

低速ポーリング間隔 低速ポーリングでプッシュ通知を使用できる（BPDS が登録されている）場合

に、設定更新のためにデバイスがポーリングを行う間隔を秒単位で指定します。

• 最小値：900

デフォルト値は、［900］です。

個人用アプリのコレク

ションを許可する

この設定では、ユーザーのデバイスにインストールされている個人用アプリのリ

ストを BlackBerry UEM で受信するかどうかを指定します。

［仕事用および個人用 - 企業］アクティベーションのデバイスでは、この設定は

サポートされていません。
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設定 説明

設定ファイル（.json） この設定で、SSL ライブラリのどの暗号化スイートをデバイスでサポートするか

を制限するための設定ファイルを指定することができます。

セキュリティ上の脆弱性がある暗号化スイートのサポートを削除する必要があ

り、組織のリソースが通信でその暗号化スイートを必要としない場合にのみ、設

定ファイルを指定します。

設定ファイルを指定すると、BlackBerry UEM とデバイスの通信には影響を与えま

せんが、組織内の他のサーバーの要件に応じて、それらのサーバーとの通信に影

響を与える可能性があります。

設定ファイルは .json 形式である必要があります。

例：

{"tls": {"tls_protocols": ["TLSv1"], "tls_ciphersuites":
[49200, 49196, 49192, 49188, 49172, 49162, 163, 159, 107,
106, 57, 56, 136, 135, 49202, 49198, 49194, 49190, 49167,
49157, 157, 61, 53, 132, 141, 49199, 49195, 49191, 49187,
49171, 49161, 162, 158, 103, 64, 51, 50, 154, 153, 69,
68, 49201, 49197, 49193, 49189, 49166, 49156, 156, 60,
47, 150, 65, 140, 49169, 49159, 49164, 49154, 5, 4, 138,
49170, 49160, 22, 19, 49165, 49155, 10, 139, 21, 18, 9,
20, 17, 8, 6, 3], "tls_curves": ["secp256r1", "secp521r1",
"brainpoolP512r1", "brainpoolP384r1", "secp384r1",
"brainpoolP256r1", "secp256k1", "sect571r1", "sect571k1",
"sect409k1", "sect409r1", "sect283k1", "sect283r1",
"secp224k1", "secp224r1", "secp192k1", "secp192r1",
"secp160k1", "secp160r1", "secp160r2", "sect239k1",
"sect233k1", "sect233r1", "sect193r1", "sect193r2",
"sect163k1", "sect163r1", "sect163r2"], "tls_sigalgs":
["ECDSA+SHA512", "DSA+SHA512", "RSA+SHA512", "ECDSA
+SHA384", "DSA+SHA384", "RSA+SHA384", "ECDSA+SHA256", "DSA
+SHA256", "RSA+SHA256", "ECDSA+SHA224", "DSA+SHA224",
"RSA+SHA224", "ECDSA+SHA1", "DSA+SHA1", "RSA+SHA1"],
"tls_dh_min_key_bits":768, "tls_suiteb_mode": "SUITEB_OFF"},
"vpn": {"vpn_encr": ["aes128", "aes256", "aes128_icv16_gcm",
"aes256_icv16_gcm", "3des", "aes192"], "vpn_dh": ["dh2",
"dh5", "dh7", "dh8", "dh9", "dh10", "dh11", "dh12",
"dh13", "dh14", "dh15", "dh16", "dh17", "dh18", "dh19",
"dh20", "dh21", "dh22", "dh23", "dh24", "dh25", "dh26"],
"vpn_integ": ["sha1", "sha384", "sha512", "aes", "sha256"],
"vpn_prf": ["sha1", "sha384", "sha512", "aes", "hmac",
"sha256"]}}
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iOS ：Enterprise Management Agent プロファイル設定

設定 説明

Enterprise Management
Agent のポーリングレー

ト

Enterprise Management Agent サーバーコマンドに関するデバイスのポーリング

間隔を秒単位で指定します。

使用できる値：

• 900～86400

デフォルト値は、［3600］です。

個人用アプリのコレク

ションを許可する

この設定では、ユーザーのデバイスにインストールされている個人用アプリのリ

ストを BlackBerry UEM で受信するかどうかを指定します。

ユーザープライバシーでアクティベーションを行ったデバイスでは、この設定は

サポートされていません。

Android ：Enterprise Management Agent プロファイル設定

設定 説明

アプリの変更 デバイスが、インストールされているアプリに変更がないかどうか確認する間隔

を秒単位で指定します。

使用できる値：

• 3600～86400 秒

デフォルト値は、［3600］です。

バッテリー残量のしきい

値

デバイスが情報を BlackBerry UEM に送信するのに必要なバッテリー残量の変更

をパーセント（5～100%）で指定します。

使用できる値：

• 5～100パーセント

デフォルト値は、［20］です。

RAM の空き容量のしき

い値

デバイスが情報を BlackBerry UEM に送信するために必要な空きメモリの量の変

更をメガバイト単位で指定します。

デフォルトでは、デバイスはこの情報を BlackBerry UEM に送信しません。

内部ストレージのしきい

値

デバイスが情報を BlackBerry UEM に送信するのに必要な内部空きストレージ領

域量の変更をメガバイト単位で指定します。

デフォルト値は、［250］です。

メモリカードのしきい値 デバイスが情報を BlackBerry UEM に送信するのに必要な外部空き容量の変更を

メガバイト単位で指定します。

デフォルト値は、［500］です。
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設定 説明

Enterprise Management
Agent のポーリングレー

ト

Enterprise Management Agent サーバーコマンドに関するデバイスのポーリング

間隔を秒単位で指定します。

使用できる値：

• 最小値：900

デフォルト値は、［900］です。

個人用アプリのコレク

ションを許可する

この設定では、ユーザーのデバイスにインストールされている個人用アプリのリ

ストを BlackBerry UEM で受信するかどうかを指定します。

ユーザープライバシーでアクティベーションを行ったデバイスでは、この設定は

サポートされていません。

Windows ：Enterprise Management Agent プロファイル設定

設定 説明

デバイス設定更新のため

のポーリング間隔

プッシュ通知が使用できない場合に設定更新のためにデバイスがポーリングを行

う間隔を分で指定します。

最初の再試行セットでの

ポーリング間隔

デバイスの設定更新のポーリングが失敗した場合のために、最初の再試行セット

で、各試行を実行する間隔を分単位で指定します。

最初の再試行回数 最初の再試行セットで実行する試行回数を指定します。

2 回目の再試行セットで

のポーリング間隔

デバイスの設定更新のポーリングが失敗した場合のために、2 回目の再試行セッ

トで、各試行を実行する間隔を分単位で指定します。

2 回目の再試行回数 2 回目の再試行セットで実行する試行回数を指定します。

スケジュールされた残り

の再試行でのポーリング

間隔

デバイスの設定更新のポーリングが失敗し、さらに 2 回目の再試行セットが失敗

した場合に、それ以降の各試行を実行する間隔を分単位で指定します。

スケジュールされた残り

の再試行回数

デバイスの設定更新のポーリングが失敗し、さらに 2 回目の再試行セットが失敗

した場合に、それ以降の再試行回数を指定します。［0］に設定すると、接続が

成功するか、またはデバイスが無効になるまで、デバイスはポーリングを続けま

す。

ユーザーログインでの

ポーリング

デバイスがユーザーのログインに基づいて管理セッションを開始するかどうかを

指定します。

すべてのユーザーのポー

リングを最初のログイン

で実行する

すべてのユーザーを対象として、デバイスが最初のユーザーログインに基づいて

管理セッションを開始するかどうかを指定します。
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設定 説明

個人用アプリのコレク

ションを許可する

この設定では、ユーザーのデバイスにインストールされている個人用アプリのリ

ストを BlackBerry UEM で受信するかどうかを指定します。

Windows 情報保護プロファイル設定

Windows 情報保護プロファイルは、以下のデバイスタイプでサポートされています。

• Windows 10

Windows 10 ：Windows 情報保護プロファイルの設定

Windows 10 ：Windows
情報保護プロファイルの

設定

説明

Windows 情報保護の設定 この設定では、Windows 情報保護を有効にするかどうか、および強制のレベル

を指定します。この設定が［オフ］に設定されている場合、データは暗号化され

ず、監査ログがオフになります。この設定が［サイレント］に設定されている場

合、データは暗号化され、保護データを共有しようとする操作はすべてログに

記録されます。この設定が［上書き］に設定されている場合、データは暗号化さ

れ、保護データを共有しようとすると、ユーザーにプロンプトが表示されます。

また、保護データを共有しようとする操作はすべてログに記録されます。この

設定が［ブロック］に設定されている場合、データは暗号化され、ユーザは保護

データを共有できません。また、保護データを共有しようとする操作はすべてロ

グに記録されます。 

使用できる値：

• オフ

• サイレント

• 上書き

• ブロック

デフォルト値は［オフ］です。

エンタープライズ保護ド

メイン名

この設定では、ユーザー ID のために組織で使用する仕事用ネットワークドメイン

名を指定します。複数のドメインは、パイプ（|）で区切ることができます。最初

のドメインは、WIP を使用するアプリによって保護するファイルにタグ付けする

ために、文字列として使用されます。

例えば、example.com|example.net のような形式になります。
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Windows 10 ：Windows
情報保護プロファイルの

設定

説明

データ復旧証明書ファイ

ル（.der、.cer）
この設定では、データ復旧証明書ファイルを指定します。指定するファイル

は、.der または .cer ファイル拡張子が付いた PEM エンコード証明書または DER
エンコード証明書にする必要があります。

デバイスでローカルに保護されていたファイルを復旧するには、データ復旧証明

書ファイルを使用します。例えば、組織が WIP によって保護されているデータを

デバイスから復旧する場合です。

データ復旧証明書の作成については、『Microsoft Windows 情報保護のドキュメ

ント』を参照してください。

BlackBerry UEM からデ

バイスを削除するときに

Windows 情報保護設定を

削除する

この設定では、デバイスが無効化されたときに WIP 設定を取り消すかどうかを指

定します。WIP 設定が取り消されると、ユーザーは保護ファイルにアクセスでき

なくなります。

保護ファイル、およびエ

ンタープライズコンテン

ツを作成できるアプリに

Windows 情報保護オー

バーレイを表示する

この設定では、ファイルでオーバーレイアイコンを表示するかどうかを指定しま

す。さらにファイルまたはアプリが WIP によって保護されているかどうかを示す

アプリアイコンを指定します。 

仕事用ネットワークの IP
範囲

この設定では、WIP で保護されているアプリがデータを共有できる仕事用 IP アド

レス範囲を指定します。

ダッシュを使用して、アドレスの範囲を指定します。カンマを使用してアドレス

を区切ります。 

仕事用ネットワーク IP
範囲に限定する

この設定では、仕事用ネットワークの IP 範囲のみを、仕事用ネットワークの一部

として受け入れるかどうかを指定します。この設定が有効になっている場合、他

の仕事用ネットワークを検出しようとする操作は実行されません。

デフォルトでは、このオプションはオフです。

エンタープライズ内部プ

ロキシサーバー

この設定では、仕事用ネットワークの場所に接続するときに使用する内部プロキ

シサーバーを指定します。これらのプロキシサーバーは、エンタープライズクラ

ウドリソース設定にリストされているドメインに接続する場合にのみ使用されま

す。

エンタープライズクラウ

ドリソース

この設定では、クラウドでホストされており、保護する必要があるエンタープラ

イズリソースドメインをリスト形式で指定します。これらのリソースから取得さ

れるデータは、エンタープライズデータと見なされ、保護されます。

クラウドリソースドメイ

ン

この設定では、ドメイン名を指定します。
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Windows 10 ：Windows
情報保護プロファイルの

設定

説明

ペアのプロキシ この設定では、クラウドリソースとペアリングされるプロキシを指定します。ク

ラウドリソースへのトラフィックは、指定されたプロキシサーバーを介して、エ

ンタープライズネットワーク経由でルーティングされます（ポート 80 で）。

この目的に使用するプロキシサーバーは、［エンタープライズ内部プロキシサー

バー］フィールドにも設定する必要があります。

エンタープライズプロキ

シサーバー

この設定では、インターネットプロキシサーバーのリストを指定します。

エンタープライズプロキ

シサーバーに限定する

この設定では、クライアントがプロキシの設定リストを受け入れて、他のエン

タープライズプロキシを検出しないようにするかどうかを指定します。

ニュートラルリソース この設定では、仕事用または個人用リソースに使用できるドメインを指定しま

す。

エンタープライズネット

ワークドメイン名 
この設定では、企業の境界を構成するドメインをカンマ区切りリストで指定しま

す。これらのドメインの 1 つからデバイスに送信されるデータは、エンタープラ

イズデータと見なされ、保護されます。これらの場所は、エンタープライズデー

タを共有できる安全な送信先と見なされます。 

例えば、example.com,example.net のようなリストです。

 | プロファイル設定 | 551



Windows 10 ：Windows
情報保護プロファイルの

設定

説明

デスクトップアプリのペ

イロードコード

Windows 10 デバイスでアプリの起動制限を設定するために、デスクトップアプ

リのキーと値を指定します。設定するペイロードの種類に対して、Microsoft で
定義されたキーを使用する必要があります。

アプリを指定するには、AppLocker policy.xml ファイルから XML コードをコピー

して、このフィールドに貼り付けます。テキストをコピーするとき、次のコード

サンプルで示されている要素のみをコピーしてください。

<RuleCollection Type="Appx" EnforcementMode="Enabled"> 
                                          
 <FilePublisherRule Id="0c9781aa-bf9f-4352
                                       -b4ba-64c25f36f558"
 Name="WordMobile" Description="" 
                                      
 UserOrGroupSid="S-1-1-0" Action="Allow"> 
                                              
 <Conditions> 
                                                  
 <FilePublisherCondition 
                                      
 PublisherName="CN=Microsoft Corporation, O=Microsoft
                                       Corporation,
 L=Redmond, S=Washington, C=US" 
                                      
 ProductName="Microsoft.Office.Word" BinaryName="*"> 
                                                      
 <BinaryVersionRange LowSection="*" 
                                       HighSection="*" /> 
                                                   </
FilePublisherCondition> 
                                               </
Conditions> 
                                           </
FilePublisherRule>
                                       </RuleCollection>

AppLocker の使い方の詳細については、『Microsoft AppLocker の文書』を参照

してください。
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Windows 10 ：Windows
情報保護プロファイルの

設定

説明

ユニバーサル Windows
プラットフォームアプリ

のペイロードコード

Windows 10 デバイスで WIP を設定するために、ユニバーサル Windows プラッ

トフォームアプリのキーと値を指定します。設定するペイロードの種類に対し

て、Microsoft で定義されたキーを使用する必要があります。

アプリを指定するには、AppLocker policy.xml ファイルから XML コードをコピー

して、このフィールドに貼り付けます。テキストをコピーするとき、次のコード

サンプルで示されている要素のみをコピーしてください。

<RuleCollection Type="Exe" EnforcementMode="Enabled">
                                           <FilePathRule
 Id="921cc481-6e17-4653-8f75-050b80acca20" Name="(Default
 Rule)
                                       All files"
 Description="" UserOrGroupSid="S-1-1-0" Action="Allow">
                                            <Conditions>
                                           
 <FilePathCondition Path="*" />
                                            </Conditions>
                                            </
FilePathRule>
                                      
      <FilePublisherRule Id="ddd0bc90-
dada-4002-9e2f-0fc68e1f6af0" Name="WORDPAD.EXE,
                                       from O=MICROSOFT
 CORPORATION, L=REDMOND, S=WASHINGTON, C=US"
 Description=""
                                      
 UserOrGroupSid="S-1-1-0" Action="Deny">
                                               
 <Conditions>
                                                   
 <FilePublisherCondition PublisherName="O=MICROSOFT
 CORPORATION,
                                      
 L=REDMOND, S=WASHINGTON, C=US" ProductName="*"
 BinaryName="WORDPAD.EXE">
                                                       
 <BinaryVersionRange LowSection="*" HighSection="*" />
                                                    </
FilePublisherCondition>
                                                </
Conditions>
                                            </
FilePublisherRule>
                                           
 <FilePublisherRule Id="c8360d06-f651-4883-
abdd-9c3a95a415ff" Name="NOTEPAD.EXE,
                                       from O=MICROSOFT
 CORPORATION, L=REDMOND, S=WASHINGTON, C=US"
 Description=""
                                      
 UserOrGroupSid="S-1-1-0" Action="Allow">
                                               
 <Conditions>
                                                   
 <FilePublisherCondition PublisherName="O=MICROSOFT
 CORPORATION,
                                      
 L=REDMOND, S=WASHINGTON, C=US" ProductName="*"
 BinaryName="NOTEPAD.EXE">
                                                       
 <BinaryVersionRange LowSection="*" HighSection="*" />
                                                    </
FilePublisherCondition>
                                                </
Conditions>
                                            </
FilePublisherRule>
                                       </RuleCollection>

AppLocker の使い方の詳細については、Microsoft AppLocker の文書を参照して

ください。
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Windows 10 ：Windows
情報保護プロファイルの

設定

説明

関連付けられている VPN
プロファイル

この設定では、WIP 保護アプリの使用時に、VPN に接続するためにデバイスで使

用される VPN プロファイルを指定します。 

この設定は、［WIP で使用されるセキュリティ保護された接続］で［VPN プロ

ファイルの使用］を選択した場合にのみ有効です。 

デバイス監査ログの収集 この設定では、デバイス監査ログを収集するかどうかを指定します。

Microsoft Intune アプリ保護プロファイル設定

Microsoft Intune アプリ保護プロファイルは、以下のデバイスタイプでサポートされています。

• iOS
• Android

共通：Microsoft Intune アプリ保護プロファイル設定

Intune アプリ保護プロ

ファイル設定
説明

相互操作性

Intune と Dynamics アプ

リの間で相互操作性を有

効にする

この設定では、BlackBerry Dynamics アプリが、Microsoft Office 365 アプリな

ど、Intune で管理されているデバイス上のアプリと相互操作できるかどうかを指

定します。

BlackBerry Dynamics アプリと Intune で管理されているアプリの間で相互操作性

を確保するには、ユーザーのデバイスに BlackBerry Enterprise BRIDGE をインス

トールする必要があります。

詳細については、『BlackBerry Enterprise BRIDGE 管理ガイド』を参照してくださ

い。

データの再配置

他のアプリへのデータ転

送をアプリに許可する

この設定では、アプリ Intune で管理されているアプリは、データを送信できると

指定しています。

使用できる値：

• ポリシー管理アプリ：このオプションを使用すると、Intune で管理されている

他のアプリにのみデータを転送できます。

• すべてのアプリ

• なし
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Intune アプリ保護プロ

ファイル設定
説明

相互操作性

他のアプリからのデータ

受信をアプリに許可する

この設定では、アプリ保護ポリシーで管理されているアプリがデータを受信でき

ると指定しています。

使用できる値：

• ポリシー管理アプリ：このオプションを使用すると、Intune で管理されている

他のアプリからのみデータを転送できます。

• すべてのアプリ

• なし

［名前を付けて保存］を

禁止する

この設定では、［名前を付けて保存］オプションをアプリで有効にするかどうか

を指定します。

この設定を選択した場合、［名前を付けて保存］オプションを使用して、仕事用

データのみを以下の 1 つ以上の場所に保存することを許可できます。

• ローカルストレージ

• OneDrive for Business
• SharePoint

他のアプリによる切り取

り、コピー、貼り付けを

制限する

この設定では、アプリで切り取り、コピー、貼り付けを利用できるレベルを指定

します。

使用できる値：

• ブロック済み：このオプションは、目的のアプリとその他のアプリの間で、切

り取り、コピー、貼り付けを禁止します。

• ポリシー管理アプリ：このオプションは、目的のアプリと Intune で管理され

ているその他のアプリの間で、切り取り、コピー、貼り付けを許可します。

• 貼り付け関連のポリシー管理アプリ：このオプションは、あらゆるアプリから

のデータ貼り付けを許可しますが、ポリシー管理アプリから切り取られた、ま

たはコピーされたデータは、Intune で管理されている他のアプリにのみ貼り付

けることができます。

• あらゆるアプリ：このオプションは、デバイスにあるすべてのアプリ間で、切

り取り、コピー、貼り付けを許可します。

管理対象ブラウザーに表

示する Web コンテンツ

を制限する

この設定では、Intune で管理されているブラウザーで、アプリ内の Web リンクを

開く必要があるかどうかを指定します。

コンタクトの同期を無効

にする

この設定では、アプリがデバイス上のネイティブの連絡先アプリに連絡先を保存

できるかどうかを指定します。

印刷を無効にする この設定では、アプリでデータを印刷できるようにするかどうかを指定します。

アクセス
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Intune アプリ保護プロ

ファイル設定
説明

相互操作性

アクセス時に会社の資格

情報を要求する

この設定では、ユーザーがアプリにアクセスする場合に組織の資格情報を使用す

る必要があるかどうかを指定します。

このルールが選択されている場合、PIN または指紋の要件よりも優先されます。

脱獄やルート化が行われ

たデバイスでは管理対象

アプリの実行をブロック

する

この設定では、脱獄やルート化が行われたデバイスでアプリを実行できるかどう

かを指定します。

アクセス要件のタイムア

ウト期間を再チェックす

る

この設定では、アプリが開いているときに、アプリのアクセス要件を再チェック

する頻度を分で指定します。

オフライン猶予期間 この設定では、デバイスがオフラインになっているときに、アプリのアクセス要

件を再チェックする頻度を分で指定します。

アプリデータの消去に至

るオフライン期間

この設定では、デバイスがオフラインになって以降、デバイスからアプリデータ

を消去するまで期間を日数で指定します。

アクセス時に PIN を要求

する

この設定では、ユーザーがアプリにアクセスする場合に PIN を入力する必要があ

るかどうかを指定します。このオプションが選択されている場合、ユーザーはア

プリを初めて実行するときに PIN の入力を求められます。

［アクセス時に会社の資格情報を要求する］設定が選択されている場合は、この

設定がこのルールよりも優先されます。

PIN リセットまでの試行

回数

この設定では、PIN のリセットが強制される前に、ユーザーが実行できる PIN 入
力の試行回数を指定します。

単純な PIN を許可する この設定では、ユーザーが 1234 または 1111 のような単純な PIN シーケンスを

使用できるかどうかを指定します。

PIN 長 この設定は、PIN の最小桁数を指定します。

PIN の代わりに指紋を許

可する

この設定では、ユーザーがアプリにアクセスする際に PIN ではなく指紋を使用で

きるかどうかを指定します。

この設定は iOS 8.0 以降および Android 6.0 以降でサポートされています。
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Intune アプリ保護プロ

ファイル設定
説明

相互操作性

デバイス PIN が管理され

ている場合はアプリ PIN
を無効にする

この設定では、デバイスでパスワードが要求される場合に、アプリで PIN のプロ

ンプトを表示するかどうかを指定します。

この設定が選択されている場合で、なおかつ、デバイスの UEM IT ポリシーでパ

スワードが要求される場合、Android デバイスではアプリ PIN が要求されませ

ん。iOS デバイスでアプリ PIN を無効にするには、Intune でデバイス PIN を要求

する必要があります。

iOS ：Microsoft Intune アプリ保護プロファイル設定

Intune アプリ保護プロ

ファイル設定
説明

アプリデータの暗号化 この設定では、アプリデータを暗号化するタイミングを指定します。

使用できる値：

• デバイスがロックされるとき：このオプションを選択すると、デバイスのロッ

ク時にすべてのアプリデータが暗号化されます。

• デバイスがロックされ、ファイルが開いているとき：このオプションを選択す

ると、デバイスのロック時にアプリデータが暗号化されます。開いているファ

イルのデータは暗号化されません。

• デバイスの再起動後：このオプションを選択すると、デバイスが再起動され、

最初のロック解除が行われるまでの間に、アプリデータが暗号化されます。

• デバイスの設定を使用：このオプションを選択すると、デバイスのデフォル

ト設定に従って、アプリデータが暗号化されます。このオプションを選択する

と、ユーザーはデバイスでパスワードを設定する必要があります。

iTunes と iCloud のバッ

クアップの防止

この設定では、アプリデータを iTunes または iCloud にバックアップできるかど

うかを指定します。

アプリパッケージ ID この設定では、このプロファイルを適用するアプリのパッケージ ID を指定しま

す。パッケージ ID を入力するか、Intune で管理している利用可能なアプリのリス

トから選択することができます。

最低限の iOS オペレー

ティングシステムを要求

する

この設定を選択して、そのアプリを使用する場合の最低限の iOS バージョンを指

定します。デバイスの iOS バージョンが要件を満たしていない場合、ユーザーは

アプリを使用できません。小数点が 1 つのバージョンを指定できます（たとえ

ば、10.3）。

最低限の iOS オペレー

ティングシステムを要求

する（警告のみ）

この設定を選択して、そのアプリを使用する場合に推奨される最低限の iOS バー

ジョンを指定します。デバイスの iOS バージョンが要件を満たしていない場合、

ユーザーには通知（閉じることができる）が表示されます。小数点が 1 つのバー

ジョンを指定できます（たとえば、10.3）。
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Intune アプリ保護プロ

ファイル設定
説明

最低限のアプリバージョ

ンを要求する

この設定を選択して、そのアプリを使用する場合の最低限のアプリバージョン

を指定します。デバイスのアプリバージョンが要件を満たしていない場合、ユー

ザーはアプリを使用できません。小数点が 1 つのバージョンを指定できます（た

とえば、4.2）。

通常、アプリが違えばバージョン管理スキームも異なるため、最低限のアプリ

バージョンを指定する場合は、アプリごとに個別にプロファイルを作成する必要

があります。

最低限のアプリバージョ

ンを要求する（警告の

み）

この設定を選択して、そのアプリを使用する場合に推奨される最低限のアプリ

バージョンを指定します。デバイスのアプリバージョンが要件を満たしていない

場合、ユーザーには通知（閉じることができる）が表示されます。小数点が 1 つ
のバージョンを指定できます（たとえば、4.2）。

通常、アプリが違えばバージョン管理スキームも異なるため、最低限のアプリ

バージョンを指定する場合は、アプリごとに個別にプロファイルを作成する必要

があります。

Android ：Microsoft Intune アプリ保護プロファイル設定

Intune アプリ保護プロ

ファイル設定
説明

アプリデータの暗号化 この設定では、アプリデータを暗号化するかどうかを指定します。このルールを

選択すると、アプリデータは、すべてのファイル入出力タスクで同期的に暗号化

されます。

Android バックアップの

防止

この設定では、アプリデータを Android バックアップサービスにバックアップで

きるかどうかを指定します。

画面キャプチャと

Android Assistant のブ

ロック

この設定では、保護対象アプリの使用時に、画面キャプチャと Android Assistant
アプリのスキャン機能を許可するかどうかを指定します。この設定は、Android
6.0 以降でサポートされています。

アプリパッケージ ID この設定では、このプロファイルを適用するアプリのパッケージ ID を指定しま

す。パッケージ ID を入力するか、Intune で管理している利用可能なアプリのリス

トから選択することができます。

最低限の Android バー

ジョンを要求する

この設定を選択して、そのアプリを使用する場合の最低限の Android バージョン

を指定します。デバイスの Android バージョンが要件を満たしていない場合、

ユーザーはアプリを使用できません。

最大 4 つのリリース ID を指定できます。リリース識別子はピリオドで区切ります

（例えば、10.3 または 10.3.14.2）。
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Intune アプリ保護プロ

ファイル設定
説明

最低限の Android バー

ジョンを要求する（警告

のみ）

この設定を選択して、そのアプリを使用する場合に推奨される最低限の Android
バージョンを指定します。デバイスの Android バージョンが要件を満たしていな

い場合、ユーザーには通知（閉じることができる）が表示されます。

最大 4 つのリリース ID を指定できます。リリース識別子はピリオドで区切ります

（例えば、10.3 または 10.3.14.2）。

最低限の Android パッチ

バージョンを要求する

この設定を選択して、そのアプリを使用する場合の最低限の Android パッチバー

ジョンを指定します。デバイスの Android パッチバージョンが要件を満たしてい

ない場合、ユーザーはアプリを使用できません。

日付形式 YYYY-MM-DD を使用して、バージョンを指定します。

最低限の Android パッチ

バージョンを要求する

（警告のみ）

この設定を選択して、そのアプリを使用する場合に推奨される最低限の Android
パッチバージョンを指定します。デバイスの Android パッチバージョンが要件を

満たしていない場合、ユーザーには通知（閉じることができる）が表示されま

す。

日付形式 YYYY-MM-DD を使用して、バージョンを指定します。

最低限のアプリバージョ

ンを要求する

この設定を選択して、そのアプリを使用する場合の最低限のアプリバージョンを

指定します。デバイスのアプリバージョンが要件を満たしていない場合、ユー

ザーはアプリを使用できません。

最大 4 つのリリース ID を指定できます。リリース識別子はピリオドで区切ります

（例えば、10.3 または 10.3.14.2）。

通常、アプリが違えばバージョン管理スキームも異なるため、最低限のアプリ

バージョンを指定する場合は、アプリごとに個別にプロファイルを作成する必要

があります。

最低限のアプリバージョ

ンを要求する（警告の

み）

この設定を選択して、そのアプリを使用する場合に推奨される最低限のアプリ

バージョンを指定します。デバイスのアプリバージョンが要件を満たしていない

場合、ユーザーには通知（閉じることができる）が表示されます。

最大 4 つのリリース ID を指定できます。リリース識別子はピリオドで区切ります

（例えば、10.3 または 10.3.14.2）。

通常、アプリが違えばバージョン管理スキームも異なるため、最低限のアプリ

バージョンを指定する場合は、アプリごとに個別にプロファイルを作成する必要

があります。
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ポリシーリファレンススプレッドシート

IT ポリシーの詳細については、help.blackberry.com/detectLang/blackberry-uem/current/policy-reference-
spreadsheet-zip/ から『ポリシーリファレンススプレッドシート』をダウンロードしてください。

 | ポリシーリファレンススプレッドシート | 560

http://help.blackberry.com/detectLang/blackberry-uem/current/policy-reference-spreadsheet-zip/
http://help.blackberry.com/detectLang/blackberry-uem/current/policy-reference-spreadsheet-zip/


商標などに関する情報
©2019 BlackBerry Limited.BLACKBERRY、BBM、BES、EMBLEM Design、ATHOC、MOVIRTU、SECUSMART な
どの商標（ただし、これらに限定されるとは限らない）は BlackBerry Limited、その子会社および関連会社の商

標または登録商標であり、ライセンスに基づいて使用され、当該の商標に対する独占権は明確に留保されていま

す。その他すべての商標は各社の所有物です。

GOOD および EMBLEM Design は BlackBerry Limited、その子会社および関連会社の商標または登録商標であり、

ライセンスに基づいて使用され、当該の商標に対する独占権は明確に留保されています。

Android、Google Chrome、および Google Play は、Google Inc. の商標です。  Apple、 App Store、Apple
Configurator、iCloud、macOS、および Safari は、Apple Inc. の商標です。 Aruba および VIA は、Aruba
Networks, Inc. の商標です。 Bell は、Bell Canada の商標です。 Blue Coat は Blue Coat Systems, Inc. の商

標です。 Bluetooth は、Bluetooth SIG の商標です。 Check Point および VPN-1 は、Check Point Software
Technologies Ltd. の商標です。 Cisco、 Cisco AnyConnect、 Cisco IOS、および PIX は、Cisco Systems,
Inc. および/または米国およびその他の特定の国における関連会社の商標です。 F5 は、F5 Networks, Inc.
の商標です。 HTC EVO は、HTC Corporation の商標です。 IBM、 Domino、IBM Verse、および Notes
は、International Business Machines Corporation の商標マークであり、世界中の多数の司法管轄地域で登録

されています。 iOS は、Cisco Systems, Inc. および/または米国およびその他の特定の国における関連会社の

商標です。iOS® は、Apple Inc. からライセンスの許諾を受けて使用されます。 Juniper は、Juniper Networks,
Inc. の商標です。 Kerberos は、Massachusetts Institute of Technology の商標です。 Microsoft、Active
Directory、ActiveSync、Azure、Windows、および Windows Phone は、米国および/またはその他の国におけ

る Microsoft Corporation の登録商標または商標マークです。 OpenSSL は、OpenSSL Software Foundation,
Inc. の商標です。 OpenVPN は、OpenVPN Technologies, Inc. の商標です。 OpenTrust および OpenTrust CMS
は、Docusign France société par actions simplifiée（sas）の商標です。 PGP は、PGP Corporation の商標で

す。 Pulse Secure は、Pulse Secure LLC の商標です。 QR Code は、日本およびその他の国における DENSO
WAVE1 INCORPORATED の商標です。 RSA は、RSA Security の商標です。 SonicWALL および Mobile Connect
は、Dell, Inc. の商標です。 Symantec は、Symantec Corporation または米国およびその他の国における関

連会社の商標または登録商標です。 T-Mobile は Deutsche Telekom AG の商標です。 Wi-Fi、 WPA、および

WPA2 は、Wi-Fi Alliance の商標です。 Entrust、Entrust IdentityGuard、および Entrust Authority Administration
Services は、Entrust, Inc. の商標です。 KNOX および Samsung KNOX は、Samsung Electronics Co., Ltd. の商

標です。 Vuzix M300 Smart Glasses is a trademark of Vuzix Corporation. その他すべての商標は各社の所有物で

す。

本書は、参照用として本書で取り上げるすべての文書（提供される文書または BlackBerry の Web サイトで参

照可能な文書）を含めて「現状のまま」または「参照可能な形で」提供されるか、またはアクセスすることが

でき、BlackBerry Limited およびその関連会社（「BlackBerry」）はいかなる条件付け、承認、表明、または保

証もしないものとし、BlackBerry は本書の誤記、技術的な誤りまたはその他の誤り、エラー、遺漏について何

ら責任を負いません。BlackBerry の所有権、機密情報および/または企業秘密を保護するため、本書では一部の

BlackBerry テクノロジの側面を一般化された用語で記述している場合があります。BlackBerry は、本書に含まれ

る情報を定期的に変更する権利を留保します。ただし、BlackBerry には、本書への変更、更新、拡張、または他

の追加を適時ユーザーに提供する義務はないものとします。

本書は、第三者をソースとする情報、ハードウェアまたはソフトウェア、製品またはサービス（コンポーネント

や、著作権保護されたコンテンツなど）、および/または第三者の Web サイト（これらをまとめて「サードパー

ティ製品およびサービス」という）への参照を含んでいる可能性があります。BlackBerry は、サードパーティ製

品およびサービスの内容、正確性、著作権遵守、互換性、性能、信頼性、適法性、品格、リンク、他の側面など

に限定することなく、サードパーティ製品およびサービスを一切管理することはなく、責任も負いません。本書

においてサードパーティ製品およびサービスを参照することは、BlackBerry がサードパーティ製品およびサービ

スまたは第三者を保証することを意味するものではありません。

 | 商標などに関する情報 | 561



該当する司法管轄地域の適用法で明確に禁じられている場合を除き、本書で参照されているソフトウェア、ハー

ドウェア、サービス、またはサードパーティ製品およびサービスについて、耐久性、特定の目的または使用に対

する適合、商品性、適性品質、権利侵害の不存在、品質満足度、権原、または制定法、慣習法、取引過程、商慣

習から生じる、本書またはその使用に関する、または性能または性能の不履行に関する条件付け、承認、表明、

保証などに限定することなく、明示的または黙示的に、いかなる条件付け、承認、表明、または保証も除外され

ます。 ユーザーは、国や地域によって異なる他の権利を有する場合もあります。 一部の司法管轄地域では、黙

示的な保証および条件の除外事項または限定事項は禁止されています。 法律で認められている範囲で、本書に関

連する黙示的な保証または条件は、上記に定めるように除外できないが限定できる場合、ユーザーが本書または

該当する対象物を初めて入手してから 90 日間に限定されます。

該当する司法管轄地域の適用法で認められている最大限の範囲で、本書またはその使用に関連して、または本

書で参照されているソフトウェア、ハードウェア、サービス、またはサードパーティ製品およびサービスの性能

または性能の不履行に関連して、次のような損害を含め、いかなる場合においても、BlackBerry はいかなる損害

の責任も負わないものとします。直接的、必然的、典型的、偶発的、間接的、特殊的、懲罰的、または加重的損

害、金銭的損失による損害（利益または収益の損失、予想される貯蓄の未達成、事業の中断、ビジネス情報の消

失、ビジネス機会の喪失、データの破損または消失、データの送受信の失敗、BlackBerry 製品またはサービスと

併用したアプリケーションに関連する問題、ダウンタイムコスト、BlackBerry 製品またはサービスあるいはその

一部の使用機会や通信サービスの使用機会の喪失、代替品コスト、保険料、設備費、保守費、資本コストなど）

に限定することなく、損害を予想できたかどうかを問わず、BlackBerry が損害の可能性について勧告を受けてい

た場合。

該当する司法管轄地域の適用法で認められている最大限の範囲で、契約、不法行為、またはユーザーに対する過

失責任または厳格責任について、BlackBerry は他のいかなる義務、責務、または責任も負わないものとします。

本書の限定事項、除外事項、および免責事項は、以下に適用されます。（A）訴訟原因、請求、またはユーザー

による行為（契約違反、過失、不法行為、厳格責任、その他の法理論など）の性質に関係なく、この契約の基本

目的または本書に記載されている救済策の根本的違反または不履行を免れるため、および（B）BlackBerry およ

びその関連会社、その後継者、譲受人、代理業者、納入業者（通信事業者を含む）、認可された BlackBerry 販売

業者（通信事業者を含む）およびその取締役、従業員、および請負業者。

上記に定める限定事項および除外事項に加えて、いかなる場合においても、BlackBerry の取締役、従業員、代理

業者、販売業者、納入業者、請負業者または BlackBerry の関連会社は、本書に起因または関連する責任を負わな

いものとします。

ユーザーは、サードパーティ製品およびサービスの加入、インストール、または使用前に、通信事業者がサー

ドパーティ製品およびサービスのすべての機能をサポートすることに同意していることを確認する責任を負い

ます。一部の通信事業者は、BlackBerry® Internet Service への加入によるインターネット閲覧機能を提供しない

場合があります。サービスの利用、ローミング、サービスプラン、その他の機能については、通信事業者に問

い合わせてください。BlackBerry 製品およびサービスにおけるサードパーティ製品およびサービスのインストー

ルまたは使用には、第三者の権利を侵害または妨害しないように、特許、商標、著作権、または他のライセンス

が必要になる場合があります。ユーザーは、サードパーティ製品およびサービスを使用するかどうかを決定し、

使用するために第三者のライセンスが必要かどうかを確認する責任を負います。必要な場合、ユーザーはライセ

ンスを取得する責任を負います。ユーザーは、必要なライセンスをすべて取得するまで、サードパーティ製品お

よびサービスをインストールまたは使用してはなりません。BlackBerry 製品およびサービスで提供されるサード

パーティ製品およびサービスは、ユーザーの便宜のために「現状のまま」提供され、BlackBerry は明示的にも黙

示的にもいかなる条件付け、承認、表明、または保証もしないものとし、BlackBerry はそれに関連するいかなる

責任も負わないものとします。ユーザーによるサードパーティ製品およびサービスの使用は、ライセンスまたは

BlackBerry との他の契約で明示的に対象になっている場合を除き、個別のライセンスおよび第三者との他の該当

契約の条件に従うものとし、その制約を受けるものとします。

 | 商標などに関する情報 | 562



BlackBerry 製品またはサービスの使用条件は、個別のライセンスまたは BlackBerry との他の該当契約に定められ

ています。本書の内容は、本書以外に BlackBerry 製品またはサービスの一部に対して BlackBerry が提供した文

書による明示的な契約または保証を破棄するものではありません。

BlackBerry Enterprise Software には、特定のサードパーティ製ソフトウェアが組み込まれています。このソフト

ウェアに関連するライセンスおよび著作権情報は、http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp
でご確認いただけます。

BlackBerry Limited
2200 University Avenue East
Waterloo, Ontario
Canada N2K 0A7

BlackBerry UK Limited
200 Bath Road
Slough, Berkshire SL1 3XE
United Kingdom

Published in Canada

 | 商標などに関する情報 | 563

http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp

	目次
	BlackBerry UEM を起動する手順
	デバイスタイプ別サポートされている機能
	BlackBerry UEM での BlackBerry Dynamics アプリの管理
	Android を搭載した BlackBerry デバイス
	デバイス管理オプション
	スマートフォン、タブレット、ノートパソコン以外のデバイスの管理
	ウェアラブルデバイスの管理
	Apple TV デバイスの管理
	BlackBerry UEM Client とは？
	BlackBerry UEM Self-Service とは
	BlackBerry Enterprise Mobility Suite サービス
	BlackBerry UEM へのログイン

	管理者
	UEM 管理の設定手順
	コンソールログインオプションの設定
	ローカル管理者を対象としたパスワードの最小限の複雑さの設定
	証明書ベースのコンソール認証の設定
	コンソールのログイン通知の作成

	コンソールの外観のカスタマイズ
	コンソールの色のカスタマイズ
	ログインページとメニューバーのカスタマイズ

	コンソールでの Web サイトブックマークの作成
	自動メールの言語の変更
	管理者ロールの作成および管理
	事前設定済みのロール
	事前設定済みのロールの権限

	カスタムロールの作成
	ロールの表示
	ロール設定の変更
	ロールの削除
	BlackBerry UEM が割り当てるロールを選択する方法
	ロールのランク付け


	管理者の作成
	管理者のロールメンバーシップの変更
	セッションタイムアウトパラメーターの設定
	管理者の削除

	プロファイル、変数、およびメールテンプレートの使用
	プロファイル
	プロファイルの割り当て
	BlackBerry UEM が割り当てるプロファイルを選択する方法
	プロファイルのコピー
	プロファイルの表示
	プロファイル設定の変更
	ユーザーアカウントまたはユーザーグループからのプロファイルの削除
	プロファイルを削除する
	プロファイルのランク付け
	プロファイルリファレンス

	変数
	プロファイルでの変数の使用
	デフォルトの変数
	カスタム変数
	カスタム変数の定義
	カスタム変数の使用


	メールテンプレート
	デフォルトのメールテンプレート
	提案されるテキスト
	アクティベーションメールテンプレートを作成
	コンプライアンス用メール通知のテンプレートの作成
	イベント通知メールテンプレートの作成
	メールテンプレートの編集


	Wi-Fi、VPN、BlackBerry Secure Connect Plus、および他の仕事用接続
	デバイスの仕事用接続をセットアップする手順
	対策：仕事用接続プロファイルを作成
	デバイスの仕事用 Wi-Fi ネットワークの設定
	Wi-Fi プロファイルの作成

	デバイスの仕事用 VPN の設定
	VPN プロファイルの作成
	iOS または macOS デバイスでの VPN オンデマンドの有効化
	per-app VPN の有効化
	iOS デバイスに割り当てる per-app VPN 設定を BlackBerry UEM が選択する方法


	デバイスのプロキシプロファイルのセットアップ
	プロキシプロファイルの作成

	仕事用リソースへの接続に向けたエンタープライズ接続および BlackBerry Secure Connect Plus の使用
	BlackBerry Secure Connect Plus を有効にする手順
	サーバーとデバイスの要件
	BlackBerry Secure Connect Plus の負荷分散と高可用性
	BlackBerry Secure Connect Plus および BlackBerry Connectivity Node
	エンタープライズ接続の有効化と設定 BlackBerry Secure Connect Plus
	エンタープライズ接続プロファイルの作成
	BlackBerry Secure Connect Plus を有効化する
	BlackBerry Connectivity アプリ DNS 設定を指定
	BlackBerry Dynamics アプリを使用する Android デバイスのためにセキュリティ保護されたトンネル接続を最適化する
	Wi-Fi ネットワークが利用可能な場合に BlackBerry Secure Connect Plus 経由で BlackBerry 10 の仕事用領域トラフィックを直接実行する

	BlackBerry Secure Connect Plus のトラブルシューティング
	BlackBerry Secure Connect Plus Adapter が「識別されていないネットワーク」状態になり、動作を停止した
	BlackBerry Secure Connect Plus が開始しない
	BlackBerry UEM のアップグレード後、BlackBerry Secure Connect Plus が動作を停止する
	BlackBerry Secure Connect Plus のログファイルを表示


	BlackBerry Dynamics アプリのネットワーク接続の設定
	BlackBerry Dynamics 接続プロファイルの作成
	BlackBerry Proxy を通じたすべての BlackBerry Dynamics アプリデータのルーティング
	BlackBerry Dynamics 接続プロファイルへのアプリサーバーの追加

	BlackBerry 2FA を使用した、重要なリソースへのセキュリティ保護された接続
	デバイスでシングルサインオン認証を設定
	前提条件：デバイスで Kerberos 認証を使用する
	iOS 8 以降での証明書に基づく認証
	シングルサインオンプロファイルの作成

	iOS デバイス上での Web コンテンツのフィルター
	Web コンテンツフィルタープロファイルの作成

	iOS デバイスのメールドメインと Web ドメインの管理
	管理されているドメインプロファイルの作成

	AirPrint プロファイルの作成
	iOS デバイス用 AirPlay プロファイルの設定
	AirPlay プロファイルの作成

	iOS デバイスの仕事用アプリのネットワーク使用量を制御する
	ネットワーク使用量プロファイルの作成


	メール、カレンダー、および連絡先
	デバイスの仕事用メールの設定
	メールプロファイルの作成
	IMAP/POP3 メールプロファイルを作成
	BlackBerry Secure Gateway によるメールデータの保護
	S/MIME を使用したメールセキュリティの強化
	S/MIME 証明書の取得
	証明書の取得プロファイルの作成
	デバイスでの S/MIME 証明書のステータスの判別
	OCSP プロファイルの作成
	CRL プロファイルの作成

	PGP を使用したメールセキュリティの強化
	メッセージ分類を使用したセキュリティ保護されたメールの強制
	仕事用領域のあるデバイス上に許可ドメインおよび制限ドメインを設定する
	仕事用領域で許可されたドメインおよび制限されたドメインを設定する


	Exchange ゲートキーピングを使用する
	デバイスによる Microsoft ActiveSync へのアクセスの許可
	デバイスによる Microsoft ActiveSync へのアクセスのブロック
	デバイスに、仕事用メールおよびオーガナイザーデータへのアクセスが許可されていることの確認
	デバイスが許可されていることの確認

	ゲートキーピングプロファイルの作成
	ゲートキーピングプロファイルの作成


	iOS および macOS デバイス用 CardDAV プロファイルおよび CalDAV プロファイルの設定
	CardDAV プロファイルの作成
	CalDAV プロファイルの作成


	証明書
	デバイスで証明書を使用する手順
	BlackBerry UEM と組織の PKI ソフトウェアとの統合
	BlackBerry UEM と組織の Entrust ソフトウェアを接続する
	BlackBerry UEM を組織の Entrust IdentityGuard サーバーに接続したスマート認証情報の使用
	BlackBerry UEM と組織の OpenTrust ソフトウェアを接続する
	BlackBerry UEM と組織の BlackBerry Dynamics PKI コネクターとの接続
	組織のアプリベース PKI ソリューションへの BlackBerry UEM の接続

	デバイスにクライアント証明書を提供する
	プロファイルを使用したデバイスへの証明書の送信
	プロファイル選択によるクライアント証明書のデバイスへの送信
	デバイスに CA 証明書を送信する
	CA 証明書プロファイルの作成
	BlackBerry 10 デバイスの CA 証明書ストア

	ユーザー資格情報プロファイルを使用したデバイスへの証明書の送信
	手動で証明書をアップロードするためのユーザー資格情報プロファイルの作成
	組織の PKI ソフトウェアに接続するためのユーザー資格情報プロファイルの作成
	デバイスで Entrust スマート認証情報を使用するためのユーザー資格情報プロファイルの作成
	BlackBerry Dynamics PKI コネクターに接続するためのユーザー資格情報プロファイルの作成
	BlackBerry Dynamics PKI コネクター経由で登録された証明書の更新
	アプリベース証明書用のユーザー資格情報プロファイルの作成
	前提条件：アプリベース証明書を使用するためのユーザー資格情報プロファイルの作成
	アプリベースの証明書をサポートするための BlackBerry UEM Client の設定
	アプリベースの証明書を使用するための BlackBerry Dynamics アプリの設定
	アプリベースの証明書を使用するためのユーザー資格情報プロファイルの作成

	ユーザー資格情報プロファイルを作成して、Android デバイスでネイティブキーストアから証明書を使用する

	SCEP を使用したクライアント証明書のデバイスへの送信
	SCEP プロファイルの作成

	複数のデバイスへの同じクライアント証明書の送信
	共有の証明書プロファイルの作成

	アプリで使用する証明書を指定する
	Create a certificate mapping profile



	デバイスポリシー、標準、およびコンプライアンス
	組織のポリシーとデバイスの標準を設定する手順
	IT ポリシーによるデバイスの管理
	デバイス機能の制限または許可
	デバイスのパスワード要件の設定
	BlackBerry 10 のパスワード要件の設定
	iOS のパスワード要件の設定
	macOS のパスワード要件の設定
	Android のパスワード要件の設定
	Android ：ネイティブ OS のパスワードルール
	Android ：Android 仕事用プロファイルのパスワードルール
	Android ：KNOX MDM のパスワードルール
	Android ：KNOX Premium - Workspace パスワードルール

	Windows のパスワード要件の設定

	BlackBerry UEM が割り当てる IT ポリシーを選択する方法
	IT ポリシーの作成と管理
	IT ポリシーの作成
	IT ポリシーをコピー
	IT ポリシーのランク付け
	IT ポリシーの表示
	IT ポリシーの変更
	ユーザーアカウントまたはユーザーグループからの IT ポリシーの削除
	IT ポリシーを削除する
	IT ポリシーのエクスポート

	IT ポリシーを使用した BlackBerry OS デバイス機能の制御

	ユーザーデバイスでの BlackBerry Dynamics の制御
	BlackBerry Dynamics プロファイルの作成

	デバイスのコンプライアンスルールの強制
	コンプライアンスプロファイルの作成
	コンプライアンス用メール通知のテンプレートの作成
	BlackBerry Dynamics のコンプライアンスプロファイルの管理

	Enterprise Management Agent の設定
	Enterprise Management Agent プロファイルの作成

	デバイスをシングルアプリに制限
	アプリロックモードプロファイルを作成

	デバイスにインストールされたソフトウェアリリースの制御
	仕事用領域のみ アクティベーションを伴う Android デバイスのデバイス SR 要件プロファイルの作成
	Samsung KNOX デバイスのデバイス SR 要件プロファイルの作成
	BlackBerry 10 デバイスのデバイス SR 要件プロファイルの作成
	失効したソフトウェアリリースを実行しているユーザーの表示

	デバイスでの組織情報の表示
	組織の通知の作成
	デバイスプロファイルの作成

	デバイスで位置情報サービスを使用する
	位置情報サービスの設定
	位置情報サービスプロファイルの作成

	就業時間外での通知オフ
	サイレントプロファイルの作成

	カスタムペイロードプロファイルを使用した iOS の機能の管理
	カスタムペイロードプロファイルの作成

	管理された iOS デバイスでのアプリのレイアウト設定
	Windows 10 デバイス向けの Windows Information Protection の設定
	Windows 情報保護プロファイルの作成


	アプリ
	アプリリストへのアプリの追加
	アプリリストへの一般のアプリの追加
	アプリリストへの BlackBerry アプリの追加
	アプリリストへの iOS アプリの追加
	BlackBerry UEM が Android Enterprise デバイス用に設定されていない場合のアプリリストへの Android アプリの追加
	BlackBerry UEM が Android Enterprise デバイス用に設定された場合のアプリリストへの Android アプリの追加
	アプリリストへの Windows Phone アプリの追加
	アプリリストへの Windows 10 アプリの追加
	ユーザーによるオンライン Windows 10 アプリのインストールの許可
	Windows 10 アプリのアプリカテゴリの追加

	アプリリストへの一般の BlackBerry Dynamics アプリの追加
	一般の BlackBerry Dynamics アプリの権限の表示


	アプリリストへの内部アプリの追加
	アプリリストに内部アプリを追加する手順
	内部アプリを保存する共有ネットワークの場所の指定
	Windows Phone デバイスのアプリケーション登録トークン（AET）のアップロード
	内部アプリをアプリリストに追加
	内部 BlackBerry Dynamics アプリの権限の追加
	BlackBerry Dynamics アプリのソースファイルのアップロード
	.apk ファイルを使用した Google Play での仕事用プロファイルを含む Android デバイスの内部アプリのホスト
	.json ファイルを使用した BlackBerry UEM での仕事用プロファイルを含む Android デバイスの内部アプリのホスト 
	内部アプリの更新
	.json ファイルを使用した BlackBerry UEM での仕事用プロファイルを含む Android デバイスの内部アプリの更新

	アプリ設定の追加または変更
	アプリショートカットの追加
	アプリショートカットの作成


	ユーザーによる特定のアプリのインストール防止
	ユーザーによる特定のアプリのインストールを防止する手順
	制限されたアプリリストへのアプリの追加

	アプリリストでのアプリの管理
	アプリリストからのアプリの削除
	アプリを必須にするかオプションにするかの変更
	新規アプリおよび更新アプリに関するデバイス通知
	iOS デバイスでのアプリの動作
	Android デバイスでのアプリの動作
	Samsung KNOX デバイスでのアプリの動作
	仕事用プロファイルがある Android デバイスでのアプリの動作
	BlackBerry デバイスでのアプリの動作
	Windows 10 デバイスでのアプリの動作
	アプリグループの管理
	アプリグループの作成
	アプリグループの編集

	ユーザーアカウントに割り当てられたアプリおよびアプリグループのステータスの表示
	ユーザーグループに割り当てられているアプリの表示
	アプリリストの表示およびカスタマイズ
	アプリリストに表示する情報の選択
	アプリリストのフィルター

	アプリリストの更新
	Android 仕事用プロファイルアプリのアプリ権限の更新
	Android 仕事用プロファイルアプリのアプリ権限の承諾

	BlackBerry Dynamics アプリの管理
	BlackBerry Dynamics アプリの設定の管理
	iOS および macOS ：BlackBerry Dynamics アプリの設定
	Android ：BlackBerry Dynamics アプリの設定
	Windows ：BlackBerry Dynamics アプリの設定
	BlackBerry UEM Client アプリの設定

	BlackBerry Dynamics アプリサービスの管理
	BlackBerry Dynamics アプリの Kerberos の設定
	Kerberos 制約付き委任の設定
	Kerberos PKINIT の設定

	BlackBerry Dynamics Launcher への仕事用アプリカタログの追加
	BlackBerry Dynamics アプリのアクセスキーの生成
	BlackBerry Dynamics アクセスキーの管理

	ユーザーへの BlackBerry Dynamics アプリロック解除キーの送信

	Microsoft Intune で保護されているアプリの管理
	Microsoft Intune アプリ保護プロファイルの作成
	Microsoft Intune で管理されているアプリの消去

	Apple VPP アカウントの管理
	Apple VPP アカウントの追加
	Apple VPP アカウントの編集
	Apple VPP アカウント情報の更新
	Apple VPP アカウントの削除
	デバイスへの Apple VPP ライセンスの割り当て
	Apple VPP ライセンスの割り当ての表示


	アプリインストールのランク付け
	アプリインストールランキングリストの編集
	アプリインストールランキングリストからのアプリの削除

	個人用アプリリストの表示
	管理コンソールでの個人用アプリリストの表示
	個人用アプリコレクションのオフ

	アプリのレーティングとレビュー
	すべてのアプリに対するアプリのレーティングおよびレビューの有効と無効の切り替え
	既存のアプリに関してアプリのレーティングとレビューを有効にする
	管理コンソールでのアプリレビューの表示
	アプリのレーティングとレビューの設定を複数のアプリに指定する
	アプリのレーティングとレビューの削除

	iOS デバイスの仕事用アプリアイコンの管理
	仕事用アプリアイコンのカスタマイズ
	iOS 環境の「仕事用アプリ」アプリの無効化

	管理された iOS デバイスでのアプリ通知の管理
	アプリごとの通知プロファイルの作成

	BlackBerry World の組織名の設定
	BlackBerry OS デバイスでのアプリの管理
	BlackBerry Java Application の配布準備
	共有ネットワークフォルダーへの BlackBerry Java Application の追加
	BlackBerry Java Application のキーワードの指定

	アプリケーション制御ポリシーの設定
	標準アプリケーション制御ポリシー
	標準的なアプリケーション制御ポリシーの変更
	BlackBerry Java Application のカスタムアプリケーション制御ポリシーの作成
	BlackBerry OS デバイスでの IT ポリシールールのランキング

	一覧にないアプリケーションのアプリケーション制御ポリシー
	一覧にないアプリケーション（オプション）の標準アプリケーション制御ポリシーの変更
	一覧にないアプリケーションのアプリケーション制御ポリシーの作成
	一覧にないアプリケーションのアプリケーション制御ポリシーの優先度設定

	ソフトウェア設定の作成
	ソフトウェア設定を作成して割り当てる手順
	ソフトウェア設定の作成
	BlackBerry Java Application のソフトウェア設定への追加

	管理コンピューターでの BlackBerry Java Application の BlackBerry OS デバイスへのインストール
	BlackBerry OS デバイスに BlackBerry Java Application がインストールされているユーザーの表示
	ソフトウェア設定の競合の調整ルール
	調整ルール：BlackBerry Java Application
	調整ルール：BlackBerry Device Software
	調整ルール：標準アプリケーション設定
	調整ルール：アプリケーション制御ポリシー
	調整ルール：一覧にないアプリケーションのアプリケーション制御ポリシー



	ユーザーおよびグループ
	グループとユーザーアカウントを作成する手順
	ユーザーロールの作成
	BlackBerry UEM Self-Service 機能
	ユーザーロールの作成
	BlackBerry UEM が割り当てるユーザーロールを選択する方法
	ユーザーロールのランク付け
	グループへのユーザーロールの割り当て
	ユーザーへのユーザーロールの割り当て

	ユーザーアカウントの作成と管理
	ユーザーアカウントの作成
	.csv ファイルからのユーザーアカウントの作成
	ユーザーアカウントの .csv ファイルについて
	BlackBerry UEM でのユーザーアカウントの .csv ファイルの検証方法
	.csv ファイルを使用したユーザーアカウントの作成

	ユーザーアカウントの表示
	ユーザーアカウントへのメモの追加
	複数のユーザーアカウントの同時管理
	ユーザーへのメールの送信
	複数のユーザーへの BlackBerry UEM Self-Service パスワードの送信
	ユーザーアカウント情報の編集
	ディレクトリユーザーの情報の同期
	BlackBerry OS デバイスユーザーのオーガナイザーデータ同期とメール設定の変更

	ユーザーからのサービスの削除
	ユーザーのサービスの有効化
	ユーザーアカウントの削除
	ユーザーグループへのユーザーの追加
	ユーザーグループからのユーザーの削除
	ユーザーの所属先ユーザーグループの変更
	ユーザーアカウントへのプロファイルまたは IT ポリシーの割り当て
	ユーザーアカウントへのクライアント証明書の追加
	ユーザーアカウントのクライアント証明書の変更
	ユーザーアカウントの BlackBerry Dynamics 証明書の更新または削除
	ユーザー資格情報プロファイルへのクライアント証明書の追加
	ユーザー資格情報プロファイルのクライアント証明書の変更
	ユーザーアカウントへのアプリの割り当て
	ユーザーアカウントへのアプリグループの割り当て
	BlackBerry OS IT ポリシー、プロファイル、またはソフトウェア設定をユーザーアカウントに割り当てます。
	ユーザーアカウントに割り当てられる解決済み BlackBerry OS IT ポリシールールの表示

	ユーザーグループの作成と管理
	ディレクトリにリンクされたグループの作成
	ディレクトリにリンクされたグループの作成
	会社のディレクトリグループの既存のディレクトリにリンクされたグループへの追加

	ローカルグループの作成
	ユーザーグループの表示
	ユーザーグループの名前の変更
	ユーザーグループを削除する
	ユーザーグループへのネストされたグループの追加
	ユーザーグループからのネストされたグループの削除
	ユーザーグループへのプロファイルまたは IT ポリシーの割り当て
	ユーザーグループへのアプリの割り当て
	ユーザーグループへのアプリグループの割り当て
	BlackBerry OS IT ポリシー、プロファイル、またはソフトウェア設定をユーザーグループに割り当てる

	共有デバイスグループの作成と管理
	共有デバイスグループの作成
	共有デバイスのアクティベーション
	ユーザーのチェックアウト履歴の表示
	共有デバイスグループのユーザーメンバーシップの編集
	共有デバイスグループからのデバイスの削除
	共有デバイスグループの削除
	共有デバイスグループへのアプリの割り当て
	共有デバイスグループへの IT ポリシーまたはプロファイルの割り当て

	デバイスグループの作成
	デバイスグループの作成
	デバイスグループの編集
	デバイスグループのパラメーターの定義
	デバイスグループの表示
	デバイスグループの名前の変更
	デバイスグループの削除

	ユーザーリストの表示およびカスタマイズ
	デフォルトビューまたは詳細ビューの設定
	ユーザーリストに表示する情報の選択
	ユーザーリストのフィルター
	ユーザーリストの並べ替え
	ユーザーリストの .csv ファイルへのエクスポート
	デバイスの所有権ラベルの変更


	デバイスのアクティベーション
	デバイスをアクティブ化する手順
	要件：アクティベーション
	アクティベーションパスワードの管理
	アクティベーションパスワードのデフォルト設定の指定
	ユーザーによる、アクティベーションタイプが異なる複数のデバイスのアクティブ化の許可
	手動によるアクティベーションパスワードの期限終了
	アクティベーションパスワードの設定とアクティベーションメールの送信
	アクティベーションメールを複数のユーザーに送信
	ユーザーによるアクティベーションパスワードの設定の許可（BlackBerry UEM Self-Service）

	BlackBerry Infrastructure でのユーザー登録の有効化
	デバイスアクティベーション時のユーザー通知の有効化
	仕事用プロファイルがある Android デバイスのアクティベーションのサポート
	G Suite ドメインでの Android 仕事用プロファイルアクティベーションのサポート
	Google Cloud ドメインでの Android 仕事用プロファイルアクティベーションのサポート
	統合 BlackBerry Hub の有効化

	Windows 10 アクティベーションのサポート
	アクティベーションプロファイルの作成
	アクティベーションプロファイルの作成
	アクティベーションタイプ：BlackBerry 10 デバイス
	アクティベーションタイプ：iOS デバイス
	アクティベーションタイプ：macOS デバイス
	アクティベーションタイプ：Android デバイス
	アクティベーションタイプ：Windows デバイス

	ユーザーのアクティベーションのステップバイステップ
	Android デバイスのアクティブ化
	Android デバイスのアクティベーション
	仕事用プロファイルを含む Android デバイスのアクティブ化
	仕事用領域専用の Android 仕事用プロファイルデバイスのアクティベーション
	仕事用領域専用（Google ドメインなし）の Android デバイスのアクティベーション

	iOS デバイスのアクティベーション
	BlackBerry 10 デバイスのアクティベーション
	Windows Phone デバイスのアクティベーション
	Windows 10 Mobile デバイスのアクティベーション
	macOS デバイスのアクティベーション
	Apple TV デバイスのアクティベーション
	Windows 10 タブレットまたはコンピューターのアクティベーション
	QR Code を使用したデバイスのアクティベーション
	BlackBerry OS デバイスのアクティベーション

	KNOX Mobile Enrollment を使用した複数のデバイスのアクティブ化
	Android デバイスのゼロタッチ登録を使用した複数のデバイスのアクティブ化
	DEP に登録されている iOS デバイスをアクティベーション
	DEP に登録されているデバイスをアクティベーションする手順
	DEP での iOS デバイスの登録および BlackBerry UEM サーバーへの割り当て
	iOS デバイスに登録設定を割り当てる
	登録設定の追加
	iOS デバイスに割り当てられた登録設定を削除
	登録設定の削除
	登録設定の設定を変更
	デバイスに割り当てられている登録設定の設定を表示
	アクティベーションされたデバイスのユーザーの詳細を表示

	Apple Configurator 2 を使用した iOS デバイスのアクティブ化
	Apple Configurator 2 を使用してデバイスをアクティブ化する手順
	BlackBerry UEM サーバー情報の Apple Configurator 2 への追加
	Apple Configurator 2 を使用した iOS デバイスの準備

	iOS デバイスでのアクティベーションロックの使用
	アクティベーションロックの有効化
	アクティベーションロックの無効化
	アクティベーションロックバイパスコードの表示

	BlackBerry Wired Activation Tool を使用した BlackBerry 10 デバイスのアクティベーション
	BlackBerry Wired Activation Tool を設定して BlackBerry UEM インスタンスにログインする
	BlackBerry Wired Activation Tool を使用した BlackBerry 10 デバイスのアクティベーション

	デバイスのアクティベーションに関するトラブルシューティングのヒント
	サーバーのライセンスが使用できないためデバイスのアクティベーションを完了できません。管理者に問い合わせてください。
	ユーザー名とパスワードを確認して、再度実行してください。
	プロファイルのインストールに失敗しました。証明書「AutoMDMCert.pfx」をインポートできませんでした。
	エラー3007：サーバーが使用できません
	サーバーに接続できません。接続またはサーバーアドレスを確認してください
	APN 証明書が無効なため、iOS または macOS デバイスをアクティベーションできません
	ユーザーがアクティベーションメールを受信していません


	デバイスのコマンドと制御
	ユーザーおよびデバイスへのコマンドの送信
	デバイスへのコマンド送信
	一括コマンドの送信
	コマンドの有効期限の設定
	コマンドリファレンス
	すべてのデバイスタイプのコマンド
	Android デバイスのコマンド
	iOS デバイスのコマンド
	macOS デバイスのコマンド
	BlackBerry 10 デバイスのコマンド
	Windows デバイスのコマンド
	BlackBerry OS（バージョン 5.0～7.1）デバイスのコマンド


	デバイスの無効化
	デバイスを検索する
	管理対象の iOS デバイスの紛失モードの使用
	紛失モードのオン
	紛失モードでのデバイスの検索
	紛失モードのオフ


	iOS デバイスの利用可能な更新の表示
	非監視対象 iOS デバイスの制限
	管理下の iOS デバイスでの OS の更新
	デバイスサポートメッセージの作成
	デバイスサポートメッセージの作成

	BlackBerry 10 ユーザーによるデバイスデータのバックアップを許可する
	暗号化キーの生成
	暗号化キーのエクスポート
	暗号化キーのインポート
	暗号化キーの削除


	メンテナンス、監視、およびレポート作成
	ログファイルの使用
	BlackBerry UEM ログファイルの管理
	グローバルログ設定の構成
	個々の BlackBerry UEM コンポーネントのログレベルの設定
	インスタンスログ設定の構成
	ログファイルの最長保存期間の変更

	Microsoft Intune の顧客に対する警告へのログレベルの変更
	ログファイルの検索
	ログファイルの読み取り
	.csv ログファイルの読み取り
	.txt ログファイルの読み取り
	ログファイルレベル
	トラブルシューティングでのログファイルの使用

	BlackBerry 10 および BlackBerry OS デバイスのアプリアクティビティの監査
	デバイスでの操作の表示
	デバイスでの操作を表示

	デバイスログの取得
	BlackBerry UEM コマンドによるデバイスログの取得
	BlackBerry 10 デバイスログファイルの BlackBerry Technical Support Services への送信
	BlackBerry UEM Client からのログファイルの送信
	BlackBerry UEM アプリカタログからログファイルを送信


	BlackBerry UEM でのイベントの監査
	監査の設定
	管理者監査イベントの表示とフィルター
	管理者監査イベントの .csv ファイルへのエクスポート
	セキュリティ監査イベントの .csv ファイルへのエクスポート
	監査レコードの削除

	イベント通知の作成
	イベント通知の作成
	イベント通知のスケジュールの作成
	イベント通知の配布リストの作成
	イベント通知の無効化
	イベントタイプ

	BlackBerry Dynamics ジョブの管理
	SNMP を使用した BlackBerry UEM の監視
	ダッシュボードレポートの使用
	グラフの種類の変更
	ダッシュボードレポートの .csv ファイルへのエクスポート

	仕事用プロファイルがある Android デバイスと Samsung KNOX Workspace デバイスでの電話通話および SMS/MMS アクティビティの表示
	デバイスレポートの表示と保存
	アプリ展開レポートのエクスポート
	.html ファイルへのアプリ展開レポートのエクスポート

	BlackBerry Dynamics アプリのアクティビティレポートとコンプライアンス違反レポート
	BlackBerry Dynamics アプリレポートの .csv ファイルへのエクスポート

	BlackBerry Work アプリのパフォーマンスの監視
	BlackBerry Work の監視の有効化
	デバイスのパフォーマンスアラート通知の表示
	単一デバイスのパフォーマンスアラートの表示


	プロファイル設定
	メールプロファイル設定
	共通：メールプロファイル設定
	BlackBerry 10 ：メールプロファイル設定
	S/MIME プロファイルとデバイス設定の依存関係
	PGP プロファイルとデバイス設定の依存関係

	iOS ：メールプロファイル設定
	macOS ：メールプロファイル設定
	Android ：メールプロファイル設定
	Windows ：メールプロファイル設定

	IMAP/POP3 メールプロファイルの設定
	共通：IMAP/POP3 メールプロファイルの設定
	iOS および macOS：IMAP/POP3 メールプロファイルの設定
	Android ：IMAP/POP3 メールプロファイルの設定
	Windows ：IMAP/POP3 メールプロファイルの設定

	Wi-Fi プロファイル設定
	共通：Wi-Fi プロファイル設定
	BlackBerry 10 ：Wi-Fi プロファイル設定
	iOS および macOS ：Wi-Fi プロファイル設定
	Android ：Wi-Fi プロファイル設定
	Windows ：Wi-Fi プロファイル設定

	VPN プロファイル設定
	BlackBerry 10 ：VPN プロファイル設定
	iOS および macOS ：VPN プロファイル設定
	Android ：VPN プロファイル設定
	Windows 10 ：VPN プロファイル設定 

	SCEP プロファイル設定
	共通：SCEP プロファイル設定
	BlackBerry 10 ：SCEP プロファイル設定
	iOS ：SCEP プロファイル設定
	macOS ：SCEP プロファイル設定
	Android ：SCEP プロファイル設定
	Windows 10 ：SCEP プロファイル設定
	BlackBerry Dynamics: SCEP profile settings

	コンプライアンスプロファイル設定
	共通：コンプライアンスプロファイル設定
	BlackBerry 10 ：コンプライアンスプロファイル設定
	iOS ：コンプライアンスプロファイル設定
	macOS ：コンプライアンスプロファイル設定
	Android ：コンプライアンスプロファイル設定
	Windows ：コンプライアンスプロファイル設定

	BlackBerry Dynamics プロファイル設定
	BlackBerry Dynamics 接続プロファイル設定
	エンタープライズ接続プロファイル設定
	共通：エンタープライズ接続プロファイル設定
	BlackBerry 10 ：エンタープライズ接続プロファイル設定
	iOS ：エンタープライズ接続プロファイル設定
	Android ：エンタープライズ接続プロファイル設定

	Enterprise Management Agent プロファイル設定
	BlackBerry 10 ：Enterprise Management Agent プロファイル設定
	iOS ：Enterprise Management Agent プロファイル設定
	Android ：Enterprise Management Agent プロファイル設定
	Windows ：Enterprise Management Agent プロファイル設定

	Windows 情報保護プロファイル設定
	Windows 10 ：Windows 情報保護プロファイルの設定

	Microsoft Intune アプリ保護プロファイル設定
	共通：Microsoft Intune アプリ保護プロファイル設定
	iOS ：Microsoft Intune アプリ保護プロファイル設定
	Android ：Microsoft Intune アプリ保護プロファイル設定


	ポリシーリファレンススプレッドシート
	商標などに関する情報

