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qmailにおけるMTA間接続のSSL化 

用意するもの 
 
＞ SSLの一部のライブラリ(ssl.h) 
＞ netqmail-1.06-tls-20160918.patch 
 
 
手順 
 
１．libssl-dev(Debian/Ubuntu)やopenssl-devel(Redhat/CentOS)を入れて 
   ssl.hを使えるようにしておく 
2. netqmail-1.06-tls-20160918.patchをnetqmailのソースディレクトリに 
   ダウンロード 
3. patchを当て、一旦qmailを停止して再コンパイル&インストール 
4. qmailを再度起動 



結果 
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IMAP(143) 
↓ 

IMAP over SSL(993) 



tcpserverのSSL対応 

用意するもの 
 
＞ SSLサーバー証明書 
＞ tcpserver SSL/TLS patch  
 
 
手順 
 
１．適当なディレクトリにSSLサーバー証明書を保存 
2. tcpserverのソースディレクトリにtcpserver SSL/TLS patch を 
   ダウンロード 
3. patchを当て、コンパイルし直す 
4. 作成されたバイナリファイル「tcpserver」はssl接続のみに対応 
   インストールで置き換えてしまうと非SSL接続での送受信ができなくなるので 
   既存の「tcpserver」と並行して利用するため、「tcpserver」と同じディレクトリに 
   「tcpserver-ssl」として保存 
5.起動スクリプトの変更 
6.qmailを再起動 



起動スクリプトの変更 

 # SMTP 
        tcpserver -qv -l0 -HR -u `id -u vpopmail` -g `id -g vpopmail` ¥ 
        -x /home/vpopmail/etc/tcp.smtp.cdb 0 smtp ¥ 
        qmail-smtpd `hostname` /home/vpopmail/bin/vchkpw /bin/true 2>&1|¥ 
        splogger smtp & 
 
# SUBMISSION 
        tcpserver -qv -l0 -HR -u `id -u vpopmail` -g `id -g vpopmail` ¥ 
        -x /home/vpopmail/etc/tcp.smtp.cdb 0 submission ¥ 
        qmail-smtpd `hostname` /home/vpopmail/bin/vchkpw /bin/true 2>&1|¥ 
        splogger submission & 
 
 # POP3 
        tcpserver -qvRH -u `id -u vpopmail` -g `id -g vpopmail` ¥ 
        0 pop3 qmail-popup `hostname` /home/vpopmail/bin/vchkpw ¥ 
        qmail-pop3d Maildir 2>&1 | ¥ 
        splogger pop3 & 



起動スクリプトの変更 

# SMTPS 
        tcpserver-ssl -qv -l0 -sHR -u `id -u vpopmail` -g `id -g vpopmail` ¥ 
        -s -n /etc/ssl/private/qmail.pem ¥ 
        -x /home/vpopmail/etc/tcp.smtp.cdb 0 465 ¥ 
        qmail-smtpd `hostname` /home/vpopmail/bin/vchkpw /bin/true 2>&1|¥ 
        splogger smtps & 
 
 
 #POP3S 
        tcpserver-ssl -qvsRH -u `id -u vpopmail` -g `id -g vpopmail` ¥ 
        -s -n /etc/ssl/private/qmail.pem ¥ 
        0 995 qmail-popup `hostname` /home/vpopmail/bin/vchkpw ¥ 
        qmail-pop3d Maildir 2>&1 |¥ 
        splogger pop3s & 



SSLサーバー証明書 

-----BEGIN RSA PRIVATE KEY----- 
 

-- 中略 -- 
 
-----END RSA PRIVATE KEY----- 
-----BEGIN CERTIFICATE----- 
 

-- 中略 -- 
 
-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 
 

-- 中略 -- 
 
-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 
 

-- 中略 -- 
 
-----END CERTIFICATE----- 

秘密鍵 

サーバー証明書 

中間証明書 

ルート証明書 

qmail.pem 
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SMTP(25) 
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SMTP over SSL(465) 

POP3(110) 
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IMAP(143) 
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IMAP over SSL(993) Mozilla Thunderbird 



まとめ 

MTA間のSSL通信の必要増 
qmailの対応は簡単 
 
MTA-MUA間のSSL化もね 
 
 
課題 
S/MIMEで緑にしたい 



道① 
tcpserverのSSL対応 

+ 
qmailのSSL対応 

道② 
Postfixにしてみる 

おまけ 
MTA間通信
over SSL 



②Postfixにしてみる 

概要 
 
・MTAをまるっとPostfixに替える 
・MTA間送信にSSLを利用するための設定が容易 
 
・サーバーへの変更大 
・ぶっちゃけPostfixは使いたくない 
・バーチャルサーバーでのユーザー管理に不慣れ 
・Postfix admin + Mailman があんまり好きじゃない 
 
・じゃあユーザー管理は VPopMail + QmailAdmin +ezmlm のままで 
 送受信だけPostfixにすればいいじゃん 
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構築手順 

1.qmailのインストール 
 (1)qmail用のユーザー・グループの作成 
 (2)qmailのインストール 
 (3)tcpserverのインストール 
 
2.VPopMailのインストール 
 (1)VPopMail用のユーザー・グループの作成 
 (2)VPopMailの設定 
 
3.Postfixのインストール 
 (1)Postfixのインストール 
 (2)Postfixの設定 
 (3)Postfixのvpopmail対応 
 (4)courier-authlibのインストール 
 (5)courier-authlibのvpopmail対応 
 
4.Dovecotのインストール 
 (1)Dovecotのインストール 
 (2)Dovecotの設定 
 
5.SSL/TLS対応化 
 (1)SSL証明書の準備 
 (2)各種SSL/TLS化 



できた！ 



できた！ 

submission 
pop3 
imap 
smtps 
smtp 
imaps 
pop3s 

と思ったら間違えた！ 


