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P2Pファイル共有とは

P 2 Pファイル共有の起源は，P2P

の代名詞ともなったNapster＊１にさか

のぼります．P2Pファイル共有アプリ

ケーションの動作している端末はピア

と呼ばれ，P 2 Pファイル共有ネット

ワークに参加します．P2Pファイル共

有アプリケーションは，ネットワークを

介してピアのディスク上にあるファイル

を検索する機能と，検索によって各

ユーザが発見したファイルを直接，あ

るいは他のピアを介して自分のピアへ

と転送する機能を特徴としています．

実態調査の目的

近年，このようなP2Pファイル共有

アプリケーションが普及することによ

り，インターネットのトラヒックが爆

発的に増加しています．すでに，平均

的なユーザに比べてデータ転送量が多

いユーザの契約の解除を会員規約に

うたう，といった対応を行う通信事業

者も現れるなどの影響が出てきていま

す．こういった通信事業者に対する影

響の評価や将来予測を行うためには，

P2Pファイル共有によるトラヒックや

ファイルの共有状況といった実態調査

が欠かせません(1)．

また共有されているファイルの内容

に関しても，いわゆる違法ファイルの

共有が多くを占めているという，著作

権ビジネス上の問題もあります．これ

に対しては，現行法の厳密な適用や

法改正により，違法とされるファイル

の共有を防ごうとする試みもあり，

2001年以降，実際に逮捕者も発生し

ています．一方で，現行の著作権法に

対する改革論もあり，関心を集めてい

ます．こういった議論の際に，法改正

の有効性や本当にP2Pの普及が著作

権ビジネスを疎外しているかといった

検証や判断のためにも，実態調査に

基づく現状把握が必要となっています．

さまざまなP2Pファイル共有

アプリケーション

実際に広く使われているP2Pファイ

ル共有アプリケーションについて紹介

します．

前出のNapsterでは，ファイル検索

用の中央サーバを必要としていました．

このため，検索トラヒックはWebと同

様のパターンを示します．しかし，ト

ラヒックの大部分を占めるファイルの

転送トラヒックは，各ピア間で中央

サーバを介さずに直接発生するため，

Webとは大きく異なるトラヒックを示

します．Napster社はP2Pサービスを

停止しましたが，Napsterと同様のプ

ロトコルを利用した互換サーバ/互換

クライアントは現在も用いられています．

特に，互換クライアントの機能を持

つWinMX＊２は日本国内で広く普及

しており，国内ネットワークにおいて

顕在化しているP2Pトラヒックの中で

は最大のものとされています．

Napsterの後に登場したGnutella＊３

は，中央にサーバを必要としないアー

キテクチャを特徴とし，ファイル転送
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P2P技術とサービス

＊1 Napster：Napster社によって開発された初
期のファイル共有アプリケーション．学生
を中心に爆発的に普及し，最盛期のユーザ
数は8000万人にも上ったとされています．
最近P2Pではない音楽配信会社として復活
しました．

＊2 WinMX：Frontcode Technologies社によっ
て開発されたファイル共有アプリケー
ション．

＊3 Gnutella：Winampの開発元として知られる
Nullsoft社のプログラマによって開発されま
したが，即座に親会社であるAOLによって
公開停止となりました．このオリジナル
バージョンを基に互換アプリケーションが
開発されました．仕様がオープンなために
さまざまな研究の対象となっており，
Gnutella2等の次世代プロトコルも提案，実
装されています．また同じプログラマに
よってwasteというP2Pコラボレーション
ソフトも公開されましたが，同様に親会社
によって再配布停止処分を受けました．
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だけでなく，検索も各ピア間で自律分

散的に通信することで実現しています．

中央サーバを持たないことから，第三

者がサービスの停止や規制を行うこと

も難しくなっています．

その後もさまざまなP2Pファイル共

有アプリケーションが登場しており，

現在世界で最大規模のP2Pネットワー

クを構成しているファイル共有アプリ

ケーションはKaZaA＊４だとされていま

す．しかし，ファイル名が多言語に対

応していないことなどから，日本国内

ではWinMXほどには普及していま

せん．

国内では，ほかにも匿名性の高い

Fre e n e tを基に作成されたとする

Winny＊５と呼ばれるアプリケーション

も存在します．このWinnyはトラヒッ

ク面でも急激に伸びており，通信事業

者の網内部といった測定場所によって

は，WinMX のトラヒックをも上回っ

ている，という測定報告もあります．

アプリケーションレイヤでの測定

P2Pアプリケーションでは図１のよ

うに，P2Pアプリケーション動作ピア

間でIPネットワークとは独立したP2P

ネットワークを物理ネットワークと独

立したレイヤの論理網としてオーバー

レイで構築します．このため，IPレイ

ヤの測定だけではユーザ数の規模や

ファイルの流通状況といった情報を得

ることは困難であり，全体像把握のた

めには，アプリケーションレイヤでの

測定を合わせて実施することが必要に

なります．

またプロトコル仕様が公開されてい

ないアプリケーションについては，ネッ

トワークレイヤの測定では利用状況を

推定することさえも困難です．しかも，

アプリケーションによって収集可能な

情報は異なるため，アプリケーション

ごとに独自の測定手法を開発する必要

があります．

以下では，Gnutellaを例に論理網

トラヒック測定手法および条件を説明

し，各アプリケーションの測定結果を

紹介します．

■測定手法

Gnutellaは，自律動作するピアに

よって，P2Pネットワークを構築し，

検索や生存確認といったネットワーク

を維持するための制御パケットはすべ

てこのネットワーク上でやり取りされ

ます．

制御パケットには次の５種類があり

ます．

・PING：他のピアを発見するため

のパケット．

・PONG：PINGに対する応答パ

ケット．アドレス，利用可能容量

を含む．

・Query：検索文字列を含んだ検

索要求パケット．ピア間をあらか

じめ指定した回数だけ転送される．

・QueryHit：Queryに対して要

求に合致したファイルを保持して

いたピアの応答パケット．ファイ

ルサイズとURLを含む．

・PUSH：ファイル送信者側がファ

イアウォール内にいる場合のファ

イル送り込み要求パケット．

これらのパケットは，図２のように

送受信されます．各ステップでの動作

を次に示します．

①　別のピアにPINGを送信．

図１　P2Pネットワーク�

IPのピア�

P2Pアプリケーションの動作ピア�

P2Pパケット�

P2Pネットワーク�

＊4 KaZaA：オーストラリアSharman Networks
社によって配布されるファイル共有ソフト
ウェア．FastTrackと呼ばれるP2Pネット
ワークはP2P業界最大のシェアを誇ります．
昨年末にオランダ最高裁で合法判決を勝ち
取りました．

＊5 Winny：国産のファイル共有アプリケー
ション．国立大学助手が作成したとされて
います．
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② PINGを受信したピアは送信元

ピアにPONGを送信し，さらに

別のピアに対して送信元ピアの識

別子を格納したPINGを送信．

③ ピアを経由するたびに転送回数

を減算．

④ PONGは経由してきたピアを逆

順に経由し，PING送信元ピアに

到着．

⑤ 検索の際は，Queryを送信し，

該当ファイルを所有するピアは

QueryHitを元ピアに送信．

■測定条件

測定には改造を施したピアを用意

し，制御パケットの収集を行うことで

実施しました（図３）．ピア間で直接

行われるファイル転送については測定

の対象とはしていません．このため，

以下の測定結果では，流通している

ファイルのうちで，検索対象となった

ファイルの情報に限定されていること

に留意する必要があります．

また同時に論理網トラヒック測定技

術を用いて，動作中のピアのネット

ワークレイヤでのトラヒックを測定す

ることにより，P2P論理ネットワーク

上の情報も併せて収集し，P2Pネット

ワーク規模の情報測定を行いました．

本技術に関してはP2Pアプリケーショ

ンに汎用的に適用できる技術となって

います．

■測定結果

(1) ネットワーク規模

ネットワーク規模を示すデータとし

て，Gnutella，WinMXについて取

得したデータにおける固有IPアドレス，

固有ファイル数，合計・平均ファイル

容量を表に示します．

Gnutellaについては，昨年上期に

週末の68時間測定した結果，Win

MXはGnutellaとの比較のためにサン

プル測定した結果です．

Gnutellaでは，３万程度のIPアド

レスが収集できており，ネットワーク

規模の大きさを推定することができま

す．ただし，より長期間にわたって測

定を続け，より多くのIPアドレスが収

集できたとしても，IPアドレス数≒ユー

ザ数ではないことに注意が必要です．

この場合は，IPアドレスの有効期間も

考慮しなくてはなりません．

(2) ファイルサイズ

Gnutella，WinMX，およびWeb

について，それぞれのネットワークで

流通するファイルサイズの比較を行い

ました．

ファイルサイズのヒストグラムを両

対数グラフで描いたものを図４に示し

ます．Gnutella，WinMXは，Web

に比べてファイルサイズが非常に大き

いことが分かります．

共有されているファイルの拡張子分

布を図５に示します．音声ファイルの

mp3が大きな割合を占め，ファイルサ

イズが大きいことが多いavi，mpgと

いった動画ファイルが続いています．

(3) 参照回数の分布

Gnutellaにおける参照回数の分布

を図６に示します．図６は，x軸にファ
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表　各アプリケーションでの測定結果

種　別

Gnutella

WinMX

固有IPアドレス

30 052

350

固有ファイル数

3 883 752

165 933

合計ファイル容量

1.3 PB

25 TB

平均ファイル容量

330 MB

150 MB

図３　Gnutella測定イメージ�
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イルの参照回数（n），y軸にn回参照

されたファイル数とした両対数グラフ

です．

図６でみて取れる直線性は，Lotoka

の法則（またはZipfの第二法則）と

呼ばれるものです．一般に，個々の

ユーザが何かを選んだときに発生する

記録では，このようなLotokaの法則

にのっとった形状（Lotoka分布）が

生じます．

Lotoka分布の履歴に対しては，総

参照回数に比べて総コンテンツ数が少

ない場合に，コンテンツの参照回数が

少ない領域（左上の領域）において，

直線性を保たず，下方に曲がること，

などが知られています(2)．

さらに，Lotoka分布の履歴では，

協調フィルタリングシステムが有効に

働くことが知られており，商品推薦

サービスなどに利用されています(3)．こ

のことから，Lotoka分布であるP2P

ネットワークの履歴についても，マー

ケティング分野などへの活用の可能性

を有しています．

今後の予定

NTT情報流通プラットフォーム研

究所では，今回観察されたLotoka型

分布を示す履歴の性質を利用し，よ

り大規模な履歴の分析や利用を可能

とする分析方式を考えています．

またP 2 Pファイル共有アプリケー

ションのユーザ規模は増加傾向にあり，

多方面への影響を評価，予測するうえ

でも継続的な調査が必要となってい

ます．

P2Pトラヒックを識別する方式は，

現在アプリケーションごとの特徴をパ

ターンファイル化する方式が主に用い

られています（Ellacoya，P-Cube

等）．しかし，これらの方式は新たな

アプリケーションの登場やバージョン

アップごとに新たなパターンファイル

をつくる必要があり，誤動作の恐れも

高くなります．また通信内容（ペイ

ロード）を監視する必要があるために，

大規模化への対応が困難となってい

ます．NTTサービスインテグレーショ

ン基盤研究所では本稿で活用した論

理網トラヒック測定技術と本技術によ

り収集したピアの情報を用いてP 2 Pト

ラヒックを識別するトラヒック分離方

式を開発しています(4)．これによって，

ネットワークへのP 2 Pトラヒックの影

響を見積もることや，分離したトラヒッ

クに対して独自の制御を行うことが容

易となります．
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P2Pは，ISPによる規制の導入や不正利
用等，否定的文脈で語られることが多いで
すが，技術そのものは光時代のキラーアプ
リケーションとして有力です．今後もネッ
トワーク，コンテンツビジネス両方の面から，
実態調査は欠かすことができません．

◆問い合わせ先
NTT情報流通プラットフォーム研究所
TEL 0422-59-6150
FAX 0422-59-2699
E-mail ooi.keita@lab.ntt.co.jp
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