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ESXi 6.0 ﾎｽﾄの停止方法について 
 

VMware ESXi（ﾎｽﾄ）には、ソフトウェアをインストールできないため 
UPSにLAN Interface Card ※1 （以降、LANｶｰﾄﾞとします）を搭載し、 
ﾈｯﾄﾜｰｸ経由でｼｬｯﾄﾀﾞｳﾝ制御します。 
 
  
 
以下の方法で、ホストの停止制御を行うことができます。 
 
①LANｶｰﾄﾞからESXi（ﾎｽﾄ）※2へSSHログインし、停止制御を行う。 
 
②vMA（VMware vSphere Management Assistant）※3を 
 別途導入し、vMA経由で停止制御を行う。 
  
  

※１：本資料の対象製品は、PRLANIF003～006です。 

※２：Update2使用時は、次頁「Update2使用時の注意」を確認してください。 
※３：本資料では、ｖMA 6.0.0.0 または ｖMA 6.0.0.1 を使用しています。 
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VMWare ESXi 6.0 Update2 使用時の注意 

ESXi 6.0 Update2（ホスト）へSSHログインし、停止制御を行う場合、 
対象製品のプログラム番号は、以下になります。 
 ・PRLANIF003～006  ROMプログラム：P0010187J 以降が対象 
 
上記対象製品のROMプログラム：P0010187A～Hを使用されている場合
LANカードからVMware ESXi 6.0 Update2のホストへ直接SSHログインは
できません。 
 
ROMプログラム：P0010187J以降へアップデートしてお使いください。 
 
ｖMA（VMWare vSphere Management Assistant）経由で停止制御 
を行う場合は、 ROMプログラム：P0010187A～Hを使用されている場合 
でも対応できます。 
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ESXi 6.0（ホスト） のｼｬｯﾄﾀﾞｳﾝ方法（SSHログインによる） 

（注意） 
・各ｹﾞｽﾄOS には、VMware Tools をｲﾝｽﾄｰﾙしてください。 
 

 

ESXi（ﾎｽﾄ）のSSH接続を有効にし、 
UPS(LANｶｰﾄﾞ）から接続できるようにします。 

※設定方法は、本資料の「ESXi（ﾎｽﾄ）のSSH接続の有効化」、 

  「ESXi（ﾎｽﾄ）のSSHｻｰﾊﾞ設定（sshd_configの変更）」を参照してください。 

 
 

ESXi（ﾎｽﾄ）は、UPSからSSH接続して、ｼｬｯﾄﾀﾞｳﾝを行います。 

ｹﾞｽﾄOSは、以下のいずれかの方法でｼｬｯﾄﾀﾞｳﾝを行います。 

  構成１：各ｹﾞｽﾄOSにUPS管理ｿﾌﾄをｲﾝｽﾄｰﾙして、ｼｬｯﾄﾀﾞｳﾝ。 

  構成２：ESXi（ﾎｽﾄ）からｹﾞｽﾄOS毎にｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞを実行。 
 

※復電時は、ESXi(ﾎｽﾄ)へSSH接続して、ﾒﾝﾃﾅﾝｽﾓｰﾄﾞを解除後、ｹﾞｽﾄOSを起動します。 
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ｼｬｯﾄﾀﾞｳﾝ方法（構成１：ｹﾞｽﾄOSにUPS管理ｿﾌﾄｲﾝｽﾄｰﾙ） 

      ESXi 
       （ﾎｽﾄ） 

LAN 

LAN Interface Card： 
            UPSに実装 

ｹﾞｽﾄ 
OS 

ｹﾞｽﾄ 
OS 

電源 

  

①UPS(LANカード）からゲストOSのUPS管理ソフトへシャットダウン 
  指示を通知する。 
②ゲストOSはUPS管理ソフトによりシャットダウンする。 
③UPS(LANカード）からESXi（ホスト）へSSH接続する。 
④ゲストOSのシャットダウン完了時間経過後、 
  ホストのシャットダウンコマンドを実行する。 

ｼｬｯﾄﾀﾞｳﾝ方法 

 

ｹﾞｽﾄOSは、UPS管理ｿﾌﾄをｲﾝｽﾄｰﾙしてｼｬｯﾄﾀﾞｳﾝする。 
ESXi(ﾎｽﾄ)は、SSH接続して、ﾎｽﾄのｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞを実行する。 

ｹﾞｽﾄ 
OS 

UPS管理ｿﾌﾄ 
SANUPS SOFTWARE 

UPS管理ｿﾌﾄが未
対応のｹﾞｽﾄOSは、
UPSからTelnetまた
はSSH接続して 
ｼｬｯﾄﾀﾞｳﾝします。 

① ① ① ③ 

② 

④ 
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①UPS(LANカード）からESXi（ホスト）へSSH接続する。 
②ESXi（ホスト）からゲストOS毎にシャットダウンコマンドを実行する。 
③ゲストOSのシャットダウン完了時間経過後、 
  ホストのシャットダウンコマンドを実行する。 
 

ｼｬｯﾄﾀﾞｳﾝ方法 

 

ESXi(ﾎｽﾄ)へSSH接続して、ｹﾞｽﾄOS、ﾎｽﾄのｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞを 
実行する。 
 
 

      ESXi 
       （ﾎｽﾄ） 

LAN 

LAN Interface Card： 
            UPSに実装 

ｹﾞｽﾄ 
OS 

ｹﾞｽﾄ 
OS 

電源 
ｹﾞｽﾄ 
OS 

ｼｬｯﾄﾀﾞｳﾝ方法（構成２：ﾎｽﾄからｹﾞｽﾄOSのｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞ実行） 

② 

① 

③ 
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「vSphere Client」を使用して、ESXi（ﾎｽﾄ）のSSH接続を有効にします。 

「構成」ﾀﾌﾞの「ｾｷｭﾘﾃｨﾌﾟﾛﾌｧｲﾙ」
を選択し、ｻｰﾋﾞｽの「ﾌﾟﾛﾊﾟﾃｨ」を
ｸﾘｯｸします。 

「SSH」を選択後、「ｵﾌﾟｼｮﾝ」をｸﾘｯｸします。 

「ﾎｽﾄに連動して開始および停
止」を選択し、「開始」をｸﾘｯｸ後、
「OK」をｸﾘｯｸします。 

ESXi（ﾎｽﾄ）のSSH接続の有効化（ｖSphere Client使用時） 
 

① 

② 

③ 

「Alt+F1」を押してコンソールからログインする場合は、 
ｻｰﾋﾞｽの「ﾌﾟﾛﾊﾟﾃｨ」⇒「ﾘﾓｰﾄｱｸｾｽ」の「ESXi ｼｪﾙ」も「SSH」と同様に設定してください。 
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ESXiのコンソールから、ESXi（ﾎｽﾄ）のSSH接続を有効にします。 

ESXi（ﾎｽﾄ）のSSH接続の有効化（コンソール使用時） 

① F2キーを押します。 

② 「Troubleshooting Options」
を選択します。 ③「ESXi Shell」,および「SSH」を 

有効にします。 
（この図では、 「ESXi Shell」,
「SSH」は有効に変更済み） 
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ESXi（ﾎｽﾄ）のSSHｻｰﾊﾞ設定（sshd_configの変更） 

UPS(LANｶｰﾄﾞ）からSSH接続できるように、ESXi（ﾎｽﾄ）のSSHｻｰﾊﾞ設定
（/etc/ssh/sshd_config）を変更します。 
 

① ESXiのコンソールから、「Alt+F1」を押してログイン画面に移動 

② rootユーザでESXiシェルにログインします。以下のメッセージが表示されます。 

   
 

 
 

③ /etc/ssh/sshd_config ファイルの変更 
  viコマンドでファイルを編集し、以下の３箇所を変更します。 

 

 
 

   ESXi 6 Update2の場合は、以下の箇所も合わせて変更します。 
 

 
  SSH接続時、LANカード側でスクリプト送信失敗 詳細：ERROR-89001、89002、89003 の 
  エラーが発生する場合は、最終行に以下の行を追加してください。 

 
 

④ 「Alt+F2」を押してメインメニューへ戻ります。 

   

PasswordAuthentication yes          ← no を yes に変更する（パスワード認証を有効にする） 
#Banner /etc/issue                  ← # コメントにする（バナーを無効にする） 
#ClientAliveInterval 200            ← # コメントにする（クライアント生存チェックを無効にする） 

The ESXi Shell can be disabled by an administrative user. See the 
vSphere Security documentation for more information. 
[root@localhost:~] 

LoginGraceTime 1200              ← ログイン猶予時間を長くする 

KexAlgorithms diffie-hellman-group1-sha1 ← この項目を追加する 
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UPS（LANｶｰﾄﾞ）にESXi（ﾎｽﾄ）をSSH接続装置として、登録します。 

「登録」ボタンをクリックして、装置登録を行います。 装置タイプ：「ＷＳ（SSH接続）」を選択して、 
ESXi（ホスト）のIPアドレスを設定し、登録します。 

UPS（LANカード）に装置登録 
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ESXi（ﾎｽﾄ）のWSスクリプトを設定します。 

「イベント設定」ボタンをクリックします。 「WSスクリプト」のチェックボタンをクリック後、 
一覧からESXi（ﾎｽﾄ）を選択し、「ＷＳスクリプト選択」ボタン
をクリックします。 

UPS（LANカード）にWSスクリプト設定（1/3） 



11 

ESXi（ﾎｽﾄ）へSSH接続するときのｱｶｳﾝﾄ、ﾊﾟｽﾜｰﾄﾞを設定します。 

「SSH認証設定」ボタンをクリックします。 ESXi（ﾎｽﾄ）へSSH接続するときのアカウント（root）と 
パスワードを入力します。 
（パスワードは * 表示になります） 

UPS（LANカード）にWSスクリプト設定（2/3） 

rootｱｶｳﾝﾄとﾊﾟｽﾜｰﾄﾞ
を設定する。 
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ESXi（ﾎｽﾄ）のｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞなどを設定します。 

「シャットダウン実行」イベントを選択して、 
「WSスクリプト編集」ボタンをクリックします。 

ESXi（ﾎｽﾄ）へSSH接続後のログインプロンプト待ちおよび、
シャットダウンコマンドなどを設定します。 

（次ページのスクリプト設定の説明を参照） 

SSHﾛｸﾞｲﾝ手続きを記
述する。 

ｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞなど
を記述する。 

UPS（LANカード）にWSスクリプト設定（3/3） 



sleep=120 
send=esxcli system maintenanceMode set -e true 
wait=] 
send=esxcli system shutdown poweroff -r UPS 
wait=] 
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構成１（ｹﾞｽﾄOSにUPS管理ｿﾌﾄｲﾝｽﾄｰﾙ）のｽｸﾘﾌﾟﾄ設定 

 
 

ﾛｸﾞｲﾝｽｸﾘﾌﾟﾄ例 

 ＜ﾃﾞﾌｫﾙﾄ値＞                 ＜設定値＞ 
 

 

 

 

 

 

 

 

「ｼｬｯﾄﾀﾞｳﾝ実行」ｽｸﾘﾌﾟﾄ例 

 ＜ﾃﾞﾌｫﾙﾄ値＞                 ＜設定値＞ 

 
 

                              
 

                           

 

 
 
 

retry=1 
interval=30 
timeout=30 
keep_time=60 
wait=# 

cr_only=yes 
retry=1 
interval=30 
timeout=30 
keep_time=60 
wait=] 

send=shutdown -h now 
wait=<SHUTDOWN MESSAGE> 
sleep=60 

改行コードをCRに変更 

UPS管理ｿﾌﾄによりｹﾞｽﾄOSのｼｬｯﾄ
ﾀﾞｳﾝが完了するまでの待機時間を
設定する（例：120秒） 

LANｶｰﾄﾞの「ｼｬｯﾄﾀﾞｳﾝ実行」ｲﾍﾞﾝﾄに、ESXi（ﾎｽﾄ）をｼｬｯﾄﾀﾞｳﾝするｽｸﾘﾌﾟﾄを設定。 

ESXi （ﾎｽﾄ）をｼｬｯﾄﾀﾞｳﾝ ESXi （ﾎｽﾄ）をﾒﾝﾃﾅﾝ
ｽﾓｰﾄﾞへ移行 
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構成2（ﾎｽﾄからｹﾞｽﾄOSのｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞ実行）のｽｸﾘﾌﾟﾄ設定 

 
 

 

 

ﾛｸﾞｲﾝｽｸﾘﾌﾟﾄ例 

 ＜ﾃﾞﾌｫﾙﾄ値＞                 ＜設定値＞ 
 

 

 

 

 

 

 

 

retry=1 
interval=30 
timeout=30 
keep_time=60 
wait=# 

cr_only=yes 
retry=1 
interval=30 
timeout=30 
keep_time=60 
wait=] 

改行コードをCRに変更 

LANｶｰﾄﾞの「ｼｬｯﾄﾀﾞｳﾝ実行」ｲﾍﾞﾝﾄに、ｹﾞｽﾄOSおよびESXi（ﾎｽﾄ）を 
ｼｬｯﾄﾀﾞｳﾝするｽｸﾘﾌﾟﾄを設定。 
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構成2（ﾎｽﾄからｹﾞｽﾄOSのｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞ実行）のｽｸﾘﾌﾟﾄ設定 

ｼｬｯﾄﾀﾞｳﾝ実行ｽｸﾘﾌﾟﾄ例 
  

  ＜ﾃﾞﾌｫﾙﾄ値＞                 ＜設定値＞ 
 

                              

 

 
 

 

 

                           

send=vim-cmd vmsvc/power.shutdown `vim-cmd 
vmsvc/getallvms| awk '/Windows Server 2008 R2 EE/ 
{print $1;}'` 
wait=] 
send=vim-cmd vmsvc/power.shutdown `vim-cmd 
vmsvc/getallvms| awk '/RHEL 4.0/ {print $1;}'` 
wait=] 
send=esxcli system maintenanceMode set -e true 
wait=] 
send=esxcli system shutdown poweroff -r UPS 
wait=] 

send=shutdown -h now 
wait=<SHUTDOWN MESSAGE> 
sleep=60 

ｹﾞｽﾄOSｼｬｯﾄﾀﾞｳﾝ用ｺﾏﾝﾄﾞ例 
vim-cmd vmsvc/power.shutdown `vim-cmd vmsvc/getallvms| awk '/RHEL 4.0/ {print $1;}'` 

 

ｹﾞｽﾄOSを順番にシャットダウン 
（例：Windows Server 2008 R2 EE、 
   RHEL 4.0の順番でｼｬｯﾄﾀﾞｳﾝ） 

1行で
記述 

ｹﾞｽﾄOS名を指定する 

1行で
記述 

ESXi （ﾎｽﾄ）をｼｬｯﾄﾀﾞｳﾝ ESXi （ﾎｽﾄ）をﾒﾝﾃﾅﾝ
ｽﾓｰﾄﾞへ移行 
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構成2 ｹﾞｽﾄOSｼｬｯﾄﾀﾞｳﾝ用ｽｸﾘﾌﾟﾄﾌｧｲﾙ実行例 

 

 

 
 

ｼｬｯﾄﾀﾞｳﾝ実行ｽｸﾘﾌﾟﾄ例 

 ＜ﾃﾞﾌｫﾙﾄ値＞                 ＜設定値＞ 
 

                              

 

 

 
 

 

send=/vmfs/volumes/datastore1/upsctrl_stop.sh 
wait=] 
sleep=120 
send=esxcli system maintenanceMode set -e true 
wait=] 
send=esxcli system shutdown poweroff -r UPS 
wait=] 

send=shutdown -h now 
wait=<SHUTDOWN MESSAGE> 
sleep=60 

ｹﾞｽﾄOSが複数ある場合は、ｹﾞｽﾄOSｼｬｯﾄﾀﾞｳﾝ用ｽｸﾘﾌﾟﾄﾌｧｲﾙを作成し、 

ﾃﾞｰﾀｽﾄｱ（/vmfs/volumes/datastore1）など保存可能なﾃﾞｨﾚｸﾄﾘに格納して、 

実行することもできます。 

ｹﾞｽﾄOSのｼｬｯﾄﾀﾞｳﾝ用ｽｸﾘﾌﾟﾄﾌｧｲﾙ実行後、
ｹﾞｽﾄOSがｼｬｯﾄﾀﾞｳﾝ完了するまでsleep待ち 

上記設定ではwait行のﾀｲﾑｱｳﾄ値は、ﾛｸﾞｲﾝｽｸﾘﾌﾟﾄに設定している30秒です。 
ｽｸﾘﾌﾟﾄﾌｧｲﾙの実行に時間がかかり、ﾌﾟﾛﾝﾌﾟﾄ（#）を受け取る前にﾀｲﾑｱｳﾄする場合は、ｽｸﾘ
ﾌﾟﾄﾌｧｲﾙ実行に必要な時間をwait行の前にﾀｲﾑｱｳﾄ値として追加してください。 

 

例）wait行の前に以下の行を追加すると、以降wait行のﾀｲﾑｱｳﾄが2分になります。 

  tiimeout=120 

ｹﾞｽﾄOSｼｬｯﾄﾀﾞｳﾝ用ｽｸﾘﾌﾟﾄﾌｧｲﾙ 

ESXi （ﾎｽﾄ）をｼｬｯﾄﾀﾞｳﾝ ESXi （ﾎｽﾄ）をﾒﾝﾃﾅﾝ
ｽﾓｰﾄﾞへ移行 
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構成2 ｹﾞｽﾄOSｼｬｯﾄﾀﾞｳﾝ用ｽｸﾘﾌﾟﾄﾌｧｲﾙ例 

ESXi（ﾎｽﾄ）に登録されているｹﾞｽﾄOS情報を取得後、 

ｹﾞｽﾄOSが起動中（ON状態）の場合にｼｬｯﾄﾀﾞｳﾝするｽｸﾘﾌﾟﾄﾌｧｲﾙ例です。 

＜スクリプト中のコマンド説明＞ 
・vim-cmd vmsvc/getallvms  ｹﾞｽﾄOSの一覧情報取得 
・vim-cmd vmsvc/power.getstate ｹﾞｽﾄOSが起動中か状態取得 
・vim-cmd vmsvc/power.shutdown ｹﾞｽﾄOSのｼｬｯﾄﾀﾞｳﾝ 

#!/bin/sh 

for VMID in $(vim-cmd vmsvc/getallvms |awk '/^[0-9]/ {print $1}'); 

do 

        isalive=$(vim-cmd vmsvc/power.getstate ${VMID}) 

        val=$(echo $isalive | sed -e "s/Retrieved runtime info Powered //") 

        if [ $val = "on" ]; then 

                $(vim-cmd vmsvc/power.shutdown ${VMID}) 

        fi 

done 
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ｹﾞｽﾄOSにSANUPS SOFTWAREをｲﾝｽﾄｰﾙし、UPS（LANｶｰﾄﾞ）と 
ﾈｯﾄﾜｰｸ接続することで、ｹﾞｽﾄOSをｼｬｯﾄﾀﾞｳﾝできます。 

ｹﾞｽﾄOSにUPS管理ｿﾌﾄをｲﾝｽﾄｰﾙする 

＜主なメリット＞ 
・複数ゲストOS使用時、各OS毎にシャットダウン開始までの遅延時間を設定可能 
・各OS上でシャットダウン動作前にスクリプト、コマンド等を実行可能 

ESXiでサポートされているゲストOS（ｲﾝｽﾄｰﾙ可能なものを抜粋しています） 

 SANUPS SOFTWARE for Windows 
 ・Windows 2000，XP(x86/x64)，Vista(x86/x64)， 
          7(x86/x64)，8/8.1(x86/x64)，10(x86/x64)  
 ・Windows Server 2003/2003 R2(x86/x64) 
 ・Windows Server 2008/2008 R2(x86/x64)  
 ・Windows Server 2012/2012 R2(x64) 

 SANUPS SOFTWARE for Linux  
 ・Red Hat Enterprise Linux v.3/v.4/v.5/v.6 (x86/x64) 
 ・SUSE Linux Enterprise Server 9/10/11 (x86/x64)  
 ・MIRACLE LINUX Asianux Server 3 (x86/x64)  
 

 SANUPS SOFTWARE for UNIX  
 ・Solaris 10/11(x86/x64)   
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復電時の自動起動 

  

復電により、UPSの出力がオンになる。 
①UPS(LANカード）からESXi（ホスト）へSSH接続する。 
②ESXi（ホスト）のメンテナンスモードを解除するコマンドを実行する。 
③ESXi（ホスト）からゲストOSを順番に起動する。 
  

起動方法 

 

ESXi(ﾎｽﾄ)にSSH接続して、ﾎｽﾄのｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞを実行すると、
ESXiはﾒﾝﾃﾅﾝｽﾓｰﾄﾞに切り替わり停止します。次回起動時は、 
ﾒﾝﾃﾅﾝｽﾓｰﾄﾞを解除後、ｹﾞｽﾄOSを起動します。 

      ESXi 
       （ﾎｽﾄ） 

LAN 

LAN Interface Card： 
            UPSに実装 

ｹﾞｽﾄ 
OS 

ｹﾞｽﾄ 
OS 

電源 
ｹﾞｽﾄ 
OS 

① 

② ③ 
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復電時の自動起動のｽｸﾘﾌﾟﾄ設定 

 

 

 
 

出力ON、出力ｵﾝ ｽｸﾘﾌﾟﾄ例 

 

 ＜ﾃﾞﾌｫﾙﾄ値＞                 ＜設定値＞ 
 

                              

 

 

 
 

 

delay=120 
send=vim-cmd hostsvc/maintenance_mode_exit 
wait=] 
send=vim-cmd vmsvc/power.on `vim-cmd 
vmsvc/getallvms| awk '/Windows Server 2008 R2 EE/ 
{print $1;}'` 
wait=] 
send=vim-cmd vmsvc/power.on `vim-cmd 
vmsvc/getallvms| awk '/RHEL 4.0/ {print $1;}'` 
wait=] 

send=shutdown -h now 
wait=<SHUTDOWN MESSAGE> 
sleep=60 

ｹﾞｽﾄOSを順番に起動する 
（例：Windows Server 2008 R2 EE、 
   RHEL 4.0の順番で起動） 

ESXi（ﾎｽﾄ）のﾒﾝﾃﾅﾝｽﾓｰﾄﾞを解除 

ｹﾞｽﾄOS起動用ｺﾏﾝﾄﾞ例 
vim-cmd vmsvc/power.on `vim-cmd vmsvc/getallvms| awk '/RHEL 4.0/ {print $1;}'` 

 

※ｹﾞｽﾄOS起動用ｽｸﾘﾌﾟﾄﾌｧｲﾙを作成する場合は、 
  ｹﾞｽﾄOSｼｬｯﾄﾀﾞｳﾝ用ｽｸﾘﾌﾟﾄﾌｧｲﾙを参考にして作成してください。 

ｹﾞｽﾄOS名を指定する 

出力ONまたは出力ｵﾝ ｲﾍﾞﾝﾄにｽｸﾘﾌﾟﾄを設定します。 
（出力ONは単系統出力UPS、出力ｵﾝは複数系統出力UPS用のｲﾍﾞﾝﾄです） 

 
UPSが出力ONしてからESXi（ﾎｽﾄ）
が起動するまでの時間を指定する。 
この時間経過後にSSH接続する。 

1行で
記述 

1行で
記述 
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ｼｬｯﾄﾀﾞｳﾝｼｰｹﾝｽ（構成１：ｹﾞｽﾄOSにUPS管理ｿﾌﾄｲﾝｽﾄｰﾙ）  
 

商用
入力 

停電確認時間 
ｼｬｯﾄﾀﾞｳﾝ
遅延時間 UPS停止時間 

停電発生 

UPS
出力 

ＵＰＳ出力オフ 

この間に復旧すれば以
降の処理は行わない 

回復不能 

ｼｬｯﾄﾀﾞｳﾝを開始し、UPSの出力をオフするまでの時間 ｼｬｯﾄﾀﾞｳﾝ前に
ﾕｰｻﾞｺﾏﾝﾄﾞを
実行する場合
の時間 

LAN 
Interface Card 

ﾎｽﾄ 

ｹﾞｽﾄOSがシャットダウン完了するまでの時間 
待機する（Sleep時間） 

① 

SSH接続装置 

ｹﾞｽﾄ 
OS1 

ｼｬｯﾄﾀﾞｳﾝ開始 
SANUPS SOFTWARE 

ﾕｰｻﾞｺﾏﾝﾄﾞ
実行時間 

ｼｬｯﾄﾀﾞｳﾝ前に
ﾕｰｻﾞｺﾏﾝﾄﾞを
実行する場合
の時間 

ｹﾞｽﾄ 
OS2 

SANUPS SOFTWARE 

ｼｬｯﾄﾀﾞｳﾝ 
待機時間 

ｼｬｯﾄﾀﾞｳﾝ開始 

ｼｬｯﾄﾀﾞｳﾝ遅延
する場合の時
間 

ｹﾞｽﾄ 
OS3 

SANUPS SOFTWARE ｼｬｯﾄﾀﾞｳﾝ開始 

ｼｬｯﾄﾀﾞｳﾝ順を任意
に設定可能。 
また、ｼｬｯﾄﾀﾞｳﾝ前
にﾕｰｻﾞｺﾏﾝﾄﾞの実
行が可能。 

ｼｬｯﾄﾀﾞｳﾝ開始 

シャットダウンコマンド実行 

ｹﾞｽﾄOSは、UPS管理
ｿﾌﾄを使用して、ｼｬｯﾄ
ﾀﾞｳﾝする。 

② 

② 

② 

③ 

④ 
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ｼｬｯﾄﾀﾞｳﾝｼｰｹﾝｽ（構成２：ﾎｽﾄからｹﾞｽﾄOSのｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞ実行）  
 

商用
入力 

停電確認時間 
ｼｬｯﾄﾀﾞｳﾝ
遅延時間 UPS停止時間 

停電発生 

UPS
出力 

ＵＰＳ出力オフ 

この間に復旧すれば以
降の処理は行わない 

回復不能 

ｼｬｯﾄﾀﾞｳﾝを開始し、UPSの出力をオフするまでの時間 ｼｬｯﾄﾀﾞｳﾝ前に
ﾕｰｻﾞｺﾏﾝﾄﾞを
実行する場合
の時間 

LAN 
Interface Card 

ﾎｽﾄ SSH接続装置 

ｹﾞｽﾄ 
OS1 

ｹﾞｽﾄ 
OS2 

ｹﾞｽﾄ 
OS3 

ｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞ実行 

ｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞ実行 

ｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞ実行 

ｼｬｯﾄﾀﾞｳﾝ開始 

ｹﾞｽﾄOSは、ﾎｽﾄか
らｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄを
実行して、ｼｬｯﾄﾀﾞｳ
ﾝする。 

シャットダウンコマンド実行 

ｹﾞｽﾄOSがシャットダウン完了 
するまでの時間待機する 
（Sleep時間） 

① 

② 

② 

② 

③ 
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復電時の自動起動ｼｰｹﾝｽ 

商用
入力 

停電復旧 

UPS
出力 

UPS出力ON後、 
指定時間経過してからSSH接続する 

LAN 
Interface Card 

ﾎｽﾄ 

ｹﾞｽﾄ 
OS1 

ｹﾞｽﾄ 
OS2 

ｹﾞｽﾄ 
OS3 

SSH接続装置 

起動ｺﾏﾝﾄﾞ実行 

起動ｺﾏﾝﾄﾞ実行 

起動ｺﾏﾝﾄﾞ実行 

ESXi（ﾎｽﾄ）ｼｬｯﾄﾀﾞｳﾝ時、ESXiはﾒﾝﾃﾅﾝｽﾓｰﾄﾞになるため、 
ﾒﾝﾃﾅﾝｽﾓｰﾄﾞを解除して通常ﾓｰﾄﾞに戻す 

ＵＰＳ出力オン 

ｹﾞｽﾄOSは、ﾎｽﾄか
ら起動ｺﾏﾝﾄﾞを実行
して、起動する。 

① 
② 

③ 

③ 

③ 

ﾒﾝﾃﾅﾝｽﾓｰﾄﾞ解除ｺﾏﾝﾄﾞ実行 
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vMAを経由したシャットダウン方法 
 
 
※構成１、または構成２をご使用される場合は、以降の説明は不要です。 

 

＜事前準備＞ 

ESXiにVMware vSphere Management Assistant (以下vMA)を導入します。 
（本書では、ｖMA 6.0.0.0 および ｖMA 6.0.0.1を使用した場合について 
説明しています。） 
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ESXi 6.0 のｖMAを経由したｼｬｯﾄﾀﾞｳﾝ方法 
 

vMAを起動します。 
vMAのSSHｻｰﾊﾞ設定ファイル（/etc/ssh/sshd_config）を変更し、 
LANカードからｖMAに対してSSH接続可能にして、ｼｬｯﾄﾀﾞｳﾝ行うように 
設定します。 

LANカードからｖMAにSSH接続し、以下の方法でｼｬｯﾄﾀﾞｳﾝを行います。 
  構成３：vMAからﾎｽﾄをｼｬｯﾄﾀﾞｳﾝするｺﾏﾝﾄﾞを実行する。 
        ｹﾞｽﾄOSは、ESXiの連動ｼｬｯﾄﾀﾞｳﾝ機能 
       （仮想ﾏｼﾝ起動/ｼｬｯﾄﾀﾞｳﾝ）を使用して、ｼｬｯﾄﾀﾞｳﾝする。 

  構成４：vMAに停止ｽｸﾘﾌﾟﾄを導入して、ｹﾞｽﾄOS、ﾎｽﾄをｼｬｯﾄﾀﾞｳﾝする。 
 

※復電時は、ESXiの連動ｼｬｯﾄﾀﾞｳﾝ機能（仮想ﾏｼﾝ起動/ｼｬｯﾄﾀﾞｳﾝ）を使用して起動する。 

（vMAを使用する場合の注意事項） 
・vMAからﾎｽﾄをｼｬｯﾄﾀﾞｳﾝする場合、vMA自身はESXiの連動ｼｬｯﾄﾀﾞｳﾝ機能 
 （仮想ﾏｼﾝ起動/ｼｬｯﾄﾀﾞｳﾝ）を使用してｼｬｯﾄﾀﾞｳﾝするため、VMwareHA環境では使用できません。 
・VMware ESXi をｼｬｯﾄﾀﾞｳﾝするには、VMware ESXi の有償ﾗｲｾﾝｽが必要です。 
・各ｹﾞｽﾄOS には、VMware Tools をｲﾝｽﾄｰﾙしてください。 
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ｼｬｯﾄﾀﾞｳﾝ方法（構成３：vMAからﾎｽﾄのｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞ実行） 

  

①UPS(LANカード）からvMAへSSH接続する。 
②ｖMAからホストのシャットダウンコマンドを実行する。 
③ゲストOS、vMAは、ESXiの連動シャットダウン機能を使用して、 
  ホストのシャットダウン前に自動的にシャットダウンを開始する。 
④ゲストOS、vMAのシャットダウン完了後、ホストのシャットダウンを開始する。 

ｼｬｯﾄﾀﾞｳﾝ方法 

 

vMAへSSH接続して、ﾎｽﾄをｼｬｯﾄﾀﾞｳﾝするｺﾏﾝﾄﾞを実行する。 
ｹﾞｽﾄOS、ｖMAは、ESXiの連動ｼｬｯﾄﾀﾞｳﾝ機能を使用して、 
ﾎｽﾄと連動してｼｬｯﾄﾀﾞｳﾝする。 

      ESXi 
       （ﾎｽﾄ） 

LAN 

LAN Interface Card： 
            UPSに実装 

ｹﾞｽﾄ 
OS 

ｹﾞｽﾄ 
OS 

電源 

vMA 
ｹﾞｽﾄOSには、UPS
管理ｿﾌﾄをｲﾝｽﾄｰﾙ
してｼｬｯﾄﾀﾞｳﾝするこ
ともできます。 

① 

② 

③ ④ 



27 

  

①UPS(LANカード）からvMAへSSH接続する。 
②vMAからスクリプトを実行し、ゲストOSをシャットダウンする。 
③vMAのスクリプトにて、ゲストOSシャットダウン完了後、 
  ホストをシャットダウンする。 
④vMAは、ESXiの連動シャットダウン機能を使用して、 
  ホストのシャットダウン前に自動的にシャットダウンを開始する。 
⑤vMAのシャットダウン完了後、ホストのシャットダウンを開始する。 

ｼｬｯﾄﾀﾞｳﾝ方法 

LAN 

LAN Interface Card： 
            UPSに実装 

ｹﾞｽﾄ 
OS 

ｹﾞｽﾄ 
OS 

電源 

vMA 

 

vMAへSSH接続して、ｹﾞｽﾄOS、ﾎｽﾄをｼｬｯﾄﾀﾞｳﾝするｽｸﾘﾌﾟﾄを実
行する。ｖMAは、ESXiの連動ｼｬｯﾄﾀﾞｳﾝ機能を使用して、 
ﾎｽﾄと連動してｼｬｯﾄﾀﾞｳﾝする。 

ｼｬｯﾄﾀﾞｳﾝ方法（構成４：vMAからｽｸﾘﾌﾟﾄ実行） 

① 

③ 

② 

④  ESXi 
（ﾎｽﾄ） ⑤ 



KexAlgorithms ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521, 
     diffie-hellman-group-exchange-sha256,diffie-hellman-group1-sha1  ※2 
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ｖMAのSSHｻｰﾊﾞ設定（sshd_configの変更） 

UPS(LANインタフェースカード）からSSH接続できるように、 
ｖMAのSSHｻｰﾊﾞ設定（/etc/ssh/sshd_config）を変更します。 
 

① ｖMAへログインします。 
 

② /etc/ssh/sshd_config ファイルの変更 
  sudo viでファイルを編集し、以下の２箇所を変更します。 

 
   
 
     ※1：Ciphers（SSH２暗号方式）に、LANカードが対応している暗号方式を追加する。  
        ｖMA6.0.0.1 を導入している場合は、以下の箇所も合わせて追加します。 
 
 
 
 
 
 
 
     ※2：デフォルト値から“diffie-hellman-group-exchange-sha1”を削除する。 
 

③ sshdを再起動します。 

  sudo service sshd restart 

#Banner /etc/ssh/banner     ← # コメントにする（バナーを無効にする） 
Ciphers aes256-ctr,aes128-ctr,aes128-cbc ← Ciphers行に“,aes128-cbc”を追加 ※1 

＜その他の設定＞ 
・vMAにＥＳＸｉホストを登録する必要があります。 
 （sudo vifp addserver <ﾎｽﾄのIPｱﾄﾞﾚｽ>） 

KexAlgorithms 
行を追加 

（1行で記述） 
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UPS（LAN Interface Card）にvMAをSSH接続装置として、登録します。 

「登録」ボタンをクリックして、装置登録を行います。 装置タイプ：「ＷＳ（SSH接続）」を選択して、 
vMAのIPアドレスを設定し、登録します。 

UPS（LANカード）に装置登録 
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ESXi（ﾎｽﾄ）のWSスクリプトを設定します。 

「イベント設定」ボタンをクリックします。 「WSスクリプト」のチェックボタンをクリック後、 
一覧からvMAを選択し、「ＷＳスクリプト選択」ボタンを 
クリックします。 

UPS（LANカード）にWSスクリプト設定（1/3） 
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ESXi（ﾎｽﾄ）へSSH接続するときのｱｶｳﾝﾄ、ﾊﾟｽﾜｰﾄﾞを設定します。 

「SSH認証設定」ボタンをクリックします。 vMAへSSH接続するときのアカウント（vi-admin）と 
パスワードを入力します。 
（パスワードは * 表示になります） 

UPS（LANカード）にWSスクリプト設定（2/3） 

vi-adminｱｶｳﾝﾄと 
ﾊﾟｽﾜｰﾄﾞを設定する。 
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ESXi（ﾎｽﾄ）のｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞなどを設定します。 

「シャットダウン実行」イベントを選択して、 
「WSスクリプト編集」ボタンをクリックします。 

vMAへSSH接続後のログインプロンプト待ちおよび、シャット
ダウンコマンドなどを設定します。 

（次ページのスクリプト設定の説明を参照） 

SSHﾛｸﾞｲﾝ手続きを記
述する。 

ｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞなど
を記述する。 

UPS（LANカード）にWSスクリプト設定（3/3） 



構成３（vMAからﾎｽﾄのｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞ実行）のｽｸﾘﾌﾟﾄ設定 

 
 

 
ﾛｸﾞｲﾝｽｸﾘﾌﾟﾄ例 

 ＜ﾃﾞﾌｫﾙﾄ値＞                 ＜設定値＞ 
 

 

 

 

 

 

 

 

ｼｬｯﾄﾀﾞｳﾝ実行ｽｸﾘﾌﾟﾄ例 

 ＜ﾃﾞﾌｫﾙﾄ値＞                 ＜設定値＞ 

 
 

                              
 

                          
 
 

retry=1 
interval=30 
timeout=30 
keep_time=60 
wait=# 

cr_only=yes 
retry=1 
interval=30 
timeout=30 
keep_time=60 
wait=> 

send=vicfg-hostops --server 172.30.3.14 --username 
root --password sanyodenki --operation shutdown --
force 
sleep=10 

send=shutdown -h now 
wait=<SHUTDOWN MESSAGE> 
sleep=60 

改行コードをCRに変更 

「ｼｬｯﾄﾀﾞｳﾝ実行」ｲﾍﾞﾝﾄに、vMAからﾎｽﾄをｼｬｯﾄﾀﾞｳﾝするｺﾏﾝﾄﾞを設定します。 
（ｹﾞｽﾄOSの停止は、連動ｼｬｯﾄﾀﾞｳﾝ機能による） 

ESXi （ﾎｽﾄ）のｼｬｯﾄﾀﾞｳﾝ 1行で
記述 

ﾎｽﾄｼｬｯﾄﾀﾞｳﾝ用ｺﾏﾝﾄﾞ 
send= vicfg-hostops --server ﾎｽﾄIPｱﾄﾞﾚｽ --username ﾕｰｻﾞ名 --password ﾊﾟｽﾜｰﾄﾞ 
--operation shutdown --force 

ログインプロンプトを変更 
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構成４（vMAからｽｸﾘﾌﾟﾄ実行）のｽｸﾘﾌﾟﾄ設定 

 
 

ﾛｸﾞｲﾝｽｸﾘﾌﾟﾄ例 

 ＜ﾃﾞﾌｫﾙﾄ値＞                 ＜設定値＞ 
 

 

 

 

 

 

 

 

ｼｬｯﾄﾀﾞｳﾝ実行ｽｸﾘﾌﾟﾄ例 

 ＜ﾃﾞﾌｫﾙﾄ値＞                 ＜設定値＞ 

 
 

                              
 

                          
 
 

retry=1 
interval=30 
timeout=30 
keep_time=60 
wait=# 

cr_only=yes 
retry=1 
interval=30 
timeout=30 
keep_time=60 
wait=> 

timeout=180 
send=vifptarget -s 172.30.3.14 
wait=> 
send=/home/vi-admin/upsShutdown.pl 
wait=> 
sleep=30 
send=vicfg-hostops --server 172.30.3.14 --username 
root --password sanyodenki --operation shutdown --
force 
sleep=10 

send=shutdown -h now 
wait=<SHUTDOWN MESSAGE> 
sleep=60 

改行コードをCRに変更 

「ｼｬｯﾄﾀﾞｳﾝ実行」ｲﾍﾞﾝﾄに、vMAからﾎｽﾄをｼｬｯﾄﾀﾞｳﾝするｺﾏﾝﾄﾞを設定します。 

ｹﾞｽﾄOSｼｬｯﾄﾀﾞｳﾝ用ｽｸﾘﾌﾟﾄ 

ログインプロンプトを変更 

wait行のﾀｲﾑｱｳﾄ値を変更 (※） 

（※：タイムアウト値について） 
ｽｸﾘﾌﾟﾄﾌｧｲﾙの実行に時間がかかり、ﾌﾟﾛﾝ
ﾌﾟﾄ（>）を受け取る前にﾀｲﾑｱｳﾄする場合
は、ｽｸﾘﾌﾟﾄﾌｧｲﾙ実行に必要な時間をﾀｲﾑ
ｱｳﾄ値に設定してください。 

ｹﾞｽﾄOSｼｬｯﾄﾀﾞｳﾝ待ち時間 

ESXi （ﾎｽﾄ）のｼｬｯﾄﾀﾞｳﾝ 

ESXiﾎｽﾄのﾀｰｹﾞｯﾄ
指定 
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1行で
記述 



35 

構成４ ｹﾞｽﾄOSｼｬｯﾄﾀﾞｳﾝ用ｽｸﾘﾌﾟﾄﾌｧｲﾙ例 

ESXi（ﾎｽﾄ）に登録されているｹﾞｽﾄOS情報を取得後、 

ｹﾞｽﾄOSが起動中（ON状態）の場合にｼｬｯﾄﾀﾞｳﾝするｽｸﾘﾌﾟﾄﾌｧｲﾙ例です。 

＜スクリプト中のコマンド説明＞ 
・vmware-cmd -l   ｹﾞｽﾄOSの一覧情報取得 
・vmware-cmd “$VM” getstat      ｹﾞｽﾄOSが起動中か状態取得 
・vmware-cmd “$VM” stop soft  ｹﾞｽﾄOSのｼｬｯﾄﾀﾞｳﾝ 

#! /usr/bin/perl –w 
 

$vmwarecmd ="/usr/bin/vmware-cmd"; 

$vma_name ="vSphere Management Assistant (vMA)"; 
 

@VMID = `$vmwarecmd -l | grep -v "$vma_name"`; 

chomp(@VMID); 

foreach $VM (@VMID) { 

    $isalive = `$vmwarecmd "$VM" getstate`; 

    chomp($isalive); 

    if ($isalive =~/= on/) { 

        $val = `$vmwarecmd "$VM" stop soft`; 

    } 

} 
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ｼｬｯﾄﾀﾞｳﾝｼｰｹﾝｽ（構成３：vMAからﾎｽﾄのｼｬｯﾄﾀﾞｳﾝｺﾏﾝﾄﾞ実行）  
 

商用
入力 

停電確認時間 
ｼｬｯﾄﾀﾞｳﾝ
遅延時間 UPS停止時間 

停電発生 

UPS
出力 

vMA 

ｹﾞｽﾄ 
OS1 

この間に復旧すれば以
降の処理は行わない 

回復不能 

ｼｬｯﾄﾀﾞｳﾝを開始し、UPSの出力をオフするまでの時間 ｼｬｯﾄﾀﾞｳﾝ前に
ﾕｰｻﾞｺﾏﾝﾄﾞを
実行する場合
の時間 

ｹﾞｽﾄ 
OS2 

LAN 
Interface Card 

ﾎｽﾄ 

ゲストOS、vMAがシャットダウン
完了するまで待機している 

ｼｬｯﾄﾀﾞｳﾝ開始 

ｼｬｯﾄﾀﾞｳﾝ開始（連動ｼｬｯﾄﾀﾞｳﾝ） 

ｼｬｯﾄﾀﾞｳﾝ開始（連動ｼｬｯﾄﾀﾞｳﾝ） 

ｼｬｯﾄﾀﾞｳﾝ開始（連動ｼｬｯﾄﾀﾞｳﾝ） 

SSH接続装置 

ＵＰＳ出力オフ 

ﾎｽﾄｼｬｯﾄ
ﾀﾞｳﾝのｺﾏ
ﾝﾄﾞ実行 

ESXiの連動ｼｬｯﾄﾀﾞ
ｳﾝ機能を使用して
ｹﾞｽﾄOS、vMAの
ｼｬｯﾄﾀﾞｳﾝと自動起
動を行う 

① ② 

③ 

③ 

④ 

③ 
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ｼｬｯﾄﾀﾞｳﾝｼｰｹﾝｽ（構成４：vMAからｽｸﾘﾌﾟﾄ実行）  
 

商用
入力 

停電確認時間 
ｼｬｯﾄﾀﾞｳﾝ
遅延時間 UPS停止時間 

停電発生 

UPS
出力 

vMA 

ｹﾞｽﾄ 
OS1 

この間に復旧すれば以
降の処理は行わない 

回復不能 

ｼｬｯﾄﾀﾞｳﾝを開始し、UPSの出力をオフするまでの時間 ｼｬｯﾄﾀﾞｳﾝ前に
ﾕｰｻﾞｺﾏﾝﾄﾞを
実行する場合
の時間 

ｹﾞｽﾄ 
OS2 

LAN 
Interface Card 

ﾎｽﾄ 

vMAがシャットダウン完
了するまで待機している 

ｼｬｯﾄﾀﾞｳﾝ開始 

ｼｬｯﾄﾀﾞｳﾝ開始（連動ｼｬｯﾄﾀﾞｳﾝ） 

 

ｼｬｯﾄﾀﾞｳﾝ開始 

ｼｬｯﾄﾀﾞｳﾝ開始 

SSH接続装置 

ＵＰＳ出力オフ 

ｹﾞｽﾄOS、ﾎｽ
ﾄをｼｬｯﾄﾀﾞｳ
ﾝするｽｸﾘﾌﾟ
ﾄを実行 

ｽｸﾘﾌﾟﾄ実行 
① 

② 

③ 

④ 

② 

② 

⑤ 

ESXiの連動ｼｬｯﾄﾀﾞｳ
ﾝ機能を使用してｹﾞｽ
ﾄOS、vMAの自動起
動を行う 



 

「vSphere Client」を使用して、ホストのシャットダウンと連動して 
ゲストOS（またはvMA）をシャットダウンするように設定できます。 
（デフォルトは無効になっています） 

ESXiの連動ｼｬｯﾄﾀﾞｳﾝ機能を使用する 

「構成」ﾀﾌﾞの「仮想ﾏｼﾝ起動/ｼｬｯﾄﾀﾞｳﾝ」の「ﾌﾟﾛﾊﾟﾃｨ」
をｸﾘｯｸし、連動ｼｬｯﾄﾀﾞｳﾝ機能を設定します 

「編集」 
ｸﾘｯｸ 

・ホストと連動してシャットダウンするｹﾞｽﾄ
OSを「自動起動」へ移動する。 

 （ｹﾞｽﾄOSｼｬｯﾄﾀﾞｳﾝ後にﾎｽﾄがｼｬｯﾄﾀﾞｳﾝ） 
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