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第 1 章

序論

1.1 研究の背景

インターネットの普及・発展は情報通信の世界を大きく変え、様々な恩恵を現代社会にもたら

した。しかし、その普及・発展に伴い、ネットワーク・セキュリティ上の問題点を突いてユーザ

に害をなそうとする悪意のある試みも増加してきた。インターネットが重要な社会インフラの一

つとなっている現在、これらの悪意のある試みが社会に及ぼす影響も大きくなってきている。

今日のインターネットにおける代表的な脅威の一つがボットネットである。ボットネットは悪

意のあるソフトウェア（マルウェア）に感染したホストによって構成されるネットワークであり，

大規模なもので 10万オーダーの感染ホストから構成される．ボットネットは攻撃者によって独

自の通信チャネルを用いて遠隔操作され，スパム送信， DDoS 攻撃，フィッシング等，違法な

目的で利用される．マルウェアの高機能化に伴い，ボットネットの構造や隠蔽のための手段はま

すます巧妙化しており、攻撃者のみならず，攻撃の踏み台である感染ホスト自体の検出が困難

になっている。ボットネットによる加害元特定の困難さは社会的にも深刻な問題となってきてい

る．

近年のマルウェアの傾向のひとつに，マルウェアのカーネル化が報告されている．カーネルモー

ド（CPUの動作モードの中で最も権限が高いもの）で動作するマルウェアは、ウィルス対策ソ

フトによる検知並びに駆除を困難にし、かつファイアウォールを迂回した通信を可能にする恐れ

がある。このようなマルウェアの中でも、一切ユーザモードを使わずに、すべての動作をカーネ

ルモードで実行できるマルウェアをフルカーネルマルウェアと呼ぶ．

1.2 研究の目的

悪用目的として初めてのフルカーネルマルウェアとされる Srizbiというマルウェアには、独自

のネットワークドライバを用いて通信を行う機能を有していた。このネットワークドライバは OS
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第 1 章 序論

由来の TCP/IPとは異なる実装であったため、通信の特徴を分析することで、既存の OSによる

通信と Srizbiによる通信を区別することが可能である。

本研究では、サイバークリーンセンター（CCC)で運用されているハニーポットの通信を分析

して既存 OSとは異なる特徴を有する通信を抽出し、その挙動を分析して、カーネルマルウェア

の可能性があるホストを検出する手法を提案する。また、実運用網の通信データにそれを適用し

て、その有効性を実証する。

1.3 本論文の構成

本論文は以下の章により構成される。

第 1章 序論

本研究の概要について述べる。

第 2章 カーネルマルウェアと TCP fingerprinting

カーネルマルウェアの概要、 TCP Fingerprintingの概要、提案手法について説明する。

第 3章 CCC DATAsetの分析

CCCで運用されているハニーポットの通信を分析した結果を報告する。

第 4章 他のネットワークのデータへの応用

第 4章での分析結果を他の実ネットワークにおける通信データに適用した結果を述べる。

第 5章 まとめ

本論文のまとめと今後の課題を述べる。
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第 2 章

カーネルマルウェアとTCP fingerprinting

本章ではまずカーネルマルウェアについて解説する。次に TCP fingerprintingと関連研究につい

て述べ、最後に提案手法を説明する。

2.1 カーネルマルウェア

CPUには、権限の異なる複数の動作モードが設定されていることがある。もっとも特権レベ

ルの高いモードはカーネルモードと呼ばれ、命令の実行やコンピュータの各リソースへのアクセ

スなどが完全に無制限となる。他のモードはユーザモードと呼ばれる。特権レベルの低いモード

から、特権レベルの高い側のリソースに直接アクセスすることはできない。このカーネルモード

で実行されるマルウェアがカーネルマルウェアである。

これらのマルウェアは、カーネルモードで動作することによりシステムの様々なリソースに変

更を加えることができるため、侵入した形跡を消して感染したことを隠ぺいすることが可能であ

る。

こういった技術は、従来ルートキットと呼ばれるものに使われてきた。ルートキットとは、も

ともと不正侵入するためのソフトウェアツールのセットを指す言葉であったが、徐々に「OSを

改ざんして侵入を隠ぺいする機能」がルートキットの特徴として大きな部分を占めるようになっ

た。

インストール後一切ユーザモードを使わずに、すべての動作をカーネルモードで実行できるマ

ルウェアをフルカーネルマルウェア（FKM）という。 FKM自体の歴史は古く、 1999年には FKM

としてWinNT/Infis の存在が報告されているが、 2006 年末頃までは数の上では極めてマイナー

な存在であった。 2007 年中旬から 2008年末までに猛威を振るい、全世界のスパムメールの約半

分をもたらしたとされる Srizbi.trojanは FKMの一種である Reactor Mailer を実装し、独自の

ネットワークドライバを用いて SMTP通信を行う機能を有する。カーネルモードでネットワー

ク接続を行う利点は、ユーザモードを介さないことで、パーソナルファイアウォール等に妨げら
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第 2 章 カーネルマルウェアと TCP FINGERPRINTING

れることなく通信ができるという点である。

この独自ネットワークドライバは OS由来の TCP/IPとは異なる実装であるため、 TCP/IPヘッ

ダの組み合わせを注意深く観測することで（後述する TCP fingerprinting技術） FKMのネット

ワークドライバ発のパケットと通常のWinsock 等を経由した OS 由来のパケットの識別が可能

である。

2.2 TCP fingerprinting

TCP/IPの仕様は RFCで定義されているが、 OSごとにその実装は異なっている。このため、

通信データを分析することで対象システムの OSを推定することが可能である。このような技術

を fingerprintingという。 fingerprintingは、対象システムに対し通信を行うか否かによって Ac-

tiveと Passiveに分類することができる。

2.2.1 Active fingerprinting

対象システムへの通信を行い、それによって得られた通信データから OSを推定するのが Ac-

tive fingerprintingである。後述の Passive fingerprintingに比べると、 OSの判別に利用できる

データ量が多い点で優れているが、対象システムに不要な ICMPパケットをブロックするなど

の対策が施されている可能性がある。そのため、常に有効とは限らない。

代表的なツールとして、ポートスキャナとしても有名な nmapが挙げられる。

2.2.2 Passive fingerprinting

対象システムへの通信を行わず、受信した通信データのみを分析することで OSを推定するの

が Passive fingerprintingである。 Active fingerprintingに比べ利用できるデータ量は少ないが、

新たにトラフィックを発生させる必要がないのが利点である。

代表的なツールとして p0fがある。

2.2.3 p0f

ここでは p0fの詳細について述べる。 p0fではいくつかのモードがあるが、最もよく用いられ

るのは SYNパケットのみを分析対象として対象ホストの OSを推定するモードである。 SYNモー

ドでは「wwww:ttt:D:ss:OOO...:QQ:OS:Details」という形式のシグネチャとして各 OSのデータ

が集約されている。それぞれの意味を表 2.1に示す。

なお、ウィンドウサイズについては Snn（nnは数値）となることがある。これは、最大セグ

メントサイズオプションの値の nn倍という意味である。
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第 2 章 カーネルマルウェアと TCP FINGERPRINTING

表 2.1: p0fのシグネチャの構成要素

wwww TCPヘッダにおけるウィンドウサイズ

ttt IPヘッダにおける TTLの初期値

D IPヘッダにおける DF（Don’t Fragment）ビット

ss SYNパケット全体のサイズ

OOO TCPオプション

QQ その他特徴的な点など

OS OSの種類（Windows、 Linuxなど）

Details OSの詳細（バージョンなど）

表 2.2: p0fのシグネチャにおける TCPオプションリスト

N NOPオプション

E EOLオプション（オプションリストの終了）

Wnnn ウィンドウスケールオプション（nnnは値を表す）

Mnnn 最大セグメントサイズオプション（nnnは値を表す）

S Selective ACKオプション

T タイムスタンプオプション

T0 タイムスタンプオプション（タイムスタンプ値が 0）

?n 上記以外のオプション（nはオプションを表す番号）

TCPオプションの詳細を表 2.2に示す。複数のオプションが設定されている場合は、現れた順

にコンマ区切りで表わされる。同じオプションが設定されていても、現れる順序が異なる場合は

別のシグネチャとなる。

QQの部分に現れるその他の特徴は表 2.3のとおりである。（特に記載がない場合は TCPヘッ

ダにおけるもの）

シグネチャの例を以下に示す。

65535:128:1:48:M*,N,N,S:.:Windows:2000 SP4, XP SP1+

これは、

• ウィンドウサイズが 65535バイト

• TTLの初期値が 128

9



第 2 章 カーネルマルウェアと TCP FINGERPRINTING

表 2.3: p0fのシグネチャにおけるその他の特徴リスト

E EOLオプションの後にオプションがある

Z IPパケットにおける IDフィールドが 0である

I IPパケットでオプションが設定されている

U 緊急ポインタフィールドが 0でない

X 未使用領域が 0でない

A ACK番号が 0でない

T タイムスタンプ・エコー応答の値が 0でない

F 通常設定されないフラグ（URG、 PSHなど）が設定されている

D TCPヘッダの後にデータが存在する

! TCPオプション部分が正常に読めない

. 上記すべてに該当しない

• DFビットが 1

• SYNパケット全体のサイズが 48バイト

• 以下の順に TCPオプションが設定されている

– 最大セグメントサイズオプション（値は問わない）

– NOPオプション

– NOPオプション

– Selective ACKオプション

• その他特徴的な点はなし

以上のような特徴を持つ SYNパケットを送信するホストは、 OSがWindows 2000 SP4また

はWindows XP SP1以降と推定できるということを表す。

2.2.4 fingerprintingの利用例

fingerprintingを行う効用としてまず考えられるのが、悪意のあるユーザによる攻撃対象の調

査である。攻撃対象の OSやそのバージョンが分かれば、その OSの脆弱性を突いた効果的な攻

撃を行うことができるためである。また、外部からの攻撃に対する備えとして、セキュリティ診

断時に fingerprinting対策が施されているかの確認として行われることもある。
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また、 Passive fingerprintingがスパムメール対策に利用される例もある。通常のメールでは

送信元ホストがメールサーバとなるため、 OSはサーバ向けのもの（Unix系 OS、Windows Server

など）である可能性が高い。逆に、送信元ホストがサーバ用ではなく一般の PC向けWindows

であった場合、それはボット感染ホストである可能性が高い。この点から、送信元ホストの推定

結果をスパムメール判定用のスコアリングに利用するというものである。

2.3 既存研究

2.1節で述べたように、 Srizbi.trojanに実装されているネットワークドライバは既存の OSと

は異なる独自の実装であったため、 fingerprintingを行うことで Srizbiによる通信を識別するこ

とが可能であった。参考文献 [5,6,7]では、 p0fを利用した場合の Srizbiのシグネチャを特定した

うえで、 Passive TCP fingerprintingを利用したスパムボットの検出およびスパムボットの全体

像解明に向けた大域的な分析を提案している。

2.4 提案手法

Srizbi.trojanに限らず、独自のネットワークドライバを持つカーネルマルウェアによる通信は、

既存 OSと異なる独自の TCP/IP実装を用いている可能性がある。 Passive TCP fingerprinting

において、これらのカーネルマルウェアによる通信を特定することができれば、攻撃通信に対処

したり、攻撃元ホストを特定したりする上で有用である。

本研究では、まずハニーポットの通信データを分析の対象とする。ハニーポットは脆弱性に対

するパッチを当てていないシステム、または既存の脆弱性をシミュレートすることができるシス

テムであり、わざと外部からの攻撃を受けてマルウェアを収集したり、感染時・感染後の挙動を

観察したりする目的で用いられる。ハニーポットは基本的に自発的な通信を行わないため、外部

からの通信は悪意のあるものである可能性が高い。この通信データに対して p0fを適用して既存

の OSによる通信ではないと推定されたものを抽出し、シグネチャという形に集約する。これら

の通信は、既存の OSではなく、独自のネットワークドライバを用いたカーネルマルウェアによ

る悪意のある通信であると考えられるため、シグネチャベースでの分析を行い、その仮説を検証

する。

次に、ハニーポットの通信データから抽出したシグネチャを外部の実運用ネットワーク通信デー

タに適用し、その結果を分析する。これによって、シグネチャによる悪意のある通信の特定とい

う手法の有効性を検討する。
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第 3 章

CCC DATAsetの分析

3.1 CCC DATAsetとは

CCC DATAsetは、サイバークリーンセンター（CCC）で運用しているハニーポットのデー

タから作成された、マルウェア研究用データセットである。 2008年、 2009年の 2年分があり、

それぞれマルウェア検体、攻撃通信データ、攻撃元データからなる。これらはもともとマルウェ

ア対策研究人材育成ワークショップ（MWS） 2008、 2009のために作成されたものである。

3.1.1 マルウェア検体

ハニーポットで収集したマルウェア検体のハッシュ値（MD5、 SHA1）をテキスト形式で記載

したファイルである。 CCC DATAset 2008では 1個のハッシュ値が、 CCC DATAset 2009で

は 10個のハッシュ値が記載されている。

3.1.2 攻撃通信データ

ハニーポット 2台の通信を tcpdumpでパケットキャプチャしたファイルである。 OSはWin-

dows 2000とWindows XP SP1である。ハニーポットは仮想マシンで作成されており、定期的

にクリーンな状態にリセットされる。

CCC DATAset 2008におけるデータ収集日は 2008年 4月 28日と 2008年 4月 29日であり、

総パケット数が 15,901,943パケット、データサイズは約 2.8GBである。

CCC DATAset 2009におけるデータ収集日は 2009年 3月 13日と 2009年 3月 14日であり、

総パケット数が 3,511,850パケット、データサイズは約 580MBである。

3.1.3 攻撃元データ

ハニーポットで記録したマルウェア取得時のログである。マルウェア検体の取得時刻、送信元

IPアドレス、ポート番号、ウィルス名称などが記録されている。 CCC DATAset 2008における
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データ収集期間は 2007年 11月 1日から 2008年 4月 30日までの 6ヶ月間であり、 CCC DATAset

2009におけるデータ収集期間は 2008年 5月 1日から 2009年 4月 30日までの 1年間である。

3.2 カーネルマルウェアの可能性があるシグネチャの抽出

CCC DATAset 2008、 2009の攻撃通信データに対し p0f（SYNモード）を適用したところ、

既存の OSではない UNKNOWNと判定された通信が多数検出された。また、分析結果の中には

類似しているものが多数見受けられた。例を以下に挙げる。

[60352:49:0:52:M1414,N,W2,N,N,S:.:?:?]

[60352:50:0:52:M1414,N,W2,N,N,S:.:?:?]

[60352:52:0:52:M1360,N,W2,N,N,S:.:?:?]

[60352:52:0:52:M1414,N,W2,N,N,S:.:?:?]

[60352:53:0:52:M1360,N,W2,N,N,S:.:?:?]

[60352:53:0:52:M1414,N,W2,N,N,S:.:?:?]

[60352:54:0:52:M1332,N,W2,N,N,S:.:?:?]

2.2.3節でも述べたとおり、シグネチャの第 2フィールドは TTLの初期値であるが、分析時に

直接参照できるデータは受信時の TTLであり、対象ホストからのホップ数に応じて減少してい

るものである。したがって、シグネチャとするためにはこれらの値を直接用いるのではなく、適

当な値に切り上げなければならない。本研究では、最も近い 2の累乗の値に切り上げることとし

た。

また、上記例でもう一つ異なっている点として、Mnnn（最大セグメントサイズオプション）

の数字部分がある。この点については第 4章でも取り上げるが、まずは集約することなくそのま

まとした。

UNKNOWNと判定された通信すべてについて TTLを 2の累乗の値に切り上げた結果、イン

バウンド 43種、アウトバウンド 1種の合計 44種のシグネチャが得られた。これらをMWSシグ

ネチャと総称し、ウィンドウサイズ（シグネチャの第 1フィールド）の値によって分類して名称

を付けた。以下シグネチャの一覧を挙げる。

16384:128:0:40:.:.:MWS:16384_1

16384:128:0:44:M1414:.:MWS:16384_2

16384:128:0:60:M1414,N,N,T0,N,N,S:.:MWS:16384_3

32768:255:0:52:M1414,N,N,S,W0,N:.:MWS:32768_1
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32768:64:0:64:M1414,N,W0,N,N,T,S,E:P:MWS:32768_2

44620:64:0:64:M1414,N,W3,N,N,T0,N,N,S:.:MWS:44620_1

53760:64:0:64:M1360,N,W3,N,N,T0,N,N,S:.:MWS:53760_1

53760:64:0:64:M1380,N,W3,N,N,T0,N,N,S:.:MWS:53760_2

53760:64:0:64:M1398,N,W3,N,N,T0,N,N,S:.:MWS:53760_3

53760:64:0:64:M1414,N,W3,N,N,T0,N,N,S:.:MWS:53760_4

53760:32:0:64:M1414,N,W3,N,N,T0,N,N,S:.:MWS:53760_41

5808:64:0:60:M1396,S,T,N,W0:.:MWS:5808_1

5808:64:0:60:M1414,S,T,N,W0:.:MWS:5808_2

60352:64:0:52:M1240,N,W2,N,N,S:.:MWS:60352_1

60352:64:0:52:M1332,N,W2,N,N,S:.:MWS:60352_2

60352:64:0:52:M1360,N,W2,N,N,S:.:MWS:60352_3

60352:64:0:52:M1380,N,W2,N,N,S:.:MWS:60352_4

60352:64:0:52:M1398,N,W2,N,N,S:.:MWS:60352_5

60352:64:0:52:M1414,N,W2,N,N,S:.:MWS:60352_6

65535:128:0:48:M1414,N,N,N,N:.:MWS:65535_1

65535:64:0:48:M1414,N,N,S:.:MWS:65535_2

65535:64:0:52:M1400,N,W2,N,N,S:.:MWS:65535_3

65535:64:0:52:M1412,N,W2,N,N,S:.:MWS:65535_4

65535:64:0:52:M1414,N,W0,N,N,S:.:MWS:65535_5

65535:128:0:52:M1414,N,W2,N,N,N,N:.:MWS:65535_6

65535:64:0:52:M1414,N,W2,N,N,S:.:MWS:65535_7

65535:255:0:52:M1414,N,W2,N,N,S:.:MWS:65535_71

65535:64:0:52:M1414,N,W3,N,N,S:.:MWS:65535_8

65535:128:0:60:M1398,N,N,T0,N,N,S:.:MWS:65535_9

65535:64:0:64:M1380,N,W3,N,N,T0,N,N,S:.:MWS:65535_10

65535:64:0:64:M1414,N,W0,N,N,T0,N,N,S:.:MWS:65535_11

65535:64:0:64:M1414,N,W2,N,N,T0,N,N,S:.:MWS:65535_12

65535:64:0:64:M1414,N,W3,N,N,T,S,E:P:MWS:65535_13
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65535:64:0:64:M1414,N,W3,N,N,T0,N,N,S:.:MWS:65535_14

8192:128:0:40:.:.:MWS:8192_1

8192:128:0:56:M1414,S,T:.:MWS:8192_2

8192:64:0:64:M1408,N,W0,N,N,T0,N,N,S:.:MWS:8192_3

8192:64:0:64:M1414,N,W0,N,N,T0,N,N,S:.:MWS:8192_4

8576:64:0:48:M1414,N,N,S:.:MWS:8576_1

S122:32:0:64:M536,N,W0,N,N,T0,N,N,S:.:MWS:S122_1

S4:64:0:52:M1414,N,N,S,N,W8:.:MWS:S4_1

S44:128:0:44:M1414:.:MWS:S44_1

S44:128:1:48:M1460,N,N,S:Z:MWS:S44_2

S44:64:0:60:M1414,S,T,N,W13:.:MWS:S44_3

アウトバウンド通信から抽出されたシグネチャはMWS S44 2のみである。インバウンド通信

から抽出されたシグネチャについては、 DFビットがすべて 0となっている。

以下に、抽出したシグネチャをベースとした分析の結果について述べる。

3.3 MWSシグネチャの統計

図 3.1にシグネチャ種別（既存 OS、MWSシグネチャ）ごとの SYNパケット数を示す。 SYN

パケット数については、 2008年、 2009年ともにほぼ半数ずつであるが、MWSシグネチャの方

が既存シグネチャと比較して若干多いことがわかる。 2009年は 2008年と比較して SYNパケッ

ト数全体が減少しているものの、MWSシグネチャによる通信が占める割合は高くなっている。

図 3.2にシグネチャ種別ごとの送信元 IPアドレス数を示す。 SYNパケット数についてと同様

に、既存 OSとMWSシグネチャとでほぼ半数ずつとなっている。 2009年を 2008年と比較する

とMWSシグネチャの送信元 IPの割合が減少しているが、MWSシグネチャの方が若干多い点

は同じである。また、既存 OS・MWSの両方のシグネチャで SYNパケットを送信してきたホ

ストもごく少数ではあるが存在した。

次に個々のシグネチャについて分析する。図 3.3、 3.4はシグネチャごとに SYNパケット数を

集計したグラフであり、図 3.5、 3.6は送信元 IP アドレス数を集計したグラフである（上位 10

位まで）。 2009 年の送信元 IP 数以外はMWSシグネチャがトップを占めており、それ以外に
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図 3.1: シグネチャ種別ごとの SYNパケット数

図 3.2: シグネチャ種別ごとの送信元 IP数
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も複数のMWS シグネチャが上位に来ている。Windows 系シグネチャによる通信と比較して

も、MWS シグネチャによる通信がインバウンドの通信においてかなりの割合を占めているこ

とがわかる。

図 3.3: シグネチャごとの SYNパケット数（2008年）

図 3.4: シグネチャごとの SYNパケット数（2009年）

出現回数、送信元 IPともに上位に位置している 4種のMWSシグネチャについて、 CCC DATAset

2009における送信先ポート番号を集計した結果を図 3.7、 3.8、 3.9、 3.10に示す（それぞれ上位

5位まで）。ここに登場するポート番号のうち、 135 番、 139 番、 445 番についてはWindows

における Remote Procedure Callやファイル共有における脆弱性があることが知られている。

また、 1433番についてはMicrosoft SQL Serverが使用するポートであり、 2967番については

シマンテックのセキュリティ製品の脆弱性があることが知られている。いずれもポートスキャン

の対象として著名なものであり、特に 135番ポートは Blasterが狙うポート番号であった。こう
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図 3.5: シグネチャごとの送信元 IP数（2008年）

図 3.6: シグネチャごとの送信元 IP数（2009年）
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いったポート番号への通信の比率が高いことから、悪意のある通信が行われている可能性が高い

と考えられる。

他にも、 1013番、 1957 番、 12045 番など未知のポート番号に対する通信もある程度存在す

ること、シグネチャ毎に異なる傾向があることが読み取れる。次節ではこれらのシグネチャに対

応する典型的な攻撃パターンを示す。

図 3.7: 送信先ポート番号分布 MWS 16384 1（2009年）

3.4 MWSシグネチャを有するホストの攻撃パターン

CCC DATAset 2009 の攻撃通信データにおいて、MWS シグネチャを有する送信元 IPアド

レスの数は 345個である。攻撃通信データを取得しているハニーポットは定期的にクリーンな状

態にリセットされているが、ハニーポットへ SYNパケットを送信した後リセットされるまでの

間にハニーポットからの SYN パケット送信があったホストは 345 個中 122 個であった。

代表的な攻撃パターンの詳細を以下に例示する。

3.4.1 ケース I（MWS 60352 6）

21:26:41 ホスト A:9109 -> ハニーポット A:135 (scan)

21:26:41 ホスト A:9110 -> ハニーポット A:135 (rpc)

21:26:43 ホスト A:9197 -> ハニーポット A:135 (rpc)
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図 3.8: 送信先ポート番号分布 MWS 53760 4（2009年）

図 3.9: 送信先ポート番号分布 MWS 60352 3（2009年）
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図 3.10: 送信先ポート番号分布 MWS 60352 6（2009年）

21:26:43 ホスト A:9203 -> ハニーポット A:1013 (シェルコード送信)

21:26:43 ハニーポット A:1028 -> ホスト A:3450 (malware要求)

21:26:43 ハニーポット A:1028 -> ホスト A:3450 (malware要求)

最初の 135 番ポートに対する通信はスリーウェイハンドシェイク成立後に何もせず終了する

が、 2 度目・ 3 度目の 135 番ポートに対する通信では RPC プロトコルによる通信が行われてい

た。これは RPC のバッファ・オーバーフロー脆弱性を突いた攻撃を行っているものと推察され

る。さらに、 1013 番ポートに対する通信では、下記に示すようなシェルコードによって ftp で

ファイルをダウンロードしてそれを実行するよう命令を送っていた。ハニーポット A からホス

ト A に対する通信では、その命令に従って ftp コマンドのやりとりによる実行ファイルの転送が

行われている。

シェルコードの例:

echo open xxx.xxx.xxx.xxx 2766 > i&echo user yyyyy zzzzz >> i&echo get

wmsoft05006.exe >> i&echo quit >> i&ftp -n -s:i&startwmsoft05006.exe

3.4.2 ケース II（MWS 53760 4）

00:35:11 ホスト B:56101 -> ハニーポット B:135 (rpc)

00:35:13 ハニーポット B:1027 -> ホスト B:47602 (malware要求)
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00:35:13 ハニーポット B:1027 -> ホスト B:47602 (malware要求)

ケース I とは異なり、最初の 135 番ポートに対する通信で RPCプロトコルによる通信を行っ

ている。ハニーポット B からホスト B に対する通信では、「This program cannot be run in

DOS mode.」などの文字列が見えることから、実行ファイルのダウンロードが行われていると

考えられる。また、 CCC DATAset 2009 の攻撃元データには、以下のように時刻・ IP・ポート

番号の合致する記録が存在している。

2009-03-13 00:35:13,ハニーポット B,1027,ホスト B,47602, TCP,c925531e65920

6849bf7********************, PE_VIRUT.AV,C:\WINNT\system32\csrs.exe

3.4.3 ケース III（MWS 16384 1）

00:57:09 ホスト C:6000 -> ハニーポット B:135 (scan)

00:57:13 ホスト C:3197 -> ハニーポット B:135 (rpc)

00:57:15 ホスト C:4139 -> ハニーポット B:135 (rpc)

これはハニーポットからの SYN パケット送信がないケースである。最初の 135 番ポートに対

する通信は、ハニーポットから SYN/ACKが返ってきた時点で RSTしており、その後の 2度の

通信ではMWS 16384 1ではなく、WindowsOSのシグネチャにて RPC プロトコルによる通信

を行っていた。

なお、MWS 16384 1 では上記パターンの他 1433 番ポート、 2967 番ポートに対する通信が

多数存在したが、いずれもハニーポットから RST を返されて終了している様子が観測された。

これは、それぞれ対応するアプリケーション（1433 番ポートは SQL Server、 2967 番ポートは

Symantec Client Security や SymantecAntiVirus）がハニーポット上で動いておらず、そのポー

トを LISTEN していなかったためと考えられる。

3.5 シグネチャごとの通信内容分析

シグネチャ別に、通信として成立しているものの集計を行った。対象は、ボットの FTP ダウ

ンロード、ボットの HTTPダウンロード要求、 IRC通信、 shellコード送信、 smb通信、 SQL

攻撃の 6 種類である。一度以上通信が成立しているシグネチャは表 3.1にあるように 6 種類であ

る。

すべてのインバウンド通信を対象に集計を行った結果と比べると、今回抽出したMWSシグネ

チャの通信には FTP 通信と SHELL コードが多く含まれているものがある一方、その他の 4 種

の通信がほぼ存在しないことがわかる。
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表 3.1: MWSシグネチャの通信内容

シグネチャ ftp http irc shell smb sql

MWS 60352 6 232 0 0 558 0 0

MWS 53760 4 50 1 0 307 0 0

MWS 60352 3 38 0 0 66 0 0

MWS 65535 7 12 0 0 21 0 0

MWS 60352 2 0 0 0 18 0 0

MWS 60352 1 0 0 0 6 0 0

すべての通信 694 563 202 1,660 9,234 723
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第 4 章

他のネットワークのデータへの応用

本章では、第 3章にて抽出したシグネチャの拡張について、さらにシグネチャを用いて他の実運

用ネットワーク通信データを分析した結果について述べる。

4.1 MWSシグネチャの拡張

4.1.1 DFビット

IPヘッダにおいて DFビットが 1である場合、そのパケットはフラグメンテーション（断片化）

してはいけないということになる。通信経路上でMTUの値がパケットのサイズを下回っており

かつ DFビットが 1の場合、ルータはそのパケットを一度破棄して ICMPパケットでエラーを返

すようになっている。送信元ホストはその ICMPのエラーを受けてMTUの値を通信可能なも

のに変更し、再送信を行う。このメカニズムをパスMTUディスカバリという。

しかし、 IPマスカレード処理が行われたために ICMPパケットが送信元まで届かなかったり、

経路の途中に ICMPパケットを破棄するように設定されたルータがあったりする場合、送信元

がMTUの値を変更することができないため通信ができないままになってしまうという問題が起

こる。一部のルータやファイアウォールには、この問題を回避するために DFビットを削除する

機能がある。

3.2節において、インバウンド通信から抽出されたMWSシグネチャはすべて DFビットが 0

だったと述べたが、 CCC DATAsetではインバウンドのすべての通信において DFビットが 0で

あった。既存 OSでシグネチャの上では DFビットが 1のものについてもすべて 0になっていた

ため、 CCCのハニーポットはインバウンドの IPパケットの DFビットをすべて削除するとい

う環境にある可能性が考えられる。実際、MWSシグネチャを用いて他の通信データを分析した

ところ、MWSシグネチャとは DFビットのみが異なる通信が見られた。

この場合、本来 DFビットが 1だったのか 0だったのかを推定することはできない。そこで、

MWSシグネチャの DFビットをすべて 1にしたものをMWS+DFシグネチャとして作成した。
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以下にその一覧を挙げる。

以降、MWS+DFシグネチャについてはMWSシグネチャよりも検出の優先度を低くして分

析を行った。なお、MWS+DFシグネチャも、MWSシグネチャ同様に既存 OSのシグネチャと

は合致しないシグネチャである。

16384:128:1:40:.:.:MWS+DF:16384_1

16384:128:1:44:M1414:.:MWS+DF:16384_2

16384:128:1:60:M1414,N,N,T0,N,N,S:.:MWS+DF:16384_3

32768:255:1:52:M1414,N,N,S,W0,N:.:MWS+DF:32768_1

32768:64:1:64:M1414,N,W0,N,N,T,S,E:P:MWS+DF:32768_2

44620:64:1:64:M1414,N,W3,N,N,T0,N,N,S:.:MWS+DF:44620_1

53760:64:1:64:M1360,N,W3,N,N,T0,N,N,S:.:MWS+DF:53760_1

53760:64:1:64:M1380,N,W3,N,N,T0,N,N,S:.:MWS+DF:53760_2

53760:64:1:64:M1398,N,W3,N,N,T0,N,N,S:.:MWS+DF:53760_3

53760:64:1:64:M1414,N,W3,N,N,T0,N,N,S:.:MWS+DF:53760_4

53760:32:1:64:M1414,N,W3,N,N,T0,N,N,S:.:MWS+DF:53760_41

5808:64:1:60:M1396,S,T,N,W0:.:MWS+DF:5808_1

5808:64:1:60:M1414,S,T,N,W0:.:MWS+DF:5808_2

60352:64:1:52:M1240,N,W2,N,N,S:.:MWS+DF:60352_1

60352:64:1:52:M1332,N,W2,N,N,S:.:MWS+DF:60352_2

60352:64:1:52:M1360,N,W2,N,N,S:.:MWS+DF:60352_3

60352:64:1:52:M1380,N,W2,N,N,S:.:MWS+DF:60352_4

60352:64:1:52:M1398,N,W2,N,N,S:.:MWS+DF:60352_5

60352:64:1:52:M1414,N,W2,N,N,S:.:MWS+DF:60352_6

65535:128:1:48:M1414,N,N,N,N:.:MWS+DF:65535_1

65535:64:1:48:M1414,N,N,S:.:MWS+DF:65535_2

65535:64:1:52:M1400,N,W2,N,N,S:.:MWS+DF:65535_3

65535:64:1:52:M1412,N,W2,N,N,S:.:MWS+DF:65535_4
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65535:64:1:52:M1414,N,W0,N,N,S:.:MWS+DF:65535_5

65535:128:1:52:M1414,N,W2,N,N,N,N:.:MWS+DF:65535_6

65535:64:1:52:M1414,N,W2,N,N,S:.:MWS+DF:65535_7

65535:255:1:52:M1414,N,W2,N,N,S:.:MWS+DF:65535_71

65535:64:1:52:M1414,N,W3,N,N,S:.:MWS+DF:65535_8

65535:128:1:60:M1398,N,N,T0,N,N,S:.:MWS+DF:65535_9

65535:64:1:64:M1380,N,W3,N,N,T0,N,N,S:.:MWS+DF:65535_10

65535:64:1:64:M1414,N,W0,N,N,T0,N,N,S:.:MWS+DF:65535_11

65535:64:1:64:M1414,N,W2,N,N,T0,N,N,S:.:MWS+DF:65535_12

65535:64:1:64:M1414,N,W3,N,N,T,S,E:P:MWS+DF:65535_13

65535:64:1:64:M1414,N,W3,N,N,T0,N,N,S:.:MWS+DF:65535_14

8192:128:1:40:.:.:MWS+DF:8192_1

8192:128:1:56:M1414,S,T:.:MWS+DF:8192_2

8192:64:1:64:M1408,N,W0,N,N,T0,N,N,S:.:MWS+DF:8192_3

8192:64:1:64:M1414,N,W0,N,N,T0,N,N,S:.:MWS+DF:8192_4

8576:64:1:48:M1414,N,N,S:.:MWS+DF:8576_1

S122:32:1:64:M536,N,W0,N,N,T0,N,N,S:.:MWS+DF:S122_1

S4:64:1:52:M1414,N,N,S,N,W8:.:MWS+DF:S4_1

S44:128:1:44:M1414:.:MWS+DF:S44_1

S44:128:1:48:M1460,N,N,S:Z:MWS+DF:S44_2

S44:64:1:60:M1414,S,T,N,W13:.:MWS+DF:S44_3

4.1.2 最大セグメントサイズオプション

MWSシグネチャのうち、最大セグメントサイズオプションの値のみが異なるものがあった。

以下の 6群である。

53760:64:0:64:M1360,N,W3,N,N,T0,N,N,S:.:MWS:53760_1

53760:64:0:64:M1380,N,W3,N,N,T0,N,N,S:.:MWS:53760_2

53760:64:0:64:M1398,N,W3,N,N,T0,N,N,S:.:MWS:53760_3
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53760:64:0:64:M1414,N,W3,N,N,T0,N,N,S:.:MWS:53760_4

5808:64:0:60:M1396,S,T,N,W0:.:MWS:5808_1

5808:64:0:60:M1414,S,T,N,W0:.:MWS:5808_2

60352:64:0:52:M1240,N,W2,N,N,S:.:MWS:60352_1

60352:64:0:52:M1332,N,W2,N,N,S:.:MWS:60352_2

60352:64:0:52:M1360,N,W2,N,N,S:.:MWS:60352_3

60352:64:0:52:M1380,N,W2,N,N,S:.:MWS:60352_4

60352:64:0:52:M1398,N,W2,N,N,S:.:MWS:60352_5

60352:64:0:52:M1414,N,W2,N,N,S:.:MWS:60352_6

65535:64:0:52:M1400,N,W2,N,N,S:.:MWS:65535_3

65535:64:0:52:M1412,N,W2,N,N,S:.:MWS:65535_4

65535:64:0:52:M1414,N,W2,N,N,S:.:MWS:65535_7

65535:64:0:64:M1380,N,W3,N,N,T0,N,N,S:.:MWS:65535_10

65535:64:0:64:M1414,N,W3,N,N,T0,N,N,S:.:MWS:65535_14

8192:64:0:64:M1408,N,W0,N,N,T0,N,N,S:.:MWS:8192_3

8192:64:0:64:M1414,N,W0,N,N,T0,N,N,S:.:MWS:8192_4

最大セグメントサイズ（MSS）の値は、通信環境によって左右されるところが大きい。たとえ

ば、 Ethernetの場合はMTUが 1500バイトであるため、その値から IPヘッダ（20バイト）と

TCPヘッダ（20バイト）を除いた 1460バイトがMSSの最大値となる。また、フレッツ ADSL

ではMTUが 1454バイトであるため、 IPヘッダと TCPヘッダを除いた 1414バイトがMSSの

最大値となる。

p0fの設定ファイルには、新たなシグネチャを追加する場合の指針が書かれている。それによ

ると、MSSの値は接続に依存する（link-dependent）ものであり、固定値を用いる機器という

まれなケースを除き常に値をワイルドカードとする（Always wiledcard this value, except for

rare cases when you have an appliance with a fixed value）ということであった。

したがって、上記 6群のシグネチャについては固定値ではないものと考えワイルドカードとし、

MWS Genシグネチャとして以下 6種のシグネチャを作成した。 Genは Genericの略である。

なお、前節の内容も鑑み、 DFビットも 1としている。
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53760:64:1:64:M*,N,W3,N,N,T0,N,N,S:.:MWS_Gen:53760

5808:64:1:60:M*,S,T,N,W0:.:MWS_Gen:5808

60352:64:1:52:M*,N,W2,N,N,S:.:MWS_Gen:60352

65535:64:1:52:M*,N,W2,N,N,S:.:MWS_Gen:65535_1

65535:64:1:64:M*,N,W3,N,N,T0,N,N,S:.:MWS_Gen:65535_2

8192:64:1:64:M*,N,W0,N,N,T0,N,N,S:.:MWS_Gen:8192

最大セグメントサイズオプションが設定されているシグネチャは上記 6群以外にもあったが、

それらは固定値である可能性があるため、ワイルドカードとはしなかった。

以降、MWS GenシグネチャについてはMWSシグネチャ、MWS+DFシグネチャよりも検

出の優先度を低くして分析を行った。これにより、MWSシグネチャ、MWS+DFシグネチャ

とはMSSの値だけが異なる通信をMWS Genシグネチャとして検出することができる。

4.2 早稲田大学の通信データ

4.2.1 データの概要

早稲田大学の対外接続回線において収集した TCPヘッダデータである．当該回線は学術 (帯

域 10Gbps) および商用網 (帯域 300Mbps)を収容しており，収集データには両者の回線を総合

したトラフィック情報が含まれる．収集時期は 2009年 12月 25日から 12月 31日の 1週間であ

り， TCP SYN パケットのみを収集の対象とした． SYNパケットの総数は 236,011,263であっ

た。

4.2.2 分析結果

p0fを適用した結果をMWSシグネチャ、MWS+DFシグネチャ、MWS Genシグネチャ、各

種MWSシグネチャ以外の UNKNOWN、既存 OSの 5種に分類したものが表 4.1、 4.2である。

このうち、送信元 IPについては複数種別のシグネチャで通信しているものがあるため、各種別

の値を合計しても全体の送信元 IP数とは一致しない。

MWSシグネチャについて、送信元 IP数の割合は少ないにもかかわらず SYNパケット数が多

いのは、少数の送信元 IPからMWS 16384 1シグネチャによる大量の SYNパケットが送信され

ているためである。一つの送信元 IPあたりの SYNパケット数は、多いもので 100万以上にも

なる。このMWS 16384 1シグネチャについての分析は後述する。

MWSシグネチャ、MWS+DFシグネチャ、MWS Genシグネチャについて、 SYNパケット

数による順位を表 4.12に示す（上位 10位まで）。MWS 16384 1シグネチャ以外では、MWS Gen
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表 4.1: 早稲田大学の通信データ統計 (SYNパケット数）

SYNパケット数 全体に占める割合

MWS 12,132,095 5.140%

MWS+DF 2,132,886 0.904%

MWS Gen 6,062,306 2.569%

UNKNOWN 47,627,301 20.180%

既存 OS 168,056,675 71.207%

合計 236,011,263 100.000%

表 4.2: 早稲田大学の通信データ統計 (送信元 IP数）

送信元 IP数 全体に占める割合

MWS 401 0.007%

MWS+DF 44,520 0.770%

MWS Gen 269,373 4.656%

UNKNOWN 372,833 6.444%

既存 OS 5,222,683 90.272%

合計 5,785,478 100.000%
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表 4.3: 各種MWSシグネチャごとの SYNパケット数（早稲田大学）

シグネチャ SYNパケット数

MWS 16384 1 12,058,445

MWS Gen 65535 1 2,088,113

MWS Gen 53760 1,398,351

MWS Gen 60352 1,335,506

MWS Gen 65535 2 1,101,716

MWS+DF 8192 1 952,104

MWS+DF 60352 6 244,401

MWS+DF 65535 13 241,613

MWS+DF 53760 4 194,928

MWS Gen 8192 136,019

その他合計 576,091

シグネチャが総じて上位に来ていることがわかる。逆に、MWSシグネチャのうち 22種、MWS+DF

シグネチャのうち 11種については SYNパケット数が 0であった。

MWS 16384 1シグネチャ以外に上位に来ている 4シグネチャについて、送信先ポート番号を

集計したのが表 4.4、 4.5、 4.6、 4.7である（上位 10位まで）。 4シグネチャのすべてで 1位と

なっているのが 445番である。これは前章でも述べたとおり、ポートスキャンの対象として著名

なもののひとつである。 135番、 139番、 2967番、 1433番といったポートも同様である。

これ以外では、 HTTP/HTTPS（80番、 8080番、 443番）に対するアクセスがあるほか、

CCC DATAsetで見られなかったものとして SMTP（25番）に対するアクセスがあることがわ

かる。また、 6886番、 6889番については bittorentで用いられるポートであることが知られて

いるが、他のポートについては何をターゲットとしているか不明である。

MWS Gen 53760シグネチャとMWS Gen 60352シグネチャは 445番ポートに対する SYNパ

ケットの数が突出して多く、順位が下がるにつれて SYNパケット数が急激に減少しているが、

MWS Gen 65535 1シグネチャとMWS Gen 65535 2シグネチャは緩やかに減少している。

4.3 企業における SMTP通信データ

4.3.1 データの概要

ある企業の電子メールサーバに接続したネットワークセグメントで収集した TCPヘッダデー

タであり、この回線で観測可能な通信は SMTPのみである。収集時期は 2009年 3月 1日から 3
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表 4.4: MWS Gen 65535 1シグネチャの送信先ポート番号（早稲田大学）

ポート番号 SYNパケット数

445 1,827,882

80 120,384

6889 48,207

21053 11,828

8080 10,566

25 10,119

6649 9,778

28582 5,822

443 4,069

6886 3,009

その他合計 36,449

表 4.5: MWS Gen 53760シグネチャの送信先ポート番号（早稲田大学）

ポート番号 SYNパケット数

445 1,391,316

139 2,301

25 879

80 871

135 736

443 203

2967 66

21053 63

23032 27

1433 26

その他合計 1,863

31



第 4 章 他のネットワークのデータへの応用

表 4.6: MWS Gen 60352シグネチャの送信先ポート番号（早稲田大学）

ポート番号 SYNパケット数

445 1,322,036

1433 7,660

80 1,843

25 925

139 368

135 302

2967 134

6649 54

21053 51

6889 41

その他合計 2,092

表 4.7: MWS Gen 65535 2シグネチャの送信先ポート番号（早稲田大学）

ポート番号 SYNパケット数

445 533,677

80 378,072

6889 75,996

21053 20,479

6649 12,757

28582 10,356

443 7,436

8088 6,930

14229 6,648

25 5,000

その他合計 44,365
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表 4.8: 企業における SMTP通信データ統計 (SYNパケット数）

SYNパケット数 全体に占める割合

MWS 253 0.004%

MWS+DF 55,160 0.794%

MWS Gen 146,393 2.107%

UNKNOWN 930,768 13.398%

既存 OS 5,814,601 83.697%

合計 6,947,175 100.000%

表 4.9: 企業における SMTP通信データ統計 (送信元 IP数）

送信元 IP数 全体に占める割合

MWS 54 0.004%

MWS+DF 2,877 0.240%

MWS Gen 42,030 3.500%

UNKNOWN 116,827 9.728%

既存 OS 1,053,875 87.758%

合計 1,200,882 100.000%

月 31日の 1カ月間であり、 TCP SYNパケットのみを収集の対象とした。 SYNパケットの総

数は 6,947,175であった。なお、 SMTP通信であるので送信先ポート番号はすべて 25番である。

4.3.2 分析結果

p0fを適用した結果をMWSシグネチャ、MWS+DFシグネチャ、MWS Genシグネチャ、 UN-

KNOWN、既存 OSの 5種に分類したものが表 4.8、 4.9である。このうち、送信元 IPについて

は複数種別のシグネチャで通信しているものがあるため、各種別の値を合計しても全体の送信元

IP数とは一致しない。

MWSシグネチャ、MWS+DFシグネチャ、MWS Genシグネチャについて、 SYNパケット

数による順位を表 4.10に示す（上位 10位まで）。MWS Genシグネチャが総じて上位に来てい

る点については早稲田大学の通信データと同様であるが、MWS 16384 1による SYNパケット

数が 0である点が大きく異なる。MWSシグネチャのうちMWS 16384 1を含む 30種、MWS+DF

シグネチャのうち 18種については SYNパケット数が 0であった。

いくつかのMWSシグネチャによる SYNパケット送信があった IPアドレスについて、発信
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表 4.10: 各種MWSシグネチャごとの SYNパケット数（SMTPデータ）

シグネチャ SYNパケット数

MWS Gen 65535 1 65,108

MWS+DF 8192 1 46,206

MWS Gen 65535 2 40,396

MWS Gen 60352 24,131

MWS Gen 53760 13,004

MWS Gen 8192 3,726

MWS+DF 65535 3 1,624

MWS+DF 60352 3 1,306

MWS+DF 65535 4 1,163

MWS+DF 65535 7 1,016

その他合計 4,126

したメールの内容を判別したのが表 4.11である。数は少ないが、これらの IPアドレスから送信

されたメールがスパムメールであり、マルウェアの構成によってはスパム送信モジュールを搭載

するものも存在すると推定できる。

4.4 MAWIデータセット

4.4.1 データの概要

MAWIデータセットとは、WIDE Projectによって行われているインターネットの定点観測

において取得されているものである。いくつかの種類のデータが存在するが、今回利用したのは

samplepoint-Fである。これは太平洋を横断するネットワーク回線において毎日 14:00～ 14:15

の 15分間取得されているパケットのフルキャプチャであり、統計データとともに公開されてい

る。今回用いたのは 2006年 11月分から 2009年 11月分の 37カ月間のデータである。

4.4.2 分析結果

このデータでは長期間の状態の変化を比較することを主な目的として、 1カ月ごとに集計をし

たうえで分析を行った。月ごとに日数が違うことに加え、データがない日があることから、基本

的にはパケット等の数そのものではなく全体に占める割合によって比較を行う。

MWSシグネチャ、MWS+DFシグネチャ、MWS Genシグネチャについて、 SYNパケット

数の割合の推移を示したのが図 4.1、 4.2である。MWS+DFシグネチャの割合が低い一方でMWS
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表 4.11: MWSシグネチャによる SYNパケット送信があった IPアドレスからのメールの統計

シグネチャ名 スパム 通常メール 送信元 IPアドレス数

65535 8 290 0 9

65535 5 252 0 8

65535 3 90 0 4

65535 7 64 0 6

16384 3 25 0 3

65535 4 16 0 7

53760 4 16 0 2

65535 12 9 0 1

シグネチャの割合が高いことがわかるが、すべての月においてMWSシグネチャによる SYNパ

ケットのおよそ 99%以上がMWS 16384 1シグネチャによるものであった。MWS 16384 1シ

グネチャによる SYNパケットのみをカウントした結果が図 4.3、 4.4、MWS 16384 1シグネ

チャによる SYNパケットを除いた結果が図 4.5、 4.6である。MWS 16384 1シグネチャ以外

のMWSシグネチャによる SYNパケットは、存在しているもののほぼ 0%である。また、月に

よる変動が激しいが、多くの月においてMWS+DFシグネチャ、MWS Genシグネチャによる

SYNパケットが全体のおよそ 1.5%以上存在していることがわかる。

送信元 IPの割合の推移を示したのが図 4.7、 4.8である。MWSシグネチャの送信元 IPはど

の月でも 0.1%未満であり、非常に少ない。しかしながら、MWS+DFシグネチャ、MWS Gen

シグネチャの送信元 IPを合計すると、 2007年 7月を除いては 2%を上回っており、 SYNパケッ

ト数の割合の推移よりも安定して推移していると言える。 2007年 7月以降は増加傾向にあり、

2009年は 4～ 5%で推移している。

MWSシグネチャ、MWS+DFシグネチャ、MWS Genシグネチャについて、 37カ月の合計

SYNパケット数による順位を表 4.10に示す（上位 10位まで）。MWS 16384 1シグネチャと、

MWS Genシグネチャが上位に来ている点は早稲田大学の通信データと類似している。

上位に来ているMWS Genシグネチャ 4種について、 SYNパケット全体に占める割合の推移

を示したのが図 4.9、 4.10である。MWS Gen 53760による通信は 2007年 4月と 2007年 5月

に突出して多くなっているがその後は低い割合で推移している。逆に、MWS Gen 65535 1と

MWS Gen 65535 2は最近になるにつれて割合が増えていることがわかる。
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図 4.1: 各種MWSシグネチャによる SYNパケット割合の推移（MAWI） 1

4.5 MWS 16384 1シグネチャ

早稲田大学、MAWIの双方でMWS 16384シグネチャによる大量の SYNパケットが観測さ

れた。ここでは特にそのシグネチャによる通信のみに焦点を絞った分析を行う。MAWIデータ

セットにおいては、最も新しいデータである 2009年 11月のデータを分析の対象とする。

まず、 SYNパケット数と送信元 IP数を表 4.13に示す。

一つの送信元 IPから、MAWIデータセットでは平均 19000程度、早稲田大学の通信データで

は平均 72000程度の SYNパケットが送信されていることになる。実際には、 SYNパケット数

は各送信元 IPによって大きく異なっており、MAWIデータセットでは 1～ 196601、早稲田大

学の通信データでは 1～ 1768785となっている。分布は一様でなく、 2の階乗付近の数になるこ

とが多くみられた。これは、あるネットワークセグメントに対するスキャン行為である可能性を

うかがわせるデータであり、実際にそのような通信が行われていることが確認できた。

送信先ポート番号を表 4.14、 4.15に示す（上位 8位まで）。上位に来ているポート番号のう

ち、 1521番は Oracleデータベースで用いられるポート番号であり、 3306番はMySQLで用い

られるポート番号である。

このシグネチャによる通信のうち最も特徴的なのが、大多数の SYNパケットの送信元ポート

が 6000番であることである。その割合は、MAWIデータセットにおいては 94%、早稲田大学

の通信データでは 96%程度になる。 CCC DATAsetでも改めて調査したところ、送信元ポート
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表 4.12: 各種MWSシグネチャごとの SYNパケット数（MAWI）

シグネチャ SYNパケット数

MWS 16384 1 46,226,393

MWS Gen 65535 2 3,977,229

MWS Gen 53760 3,709,951

MWS Gen 65535 1 2,844,464

MWS Gen 8192 2,286,077

MWS+DF 8192 1 1,267,833

MWS Gen 60352 751,435

MWS+DF 53760 4 463,724

MWS+DF 65535 12 254,946

MWS+DF 65535 7 209,522

その他合計 1,121,401

表 4.13: MWS 16384 1シグネチャによる SYNパケットと送信元 IP数

通信データ SYNパケット数 送信元 IP数

早稲田大学 12,058,445 166

MAWI（2009年 11月） 2,030,839 106

表 4.14: MWS 16384 1シグネチャによる SYNパケットの送信先ポート番号（早稲田大学）

ポート番号 SYNパケット数

2967 5,827,791

1433 2,968,309

135 1,460,904

3306 344,411

1521 223,939

8088 201,510

8080 196,786

445 84,127

その他合計 750,668
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図 4.2: 各種MWSシグネチャによる SYNパケット割合の推移（MAWI） 2

の大多数が 6000番であるという結果が得られた。

CCC DATAsetでは、このMWS 16384 1シグネチャによる SYNパケット送信の後で既存 OS

のシグネチャによる SYNパケット送信が行われるパターンが見られたが、MAWIデータセット、

早稲田大学の通信データ双方で同じ現象が見られた。MWS 16384 1シグネチャと既存 OSのシ

グネチャの両方で SYNパケット送信があった IPアドレスは、MAWIデータセットにおいては

14、早稲田大学の通信データでは 13存在した。

4.6 考察

これまでの分析結果についての考察を述べる。

4.6.1 MWSシグネチャの拡張について

MWS 16384 1シグネチャを除けば、他の通信データ上でのMWSシグネチャそのものによる

通信はごく少数であった。しかし、MWS+DFシグネチャ、MWS Genシグネチャによる通信

は一定の割合で存在することが分かった。これにより、MWS 16384 1以外のMWSシグネチャ

の DFビットは本来 1であり、 CCC DATAsetの収集環境によって DFビットが 0になっている

可能性が高い。

また、MWS Genシグネチャについては、通信先ポート番号の上位に著名な脆弱性のあるポー
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図 4.3: MWS 16384 1シグネチャによる SYNパケット割合の推移（MAWI） 1

ト番号が存在することから、やはり悪意のある通信が行われていることが疑われる。

4.6.2 各データセット間の差異について

それぞれのデータセットにおけるシグネチャの出方には差異があった。

企業における SMTP通信データとその他のデータにおける違いは送信先ポート番号が限定さ

れているか否かであり、これは非常に大きな違いである。悪意のある通信の中でもスパムメール

送信だけを対象にしたものと考えられるためである。

企業における SMTP通信データ以外の 3種間の差異として、データの収集時期の違いという

のはもちろんあるのだが、ネットワーク環境の違いも影響していると考えられる。 CCC DATAset

の収集に用いられたハニーポットは、一般の（個人向け） ISPに接続されている。これに対し、

MAWIデータセットの収集環境は、戦術の通り太平洋を横断するネットワーク回線であり、通

信トラフィックの送信元が大きく異なる可能性が高い。

早稲田大学については学術用ネットワークと商用のネットワークの両方につながっているが、

それ以上に IPアドレスの違いが大きいと考えられる。早稲田大学のネットワークアドレスは

133.9.0.0/16と大きなものである。通常、マルウェアの感染活動は /16のネットワーク内など IP

アドレスで見たときに近い点に対して行われることが知られている。したがって、早稲田大学内

のネットワークへの悪意のある通信は、感染ホストによる自動的なものよりも、ある程度意図的

に行われているものの比率が高いことが考えられる。
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図 4.4: MWS 16384 1シグネチャによる SYNパケット割合の推移（MAWI） 2

以上のようなデータセット間の違いが、シグネチャの出方の違いにつながっているものと考え

られる。

4.6.3 MWS 16384 1シグネチャについて

MWS 16384 1については、 DFビットを 1にしたものよりも DFビットが 0のものの方が圧

倒的に多数であったことから、このシグネチャについてはもともと DFビットが 0であったこと

が推測できる。

本シグネチャについては、 SYNパケットの量だけでなく、送信元ポート番号や、既存 OSの

シグネチャによる通信が別途行われる点など特徴が多い。さらなる観測、分析を継続することで、

このシグネチャが何によるものなのかという正体に迫ることができると考えられる。
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図 4.5: MWS 16384 1シグネチャ以外の各種MWSシグネチャによる SYNパケット割合の推移

（MAWI） 1

図 4.6: MWS 16384 1シグネチャ以外の各種MWSシグネチャによる SYNパケット割合の推移

（MAWI） 2
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図 4.7: 各種MWSシグネチャによる送信元 IPアドレス数の推移（MAWI） 1

図 4.8: 各種MWSシグネチャによる送信元 IPアドレス数の推移（MAWI） 2
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図 4.9: MWS Genシグネチャ 4種による SYNパケット割合の推移（MAWI） 1

図 4.10: MWS Genシグネチャ 4種による SYNパケット割合の推移（MAWI） 2
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表 4.15: MWS 16384 1シグネチャによる SYNパケットの送信先ポート番号（MAWI 2009年

11月）

ポート番号 SYNパケット数

1521 521,196

1433 502,537

2967 312,409

135 275,083

445 227,608

3306 70,647

8080 36,319

3128 32,218

その他合計 52,822
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まとめ

本論文では、カーネルマルウェアの可能性がある通信を TCPフィンガープリントによって識別

する手法を提案し、実ネットワーク上の通信データの分析を通して提案手法の有効性を検討した。

ハニーポットに対する通信だけでなく、実ネットワーク上の通信データでも、作成したシグネチャ

による悪意のある通信が行われている可能性が高いことを示すことができた。

本研究結果の実用途として、まずマルウェア感染ホストの特定に用いることが挙げられる。ま

た、 IDSなどと組み合わせて、フィルタリングに役立てるということも考えられる。該当シグネ

チャによる通信である場合は、フィルタリングのためのスコアをプラスするという形である。

5.1 今後の課題

本論文では主に通信先ポート番号から悪意のある通信であることを示すという手法を取ったが、

悪意のある通信であるかどうかを実際に判別するためにはパケットの内容を詳細にみる必要があ

る。既存の IDSなどとの連携をすることで、よりパケットの中身に踏み込んだ分析を行い、今回

抽出したシグネチャによってどのような通信が行われているのかをさらに検討する必要があると

考えられる。

また、シグネチャの送信元ホストを特定し、そのホストが実際にマルウェアに感染しているか

どうかの確認を行う必要がある。感染していた場合には、本論文の提案手法の有効性が高いこと

を証明できるからである。さらに、該当ホストの通信を分析することでシグネチャの正確性を増

すことも可能である。

シグネチャそのものについても課題が残る。たとえば本研究を行うにあたってWindows 7の

シグネチャは用いなかったが、 CCC DATAset採取時にWindows 7が未発売であったため、こ

の点については問題はない。しかし、将来的には新しい OSによる通信が増加していくことが予

測される。これを更新しない限り、 UNKNOWNのシグネチャがカーネルマルウェアによるも

のであるとは言えない可能性が高まる。したがって、既存 OSのシグネチャを随時アップデート
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する必要がある。
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