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リード（winnyのクマー）

Winnyの概要

100 acre wood (１００Mbpsの家庭(Winnyユーザの実態))
How many users in winny.

trend of winny.

ダウンロードとアップロード

キャッシュとアップロード

警告！

ダウンロードしているところはどのように見られるか。

第一次アップロードの特定

アップロード確定！1500秒ルール

Cache you, if I can.

ホイホイ

The Birds (鷹鳩)



実際の逮捕ストーリー
13th Dec 2006

日本のＰ２Ｐ事情

Forensics Technic
P2P Forensic

P2P Network Forensic

packet and winny decord.

P2P Computer Forensic

A-time and upload (更新時間とアップロード)



このまえの金曜ぐらいから、クマーのぷー
さんは家の中で、ただひとり、winnyでダウ
ンロードしていました。毎日毎日、ダウンロー
ドしていました。

ぷーさんというぐらいですから「無職」です。



１００Mbpsの家庭
100 MBPS HOME

写真はイメージです。 http://www.azurestone.org/old/photo/kakudai/kitanai/01.JPG

Winny



ユーザ数

４０～４５万人／日

休日に多い



メインコンテンツの推移

３年前はゲームやアダルト、音楽がメイ
ン

今はアニメがメイン



Winnyの概要

Winnyの仕組み

はちみつ

作者

著作権侵害を蔓延させる



Winnyの仕組み

情報交換

ノード情報交換

キー情報交換

ファイル転送

キャッシュ

ダウンロードした人

中継者にキャッシュ

ダウンロードできるノードを増やして効率を高める



ダウンロードとアップロード

ダウンロード完了
するとアップロード
になる

ダウンロードでき
るノードが増えれ
ば効率的にコンテ
ンツ配信可能

一次アップロード

ダウンロード
（部分キャッシュ

ダウンロード
（完全キャッシュ）

ダウンロード
（完全キャッシュ）

ダウンロード
（完全キャッシュ）

ダウンロード
（完全キャッシュ）

ダウンロード
（完全キャッシュ）

ダウンロード
（完全キャッシュ）

ダウンロード可能ノード



キャッシュとアップロード

一次アップロード

ダウンロード
（部分キャッシュ

ダウンロード
（完全キャッシュ）

中継ノード
（キャッシュ）

save more cache 

ダウンロード可能ノード



アップロードすると

UP 0/2 Down 0/2の転送リンクが普通

2
2



ダウンロードが増える

UP 1/2 Down 3/3
2
3

1



アップロードしないクマもいる

WikipediaのWinny
の解説のスクリー
ンショットはアップ
ロードできないよ
うになっていた。



ダウンロードしているところはどのよう
に見られるか



はちみつ

アニメ（とくに地方で放映していないやつ）

アダルト動画

音楽

コミック

映画

キンタマ（漏洩情報）

ゲーム (ROMイメージ、PCゲーム)



著作権侵害を蔓延させる設計？

ダウンロード完了するとそれがアップロー
ド状態になる。



Shareの場合はもっと

ダウンロードした断片(1MB単位)があると、
キャッシュがアップロード状態になる。



名簿の著作権で書類送検も

名簿を公衆配信可能
な状態にすると、刑
事告発される可能性
もあり。

名簿のデータベース
化が決め手。

出典：http://www.asahi.com/national/update/0913/TKY200609130299.html 朝日新聞 2006/9/13 18:46



キンタマ感染率

Winnyの約3%がキン
タマ関連ファイル

増える理由

未対応のウイルスが
多すぎる。対未報告
ウイルス比

感染暦のある人は数
万人いる

原田ウイルス系

気軽にウイルスが出来るた
め、あまりにもたくさんの亜種
がある。

仁義なき系

感染パターン多し

漏洩事件の多数を占める。

新種がよく発見される。



作者

元東京大学特認助手

金子 勇　(1970/7 - )

｢47氏｣とも呼ばれる



警告！

警告がくる場合
漏洩ファイルを集めていた場合

ＡＣＣＳ会員のソフトウェアを共有していた場合（お
そらく第一次発信のみ）

警告の場合は該当ファイルを消せばよい

分からない場合はキャッシュを全部消さないと
いけない。

民間からの警告の場合は、従っていれば逮捕
や民事訴訟になることは無い。



Winnyのアイコンは何だ？



都会のようだ

Winny擬人化プロジェクト 　より　http://www.geocities.jp/winny_gal/



ニューヨークでした

世界貿易センター



モザイクかけても

(IV) 上堂薗恭子 「Kamidozono Kyoko K14 d-
BOMB」 (XviD+Ogg).ogm.avi



第一次アップロードの特定

通常のファイ
ルであれば、
確実に一次発
信者が１人に
なる。

大人気ファイ
ルは別



ダウンロード確定！
1500秒ルール

キーの伝播と、キーの書き換えを見破る
必要がある。



キーの伝播１回目

キーの拡散１回目

X

一次アップロード
完全ハッシュ保持者

観測点

観測点



キーの伝播ｎ回目

一次アップロード
完全ハッシュ保持者

観測点

観測点

キーの拡散ｎ回目



キーの伝播

キーは完全キャッシュで持っている場合
やアップロードしている場合は、何度も送
信する

キーの変更つき中継では何度も送信し
ない

１回目のキーの消滅（1500秒(25分)）以
降も観測された場合は確実に持っている



たかはと

警察：刑事事件だから逮捕、検挙率を伸ばす
ため。Winnyで捕まえれば目立つし予算増加。

ACCS：まず警告。改善しなければ・・・。

加入者団体が多い。幼い加害者は将来大量
の消費者の可能性あり。悪意の外国人は別か
も。

NA：警告して消えればよい。重要なら訴訟して
でも、責任を取らせる。お客の意向しだい。



Cache you, 　if I can.

ウイルス作者が捕まらない理由

ウイルスの作成が罪ではないから

著作権違法ファイルのアップロード者が
捕まらない理由

捕まえようとしていないから

幇助犯の裁判のゆくえをみているから？



実際の逮捕ストーリー

金子氏の裁判の行方を見てからでないと
捜査機関は行動が起こせない。

逮捕されるのは１，２名（捜査機関の負
荷が高いため）

このプレゼンテーションを参考にして逮捕
する可能性もある



13th Dec 2006

無罪の場合
公判を維持するのにかなり時間も費用もかかるのでこのまま
無罪の可能性もある。

有罪の場合
高等裁判所にいくので結論は先延ばし

結論を先延ばしされていた方が次の行動に出ない可
能性が高い。

無罪で決着した場合は、作者が漏洩対策などを行う可
能性がある。

１審有罪であった場合は、他のところが対策に手を出
し始める。



ホイホイ

Winnyネットワーク上には罠がある

ACCSの著作権違反者トラップ

NAのWinny検知システム

他の著作権団体のトラップ

引っかからないためには？

漏洩ファイルを集めない、ダウンロードしない

ACCS会員の著作物をアップロードしない
会員リスト
http://www2.accsjp.or.jp/about/in_member.html 



日本のＰ２Ｐ事情

Winny

作者逮捕もネットワークは健在

Share

ユーザ数はwinnyほど多くない

LimeWire/Cabos (gnutella系)

WinMX

本家サービス終了。アイルランドのサーバで細々



Forensics Technic

フォレンジック技術

P2P フォレンジック

P2P ネットワークフォレンジック

packet and winny decord.

P2P コンピュータフォレンジック

A-time and upload (アクセス時間とアップロー
ド)



P2P Network Forensic

パケットをキャプチャして証拠を保全。

パケットデータの暗号を解読して証拠を
確認。

ダウンロードしたハッシュ値が分かるの
で、誰から発信していたのかが明確

Ｄｅｍｏ



P2P Computer Forensic

証拠保全と漏洩データの確保が目的

漏洩事実の確認を行う。

キンタマファイルの復活

漏洩事実の確認（成功する確率が高くな
い）



アクセス時間とアップロード

Zipファイル作成日時とアクセス時間が同じ ○
アップしていない＋zipファイル作成後winnyを動かしてい
ない）

AtimeがWinny起動時刻と同じ　 ○
Winnyは起動したが、アップロードはされていない

感染後２回以上winnyを起動　×
最後のアクセス時間とwinny起動時間が同じであれば最
後にはアップロードされていないけど、その前は不明



ネットエージェント株式会社

http://www.netagent.co.jp/

http://www.netagent.co.jp/
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