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AnyConnect ユーザガイド

AnyConnect の概要
WindowsPhone用CiscoAnyConnectセキュアモビリティクライアントは、企業ネットワークへのシームレスかつセキュ
アなリモートアクセスを実現します。AnyConnectを使用すると、インストールされているアプリケーションで、企業
ネットワークに直接接続されているかのように通信できます。AnyConnectは高度なネットワーキングアプリケーショ
ンであり、プリファレンスを設定したり、AnyConnectの動作を制御したり、デバイスで管理者が推奨する診断ツール
や診断機能を使用したりすることも可能です。

企業でAnyConnectをモバイルデバイス管理ソフトウェアと組み合わせて使用する場合があります。その場合、管理者
と協力してデバイス管理ルールに従うようにしてください。組織によってはWindows Phone向けAnyConnectの使用方
法に関するその他のマニュアルがある場合があります。

Windows Phone App Storeには、初期インストールとすべてのアップグレード用のアプリケーションが用意されていま
す。 Cisco適応型セキュリティアプライアンス（ASA）は、VPNへのアクセスを許容するセキュアゲートウェイです
が、モバイルデバイス向け AnyConnectの更新はサポートしません。

オープンソフトウェアライセンスに関する通知

• This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit (http://www.openssl.org/).

• This product includes cryptographic software written by Eric Young (eay@cryptsoft.com).

• This product includes software written by Tim Hudson (tjh@cryptsoft.com).

Windows Phone サポート対象デバイス

Windows Phone 8.1 のサポート

AnyConnectはMicrosoftWindows Phone 8.1アップデートを実行するモバイルデバイスでサポートされます。次のバー
ジョンが含まれます。8.10.14141.167、8.10.14147.180、8.10.14157.200、8.10.14176.243、8.10.14192.280、8.10.14203.206、
8.10.14219.341、8.10.14226.359。AnyConnectが正しく動作するには、電話のOSがリストされたバージョンの 1つであ
る必要があります。

ユーザは、デバイス上の [設定（Settings）] > [バージョン情報（About）] > [詳細情報（More Information）]で OSバー
ジョンを確認できます。OSバージョンの詳細情報については、Microsoftの『Windows Phone 8.1 update history』を参照
してください。
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https://www.windowsphone.com/en-US/how-to/wp8/basics/windows-phone-8-update-history?signin=true


Windows Phone 8.1の以前のバージョンで、AnyConnectをインストールできますが、動作しな
い、または[設定（Settings）] > [VPN] > [プロファイルの追加（AddProfile）] > [タイプ（Type）]
で設定できない場合があります。

（注）

Windows 10 のモバイルサポート

AnyConnectをWindows 10のモバイルと互換性のあることが予測されますが、シスコではテストされていません。現
在、既知の VPN問題があるため、MDMを使用して AnyConnectを設定する必要があります。エイリアスでフィード
バックをお送りください。

Windows Phone 上の AnyConnect のインストールまたはアップグレード
Windows Phone Storeから Cisco AnyConnect for Windows Phoneアプリケーションを取得します。

インストールして開くと、AnyConnectアプリケーション画面に重要なアプリケーションリリース、および著作権情報
のみが含まれていることがわかります。設定の VPNパネルに進み、AnyConnectを設定して VPN接続を確立する必要
があります。

Windows Phone デバイス上の AnyConnect VPN の設定および接続
VPNを設定して使用する一般的な手順については、Windows Phone VPN情報を参照してください。この手順では、こ
の情報を増やすために AnyConnect特定の手順について説明します。

管理者の指示に従ってAnyConnectVPNを設定し、接続します。明確な指示がない場合は、管理者に問い合わせてくだ
さい。管理者は、VPN接続を許可するためにデジタル証明書を設定するための方向性も提供します。

手順

ステップ 1 管理者が指示したようにVPNへの接続を完了するために必要なデジタル証明書をインストールします。
管理者は、企業の VPNに接続するのに使用する認証のタイプを定義します。デバイスで開き、インス
トールするために電子メールまたはWebページで使用できる必要なルート CA証明書、サーバ証明書と
クライアント証明書を作成できます。

ステップ 2 [設定（Settings）] > [VPN] > [プロファイルの追加（Add Profile）]に移動して VPNプロファイルを設定
します。

a) セキュアゲートウェイのサーバ名または IPアドレスを入力します。
グループの URLまたはポートを指定する場合、このフィールドの先頭に https://を入力する必要があ
ります。たとえば、vpn.cisco.com:port/Group-URLではなく https://vpn.cisco.com:port/Group-URLを使
用します

b) VPNのタイプとして AnyConnectを選択します。
c) [自動接続（Connect automatically）]をオフにします。
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http://www.windowsphone.com/en-us/store/app/anyconnect/55443031-19e2-4592-aceb-f5ac0c08b2be
http://www.windowsphone.com/en-us/how-to/wp8/connectivity/use-a-vpn-connection


VPNプロファイルの自動接続機能には、プロファイルを保存する前に追加のオンデマンド VPN設定
を実行する必要があります。追加のオンデマンド設定を所定の場所にしない場合は、[自動接続
（Connect automatically）]機能をオフにして、プロファイルを保存する必要があります。

d) プロファイル名を指定します。
このフィールドは、無効な文字が含まれていても、[サーバ名または IPアドレス（Server name or IP
address）]フィールドの内容を自動読み込みします。必要に応じて、有効な英数字のみを使用して、
プロファイル名を手動で指定します。

プロファイルを保存した後は、プロファイル名を変更することはできません。

e) このプロファイルを保存します。

このリリースの AnyConnectには詳細設定はありませ
ん。

（注）

ステップ 3 VPN接続を開始するには、[設定（Settings）] > [VPN]画面で作成したこのプロファイルをタップしま
す。

ステップ 4 信頼できない証明書をセキュアゲートウェイから受信した場合、受け入れるかどうかを選択して、

AnyConnectにこのセキュアゲートウェイにあとで接続させることができます。

ステップ 5 ユーザ名とパスワードを指定するか、クライアント証明書を選択することによって、クレデンシャルを

入力して、VPN接続を完了します。

Windows Phone 上での AnyConnect のモニタリングとトラブルシュー
ティング

Field Medicアプリケーションは、Windows Phone Storeから取得します。AnyConnectのログを表示および収集するため
に使用します。 Field Medicの実行中にログの対象とするシナリオを再生成して、ログをキャプチャおよびレポートし
ます。

アクティブなVPN接続の統計は、AnyConnectによって保持されますが、接続がアクティブな場合は使用できません。
VPN接続の終了時に、統計情報が記録されて、Field Medicアプリケーションで使用できるようになります。

はじめる前に

手順

ステップ 1 Field Medicアプリケーションを起動し、（[詳細（Advanced）]設定下で）ネットワークと企業カテゴリ
を有効にします。

ステップ 2 ロギングを開始し、シナリオを再生成して、ロギングを停止します。
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次の作業

シスコに報告する必要がある問題が発生した場合は、問題の説明、問題を再現するステップ、および Field Medicから
キャプチャしたログの zipファイルを、ac-mobile-feedback@cisco.comまで電子メールで送信してください。
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【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/ ）
をご確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきま

しては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容

については米国サイトのドキュメントを参照ください。また、契約等の記述については、弊社販

売パートナー、または、弊社担当者にご確認ください。
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