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タイトル 

 あいうえお 
– かきくけこ。 

１．スマートデバイスの 

  ビジネス利用の可能性 
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スマートデバイスの普及予測（国内・全体） 

出典：総務省『「スマートフォン・クラウドセキュリティ研究会」の 

   当面の検討事項及びスケジュール(案)』 

   （2011.10.19、株式会社MM総研資料） 

スマートデバイスの急速な普及 

 2010年度末の携帯電話＋PHSの 
普及率は96.3%（総務省調査）。 

 2010年度のスマートフォン国内出荷台
数：855万台で、携帯電話端末の国内
総出荷台数の22.7％に相当 

 2010年度から11年度にかけて3.7倍 
の伸びと見込まれ、2015年には携帯
電話端末の75%前後（毎年3000万台
超）になると予想されている。 

 タブレットについても同様の傾向と想定。 

携帯電話は既に1億台を突破。 
スマートデバイスは携帯電話/PHSからの乗り換えも
含み、急速に普及拡大の見込み。 
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携帯デバイス純増契約数 

熾烈を極めるシェアの奪い合い 

 累計出荷数では、NTTドコモ、KDDI、
ソフトバンク、Emobileのシェア順。 
（図左） 

 半期別純増契約数のシェアを見ると、
ソフトバンクのiPad投入効果や低価
格攻勢による台頭が顕著。 

 今後はauのiPhone/iPad取り扱い、
NTTドコモのAndroid機種の追加投
入（Xi端末を含む20機種以上）、
Windows Phone 7の販売開始など、
競争激化は続く様相。 

キャリアの競争激化・サービス拡充も 
スマートデバイス市場拡大・活用を後押し 

出典：社団法人 電気通信事業者協会（TCA）発表資料に基づきMKI作成 

   累計契約数は2011年9月データを使用。 

キャリアの累計契約数（左）、 

純増契約数のシェア推移（右、上期/下期別） 

NTTドコモ 

5899万 

au/KDDI 

3366万 

ソフトバンク 

2690万 

EMOBILE 

358万 

累計契約数 純増契約数のシェア推移（上期/下期別） 

28%
37%

24% 29% 27%

19%

27%

12%

18% 18%

32%

20%

51%

44%
42%

21% 16% 12% 9% 13%

0%

20%

40%

60%

80%

100%

2009年度
上期

2009年度
下期

2010年度
上期

2010年度
下期

2011年度
上期

EMOBILE

ソフト
バンク

ａｕ
/KDDI

ＮＴＴ
ドコモ



5 ©2011 MITSUI KNOWLEDGE INDUSTRY CO., LTD. All rights reserved. 

スマートデバイス関連技術の進化 

技術の進歩も利用範囲拡大を後押し 
処理能力向上 

ここ数年でCPUクロックが 
ネットPC並みに 

軽量化 回線高速化 

スマートフォンは、数年前の
200g近くから100g前半に軽
量化。タブレットも同傾向。 

 

 

FTTH超を目指すｻｰﾋﾞｽ投入。 

100Mbps超の第4世代開始
の声も 

PC 

ﾈｯﾄPC 

ｽﾏｰﾄ 
ﾃﾞﾊﾞｲｽ 

200MHz 

⇒1GHz 

1GHz 

2-3GHz 

出典：インプレスR&D「ケータイ白書2011」及びMKI調査結果より作成 

LTE 
（NTTドコモ） 

最大75Mbps 
（2010年12月開始） 

DC-HSDBA 
（ｲｰﾓﾊﾞｲﾙ） 

最大42Mbps 
（2010年11月開始） 

WiMAX 
（UQｺﾐｭﾆｹｰｼｮﾝｽﾞ） 

最大40Mbps 
（2009年7月開始） 

iPad-wifi 680g 

iPad2-wifi 601g 

タブレットの軽量化（iPadの場合） 

高速モバイルブロードバンド例 
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ビジネスでのスマートデバイス利用状況（国内・Biz) 

スマートデバイスのビジネス用途の広がり 

 業務用での活用は、 
 スマートフォン：14.6% 
 タブレットPC ：6.6% 

 スマートフォン／タブレットとも、従業員
規模に伴い増加傾向あり。大企業を中
心に確実に浸透。 

 特に1000人以上の企業のスマートフォ
ン利用は既に20%近くに到達。 

ビジネスでの利用も市場全体の拡大とともに急速に拡
大・浸透していくと見込まれる。 

出典：インプレスR&D「ケータイ白書2011」（2010年9月調査） 

   (C)impressR&D/Mobile Content Forum, 2010-2011 

   (C)impressR&D/MCPC, 2010-2011 

業務に利用しているモバイル端末（N=1643） 
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ビジネス利用のOS・機種 

キャリア、OS、デバイスメーカが乱立 

 この調査（2010/9）では、iPhone 3GS/4/3Gが20%を超えTop3を独占しているが、 
Androidの急追、Windows Phone参入など、 
ユーザにとって選択が難しい状況が続く見込み。 

利用しているモバイル端末 

（複数回答、N=240、上位11機種） 

出典：インプレスR&D「ケータイ白書2011」 

   （2010年9月調査） 

   (C)impressR&D/Mobile Content Forum, 2010-2011 

   (C)impressR&D/MCPC, 2010-2011 
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ビジネスでの主な用途（現状） 

出典：インプレスR&D「ケータイ白書2011」 

   （2010年9月調査） 

   (C)impressR&D/Mobile Content Forum, 2010-2011 

   (C)impressR&D/MCPC, 2010-2011 

利用しているモバイルソリューション 

（複数回答、N＝1471、上位10項目） 

メール、販売・営業・顧客管理、グループウェアが上位に 

 現状での販売・営業・顧客管理（43.5%）、グループウェア（23.7%）など基本的な用途
が主流だが、データからは一部基幹業務での活用も始まっていることが伺える。 
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スマートデバイスの業務活用例（現状） 

営業活用、店舗、教育訓練、業務利用など用途は広がる 

医療 

 （弊社例）ノートPCの代わりとして、提案資料のタブレット表示、
GoogleApps連携によるメール等情報共有、デバイス管理ツール導入。 

 多数の商材や在庫情報の抽出の検索機能活用や、金融・保険などに
おける顧客向けシミュレーションデータの提示。 

 大量の紙マニュアルの電子化とともに、音声や動画コンテンツを追加し、
ペーパレスと業務ノウハウの吸収を効率化。 

 キーボードを使わないタブレットは心理障壁を下げる効果もあり。 

 患者に関する書類や質問票を管理するアプリによる患者データの素早
い収集、ケアしながら患者の活動を記録する介護アプリによる時間と報
酬管理を実施。 

 統合的なデバイス管理ツール導入によるデバイス状況の管理とセキュリ
ティを徹底。 

営業活動 

教育・訓練 
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スマートデバイス活用の効果（現状） 

モバイルソリューションの導入効果 

（複数回答、N＝1471、関連項目抽出） 

オーソドックスな使い方でも、利用場所による業務制約が緩和され
ることで得られる効果をユーザは感じている。 

 情報共有、それによる職場の活性化など（39.7%）、意思決定の迅速化（32.4%）、 
業務プロセスの改善、効率化（31.9%）がTOP3に。 

 Nativeアプリ、Cloudサービスの充実などに伴い、効果実感する範囲が今後拡大。 

出典：インプレスR&D「ケータイ白書2011」 

   （2010年9月調査） 

   (C)impressR&D/Mobile Content Forum, 2010-2011 

   (C)impressR&D/MCPC, 2010-2011 
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２．スマートデバイスを用いた 

  ワークスタイル改善の課題、 

  求められるマネジメント 
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課題：活用環境の側面から 

BYOD（Bring Your Own Device） 

先行導入される個人端末を
ビジネス内にて使用 

利用環境の整備 OSベンダー提供クラウド 

クラウドの企業内利用が積極
化。Nativeアプリの整備も。 

デバイスOSベンダーの多くは
クラウドベンダーでもある 

Android 
（Google） 

GoogleApps, 

Maps,Google+ 

iOS（アップル） iCloud 

WindowsPhone 
（マイクロソフト） 

WindowsAzure, 

Office365 

OSベンダーが提供する 

クラウドサービス 

利用環境の整備が無ければ、スマートにはなれない 
 BYOD（個人デバイス活用）への対応などルール整備が必要 
 デバイスOSベンダ提供クラウドの動向にも注意 

他Public 

クラウド 

企業固有 

AP 

facebook 

TV会議 

SaaS 

私物デバイス利用 

VDI 

Workflow 



13 ©2011 MITSUI KNOWLEDGE INDUSTRY CO., LTD. All rights reserved. 

デバイス 

先行導入される個人端末を
ビジネス内にて使用 

接続Network環境 Cloud / 企業DC 

クラウドと企業内をボーダ 

レスに、適切なNetworkを 
Secureに提供。 

IDの管理は一層重要に 

 デバイス自体のセキュリティ 
 Secureな認証と接続Networkの制御 
 Mobileアクセスも容認する企業データ・APの選別なども 

課題：セキュリティの側面から 
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課題：デバイス管理（MDM）の側面から 

導入設定 

パスワードロック、 
ルール設定を 
個別端末を操作 

紛失対策 

OS、メーカが異なる 

端末を確認しなが
らロック/ワイプ等
の実施 

不正ｱﾌﾟﾘ管理 

会社で不正と決め
たｱﾌﾟﾘをｲﾝｽﾄｰﾙさ
せないまたは警告
を通知 

IT資産管理 

定期的に端末、OS、
導入ｱﾌﾟﾘなど棚卸し 

調達手続が手間 

使いたい端末の選
択肢が増え、調達

管理が大変 

個別設定が手間 

1台1台の端末の

操作方法を覚え、
設定するのは時

間がかかる 

個別設定が手間 

紛失時にOS、

メーカを確認して
からリモートロッ
ク/ワイプするの
は時間がかかる 

個別設定が手間 

会社が決めたポ
リシーを1台1台

に適用するのは
管理が大変 

個別管理が手間 

沢山の種類の端
末の定期管理は

大変 

管理部門にとっては手間の掛かる話が多々 
端末調達 

各キャリアとの端末
調達、支払手続を
実施 

A社 B社 C社 

さらに廃棄、 

端末入替も 
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 OS、アプリ等についてもPCと同様レベルでの管理が必要になる。 

A社 B社 C社 

キャリア 

OS 

導入設定  

IT資産管理 

紛失対策 

不正ｱﾌﾟﾘ管理 

A社 B社 C社 

複数OSの 
管理 

PCに近づく 
利用方法 

個別ポリシー
設定 

紛失時の 
ロック/ワイプ 

AP抑止のみ、 
禁止のみの 
区分管理 

確実な 
資産情報収集 

利用実績 
課金 

会社/私物の 
区分管理 

会社指定 
アプリ導入 

OS、アプリの 
ﾊﾞｰｼﾞｮﾝ管理 

課題：デバイス管理の側面から（続き） 

会社リソース
へのアクセス

設定 



16 ©2011 MITSUI KNOWLEDGE INDUSTRY CO., LTD. All rights reserved. 

OS自体のアップデート、バージョンアップも多数発生 

2007 2010 2013 

• タッチ式の台頭 

• 消費者デバイスの浸透 

• ITは複数OSの管理を前提
にする必要 出典：MobileIron社 提供資料 

課題：デバイス管理の側面から（続き） 

http://images.google.com/imgres?imgurl=http://blogs.digitalmediaonlineinc.com/TechUniverse/resource/apple-logo1.jpg&imgrefurl=http://blogs.digitalmediaonlineinc.com/TechUniverse/category/Prestige&usg=__ivNFymGZ3zLxqOzPeD8WaWb3YEc=&h=480&w=397&sz=22&hl=en&start=1&tbnid=HhYIr-Oz_5sLkM:&tbnh=129&tbnw=107&prev=/images?q=apple&gbv=2&hl=en
http://images.google.com/imgres?imgurl=http://blogs.digitalmediaonlineinc.com/TechUniverse/resource/apple-logo1.jpg&imgrefurl=http://blogs.digitalmediaonlineinc.com/TechUniverse/category/Prestige&usg=__ivNFymGZ3zLxqOzPeD8WaWb3YEc=&h=480&w=397&sz=22&hl=en&start=1&tbnid=HhYIr-Oz_5sLkM:&tbnh=129&tbnw=107&prev=/images?q=apple&gbv=2&hl=en
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求められるマネジメント（MDM周辺） 

社内インフラ・          
リソースとの統合 
WiFi, VPN環境との接続、

社内認証基盤、メールシ
ステムとの統合 

基本的な運用を実現 
インベントリー管理、  
 デバイス管理。           
リモートワイプ・ロック、  
ヘルプデスク 

モバイルITサービス 
企業内アプリの管理、 セ
キュアな開発・配信プラット
フォームの確立 

将来への対応 
BYODや 新たなOSの出現等 
激動のモバイル環境に備える 

Our goal 

Our goal 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

“モバイルデバイスがセキュア” 

“企業のデータ・リソースがセキュア” 

“ユーザの生産性が高く、柔軟” 

“導入から運用・メンテナンスが容易” 

“モバイルITを自社の競争力へ” 

モバイル環境におけるIT管理者のゴール 

基本的なデバイス管理から企業ITモバイルプラットフォームへ 
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３．MDMソリューション紹介 
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企業向け 

サービス 
ユーザ・ログ管理、サービス管理 デバイス管理・セキュリティ アプリケーション管理・配信 

きめ細やかな企業向けサービスを提供 

データ 

フォーカス 

モバイルデータ 

  

360° 

企業 個人 

ローケーション・品質 

利用・アクティビティ 

コンテンツ 

アプリケーション 

デバイス  

５種類のデータ 

マルチOS 

対応 

仮想データ 

アーキテクチャ 

マルチOS対応次世代MDMプラットフォーム 

http://images.google.com/imgres?imgurl=http://blogs.digitalmediaonlineinc.com/TechUniverse/resource/apple-logo1.jpg&imgrefurl=http://blogs.digitalmediaonlineinc.com/TechUniverse/category/Prestige&usg=__ivNFymGZ3zLxqOzPeD8WaWb3YEc=&h=480&w=397&sz=22&hl=en&start=1&tbnid=HhYIr-Oz_5sLkM:&tbnh=129&tbnw=107&prev=/images?q=apple&gbv=2&hl=en
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MobileIronのWWユーザ (600+ Customers) 
 20 Fortune 500 + 5 Global 250を含む 

http://www.google.com/imgres?imgurl=http://www.mcsbhc.org/image/logo/Cambridge Health Alliance.JPG&imgrefurl=http://www.mcsbhc.org/partners.php&usg=__41QL0AAepIqthbvJNL79VAi170U=&h=70&w=298&sz=4&hl=en&start=2&sig2=Ugl0CbArai6k-jGDmmuMFg&um=1&itbs=1&tbnid=QZD6M6Q-uTunpM:&tbnh=27&tbnw=116&prev=/images?q=cambridge+health+alliance&um=1&hl=en&safe=off&sa=N&rls=com.microsoft:en-us:IE-SearchBox&rlz=1I7GGLL_en&tbs=isch:1&ei=3Nb5S_O_O4fOMvbYuYQI
http://www.google.com/imgres?imgurl=http://www.saroughi.ca/images/stories/ottawa_hospital_logo.jpg&imgrefurl=http://saroughi.ca/web/index.php?option=com_content&task=view&id=26&Itemid=41&usg=__VUjJTjbndP5SEkkLA3yCFvCTisY=&h=150&w=144&sz=5&hl=en&start=8&sig2=ALgJfo75aPD_-E4CynzuYA&um=1&itbs=1&tbnid=C41pEZmkWAGiOM:&tbnh=96&tbnw=92&prev=/images?q=ottawa+hospital+logo&um=1&hl=en&safe=off&rls=com.microsoft:en-us:IE-SearchBox&rlz=1I7GGLL_en&tbs=isch:1&ei=B9f5S9LKNIGkNdzg8ZEF
http://www.google.com/imgres?imgurl=http://www.coltonlee.net/picts/fairfield_image.gif&imgrefurl=http://www.coltonlee.net/alliances.htm&usg=__A8N9ur3H1CS6RRr9Kt8xZUE_f1E=&h=76&w=196&sz=5&hl=en&start=2&sig2=PTJgO7BeO3P5JMk3ROaqzw&um=1&itbs=1&tbnid=t7BCvpmLOp9XGM:&tbnh=40&tbnw=104&prev=/images?q=fairfield+residential&um=1&hl=en&safe=off&rls=com.microsoft:en-us:IE-SearchBox&rlz=1I7GGLL_en&tbs=isch:1&ei=0df5S7e4BZvCM-it_YMI
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画面サンプル 

デバイス詳細 

メニューリスト 

管理デバイス一覧 
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 端末管理と機能制限 

複数端末の様々な情報を一元的に収集・管理 

 

• 取得出来る端末情報一覧 
 製品名 

 電話番号 

 IMEI(端末識別番号) 

 OS・バージョン 

 シリアル# 

 ストレージ容量・使用量 

 インストール済みアプリ一覧 

 WiFi MACアドレス 

 登録開始日 

 その他 
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端末機能制限 

• IOSの端末機能制限 
 OS標準に依存 

 ジェイルブレイク検知 

 アプリの管理 

 カメラ 

 ローミング 

 App Store 

 YouTube 

 Safari 

 iTunes 

 スクリーンショット 

 FaceTime 

 その他 

• Androidの端末機能制限 
 OS標準WiFiのみ 

 root化検知 

 アプリの管理 

 一部MDMベンダは独自工夫で
、カメラやSDカード等の機能制限を
実現 

 一部メーカ製端末はプライベー
トAPIを提供しており、その端末
に対して機能制限が可能 
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セキュリティ 

ポリシー設定や端末操作でセキュリティを確保 

• パスコードポリシー設定 
 パスコードの有無、文字数、複雑性、履歴、自動ロック、入力失敗回数、有効期限 

 IOS: 標準対応 

 Android: 有効期限、複雑性、履歴設定を除き対応 (3.0以降で対応) 

• 暗号化設定 
 本体データの暗号化  

• 紛失時対応 
 リモートロック(ロック解除)、ワイプ(初期化) 

 端末位置特定 

• ジェイルブレイク・root化検知 
 最も重大なセキュリティ懸念 

 企業に脅威のあるアプリケーション使用やウイルス感染のおそれ 

 違反端末は警告や社内リソースへのアクセスブロックが必須 

 IOS: OS.4.2以降、脱獄検知APIが削除された為、検知用クライアントエージェントが必須 

 Android: root化検知対応 

 

 

demo 
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アプリケーション管理・配布 

アプリの禁止・許可や、オリジナルアプリの配布が容易に 
 

• OTAのアプリケーション配布・更新 
 ユーザにセルフサービスでのアプリ配信を提供 

 公開アプリ(App StoreやAndroid Marketで入手)を効率的に推薦 

 企業アプリ(in-house app)の配信  

 アップポータルとしての使い勝手が重要 

 MDMベンダによって形態は様々 
 Webサーバから配布、クライアントエージェント経由で配布 

• アプリケーション管理 
 アプリの利用状況可視化 

 端末やアプリ毎の使用状況一覧 

 アプリの利用ポリシー設定 
 使用禁止、使用許可、必須 

 ポリシー抵触で、ユーザ及びIT管理者への警告や、社内リソースの利用を制御出来る事が必須 

demo OTA： 
OverTheAir Activation 
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社内リソースへの接続支援と制御 

社内リソースの有効活用 
 

• VPN, WiFi, Exchange (Active Sync)設定の一括配布 
 iOS: 標準で設定配布と接続に対応 

 VPNはシスコ、ジュニパー、F5のメジャーVPNベンダのテンプレートを用意 

 Android:標準ではWiFi設定のみ配布可能 
 一部メーカ製端末はプライベートAPIにより設定配布可能 

 標準のVPNはPPTP, L2TP/IPsec 

• 証明書によるデバイス認証でよりセキュアなアクセスを 
 iOS: 標準実装のSCEPでスケーラブルな証明書の自動配信を実現 

 Android: 一部メーカ製端末はプライベートAPIにより配布可能 

• アクセス制御でポリシー違反端末のアクセスを排除 
 一部MDMベンダはActive Syncゲートウェイによりポリシー違反端末のメールア

クセスを禁止したり、VPN/WiFi接続設定を削除してアクセス制限 

demo 

demo 

SCEP： 

Simple Certificate Enrollment Protocol 
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ログ・レポーティング 
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 デバイス管理 機能概要まとめ 

端末管理 ・IOSやアンドロイド等のマルチOS対応 社内リソースへの接続と連携 ・VPN/WiFi/メール/APN設定と配布 

・端末情報・状態の監視 ・端末・ユーザ認証の証明書配布 

・ロールベースの管理者権限 ・CAとの連携 

・ユーザ・端末の一括登録 ・ローカル・中間CA機能 

・端末登録オプションの提供 ・SCEPプロキシ機能 

・ユーザ・端末のグルーピング ・証明書管理 

・LDAPサーバと同期する動的ユーザ管理 ・ポリシ-に応じた社内リソースへの接続制限 

・プッシュメッセージ ・Active Syncプロキシ機能・セッションモニタリング 

・権限付与可能なユーザ専用ポータルサイト ・ポリシ-違反端末のActive Syncセッション制限 

・ポリシ-設定とユーザへサイレントな適用 ・サードベンダのアプリケーションと連携したメールアクセス 

セキリュティ ・リモートロック・ロック解除 ログ・レポーティング ・端末統計情報のグラフ化 

・リモートワイプ ・端末統計情報のエクスポート 

・セレクティブワイプ ・証明書情報履歴 

・パスコードポリシ設定 ・MDMロギング 

・デバイス利用制限 ・管理サーバのアクション履歴 

・コンプロマイズド(ジェイルブレイク・Root化)端末の検知 ・３G及びWiFiの品質検査と記録 

・データ暗号化設定 ・端末からの障害報告機能 

・画面キャプチャ制限 ・端末上でのログ収集 

・セキュリティポリシ-違反端末の特定・警告 ・ワンクリックのログ・設定情報送信 

・セキュリティポリシ-違反端末の社内リソース接続制限 ・発信失敗のセルフレポート 

アプリケーションの管
理 ・インストールされたアプリケーション一覧取得 導入方法その他 ・物理アプライアンスのオールインワンプラットフォーム 

・使用アプリケーションのホワイトリスト設定 ・ハイパーバイザ上で稼働する仮想アプライアンス提供 

・使用アプリケーションのブラックリスト設定 ・可用性・20万台までのスケーラブルな構成 

・アプリケーションポリシ-違反端末の特定・警告 ・ＯＴＡクライアントダウンロード 

・アプリケーションポリシ-違反端末の社内リソース接続制限 ・ワンボタンアップグレード 

・アプリケーションインストール制限 ・DBバックアップ・リストア 

・公開・社内アプリケーションの配布 ・公開APIによる情報取得と操作 

・アプリケーション追加・アップデート時の通知 ・国際ローミング使用の端末検知 

・AppStoreの利用制限 ・端末ベースのシンプルなライセンス 

・クライントモジュールによるアップポータル機能 ・24時間365日サポート 
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差別化ポイント 
（ガートナーのMDM基準に対比） 

ガートナー MDM criteria (1) モバイルアイアン製品の優位性 

マルチOS MDM 最初のマルチOSプラットフォームをサポートのMDM、製品設計時からマ
ルチOSが前提 

ロールベースコントロール サポート 

アドミン・構成管理 サポート 

セキュリティ/プライバシー管理 非常に豊富な機能 データ・アクティビティ、アプリ、ロケーションごとのセ
キュリティとプライバシーコントロール機能 

企業ITとのインテグレーション ディレクトリー、ActiveSync email, certificate authority, BES, e-discovery 

ビジネスアップストア アプリケーション管理 及び 不正アプリ制御 

監査・コンプライアンス セキュリティのポスチャーによるアクセスコントロール制御 

証明書 エンロールメントからリニューアル(for iOS) 

Policy exceptions サポート 

脱獄・ルート化検知 エージェントによる高度な制御 

スケーラビリティ  サポート 

MDM サーバーセキュリティ サポート 

iOS MDMアクセス 初期段階からのパートナーシップ 

セレクティブワイプ機能 プライバシーを考慮したワイプも可能 
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MKIでは、オンプレミス構築に加え、 
ライフサイクル一気通貫のサービス提供も計画中 

管
理
者 

統合的なデバイス管理 端末情報提供 購入/設定情報提供 

紛失対策 資産管理、 
ログ収集 

導入設定 

基本サービス 

端末調達 
代行 

オプション 

不正利用 
抑止 

機能拡張ｵﾌﾟｼｮﾝ 

端末廃棄 
代行 

オプション 

サ
ー
ビ
ス
基
盤 

ユ
ー
ザ 

管理高度化、 
ｼｽﾃﾑ連携 

MDMサービスを気にせず利用（紛失時に弊社窓口に連絡） 

管理情報 

ﾍﾙﾌﾟﾃﾞｽｸ 
（運用代行） 

端末返却 端末入手 

管理情報 

リモート導入設定、 
端末調達代行で 
手間なく管理準備 

導入/利用開始時 

紛失時のﾛｯｸ/ﾃﾞｰﾀ消去、資
産管理などｾｷｭﾘﾃｨを 

ﾕｰｻﾞが気にせず利用可能 

使用済の 
端末は 

気軽に返却 

廃棄時 

さらにオプションで、 
負荷軽減、 

ｼｽﾃﾑ連携も可能 

定常利用時 

管理負荷軽減（運用代行） 

MKIによる 
運用代行、 
ﾚﾎﾟｰﾄ発行 

ポータルサイトによる 
デバイス統合管理 

MKIによる 
初期設定代行 

 導入～定常利用～廃棄のライフサイクル型スマートデバイス管理。 

 さらにMKIヘルプデスクオプションを利用すれば運用負荷も軽減。 
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４． Cisco製品を活用した 
ワークスタイル変革支援への取り組み紹介・デモ 
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MKIは、Cisco製品にプラス機能をIntegrationし、 
お客様のワークスタイル変革を御支援します。 

デバイス 
管理 

利用者・端末 
識別 

安全な 
利用 

ユーザ利用環境の見える化 

 

シチュエーションに基づく 

ポリシー制御(メール・Web) 

 

安全で安定的な通信環境 

リモートロック・ワイプ 

（紛失・盗難対策）  
 

デバイス機能制御 

 

アプリケーション管理 

ユーザ認証 

 

端末認証 

 

証明書発行サービス 

お客様向けインプリ・サービス・運用 



33 ©2011 MITSUI KNOWLEDGE INDUSTRY CO., LTD. All rights reserved. 

ハイパーバイザー 

MS Office 

仮想化データセンター 

ACE Unified  

CM 

 Quad 

ASA 
Nexus 
1000v 

 

Virtual 
Security 
Gateway 

 WAAS 

シスコ コラボレーション 
アプリケーション 

Compute 

UCS 

AnyConnect 

= シスコ製品 

仮想化 コラボレーティブ 
ワークスペース 

Cisco  VXC 6215 Thin 
Client 

Cisco Virtualization  
Experience Clients 

Cius  
ビジネス 
タブレット 

Cisco  VXC 4000 PC 
Client 

Cisco  VXC 22xx  
& 21xx  ゼロ 
クライアント 

AnyConnect 

WAAS  

仮想化に適応した 
ボーダレスネットワーク 

Routing  PoE 
 
 
 
 

Switching 

SiSi

CDN 

ISE 

エンド トゥ エンド 管理及び最適化 

デスクトップ仮想化ソフトウェア 

ストレージ 

アプリケーション/ デスクトップOS 

Cisco製品活用のIntegration例 
Cisco VXIでのEnd To End 仮想化ソリューション 

モバイルデバイス 
マネジメント 
（MDM） 

＋ 
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• Anyconnect はもっともサポートす
るデバイス数が多いクライアント  
 シックエンドポイント - Windows、Mac、Linux 
 Apple iOS 4 – iPhoneも含む 
 Cisco VXC endpoints は現在は未サポート 
 iPad とCIUS はAnyconnect 2.5 のサポート 

• Always On or On-Demand 
VPN 

• Auto Re-Connect 
(Persistence) 

• Built-In Digital Cert Support 

• Optimal Gateway Selection 

• VDI Applications/ Receiver 
Support 

VXC 4000 

VXC 6215 

VXC 22xx VXC 21xx CIUS 

iPad 

 AnyConnect 3.0 
Secure Remote Connectivity demo 
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• BYODデバイスと会社管理デバイスを識別し適切にアクセスネットワークを制御 

• 会社のデバイスはＡＤと証明書でネットワーク認証（EAP-TLS)し、 
ロールに応じ、適切なVLANのみ（部門セグメント等）へアクセス 

• Bring Your Own Devices (BYOD) はForm認証などで限られたVLANのみにアクセス 
(Auth example: PEAP MSCHAPv2) 

• デバイスのプロファイル 

• 簡単でスケーラブルなポリシー 

 

CAPWAP CAPWAP 

Same-SSID 

802.1Q Trunk 

VLAN 20 

VLAN 30 

EAP Authentication 1 

Accept with VLAN 20 2 

EAP Authentication 2 

Accept with VLAN 30 1 

ISE ISE 

アクセス限定 

     Zone 

BYOD Zone 

Enterprise 

Asset 

Personal 

Device 

Cisco製品活用のIntegration例 
 ポリシーベースの アクセス demo 

企業Network 
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Demo： Secure Networking 
 MDMやWifiアクセスを加えたデモ環境概念図 

企業ネットワーク 

CiscoPlus2011会場 DMZ 

Google Apps 
(Exchange) 

3G or 
公衆
WiFi 

AD / 
RootCA 

ASA 
Aironet 

AP MobileIron  
（中間CA） 

開発部VLAN 

営業部VLAN 

BYOD VLAN 

UCS 

 
 

Citrix 
VDI 

WLC 

ISE 

demo 
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企業ネットワーク 

営業部VLANへアサイン 

BYOD VLANへアサイン 

開発部VLANへアサイン 

MobileIron 

Cisco＊MobileIron BYODデモシナリオ 

営業部 
太郎 

開発部 
ゆうこ 

 
開発部リソース 

 
営業部リソース 

 
BYOD リソース 

オフィスWiFi 

インターネットVPN 

会社所有 

会社所有 

個人所有 

Cisco ISE 

開発部VLAN： 10.x.30.* 

営業部VLAN： 10.x.20.* 

BYOD VLAN： 10.x.10.* 会社所有デバイスのみ 
証明書配布 

 
 

Citrix VDI 

http://sales.only 

http://develop.only 

 個人所有デバイスでは
VDI経由でのみ部門 
リソースへアクセス可 

demo 

① 

② 

③ 

① 
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タイトル 

 あいうえお 
– かきくけこ。 

５．おわりに 
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Client 

外出先から安全に
社内の情報にアク
セスしたい。 
持出用端末とオ
フィスでのPCを使
い分けずに、一台
の端末で、オフィ
スと外出先での利
用を適切に切り替
えたい。 
 

モバイルワー
カー 

自宅からも社内
リソースへ手軽
にかつ安全にア
クセスしたい。 
ローカルPCデー
タの情報漏洩対
策を徹底したい。 
 

在宅ワーカー 

個人情報を扱う
ため、業務に特
化したデータと
アプリケーショ
ンのみ利用でき
る環境を提供し
たい。 
多少古くなった
PCも有効に活用
したい。 

コールセン
ター 

端末やPCが変
わっても、業
務を止めずに、
必要なアプリ
ケーションを
すぐに使いた
い。 

オフィスワー
カー 

MKIは最適なIntegrationを提供するため 
全力でお客様を支援します。 

さまざまなワークスタイル さまざまなデバイス 
さまざまなクラウドサービス 
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MKIデモブースの案内 

ｾｯｼｮﾝ 

会場 

MKI 

ブース 

 より詳細な説明やVDI

接続などの活用デモ
をブースにて実施し
ています。 

 展示内容 
– ライフサイクル型スマート

デバイス管理ソリューショ
ン紹介・demo 

 

– 安全な社内リソースへの
接続やVDIなどの関連ソリ
ューションも展示 
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ご静聴 

ありがとうございました 


