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第 1 章

AnyConnectの導入

•展開前の作業（1ページ）
• AnyConnect展開の概要（2ページ）
• AnyConnectのためのエンドポイントの準備（5ページ）
• Linuxでの Network Visibility Moduleの使用（9ページ）
• AnyConnectの事前展開（11ページ）
• AnyConnectのWeb展開（28ページ）
• AnyConnectソフトウェアおよびプロファイルの更新（37ページ）

展開前の作業
Umbrellaローミングセキュリティモジュールを展開している場合は、Umbrellaローミングセ
キュリティのすべての既存のインストールが検出され、競合を防ぐために自動的に削除されま

す。Umbrellaローミングセキュリティクライアントの既存インストールを Umbrellaローミン
グセキュリティサービスサブスクリプションに関連付けている場合は、OrgInfo.jsonファイル
をAnyConnectインストーラと同じ場所に配置してUmbrellaローミングセキュリティモジュー
ルのディレクトリでWeb展開または事前展開を設定していない限り、Umbrellaローミングセ
キュリティモジュールに自動的に移行されます。Umbrellaローミングセキュリティモジュー
ルを展開する前に、手動で Umbrellaローミングセキュリティクライアントをアンインストー
ルすることができます。

Umbrellaローミングセキュリティモジュールを使用している場合は、次の前提条件も満たす
必要があります。

• Umbrellaローミングアカウントを取得する。Umbrellaダッシュボード
（http://dashboard.umbrella.com）は、Umbrellaローミングセキュリティモジュールの操作
に必要な情報を取得するログインページです。ローミングクライアントアクティビティ

のレポートを制御するためにもこのサイトを使用します。

•ダッシュボードからOrgInfoファイルをダウンロードする。Umbrellaローミングセキュリ
ティモジュールの導入準備を行うには、Umbrellaダッシュボードから OrgInfo.jsonファイ
ルを取得します。[ID（Identities）]メニューストラクチャで [ローミングコンピュータ
（Roaming Computers）]をクリックし、続いて、ページ左上隅の [+]記号をクリックしま
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す。Umbrellaローミングセキュリティモジュールまでスクロールし、[モジュールプロファ
イル（Module Profile）]をクリックします。

OrgInfo.jsonファイルには、Umbrellaローミングセキュリティモジュールにレポートの送
信先と適用するポリシーを知らせる、Umbrellaサービスサブスクリプションについての詳
細が含まれています。

AnyConnect展開の概要
AnyConnectの展開は、AnyConnectと関連ファイルのインストール、設定、アップグレードを
意味します。

AnyConnect Secure Mobility Clientは、次の方法によってリモートユーザに展開できます。

•事前展開：新規インストールとアップグレードは、エンドユーザによって、または社内の
ソフトウェア管理システム（SMS）を使用して実行されます。

• Web展開：AnyConnectパッケージは、ヘッドエンド（Firepower Threat Defenseまたは ISE
サーバー）にロードされます。ユーザーがファイアウォールまたは ISEに接続すると、
AnyConnectがクライアントに展開されます。

•新規インストールの場合、ユーザーはヘッドエンドに接続して AnyConnectをダウン
ロードします。クライアントは、手動でインストールするか、または自動（Web起
動）でインストールされます。

•アップデートは、AnyConnectがすでにインストールされているシステムでAnyConnect
を実行すること、またはユーザーを Cisco Secure Firewall ASAクライアントレスポー
タルに誘導することによって行われます。

•クラウド更新：Umbrellaローミングセキュリティモジュールの展開後に、上記およびクラ
ウド更新のいずれかの方法を使用して AnyConnectモジュールを更新できます。クラウド
更新では、ソフトウェアアップグレードは Umbrellaクラウドインフラストラクチャから
自動的に得られます。更新トラックは管理者のアクションではなくこれによって決まりま

す。デフォルトでは、クラウド更新からの自動更新は無効です。
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クラウド更新に関して以下を検討してください。

•現在インストールされているソフトウェアモジュールのみが
更新されます。

•カスタマイズ、ローカリゼーション、およびその他の展開タ
イプはサポートされません。

•更新は、デスクトップにログインしたときにのみ実行され、
VPNが確立されているときは実行されません。

•更新を無効にすると、最新のソフトウェア機能と更新を利用
できません。

•クラウド更新を無効にしても、他の更新メカニズムや設定
（Web展開、遅延更新など）には影響しません。

•クラウド更新は、AnyConnectのより新しいバージョンや未公
開バージョン（暫定リリース、修繕公開されたバージョンな

ど）があっても無視します。

（注）

AnyConnectを展開する場合に、追加機能を含めるオプションのモジュール、および VPNやオ
プション機能を設定するクライアントプロファイルを含めることができます。

Cisco Secure Firewall ASA、IOS、Microsoft Windows、Linux、およびmacOSのシステム、管理、
およびエンドポイントの要件については、AnyConnectのリリースノートを参照してください。

一部のサードパーティのアプリケーションおよびオペレーティングシステムにより、ISEポス
チャエージェントおよびその他のプロセスによる必要なファイルアクセスおよび権限昇格が制

限される場合があります。AnyConnectインストールディレクトリ（Windowsの場合はC:\Program
Files (x86)\CiscoまたはmacOSの場合は /opt/cisco）がエンドポイントのウイルス対策、マルウェ
ア対策、スパイウェア対策、データ損失防止、権限マネージャ、またはグループポリシーオブ

ジェクトの許可/除外/信頼リストで信頼されていることを確認します。

（注）

AnyConnectのインストール方法の決定

AnyConnectは、ISE 2.0（またはそれ以降）および Cisco Secure Firewall ASAヘッドエンドによ
るWeb展開または事前展開が可能です。AnyConnectをインストールするには、最初に管理者
権限が必要です。

Web展開

AnyConnectをアップグレードする、または（Secure Firewall ASA/ISE/Firepower Threat Defense
からの）Web展開を使用して追加のモジュールをインストールするには、管理者権限は必要あ
りません。
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• Cisco Secure Firewall ASAまたは Firepower Threat DefenseからのWeb展開：ユーザーは、
ヘッドエンドデバイス上のAnyConnectクライアントレスポータルに接続して、AnyConnect
のダウンロードを選択します。Cisco Secure Firewall ASAは AnyConnectダウンローダーを
ダウンロードします。AnyConnectダウンローダーがクライアントをダウンロードし、ク
ライアントをインストールし、VPN接続を開始します。

• ISEからのWeb展開：ユーザーは、Cisco Secure Firewall ASA、ワイヤレスコントローラ、
またはスイッチなどのネットワークアクセスデバイス（NAD）に接続します。NADは
ユーザを許可し、ISEポータルにユーザをリダイレクトします。AnyConnectダウンロー
ダーがクライアントにインストールされ、パッケージの抽出およびインストールを管理し

ます。ただし、VPN接続は開始しません。

事前展開

AnyConnectをアップグレードするか、事前展開（手動または SCCMを使用したアウトオブバ
ンド展開）を使用して追加のモジュールをインストールするには、管理者権限が必要です。

•社内のソフトウェア管理システム（SMS）を使用します。

• AnyConnectファイルのアーカイブを手動で配布し、インストール方法に関する指示をユー
ザーに提供します。ファイルのアーカイブ形式は、zip（Windows）、DMG（macOS）、
gzip（Linux）です。

システム要件およびライセンスの依存関係の詳細については、『AnyConnect Secure Mobility
Client Features, License, and OS Guide』を参照してください。

macOSまたは Linuxプラットフォームでルート権限のアクティビティを実行するために VPN
ポスチャを使用している場合は、VPNポスチャを事前展開することを推奨します。

（注）

AnyConnectのインストールに必要なリソースの決定

AnyConnect展開は、複数の種類のファイルで構成されています。

• AnyConnectパッケージに含まれている AnyConnect。

•追加機能をサポートするモジュール。AnyConnectパッケージに含まれています。

• AnyConnectおよび追加機能を設定するクライアントプロファイル。自分で作成します。

•言語ファイル、画像、スクリプト、およびヘルプファイル（展開をカスタマイズまたは
ローカライズする場合）。

• ISEポスチャおよびコンプライアンスモジュール（OPSWAT）。
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AnyConnectのためのエンドポイントの準備

AnyConnectとモバイルブロードバンドカードの使用方法
一部の 3Gカードには、AnyConnectを使用する前に必要な設定手順があります。たとえば、
VZAccess Managerには次の 3種類の設定があります。

•モデム手動接続（modem manually connects）

•ローミング時を除くモデム自動接続（modem auto connect except when roaming）

• LANアダプタ自動接続（LAN adapter auto connect）

[LANアダプタ自動接続（LAN adapter auto connect）]を選択した場合は、プリファレンスを
NDISモードに設定します。NDISは、VZAccess Managerが終了されても接続を続行できる、
常時接続です。VZAccess Managerでは、AnyConnectをインストールする準備が整うと、自動
接続 LANアダプタをデバイス接続のプリファレンスとして表示します。AnyConnectインター
フェイスが検出されると、3Gマネージャはインターフェイスをドロップし、AnyConnect接続
を許可します。

優先順位の高い接続に移動する場合（有線ネットワークが最も優先順位が高く、次にWiFi、
モバイルブロードバンドの順になります）、AnyConnectは古い切断を解除する前に新しい接
続を確立します。

Windowsでの Internet Explorer信頼済みサイトのリストへの ASAの追
加

Active Directory管理者が Internet Explorerの信頼済みサイトのリストに ASAを追加するには、
グループポリシーを使用できます。この手順は、ローカルユーザーが Internet Explorerの信頼
済みサイトに追加する方法とは異なります。

手順

ステップ 1 Windowsドメインサーバで、ドメイン管理者グループのメンバーとしてログインします。

ステップ 2 [Active Directoryユーザーとコンピュータ（Active Directory Users and Computers）] MMCスナッ
プインを開きます。

ステップ 3 グループポリシーオブジェクトを作成するドメインまたは組織ユニットを右クリックして、

[プロパティ（Properties）]をクリックします。

ステップ 4 [グループポリシー（Group Policy）]タブを選択して、[新規（New）]をクリックします。

ステップ 5 新しいグループポリシーオブジェクトの名前を入力して、Enterを押します。

ステップ 6 一部のユーザーまたはグループにこの新しいポリシーが適用されないようにするには、[プロ
パティ（Properties）]をクリックします。[セキュリティ（Security）]タブを選択します。この
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ポリシーを適用しないユーザーまたはグループを追加し、[許可（Allow）]カラムの [読み取り
（Read）]チェックボックスと [グループポリシーの適用（Apply Group Policy）]チェックボッ
クスをオフにします。[OK]をクリック

ステップ 7 [編集（Edit）]をクリックし、[ユーザーの構成（User Configuration）] > [Windowsの設定
（Windows Settings）] > [Internet Explorerメンテナンス（Internet Explorer Maintenance）] > [セ
キュリティ（Security）] > > > を選択します。

ステップ 8 右側のペインで [セキュリティゾーンおよびコンテンツの規則（Security Zones and Content
Ratings）]を右クリックし、[プロパティ（Properties）]をクリックします。

ステップ 9 [現行のセキュリティゾーンとプライバシーの設定をインポートする（Import the current security
zones and privacy settings）]を選択します。プロンプトが表示されたら、[続行（Continue）]を
クリックします。

ステップ 10 [設定の変更（Modify Settings）]をクリックし、[信頼されたサイト（Trusted Sites）]を選択し
て、[サイト（Sites）]をクリックします。

ステップ 11 信頼済みサイトのリストに追加するセキュリティアプライアンスの URLを入力し、[追加
（Add）]をクリックします。形式は、ホスト名（https://vpn.mycompany.com)または IPアドレ
ス (https://192.168.1.100)を含めることができます。完全一致 (https://vpn.mycompany.com)また
はワイルドカード (https://*.mycompany.com)でも構いません。

ステップ 12 [閉じる（Close）]をクリックし、すべてのダイアログボックスが閉じるまで [OK]をクリック
します。

ステップ 13 ドメインまたはフォレスト全体にポリシーが伝搬されるまで待ちます。

ステップ 14 [インターネットオプション（Internet Options）]ウィンドウで [OK]をクリックします。

Internet Explorerでのプロキシ変更のブロック
ある条件下では、AnyConnectによって Internet Explorerの [ツール（Tools）] > [インターネッ
トオプション（Internet Options）] > [接続（Connections）]タブが非表示にされます（ロックさ
れます）。このタブが表示されている場合、ユーザーはプロキシ情報を設定できます。このタ

ブを非表示にすると、ユーザーが意図的または偶発的にトンネルを迂回することを防止できま

す。タブのロックダウン設定は、接続を解除するときに反転します。タブのロックダウンは、

そのタブに適用されている管理者定義のポリシーによって上書きされます。ロックダウンは、

次の場合に適用されます。

• Cisco Secure Firewall ASAの設定で、[接続（Connections）]タブのロックダウンが指定され
ている

• Cisco Secure Firewall ASAの設定で、プライベート側プロキシが指定されている

• Windowsのグループポリシーにより、以前に [接続（Connections）]タブがロックされて
いる（no lockdown Cisco Secure Firewall ASAグループポリシー設定の上書き）

Windows 10バージョン 1703（またはそれ以降）では、AnyConnectは、Internet Explorerの [接
続（Connections）]タブを非表示にすることに加えて、設定アプリのシステムプロキシタブも
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非表示に（ロックダウン）し、ユーザーが意図的または偶発的にトンネルを迂回しないように

します。このロックダウンは、接続を解除するときに反転します。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）]に移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]
をクリックします。

ステップ 3 ナビゲーションペインで、[詳細（Advanced）] > [ブラウザプロキシ（Browser Proxy）] > に
移動します。[プロキシサーバポリシー（Proxy Server Policy）]ペインが表示されます。

ステップ 4 [プロキシロックダウン（Proxy Lockdown）]をクリックして、その他のプロキシ設定を表示
します。

ステップ 5 [継承（Inherit）]をオフにし、次のいずれかを選択します。

• [はい（Yes）]を選択して、AnyConnectセッションの間、プロキシのロックダウンを有効
にし、Internet Explorerの [接続（Connections）]タブを非表示にします。

• [いいえ（No）]を選択して、AnyConnectセッションの間、プロキシのロックダウンを無
効にし、Internet Explorerの [接続（Connections）]タブを公開します。

ステップ 6 [OK]をクリックして、プロキシサーバポリシーの変更を保存します。

ステップ 7 [適用（Apply）]をクリックして、グループポリシーの変更を保存します。

AnyConnectによるWindows RDPセッションの処理方法の設定
AnyConnectは、Windows RDPセッションからのVPN接続を許可するように設定できます。デ
フォルトでは、RDPによりコンピュータに接続されているユーザーは、AnyConnect Secure
Mobility Clientを使用してVPN接続を開始できません。次の表に、RDPセッションからのVPN
接続のログインとログアウトのオプションを示します。これらの設定は、VPNクライアントプ
ロファイルで設定されます。

[Windowsログインの強制（Windows Logon Enforcement）]：SBLモードで使用可能

• [シングルローカルログイン（Single Local Logon）]（デフォルト）：（ローカル：1、リ
モート：制限なし）VPN接続全体で、ログインできるローカルユーザは1人だけです。ま
た、クライアント PCに複数のリモートユーザーがログインしている場合でも、ローカル
ユーザーがVPN接続を確立することはできます。この設定は、VPN接続を介した企業ネッ
トワークからのリモートユーザーログインに対しては影響を与えません。
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VPN接続が排他的トンネリング用に設定されている場合、VPN
接続用のクライアント PCのルーティングテーブルが変更される
ため、リモートログインは接続解除されます。VPN接続がスプ
リットトンネリング用に設定されている場合、リモートログイ

ンが接続解除されるかどうかは、VPN接続のルーティング設定に
よって異なります。

（注）

• [シングルログイン（Single Logon）]：（ローカル +リモート：1）VPN接続全体で、ログ
インできるユーザは1人だけです。VPN接続の確立時に、ローカルまたはリモートで複数
のユーザがログインしている場合、接続は許可されません。VPN接続中にローカルまたは
リモートで第 2のユーザがログインすると、VPN接続が終了します。VPN接続中の追加
のログインは許可されません。そのため、VPN接続によるリモートログインは行えませ
ん。

複数同時ログオンはサポートされません。（注）

• [シングルログイン（リモートなし）（Single Logon No Remote）]：（ローカル：1、リモー
ト：0）VPN接続全体で、ログインできるローカルユーザは 1人だけです。リモートユー
ザは許可されません。VPN接続の確立時に、複数のローカルユーザまたはリモートユーザ
がログインしている場合、接続は許可されません。VPN接続中に第2のローカルユーザま
たはリモートユーザがログインすると、VPN接続が終了します。

[Windows VPN確立（Windows VPN Establishment）]：SBLモードでは使用できません

• [ローカルユーザのみ（Local Users Only）]（デフォルト）：リモートログインしたユーザ
は、VPN接続を確立できません。これは、以前のバージョンの AnyConnectと同じ機能で
す。

• [リモートユーザーを許可（Allow Remote Users）]：リモートユーザーは VPN接続を確立
できます。ただし、設定された VPN接続ルーティングによってリモートユーザが接続解
除された場合は、リモートユーザがクライアントPCに再アクセスできるように、VPN接
続が終了します。リモートユーザがVPN接続を終了せずにリモートログインセッション
を接続解除するには、VPNを確立した後、90秒間待つ必要があります。

その他のVPNセッションの接続オプションについては、「AnyConnect VPN接続オプション」
を参照してください。

AnyConnectによる Linux SSHセッションの処理方法の設定
AnyConnectは、Linux SSHセッションからのVPN接続を許可するように設定できます。デフォ
ルトでは、SSHによりコンピュータに接続されているユーザーは、AnyConnect Secure Mobility
Clientを使用して VPN接続を開始できません。次の表に、SSHセッションからの VPN接続の
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ログインとログアウトのオプションを示します。これらのオプションは、VPNクライアント
プロファイルで設定されます。

Linuxログイン適用：[シングルローカルログイン（Single Local Logon）]（デフォルト）：VPN
接続全体で、ログインできるローカルユーザーは 1人だけです。また、クライアント PCに複
数のリモートユーザーがログインしている場合でも、ローカルユーザーがVPN接続を確立す
ることはできます。この設定は、VPN接続を介した企業ネットワークからのリモートユーザー
ログインに対しては影響を与えません。

VPN接続が排他的トンネリング用に設定されている場合、VPN接続用のクライアント PCの
ルーティングテーブルが変更されるため、リモートログインは接続解除されます。VPN接続
がスプリットトンネリング用に設定されている場合、リモートログインが接続解除されるか

どうかは、VPN接続のルーティング設定によって異なります。

（注）

シングルログイン：VPN接続全体で、ログインできるユーザーは 1人だけです。VPN接続の
確立時に、（ローカルまたはリモートで）複数のユーザーがログインしている場合、接続は許

可されません。（ローカルまたはリモートで）VPN接続中に第 2のユーザーがログインする
と、VPN接続が終了します。VPN接続中の追加のログインは許可されません。そのため、VPN
接続によるリモートログインは行えません。

Linux VPNの確立：

• [ローカルユーザーのみ（Local Users Only）]（デフォルト）：リモートログインしたユー
ザーは VPN接続を確立できません。

• [リモートユーザーを許可（Allow Remote Users）]：リモートユーザーは VPN接続を確立
できます。

その他のVPNセッションの接続オプションについては、「AnyConnect VPN接続オプション」
を参照してください。

Windowsでの DES-only SSL暗号化
デフォルトでは、Windowsは DES SSL暗号化をサポートしません。Cisco Secure Firewall ASA
に DES-onlyを設定した場合、AnyConnect接続は失敗します。これらのオペレーティングシス
テムの DES対応設定は難しいため、Cisco Secure Firewall ASAには、DES-only SSL暗号化を設
定しないことをお勧めします。

Linuxでの Network Visibility Moduleの使用
Network Visibility ModuleをLinux上で使用する場合は、事前にカーネルドライバフレームワー
ク（KDF）をセットアップする必要があります。AnyConnectカーネルモジュールを事前構築
するか、ターゲット上にドライバを構築するか、選択できます。ターゲット上に構築する場

合、アクションは不要です。構築は、展開時またはリブート時に自動的に処理されます。
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AnyConnectカーネルモジュールを構築するための前提条件
ターゲットデバイスを準備します。

• GNU Make Utilityがインストールされていることを確認します。

•次のカーネルヘッダーパッケージをインストールします。

• RHELの場合は、kernel-devel-2.6.32-642.13.1.el6.x86_64などのパッケージ
kernel-devel-$(uname -r)をインストールします。

• Ubuntuの場合は、linux-headers-4.2.0-27-genericなどのパッケージ linux-headers-$(uname
-r)をインストールします。

• Linuxには、必要な libelf develパッケージをインストールします。

• GCCコンパイラがインストールされていることを確認します。インストールされた GCC
コンパイラの major.minorバージョンが、カーネルの構築に使用されている GCCのバー
ジョンと一致している必要があります。これは、/proc/versionファイルで確認できます。

NVMの構築済み AnyConnect Linuxカーネルモジュールとのパッケージ
化

始める前に

「AnyConnectカーネルモジュールを構築するための前提条件（10ページ）」に記載されてい
る前提条件を満たす必要があります。

AnyConnect Network Visibility Moduleは、構築済みの AnyConnect Linuxカーネルモジュールと
パッケージ化することができます。こうすると、特にターゲットデバイスの OSカーネルバー
ジョンが同一である場合、すべてのターゲットデバイスに構築する必要がなくなります。事前

構築の選択肢を使用しない場合、構築は展開時またはリブート時に、管理者による入力がなく

ても自動的に実行され、ターゲット上で使用できるようになります。また、展開がすべてのエ

ンドポイントにおけるカーネルの前提条件を満たしていない場合は、事前作成オプションを使

用できます。

構築済み AnyConnect Linuxカーネルモジュールでは、Web展開はサポートされていません。（注）

手順

ステップ 1 AnyConnect事前展開パッケージ、anyconnect-linux64-<version>-predeploy-k9.tar.gzを解凍しま
す。

ステップ 2 nvmディレクトリに移動します。
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ステップ 3 次のスクリプトを呼び出します。$sudo ./build_and_package_ac_ko.sh

スクリプトを実行すると、構築済みの AnyConnect Linuxカーネルモジュールを含む
anyconnect-linux64-<version>-ac_kdf_ko-k9.tar.gzが作成されます。セキュアブートが有効になっ
ているシステムでは、セキュアブートによって許可された秘密キーを使用してモジュールに署

名します。このファイルは、事前展開にのみ使用することができます。

次のタスク

ターゲットデバイスの OSカーネルがアップグレードされたら、更新された Linuxカーネルモ
ジュールで AnyConnect Network Visibility Moduleを再展開する必要があります。

AnyConnectの事前展開
AnyConnectは、SMSを使用した手動による事前展開が可能です。この場合、エンドユーザー
がインストールできるファイルを配布するか、AnyConnectファイルアーカイブにユーザーが
接続できるようにします。

AnyConnectをインストールするためのファイルアーカイブを作成する場合、「AnyConnectプ
ロファイルを事前展開する場所（13ページ）」で説明するように、アーカイブのディレクト
リ構造が、クライアントにインストールされるファイルのディレクトリ構造と一致する必要が

あります。

始める前に

•手動で VPNプロファイルを展開している場合、ヘッドエンドにもプロファイルをアップ
ロードする必要があります。クライアントシステムが接続する場合、クライアントのプロ

ファイルがヘッドエンドのプロファイルに一致することを AnyConnectが確認します。プ
ロファイルのアップデートを無効にしており、ヘッドエンド上のプロファイルがクライア

ントと異なる場合、手動で展開したプロファイルは動作しません。

•手動で AnyConnect ISEポスチャプロファイルを展開する場合、ISEにもそのファイルを
アップロードする必要があります。

•クローンされた VMを使用している場合は、「AnyConnectを使用した VMのクローンに
関するガイドライン（Windowsのみ）（16ページ）」を参照してください。

手順

ステップ 1 AnyConnect事前展開パッケージをダウンロードします。

事前展開用の AnyConnectファイルは cisco.comで入手できます。

AnyConnect事前展開パッケージ名OS

anyconnect-win-version-predeploy-k9.zipWindows

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
11

AnyConnectの導入

AnyConnectの事前展開



AnyConnect事前展開パッケージ名OS

anyconnect-macos-version-predeploy-k9.dmgmacOS

（スクリプトインストーラーの場合）
anyconnect-linux64-version-predeploy-k9.tar.gz

Linux（64ビット）

Umbrellaローミングセキュリティモジュールは、Linuxオペレーティングシステムでは使用で
きません。

ステップ 2 クライアントプロファイルを作成します。一部のモジュールおよび機能にはクライアントプ
ロファイルが必要です。

AnyConnectプロファイルを必要とするモジュールは次のとおりです。

• AnyConnect VPN

• Network Access Manager

• ISEポスチャ

• AMP

•ネットワーク可視性モジュール

• Umbrellaローミングセキュアモジュール

AnyConnectプロファイルを必要としないモジュールは次のとおりです。

• Start Before Login

• Diagnostic and Reporting Tool

• VPNポスチャ

•カスタマーエクスペリエンスのフィードバック

ASDMでクライアントプロファイルを作成して、PCにこれらのファイルをコピーできます。
または、Windows PC上のスタンドアロンプロファイルエディタを使用できます。

ステップ 3 任意で、「AnyConnectとインストーラのカスタマイズとローカライズ（49ページ）」を行い
ます。

ステップ 4 配布用ファイルを準備します。ファイルのディレクトリ構造は、「AnyConnectプロファイル
を事前展開する場所」で説明されています。

ステップ 5 AnyConnectのインストール用ファイルをすべて作成したら、これらをアーカイブファイルで
配布するか、クライアントにファイルをコピーできます。同じ AnyConnectファイルが、接続
する予定のヘッドエンド、Cisco Secure Firewall ASA、および ISEなどにも存在することを確認
します。
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事前展開とWeb展開向けの AnyConnectモジュール実行可能ファイル
次の表に、Windowsコンピュータに Umbrellaローミングセキュリティモジュール、Network
Access Manager、AMPイネーブラ、ISEポスチャ、Webセキュリティ、およびNetwork Visibility
Moduleの各クライアントを事前展開またはWeb展開する際のエンドポイントコンピュータ上
のファイル名を示します。

表 1 : Web展開または事前展開のモジュールのファイル名

事前展開インストーラWeb展開インストーラ（ダウンロード）モジュール

anyconnect-win-version-nam-predeploy-k9.msianyconnect-win-version-nam-webdeploy-k9.msiNetwork Access
Manager

anyconnect-win-version-iseposture-predeploy-k9.msianyconnect-win-version-iseposture-webdeploy-k9.msiISEポスチャ

anyconnect-win-version-amp-predeploy-k9.exeanyconnect-win-version-amp-webdeploy-k9.msiAMP

anyconnect-win-version-nvm-predeploy-k9.msianyconnect-win-version-nvm-webdeploy-k9.exeネットワーク可視

性モジュール

anyconnect-win-version-umbrella-predeploy-k9.msianyconnect-win-version-umbrella-webdeploy-k9.exeUmbrellaローミン
グセキュリティモ

ジュール

WindowsサーバーOSが存在する場合、Network Access Managerをインストールするときに、イ
ンストールエラーが発生することがあります。WLANサービスはサーバーのオペレーティング
システムにデフォルトではインストールされないため、このソフトウェアをインストールし、

PCをリブートする必要があります。WLANAutoconfigサービスは、Network Access Managerが
すべてのWindowsオペレーティングシステムで機能するための要件です。

（注）

AnyConnectプロファイルを事前展開する場所
クライアントシステムにファイルをコピーする場合は、次の表に示す場所にファイルを配置す

る必要があります。

表 2 : AnyConnectコアファイル

説明ファイル

AnyConnectプロファイル。このファイルは、特定のユー
ザタイプに対して設定される機能および属性値を指定し

ます。

anyfilename.xml
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説明ファイル

XMLスキーマ形式を定義します。AnyConnectは、この
ファイルを使用してプロファイルを検証します。

AnyConnectProfile.xsd

表 3 :すべてのオペレーティングシステムに対するプロファイルの場所

参照先モジュール

Windows

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility
Client\Profile

AnyConnect VPNプロファイル

%ProgramData%\Cisco\ Cisco AnyConnect Secure Mobility
Client\Network AccessManager\newConfigFiles

Network Access Manager

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility
Client\CustomerExperienceFeedback

カスタマーエクスペリエンスのフィードバック

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility
Client\ISE Posture

ISEポスチャ

Cisco Advanced Malware Protectionイネーブラーは、リリー
ス 5.0での SecureXの導入に伴い、Windowsオペレーティ
ングシステムでは削除されましたが、macOSでは引き続
き使用できます。

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility
Client\AMP Enabler

AMPイネーブラ

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility
Client\NVM

ネットワーク可視性モジュール

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility
Client\Umbrella

Umbrellaローミングセキュリティモジュールを
有効にするためには、Umbrellaダッシュボード
からOrgInfo.jsonファイルをコピーして、名前を
変更しないでこの対象ディレクトリに配置する

必要があります。または、インストールする前

にファイルを \Profiles\umbrellaに配置して、
OrgInfo.jsonファイルと Umbrellaローミングセ
キュリティモジュールインストーラを同じ場所

に置くこともできます。

（注）

Umbrellaローミングセキュリティモジュール

macOS

/opt/cisco/anyconnect/binバイナリ
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参照先モジュール

/opt/cisco/anyconnect/libライブラリ

/Applications/Cisco/Cisco Secure Mobility
Client.app/Contents/Resources/

UIリソース

/opt/cisco/anyconnect/iseposture/ISEポスチャ

/opt/cisco/anyconnect/ampenabler/AMPイネーブラ

/opt/cisco/anyconnect/NVM/ネットワーク可視性モジュール

/opt/cisco/anyconnect/umbrella

Umbrellaローミングセキュリティモジュールを
有効にするためには、Umbrellaダッシュボード
からOrgInfo.jsonファイルをコピーして、名前を
変更しないでこの対象ディレクトリに配置する

必要があります。または、インストールする前

にファイルを \Profiles\umbrellaに配置して、
OrgInfo.jsonファイルと Umbrellaローミングセ
キュリティモジュールインストーラを同じ場所

に置くこともできます。

（注）

Umbrellaローミングセキュリティモジュール

/opt/cisco/anyconnect/profileAnyConnect VPNプロファイル

Linux

/opt/cisco/anyconnect/NVMNVM

/opt/cisco/anyconnect/profileAnyConnect VPNプロファイル

その他の AnyConnectファイルの場所

プロファイルの更新

• Windows

• %ALLUSERSPROFILE%\Cisco\Cisco AnyConnect Secure Mobility Client\Profile

• macOSおよび Linux

• /opt/cisco/anyconnect/profile

Windowsのカスタマイズとローカリゼーション

• L10N
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• %ALLUSERSPROFILE%\Cisco\Cisco AnyConnect Secure Mobility Client\l10n

•リソース

• %PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility Client\res

macOSおよび Linuxのカスタマイズとローカリゼーション

• L10N

• /opt/cisco/anyconnect/l10n

•リソース

• /opt/cisco/anyconnect/resources

ヘルプ

• Windows

• %ALLUSERSPROFILE%\Cisco\Cisco AnyConnect Secure Mobility Client\Help

• macOSおよび Linux

• /opt/cisco/anyconnect/help

OPSWATライブラリ

ISEポスチャと HostScanで使用

• Windows

• %PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility Client\OPSWAT

• macOS

/opt/cisco/anyconnect/lib/opswat

AnyConnectを使用したVMのクローンに関するガイドライン（Windows
のみ）

AnyConnectエンドポイントは、AnyConnectのすべてのモジュールが使用するユニバーサルデ
バイス識別子（UDID）によって一意に識別されます。WindowsVMが複製されると、UDIDは
送信元からのすべてのクローンで同じままになります。複製されたVMで発生する可能性のあ
る問題を回避するには、AnyConnectを使用する前に次のアクションを実行します。

1. C:\Program Files\Cisco\Cisco AnyConnect Secure Mobility Clientに移動し、管理者権限で次
のように dartcli.exeを実行します。
dartcli.exe -nu
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または

dartcli.exe -newudid

2. このコマンドで UDIDが変更されたことを確認するため、このコマンドの前と後で UDID
を出力します。

dartcli.exe -u

または

dartcli.exe -udid

スタンドアロンアプリケーションとしての AnyConnectモジュールの
事前展開

Network Access Manager、Webセキュリティ、および Umbrellaローミングセキュリティモ
ジュールは、スタンドアロンアプリケーションとして実行できます。コア AnyConnectクライ
アントがインストールされていますが、VPNおよび AnyConnect UIは使用されません。

Windowsでの SMSによるスタンドアロンモジュールの展開

手順

ステップ 1 ソフトウェア管理システム（SMS）を設定してMSIプロパティPRE_DEPLOY_DISABLE_VPN=1
を設定し、VPN機能を無効にします。次に例を示します。

msiexec /package anyconnect-win-version-predeploy-k9.msi /norestart /passive

PRE_DEPLOY_DISABLE_VPN=1 /lvx* <log_file_name>

MSIは、MSIに埋め込まれたVPNDisable_ServiceProfile.xmlファイルをVPN機能のプロファイ
ルに指定されたディレクトリにコピーします。

ステップ 2 モジュールをインストールします。たとえば、次の CLIコマンドは、Cisco Umbrellaをインス
トールします。

msiexec /package anyconnect-win-version-umbrella-predeploy-k9.msi /norestart /passive

/lvx* c:\test.log

ステップ 3 （任意）DARTをインストールします。

misexec /package annyconnect-win-version-dart-predeploy-k9.msi /norestart /passive /lvx*

c:\test.log

ステップ 4 難解化クライアントプロファイルのコピーを、正しいWindowsフォルダに保存します。

ステップ 5 Cisco AnyConnectサービスを再起動します。
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スタンドアロンアプリケーションとしての AnyConnectモジュールの展開

AnyConnect Network Access Manager Moduleまたは Umbrellaローミングセキュリティモジュー
ルは、スタンドアロンアプリケーションとしてユーザコンピュータに展開できます。これらの

アプリケーションでは、DARTがサポートされます。

その利点と展開方法の詳細については、「スタンドアロン NVM（275ページ）」を参照して
ください。

要件

VPNDisable_ServiceProfile.xmlファイルは、VPNクライアントプロファイルディレクトリにあ
る唯一の AnyConnectプロファイルである必要もあります。

スタンドアロンモジュールのユーザインストール

個別のインストーラを取得して、手動で配布できます。

zipイメージをユーザが使用できるようにし、それをインストールするように要求する場合は、
スタンドアロンモジュールだけをインストールするように指示してください。

コンピュータ上にNetwork Access Managerが事前にインストールされていなかった場合、ユー
ザは、Network Access Managerのインストールを完了するためにコンピュータをリブートする
必要があります。一部のシステムファイルのアップグレードを必要とする、アップグレード

インストールの場合も、ユーザはリブートを必要とします。

（注）

手順

ステップ 1 ユーザーに AnyConnect Network Access Manager Moduleまたは Umbrellaローミングセキュリ
ティモジュールを確認するように指示します。

ステップ 2 [Cisco AnyConnect VPNモジュール（Cisco AnyConnect VPN Module）]チェックボックスをオフ
にするようユーザに指示します。

このようにすると、コアクライアントのVPN機能が無効になり、Network Access Manager Module
または Umbrellaローミングセキュリティモジュールが、インストールユーティリティによっ
て、VPN機能なしのスタンドアロンアプリケーションとしてインストールされます。

ステップ 3 （任意）[ロックダウンコンポーネントサービス（Lock Down Component Services）]チェック
ボックスをオンにします。ロックダウンコンポーネントサービスによって、ユーザは、Windows
サービスを無効または停止できなくなります。

ステップ 4 オプションモジュール用のインストーラを実行するようにユーザーに指示します。このインス
トーラでは、VPNサービスなしで AnyConnect GUIを使用できます。ユーザが [選択済みをイ
ンストール（Install Selected）]ボタンをクリックすると、次の処理が行われます。

a) スタンドアロン Network Access Manager Moduleまたは Umbrellaローミングセキュリティ
モジュールの選択を確認するポップアップダイアログボックスが表示されます。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
18

AnyConnectの導入

スタンドアロンアプリケーションとしての AnyConnectモジュールの展開



b) ユーザーが [OK]をクリックすると、設定値PRE_DEPLOY_DISABLE_VPN=1を使用して、
インストールユーティリティにより、AnyConnectインストーラが起動されます。

c) インストールユーティリティは、既存のすべての VPNプロファイルを削除してから
VPNDisable_ServiceProfile.xmlをインストールします。

d) インストールユーティリティは、指定に応じて、Network Access Managerまたは Umbrella
ローミングセキュリティインストーラを起動します。

e) 指定に応じて、Network Access Manager Moduleまたは Umbrellaローミングセキュリティ
モジュールが、コンピュータ上で VPNサービスなしで有効になります。

Windowsへの事前展開

zipファイルを使用した AnyConnectの配布

この zipパッケージファイルは、インストールユーティリティ、個々のコンポーネントインス
トーラを起動するセレクタメニュープログラム、AnyConnectのコアモジュールとオプション
モジュール用のMSIを含みます。zipパッケージファイルをユーザに対して使用可能にする
と、ユーザはセットアッププログラム（setup.exe）を実行します。このプログラムでは、イン
ストールユーティリティメニューが表示されます。このメニューから、ユーザーはインストー

ルする AnyConnectモジュールを選択します。多くの場合、ロードするモジュールをユーザが
選択しないようにする必要があります。したがって、zipファイルを使用して配布する場合は、
zipを編集し、使用されないようにするモジュールを除外して、HTAファイルを編集します。

ISOを配布する 1つの方法は、SlySoftや PowerISなどの仮想 CDマウントソフトウェアを使用
することです。

事前展開 zipの変更

•ファイルをバンドルしたときに作成したすべてのプロファイルを使用して zipファイルを
更新し、配布しないモジュールのインストーラをすべて削除します。

• HTAファイルを編集して、インストールメニューをカスタマイズし、配布しないモジュー
ルのインストーラへのリンクをすべて削除します。

AnyConnect zipファイルの内容

目的ファイル

AnyConnectのアイコン画像。GUI.ico

インストールユーティリティを起動します。Setup.exe

DARTモジュール用MSIインストーラファイル。anyconnect-win-version-dart-predeploy-k9.msi

SBLモジュール用MSIインストーラファイル。anyconnect-win-version-gina-predeploy-k9.msi

ISEポスチャモジュール用MSIインストーラ。anyconnect-win-version-iseposture-predeploy-k9.msi
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目的ファイル

AMPイネーブラ用MSIインストーラファイル。anyconnect-win-version-amp-predeploy-k9.exe

ネットワーク可視性モジュール用MSIインストーラファイル。anyconnect-win-version-nvm-predeploy-k9.msi

Umbrellaローミングセキュリティモジュール用MSIインストーラ
ファイル。

anyconnect-win-version-umbrella-predeploy-k9.msi

Network Access Managerモジュール用MSIインストーラファイル。anyconnect-win-version-nam-predeploy-k9.msi

ポスチャモジュール用MSIインストーラファイル。anyconnect-win-version-posture-predeploy-k9.msi

AnyConnect VPN用MSIインストーラファイル。anyconnect-win-version-core-vpn-predeploy-k9.msi

setup.exeの情報ファイル。autorun.inf

Acceptable Use Policy（アクセプタブルユースポリシー）の略。eula.html

サイトに合わせてカスタマイズできる、インストールユーティリティ

HTMLアプリケーション（HTA）。
setup.hta

SMSを使用した AnyConnectの配布

展開するモジュールのインストーラ（*.msi）を zipイメージから抽出した後で、これらを手動
で配布できます。

要件

• AnyConnectをWindowsにインストールする場合、AlwaysInstallElevatedまたはWindows
User Account Control（UAC）グループポリシー設定のいずれかを無効にする必要がありま
す。無効にしないと、AnyConnectインストーラはインストールに必要な一部のディレク
トリにアクセスできない場合があります。

• Microsoft Internet Explorer（MSIE）ユーザーは、信頼済みサイトリストにヘッドエンドを
追加するか、Javaをインストールする必要があります。信頼済みサイトのリストへの追加
により、最低限のユーザー操作でActiveXコントロールによるインストールが可能になり
ます。

プロファイルの展開プロセス

• MSIインストーラを使用する場合、MSIが Profiles\vpnフォルダに配置されている任意の
プロファイルを選択し、インストール中に適切なフォルダに配置します。適切なフォルダ

パスは、CCOで使用可能な事前展開MSIファイルに含まれています。
•インストール後にプロファイルを手動で事前展開する場合は、手動か、AltirisなどのSMS
を使用してプロファイルをコピーすることにより、適切なフォルダにプロファイルを展開

します。

•クライアントに事前展開したプロファイルと同じクライアントプロファイルを、必ずヘッ
ドエンドにも配置してください。このプロファイルは、Cisco Secure Firewall ASAで使用
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されるグループポリシーに結合する必要もあります。クライアントプロファイルがヘッド

エンドのものと一致しないか、グループポリシーに結合されていない場合は、アクセスの

拒否など、一貫性のない動作を招く可能性があります。

•次の表は、ログファイル名の推奨事項を示しています。推奨事項に従うことで、予測可能
な場所が得られ、DARTコレクション内で目的のログを見つけやすくなります。同様に、
提供されているコマンドの例は、ユーザーが望まない機能を提供する場合があります。た

とえば、カスタマーエクスペリエンスフィードバックコマンドは、デフォルトで有効に

なっているフィードバックを無効にします。

Windows事前展開MSIの例

コマンドおよびログファイルインストールされるモジュール

msiexec /package anyconnect-win-version-core-vpn-predeploy-k9.msi /norestart /passive
PRE_DEPLOY_DISABLE_VPN=1 /lvx*

anyconnect-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

VPNなしの AnyConnectコアクラ
イアント機能。

スタンドアロンの Network Access
Manager Moduleをインストールす
るときに使用します。

msiexec /package anyconnect-win-version-core-vpn-predeploy-k9.msi /norestart /passive
/lvx*

anyconnect-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

VPNありの AnyConnectコアクラ
イアント機能。

msiexec /package anyconnect-win-version-core-vpn-predeploy-k9.msi /norestart /passive
DISABLE_CUSTOMER_EXPERIENCE_FEEDBACK=1 /lvx*

anyconnect-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

カスタマーエクスペリエンスの

フィードバック

msiexec /package anyconnect-win-version-dart-predeploy-k9.msi /norestart /passive /lvx*

anyconnect-win-version-dart-predeploy-k9-install-datetimestamp.log

Diagnostic and Reporting Tool
（DART）

msiexec /package anyconnect-win-version-gina-predeploy-k9.msi /norestart /passive /lvx*

anyconnect-win-version-gina-predeploy-k9-install-datetimestamp.log

SBL

msiexec /package anyconnect-win-version-nam-predeploy-k9.msi /norestart /passive /lvx*

anyconnect-win-version-nam-predeploy-k9-install-datetimestamp.log

Network Access Manager

msiexec /package anyconnect-win-version-posture-predeploy-k9.msi /norestart/passive /lvx*

anyconnect-win-version-posture-predeploy-k9-install-datetimestamp.log
VPNポスチャ

msiexec /package anyconnect-win-version-iseposture-predeploy-k9.msi /norestart/passive
/lvx*

anyconnect-win-version-iseposture-predeploy-k9-install-datetimestamp.log

ISEポスチャ

msiexec /package anyconnect-win-version-amp-predeploy-k9.msi / norestart/passive /lvx*AMPイネーブラ
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コマンドおよびログファイルインストールされるモジュール

msiexec /package anyconnect-win-version-nvm-predeploy-k9.msi / norestart/passive /lvx*

anyconnect-win-version-nvm-predeploy-k9-install-datetimestamp.log
ネットワーク可視性モジュール

msiexec /package anyconnect-win-version-umbrella-predeploy-k9.msi / norestart/passive
/lvx*

anyconnect-version-umbrella-predeploy-k9-install-datetimestamp.log

Umbrellaローミングセキュリティ

AnyConnectのWindowsトランスフォームの例

サンプルのWindowsトランスフォームが、その使用方法を説明したドキュメントとともに用
意されています。下線文字（_）で始まるトランスフォームは、一般的なWindowsトランス
フォームで、特定のモジュールインストーラに特定のトランスフォームのみを適用できます。

英文字で始まるトランスフォームは VPNトランスフォームです。各トランスフォームには、
その使用方法を説明したマニュアルがあります。トランスフォームダウンロードは

sampleTransforms-x.x.x.zipです。

Windows事前展開セキュリティオプション

AnyConnect Secure Mobility Clientをホストするデバイスでは、エンドユーザに限定的なアクセ
ス権を与えることを推奨します。エンドユーザに追加の権限を与える場合、インストーラで

は、エンドポイントでロックダウン済みとして設定されているWindowsサービスをユーザと
ローカル管理者がオフにしたり停止したりできないようにするロックダウン機能を提供できま

す。また、ユーザーが AnyConnectをアンインストールできないようにすることもできます。

Windowsロックダウンプロパティ

各MSIインストーラでは、共通のプロパティ（LOCKDOWN）がサポートされます。これは、
ゼロ以外の値に設定されている場合に、そのインストーラに関連付けられたWindowsサービ
スがエンドポイントデバイスでユーザまたはローカル管理者によって制御されないようにしま

す。インストール時に提供されるサンプルのトランスフォーム

（anyconnect-vpn-transforms-X.X.xxxxx.zip）を使用して、このプロパティを設定し、ロックダウ
ンする各MSIインストーラにトランスフォームを適用することを推奨します。ロックダウン
オプションも ISOインストールユーティリティ内のチェックボックスです。

[プログラムの追加と削除（Add/Remove Program List）]リストでの AnyConnectの非表示

Windowsのプログラムの追加と削除リストを表示するユーザに対して、インストールされてい
るAnyConnectモジュールを非表示にできます。ARPSYSTEMCOMPONENT=1を使用して任意
のインストーラを起動した場合、そのモジュールは、Windowsの [プログラムの追加と削除
（Add/Remove Program List）]リストに表示されません。

サンプルのトランスフォーム（anyconnect-vpn-transforms-X.X.xxxxx.zip）を使用して、このプロ
パティを設定することを推奨します。非表示にするモジュールごとに、各MSIインストーラ
にトランスフォームを適用します。
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Windowsでの AnyConnectモジュールのインストールおよび削除の順序

モジュールのインストーラは、インストールを開始する前に、インストーラがコアクライアン

トと同じバージョンであることを確認します。バージョンが一致しない場合は、モジュールは

インストールされず、不一致がユーザに通知されます。インストールユーティリティを使用す

る場合は、パッケージ内のモジュールが、まとめてビルドおよびパッケージ化されるため、

バージョンは常に一致します。

手順

ステップ 1 AnyConnectモジュールは次の順番でインストールします。

a) AnyConnectコアクライアントモジュールをインストールします。このモジュールは、GUI
および VPN機能（SSL、IPsecの両方）をインストールします。

Windowsおよび macOSでは、制限付きユーザアカウント（ciscoacvpnuser）が作成され、
管理トンネル機能が有効として検出された場合にのみ、最小権限の原則が適用されます。

このアカウントは、AnyConnectのアンインストール中、またはインストールのアップグ
レード中に削除されます。

b) AnyConnect Diagnostic and Reporting Tool（DART）モジュールをインストールします。この
モジュールは、AnyConnectクライアントインストールに関する有用な診断情報を提供しま
す。

c) Umbrellaローミングセキュリティ、Network Visibility Module、AMPイネーブラ、SBL、
Network Access Manager、ポスチャモジュール、ISE準拠モジュールを任意の順序でインス
トールします。

ステップ 2 AnyConnectモジュールは次の順番でアンインストールします。

a) Umbrellaローミングセキュリティ、Network Visibility Module、AMPイネーブラ、Network
Access Manager、ポスチャ、ISE準拠モジュール、または SBLを任意の順序でアンインス
トールします。

b) AnyConnectコアクライアントモジュールをアンインストールします。
c) 最後に DARTをアンインストールします。

DART情報は、万一アンインストールプロセスが失敗した場合に役立ちます。

設計上、一部の XMLファイルは AnyConnectのアンインストール後もそのままの状態です。（注）
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macOSへの事前展開

macOSでの AnyConnectのインストールおよびアンインストール

macOS向けAnyConnectは、すべてのAnyConnectモジュールを含むDMGファイルで配布され
ます。ユーザがDMGファイルを開き、AnyConnect.pkgファイルを実行すると、インストール
ダイアログが開始され、インストール方法が手順を追って説明されます。[インストールタイ
プ（Installation Type）]画面で、ユーザはインストールするパッケージ（モジュール）を選択
できます。

AnyConnect 4.9.04xxxが、macOS 11で必要な最小バージョンです。macOS 11に関連する
AnyConnectの変更の詳細については、付録：macOS 11（およびそれ以降のバージョン）に関
する AnyConnectの変更点 （379ページ）を参照してください。

いずれかの AnyConnectモジュールを配布から除外するには、Apple pkgutilツールを使用し、
変更後にパッケージに署名します。言語と外観をカスタマイズできます。その他のインストー

ルアクションも修正できます。これについては、「ACTransforms.xmlによる macOSでのイン
ストーラ動作のカスタマイズ（57ページ）」のカスタマイズの章で説明されています。

macOSへの AnyConnectモジュールのスタンドアロンアプリケーションとしてのインス
トール

VPNなしで、Network Visibility ModuleまたはUmbrellaローミングセキュリティモジュールの
みをインストールできます。VPNおよび AnyConnect UIは使用されません。

次の手順では、スタンドアロンプロファイルエディタをインストールして、プロファイルを

作成し、そのプロファイルをDMGパッケージに追加することによって、モジュールをカスタ
マイズする方法について説明します。また、ブート時に自動的に起動するように AnyConnect
ユーザーインターフェイスを設定し、モジュールに必要なユーザーおよびグループ情報を

AnyConnectが提供できるようにします。

手順

ステップ 1 Cisco.comから AnyConnect Secure Mobility Client DMGファイルをダウンロードします。

ステップ 2 ファイルを開いて、インストーラにアクセスします。ダウンロードしたイメージは読み取り専
用ファイルです。

ステップ 3 ディスクユーティリティを実行するか、次のようにターミナルアプリケーションを使用して、
インストーライメージを書き込み可能にします。

hdiutil convert <source dmg> -format UDRW -o <output dmg>

ステップ 4 Windowsオペレーティングシステムが実行されているコンピュータにスタンドアロンのプロ
ファイルエディタをインストールします。カスタムインストールまたは完全インストールの一

部として、必要な AnyConnectモジュールを選択する必要があります。デフォルトではインス
トールされていません。

ステップ 5 プロファイルエディタを起動して、プロファイルを作成します。
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ステップ 6 セキュアな場所に、OrgInfo.json（ダッシュボードから取得します）としてプロファイルを
適切に保存します。

a) 指定した .wsoファイルをWindowsデバイスから適切なフォルダパス（AnyConnect
x.x.x/Profiles/NVMなど）の macOSインストーラパッケージにコピーします。また
は、NVMインスタンスに対して以下のような端末アプリケーションを使用します。

cp <path to the wso> \Volumes\"AnyConnect <VERSION>"\Profiles\nvm\

b) macOSインストーラで、AnyConnect x.x.x/Profilesディレクトリに移動し、編集用
に TextEditで ACTransforms.xmlファイルを開きます。VPN機能がインストールされな
いように、<DisableVPN>要素を trueに設定します。

<ACTransforms>

<DisableVPN>true</DisableVPN>

</ACTransforms>

c) これで、AnyConnect DMGパッケージをユーザーに配布する準備ができました。

ステップ 7 セキュアな場所に、NVM_ServiceProfile.xmlまたはOrgInfo.json（ダッシュボードか
ら取得します）としてプロファイルを適切に保存します。

これらのモジュールについて、プロファイルエディタが NVM用に難解化バージョンのプロ
ファイル（NVM_ServiceProfile.wsoなど）を作成し、NVM用のファイル
（NVM_ServiceProfile.xmlなど）を保存したのと同じ場所に保存します。難解化を完了
するには、以下のステップに従います。

a) 指定した .wsoファイルをWindowsデバイスから NVM用の適切なフォルダパス（
AnyConnect x.x.x/Profiles/nvmなど）の macOSインストーラパッケージにコピー
します。または、NVMインスタンスに対して以下のような端末アプリケーションを使用
します。

cp <path to the wso> \Volumes\"AnyConnect <VERSION>"\Profiles\nvm\

b) macOSインストーラで、AnyConnect x.x.x/Profilesディレクトリに移動し、編集用
に TextEditで ACTransforms.xmlファイルを開きます。VPN機能がインストールされな
いように、<DisableVPN>要素を trueに設定します。

<ACTransforms>

<DisableVPN>true</DisableVPN>

</ACTransforms>

c) これで、AnyConnect DMGパッケージをユーザーに配布する準備ができました。

macOS上のアプリケーションの制限

ゲートキーパーは、システムでの実行を許可するアプリケーションを制限します。次からダウ

ンロードされたアプリケーションを許可するか選択できます。

• Mac App Store
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• Mac App Store and identified developers

•あらゆる場所

デフォルト設定はMac App Store and identified developers（署名付きアプリケーション）です。

最新バージョンの AnyConnectは、Apple証明書を使用した署名付きアプリケーションです。
ゲートキーパーがMac App Store（のみ）に設定されている場合、事前展開されたインストー
ルから AnyConnectをインストールして実行するには、[あらゆる場所（Anywhere）]設定を選
択するか、またはCtrlキーを押しながらクリックして選択した設定をバイパスする必要があり
ます。詳細については、http://www.apple.com/macosx/mountain-lion/security.htmlを参照してくだ
さい。

Linuxへの事前展開

Linux用モジュールのインストール

Linux用の個々のインストーラを取り出して、手動で配布できます。事前展開パッケージ内の
各インストーラは、個別に実行できます。tar.gzファイル内のファイルの表示および解凍には、
圧縮ファイルユーティリティを使用します。

手順

ステップ 1 AnyConnectコアVPNモジュールをインストールします。このモジュールは、GUIおよびVPN
機能（SSL、IPsecの両方）をインストールします。

ステップ 2 DARTモジュールをインストールします。このモジュールは、AnyConnectコア VPNモジュー
ルインストールに関する、有用な診断情報を提供します。

ステップ 3 ポスチャモジュールまたは ISE準拠モジュールをインストールします。

ステップ 4 Network Visibility Moduleをインストールします。

Linux用モジュールのアンインストール

ユーザーが AnyConnectをアンインストールする順序は重要です。

DART情報は、アンインストールプロセスが失敗した場合に役立ちます。

手順

ステップ 1 Network Visibility Moduleをアンインストールします。

ステップ 2 ポスチャモジュールまたは ISE準拠モジュールをアンインストールします。

ステップ 3 AnyConnectコア VPNモジュールをアンインストールします。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
26

AnyConnectの導入

Linuxへの事前展開

http://www.apple.com/macosx/mountain-lion/security.html.


ステップ 4 DARTをアンインストールします。

Linuxデバイスへの NVMの手動インストール/アンインストール

手順

ステップ 1 AnyConnect事前展開パッケージを解凍します。

ステップ 2 nvmディレクトリに移動します。

ステップ 3 次のスクリプトを呼び出します。$sudo ./nvm_install.sh

/opt/cisco/anyconnect/bin/nvm_uninstall.sh.を使用して、Network Visibility Moduleをアンインス
トールできます。

サーバ証明書の検証用の証明書ストア

AnyConnectでサーバ証明書を使用する場合は、AnyConnectが証明書にアクセスして信頼済み
として検証できるように、証明書ストアを使用可能にする必要があります。デフォルトでは、

AnyConnectは Firefox証明書ストアを使用します。

Firefox証明書ストアをアクティブにする方法

AnyConnectをLinuxデバイスにインストールした後、AnyConnect接続を初めて試行する前に、
Firefoxブラウザを開始します。Firefoxを開くと、プロファイルが作成され、そこに証明書ス
トアが含まれます。

Firefox証明書ストアを使用しない場合

Firefoxを使用しない場合、Firefox証明書ストアを除外するローカルポリシーを設定し、PEM
ストアを設定する必要があります。

複数モジュールの要件

1つ以上のオプションモジュールに加えてコアクライアントを展開する場合、ロックダウン
プロパティを各インストーラに適用する必要があります。ロックダウンについては、「Windows
事前展開MSIの例（21ページ）」で説明しています。

このアクションは、VPNインストーラ、Network Access Manager、Network Visibility Module、
および Umbrellaローミングセキュリティモジュールに使用できます。

VPNインストーラのロックダウンをアクティブにすると、その結果としてAMPもロックダウ
ンされます。

（注）
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Linuxデバイスへの DARTの手動インストール

1. anyconnect-dart-linux-(ver)-k9.tar.gzをローカルに保存します。

2. 端末から、tar -zxvf <path to tar.gz file including the file nameコマンドを使用して tar.gzファ
イルを抽出します。

3. 端末から、抽出したフォルダに移動し、sudo ./dart_install.shコマンドを使用して
dart_install.shを実行します。

4. ライセンス契約書に同意し、インストールが完了するまで待機します。

DARTのアンインストールには、/opt/cisco/anyconnect/dart/dart_uninstall.shしか使用できませ
ん。

（注）

AnyConnectのWeb展開
Web展開とは、クライアントシステム上の AnyConnectダウンローダーがヘッドエンドから
AnyConnectソフトウェアを取得するか、またはヘッドエンドのポータルを使用してAnyConnect
をインストールまたは更新することです。ブラウザのサポート（および Javaと ActiveXの要
件）にあまりにも大きく依存していた従来のWeb起動に代わり、自動Web展開のフローを改
善しました。このフローは、クライアントレスページからの初期ダウンロードおよび開始時に

提示されます。自動プロビジョニング（Weblaunch）は、Internet Explorerブラウザを備えた
Windowsオペレーティングシステムでのみ動作します。

Cisco Secure Firewall ASAを使用したWeb展開

Cisco Secure Firewall ASAのクライアントレスポータルは、AnyConnectをWeb展開します。

ユーザーがブラウザを開き、Cisco Secure Firewall ASAのクライアントレスポータルに接続し
ます。ポータルで、ユーザが [AnyConnectクライアントの起動（Start AnyConnect Client）]ボ
タンをクリックします。これで、AnyConnectパッケージを手動でダウンロードできます。

別の方法を使用してソフトウェアアップデートを行っている場合、またはプロファイルエディ

タを ASDMと統合する必要がない場合は、Secure Firewall ASAで AnyConnect Web展開パッ
ケージを設定する必要はありません。

Cisco Secure Firewall ASAにおけるWeb展開の制限

•同じオペレーティングシステム用の複数の AnyConnectパッケージを Cisco Secure Firewall
ASAにロードすることはサポートされていません。

• OPSWAT定義は、Web展開時には VPNポスチャモジュールに含まれません。OPSWAT
定義をクライアントに配信するには、HostScanモジュールを手動で展開するか、または
ASAにロードする必要があります。
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• Cisco Secure Firewall ASAにデフォルトの内部フラッシュメモリサイズしかない場合、ASA
に複数の AnyConnectパッケージを保存およびロードすると問題が生じる可能性がありま
す。フラッシュメモリにパッケージファイルを保持するために十分な容量がある場合で

も、クライアントイメージの unzipとロードのときに Cisco Secure Firewall ASAのキャッ
シュメモリが不足する場合があります。AnyConnect展開時および ASAメモリのアップグ
レード時の Cisco Secure Firewall ASAメモリ要件の詳細については、VPNアプライアンス
の最新のリリースノートを参照してください。

•ユーザーは IPアドレスまたは DNSを使用して Cisco Secure Firewall ASAに接続できます
が、リンクローカルセキュアゲートウェイアドレスはサポートされていません。

• Internet Explorerの信頼済みサイトのリストにWeb起動をサポートするセキュリティアプ
ライアンスの URLを追加する必要があります。これは、「Windowsでの Internet Explorer
信頼済みサイトのリストへの ASAの追加」の説明に従って、グループポリシーを使用し
て行うことができます。

• Windowsユーザーは、インストールまたは初回使用前に、Microsoft .NET Framework 4.6.2
以降をインストールすることを推奨します。起動時に、Umbrellaサービスは .NETFramework
4.0（または以上）がインストールされているかどうかを確認します。検出されない場合
は、Umbrellaモジュールはアクティブにならず、メッセージが表示されます。.NET
Frameworkにアクセスし、これをインストールするには、再起動してUmbrellaモジュール
を有効にする必要があります。

ISEによるWeb展開

ISEのポリシーでは、AnyConnectをいつ展開するかを指定します。ユーザーがブラウザを開
き、ISEによって制御されるリソースに接続すると、ユーザーは AnyConnectポータルにリダ
イレクトされます。その ISEポータルでは、ユーザーが AnyConnectをダウンロードし、イン
ストールできます。ポータルによって Network Setup Assistantがダウンロードされ、ユーザー
がそれを使用して AnyConnectをインストールします。

ISE展開の制限

• ISEと Cisco Secure Firewall ASAの両方がAnyConnectをWeb展開する場合は、設定が両方
のヘッドエンドで一致する必要があります。

• ISEサーバーがAnyConnect ISEポスチャエージェントによって検出されるのは、そのエー
ジェントが ISEクライアントプロビジョニングポリシーに設定されている場合だけです。
ISE管理者は、[エージェント設定（Agent Configuration）] > [ポリシー（Policy）] > [クラ
イアントプロビジョニング（Client Provisioning）]で NAC Agentまたは AnyConnect ISEポ
スチャモジュールを設定します。
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ASAでのWeb展開の設定

AnyConnectパッケージをダウンロードします。

Cisco Software DownloadのWebページから最新の AnyConnect Secure Mobility Clientパッケージ
をダウンロードします。

AnyConnect Web展開パッケージ名OS

anyconnect-win-version-webdeploy-k9.pkgWindows

anyconnect-macos-version-webdeploy-k9.pkgmacOS

anyconnect-linux64-version-webdeploy-k9.pkgLinux（64ビット）

Cisco Secure Firewall ASAで同じオペレーティングシステムの異なるバージョンを使用しては
なりません。

（注）

Cisco Secure Firewall ASAでの AnyConnectパッケージのロード

手順

ステップ 1 [設定（Configuration）] > [リモートアクセス（Remote Access）] > [VPN] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアントソフトウェア
（AnyConnect Client Software）]に移動します。AnyConnectパネルには、現在 Secure Firewall
ASAにロードされている AnyConnectイメージが表示されます。イメージが表示される順序
は、Cisco Secure Firewall ASAがリモートコンピュータにイメージをダウンロードした順序で
す。

ステップ 2 AnyConnectイメージを追加するには、[追加（Add）]をクリックします。

• Cisco Secure Firewall ASAにアップロードした AnyConnectイメージを選択するには、[フ
ラッシュの参照（Browse Flash）]をクリックします。

•コンピュータ上にローカルに保存したAnyConnectイメージを参照して選択するには、[アッ
プロード（Upload）]をクリックします。

ステップ 3 [OK]または [アップロード（Upload）]をクリックします。

ステップ 4 [適用（Apply）]をクリックします。
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追加の AnyConnectモジュールの有効化

追加機能を有効にするには、グループポリシーまたはローカルユーザ設定で新しいモジュー

ル名を指定します。追加モジュールの有効化は、ダウンロード時間に影響することに注意して

ください。機能を有効にすると、AnyConnectは VPNエンドポイントにそれらのモジュールを
ダウンロードする必要があります。

[ログイン前の起動（Start Before Logon）]を選択した場合は、AnyConnectプロファイルでもこ
の機能を有効にする必要があります。

（注）

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）]に移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]
をクリックします。

ステップ 3 ナビゲーションウィンドウで、[VPNポリシー（VPN Policy）] > [AnyConnectクライアント
（AnyConnectClient）]の順に選択します。[ダウンロードするクライアントモジュール（Client
Modules to Download）]で [追加（Add）]をクリックし、このグループポリシーに追加する各
モジュールを選択します。使用可能なモジュールは、Cisco Secure Firewall ASAに追加または
アップロードしたモジュールです。

ステップ 4 [適用（Apply）]をクリックし、変更をグループポリシーに保存します。

ASDMでのクライアントプロファイルの作成

Cisco Secure Firewall ASAでクライアントプロファイルを作成する前に、AnyConnect Web展開
パッケージを追加する必要があります。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアントプロファイル
（AnyConnect Client Profile）]に移動します。

ステップ 2 グループと関連付けるクライアントプロファイルを選択し、[グループポリシーの変更（Change
Group Policy）]をクリックします。

ステップ 3 [プロファイルポリシー名のポリシーの変更（Change Policy for Profile policy name）]ウィンド
ウで、[使用可能なグループポリシー（Available Group Policies）]フィールドからグループポ
リシーを選択し、右矢印をクリックして [ポリシー（Policies）]フィールドに移動します。

ステップ 4 [OK]をクリックします。
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ステップ 5 [AnyConnectクライアントプロファイル（AnyConnect Client Profile）]ページで、[適用（Apply）]
をクリックします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 設定が終了したら、[OK]をクリックします。

ISEでのWeb展開の設定
ISEは、ISEのポスチャをサポートするために、AnyConnectコア VPNモジュール、ISEポス
チャモジュール、およびOPSWAT（コンプライアンスモジュール）を設定して展開できます。
また、ISEは、Cisco Secure Firewall ASAに接続する場合に使用可能なすべての AnyConnectモ
ジュールおよびリソースを展開できます。ユーザーが ISEによって制御されるリソースを参照
すると次のようになります。

• ISEがCisco Secure Firewall ASAの背後にある場合、ユーザーはASAに接続し、AnyConnect
をダウンロードし、VPN接続を確立します。AnyConnect ISEポスチャがCisco Secure Firewall
ASAによってインストールされていない場合、ISEポスチャをインストールするために、
ユーザーは AnyConnectポータルにリダイレクトされます。

• ISEが Cisco Secure Firewall ASAの背後にない場合、ユーザーは AnyConnectポータルに接
続し、ISE上の AnyConnect設定で定義された AnyConnectリソースをインストールするよ
うに誘導されます。一般的な設定では、ISEポスチャステータスが不明な場合、ブラウザ
が AnyConnectプロビジョニングポータルにリダイレクトされます。

•ユーザーが ISE内の AnyConnectプロビジョニングポータルに誘導されると次のようにな
ります。

•ブラウザが Internet Explorerの場合、ISEは AnyConnectダウンローダーをダウンロー
ドし、ダウンローダーが AnyConnectをロードします。

•他のすべてのブラウザの場合、ISEはクライアントプロビジョニングリダイレクショ
ンポータルを開きます。ここには、Network Setup Assistant（NSA）ツールをダウン
ロードするためのリンクが表示されます。ユーザーは NSAを実行します。これによ
り、ISEサーバーが検出され、AnyConnectダウンローダーがダウンロードされます。

NSAがWindowsでの実行を終了した場合、自動的に削除されます。macOSでの実行
を終了した場合は、手動で削除する必要があります。

ISEのマニュアルでは、次の方法について説明しています。

• ISEで AnyConnect設定プロファイルを作成する

•ローカルデバイスから ISEに AnyConnectリソースを追加する

•リモートサイトから AnyConnectプロビジョニングリソースを追加する

• AnyConnectとリソースを展開する
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AnyConnect ISEポスチャモジュールでは、検出時にWebプロキシベースのリダイレクション
はサポートされていないため、非リダイレクションベースの検出を使用することをお勧めしま

す。詳細については、『Cisco Identity Services Engine Administrator Guide』の「Client Provisioning
Without URL Redirection for Different Networks」セクションを参照してください。

（注）

ISEでは、次の AnyConnectリソースの設定および展開が可能です。

• AnyConnectコア VPNおよびその他のモジュール（ISEポスチャモジュールを含む）

•プロファイル：Network Visibility Module、AMP、VPN、Network Access Manager、カスタ
マーフィードバック、および ISEポスチャ

•カスタマイズ用ファイル

• UIリソース

•バイナリ、接続スクリプト、およびヘルプファイル

•ローカリゼーションファイル

•メッセージのローカリゼーション用 AnyConnect gettext変換

• Windowsインストーラトランスフォーム

ISEアップロードのための AnyConnectファイルの準備

•オペレーティングシステムのAnyConnectパッケージ、およびローカルPCに展開する他の
AnyConnectリソースをダウンロードします。

Cisco Secure Firewall ASAを使用すると、インストールは VPNの
ダウンローダーによって行われます。ダウンロードでは、ISEポ
スチャプロファイルはCisco Secure Firewall ASAによってプッシュ
され、後続のプロファイルのプロビジョニングに必要なホスト検

出が利用可能になってから、ISEポスチャモジュールが ISEに接
続します。その一方、ISEでは、ISEポスチャモジュールは ISE
が検出された後にのみプロファイルを取得し、これがエラーの原

因になることがあります。したがって、VPNに接続するときCisco
Secure Firewall ASAを ISEポスチャモジュールにプッシュするこ
とを推奨します。

（注）

•展開するモジュールのプロファイルを作成します。最低でも、AnyConnect ISEポスチャプ
ロファイル（ISEPostureCFG.xml）を作成します。
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非リダイレクションベースのディスカバリを使用する場合、ISE
ポスチャモジュールを事前展開するには、Call Homeリストを持
つ ISEポスチャプロファイルが必須です。

（注）

• ISEバンドルと呼ばれる ZIPアーカイブにカスタマイズおよびローカリゼーションリソー
スを統合します。バンドルには次を含めることができます。

• AnyConnectの UIリソース

• VPN接続スクリプト

•ヘルプファイル

•インストーラトランスフォーム

AnyConnectローカリゼーションバンドルには、次を含めることができます。

•バイナリ形式の AnyConnect gettext変換

•インストーラトランスフォーム

ISEバンドルの作成については、「ISE展開のためのAnyConnectカスタマイズおよびローカリ
ゼーションの準備」で説明します。

AnyConnectを展開するための ISEの設定

追加の AnyConnectリソースをアップロードして作成する前に、AnyConnectパッケージを ISE
にアップロードする必要があります。

ISEで AnyConnect設定オブジェクトを設定する場合、[AnyConnectモジュールの選択（Module
Selection）]の下にある VPNモジュールの選択を解除しても、展開された、またはプロビジョ
ニングされたクライアントの VPNは無効になりません。

（注）

1. ISEで、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（results）] > >
> を選択します。[クライアントプロビジョニング（Client Provisioning）]を展開して [リ
ソース（Resources）]を表示して、[リソース（Resources）]を選択します。

2. [追加（Add）] > [ローカルディスクからのエージェントリソース（Agent resources from
local disk）]を選択して、AnyConnectパッケージファイルをアップロードします。展開を
計画しているその他の AnyConnectリソースについて、ローカルディスクからのエージェ
ントリソースの追加を繰り返して行ってください。

3. [追加（Add）] > [AnyConnect設定（AnyConnect Configuration）] > を選択します。この
AnyConnect設定は、次の表に示すように、モジュール、プロファイル、カスタマイズ/言
語パッケージ、および OPSWATパッケージを設定します。
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AnyConnect ISEポスチャプロファイルは、ISE、Cisco Secure Firewall ASA、またはWindows
AnyConnectプロファイルエディタで作成および編集できます。次の表では、ISEの各
AnyConnectリソースの名前およびリソースの種類の名前について説明します。

表 4 : AnyConnect ISEのリソース

ISEリソースタイプと説明プロンプト

AnyConnectDesktopWindows

AnyConnectDesktopOSX

AnyConnectWebAgentWindows

AnyConnectWebAgentOSX

AnyConnectパッケージ

AnyConnectComplianceModuleWindows

AnyConnectComplianceModuleOSX
コンプライアンスモ

ジュール

AnyConnectプロファイル（Profile）

ISEにより、アップロードされた AnyConnectパッケージで提供
される各プロファイルのチェックボックスが表示されます。

AnyConnectプロファイ
ル

AnyConnectCustomizationBundleカスタマイゼーション

バンドル

AnyConnectLocalizationBundleローカリゼーションバ

ンドル

4. ロールまたは OSベースのクライアントプロビジョニングポリシーを作成します。
AnyConnectおよび ISEレガシー NAC/MACエージェントを、クライアントプロビジョニ
ングのポスチャエージェントに選択できます。各 CPポリシーは、AnyConnectエージェン
トまたはレガシー NAC/MACエージェントのいずれか 1つのエージェントのみをプロビ
ジョニングできます。AnyConnectエージェントを設定する場合、ステップ 2で作成した
AnyConnect設定を 1つ選択します。

FTDでのWeb展開の設定
Firepower Threat Defenseデバイスは、Cisco Secure Firewall ASAと同様のセキュアゲートウェイ
機能を提供する次世代ファイアウォール（NGFW）です。Firepower Threat Defenseデバイスは
AnyConnect Secure Mobility Clientを使用するリモートアクセス VPN（RA VPN）のみをサポー
トしており、その他のクライアントまたはクライアントレス VPNアクセスはサポートしてい
ません。トンネルの確立と接続は、IPsec IKEv2または SSLで行われます。FTDデバイスに接
続するときには、IKEv1はサポートされません。

Windows、macOS、および LinuxのAnyConnectは Firepower Threat Defenseヘッドエンド上で設
定され、接続時に展開されます。これにより、リモートユーザーは、クライアントソフトウェ

アのインストールおよび構成なしに、SSLまたは IKEv2 IPsec VPNクライアントの利点を活用
できます。以前からインストールされているクライアントの場合は、ユーザーの認証時に、
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Firepower Threat Defenseヘッドエンドによってクライアントのリビジョンが点検され、必要に
応じてアップグレードされます。

以前にインストールされたクライアントがない場合、リモートユーザーは、設定されているイ

ンターフェイスの IPアドレスを入力し、AnyConnectをダウンロードおよびインストールしま
す。Firepower Threat Defenseヘッドエンドは、リモートコンピュータのオペレーティングシス
テムに適合するクライアントをダウンロードおよびインストールして、セキュリティで保護さ

れた接続を確立します。

Apple iOSデバイスおよび Androidデバイス用の AnyConnectアプリは、当該プラットフォーム
のアプリストアからインストールされます。これらは、必要最小限の設定で、Firepower Threat
Defenseヘッドエンドへの接続を確立します。AnyConnectソフトウェアの配布には、他のヘッ
ドエンドデバイスおよび環境と同様、この章で説明する代替的な展開方法が使用できます。

現在、Firepower Threat Defenseでの設定およびエンドポイントへの配布が可能なのは、中核的
なAnyConnect VPNと、AnyConnect VPNプロファイルのみです。Cisco Secure Firewall Management
Centerのリモートアクセス VPNポリシーウィザードを使用すると、これらの基本的 VPN機能
を迅速かつ簡単にセットアップできます。

AnyConnectと Firepower Threat Defenseに関する注意事項と制限事項

•サポートされている唯一の VPNクライアントは AnyConnect Secure Mobility Clientです。
それ以外のクライアントまたはネイティブ VPNはサポートされていません。クライアン
トレス VPNは、AnyConnectの展開に使用されるだけで、エンティティ自体としてはサ
ポートされていません。

• AnyConnectをFirepower Threat Defenseで使用するには、バージョン 4.0以降のAnyConnect、
およびバージョン 6.2.1以降の Secure Firewall Management Centerが必要です。

• Cisco Secure Firewall Management Center自体は AnyConnectプロファイルエディタをサポー
トしていません。VPNプロファイルを別途で設定する必要があります。VPNプロファイ
ルおよび AnyConnect VPNパッケージは Cisco Secure Firewall Management Centerにファイ
ルオブジェクトとして追加され、RA VPN設定の一部となります。

•セキュアモビリティ、ネットワークアクセスマネジメント、およびその他すべての
AnyConnectモジュールと、それらのコア VPN機能を超えたプロファイルは、現在サポー
トされていません。

• VPNロードバランシングはサポートされません。

•ブラウザプロキシはサポートされません。

•すべてのポスチャ派生機能（HostScan、エンドポイントポスチャアセスメント、および
ISE）と、クライアントポスチャに基づくダイナミックアクセスポリシーは、サポートさ
れていません。

• Firepower Threat Defenseデバイスは、AnyConnectのカスタマイズまたはローカライズに必
要なファイルの設定または展開を行いません。
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•デスクトップクライアントでの遅延アップグレードやモバイルクライアントでのアプリご
とのVPNなど、AnyConnect上でカスタム属性を必要とする機能は、Firepower Threat Defense
ではサポートされません。

• Firepower Threat Defenseヘッドエンドでローカルに認証を行うことはできません。したがっ
て、設定されているユーザーは、リモート接続に使用できません。Firepower Threat Defense
が認証局の役割を果たすことはできません。また、次の認証機能はサポートされていませ

ん。

•セカンダリ認証または二重認証

• SAML 2.0を使用するシングルサインオン

• TACACS、Kerberos（KCD認証）および RSA SDI

• LDAP認証（LDAP属性マップ）

• RADIUS CoA

Firepower Threat Defense上でのAnyConnectの設定および展開の詳細については、適切なリリー
ス（リリース 6.2.1以降）の『Firepower Management Centerコンフィギュレーションガイド』
の「Firepower Threat Defenseリモートアクセス VPN」の章を参照してください。

AnyConnectソフトウェアおよびプロファイルの更新
AnyConnectは、いくつかの方法で更新できます。

• AnyConnect：AnyConnectがCisco Secure Firewall ASAに接続する場合、AnyConnectダウン
ローダーは新しいソフトウェアまたはプロファイルが Cisco Secure Firewall ASAにロード
されたかどうかを確認します。それらの更新はクライアントにダウンロードされ、VPNト
ンネルが確立されます。

•クラウド更新：Umbrellaローミングセキュリティモジュールは、Umbrellaクラウドイン
フラストラクチャからインストールされたすべての AnyConnectモジュールの自動更新を
提供できます。クラウド更新では、ソフトウェアアップグレードは Umbrellaクラウドイ
ンフラストラクチャから自動的に得られます。更新トラックは管理者のアクションではな

くこれによって決まります。デフォルトでは、クラウド更新からの自動更新は無効です。

• ASAまたは FTDポータル：Cisco Secure Firewall ASAのクライアントレスポータルに接続
して更新を取得するように、ユーザーに指示します。FTDは、コア VPNモジュールのみ
をダウンロードします。

• ISE：ユーザーが ISEに接続すると、ISEは AnyConnect設定を使用して、更新されたコン
ポーネントまたは新しいポスチャ要件があるかどうかを確認します。認証時、ユーザーは

ネットワークアクセスデバイス（NAD）によって ISEポータルにリダイレクトされ、パッ
ケージの抽出とインストールを管理するために、AnyConnectのダウンローダーがクライ
アントにインストールされます。展開パッケージを Cisco Secure Firewall ASAヘッドエン
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ドにアップロードし、AnyConnectのバージョンが Cisco Secure Firewall ASAと ISEの展開
パッケージのバージョンと一致することを確認する必要があります。

「ソフトウェアの自動アップデートが必要ですが、VPNトンネルが確立されている間は実
行できません」という意味のメッセージが表示された場合は、設定済みの ISEポリシーで
更新が必要であることを示します。ローカルデバイスの AnyConnectバージョンが ISEで
設定されているバージョンよりも古い場合、VPNがアクティブな間はクライアントの更新
が許可されないため、次のオプションを選択できます。

• AnyConnectの更新をアウトオブバンドで展開する

• Cisco Secure Firewall ASAと ISEで同じバージョンの AnyConnectを設定する

エンドユーザに遅延更新を許可することができ、ヘッドエンドに更新をロードしてもクライア

ントの更新を回避することもできます。

アップグレード例のフロー

前提条件

ここでの例の前提は次のとおりです。

•クライアントのポスチャステータスを使用してどのタイミングでクライアントを ISEの
AnyConnectクライアントプロビジョニングポータルにリダイレクトするかを決定する
Dynamic Authorization Control List（DACL）を ISEに作成し、Cisco Secure Firewall ASAに
プッシュしておきます。

• ISEが Cisco Secure Firewall ASAの背後にあります。

AnyConnectがクライアントにインストールされている

1. ユーザーが AnyConnectを起動し、ログイン情報を入力し、[接続（Connect）]をクリック
します。

2. Cisco Secure Firewall ASAがクライアントとの SSL接続を開いて認証ログイン情報を ISE
に渡し、ISEがログイン情報を検証します。

3. AnyConnectが AnyConnectダウンローダーを起動し、ダウンローダーがアップグレードを
実行し、VPNトンネルを開始します。

ISEポスチャが Cisco Secure Firewall ASAによってインストールされなかった場合は、次のよ
うになります。

1. ユーザーが任意のサイトを参照し、DACLによって ISEの AnyConnectプロビジョニング
ポータルにリダイレクトされます。

2. ブラウザで、ユーザーがNetwork Setup Assistant（NSA）をダウンロードして実行し、NSA
が AnyConnectダウンローダーをダウンロードして起動します。

3. AnyConnectダウンローダーが ISEに設定された AnyConnectアップグレード（これには、
AnyConnect ISEポスチャモジュールが含まれています）を実行します。

4. クライアントの ISEポスチャエージェントがポスチャを起動します。
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AnyConnectがインストールされていない

1. ユーザーがサイトを参照して、Cisco Secure Firewall ASAポータルへの接続を開始します。

2. ユーザが認証クレデンシャルを入力し、これが ISEに渡されて検証されます。

3. AnyConnectダウンローダーが、Internet ExplorerではActiveXコントロールによって起動さ
れ、他のブラウザでは Javaアプレットによって起動されます。

4. AnyConnectダウンローダーが Cisco Secure Firewall ASAに設定されたアップグレードを実
行し、VPNトンネルを開始します。ダウンローダが完了します。

ISEポスチャが Cisco Secure Firewall ASAによってインストールされなかった場合は、次のよ
うになります。

1. ユーザーがサイトを再度参照し、ISEの AnyConnectクライアントプロビジョニングポー
タルにリダイレクトされます。

2. Internet Explorerでは、ActiveXコントロールがダウンローダーを起動します。その他のブ
ラウザの場合、ユーザーがNetwork Setup Assistantをダウンロードして実行し、これがダウ
ンローダーをダウンロードして起動します。

3. AnyConnectダウンローダーが、既存の VPNトンネルによって ISEに設定されたアップグ
レード（これには、AnyConnect ISEポスチャモジュールの追加が含まれています）を実行
します。

4. ISEポスチャエージェントがポスチャ評価を開始します。

AnyConnect自動更新の無効化
クライアントプロファイルを設定し、配布することによって、AnyConnect自動更新を無効に
したり、制限したりできます。

• VPNクライアントプロファイル：

•自動更新では、自動更新を無効にします。このプロファイルは、AnyConnectのWeb
展開インストールに含めるか、既存のクライアントインストールに追加できます。

ユーザがこの設定を切り替えられるようにすることもきます。

• VPNローカルポリシープロファイル：

•ダウンローダーのバイパスにより、Cisco Secure Firewall ASAの更新されたコンテン
ツがクライアントにダウンロードされないようにします。

•更新ポリシーにより、さまざまなヘッドエンドへの接続時のソフトウェアおよびプロ
ファイルの更新をきめ細かく制御できます。
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ユーザーにWebLaunch中に AnyConnectのダウンロードを求めるプロ
ンプトの表示

リモートユーザーに対してWeb展開の開始を求めるプロンプトを表示するように Cisco Secure
Firewall ASAを設定し、ユーザーがAnyConnectをダウンロードするか、クライアントレスポー
タルページを表示するかを選択できる期間を設定できます。

ユーザーに AnyConnectのダウンロードを求めるプロンプトの表示は、グループポリシーまた
はユーザーアカウントで設定されます。次の手順は、グループポリシーでこの機能を有効にす

る方法を示しています。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）]に移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]
をクリックします。

ステップ 3 ナビゲーションペインで、[詳細（Advanced）] > [AnyConnectクライアント（AnyConnect
Client）] > [ログイン設定（Login Settings）]を選択します。必要に応じて [継承（Inherit）]
チェックボックスをオフにし、[ログイン後の設定（Post Login setting）]を選択します。

ユーザにプロンプトを表示する場合は、タイムアウト時間を指定し、その時間経過後のデフォ

ルト動作を [デフォルトのログイン後選択（Default Post Login Selection）]領域で選択します。

ステップ 4 [OK]をクリックし、変更をグループポリシーに適用して、[保存（Save）]をクリックします。

ユーザーに対するアップグレード遅延の許可

「AnyConnect自動更新の無効化」の説明に従って AutoUpdateを無効にし、ユーザーに
AnyConnectの更新の受け入れを強制できます。AutoUpdateはデフォルトでオンになっていま
す。

遅延アップデートを設定して、ユーザーがクライアントのアップデートを後で行うことを許可

できます。遅延アップデートが設定されている場合に、クライアントのアップデートが利用可

能になると、AnyConnectは更新を実行するか延期するかをユーザーに尋ねるダイアログを開
きます。遅延アップグレードは、すべてのWindows、Linux、およびmacOSでサポートされま
す。

Cisco Secure Firewall ASAでの遅延アップデートの設定

Cisco Secure Firewall ASAでは、遅延アップデートはカスタム属性を追加し、グループポリシー
でその属性を参照および設定することで有効になります。遅延アップデートを使用するには、

すべてのカスタム属性を作成し、設定する必要があります。
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Cisco Secure Firewall ASA設定にカスタム属性を追加するための手順は、実行中の ASA/ASDM
のリリースによって異なります。カスタム属性の設定手順については、ASA/ASDMの展開リ
リースに対応した『Cisco ASA Series VPN CLI or ASDM Configuration Guide』を参照してくださ
い。

次の属性と値により、ASDMに遅延アップデートを設定します。

注記デフォルト値有効な値カスタム属性 *

trueは遅延アップデートを有
効にします。遅延アップデー

トが無効（false）の場合、次
の設定は無視されます。

falsetrue falseDeferredUpdateAllowed

アップデートを遅延できるよ

うにインストールする必要が

ある AnyConnectの最小バー
ジョン。

最小バージョンのチェック

は、ヘッドエンドで有効に

なっているすべてのモジュー

ルに適用されます。有効に

なっているモジュール（VPN
を含む）がインストールされ

ていないか、最小バージョン

を満たしていない場合、接続

は遅延アップデートの対象に

なりません。

この属性が指定されていない

場合、エンドポイントにイン

ストールされているバージョ

ンに関係なく、遅延プロンプ

トが表示されます（または自

動消去されます）。

0.0.0x.x.xDeferredUpdateMinimumVersion
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注記デフォルト値有効な値カスタム属性 *

遅延アップデートプロンプ

トが表示され、自動的に消去

されるまでの秒数。この属性

は、遅延アップデートプロ

ンプトが表示される場合に限

り適用されます（最小バー

ジョン属性が最初に評価され

ます）。

この属性がない場合、自動消

去機能が無効になり、ユーザ

が応答するまでダイアログが

表示されます（必要な場

合）。

この属性を0に設定すると、
次に基づいて強制的に自動遅

延またはアップグレードが実

施されます。

•インストールされている
バージョンおよび
DeferredUpdateMinimumVersion
の値。

• DeferredUpdateDismissResponse
の値。

150秒0～ 300（秒）DeferredUpdateDismissTimeout

DeferredUpdateDismissTimeout
が発生した場合に実行するア

クション。

updatedefer updateDeferredUpdateDismissResponse

*カスタム属性値は大文字と小文字を区別します。

ISEでの遅延アップデートの設定

手順

ステップ 1 次のナビゲーションに従ってください。

a) [ポリシー（Policy）] > [結果（Results）] > を選択します。
b) [クライアントプロビジョニング（Client Provisioning）]を展開します。
c) [リソース（Resources）]を選択し、[追加（Add）] > [ローカルディスクからのエージェン
トリソース（Agent Resources from Local Disk）]をクリックします。

d) AnyConnect pkgファイルをアップロードして、[送信（Submit）]を選択します。
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ステップ 2 作成したその他の AnyConnectリソースもアップロードします。

ステップ 3 [リソース（Resources）]で、アップロードしたAnyConnectパッケージを使用して [AnyConnect
設定（AnyConnect Configuration）]を追加します。[AnyConnect設定（AnyConnect Configuration）]
には遅延アップデートを設定するフィールドがあります。

遅延アップデートの GUI

次の図は、更新が可能で、遅延アップデートが設定されている場合に表示される UIを示しま
す。図の右側は [DeferredUpdateDismissTimeout]が設定されている場合の UIを示しています。

更新ポリシーの設定

更新ポリシーの概要

AnyConnectソフトウェアおよびプロファイルの更新は、ヘッドエンドへの接続時に使用可能
で、かつクライアントによって許可されている場合に発生します。ヘッドエンドに対して

AnyConnect更新の設定を行うと、更新を使用できるようになります。VPNローカルポリシー
ファイルの更新ポリシー設定によって、更新が許可されるかどうかが決まります。

更新ポリシーは、ソフトウェアロックと呼ばれることもあります。複数のヘッドエンドが設定

されている場合、更新ポリシーはマルチドメインポリシーとも呼ばれます。

デフォルトでは、更新ポリシー設定ではすべてのヘッドエンドからのソフトウェアおよびプロ

ファイルの更新を許可します。これを制限するには、次のように更新ポリシーパラメータを設

定します。

• Server Nameリストにヘッドエンドを指定することで、特定のヘッドエンドにすべての
AnyConnectソフトウェアおよびプロファイルの更新を許可（認証）します。

ヘッドエンドのサーバ名はFQDNまたは IPアドレスで指定できます。また、*.example.com
のようにワイルドカードにすることもできます。

更新がどのように発生するかの詳細については、下記の「許可されたサーバ更新ポリシー

の動作」を参照してください。

•他のすべての無指定または認証されていないヘッドエンドの場合：

•任意のサーバからソフトウェア更新を許可（Allow Software Updates From Any Server）
オプションを使用して、VPNコアモジュールおよびその他のオプションモジュール
のソフトウェア更新を許可または拒否します。

•任意のサーバからVPNプロファイル更新を許可（Allow VPN Profile Updates From Any
Server）オプションを使用して、VPNプロファイルの更新を許可または拒否します。

•任意のサーバからサービスプロファイル更新を許可（Allow Service Profile Updates
From Any Server）オプションを使用して、その他のサービスモジュールのプロファ
イルの更新を許可または拒否します。
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• [任意のサーバからの ISEポスチャプロファイル更新を許可（Allow ISE Posture Profile
Updates From Any Server）]オプションを使用して ISEポスチャプロファイルの更新
を許可または拒否します。

• [任意のサーバからのコンプライアンスモジュール更新を許可（Allow Compliance
Module Updates From Any Server）]オプションを使用して、コンプライアンスモジュー
ルの更新を許可または拒否します。

更新がどのように発生するかの詳細については、下記の「不正なサーバー更新ポリ

シーの動作」を参照してください。

許可されたサーバ更新ポリシーの動作

Server Nameリストで識別されている、許可されたヘッドエンドに接続する場合は、他の更新
ポリシーパラメータは適用されず、次のようになります。

•ヘッドエンド上の AnyConnectパッケージのバージョンがクライアント上のバージョンと
比較され、ソフトウェアの更新が必要かどうかが判断されます。

• AnyConnectパッケージのバージョンがクライアント上のバージョンより古い場合、
ソフトウェアは更新されません。

• AnyConnectパッケージのバージョンがクライアント上のバージョンと同じである場
合、ヘッドエンドでダウンロード対象として設定され、クライアントに存在しないソ

フトウェアモジュールのみがダウンロードされてインストールされます。

• AnyConnectパッケージのバージョンがクライアント上のバージョンより新しい場合、
ヘッドエンドでダウンロード対象として設定されたソフトウェアモジュール、および

すでにクライアントにインストールされているソフトウェアモジュールがダウンロー

ドされてインストールされます。

•ヘッドエンド上の VPNプロファイル、ISEポスチャプロファイル、および各サービスプ
ロファイルが、クライアント上の該当プロファイルと比較され、更新が必要かどうかが判

断されます。

•ヘッドエンド上のプロファイルがクライアント上のプロファイルと同じ場合は、プロ
ファイルは更新されません。

•ヘッドエンド上のプロファイルがクライアント上のプロファイルと異なる場合、プロ
ファイルがダウンロードされます。

不正なサーバー更新ポリシーの動作

非正規のヘッドエンドに接続すると、次のような、Allow ... Updates From Any Serverオプショ
ンを使用して AnyConnectの更新方法が決定されます。

• Allow Software Updates From Any Server:
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•このオプションがオンの場合、この認証されていない Cisco Secure Firewall ASAに対
してソフトウェア更新が許可されます。更新は、認証されたヘッドエンドに対する、

上記のようなバージョン比較に基づきます。

•このオプションがオフの場合、ソフトウェア更新は行われません。また、バージョン
比較に基づく更新を行う必要があった場合、VPN接続の試行は終了します。

• Allow VPN Profile Updates From Any Server:

•このオプションがオンの場合、VPNプロファイルは、ヘッドエンドの VPNプロファ
イルがクライアントのものと異なる場合に更新されます。

•このオプションがオフの場合、VPNプロファイルは更新されません。また、差異に基
づくVPNプロファイル更新を行う必要があった場合、VPN接続の試行は終了します。

• Allow Service Profile Updates From Any Server:

•このオプションがオンの場合、各サービスプロファイルは、ヘッドエンドのプロファ
イルがクライアントのものと異なる場合に更新されます。

•このオプションがオフの場合、サービスプロファイルは更新されません。

• Allow ISE Posture Profile Updates From Any Server:

•このオプションがオンの場合、ISEポスチャプロファイルは、ヘッドエンドの ISEポ
スチャプロファイルがクライアントのものと異なる場合に更新されます。

•このオプションがオフの場合、ISEポスチャプロファイルは更新されません。ISEポ
スチャプロファイルは、ISEポスチャエージェントを機能させるために必要です。

• Allow Compliance Module Updates From Any Server:

•このオプションがオンの場合、コンプライアンスモジュールは、ヘッドエンドのコン
プライアンスモジュールがクライアントのものと異なる場合に更新されます。

•このオプションがオフの場合、コンプライアンスモジュールは更新されません。コン
プライアンスモジュールは、ISEポスチャエージェントを機能させるために必要で
す。

更新ポリシーのガイドライン

•認証された Server Nameリストにサーバの IPアドレスを表示することで、リモートユー
ザはヘッドエンドにその対応する IPアドレスを使用して接続できます。ユーザが IPアド
レスを使用して接続しようとしたときに、ヘッドエンドが FQDNでリストされている場
合、この試行は、認証されていないドメインへの接続として扱われます。

•ソフトウェア更新には、カスタマイズ、ローカリゼーション、スクリプト、およびトラン
スフォームのダウンロードが含まれます。ソフトウェア更新が許可されていない場合、こ

れらの項目はダウンロードされません。一部のクライアントがスクリプトの更新を許可し

ない場合、ポリシーの適用にスクリプトを使用しないでください。
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• Always-Onを有効にした状態でVPNプロファイルをダウンロードすると、クライアントの
他のすべての VPNプロファイルが削除されます。認証されていない、または社外のヘッ
ドエンドからの VPNプロファイルの更新を許可するかどうかを決定する場合は、このこ
とを考慮してください。

•インストールおよび更新ポリシーのためにVPNプロファイルがクライアントにダウンロー
ドされない場合、次の機能は使用できません。

信頼されていないネットワークポリシーサービス無効化

信頼できる DNSドメイン証明書ストアの上書き

信頼できる DNSサーバ事前接続メッセージの表示

Always-Onローカル LANへのアクセス

キャプティブポータル修復Start Before Login

スクリプティングローカルプロキシ接続

ログオフ時の VPNの保持PPP除外

必要なデバイスロック自動 VPNポリシー

自動サーバ選択信頼されたネットワークポリシー

• Windowsでは、ダウンローダーは、ダウンロード履歴を記録する個別のテキストログ
（UpdateHistory.log）を作成します。このログは、更新時刻、クライアントを更新した
Cisco Secure Firewall ASA、更新されたモジュール、インストールされているバージョン
（アップグレードの前および後）を含みます。このログファイルは、次の場所に保存され

ます。

%ALLUSERESPROFILE%\Cisco\Cisco AnyConnect Secure Mobility Client\Logs
ディレクトリ

•ローカルポリシーファイルの変更を反映するには、AnyConnectサービスを再起動する必
要があります。

更新ポリシーの例

この例では、クライアントの AnyConnectバージョンがさまざまな Cisco Secure Firewall ASA
ヘッドエンドと異なる場合のクライアントの更新動作を示します。

VPNローカルポリシー XMLファイルでの更新ポリシーが次のようになっているとします。

<?xml version="1.0" encoding="UTF-8"?>
<AnyConnectLocalPolicy acversion="2.4.140"
xmlns=http://schemas.xmlsoap.org/encoding/
xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance
xsi:schemaLocation="http://schemas.xmlsoap.org/encoding/ AnyConnectLocalPolicy.xsd">
<FipsMode>false</FipsMode>
<BypassDownloader>false</BypassDownloader><RestrictWebLaunch>false</RestrictWebLaunch>
<StrictCertificateTrust>false</StrictCertificateTrust>
<RestrictPreferenceCaching>false</RestrictPreferenceCaching>
<RestrictTunnelProtocols>false</RestrictTunnelProtocols>
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<UpdatePolicy>
<AllowSoftwareUpdatesFromAnyServer>false</AllowSoftwareUpdatesFromAnyServer>
<AllowVPNProfileUpdatesFromAnyServer>false</AllowVPNProfileUpdatesFromAnyServer>
<AllowServiceProfileUpdatesFromAnyServer>false</AllowServiceProfileUpdatesFromAnyServer>
<AllowISEProfileUpdatesFromAnyServer>true</AllowISEProfileUpdatesFromAnyServer>
<AllowComplianceModuleUpdatesFromAnyServer>true</AllowComplianceModuleUpdatesFromAnyServer>
<AllowManagementVPNProfileUpdatesFromAnyServer>true</AllowManagementVPNProfileUpdatesFromAnyServer>
<AuthorizedServerList>

<ServerName>seattle.example.com</ServerName>
<ServerName>newyork.example.com</ServerName>

</AuthorizedServerList>
</UpdatePolicy>
</AnyConnectLocalPolicy>

Cisco Secure Firewall ASAヘッドエンド設定は次のようになっています。

ダウンロードするモジュールロードされている AnyConnect
パッケージ

ASAヘッドエンド

VPN、Network Access Managerバージョン 4.7.01076seattle.example.com

VPN、Network Access Managerバージョン 4.7.03052newyork.example.com

VPN、ポスチャバージョン 4.7.04056raleigh.example.com

次の更新シーケンスは、クライアントが現在AnyConnect VPNコアおよびNetwork Access Manager
Moduleを実行している場合に実行可能です。

•クライアントは、同じバージョンの AnyConnectが設定された、認証されたサーバーであ
る seattle.example.comに接続します。VPNおよびNetwork Access Managerプロファイルが
ダウンロード可能で、かつクライアントのものとは異なる場合、それらのプロファイルも

ダウンロードされます。

•次に、クライアントは、AnyConnectの新しいバージョンが設定された、認証された Cisco
Secure Firewall ASAである newyork.example.comに接続します。VPNとNetwork Access
Managerのモジュールがアップグレードされます。ダウンロード可能で、かつクライアン
トのものとは異なるプロファイルもダウンロードされます。

•次に、クライアントは、認証されていない Cisco Secure Firewall ASAである
raleigh.example.comに接続します。必要なソフトウェアアップデートが利用可能である場
合でも、ポリシーによりバージョンのアップグレードを許可しないと判断されるため、

アップデートは許可されません。接続が終了します。

ローカルコンピュータ上のユーザプリファレンスファイルの場所

AnyConnectは、一部のプロファイル設定をユーザーコンピュータ上のユーザープリファレン
スファイルおよびグローバルプリファレンスファイルに保存します。 AnyConnectは、ロー
カルファイルを使用して、クライアント GUIの [プリファレンス（Preferences）]タブでユー
ザー制御可能設定を行い、ユーザー、グループ、ホストなど直近の接続に関する情報を表示し

ます。
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AnyConnectは、Start Before Loginや起動時自動接続など、ログイン前に実行するアクションに
グローバルファイルを使用します。

次の表に、クライアントコンピュータ上のユーザープリファレンスファイルのファイル名お

よびインストールされたパスを示します。

ファイルおよびパスタイプオペレーティングシス

テム

C:\Users\username\AppData\Local\Cisco\ Cisco AnyConnect VPN
Client\preferences.xml

ユーザーWindows

C:\ProgramData\Cisco\Cisco AnyConnect VPN Client\ preferences_global.xmlグローバル

/Users/username/.anyconnectユーザーmacOS

/opt/cisco/anyconnect/.anyconnect_globalグローバル

/home/username/.anyconnectユーザーLinux

/opt/cisco/anyconnect/.anyconnect_globalグローバル

AnyConnectで使用されるポート
次の表に、AnyConnect Secure Mobility Clientで使用されるポートをプロトコルごとに示します。

AnyConnectポートプロトコル

TCP 443TLS（SSL）

TCP 80（任意）SSLリダイレクション

UDP 443（任意、ただし強く推奨）DTLS

UDP 500、UDP 4500IPsec/IKEv2

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
48

AnyConnectの導入

AnyConnectで使用されるポート



第 2 章

AnyConnectとインストーラのカスタマイ
ズとローカライズ

• AnyConnectのインストール動作の変更（49ページ）
• DSCPの保存の有効化（58ページ）
•パブリック DHCPサーバルートの設定（59ページ）
• AnyConnect GUIテキストとメッセージのカスタマイズ（59ページ）
• AnyConnect GUIのカスタムアイコンおよびロゴの作成（67ページ）
• AnyConnectのヘルプファイルを作成してアップロードする（75ページ）
•スクリプトの作成および展開（76ページ）
• AnyConnect APIによるカスタムアプリケーションの作成と展開（81ページ）
• AnyConnectの CLIコマンドを使用します。（82ページ）
• ISE展開のための AnyConnectカスタマイズおよびローカリゼーションの準備（85ペー
ジ）

AnyConnectのインストール動作の変更

ガイドライン

• Web展開では、クライアントレス SSLポータルの一部である AnyConnect Web起動を使用
します。クライアントレス SSLポータルはカスタマイズできますが、このポータルの
AnyConnect部分はカスタマイズできません。たとえば、[AnyConnectの起動（Start
AnyConnect）]ボタンはカスタマイズできません。

カスタマーエクスペリエンスフィードバックの無効化

カスタマーエクスペリエンスフィードバックモジュールは、デフォルトで有効になっていま

す。このモジュールは、カスタマーがどの機能およびモジュールを有効にし、使用しているか

という匿名の情報をシスコに提供します。この情報によりユーザエクスペリエンスを把握でき

るため、シスコは品質、信頼性、パフォーマンス、ユーザエクスペリエンスを継続して改善で

きます。
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カスタマーエクスペリエンスフィードバックモジュールを手動で無効にするには、スタンド

アロンプロファイルエディタを使用して CustomerExperience_Feedback.xmlファイルを作成し
ます。AnyConnectサービスを停止し、ファイルの名前を CustomerExperience_Feedback.xmlに
し、C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\CustomerExperienceFeedback\
ディレクトリにそのファイルを配置する必要があります。ファイルが無効フラグを設定して作

成されると、AnyConnectに手動で展開できます。結果を確認するには、[AnyConnectについて
（AnyConnectAbout）]メニューを開き、カスタマーエクスペリエンスフィードバックモジュー
ルが [インストール済みモジュール（Installed Module）]セクションにリストされていないこと
を確認します。

カスタマーエクスペリエンスフィードバックは、次を使用して無効にできます。

•カスタマーエクスペリエンスフィードバックモジュールのクライアントプロファイル：
[カスタマーエクスペリエンスフィードバックサービスの有効化（EnableCustomerExperience
Feedback Service）]をオフにして、プロファイルを配布します。

• MSTファイル：anyconnect-vpn-transforms-X.X.xxxxx.zipから、
anyconnect-win-disable-customer-experience-feedback.mstを抽出します。

インストール動作の変更、Windows
AnyConnectのインストール動作を変更するには、以下のWindowsインストーラのプロパティ
を使用します。ISOイメージでは、インストーラプログラム setup.htaは HTMLであり、編集
可能です。

•コマンドラインパラメータ：1つ以上のプロパティが、コマンドラインインストーラ
msiexecのパラメータとして渡されます。この方法は、事前展開に使用します。Web展開
ではサポートされません。

•インストーラトランスフォーム：トランスフォームを使用して、インストーラのプロパ
ティテーブルを変更できます。トランスフォームの作成には、いくつかのツールを使用で

きます。一般的なツールの 1つがMicrosoft Orcaです。Orcaツールは、Microsoft Windows
Installer Software Development Kit（SDK）の一部で、Microsoft Windows SDKに同梱されて
います。Windows SDKを入手するには、http://msdn.microsoft.comを参照し、使用している
Windowsのバージョンに対応する SDKを探します。

トランスフォームは、事前展開のみに使用できます。（ダウンローダがインストーラを呼

び出したときに、シスコによって署名されたトランスフォームのみがWeb展開を実行し
ます。）アウトオブバンドの方法で、自分のトランスフォームを適用できますが、詳細

は、このガイドの範囲外です。

制限事項

AnyConnectアンインストールプロンプトはカスタマイズできません。
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クライアントインストールをカスタマイズするWindowsインストーラプロパティ

次のWindowsインストーラプロパティで、AnyConnectインストールをカスタマイズします。
他にもMicrosoftによってサポートされる数多くのWindowsインストーラプロパティがあるこ
とに留意してください。

•システムMTUのリセット：VPNインストーラプロパティ（RESET_ADAPTER_MTU）が
1に設定されている場合、すべてのWindowsネットワークアダプタのMTU設定がデフォ
ルト値にリセットされます。変更を有効にするには、システムをリブートする必要があり

ます。

• Windowsロックダウンの設定：デバイスのAnyConnect Secure Mobility Clientに対するエン
ドユーザのアクセス権は制限することを推奨します。エンドユーザーに追加の権限を与え

る場合、インストーラでは、AnyConnectサービスをユーザーとローカル管理者がオフに
したり停止したりできないようにするロックダウン機能を提供できます。また、サービス

パスワードを使用して、コマンドプロンプトからサービスを停止できます。

VPN、Network Access Manager、Network Visibility Module、および Umbrellaローミングセ
キュリティモジュールのMSIインストーラは、共通のプロパティ（LOCKDOWN）をサ
ポートします。LOCKDOWNが0以外の値に設定されている場合、インストーラに関連付
けられたWindowsサービスをエンドポイントデバイスでユーザまたはローカル管理者が
制御することはできません。サンプルのトランスフォームを使用して、このプロパティを

設定し、ロックダウンした各MSIインストーラにトランスフォームを適用することを推
奨します。サンプルのトランスフォームは、AnyConnect Secure Mobility Clientソフトウェ
アダウンロードページからダウンロードできます。

1つ以上のオプションモジュールに加えてコアクライアントを展開する場合、LOCKDOWN
プロパティを各インストーラに適用する必要があります。この操作は片方向のみであり、

製品を再インストールしない限り削除できません。

AMPイネーブラインストーラには、VPNインストーラが組み合
わされています。

（注）

• ActiveXコントロールの有効化：AnyConnect事前展開 VPNパッケージの以前のバージョ
ンでは、VPN WebLaunch ActiveXコントロールがデフォルトでインストールされていまし
た。設定の安全性ため、VPN ActiveXコントロールのインストールはデフォルトでオフに
なっています。

AnyConnectクライアントとオプションモジュールを事前展開する際、VPN ActiveXコン
トロールをAnyConnectでインストールする必要がある場合には、msiexecまたはトランス
フォームとともに NOINSTALLACTIVEX=0オプションを使用する必要があります。

• [プログラムの追加と削除（Add/Remove Program List）]リストでのAnyConnectの非表示：
インストールした AnyConnectモジュールをユーザーのWindowsコントロールパネルの
[プログラムの追加と削除（Add/Remove Program List）]リストに表示されないようにする
ことができます。インストーラに ARPSYSTEMCOMPONENT=1を渡すと、そのモジュー
ルはインストール済みプログラムのリストに表示されなくなります。
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サンプルのトランスフォームを使用して、このプロパティを設定し、非表示にする各モ

ジュールのMSIインストーラごとにトランスフォームを適用することを推奨します。サ
ンプルのトランスフォームは、AnyConnectソフトウェアダウンロードページからダウン
ロードできます。

AnyConnectモジュール用のWindowsインストーラプロパティ

次の表に、MSIインストールコマンドラインコールの例およびプロファイルの展開先を示し
ます。

コマンドおよびログファイルインストールされるモジュール

msiexec /package anyconnect-win-version-predeploy-k9.msi
/norestart /passive PRE_DEPLOY_DISABLE_VPN=1 /lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

VPN機能なしの AnyConnect

（スタンドアロンモジュールのインストール時に使用）

msiexec /package anyconnect-win-version-predeploy-k9.msi
/norestart /passive /lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

VPN機能付きの AnyConnect

msiexec /package anyconnect-win-version-predeploy-k9.msi
/norestart /passive
DISABLE_CUSTOMER_EXPERIENCE_FEEDBACK=1 /lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

カスタマーエクスペリエンスのフィードバック

msiexec /package anyconnect-win-version-dart-predeploy-k9.msi
/norestart /passive /lvx*

anyconnect-win-version-dart-predeploy-k9-install-datetimestamp.log

Diagnostic and Reporting Tool（DART）

msiexec /package anyconnect-win-version-gina-predeploy-k9.msi
/norestart /passive /lvx*

anyconnect-win-version-gina-predeploy-k9-install-datetimestamp.log

SBL

msiexec /package anyconnect-win-version-nam-predeploy-k9.msi
/norestart /passive /lvx*

anyconnect-win-version-nam-predeploy-k9-install-datetimestamp.log

Network Access Manager

msiexec /package
anyconnect-win-version-posture-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-posture-predeploy-k9-install-datetimestamp.log

VPNポスチャ

msiexec /package
anyconnect-win-version-iseposture-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-iseposture-predeploy-k9-install-datetimestamp.log

ISEポスチャ
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コマンドおよびログファイルインストールされるモジュール

msiexec /package anyconnect-win-version-amp-predeploy-k9.msi
/norestart/ passive /lvx*

anyconnect-win-version-amp-predeploy-k9-install-datetimestamp.log

AMP

msiexec /package anyconnect-win-version-nvm-predeploy-k9.msi
/norestart/ passive /lvx*

anyconnect-win-version-nvm-predeploy-k9-install-datetimestamp.log

ネットワーク可視性モジュール

msiexec /package
anyconnect-win-version-umbrella-predeploy-k9.msi/norestart/
passive /lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

Umbrellaローミングセキュリティモジュール

Cisco Secure Firewall適応型セキュリティアプライアンスへのカスタマイズされたインス
トーラトランスフォームのインポート

シスコが提供するWindowsトランスフォームを Cisco Secure Firewall ASAにインポートする
と、Web展開に使用できます。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [カスタマイズ
されたインストーラトランスフォーム（Customized Installer Transforms）]に移動します。

ステップ 2 [インポート（Import）]をクリックします。

[AnyConnectカスタマイゼーションオブジェクトのインポート（Import AnyConnect Customization
Objects）]ウィンドウが表示されます。
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ステップ 3 インポートするファイルの名前を入力します。トランスフォームファイルの名前によって、イ
ンストーラトランスフォームファイルが適用されるモジュールが決まります。次の構文を使

用して、トランスフォームをグローバルに適用することも、モジュールごとに適用することも

できます。

a) _name.mst：すべてのインストーラに適用
b) <moduleid>_name.mst：1つのモジュールインストーラに適用
c) name.mst：VPNインストーラのみに適用

ステップ 4 プラットフォームを選択し、インポートするファイルを指定します。[今すぐインポート（Import
Now）]をクリックします。インストーラトランスフォームのテーブルにファイルが表示され
ます。
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AnyConnectインストーラ画面のローカライズ

AnyConnectインストーラに表示されるメッセージを翻訳できます。Cisco Secure Firewall ASA
はトランスフォームを使用して、インストーラに表示されるメッセージを翻訳します。トラン

スフォームによってインストレーションが変更されますが、元のセキュリティ署名MSIは変
化しません。これらのトランスフォームではインストーラ画面だけが翻訳され、クライアント

GUI画面は翻訳されません。

AnyConnectのすべてのリリースには、ローカライズされたトランスフォームが含まれていま
す。このトランスフォームは、管理者が新しいソフトウェアを含む AnyConnectパッケージを
アップロードすると、必ず Cisco Secure Firewall ASAにアップロードできます。ローカリゼー
ショントランスフォームを使用している場合は、新しい AnyConnectパッケージをアップロー
ドする際に、必ず cisco.comの最新リリースでローカリゼーショントランスフォームをアップ
デートしてください。

（注）

現時点では、30の言語に対応するトランスフォームが用意されています。これらのトランス
フォームは、cisco.comの AnyConnectソフトウェアダウンロードページから、次の .zipファ
イルで入手できます。

anyconnect-win-<VERSION>-webdeploy-k9-lang.zip

このファイルの <VERSION>は、AnyConnectのリリースバージョンを表します。

アーカイブには使用可能な翻訳用のトランスフォーム（.mstファイル）が含まれています。用
意されている 30以外の言語をリモートユーザーに表示する必要がある場合は、独自のトラン
スフォームを作成し、それを新しい言語として Cisco Secure Firewall ASAにインポートするこ
とができます。Microsoftのデータベースエディタ Orcaを使用して、既存のインストレーショ
ンおよび新規ファイルを修正できます。Orcaは、Microsoft Windows Installer Software Development
Kit（SDK）の一部で、Microsoft Windows SDKに同梱されています。

Cisco Secure Firewall ASAへのローカライズされたインストーラトランスフォームのイ
ンポート

ここでは、ASDMを使用してトランスフォームを Cisco Secure Firewall ASAにインポートする
方法について説明します。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [ローカライズ
されたインストーラトランスフォーム（Localized Installer Transforms）]に移動します。

ステップ 2 [インポート（Import）]をクリックします。[MST言語ローカライズのインポート（Import MST
Language Localization）]ウィンドウが表示されます。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
55

AnyConnectとインストーラのカスタマイズとローカライズ

AnyConnectインストーラ画面のローカライズ



ステップ 3 [言語（Language）]ドロップダウンリストをクリックして、このトランスフォーム用の言語
（および業界で認められている略称）を選択します。手動で略称を入力する場合は、ブラウザ

およびオペレーティングシステムが認識できる略称を使用してください。

ステップ 4 [今すぐインポート（Import Now）]をクリックします。
テーブルが正常にインポートされたことを示すメッセージが表示されます。

ステップ 5 [適用（Apply）]をクリックして変更を保存します。

この手順では、言語にスペイン語（es）を指定しました。次の図は、AnyConnectの言語リスト
のスペイン語の新しいトランスフォームを示しています。
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インストール動作の変更、macOS
AnyConnectインストーラーはローカライズできません。インストーラによって使用される文
字列は、macOSインストーラアプリケーションから取得され、AnyConnectインストーラから
は取得されません。

インストーラ UIでユーザに表示されるオプションのモジュール選択を操作することはできま
せん。インストーラ UIでデフォルトのオプションモジュールの選択を変更するには、インス
トーラを編集する必要があります。これにより署名が無効になります。

（注）

ACTransforms.xmlによる macOSでのインストーラ動作のカスタマイズ

macOSについては .pkgの動作をカスタマイズする標準の方法が提供されていないため、
ACTransforms.xmlを作成しました。この XMLファイルをインストーラとともに配置すると、
インストーラはインストールを実行する前にこのファイルを読み取ります。ファイルをインス

トーラからの特定の相対パスに配置する必要があります。インストーラは、次の場所で変更が

見つかるかどうかこの順序で検索します。

1. .pkgインストーラファイルと同じディレクトリにある「Profile」ディレクトリ内。
2. マウント済みディスクイメージボリュームのルートにある「Profile」ディレクトリ内。
3. マウント済みディスクイメージボリュームのルートにある「Profile」ディレクトリ内。

XMLファイルの形式は次のとおりです。

<ACTransforms>
<PropertyName1>Value</PropertyName1>
<PropertyName2>Value</PropertyName2>
</ACTransforms>

たとえば、macOS ACTransforms.xmlプロパティは、Network Visibility Moduleの「スタンドア
ロン」展開を作成する場合 DisableVPNです。ACTransforms.xmlは、DMGファイルの Profiles
ディレクトリ内にあります。

カスタマーエクスペリエンスフィードバックモジュールの無効化

カスタマーエクスペリエンスフィードバックモジュールは、デフォルトで有効になっていま

す。macOSでこの機能をオフにするには、次の手順を実行します。
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手順

ステップ 1 ディスクユーティリティまたは hdiutilを使用して、dmgパッケージを読み取り専用から読み
取り/書き込みに変換します。次に例を示します。
hdiutil convert anyconnect-macosx-i386-ver-k9.dmg -format UDRW -o
anyconnect-macosx-i386-ver-k9-rw.dmg

ステップ 2 まだ設定されていない場合は、ACTransforms.xmlを編集し、次の値を設定または追加します。

<DisableCustomerExperienceFeedback>false</DisableCustomerExperienceFeedback>

インストール動作の変更、Linux

ACTransform.xmlによる Linuxでのインストーラ動作のカスタマイズ

Linuxについては .pkgの動作をカスタマイズする標準の方法が提供されていないため、
ACTransforms.xmlを作成しました。この XMLファイルをインストーラとともに配置すると、
インストーラはインストールを実行する前にこのファイルを読み取ります。ファイルをインス

トーラからの特定の相対パスに配置する必要があります。インストーラは、次の場所で変更が

見つかるかどうかこの順序で検索します。

• .pkgインストーラファイルと同じディレクトリにある「Profile」ディレクトリ内

•マウント済みディスクイメージボリュームのルートにある「Profile」ディレクトリ内

• .dmgファイルと同じディレクトリにある「Profile」ディレクトリ内

事前展開パッケージ内の Profilesディレクトリの XMLファイルである ACTransforms.xmlの形
式は次のとおりです。

<ACTransforms>
<PropertyName1>Value</PropertyName1>
<PropertyName2>Value</PropertyName2>
</ACTransforms>

DSCPの保存の有効化
Windowsまたは macOS Xプラットフォームでは、DTLS接続でのみ DiffServコードポイント
（DSCP）を制御するカスタム属性を設定できます。DSCPの保存により、デバイスは遅延の影
響を受けやすいトラフィックを優先することができます。ルータでは、これが設定されている

かどうかが反映され、アウトバウンド接続品質の向上のために優先トラフィックがマークされ

ます。

カスタム属性タイプは DSCPPreservationAllowedであり、有効な値は Trueまたは Falseです。
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デフォルトでは、AnyConnectはDSCPの保存を実行します（True）。無効にするには、ヘッド
エンドでカスタム属性値を falseに設定し、接続を再初期化します。

（注）

この機能は、ASDMの [設定（Configuration）] > [リモートアクセスVPN（Remote Access
VPN）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] > [グループポ
リシー（Group Policies）] > [追加/編集（Add/Edit）] > [詳細（Advanced）] > [AnyConnectク
ライアント（AnyConnect Client）] > [カスタム属性（Custom Attributes）]で設定します。設
定プロセスについては、適切なバージョンの『Cisco ASA Series VPN ASDMコンフィギュレー
ションガイド』の「Enable DSCP Preservation」の項を参照してください。

パブリック DHCPサーバルートの設定
AnyConnectは、すべてのネットワークのトンネルが設定されているときにローカル DHCPト
ラフィックを暗号化せずに流せるようにするために、クライアント接続時にローカル DHCP
サーバーに特殊なルートを追加します。また、このルートでのデータ漏えいを防ぐため、

AnyConnectはホストデバイスのLANアダプタに暗黙的なフィルタを適用し、DHCPトラフィッ
クを除く、そのルートのすべてのトラフィックをブロックします。外部インターフェイスに接

続し、ローカルDHCPサーバを使用して接続が確立されると、そのサーバへの特殊なルートが
作成され、非仮想アダプタではなくNICをポイントします。同じサーバで他のサービス（WINS、
DNSなど）が実行されている場合は、VPNセッションが確立されると、このルートがこれら
のサービスを中断します。

Windowsでは、グループポリシーのカスタム属性を設定することで、パブリックなDHCPサー
バルートの作成を制御できます。トンネル確立時のパブリック DHCPサーバルート作成を避
けるために、no-dhcp-server-routeカスタム属性が存在し、これを trueに設定する必要がありま
す。

この機能は、ASDMの [設定（Configuration）] > [リモートアクセスVPN（Remote Access
VPN）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] > [グループポ
リシー（Group Policies）] > [追加/編集（Add/Edit）] > [詳細（Advanced）] > [AnyConnectク
ライアント（AnyConnect Client）] > [カスタム属性（Custom Attributes）]で設定します。設
定プロセスについては、適切なリリースの『Cisco ASA Series VPN ASDMコンフィギュレー
ションガイド』を参照してください。

AnyConnect GUIテキストとメッセージのカスタマイズ
Cisco Secure Firewall ASAは、変換テーブルを使用して AnyConnectに表示されるユーザーメッ
セージを翻訳します。変換テーブルとは、翻訳されたメッセージテキストの文字列を含むテキ

ストファイルです。ASDMまたはトランスフォーム（Windowsの場合）を使用して、既存の
メッセージを編集したり、言語を追加したりできます。

ローカリゼーション用の次のWindowsサンプルトランスフォームは、www.cisco.comで入手
できます。
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• Windowsプラットフォームの事前展開パッケージ用言語ローカリゼーショントランス
フォームファイル

• WindowsプラットフォームのWeb展開パッケージ用言語ローカリゼーショントランス
フォームファイル

Windows用 AnyConnectパッケージファイルには、AnyConnectメッセージとして使用する、デ
フォルトの英語の言語テンプレートが含まれます。AnyConnectパッケージを ASAにロードす
ると、Cisco Secure Firewall ASAはこのファイルを自動的にインポートします。このテンプレー
トには、AnyConnectソフトウェア内のメッセージ文字列の最新の変更が含まれています。こ
れを使用すると、別の言語用の変換テーブルを新しく作成できます。または、www.cisco.com
から入手可能な次の変換テーブルのいずれかをインポートすることができます（「Cisco Secure
Firewall ASAへの変換テーブルのインポート（63ページ）」を参照）。

•中国語（簡体字）

•中国語（繁体字）

•チェコ語

•オランダ語

•フランス語

•フランス語（カナダ）

•ドイツ語

•ハンガリー語

•イタリア語

•日本語

•韓国語

•ポーランド語

•ポルトガル語（ブラジル）

•ロシア語

•スペイン語（ラテンアメリカ）

次の項では、目的の言語が利用できない場合や、インポートした変換テーブルをさらにカスタ

マイズしたい場合などに、GUIテキストおよびメッセージを翻訳するための手順を説明しま
す。

• AnyConnectのテキストとメッセージの追加または編集。メッセージファイルを追加また
は編集して、1つ以上のメッセージ IDのメッセージテキストを次の方法で変更して、メッ
セージファイルに変更を加えることができます。

•開いたダイアログのテキストに変更内容を入力します。
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•開いたダイアログのテキストをテキストエディタにコピーし、変更を行い、そのテキ
ストを元のダイアログに貼り付けます。

• Cisco Secure Firewall ASAへの変換テーブルのインポート（63ページ）。[ファイルに保
存（Save to File）]をクリックして、そのファイルを編集し、ファイルを ASDMにもう一
度インポートすることで、メッセージファイルをエクスポートできます。

Cisco Secure Firewall ASAの変換テーブルを更新した後、クライアントをリスタートして別の
接続に成功するまでは、更新したメッセージは適用されません。

クライアントを Cisco Secure Firewall ASAから展開せずに、Altiris Agentなどの社内のソフト
ウェア展開システムを使用する場合は、Gettextなどのカタログユーティリティを使用して、手
動で AnyConnect変換テーブル（anyconnect.po）を .moファイルに変換し、その .moファイル
をクライアントコンピュータの適切なフォルダにインストールします。詳細については、「エ

ンタープライズ展開用のメッセージカタログの作成」（3-22ページ）を参照してください。

（注）

注意事項と制約事項

AnyConnectは、すべての国際化の要件に完全には準拠していません。次の例外があります。

•日付/時刻の形式は、ロケールの要件に従わない場合があります。

•右から左への言語はサポートされません。

•一部の文字列はハードコードされたフィールド長により UIで切り捨てられます。

•次のようないくつかのハードコードされた英語文字列は、そのまま維持されます。

•更新時のステータスメッセージ。

•信頼できないサーバメッセージ。

•遅延アップデートメッセージ。

AnyConnectのテキストとメッセージの追加または編集
英語変換テーブルを追加または編集し、1つ以上のメッセージ IDのメッセージテキストを変
更することによって、AnyConnect GUIに表示される英語のメッセージを変更できます。メッ
セージファイルを開いたら、次の操作でそれを編集できます。

•開いたダイアログのテキストに変更内容を入力します。

•開いたダイアログのテキストをテキストエディタにコピーし、変更を行い、そのテキスト
を元のダイアログに貼り付けます。

• [ファイルに保存（Save to File）]をクリックしてメッセージファイルをエクスポートし、
そのファイルを編集し、ファイルを ASDMにインポートします。
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手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/Localization）] > [GUIテキストおよ
びメッセージ（GUI Text and Messages）]に移動します。

ステップ 2 [追加（Add）]をクリックします。[言語ローカリゼーションエントリの追加（Add Language
Localization Entry）]ウィンドウが表示されます。

ステップ 3 [言語（Language）]ドロップリストをクリックし、言語として [英語（en）（English (en)）]を
指定します。英語の変換テーブルが、ペインの言語リストに表示されます。

ステップ 4 [編集（Edit）]をクリックして、メッセージの編集を開始します。

[言語のローカライズエントリの編集（Edit Language Localization Entry）]ウィンドウが表示さ
れます。msgidの引用符で囲まれたテキストは、クライアントに表示されるデフォルトの英語
テキストです。変更してはいけません。msgstrの文字列には、msgidのデフォルトテキストを
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置き換えるために、クライアントで使用されるテキストが含まれます。msgstrの引用符の間
に、使用するテキストを挿入します。

次の例では、「Call your network administrator at 800-553-2447」が挿入されています。

ステップ 5 [OK]、[適用（Apply）]の順にクリックし、変更内容を保存します。

Cisco Secure Firewall ASAへの変換テーブルのインポート

手順

ステップ 1 www.cisco.comから目的の変換テーブルをダウンロードします。
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ステップ 2 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/Localization）] > [GUIテキストおよ
びメッセージ（GUI Text and Messages）]に移動します。

ステップ 3 [インポート（Import）]をクリックします。[言語ローカリゼーションエントリのインポート
（Import Language Localization Entry）]ウィンドウが表示されます。

ステップ 4 ドロップダウンリストから適切な言語を選択します。

ステップ 5 変換テーブルのインポート元を指定します。

ステップ 6 [今すぐインポート（Import Now）]をクリックします。この変換テーブルが、この優先言語で
AnyConnectクライアントに展開されます。ローカリゼーションは、AnyConnectがリスタート
し、再接続した後に適用されます。

エンタープライズ展開用のメッセージカタログの作成

クライアントを Cisco Secure Firewall ASAから展開せずに、Altiris Agentなどの社内のソフト
ウェア展開システムを使用する場合は、Gettextなどのユーティリティを使用して、手動で
AnyConnect変換テーブルをメッセージカタログに変換できます。テーブルを .poファイルから
.moファイルに変換後、そのファイルをクライアントコンピュータ上の該当するフォルダに配
置します。

GetTextとPoeEditは、サードパーティ製ソフトウェアアプリケーションです。AnyConnect GUI
をカスタマイズする推奨方法は、Cisco Secure Firewall ASAからデフォルトの .moファイルを
取得し、クライアントへの展開での必要に応じてそのファイルを編集する方法です。デフォル

トの .moファイルを使用することによって、GetTextや PoeEditなどのサードパーティ製アプリ
ケーションに起因する潜在的な変換に関する問題を回避することができます。

（注）

GettextはGNUプロジェクトのユーティリティであり、コマンドウィンドウで実行できます。
詳しくは、GNUのWebサイト（gnu.org）を参照してください。また、Poeditなどの、Gettext
を使用する GUIベースのユーティリティを使用することもできます。このソフトウェアは
poedit.netから入手できます。Gettextを使用してメッセージカタログを作成する手順は、次の
とおりです。

AnyConnect AnyConnectメッセージテンプレートのディレクトリ

AnyConnectメッセージテンプレートは、各オペレーティングシステムで、次に示すフォルダ
にあります。

\l10nディレクトリは、次に示す各ディレクトリパスの一部です。このディレクトリ名のス
ペルは、小文字の l（「エル」）、1、0、小文字の nです。

（注）
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• Windowsの場合：<DriveLetter>:\ProgramData\Cisco\Cisco AnyConnect
Secure Mobility Client\l10n\<LANGUAGE-CODE>\LC_MESSAGES

• macOSおよび Linuxの場
合：/opt/cisco/anyconnect/l10n/<LANGUAGE-CODE>/LC_MESSAGES

手順

ステップ 1 Gettextユーティリティを http://www.gnu.org/software/gettext/からダウンロードし、管理用のコ
ンピュータ（リモートユーザーのコンピュータ以外）にインストールします。

ステップ 2 AnyConnectがインストールされたコンピュータにある、AnyConnectメッセージテンプレート
AnyConnect.poのコピーを取得します。

ステップ 3 この AnyConnect.poファイルを編集し（notepad.exeまたは任意のプレーンテキストエディタ
を使用）、必要に応じて文字列を変更します。

ステップ 4 Gettextのメッセージファイルコンパイラを実行して、次のように .poファイルから .moファ
イルを作成します。

msgfmt -o AnyConnect.mo AnyConnect.po

ステップ 5 ユーザーのコンピュータ上の正しいメッセージテンプレートディレクトリに .moファイルの
コピーを格納します。

Cisco Secure Firewall ASAのカスタマイズした変換テーブルへの新しい
メッセージの統合

新しいユーザーメッセージが、AnyConnectの一部のリリースに追加されています。これらの
新しいメッセージの翻訳を有効にするために、新しいメッセージ文字列は、最新のクライアン

トイメージとともにパッケージ化された翻訳テンプレートに追加されています。以前のクライ

アントに含まれていたテンプレートに基づいて変換テーブルを作成した場合、リモートユー

ザーには新しいメッセージが自動的には表示されません。最新のテンプレートを既存の変換

テーブルに統合し、変換テーブルに新しいメッセージを含める必要があります。

統合を実行するための無料のサードパーティ製ツールがあります。GNUプロジェクトのGettext
ユーティリティにはWindows版があり、コマンドウィンドウで実行できます。詳しくは、GNU
のWebサイト（gnu.org）を参照してください。また、Poeditなどの、Gettextを使用する GUI
ベースのユーティリティを使用することもできます。このソフトウェアは poedit.netから入手
できます。両方の手順を次に示します。

この手順は、すでに最新のAnyConnectイメージパッケージをCisco Secure Firewall ASAにロー
ドしてあることが前提になっています。まだロードしていない場合は、テンプレートをエクス

ポートできません。

（注）
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手順

ステップ 1 [リモートアクセス VPN（Remote Access VPN）] > [言語のローカライズ（Language
Localization）] > [テンプレート（Templates）]を選択し、最新の AnyConnect翻訳テンプレー
トをエクスポートします。AnyConnect.potというファイル名で、テンプレートをエクスポー
トします。このファイル名にすると、msgmerge.exeプログラムからこのファイルがメッセージ
カタログテンプレートとして認識されます。

ステップ 2 AnyConnectテンプレートおよび変換テーブルを統合します。

Windows版のGettextユーティリティを使用している場合は、コマンドプロンプトウィンドウ
を開き、次のコマンドを実行します。このコマンドでは、次のように、AnyConnect変換テー
ブル（.po）とテンプレート（.pot）が統合され、AnyConnect_merged.poファイルが新しく
作成されます。

msgmerge -o AnyConnect_merged.po AnyConnect.po AnyConnect.pot

このコマンドの実行結果の例を次に示します。

C:\Program Files\GnuWin32\bin> msgmerge -o AnyConnect_merged.po AnyConnect.po

AnyConnect.pot

....................................... done.

Poeditを使用している場合は、初めにAnyConnect.poファイルを開きます。それには、[ファイ
ル（File）] > [オープン（Open）] > <AnyConnect.po>の順に選択します。次に、POTファイル
<AnyConnect.pot>から、[カタログ（Catalog）] > [更新（Update）]の順に選択して、テンプレー
トと統合します。新しい文字列と使用されなくなった文字列の両方を示す、[更新概要（Update
Summary）]ウィンドウが表示されます。ファイルを保存します。このファイルを次の手順で
インポートします。

ステップ 3 統合した変換テーブルを、[リモートアクセス VPN（Remote Access VPN）] > [言語のローカ
ライズ（Language Localization）]にインポートします。[インポート（Import）]をクリック
し、言語を指定して、変換ドメインとして [AnyConnect]を選択します。インポートするファイ
ルとして AnyConnect_merged.poを指定します。

クライアントでのWindowsのデフォルト言語の選択
リモートユーザーがCisco Secure Firewall ASAに接続してクライアントをダウンロードすると、
AnyConnectがコンピュータの優先言語を検出し、指定されたシステムロケールを検出して適
切な変換テーブルを適用します。

Windowsで指定されているシステムロケールを表示または変更するには、次の手順に従いま
す。
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手順

ステップ 1 [コントロールパネル（Control Panel）] > [地域と言語（Region and Languages）]ダイアログ
ボックスに移動します。コントロールパネルをカテゴリ別に表示している場合は、[時計、言
語、および地域（Clock, Language, and Region）] > [表示言語の変更（Change display language）] >
を選択します。

ステップ 2 言語/ロケール設定を指定し、これらの設定がすべてのユーザアカウントのデフォルト設定と
して使用されることを指定します。

場所が指定されていない場合、AnyConnectはデフォルトで言語のみが設定されます。たとえ
ば、「fr-ca」ディレクトリが見つからないと、AnyConnectは「fr」ディレクトリを調べます。
翻訳内容を表示するのに、表示言語、場所、またはキーボードを変更する必要はありません。

（注）

AnyConnect GUIのカスタムアイコンおよびロゴの作成
この項の表は、置き換えることができる AnyConnectファイルをオペレーティングシステムご
とに示しています。表に含まれるイメージは、AnyConnectのコア VPNおよび Network Access
Manager Moduleにより使用されます。

制約事項

•カスタムコンポーネントのファイル名は、AnyConnect GUIで使用されるファイル名と一
致している必要があります。これはオペレーティングシステムによって異なり、macOSお
よび Linuxでは大文字と小文字が区別されます。たとえば、Windowsクライアント用の企
業ロゴを置き換えるには、独自の企業ロゴを company_logo.pngとしてインポートする必要
があります。別のファイル名でインポートすると、AnyConnectインストーラはそのコン
ポーネントを変更しません。ただし、独自の実行ファイルを展開して GUIをカスタマイ
ズする場合は、その実行ファイルから任意のファイル名のリソースファイルを呼び出すこ

とができます。

•イメージをソースファイルとして（たとえば、company_logo.bmp）インポートする場合、
インポートしたイメージは、同じファイル名を使用して別のイメージを再インポートする

まで、AnyConnectをカスタマイズします。たとえば、company_logo.bmpをカスタムイメー
ジに置き換えて、このイメージを削除する場合、同じファイル名を使用して新しいイメー

ジ（または元のシスコロゴイメージ）をインポートするまで、クライアントはこのイメー

ジの表示を継続します。
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AnyConnect GUIコンポーネントの置き換え
独自のカスタムファイルをセキュリティアプライアンスにインポートし、その新しいファイ

ルをクライアントに展開することによって、AnyConnectをカスタマイズすることができます。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [リソース
（Resources）]に移動します。

ステップ 2 [インポート（Import）]をクリックします。[AnyConnectカスタマイゼーションオブジェクト
のインポート（Import AnyConnect Customization Objects）]ウィンドウが表示されます。

ステップ 3 インポートするファイルの名前を入力します。
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ステップ 4 プラットフォームを選択し、インポートするファイルを指定します。[今すぐインポート（Import
Now）]をクリックします。オブジェクトのリストにファイルが表示されます。

Windows用 AnyConnectアイコンとロゴ
Windows用のファイルはすべて次の場所に格納されています。

%PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility Client\res\

%PROGRAMFILES%は、同じ名前の環境変数を指します。ほとんどのWindowsインストレー
ションでは、C:\Program Filesです。

（注）

イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Windowsインストレーションでのファイル名
および説明

24 x 24

PNG

about.png

[詳細（Advanced）]ダイアログの右上にある
[バージョン情報（About）]ボタン。

サイズは調整できません。

24 x 24

PNG

about_hover.png

[詳細（Advanced）]ダイアログの右上にある
[バージョン情報（About）]ボタン。

サイズは調整できません。

128 x 128

PNG

app_logo.png

最大サイズは 128 x 128です。ご使用のカスタ
ムファイルがこのサイズ以外の場合は、アプ

リケーションで 128 x 128にサイズ変更されま
す。比率が異なる場合は、引き伸ばされます。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Windowsインストレーションでのファイル名
および説明

16 x 16

ICO

attention.ico

注意または操作が必要な状態をユーザーに通

知するシステムトレイアイコン。たとえば、

ユーザークレデンシャルについてのダイアロ

グです。

サイズは調整できません。

97 x 58（最大）

PNG

company_logo.png

トレイフライアウトおよび[詳細（Advanced）]
ダイアログの左上に表示される企業ロゴ。

最大サイズは 97 x 58です。ご使用のカスタム
ファイルがこのサイズ以外の場合は、アプリ

ケーションで 97 x 58にサイズ変更されます。
比率が異なる場合は、引き伸ばされます。

97 x 58

PNG

company_logo_alt.png

[バージョン情報（About）]ダイアログ右下に
表示される企業ロゴ。

最大サイズは 97 x 58です。ご使用のカスタム
ファイルがこのサイズ以外の場合は、アプリ

ケーションで 97 x 58にサイズ変更されます。
比率が異なる場合は、引き伸ばされます。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Windowsインストレーションでのファイル名
および説明

1260 x 1024

JPEG

cues_bg.jpg

トレイフライアウト、[詳細（Advanced）]ウィ
ンドウ、および [バージョン情報（About）]ダ
イアログの背景イメージ。

イメージが引き伸ばされることはないため、

過度に小さい置換イメージを使用すると、領

域が黒くなります。

16 x 16

ICO

error.ico

1つ以上のコンポーネントで致命的な問題が発
生していることをユーザーに通知するシステ

ムトレイアイコン。

サイズは調整できません。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Windowsインストレーションでのファイル名
および説明

16 x 16

ICO

neutral.ico

クライアントのコンポーネントが正常に動作

していることを示すシステムトレイアイコ

ン。

サイズは調整できません。

16 x 16

ICO

transition_1.ico

transition_2.icoおよび transition_3.icoと一緒に
使用されるシステムトレイアイコンで、1つ
以上のクライアントコンポーネントが状態遷

移中であることを示します（たとえば、VPN
に接続中、Network Access Managerに接続中な
ど）。3つのアイコンファイルが次々に表示
されます。これは、左から右に移動する 1つ
のアイコンのように見えます。

サイズは調整できません。

16 x 16

ICO

transition_2.ico

transition_1.icoおよび transition_3.icoと一緒に
使用されるシステムトレイアイコンで、1つ
以上のクライアントコンポーネントが状態遷

移中であることを示します（たとえば、VPN
に接続中、Network Access Managerに接続中な
ど）。3つのアイコンファイルが次々に表示
されます。これは、左から右に移動する 1つ
のアイコンのように見えます。

サイズは調整できません。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Windowsインストレーションでのファイル名
および説明

16 x 16

ICO

transition_3.ico

transition_1.icoおよび transition_2.icoと一緒に
使用されるシステムトレイアイコンで、1つ
以上のクライアントコンポーネントが状態遷

移中であることを示します（たとえば、VPN
に接続中、Network Access Managerに接続中な
ど）。3つのアイコンファイルが次々に表示
されます。これは、左から右に移動する 1つ
のアイコンのように見えます。

サイズは調整できません。

16 x 16

ICO

vpn_connected.ico

VPNが接続中であることを示すシステムトレ
イアイコン。

サイズは調整できません。

Linux用 AnyConnectアイコンとロゴ
Linux用のファイルはすべて次の場所に格納されています。

/opt/cisco/anyconnect/resources/

次の表に、置換できるファイルと影響を受けるクライアント GUIエリアを示します。

イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Linuxインストレーションでのファイル名およ
び説明

142 x 92

PNG

company-logo.png

ユーザインターフェイスの各タブに表示され

る企業ロゴ。

62 x 33ピクセル以下のPNGイメージを使用し
てください。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Linuxインストレーションでのファイル名およ
び説明

16 X 16

PNG

cvc-about.png

[バージョン情報（About）]タブに表示される
アイコン。

16 X 16

PNG

cvc-connect.png

[接続（Connect）]ボタンの隣、および [接続
（Connection）]タブに表示されるアイコン。

16 X 16

PNG

cvc-disconnect.png

[接続解除（Disconnect）]ボタンの隣に表示さ
れるアイコン。

16 X 16

PNG

cvc-info.png

[統計情報（Statistics）]タブに表示されるアイ
コン。

16 X 16

PNG

systray_connected.png

クライアントが接続中のときに表示されるト

レイアイコン。

16 X 16

PNG

systray_notconnected.png

クライアントが接続中でないときに表示され

るトレイアイコン。

16 X 16

PNG

systray_disconnecting.png

クライアントが接続解除の処理中のときに表

示されるトレイアイコン。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Linuxインストレーションでのファイル名およ
び説明

16 x 16

PNG

systray_quarantined.png

クライアントが隔離中のときに表示されるト

レイアイコン。

16 X 16

PNG

systray_reconnecting.png

クライアントが再接続中のときに表示される

トレイアイコン。

48 x 48

PNG

vpnui48.png

メインプログラムアイコン。

macOS用 AnyConnectアイコンとロゴ
macOSのAnyConnectアイコンおよびロゴ。macOSでのGUIリソースのカスタマイズは現在サ
ポートされていません。

AnyConnectのヘルプファイルを作成してアップロードす
る

AnyConnectのユーザーにヘルプを提供するために、サイトに関する手順を含むヘルプファイ
ルを作成し、Cisco Secure Firewall ASAにロードします。ユーザーが AnyConnectに接続する
と、ヘルプファイルがダウンロードされ、AnyConnectユーザーインターフェイス上にヘルプ
アイコンを表示します。ユーザがヘルプアイコンをクリックすると、ブラウザにヘルプファ

イルが開きます。PDFおよび HTMLファイルがサポートされています。

手順

ステップ 1 help_AnyConnect.htmlという名前の HTMLファイルを作成します。

ステップ 2 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [バイナリ
（Binary）]に移動します。
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ステップ 3 help_AnyConnect.xxxファイルをインポートします。サポートされる形式は、PDF、HTML、
HTM、およびMHTです。

ステップ 4 デバイスで、AnyConnectを起動して Secure Firewall ASA接続します。ヘルプファイルがクラ
イアントデバイスにダウンロードされます。

ヘルプアイコンが自動的に UIに追加されたことがわかるはずです。

ステップ 5 ヘルプアイコンをクリックすると、ヘルプファイルがブラウザに表示されます。

ヘルプアイコンが表示されない場合は、ヘルプのディレクトリを確認し、AnyConnectのダウ
ンローダーがヘルプファイルを取得できたかどうかを確認します。

ファイル名の「help_」の部分はダウンローダにより削除されるので、ご使用のオペレーティン
グシステムに応じて、次のいずれかのディレクトリの中にAnyConnect.htmlが保存されている
はずです。

• Windows：C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility
Client\Help

• macOS：/opt/cisco/anyconnect/help

スクリプトの作成および展開
AnyConnectでは、次のイベントが発生したときに、スクリプトをダウンロードして実行でき
ます。

•セキュリティアプライアンスで新しいクライアント VPNセッションが確立された。この
イベントによって起動するスクリプトをOnConnectスクリプトと呼びます。スクリプトに
は、このファイル名プレフィックスが必要です。

•セキュリティアプライアンスでクライアント VPNセッションが切断された。このイベン
トによって起動するスクリプトをOnDisconnectスクリプトと呼びます。スクリプトには、
このファイル名プレフィックスが必要です。

Trusted Network Detectionによって開始された新しいクライアント VPNセッションが確立する
と、OnConnectスクリプトがトリガーされます（スクリプトを実行するための要件が満たされ
ている場合）が、ネットワーク中断後に永続 VPNセッションを再接続しても、OnConnectス
クリプトはトリガーされません。

この機能には次のような使用例があります。

• VPN接続時にグループポリシーを更新する。

• VPN接続時にネットワークドライブをマッピングし、接続解除後にマッピングを解除す
る。

• VPN接続時にサービスにログインし、接続解除後にログオフする。
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AnyConnectは、WebLaunchの起動中およびスタンドアロン起動中でのスクリプトの起動をサ
ポートしています。

ここでの説明は、スクリプトの作成方法と、ターゲットエンドポイントのコマンドラインか

らスクリプトを実行し、テストする方法についての知識があることを前提としています。

AnyConnectのソフトウェアダウンロードサイトでは、サンプルスクリプトがいくつか提供さ
れています。これらを確認する場合は、単なるサンプルであることに留意してください。これ

らのサンプルスクリプトは、スクリプトを実行するために必要なローカルコンピュータの要

件を満たしていない場合があります。また、ご使用のネットワークおよびユーザーのニーズに

応じてカスタマイズしてからでないと使用できません。シスコでは、サンプルスクリプトまた

はユーザー作成スクリプトはサポートしていません。

（注）

スクリプトの要件と制限

次のスクリプトの要件と制限事項に留意してください。

•サポートされるスクリプトの数：AnyConnectは、1つのOnConnectスクリプトおよび 1つ
のOnDisconnectスクリプトのみを実行します。ただし、これらのスクリプトが別のスクリ
プトを起動する場合があります。

•ファイル形式：AnyConnectは、ファイル名で OnConnectスクリプトおよび onDisconnect
スクリプトを識別します。また、ファイル拡張子に関係なく、OnConnectまたは
OnDisconnectで始まるファイルを検索します。照合プレフィックスに関連する最初のスク
リプトが実行されます。解釈されたスクリプト（VBS、Perl、Bashなど）または実行可能
ファイルを認識します。

•スクリプト言語：クライアントでは、スクリプトを特定の言語で作成する必要はありませ
ん。ただし、スクリプトを実行可能なアプリケーションが、クライアントコンピュータに

インストールされている必要があります。クライアントでスクリプトを起動するために

は、このスクリプトがコマンドラインから実行可能であることが必要です。

• Windowsセキュリティ環境によるスクリプトの制限：Microsoft Windowsでは、AnyConnect
はユーザーがWindowsにログインし、VPNセッションを確立した後でのみスクリプトを
起動できます。したがって、ユーザーのセキュリティ環境によって課される制限がこれら

のスクリプトに適用されます。スクリプトは、ユーザーが呼び出す権限を持つ関数のみを

実行できます。 AnyConnectは、Windowsでのスクリプトの実行中に cmdウィンドウを非
表示にするため、スクリプトを実行してテスト目的で .batファイルにメッセージを表示す
ることはできません。

•スクリプトの有効化：デフォルトでは、クライアントはスクリプトを起動しません。
AnyConnectプロファイルのEnableScriptingパラメータを使用して、スクリプトを有効にし
てください。これにより、クライアントではスクリプトが存在する必要がなくなります。

•クライアントGUI終了：クライアントGUIを終了しても、必ずしもVPNセッションは終
了しません。OnDisconnectスクリプトは、セッションが終了した後で実行されます。
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• 64ビットWindowsでのスクリプトの実行：AnyConnectは、32ビットアプリケーションで
す。64ビットWindowsバージョンで実行すると、cmd.exeの 32ビットバージョンが使用
されます。

32ビットの cmd.exeでは、64ビットの cmd.exeでサポートされているコマンドの一部が欠
けているため、一部のスクリプトについては、サポートされていないコマンドの実行を試

行したときにスクリプトの実行が停止したり、一部実行されてから停止したりする場合が

あります。たとえば、64ビットのcmd.exeでサポートされているmsgコマンドは、32ビッ
トバージョンのWindows 7（%WINDIR%\SysWOW64に含まれる）では理解されない場合
があります。

そのため、スクリプトを作成する場合は、32ビットの cmd.exeでサポートされているコマ
ンドを使用してください。

スクリプトの作成、テスト、および展開

対象のオペレーティングシステムでスクリプトを作成およびテストします。ネイティブオペ

レーティングシステムのコマンドラインからスクリプトを正しく実行できない場合は、

AnyConnectでも正しく実行できません。

手順

ステップ 1 スクリプトを作成およびテストします。

ステップ 2 スクリプトの展開方法を選択します。

• ASDMを使用して、スクリプトをバイナリファイルとして Cisco Secure Firewall ASAにイ
ンポートします。

[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカス
タマイゼーション/ローカリゼーション（AnyConnect Customization/Localization）] > [ス
クリプト（Script）]に進みます。

ASDMバージョン 6.3以降を使用している場合、Cisco Secure Firewall ASAでは、ファイル
をスクリプトとして識別できるように、プレフィックスscripts_とプレフィックスOnConnect
または OnDisconnectがユーザーのファイル名に追加されます。クライアントが接続する
と、セキュリティアプライアンスは、リモートコンピュータ上の適切なターゲットディ

レクトリにスクリプトをダウンロードし、scripts_プレフィックスを削除し、OnConnectプ
レフィックスまたは OnDisconnectプレフィックスを残します。たとえば、myscript.batス
クリプトをインポートする場合、スクリプトは、セキュリティアプライアンス上では

scripts_OnConnect_myscript.batとなります。リモートコンピュータ上では、スクリプトは
OnConnect_myscript.batとなります。

6.3よりも前のASDMバージョンを使用している場合には、次のプレフィックスでスクリ
プトをインポートする必要があります。

• scripts_OnConnect

• scripts_OnDisconnect
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スクリプトの実行の信頼性を確保するために、すべての Cisco Secure Firewall ASAで
同じスクリプトを展開するように設定します。スクリプトを修正または置換する場合

は、旧バージョンと同じ名前を使用し、ユーザーが接続する可能性のあるすべての

Cisco Secure Firewall ASAに置換スクリプトを割り当てます。ユーザーが接続すると、
新しいスクリプトにより同じ名前のスクリプトが上書きされます。

•社内のソフトウェア展開システムを使用して、VPNエンドポイントにスクリプトを手動で
展開します。

この方式を使用する場合は、次のスクリプトファイル名プレフィックスを使用します。

• OnConnect

• OnDisconnect

次のディレクトリにスクリプトをインストールします。

表 5 :スクリプトの所定の場所

ディレクトリOS

%ALLUSERSPROFILE%\Cisco\Cisco
AnyConnect Secure Mobility Client\Script

Microsoft Windows

/opt/cisco/anyconnectLinux

（Linuxでは、User、Group、Otherにファ
イルの実行権限を割り当てます）

/opt/cisco/anyconnect/scriptmacOS

スクリプトに関する AnyConnectプロファイルの設定

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [スクリプトの有効化（Enable Scripting）]をオンにします。クライアントでは、VPN接続の接
続時または接続解除時にスクリプトが起動します。

ステップ 3 [ユーザ制御可（User Controllable）]をオンにして、OnConnectスクリプトおよび OnDisconnect
スクリプトの実行をユーザが有効または無効にすることができるようにします。

ステップ 4 [次のイベント時にスクリプトを終了する（Terminate Script On Next Event）]をオンにして、ス
クリプト処理可能な別のイベントへの遷移が発生した場合に、実行中のスクリプトプロセスを

クライアントが終了できるようにします。たとえば、VPNセッションが終了すると、クライア
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ントでは実行中のOn Connectスクリプトが終了し、AnyConnectで新しいVPNセッションが開
始すると、実行中の OnDisconnectスクリプトが終了します。Microsoft Windows上のクライア
ントでは OnConnectスクリプトまたは OnDisconnectスクリプトによって起動した任意のスク
リプト、およびその従属スクリプトもすべて終了します。macOSおよびLinux上のクライアン
トでは、OnConnectスクリプトまたはOnDisconnectスクリプトのみ終了し、子スクリプトは終
了しません。

ステップ 5 [Post SBL OnConnectスクリプトを有効にする（Enable Post SBL On Connect Script）]をオンに
して（デフォルトでオン）、SBLで VPNセッションが確立された場合にクライアントにより
OnConnectスクリプトが（存在すれば）起動するようにします。

必ずクライアントプロファイルを Cisco Secure Firewall ASAのグループポリシーに追加し、そ
れを VPNエンドポイントにダウンロードしてください。

（注）

スクリプトのトラブルシューティング

スクリプトの実行に失敗した場合は、次のようにして問題を解決してください。

手順

ステップ 1 スクリプトに、OnConnectまたは OnDisconnectのプレフィックス名が付いていることを確認し

ます。各オペレーティングシステムで必要なスクリプトディレクトリについては、「スクリ

プトの作成、テスト、および展開」を参照してください。

ステップ 2 スクリプトをコマンドラインから実行してみます。コマンドラインから実行できないスクリ
プトは、クライアントでも実行できません。コマンドラインでスクリプトの実行に失敗する場

合は、スクリプトを実行するアプリケーションがインストールされていることを確認し、その

オペレーティングシステムでスクリプトを作成し直してください。

ステップ 3 VPNエンドポイントのスクリプトディレクトリに、OnConnectスクリプトと OnDisconnectス
クリプトがそれぞれ 1つのみ存在していることを確認してください。クライアントが Cisco
Secure Firewall ASAから OnConnectスクリプトをダウンロードして、別の Cisco Secure Firewall
ASA用の異なるファイル名サフィックスを持つ 2番目の OnConnectスクリプトをダウンロー
ドした場合、クライアントは意図されたスクリプトを実行しない可能性があります。スクリプ

トパスに複数の OnConnectスクリプトまたは OnDisconnectスクリプトが含まれており、かつ
スクリプトの展開に Cisco Secure Firewall ASAを使用している場合は、スクリプトディレクト
リ内のファイルを削除し、VPNセッションを再確立します。スクリプトパスに複数のOnConnect
スクリプトまたはOnDisconnectスクリプトが含まれており、かつ手動展開を使用している場合
は、不要なスクリプトを削除し、VPNセッションを再確立します。

ステップ 4 オペレーティングシステムが Linuxの場合は、スクリプトファイルに実行権限が設定されて
いることを確認します。
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ステップ 5 クライアントプロファイルでスクリプトが有効になっていることを確認します。

AnyConnect APIによるカスタムアプリケーションの作成
と展開

Windows、Linux、macOSのコンピュータでは、AnyConnect APIを使用して独自の実行可能な
ユーザーインターフェイス（UI）を開発できます。AnyConnectバイナリファイルを置き換え
ることで UIを展開します。

次の表に、オペレーティングシステムごとのクライアント実行可能ファイルのファイル名を示

します。

クライアント CLIファイルクライアント GUIファイルクライアント OS

vpncli.exevpnui.exeWindows

vpnvpnuiLinux

vpnCisco Secure Firewall ASA展開
ではサポートされていませ

ん。ただし、Altiris Agentなど
の他の手段によって、クライ

アント GUIを置き換える
macOS用の実行ファイルを展
開できます。

macOS

実行可能ファイルは、Cisco Secure Firewall ASAにインポートされたリソースファイル（ロゴ
イメージなど）を呼び出すことができます。独自の実行可能ファイルを展開する場合、リソー

スファイルに任意のファイル名を使用できます。

制約事項

• Cisco Secure Firewall ASAから更新された AnyConnectソフトウェアを展開することはでき
ません。Cisco Secure Firewall ASAに AnyConnectパッケージの最新バージョンを配置する
と、AnyConnectクライアントはその更新をダウンロードして、カスタム UIを置き換えま
す。カスタムクライアントおよび関連する AnyConnectソフトウェアの配布を管理する必
要があります。ASDMでバイナリをアップロードして AnyConnectを置き換えることがで
きる場合でも、この展開機能は、カスタムアプリケーションを使用しているときにはサ

ポートされません。

• Network Access Managerを展開する場合は、AnyConnect Secure Mobility Client GUIを使用し
ます。

• Start Before Loginはサポートされていません。
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AnyConnectの CLIコマンドを使用します。
AnyConnect Secure Mobility Clientには、グラフィカルユーザーインターフェイスを使用せずに
クライアントコマンドを入力することを希望するユーザー向けに、コマンドラインインター

フェイス（CLI）があります。ここでは、CLIコマンドプロンプトの起動方法、および CLIを
介して使用できるコマンドについて説明します。

•クライアント CLIプロンプトの起動（82ページ）

•クライアント CLIコマンドの使用（82ページ）

• Cisco Secure Firewall ASAによるセッション終了時にWindowsポップアップメッセージが
表示されないようにする（84ページ）

Windowsと macOSでは、VPN UIと VPN CLIの両方の接続で同じダウンローダーがプロファ
イルの更新に使用されます。Linuxでは、VPN UIのダウンローダーで警告やポップアップが表
示される場合があります。たとえば、接続時やプロファイルまたはその他のコンポーネントの

ダウンロード時に表示されることが多い「信頼できない証明書」の警告などです。ただし、

VPN CLIの 2つ目の Linuxダウンローダーでは、このようなポップアップや警告を表示する機
能はなく、予期しない動作として接続エラーメッセージが表示されます。

（注）

クライアント CLIプロンプトの起動
CLIコマンドプロンプトを起動するには、以下の手順を実行します。

•（Windows）WindowsフォルダC:/Program Files/Cisco/Cisco AnyConnect Secure Mobility Client
にある vpncli.exeファイルを見つけます。vpncli.exeをダブルクリックします。

•（Linuxおよび macOS）/opt/cisco/anyconnect/bin/フォルダにある vpnファイルを見つけま
す。vpnファイルを実行します。

クライアント CLIコマンドの使用
インタラクティブモードで CLIを実行する場合、独自のプロンプトが表示されます。コマン
ドラインを使用することもできます。

• connect IP addressまたは alias：クライアントは特定の Cisco Secure Firewall ASAとの接続
を確立します。

• disconnect：クライアントは以前に確立した接続を閉じます。

• stats：確立された接続に関する統計情報を表示します。

• quit：CLIインタラクティブモードを終了します。
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• exit：CLIインタラクティブモードを終了します。

次の例は、ユーザーがコマンドラインから接続を確立し、終了する例です。

Windows

connect 209.165.200.224

アドレスが 209.165.200.224のセキュリティアプライアンスへの接続を確立します。要求され
たホストにアクセスすると、AnyConnectに、ユーザーが属するグループが表示され、ユーザー
名とパスワードが要求されます。オプションのバナーを表示するよう指定されている場合、

ユーザーはバナーに応答する必要があります。デフォルトの応答は、接続の試行を終了する

「n」です。次に例を示します。
VPN > connect 209.165.200.224
>>contacting host (209.165.200.224) for login information...
>>Please enter your username and password.
Group: testgroup
Username: testuser
Password: ********
>>notice: Please respond to banner.
VPN>
STOP! Please read. Scheduled system maintenance will occur tonight from 1:00-2:00 AM for
one hour.
The system will not be available during that time.

accept? [y/n] y
>> notice: Authentication succeeded. Checking for updates...
>> state: Connecting
>> notice: Establishing connection to 209.165.200.224.
>> State: Connected
>> notice: VPN session established.
VPN>

stats

現在の接続の統計情報を表示します。以下に例を示します。

VPN > stats
[Tunnel information]

Time Connected: 01:17:33
Client Address: 192.168.23.45
Server Address: 209.165.200.224

[Tunnel Details]

Tunneling Mode: All traffic
Protocol: DTLS
Protocol Cipher: RSA_AES_256_SHA1
Protocol Compression: None

[Data Transfer]

Bytes (sent/received): 1950410/23861719
Packets (sent/received): 18346/28851
Bypassed (outbound/inbound): 0/0
Discarded (outbound/inbound): 0/0

[Secure Routes]

Network Subnet
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0.0.0.0 0.0.0.0
VPN>

disconnect

以前に確立した接続を閉じます。以下に例を示します。

VPN > disconnect
>> state: Disconnecting
>> state: Disconnected
>> notice: VPN session ended.
VPN>

quitまたは exit

いずれのコマンドも CLIのインタラクティブモードを終了します。以下に例を示します。
quit
goodbye
>>state: Disconnected

Linuxまたは macOS

/opt/cisco/anyconnect/bin/vpn connect 1.2.3.4

アドレスが 1.2.3.4の Secure Firewall ASAへの接続を確立します。
/opt/cisco/anyconnect/bin/vpn connect some_asa_alias

プロファイルを読み込み、エイリアス some_asa_aliasを検索してアドレスを探し、SecureFirewall
ASAへの接続を確立します。
/opt/cisco/anyconnect/bin/vpn stats

vpn接続に関する統計情報を表示します。
/opt/cisco/anyconnect/bin/vpn disconnect

存在する場合、VPNセッションを切断します。

Cisco Secure Firewall ASAによるセッション終了時にWindowsポップ
アップメッセージが表示されないようにする

Cisco Secure Firewall ASAからセッションリセットを発行することによって AnyConnectセッ
ションを終了すると、エンドユーザーに次のWindowsポップアップメッセージが表示されま
す。

The secure gateway has terminated the vpn connection. The following message was received
for the gateway: Administrator Reset

このメッセージを表示させたくないと思う場合があるかもしれません（たとえば、CLIコマン
ドを使用して VPNトンネルを開始するときなど）。クライアントが接続した後に、クライア
ント CLIを再起動することによって、このメッセージを表示さないようにすることができま
す。次に、この処理を行った場合の CLI出力例を示します。
C:/Program Files (x86)\Cisco\Cisco AnyConnect Secure Mobility Client>vpncli
Cisco AnyConnect Secure Mobility Client (version 4.x).
Copyright (c) 2016 Cisco Systems, Inc.
All Rights Reserved.
>> state: Connected
>> state: Connected
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>> notice: Connected to asa.cisco.com.
>> notice: Connected to asa.cisco.com.
>> registered with local VPN subsystem.
>> state: Connected
>> notice: Connected to asa.cisco.com.
>> state: Disconnecting
>> notice: Disconnect in progress, please wait...
>> state: Disconnected
>> notice: On a trusted network.
>> error: The secure gateway has terminated the VPN connection.
The following message was received from the secure gateway: Administrator Reset
VPN>

または、次の場所にあるエンドポイントデバイスでは、Windowsレジストリに
SuppressModalDialogsという名前の32ビットの倍精度値を作成できます。クライアントは名前
の有無を検査しますが、値は無視します。

• 64ビットWindows：

HKEY_LOCAL_MACHINE/SOFTWARE\Wow6432Node\Cisco\ Cisco AnyConnect Secure Mobility
Client

• 32ビットWindows：

HKEY_LOCAL_MACHINE\SOFTWARE\Cisco\Cisco AnyConnect Secure Mobility Client

ISE展開のための AnyConnectカスタマイズおよびローカ
リゼーションの準備

AnyConnectローカリゼーションバンドルの準備
AnyConnectローカリゼーションバンドルは、AnyConnectをローカライズするために使用され
る変換テーブルファイルとインストーラトランスフォームファイルを含む zipファイルです。
この zipファイルは、ISEからユーザーに AnyConnectを展開するために使用される ISE
AnyConnectリソースの一部です。この zipファイルの内容は、次の手順に従って AnyConnect
展開でサポートする言語によって定義されます。

始める前に

ISEは、AnyConnectローカリゼーションバンドル内のコンパイル済みのバイナリ変換テーブル
を必要とします。gettextには、編集で使用されるテキスト .poとランタイムに使用されるコン
パイル済みのバイナリ .moの 2つのファイル形式があります。コンパイルは、gettextツールの
msgfmtを使用して行われます。gettextユーティリティを http://www.gnu.org/software/gettext/か
らダウンロードし、管理に使用するローカルコンピュータ（リモートのユーザコンピュータ

以外）にインストールします。
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手順

ステップ 1 AnyConnect展開で使用する変換テーブルファイルを取得して準備します。

a) www.cisco.comの AnyConnect Secure Mobility Clientソフトウェアダウンロードページから
AnyConnect-translations-(date).zipファイルをダウンロードしてこれを開きま
す。

この zipファイルには、シスコによって提供されるすべての言語変換用 *.poファイルが含
まれます。

b) （任意）現在の環境用にカスタマイズまたは作成した変換テーブルファイル（*.poファ
イル）があれば、それを特定します。

c) gettextメッセージファイルコンパイラを実行して、使用している各 *.poファイルから
*.moファイルを作成します。
msgfmt -o AnyConnect.mo AnyConnect.po

ステップ 2 AnyConnect展開で使用する変換テーブルを収集します。

a) ローカルコンピュータの作業領域に l10nという名前のディレクトリを作成します。

b) l10nディレクトリの下に、含める各言語のディレクトリを作成します。ディレクトリの
名前は各言語コードです。

たとえば、フランス語（カナダ）の場合は fr-chです。

c) 含めるコンパイル済み変換テーブルファイルを、適切な名前のディレクトリに配置しま

す。

コンパイル済み変換テーブルに *.poファイルを含めないでください。*.moファイルのみ
をこのファイルに含める必要があります。

ディレクトリ構造は、フランス語（カナダ）、ヘブライ語、および日本語の変換テーブルを含

む次のディレクトリ構造と同様になります。

l10n\fr-ch\AnyConnect.mo
\he\AnyConnect.mo
\ja\AnyConnect.mo

ステップ 3 （Windowsの場合のみ）AnyConnect展開で使用する言語ローカリゼーション変換ファイルを
取得して準備します。

a) www.cisco.comの AnyConnect Secure Mobility Clientソフトウェアダウンロードページか
ら、言語ローカリゼーション変換ファイルを含む zipファイルをダウンロードして開きま
す。このファイルによりインストーラ画面に翻訳が適用されます。

zipファイル名は、 anyconnect-win-(version)-webdeploy-k9-lang.zipです。

言語ローカリゼーションファイルのバージョンは、現在の環境で使用する

AnyConnectのバージョンに一致する必要があります。AnyConnectを新しいバー
ジョンにアップグレードする場合は、ローカリゼーションバンドルで使用される

言語ローカリゼーションファイルも同じバージョンにアップグレードする必要が

あります。

（注）
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zipファイル名は、 secureclient-win-(version)-webdeploy-k9-lang.zipで
す。

言語ローカリゼーションファイルのバージョンは、現在の環境で使用する

AnyConnectのバージョンに一致する必要があります。AnyConnectを新しいバー
ジョンにアップグレードする場合は、ローカリゼーションバンドルで使用される

言語ローカリゼーションファイルも同じバージョンにアップグレードする必要が

あります。

（注）

b) 現在の環境用にカスタマイズまたは作成した言語ローカリゼーション変換ファイルがあれ
ば、それを特定します。

ステップ 4 （Windowsの場合のみ）AnyConnect展開で使用する言語ローカリゼーションファイルを収集
します。

a) ローカルコンピュータの同じ作業領域に mstいう名前のディレクトリを作成します。

b) mstディレクトリの下に、含める各言語のディレクトリを作成します。ディレクトリの名
前は各言語コードです。

たとえば、フランス語（カナダ）の場合は fr-chです。

c) 含める言語ローカリゼーションファイルを、適切な名前のディレクトリに配置します。

ディレクトリ構造は、次のようになります。

l10n\fr-ch\AnyConnect.mo
\he\AnyConnect.mo
\ja\AnyConnect.mo

mst\fr-ch\AnyConnect_fr-ca.mst
\he\AnyConnect_he.mst
\ja\AnyConnect_ja.mst

ステップ 5 標準圧縮ユーティリティを使用して、このディレクトリ構造を、
AnyConnect-Localization-Bundle-(release).zipなどの適切な名前のファイルにZIP
圧縮して、AnyConnectローカリゼーションバンドルを作成します。

次のタスク

AnyConnectローカリゼーションバンドルを ISEにアップロードします。この ISEリソースは、
ユーザーへの AnyConnectの展開に使用されます。

AnyConnectカスタマイゼーションバンドルの準備
AnyConnectカスタマイゼーションバンドルは、カスタムAnyConnect GUIリソース、カスタム
ヘルプファイル、VPNスクリプト、およびインストーラトランスフォームを含む zipファイ
ルです。この zipファイルは、ISEからユーザーに AnyConnectを展開するために使用される
ISE AnyConnectリソースの一部です。このファイルのディレクトリ構造は次のとおりです。
win\resource\

\binary
\transform

mac-intel\resource
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\binary
\transform

カスタマイズされたAnyConnectコンポーネントは、次のようにWindowsおよびmacOSプラッ
トフォームのresource、binary、およびtransformサブディレクトリに含まれています。

•各 resourceサブディレクトリには、そのプラットフォーム用のすべてのカスタム
AnyConnect GUIコンポーネントが含まれます。

これらのリソースを作成する方法については、「AnyConnect GUIのカスタムアイコンお
よびロゴの作成（67ページ）」を参照してください。

•各 binaryサブディレクトリには、そのプラットフォーム用のカスタムヘルプファイル
および VPNスクリプトが含まれます。

• AnyConnectのヘルプファイルを作成するには、「AnyConnectのヘルプファイルを作
成してアップロードする（75ページ）」を参照してください。

• VPNスクリプトを作成する方法については、「スクリプトの作成および展開（76
ページ）」を参照してください。

•各transformサブディレクトリには、そのプラットフォーム用のインストーラトランス
フォームが含まれます。

• Windowsのカスタムインストーラトランスフォームの作成方法については、「イン
ストール動作の変更、Windows（50ページ）」を参照してください。

• macOSのインストーラトランスフォームの作成方法については、「ACTransforms.xml
によるmacOSでのインストーラ動作のカスタマイズ（57ページ）」を参照してくだ
さい。

始める前に

AnyConnectカスタマイゼーションバンドルを準備する前に、必要なすべてのカスタムコンポー
ネントを作成します。

手順

ステップ 1 説明されているディレクトリ構造を、ローカルコンピュータの作業領域に作成します。

ステップ 2 resourcesディレクトリに、各プラットフォーム用のカスタムAnyConnect GUIファイルを含
めます。ファイルにはすべて適切に名前が付けられ、アイコン、およびロゴのサイズが適切に

調整されていることを確認します。

ステップ 3 binaryディレクトリに、カスタム help_AnyConnect.htmlファイルを含めます。

ステップ 4 binaryディレクトリに、VPNの OnConnectおよび OnDisconnectスクリプト、およびこ
れらが呼び出すその他のスクリプトを含めます。

ステップ 5 transformディレクトリに、プラットフォーム固有のインストーラトランスフォームを含め
ます。
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ステップ 6 標準圧縮ユーティリティを使用して、このディレクトリ構造を
AnyConnect-Customization-Bundle.zipなどの適切な名前のファイルにZIP圧縮して、AnyConnect
カスタマイゼーションバンドルを作成します。

次のタスク

AnyConnectカスタマイズバンドルを ISEにアップロードします。この ISEリソースは、ユー
ザーへの AnyConnectの展開に使用されます。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
89

AnyConnectとインストーラのカスタマイズとローカライズ

AnyConnectカスタマイゼーションバンドルの準備



Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
90

AnyConnectとインストーラのカスタマイズとローカライズ

AnyConnectカスタマイゼーションバンドルの準備



第 3 章

AnyConnectプロファイルエディタ

•プロファイルエディタについて（91ページ）
• [AnyConnectVPNプロファイル（VPN Profile）]（92ページ）
• AnyConnectローカルポリシー（125ページ）

プロファイルエディタについて
AnyConnect Secure Mobility Clientソフトウェアパッケージには、すべてのオペレーティングシ
ステム用のプロファイルエディタが含まれています。AnyConnectイメージを Cisco Secure
Firewall ASAにロードすると、ASDMはプロファイルエディタをアクティブにします。ローカ
ルまたはフラッシュからクライアントプロファイルをアップロードできます。

複数のAnyConnectパッケージをロードした場合は、最新のAnyConnectパッケージからクライ
アントプロファイルエディタがアクティブにされます。これによりエディタには、旧バージョ

ンのクライアントで使用される機能に加え、ロードされた最新の AnyConnectで使用される機
能が表示されます。

Windowsで動作するスタンドアロンプロファイルエディタもあります。

ASDMからの新しいプロファイルの追加

クライアントプロファイルを作成する前に、まずクライアントイメージをアップロードする

必要があります。

（注）

プロファイルが AnyConnectの一部としてエンドポイント上の管理者定義のエンドユーザー要
件および認証ポリシーに展開され、これにより、エンドユーザーが事前設定済みのネットワー

クプロファイルを使用できるようになります。プロファイルエディターを使用して、1つ以上
のプロファイルを作成および構成します。AnyConnectには、ASDMの一部として、およびス
タンドアロンのWindowsプログラムとしてプロファイルエディタが含まれています。

新しいクライアントプロファイルをASDMからCisco Secure Firewall ASAに追加するには、次
の手順を実行します。
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手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 プロファイル名を入力します。

ステップ 4 [プロファイルの使用（Profile Usage）]ドロップダウンリストから、プロファイルを作成する
モジュールを選択します。

ステップ 5 （任意）[プロファイルの場所（Profile Location）]フィールドで [フラッシュの参照（Browse
Flash）]をクリックし、Cisco Secure Firewall ASAの XMLファイルのデバイスファイルパスを
選択します。

ステップ 6 （任意）スタンドアロンエディタを使用してプロファイルを作成した場合、[アップロード
（Upload）]をクリックして、そのプロファイル定義を使用します。

ステップ 7 （任意）ドロップダウンリストから AnyConnectグループポリシーを選択します。

ステップ 8 [OK]をクリックします。

[AnyConnectVPNプロファイル（VPN Profile）]
AnyConnect Secure Mobility Client機能は、AnyConnectプロファイルで有効になっています。こ
れらのプロファイルには、コアクライアントVPN機能とオプションクライアントモジュール
（Network Access Manager、ISEポスチャ、Umbrella、Network Visibility Module、AMP、カスタ
マーエクスペリエンスフィードバックなど）の構成設定が含まれています。CiscoSecureFirewall
ASAは AnyConnectのインストールおよび更新中にプロファイルを展開します。ユーザがプロ
ファイルの管理や修正を行うことはできません。

Cisco Secure Firewall ASAまたは ISEは、すべての AnyConnectユーザーにグローバルにプロ
ファイルを展開するか、ユーザーのグループポリシーに基づいて展開するように設定できま

す。通常、ユーザーは、インストールされているAnyConnectモジュールごとに1つのプロファ
イルを持ちます。場合によっては、1人のユーザーに複数のVPNプロファイルを提供すること
が必要になります。たとえば、複数の場所で働くユーザーなどの場合です。

一部のプロファイル設定は、ユーザのコンピュータ上のユーザプリファレンスファイルまた

はグローバルプリファレンスファイルにローカルに保存されます。ユーザーファイルには、

クライアント GUIの [設定（Preferences）]タブにユーザー制御可能設定を AnyConnectで表示
するうえで必要となる情報、およびユーザー、グループ、ホストなど、直近の接続に関する情

報が保存されます。

グローバルファイルには、ユーザ制御可能設定に関する情報が保存されます。これにより、ロ

グイン前でも（ユーザがいなくても）それらの設定を適用できます。たとえば、クライアント

では Start Before Loginや起動時自動接続が有効になっているかどうかをログイン前に認識する
必要があります。
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AnyConnectプロファイルエディタ、プリファレンス（Part 1）
• [Start Before Loginを使用（Use Start Before Login）]：（Windowsのみ）クライアントで使
用するためにStart Before Loginを有効にします。[Start Before Loginを使用（Use Start Before
Login）]が有効になっていると、Windowsログインダイアログボックスが表示される前に
AnyConnectが起動します。ユーザは、Windowsにログインする前に、VPN接続を介して
エンタープライズインフラストラクチャに接続します。認証後、ログインダイアログボッ

クスが表示され、ユーザは通常どおりログインします。

• [事前接続メッセージの表示（Show Pre-connect Message）]：管理者は、ユーザーが初めて
接続を試行する前にワンタイムメッセージを表示させることができます。たとえば、メッ

セージを表示して、ユーザにスマートカードをリーダに挿入するよう促すことができま

す。このメッセージは、AnyConnectメッセージカタログに表示され、ローカライズされ
ています。

• [証明書ストア（Certificate Store）]：AnyConnectがどの証明書ストアで証明書を保存し、
読み取るかを制御します。セキュアゲートウェイは、適切に設定し、複数の証明書認証の

組み合わせのうちどれが特定の VPN接続で許容されるかをクライアントに指定する必要
があります。

VPNプロファイルの CertificateStore設定の値は、セキュアゲートウェイに許容される証
明書のタイプによって異なります。証明書のタイプは、2ユーザ証明書か、1マシンおよ
び 1ユーザ証明書のどちらかです。

macOS上で AnyConnectがアクセスできる証明書ストアをさらに絞りこめるようにするに
は、Windows用または macOS用のドロップダウンから証明書ストアを設定できます。
macOSのための新しいプロファイルプリファレンスはCertificateStoreMacといい、次の追
加された値をサポートします。

• [すべて（All）]（Windows用）：1マシンおよび 1ユーザ証明書がASA設定によって
許容されます。

• [ユーザ（User）]（Windows用）：2ユーザ証明書が ASA設定によって許容されま
す。

• [すべて（All）]（macOS用）：利用可能なすべての macOSキーチェーンおよびファ
イルストアからの証明書を使用します。

• [システム（System）]（macOS用）：macOSシステムキーチェーンおよびシステム
ファイル/PEMストアからの証明書のみを使用します。

• [ログイン（Log in）]（macOS用）：ユーザファイル/PEMストアに加え、macOSロ
グインキーチェーンおよびダイナミックスマートカードキーチェーンからの証明書

のみを使用します。

• [証明書ストアの上書き（Certificate Store Override）]：管理者は、Windowsマシン（ローカ
ルシステム）証明書ストア内の証明書をクライアント証明書認証に使用するように

AnyConnectに指示できます。証明書ストアの上書きは、デフォルトでは UIプロセスに
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よって接続が開始される SSLにのみ適用されます。IPSec/IKEv2を使用している場合、
AnyConnectプロファイルのこの機能は適用されません。

マシン証明書を使用してWindowsに接続するには、このオプショ
ンが有効にされている事前展開されたプロファイルが必要です。

接続する前にWindowsデバイスにこのプロファイルが存在しない
場合、証明書はマシンストアにアクセスできず、接続は失敗しま

す。

（注）

• True：AnyConnectは、Windowsマシン証明書ストア内の証明書を検索します。
CertificateStoreを [すべて（all）]に設定する場合、CertificateStoreOverrideは trueに設
定する必要があります。

• False：AnyConnectは、Windowsマシン証明書ストア内の証明書を検索しません。

• AutomaticCertSelection：セキュアゲートウェイで複数証明書の認証を設定するときは、こ
の値を trueに設定する必要があります。

• [起動時に自動接続（Auto Connect on Start）]：AnyConnectの起動時に、AnyConnectプロ
ファイルで指定されたセキュアゲートウェイまたはクライアントが最後に接続していた

ゲートウェイとの VPN接続が自動的に確立されます。

• [接続時に最小化（Minimize On Connect）]：VPN接続の確立後、AnyConnect GUIが最小化
されます。

• [ローカル LANアドレス（Local LAN Access）]：Cisco Secure Firewall ASAへの VPNセッ
ション中にリモートコンピュータへ接続したローカル LANに対してユーザーが無制限に
アクセスできるようになります。

ローカル LANアクセスを有効にすると、パブリックネットワー
クからユーザコンピュータを経由して、社内ネットワークにセ

キュリティの脆弱性が生じる可能性があります。代替手段とし

て、セキュリティアプライアンス（バージョン 8.4(1)以降）で、
デフォルトグループポリシーに含まれている AnyConnectローカ
ル印刷ファイアウォールルールを使用したSSLクライアントファ
イアウォールを展開するように設定することもできます。この

ファイアウォールルールを有効にするには、このエディタ [プリ
ファレンス（Part 2）（Preferences (Part 2)）]で、[自動 VPNポリ
シー（Automatic VPN Policy）]、[常にオン（Always on）]、およ
び [VPNの接続解除を許可（Allow VPN Disconnect）]も有効にす
る必要があります。

（注）

• [キャプティブポータル検出を無効にする（Disable Captive Portal Detection）]：AnyConnect
が受信する証明書の共通名が、Cisco Secure Firewall ASA名と一致しない場合、キャプティ
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ブポータルが検出されます。この動作により、ユーザによる認証が促されます。自己署名

証明書を使用する一部のユーザは、HTTPキャプティブポータルで保護されている企業リ
ソースへの接続を有効にすることを望むことがあるため、[キャプティブポータル検出を
無効にする（Disable Captive Portal Detection）]チェックボックスをオンにする必要があり
ます。管理者は、このオプションをユーザが設定できるようにするかどうかを判断し、判

断に基づいてチェックボックスをオンにすることもできます。ユーザーが設定できるよう

にした場合は、AnyConnect Secure Mobility Client UIの [プリファレンス（Preferences）]タ
ブにチェックボックスが表示されます。

• [自動再接続（Auto Reconnect）]：接続が解除された場合、AnyConnectによりVPN接続の
再確立が試行されます。[自動再接続（Auto Reconnect）]を無効にすると、接続解除の原
因にかかわらず、再接続は試行されません。

自動再接続は、ユーザがクライアントの動作を制御するシナリオ

で使用します。この機能は、AlwaysOnではサポートされません。
（注）

•自動再接続の動作

• Disconnect On Suspend：AnyConnectでは、システムが一時停止すると VPNセッ
ションに割り当てられたリソースが解放され、システムのレジューム後も再接続

は試行されません。

• ReconnectAfterResume（デフォルト）：接続が解除された場合、AnyConnectによ
り VPN接続の再確立が試行されます。

• [自動更新（Auto Update）]：オンにすると、クライアントの自動アップデートが有効にな
ります。[ユーザ制御可（User Controllable）]チェックボックスをオンにすると、クライア
ントのこの設定を無効にできます。

• [RSAセキュア ID連携（RSA Secure ID Integration）]（Windowsのみ）：ユーザが RSAと
どのように対話するかを制御します。デフォルトでは、AnyConnectが RSAの適切な対話
方法を決定します（自動設定：ソフトウェアトークンとハードウェアトークンの両方を受

け入れます）。

• [Windowsログインの強制（Windows Logon Enforcement）]：Remote Desktop Protocol（RDP）
セッションから VPNセッションを確立することを許可します。スプリットトンネリング
はグループポリシーで設定する必要があります。VPN接続を確立したユーザーがログオフ
すると、AnyConnectはVPN確立を接続解除します。接続がリモートユーザによって確立
されていた場合、そのリモートユーザがログオフすると、VPN接続は終了します。

• [シングルローカルログイン（Single Local Logon）]（デフォルト）：（ローカル：1、
リモート：制限なし）VPN接続全体で、ログインできるローカルユーザは1人だけで
す。また、クライアント PCに複数のリモートユーザーがログインしている場合で
も、ローカルユーザーがVPN接続を確立することはできます。この設定は、VPN接
続を介した企業ネットワークからのリモートユーザーログインに対しては影響を与

えません。
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VPN接続が排他的トンネリング用に設定されている場合、VPN
接続用のクライアント PCのルーティングテーブルが変更される
ため、リモートログインは接続解除されます。VPN接続がスプ
リットトンネリング用に設定されている場合、リモートログイ

ンが接続解除されるかどうかは、VPN接続のルーティング設定に
よって異なります。

（注）

• [シングルログイン（Single Logon）]：（ローカル +リモート：1）VPN接続全体で、
ログインできるユーザは1人だけです。VPN接続の確立時に、ローカルまたはリモー
トで複数のユーザがログインしている場合、接続は許可されません。VPN接続中に
ローカルまたはリモートで第2のユーザがログインすると、VPN接続が終了します。
VPN接続中の追加のログインは許可されません。そのため、VPN接続によるリモー
トログインは行えません。

複数同時ログオンはサポートされません。（注）

• [シングルログイン（リモートなし）（Single Logon No Remote）]：（ローカル：1、
リモート：0）VPN接続全体で、ログインできるローカルユーザは 1人だけです。リ
モートユーザは許可されません。VPN接続の確立時に、複数のローカルユーザまたは
リモートユーザがログインしている場合、接続は許可されません。VPN接続中に第2
のローカルユーザまたはリモートユーザがログインすると、VPN接続が終了します。

• [Windows VPN確立（Windows VPN Establishment）]：クライアント PCにリモートログイ
ンしたユーザーがVPN接続を確立した場合のAnyConnectの動作を決定します。設定可能
な値は次のとおりです。

• [ローカルユーザのみ（Local Users Only）]（デフォルト）：リモートログインした
ユーザは、VPN接続を確立できません。これは、以前のバージョンの AnyConnectと
同じ機能です。

• [リモートユーザーを許可（Allow Remote Users）]：リモートユーザーは VPN接続を
確立できます。ただし、設定された VPN接続ルーティングによってリモートユーザ
が接続解除された場合は、リモートユーザがクライアント PCに再アクセスできるよ
うに、VPN接続が終了します。リモートユーザがVPN接続を終了せずにリモートロ
グインセッションを接続解除するには、VPNを確立した後、90秒間待つ必要があり
ます。

• [Linuxログインの適用（Linux Logon Enforcement）]：SSHセッションから VPNセッショ
ンを確立できます。グループポリシーにスプリットトンネリングを設定する必要がありま

す。VPN接続を確立したユーザーがログオフすると、AnyConnectはVPN確立を接続解除
します。接続がリモートユーザによって確立されていた場合、そのリモートユーザがロ

グオフすると、VPN接続は終了します。
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• [シングルローカルログイン（Single Local Logon）]（デフォルト）：（ローカル：1、
リモート：制限なし）VPN接続全体で、ログインできるローカルユーザは1人だけで
す。また、クライアント PCに複数のリモートユーザーがログインしている場合で
も、ローカルユーザーがVPN接続を確立することはできます。この設定は、VPN接
続を介した企業ネットワークからのリモートユーザーログインに対しては影響を与

えません。

VPN接続が排他的トンネリング用に設定されている場合、VPN
接続用のクライアント PCのルーティングテーブルが変更される
ため、リモートログインは接続解除されます。VPN接続がスプ
リットトンネリング用に設定されている場合、リモートログイ

ンが接続解除されるかどうかは、VPN接続のルーティング設定に
よって異なります。

（注）

• [シングルログイン（Single Logon）]：（ローカル +リモート：1）VPN接続全体で、
ログインできるユーザは1人だけです。VPN接続の確立時に、ローカルまたはリモー
トで複数のユーザがログインしている場合、接続は許可されません。VPN接続中に
ローカルまたはリモートで第2のユーザがログインすると、VPN接続が終了します。
VPN接続中の追加のログインは許可されません。そのため、VPN接続によるリモー
トログインは行えません。

複数同時ログオンはサポートされません。（注）

• [シングルログイン（リモートなし）（Single Logon No Remote）]：（ローカル：1、
リモート：0）VPN接続全体で、ログインできるローカルユーザは 1人だけです。リ
モートユーザは許可されません。VPN接続の確立時に、複数のローカルユーザまたは
リモートユーザがログインしている場合、接続は許可されません。VPN接続中に第2
のローカルユーザまたはリモートユーザがログインすると、VPN接続が終了します。

• [Linux VPN確立（Linux VPN Establishment）]：SSHを使用してクライアント PCにログイ
ンしたユーザーがVPN接続を確立した場合のAnyConnectの動作を決定します。設定可能
な値は次のとおりです。

• [ローカルユーザのみ（Local Users Only）]（デフォルト）：リモートログインした
ユーザは VPN接続を確立できません。

• [リモートユーザを許可（Allow Remote Users）]：リモートユーザはVPN接続を確立
できます。

• [スマートカードのピンのクリア（Clear SmartCard PIN）]

• [サポートされているIPプロトコル（IP Protocol Supported）]：IPv4アドレスおよび IPv6ア
ドレスの両方でAnyConnectを使用して Cisco Secure Firewall ASAに接続しようとしている
クライアントの場合、AnyConnectは接続の開始に際してどの IPプロトコルを使用するか
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決定する必要があります。デフォルトで、AnyConnectは最初に IPv4を使用して接続しよ
うとします。接続が成功しない場合、AnyConnectは IPv6を使用して接続を開始しようと
します。

このフィールドでは、最初の IPプロトコルとフォールバックの順序を設定します。

• [IPv4]：Cisco Secure Firewall ASAに対して IPv4接続のみ可能です。

• [IPv6]：Cisco Secure Firewall ASAに対して IPv6接続のみを確立できます。

• [IPv4、IPv6]：最初に Cisco Secure Firewall ASAに IPv4接続しようとします。クライ
アントが IPv4を使用して接続できない場合、IPv6接続をしようとします。

• [IPv6、IPv4]：最初に Cisco Secure Firewall ASAに IPv6接続しようとします。クライ
アントが IPv6を使用して接続できない場合、IPv4接続をしようとします。

IPプロトコルのフェールオーバーも VPNセッション中に行うこ
とができます。フェールオーバーは、VPNセッションの前に実行
された場合でも VPNセッション中に実行された場合でも、現在
使用されているセキュアゲートウェイの IPアドレスに到達できな
くなるまで維持されます。クライアントは、現在使用されている

IPアドレスに到達できない場合、代替 IPプロトコル（利用可能
な場合）に一致する IPアドレスにフェールオーバーします。

（注）

AnyConnectプロファイルエディタ、プリファレンス（Part 2）
• [自動証明書選択の無効化（Disable Automatic Certificate Selection）]（Windowsのみ）：ク
ライアントによる自動証明書選択を無効にし、ユーザに対して認証証明書を選択するため

のプロンプトを表示します。

関連項目：証明書選択の設定

• [プロキシ設定（Proxy Settings）]：プロキシサーバーへのクライアントアクセスを制御す
るためにAnyConnectプロファイルにポリシーを指定します。これは、プロキシ設定によっ
てユーザが社内ネットワークの外からトンネルを確立できない場合に使用します。

• [ネイティブ（Native）]：クライアントは、AnyConnectによって以前に設定されたプ
ロキシ設定とブラウザに設定されたプロキシ設定の両方を使用します。グローバル

ユーザプリファレンスに設定されたプロキシ設定は、ブラウザのプロキシ設定に追加

されます。

• [プロキシを無視（IgnoreProxy）]：ユーザのコンピュータのブラウザのプロキシ設定
を無視します。

• [上書き（Override）]：パブリックプロキシサーバーのアドレスを手動で設定します。
パブリックプロキシは、Linuxでサポートされている唯一のプロキシです。Windows
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も、パブリックプロキシをサポートしています。[ユーザ制御可（UserControllable）]
になるようにパブリックプロキシアドレスを設定できます。

• [ローカルプロキシ接続を許可（AllowLocalProxy Connections）]：デフォルトでは、Windows
ユーザーはAnyConnectでローカルPC上のトランスペアレントまたは非トランスペアレン
トのプロキシサービスを介して VPNセッションを確立するようになっています。ローカ
ルプロキシ接続のサポートを無効にする場合は、このパラメータをオフにします。トラン

スペアレントプロキシサービスを提供する要素の例として、一部のワイヤレスデータカー

ドによって提供されるアクセラレーションソフトウェアや、一部のウイルス対策ソフト

ウェアに備えられたネットワークコンポーネントなどがあります。

• [最適なゲートウェイの選択を有効化（Enable Optimal Gateway Selection）]（OGS）、（IPv4
クライアントのみ）：AnyConnectでは、ラウンドトリップ時間（RTT）に基づいて接続ま
たは再接続に最適なセキュアゲートウェイが特定され、それが選択されます。これによ

り、ユーザーが介入することなくインターネットトラフィックの遅延を最小限に抑えるこ

とができます。OGSはセキュリティ機能ではなく、セキュアゲートウェイクラスタ間ま
たはクラスタ内部でのロードバランシングは実行されません。OGSのアクティブ化/非ア
クティブ化を制御し、エンドユーザがこの機能そのものを制御できるようにするかどうか

を指定します。クライアント GUIの [接続（Connection）]タブにある [接続先（Connect
To）]ドロップダウンリストには [自動選択（Automatic Selection）]が表示されます。

• [一時停止時間しきい値（時間）（Suspension Time Threshold (hours)）]：新しいゲート
ウェイ選択の計算を呼び出す前にVPNを一時停止しておく必要がある最小時間を（時
間単位で）入力します。次の設定可能パラメータ（パフォーマンス向上しきい値

（Performance Improvement Threshold））と組み合わせてこの値を最適化することで、
最適なゲートウェイの選択と、クレデンシャルの再入力を強制する回数の削減の間の

適切なバランスを見つけることができます。

• [パフォーマンス向上しきい値（%）（Performance Improvement Threshold (%)）]：シス
テムの再開後にクライアントが別のセキュアゲートウェイに再接続する際の基準とな

るパフォーマンス向上率。特定のネットワークに対してこれらの値を調整すれば、最

適なゲートウェイを選択することと、クレデンシャルを強制的に入力させる回数を減

らすこととの間で適切なバランスを取ることができます。デフォルトは 20%です。

OGSが有効な場合は、この機能の設定をユーザが行えるようにすることも推奨します。

OGSには次の制約事項があります。

• Always-Onを設定した状態では動作できません

•自動プロキシ検出を設定した状態では動作できません。

•プロキシ自動設定（PAC）ファイルを設定した状態では動作できません。

• AAAが使用されている場合は、別のセキュアゲートウェイへの遷移時にユーザがそ
れぞれのクレデンシャルを再入力しなければならないことがあります。この問題は、

証明書を使用すると解消されます。
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• [自動 VPNポリシー（Automatic VPN Policy）]（WindowsおよびmacOSのみ）：信頼ネッ
トワーク検出を有効にして、AnyConnectが信頼ネットワークポリシーと非信頼ネットワー
クポリシーに従って VPN接続をいつ開始または停止するかを自動的に管理できるように
します。無効の場合、VPN接続の開始および停止は手動でのみ行うことができます。[自
動 VPNポリシー（Automatic VPN Policy）]を設定しても、ユーザは VPN接続を手動で制
御できます。

• [信頼されたネットワークポリシー（Trusted Network Policy）]：ユーザーが社内ネット
ワーク（信頼ネットワーク）に存在する場合にAnyConnectがVPN接続で自動的に実
行するアクション。

• [接続解除（Disconnect）]（デフォルト）：信頼ネットワークが検出されるとVPN
接続が解除されます。

• [接続（Connect）]：信頼ネットワークが検出されるとVPN接続が開始されます。

• [何もしない（Do Nothing）]：非信頼ネットワークでは動作はありません。[信頼
されたネットワークポリシー（Trusted Network Policy）]と [信頼されていないネッ
トワークポリシー（Untrusted Network Policy）]の両方を [何もしない（Do
Nothing）]に設定すると、Trusted Network Detectionは無効となります。

• [一時停止（Pause）]：ユーザーが信頼ネットワークの外で VPNセッションを確
立した後に、信頼済みとして設定されたネットワークに入った場合、AnyConnect
は VPNセッションを接続解除するのではなく、一時停止します。ユーザーが再
び信頼ネットワークの外に出ると、そのセッションは AnyConnectにより再開さ
れます。この機能を使用すると、信頼ネットワークの外へ移動した後に新しい

VPNセッションを確立する必要がなくなるため、ユーザにとっては有用です。

• [信頼されていないネットワークポリシー（Untrusted Network Policy）]：ユーザーが
企業ネットワークの外（非信頼ネットワーク）に存在する場合、AnyConnectにより
VPN接続が自動的に開始されます。この機能を使用すると、ユーザが信頼ネットワー
クの外にいるときに VPN接続を開始することによって、セキュリティ意識を高める
ことができます。

• [接続（Connect）]（デフォルト）：非信頼ネットワークが検出されると、VPN接
続が開始されます。

• [何もしない（Do Nothing）]：信頼ネットワークでは動作はありません。このオ
プションを指定すると、 Always-OnVPNが無効になります。[信頼されたネット
ワークポリシー（Trusted Network Policy）]と [信頼されていないネットワークポ
リシー（Untrusted Network Policy）]の両方を [何もしない（Do Nothing）]に設定
すると、Trusted Network Detectionは無効となります。

• [信頼されたDNSドメイン（Trusted DNS Domains）]：クライアントが信頼ネットワー
ク内に存在する場合にネットワークインターフェイスに割り当てることができるDNS
サフィックス（カンマ区切りの文字列）。*.cisco.comなどがこれに該当します。DNS
サフィックスでは、ワイルドカード（*）がサポートされます。
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Network Visibility Moduleを使用している場合、信頼できる DNS
ドメインとサーバーはサポートされません。これは、Network
Visibility Moduleが管理者定義の信頼できるサーバーと証明書ハッ
シュを使用して、ユーザーが信頼できるネットワーク上にあるか

どうかを判断するためです。

（注）

• [信頼された DNSサーバー（Trusted DNS Servers）]：クライアントが信頼ネットワー
ク内に存在する場合にネットワークインターフェイスに割り当てることができるDNS
サーバーアドレス（カンマ区切りの IPアドレス）。たとえば、192.168.1.2, 2001:DB8::1
です。IPv4または IPv6 DNSサーバーアドレスでは、ワイルドカード（*）がサポート
されています。

• Trusted Servers @ https://<server>[:<port>]：信頼できる URLとして追加するホスト
URL。[追加（Add）]をクリックすると、URLが追加され、証明書ハッシュに事前に
データが取り込まれます。ハッシュが見つからない場合は、ユーザに対して証明書

ハッシュを手動で入力して [設定（Set）]をクリックするように求めるエラーメッセー
ジが表示されます。

信頼できる証明書を使用してアクセス可能なセキュアWebサーバーが、信頼できる
サーバーとして見なされる必要があります。Secure TNDは、リスト内の最初に設定さ
れたサーバーへの接続を試行します。サーバーに接続できない場合、セキュア TND
は設定済みリスト内の次のサーバーへの接続を試行します。サーバーに接続できて

も、証明書のハッシュが一致しない場合、ネットワークは「信頼できない」と識別さ

れます。他のサーバーは評価されません。ハッシュが信頼できる場合、「信頼でき

る」基準が満たされます。

このパラメータを設定できるのは、信頼された DNSドメインま
たは信頼された DNSサーバーを 1つ以上を定義する場合だけで
す。信頼された DNSドメインまたは信頼された DNSサーバーが
定義されていない場合、このフィールドは無効になります。

（注）

• [常時接続（Always On）]：対応しているWindowsまたはmacOSオペレーティングシ
ステムのいずれかを実行しているコンピュータにユーザーがログインした場合、

AnyConnectが VPNへ自動的に接続するかどうかを判断します。コンピュータが信頼
ネットワーク内に存在しない場合にはインターネットリソースへのアクセスを制限す

ることによってセキュリティ上の脅威からコンピュータを保護するという企業ポリ

シーを適用できます。グループポリシーおよびダイナミックアクセスポリシーに

Always-On VPNパラメータを設定し、ポリシーの割り当てに使用される一致基準に基
づいて例外を指定することにより、この設定を上書きすることもできます。AnyConnect
ポリシーでは Always-Onが有効になっているが、ダイナミックアクセスポリシーま
たはグループポリシーでは無効になっている場合、各新規セッションの確立に関する

ダイナミックアクセスポリシーまたはグループポリシーが基準と一致すれば、クラ
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イアントでは現在以降の VPNセッションに対して無効の設定が保持されます。有効
にした後に、追加のパラメータを設定できます。

AlwaysOnは、ユーザによる設定なしで接続が確立し冗長性が動
作するシナリオで使用します。そのため、この機能を使用してい

るときは、[プリファレンス,パート1（Preferences, part 1）]で自動
再接続を有効に設定する必要はありません。

（注）

関連項目：Always-Onを使用した VPN接続の必要性

• [VPNの接続解除を許可（Allow VPN Disconnect）]：AnyConnectでAlways-On VPN
セッション用の [接続解除（Disconnect）]ボタンが表示されるようにするかどう
かを指定します。VPNセッションの中断後に現在の VPNセッションまたは再接
続で問題が発生し、パフォーマンスが低下したなどの理由により、Always-On
VPNセッションのユーザは [接続解除（Disconnect）]をクリックして代替のセ
キュアゲートウェイを選択できます。

[接続解除（Disconnect）]ボタンを使用すると、すべてのインターフェイスがロッ
クされます。これにより、データの漏えいを防ぐことができる以外に、VPNセッ
ションの確立には必要のないインターネットアクセスからコンピュータを保護す

ることができます。上述した理由により、[接続解除（Disconnect）]ボタンを無
効にすると、VPNアクセスが妨害または阻止されることがあります。

• [VPNの切断時に次のホストへのアクセスを許可（Allow Access to the Following
Hosts with VPN Disconnected）]：[常にオン（Always On）]の間に VPNが切断さ
れたときに、設定されたホストにエンドポイントがアクセスできるようにしま

す。値は、IPアドレス、IPアドレス範囲（CIDR形式）、または FQDNを指定で
きるホストのカンマ区切りリストです。最大 500のホストを指定できます。ワイ
ルドカードは使用できません。

警告：指定されたFQDNへのアクセスは、信頼できないネットワークで実行され
る名前解決に依存します。

• [接続エラーポリシー（Connect Failure Policy）]：AnyConnectが VPNセッション
を確立できない場合（到達不能の場合など）に、コンピュータがインターネット

にアクセスできるようにするかどうかを指定します。このパラメータは、

[Always-On]および [VPNの接続解除を許可（Allow VPN Disconnect）]が有効の
場合にだけ適用されます。[Always-On]を選択した場合、フェールオープンポリ
シーはネットワーク接続を許可し、フェールクローズポリシーはネットワーク接

続を無効にします。

• [クローズド（Closed）]：VPNが到達不能の場合にネットワークアクセスを
制限します。この設定の目的は、エンドポイントを保護するプライベート

ネットワーク内のリソースが使用できない場合に、企業の資産をネットワー

クに対する脅威から保護することにあります。
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• [オープン（Open）]：VPNが到達不能の場合でもネットワークアクセスを
許可します。

AnyConnectが VPNセッションの確立に失敗した場合は、接続障
害クローズドポリシーによりネットワークアクセスは制限されま

す。このポリシーは、主にネットワークに常時アクセス可能なこ

とよりも、セキュリティが持続することを重視する非常にセキュ

リティの高い組織向きです。このポリシーでは、スプリットトン

ネリングによって許可され、ACLによって制限されたすべてのプ
リンタやテザードデバイスなどのローカルリソース以外のネッ

トワークアクセスを防止します。ユーザーが VPNを越えてイン
ターネットにアクセスする必要がある場合に、セキュアゲート

ウェイを利用できないときには、このポリシーを適用すると生産

性が低下する可能性があります。AnyConnectはほとんどのキャプ
ティブポータルを検出します。キャプティブポータルを検出でき

ない場合、接続障害クローズドポリシーによりすべてのネット

ワーク接続が制限されます。

クローズド接続ポリシーの展開は、段階的に行うことを強く推奨

します。たとえば、最初に接続障害オープンポリシーを使用して

Always-On VPNを展開し、ユーザーを通じて AnyConnectがシー
ムレスに接続できない頻度を調査します。さらに、新機能に関心

を持つユーザを対象に、小規模な接続障害クローズドポリシーを

試験的に展開しそのフィードバックを依頼します。引き続きフィー

ドバックを依頼しながら試験的なプログラムを徐々に拡大したう

えで、全面的な展開を検討します。接続障害クローズドポリシー

を展開する場合は必ず、VPNユーザに対して接続障害クローズド
ポリシーのメリットだけでなく、ネットワークアクセスの制限に

ついても周知してください。

注意

関連項目：キャプティブポータルについて

[接続エラーポリシー（Connect Failure Policy）]が [クローズド（Closed）]であ
る場合、次の設定を行うことができます。

• [キャプティブポータルの修復を許可（Allow Captive Portal Remediation）]：
クライアントによりキャプティブポータル（ホットスポット）が検出された

場合、クローズ接続障害ポリシーにより適用されるネットワークアクセスの

制限が AnyConnectにより解除されます。ホテルや空港では、ユーザがブラ
ウザを開いてインターネットアクセスの許可に必要な条件を満たすことがで

きるようにするため、キャプティブポータルを使用するのが一般的です。デ

フォルトの場合、このパラメータはオフになっており、セキュリティは最高

度に設定されます。ただし、クライアントから VPNへ接続する必要がある
にもかかわらず、キャプティブポータルによりそれが制限されている場合

は、このパラメータをオンにする必要があります。
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• [修復タイムアウト（Remediation Timeout）]： AnyConnectによりネットワー
クアクセスの制限が解除されるまでの時間（分）。このパラメータは、[キャ
プティブポータルの修復を許可（Allow Captive Portal Remediation）]パラメー
タがオンになっており、かつクライアントによりキャプティブポータルが検

出された場合に適用されます。キャプティブポータルの通常の要求を満たす

ことができるだけの十分な時間を指定します（5分など）。

• [最新のVPNローカルリソースルールを適用（Apply Last VPN Local Resource
Rules）]：VPNが到達不能の場合、クライアントでは Cisco Secure Firewall
ASAから受信した最後のクライアントファイアウォールが適用されます。
この中には、ローカル LAN上のリソースへのアクセスを許可するACLが含
まれている場合もあります。

関連項目：接続障害ポリシーの設定

• [キャプティブポータルの修復ブラウザのフェールオーバー（Captive Portal Remediation
Browser Failover）]：エンドユーザーが（AnyConnectブラウザを閉じた後）キャプティブ
ポータルの修復に外部ブラウザを使用できるようにします。

追加情報については、「キャプティブポータルホットスポットの検出と修復の使用（149
ページ）」を参照してください。

• [手動でのホスト入力を許可する（Allow Manual Host Input）]：ユーザーが、AnyConnect
UIのドロップダウンボックスにリストされていないVPNアドレスを入力できるようにし
ます。このチェックボックスをオフにすると、VPN接続の選択項目は、ドロップダウン
ボックスに表示されているものに限定され、ユーザによる新しい VPNアドレスの入力が
制限されます。

• [PPP除外（PPP Exclusion）]：PPP接続上の VPNトンネルの場合、除外ルートを決定する
かどうかとその方法を指定します。クライアントでは、セキュアゲートウェイより先を宛

先としてトンネリングされたトラフィックから、このセキュアゲートウェイを宛先とする

トラフィックを除外できます。除外ルートは、セキュアでないルートとして AnyConnect
GUIの [ルートの詳細（Route Details）]画面に表示されます。この機能をユーザ設定可能
にした場合、ユーザは PPP除外設定の読み取りや変更を行うことができます。

• [自動（Automatic）]：PPP除外を有効にします。AnyConnectは、PPPサーバーの IP
アドレスを自動的に決定します。

• [オーバーライド（Override）]：[PPP除外サーバーIP（PPP Exclusion Server IP）]フィー
ルドで指定された定義済みのサーバー IPアドレスを使用して PPP除外を有効にしま
す。[PPP除外サーバーIP（PPP Exclusion Server IP）]フィールドは、このオーバーラ
イド方式にのみ適用され、[自動（Automatic）]オプションで PPPサーバーの IPアド
レスを検出できない場合にのみ使用する必要があります。

[PPP除外サーバーIP（PPP Exclusion Server IP）]フィールドで [ユーザ制御可（User
Controllable）]をオンにすると、エンドユーザーは preferences.xmlファイルを使用し
て IPアドレスを手動で更新できます。「ユーザに対するPPP除外上書きの指示（153
ページ）」セクションを参照してください。
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• [無効（Disabled）]：PPP除外は適用されません。

• [スクリプトの有効化（Enable Scripting）]：OnConnectスクリプトおよび OnDisconnectス
クリプトがセキュリティアプライアンスのフラッシュメモリに存在する場合はそれらを

起動します。

• [次のイベント時にスクリプトを終了する（Terminate Script On Next Event）]：スクリ
プト処理可能な別のイベントへの遷移が発生した場合に、実行中のスクリプトプロセ

スを終了します。たとえば、VPNセッションが終了すると、AnyConnectでは実行中
の OnConnectスクリプトが終了し、クライアントで新しい VPNセッションが開始す
ると、実行中の OnDisconnectスクリプトが終了します。Microsoft Windows上のクラ
イアントではOnConnectスクリプトまたはOnDisconnectスクリプトによって起動した
任意のスクリプト、およびその従属スクリプトもすべて終了します。macOSおよび
Linux上のクライアントでは、OnConnectスクリプトまたは OnDisconnectスクリプト
のみ終了し、子スクリプトは終了しません。

• [Post SBL OnConnectスクリプトを有効にする（Enable Post SBL On Connect Script）]：
SBLで VPNセッションが確立された場合に OnConnectスクリプトが（存在すれば）
起動されるようにします（VPNエンドポイントでMicrosoft Windowsを実行している
場合にのみサポート）。

• [ログオフ時にVPNを保持（Retain VPN On Logoff）]：ユーザがWindowsまたは macOSか
らログオフした場合に、VPNセッションを維持するかどうかを指定します。

• [ユーザの強制設定（User Enforcement）]：別のユーザがログインした場合にVPNセッ
ションを終了するかどうかを指定します。このパラメータが適用されるのは、[ログ
オフ時にVPNを保持（Retain VPN On Logoff）]がオンになっており、かつ VPNセッ
ションが確立されている間に元のユーザがWindowsまたは macOSからログオフした
場合のみです。

• [認証タイムアウト値（Authentication Timeout Values）]：デフォルトでは、AnyConnectは
接続試行を終了するまでに、セキュアゲートウェイからの認証を最大 30秒間待ちます。
その時間が経過すると、認証がタイムアウトになったことを示すメッセージがAnyConnect
に表示されます。10～ 120の範囲で秒数を入力します。

AnyConnectプロファイルエディタのバックアップサーバー
ユーザが選択したサーバで障害が発生した場合にクライアントが使用するバックアップサーバ

のリストを設定できます。ユーザが選択したサーバで障害が発生した場合、クライアントはリ

ストの先頭にある最適なサーバのバックアップに接続しようとします。それが失敗した場合、

クライアントは選択結果の順序に従って [最適なゲートウェイの選択（Optimal Gateway
Selection）]リストの残りの各サーバを試します。
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ここで設定するバックアップサーバは、「AnyConnectプロファイルエディタのサーバーリス
トの追加/編集（113ページ）」でバックアップサーバが定義されていないときにのみ、試行さ
れます。サーバのリストで設定されるサーバが優先され、ここにリストされているバックアッ

プサーバは上書きされます。

（注）

[ホストアドレス（Host Address）]：バックアップサーバリストに表示する IPアドレスまたは
完全修飾ドメイン名（FQDN）を指定します。

• [追加（Add）]：バックアップサーバリストにホストアドレスを追加します。

• [上に移動（Move Up）]：選択したバックアップサーバをリストの上方向に移動します。
ユーザが選択したサーバで障害が発生した場合、クライアントではまずリストの先頭にあ

るバックアップサーバに対して接続が試行され、必要に応じてリストの下方向に移動しま

す。

• [下に移動（Move Down）]：選択したバックアップサーバをリストの下方向に移動しま
す。

• [削除（Delete）]：サーバリストからバックアップサーバを削除します。

AnyConnectプロファイルエディタの証明書照合
このペインでは、クライアント証明書の自動選択の詳細設定に使用できるさまざまな属性の定

義を有効にします。

証明書一致基準を指定しない場合、AnyConnectは、次の証明書照合ルールを適用します。

•キーの使用状況：Digital_Signature

•拡張キーの使用状況：Client Auth

仕様に一致する任意の条件がプロファイルで作成される場合、プロファイルに明記されない限

り、上記一致ルールのいずれも適用されません。

• [キーの使用状況（Key Usage）]：受け入れ可能なクライアント証明書を選択する場合は、
次のような証明書キー属性を使用できます。

• Decipher_Only：データを復号化します。他のビットは設定されません（Key_Agreement
は除く）。

• Encipher_Only：データを暗号化します。他のビットは設定されません（Key_Agreement
は除く）。

• CRL_Sign：CRLの CA署名を確認します。

• Key_Cert_Sign：証明書の CA署名を確認します。

• Key_Agreement：キー共有。
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• Data_Encipherment：Key_Encipherment以外のデータを暗号化します。

• Key_Encipherment：キーを暗号化します。

• Non_Repudiation：一部のアクションを誤って拒否しないように、Key_Cert_signおよ
び CRL_Sign以外のデジタル署名を確認します。

• Digital_Signature：Non_Repudiation、Key_Cert_Sign、およびCRL_Sign以外のデジタル
署名を確認します。

• [拡張キーの使用状況（Extended Key Usage）]：次の拡張キーの使用状況設定を使用しま
す。OIDは丸カッコ内に記載してあります。

• ServerAuth（1.3.6.1.5.5.7.3.1）

• ClientAuth（1.3.6.1.5.5.7.3.2）

• CodeSign（1.3.6.1.5.5.7.3.3）

• EmailProtect（1.3.6.1.5.5.7.3.4）

• IPSecEndSystem（1.3.6.1.5.5.7.3.5）

• IPSecTunnel（1.3.6.1.5.5.7.3.6）

• IPSecUser（1.3.6.1.5.5.7.3.7）

• TimeStamp（1.3.6.1.5.5.7.3.8）

• OCSPSign（1.3.6.1.5.5.7.3.9）

• DVCS（1.3.6.1.5.5.7.3.10）

• IKE Intermediate

• [カスタム拡張照合キー（最大 10）（Custom Extended Match Key (Max 10)）]：カスタム拡
張照合キー（もしあれば）を指定します（最大 10個）。証明書は入力したすべての指定
キーに一致する必要があります。OID形式でキーを入力します（1.3.6.1.5.5.7.3.11など）。

カスタム拡張照合キーを 30文字を超える OIDサイズで作成する
と、[OK]ボタンのクリック時に拒否されます。OIDの最大文字数
は、30文字です。

（注）

• [拡張キーの使用状況が設定されている証明書のみを適合（MatchonlycertificateswithExtended
key usage）]：以前の動作では、証明書識別名（DN）の照合ルールが設定されると、クラ
イアントは特定の EKU OIDが設定されている証明書と、EKUが設定されていないすべて
の証明書とを適合させていました。一貫性を保ちながら、より明確にするため、EKUが
設定されていない証明書との適合を拒否できます。デフォルトでは、お客様が予想してい
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る従来の動作が保持されます。新しい動作を有効にし、適合を拒否するには、チェック

ボックスをオンにする必要があります。

• [識別名（最大 10）（Distinguished Name (Max 10)）]：受け入れ可能なクライアント証明書
を選択する際に完全一致基準として使用する識別名（DN）を指定します。

• [名前（Name）]：照合に使用する識別名（DN）。

• CN：サブジェクトの一般名

• C：サブジェクトの国

• DC：ドメインコンポーネント

• DNQ：サブジェクトの DN修飾子

• EA：サブジェクトの電子メールアドレス

• GENQ：サブジェクトの GEN修飾子

• GN：サブジェクトの名

• I：サブジェクトのイニシャル

• L：サブジェクトの都市

• N：サブジェクトの非構造体名

• O：サブジェクトの会社

• OU：サブジェクトの部署

• SN：サブジェクトの姓

• SP：サブジェクトの州

• ST：サブジェクトの州

• T：サブジェクトの敬称

• ISSUER-CN：発行元の一般名

• ISSUER-DC：発行元のコンポーネント

• ISSUER-SN：発行元の姓

• ISSUER-GN：発行元の名

• ISSUER-N：発行元の非構造体名

• ISSUER-I：発行元のイニシャル

• ISSUER-GENQ：発行元の GEN修飾子

• ISSUER-DNQ：発行元の DN修飾子

• ISSUER-C：発行元の国

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
108

AnyConnectプロファイルエディタ

AnyConnectプロファイルエディタの証明書照合



• ISSUER-L：発行元の都市

• ISSUER-SP：発行元の州

• ISSUER-ST：発行元の州

• ISSUER-O：発行元の会社

• ISSUER-OU：発行元の部署

• ISSUER-T：発行元の敬称

• ISSUER-EA：発行元の電子メールアドレス

• [パターン（Pattern）]：照合する文字列を指定します。照合するパターンには、目的
の文字列部分のみ含まれている必要があります。パターン照合構文や正規表現構文を

入力する必要はありません。入力した場合、その構文は検索対象の文字列の一部と見

なされます。

abc.cisco.comという文字列を例とした場合、cisco.comで照合するためには、入力する
パターンを cisco.comとする必要があります。

• [演算子（Operator）]：この DNで照合する場合に使用する演算子です。

• [等しい（Equal）]：==と同等

• [等しくない（Not Equal）]：!=と同等

• [ワイルドカード（Wildcard）]：[有効（Enabled）]を指定するとワイルドカードパ
ターン照合が含まれます。ワイルドカードが有効であれば、パターンは文字列内のど

の場所でも使用できます。

• [大文字と小文字を区別（Match Case）]：大文字と小文字を区別したパターン照合を
有効にする場合はオンにします。

関連トピック

証明書照合の設定（195ページ）

AnyConnectプロファイルエディタの [証明書の登録（Certificate
Enrollment）]

[証明書の登録（Certificate Enrollment）]によって、AnyConnectがクライアント認証に使用する
証明書のプロビジョニングおよび更新を行う場合に、Simple Certificate Enrollment Protocol
（SCEP）を使用できるようにします。

• [証明書失効しきい値（Certificate Expiration Threshold）]：AnyConnectが、証明書の有効期
限の何日前にユーザーに対して証明書の失効が近づいていることを警告する日数（RADIUS
パスワード管理ではサポートされません）。デフォルトは 0（警告は表示しない）です。
値の範囲は 0～ 180日です。
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• macOS

•ユーザログインキーチェーンのみに登録証明書をインポートできます。

•モバイルプラットフォーム

•アプリケーションサンドボックスのみに登録証明書をインポートできます。

• [証明書インポートストア（Certificate Import Store）]：どのWindows証明書ストアに登録
証明書を保存するかを選択します。

• [証明書の内容（Certificate Contents）]：SCEP登録要求に含める証明書の内容を指定しま
す。

• Name (CN)：証明書での一般名。

• Department (OU)：証明書に指定されている部署名。

• Company (O)：証明書に指定されている会社名。

• State (ST)：証明書に指定されている州 ID。

• State (SP)：別の州 ID。

• Country (C)：証明書に指定されている国 ID。

• Email (EA)：電子メールアドレス。次の例では、Email (EA)は %USER%@cisco.com
です。%USER%は、ユーザのASAユーザ名ログインクレデンシャルに対応します。

• Domain (DC)：ドメインコンポーネント。次の例では、Domain (DC)は cisco.comに設
定されています。

• SurName (SN)：姓または名。

• GivenName (GN)：通常は名。

• UnstructName (N)：定義されていない名前。

• Initials (I)：ユーザのイニシャル。

• Qualifier (GEN)：ユーザの世代修飾子。たとえば、「Jr.」や「III」です。

• Qualifier (DN)：完全 DNの修飾子。

• City (L)：都市 ID。

• Title (T)：個人の敬称。たとえば、Ms.、Mrs.、Mr.など。

• CA Domain：SCEP登録に使用されます。通常は CAドメイン。

• Key size：登録する証明書用に生成された RSAキーのサイズ。

• [証明書取得ボタンを表示（Display Get Certificate Button）]：次の条件下でAnyConnect GUI
が [証明書を取得（Get Certificate）]ボタンを表示できるようにします。
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•証明書は [証明書失効しきい値（Certificate Expiration Threshold）]で定義された期間内
に期限が切れるよう設定されている（RADIUSではサポートされません）。

•証明書の期限が切れています。

•証明書が存在しません。

•証明書を照合できません。

関連トピック

証明書登録の設定（184ページ）

AnyConnectプロファイルエディタの証明書ピン

前提条件

証明書のピン留めを開始する前のベストプラクティスについては、「証明書のピン留めについ

て（206ページ）」を参照してください。

プリファレンスの有効化とグローバルおよびホストごとの証明書ピンの設定には、VPNプロ
ファイルエディタを使用します。[グローバルピン（Global Pins）]セクション内のプリファレ
ンスが有効になっている場合は、サーバーリスト内のホストごとの証明書のみピン留めできま

す。プリファレンスを有効にすると、クライアントが証明書ピン検証に使用するグローバルピ

ンのリストを設定できます。[サーバーリスト（Server List）]セクションでのホストごとのピ
ンの追加は、グローバルピンの追加と同様です。証明書チェーン内の任意の証明書をピン留め

でき、証明書は、ピン留めのために必要な情報を計算するため、プロファイルエディタにイン

ポートされます。

[ピンを追加（Add Pin）]：証明書のプロファイルエディタへのインポートおよびピン留めを手
引きする証明書ピン留めウィザードが開始します。

ウィンドウの [証明書の詳細（Certificate Details）]部分では、[件名（Subject）]列および [発行
元（Issuer）]列を視覚的に確認することができます。

証明書ピン留めウィザード

ピン留めに必要な情報を指定するため、サーバ証明書チェーンからの任意の証明書をプロファ

イルエディタにインポートすることができます。プロファイルエディタは、次の 3つの証明
書インポートオプションをサポートしています。

•ローカルのファイルを参照：お使いのコンピュータにローカルに存在している証明書を選
択します。

• URLからファイルをダウンロード：任意のファイルホスティングサーバから証明書をダ
ウンロードします。

• PEM形式の情報をペースト：証明書の開始および終了ヘッダーを含む PEM形式の情報を
挿入します。
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インポートできるのは、データ形式が DER、PEM、および PKCS7の証明書のみです。（注）

AnyConnectプロファイルエディタのモバイルポリシー
AnyConnectのバージョン3.0以降では、Windows Mobileデバイスをサポートしません。Windows
Mobileデバイスに関する情報は、『Cisco AnyConnect Secure Mobility Client Administrator Guide,
Release 2.5』を参照してください。

AnyConnectプロファイルエディタのサーバーリスト
クライアント GUIに表示されるサーバリストの設定を行うことができます。ユーザは、VPN
接続を確立する際、このリストでサーバを選択することができます。

[サーバリスト（Server List）]テーブルの列は次のとおりです。

• [ホスト名（Hostname）]：ホスト、IPアドレス、または完全修飾ドメイン名（FQDN）を
参照する際に使用するエイリアス。

• [ホストアドレス（Host Address）]：サーバの IPアドレスまたは FQDN。

• [ユーザグループ（User Group）]：[ホストアドレス（Host Address）]と組み合わせて使用
することによりグループベースの URLが構成されます。

• [自動 SCEPホスト（Automatic SCEP Host）]：クライアント認証に使用する証明書のプロ
ビジョニング用および更新用として指定された Simple Certificate Enrollment Protocol。

• [CA URL]：このサーバが認証局（CA）へ接続する際に使用する URL。

• [証明書ピン（Certificate Pins）]：ピン検証の際にクライアントによって使用されるホスト
ごとのピン。「AnyConnectプロファイルエディタの証明書ピン（111ページ）」を参照し
てください。

クライアントは、ピン検証の際に、グローバルピンおよび対応す

るホストごとのピンを使用します。ホストごとのピンの設定は、

証明書ピン留めウィザードの使用によるグローバルピンの設定と

同様に行います。

（注）

[追加/編集（Add/Edit）]：上記のサーバのパラメータを指定できる [サーバリストエントリ
（Server List Entry）]ダイアログを起動します。

[削除（Delete）]：サーバリストからサーバを削除します。

[詳細（Details）]：サーバのバックアップサーバまたは CA URLに関する詳細情報を表示しま
す。
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関連トピック

VPN接続サーバーの設定（131ページ）

AnyConnectプロファイルエディタのサーバーリストの追加/編集

• [ホスト表示名（Host Display Name）]：ホスト、IPアドレス、または完全修飾ドメイン名
（FQDN）を参照する際に使用するエイリアスを入力します。

• [FQDNまたは IPアドレス（FQDN or IP Address）]：サーバの IPアドレスまたは FQDNを
指定します。

• [ホストアドレス（Host Address）]フィールドに IPアドレスまたは FQDNを指定する
と、[ホスト名（Host Name）]フィールドのエントリがAnyConnectトレイフライアウ
ト内の接続ドロップダウンリストに表示されるサーバーのラベルになります。

• [ホスト名（Hostname）]フィールドで FQDNのみを指定し、[ホストアドレス（Host
Address）]フィールドでは IPアドレスを指定しない場合、[ホスト名（Hostname）]
フィールドの FQDNが DNSサーバによって解決されます。

• IPアドレスを入力する場合、セキュアゲートウェイのパブリック IPv4アドレスまた
はグローバル IPv6アドレスを使用します。リンクローカルセキュアゲートウェイア
ドレスの使用はサポートしていません。

• [ユーザグループ（User Group）]：ユーザグループを指定します。

このユーザグループとホストアドレスを組み合わせてグループベースのURLが構成され
ます。プライマリプロトコルを IPsecとして指定した場合、ユーザグループは接続プロ
ファイル（トンネルグループ）の正確な名前である必要があります。SSLの場合、ユーザ
グループは接続プロファイルの group-url。

IKEv2/IPsec接続では、プライマリサーバに到達できない場合、プ
ライマリサーバに入力されたユーザグループ情報がバックアップ

サーバに転送されます。SSLで同じ動作をさせるには、FQDNだ
けでなく、ユーザグループ情報を URL
（https://example.com/usergroupなど）としてバックアップサーバ
に提供する必要もあります。

（注）

• [モバイル専用追加設定（Additional mobile-only settings）]：Apple iOSおよび Androidモバ
イルデバイスを設定する場合に選択します。

•バックアップサーバリスト

ユーザが選択したサーバで障害が発生した場合にクライアントが使用するバックアップ

サーバのリストを設定することをお勧めします。サーバで障害が発生した場合、クライア

ントではまずリストの先頭にあるサーバに対して接続が試行され、必要に応じてリストの

下方向に移動します。
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逆の面から述べれば、「AnyConnectプロファイルエディタのバッ
クアップサーバー（105ページ）」で設定されるバックアップサー
バは、すべての接続エントリのグローバル項目です。プロファイ

ルエディタのバックアップサーバに入力したエントリは、ここ

で、個々のサーバリストエントリとしてバックアップサーバリス

トに入力した内容によって上書きされます。この設定は優先さ

れ、推奨される方法です。

（注）

• [ホストアドレス（Host Address）]：バックアップサーバリストに表示する IPアドレ
スまたはFQDNを指定します。クライアントでは、ホストに接続できない場合には、
バックアップサーバへの接続が試行されます。

• [追加（Add）]：バックアップサーバリストにホストアドレスを追加します。

• [上に移動（Move Up）]：選択したバックアップサーバをリストの上方向に移動しま
す。ユーザが選択したサーバで障害が発生した場合、クライアントではまずリストの

先頭にあるバックアップサーバに対して接続が試行され、必要に応じてリストの下方

向に移動します。

• [下に移動（Move Down）]：選択したバックアップサーバをリストの下方向に移動し
ます。

• [削除（Delete）]：サーバリストからバックアップサーバを削除します。

•ロードバランシングサーバリスト

このサーバリストエントリのホストがセキュリティアプライアンスのロードバランシン

グクラスタであり、かつAlways-On機能が有効になっている場合は、このリストでクラス
タのバックアップデバイスを指定します。指定しなかった場合、ロードバランシングク

ラスタ内にあるバックアップデバイスへのアクセスはAlways-On機能によりブロックされ
ます。

• [ホストアドレス（Host Address）]：ロードバランシングクラスタにあるバックアッ
プデバイスの IPアドレスまたは FQDNを指定します。

• [追加（Add）]：ロードバランシングバックアップサーバリストにアドレスを追加
します。

• [削除（Delete）]：ロードバランシングバックアップサーバをリストから削除しま
す。

• [プライマリプロトコル（Primary Protocol）]：このサーバも接続するプロトコル（SSLま
たは IKEv2を使用した IPsec）を指定します。デフォルトは SSLです。

• [標準認証のみ（IOSゲートウェイ）（Standard Authentication Only (IOS Gateways)）]：
プロトコルとして IPsecを選択した場合、このオプションを選択して、IOSサーバへ
の接続の認証方式を制限できます。
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このサーバーが Cisco Secure Firewall ASAである場合、認証方式
を独自の AnyConnect EAPから標準ベースの方式に変更すると、
Cisco Secure Firewall ASAでセッションタイムアウト、アイドルタ
イムアウト、接続解除タイムアウト、スプリットトンネリング、

スプリット DNS、MSIEプロキシ設定、およびその他の機能を設
定できなくなります。

（注）

• [IKEネゴシエーション中の認証方式（Auth Method During IKE Negotiation）]：標準
ベースの認証方式の 1つを選択します。

• [IKE ID（IKE Identity）]：標準ベースのEAP認証方式を選択した場合、このフィー
ルドにグループまたはドメインをクライアントアイデンティティとして入力でき

ます。クライアントは、文字列を ID_GROUPタイプ IDiペイロードとして送信し
ます。デフォルトでは、文字列は *$AnyConnectClient$*です。

• [CA URL]：SCEP CAサーバの URLを指定します。FQDNまたは IPアドレスを入力しま
す。たとえば、http://ca01.cisco.comなどです。

• [証明書ピン（Certificate Pins）]：ピン検証の際にクライアントによって使用されるホスト
ごとのピン。「AnyConnectプロファイルエディタの証明書ピン（111ページ）」を参照し
てください。

• [チャレンジPWのプロンプト（Prompt For Challenge PW）]：有効にすると、証明書をユー
ザが手動で要求できるようになります。ユーザが [証明書を取得（Get Certificate）]をク
リックすると、クライアントではユーザに対してユーザ名および1回限定利用のパスワー
ドに関するプロンプトが表示されます。

• [CAサムプリント（CA Thumbprint）]：CAの証明書サムプリント。SHA1ハッシュまたは
MD5ハッシュを使用します。

CAURLおよびサムプリントを用意することができるのはCAサー
バ管理者です。サムプリントは、発行元の証明書の「fingerprint」
属性フィールドや「thumbprint」属性フィールドではなく、サーバ
から直接取得する必要があります。

（注）

関連トピック

VPN接続サーバーの設定（131ページ）
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AnyConnectプロファイルエディタのモバイル設定

Apple iOS/Androidの設定

• [証明書認証（Certificate Authentication）]：接続エントリに関連付けられた証明書認証ポリ
シー属性は、証明書がこの接続にどのように処理されるかを指定します。有効な値は次の

とおりです。

• [自動（Automatic）]：AnyConnectは、接続がいつなされるかを認証するクライアント
証明書を自動で選択します。この場合、AnyConnectでインストールされているすべて
の証明書が確認されて期限切れの証明書が無視され、VPNクライアントプロファイ
ルに定義された基準に一致する証明書が適用されます。次に、基準に一致する証明書

を使用して認証されます。これは、デバイスユーザが VPN接続の確立を試行するた
びに実行されます。

• [手動（Manual）]：AnyConnectは、プロファイルがダウンロードされ、次のいずれか
を行うときに、AndroidデバイスのAnyConnect証明書ストアで証明書を検索します。

• AnyConnectは、VPNクライアントプロファイルで定められる基準に一致してい
る証明書に基づく証明書を見つけた場合、証明書を接続エントリに割り当て、接

続が確立されたときにその証明書を使用します。

•一致する証明書が見つからない場合、証明書認証ポリシーが [自動（Automatic）]
に設定されます。

•割り当てられた証明書が、何らかの理由で AnyConnect証明書ストアから削除さ
れた場合、AnyConnectは [自動（Automatic）]に証明書認証ポリシーをリセット
します。

• [無効（Disabled）]：クライアント証明書は認証に使用されません。

• [プロファイルがインポートされたときにサーバリストエントリをアクティブ化（Make
this Server List Entry active when profile is imported）]：VPN接続がデバイスにダウンロード
されたら、サーバリストエントリをデフォルトとして定義します。この宛先を設定でき

るのは、1つのサーバリストエントリのみです。デフォルトでは、無効に設定されていま
す。

Apple iOSのみの設定

• [3G/WiFiネットワーク間のローミング時に再接続（Reconnect when roaming between 3G/Wifi
networks）]：有効（デフォルト）の場合、AnyConnectは、接続が解除された後やデバイ
スが起動した後、もしくは接続種別（EDGE（2G）、1xRTT（2G）、3GまたはWi-Fiな
ど）が変更になった後で、再接続にかかる時間を制限しません。この機能は、ネットワー

ク全体とのセキュアな接続を維持することで、シームレスなモビリティを提供します。企

業への接続が必要で、かつバッテリ寿命の消費が多いアプリケーションには有用です。

[ネットワークローミング（Network Roaming）]が無効で、AnyConnectの接続が切断され
た場合、必要に応じて最大 20秒まで再接続を試みます。接続できない場合は、デバイス
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ユーザまたはアプリケーションは、必要な場合は新しい VPN接続を開始する必要があり
ます。

ネットワークローミングは、データローミングや複数のモバイ

ルサービスプロバイダーの使用には影響しません。

（注）

• [Connect on Demand（証明書の認証が必要）（Connect on Demand (requires certificate
authorization)）]：このフィールドでは、Apple iOSで提供されるConnect on Demand機能を
設定できます。その他のアプリケーションが、ドメインネームシステム（DNS）を使用
して解決されるネットワーク接続を開始したときに、毎回チェックされるルールのリスト

を作成できます。

[Connect on Demand]は、[証明書認証（Certificate Authentication）]フィールドが [手動
（Manual）]または [自動（Automatic）]に設定されている場合にのみ使用できるオプショ
ンです。[証明書認証（Certificate Authentication）]フィールドが [無効（Disabled）]に設定
されている場合は、このチェックボックスはグレー表示されます。[ドメインまたはホス
トと一致（Match Domain or Host）]フィールドおよび [オンデマンドアクション（On Demand
Action）]フィールドで定義される Connect on Demandルールは、チェックボックスがグ
レー表示されている場合でも、設定および保存できます。

• [ドメインまたはホストと一致（Match Domain or Host）]：ユーザがConnect on Demandルー
ルを作成するホスト名（host.example.com）、ドメイン名（.example.com）、またはドメイ
ンの一部（.internal.example.com）を入力します。このフィールドには、IPアドレス
（10.125.84.1）を入力しないでください。

• [オンデマンドアクション（On Demand Action）]：デバイスユーザーが前の手順で定義さ
れたドメインまたはホストに接続しようとしたときに実行するアクションを次の中から 1
つ指定します。

• [接続しない（Never Connect）]：このリストのルールに一致しても、iOSは絶対にVPN
接続を開始しません。このリストのルールは他のどのリストよりも優先されます

Connect On Demandが有効の場合、アプリケーションは自動的に
このリストにサーバアドレスを追加します。これにより、Webブ
ラウザを使用してサーバのクライアントレスポータルへのアクセ

スを試行する場合は、VPN接続が自動的に確立されなくなりま
す。この動作が望ましくない場合にはこのルールを削除します。

（注）

• [必要に応じて接続（Connect if Needed）]：このリストのルールに一致したときに、シ
ステムが DNSを使用してアドレスを解決できなかった場合に限り、iOSは VPN接続
を開始します。

• [常に接続（Always Connect）]：常時接続動作は、リリースに依存します。
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• Apple iOS 6では、iOSはこのリストルールが一致したときに常に VPN接続を開
始します。

• iOS 7.xでは、[常に接続する（Always Connect）]はサポートされていません。こ
のリストのルールが一致しても、[必要に応じて接続（Connect if Needed）]のルー
ルとして動作します。

•以降のリリースでは、[常に接続する（Always Connect）]は使用されません。設
定済みのルールは [必要に応じて接続（Connect if needed）]リストに移動され、
それに応じて動作します。

• [追加または削除（Add or Delete）]：[ドメインまたはホストと一致（Match Domain or Host）]
フィールドおよび [オンデマンドアクション（On Demand Action）]フィールドに指定され
たルールをルールテーブルに追加するか、または選択したルールをルールテーブルから

削除します。

Network Visibility Moduleのプロファイルエディタ
プロファイルエディタで、コレクションサーバの IPアドレスまたは FQDNを設定します。送
信するデータのタイプや、データ匿名化の有効/無効を選択することで、データ収集ポリシー
をカスタマイズすることもできます。

ネットワーク可視性モジュールは、OSで優先される IPアドレスに対して、IPv4アドレスのシ
ングルスタック IPv4、IPv6アドレスのシングルスタック IPv6、またはデュアルスタック
IPv4/IPv6で接続を確立できます。

モバイルネットワーク可視性モジュールは、IPv4を使用してのみ接続を確立できます。IPv6
接続はサポートされていません。
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ネットワーク可視性モジュールがフロー情報を送信するのは、信頼できるネットワーク上に限

られます。デフォルトでは、データは収集されません。データが収集されるのは、プロファイ

ルでそのように設定されている場合のみです。エンドポイントが接続されている間は、データ

が継続して収集されます。非信頼ネットワーク上で収集が行われた場合、データはキャッシュ

され、エンドポイントが信頼ネットワーク上に接続された際に送信されます。収集データを

Stealthwatch 7.3.1以前のリリース（または Splunkや同様の SIEMツール以外のもの）に送信す
る場合、キャッシュデータは信頼ネットワークに送信はされますが、処理されません。

Stealthwatchアプリケーションについては、『Stealthwatch Enterprise Endpoint License and NVM
Configuration Guide』を参照してください。

TNDが Network Visibility Moduleプロファイルに設定されている場合、信頼ネットワーク検出
は Network Visibility Moduleによって実行され、エンドポイントが信頼ネットワーク内にある
かどうかの判断は VPNに依存しません。また、VPN接続状態にある場合、エンドポイントは
信頼ネットワークにあると見なされ、フロー情報が送信されます。NVMに固有のシステムロ
グに信頼ネットワーク検出の使用状況が表示されます。

Network Visibility Moduleプロファイルで TNDを直接設定する場合、管理者が定義した信頼で
きるサーバーと証明書ハッシュによって、ユーザーが信頼できるネットワーク上にいるか、信

頼できないネットワーク上にいるかが判別されます。コアVPNプロファイルの信頼ネットワー
ク検出を設定する管理者は、代わりに、コアVPNプロファイルで信頼されたDNSドメインと
信頼された DNSサーバーを設定します。AnyConnectプロファイルエディタ、プリファレンス
（Part 2）（98ページ）

（注）

• [デスクトップ（Desktop）]または [モバイル（Mobile）]：Network Visibility Moduleをデ
スクトップとモバイルデバイスのどちらにセットアップするかを決定します。[デスクトッ
プ（Desktop）]がデフォルトです。

•コレクタの設定

• [IPアドレス/FQDN（IP Address/FQDN）]：コレクタの IPv4または IPv6の IPアドレ
ス/FQDNを指定します。

• [ポート（Port）]：コレクタがリッスンするポート番号を指定します。

• [セキュア（Secure）]：Network Visibility Moduleが DTLS経由でコレクタにデータを
安全に送信するかどうかを決定します。このチェックボックスをオンにすると、Network
Visibility Moduleはトランスポートに DTLSを使用します。DTLS接続では、DTLS
サーバ（コレクタ）証明書がエンドポイントによって信頼されている必要がありま

す。信頼できない証明書はサイレントに拒否されます。

DTLSサポートには CESA Splunk App v3.1.0の一部としてのコレクタが必要であり、
DTLS 1.2が最小サポートバージョンです。

•キャッシュの設定

• [最大サイズ（Max Size）]：データベースが到達できる最大サイズを指定します。以
前はキャッシュサイズに事前設定の制限がありましたが、プロファイル内で設定でき
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るようになりました。キャッシュのデータは暗号化された形式で保存され、ルート権

限のプロセスのみがデータを復号化できます。

サイズ制限に到達すると、最新データの代わりに最も古いデータがスペースからド

ロップされます。

• [最高期間（Max Duration）]：データを保存する日数を入力します。最大サイズも設
定している場合は、最初に到達した制限が優先されます。

日数制限に到達すると、最新の日付のデータの代わりに最も古い日付のデータがス

ペースからドロップされます。[最高期間（Max Duration）]のみを設定している場合
は、サイズ制限がありません。どちらも無効にしている場合は、サイズが 50 MBに
制限されます。

• [定期テンプレート（Periodi Template）]：テンプレートがエンドポイントから送信される
間隔を指定します。デフォルト値は 1440分です。

• [定期的なフローレポート（Periodic Flow Reporting）]（任意、デスクトップのみに該当）：
クリックすると、フローレポートが定期送信されます。デフォルトで、Network Visibility
Moduleは接続終了時にフローに関する情報を送信します（このオプションが無効のと
き）。フローを閉じる前にフローに関する情報が定期的に必要な場合は、間隔を秒単位で

設定します。値0は各フローの開始時と終了時にフロー情報が送信されることを意味しま
す。値が nの場合、フロー情報は各フローの開始時、 n秒ごと、および終了時に送信され
ます。長時間の接続を、フローが閉じられるまで待つことなく追跡するためには、この設

定を使用します。

• [集約間隔（Aggregation interval）]：データフローをエンドポイントからエクスポートす
る間隔を指定します。デフォルト値の5秒を使用すると、単一のパケットで複数のデータ
フローがキャプチャされます。間隔の値が0秒の場合は、パケットごとに単一のデータフ
ローが含まれます。有効な範囲は 0 ~ 600秒です。

• [スロットルレート（Throttle Rate）]：スロットリングは、エンドユーザーへの影響が最
小限になるように、キャッシュからコレクタにデータが送信されるレートを制御します。

キャッシュされたデータがある限り、リアルタイムデータとキャッシュされたデータの両

方にスロットリングを適用できます。スロットルレートを Kbps単位で入力します。デ
フォルト値は 500 Kbpsです。

キャッシュデータはこの一定期間後にエクスポートされます。この機能を無効にするには

0を入力します。
• [収集モード（Collection Mode）]：エンドポイントのデータを収集する時点を指定するに
は、[収集モードがオフ（collection mode is off）]、[信頼ネットワークのみ（trusted network
only）]、[信頼できないネットワークのみ（untrusted network only）]、または [すべてのネッ
トワーク（all networks）]を選択します。

• [収集基準（Collection Criteria）]：データ収集期間に不要なブロードキャストを減らすこと
によって、関連データだけを分析できるようになります。次のオプションを使用して、

データ収集を制御します。

• [ブロードキャストパケット（Broadcast packets）]および [マルチキャストパケット
（Multicast packets）]：デフォルトでは、効率性のため、バックエンドリソースにか

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
120

AnyConnectプロファイルエディタ

Network Visibility Moduleのプロファイルエディタ



かる時間が削減されるよう、ブロードキャストパケットおよびマルチキャストパケッ

トの収集はオフになっています。ブロードキャストパケットとマルチキャストパケッ

トの収集を有効にし、データをフィルタリングするには、チェックボックスをオンに

します。

• [KNOXのみ（KNOX only）]（任意、モバイルのみ）：オンにすると、KNOXワーク
プレイスからのみデータが収集されます。デフォルトではこのフィールドはオフで、

ワークプレイス外からもデータが収集されます。

• [データ収集ポリシー（Data Collection Policy）]：データ収集ポリシーを追加して、ネット
ワークタイプまたは接続シナリオに関連付けできます。複数のインターフェイスを同時に

アクティブにすることができるため、あるプロファイルを VPNトラフィックに適用し、
別のプロファイルを非 VPNトラフィックに適用できます。

[追加（Add）]をクリックすると、[データ収集ポリシー（Data Collection Policy）]ウィン
ドウが表示されます。ポリシーを作成するときに、次の点に留意してください。

•ポリシーを作成していない場合、またはポリシーをネットワークタイプに関連付けて
いない場合は、デフォルトでは、すべてのフィールドがレポートおよび収集されま

す。

•それぞれのデータコレクションポリシーを少なくとも 1つのネットワークタイプに
関連付ける必要がありますが、2つのポリシーを同じネットワークタイプに関連付け
ることはできません。

•より具体的なネットワークタイプを含むポリシーが優先されます。たとえば、VPN
は信頼ネットワークに属しているため、VPNをネットワークタイプとして含むポリ
シーはネットワークタイプとして信頼が指定されたポリシーより優先されます。

•選択したコレクションモードに基づいて適用されるネットワークに対してのみデータ
コレクションポリシーを作成できます。たとえば、[収集モード（Collection Mode）]
が[信頼ネットワークのみ（Trusted Network Only）]に設定されている場合、[非信頼
（Untrusted）]の[ネットワークタイプ（Network Type）]には、[データ収集ポリシー
（Data Collection Policy）]を作成できません。

•以前のAnyConnectリリースのプロファイルがそれより後のAnyConnectリリースのプ
ロファイルエディタで開かれた場合、プロファイルは、新しい方のリリースに自動的

に変換されます。変換により、以前匿名化されていたフィールドを除外するデータ収

集ポリシーが追加されます。

• [名前（Name）]：作成するポリシーの名前を指定します。

• [ネットワークタイプ（Network Type）]：収集モードを指定するか、[VPN]、[信頼
（trusted）]、または [非信頼（untrusted）]を選択してデータ収集ポリシーを適用する
ネットワークを指定します。信頼を選択した場合は、ポリシーが VPNケースにも適
用されます。

• [フローフィルタルール（Flow Filter Rule）]：一連の条件と、すべての条件が満たさ
れたときに実行するアクションを、フローの収集または無視として定義します。最大
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25のルールを設定でき、各ルールに最大 25の条件を定義できます。[フローフィル
タルール（Flow Filter Rule）]リストの右側にある上下ボタンを使用してルールの優
先順位を調整し、後続のルールよりも優先的に考慮されるように設定します。[追加
（Add）]をクリックし、フローフィルタルールのコンポーネントを設定します。

• [名前（Name）]：フローフィルタルールの一意の名前。

• [タイプ（Type）]：各フィルタルールには [収集（Collect）]または [無視（Ignore）]
が指定されます。フィルタルールが満たされた場合に適用するアクション（[収
集（Collect）]または [無視（Ignore）]）を決定します。[収集（Collect）]する場
合、条件が満たされるとフローが許可されます。[無視（Ignore）]する場合、フ
ローはドロップされます。

• [条件（Conditions）]：照合する各フィールドのエントリと、合致と見なすのはそ
のフィールド値が等しいときか等しくないときか、判断する操作を追加します。

各操作にはフィールド識別子とそのフィールドに対応する値が含まれます。フィー

ルドの一致では、フィルタエンジンルールの設定でルールセットに大文字と小

文字を区別しない操作（EqualsIgnoreCase）を適用しない限り、大文字と小文字が
区別されます。有効にした後、ルール下で設定された値フィールドへの入力は、

大文字と小文字が区別されません。

• [包含（Include）]/[除外（Exclude）]

• [タイプ（Type）]：データ収集ポリシーで [包含（Include）]または [除外
（Exclude）]するフィールドを決定します。デフォルトは [除外（Exclude）]で
す。オンになっていないフィールドはすべて収集されます。どのフィールドもオ

ンになっていない場合は、フィールドはすべて収集されます。

• [フィールド（Fields）]：エンドポイントから受信する情報と、ポリシー要件を
満たすためにデータ収集に含めるフィールドを決定します。ネットワークタイ

プ、およびどのフィールドを含めるか、または除外するかに基づいて、Network
Visibility Moduleはエンドポイント上で適切なデータを収集します。
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次のシナリオのいずれかが存在する場合、アップグレード中に、

ProcessPath、ParentProcessPath、ProcessArgs、および
ParentProcessArgsはデフォルトで、フロー情報でレポートされな
いように除外されます。

•古いバージョンのNetwork Visibility Moduleのプロファイルに
データ収集ポリシーがない場合、またはデータ収集ポリシー

が含まれていない場合。

•古いバージョンのNetwork Visibility Moduleのプロファイルに
除外データ収集ポリシーがあり、新しいバージョンのプロ

ファイルエディタでプロファイルが開かれて保存された場

合。古いバージョンのNetwork Visibility Moduleのプロファイ
ルに除外データ収集ポリシーがあったが、新しい 4.9以降の
バージョンのプロファイルエディタでプロファイルが開かれ

て保存されていない場合は、次の 4つのフィールドが含まれ
ます。

Network Visibility Moduleが親プロセス IDを計算できない場合、
値はデフォルトで 4294967295になります。

FlowStartMsecと FlowStopMsecは、フローのエポックタイムスタ
ンプをミリ秒単位で決定します。

（注）

インターフェイスの状態と SSIDを選択して、インターフェイスのネットワーク
状態が信頼できるかどうかを指定できます。

• [任意の匿名化フィールド（Optional Anonymization Fields）]：同一のエンドポイ
ントからのレコードを、プライバシーを維持しつつ関連付ける場合は、該当する

フィールドを匿名化対象に選択します。次に、実際の値ではなく、値のハッシュ

として送信されます。匿名化ではフィールドのサブセットが利用できます。

包含/除外指定のフィールドは匿名化できません。同様に、匿名化と指定したフィー
ルドは包含/除外できません。

• [Knoxのデータ収集ポリシー（モバイルのみ）（Data Collection Policy for Knox (Mobile
Specific)]：モバイルプロファイルを選択した場合にデータ収集ポリシーを指定するオプ
ションです。Knoxコンテナのデータ収集ポリシーを作成するには、[範囲（Scope）]の下
の [Knoxのみ（Knox-Only）]チェックボックスをオンにします。[デバイスの範囲（Device
Scope）]で適用されるデータ収集ポリシーは、別の Knoxコンテナデータ収集ポリシーが
指定されていない限り、Knoxコンテナトラフィックの場合も適用されます。データ収集
ポリシーを追加または削除するには、前述の [データ収集ポリシー（DataCollectionPolicy）]
の説明を参照してください。モバイルプロファイルでは最大6つの異なるデータ収集ポリ
シー（デバイス用に 3つ、Knox用に 3つ）を設定できます。
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• [利用規定（Acceptable Use Policy）]（任意、モバイルのみ）：[編集（Edit）]をクリック
して、ダイアログボックス上でモバイルデバイス用の利用規定を定義します。終了した

ら、[OK]をクリックします。最大 4000文字を使用できます。

このメッセージは、Network Visibility Moduleが設定されると、ユーザーに対して表示され
るようになります。リモートユーザーは、Network Visibility Moduleアクティビティの拒否
を選択できません。ネットワーク管理者は、MDM機能を使用してNetwork Visibility Module
を制御します。

• [モバイルネットワークでのエクスポート（Export on Mobile Network）]（オプションおよ
びモバイルのみ）：デバイスがモバイルネットワークを使用している場合に Network
Visibility Moduleフローのエクスポートを許可するかどうかを指定します。有効な場合（デ
フォルト値）、エンドユーザーは、[利用許可ポリシー（Acceptable User Policy）]ウィン
ドウが表示されているとき、または後で AnyConnect Androidアプリケーションで [設定
（Settings）] > [NVM設定（NVM-Settings）] > > [NVMにモバイルデータを使用する（Use
mobile data for NVM）]チェックボックスをオンにして、管理者を上書きできます。[モバ
イルネットワークでのエクスポート（Export on Mobile Network）]チェックボックスをオ
フにすると、デバイスがモバイルネットワークを使用している場合に Network Visibility
Moduleフローがエクスポートされず、エンドユーザーはそれを変更できません。

• [信頼ネットワーク検出（Trusted Network Detection）]：この機能は、エンドポイントが物
理的に社内ネットワーク上にあるかどうかを検出します。ネットワークの状態は、いつ

データをエクスポートし、いつ適切なデータ収集ポリシーに適用するかを決定するために

Network Visibility Moduleによって使用されます。[設定（Configure）]をクリックして、信
頼ネットワーク検出の設定を行います。SSLプローブが設定済みの信頼できるヘッドエン
ドに送信され、到達可能であれば、証明書で応答します。次に、サムプリント（SHA-256
ハッシュ）が抽出され、プロファイルエディタのハッシュセットと照合されます。一致

が見つかった場合はエンドポイントが信頼ネットワーク内にあることを意味します。ただ

し、ヘッドエンドが到達不能である場合、または証明書ハッシュが一致しない場合、エン

ドポイントは信頼されていないネットワーク内にあると見なされます。

内部ネットワーク外から操作している場合、信頼ネットワーク検

出は DNS要求を行い、設定されたサーバーへの SSL接続を確立
しようとします。シスコでは、内部ネットワーク外で使用されて

いるマシンからのこのような要求によって組織内の名前や内部構

造が明らかになることを防ぐために、エイリアスの使用をお勧め

します。

（注）

TNDが NVMプロファイルに設定されておらず、VPNモジュールがインストールされて
いる場合、NVMは Trusted Network Detectionの設定を使用して、エンドポイントが信頼
ネットワーク内にあるかどうかを判断します。NVMプロファイルエディタの TND設定
には次が含まれます。

1. https://：信頼されている各サーバのURL（IPアドレス、FQDN、またはポートアドレ
ス）を入力し、[追加（Add）]をクリックします。
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プロキシの背後にある信頼サーバはサポートされません。（注）

2. [証明書ハッシュ（SHA-256）（Certificate Hash (SHA-256)）]：信頼されているサーバ
へのSSL接続が成功した場合、このフィールドは自動的に入力されます。それ以外の
場合は、サーバ証明書の SHA-256ハッシュを入力して [設定（Set）]をクリックする
ことにより手動で設定できます。

3. [信頼されているサーバのリスト（List of Trusted Servers）]：このプロセスで複数の信
頼されているサーバを定義できます（最大値は 10です）。サーバは、設定されてい
る順序で信頼ネットワーク検出に対して試行されるため、[上に移動（Move Up）]ボ
タンと [下に移動（Move |Down）]ボタンを使用して順序を調整できます。エンドポイ
ントが最初のサーバに接続できなかった場合は、2番目のサーバという順序で試行さ
れます。リスト内のすべてのサーバをした後、エンドポイントは 10秒待機してから
もう一度途最終試行を行います。サーバが認証されると、エンドポイントは信頼ネッ

トワーク内で考慮されます。

プロファイルを NVM_ServiceProfile.xmlとして保存します。この名前でプロファイルを
保存する必要があります。そうしないと、Network Visibility Moduleはデータの収集と送信に失
敗します。

AnyConnectローカルポリシー
AnyConnectLocalPolicy.xmlは、セキュリティ設定を含む、クライアント上の XMLファイルで
す。このファイルは、Cisco Secure Firewall ASAによって展開されません。手動でインストー
ルするか、社内のソフトウェア展開システムを使用してユーザーコンピュータに展開する必要

があります。ユーザーのシステムで既存のローカルポリシーファイルに変更を加えた場合は、

そのシステムをリブートする必要があります。

ローカルポリシー設定

VPNローカルポリシーエディタで、AnyConnectLocalPolicy.xmlファイルに含める次の
設定を指定できます。

ローカルポリシーパラメータの手動変更

手順

ステップ 1 クライアントインストールから、AnyConnectローカルポリシーファイル
（AnyConnectLocalPolicy.xml）のコピーを取得します。
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表 6 :オペレーティングシステムと AnyConnectローカルポリシーファイルのインストールパス

インストールパスオペレーティングシステム

C:\ProgramData\Cisco\Cisco AnyConnect Secure
Mobility Client

Windows

/opt/cisco/anyconnectLinux

/opt/cisco/anyconnectmacOS

ステップ 2 パラメータ設定を編集します。AnyConnectLocalPolicyファイルを手動で編集するか、AnyConnect
プロファイルエディタのインストーラとともに配布されるVPNローカルポリシーエディタを
使用できます。

ステップ 3 ファイルを AnyConnectLocalPolicy.xmlとして保存し、社内のソフトウェア展開システ
ムを使用してこのファイルをリモートコンピュータに展開します。

ステップ 4 ローカルポリシーファイルへの変更が反映されるように、リモートコンピュータをリブート
します。

MSTファイルでのローカルポリシーパラメータの有効化
設定できる説明および値については、「ローカルポリシー設定」を参照してください。

ローカルポリシーパラメータを変更するには、MSTファイルを作成します。MSTパラメータ
名は、AnyConnectローカルポリシーファイル（AnyConnectLocalPolicy.xml）の次のパラメータ
に対応しています。

• LOCAL_POLICY_BYPASS_DOWNLOADER

• LOCAL_POLICY_FIPS_MODE

• LOCAL_POLICY_RESTRICT_PREFERENCE_CACHING

• LOCAL_POLICY_RESTRICT_TUNNEL_PROTOCOLS

• LOCAL_POLICY_RESTRICT_WEB_LAUNCH

• LOCAL_POLICY_STRICT_CERTIFICATE_TRUST

AnyConnectインストールは、ユーザコンピュータ上にある既存のローカルポリシーファイル
を自動的には上書きしません。クライアントインストーラが新しいポリシーファイルを作成

できるようにするには、その前にユーザコンピュータ上の既存のポリシーファイルを削除し

ておく必要があります。

（注）
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ローカルポリシーファイルへのすべての変更には、システムのリブートが必要になります。（注）
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第 4 章

VPNアクセスの設定

• VPNへの接続と接続解除（129ページ）
• Windowsシステムにおける Start Before Login（PLAP）の設定（137ページ）
• Trusted Network Detectionを使用した接続または接続解除（138ページ）
• Always-Onを使用した VPN接続の必要性（142ページ）
•キャプティブポータルホットスポットの検出と修復の使用（149ページ）
• L2TPまたは PPTPを介した AnyConnectの設定（152ページ）
•管理 VPNトンネルの使用（154ページ）
• AnyConnectプロキシ接続の設定（162ページ）
• VPNトラフィックの選択および除外（167ページ）
• VPN認証の管理（178ページ）

VPNへの接続と接続解除

AnyConnect VPN接続オプション
AnyConnectには、自動的に VPNセッションを接続、再接続、または切断するための多数のオ
プションが用意されています。これらのオプションは、ユーザが VPNに接続するために便利
な方法を提供し、同時にネットワークセキュリティの要件をサポートします。

AnyConnect接続の開始とリスタート

VPN接続サーバーの設定を行い、ユーザが手動で接続するセキュアゲートウェイの名前とア
ドレスを提供します。

便利な自動 VPN接続を提供するための AnyConnect機能を次から選択します。

•ログイン前のWindows VPN接続の自動開始

• AnyConnect起動時の VPN接続の自動開始

• VPN接続の自動リスタート
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また、強力なネットワークセキュリティを適用したり、ネットワークアクセスをVPNのみに
制限したりするために、次の自動 VPNポリシーオプションの使用を検討してください。

• Trusted Network Detectionについて

• Always-Onを使用した VPN接続の必要性

•キャプティブポータルホットスポットの検出と修復の使用

AnyConnect接続の再ネゴシエートと維持

アクティビティが発生していない場合でも、Cisco Secure Firewall ASAがユーザーに対して
AnyConnect VPN接続を維持する長さを制限できます。VPNセッションがアイドルになった場
合、接続を終了するか、または接続を再ネゴシエートできます。

•キープアライブ：Cisco Secure Firewall ASAはキープアライブメッセージを定期的に送信
します。これらのメッセージは、Cisco Secure Firewall ASAによって無視されますが、ク
ライアントと Cisco Secure Firewall ASAの間の、デバイスを使用した接続の維持に役立ち
ます。

ASDMまたは CLIでキープアライブを設定する手順については、『Cisco ASA Series VPN
Configuration Guide』の「Enable Keepalive」の項を参照してください。

•デッドピア検出：Cisco Secure Firewall ASAおよび AnyConnectクライアントは、
「R-U-There」メッセージを送信します。これらのメッセージは、IPsecのキープアライブ
メッセージよりも少ない頻度で送信されます。Cisco Secure Firewall ASA（ゲートウェイ）
および AnyConnectの両方で、DPDメッセージの送信を有効にして、タイムアウト間隔を
設定できます。

•クライアントが Cisco Secure Firewall ASAのDPDメッセージに応答しない場合、ASA
はもう1回試行してから、セッションを「再開待機」モードに移行します。このモー
ドでは、ユーザはネットワークをローミングしたり、スリープモードに移行してから

後で接続を回復したりできます。アイドルタイムアウトが発生する前にユーザーが再

接続しなかった場合、Cisco Secure Firewall ASAはトンネルを終了します。推奨され
るゲートウェイ DPD間隔は 300秒です。

• Cisco Secure Firewall ASAがクライアントの DPDメッセージに応答しない場合、クラ
イアントはもう1回試行してから、トンネルを終了します。推奨されるクライアント
DPD間隔は 30秒です。

ASDM内で DPDを設定する手順については、適切なリリースの『Cisco ASA Series
VPN ASDM Configuration Guide』の「Configure Dead Peer Detection」の項を参照してく
ださい。

•ベストプラクティス：

•クライアント DPDを 30秒に設定します（[グループポリシー（Group Policy）] > [詳
細（Advanced）] > [AnyConnect接続（AnyConnect Client）] > [デッドピア検出（Dead
Peer Detection）]）。
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•サーバ DPDを 300秒に設定します（[グループポリシー（Group Policy）] > [詳細
（Advanced）] > [AnyConnect接続（AnyConnect Client）] > [デッドピア検出（Dead
Peer Detection）]）。

• SSLおよび IPsecの両方のキー再生成を 1時間に設定します（[グループポリシー
（Group Policy）] > [詳細（Advanced）] > [AnyConnect接続（AnyConnect Client）] >
[キー再作成（Key Regeneration）]）。

AnyConnect VPN接続の終了

AnyConnect VPN接続を終了するには、ユーザーはセキュアゲートウェイに対してエンドポイ
ントを再認証し、新しい VPN接続を作成する必要があります。

次の接続パラメータは、タイムアウトに基づいて、VPNセッションを終了します。

•最大接続時間：ユーザの最大接続時間を分単位で設定します。ここで指定した時間が経過
すると、システムは接続を終了します。また、無制限の接続時間（デフォルト）を許可す

ることもできます。

• VPNアイドルタイムアウト：セッションが指定した時間非アクティブである場合は、ユー
ザのセッションを終了します。VPNアイドルタイムアウトを設定しない場合は、デフォ
ルトのアイドルタイムアウトが使用されます。

•デフォルトアイドルタイムアウト：セッションが指定した時間非アクティブである場合
は、ユーザのセッションを終了します。デフォルト値は 30分（1800秒）です。

これらのパラメータを設定するには、適切なリリースの『Cisco ASA Series VPN ASDMコン
フィギュレーションガイド』の「Specify a VPN Session Idle Timeout for a Group Policy」の項を
参照してください。

VPN接続サーバーの設定
AnyConnect VPNサーバーリストは、VPNユーザーが接続するセキュアゲートウェイを識別す
るホスト名とホストアドレスのペアで構成されます。ホスト名は、エイリアス、FQDN、また
は IPアドレスで指定できます。

サーバーリストに追加されたホストは、AnyConnect GUIの [接続先（Connect to）]ドロップダ
ウンリストに表示されます。その後、ユーザはドロップダウンリストから選択して VPN接続
を開始できます。リストの最上位にあるホストはデフォルトサーバで、GUIのドロップダウ
ンリストの先頭に表示されます。ユーザがリストから代替サーバを選択した場合、その選択さ

れたサーバが新しいデフォルトサーバになります。

サーバリストにサーバを追加すると、その詳細を表示し、サーバエントリを編集または削除

るようになります。サーバリストにサーバを追加するには、次の手順を実行します。
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手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [サーバリスト（Server List）]
を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 サーバのホスト名およびアドレスを設定します。

a) [ホスト表示名（Host Display Name）]、ホストの参照に使用されるエイリアス、FQDN、ま
たは IPアドレスを入力します。名前に「&」または「<」文字を使用しないでください。
FQDNまたは IPアドレスを入力した場合、次の手順で [FQDN]または [IPアドレス（IP
Address）]を入力する必要はありません。

IPアドレスを入力する場合、セキュアゲートウェイのパブリック IPv4アドレスまたはグ
ローバル IPv6アドレスを使用します。リンクローカルセキュアゲートウェイアドレスの
使用はサポートしていません。

b) （任意）[ホスト表示名（Host Display Name）]に入力していない場合、ホストの [FQDN]
または [IPアドレス（IP Address）]を入力します。

c) （任意）[ユーザグループ（User Group）]を指定します。

AnyConnectは、ユーザーグループとともに FQDNまたは IPアドレスを使用してグループ
URLを形成します。

ステップ 4 [バックアップサーバリスト（Backup Server List）]に、バックアップサーバとしてフォール
バックするサーバを入力します。名前に「&」または「<」文字を使用しないでください。

逆の面から述べれば、[サーバ（Server）]メニューの [バックアップサーバ（Backup
Server）]タブは、すべての接続エントリのグローバル項目です。バックアップサー
バの場所に配置したエントリは、ここで、個々のエントリサーバリストエントリと

して入力した内容によって上書きされます。この設定は優先され、推奨される方法で

す。

（注）

ステップ 5 （任意）[ロードバランシングサーバリスト（Load Balancing Server List）] .に、ロードバラン
シングサーバを追加します。名前に「&」または「<」文字を使用しないでください。

このサーバリストエントリのホストにセキュリティアプライアンスのロードバランシングク

ラスタを指定し、かつ Always-On機能が有効になっている場合は、このリストにクラスタの
ロードバランシングデバイスを追加します。指定しなかった場合、ロードバランシングクラ

スタ内にあるバックアップデバイスへのアクセスはAlways-On機能によりブロックされます。

ステップ 6 クライアントがこの Cisco Secure Firewall ASAに使用する [プライマリプロトコル（Primary
Protocol）]を指定します。

a) SSL（デフォルト）または IPSecを選択します。

IPsecを指定した場合、ユーザグループは接続プロファイル（トンネルグループ）の正確
な名前である必要があります。SSLの場合、ユーザグループは接続プロファイルのgroup-url
または group-aliasです。
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b) IPSecを指定した場合は、[標準認証のみ（Standard Authentication Only）]を選択してデフォ
ルトの認証方式（独自の AnyConnect EAP）を無効にし、ドロップダウンリストからいず
れかの方式を選択します。

認証方式を独自の AnyConnect EAPから標準ベースの方式に変更すると、Cisco
Secure Firewall ASAでセッションタイムアウト、アイドルタイムアウト、接続解
除タイムアウト、スプリットトンネリング、スプリット DNS、MSIEプロキシ設
定、およびその他の機能を設定できなくなります。

（注）

ステップ 7 （任意）このサーバ用の SCEPを設定します。

a) SCEP CAサーバの URLを指定します。FQDNまたは IPアドレスを入力します。たとえ
ば、http://ca01.cisco.comなどです。

b) [チャレンジ PWのプロンプト（Prompt For Challenge PW）]をオンにして、ユーザが証明
書を手動で要求できるようにします。ユーザが [証明書を取得（Get Certificate）]をクリッ
クすると、クライアントではユーザに対してユーザ名および 1回限定利用のパスワードに
関するプロンプトが表示されます。

c) CAの証明書サムプリントを入力します。SHA1ハッシュまたはMD5ハッシュを使用しま
す。CA URLおよびサムプリントを用意することができるのは CAサーバ管理者です。サ
ムプリントは、発行した証明書の「fingerprint」属性フィールドや「thumbprint」属性フィー
ルドではなく、サーバから直接取得する必要があります。

ステップ 8 [OK]をクリックします。

関連トピック

AnyConnectプロファイルエディタのサーバーリスト（112ページ）
AnyConnectプロファイルエディタのサーバーリストの追加/編集（113ページ）

ログイン前のWindows VPN接続の自動開始

Start Before Loginについて

Start Before Login（SBL）と呼ばれるこの機能により、ユーザーはWindowsへのログイン前に、
企業インフラへの VPN接続を確立できます。

Start Before Login（SBL）および HostScanを使用する場合、SBLは事前ログインであるため、
完全な HostScan機能を実現するには、VPNポスチャ事前展開モジュールをエンドポイントに
インストールする必要があります。

（注）

SBLがインストールされ、有効になると、[ネットワーク接続（Network Connect）]ボタンは
AnyConnectコア VPNおよび Network Access Manager UIを起動します。

SBLには、Network Access Managerタイルも含まれており、ユーザが設定したホームネット
ワークプロファイルを使用した接続を可能にします。SBLモードで許可されるネットワーク
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プロファイルには、非802.1X認証モードを採用するすべてのメディアタイプ（オープンWEP、
WPA/WPA2パーソナル、および静的キー（WEP）ネットワークなど）が含まれます。

SBLはWindowsシステムのみで利用でき、Windowsのバージョンによって異なるメカニズム
を使用して実装されます。

• Windowsでは、Pre-Login Access Provider（PLAP）が AnyConnect SBLを実装するために使
用されます。

PLAPでは、Ctrlキー、Altキー、およびDelキーを同時に押すとウィンドウが表示され、
そこでシステムにログインするか、ウィンドウの右下隅にある[ネットワーク接続（Network
Connect）]ボタンでネットワーク接続（PLAPコンポーネント）を起動するかを選択でき
ます。

PLAPはWindowsの 32ビット版と 64ビット版をサポートします。

SBLを有効にする理由としては、次のものがあります。

•ユーザのコンピュータに Active Directoryインフラストラクチャを導入済みである。

•ネットワークでマッピングされるドライブを使用し、Microsoft Active Directoryインフラス
トラクチャの認証を必要とする。

•コンピュータのキャッシュにクレデンシャルを入れることができない（グループポリシー
でキャッシュのクレデンシャル使用が許可されない場合）。このシナリオでは、コンピュー

タへのアクセスが許可される前にユーザのクレデンシャルが確認されるようにするため、

ユーザは社内ネットワーク上のドメインコントローラと通信できることが必要です。

•ネットワークリソースから、またはネットワークリソースへのアクセスを必要とする場
所からログインスクリプトを実行する必要がある。SBLを有効にすると、ユーザは、ロー
カルインフラストラクチャおよび通常はオフィスにいるときに実行されるログインスク

リプトにアクセスできます。これには、ドメインログインスクリプト、グループポリシー

オブジェクト、およびユーザがシステムにログインするときに通常実行されるその他の

Active Directory機能が含まれます。

•インフラストラクチャとの接続が必要な場合があるネットワーキングコンポーネント（MS
NAP/CS NACなど）が存在する。

Start Before Loginに関する制限事項

• AnyConnectは、高速ユーザー切り替えとの互換性がありません。

• AnyConnectは、サードパーティの Start Before Loginアプリケーションでは起動できませ
ん。

• SBLは事前ログインされており、ユーザストアにアクセスできないため、複数の証明書認
証（MCA）を実行できません。MCAには、マシン証明書とユーザ証明書、または 2つの
ユーザ証明書が必要です。
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Start Before Loginの設定

手順

ステップ 1 AnyConnect Start Before Loginモジュールのインストール。

ステップ 2 AnyConnect VPNプロファイルでの SBLの有効化。

AnyConnect Start Before Loginモジュールのインストール

AnyConnectインストーラは、基盤となるオペレーティングシステムを検出し、システムディ
レクトリに AnyConnect SBLモジュールから適切な AnyConnect DLLを配置します。Windows
デバイスでは、インストーラは、32ビット版と 64ビット版のどちらのオペレーティングシス
テムが使用されているかを判別して、該当する PLAPコンポーネント（vpnplap.dllまたは
vpnplap64.dll）をインストールします。

SBLモジュールがインストールされたまま AnyConnectをアンインストールすると、SBLモ
ジュールは無効となり、リモートユーザーの画面に表示されなくなります。

（注）

SBLモジュールを事前展開するか、SBLモジュールをダウンロードするように ASAを設定す
ることができます。AnyConnectを事前展開する場合は、Start Before Loginモジュールよりも先
にコアクライアントソフトウェアをインストールする必要があります。MSIファイルを使用
して AnyConnect VPNおよび Start Before Loginコンポーネントを事前展開する場合は、正しい
順序で実行する必要があります。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）]に移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]
をクリックします。

ステップ 3 左側のナビゲーションペインで [詳細（Advanced）] > [AnyConnectクライアント（AnyConnect
Client）]を選択します。

ステップ 4 [ダウンロードするオプションのクライアントモジュール（Optional Client Module for Download）]
設定の [継承（Inherit）]をオフにします。

ステップ 5 ドロップダウンリストから AnyConnect SBLモジュールを選択します。
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AnyConnect VPNプロファイルでの SBLの有効化

始める前に

• SBLは、呼び出されたときにネットワークに接続されている必要があります。場合によっ
ては、ワイヤレス接続がワイヤレスインフラストラクチャに接続するユーザのクレデン

シャルに依存するために、接続できないことがあります。このシナリオでは、ログインの

クレデンシャルフェーズよりも SBLモードが優先されるため、接続できません。このよ
うな場合に SBLを機能させるには、ログインを通してクレデンシャルをキャッシュする
ようにワイヤレス接続を設定するか、その他のワイヤレス認証を設定する必要がありま

す。

• Network Access Managerがインストールされている場合、デバイス接続を展開して、適切
な接続を確実に使用できるようにする必要があります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [Start Before Loginの使用（Use Start Before Login）]を選択します。

ステップ 3 （任意）リモートユーザが SBLを制御できるようにする場合は、[ユーザ制御可（User
Controllable）]をオンにします。

SBLを有効にする場合は、その前にユーザがリモートコンピュータをリブートする
必要があります。

（注）

Start Before Loginのトラブルシューティング

手順

ステップ 1 AnyConnect VPNプロファイルがCisco Secure Firewall ASAにロードされており、展開できるよ
うになっていることを確認します。

ステップ 2 以前のプロファイルを削除します（*.xmlと指定してハードドライブ上の格納場所を検索しま
す）。

ステップ 3 Windowsの [プログラムの追加と削除（Add/Remove Programs）]を使用して SBLコンポーネン
トをアンインストールします。コンピュータをリブートして、再テストします。

ステップ 4 イベントビューアでユーザーの AnyConnectログをクリアし、再テストします。

ステップ 5 セキュリティアプライアンスを再度参照して、AnyConnectを再インストールします。

ステップ 6 いったんリブートします。次回リブート時には、Start Before Loginプロンプトが表示されます。

ステップ 7 DARTバンドルを収集し、AnyConnect管理者に送付します。
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ステップ 8 次のエラーが表示された場合は、ユーザーの AnyConnect VPNプロファイルを削除します。

Description: Unable to parse the profile C:\Documents and Settings\All Users\Application
Data
\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\VABaseProfile.xml. Host data not
available.

ステップ 9 .tmplファイルに戻って、コピーを .xmlファイルとして保存し、その XMLファイルをデフォ
ルトプロファイルとして使用します。

AnyConnect起動時の VPN接続の自動開始
[起動時に自動接続（Auto Connect on Start）]とも呼ばれるこの機能は、AnyConnectが開始され
ると、VPNクライアントプロファイルで指定されたセキュアゲートウェイへの VPN接続を自
動的に確立します。

[起動時に自動接続（Auto Connect on Start）]はデフォルトでは無効であり、ユーザはセキュア
ゲートウェイを指定または選択する必要があります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [起動時に自動接続（Auto Connect on Start）]を選択します。

ステップ 3 （任意）[起動時に自動接続（Auto Connect on Start）]をユーザが制御できるようにするには、
[ユーザ制御可（User Controllable）]を選択します。

Windowsシステムにおける Start Before Login（PLAP）の
設定

Start Before Login（SBL）機能によって、ユーザーがWindowsにログインする前にVPN接続が
開始されます。これにより、ユーザは自分のコンピュータにログインする前に、企業のインフ

ラストラクチャに接続されます。Windowsにインストールできるのは、一度に 1つの PLAPの
みです。

SBL AnyConnect機能は、Pre-Login Access Provider（PLAP）と呼ばれます。これは、接続可能
なクレデンシャルプロバイダーです。この機能を使用すると、プログラマチックネットワー

クの管理者は、クレデンシャルの収集やネットワークリソースへの接続など特定のタスクをロ

グオン前に実行することができます。PLAPでは、サポートされているWindowsオペレーティ
ングシステムすべてに対してSBL機能を提供します。PLAPは、vpnplap.dllを使用する32ビッ
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ト版のオペレーティングシステムと、vpnplap64.dllを使用する 64ビット版のオペレーティン
グシステムをサポートしています。PLAP機能は、x86および x64をサポートしています。

VPN接続の自動リスタート
[自動再接続（Auto Reconnect）]が有効（デフォルト）になっている場合、AnyConnectは初期
接続に使用したメディアに関係なく、VPNセッションの中断から回復し、セッションを再確立
します。たとえば、有線、ワイヤレス、または3G/4G/5Gのセッションを再確立できます。[自
動再接続（Auto Reconnect）]が有効になっている場合は、システムの一時停止またはシステム
の再開が発生した場合の再接続動作も指定します。システムの一時停止とは、Windowsの「休
止状態」や macOSまたは Linuxの「スリープ」など、低電力スタンバイのことです。システ
ムの再開とは、システムの一時停止からの回復のことです。

[自動再接続（Auto Reconnect）]を無効にすると、クライアントでは接続解除の原因にかかわ
らず、再接続が試行されません。この機能のデフォルト設定（有効）を使用することを強く推

奨します。この設定を無効にすると、不安定な接続では VPN接続の中断が発生することがあ
ります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [自動再接続（Auto Reconnect）]を選択します。

ステップ 3 自動再接続の動作を選択します。

• [Disconnect On Suspend]（デフォルト）：AnyConnectでは、システムの一時停止時に VPN
セッションに割り当てられたリソースが解放され、システムのレジューム後も再接続は試

行されません。

• [再開後に再接続（Reconnect After Resume）]：クライアントでは、システムが一時停止す
ると VPNセッションに割り当てられたリソースが保持され、システムの再開後は再接続
が試行されます。

Trusted Network Detectionを使用した接続または接続解除

Trusted Network Detectionについて
信頼ネットワーク検出（TND）を使用すると、ユーザーが企業ネットワークの中（信頼ネット
ワーク）にいる場合はAnyConnectにより自動的にVPN接続が解除され、企業ネットワークの
外（非信頼ネットワーク）にいる場合は自動的に VPN接続が開始されるようにすることがで
きます。
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TNDを使用している場合でも、ユーザーが手動で VPN接続を確立することは可能です。信頼
ネットワークの中でユーザーが手動で開始したVPN接続は解除されません。TNDでVPNセッ
ションが接続解除されるのは、最初に非信頼ネットワークにいたユーザーが信頼ネットワーク

に移動した場合だけです。たとえば、ユーザーが自宅で VPN接続を確立した後で会社に移動
すると、この VPNセッションは TNDによって接続解除されます。

Network Visibility Moduleの TND機能を設定するには、「Network Visibility Module」の章の
Network Visibility Moduleのプロファイルエディタ（118ページ）を参照してください。

（注）

TNDは AnyConnect VPNプロファイルに設定します。Cisco Secure Firewall ASAの設定を変更
する必要はありません。AnyConnectが信頼ネットワークと非信頼ネットワークの間の遷移を
認識したときに実施するアクションまたはポリシーを指定する必要があります。また、信頼

ネットワークおよび信頼サーバーを特定する必要があります。

Trusted Network Detectionのガイドライン
• TND機能は AnyConnect GUIを制御し、接続を自動的に開始するため、GUIを常に実行し
ている必要があります。ユーザがGUIを終了した場合、TNDによってVPN接続が自動的
に開始されることはありません。

•さらに AnyConnect VPNで Start Before Login（SBL）が実行されている場合は、ユーザー
が信頼ネットワークの中に移動した時点で、コンピュータ上に表示されている SBLウィ
ンドウが自動的に閉じます。

• Always-Onが設定されているかどうかにかかわらず、信頼ネットワーク検出は、IPv4ネッ
トワークおよび IPv6ネットワーク経由でのCisco Secure Firewall ASAへの IPv6および IPv4
VPN接続でサポートされています。

•ユーザコンピュータ上に複数のプロファイルがあると、TND設定が異なっている場合に
は問題になることがあります。

ユーザーが過去に TND対応のプロファイルを受け取っていた場合、システムをリスター
トすると、AnyConnectは最後に接続されたセキュリティアプライアンスへの接続を試み
ますが、これが目的の動作ではないことがあります。別のセキュリティアプライアンスに

接続するには、そのヘッドエンドを手動で接続解除してから、再接続する必要がありま

す。この問題を回避する手段としては、次のような対策が考えられます。

•社内ネットワーク上にあるすべての Cisco Secure Firewall ASAにロードされるクライ
アントプロファイルで、TNDを有効にする。

•すべての Cisco Secure Firewall ASAがリストされた 1つのプロファイルをホストエン
トリセクションに作成し、このプロファイルをすべての Cisco Secure Firewall ASAに
ロードする。

•複数の異なるプロファイルが必要ない場合は、すべての Cisco Secure Firewall ASAの
プロファイルに同じプロファイル名を使用する。既存のプロファイルは各CiscoSecure
Firewall ASAにより上書きされます。
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• Linux上でTNDを使用するには、ネットワークマネージャがインストールされてターゲッ
ト（RHEL/Ubuntu）デバイス上で正しく実行されていることと、ネットワークインター
フェイスがネットワークマネージャによって管理されていることが必要です。

Trusted Network Detectionの設定

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [自動 VPNポリシー（Automatic VPN Policy）]を選択します。

ステップ 3 [信頼されたネットワークポリシー（Trusted Network Policy）]を選択します。

これは、ユーザが社内ネットワーク（信頼ネットワーク）内に存在する場合にクライアントが

実行するアクションです。次のオプションがあります。

• [接続解除（Disconnect）]：（デフォルト）クライアントは、信頼ネットワークで VPN接
続を終了します。

• [接続（Connect）]：クライアントは、信頼ネットワークで VPN接続を開始します。

• [何もしない（Do Nothing）]：クライアントは、信頼ネットワークでアクションを実行し
ません。[信頼されたネットワークポリシー（Trusted Network Policy）]と [信頼されていな
いネットワークポリシー（Untrusted Network Policy）]の両方を [何もしない（Do Nothing）]
に設定すると、Trusted Network Detection（TND）は無効となります。

• [一時停止（Pause）]：ユーザーが信頼ネットワークの外で VPNセッションを確立した後
に、信頼済みとして設定されたネットワークに入った場合、AnyConnectは AnyConnect
VPNセッションを接続解除するのではなく、一時停止します。ユーザーが再び信頼ネット
ワークの外に出ると、そのセッションは AnyConnectにより再開されます。この機能を使
用すると、信頼ネットワークの外へ移動した後に新しい VPNセッションを確立する必要
がなくなるため、ユーザにとっては有用です。

ステップ 4 [信頼されていないネットワークポリシー（Untrusted Network Policy）]を選択します。

これは、ユーザが社内ネットワーク外に存在する場合にクライアントが実行するアクションで

す。次のオプションがあります。

• [接続（Connect）]：非信頼ネットワークが検出されるとクライアントにより VPN接続が
開始されます。

• [何もしない（Do Nothing）]：クライアントは、非信頼ネットワークの検出時にアクショ
ンを実行しません。このオプションを指定すると、Always-On VPNが無効になります。[信
頼されたネットワークポリシー（Trusted Network Policy）]と [信頼されていないネットワー
クポリシー（Untrusted Network Policy）]の両方を [何もしない（Do Nothing）]に設定する
と、Trusted Network Detectionは無効となります。
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ステップ 5 [信頼された DNSドメイン（Trusted DNS Domains）]を指定します。

クライアントが信頼ネットワーク内に存在する場合にネットワークインターフェイスに割り当

てることができるDNSサフィックス（カンマ区切りの文字列）を指定します。split-dnsリスト
に複数の DNSサフィックスを追加し、Cisco Secure Firewall ASAでデフォルトドメインを指定
した場合、複数の DNSサフィックスを割り当てることができます。

AnyConnectは、次の順序で DNSサフィックスのリストを構築します。

•ヘッドエンドから渡されたドメイン。

•ヘッドエンドから渡されたスプリット DNSリスト。

•パブリックインターフェイスの DNSサフィックス（設定されている場合）。設定されて
いない場合は、プライマリ DNSサフィックスの親サフィックスを伴うプライマリおよび
接続固有のサフィックス（対応するボックスが拡張 TCP/IP設定でオンの場合）。

TrustedDNSDomainsに使用する値照合する DNSサフィックス

*example.comexample.com（のみ）

*.example.comまたは example.com、
vpn.example.com

example.comおよび vpn.example.com

*.example.comまたは asa.example.com、
vpn.example.com

asa.example.comおよび vpn.example.com

ステップ 6 [信頼されたDNSサーバー（Trusted DNS Servers）]を指定します。

クライアントが信頼ネットワーク内に存在する場合にネットワークインターフェイスに割り当

てることができるすべての DNSサーバーアドレス（カンマ区切りの文字列）。たとえば、
203.0.113.1,2001:DB8::1です。IPv4および IPv6 DNSサーバーアドレスでは、ワイルドカード
（*）がサポートされています。

DNSで解決できるヘッドエンドサーバーの DNSエントリが必要です。IPアドレスによる接続
の場合、mus.cisco.comを解決できる DNSサーバーが必要です。mus.cisco.comが DNSで解決
できない場合、キャプティブポータルの検出が期待どおりに動作しません。

TrustedDNSDomains、TrustedDNSServers、またはその両方を設定できます。
TrustedDNSServersを設定する場合は、DNSサーバーをすべて入力してください。そ
の結果、サイトはすべて信頼ネットワークの一部になります。

（注）

アクティブインターフェイスは、VPNプロファイルのすべてのルールが一致した場合に、信
頼ネットワークに含まれると見なされます。

ステップ 7 信頼できるURLとして追加するホストURLを指定します。信頼できる証明書を使用してアク
セス可能なセキュアWebサーバーが、信頼できるサーバーとして見なされる必要があります。
[追加（Add）]をクリックすると、URLが追加され、証明書ハッシュに事前にデータが取り込
まれます。ハッシュが見つからない場合は、ユーザに対して証明書ハッシュを手動で入力して

[設定（Set）]をクリックするように求めるエラーメッセージが表示されます。
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このパラメータを設定できるのは、信頼された DNSドメインまたは信頼された DNS
サーバーを 1つ以上を定義する場合だけです。信頼された DNSドメインまたは信頼
された DNSサーバーが定義されていない場合、このフィールドは無効になります。

（注）

Always-Onを使用した VPN接続の必要性

Always-On VPNについて
Always-On操作により、VPNセッションがアクティブでない限り、コンピュータが信頼ネット
ワーク上にない場合にはインターネットリソースにアクセスできなくなります。この状況で

VPNを常に適用すると、コンピュータがセキュリティに対する脅威から保護されます。

Always-Onが有効になっている場合、ユーザがログインした後、および非信頼ネットワークが
検出されたときに、VPNセッションが自動的に確立されます。VPNセッションは、ユーザー
がコンピュータからログアウトするか、セッションタイマーまたはアイドルセッションタイ

マー (Secure Firewall ASAグループポリシーで指定)が期限切れになるまで開いたままになりま
す。セッションがまだ開いている場合は、AnyConnectは、セッションを再アクティブ化する
ために、接続の再確立を継続的に試行します。それ以外の場合は、新しい VPNセッションの
確立を継続的に試みます。

VPNプロファイルで Always-Onが有効になっている場合、AnyConnectは他のダウンロードさ
れたすべてのAnyConnectプロファイルを削除してエンドポイントを保護し、CiscoSecureFirewall
ASAに接続するように設定されているパブリックプロキシを無視します。

Always-Onを有効にする場合は、次の AnyConnectオプションも考慮する必要があります。

• [ユーザーに Always-On VPNセッションの接続解除を許可（Allowing the user to Disconnect
the VPN session）]：AnyConnectでは、ユーザーが Always-On VPNセッションの接続を解
除できます。Allow VPN Disconnectを有効にすると、AnyConnectでは VPNセッションが
確立された時点で [接続解除（Disconnect）]ボタンが表示されます。Always-On VPNを有
効にすると、プロファイルエディタでは、[接続解除（Disconnect）]ボタンがデフォルト
で有効になります。

[接続解除（Disconnect）]ボタンを押すと、すべてのインターフェイスがロックされます。
これにより、データの漏えいを防ぐことができる以外に、VPNセッションの確立には必要
のないインターネットアクセスからコンピュータを保護することができます。現在のVPN
セッションでパフォーマンスが低下したり、VPNセッションの中断後に再接続で問題が発
生したりした場合、Always-On VPNセッションのユーザは [接続解除（Disconnect）]をク
リックして代替のセキュアゲートウェイを選択できます。

• [接続障害ポリシーの設定（Setting a Connect Failure Policy）]：接続障害ポリシーにより、
Always-On VPNが有効で、AnyConnectが VPNセッションを確立できない場合に、コン
ピュータがインターネットにアクセスできるかどうかが決まります。「常時接続の接続障

害ポリシーの設定」を参照してください。
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• [キャプティブポータルホットスポットの処理（Handling Captive Portal Hotspots）]：「キャ
プティブポータルホットスポットの検出と修復の使用」を参照してください。

• VPNが切断されている間の特定のホストへのアクセスの許可：[VPNが切断された状態で
次のホストへのアクセスを許可する（Allow access with VPN connected）]（特定のHostScan
の導入に必要な場合があります）で使用可能なオプションの設定。[常にオン（Always
On）]の間に AnyConnect VPNが切断されたときに、設定されたホストにエンドポイント
がアクセスできるようにします。値は、IPアドレス、IPアドレス範囲（CIDR形式）、ま
たはFQDNを指定できるホストのカンマ区切りリストです。最大500のホストを指定でき
ます。

Always-On VPNの制限事項
• [常時オン（Always On）]はWindowsおよび macOSでのみ使用可能です。

• Always-Onがオンであっても、ユーザーがログインしていない場合は、AnyConnectは
AnyConnect VPN接続を確立しません。AnyConnectはログイン後にのみ AnyConnect VPN
接続を開始します。

• Always-On VPNでは、プロキシを介した接続はサポートされていません。

Always-On VPNのガイドライン
脅威に対する保護を強化するためにも、Always-On VPNの設定を行う場合は、次のような追加
的な保護対策を講じることを推奨します。

•認証局（CA）からデジタル証明書を購入し、それをセキュアゲートウェイ上に登録する
ことを強く推奨します。ASDMでは、[アイデンティティ証明書（Identity Certificates）]パ
ネル（[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [証明
書の管理（Certificate Management）] > [アイデンティティ証明書（Identity Certificates）]）
に、公開証明書を容易に登録するための [ASA SSL VPNを Entrustで登録（Enroll ASA SSL
VPN with Entrust）]ボタンが用意されています。

•常時接続の VPNを使用している場合、外部 SAML IdPはサポートされません（ただし、
内部 SAML IdPを使用すると、ASAはすべてのトラフィックを IdPにプロキシします。ま
た、ASAはサポートされています）。

• Always-Onが設定されたプロファイルをエンドポイントに事前に展開し、事前定義された
Cisco Secure Firewall ASAへの接続を制限します。事前展開により、不正なサーバへのア
クセスを防止することができます。

•ユーザが処理を終了できないように管理者権限を制限します。管理者権限を持つ PCユー
ザは、エージェントを停止することにより、Always-Onポリシーを無視することができま
す。Always-Onの安全性を十分に確保する必要がある場合は、ユーザに対してローカル管
理者権限を付与しないでください。
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• Windowsコンピュータ上の Ciscoサブフォルダ（通常は C:\ProgramData）へのアクセ
スを制限します。

•限定的な権限または標準的な権限を持つユーザは、それぞれのプログラムデータフォル
ダに対して書き込みアクセスを実行できる場合があります。このアクセスを使用すれば、

AnyConnectプロファイルを削除できるため、Always-On機能を無効にすることができま
す。

• Windowsユーザのグループポリシーオブジェクト（GPO）を事前に展開して、限定的な
権限を持つユーザが GUIを終了できないようにします。macOSユーザに対してもこれに
相当するものを事前に展開します。

Always-On VPNの設定

手順

ステップ 1 Always-Onを AnyConnect VPNプロファイルに設定する（144ページ）。

ステップ 2 （任意）サーバリストへのロードバランシングバックアップクラスタメンバーの追加。

ステップ 3 （任意）常時接続 VPNからのユーザの除外。

Always-Onを AnyConnect VPNプロファイルに設定する

始める前に

Always-On VPNを使用するには、Cisco Secure Firewall ASA上に有効な信頼できるサーバー証
明書が設定されている必要があります。設定されていない場合、VPN常時接続は失敗し、その
証明書が無効であることを示すイベントがログに記録されます。また、サーバー証明書が厳格

な証明書トラストモードを通過できるようにすると、Always-On VPNプロファイルのダウン
ロードを防止して不正なサーバーへの VPN接続をロックできます。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [自動 VPNポリシー（Automatic VPN Policy）]を選択します。

ステップ 3 Trusted Network Detectionの設定（140ページ）。

ステップ 4 [常時接続（Always On）]を選択します。

ステップ 5 （任意）[VPNの接続解除を許可（Allow VPN Disconnect）]を選択または選択解除します。

ステップ 6 （任意）VPNが [常にオン（Always On）]の場合、切断されるときにエンドポイントがアクセ
スできるホストを定義します。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
144

VPNアクセスの設定

Always-On VPNの設定



ステップ 7 （任意）接続障害ポリシーの設定。

ステップ 8 （任意）キャプティブポータル修復の設定。

サーバリストへのロードバランシングバックアップクラスタメンバーの追加

Always-On VPNは、AnyConnect VPNセッションのロードバランシングに影響を与えます。
Always-On VPNを無効にした状態では、クライアントからロードバランシングクラスタ内の
プライマリデバイスに接続すると、クライアントはプライマリデバイスから任意のバックアッ

プクラスタメンバーにリダイレクションされます。Always-Onを有効にすると、クライアン
トプロファイルのサーバリスト内にバックアップクラスタメンバーのアドレスが指定されて

いない限り、クライアントがプライマリデバイスからリダイレクトされることはありません。

このため、サーバリストにはいずれかのバックアップクラスタメンバーを必ず追加するよう

にしてください。

クライアントプロファイルにバックアップクラスタメンバーのアドレスを指定する場合は、

ASDMを使用してロードバランシングバックアップサーバリストを追加します。手順は次の
とおりです。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [サーバリスト（Server List）]
を選択します。

ステップ 2 ロードバランシングクラスタのプライマリデバイスであるサーバを選択し、[編集（Edit）]を
クリックします。

ステップ 3 いずれかのロードバランシングクラスタメンバーのFQDNまたは IPアドレスを入力します。

常時接続 VPNからのユーザの除外

Always-Onポリシーに優先して適用される除外規定を設定できます。たとえば、特定のユーザ
に対して他社とのVPNセッションを確立できるようにしつつ、企業外資産に対してはAlways-On
VPNポリシーを除外するという場合があります。

Cisco Secure Firewall ASAのグループポリシーおよびダイナミックアクセスポリシーで設定さ
れた除外規定はAlways-Onポリシーを上書きします。ポリシーの割り当てに使用される一致基
準に従って例外を指定します。AnyConnect VPNポリシーでは Always-Onが有効になっている
が、ダイナミックアクセスポリシーまたはグループポリシーでは無効になっている場合、各

新規セッションの確立に関するダイナミックアクセスポリシーまたはグループポリシーが基

準と一致すれば、クライアントでは現在以降の VPNセッションに対して無効の設定が保持さ
れます。

この手順では、AAAエンドポイント条件を使用して企業外資産にセッションを照合するダイ
ナミックアクセスポリシーを設定します。
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手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [ダイナミックアクセスポリシー（Dynamic
Access Policies）] > [追加（Add）]または [編集（Edit）]を選択します。

ステップ 2 ユーザをAlways-On VPNから除外する条件を設定します。たとえば、[選択基準（Selection
Criteria）]領域を使用して、ユーザのログイン IDに一致する AAA属性を指定します。

ステップ 3 [ダイナミックアクセスポリシーの追加（Add Dynamic Access Policy）]ウィンドウまたは [ダ
イナミックアクセスポリシーの編集（Edit Dynamic Access Policy）]ウィンドウの下半分にあ
る [AnyConnect]タブをクリックします。

ステップ 4 [AnyConnectクライアントのAlways-On VPN（Always-On VPN for AnyConnect client）]の横にあ
る [無効（Disable）]をクリックします。
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常時接続の接続障害ポリシーの設定

接続障害ポリシーについて

接続障害ポリシーは、Always-On VPNが有効で、AnyConnectが VPNセッションを確立できな
い場合に、コンピュータがインターネットにアクセスできるかどうかを決定します。これは、

セキュアゲートウェイに到達不能な場合、または AnyConnectがキャプティブポータルホット
スポットの存在を検出できない場合に発生する可能性があります。

オープンポリシーは、最大限のネットワークアクセスを許可します。これにより、インター

ネットリソースやその他のローカルネットワークリソースへのアクセスが必要なタスクをユー

ザが継続して実行できるようにします。

クローズドポリシーは、VPNセッションが確立されるまで、すべてのネットワーク接続を無効
にします。AnyConnectでは、エンドポイントから、コンピュータが接続を許可されているセ
キュアゲートウェイ宛以外のトラフィックをすべてブロックするパケットフィルタを有効にす

ることで、この制限が実現されています。

AnyConnectでは、接続障害ポリシーの内容にかかわらず、VPN接続の確立が継続的に試行さ
れます。

接続障害ポリシーを設定するためのガイドライン

最大限のネットワークアクセス権を許可するオープンポリシーを使用する場合は、次の点を

考慮してください。

• VPNセッションが確立されるまでセキュリティと保護は提供されません。したがって、エ
ンドポイントデバイスがWebベースのマルウェアに感染したり、センシティブデータが
漏えいしたりする可能性があります。

• [接続解除（Disconnect）]ボタンが有効で、かつユーザが [接続解除（Disconnect）]をク
リックした場合は、オープン接続障害ポリシーは適用されません。

VPNセッションが確立されるまですべてのネットワーク接続を無効にする終了ポリシーを使用
する場合は、次の点を考慮してください。

•ユーザがVPNの外部へのインターネットアクセスを必要とする場合に、クローズドポリ
シーを適用すると、生産性が低下する可能性があります。

•クローズドの目的は、エンドポイントを保護するプライベートネットワークのリソースが
使用できない場合に、ネットワークの脅威から企業資産を保護することです。スプリット

トンネリングによって許可されたプリンタやテザーデバイスなどのローカルリソースを

除き、すべてのネットワークアクセスが禁止されるため、エンドポイントはWebベース
のマルウェアとセンシティブデータ漏えいから常に保護されます。

•このオプションは、主にネットワークに常時アクセス可能なことよりも、セキュリティが
持続することを重視する組織向きです。

•クローズドポリシーは、特に有効にしない限り、キャプティブポータルを修復しません。
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•クライアントプロファイルで [最新のVPNローカルリソースを適用（Apply Last VPN Local
Resources）]が有効になっている場合は、直近のVPNセッションにより適用されたローカ
ルリソースルールを適用できます。たとえば、これらのルールにより、アクティブシン

クやローカル印刷へのアクセスを規定することができます。

• AnyConnectソフトウェアのアップグレード中、Always-Onが有効であると、ネットワーク
はクローズドポリシーに関係なくブロックが解除され、開かれます。

•クローズド接続ポリシーの展開は、段階的に行うことを強く推奨します。たとえば、最初
に接続障害オープンポリシーを使用してAlways-Onを展開し、ユーザーを通じてAnyConnect
がシームレスに接続できない頻度を調査します。さらに、新機能に関心を持つユーザを対

象に、小規模な接続障害クローズドポリシーを試験的に展開しそのフィードバックを依頼

します。引き続きフィードバックを依頼しながら試験的なプログラムを徐々に拡大したう

えで、全面的な展開を検討します。接続障害クローズドポリシーを展開する場合は必ず、

VPNユーザに対して接続障害クローズドポリシーのメリットだけでなく、ネットワーク
アクセスの制限についても周知してください。

AnyConnectが VPNセッションの確立に失敗した場合は、接続障
害クローズドポリシーによりネットワークアクセスは制限されま

す。接続障害クローズドポリシーは、細心の注意を払って実装し

てください。

注意

接続障害ポリシーの設定

Always-On機能を有効にする場合にのみ、接続障害ポリシーを設定します。デフォルトでは、
接続障害ポリシーはクローズされており、VPNが到達不能な場合にはインターネットにアクセ
スできません。この状況でインターネットへのアクセスを許可するには、オープンするように

接続障害ポリシーを設定する必要があります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [接続エラーポリシー（Connect Failure Policy）]パラメータを次のいずれかに設定します。

• [クローズド（Closed）]：（デフォルト）セキュアゲートウェイに接続できない場合、ネッ
トワークアクセスが制限されます。

• [オープン（Open）]：クライアントがセキュアゲートウェイに接続できない場合、ブラウ
ザなどのアプリケーションによるネットワークアクセスが許可されます。

ステップ 3 クローズドポリシーを指定した場合は、次の手順を実行します。

a) キャプティブポータル修復の設定。
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b) ネットワークアクセスが無効になっている間、最後の VPNセッションのローカルデバイ
スルールを保持する場合は、[最新のVPNローカルリソースを適用（Apply Last VPN Local
Resources）]を選択します。

キャプティブポータルホットスポットの検出と修復の使

用

キャプティブポータルについて

空港、喫茶店、ホテルなど、Wi-Fiや有線アクセスを提供している施設では、アクセスする前
に料金を支払ったり、アクセプタブルユースポリシーを順守することに同意したりする必要

があります。こうした施設では、キャプティブポータルと呼ばれる技術を使用することによ

り、ユーザがブラウザを開いてアクセス条件に同意するまではアプリケーションの接続が行え

ないようにしています。キャプティブポータルの検出はこの制限を認識することであり、キャ

プティブポータル修復はネットワークアクセスを取得するためにキャプティブポータルのホッ

トスポット要件を満たすプロセスです。

キャプティブポータルは、VPN接続が開始されると AnyConnectによって自動的に検出され、
追加設定は必要ありません。また、AnyConnectは、キャプティブポータルの検出中にブラウ
ザの設定を変更せず、キャプティブポータルを自動的に修復しません。修復は、エンドユー

ザーが実行します。AnyConnectは、現在の設定に応じてキャプティブポータルの検出に対応
します。

• Always-Onが無効の場合、または Always-Onが有効で接続障害ポリシーが開いている場
合、各接続試行時に次のメッセージが表示されます。

The service provider in your current location is restricting access to the Internet.
You need to log on with the service provider before you can establish a VPN session.
You can try this by visiting any website with your browser.

エンドユーザは、ホットスポットプロバイダーの要件を満たすことで、キャプティブポー

タル修復を実行する必要があります。これらの要件には、ネットワークにアクセスするた

めの料金の支払い、アクセプタブルユースポリシーへの署名、その両方、またはプロバ

イダーが定義するその他の要件などがあります。

• Always-Onが有効で、接続障害ポリシーが閉じている場合、キャプティブポータル修復を
明示的に有効にする必要があります。有効の場合、エンドユーザは修復を前述のように実

行できます。無効の場合、各接続試行時に次のメッセージが表示され、VPNに接続できま
せん。

The service provider in your current location is restricting access to the Internet.
The AnyConnect protection settings must be lowered for you to log on with the service
provider. Your current enterprise security policy does not allow this.
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キャプティブポータル修復の設定

Always-On機能を有効にし、接続障害ポリシーをクローズドに設定する場合にのみ、キャプ
ティブポータル修復を設定します。この場合、キャプティブポータルのために VPNに接続で
きないときは、キャプティブポータル修復を設定すると、AnyConnectは VPNに接続できま
す。

このプラットフォームでは常時接続がサポートされていないため、キャプティブポータルの修

復の設定は Linuxに適用されません。したがって、プロファイルエディタでの [キャプティブ
ポータルの修復を常に許可（Allow Captive Portal Remediation Aloways On）]の設定に関係なく、
Linuxユーザはキャプティブポータルを修復できます。

（注）

接続障害ポリシーがオープンに設定されているか、またはAlways-Onが有効でない場合、ユー
ザーはネットワークアクセスが制限されないため、AnyConnect VPNプロファイルに特定の設
定がなくてもキャプティブポータルを修復できます。

デフォルトでは、セキュリティを最大化するために、常時接続をサポートしているプラット

フォーム（Windowsと macOS）上ではキャプティブポータルの修復は無効になっています。
AnyConnectは、キャプティブポータル修復フェーズ中のデータ漏洩保護機能を提供しません。
データ損失保護が必要な場合は、関連するエンドポイントセキュリティ製品を使用する必要が

あります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [キャプティブポータルの修復を許可（Allow Captive Portal Remediation）] .を選択します。

この設定は、クローズ接続障害ポリシーによるネットワークアクセス制限を解除します。

ステップ 3 修復タイムアウトを指定します。

AnyConnectがネットワークアクセス制限を解除する時間（分単位）を入力します。ユーザに
は、キャプティブポータルの要件を満たすことができるだけの十分な時間が必要です。

キャプティブポータルの修復の強化（Windowsのみ）
キャプティブポータルの修復が強化され、AnyConnectによって制限されているネットワーク
アクセス（常時接続などによる）を伴うキャプティブポータルが検出されるたびに、AnyConnect
の組み込みブラウザを使用して修復が実行されます。その他のアプリケーションは、AnyConnect
ブラウザでのキャプティブポータルの修復が保留中の間、ネットワークアクセスがブロック

されたままになります。ユーザはAnyConnectブラウザを閉じて、外部ブラウザにフェールオー

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
150

VPNアクセスの設定

キャプティブポータル修復の設定



バーできます（プロファイルで有効になっている場合）。これにより、AnyConnectは通常の
キャプティブポータルの修復動作に戻ります。その場合に、次のメッセージが表示されます。

Please retry logging on with the service provider to retain access to the Internet, by
visiting any website with your browser.

キャプティブポータルが検出されたものの、ネットワークアクセスがAnyConnectによって制
限されている場合、AnyConnectブラウザが自動的に起動し、ユーザに修復を求める次のメッ
セージが表示されます。

The service provider in your current location is restricting access to the internet. You
need to log on with the service provider before you establish a VPN session, using the
AnyConnect browser.

キャプティブポータルの修復の設定ブラウザのフェールオーバー

キャプティブポータルの修復のために AnyConnectブラウザが起動するたびに適用されるよう
にブラウザのフェールオーバーを設定することができます。ブラウザのフェールオーバーを設

定することで、ユーザーはAnyConnectブラウザを閉じた後に外部ブラウザを介してキャプティ
ブポータルを修復できます。

キャプティブポータルの修復のために起動した AnyConnectブラウザには、サーバーセキュリ
ティ証明書に関して厳密なセキュリティ設定が備わっています。キャプティブポータルの修復

中は、信頼されていないサーバ証明書は受け入れられません。信頼できないサーバー証明書が

検出されると、対応する HTTPS URLが AnyConnectブラウザによってロードされず、修復プ
ロセスがブロックされる可能性があります。キャプティブポータルの修復中に信頼できない

サーバ証明書が受け入れられる場合は、キャプティブポータルの修復ブラウザのフェールオー

バーを有効にしてユーザがキャプティブポータルを修復できるようにする必要があります。有

効にすると、ユーザーは AnyConnectブラウザを閉じ、（AnyConnectは通常のキャプティブ
ポータルの修復動作に戻るため）外部ブラウザを使用して修復を継続することができます。

始める前に

Windowsおよび macOSでサポートされています。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 エンドユーザーが（AnyConnectブラウザを閉じた後）キャプティブポータルの修復に外部ブ
ラウザを使用させる場合は、[キャプティブポータルの修復ブラウザのフェールオーバー（Captive
Portal Remediation Browser Failover）]をオンにします。デフォルトでは、エンドユーザーは
AnyConnectブラウザを使用してキャプティブポータルの修復のみを行えます。つまり、ユー
ザーは強化されたキャプティブポータルの修復を無効にすることはできません。
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キャプティブポータルの検出と修復のトラブルシューティング

次のような状況では、AnyConnectは誤ってキャプティブポータルと見なされる場合がありま
す。

•サーバー名が正しくない証明書（CN）を持った Cisco Secure Firewall ASAに接続しようと
している場合、AnyConnectは、その環境を「キャプティブポータル」環境と見なします。

これを回避するには、Cisco Secure Firewall ASA証明書が正しく設定されていることを確
認します。証明書のCN値は、VPNクライアントプロファイルのCisco Secure Firewall ASA
サーバーの名前と一致する必要があります。

• Cisco Secure Firewall ASAの前に別のデバイスがネットワーク上に存在し、そのデバイス
が ASAへの HTTPSアクセスをブロックして、クライアントによる Cisco Secure Firewall
ASAへの接続に応答すると、AnyConnectは、その環境を「キャプティブポータル」環境
と見なします。これは、ユーザーが内部ネットワークに存在し、ファイアウォールを介し

て Cisco Secure Firewall ASAに接続している場合に発生する可能性があります。

企業内から Cisco Secure Firewall ASAへのアクセスを制限する必要がある場合、ASAのア
ドレスへの HTTPおよび HTTPSトラフィックが HTTPステータスを返さないようにファ
イアウォールを設定します。Cisco Secure Firewall ASAへの HTTP/HTTPSアクセスは許可
するか、完全にブロックし、ASAに送信された HTTP/HTTPS要求が予期しない応答を返
さないようにします。

ユーザがキャプティブポータル修復ページにアクセスできない場合は、次のことを試すように

ユーザに指示してください。

•修復を実行するためのブラウザを 1つだけ残し、インスタントメッセージングプログラ
ム、電子メールクライアント、IPフォンクライアントなど、HTTPを使用するその他の
アプリケーションをすべて終了します。

キャプティブポータルは、接続の反復試行を無視し、結果的にクライアント側でタイム

アウトにすることで、DoS攻撃を積極的に阻止することができます。HTTP接続が多数の
アプリケーションによって試行された場合、この問題の深刻度は大きくなります。

•ネットワークインターフェイスを無効にした後、再度有効にします。このアクションによ
り、キャプティブポータルの検出が再試行されます。

•コンピュータを再起動します。

L2TPまたは PPTPを介した AnyConnectの設定
一部の国の ISPでは、Layer 2 Tunneling Protocol（L2TP）や Point-to-Point Tunneling Protocol
（PPTP）のサポートが必要です。

セキュアゲートウェイを宛先としたトラフィックを Point-to-Point Tunneling Protocol（PPP）接
続上で送信するため、AnyConnectは外部トンネルが生成したポイントツーポイントアダプタ
を使用します。PPP接続上で VPNトンネルを確立する場合、クライアントでは Cisco Secure
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Firewall ASAより先を宛先としてトンネリングされたトラフィックから、この Cisco Secure
Firewall ASAを宛先とするトラフィックが除外される必要があります。除外ルートを特定する
かどうかや、除外ルートを特定する方法を指定する場合は、AnyConnectプロファイルの [PPP
除外（PPP Exclusion）]設定を使用します。除外ルートは、セキュアでないルートとして
AnyConnect GUIの [ルートの詳細（Route Details）]画面に表示されます。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [PPP除外（PPP Exclusion）]でその方式を選択します。また、このフィールドに対する [ユー
ザ制御可（User Controllable）]をオンにして、ユーザがこの設定を表示および変更できるよう
にします。

• [自動（Automatic）]：PPP除外を有効にします。AnyConnectは、PPPサーバーの IPアド
レスを自動的に決定します。

• [オーバーライド（Override）]：[PPP除外サーバーIP（PPP Exclusion Server IP）]フィール
ドで指定された定義済みのサーバー IPアドレスを使用してPPP除外を有効にします。[PPP
除外サーバーIP（PPP Exclusion Server IP）]フィールドは、このオーバーライド方式にの
み適用され、[自動（Automatic）]オプションで PPPサーバーの IPアドレスを検出できな
い場合にのみ使用する必要があります。

[PPP除外サーバーIP（PPP Exclusion Server IP）]フィールドで [ユーザ制御可（User
Controllable）]をオンにすると、エンドユーザーは preferences.xmlファイルを使用して IP
アドレスを手動で更新できます。「ユーザに対するPPP除外上書きの指示（153ページ）」
セクションを参照してください。

• [無効（Disabled）]：PPP除外は適用されません。

ユーザに対する PPP除外上書きの指示
自動検出が機能しない場合に、PPP除外フィールドをユーザー設定可能に設定すると、ユー
ザーはローカルコンピュータ上でAnyConnectプリファレンスファイルを編集することにより、
これらの設定を上書きすることができます。

手順

ステップ 1 メモ帳などのエディタを使用して、プリファレンス XMLファイルを開きます。

このファイルは、ユーザのコンピュータ上で次のいずれかのパスにあります。

• Windows：%LOCAL_APPDATA%\Cisco\Cisco AnyConnect Secure Mobility
Client\preferences.xml。次に例を示します。
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• macOS：/Users/username/VPN/.anyconnect

• Linux：/home/username/VPN/.anyconnect

ステップ 2 PPPExclusionの詳細を <ControllablePreferences>の下に挿入して、Override値と PPPサーバー
の IPアドレスを指定します。アドレスは、完全な形式の IPv4アドレスにする必要がありま
す。次に例を示します。

<AnyConnectPreferences>
<ControllablePreferences>
<PPPExclusion>Override
<PPPExclusionServerIP>192.168.22.44</PPPExclusionServerIP></PPPExclusion>
</ControllablePreferences>
</AnyConnectPreferences>

ステップ 3 ファイルを保存します。

ステップ 4 AnyConnectを終了し、リスタートします。

管理 VPNトンネルの使用

管理 VPNトンネルについて
管理VPNトンネルにより、エンドユーザによってVPN接続が確立されるときだけでなく、ク
ライアントシステムの電源が入るたびに社内ネットワークの接続が確保されます。オフィス

ネットワークに VPNを介してユーザが頻繁に接続しないデバイスに対しては特に、外出中の
オフィスのエンドポイントで Patch Managementを行うことができます。この機能には、社内
ネットワークの接続を必要とするエンドポイントOSログインスクリプトに対するメリットも
あります。

管理VPNトンネルはエンドユーザに対し透過的であるため、ユーザアプリケーションによっ
て開始されたネットワークトラフィックはデフォルトで影響を受けませんが、代わりに管理

VPNトンネルの外部に転送されます。

管理トンネル機能が有効として検出されると、制限付きのユーザアカウント（ciscoacvpnuser）
が作成され、最小権限の原則が適用されます。このアカウントは、AnyConnectのアンインス
トール中、またはインストールのアップグレード中に削除されます。

ログインが低速であるとユーザから報告された場合、管理トンネルが適切に設定されていない

可能性があります。「管理VPNトンネルの設定（157ページ）」で、この機能を有効にするの
に必要な設定手順について説明します。この設定を行ったにもかかわらず、社内ネットワーク

への接続ができない症状が出ている場合は、「管理 VPNトンネル接続問題のトラブルシュー
ティング」を参照してください。

管理 VPNトンネルの互換性と要件

• ASDM 9.0.1（またはそれ以降）および ASDM 7.10.1（またはそれ以降）が必要です。
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•ユーザログインの前後にユーザによって開始された VPNトンネルが切断されるたびに接
続します。

信頼ネットワーク検出（TND）機能によって信頼ネットワークが
検出されるか、AnyConnectソフトウェアアップデートが進行中の
場合、管理 VPNトンネルは確立されません。

（注）

•ユーザログインの前後にユーザが VPNトンネルを開始するたびに切断します。

•マシンストア証明書認証のみを使用します。

•ユーザが開始したネットワーク通信に影響しないように（管理 VPNトンネルは、エンド
ユーザに対して透過的であるため）Split-includeトンネリングの設定がデフォルトで必要
です。この動作をオーバーライドする場合は、「Tunnel-All設定をサポートするカスタム
属性の設定 （159ページ）」を参照してください。

•サーバ証明書に対して厳密な証明書のチェックを実行します。サーバー証明書のルート
CA証明書は、マシン証明書ストア（Windowsの場合はコンピュータ証明書ストア、macOS
の場合はシステムキーチェーンまたはシステムファイル証明書ストア）に存在する必要

があります。

•バックアップサーバリストで作業します。

•現在Windowsおよび macOSでのみ入手可能です。以降のリリースでは、Linuxのサポー
トが追加されます。

管理 VPNトンネルの非互換性と制限

•管理 VPNプロファイルはプロキシ設定の値 [ネイティブ（Native）]をサポートしていま
せん。この制限は、管理 VPNトンネルはユーザがログインしていなくても開始できるた
め、Windowsクライアントにのみ適用されます。そのため、ユーザ固有のブラウザプロ
キシ設定に依存することはできません。

•管理VPNプロファイルは、VPNサーバからプッシュされるプライベートプロキシ設定を
サポートしません。管理 VPNトンネルはエンドユーザに対して透過的であることを目的
としているため、ユーザ固有の設定またはシステムプロキシ設定は変更されません。

•ユーザの VPNトンネルが非アクティブになるたびに管理 VPNトンネルが確立されるた
め、Always On機能と互換性はありません。ただし、すべてのトラフィックをトンネリン
グするように管理トンネル接続のグループポリシーを設定して、ユーザの VPNトンネル
が非アクティブの間にトラフィックが物理インターフェイスによってリークされないよう

にすることができます。「Tunnel-All設定をサポートするカスタム属性の設定 （159ペー
ジ）」を参照してください。

•キャプティブポータルの修復は、AnyConnect UIが実行中でユーザーがログインしている
間、管理 VPNトンネル機能が有効になっていなかったかのようであるときにのみ実行さ
れます。
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•管理VPNプロファイルの設定は、管理VPNトンネルがアクティブのときにのみAnyConnect
で適用されます。管理VPNトンネルが切断されると、ユーザのVPNトンネルプロファイ
ル設定のみが適用されます。このため、管理VPNトンネルはユーザのVPNトンネルプロ
ファイルの信頼ネットワーク検出（TND）設定（つまり、設定済みの信頼できないネット
ワークポリシーに関係なく TNDが無効化されるか、「信頼できないネットワーク」が検
出された場合）に従って開始されます。また、管理VPNプロファイルにおけるTND接続
アクションは（管理VPNトンネルがアクティブである場合にのみに適用）、管理VPNト
ンネルがエンドユーザに対して透過的であるように常にユーザの VPNトンネルに適用さ
れます。ユーザエクスペリエンスに一貫性をもたせるために、ユーザと管理の両方のVPN
トンネルプロファイルで同じ TND設定を使用する必要があります。

管理 VPNプロファイルによって適用される必須設定

特定のプロファイル設定は管理 VPNトンネルがアクティブである間は必須です。有効なプロ
ファイルの設定をサポートするために、対応する UI制御を無効にすることで、AnyConnect管
理VPNプロファイルエディタにより必須設定が適用されます。主に、ユーザのインタラクショ
ンを排除してトンネルの中断を最小限に抑えるために、管理トンネルの接続中に次の設定値が

上書きされます。

• AllowManualHostInput: false：管理トンネル (ヘッドレスクライアント)に関連しません。

• AlwaysOn: false：管理トンネルが切断されるたびにユーザのトンネルプロファイル設定が
適用されるため、関連しません。

• AutoConnectOnStart: false：以前に接続されたホストに対する起動時の自動接続用 UIクラ
イアントにのみ関連します。

• AutomaticCertSelection: true：証明書の選択ポップアップを回避します。

• AutoReconnect: true：ネットワークの変更時に管理トンネルが終了するのを回避します。

• AutoReconnectBehavior: ReconnectAfterResume：ネットワークの変更時に管理トンネルの終
了を回避します。

• AutoUpdate: false：管理トンネル接続中にソフトウェアアップデートは実行されません。

• BlockUntrustedServers: true：信頼できないサーバ証明書のプロンプトを回避します。

• CertificateStore: MachineStore：管理トンネル認証はログインユーザなしでも成功する必要
があります。

• CertificateStoreOverride: true：Windowsでのマシン証明書認証に必要です。

• EnableAutomaticServerSelection: false：管理 VPNプロファイルではホストエントリは 1つ
のみです。

• EnableScripting: false：AnyConnectカスタマイゼーションスクリプト（接続時または切断
時に呼び出される）は管理トンネル接続中は実行されません。

• MinimizeOnConnect:false：管理トンネル（ヘッドレスクライアント）に関連しません。
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• RetainVPNOnLogoff:true:管理トンネルはユーザがログオフしてもアクティブなままである
必要があります。

• ShowPreConnect Message：管理トンネル（ヘッドレスクライアント）に関連しません。

• UserEnforcement: AnyUser：特定のユーザがログインしたときに管理トンネルが切断されな
いようにします。

• UseStartBeforeLogon:False：ユーザトンネルにのみ適用されます。

• WindowsVPNEstablishment: AllowRemoteユーザ：どのユーザタイプ（ローカルまたはリモー
ト）がログインしても管理トンネルが影響されないようにします。

• [LinuxVPNEstablishment：リモートユーザを許可（LinuxVPNEstablishment: Allow Remote
Users）]：管理トンネルがどのタイプ（ローカル/リモート）のユーザによっても影響され
ないようにします。

また、AnyConnectでは、管理トンネルの接続中は、WindowsLogonEnforcementおよび SCEP関
連の設定はプロファイル設定として適用されません。

管理 VPNトンネルの設定
ユーザがログインしていなくても管理トンネル接続が発生する場合があるため、マシンストア

証明書認証のみがサポートされます。したがって、少なくとも1つの関連するクライアント証
明書がクライアントホストのマシン証明書ストアで使用できる必要があります。

管理 VPNトンネルのトンネルグループの設定

トンネルグループの認証方法は、ASDMで[設定（Configuration）]> [リモートアクセス（Remote
Access）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnect
接続プロファイル（AnyConnect Connection Profiles）] > [追加/編集（Add/Edit）]に移動し、
[証明書のみ（certificate only）]として設定する必要があります。次に、[詳細設定（Advanced）]
> [グループエイリアス/グループ URL（Group Alias/Group URL）]でグループ URLを設定して
から、次に「管理 VPNトンネルのプロファイルの作成（158ページ）」の説明に従って管理
VPNプロファイルで指定します。

このトンネルグループのグループポリシーには、トンネルグループで設定されたクライアン

トアドレスの割り当てを使用するすべての IPプロトコルに対して split includeトンネリングが
設定されている必要があります（ASDMから [下記のネットワークリストをトンネル（Tunnel
Network List Below）]には [リモートアクセスVPN（Remote Access VPN）][ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）] >
[編集（Edit）] > [詳細設定（Advanced） > [スプリットトンネリング（Split Tunneling）]を選
択）。「Tunnel-All設定をサポートするカスタム属性の設定 （159ページ）」では、その他の
スプリットトンネリング設定のサポートを有効にする方法について説明します。両方の IPプ
ロトコルに対するトンネルグループでクライアントアドレスの割り当てが設定されていない

場合、[クライアントバイパスプロトコル（Client Bypass Protocol）]を有効にし、クライアン
トアドレスの割り当てのない IPプロトコルと一致するトラフィックが管理VPNトンネルで中
断されないようにする必要があります。
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管理 VPNトンネルのプロファイルの作成

特定のクライアントデバイスには、1つの管理 VPNプロファイルのみを展開できます。管理
VPNプロファイルは固定名（VpnMgmtTunProfile.xml）で専用ディレクトリ（Windowsでは
%ProgramData%\Cisco\Cisco AnyConnect Secure MobilityClient\Profile\MgmtTun、macOSでは
/opt/cisco/anyconnect/profile/mgmttun）に格納されます。管理 VPNプロファイルには、「管理
VPNトンネルのトンネルグループの設定（157ページ）」セクションに従って設定されたトン
ネルグループを指しているゼロまたは 1つのホストエントリを使用できます。（トンネル確
立中のプロファイルの更新時に）この機能を自動的に無効にするには、管理 VPNプロファイ
ルでゼロのホストエントリを設定する必要があります。

始める前に

管理 VPNトンネルのトンネルグループの設定（157ページ）を完了します。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアントプロファイル
（AnyConnect Client Profile）]に移動します。

ステップ 2 [追加（Add）]をクリックします。[AnyConnectクライアントプロファイルの追加（Add
AnyConnect Client Profiles）]ウィンドウが表示されます。

ステップ 3 プロファイルの使用方法として、 [AnyConnect管理VPNプロファイル（AnyConnect Management
VPN Profile）]を選択します。[AnyConnectクライアントプロファイルの追加（Add AnyConnect
Client Profiles）]画面でフィールドを読み込む方法の詳細については、『Cisco ASA Series VPN
ASDM Configuration Guide』の「Configure AnyConnect Client Profiles」セクションを参照してく
ださい。

ステップ 4 「管理VPNトンネルのトンネルグループの設定（157ページ）」で作成したグループポリシー
を選択します。[OK]をクリックして管理 VPNプロファイルを作成してから、[編集（Edit）]
をクリックして設定します。以降の更新に対しても同様に行います。

（オプション）すでに設定済みの管理 VPNプロファイルをアップロードする

すでに設定済みの管理 VPNプロファイル（スタンドアロン AnyConnect管理 VPNプロファイ
ルエディタを使用して編集または作成された、AnyConnectからコピーされた、または別の
Cisco Secure Firewall ASAからエクスポートされた）を Cisco Secure Firewall ASAにアップロー
ドする必要がある場合があります。

手順

ステップ 1 ASDMで、[AnyConnectクライアントプロファイル（AnyConnect Client Profile）]ウィンドウ
から [追加（Add）]、[アップロード（Upload）]をクリックします。.
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ファイルのアップロードの接続先の場所を選択するには、 vpnm拡張子付きのプロファイルを
選択することを確認します。

ステップ 2 プロファイル名を提供し、プロファイルの使用率のドロップダウンメニューからAnyConnect
管理 VPNプロファイルを選択します。

ステップ 3 「管理VPNトンネルのトンネルグループの設定（157ページ）」で作成したグループポリシー
を選択します。[OK]をクリックし、管理 VPNプロファイルを作成します。

グループポリシーへの管理 VPNプロファイルの関連付け

管理トンネル接続に使用するトンネルグループに関連付けられているグループポリシーに管

理 VPNプロファイルを追加する必要があります。

同様に、ユーザトンネル接続に使用する正規のトンネルグループにマッピングされたグルー

プポリシーに管理VPNプロファイルを追加することもできます。ユーザが接続すると、グルー
プポリシーにすでにマッピングされているユーザVPNトンネルとともに管理VPNプロファイ
ルがダウンロードされ、管理 VPNトンネル機能が有効になります。

また、アウトオブバンドで管理 VPNプロファイルを展開することができます。その場合、
VpnMgmtTunProfile.xmlという名前が付いていることを確認し、上記の管理VPNプロファイル
ディレクトリにコピーして、AnyConnect Secure Mobility Clientエージェントサービスを再起動
（またはリブート）します。

（注）

始める前に

「管理VPNトンネルのトンネルグループの設定（157ページ）」と「管理VPNトンネルのプ
ロファイルの作成（158ページ）」を完了します。

手順

ステップ 1 ASDMで [グループポリシー（Group Policy）] > [詳細（Advanced）] > [AnyConnectクライア
ント（AnyConnect Client）]に移動します。

ステップ 2 ダウンロードするクライアントプロファイルで、[追加（Add）]をクリックし、「管理 VPN
トンネルのプロファイルの作成（158ページ）」セクションで作成または更新された管理VPN
プロファイルを選択します。

Tunnel-All設定をサポートするカスタム属性の設定

管理 VPNトンネルでは、ユーザが開始したネットワーク通信に影響しないように（管理 VPN
トンネルは、エンドユーザに対して透過的であるため）Split-includeトンネリングの設定がデ
フォルトで必要です。この動作は管理トンネル接続で使用されているグループポリシーで次の

カスタム属性を設定することによりオーバーライドできます（[CreateCustom属性 ASDM
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（CreateCustom Attribute ASDM）]ウィンドウ：[設定（Configuration）] > [リモートアクセス
VPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client)
Access）] > [グループポリシー（Group Policies）] > [編集（Edit）] > [詳細設定（Advanced）]
> [AnyConnectクライアント（AnyConnect Client）] > [カスタム属性（Custom Attributes）] >
[追加（Add）]）。

新しいカスタム属性タイプをManagementTunnelAllAllowedに設定し、対応するカスタム属性
を trueに設定すると、その構成が両方の IPプロトコルに対して tunnel-all、split-exclude、
split-include、またはbypassのいずれかの場合、AnyConnectは管理トンネル接続を続行します。

管理 VPNプロファイルの更新の制限

管理 VPNプロファイルの更新を新しい AnyConnectローカルポリシーファイル
（AnyConnectLocalPolicy.xml）設定を使用した特定の信頼できるサーバリストに制限しても、
ユーザが任意のサーバから VPNプロファイルを更新するのを許可することができます。この
設定は、[ローカルポリシー設定（AnyConnect VPN Local Policy Editor）]を使用して [任意の
サーバからの管理 VPNプロファイル更新を許可（Allow Management VPN Profile Updates From
AnyServer）]チェックボックスをオンにすることで編集できます。

たとえば、管理VPNプロファイルの更新がVPNサーバー TrustedServerからのみ許可される場
合、このチェックボックスはオフになっており、TrustedServerは信頼できるサーバーリストに
追加されます。（TrustedServerを該当する VPNプロファイルのサーバエントリに存在する
FQDNまたは IPアドレスと置き換えてください）。

管理 VPNトンネル接続問題のトラブルシューティング
クライアントホストがリモートから到達できない場合、さまざまなシナリオが発生して管理

VPNトンネルの切断や確立できない状況の原因となっている可能性があります。次のシナリオ
では、AnyConnect GUIと CLIに管理接続状態が統計情報のエントリとして反映されます。

• [切断（無効）（Disconnected (disabled)）]：機能は無効です。

• [切断（信頼ネットワーク)（Disconnected (trusted network)）]：TNDが信頼ネットワークを
検出したため、管理トンネルは確立されません。

• [切断（アクティブユーザトンネル）（Disconnected (user tunnel active)）]：ユーザトンネ
ルは現在保留中です（つまり、管理トンネルを切断しています）。

• [切断（プロセスの起動に失敗）（Disconnected (process launch failed)）]：管理トンネル接
続の試行時にプロセスの起動エラーが発生しました。

• [切断（接続に失敗）（Disconnected (connect failed)）]：管理トンネルの確立時に接続障害
が発生しました。

• [切断された（無効なVPN設定）（Disconnected (invalid VPN configuration)）]：管理トンネ
ルの確立時に無効なスプリットトンネリング設定が発生しました。追加情報については、

「Tunnel-All設定をサポートするカスタム属性の設定 （159ページ）」を参照してくださ
い。
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• [切断（ソフトウェアアップデートが保留中）（Diconnected (software update pending)）]：
AnyConnectソフトウェアアップデートは現在保留中です（つまり、管理トンネルを切断
しています）。

• [切断（Disconnected）]：管理トンネルを確立しようとしているか、その他の理由により確
立できませんでした。

管理 VPNトンネル経由の接続の欠落をトラブルシューティングする場合は（クライアントホ
ストで確立されることを想定）、次を確認します。

•管理 VPN接続の状態を AnyConnect UIの [統計出力のエクスポート（Export Stats output）]
の [統計（Statistics）]タブをで確認するか、CLIで [接続情報/管理接続状態（Connection
Information/Management Connection State）]を確認します。管理接続状態が予期せずに [切
断（disconnected）]と表示され、提供された説明が不十分な場合、詳細なトラブルシュー
ティングについて DARTツールを使用した AnyConnectログをキャプチャします。

• UIの統計行に [管理接続状態：切断（無効）（Management Connection State: Disconnected
(disabled)）] と表示される場合、証明書認証で設定されたトンネルグループを指す、1つ
のホストエントリで管理 VPNプロファイルが設定されていることを確認します。関連付
けられているグループポリシーに 1つのプロファイル（管理 VPNプロファイル）が設定
されている必要があります。

関連付けられているグループポリシーでバナーを有効にすること

はできません。管理のトンネル接続中にユーザのインタラクショ

ンはサポートされていません。

（注）

• UIの統計行に [管理接続状態：切断（無効）（Management Connection State: Disconnected
(disabled)）]と表示される場合、正規のユーザトンネル接続で使用されるトンネルグルー
プに関連付けられているグループポリシー内で管理 VPNプロファイルが設定されている
ことを確認します。ユーザがそのトンネルグループに接続すると、管理 VPNプロファイ
ルがダウンロードされ、この機能が有効になります。

また、管理 VPNプロファイルをアウトオブバンドで展開できま
す。

（注）

• UIの統計行に [管理接続状態：切断（接続に失敗）（Management Connection State:
Disconnected (connect failed)）]と表示される場合、次に示すように、管理トンネル接続は
ユーザのインタラクションが必要な場合に常に失敗することに注意してください。

•サーバー証明書が信頼されない場合。サーバー証明書のルート CA証明書は、マシン
証明書ストア内に存在する必要があります。

•（マシンストア証明書に関連する）秘密キーがパスワードで保護されている場合、対
応するクライアント証明書は管理トンネル接続で使用できません。秘密キーのパス
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ワードを入力するようユーザにプロンプトを表示できないため、クライアント証明書

は使用できません。

• macOSシステムキーチェーンプライベートキーが、AnyConnectエージェント実行可
能ファイル（vpnagentd）にプロンプトを表示せずにアクセスを許可するように設定さ
れていない場合、秘密鍵にアクセスするためのクレデンシャルをユーザーに要求する

ことができないため、対応するクライアント証明書は管理トンネル接続では使用でき

ません。

•グループポリシーがバナーを使用して設定されている場合。

AnyConnectプロキシ接続の設定

AnyConnectプロキシ接続について
AnyConnectは、ローカルプロキシ、パブリックプロキシ、プライベートプロキシで VPNセッ
ションをサポートしています。

•ローカルプロキシ接続：

ローカルプロキシは、AnyConnectと同じ PC上で動作し、トランスペアレントプロキシと
して使用されることもあります。トランスペアレントプロキシサービスの例として、一

部のワイヤレスデータカードによって提供されるアクセラレーションソフトウェアや、

一部のアンチウイルスソフトウェア（Kasperskyなど）に搭載のネットワークコンポーネ
ントなどがあります。

ローカルプロキシの使用は、AnyConnectプロファイルで有効または無効にします。「ロー
カルプロキシ接続の許可」を参照してください。

•パブリックプロキシ接続：

通常、パブリックプロキシはWebトラフィックの匿名化に使用されます。Windowsがパ
ブリックプロキシを使用するように設定されている場合、AnyConnectはその接続を使用
します。パブリックプロキシは macOSと Linuxでネイティブと上書きの両方をサポート
しています。

パブリックプロキシの設定についてパブリックプロキシ（164ページ）は、を参照してく
ださい。

•プライベートプロキシ接続：

プライベートプロキシサーバーは、企業の使用ポリシーに基づいて企業ユーザーが特定

のWebサイト（たとえば、アダルト、ギャンブル、ゲームなどのサイト）にアクセスで
きないようにするために社内ネットワークで使用されます。

トンネルの確立後にブラウザにプライベートプロキシ設定をダウンロードするようにグ

ループポリシーを設定します。VPNセッションが終了すると、設定は元の状態に復元さ
れます。プライベートプロキシ接続の設定（165ページ）を参照してください。
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プロキシサーバーを経由する AnyConnect SBL接続は、Windows
オペレーティングシステムのバージョン、システム（マシン）の

設定、またはその他のサードパーティプロキシソフトウェア機

能に依存します。このため、Microsoftまたは使用するすべての
サードパーティプロキシアプリケーションによって提供される、

システム全体のプロキシ設定を参照してください。

（注）

VPNクライアントプロファイルによるクライアントプロキシの制御

VPNクライアントプロファイルでは、クライアントシステムのプロキシ接続をブロックした
り、リダイレクトしたりできます。Windowsおよび Linuxの場合、パブリックプロキシサー
バのアドレスを自分で設定したり、ユーザーに設定を許可したりできます。

VPNクライアントプロファイルにプロキシ設定を設定する方法の詳細については、AnyConnect
プロファイルエディタ、プリファレンス（Part 2）（98ページ）を参照してください。

クライアントレスサポートのためのプロキシ自動設定ファイルの生成

Cisco Secure Firewall ASAの一部のバージョンでは、AnyConnectセッションの確立後にプロキ
シサーバーを介したクライアントレスポータルアクセスをサポートするため、AnyConnect設
定を作成する必要があります。AnyConnectは、プロキシ自動構成（PAC）ファイルを使用し
て、クライアント側のプロキシ設定を変更して、これを実行できるようにします。AnyConnect
は、Secure Firewall ASAがプライベート側のプロキシ設定を指定しない場合にのみ、このファ
イルを生成します。

AnyConnectプロキシ接続の要件
プロキシ接続の OSサポートは次のようになります。

LinuxmacOSWindowsプロキシ接続タイプ

○○（上書きおよびネイ
ティブ）

○ローカルプロキシ

×○（システムプロキシ
設定として設定）

○（Internet Explorer）プライベートプロキシ

○（上書きおよびネイ
ティブ）

○（上書きおよびネイ
ティブ

○（IEおよび上書き）パブリックプロキシ

プロキシ接続の制限

•プロキシ経由の接続は、Always-On機能が有効になっている場合にはサポートされません。
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•ローカルプロキシへのアクセスを許可するには、VPNクライアントプロファイルが必要
です。

ローカルプロキシ接続の許可

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [ローカルプロキシ接続を許可（Allow Local Proxy Connections）]を選択（デフォルト）または
選択解除します。ローカルプロキシはデフォルトで無効になっています。

パブリックプロキシ

パブリックプロキシはWindowsおよびLinuxの各プラットフォームでサポートされています。
プロキシサーバは、クライアントプロファイルで設定されるプリファレンスに基づいて選択

されます。プロキシオーバーライドの場合、AnyConnectはプロファイルからプロキシサーバー
を取得します。リリース 4.1以降では、Linuxおよび macOSでのネイティブプロキシ構成とと
もに macOSでのプロキシサポートが追加されました。

Linuxでは、AnyConnectの実行前にネイティブプロキシ設定がエクスポートされます。設定を
変更した場合は、再起動が必要です。

プロキシサーバーの認証には、ユーザー名とパスワードが必要です。AnyConnectは、プロキ
シサーバーが認証を要求するように構成されている場合、基本認証と NTLM認証をサポート
します。AnyConnectダイアログは認証プロセスを管理します。プロキシサーバーに対する認証
に成功すると、AnyConnectは Cisco Secure Firewall ASAユーザー名およびパスワードの入力を
求めます。

パブリックプロキシ接続の設定（Windows）

Windowsでパブリックプロキシ接続を設定するには、次の手順を実行します。

手順

ステップ 1 Internet Explorerまたはコントロールパネルから [インターネットオプション（Internet Options）]
を開きます。

ステップ 2 [接続（Connections）]タブを選択し、[LAN設定（LAN Settings）]ボタンをクリックします。

ステップ 3 プロキシサーバを使用するように LANを設定し、プロキシサーバの IPアドレスを入力しま
す。
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パブリックプロキシ接続の設定（macOS）

手順

ステップ 1 システム設定に移動し、接続している適切なインターフェイスを選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 新しいウィンドウで [プロキシ（Proxies）]タブを選択します。

ステップ 4 HTTPSプロキシを有効にします。

ステップ 5 右側のパネルの [セキュアプロキシサーバ（Secure Proxy Server）]フィールドに、プロキシサー
バのアドレスを入力します。

パブリックプロキシ接続の設定（Linux）

Linuxでパブリックプロキシ接続を設定するには、環境変数を設定します。

プライベートプロキシ接続の設定

手順

ステップ 1 Cisco Secure Firewall ASAグループポリシーにプライベートプロキシ情報を設定します。『Cisco
ASA Series VPN CLI or ASDM Configuration Guide』の「Configuring a Browser Proxy for an Internal
Group Policy」の項を参照してください。

macOS環境では、（VPN接続時に）Cisco Secure Firewall ASAからプッシュダウンさ
れたプロキシ情報は、端末を開いて scutil --proxyを発行するまで、ブラウザに
表示されません。

（注）

ステップ 2 （任意）ブラウザのプロキシ設定を無視するためのクライアントの設定。

ステップ 3 （任意）Internet Explorerの [接続（Connections）]タブのロックダウン。

ブラウザのプロキシ設定を無視するためのクライアントの設定

AnyConnectプロファイルでは、ユーザーの PC上でMicrosoft Internet Explorerまたは Safariの
プロキシ設定が無視されるようにポリシーを指定できます。これにより、ユーザーは社内ネッ

トワークの外部からトンネルを確立できなくなり、AnyConnectは望ましくないまたは違法な
プロキシサーバー経由で接続できなくなります。
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手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [プロキシ設定（Proxy Settings）]ドロップダウンリストで、[プロキシを無視（Ignore Proxy）]
を選択します。[プロキシを無視（Ignore Proxy）]を選択すると、クライアントはすべてのプロ
キシ設定を無視します。Cisco Secure Firewall ASAからダウンロードされるプロキシに対して
アクションが実行されません。

Internet Explorerの [接続（Connections）]タブのロックダウン

ある条件下では、AnyConnectによって Internet Explorerの [ツール（Tools）] > [インターネット
オプション（Internet Options）] > [接続（Connections）]タブが非表示にされます。このタブが
表示されている場合、ユーザーはプロキシ情報を設定できます。このタブを非表示にすると、

ユーザーが意図的または偶発的にトンネルを迂回することを防止できます。タブのロックダウ

ンは接続解除すると反転され、このタブに適用される管理者定義のポリシーの方が優先されま

す。このロックダウンは、次のいずれかの条件で行われます。

• Cisco Secure Firewall ASAの設定で、[接続（Connections）]タブのロックダウンが指定され
ている。

• Cisco Secure Firewall ASAの設定で、プライベート側プロキシが指定されている。

• Windowsのグループポリシーにより、以前に [接続（Connections）]タブがロックされてい
る（no lockdown Cisco Secure Firewall ASAグループポリシー設定の上書き）。

グループポリシーで、プロキシのロックダウンを許可する、または許可しないように Cisco
Secure Firewall ASAを設定できます。ASDMを使用してこれを設定する手順は次のとおりで
す。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）]に移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]
をクリックします。

ステップ 3 ナビゲーションペインで、[詳細（Advanced）] > [ブラウザプロキシ（Browser Proxy）]に移
動します。[プロキシサーバポリシー（Proxy Server Policy）]ペインが表示されます。

ステップ 4 [プロキシロックダウン（Proxy Lockdown）]をクリックして、その他のプロキシ設定を表示
します。

ステップ 5 プロキシのロックダウンを有効にして、AnyConnectのセッション中は Internet Explorerの [接続
（Connections）]タブを非表示にするには、[継承（Inherit）]をオフにして [はい（Yes）]を選
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択します。または、プロキシのロックダウンを無効にして、AnyConnectのセッション中は
Internet Explorerの [接続（Connections）]タブを表示するには、[いいえ（No）]を選択します。

ステップ 6 [OK]をクリックして、プロキシサーバポリシーの変更を保存します。

ステップ 7 [適用（Apply）]をクリックして、グループポリシーの変更を保存します。

プロキシ設定の確認

• Windowsの場合：次の場所でレジストリのユーザーおよびシステムのプロキシ設定を検索
します。

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet
Settings\Connections

• macOSの場合：ターミナルウィンドウを開き、次を入力します。

scutil --proxy

VPNトラフィックの選択および除外

VPNをバイパスするための IPv4または IPv6トラフィックの設定
ASAが IPv6トラフィックのみを待機している場合は AnyConnectが IPv4トラフィックをどの
ように管理するかを設定し、Cisco Secure Firewall ASAがClient Bypass Protocol設定を使用して
IPv4トラフィックのみを待機している場合はAnyConnectクライアントが IPv6トラフィックを
どのように管理するかを設定できます。

AnyConnectでCisco Secure Firewall ASAにVPN接続をする場合、ASAはクライアントに IPv4、
IPv6、または IPv4および IPv6両方のアドレスを割り当てる場合があります。

Client Bypass Protocolが IPプロトコルに対して有効であり、かつ、あるアドレスプールがその
プロトコルに対して設定されていない（つまり、そのプロトコルの IPアドレスが Cisco Secure
Firewall ASAによってクライアントに割り当てられていない）場合、そのプロトコルを使用す
る IPトラフィックは VPNトンネルを介して送信されません。これは、トンネル外で送信され
ます。

クライアントバイパスプロトコルが無効であり、かつ、あるアドレスプールがそのプロトコ

ル用に設定されていない場合、VPNトンネルが確立された後、クライアントではその IPプロ
トコルのすべてのトラフィックをドロップします。

たとえば、Cisco Secure Firewall ASAが AnyConnect接続に IPv4アドレスのみを割り当て、エ
ンドポイントがデュアルスタックされていると想定します。エンドポイントが IPv6アドレス
への到達を試みた場合、クライアントバイパスプロトコルが無効になっていると、IPv6トラ
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フィックはドロップされます。クライアントバイパスプロトコルが有効になっていると、IPv6
トラフィックはクライアントからクリアテキストで送信されます。

SSL接続ではなく IPsecトンネルを確立している場合は、クライアントで IPv6が有効になって
いるかどうかが Cisco Secure Firewall ASAに通知されないため、Cisco Secure Firewall ASAは常
に Client Bypass Protocol設定をプッシュダウンします。

Client Bypass Protocolを Cisco Secure Firewall ASAでグループポリシーに設定します。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）]に移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]
をクリックします。

ステップ 3 [詳細（Advanced）] > [AnyConnect]を選択します。

ステップ 4 デフォルトグループポリシー以外のグループポリシーの場合、[クライアントバイパスプロ
トコル（Client Bypass Protocol）]の隣にある [継承（Inherit）]チェックボックスをオフにしま
す。

ステップ 5 次のオプションのいずれかを選択します。

• Cisco Secure Firewall ASAがアドレスを割り当てなかった IPトラフィックをドロップする
場合は、[無効（Disable）]をクリックします。

•その IPトラフィックをクリアテキストで送信する場合は、[有効（Enable）]をクリック
します。

ステップ 6 [OK]をクリックします。

ステップ 7 [適用（Apply）]をクリックします。

ローカルプリンタおよびテザーデバイスをサポートしたクライアン

トファイアウォールの設定

『Cisco ASA Series VPN CLI or ASDM Configuration Guide』の「Client Firewall with Local Printer
and Tethered Device Support」の項を参照してください。

スプリットトンネリングの設定

スプリットトンネリングは、[ネットワーク（クライアント）アクセス（Network (Client)
Access）]グループポリシーに設定します。『Cisco ASA Series VPN CLI or ASDM Configuration
Guide』の「Configure Split Tunneling for AnyConnect Traffic」の項を参照してください。
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ASDMでグループポリシーに変更を加えたら、[設定（Configuration）] > [リモートアクセス
VPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client)
Access）] > [AnyConnect接続プロファイル（AnyConnect Connection Profiles）] > [追加/編集
（Add/Edit）] > [グループポリシー（Group Policy）]で、グループポリシーを接続プロファ
イルに関連付けてください。

Linuxでのネットワークトラフィックのルーティング

LinuxユーザーがVMインスタンス/Dockerコンテナでネットワークトラフィックをルーティン
グできるようにするには、新しいカスタム属性を作成して有効にする必要があります。

tunnel-from-any-sourceカスタム属性を作成し、trueに設定すると、AnyConnectは、split-include
または split-excludeトンネルモードの任意の送信元アドレスを持つパケットを許可し、VMイ
ンスタンスまたは Dockerコンテナ内のネットワークアクセスを許可します。

VMインスタンスまたは Dockerコンテナで使用されるネットワークは、最初にトンネルから
除外する必要があります。

（注）

ダイナミックスプリットトンネリングについて

ダイナミックスプリットトンネリングは、ASDMグループポリシー設定で [次のネットワー
クリストを除外（Exclude Network List Below）]または [次のネットワークリストをトンネリン
グ（Tunnel Network List Below）]オプションを使用して設定される現在のスプリットトンネリ
ングオプションを強化するために設計されました。スプリットトンネリングを定義するため

に通常使用される静的な包含または除外と違い、ダイナミックスプリットトンネリングでの

包含または除外は、特定のサービスに関するトラフィックを VPNトンネリングから除外する
または VPNトンネリングに包含する必要があるシナリオに対応しています。IPプロトコルご
とに個別のスプリットトンネリング設定を構成できません。たとえば、IPv4にダイナミックス
プリット包含トンネリング（IPv4スプリット包含ドメインやダイナミックスプリット包含ドメ
インなど）を有効にすると、IPv6にダイナミックスプリット除外トンネリング（IPv6 Tunnel-all
やダイナミックスプリット除外ドメインなど）を有効にできません。さらに、拡張ダイナミッ

クスプリットトンネリングを提供します。ダイナミックスプリット除外ドメインとダイナミッ

クスプリット包含ドメインの両方が拡張ドメイン名の一致に指定されています。

制限は、スタティックスプリットトンネリングからダイナミックスプリットトンネリングま

でさまざまです。スタティックスプリットトンネリングの場合、IPプロトコルあたり 2500
ネットワーク/ACEに制限されます。ダイナミックスプリットトンネリングでは、制限は5000
文字（約 400ドメイン名）になり、クライアントでは切り捨てによってのみ適用されます。

ダイナミックスプリット除外トンネリング：複数のクラウドベースのサービスが同じ IPプー
ルにホストされており、ユーザの場所またはクラウド上のコンピュータ資源の負荷に応じて異

なる IPアドレスへと解決される場合があります。そのようなサービスのうち 1つだけを VPN
トンネルから除外したい場合、管理者が静的な除外を使用してそのためのポリシーを定義する

のは、特に ISP NAT、6to4、4to6などのネットワーク変換スキームも考慮される場合は困難で
す。ダイナミックスプリット除外トンネリングでは、トンネルの確立後に、ホストの DNSド
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メイン名に基づいて動的にスプリット除外トンネリングをプロビジョニングできます。たとえ

ば、VPN管理者は、実行時に example.comをVPNトンネルから除外するように設定できます。
VPNトンネルがアップしているときにアプリケーションがmail.example.comに接続しようとす
ると、VPNクライアントは、自動的にシステムルーティングテーブルとフィルタを変更し、
トンネル外部への接続を許可します。

拡張ダイナミックスプリット除外トンネリング：ダイナミックスプリット除外トンネリングが

ダイナミックスプリット除外ドメインとダイナミックスプリット包含ドメインの両方で設定さ

れている場合、VPNトンネルから動的に除外されたトラフィックは少なくとも 1つのダイナ
ミックスプリット除外ドメインに一致する必要がありますが、ダイナミックスプリット包含ド

メインに一致する必要はありません。たとえば、VPN管理者がダイナミックスプリット除外
ドメイン example.comとダイナミックスプリット包含ドメインmail.example.comを設定した場
合、mail.example.com以外のすべての example.comトラフィックはトンネリングから除外され
ます。

ダイナミックスプリット包含トンネリング：ダイナミックスプリット包含トンネリングでは、

トンネルの確立後に、ホストの DNSドメイン名に基づいて動的にスプリット包含トンネリン
グをプロビジョニングできます。たとえば、VPN管理者は、実行時に domain.comをVPNトン
ネルに含めるように設定できます。VPNトンネルがアップしているときにアプリケーションが
www.domain.comに接続しようとすると、VPNクライアントは、自動的にシステムルーティン
グテーブルとフィルタを変更し、VPNトンネル内部での接続を許可します。

拡張ダイナミックスプリット包含トンネリング：ダイナミックスプリット包含トンネリング

がダイナミックスプリット包含ドメインとダイナミックスプリット除外ドメインの両方で設

定されている場合、VPNトンネルに動的に包含されたトラフィックは少なくとも1つのダイナ
ミックスプリット包含ドメインに一致する必要がありますが、ダイナミックスプリット除外

ドメインに一致する必要はありません。たとえば、VPN管理者が domain.comをスプリット包
含ドメインとして、www.domain.comをスプリット除外ドメインとして設定した場合、
www.domain.com以外のすべての domain.comトラフィックがトンネリングされます。

ダイナミックスプリットトンネリングは、Linuxまたはモバイルプラットフォームではサポー
トされていません。

（注）

スタティックスプリットトンネリングとダイナミックスプリットトンネリングの相互

運用性

静的な除外と動的な除外は共存可能です。スタティックスプリットトンネリングはトンネル

の確立時に適用され、ダイナミックスプリットトンネリングは、トンネルが接続済みとなっ

ているときにドメインへのトラフィックが発生すると適用されます。

ダイナミックスプリット除外トンネリング

ダイナミックスプリット除外トンネリングは、「tunnel all」、「split include」、および「split
exclude」トンネリングに適用されます。
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•すべてのネットワークをトンネリングする：VPNトンネルからの除外は、すべて動的で
す。

•特定のネットワークを除外する：事前設定された静的な除外に動的な除外が追加されま
す。

•特定のネットワークを包含する：除外されるホスト名の IPアドレスのうち、スプリット
を含むネットワークと重複する場合のみ、動的な除外が適用されます。それ以外の場合、

トラフィックは VPNトンネルからすでに除外されているため、動的な除外は行われませ
ん。

拡張ダイナミックスプリット除外トンネリングは、「tunnel all」および「split exclude」トンネ
リングに適用されます。ダイナミックスプリット除外ドメインとダイナミックスプリット包

含ドメインの両方、およびスプリット包含トンネリングが設定されている場合、その結果の設

定は拡張ダイナミックスプリット包含トンネリングになります。

ダイナミックスプリット包含トンネリング

ダイナミックスプリット包含トンネリングは、スプリット包含設定にのみ適用されます。

拡張ダイナミックスプリット包含トンネリングは、スプリット包含設定にのみ適用されます。

Umbrellaローミングセキュリティによる保護は、スタティックまたはダイナミックスプリッ
トトンネリングのいずれかが有効になっていると、アクティブになります。Umbrellaクラウ
ドリゾルバは、到達可能であり、かつ、VPNトンネルによるプローブが可能である場合を除
き、VPNトンネルから静的に包含または除外することが必要となる場合があります。

（注）

スプリットトンネリング設定をともなう重複シナリオの結果

動的な包含または除外の対象は、まだ包含または除外されていない IPアドレスのみです。静
的トンネリングおよび何らかの形式の動的トンネリングの両方が適用されており、新たな包含

または除外を強制する必要がある場合、すでに適用された包含または除外との衝突が発生する

可能性があります。動的な除外（除外されるドメイン名と一致する DNS応答の一部となって
いるすべての IPアドレスが対象）が実行される場合、除外において考慮されるのは、まだ除
外されていないアドレスのみです。同様に、動的な包含（包含されるドメイン名と一致する

DNS応答の一部となっているすべての IPアドレスが対象）が実行される場合、包含において
考慮されるのは、まだ包含されていないアドレスのみです。

静的なパブリックルート（セキュアゲートウェイルートなどのスプリット除外ルートやクリ

ティカルルートなど）は、ダイナミックスプリット包含ルートよりも優先されます。そのた

め、動的な包含の少なくとも 1つの IPアドレスが静的なパブリックルートと一致する場合、
動的な包含は強制されません。

同様に、静的スプリット包含ルートはダイナミックスプリット除外ルートよりも優先されま

す。そのため、動的な除外の少なくとも 1つの IPアドレスが静的スプリット包含ルートと一
致する場合、動的な除外は強制されません。
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ダイナミックスプリットトンネリングの使用状況の通知

VPNトンネルの接続中は、ダイナミックスプリットトンネリングに何が設定されているかを
いくつかの方法で確認できます。

• [統計（Statistics）]タブ：Cisco Secure Firewall ASAグループポリシーで設定されている
VPNトンネルから除外された、または VPNトンネルに包含されたドメイン名を含むダイ
ナミックトンネル除外およびダイナミックトンネル包含が表示されます。

• [エクスポート統計（Export Stats）]：VPNトンネリングから除外された、または VPNト
ンネリングに包含されたドメイン名と、IPv4と IPv6の両方のトンネルモードを含むファ
イルが生成されます。ダイナミックルートもエクスポートされた統計に含まれます。

• [ルートの詳細（Route Details）]タブ：除外または包含された各 IPアドレスに対応するホ
スト名を持つ IPv4および IPv6ダイナミックスプリット除外および包含ルートが表示され
ます。

AnyConnect UIには、AnyConnect VPNが実現する保護されたルー
トまたは保護されていないルートが、IPプロトコルにつき最大
200個表示されます。ルートの数が 200を超えると、切り捨てが
発生します。すべてのルートを表示するには、Windowsではroute
printを実行し、LinuxまたはmacOSでは netstat -rnを実行
します。

（注）

• VPNの設定ログメッセージ：VPNトンネルから除外された、またはVPNトンネルに包含
されたドメインの数が示されます。

ダイナミックスプリット除外トンネリングの設定

始める前に

ダイナミックスプリットトンネリングについて（169ページ）を参照してください。

ダイナミックスプリットトンネリングでは、トンネルの確立後に、DNSドメイン名に基づい
て動的にスプリット除外トンネリングを行うことができます。ダイナミックスプリットトン

ネリングを設定するには、Cisco Secure Firewall ASA上でカスタム属性を作成し、グループポ
リシーに追加します。GUIの手順については、『Cisco ASA Series VPN ASDM Configuration
Guide』の「Configure Dynamic Split Tunneling」を参照してください。

手順

ステップ 1 次のコマンドを使用して、WebVPNコンテキストでカスタム属性タイプを定義します。
anyconnect-custom-attr dynamic-split-exclude-domains description dynamic split exclude
domains
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ステップ 2 VPNトンネル外部のクライアントによるアクセスが必要な各クラウド/Webサービスについて、
属性名を定義します。たとえば、Google Webサービスに関する DNSドメイン名のリストとし
て、Google_domainsを追加します。この属性値には、VPNトンネルから除外するドメイン名
のリストが含まれており、例として次のようにカンマ区切り値（CSV）形式にする必要があり
ます。

anyconnect-custom-data dynamic-split-exclude-domains example_service_domains example1.com,
example2.com

ステップ 3 次のコマンドを使用して、以前に定義されているカスタム属性を特定のポリシーグループに追
加します。これは、group-policy属性のコンテキストで実行されます。
anyconnect-custom dynamic-split-exclude-domains value example_service_domains

拡張ダイナミックスプリット除外トンネリングの設定

始める前に

ダイナミックスプリットトンネリングについて（169ページ）を参照してください。

ダイナミックスプリット除外トンネリングがダイナミックスプリット除外ドメインとダイナ

ミックスプリット包含ドメインの両方で設定されている場合、拡張ドメイン名照合がサポート

されています。拡張ダイナミックスプリット除外トンネリングを設定するには、Cisco Secure
Firewall ASA上で 2つのカスタム属性を作成し、グループポリシーに追加します。GUIの手順
については、『Cisco ASA Series VPN ASDM Configuration Guide』の「Configure Dynamic Split
Tunneling」を参照してください。

手順

ステップ 1 次のコマンドを使用して、WebVPNコンテキストでカスタム属性タイプを定義します。
anyconnect-custom-attr dynamic-split-exclude-domains description dynamic split exclude
domains

ステップ 2 VPNトンネル外部のクライアントによるアクセスが必要な各クラウド/Webサービスについて、
属性名を定義します。たとえば、example.comがダイナミックスプリット除外ドメインで、
www.example.comがダイナミックスプリット包含ドメインである場合、examples.comへのす
べてのトラフィックは www.example.comを除いて除外されます。この属性値には、VPNトン
ネルから除外する（またはしない）ドメイン名のリストが含まれており、例として次のように

カンマ区切り値（CSV）形式にする必要があります。
anyconnect-custom-data dynamic-split-exclude-domains example_service_domains example1.com,
example2.com

anyconnect-custom-data dynamic-split-include-domains example_service_domains_tunneled
www.example1.com, www.example2.com

ステップ 3 次のコマンドを使用して、以前に定義されているカスタム属性を特定のポリシーグループに追
加します。これは、group-policy属性のコンテキストで実行されます。
anyconnect-custom dynamic-split-exclude-domains value
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example_service_domains

anyconnect-custom dynamic-split-include-domains value

example_service_domains_tunneled

ダイナミックスプリット包含トンネリングの設定

始める前に

ダイナミックスプリットトンネリングについて（169ページ）を参照してください。

ダイナミックスプリットトンネリングでは、トンネルの確立後に、ホストのDNSドメイン名
に基づいて動的にスプリット包含トンネリングをプロビジョニングできます。ダイナミックス

プリットトンネリングを設定するには、Cisco Secure Firewall ASA上でカスタム属性を作成し、
グループポリシーに追加します。GUIの手順については、『Cisco ASA Series VPN ASDM
Configuration Guide』の「Configure Dynamic Split Tunneling」を参照してください。

手順

ステップ 1 次のコマンドを使用して、WebVPNコンテキストでカスタム属性タイプを定義します。
anyconnect-custom-attr dynamic-split-include-domains description dynamic split include
domains

ステップ 2 VPNトンネルによるクライアントアクセスが必要な各クラウド/Webサービスについて、カス
タム属性名を定義します。この属性値には、VPNトンネルに包含するドメイン名のリストが含
まれており、例として次のようにカンマ区切り値（CSV）形式にする必要があります。
anyconnect-custom-data dynamic-split-include-domains corporate_service_domains domain1.com,
domain2.com

カスタム属性は421文字以内である必要があります。制限を超えると、動的に包含さ
れたドメインのリスト（CSV形式）を小さな値に分割する必要がある場合がありま
す。

（注）

ステップ 3 次のコマンドを使用して、以前に定義されているカスタム属性を特定のポリシーグループに追
加します。これは、group-policy属性のコンテキストで実行されます。
anyconnect-custom dynamic-split-include-domains value

corporate_service_domains

拡張ダイナミックスプリット包含トンネリングの設定

始める前に

ダイナミックスプリットトンネリングについて（169ページ）を参照してください。
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ダイナミックスプリット包含トンネリングがダイナミックスプリット包含ドメインとダイナ

ミックスプリット除外ドメインの両方で設定されている場合、拡張ドメイン名照合がサポート

されています。拡張ダイナミックスプリット包含トンネリングを設定するには、Cisco Secure
Firewall ASA上で 2つのカスタム属性を作成し、グループポリシーに追加します。GUIの手順
については、『Cisco ASA Series VPN ASDM Configuration Guide』の「Configure Dynamic Split
Tunneling」を参照してください。

手順

ステップ 1 次のコマンドを使用して、WebVPNコンテキストでカスタム属性タイプを定義します。
anyconnect-custom-attr dynamic-split-exclude-domains description dynamic split exclude
domains

ステップ 2 VPNトンネルからのクライアントアクセスが必要な各クラウド/Webサービスについて、カス
タム属性名を定義します。たとえば、domain.comがダイナミックスプリット包含ドメインで
あり、www.domain.comがダイナミックスプリット除外ドメインである場合、domain.comへの
すべてのトラフィックはwww.domain.comを除いて包含されます。属性値には、VPNトンネル
に包含する（またはしない）ドメイン名のリストが含まれており、例として次のようにカンマ

区切り値（CSV）形式にする必要があります。
anyconnect-custom-data dynamic-split-include-domains corporate_service_domains domain1.com,
domain2.com

anyconnect-custom-data dynamic-split-include-domains corporate_service_domains_excluded
www.domain1.com, www.domain2.com

ステップ 3 次のコマンドを使用して、以前に定義されているカスタム属性を特定のポリシーグループに追
加します。これは、group-policy属性のコンテキストで実行されます。
anyconnect-custom dynamic-split-include-domains value

corporate_service_domains

anyconnect-custom dynamic-split-exclude-domains value

corporate_service_domains_excluded

スプリット DNS
スプリットDNSが [ネットワーク（クライアント）アクセス（Network (Client) Access）]グルー
プポリシーに設定されている場合、AnyConnectは、特定のDNSクエリーをプライベートDNS
サーバ（同様にグループポリシーに設定）にトンネルします。他の DNSクエリーはすべて
DNS解決のためのクライアントオペレーティングシステムの DNSリゾルバにクリアテキス
トで送信されます。スプリット DNSが設定されていない場合、AnyConnectはすべての DNS
クエリーをトンネルします。

スプリット DNSが設定されていない場合、AnyConnectはすべての DNSクエリーをトンネル
します。
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スプリット DNSの要件

スプリットDNSは、標準クエリーおよび更新クエリー（A、AAAA、NS、TXT、MX、SOA、
ANY、SRV、PTR、CNAMEなど）をサポートしています。トンネリングされたネットワーク
のいずれかに一致する PTRクエリーは、トンネル経由で許可されます。

スプリット DNSは、Windowsと macOSプラットフォームでサポートされています。

• Linuxでは限定的なサポートが提供されます。具体的には、トンネルDNS要求のみがスプ
リット DNSポリシーの対象となります。そのため、トンネルの外部に送信される一部の
DNS要求は、スプリット DNSポリシーに準拠しない可能性があります。

macOSの場合、AnyConnectは、次のいずれかの条件を満たす場合のみ、ある IPプロトコルの
トゥルースプリット DNSを使用できます。

•グループポリシーで、スプリット DNSが 1つの IPプロトコル（IPv4など）に設定され
ており、クライアントバイパスプロトコルがもう片方の IPプロトコル（IPv6など）に設
定されている（後者の IPプロトコルにはアドレスプールは設定されていない）。

•スプリット DNSが両方の IPプロトコルに設定されている。

スプリット包含トンネリングのスプリット DNSの設定

グループポリシーにスプリット包含トンネリングのスプリット DNSを設定するには、次の手
順を実行します。

手順

ステップ 1 少なくとも 1つの DNSサーバを設定します。

『Cisco ASA Series VPN CLI or ASDM Configuration Guide』の「Configure Server Attributes for an
Internal Group Policy」の項を参照してください。

指定したプライベートDNSサーバが、クライアントプラットフォームに設定されているDNS
サーバとオーバーラップしていないことを確認します。重複していると、名前解決が正しく動

作しない可能性があります。

ステップ 2 Split-Includeトンネリングを設定します。

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）] >
[詳細（Advanced）] > [スプリットトンネリング（Split Tunneling）]ペインで、[次のトンネル
ネットワークリスト（Tunnel Network List Below）]を選択し、[ネットワークリスト（Network
List）]にトンネルするアドレスを指定します。

スプリットDNSは、[次のネットワークリストを除外（Exclude Network List Below）]スプリッ
トトンネリングポリシーをサポートしません。[次のトンネルネットワークリスト（Tunnel
Network List Below）]スプリットトンネリングポリシーを使用して、スプリット DNSを設定
します。
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ステップ 3 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）] >
[詳細（Advanced）] > [スプリットトンネリング（Split Tunneling）]ペインで、[トンネルです
べてのDNSルックアップを送信する（Send All DNS lookups through tunnel）]をオフにし、クエ
リがトンネルされるドメインの名前を [DNS名（DNS Names）]に指定します。

次のタスク

ASDMでグループポリシーに変更を加えたら、[設定（Configuration）] > [リモートアクセス
VPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client)
Access）] > [AnyConnect接続プロファイル（AnyConnect Connection Profiles）] > [追加/編集
（Add/Edit）] > [グループポリシー（Group Policy）]で、グループポリシーを接続プロファ
イルに関連付けてください。

AnyConnectログを使用したスプリット DNSの確認

スプリット DNSを使用しているドメインの確認

ドメイン名解決には、オペレーティングシステムの DNSリゾルバに依存するあらゆるツール
またはアプリケーションを使用できます。たとえば、pingまたはWebブラウザを使用してス
プリット DNSソリューションをテストできます。nslookupまたは digなどのその他のツール
は、OS DNSリゾルバを回避します。

クライアントを使用して、どのドメインがスプリット DNSに使用されているかを確認する手
順は次のとおりです。

手順

ステップ 1 ipconfig/allを実行して、DNSサフィックス検索リストの横にリストされたドメインを記録し
ます。

ステップ 2 VPN接続を確立し、DNSサフィックス検索リストの横にリストされたドメインを再度確認し
ます。

トンネルを確立した後に追加されたドメインは、スプリットDNSで使用されるドメインです。

このプロセスは、ASAからプッシュされたドメインと、クライアントホストで設定
済みのドメインがオーバーラップしていないことを前提としています。

（注）
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VPN認証の管理

重要なセキュリティ上の考慮事項

セキュアゲートウェイ上での自己署名証明書の使用はお勧めしません。

•理由は、ユーザーが誤って不正なサーバー上の証明書を信頼するようにブラウザを設定す
る可能性があるため、また、

•ユーザがセキュアゲートウェイに接続する際に、セキュリティ警告に応答する手間がかか
るためです。

AnyConnectクライアントに対する厳格な証明書トラストを有効にすることを強くお勧めしま
す。[厳格な証明書トラスト（Strict Certificate Trust）]を設定するには、ローカルポリシー設定
（125ページ）の「ローカルポリシーパラメータと値」セクションを参照してください。

サポートされるセキュリティタイプ

AnyConnectは、サーバー証明書の検証とクライアント証明書の認証の両方で RSA証明書と
ECDSA証明書をサポートしています。

• RSA証明書

AnyConnectは、次のプロパティを持つ RSA証明書をサポートします。

• 2048、4096、または 8192ビットのキー長

•ハッシュアルゴリズムMD5 *、SHA1、SHA256、SHA384、または SHA512
* AnyConnectが FIPSモードで動作している場合、MD5ハッシュを使用する RSA証明書はサポートされません。

• ECDSA証明書

AnyConnectは、次のプロパティを持つ ECDSA証明書をサポートします。

• 256、384、または 521ビットのキー長。これらは、それぞれ NIST P-256、P-384、お
よび P-521楕円曲線に対応します。

• EdDSA証明書

AnyConnectは、Windowsおよび macOSオペレーティングシステムに基づいて、デジタル
証明書により、信頼を確立して署名操作を実行します。これらのオペレーティングシステ

ムでは EdDSA証明書がまだサポートされていないため、AnyConnectでもサポートできま
せん。
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サーバ証明書処理の設定

サーバ証明書の確認

•証明書は上記の最小キーサイズを満たし、サポートタイプ（RSAまたは ECDSA）のいず
れかである必要があります。

•（Windowsのみ）SSL接続と IPsec VPN接続の両方で、証明書失効リスト（CRL）チェッ
クを実行するオプションがあります。プロファイルエディタで有効にすると、AnyConnect
はチェーン内のすべての証明書を対象とした最新の CRLを取得します。AnyConnectは次
に、当該証明書がこれらの信頼できなくなった失効証明書に含まれているかどうかを確認

します。認証局によって失効された証明書であることが判明すると、AnyConnectは接続
しません。詳細は、ローカルポリシー設定（125ページ）を参照してください。

•サーバー証明書が設定された Cisco Secure Firewall ASAにユーザーが接続する場合、信頼
チェーン（ルートや中間など）に問題があっても、その証明書を信頼し、インポートする

ためのチェックボックスは表示されます。証明書にそれ以外の問題がある場合、そのチェッ

クボックスは表示されません。

• FQDNによって実行されるSSL接続では、FQDNを使用した初期検証に失敗した場合、名
前検証のために FQDNが IPアドレスに解決されず、セカンダリサーバの証明書検証が行
われません。

•検証が実行される日時（オペレーティングシステムによって報告される日時）は、証明書
の有効開始日より後、かつ有効終了日より前でなければなりません。

•推奨されませんが、サーバ証明書は、キー使用法（KU）または拡張キー使用法（EKU）
を受け入れる必要はありません。ただし、フィールドが存在する場合（最も一般的）、次

の条件が適用されます。

SSLと IPsec（RSA証明書と ECDSA証明書の両方）の場合、KUフィールドには
DigitalSignatureを含める必要があります。RSA証明書の場合、KUには KeyEncipherment
または KeyAgreementも含まれている必要があります。

IPsec VPNの場合、すべての EKUフィールドに ServerAuthまたは IkeIntermediateが含まれ
ている必要があります。

• IPsecおよび SSL接続は、サーバ証明書で名前の検証を実行します。IPsecおよび SSL名前
検証のために次のルールが適用されます。

• Subject Alternative Name拡張子が関連する属性に含まれる場合、名前検証は Subject
Alternative Nameに対してのみ実行されます。関連する属性には、すべての証明書の
DNS Name属性や、接続が IPアドレスに対して実行される場合は、IPアドレスの属
性などが含まれます。

• Subject Alternative Name拡張子がない場合、または、あっても関連する属性が含まれ
ていない場合、名前検証は、証明書の Subjectで見つかった Common Name属性に対
して実行されます。
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•証明書が名前検証の目的でワイルドカードを使用する場合、そのワイルドカードは最
初（左端）のサブドメインのみに含まれなければならず、他に追加する場合はサブド

メインの最後（右端）の文字でなければなりません。このルールに準拠していないワ

イルドカードのエントリは、名前検証の目的では無視されます。

• macOSの場合、期限切れの証明書は、キーチェーンアクセスで [有効期限の切れた証明書
を表示（Show Expired Certificates）]が設定されている場合にのみ表示されます。期限切れ
の証明書は、ユーザーの混乱を招く可能性があるため、デフォルトでは表示されません。

無効なサーバ証明書の処理

非信頼ネットワーク上のモバイルユーザを狙った攻撃の増加に対応して、シスコは重大なセ

キュリティ違反を防ぐため、クライアントのセキュリティ保護を強化しました。デフォルトの

クライアントの動作は、中間者攻撃に対する追加の防御レイヤを提供するように変更されまし

た。

ユーザ対話

ユーザがセキュアゲートウェイに接続しようとしたときに証明書エラーがある場合（期限切

れ、無効な日付、キーの誤用、またはCNの不一致による）、[設定の変更（Change Settings）]
および [安全を確保（Keep Me Safe）]ボタンを含む赤色のダイアログがユーザに表示されま
す。

Linuxのダイアログは、このマニュアルに示すものと異なる場合があります。（注）

• [安全を確保（Keep Me Safe）]をクリックすると、接続が解除されます。
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• [設定の変更（Change Settings）]をクリックすると、AnyConnectの [詳細（Advanced）] >
[VPN] > [設定（Preferences）]ダイアログが開きます。ここで、ユーザーは非信頼サーバー
への接続を有効にできます。現在の接続の試行がキャンセルされます。
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ユーザが [常にこのVPNサーバを信頼し、証明書をインポートする（Always trust this VPN server
and import the certificate）]をオンにしている場合、このセキュアゲートウェイへの今後の接続
時に、ユーザの続行を確認するプロンプトは表示されません。

ユーザーが、AnyConnectの [詳細（Advanced）] > [VPN] > [設定（Preferences）]で [信頼されて
いないサーバーへの接続をブロック（Block connections to untrusted servers）]をオンにしている
場合、または、ユーザーの設定が注意事項と制約事項の項で説明されているモードのリストの

いずれかの条件と一致する場合、AnyConnectは、プロファイルエディタの [厳格な証明書トラ
スト（Strict Certificate Trust）]オプションが有効になっているかどうかに関係なく、無効なサー
バー証明書と信頼できないサーバーへの接続を拒否します。

（注）

改善されたセキュリティ動作

クライアントが無効なサーバ証明書を受け入れると、その証明書はクライアントの証明書スト

アに保存されます。以前は、証明書のサムプリントだけが保存されました。ユーザが無効な

サーバ証明書を常に信頼してインポートすることを選択した場合のみ、無効な証明書が保存さ

れることに注意してください。

エンドユーザの安全性が自動的に損なわれる管理上の優先操作はありません。先行するセキュ

リティ上の判断をエンドユーザから完全に排除するには、ユーザのローカルポリシーファイ

ルで [厳格な証明書トラスト（Strict Certificate Trust）]を有効にします。[厳格な証明書トラス
ト（Strict Certificate Trust）]が有効である場合、ユーザにはエラーメッセージが表示され、接
続が失敗します。ユーザプロンプトは表示されません。

ローカルポリシーファイルでの厳格な証明書トラストの有効化については、ローカルポリシー

設定（125ページ）を参照してください。
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注意事項と制約事項

無効なサーバ証明書は、次の場合に拒否されます。

• AnyConnectプロファイルで [常時接続（Always On）]が有効になっており、適用されたグ
ループポリシーまたは DAPによりオフにされていない。

•クライアントに、厳格な証明書トラストが有効なローカルポリシーがある。

• AnyConnectでログイン前の起動が設定されている。

•マシン証明書ストアからのクライアント証明書が認証に使用されている。

Certificate-Only認証の設定
ユーザー名とパスワードを使用して Cisco Secure Firewall ASAでユーザーを認証するか、デジ
タル証明書で認証するか（または、その両方を使用するか）を指定する必要があります。証明

書のみの認証を設定すると、ユーザはデジタル証明書で接続でき、ユーザ IDとパスワードを
入力する必要がなくなります。

複数のグループを使用する環境で証明書のみの認証をサポートする場合は、複数のグループ

URLをプロビジョニングします。各グループURLには、さまざまなクライアントプロファイ
ルとともに、グループ固有の証明書マップを作成するためのカスタマイズ済みデータの一部が

含まれます。たとえば、Cisco Secure Firewall ASAに開発部の Department_OU値をプロビジョ
ニングし、このプロセスによる証明書が Cisco Secure Firewall ASAに提供されたときに、この
グループにユーザーを配置するようにできます。

セキュアゲートウェイに対してクライアントを認証するために使用される証明書は有効であ

り、（CAによって署名された）信頼できるものである必要があります。自己署名されたクラ
イアント証明書は受け入れられません。

（注）

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network(Client)Access）]> [AnyConnect接続プロファイル（AnyConnect
Connection Profiles）]を選択します。接続プロファイルを選択し、[編集（Edit）]をクリック
します。[AnyConnect接続プロファイルの編集（Edit AnyConnect Connection Profile）]ウィンド
ウが開きます。

ステップ 2 選択されていない場合は、ウィンドウの左ペインにあるナビゲーションツリーの[基本（Basic）]
ノードをクリックします。ウィンドウの右ペインにある [認証（Authentication）]領域で、[証
明書（Certificate）]方式を有効にします。

ステップ 3 [OK]をクリックし、変更を適用します。
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証明書登録の設定

AnyConnect Secure Mobility Clientは、Simple Certificate Enrollment Protocol（SCEP）を使用して、
クライアント認証の一部として証明書をプロビジョニングおよび更新します。SCEPを使用し
た証明書の登録は、Cisco Secure Firewall ASAへの AnyConnect IPsecおよび SSL VPN接続で次
のようにサポートされます。

• SCEPプロキシ：Cisco Secure Firewall ASAはクライアントと認証局（CA）間の SCEP要求
と応答のプロキシとして機能します。

•クライアントが CAに直接アクセスしないため、CAは、AnyConnectではなく Cisco
Secure Firewall ASAにアクセスできる必要があります。

•登録は、クライアントにより常に自動的に開始されます。ユーザーの介入は必要あり
ません。

関連トピック

AnyConnectプロファイルエディタの [証明書の登録（Certificate Enrollment）]（109ペー
ジ）

SCEPプロキシの登録と動作

次の手順では、AnyConnectおよび Cisco Secure Firewall ASAが SCEPプロキシ用に設定されて
いる場合に、証明書が取得され、証明書ベースの接続が確立された方法について説明します。

1. ユーザーは、証明書とAAA認証の両方用に設定された接続プロファイルを使用して、Cisco
Secure Firewall ASAヘッドエンドに接続します。Cisco Secure Firewall ASAは、クライアン
トからの認証用に証明書と AAAクレデンシャルを要求します。

2. ユーザーが AAAクレデンシャルを入力しますが、有効な証明書は使用可能ではありませ
ん。この状況は、入力されたAAAクレデンシャルを使用してトンネルが確立された後で、
クライアントが自動 SCEP登録要求を送信するトリガーになります。

3. Cisco Secure Firewall ASAが CAに対して登録要求を転送し、CAの応答をクライアントに
返します。

4. SCEP登録が成功すると、クライアントにユーザーに対する（設定可能な）メッセージが
表示され、現行のセッションが接続解除されます。ユーザーは、証明書認証を使用して、

Cisco Secure Firewall ASAトンネルグループに接続できます。

SCEP登録に失敗した場合、クライアントにユーザーに対する（設定可能な）メッセージ
が表示され、現行のセッションが接続解除されます。ユーザーは自分の管理者に連絡する

必要があります。

他の SCEPプロキシの動作上の考慮事項：

•そうするように設定されている場合、ユーザーが介入することなく、期限切れになる前に
証明書がクライアントにより自動的に更新されます。

• SCEPプロキシ登録は、SSLと IPSecトンネルの両方の証明書認証に SSLを使用します。
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認証局の要件

• IOS CS、Windows Server 2003 CA、およびWindows Server 2008 CAを含め、すべての SCEP
準拠 CAがサポートされています。

• CAは自動付与モードである必要があります。証明書のポーリングはサポートされません。

•一部の CAについて、セキュリティを強化するために、電子メールで登録パスワードを
ユーザに送信するように設定できます。CAパスワードは、ユーザを識別するための認証
局に送信されるチャレンジパスワードまたはトークンです。このパスワードはその後、

AnyConnectプロファイルで設定できます。これは、CAが証明書を付与する前に確認す
る、SCEP要求の一部になります。

証明書登録のガイドライン

• ASAへのクライアントレス（ブラウザベース）VPNアクセスは、SCEPプロキシをサポー
トしていませんが、WebLaunch（クライアントレス起動 AnyConnect）がサポートされま
す。

• Cisco Secure Firewall ASAロードバランシングは、SCEP登録でサポートされます。

• Cisco Secure Firewall ASAは、クライアントから受信した要求を記録しますが、登録が失
敗した理由は表示しません。接続の問題は、CAまたはクライアントでデバッグされる必
要があります。

•証明書のみの認証および Cisco Secure Firewall ASAでの証明書マッピング：

複数のグループを使用する環境で証明書のみの認証をサポートする場合は、複数のグルー

プURLをプロビジョニングします。各グループURLには、さまざまなクライアントプロ
ファイルとともに、グループ固有の証明書マップを作成するためのカスタマイズ済みデー

タの一部が含まれます。たとえば、Cisco Secure Firewall ASAに開発部の Department_OU
値をプロビジョニングし、このプロセスによる証明書が Cisco Secure Firewall ASAに提供
されたときに、このトンネルグループにユーザーを配置するようにできます。

•ポリシーを適用するための登録接続の特定：

Cisco Secure Firewall ASAで、登録接続を捕捉し、選択された DAPレコードの適切なポリ
シーを適用するために、aaa.cisco.sceprequired属性が使用されます。

• Windows証明書の警告：

Windowsクライアントが最初に認証局から証明書を取得しようとした際に、警告される可
能性があります。プロンプトが表示されたら、[はい（Yes）]をクリックしてください。
これにより、ルート証明書をインポートできます。クライアント証明書との接続に影響し

ません。
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SCEPプロキシ証明書登録の設定

SCEPプロキシ登録用 VPNクライアントプロファイルの設定

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [証明書の登録（Certificate
Enrollment）]を選択します。

ステップ 2 [証明書の登録（Certificate Enrollment）]を選択します。

ステップ 3 登録証明書で、要求する [証明書の内容（Certificate Contents）]を設定します。証明書フィール
ドの定義については、「AnyConnectプロファイルエディタの [証明書の登録（Certificate
Enrollment）]」を参照してください。

• %machineid%を使用した場合は、デスクトップクライアントに VPNポスチャが
ロードされます。

•モバイルクライアントの場合、証明書フィールドのうち少なくとも1つを指定す
る必要があります。

（注）

SCEPプロキシ登録をサポートするための Cisco Secure Firewall ASAの設定

SCEPプロキシのため、1つの Cisco Secure Firewall ASA接続プロファイルは、証明書登録およ
び認証された VPN接続をサポートします。

手順

ステップ 1 グループポリシー（例：cert_group）を作成します。次のフィールドを設定します。

• [一般（General）]で、[SCEPフォワーディング URL（SCEP Forwarding URL）]に CAへ
の URLを入力します。

• [詳細（Advanced）] > [AnyConnectクライアント（AnyConnect Client）]ペインで、[ダウン
ロードするクライアントプロファイルの継承（Inherit for Client Profiles to Download）]をオ
フにし、SCEPプロキシ用に設定されたクライアントプロファイルを指定します。たとえ
ば、ac_vpn_scep_proxyクライアントプロファイルを指定します。

ステップ 2 証明書の登録および接続を認証した証明書（例：cert_tunnel）用の接続プロファイルを作成し
ます。

• [認証（Authentication）]：Both（AAAおよび Certificate）。

•デフォルトのグループポリシー：cert_group。
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• [詳細（Advanced）] > [一般（General）]で、[この接続プロファイルへの SCEP登録を有効
にする（Enable SCEP Enrollment for this Connction Profile）]をオンにします。

• [詳細（Advanced）] > [グループエイリアス/グループURL（GroupAlias/Group URL）]で、
この接続プロファイルのグループ（cert_group）が含まれるグループ URLを作成します。

SCEP用のWindows 2012 Serverの認証局の設定

認証局ソフトウェアがWindows 2012サーバーで実行されている場合、AnyConnectで SCEPが
サポートされるように次のいずれかの設定変更を行う必要があります。

認証局での SCEPパスワードの無効化

次の手順は、クライアントがSCEP登録の前にアウトオブバンドパスワードを提供せずに済む
ように、SCEPチャレンジパスワードを無効にする方法について説明します。

手順

ステップ 1 認証局サーバで、レジストリエディタを起動します。これを行うには、[スタート（Start）] >
[ファイル名を指定して実行（Run）]を選択し、regeditと入力して [OK]をクリックします。

ステップ 2 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePasswordに移動
します。

EnforcePasswordキーが存在しない場合は、新しいキーとして作成します。

ステップ 3 EnforcePasswordを編集し、「0」に設定します。存在しない場合は、REG-DWORDとして作成
します。

ステップ 4 regeditを終了し、認証局サーバをリブートします。

認証局での SCEPテンプレートの設定

以下の手順では、証明書のテンプレートを作成する方法、およびこれをデフォルト SCEPテン
プレートとして割り当てる方法について説明します。

手順

ステップ 1 サーバマネージャを起動します。これは、[スタート（Start）] > [管理ツール（Admin Tools）]
> [サーバマネージャー（Server Manager）]を選択することで実行できます。

ステップ 2 [役割（Roles）] > [証明書サービス（Certificate Services）]（または [Active Directory証明書サー
ビス（AD Certificate Services）]）を展開します。

ステップ 3 CAの名前 > [証明書テンプレート（Certificate Templates）]に移動します。

ステップ 4 [証明書テンプレート（Certificate Templates）] > [管理（Manage）]を右クリックします。
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ステップ 5 [証明書テンプレートコンソール（Cert Templates Console）]から、ユーザテンプレートを右ク
リックして [複製（Duplicate）]を選択します。

ステップ 6 新しいテンプレートの [Windows Server 2012]バージョンを選択して、[OK]をクリックします。

ステップ 7 テンプレートの表示名を、NDES IPsec SSLなど、具体的な説明に変更します。

ステップ 8 サイトの有効期間を調整します。ほとんどのサイトでは、証明書の期限切れを避けるために 3
年以上を選択します。

ステップ 9 [暗号化（Cryptography）]タブで、展開の最小キーサイズを設定します。

ステップ 10 [サブジェクト名（Subject Name）]タブで、[要求に含まれる（Supply in Request）]を選択しま
す。

ステップ 11 [拡張機能（Extensions）]タブで、[アプリケーションのポリシー（Application Policies）]に少
なくとも次が含まれるように設定します。

•クライアント認証

• IPセキュリティ末端システム

• IPセキュリティ IKE中間

• IPセキュリティトンネル終端

• IPセキュリティユーザ

これらの値は、SSLまたは IPSecに有効です。

ステップ 12 [適用（Apply）]をクリックして、次に [OK]をクリックして新しいテンプレートを保存しま
す。

ステップ 13 サーバマネージャから [証明書サービス（Certificate Services）]に移動して CAの名前を選択
し、[証明書テンプレート（Certificate Templates）]を右クリックします。[新規（New）] > [発
行する証明書テンプレート（Certificate Template to Issue）]を選択し、作成した新しいテンプ
レートを選択します（この例では NDES-IPSec-SSL）。次に、[OK]をクリックします。

ステップ 14 レジストリを編集します。これは、[スタート（Start）] > [ファイル名を指定して実行（Run）]
で regeditと入力し、[OK]をクリックすることで実行できます。

ステップ 15 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEPに移動します。

ステップ 16 次の 3つのキーの値を、NDES-IPSec-SSLに設定します。

• EncryptionTemplate

• GeneralPurposeTemplate

• SignatureTemplate

ステップ 17 [保存（Save）]をクリックして、認証局サーバをリブートします。
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証明書失効通知の設定

認証証明書が間もなく期限切れになることをユーザーに警告するよう AnyConnectを設定しま
す。[証明書の有効期限のしきい値（Certificate Expiration Threshold）]設定では、証明書の有効
期限までの日数を指定します。AnyConnectは、しきい値を使用して、証明書の有効期限が切
れることをユーザーに警告するタイミングを決定します。証明書が実際に期限切れになるか、

新しい証明書が取得されるまで、AnyConnectは接続するたびにユーザーに警告します。

RADIUS登録では、[証明書失効しきい値（Certificate Expiration Threshold）]機能は使用できま
せん。

（注）

手順

ステップ 1 Cisco AnyConnect Secure Mobility Clientプロファイルエディタを開き、ナビゲーションウィン
ドウから [証明書の登録（Certificate Enrollment）]を選択します。

ステップ 2 [証明書の登録（Certificate Enrollment）]を選択します。

ステップ 3 [証明書失効しきい値（Certificate Expiration Threshold）]を指定します。

このしきい値は、証明書の有効期限までの日数です。AnyConnectが証明書の失効が近づいて
いることをユーザーに対して何日前に警告するかを決定します。

デフォルトは 0（警告は表示しない）です。範囲は 0～ 180日です。

ステップ 4 [OK]をクリックします。

証明書選択の設定

次の手順では、クライアントシステムで証明書を検索する方法および証明書を選択する方法を

設定する、AnyConnectプロファイル内のすべての場所を示します。いずれの手順も必須では
なく、条件を指定しなかった場合、AnyConnectはデフォルトのキー照合を使用します。

Windowsでは、AnyConnectはブラウザの証明書ストアを読み取ります。Linuxの場合、プライ
バシー強化メール（PEM）形式のファイルストアを作成する必要があります。macOSの場合、
プライバシー強化メール（PEM）形式のファイルストアまたはキーチェーンを使用できます。

手順

ステップ 1 Windowsおよび macOSの場合：使用する証明書ストアの設定（190ページ）

VPNクライアントプロファイルに AnyConnectで使用される証明書ストアを指定します。

ステップ 2 Windowsのみ：Windowsユーザに認証証明書の選択を求めるプロンプトの表示（193ページ）
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ユーザーに対して有効な証明書のリストを表示し、セッションの認証に使用する証明書をユー

ザーが選択できるように AnyConnectを設定します。

ステップ 3 macOSおよびLinux環境の場合：macOSおよびLinuxでのPEM証明書ストアの作成（194ペー
ジ）

ステップ 4 macOSおよび Linux環境の場合：VPNローカルポリシープロファイルで除外する証明書スト
アを選択します。

ステップ 5 証明書照合の設定（195ページ）

ストアの証明書を検索する場合に、AnyConnectが照合を試みるキーを設定します。キー（拡
張キー）を指定し、カスタム拡張キーを追加できます。また、AnyConnectが照合する識別名
に演算子の値のパターンを指定できます。

使用する証明書ストアの設定

Windowsおよび macOSでは、AnyConnectが VPNクライアントプロファイルで使用するため
の別の証明書ストアが提供されます。1つまたは複数の証明書認証の組み合わせが可能で、複
数の証明書認証の選択肢のうち特定の VPN接続において許容されるものをクライアントに指
定するようにセキュアゲートウェイを設定できます。たとえば、ローカルポリシーファイル

で ExcludeMacNativeCertStoreを trueに設定（AnyConnectがユーザファイル証明書ストアやシ
ステムファイル証明書ストアなどのファイル証明書ストアのみを使用するよう強制）し、プロ

ファイルベースの証明書ストアを [ログイン（Login）]に設定（AnyConnectが、ユーザファ
イルストアに加え、ログインキーチェーンおよびダイナミックスマートカードキーチェーン

などの証明書ストアのみを使用するよう強制）すると、その組み合わせによるフィルタリング

により、AnyConnectは、厳格にユーザファイル証明書ストアを使用するようになります。

コンピュータ上で管理者権限を持つユーザは、両方の証明書ストアにアクセスできます。管理

者権限を持たないユーザがアクセスできるのは、ユーザ証明書ストアのみです。通常、Windows
ユーザには管理者権限がありません。[証明書ストアの上書き（Certificate Store Override）]を
選択すると、ユーザに管理者権限がない場合でも、AnyConnectはマシンストアにアクセスで
きます。

マシンストアのアクセス制御は、Windowsのバージョンとセキュリティ設定によって異なる
場合があります。このため、ユーザは管理者権限を持つ場合にも、マシンストアの証明書を使

用できない可能性があります。この場合、[証明書ストアの上書き（Certificate Store Override）]
を選択してマシンストアへのアクセスを許可します。

（注）

次の表に、検索対象の [証明書ストア（Certificate Store）]および [証明書ストアの上書き
（Certificate Store Override）]のオン/オフに基づいて AnyConnectがクライアントで証明書を検
索する方法について説明します。
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AnyConnect検索戦略証明書ストアの上書きの設定証明書ストアの設定

AnyConnectは、すべての証明
書ストアを検索します。ユー

ザーに管理者権限がない場

合、AnyConnectは、マシンス
トアにアクセスできません。

この設定は、デフォルトで

す。この設定は、ほとんどの

状況に適しています。変更が

必要となる特別な理由または

シナリオ要件がある場合を除

いて、この設定は変更しない

でください。

オフ[すべて（All）]（Windows
用）

AnyConnectは、すべての証明
書ストアを検索します。ユー

ザーに管理者権限がない場

合、AnyConnectは、マシンス
トアにアクセスできます。

オン[すべて（All）]（Windows
用）

AnyConnectは、マシン証明書
ストアのみを検索します。

ユーザーに管理者権限がない

場合、AnyConnectは、マシン
ストアにアクセスできます。

true[マシン（Machine）]
（Windows用）

AnyConnectは、利用可能なす
べてのmacOSキーチェーンお
よびファイルストアからの証

明書を使用します。

オン[すべて（All）]（macOS用）

AnyConnectは、ユーザー証明
書ストア内のみ検索します。

管理者権限のないユーザがこ

の証明書ストアにアクセスで

きるため、証明書ストアの上

書きは適用されません。

適用なし[ユーザー（User）]（Windows
用）

AnyConnectは、macOSシステ
ムキーチェーンおよびシステ

ムファイル/PEMストアからの
証明書のみを使用します。

オン[システム（System）]（macOS
用）
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AnyConnect検索戦略証明書ストアの上書きの設定証明書ストアの設定

AnyConnectは、ユーザーファ
イル/PEMストアに加え、
macOSログインキーチェーン
およびダイナミックスマート

カードキーチェーンからの証

明書のみを使用します。

オン[ログイン（Log in）]（macOS
用）

AnyConnectは、システムと
ユーザーの両方のPEMファイ
ルストア、およびユーザー

Firefox NSSストアのクライア
ント証明書を使用します。

適用なし[すべて（All）]（Linux用）

AnyConnectは、システムPEM
ファイルストアのクライアン

ト証明書のみを使用します。

適用なし[マシン（Machine）]（Linux
用）

AnyConnectは、ユーザーPEM
ファイルストア、およびユー

ザー Firefox NSSストアのクラ
イアント証明書のみを使用し

ます。

適用なし[ユーザ（User）]（Linux用）

複数証明書認証の使用

始める前に

•デスクトッププラットフォーム（Windows、macOS、Linux）でのみサポートされます。

• VPNプロファイルで AutomaticCertSelectionを有効にしている必要があります。

• VPNプロファイルで設定した証明書照合設定によって、複数証明書認証で使用できる証明
書が制限されます。

SCEPはサポートされていません。（注）

手順

ステップ 1 [証明書ストア（Certificate Store）]を設定します。

• 1マシンおよび 1ユーザ証明書の場合は、VPNプロファイルで CertificateStoreを [すべて
（All）]に設定し、ステップ 2の説明に従って CertficateStoreOverrideを有効にします。
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• 2ユーザ証明書の場合は、VPNプロファイルで CertificateStoreを [すべて（All）]または
[ユーザ（User）]に設定しますが、ステップ 2の説明に従って CertificateStoreOverrideはそ
のままにします。

ステップ 2 ユーザーに管理者権限がない場合にAnyConnectにマシン証明書ストアの検索を許可するには、
を選択します。

基本的な証明書認証の使用

手順

ステップ 1 [証明書ストア（Certificate Store）]を設定します。

• [すべて（All）]：（デフォルト）すべての証明書ストアを使用して証明書を検索するよう
AnyConnectに指示します。

• [マシン（Machine）]：証明書ルックアップをWindowsローカルマシン証明書ストアに制
限するように AnyConnectに指示します。

• [ユーザー（User）]：証明書ルックアップをローカルユーザー証明書ストアに制限するよ
うに AnyConnectに指示します。

ステップ 2 ユーザーに管理者権限がない場合にAnyConnectにマシン証明書ストアの検索を許可するには、
を選択します。

Windowsユーザに認証証明書の選択を求めるプロンプトの表示

ユーザーに対して有効な証明書のリストを表示し、セッションの認証に使用する証明書をユー

ザーが選択できるように AnyConnectを設定できます。期限切れの証明書は必ずしも無効とし
て見なされるわけではありません。たとえば SCEPを使用している場合、サーバが新しい証明
書をクライアントに発行することがあります。期限切れの証明書を削除すると、クライアント

がまったく接続できなくなることがあります。この場合、手動による介入とアウトオブバンド

証明書配布が必要になります。AnyConnectでは、設定されている証明書一致ルールに基づき、
セキュリティ関連プロパティ（キーの使用状況、キーのタイプと強度など）に基づいて、クラ

イアント証明書が制限されるだけです。この設定はWindowsでのみ使用できます。デフォル
トでは、ユーザによる証明書の選択は無効です。

手順

ステップ 1 Cisco AnyConnectセキュアモビリティクライアントプロファイルエディタを開き、ナビゲー
ションウィンドウから [プリファレンス（Part 2）（Preferences (Part 2)）]を選択します。

ステップ 2 証明書の選択を有効にするには、[証明書選択を無効にする（Disable Certificate Selection）]
チェックボックスをオフにします。
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ステップ 3 [詳細（Advanced）] > [VPN] > [プリファレンス（Preferences）]ペインでユーザが自動証明書
の選択のオン/オフを切り替えられるようにする場合を除き、[ユーザ制御可（UserControllable）]
チェックボックスをオフにします。

macOSおよび Linuxでの PEM証明書ストアの作成

AnyConnectは、プライバシー強化メール（PEM）形式のファイルストアからの証明書の取得
をサポートします。AnyConnectはリモートコンピューターのファイルシステムから PEM形式
の証明書ファイルを読み取り、検証して署名します。

始める前に

あらゆる条件下でクライアントが適切な証明書を取得するためには、ファイルが次の要件を満

たしている必要があります。

•すべての証明書ファイルは、拡張子が .pemまたは .crtで終わっていること。

•すべての秘密キーファイルは、拡張子 .keyで終わっていること。

•クライアント証明書と、それに対応する秘密キーのファイル名が同じであること（client.pem
と client.keyなど）。

PEMファイルのコピーを保持する代わりに、PEMファイルへの
ソフトリンクを使用できます。

ヒント

PEMファイル証明書ストアを作成する場合は、次に示すパスとフォルダを作成します。これ
らのフォルダに、適切な証明書を配置してください。

保存される証明書のタイプPEMファイル証明書ストアのフォルダ

信頼できる CAとルート証明書~/.cisco/certificates/ca

.cisco/はホームディレクトリにあり
ます。

（注）

クライアント証明書~/.cisco/certificates/client

秘密キー~/.cisco/certificates/client/private

マシン証明書は、ルートディレクトリ以外は PEMファイル証明書と同じです。マシン証明書
の場合は、~/.ciscoを /opt/.ciscoに置き換えてください。それ以外の場合は、リストされている
パス、フォルダ、および証明書の種類が適用されます。また、AnyConnectはシステムCA証明
書の場所（/etc/ssl/certs）を使用してサーバー証明書を検証します。
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証明書照合の設定

AnyConnectでは、特定のキーのセットに一致するこれらの証明書に証明書の検索を限定でき
ます。証明書照合は、[証明書照合（Certificate Matching）]ペインのAnyConnect VPNプロファ
イルで設定できるグローバル基準です。基準は次のとおりです。

• [キーの使用状況（Key Usage）]

• [拡張キーの使用状況（Extended Key Usage）]

• [識別名（Distinguished Name）]

関連トピック

AnyConnectプロファイルエディタの証明書照合（106ページ）

キーの使用状況の設定

[キーの使用状況（Key Usage）]キーを選択すると、AnyConnectで使用できる証明書が、選択
したキーの少なくとも1つを持つ証明書に制限されます。サポート対象のセットは、VPNクラ
イアントプロファイルの [キーの使用状況（Key Usage）]リストに一覧表示されており、次が
含まれています。

• DECIPHER_ONLY

• ENCIPHER_ONLY

• CRL_SIGN

• KEY_CERT_SIGN

• KEY_AGREEMENT

• DATA_ENCIPHERMENT

• KEY_ENCIPHERMENT

• NON_REPUDIATION

• DIGITAL_SIGNATURE

1つ以上の基準が指定されている場合、証明書が一致すると見なされるには、少なくとも 1つ
の基準が一致している必要があります。

拡張キーの使用状況の設定

[拡張キーの使用状況（Extended Key Usage）]キーを選択すると、AnyConnectで使用できる証
明書がこれらのキーを持つ証明書に限定されます。次の表は、既知の制約のセットと、それに

対応するオブジェクト ID（OID）をリストにまとめたものです。

OID制約

1.3.6.1.5.5.7.3.1ServerAuth

1.3.6.1.5.5.7.3.2ClientAuth
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OID制約

1.3.6.1.5.5.7.3.3CodeSign

1.3.6.1.5.5.7.3.4EmailProtect

1.3.6.1.5.5.7.3.5IPSecEndSystem

1.3.6.1.5.5.7.3.6IPSecTunnel

1.3.6.1.5.5.7.3.7IPSecUser

1.3.6.1.5.5.7.3.8TimeStamp

1.3.6.1.5.5.7.3.9OCSPSign

1.3.6.1.5.5.7.3.10DVCS

1.3.6.1.5.5.8.2.2IKE Intermediate

カスタム拡張照合キーの設定

その他の OID（本書の例で使用している 1.3.6.1.5.5.7.3.11など）はすべて、「カスタム」と見
なされます。管理者は、既知のセットの中に必要な OIDがない場合、独自の OIDを追加でき
ます。

証明書識別名の設定

[識別名（Distinguished Name）]の表には、クライアントが使用できる証明書を指定の条件に一
致する証明書に限定する証明書 ID、および一致条件が含まれています。条件をリストに追加
したり、追加した条件の内容と照合するための値またはワイルドカードを設定したりするに

は、[追加（Add）]ボタンをクリックします。

説明ID

SubjectCommonNameCN

SubjectSurNameSN

SubjectGivenNameGN

SubjectUnstructNameN

SubjectInitialsI

SubjectGenQualifierGENQ

SubjectDnQualifierDNQ

SubjectCountryC

SubjectCityL

SubjectStateSP
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説明ID

SubjectStateST

SubjectCompanyO

SubjectDeptOU

SubjectTitleT

SubjectEmailAddrEA

DomainComponentDC

IssuerCommonNameISSUER-CN

IssuerSurNameISSUER-SN

IssuerGivenNameISSUER-GN

IssuerUnstructNameISSUER-N

IssuerInitialsISSUER-I

IssuerGenQualifierISSUER-GENQ

IssuerDnQualifierISSUER-DNQ

IssuerCountryISSUER-C

IssuerCityISSUER-L

IssuerStateISSUER-SP

IssuerStateISSUER-ST

IssuerCompanyISSUER-O

IssuerDeptISSUER-OU

IssuerTitleISSUER-T

IssuerEmailAddrISSUER-EA

IssuerDomainComponentISSUER-DC

[識別名（Distinguished Name）]には、0個以上の一致基準を含めることができます。証明書が
一致すると見なされるには、指定されているすべての基準に一致している必要があります。[識
別名（Distinguished Name）]の一致では、証明書に指定の文字列が含まれている必要があるか
どうか、および文字列にワイルドカードを許可するかどうかを指定します。
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SAMLを使用した VPN認証
最初のセッション認証に Cisco Secure Firewall ASAリリース 9.7.1以降と統合された SAML 2.0
を使用できます。組み込みブラウザとの SAML統合が拡張され、これが以前のリリースから
のネイティブ（外部）ブラウザ統合に置き換わりました。SAML認証用に設定されたトンネル
グループに接続するときに、AnyConnectは組み込みブラウザウィンドウを開いて認証プロセ
スを完了します。SAML試行のたびに新しいブラウザセッションが使用され、ブラウザセッ
ションは AnyConnectに固有のものとなります（セッション状態は、他のどのブラウザとも共
有されません）。各SAML認証試行はセッション状態なしで始まりますが、試行間で永続クッ
キーが保持されます。

Cisco Secure Firewall ASAリリース 9.17.1（以降）/ASDMリリース 7.17.1（以降）では、
AnyConnectを使用した VPN SAML外部ブラウザのサポートが追加されました。AnyConnect
VPN接続プロファイルのプライマリ認証方式として SAMLを使用する場合は、Web認証の実
行時に AnyConnectが組み込みブラウザではなくローカルブラウザを使用することを選択でき
ます。この機能により、AnyConnectはWebAuthNおよびその他の SAMLベースのWeb認証オ
プション（シングルサインオン、生体認証、または組み込みブラウザでは利用できないその他

の拡張方法など）をサポートします。SAML外部ブラウザを使用するには、『Cisco ASA Series
VPN CLI Configuration Guide, 9.17』の「Configure Default OS Browser for SAML Authentication」
セクションで説明されている設定を実行する必要があります。

プラットフォーム固有の要件

組み込みブラウザでSAMLを使用するためには、次のシステム要件を満たす必要があります。

• Windows：Windows 7（またはそれ以降）、Internet Explorer 11（またはそれ以降）

• macOS：macOS 10.10（またはそれ以降）（AnyConnectは、macOS 10.11以降を公式にサ
ポートしています）

• Linux：WebKitGTK+ 2.1x（それ以降）、Red Hat 7.4（それ以降）および Ubuntu 16.04（そ
れ以降）の公式パッケージ

アップグレードプロセス

ネイティブ（外部）ブラウザ搭載の AnyConnect SAML 2.0は、ASAリリース 9.7.x、9.8.x、お
よび 9.9.1で使用できます。組み込みブラウザを搭載した拡張バージョンを使用するには、
AnyConnect 4.6（またはそれ以降）および ASA 9.7.1.24（またはそれ以降）、9.8.2.28（または
それ以降）、または 9.9.2.1（またはそれ以降）へのアップグレードが必要です。

組み込みブラウザ SAML統合を備えたヘッドエンドまたはクライアントデバイスをアップグ
レードまたは展開するときには、次のシナリオに注意してください。

• AnyConnect 4.6以降を最初に展開した場合は、他に何も操作しなくても、ネイティブ（外
部）ブラウザと組み込みブラウザの両方の SAML統合が想定どおりに機能します。
AnyConnectを最初に展開するときでも、AnyConnect 4.6以降は既存の ASAバージョンも
更新された ASAバージョンもサポートします。

•更新された ASAバージョン（組み込みブラウザ SAML統合を含む）を最初に展開する場
合は、AnyConnectを順にアップグレードする必要があります。デフォルトでは、更新さ
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れた ASAリリースは、AnyConnect 4.6以前のリリースのネイティブ（外部）ブラウザ
SAML統合との下位互換性がありません。認証後に既存の AnyConnect 4.4または 4.5クラ
イアントのアップグレードが発生し、このアップグレードを行うためには、トンネルグ

ループ設定で saml external-browserコマンドを有効にする必要があります。

SAMLを使用する場合は、次の注意事項に従ってください。

•フェールオーバーモードで常時接続のVPNを使用している場合、外部SAMLIdPはサポー
トされていません（ただし、内部SAML IdPを使用すると、ASAはすべてのトラフィック
を IdPにプロキシします。また、ASAはサポートされています）。

•信頼できないサーバー証明書は、組み込みブラウザでは許可されません。

•組み込みブラウザSAML統合は、CLIモードまたはSBLモードではサポートされません。

•（モバイルのみ）単一ログアウトはサポートされていません。

• Webブラウザに確立された SAML認証は AnyConnectと共有されず、その逆も同じです。

•設定に応じて、組み込みブラウザ搭載のヘッドエンドに接続するときに、さまざまな方法
が使用されます。たとえば、AnyConnectでは IPv6接続よりも IPv4接続の方が好ましく、
組み込みブラウザでは IPv6の方が好ましい場合もあります。あるいは、その逆もありま
す。同じく、プロキシを試して障害が発生したのにAnyConnectがどのプロキシにもフォー
ルバックしない場合もあれば、プロキシを試して障害が発生した後で組み込みブラウザが

ナビゲーションを停止する場合もあります。

• SAML機能を使用するためには、Secure Firewall ASAのNetwork Time Protocol（NTP）サー
バーを IdP NTPサーバーと同期する必要があります。

• ASDMの VPNウィザードは現在、SAML設定をサポートしていません。

• SAML IdP NameID属性は、ユーザのユーザ名を特定し、認証、アカウンティング、およ
び VPNセッションデータベースに使用されます。

•ユーザが SAML経由でVPNセッションを確立するたびにアイデンティティプロバイダー
（IdP）による再認証を行う場合は、AnyConnectプロファイルエディタ、プリファレンス
（Part 1）（93ページ）で [自動再接続（Auto Reconnect）]を ReconnectAfterResumeに設
定する必要があります。

•組み込みブラウザ搭載の AnyConnectは VPN試行のたびに新しいブラウザセッションを
使用するため、IDPが HTTPセッションクッキーを使用してログオン状態を追跡している
場合には、毎回ユーザーの再認証が必要になります。この場合、[設定（Configuration）]
> [リモートアクセスVPN（Remote Access VPN）] > [クライアントレスSSL VPNアクセス
（Clientless SSL VPN Access）] > [詳細（Advanced）] [シングルサインオンサーバー（Single
Sign On Servers）]の [強制再認証（Force Re-Authentication）]は、AnyConnectが開始した
SAML認証には影響しません。

SAMLの設定の詳細については、最新のリリース（9.7以降）の『Cisco ASA Series VPN CLI or
ASDM Configuration Guide』を参照してください。
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SDIトークン（SoftID）統合を使用した VPN認証
AnyConnectは、Windows x86（32ビット）および x64（64ビット）で動作する RSA SecurIDク
ライアントソフトウェアバージョン 1.1以降のサポートを統合します。

RSA SecurIDソフトウェアオーセンティケータは、企業の資産へのセキュアなアクセスのため
に必要となる管理項目数を減らします。リモートデバイスに常駐する RSA SecurID Software
Tokenは、1回限定で使用可能なパスコードを 60秒ごとにランダムに生成します。SDIは
Security Dynamics社製テクノロジーの略称で、ハードウェアとソフトウェアの両方のトークン
を使用する、この 1回限定利用のパスワード生成テクノロジーを意味します。

通常、ユーザーはツールトレイの [AnyConnect]アイコンをクリックし、接続する接続プロファ
イルを選択してから、認証ダイアログボックスに適切なクレデンシャルを入力することで

AnyConnectに接続します。ログイン（チャレンジ）ダイアログボックスは、ユーザが属する
トンネルグループに設定されている認証タイプと一致しています。ログインダイアログボッ

クスの入力フィールドには、どのような種類の入力が認証に必要か明確に示されます。

SDI認証では、リモートユーザは AnyConnectソフトウェアインターフェイスに個人識別番号
（PIN）を入力して RSA SecurIDパスコードを受け取ります。セキュアなアプリケーションに
パスコードを入力すると、RSA Authentication Managerがこのパスコードを確認してユーザにア
クセスを許可します。

RSA SecurIDハードウェアまたはソフトウェアのトークンを使用するユーザには、パスコード
または PIN、PIN、パスコードのいずれかを入力する入力フィールドが表示されます。ダイア
ログボックス下部のステータス行には、さらにこの点に関連する情報が表示されます。ユー

ザーは、ソフトウェアトークンの PINまたはパスコードを AnyConnectユーザーインターフェ
イスに直接入力します。

最初に表示されるログインダイアログボックスの外観は、セキュアゲートウェイの設定によっ

て異なります。セキュアゲートウェイには、メインのログインページ、メインのインデック

ス URL、トンネルグループのログインページ、またはトンネルグループの URL（URL/トン
ネルグループ）からアクセスできます。メインのログインページからセキュアゲートウェイに

アクセスするには、[ネットワーク（クライアント）アクセス（Network (Client) Access）]の
[AnyConnect接続プロファイル（AnyConnect Connection Profiles）]ページで [ユーザーに接続の
選択を許可する（Allow user to select connection）]チェックボックスをオンにする必要がありま
す。いずれの方法でも、セキュアゲートウェイはクライアントにログインページを送信しま

す。メインのログインページにはドロップダウンリストがあり、ここからトンネルグループ

を選択します。トンネルグループログインページにはこの表示はありません。トンネルグルー

プは URLで指定されるためです。

メインのログインページ（接続プロファイルまたはトンネルグループのドロップダウンリス

トを表示）の場合、デフォルトトンネルグループの認証タイプによって、パスワードの入力

フィールドラベルの初期設定が決まります。たとえば、デフォルトトンネルグループが SDI
認証を使用する場合、フィールドラベルは [パスコード（Passcode）]になります。一方で、デ
フォルトトンネルグループが NTLM認証を使用する場合、フィールドラベルは [パスワード
（Password）]になります。リリース 2.1以降では、異なるトンネルグループをユーザが選択
しても、フィールドラベルが動的に更新されることはありません。トンネルグループのログイ

ンページでは、フィールドラベルはトンネルグループの要件に一致します。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
200

VPNアクセスの設定

SDIトークン（SoftID）統合を使用した VPN認証



クライアントは、パスワード入力フィールドへの RSA SecurID Software Tokenの PINの入力を
サポートします。RSA SecurID Software Tokenソフトウェアがインストールされており、トン
ネルグループ認証タイプが SDIの場合、フィールドラベルは [パスコード（Passcode）]とな
り、ステータスバーには、「ユーザ名およびパスコードまたはソフトウェアトークンPINを入
力してください（Enter a username and passcode or software token PIN）」と表示されます。PIN
を使用すると、同じトンネルグループおよびユーザ名で行う次回のログインからは、フィール

ドラベルが [PIN]になります。クライアントは、入力された PINを使用して RSA SecurID
Software Token DLLからパスコードを取得します。認証が成功するたびにクライアントはトン
ネルグループ、ユーザ名、認証タイプを保存し、保存されたトンネルグループが新たにデフォ

ルトのトンネルグループとなります。

AnyConnectでは、すべての SDI認証でパスコードを使用できます。パスワード入力ラベルが
[PIN]の場合でも、ユーザはステータスバーの指示どおりにパスコードを入力することができ
ます。クライアントは、セキュアゲートウェイにパスコードをそのまま送信します。パスコー

ドを使用すると、同じトンネルグループおよびユーザ名で行う次回のログインからは、ラベル

が [パスコード（Passcode）]のフィールドが表示されます。

RSASecureIDIntegrationプロファイル設定は、次の 3つの値のいずれかになります。

• Automatic：クライアントはまず1つの方式を試行し、それが失敗したら別の方式を試行し
ます。デフォルトでは、ユーザ入力がトークンパスコード（HardwareToken）として処理
され、これが失敗したら、ユーザ入力がソフトウェアトークンPIN（SoftwareToken）とし
て処理されます。認証が成功すると、成功した方式が新しい SDIトークンタイプとして
設定され、ユーザプリファレンスファイルにキャッシュされます。SDIトークンタイプ
は、次回の認証試行でいずれの方式が最初に試行されるかを定義します。通常、現行の認

証試行には、最後に成功した認証試行で使用されたトークンと同じものが使用されます。

ただし、ユーザ名またはグループの選択を変更した場合は、入力フィールドラベルに示さ

れている、デフォルトの方式が最初に試行される状態に戻ります。

SDIトークンタイプは、設定が自動の場合のみ、意味を持ちま
す。認証モードが自動以外の場合は、SKIトークンタイプのログ
を無視できます。HardwareTokenがデフォルトの場合、次のトー
クンモードはトリガーされません。

（注）

• SoftwareToken：クライアントは、ユーザー入力を常にソフトウェアトークンPINとして解
釈し、入力フィールドラベルは [PIN:]になります。

• HardwareToken：クライアントは、ユーザー入力を常にトークンパスコードとして解釈し、
入力フィールドラベルは [Passcode:]になります。

AnyConnectでは、RSA Software Tokenクライアントソフトウェアにインポートした複数のトー
クンからの、トークンの選択はサポートされていません。その代わりに、クライアントはRSA
SecurID Software Token GUIを介してデフォルト選択のトークンを使用します。

（注）
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SDI認証交換のカテゴリ

すべての SDI認証交換は次のいずれかのカテゴリに分類されます。

•通常の SDI認証ログイン

•新規ユーザーモード

•新規 PINモード

• PINクリアモード

•次のトークンコードモード

通常の SDI認証ログイン

通常ログインチャレンジは、常に最初のチャレンジです。SDI認証ユーザーは、ユーザー名お
よびトークンパスコード（ソフトウェアトークンの場合は PIN）を、ユーザー名とパスコー
ドまたはPINフィールドにそれぞれ指定する必要があります。クライアントはユーザーの入力
に応じてセキュアゲートウェイ（中央サイトのデバイス）に情報を返し、セキュアゲートウェ

イはこの認証を認証サーバ（SDIまたは RADIUSプロキシ経由の SDI）で確認します。

認証サーバーが認証要求を受け入れた場合、セキュアゲートウェイは認証が成功したページを

クライアントに送信します。これで認証交換が完了します。

パスコードが拒否された場合は認証は失敗し、セキュアゲートウェイは、エラーメッセージ

とともに新しいログインチャレンジページを送信します。SDIサーバーでパスコード失敗し
きい値に達した場合、SDIサーバーはトークンを次のトークンコードモードに配置します。

新規ユーザーモード、PINクリアモード、および新規 PINモード

PINのクリアは、ネットワーク管理者だけの権限で、SDIサーバーでのみ実行できます。

新規ユーザーモード、PINクリアモード、新規 PINモードでは、AnyConnectは、後の「next
passcode」ログインチャレンジで使用するために、ユーザー作成 PINまたはシステムが割り当
てた PINをキャッシュに入れます。

PINクリアモードと新規ユーザーモードは、リモートユーザーから見ると違いがなく、また、
セキュアゲートウェイでの処理も同じです。いずれの場合も、リモートユーザーは新しいPIN
を入力するか、SDIサーバーから割り当てられる新しい PINを受け入れる必要があります。唯
一の相違点は、最初のチャレンジでのユーザーの応答です。

新規PINモードでは、通常のチャレンジと同様に、既存のPINを使用してパスコードが生成さ
れます。PINクリアモードでは、ユーザーがトークンコードだけを入力するハードウェアトー
クンとして PINが使用されることはありません。RSAソフトウェアトークンのパスコードを
生成するために0が8つ並ぶPIN（00000000）が使用されます。いずれの場合も、SDIサーバー
管理者は、使用すべき PIN値（ある場合）をユーザーに通知する必要があります。

新規ユーザーをSDIサーバーに追加すると、既存ユーザーのPINをクリアする場合と同じ結果
になります。いずれの場合も、ユーザーは新しい PINを指定するか、SDIサーバーから割り当
てられる新しい PINを受け入れる必要があります。これらのモードでは、ユーザーはハード
ウェアトークンとして、RSAデバイスのトークンコードのみ入力します。いずれの場合も、
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SDIサーバー管理者は、使用すべき PIN値（ある場合）をユーザーに通知する必要がありま
す。

新規 PINの作成

現行の PINがない場合、システム設定に応じて、次の条件のいずれかを満たすことが、SDI
サーバーによって要求されます。

•システムがユーザーに新規 PINを割り当てる必要がある（デフォルト）。

•ユーザーは新規 PINを作成する必要がある。

•ユーザーは、PINを作成するか、システムの割り当てを受け入れるかを選択できる。

PINをリモートユーザー自身で作成する方法とシステムで割り当てる方法を選択できるように
SDIサーバーを設定している場合、ログイン画面にはオプションを示すドロップダウンリスト
が表示されます。ステータス行にプロンプトメッセージが表示されます。

システムが割り当てる PINの場合、ユーザーがログインページで入力したパスコードを SDI
サーバーが受け入れると、セキュアゲートウェイはシステムが割り当てたPINをクライアント
に送信します。クライアントは、ユーザーが新規 PINを確認したことを示す応答をセキュア
ゲートウェイに返し、システムは「next passcode」チャレンジに進みます。

ユーザーが新しく PINを作成するように選択した場合、AnyConnectにこの PINを入力するた
めのダイアログボックスが表示されます。PINは 4～ 8桁の長さの数値にする必要がありま
す。PINは一種のパスワードであるため、ユーザーがこの入力フィールドに入力する内容はア
スタリスクで表示されます。

RADIUSプロキシを使用する場合、PINの確認は、最初のダイアログボックスの次に表示され
る、別のチャレンジで行われます。クライアントは新しいPINをセキュアゲートウェイに送信
し、セキュアゲートウェイは「next passcode」チャレンジに進みます。

「next passcode」チャレンジと「next Token Code」チャレンジ

「next passcode」チャレンジでは、クライアントが新規 PINの作成または割り当て時にキャッ
シュに入れられた PIN値を使用して RSA SecurID Software Token DLLから次のパスコードを取
得し、ユーザーにプロンプト表示せずにこれをセキュアゲートウェイに返します。同様に、ソ

フトウェアトークン用の「next Token Code」チャレンジでは、クライアントは RSA SecurID
Software Token DLLから次のトークンコードを取得します。

ネイティブ SDIと RADIUS SDIの比較

ネットワーク管理者は、SDI認証を可能にするセキュアゲートウェイを次のいずれかのモード
で設定することができます。

•ネイティブ SDI：SDIサーバと直接通信して SDI認証を処理できるセキュアゲートウェイ
のネイティブ機能です。

• RADIUS SDI：RADIUS SDIプロキシを使用して SDIサーバと通信することで SDI認証を
行うセキュアゲートウェイのプロセスです。
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リモートユーザからは、ネイティブ SDIと RADIUS SDIは同一です。SDIメッセージは SDI
サーバー上で設定が可能なため、これには、Cisco Secure Firewall ASA上のメッセージテキス
トは、SDIサーバー上のメッセージテキストに一致する必要があります。一致しない場合、リ
モートクライアントユーザーに表示されるプロンプトが、認証中に必要なアクションに対し

て適切でない場合があり、AnyConnectが応答できずに認証に失敗することがあります。

RADIUS SDIチャレンジは、少数の例外はありますが、基本的にはミラーネイティブのSDI交
換です。両者とも最終的にはSDIサーバと通信するため、クライアントからの必要な情報と要
求される情報の順序は同じです。

認証の間に、RADIUSサーバーは Cisco Secure Firewall ASAにアクセスチャレンジメッセージ
を提示します。これらのチャレンジメッセージ内に、SDIサーバからのテキストを含む応答
メッセージがあります。このメッセージテキストは、Cisco Secure Firewall ASAがSDIサーバー
と直接通信している場合とRADIUSプロキシを経由して通信している場合とで異なります。そ
のため、AnyConnectにネイティブ SDIサーバとして認識させるために、Cisco Secure Firewall
ASAは RADIUSサーバーからのメッセージを解釈する必要があります。

また、SDIメッセージは SDIサーバーで設定可能であるため、Cisco Secure Firewall ASAのメッ
セージテキストの全体または一部が、SDIサーバーのメッセージテキストと一致する必要があ
ります。一致しない場合、リモートクライアントユーザーに表示されるプロンプトが、認証

中に必要なアクションに対して適切でない場合があり、AnyConnectが応答できずに認証に失
敗することがあります。

RADIUS/SDIメッセージをサポートするための Cisco Secure Firewall ASAの設定

SDI固有の RADIUS応答メッセージを解釈し、適切なアクションを AnyConnectユーザーに求
めるようにCisco Secure Firewall ASAを設定するには、SDIサーバーとの直接通信をシミュレー
トする方法で RADIUS応答メッセージを転送するように接続プロファイル（トンネルグルー
プ）を設定する必要があります。SDIサーバーに認証されるユーザーは、この接続プロファイ
ルを介して接続する必要があります。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network(Client)Access）]> [AnyConnect接続プロファイル（AnyConnect
Connection Profiles）]を選択します。

ステップ 2 SDI固有のRADIUS応答メッセージを解釈するために設定する接続プロファイルを選択して、
[編集（Edit）]をクリックします。

ステップ 3 [AnyConnect接続プロファイルの編集（Edit AnyConnect Connection Profile）]ウィンドウで、左
側のナビゲーションペインにある [詳細（Advanced）]ノードを展開して、[グループエイリア
ス/グループ URL（Group Alias / Group URL）]を選択します。

ステップ 4 [ログイン画面へのSecurIDメッセージの表示を有効にする（Enable the display of SecurID messages
on the login screen）]をオンにします。

ステップ 5 [OK]をクリックします。
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ステップ 6 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [AAA/ローカル
ユーザ（AAA/Local Users）] > [AAAサーバグループ（AAA Server Groups）]を選択します。

ステップ 7 [追加（Add）]をクリックして、AAAサーバグループを追加します。

ステップ 8 [AAAサーバグループの編集（Edit AAA Server Group）]ダイアログでAAAサーバグループを
設定して、[OK]をクリックします。

ステップ 9 [AAAサーバグループ（AAA Server Groups）]領域で作成したAAAサーバグループを選択し、
[選択したグループ内のサーバ（Servers in the Selected Group）]領域で [追加（Add）]をクリッ
クします。

ステップ 10 [SDIメッセージ（SDI Messages）]領域で [メッセージテーブル（Message Table）]領域を展開
します。メッセージテキストフィールドをダブルクリックするとメッセージを編集できます。

RADIUSサーバーから送信されたメッセージとテキストの一部または全体が一致するように、
RADIUS応答メッセージテキストを Cisco Secure Firewall ASAで設定します。

次の表に、メッセージコード、デフォルトのRADIUS応答メッセージテキスト、および各メッ
セージの機能を示します。

Cisco Secure Firewall ASAが使用するデフォルトのメッセージテキストは、
Cisco Secure Access Control Server（ACS）で使用されるデフォルトのメッセージテキ
ストです。Cisco Secure ACSを使用していて、デフォルトのメッセージテキストを使
用している場合、Cisco Secure Firewall ASAでメッセージテキストを設定する必要は
ありません。

セキュリティアプライアンスは、テーブルでの出現順に文字列を検索するため、メッ

セージテキスト用に使用する文字列が別の文字列のサブセットでないことを確認する

必要があります。たとえば、「new PIN」が new-pin-supと next-ccode-and-reauthの両
方に対するデフォルトのメッセージテキストのサブセットであるとします。new-pin-sup
を「new PIN」として設定した場合、セキュリティアプライアンスはRADIUSサーバ
から「new PIN with the next card code」を受信すると、next-ccode-and-reauthコードで
はなく new-pin-supコードとテキストを照合します。

（注）

機能デフォルトのRADIUS応答メッ
セージテキスト

メッセージコード

ユーザは PINを入力せずに次
のトークンコードを入力する

必要があることを示します。

Enter Next PASSCODEnext-code

新しいシステムの PINが提供
されており、ユーザにそのPIN
を表示することを示します。

Please remember your new PINnew-pin-sup

新しい PINの作成にどの新し
い PIN方式を使用するかを
ユーザに尋ねます。

Do you want to enter your own
pin

new-pin-meth
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機能デフォルトのRADIUS応答メッ
セージテキスト

メッセージコード

ユーザ生成の PINを入力する
ことを要求することを示しま

す。

Enter your new Alpha-Numerical
PIN

new-pin-req

ユーザーが提供した PINの確
認のために Cisco Secure
Firewall ASAが内部的に使用
します。ユーザにプロンプト

を表示せずに、クライアント

が PINを確認します。

Reenter PIN:new-pin-reenter

ユーザが提供した PINが受け
入れられたことを示します。

New PIN Acceptednew-pin-sys-ok

PIN操作後、次のトークンコー
ドを待ってから、認証のため

に新しい PINと次のトークン
コードの両方を入力する必要

があることをユーザに示しま

す。

new PIN with the next card codenext-ccode-and-reauth

ユーザーがシステム生成のPIN
に対する準備ができているこ

とを示すために Cisco Secure
Firewall ASAが内部的に使用
します。

ACCEPT A SYSTEM
GENERATED PIN

ready-for-sys- pin

ステップ 11 [OK]、[適用（Apply）]、[保存（Save）]の順にクリックします。

証明書のピン留めについて

AnyConnectの証明書のピン留めは、サーバー証明書チェーンが実際に接続しているサーバー
から来たものであるか検出するのに役立ちます。この機能は VPNプロファイル設定に基づく
もので、AnyConnectサーバー証明書検証ポリシーへの追加機能です。AnyConnectのローカル
ポリシーファイルでの厳格な証明書トラストの設定は、証明書のピン留めチェックに影響しま

せん。ピンは、VPNプロファイルで、グローバルにまたはホストごとに設定できます。プライ
マリホストについて設定されたピンは、サーバリスト内のバックアップホストに対しても有

効です。証明書のピン留めチェックを実行するプリファレンスをユーザが制御することはでき

ません。ピン検証が失敗すると、VPN接続が終了します。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
206

VPNアクセスの設定

証明書のピン留めについて



AnyConnectは、プリファレンスが有効になっており、接続サーバーの VPNプロファイルにピ
ンがあるときのみ、ピン検証を実行します。

（注）

プリファレンスの有効化とグローバルおよびホストごとの証明書ピンの設定は、VPNプロファ
イルエディタ（AnyConnectプロファイルエディタの証明書ピン（111ページ））で行うことが
できます。

証明書のピン留めを設定および維持するにあたっては、注意が必要です。プリファレンスを設

定するときは、次の推奨事項を考慮してください。

•ルート証明書および/または中間証明書をピン留めする。理由は、これらはオペレーティ
ングシステムにおいて CAベンダーによって十分に管理されているためです。

• CAが侵害された場合のバックアップとなるよう、別の CAからの複数のルート証明書お
よび/または中間証明書をピン留めする。

• CAの移行が容易になるよう、複数のルート証明書および/または中間証明書をピン留めす
る。

•リーフ証明書がピン留めされている場合は、証明書の更新時に公開キーを保持するため、
同一の証明書署名要求を使用する。

•サーバリスト内のすべての接続ホストをピン留めする。

グローバルピンとホストごとのピン

証明書ピンは、グローバルまたはホストごとに設定できます。大部分の接続ホストに対して有

効なピンは、グローバルピンとして設定されます。ルート証明書、中間証明機関の証明書、お

よびワイルドカードリーフ証明書は、VPNプロファイルのグローバルピンの下に設定するこ
とを推奨します。1つの接続ホストに対してのみ有効なピンは、ホストごとのピンと見なされ
ます。リーフ証明書、自己署名の証明書は、VPNプロファイルのホストごとのピンの下に設定
することを推奨します。

AnyConnectは、ピン検証において、対応する接続サーバーのグローバルピンおよびホストご
とのピンをチェックします。

（注）

複数のVPNプロファイルにまたがるグローバルピンは、マージされません。ピンは、VPN接
続のためのファイル接続サーバから厳格に考慮されます。

（注）
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ホストごとの証明書のピン留めができるのは、[グローバルピン（Global Pins）]セクションで
証明書ピン留めのプリファレンスが有効になっている場合のみです。

（注）
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第 5 章

Network Access Managerの設定

この章では、Network Access Managerの設定の概要について、ならびにユーザポリシーおよび
ネットワークプロファイルの追加と設定の手順について説明します。

• Network Access Managerについて（209ページ）
• Network Access Managerの展開（212ページ）
• DHCP接続テストの無効化（213ページ）
• Network Access Managerプロファイル（214ページ）

Network Access Managerについて
Network Access Managerは、ポリシーに従ってセキュアなレイヤ 2ネットワークを提供するク
ライアントソフトウェアです。最適なレイヤ 2アクセスネットワークを検出して選択し、有
線ネットワークとワイヤレスネットワークの両方へのアクセスに対してデバイス認証を実行し

ます。Network Access Managerは、セキュアなアクセスに必要なユーザおよびデバイスアイデ
ンティティならびにネットワークアクセスプロトコルを管理します。管理者定義のポリシー

に違反する接続をエンドユーザが確立しないように、インテリジェントに動作します。

Network Access Managerは、単一ホーム（一度に 1つのネットワーク接続を許可する）になる
よう設計されています。また、有線接続がワイヤレス接続によりも優先されます。そのため、

有線接続を使用してネットワークに接続した場合、ワイヤレスアダプタは IPアドレスを失い
無効になります。

有線またはワイヤレスネットワーク設定や特定の SSIDがグループポリシーからプッシュされ
た場合、それらはNetwork Access Managerの適切な動作と競合する可能性があります。Network
Access Managerがインストールされている場合、ワイヤレス設定のグループポリシーはサポー
トされません。

Network Access Managerは macOSまたは Linuxには対応していません。（注）
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Windows OSで ISEポスチャを使用する場合は、AnyConnect ISEポスチャを開始する前にNetwork
Access Managerをインストールする必要があります。

（注）

AnyConnect Secure Mobility ClientのNetwork Access Managerコンポーネントは、次の主要な機
能に対応しています。

• Transport Layer Security（TLS）プロトコルバージョン 1.2

•有線（IEEE 802.3）およびワイヤレス（IEEE 802.11）ネットワークアダプタ。

• Windows 7以降でのモバイルブロードバンド（3G）ネットワークアダプタ（Microsoftモ
バイルブロードバンド APIをサポートするWANアダプタが必要です）。

• Windowsマシンクレデンシャルを使用した事前ログイン認証。

• Windowsログインクレデンシャルを使用するシングルサインオンユーザ認証。

•簡素化された IEEE 802.1X設定。

• IEEE MACsec有線暗号化および企業ポリシー制御。

• EAP方式：

• EAP-FAST、PEAP、EAP-TTLS、EAP-TLS、および LEAP（IEEE 802.3有線のみ
EAP-MD5、EAP-GTC、および EAP-MSCHAPv2）。

•内部 EAP方式：

• PEAP：EAP-GTC、EAP-MSCHAPv2、および EAP-TLS。

• EAP-TTLS：EAP-MD5および EAP-MSCHAPv2およびレガシー方式（PAP、CHAP、
MSCHAP、およびMSCHAPv2）。

• EAP-FAST：GTC、EAP-MSCHAPv2、および EAP-TLS。

•暗号化モード：スタティックWEP（オープンまたは共有）、ダイナミックWEP、TKIP、
および AES。

•キー確立プロトコル：WPA、WPA2/802.11i。

• AnyConnectは、次の環境でスマートカードにより提供されるログイン情報に対応します。

• WindowsのMicrosoft CAPI 1.0および CAPI 2.0（CNG）。

• WindowsログインはECDSA証明書に対応していないため、Network Access Managerの
シングルサインオン（SSO）は ECDSAクライアント証明書に対応していません。

現時点でWPA3はサポートされていません。（注）
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Suite Bおよび FIPS
次の機能は、Windows 7以降で FIPS認定されています。例外を次に示します。

• ACSおよび ISEは Suite Bには対応していませんが、OpenSSL 1.x搭載の FreeRADIUS 2.x
は対応しています。Microsoft NPS 2008は Suite Bに一部対応しています（NPSの証明書は
RSAでなければなりません）。

• 802.1X/EAPは、Suite Bの遷移プロファイルのみをサポートします（RFC 5430の定義どお
り）。

• MACsecは FIPS準拠です。

•楕円曲線 Diffie-Hellman（ECDH）キー交換はサポートされています。

• ECDSAクライアント証明書はサポートされています。

• OSストアの ECDSA CA証明書はサポートされています。

•ネットワークプロファイルの（PEMエンコードされた）ECDSA CA証明書はサポートさ
れています。

•サーバの ECDSA証明書チェーン検証はサポートされています。

シングルサインオンの「シングルユーザ」の適用

Microsoft Windowsでは複数のユーザーが同時にログインできますが、AnyConnect Network Access
Managerではシングルユーザーにネットワーク認証を制限します。AnyConnect Network Access
Managerは、ログインしているユーザーの数に関係なく、デスクトップまたはサーバー当たり
1人のユーザーをアクティブにできます。シングルユーザログインの適用は、いつでもシステ
ムにログインできるユーザは1人のみで、管理者は現在ログインしているユーザを強制的にロ
グオフできないことを示しています。

Network Access ManagerクライアントモジュールがWindowsデスクトップにインストールされ
ている場合、デフォルト動作はシングルユーザログインを適用することです。サーバにイン

ストールされている場合、デフォルト動作はシングルユーザログインの適用を緩和すること

です。いずれの場合も、デフォルトの動作を変更するようにレジストリを変更または追加でき

ます。

制約事項

• Windows管理者は、現在ログインしているユーザの強制ログオフが制限されています。

•接続されたワークステーションへの RDPは同一ユーザにサポートされています。

•同一ユーザと見なされるためには、クレデンシャルを同じフォーマットにする必要があり
ます。たとえば、user/exampleは user@example.comと同じではありません。

•また、スマートカードユーザが同じPINを持っている場合、同一ユーザと見なされます。
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シングルサインオンのシングルユーザーの適用の設定

Windowsワークステーションまたはサーバで複数のユーザーを処理する方法を変更するには、
レジストリの EnforceSingleLogonの値を変更します。

Windowsでは、レジストリキーは EnforceSingleLogonで、OverlayIconレジストリキーと同じ
場所にあります。

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\Credential
Providers\{B12744B8-5BB7-463a-B85E-BB7627E73002}

1つまたは複数のユーザーログインを設定するには、EnforceSingleLogonという名前のDWORD
を追加し、1または 0の値を指定します。

Windowsの場合：

• 1は、シングルユーザーにログインを制限します。

• 0は、複数のユーザーにログインを許可します。

Network Access Managerの展開
Network Access ManagerはAnyConnectの一部として展開されます。AnyConnectをNetwork Access
Managerやその他のモジュールとともにインストールする方法については、「AnyConnect展開
の概要」を参照してください。

ガイドライン

• Windowsのネットワークステータスタスクトレイアイコンの混同：Network Access Manager
は、Windowsのネットワーク管理より優先します。したがって、Network Access Manager
のインストール後、ネットワークに接続するためにネットワークステータスのアイコンを

使用できません。

推奨アクション：Windowsグループポリシーの [ネットワークアイコンを削除する（Remove
the networking icon）]を設定することで、タスクトレイからWindowsネットワークアイコ
ンを削除します。この設定は、トレイアイコンだけに影響します。ユーザは、コントロー

ルパネルを使用してネイティブのワイヤレスネットワークを確立できます。

• Windows 7以降の非表示のネットワークおよびネットワークの選択：NetworkAccessManager
は、Network Access Managerのネットワークスキャンリストで設定されたネットワークだ
けに接続を試みます。

Windows 7以降では、Network Access Managerは非表示 SSIDをプローブします。最初の非
表示 SSIDが見つかると、検索を中止します。複数の非表示ネットワークが設定されてい
る場合、Network Access Managerは次のように SSIDを選択します。

•管理者が定義した最初の非表示社内ネットワーク

•管理者が定義した非表示ネットワーク
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•ユーザが定義した最初の非表示ネットワークNetwork Access Managerは一度に 1つの
非ブロードキャストSSIDしかプローブできないため、サイトの非表示社内ネットワー
クは 1つのみにすることをお勧めします。

•ネットワークの接続性または長い接続時間の瞬時的な喪失：Network Access Managerをイ
ンストールする前にWindowsでネットワークが定義済みである場合、Windowsの接続マ
ネージャがそのネットワークに接続を試みる場合があります。

推奨アクション：ネットワークが圏内にある場合、すべてのWindows定義ネットワーク
に対して [自動的に接続する（Connect Automatically）]をオフにするか、Windows定義ネッ
トワークをすべて削除します。

• Network Access Managerモジュールは、このモジュールがクライアントシステムに初めて
インストールされたときに、一部の既存のWindows 7またはそれ以降のワイヤレスプロ
ファイルをNetwork Access Managerプロファイル形式に変換するように設定できます。次
の条件を満たすインフラストラクチャネットワークは変換が可能です。

•オープン

•静的WEP

• WPA/WPA2 Personal

•非 GPOネイティブWi-Fiユーザネットワークプロファイルだけが変換されます。

•プロファイルの変換中は、WLANサービスがシステムで実行している必要がありま
す。

•変換は、Network Access Manager XMLコンフィギュレーションファイルがすでに存
在する場合（userConfiguration.xml）は実行されません。

ネットワークプロファイルの変換を有効にするには、PROFILE_CONVERSIONプロパティ
の値を 1に設定するMSIトランスフォームを作成し、それをMSIパッケージに適用しま
す。またはコマンドラインで PROFILE_CONVERSIONプロパティを 1に変更して、MSI
パッケージをインストールします。たとえば、msiexec /i anyconnect-nam-<version>-k9.msi
PROFILE_CONVERSION=1。

• ISEポスチャが開始する前にNetwork Access Managerをインストールする必要があります。
ISEポスチャは、Network Access Managerプラグインを使用して、ネットワーク変更ベン
トおよび 802.1x WiFiを検出します。

DHCP接続テストの無効化
ネットワークがダイナミック IPアドレスを使用するように設定されている場合は、Windows
OSサービスはDHCPを使用して接続を確立しようとします。ただし、オペレーティングシス
テムプロセスがNetwork Access Managerに DHCPトランザクションが完了したことを通知する
までに最大で 2分かかる場合があります。OSの DHCPトランザクションに加えて、Network
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Access Managerが DHCPトランザクションをトリガーすることによって、OS経由の接続が確
立するまでの時間を短縮し、ネットワーク接続を確認します。

接続テストでNAMによるDHCPトランザクションの使用を無効にする場合は、次のレジスト
リキーを DWORDとして追加し、指定された値を設定します。

• 64ビットWindows：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Cisco\Cisco
AnyConnect Network Access Manager\DisableDHCPを 1に設定

• 32ビットWindows：HKEY_LOCAL_MACHINE\SOFTWARE\Cisco\Cisco AnyConnect Network
Access Manager\DisableDHCPを 1に設定

Network Access Managerの DHCP接続テストを無効にすると、多くの場合、接続時間が長くな
るためお勧めできません。

（注）

Network Access Managerプロファイル
Network Access Managerプロファイルは、Network Access Managerプロファイルエディタで設
定されます。このエディタは ASDMでスタンドアロンWindowsアプリケーションとして使用
できます。

クライアントポリシーウィンドウ

[クライアントポリシー（Client Policy）]ウィンドウでは、クライアントポリシーオプション
を設定できます。この項では次のトピックについて説明します。

接続の設定

ユーザログインの前または後にネットワーク接続しようとするかどうかを定義できます。

• [デフォルト接続タイムアウト（Default Connection Timeout）]：ユーザ作成ネットワークの
接続タイムアウトとして使用する秒数。デフォルト値は 40秒です。

• [ユーザログインの前（Before User Logon）]：ユーザがログインする前にネットワークに
接続します。サポートされているユーザログインの種類として、ユーザアカウント

（Kerberos）認証、ユーザ GPOのロード、GPOベースのログインスクリプト実行があり
ます。[ユーザログインの前（Before User Logon）]を選択した場合、[ユーザがログインで
きるまでに待機する時間（Time to Wait Before Allowing a User to Logon）]も設定できます。

• [ユーザがログインできるまでに待機する時間（Time to Wait Before Allowing a User to
Logon）]：Network Access Managerが完全にネットワーク接続するのに待機する最大（最
悪のケース）秒数を指定します。この時間内にネットワーク接続が確立できない場合、

Windowsログインプロセスはユーザログインにより継続されます。デフォルトは 5秒で
す。
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ワイヤレス接続を管理するようNetwork Access Managerが設定され
ている場合、[ユーザがログインできるまでに待機する時間（Time
to Wait Before Allowing a User to Logon）]を 30秒以上に設定する
必要があります。ワイヤレス接続の確立にさらに時間が必要にな

る可能性があるためです。DHCP経由で IPアドレスを取得するた
めに必要な時間も考慮する必要があります。2つ以上のネットワー
クプロファイルが設定されている場合、2回以上の接続試行に対
応するように値を大きくする必要があります。

（注）

• [ユーザログイン後（After User Logon）]：Windowsへのユーザログイン後にネットワー
クに接続します。

メディア

Network Access Managerクライアントにより制御されるメディアの種類を指定します。

• [Wi-Fi（ワイヤレス）メディアの管理（Manage Wi-Fi (wireless) Media）]：Wi-Fiメディア
の管理、また任意でWPA/WPA2ハンドシェイクの検証ができるようになります。

IEEE 802.11iワイヤレスネットワーキング標準では、サプリカント（この場合はNetwork
Access Manager）がアクセスポイントの RSN IE（堅牢でセキュアなネットワーク情報交
換）を検証する必要があることを規定しています。IEは、キー導出時に IEEE 801.Xプロ
トコルパケットの EAPOLキーデータに送信され、ビーコン/プローブ応答フレームにあ
るアクセスポイントの RSN IEに一致する必要があります。

• [WPA/WPA2ハンドシェイクの検証の有効化（Enable validation of WPA/WPA2 handshake）]：
WPA/WPA2ハンドシェイクを検証します。オフの場合、この任意の検証手順はスキップ
されます。

一部のアダプタでは、アクセスポイントの RSN IEを常に提供す
るわけではないため、認証試行に失敗し、クライアントが接続さ

れません。

（注）

• [デフォルトのアソシエーションタイムアウト（秒）（Default Association Timeout (sec)）]：
WPA/WPA2ハンドシェイクを有効にした場合は、デフォルトのアソシエーションタイム
アウトを指定する必要があります。

• [有線（IEEE 802.3）メディアの管理（Manage Wired (IEEE 802.3) Media）]：有線接続の管
理を有効にします。

• [モバイルブロードバンドメディアの管理（Manage Mobile Broadband Media）]：Windows
モバイルブロードバンドアダプタの管理を有効にします。この機能は、デフォルトでは

無効になっています。
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この機能はベータ版に入っています。Cisco TACは、ベータ版に
は対応していません。

（注）

• [データローミングの有効化（Enable Data Roaming）]：データローミングを許可するかど
うかを指定します。

エンドユーザ制御

ユーザに対して次の制御を設定できます。

• [クライアントの無効化（DisableClient）]：ユーザーは、AnyConnectUIを使用して、Network
Access Managerによる有線メディアおよびワイヤレスメディアの管理を無効および有効に
できます。

• [ユーザグループの表示（Display User Groups）]：管理者定義のグループに対応しない場
合でも、ユーザが作成したグループ（CSSC 5.xから作成）を表示して、接続できるように
します。

• [接続時に実行するスクリプトまたはアプリケーションの指定（Specify a script or application
to run when connected）]：ユーザは、ネットワーク接続時に実行するスクリプトまたはア
プリケーションを指定できます。

スクリプト設定は 1つのユーザ設定ネットワークに固有であり、
ユーザはローカルファイル（.exe、.bat、または .cmd）を指定し
て、そのネットワークが接続状態になったときに実行できます。

競合を避けるために、スクリプト機能では、ユーザはユーザ定義

のネットワークについてのみスクリプトまたはアプリケーション

を設定でき、管理者定義のネットワークについては設定できませ

ん。スクリプト機能では、スクリプトの実行に関して管理者ネッ

トワークをユーザが変更できません。このため、ユーザは管理者

ネットワークのインターフェイスを使用できません。また、ユー

ザが実行中のスクリプトを設定できないようにする場合、この機

能はNetwork Access Manager GUIに表示されません。

（注）

• [自動接続（Auto-connect）]：ユーザが選択しなくても自動的にネットワークに接続しま
す。デフォルトは自動接続です。

•マシン接続タイプの選択：ユーザー定義ネットワークを追加するときに、エンドユーザー
に対して [ログオン前に接続を許可（Allow Connection Before Logon）]の選択を有効にし
ます。エンドユーザーの選択によって、ユーザーがログインする前にネットワークが接続

できるかどうかが決まります。次に、個人、共有WEP、またはオープンセキュリティを
選択できます。
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[デフォルトで有効にする（Enable by Default）]：ユーザー定義ネットワークを追加すると
きに、エンドユーザーに対して [ログオン前の接続を許可（AllowConnectionBeforeLogon）]
を自動的に許可します。

AnyConnectを以前のバージョンから4.9.01095以降にアップグレー
ドする場合、新しい機能で更新された xmlを取得するために、適
切なプロファイルエディタで configuration.xmlファイルを開き、
ファイルを保存する必要があります。

（注）

管理ステータス

• [サービスオペレーション（Service Operation）]：このサービスをオフにすると、このプロ
ファイルを使用しているクライアントはレイヤ2接続を確立するために接続できません。

• [FIPSモード（FIPS Mode）]：FIPSモードを有効にすると、Network Access Managerは政府
の要件を満たす方法で暗号化操作を行います。

連邦情報処理標準（FIPS 140-2 Level 1）は、暗号化モジュールのセキュリティ要件を指定
する米国政府標準規格です。FIPSは、ソフトウェアとハードウェアのタイプに応じて、
MACsecまたはWi-Fi用のNetwork Access Managerでサポートされています。

表 7 : Network Access Managerによる FIPSサポート

Windows 7以降メディア/オペレーティングシステム

Intel HW MACsec対応 NICの場合、または
ハードウェア以外のMACsecを使用してい
る場合に FIPSに準拠しています。

MACsecで有線

FIPSに準拠していません。Wi-Fi

認証ポリシーウィンドウ

[認証ポリシー（Authentication Policy）]ウィンドウでは、すべてのネットワーク接続に適用さ
れる、アソシエーションおよび認証ネットワークフィルタを作成できます。アソシエーション

モードまたは認証モードのいずれもオンにしない場合、認証Wi-Fiネットワークに接続できま
せん。モードのサブセットを選択すると、それらのタイプのネットワークにのみ接続できま

す。目的のアソシエーションモードまたは認証モードをそれぞれ選択するか、[すべて選択
（Select All）]を選択します。

内部方式も特定の認証プロトコルのみに制限される可能性があります。内部方式は、[許可さ
れた認証モード（Allowed Authentication Modes）]ペインの外部方式（トンネリング）下にイン
デントされて表示されます。
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認証プロトコル選択のメカニズムは、現在のクライアント認証データベースと統合されていま

す。セキュアなワイヤレス LAN展開では、ユーザが新しい認証システムを作成する必要はあ
りません。

内部トンネリングに使用できる EAP方式は、内部方式のクレデンシャルタイプと外部トンネ
リング方式に基づいています。次のリストで、外部トンネル方式はそれぞれ、各クレデンシャ

ルタイプに対応した内部方式の種類を一覧表示しています。

• PEAP

•パスワードクレデンシャル：EAP-MSCHAPv2または EAP-GTC

•トークンクレデンシャル：EAP-GTC

•証明書クレデンシャル：EAP-TLS

• EAP-FAST

•パスワードクレデンシャル：EAP-MSCHAPv2または EAP-GTC

•トークンクレデンシャル：EAP-GTC

•証明書クレデンシャル：EAP-TLS

• EAP-TTLS

•パスワードクレデンシャル：EAP-MSCHAPv2、EAP-MD5、PAP（L）、CHAP（L）、
MSCHAP（L）、MSCHAP-v2（レガシー）。

•トークンクレデンシャル：PAP（レガシー）。チャレンジ/レスポンス方式はトーク
ンベースの認証には適していないため、Network Access Managerでサポートされるデ
フォルトトークンオプションは PAPです。

•証明書クレデンシャル：該当なし。

[ネットワーク（Networks）]ウィンドウ
[ネットワーク（Networks）]ウィンドウでは、企業ユーザの事前定義ネットワークを設定でき
ます。すべてのグループで使用できるネットワークを設定するか、または特定のネットワーク

で使用するグループを作成できます。[ネットワーク（Networks）]ウィンドウには、既存の
ウィンドウにペインを追加できるウィザードが表示され、[次へ（Next）]をクリックしてより
多くの設定オプションに進むことができます。

グループとは、基本的に、設定された接続（ネットワーク）の集合です。設定された各接続

は、グループに属するか、すべてのグループのメンバーである必要があります。

下位互換性を確保するため、Cisco Secure Services Clientで展開された管理者作成のネットワー
クは、SSIDをブロードキャストしない非表示ネットワークとして扱われます。ユーザネット
ワークは、SSIDをブロードキャストするネットワークとして扱われます。

（注）
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新しいグループを作成できるのは管理者だけです。設定にグループが定義されていない場合、

プロファイルエディタによって自動生成グループが作成されます。自動生成グループには、管

理者定義のグループに割り当てられていないネットワークが含まれます。クライアントは、ア

クティブグループに定義されている接続を使用してネットワーク接続の確立を試みます。[ネッ
トワークグループ（Network Groups）]ウィンドウの [ネットワークの作成（Create Networks）]
オプションの設定に応じて、エンドユーザは、ユーザネットワークをアクティブグループに

追加するか、アクティブグループからユーザネットワークを削除できます。

定義されているネットワークは、リストの先頭にあるすべてのグループで使用できます。グ

ローバルネットワーク内にどのネットワークがあるかを制御できるため、ユーザ定義のネット

ワークが存在する場合も、エンドユーザが接続できる企業ネットワークを指定できます。エン

ドユーザは管理者が設定したネットワークを変更したり、削除したりできません。

エンドユーザは、globalNetworksセクションのネットワークを除き、グループにネットワーク
を追加できます。これらのネットワークはすべてのグループ内に存在し、プロファイルエディ

タを使用してしか作成できないためです。

（注）

企業ネットワークの一般的なエンドユーザは、このクライアントを使用するためにグループの

知識は必要ありません。アクティブグループは設定内の最初のグループですが、グループが1
つしか使用できない場合、アクティブグループは認識されず、表示されません。一方で、複数

のグループが存在する場合、UIにはアクティブグループが選択されたことを示すグループの
リストが表示されます。ユーザはアクティブグループから選択でき、設定はリブート後も保持

されます。[ネットワークグループ（Network Groups）]ウィンドウの [ネットワークの作成
（Create Networks）]オプションの設定に応じて、エンドユーザは、グループを使用せずに自
分のネットワークを追加または削除できます。

グループ選択はリブート後も持続して、ネットワークは修復されます（そのためには、トレイ

アイコンを右クリックしながら [ネットワーク修復（NetworkRepair）]を選択します）。Network
Access Managerが修復されるか、またはリスタートされると、以前のアクティブなグループが
使用されます。

（注）

ネットワーク、メディアタイプページ

[ネットワーク（Networks）]ウィンドウの [メディアタイプ（Media Type）]ページにより、有
線ネットワークまたはワイヤレスネットワークを作成または編集できます。設定は、選択内容

によって異なります。

最初のダイアログには、次のセクションが含まれています。

• [名前（Name）]：このネットワーク用に表示される名前を入力します。

• [グループメンバーシップ（Group Membership）]：このプロファイルが使用できるように
するネットワークグループ（複数の場合もあり）を選択します。
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• [ネットワークメディア（Network Media）]：[有線（Wired）]または [Wi-Fi（ワイヤレス）
（Wi-Fi (wireless)）]を選択します。[Wi-Fi]を選択すると、次のパラメータも設定できま
す。

• [SSID]：ワイヤレスネットワークの SSID（サービスセット識別子）を入力します。

• [非表示ネットワーク（HiddenNetwork）]：SSIDをブロードキャストしない場合でも、
ネットワークへの接続を許可します。

• [社内ネットワーク（Corporate Network）]：[社内（Corporate）]として設定されたネッ
トワークが近接にある場合、まずそのネットワークに強制的に接続します。社内ネッ

トワークが非ブロードキャスト（非表示）SSIDを使用し、非表示として設定されて
いる場合、Network Access Managerは非表示 SSIDをアクティブにプローブし、企業
SSIDが範囲内にあれば接続を確立します。

• [アソシエーションタイムアウト（Association Timeout）]：Network Access Managerが、
使用できるネットワークを再評価するまでに特定のワイヤレスネットワークとのアソ

シエーションを待機する時間を入力します。デフォルトのアソシエーションタイムア

ウトは 5秒です。

•共通設定

• [スクリプトまたはアプリケーション（Script or application）]：ローカルシステムで実
行するファイルのパスとファイル名を入力するか、フォルダを参照してファイルを選

択します。次のルールは、スクリプトおよびアプリケーションに適用されます。

• .exe、.bat、または .cmd拡張子のファイルが受け入れられます。

•ユーザは、管理者が作成したネットワークで定義されたスクリプトまたはアプリ
ケーションは変更できません。

•プロファイルエディタを使用してパスおよびスクリプトまたはアプリケーション
のファイル名のみを指定できます。スクリプトまたはアプリケーションがユーザ

のマシンに存在しない場合、エラーメッセージが表示されます。ユーザは、スク

リプトまたはアプリケーションがマシンにないこと、およびシステム管理者に問

い合わせる必要があると通知されます。

•アプリケーションがユーザのパスに存在する場合を除いて、実行するアプリケー
ションのフルパスを指定する必要があります。アプリケーションがユーザのパス

に存在する場合は、アプリケーション名またはスクリプト名だけを指定できま

す。

• [接続タイムアウト（Connection Timeout）]：Network Access Managerが、（接続
モードが自動の場合）別のネットワークに接続しようとするか、または別のアダ

プタを使用するまでにネットワーク接続の確立を待機する秒数を入力します。
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認証を完了するまでに 60秒近くかかるスマートカード認証シス
テムもあります。スマートカードを使用している場合、特に、ス

マートカードが接続に成功するまでにいくつかネットワークに接

続しなければならない場合に、[接続タイムアウト（Connection
Timeout）]値を増やす必要があります。

（注）

特定のスマートカードミドルウェアで見つかった問題を軽減する

ために、AnyConnect Network Access Managerはテストデータに対
して署名操作を実行し、その署名を検証することで、スマート

カード PINを検証します。このテスト署名はスマートカードにあ
る証明書ごとに行われ、証明書の数によってはスマートカード認

証が大幅に遅延する場合があります。テスト署名操作を無効にす

る場合は、 HKEY_LOCAL_MACHINE/SOFTWARE/Cisco/
AnyConnect Network Access Managerでレジストリエントリに
DisableSmartcardPinVerifyBySigningを追加して DWORDを 1に
設定できます。このキーを有効にする変更を加える場合は、正し

く動作するように、すべてのスマートカードおよび関連するハー

ドウェアでその変更を完全にテストしてください。

（注）

ネットワーク、セキュリティレベルページ

[ネットワーク（Networks）]ウィザードの [セキュリティレベル（Security Level）]ページで、
[オープンネットワーク（Open Network）]、[認証ネットワーク（Authentication Network）]、ま
たは（ワイヤレスネットワークメディアにのみ表示される）[共有キーネットワーク（Shared
Key Network）]を選択します。これらのネットワークタイプの設定フローはそれぞれ異なって
おり、次の項で説明します。

•認証ネットワークの設定：企業を安全に保つために推奨されます。

•オープンネットワークの設定：推奨されません。ただし、キャプティブポータル環境を
介したゲストアクセスの提供に使用できます。Network Access Managerは、キャプティブ
ポータルの状態にあるときはブラウザの自動起動をサポートしません。

•共有キーネットワークの設定：小規模オフィスまたはホームオフィスなどの無線ネット
ワークに推奨されます。

認証ネットワークの設定

[セキュリティレベル（Security Level）]セクションで [認証ネットワーク（Authenticating
Network）]を選択した場合、次に説明するペインが追加で表示されます。これらのペインの設
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定を完了したら、[次へ（Next）]ボタンをクリックするか、[接続タイプ（Connection Type）]
タブを選択して [ネットワーク接続タイプ（Network Connection Type）]ダイアログを開きま
す。

802.1X設定ペイン

ネットワーク設定に応じて IEEE 802.1X設定を調整します。

AnyConnect ISEポスチャがNetwork Access Managerとともにインストールされた場合、ISEポス
チャはNetwork Access Managerプラグインを使用してネットワーク変更イベントと 802.1X WiFi
を検出します。

（注）

• [authPeriod (sec)]：認証が開始された場合、認証メッセージの間隔がこの設定を超えるとサ
プリカントはタイムアウトします。認証を再度開始するには、サプリカントでオーセン

ティケータが必要です。

• [heldPeriod (sec)]：認証が失敗した場合、サプリカントはこの設定で定義された時間だけ待
機し、この時間を超えると別の認証が試行されます。

• [startPeriod (sec)]：EAPOL-Startメッセージに対する応答をオーセンティケータから受信し
ない場合に、EAPOL-Startメッセージを再送信する間隔（秒）です。

• [maxStart]：サプリカントが、オーセンティケータが存在しないと見なす前に、IEEE 801.X
プロトコルパケット、EAPOL Keyデータ、または EAPoL-Startを送信することで、サプ
リカントがオーセンティケータの認証を開始する回数です。これが発生した場合は、サプ

リカントはデータトラフィックを許可します。

単一の認証有線接続がオープンおよび認証ネットワークの両方と動作するように設定できま

す。これは、[startPeriod]および [maxStart]を注意深く設定して、認証開始試行に費やす合計時
間がネットワーク接続タイマーよりも小さくなるようにします（[startPeriod] x [maxStart] <ネッ
トワーク接続タイマー）。

このシナリオでは、ネットワーク接続タイマーを（[startPeriod] x [maxStart]）秒だけ大きくし
て、DHCPアドレスを取得してネットワーク接続を完了するために十分な時間をクライアント
に与えることに注意してください。

逆に、認証が成功した後にのみデータトラフィックを許可するには、認証の開始に費やした総

時間がネットワーク接続タイマーより長くなるような [startPeriod]および [maxStart]になるよ
うにします（[startPeriod] x [maxStart] >ネットワーク接続タイマー）。

ヒント

セキュリティペイン

有線ネットワークの場合にのみ表示されます。

[セキュリティ（Security）]ペインで、次のパラメータの値を選択します。
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• [キー管理（Key Management）]：MACsec対応有線ネットワークで使用するキー管理プロ
トコルを決定します。

• [なし（None）]：キー管理プロトコルを使用しません。また、有線暗号化を実行しま
せん。

• [MKA]：サプリカントは、MACsecキー承諾プロトコルポリシーと暗号キーをネゴシ
エートしようとします。MACsecはMACレイヤセキュリティで、有線ネットワーク
でMACレイヤ暗号化を行います。MACsecプロトコルは、暗号化を使用してMAC
レベルフレームを保護する手段であり、MACsec Key Agreement（MKA）エンティティ
に依存して暗号キーをネゴシエートおよび配布します。

• [暗号化（Encryption）]

• [なし（None）]：データトラフィックの整合性チェックは行われますが、暗号化はさ
れません。

• [MACsec: AES-GCM-128]：このオプションは、キー管理にMKAを選択した場合のみ
使用できます。AES-GCM-128を使用して、データトラフィックが暗号化されます。

• [MACsec: AES GCM 256]：このオプションは、エンタープライズエッジ（eEdge）統
合を備えた特定の IOSバージョンでサポートされており、キー管理にMKAを選択し
た場合にのみ使用できます。スイッチ側の設定が一致する必要があります。MACsec
256暗号化規格を有効にすることによって、MACsec Key Agreement（MKA）を使用し
た802.1AE暗号化は、MACsec対応デバイスとホストデバイス間の暗号化用にダウン
リンクポートでサポートされています。

詳細については、「Identity-Based Networking Services: MAC Security」を参照してください。

ポート認証例外ポリシーペイン

このペインは、有線ネットワークでのみ表示されます。

[ポート認証例外ポリシー（Port Authentication Exception Policy）]ペインでは、認証プロセス中
の IEEE 802.1Xサプリカントの動作を変更できます。ポート例外が有効でない場合、サプリカ
ントはその既存の動作を続け、設定が完全に成功した場合のみ（または、この項で前述したよ

うに、オーセンティケータからの応答がない状態でmaxStarts数の認証が開始された後に）ポー
トを開きます。次のいずれかのオプションを選択します。

• [認証前にデータトラフィックを許可（Allow data traffic before authentication）]：認証試行
の前にデータトラフィックが許可されます。

• [次の場合でも認証後にデータトラフィックを許可（Allow data traffic after authentication
even if）]：次の場合でもデータトラフィックが許可されます。

• [EAP失敗（EAP Fails）]：選択すると、EAPが失敗した場合でも、サプリカントは認
証を試行します。認証に失敗した場合、サプリカントは認証に失敗したにもかかわら

ず、データトラフィックを許可します。
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• [EAPは成功したがキー管理に失敗（EAP succeeds but key management fails）]：選択す
ると、EAPは成功してキー管理が失敗した場合、サプリカントはキーサーバとのキー
のネゴシエートを試行しますが、何らかの理由によりキーネゴシエーションに失敗し

た場合でもデータトラフィックを許可します。この設定は、キー管理が設定されてい

る場合のみ有効です。キー管理がなしに設定されている場合、このチェックボックス

は淡色表示されます。

MACsecには、ACSバージョン 5.1以降およびMACsec対応スイッチが必要です。ACSまたは
スイッチの設定については、『Catalyst 3750-X and 3560-X Switch Software Configuration Guide』
を参照してください。

制約事項

アソシエーションモード

このペインは、ワイヤレスネットワークの場合にのみ表示されます。

アソシエーションモードを選択します。

• WEP

• WAP Enterprise（TKIP）

• WPA Enterprise（AES）

• WPA 2 Enterprise（TKIP）

• WPA 2 Enterprise（AES）

• CCKM（TKIP）：（Cisco CB21AGワイヤレス NICが必要）

• CCKM（AES）：（Cisco CB21AGワイヤレス NICが必要）

オープンネットワークの設定

オープンネットワークは、認証や暗号化を使用しません。オープン（非セキュア）ネットワー

クを作成するには、次の手順を実行します。

手順

ステップ 1 [セキュリティレベル（Security Level）]ページで [オープンネットワーク（Open Network）]
を選択します。この選択肢では、最もセキュリティレベルの低いネットワークが提供されま

す。これは、ゲストアクセスワイヤレスネットワークに推奨されています。

ステップ 2 [次へ（Next）]をクリックします。

ステップ 3 接続タイプを決定します。
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共有キーネットワークの設定

Wi-Fiネットワークは、エンドポイントとネットワークアクセスポイント間のデータを暗号化
する際に使用される暗号キーを導出するために、共有キーを使用することがあります。WPA
またはWPA2 Personalを備えた共有キーを使用すると、小規模オフィスや自宅オフィスに適し
たMediumレベルのセキュリティクラスが実現します。

共有キーによるセキュリティは、企業ワイヤレスネットワークには推奨しません。（注）

セキュリティレベルを共有キーネットワークにする場合は、次の手順を実行します。

手順

ステップ 1 [共有キーネットワーク（Shared Key Network）]を選択します。

ステップ 2 [セキュリティレベル（Security Level）]ウィンドウで [次へ（Next）]をクリックします。

ステップ 3 [ユーザ接続（User Connection）]または [マシン接続（Machine Connection）]を指定します。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 [共有キータイプ（Shared Key Type）]：共有キーのタイプを決定する共有キーアソシエーショ
ンモードを指定します。次の選択肢があります。

• [WEP]：スタティックWEP暗号化とのレガシー IEEE 802.11オープンシステムアソシエー
ション。

• [Shared]：スタティックWEP暗号化とのレガシー IEEE 802.11共有キーアソシエーショ
ン。

• [WPA/WPA2-Personal]：パスフレーズ事前共有キー（PSK）から暗号キーを導出するWi-Fi
セキュリティプロトコル。

ステップ 6 レガシー IEEE 802.11 WEPまたは共有キーを選択した場合は、40ビット、64ビット、104ビッ
ト、または 128ビットを選択します。40または 64ビットのWEPキーは、5個のASCII文字ま
たは 10桁の 16進数である必要があります。104または 128ビットのWEPキーは、13個の
ASCII文字または 26桁の 16進数である必要があります。

ステップ 7 WPAまたはWPA2 Personalを選択した場合は、（TKIP/AES）を使用する暗号化のタイプを選
択し、共有キーを入力します。入力するキーは、8～ 63個の ASCII文字またはちょうど 64桁
の 16進数である必要があります。共有キーがASCII文字で構成されている場合は、[ASCII]を
選択します。共有キーに 64桁の 16進数が含まれている場合は、[16進数（Hexadecimal）]を選
択します。

ステップ 8 [完了（Done）]をクリックします。[OK]をクリックします。
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ネットワーク、ネットワーク接続タイプペイン

ここでは、Network Access Managerプロファイルエディタの [セキュリティレベル（Security
Level）]に続く、[ネットワーク（Networks）]ウィンドウの [ネットワーク接続タイプ（network
connection type）]ペインについて説明します。次のいずれかの接続タイプを選択します。

• [マシン接続（Machine Connection）]：Windows Active Directoryに保存されているデバイス
名が認証に使用されます。マシン接続は通常、接続時にユーザクレデンシャルが必要ない

場合に使用します。ユーザがログオフし、ユーザクレデンシャルが使用できない場合で

も、エンドステーションがネットワークにログインする必要がある場合にこのオプション

を選択します。このオプションは通常、ユーザがアクセスする前に、ドメインに接続し、

ネットワークから GPOおよび他のアップデートを取得する場合に使用します。

既知のネットワークが使用できない場合、VPN Start Before Login
（SBL）は失敗します。SBLモードで許可されるネットワークプ
ロファイルには、非802-1X認証モードを採用するすべてのメディ
アタイプ（オープンWEP、WPA/WPA2パーソナル、および静的
キー（WEP）ネットワークなど）が含まれます。Network Access
Managerを [ユーザがログインする前（Before User Logon）]に、お
よびマシン接続認証用に設定している場合、NetworkAccessManager
はユーザにネットワーク情報を要求し、VPN SBLは正常に行われ
ます。

（注）

• [ユーザ接続（User Connection）]：ユーザクレデンシャルを認証に使用します。

[クライアントポリシー（Client Policy）]ペインで [ユーザがログインする前（Before User
Logon）]が選択されている場合、Windowsスタート画面でユーザがログインクレデンシャ
ルを入力した後、NetworkAccessManagerはユーザのクレデンシャルを収集します。Windows
がユーザのWindowsセッションを開始している間に、ネットワーク接続が確立されます。

[クライアントポリシー（Client Policy）]ペインで [ユーザがログインした後（After User
Logon）]が選択されている場合、ユーザがWindowsにログインしてから、接続が開始さ
れます。

ユーザがログオフすると、現在のユーザのネットワーク接続は終了します。マシンネット

ワークプロファイルが使用可能な場合、NAMはマシンネットワークに再接続します。

• [マシンおよびユーザ接続（Machine and User Connection）]：[セキュリティレベル（Security
Level）]ペインで選択したように、[認証ネットワーク（Authenticating Network）]を設定
している場合にのみ指定できます。マシン IDとユーザクレデンシャルの両方を使用しま
すが、マシン部分はユーザがデバイスにログインしていない場合のみ有効です。2つの部
分の設定は同じですが、マシン接続の認証タイプとクレデンシャルは、ユーザ接続の認証

タイプとクレデンシャルと異なる場合があります。

マシン接続を使用していてユーザがログインしていないとき、およびユーザ接続を使用し

ていてユーザがログインしているときにネットワークに PCを常時接続するには、このオ
プションを選択します。
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EAP-FASTが（次のペインで）EAP方式として設定されている場合、EAPチェーンがサ
ポートされています。つまり、Network Access Managerによって、マシンおよびユーザが
既知のエンティティであり、企業によって管理されていることが検証されます。

このネットワーク接続タイプを選択すると、[ネットワーク（Networks）]ダイアログに追
加のタブが表示されます。これらのタブでは、選択されたネットワーク接続タイプのEAP
方式とクレデンシャルを設定できます。

ネットワーク、ユーザまたはマシンの認証ページ

ネットワーク接続タイプを選択した後、それらの接続タイプの認証方式を選択します。認証方

式を選択した後、選択した方式に対応するように表示が更新され、追加情報を提供するように

要求されます。

MACsecを有効にした場合は、PEAP、EAP-TLS、または EAP-FASTなどのMSKキー派生をサ
ポートするEAP方式を必ず選択します。また、MACsecが有効でない場合にも、Network Access
Managerを使用すると、MACsecを考慮してMTUが 1500から 1468に削減されます。

（注）

EAPの概要

EAPは、認証プロトコルを伝送するトランスポートプロトコルから認証プロトコルをデカッ
プリングするための要件を示した IETFRFCです。このデカップリングによって、トランスポー
トプロトコル（IEEE 802.1X、UDP、または RADIUSなど）は、認証プロトコルを変更せずに
EAPプロトコルを伝送できます。

基本的な EAPプロトコルは、次の 4つのパケットタイプから構成されます。

• EAP要求：オーセンティケータは、要求パケットをサプリカントに送信します。各要求に
は typeフィールドがあり、要求されている内容を示します。これには、使用するサプリカ
ントアイデンティティや EAPタイプなどが含まれます。シーケンス番号により、オーセ
ンティケータおよびピアは、各 EAP要求に対応する EAP応答を一致できます。

• EAP応答：サプリカントは応答パケットをオーセンティケータに送信し、シーケンス番号
を使用して元の EAP要求と照合します。EAP応答のタイプは、通常 EAP要求と一致しま
すが、応答が負（NAK）の場合は除きます。

• EAP成功：オーセンティケータは認証に成功した場合にサプリカントに成功パケットを送
信します。

• EAP失敗：オーセンティケータは、認証が失敗した場合、サプリカントに失敗パケットを
送信します。

EAPが IEEE 802.11Xシステムで使用中の場合、アクセスポイントは EAPパススルーモード
で動作します。このモードでは、アクセスポイントはコード、識別子、および長さのフィール

ドを確認して、サプリカントから受信したEAPパケットをAAAサーバーに転送します。AAA
サーバーオーセンティケータから受信したパケットは、サプリカントに転送されます。
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EAP-GTC

EAP-GTCは、単純なユーザ名とパスワード認証に基づくEAP認証方式です。チャレンジ/レス
ポンス方式を使用せずに、ユーザ名とパスワードの両方がクリアテキストで渡されます。この

方式は、トンネリング EAP方式の内部で使用（次のトンネリング EAP方式を参照）、または
ワンタイムパスワード（OTP）を使用する場合に推奨されます。

EAP-GTCは、相互認証を提供しません。クライアントのみ認証するため、不正なサーバがユー
ザのクレデンシャルを取得するおそれがあります。相互認証が必要な場合、EAP-GTCはトン
ネリング EAP方式の内部で使用され、サーバ認証を提供します。

EAP-GTCによりキー関連情報は提供されないため、MACsecではこの方式は使用できません。
さらなるトラフィック暗号化のためにキー関連情報が必要な場合、EAP-GTCはトンネリング
EAP方式の内部で使用され、キー関連情報（および必要に応じて内部および外部の EAP方式
の暗号化バインド）を提供します。

パスワードソースオプションには、次の 2つがあります。

• [パスワードを使った認証（Authenticate using a Password）]：十分に保護された有線環境に
のみ適しています。

• [トークンを使った認証（Authenticate using a Token）]：トークンコードまたは OTPのラ
イフタイムが短い（通常約 10秒）ため、より高いセキュリティを備えています。

Network Access Manager、オーセンティケータ、または EAP-GTC
プロトコルのいずれもパスワードとトークンコード間を区別でき

ません。これらのオプションは、Network Access Manager内のクレ
デンシャルのライフタイムにのみ影響を与えます。パスワード

は、ログアウトまでかそれ以降も記憶できますが、トークンコー

ドは記憶できません（認証ごとにユーザがトークンコードの入力

を求められるため）。

パスワードが認証に使用される場合、ハッシュ化パスワードを使

用するデータベースに対しての認証でこのプロトコルを使用でき

ます。これは、パスワードがオーセンティケータにクリアテキス

トで渡されるためです。この方式は、データベースがリークして

いる可能性がある場合に推奨されます。

（注）

EAP-TLS

EAP-Transport Layer Security（EAP-TLS）は、TLSプロトコル（RFC 2246）に基づく IEEE 802.1X
EAP認証アルゴリズムです。TLSは、X.509デジタル証明書に基づく相互認証を使用します。
EAP-TLSメッセージ交換は、相互認証、暗号スイートネゴシエーション、キー交換、クライ
アントと認証サーバ間の検証、およびトラフィック暗号化に使用できるキー関連情報を提供し

ます。
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次のリストに、EAP-TLSクライアント証明書が有線およびワイヤレス接続に強固な認証を提供
できる主な理由を示します。

•通常、ユーザが介入することなく認証が自動で実行される。

•ユーザパスワードへの依存がない。

•デジタル証明書が強固な認証保護を提供する。

•メッセージ交換が公開キー暗号化により保護される。

•証明書がディクショナリ攻撃の被害を受けにくい。

•認証プロセスにより、データ暗号化および署名のための相互決定されたキーが生成され
る。

EAP-TLSには、次の 2つのオプションが含まれています。

• [サーバ証明書の確認（Validate Server Certificate）]：サーバ証明書の検証を有効にします。

• [高速再接続を有効にする（Enable Fast Reconnect）]：TLSセッション再開を有効にしま
す。これにより、TLSセッションデータがクライアントとサーバの両方で保持されてい
る限り、短縮化した TLSハンドシェイクを使用することによってはるかに高速な再認証
ができます。

[スマートカードを使用するときは無効にする（DisableWhenUsing
a Smart Card）]オプションは、マシン接続認証では使用できませ
ん。

（注）

EAP-TTLS

EAP-Tunneled Transport Layer Security（EAP-TTLS）は、EAP-TLS機能を拡張する 2フェーズの
プロトコルです。フェーズ 1では、完全な TLSセッションを実行して、フェーズ 2で使用す
るセッションキーを導出し、サーバとクライアント間で属性を安全にトンネリングします。

フェーズ2中では、トンネリングされた属性を使用して、多数のさまざまなメカニズムを使用
する追加認証を実行できます。

Network Access Managerは、EAP-TTLS認証中に使用する内部および外部方式の暗号化バインド
をサポートしません。暗号化バインドが必要な場合は、EAP-FASTを使用する必要がありま
す。暗号化バインドは、クレデンシャルを知らなくても攻撃者がユーザの接続をハイジャック

できる中間者攻撃の特殊クラスからの保護を提供します。

フェーズ 2で使用できる認証メカニズムには、次のプロトコルが含まれます。

• PAP（パスワード認証プロトコル）：ピアが 2ウェイハンドシェイクを使用してそのアイ
デンティティを証明する単純な方式を提供します。ID/パスワードペアは、認証が認めら
れるか失敗するまで、ピアからオーセンティケータに繰り返し送信されます。相互認証が

必要な場合は、EAP-TTLSを設定して、フェーズ 1でサーバの証明書を検証する必要があ
ります。
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パスワードがオーセンティケータに渡されるため、ハッシュ化パスワードを使用するデー

タベースに対しての認証でこのプロトコルを使用できます。データベースがリークしてい

る可能性がある場合は、この方式をお勧めします。

EAP-TTLS PAPは、トークンおよびOTPベースの認証で使用でき
ます。

（注）

• CHAP（チャレンジハンドシェイク認証プロトコル）：3ウェイハンドシェイクを使用し
てピアのアイデンティティを検証します。相互認証が必要な場合は、EAP-TTLSを設定し
て、フェーズ 1でサーバの証明書を検証する必要があります。このチャレンジ/レスポン
ス方式を使用する場合、オーセンティケータのデータベースにクリアテキストパスワー

ドを保存する必要があります。

• MS-CHAP（Microsoft CHAP）：3ウェイハンドシェイクを使用してピアのアイデンティ
ティを検証します。相互認証が必要な場合は、EAP-TTLSを設定して、フェーズ 1でサー
バの証明書を検証する必要があります。パスワードのNT-hashに基づいてこのチャレンジ/
レスポンス方式を使用する場合は、オーセンティケータのデータベースにクリアテキスト

パスワード、または最低でもパスワードのNT-hashのいずれかを保存しておく必要があり
ます。

• MS-CHAPv2：応答パケット内にピアチャレンジおよび成功パケット内にオーセンティケー
タ応答を含めることによって、ピア間の相互認証を提供します。サーバの前に、クライア

ントが認証されます。（ディクショナリ攻撃を防ぐために）サーバをクライアントの前に

認証する必要がある場合、EAP-TTLSを設定してフェーズ 1でサーバの証明書を検証する
必要があります。パスワードのNT-hashに基づいてこのチャレンジ/レスポンス方式を使用
する場合は、オーセンティケータのデータベースにクリアテキストパスワード、または

最低でもパスワードの NT-hashのいずれかを保存しておく必要があります。

EAP-TTLSの設定

• EAP：次の EAP方法の使用を許可します。

• EAP-MD5（EAP Message Digest 5）：3ウェイハンドシェイクを使用してピアのアイ
デンティティを検証します（CHAPと類似）。このチャレンジ/レスポンス方式を使用
する場合、オーセンティケータのデータベースにクリアテキストパスワードを保存

する必要があります。

• EAP-MSCHAPv2：3ウェイハンドシェイクを使用してピアのアイデンティティを確
認します。サーバの前に、クライアントが認証されます。（ディクショナリ攻撃の防

止のためなどで）サーバをクライアントの前に認証する必要がある場合、EAP-TTLS
を設定してフェーズ 1でサーバの証明書を検証する必要があります。パスワードの
NT-hashに基づいてこのチャレンジ/レスポンス方式を使用して、オーセンティケータ
のデータベースにクリアテキストパスワード、または最低でもパスワードのNT-hash
のいずれかを保存しておく必要があります。

• EAP-TTLS設定
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• [サーバーIDの検証（Validate Server Identity）]：サーバー証明書の検証を有効にしま
す。

これを有効にする場合は、RADIUSサーバーにインストールされ
たサーバー証明書にサーバー認証の拡張キーの使用状況（EKU）
が含まれていることを確認します。RADIUSサーバーでは、認証
時にクライアントにその設定済みの証明書を送信するとき、ネッ

トワークアクセスおよび認証のためにこのサーバ認証設定が必要

です。

（注）

• [高速再接続を有効にする（Enable Fast Reconnect）]：内部認証が省略されるかどう
か、またはオーセンティケータによって制御されているかどうかに関係なく、外部

TLSセッション再開のみを有効にします。

[スマートカードを使用するときは無効にする（Disable When Using
a Smart Card）]は、マシン接続認証では使用できません。

（注）

• [内部方式（Inner Methods）]：TLSトンネルが作成された後で内部方式の使用を指定しま
す。Wi-Fiメディアタイプにのみ使用できます。

PEAPオプション

Protected EAP（PEAP）は、トンネリング TLSベースの EAP方式です。PEAPは、内部認証方
式の暗号化に対するクライアント認証の前に、サーバ認証にTLSを使用します。内部認証は、
信頼される暗号保護されたトンネル内部で実行され、証明書、トークン、およびパスワードを

含む、さまざまな内部認証方式をサポートします。Network Access Managerは、PEAP認証中に
使用する内部および外部方式の暗号化バインドをサポートしません。暗号化バインドが必要な

場合は、EAP-FASTを使用する必要があります。暗号化バインドは、クレデンシャルを知らな
くても攻撃者がユーザの接続をハイジャックできる中間者攻撃の特殊クラスからの保護を提供

します。

PEAPは、次のサービスを提供することによって EAP方式を保護します。

• EAPパケットに対する TLSトンネル作成

•メッセージ認証

•メッセージの暗号化

•クライアントに対するサーバの認証

次の認証方式を使用できます。

•パスワードを使った認証
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• EAP-MSCHAPv2：3ウェイハンドシェイクを使用してピアのアイデンティティを確
認します。サーバの前に、クライアントが認証されます。（ディクショナリ攻撃の防

止のためなどで）サーバをクライアントの前に認証する必要がある場合、PEAPを設
定してサーバの証明書を検証する必要があります。パスワードのNT-hashに基づいて
チャレンジ/レスポンス方式を使用して、オーセンティケータのデータベースにクリア
テキストパスワード、または最低でもパスワードのNT-hashのいずれかを保存してお
く必要があります。

• EAP-GTC（EAP Generic Token Card）：ユーザ名とパスワードを伝送するために EAP
エンベロープを定義します。相互認証が必要な場合は、PEAPを設定してサーバの証
明書を検証する必要があります。パスワードがクリアテキストでオーセンティケータ

に渡されるため、ハッシュ化パスワードを使用するデータベースに対しての認証でこ

のプロトコルを使用できます。この方式は、データベースがリークしている可能性が

ある場合に推奨されます。

•証明書を使った EAP-TLS

• EAP-TLS：ユーザ証明書を伝送するために EAPエンベロープを定義します。中間者
攻撃（有効なユーザの接続のハイジャック）を避けるため、同じオーセンティケータ

に対する認証用にPEAP（EAP-TLS）およびEAP-TLSプロファイルを混在させないこ
とをお勧めします。その設定に応じて、オーセンティケータを設定する必要がありま

す（プレーンおよびトンネリングされた EAP-TLSの両方を有効にしない）。

PEAPの設定

• PEAP-EAP設定

• [サーバーIDの検証（Validate Server Identity）]：サーバー証明書の検証を有効にしま
す。

これを有効にする場合は、RADIUSサーバーにインストールされ
たサーバー証明書にサーバー認証の拡張キーの使用状況（EKU）
が含まれていることを確認します。RADIUSサーバーでは、認証
時にクライアントにその設定済みの証明書を送信するとき、ネッ

トワークアクセスおよび認証のためにこのサーバ認証設定が必要

です。

（注）

• [高速再接続を有効にする（Enable Fast Reconnect）]：外部TLSセッション再開のみを
有効にします。オーセンティケータは、内部認証を省略するかどうかを制御します。

• [スマートカードを使用するときは無効にする（Disable When Using a Smart Card）]：
スマートカードを使用して認証する場合に高速再接続を使用しません。スマートカー

ドは、ユーザ接続にのみ適用されます。

• [トークンおよび EAP-GTCを使用して認証する（Authenticate using a token and
EAP-GTC）]：マシン認証には使用できません。
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•クレデンシャルソースに基づく内部方式

• [パスワードを使用した認証（Authenticate using a password）]：[EAP-MSCHAPv2]また
は [EAP-GTC]。

• [証明書を使用した認証（Authenticate using a certificate）]：EAP-TLSに対応。

• [トークンおよび EAP-GTCを使用して認証する（Authenticate using a token and
EAP-GTC）]：マシン認証には使用できません。

ユーザログインの前に、スマートカードのサポートはWindows
では使用できません。

（注）

EAP-FAST設定

EAP-FASTは、IEEE 802.1X認証タイプで、柔軟性があり、展開や管理も容易です。EAP-FAST
は、さまざまなユーザーおよびパスワードデータベースタイプ、サーバ主導のパスワードの

失効と変更、およびデジタル証明書（任意）をサポートします。

EAP-FASTは、証明書を使用せず、ディクショナリ攻撃からの保護を提供する IEEE 802.1X EAP
タイプを展開するお客様向けに開発されました。

マシン接続とユーザー接続の両方が設定されている場合、EAPチェーンがサポートされていま
す。これは、Network Access Managerが、マシンおよびユーザーが既知のエンティティであり、
企業によって管理されていること検証することを意味し、社内ネットワークに接続している

ユーザー所有資産を制御するのに便利です。EAPチェーンの詳細については、RFC 3748を参
照してください。

EAP-FASTは、TLSメッセージを EAP内にカプセル化します。また、次の 3つのプロトコル
フェーズから構成されます。

1. Authenticated Diffie-Hellman Protocol（ADHP）を使用して Protected Access Credential（PAC）
と呼ばれる共有秘密クレデンシャルを持つクライアントをプロビジョニングするプロビ

ジョニングフェーズ。

2. トンネルの確立に PACを使用するトンネル確立フェーズ。

3. 認証サーバでユーザーのクレデンシャル（トークン、ユーザー名/パスワード、またはデジ
タル証明書）を認証する認証フェーズ。

他のトンネリング EAP方式とは異なり、EAP-FASTは内部および外部方式間に暗号化バイン
ドを提供して、攻撃者が有効なユーザーの接続をハイジャックする特殊な中間者攻撃を防止し

ます。

EAP-FASTの設定

• EAP-FAST設定
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• [サーバーIDの検証（Validate Server Identity）]：サーバー証明書の検証を有効にしま
す。これを有効にすると、管理ユーティリティに2つの追加のダイアログが導入され
て、Network Access Managerプロファイルエディタのタスクリストに [証明書
（Certificate）]ペインがさらに追加されます。

これを有効にする場合は、RADIUSサーバーにインストールされ
たサーバー証明書にサーバー認証の拡張キーの使用状況（EKU）
が含まれていることを確認します。RADIUSサーバーでは、認証
時にクライアントにその設定済みの証明書を送信するとき、ネッ

トワークアクセスおよび認証のためにこのサーバ認証設定が必要

です。

（注）

• [高速再接続を有効にする（Enable Fast Reconnect）]：セッション再開を有効にしま
す。EAP-FASTで認証セッションを再開する 2つのメカニズムには、内部認証を再開
するユーザ認可 PACと、短縮化した外部 TLSハンドシェイクができる TLSセッショ
ン再開があります。この [高速再接続を有効にする（Enable Fast Reconnect）]パラメー
タは、両方のメカニズムを有効または無効にします。オーセンティケータがいずれを

使用するかを決定します。

マシン PACは、短縮化した TLSハンドシェイクを提供し、内部
認証を省きます。この制御は、PACパラメータを有効/無効にする
ことによって処理します。

（注）

[スマートカードを使用するときは無効にする（DisableWhenUsing
a Smart Card）]オプションは、ユーザ接続認証にのみ使用できま
す。

（注）

• [クレデンシャルソースに基づく内部方式（Inner methods based on Credentials Source）]：パ
スワードまたは証明書を使用する認証ができます。

• [パスワードを使用した認証（Authenticate using a password）]：[EAP-MSCHAPv2]また
は [EAP-GTC]。EAP-MSCHAPv2は、相互認証を提供しますが、サーバーを認証する
前にクライアントを認証します。サーバーを最初に認証する相互認証を使用する場合

は、EAP-FASTを認証付きプロビジョニングのみに設定して、サーバーの証明書を検
証します。パスワードのNT-hashに基づいてこのチャレンジ/レスポンス方式を使用し
て、EAP-MSCHAPv2を使用する場合は、オーセンティケータのデータベースにクリ
アテキストパスワード、または最低でもパスワードの NT-hashのいずれかを保存し
ておく必要があります。パスワードは EAP-GTC内でクリアテキストでオーセンティ
ケータに渡されるため、データベースに対する認証でこのプロトコルを使用できま

す。
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• [証明書を使用した認証（Authenticate using a certificate）]：証明書を使用する認証に対
しての基準を、要求された場合にクライアント証明書を暗号化しないで送信、トンネ

ル内でのみクライアント証明書を送信、またはトンネル内で EAP-TLSを使用してク
ライアント証明書を送信から決定します。

•トークンおよび EAP-GTCを使用して認証します。

• [PACを使用する（Use PACs）]：EAP-FAST認証での PACの使用を指定できます。PAC
は、ネットワーク認証を最適化するためにクライアントに配布されるクレデンシャルで

す。

EAP-FASTでは大半の認証サーバーが PACを使用するため、通常
は PACオプションを使用します。このオプションを削除する前
に、認証サーバーが EAP-FASTで PACを使用しないことを確認
します。使用する場合は、クライアントの認証試行が失敗しま

す。

（注）

LEAP設定

LEAP（Lightweight EAP）はワイヤレスネットワークに対応しています。拡張認証プロトコル
（EAP）フレームワークに基づき、WEPよりセキュアなプロトコルを作成するためシスコによ
り開発されました。

強力なパスワードおよび定期的に失効するパスワードを使用しない限り、LEAPはディクショ
ナリ攻撃を受ける場合があります。認証方式がディクショナリ攻撃の被害を受けにくい

EAP-FAST、PEAP、または EAP-TLSを使用することをお勧めします。

（注）

ユーザ認証にのみ使用できる LEAP設定：

•ログオフを越えたユーザ接続の延長：ユーザがログオフしても接続は開いたままです。同
じユーザが再度ネットワークにログインしても、接続はアクティブのままです。

詳細については、「Dictionary Attack on Cisco LEAP Vulnerability」を参照してください。

ネットワーククレデンシャルの定義

[ネットワーク（Networks）] > [クレデンシャル（Credentials）]ペインで、ユーザークレデン
シャルまたはマシンクレデンシャルのいずれを使用するか指定し、信頼サーバ検証ルールを設

定します。

ユーザクレデンシャルの設定

EAPカンバセーションには、複数の EAP認証方式が含まれ、その各認証で要求されるアイデ
ンティティが異なる場合があります（マシン認証の次にユーザ認証が行われるなど）。たとえ
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ば、ピアでは最初にnouser@cisco.comのアイデンティティを要求して認証要求を cisco.com EAP
サーバにルーティングする場合があります。しかし、いったん TLSセッションがネゴシエー
トされると、そのピアは johndoe@cisco.comのアイデンティティを要求する場合があります。
そのため、ユーザーのアイデンティティにより保護が提供される場合でも、カンバセーション

がローカル認証サーバで終端しない限り、宛先領域は必ずしも一致しません。

ユーザ接続で、プレースホルダ [username]および [domain]を使用する場合、次の条件が当ては
まります。

•認証にクライアント証明書を使用する場合：さまざまなX509証明書プロパティから [ユー
ザー名（username）]および [ドメイン（domain）]のプレースホルダ値を取得します。プ
ロパティは最初の一致に応じて次の順序で解析されます。たとえば、ユーザ認証のアイデ

ンティティが userA@example.com（ユーザ名 =userA、ドメイン =example.com）、マシン
認証のアイデンティティがhostA.example.com（ユーザ名=hostA、ドメイン=example.com）
の場合、次のプロパティが解析されます。

•ユーザー証明書ベースの認証の場合：

• SubjectAlternativeName: UPN = userA@example.com

• Subject = .../CN=userA@example.com/...

• Subject = userA@eample.com

• Subject = .../CN=userA/DC=example/DC=com/...

• Subject = userA (no domain)

•マシン証明書ベースの認証の場合：

• SubjectAlternativeName: DNS = hostA.example.com

• Subject = .../DC=hostA.example.com/...

• Subject = .../CN=hostA.example.com/...

• Subject = hostA.example.com

•クレデンシャルのソースがエンドユーザの場合：ユーザが入力する情報からプレースホル
ダ値を取得します。

•クレデンシャルがオペレーティングシステムから取得される場合：ログイン情報からプ
レースホルダ値を取得します。

•クレデンシャルが静的である場合：プレースホルダを使用しません。

[クレデンシャル（Credentials）]ペインでは、目的のクレデンシャルを関連付けられたネット
ワークの認証で使用するために指定できます。
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手順

ステップ 1 [保護されたアイデンティティパターン（Protected Identity Pattern）]でユーザアイデンティティ
を定義します。Network Access Managerでは、次のアイデンティティプレースホルダのパター
ンがサポートされます。

• [username]：ユーザー名を指定します。ユーザがusername@domainまたはdomain\username
を入力した場合、ドメインの部分は削除されます。

• [raw]：ユーザーの入力のとおりにユーザー名を指定します。

• [domain]：ユーザデバイスのドメインを指定します。

ステップ 2 一般的な、保護されていないアイデンティティパターンを指定します。

まだネゴシエートされていないセッションでは、整合性保護または認証なしで、暗号化されて

いないアイデンティティ要求および応答が発生します。これらのセッションは、スヌーピング

およびパケット変更の対象になります。

• anonymous@[domain]：値がクリアテキストで送信されるときに、ユーザアイデンティティ
を隠すために、トンネリングされた方式内でよく使用されます。実際のユーザアイデン

ティティは、保護されたアイデンティティとして、内部方式で提供されます。

• [username]@[domain]：トンネリングされていない方式の場合。

保護されていないアイデンティティ情報はクリアテキストで送信されます。最初

のクリアテキストアイデンティティ要求または応答が改ざんされた場合は、TLS
セッションが確立されるとサーバがアイデンティティを検証できないことを検出

することがあります。たとえば、ユーザ IDが無効であるか、または EAPサーバ
が処理する領域内にない場合があります。

（注）

ステップ 3 保護されるアイデンティティパターンを指定します。

ユーザー IDをスヌーピングから保護するために、クリアテキストアイデンティティは、認証
要求の正しい領域へのルーティングを有効にするために必要な情報のみを指定する場合があり

ます。

• [username]@[domain]

•ユーザのアイデンティティとして使用する実際の文字列（プレースホルダなし）

ステップ 4 次のユーザクレデンシャル情報をさらに提供します。

• [シングルサインオンクレデンシャルを使用（Use Single Sign On Credentials）]：クレデン
シャルをオペレーティングシステムのログイン情報から取得します。ログインクレデン

シャルが失敗すると、Network Access Managerは一時的に（次のログインまで）切り替わ
り、ユーザに GUIでクレデンシャルの入力を求めます。
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Network Access Managerおよび SSOで、Windowsログインクレデンシャルを自
動的に使用することはできません。Network Access Managerで SSOを使用するに
は、ログオンクレデンシャルを代行受信する必要があります。したがって、イン

ストールまたはログオフの後に再起動を求められます。

（注）

• [スタティッククレデンシャルを使用（Use Static Credentials）]：ユーザクレデンシャルを
このプロファイルエディタが提供するネットワークプロファイルから取得します。スタ

ティッククレデンシャルが失敗すると、Network Access Managerは、新しい設定がロード
されるまでクレデンシャルを再度使用しません。

アンパサンドはこのフィールドで無効な文字です。（注）

• [クレデンシャルのプロンプト（Prompt for Credentials）]：クレデンシャルを次に指定され
たとおりに AnyConnect GUIを使用してエンドユーザーから取得します。

• [永久に記憶（Remember Forever）]：クレデンシャルは永久に記憶されます。記憶さ
れたクレデンシャルが失敗すると、ユーザはクレデンシャルの入力を再度求められま

す。クレデンシャルはファイルに保存され、ローカルマシンパスワードを使用して

暗号化されます。

• [ユーザのログイン中記憶（Remember while User is Logged On）]：クレデンシャルは
ユーザがログオフするまで記憶されます。記憶されたクレデンシャルが失敗すると、

ユーザはクレデンシャルの入力を再度求められます。

• [記憶しない（Never Remember）]：クレデンシャルは一切記憶されません。Network
Access Managerは、認証のためにクレデンシャル情報が必要なたびに、ユーザに入力
を求めます。

ステップ 5 証明書が要求されたときに、認証のためにいずれの証明書ソースを使用するかを決定します。

• [スマートカードまたはOS証明書（Smart Card or OS certificates）]：Network Access Manager
は、OSの証明書ストアまたはスマートカードで検出される証明書を使用します。

• [スマートカード証明書のみ（Smart Card certificates only）]：Network Access Managerは、
スマートカードで検出される証明書のみを使用します。

ステップ 6 [スマートカード PINを記憶（Remember Smart Card Pin）]パラメータでは、Network Access
Managerがスマートカードから証明書を取得するために使用した PINを記憶する期間を決定し
ます。使用できるオプションについては、ステップ 2を参照してください。

PINは、証明書自体よりも長く保存されることは決してありません。

別名 Cryptographic Service Provider（CSP）および Key Storage Provider（KSP）という
スマートカードのチップとドライバによっては、他より接続に時間がかかるスマート

カードもあります。接続タイムアウトを長くすると、ネットワークにスマートカード

ベースの認証を実行するのに十分な時間を与えることができます。

（注）
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マシンクレデンシャルの設定

EAPカンバセーションには、複数の EAP認証方式が含まれ、その各認証で要求されるアイデ
ンティティが異なる場合があります（マシン認証の次にユーザ認証が行われるなど）。たとえ

ば、ピアでは最初に nouser@example.comのアイデンティティを要求して認証要求を cisco.com
EAPサーバにルーティングする場合があります。しかし、いったん TLSセッションがネゴシ
エートされると、そのピアは johndoe@example.comのアイデンティティを要求する場合があり
ます。そのため、ユーザーのアイデンティティにより保護が提供される場合でも、カンバセー

ションがローカル認証サーバで終端しない限り、宛先領域は必ずしも一致しません。

マシン接続の場合に、[ユーザー名（username）]および [ドメイン（domain）]プレースホルダ
が使用されたときは、常に次の条件が適用されます。

•認証にクライアント証明書を使用する場合：さまざまなX509証明書プロパティから [ユー
ザー名（username）]および [ドメイン（domain）]のプレースホルダ値を取得します。プ
ロパティは最初の一致に応じて次の順序で解析されます。たとえば、ユーザ認証のアイデ

ンティティが userA@cisco.com（ユーザー名 =userA、ドメイン =cisco.com）、マシン認証
のアイデンティティが hostA.cisco.com（ユーザー名 =hostA、ドメイン =cisco.com）の場
合、次のプロパティが解析されます。

•ユーザー証明書ベースの認証の場合：

• SubjectAlternativeName: UPN = userA@example.com

• Subject = .../CN=userA@example.com/...

• Subject = userA@example.com

• Subject = .../CN=userA/DC=example.com/...

• Subject = userA (no domain)

•マシン証明書ベースの認証の場合：

• SubjectAlternativeName: DNS = hostA.example.com

• Subject = .../DC=hostA.example.com/...

• Subject = .../CN=hostA.example.com/...

• Subject = hostA.example.com

•クライアント証明書が認証に使用されない場合：クレデンシャルをオペレーティングシス
テムから取得し、[ユーザー名（username）]プレースホルダは割り当てられたマシン名を
表します。

[クレデンシャル（Credentials）]パネルでは、目的のマシンクレデンシャルを指定できます。
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手順

ステップ 1 [保護されているアイデンティティパターン（Protected Identity Pattern）]でマシンアイデンティ
ティを定義します。Network Access Managerでは、次のアイデンティティプレースホルダのパ
ターンがサポートされます。

• [username]：ユーザー名を指定します。ユーザーがusername@domainまたはdomain\username
を入力した場合、ドメインの部分は削除されます。

• [raw]：ユーザーの入力のとおりにユーザー名を指定します。

• [domain]：ユーザーの PCのドメインを指定します。

ステップ 2 典型的な保護されていないマシンアイデンティティのパターンを定義します。

まだネゴシエートされていないセッションでは、整合性保護または認証なしで、暗号化されて

いないアイデンティティ要求および応答が発生します。これらのセッションは、スヌーピング

およびパケット変更の対象になります。

• host/anonymous@[domain]

•マシンのアイデンティティとして送信する実際の文字列（プレースホルダなし）

ステップ 3 保護されているマシンアイデンティティのパターンを定義します。

ユーザー IDをスヌーピングから保護するために、クリアテキストアイデンティティは、認証
要求の正しい領域へのルーティングを有効にするために必要な情報のみを指定する場合があり

ます。典型的な保護されているマシンアイデンティティのパターンは次のとおりです。

• host/[username]@[domain]

•マシンのアイデンティティとして使用する実際の文字列（プレースホルダなし）

ステップ 4 次のマシンクレデンシャル情報をさらに提供します。

• [マシンクレデンシャルを使用（Use Machine Credentials）]：クレデンシャルをオペレー
ティングシステムから取得します。

• [スタティッククレデンシャルを使用（Use Static Credentials）]：展開ファイルに送信する
実際のスタティックパスワードを指定します。スタティッククレデンシャルは、証明書

ベースの認証には適用されません。

適切な証明書を選択するための Network Access Managerの設定

クライアント認証時に 2つの証明書が存在する場合、Network Access Managerは証明書の属性
に基づいて最適な証明書を自動的に選択します。優先する証明書の条件は顧客によって異なる

ため、次に示す証明書の選択を定義するフィールドを設定し、また証明書選択をオーバーライ

ドするルールを指定する必要があります。
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複数の証明書が同一ルールに一致するか、ルールに一致する証明書がない場合は、ACEエンジ
ンが、証明書の優先順位を指定するアルゴリズムを実行し、特定の基準（秘密キーがあるかど

うか、マシンストアからの証明書であるかどうかなど）に基づいて証明書を選択します。複数

の証明書の優先順位が同一の場合、ACEエンジンはその優先順位で最初に検出した証明書を選
択します。

手順

ステップ 1 AnyConnectプロファイルエディタから [ネットワーク（Networks）]タブを選択します。

ステップ 2 編集するネットワークを選択します。

ステップ 3 [マシンクレデンシャル（Machine Credentials）]タブを選択します。

ステップ 4 ページ下部で [証明書一致ルールを使用する（Use Certificate Matching Rule）]を選択します。

ステップ 5 [証明書フィールド（Certificate Field）]ドロップダウンメニューから、検索条件として使用す
るフィールドを選択します。

ステップ 6 [一致（Match）]ドロップダウンメニューから、検索にフィールドの完全一致（[等しい
（Equals）]）または部分一致（[含む（Includes）]）を含めるかどうかを指定します。

ステップ 7 [値（Value）]フィールドに、証明書の検索条件を入力します。

信頼サーバ検証ルールの設定

[サーバ IDの検証（Validate Server Identity）]オプションが [EAP]方式に設定されている場合、
[証明書（Certificate）]パネルが有効になって証明書サーバまたは認証局に対する検証ルールを
設定できます。検証の結果によって、証明書サーバまたは認証局が信頼されるかどうかが決定

されます。

証明書サーバの検証ルールを定義するには、次の手順を実行します。

手順

ステップ 1 オプション設定が [証明書フィールド（Certificate Field）]および [一致（Match）]カラムに表
示されたときに、ドロップダウン矢印をクリックし、目的の設定を選択します。

ステップ 2 [値（Value）]フィールドに、値を入力します。

ステップ 3 ルールの下で [追加（Add）]をクリックします。

ステップ 4 [証明書信頼済み認証局（Certificate Trusted Authority）]ペインで、次のいずれかのオプション
を選択します。

• [OSにインストールされたすべてのルート認証局（CA）を信頼（Trust any Root Certificate
Authority (CA) Installed on the OS）]：選択すると、ローカルマシンまたは証明書ストアの
みがサーバの証明書チェーン検証の対象になります。

• [ルート認証局（CA）証明書を含める（Include Root Certificate Authority (CA) Certificates）]。
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[ルート認証局（CA）証明書を含める（Include Root Certificate Authority (CA)
Certificates）]を選択した場合は、[追加（Add）]をクリックして CA証明書を設
定にインポートする必要があります。使用している証明書がWindows証明書ス
トアからエクスポートされる場合は、[Base 64 encoded X.509 (.cer)]オプションを
使用します。

（注）

ネットワークグループウィンドウ

[ネットワークグループ（Network Groups）]ウィンドウで、ネットワーク接続を特定のグルー
プに割り当てます。接続をグループに分類することにより、次の複数の利点がもたらされま

す。

•接続の確立試行時のユーザエクスペリエンスの向上。複数の非表示ネットワークが設定さ
れた場合、接続が正常に確立するまで、クライアントは非表示ネットワークのリストを定

義された順序で順を追って調べます。このような場合に、接続を確立するために必要な時

間を大幅に短縮するためにグループが使用されます。

•設定された接続の管理の簡略化。企業内で複数の役割を持つ（または同じ領域に頻繁にア
クセスする）ユーザがグループ内のネットワークを調整して選択可能なネットワークのリ

ストを管理しやすくする場合に、管理者ネットワークをユーザネットワークから分離でき

ます。

配布パッケージの一部として定義されたネットワークはロックされています。これは、ユーザ

が設定を編集することや、ネットワークプロファイルを削除することを防止するためです。

ネットワークをグローバルとして定義できます。グローバルとして定義すると、ネットワーク

は [グローバルネットワーク（Global Networks）]セクションに表示されます。このセクショ
ンは、有線とワイヤレスネットワークタイプの間で分割されます。このタイプのネットワー

クに対しては、ソート順序の編集のみを実行できます。

すべての非グローバルネットワークは、グループ内に存在する必要があります。1つのグルー
プがデフォルトで作成されています。すべてのネットワークがグローバルの場合にそのグルー

プを削除できます。

手順

ステップ 1 ドロップダウンリストからグループを選択します。

ステップ 2 [ネットワークの作成（Create networks）]を選択して、エンドユーザがこのグループ内にネッ
トワークを作成できるようにします。これをオフにした場合、展開されたときにNetworkAccess
Managerはこのグループからユーザ作成ネットワークをすべて削除します。これにより、ユー
ザがネットワーク設定を別のグループに再入力する必要が生じることがあります。

ステップ 3 [スキャンリストの表示（See scan list）]を選択して、AnyConnect GUIを使用してグループがア
クティブグループとして選択されたときに、エンドユーザーがスキャンリストを表示できるよ
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うにします。または、このチェックボックスをオフにして、ユーザによるスキャンリストの表

示を制限します。たとえば、ユーザが近くのデバイスに誤って接続することを防ぐ必要がある

場合に、スキャンリストへのアクセスを制限します。

これらの設定は、グループごとに適用されます。（注）

ステップ 4 右矢印および左矢印を使用して、[グループ（Group）]ドロップダウンリストから選択したグ
ループに対してネットワークを挿入または削除します。ネットワークが現在のグループから移

動された場合は、デフォルトグループに配置されます。デフォルトグループを編集する場合、

デフォルトグループからネットワークを移動できません（[>]ボタンを使用）。

指定のネットワーク内で、各ネットワークの表示名は一意である必要があります。こ

のため、1つのグループには同じ表示名を持つ 2つ以上のネットワークを含められま
せん。

（注）

ステップ 5 上矢印および下矢印を使用してグループ内のネットワークの優先順位を変更します。
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第 6 章

ポスチャの設定

AnyConnectセキュアモビリティクライアントは VPNポスチャ/HostScanモジュールおよび
ISEポスチャモジュールを提供します。両方のモジュールにより、AnyConnectで、ホストにイ
ンストールされたウイルス対策、スパイウェア対策、ファイアウォールソフトウェアなどにつ

いてエンドポイントのコンプライアンスを評価できます。その後、エンドポイントがコンプラ

イアンスに対応するまでネットワークアクセスを制限したり、修復方法を確立できるように

ローカルユーザの権限を強化したりできます。

VPNポスチャは、hostscan_version.pkgにバインドされています。これは、どのようなオペレー
ティングシステム、ウイルス対策、スパイウェア対策、およびソフトウェアがホストにインス

トールされているかを収集するアプリケーションです。ISEポスチャは、ISE制御ネットワー
クにアクセスするときに、AnyConnectと NAC Agentの両方を展開するのではなく、1つのク
ライアントを展開します。ISEポスチャは、AnyConnect製品に追加のセキュリティコンポーネ
ントとしてインストールできるモジュールです。

ISEポスチャは、クライアント側評価を実行します。クライアントは、ヘッドエンドからポス
チャ要件ポリシーを受信し、ポスチャデータ収集を実行し、結果をポリシーと比較し、評価結

果をヘッドエンドに返します。エンドポイントがコンプライアンス対応かどうかを実際には

ISEが判断する場合でも、ISEはエンドポイント独自のポリシー評価を利用します。

一方、HostScanはサーバ側評価を実行します。Cisco Secure Firewall ASAがエンドポイント属
性（オペレーティングシステム、IPアドレス、レジストリエントリ、ローカル証明書、ファ
イル名など）のリストのみを要求し、これらが HostScanによって返されます。ポリシーの評
価結果に基づいて、どのホストがセキュリティアプライアンスへのリモートアクセス接続を

確立できるかを制御できます。

HostScanと ISEのポスチャエージェントの併用はサポートされていません。2つの異なるポス
チャエージェントを実行すると、予期しない結果が発生します。

（注）

次のポスチャチェックは、HostScanではサポートされていますが、ISEポスチャではサポート
されていません。ホスト名、IPアドレス、MACアドレス、ポート番号、OPSWATバージョ
ン、BIOSシリアル番号、および証明書フィールド属性です。

• ISEポスチャモジュールの提供内容（246ページ）
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• AnyConnect ISEフローを中断する操作（255ページ）
• ISEポスチャのステータス（256ページ）
•ポスチャとマルチホーミング（259ページ）
•エンドポイントの同時ユーザー（259ページ）
•ポスチャモジュールのロギング（259ページ）
•ポスチャモジュールのログファイルと場所（260ページ）
• ISEポスチャプロファイルエディタ（260ページ）
•詳細パネル （263ページ）
• VPNポスチャモジュールが提供するもの（264ページ）
• OPSWATサポート（267ページ）

ISEポスチャモジュールの提供内容

ポスチャチェック

ISEポスチャモジュールはポスチャチェックの実行に OPSWAT v3または v4ライブラリを使
用します。初回のポスチャチェックでは、すべての必須要件への一致に失敗したエンドポイン

トがすべて非準拠と見なされます。その他のエンドポイントの許可ステータスは、ポスチャ不

明または準拠（必須要件に合致）です。

macOS 64ビットの移行では、AnyConnect ISEポスチャモジュールは古い OPSWAT v3準拠モ
ジュールと互換性がありません。

（注）

ポスチャチェックフェーズでエラーが発生し、AnyConnectが続行可能な場合、ユーザーに通
知されますが、可能な場合はポスチャのチェックが続行されます。必須のポスチャチェック中

にエラーが発生した場合、チェックは失敗とマークされます。ネットワークアクセスは、すべ

ての必須要件が満たされている場合に許可されます。そうでない場合、ユーザーはポスチャプ

ロセスをリスタートできます。

必要な修復

修復ウィンドウはバックグラウンドで実行されるため、ネットワークアクティビティのアップ

デートはポップアップ表示されず、干渉や中断は発生しません。AnyConnect UIの ISEポスチャ
タイル部分で [詳細（Details）]をクリックして、検出された内容およびネットワークに参加す
る前に必要なアップデート内容を確認できます。必須の手動修復が存在する場合、修復ウィン

ドウが開き、対処が必要な項目が表示されます。このシステムスキャンのウィンドウに、アッ

プデートの進捗状況、割り当てられたアップデート時間の残り時間、すべての要件のステータ

ス、およびシステムの準拠状態が表示されます。
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昇格された権限を必要とするアプリケーションは、管理者以外のユーザアカウントでのみ自動

修復を使用します。管理者アカウントでは、修復を手動で実行する必要があります。

（注）

昇格権限を必要とするポスチャチェックおよび修復は、サーバが信頼されている場合にのみ実

行されます。

（注）

オプションのアップデートのみが残っている場合、[スキップ（Skip）]を選択して次の更新に
進むことも、[すべてスキップ（Skip All）]を選択して残りの修復をすべて無視することも可
能です。時間を節約するためにオプションの修復をスキップしても、ネットワークアクセスは

維持されます。

修復後（または修復が必要でない場合は要件チェック後）、アクセプタブルユースポリシー

の通知を受け取る場合があります。この場合、ネットワークアクセスのポリシーに同意する必

要があり、同意しなかった場合はアクセスが制限されます。修復のこの部分では、AnyConnect
UIのポスチャタイル部分に、「システムスキャン：ネットワークのアクセプタブルユースポ
リシー（System Scan: Network Acceptable Use Policy）」と表示されます。

修復が完了すると、必須アップデートとしてリストされたチェック項目がすべて[完了（Done）]
ステータスとなり、緑色のチェックボックスが表示されます。修復後、エージェントは ISEに
ポスチャ結果を送信します。

パッチ管理チェックと修復

AnyConnectおよびMicrosoft System Center Configuration Manager（SCCM）の統合により、パッ
チ管理チェックとパッチ管理修復が導入されました。エンドポイントで欠落している重要な

パッチのステータスをチェックし、ソフトウェアパッチをトリガーするべきかどうか確認しま

す。重要なパッチがWindowsエンドポイントで欠落していない場合は、パッチ管理チェック
は合格です。パッチ管理修復は、管理者レベルのユーザのみに対して、1つ以上の重要なパッ
チがWindowsエンドポイントで欠落しているときにのみトリガーされます。

SCCMクライアントで、再起動前にインストールが行われるパッチをインストールすると、マ
シンが再起動するとすぐに、パッチのインストールステータス（インストール完了または未イ

ンストール）がレポートされます。ただし、SCCMクライアントで、再起動後にインストール
が開始されるパッチをインストールすると、パッチのステータスはすぐにはレポートされませ

ん。

AnyConnectコンプライアンスモジュールは、この時点で SCCMクライアントにステータスの
提供を強制できません。ポスチャモジュールクライアントがネイティブ API要求を完了する
ためにかかる時間は、さまざまな動的OSパラメータ（CPU負荷、保留中のパッチの量、パッ
チインストール後の再起動なしなど）と、ネットワークの要因（ポスチャモジュールクライ

アントとサーバ間の接続と遅延）に依存します。SCCMクライアントが応答するまで待機する
必要があるかもしれませんが、既知のパッチによる一部のテスト結果は約 10分でした。
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同様の動作は、Windows Server Update Services（WSUS）の検索 APIでも見られ、応答時間は
長めで、20～ 30分かかることもあります。Windowsアップデートは、Windows OSだけでな
く、すべてのマイクロソフト製品（MicrosoftOfficeなど）についてパッチの不足がないかチェッ
クします。

ISEのポリシー状態の設定方法については「Policy Conditions」を参照してください。またパッ
チ管理修復の詳細については「Patch Management Remediation」を参照してください。

エンドポイントコンプライアンスの再評価

エンドポイントがコンプライアンス対応と見なされ、ネットワークアクセスが許可されると、

管理者が設定した制御に基づいてエンドポイントを任意で定期的に再評価できます。パッシブ

再評価ポスチャチェックは、初期のポスチャチェックとは異なります。失敗した場合、ユー

ザには修復するオプションが与えられます（管理者がそのように設定していた場合）。この構

成設定では、1つ以上の必須要件が満たされていない場合でも、ユーザが信頼ネットワークア
クセスを維持するかどうかを制御します。初期のポスチャ評価では、すべての必須要件が満た

されていないと、エンドポイントはコンプライアンス非対応と見なされます。この機能はデ

フォルトでは無効であり、ユーザロールに対して有効になっている場合、ポスチャは 1～ 24
時間ごとに再評価されます。

管理者は、結果を [続行（Continue）]、[ログオフ（Logoff）]、または [修復（Remediate）]に
設定し、適用や猶予時間など他のオプションを設定できます。

ISEの UIを使用すると、VPNポスチャプロファイルに表示される情報メッセージを作成でき
ます。ボタンのテキストとリンクは、カスタマイズも可能です。

非準拠デバイスの猶予期間

Cisco ISEのUIで猶予期間を設定することができます。これを設定すると、以前のポスチャス
テータスでは準拠していたが準拠しなくなったエンドポイントに、ネットワークへのアクセス

を許可できるようになります。Cisco ISEは、以前に認識された良好な状態をキャッシュ内で
探し、デバイスに猶予時間を提供します。猶予期間が終了すると、AnyConnectは再度ポスチャ
チェックを行いますが、今回は修復を行いません。チェックの結果に基づいてエンドポイント

の状態を準拠または非準拠と判断します。
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デバイスが猶予期間にあるがポスチャポリシーで更新されると、次のようになります。

•（猶予期間が延長された場合）、以前の猶予期間が経過するか、またはデバイスが Cisco
ISEから削除されたときに、新しい猶予期間が適用されます。

•（猶予期間が短縮された場合）、デバイスが再びポスチャフロープロセスを通過した場
合にのみ、新しい猶予期間がデバイスに適用されます。

猶予期間は、一時的なエージェント、ハードウェアのインベントリ、アプリケーションのモニ

タリングには適用されません。

ユーザが猶予期間にいる場合は、定期的な再評価（PRA）は適用されません。

（それぞれ異なる猶予期間を設定した）複数のポスチャポリシーにデバイスが一致する場合、

それらの異なるポリシーで設定された最大の猶予期間がデバイスに与えられます。

デバイスが猶予期間に移行すると、アクセプタブルユースポリシー（AUP）は表示されませ
ん。

（注）

猶予期間は、ISE UIで [ポリシー（Policy）] > [ポスチャ（Posture）]または [ワークセンター
（Work Centers）] > [ポスチャ（Posture）] > [ポスチャポリシー（Posture Policy）]の順に移
動して、VPNポスチャプロファイルに設定します。有効な値は、日、時間、または分単位で
指定します。デフォルトでは、この設定は無効です。

柔軟な通知

猶予期間の特定の割合が経過するまでカスタム通知ウィンドウの表示を遅らせるには、遅延通

知のオプションを使用します。たとえば、ISE UIの [遅延の通知（Delay Notification）]フィー
ルドが 50 ％ に設定され、設定されている猶予期間が 10分の場合、ISEポスチャは 5分後にエ
ンドポイントを再スキャンし、エンドポイントに違反があると検出した場合は通知ウィンドウ

を表示します。エンドポイントのステータスが準拠している場合、通知ウィンドウは表示され

ません。通知遅延期間が 0 ％ に設定されている場合は、猶予期間の開始時に直ちに問題の解決
を促すメッセージが表示されます。エンドポイントは、猶予期間の有効期限が切れるまで、ア

クセスが許可されます。

カスタム通知が ISE UIで設定されている場合にのみ、エンドポイントが準拠していないと
AnyConnect UIに警告が表示されます。通知は、猶予期間の開始および猶予期間の開始後に準
拠していないエンドポイントに対しても示されます。AnyConnectシステムスキャンタイルに
はすべてのポスチャ障害が強調表示され、[再度スキャン（Scan Again）]ボタンを押すと、ポ
スチャポリシーの再実行を強制して完全なネットワークアクセスを維持できます。

[再度スキャン（Scan Again）]オプションが表示されるようにするには、[再スキャンボタンを
有効にする（Enable Rescan Button）]オプションを [有効（Enabled）]に設定する必要がありま
す。

（注）
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修復フローでは、問題を解決するまで基本的にアクセスがブロックされます。一時的なアクセ

スは、使用可能ではありません。猶予期間フローでは、遅延アクセスの取得により、問題を解

決するための猶予期間が提供されます。柔軟な通知フローの[ブラウザを起動（LaunchBrowser）]
オプションをクリックすると、サーバーが信頼できる場合は、ブラウザを起動することができ

ます。ブラウザオプションでは、ポスチャポリシーへの準拠に関する詳細を取得できます。

シスコテンポラルエージェント

シスコテンポラルエージェントは、ユーザーが信頼ネットワークにアクセスしているときに

コンプライアンスステータスを共有できるように、Windowsまたは macOS環境向けに設計さ
れています。シスコテンポラルエージェントの設定は、ISE UIで行います。シスコテンポラ
ルエージェントの実行ファイル .exe（Windows用）または dmg（macOS用）は、エンドポイ
ントがインターネットへのアクセスを試行するたび、エンドポイントにダウンロードされま

す。ユーザは、ダウンロードした実行ファイルまたはdmgを実行し、コンプライアンスチェッ
クを行う必要があります。これには、管理者権限は不要です。

UIが自動的に起動し、エンドポイントのコンプライアンスに問題がないか判断するチェック
を開始します。コンプライアンスチェックが完了すると、ISEは、ISE UIでのポリシーの設定
方法に基づいて必要なアクションを取れるようになります。

Windowsでは、実行ファイルは自己解凍されます。この解凍により、コンプライアンスチェッ
クに必要なすべての dllおよびその他のファイルが一時フォルダに保存されます。解凍された
ファイルおよび実行ファイルは、コンプライアンスチェックの完了後、削除されます。ファイ

ルおよび実行ファイルを完全に削除するには、ユーザーが UIを終了する必要があります。

ISE UIでの詳細な設定手順については、『Cisco Identity Services Engine Administrator Guide』の
「Cisco Temporal Agent Workflows」を参照してください。

シスコテンポラルエージェントの制限事項

• macOSでは、VLAN制御のポスチャ環境は、ルート権限がないと更新アダプタ（DHCP更
新）プロセスが実行されないため、テンポラルエージェントについてはサポートされてい

ません。テンポラルエージェントはユーザープロセスとしてのみ実行できます。ACL制
御のポスチャ環境は、エンドポイントの IPを更新する必要がないため、サポートされて
います。

•修復中にネットワークインターフェイスが発生した場合、ユーザーは、現在の UIを終了
して手順全体をやり直す必要があります。

• macOSでは、dmgファイルは削除されません。

•テンポラルエージェントインストーラは、起動後、エンドポイントでの実行中にブラウ
ザの背後に隠れてしまうことがあります。テンポラルエージェントアプリケーションで

のヘルス情報の収集を続行するには、エンドユーザーは、ブラウザを最小化する必要があ

ります。この問題は、主にWindows 10ユーザーで発生します。理由は、これらのクライ
アントでは、高いセキュリティ条件で実行されるサードパーティアプリケーションを許容

するため、UACモードが「高」に設定されていることです。
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•エンドポイントでステルスモードが有効になっている場合は、テンポラルエージェント
を使用できません。

•次の状態は、シスコテンポラルエージェントではサポートされていません。

•サービス状態（macOS）：システムデーモンのチェック

•サービス状態（macOS）：デーモンまたはユーザーエージェントのチェック

• PM：最新バージョンのチェック

• PM：有効化チェック

• DE：暗号化の場所に基づくチェック

オプションモードのポスチャポリシー拡張機能

必須の要件チェックの成否に関係なく、オプションモードで失敗した要件チェックの修復を実

行できます。修復に関するメッセージは、AnyConnect ISEポスチャ UIに表示され、失敗の内
容と必要な修復アクションを確認することが可能です。

•オプションモードの手動修復：[システムスキャンのサマリー（System Scan Summary）]画
面には、条件が満たされない場合に修復が必要な可能性がある、オプションモードのス

テータスが表示されます。[開始（Start）]を手動でクリックして修復するか、[スキップ
（Skip）]をクリックします。これらはオプションの要件にすぎないため、修復が失敗し
ても、エンドポイントはコンプライアンス対応です。[システムスキャンのサマリー（System
ScanSummary）]に、スキップされたのか、失敗したのか、成功したのかが表示されます。

•オプションモードの自動修復：オプションのアップデートの適用時、[システムスキャン
（System Scan）]タイルの表示内容を監視できます。修復は自動的に実行されるため、修
復を開始するか確認されません。いずれかの自動修復が失敗すると、修復を試行できな

かったというメッセージが表示されます。さらに、必要に応じて、修復アクションをス

キップできます。

ハードウェアインベントリの可視性

ISE UIの [コンテキストの可視性（Context Visibility）]の下に、[エンドポイント（Endpoints）]
> [ハードウェア（Hardware）]タブが追加されました。これは、エンドポイントハードウェア
の情報を短時間で収集、分析、および報告するのに役立ちます。メモリ容量が小さいエンドポ

イントの検出や、エンドポイントのBIOSモデル/バージョンの検出など、情報を収集すること
ができます。検出結果に基づいて、メモリ容量を増やしたり、BIOSのバージョンをアップグ
レードしたり、資産の購入を計画する前に要件を評価したりすることができます。[メーカー
使用状況（Manufacturers Utilization）]ダッシュレットには、Windowsまたは macOSのエンド
ポイントのハードウェアインベントリの詳細が表示されます。[エンドポイント使用状況
（Endpoint Utilizations）]ダッシュレットには、エンドポイントの CPU、メモリ、およびディ
スクの使用状況が表示されます。詳細については、『Cisco Identity Services Engine Administrator
Guide』の「The Hardware Tab」を参照してください。
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ステルスモード

管理者は、AnyConnect UIタイルをエンドユーザークライアントに対して非表示にしている間
に、ISEポスチャを設定できます。ポップアップは表示されないので、ユーザーによる設定を
必要とするどのシナリオでも、デフォルトのアクションが実行されます。この機能は、Windows
および macOSオペレーティングシステムで使用できます。

『Cisco Identity Services Engine Administrator Guide』の「Configure Posture Policies」の項を参照
してください。ここでは、クライアントレス状態を無効または有効にしてステルスモードを設

定します。

ISE UIでは、エンドユーザーにエラー通知が表示されるようにステルスモードで通知を有効
にするよう設定できます。

ISEポスチャプロファイルエディタ（260ページ）でプロファイルをマッピングし、AnyConnect
設定を ISEの [クライアントプロビジョニング（Client Provisioning）]ページにマッピングする
と、AnyConnectは、ポスチャプロファイルを読み込んで目的のモードに設定し、最初のポス
チャ要求中に選択されたモードに関する情報を ISEに送信できます。モードと、IDグループ、
OS、コンプライアンスモジュールなどのその他の要因に基づいて、Cisco ISEは適切なポリ
シーをマッチングします。

『Cisco Identity Services Engine Administrator Guide』でステルスモードの展開とその影響につい
て参照してください。

ISEポスチャでは、ステルスモードで次の機能を設定することはできません。

•すべての手動修復

•リンク修復

•ファイル修復

• WSUS表示 UI修復

•アクティブ化 GUI修復

• AUPポリシー

ポスチャポリシーの適用

エンドポイントにインストールされているソフトウェアの全体的な可視性を改善するために、

シスコは次のポスチャ拡張機能を提供しました。

•エンドポイントのファイアウォール製品の状態をチェックして、その製品が実行されてい
るかどうか確認できます。必要に応じて、ファイアウォールを有効にし、最初のポスチャ

中や定期的な再評価（PRA）中にポリシーを適用できます。設定するには、『CiscoIdentity
Services Engine Configuration Guide』の「Firewall Condition Settings」の項を参照してくださ
い。

•同様に、エンドポイントにインストールされているアプリケーションのクエリを実行でき
ます。不要なアプリケーションが実行中またはインストールされている場合は、アプリ
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ケーションを停止するか、不要なアプリケーションをアンインストールできます。設定す

るには、ISE UIで、『Cisco Identity Services Engine Configuration Guide』の「Application
Remediation」の項を参照してください。

UDID統合
AnyConnectは、デバイスにインストールされていると、AnyConnectのすべてのモジュール間
で共有される独自の一意の ID（UDID）を持ちます。この UDIDは、エンドポイントの IDで
あり、エンドポイント属性として保存されるため、MACアドレスではなく特定のエンドポイ
ントでのポスチャ制御が保証されます。その後は、UDIDに基づいてエンドポイントをクエリ
することができます。UDIDは定数で、エンドポイントの状況（接続、アップグレード、アン
インストールなど）に関係なく変化しません。ISE UIの [コンテキスト表示（ContextVisibility）]
ページ（[コンテキスト表示（Context Visibility）] > [エンドポイント（Endpoints）] > [コンプ
ライアンス（Compliance）]）は、複数の NICを持つエンドポイントについて、複数のエント
リではなく 1つのエントリを表示できます。

アプリケーション監視

ポスチャクライアントは、動的な変化を監視し、ポリシーサーバに報告できるように、さま

ざまなエンドポイント属性を継続的に監視できます。ポスチャポリシーの設定に応じて、イン

ストールされるアプリケーションや、アプリケーションが実行するスパイウェア対策、ウイル

ス対策、アンチマルウェア、ファイアウォールなどのさまざまな属性を監視できます。アプリ

ケーションの条件設定の詳細については、『Cisco Identity Services Engine Administrator Guide』
の「Continuous Endpoint Attribute Monitoring」の項を参照してください。

USBストレージデバイス検出
USB大容量ストレージデバイスをWindowsエンドポイントに接続すると、ポスチャクライ
アントはそのデバイスを検出し、ポスチャポリシーブロックに応じて、デバイスをブロック

したり許可したりすることができます。エージェントは USB検出を使用して、同じ ISE制御
ネットワークにある限り、継続的にエンドポイントをモニタします。この期間内に、条件に一

致する USBデバイスを接続した場合、指定した修復アクションが実行されます。インシデン
トは、ポリシーサーバにも報告されます。

USBストレージ検出は、OPSWAT v4コンプライアンスモジュールに依存しています。[ワー
クセンター（Work Centers）] > [ポスチャ（Posture）] > [ポリシー要素（Policy Elements）] >
[USB]で、ISE UIの定期再評価ポリシー（PRA）のUSBチェックを設定する必要があります。

チェックと修復は順番に実行されるため、その他のチェックの PRA猶予時間を最小限の値に
設定することによって、USBチェックの処理での遅延を防止できます。猶予時間は、[ワーク
センター（Work Centers）] > [ポスチャ（Posture）] > [設定（Settings）] > [再評価設定
（Reassessment Config）]の ISE UIで設定されます。

（注）
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ISE UIで USBストレージの検出を設定する手順については、「USB Mass Storage Check
Workflow」を参照してください。

自動コンプライアンス

ポスチャリースにより、ISEサーバは、ポスチャを完全にスキップし、簡単にシステムを準拠
状態にすることができます。この機能により、ユーザは、自分のシステムが最近ポスチャされ

ている場合に、ネットワーク間の切り替えによる遅延を感じることがありません。ISEポスチャ
エージェントは、単に、ISEサーバが検出されたすぐ後に、システムが準拠しているかどうか
を示すステータスメッセージを UIに送信します。ISEの UI（[設定（Settings）] > [ポスチャ
（Posture）] > [一般設定（General Settings）]）で、最初のコンプライアンスチェックの後にエ
ンドポイントがポスチャ準拠と見なされる時間を指定できます。ユーザがある通信インター

フェイスから別の通信インターフェイスに切り替えた場合でも、コンプライアンスステータス

は維持されることが予期されています。

ポスチャリースでは、ISEでセッションが有効な場合に、エンドポイントがポスチャ不明状態
から準拠状態に移行することが予期されます。

（注）

VLANのモニタリングと遷移
サイトによっては、異なる VLANまたはサブネットを使用して、企業グループおよびアクセ
スレベル用にネットワークを分割しています。ISEからの認可変更（CoA）では、VLANの変
更を指定します。変更は、セッション終了など管理者のアクションによって発生することもあ

ります。有線接続中の VLAN変更をサポートするには、ISEポスチャプロファイルに次の設
定を行います。

• [VLAN検出間隔（VLAN Detection Interval）]：エージェントがVLANの遷移を検出する頻
度およびモニタリングを無効にするかどうかを決定します。VLANモニタリングは、この
間隔が 0以外の値に設定されている場合に有効になります。macOSの場合は、この値を 5
以上に設定します。

VLANモニタリングはWindowsとmacOSの両方に実装されていますが、macOSでは予期
しない VLAN変更を検出するためにのみ必要です。VPNが接続される場合、または acise
（メインの AnyConnect ISEプロセス）が実行されていない場合は、自動的に無効になり
ます。有効な値の範囲は 0～ 900秒です。

• [エージェント IP更新の有効化（Enable Agent IP Refresh）]：オフにすると、ISEはエージェ
ントに [ネットワーク遷移遅延（Network Transition Delay）]値を送信します。オンにする
と、ISEはエージェントに DHCPリリースおよび更新の値を送信し、エージェントは IP
更新を行って最新の IPアドレスを取得します。

• [DHCPリリース遅延（DHCP release delay）]と [DHCP更新遅延（DHCP renew delay）]：
IP更新および [エージェント IP更新の有効化（Enable Agent IP Refresh）]設定との相関で
使用されます。[エージェント IP更新の有効化（Enable Agent IP Refresh）]チェックボック
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スをオンにし、この値が0でない場合、エージェントはリリース遅延秒数を待機し、IPア
ドレスを更新し、更新遅延秒数を待機します。VPNが接続されている場合、IP更新は自
動的に無効になります。4連続でプローブがドロップされると、DHCP更新がトリガーさ
れます。

• [ネットワーク遷移遅延（Network Transition Delay）]：（[エージェント IP更新の有効化
（Enable Agent IP Refresh）]チェックボックスで）VLANモニタリングがエージェントに
よって無効または有効にされた場合に使用されます。この遅延により、VLANが使用され
ていない場合にはバッファが追加され、サーバからの正確なステータスを待機する十分な

時間がエージェントに与えられます。ISEはエージェントにこの値を送信します。また、
ISE UIのグローバル設定に [ネットワーク遷移遅延（Network Transition Delay）]値を設定
した場合、ISEポスチャプロファイルエディタの値でその値が上書きされます。

Cisco Secure Firewall ASAは VLAN変更をサポートしないため、クライアントが Cisco Secure
Firewall ASAを介して ISEに接続されているときには、これらの設定は適用されません。

（注）

トラブルシューティング

ポスチャの完了後にエンドポイントデバイスがネットワークにアクセスできない場合は、次の

点を確認してください。

• VLAN変更は ISE UIで設定されていますか。

•設定されている場合、DHCPリリース遅延および更新遅延がプロファイルに設定され
ていますか。

•どちらの設定も 0の場合、[ネットワーク遷移遅延（Network Transition Delay）]がプ
ロファイルに設定されていますか。

AnyConnect ISEフローを中断する操作
さまざまな理由から、AnyConnect ISEポスチャフローは最初のポスチャ再アセスメントまたは
パッシブ再アセスメント中に中断されることがあります。

•ユーザーがAnyConnect ISEをキャンセルする：ポスチャのチェックと修復の期間に、ユー
ザーは AnyConnect ISEをキャンセルできます。UIにはキャンセルが進行中であることが
ただちに通知されますが、これはエンドポイントを問題のある状態にすることを回避する

ときにだけ発生します。サードパーティソフトウェアを使用している場合、キャンセル操

作によってはリブートが必要な場合があります。キャンセル後、AnyConnect UIの ISEポ
スチャタイル部分には、準拠状態が示されます。

•修復タイマーが期限切れになる：ポスチャ要件を満たすための管理者制御時間が終了しま
した。アセスメントレポートがヘッドエンドに送信されます。パッシブ再アセスメント時

には、ユーザーはネットワークアクセスを保持し、ポスチャアセスメントでは、必須要

件すべてが満たされた場合にネットワークアクセスが許可されます。
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•ポスチャチェック中のエラー：ポスチャチェックフェーズでエラーが発生し、AnyConnect
が続行可能な場合、ユーザーに通知されますが、可能な場合はポスチャのチェックが続行

されます。必須のポスチャチェック中にエラーが発生した場合、チェックは失敗とマーク

されます。ネットワークアクセスは、すべての必須要件が満たされている場合に許可され

ます。そうでない場合、ユーザーはポスチャプロセスをリスタートできます。

•修復中のエラー：修復フェーズでエラーが発生し、AnyConnect ISEポスチャが続行可能な
場合は、ユーザーに通知されます。失敗した修復ステップが必須のポスチャ要件と関連付

けられている場合、AnyConnect ISEポスチャは修復プロセスを停止します。失敗した修正
ステップがオプションのポスチャの要件に関連付けられている場合は、次のステップに進

んで ISEポスチャ操作を終了しようとします。ネットワークアクセスは、すべての必須要
件が満たされている場合に許可されます。そうでない場合、ユーザーはポスチャプロセス

をリスタートできます。

•デフォルトゲートウェイの変更：デフォルトゲートウェイに対する変更により、ユーザー
が信頼ネットワークへのアクセスを失う場合があります。これにより、ISEポスチャは ISE
の再検出を試みます。AnyConnect UIの ISEポスチャタイル部分では、再検出モードに入
ると ISEポスチャのステータスが表示されます。

• AnyConnectと ISE間の接続の喪失：エンドポイントが準拠状態と見なされてネットワー
クアクセスが許可された後に、さまざまなネットワークシナリオが発生する可能性があり

ます。エンドポイントがネットワーク接続を完全に失う場合があります。ISEがダウンす
る場合があります。ISEポスチャが失敗する場合があります（セッションタイムアウト、
手動リスタートなどによる）。Cisco Secure Firewall ASAの背後の ISEが VPNトンネルを
喪失する場合があります。

• ISEポスチャを使用している場合、1つのmacOSエンドポイントに複数のコンソールユー
ザーをログインさせることはできません。

•初期化およびポスチャアセスメントフローの遅延（macOSのみ）：コンプライアンスモ
ジュールライブラリの署名検証で障害が発生しないように、ポスチャ前フェーズでサブ

ネットを許可することをお勧めします。

ISEポスチャのステータス
AnyConnect ISEポスチャが機能し、想定どおりにネットワークアクセスをブロックしている
場合に、AnyConnect UIの [ISEポスチャ（ISE Posture）]タイルに [システムスキャン：ポリ
シーサーバーを検索しています（System Scan: Searching for policy server）]と表示されます。
Windowsタスクマネージャまたは macOSシステムログには、プロセスが実行中であると示さ
れる場合があります。サービスが実行されていない場合は、システムスキャン UIの [ISEポス
チャ（ISE Posture）]タイルに [システムスキャン：サービスは使用できません（System Scan:
Service is unavailable）]と表示されます。
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ネットワークを変更すると、検出フェーズが開始されます。AnyConnect ISEポスチャの場合、
プライマリインターフェイスのデフォルトルートが変更された場合、エージェントが検出プロ

セスに戻ります。たとえば、WiFiおよびプライマリ LANが接続された場合、エージェントは
検出をリスタートします。同様に、WiFiおよびプライマリ LANが接続されたものの、その
後、WiFiの接続が解除された場合、エージェントは検出をリスタートしません。
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また、「システムスキャン」後、AnyConnect UIの [ISEポスチャ（ISE Posture）]タイルに次
のステータスメッセージが表示される場合があります。

• [限定的または接続なし（Limited or no connectivity）]：接続がないため検出は発生してい
ません。AnyConnect ISEポスチャエージェントは、ネットワーク上の不正なエンドポイン
トで検出を実行している可能性があります。

• [システムスキャンは現在のWiFiでは不要（System scan not required on current WiFi）]：セ
キュアでないWiFiが検出されたため検出は発生していません。AnyConnect ISEポスチャ
エージェントは、LAN、ワイヤレス（802.1X認証が使用されている場合）、および VPN
でのみ検出を開始します。WiFiがセキュアでないか、またはエージェントプロファイル
で OperateOnNonDot1XWirelessを 1に設定してこの機能を無効にしています。

• [不正なポリシーサーバ（Unauthorized policy server）]：ネットワークアクセスが制限され
ているか存在しないため、ホストが ISEネットワークのサーバ名ルールに一致していませ
ん。

• [AnyConnectダウンローダーが更新を実行しています…（The AnyConnect Downloader is
performing update...）]：ダウンローダーが呼び出され、パッケージバージョンを比較し、
AnyConnect設定をダウンロードし、必要なアップグレードを行います。

• [システムをスキャンしています...（Scanning System...）]：ウイルス対策/スパイウェア対
策のセキュリティ製品のスキャンが開始されました。このプロセス中にネットワークが変

更された場合、エージェントはログファイルの生成プロセスをリサイクルし、ステータス

は [検出されたポリシーサーバなし（No policy server detected）]に戻ります。

• [AnyConnectスキャンのバイパス（Bypassing AnyConnect scan）]：ネットワークは、Cisco
NAC Agentを使用するように設定されています。

• [ユーザーによってキャンセルされた信頼できないポリシーサーバー（UntrustedPolicyServer
Cancelled by the user）]：AnyConnect UIの [システムスキャンプリファレンス（System Scan
Preferences）]タブで信頼できないサーバーへの接続のブロックを解除すると、ポップアッ
プウィンドウに AnyConnectダウンローダーのセキュリティ警告が表示されます。この警
告ページで [接続のキャンセル（Cancel Connection）]をクリックすると、[ISEポスチャ
（ISE Posture）]タイルがこのステータスに変わります。

• [ネットワークの利用規定（Network Acceptable Use Policy）]：ネットワークへのアクセス
には、アクセプタブルユースポリシーを確認し、受け入れる必要があります。ポリシー

を拒否すると、ネットワークアクセスが制限される可能性があります。

• [ネットワーク設定の更新（Updating Network Settings）]：ISE UIの [設定（Settings）] > [ポ
スチャ（Posture）] > [全般設定（General Settings）]では、ネットワーク遷移間で発生させ
る遅延の秒数を指定できます。

• [コンプライアンス非対応。更新時間の期限が切れました。（Not Compliant. Update time
expired.）]：修復のために設定された時間の期限が切れました。

• [コンプライアンス対応。ネットワークアクセスが許可されています。（Compliant.Network
access allowed.）]：修復が完了しました。[AnyConnect] > [スキャン概要（Scan Summary）]
にも、ステータスが完了と示されます。
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• [検出されたポリシーサーバなし（No policy server detected）]：ISEネットワークが見つか
りません。30秒後、エージェントによるプローブは低下します。デフォルトのネットワー
クアクセスが有効になります。

ポスチャとマルチホーミング
AnyConnect ISEポスチャモジュールは、マルチホーミングをサポートしていません。これは、
そのようなシナリオの動作が定義されていないためです。たとえば、メディアが有線からワイ

ヤレスに変更された後で有線に戻ると、エンドポイントが実際には有線接続でリダイレクトさ

れている場合でも、ユーザーには ISEポスチャモジュールに準拠したポスチャステータスが表
示されることがあります。

エンドポイントの同時ユーザー
AnyConnect ISEポスチャは、複数のユーザーが同時にエンドポイントにログインしてネット
ワーク接続を共有した場合、個別のポスチャ評価をサポートしません。最初にAnyConnect ISE
ポスチャを実行したユーザーが正常にポスチャされ、エンドポイントに信頼ネットワークアク

セスが許可されると、エンドポイントの他のすべてのユーザーがネットワークアクセスを継承

します。これを防ぐため、管理者はエンドポイントに同時ユーザーを許可する機能を無効にで

きます。

ポスチャモジュールのロギング
ISEポスチャの場合、イベントはネイティブオペレーティングシステムのイベントログ
（Windowsイベントログビューアまたは macOSシステムログ）に記録されます。

VPNポスチャの場合、エラーおよび警告は syslog（Windows以外の場合）とイベントビュー
ア（Windowsの場合）に送信されます。使用可能なすべてのメッセージがログファイルに記
録されます。

VPNポスチャモジュールコンポーネントは、オペレーティングシステム、特権レベル、およ
び起動メカニズム（Web起動または AnyConnect）に基づいて、ログに出力します。

• cstub.log：AnyConnect Web起動が使用された場合にログを取り込みます。

• libcsd.log：VPNポスチャ APIを使用する AnyConnectスレッドによって作成されます。ロ
グレベル設定に応じて、このログにデバッグのエントリが入力されます。

• cscan.log：スキャニング実行可能ファイル（cscan.exe）によって作成される、VPNポス
チャのメインのログです。ログレベル設定に応じて、このログにデバッグのエントリが

入力されます。
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ポスチャモジュールのログファイルと場所
ISEポスチャの場合、イベントはインストールされたAnyConnectバージョンの独自のサブフォ
ルダに含まれているため、AnyConnectイベントの他の部分から容易に分離できます。各ビュー
アでは、キーワードの検索およびフィルタリングが可能です。Web Agentイベントは、標準の
アプリケーションログに書き込まれます。

トラブルシューティングのために、ISEポスチャ要件ポリシーとアセスメントレポートがイベ
ントログではなく、エンドポイントの別の難解化されたファイルに記録されます。一部のログ

ファイルサイズ（acisepostureなど）は、管理者がプロファイルに設定できますが、UIログサ
イズは事前に定義されています。

プロセスが異常終了したときは、他の AnyConnectモジュールと同じように、常にミニダンプ
ファイルが生成されます。

VPNポスチャの場合、ファイルはユーザーのホームフォルダの次のディレクトリにあります。

•（Windows以外）：.cisco/hostscan/log

•（Windows）：C:\Users\<user_name>\AppData\Local\Cisco HostScan\log\cscan.log

ISEポスチャプロファイルエディタ
管理者は、ポスチャプロファイルを作成し、ISEにアップロードするために、このスタンドア
ロンエディタを使用することを選択できます。それ以外の場合、組み込みのポスチャプロファ

イルエディタが ISE UIの [ポリシー要素（Policy Elements）]に設定されます。AnyConnectコ
ンフィギュレーションエディタが ISEで起動すると、AnyConnectソフトウェアおよび関連す
るモジュール、プロファイル、OPSWAT、およびカスタマイズを備えた AnyConnect設定が作
成されます。Cisco Secure Firewall ASAの ISEポスチャ用のスタンドアロンプロファイルエ
ディタには、次のパラメータが含まれています。

•エージェントの動作

• [署名チェックの有効化（Enable signature check）]：オンにすると、エージェントに
よって実行される前に実行可能ファイルの署名チェックが有効になります。

• [ログファイルサイズ（Log file size）]：エージェントログファイルの最大サイズ。
有効な値は 5～ 200 MBです。

• [修復タイマー（Remediation timer）]：コンプライアンス非対応とタグ付けされるまで
にユーザが修復に割くことができる時間。有効な値は 1～ 300分です。

• [エージェントログトレースの有効化（Enable agent log trace）]：エージェントでのデ
バッグログを有効にします。
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• [非 802.1Xワイヤレスネットワークでの動作（Operate on non-802.1X wireless
networks）]：オンにすると、エージェントは非 802.1Xワイヤレスネットワークで動
作できます。

• [ステルスモードを有効にする（Enable Stealth Mode）]：ユーザによる設定なしにポス
チャをサービスとして実行できるステルスモードを有効にするかどうかを選択しま

す。

• [通知によるステルスを有効にする（Enable Stealth With Notification）]：ステルスモー
ドの通知が有効に設定されている場合、エンドユーザーは、AnyConnectステルスモー
ドが非準拠の状態にある、ネットワークアクセスが制限されている、到達不能なサー

バーなどがあるなどの場合でも通知メッセージを受け取ります。

• [再スキャンボタンを有効にする（Enable Rescan Button）]：障害発生後、手動修復後、
ポスチャの動作不能時（など）に、ポスチャ（またはディスカバリ）を再起動する場

合は、このボタンを有効にして、システムスキャンタイルに [再度スキャン（Scan
Again）]の選択が表示されるようにします。このオプションは、ISEポスチャプロ
ファイルで表示または非表示にできます。[再度スキャン（Scan Again）]をクリック
すると、ディスカバリが起動し、ポスチャフロー全体が開始されます。

[再度スキャン（Scan Again）]がタイルに表示されるのは、ポス
チャプロファイルでEnableRescanタグを 1に設定している場合だ
けです。0に設定すると、[再度スキャン（Scan Again）]ボタンが
表示されるのは、それが（このオプションよりも先に）表示され

ていた場合だけです。

（注）

ISE側でプロファイルの変更が発生すると、次回ディスカバリが
起動されるときに、その変更が AnyConnectタイルに反映されま
す。

（注）

• [UACポップアップを無効にする（Disable UAC Popup）]：ポリシー検証中にWindows
ユーザアカウント制御（UAC）ポップアップが表示されるかどうかを決定します。
デフォルト値（オフ）では、エンドユーザは引き続き接続時に管理者権限を求められ

ます。有効にすると、ポリシーの検証中にWindowsユーザアカウント制御（UAC）
プロンプトが表示されません。UACプロンプトをオフにすることによって、VPNポ
スチャは「管理者として実行（Run as administrator）」ではなく、特権昇格のシステ
ムプロセスを使用します。UACプロンプトを無効にする前に、ユーザにローカル管
理者権限があるデバイスでポスチャポリシーを検証します。

• [バックオフタイマーの制限（Backoff Timer Limit）]：AnyConnectが ISE検出のプロー
ブを送信する最長時間を入力します。プローブによりトラフィックが増えるため、

ネットワークの負荷にならない値を選択してください。
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• [定期的なプローブ間隔（Periodic Probe Interval）]：バックオフタイマー制限を超えた
後の検出プローブ間隔を指定します。AnyConnectは、有効な ISEサーバーが見つか
るまで、指定された間隔で定期的なプローブを継続的に送信します。デフォルトでは

30分で、プローブは、初回プローブの完了後、30分間隔で継続的に送信されます。
値を 0に設定すると、定期的なプローブがディセーブルになります。

• IPアドレスの変更

最適なユーザエクスペリエンスのため、次の値を推奨値に設定してください。

• [VLAN検出間隔（VLAN detection interval）]：クライアント IPアドレスを更新する前
にエージェントがVLAN変更の検出を試みる間隔。有効な範囲は 0～ 900秒で、推奨
値は 5秒です。

• [pingまたは ARP（Ping or ARP）]：IPアドレスの変更を検出する方法。デフォルト
ゲートウェイが ICMPパケットをブロックするように設定されている可能性があるた
め、推奨設定は ARPです。

• [pingの最大タイムアウト（Maximum timeout for ping）]：1～ 10秒の pingタイムアウ
ト。

• [エージェント IP更新の有効化（Enable agent IP refresh）]：VLAN変更の検出を有効
にする場合にオンにします。

• [DHCP更新遅延（DHCP renew delay）]：IP更新後にエージェントが待機する秒数。
[エージェント IP更新の有効化（Enable Agent IP Refresh）]を有効にしたときに、この
値を設定します。この値が0ではない場合、エージェントはこの予期される遷移中に
IPを更新します。更新中に VPNが検出された場合、更新は無効です。有効な値は 0
～ 60秒で、推奨値は 5秒です。

• [DHCPリリース遅延（DHCP release delay）]：エージェントによる IP更新を遅延させ
る秒数。[エージェント IP更新の有効化（Enable Agent IP Refresh）]を有効にしたとき
に、この値を設定します。この値が0ではない場合、エージェントはこの予期される
遷移中に IPを更新します。更新中に VPNが検出された場合、更新は無効です。有効
な値は 0～ 60秒で、推奨値は 5秒です。

• [ネットワーク遷移遅延（Network transition delay）]：計画された IP変更を待機できる
ようにエージェントがネットワークモニタリングを一時停止する期間（秒単位）。推

奨値は 5秒です。

•ポスチャプロトコル

• [ホストの検索（Discovery host）]：エージェントが接続できるサーバ。スタンドアロ
ンプロファイルエディタでは、1つのホストのみを入力します。

• [サーバ名ルール（Server name rules）]：エージェントが接続できるサーバを定義す
る、ワイルドカード対応のカンマで区切られた名前のリスト（.cisco.comなど）。

• [Call Homeリスト（Call Home List）]：ロードバランシング、ルックアップのモニタ
リングとトラブルシューティングに使用するFQDN、またはそのノードでデフォルト
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のポリシーサービスノード（PSN）にマップする DNSの FQDN（複数シナリオの場
合）を入力します。これを設定すると、ルックアップのモニタリングとトラブルシュー

ティングついての最初のプローブはCall Homeに送信されます。リダイレクトネット
ワークから非リダイレクトネットワークに移行するときにこれを設定する必要があり

ます。

• [PRA再送信時間（PRA retransmission time）]：パッシブ再評価の通信障害が発生した
場合に、このエージェントが再試行する間隔を指定します。有効な値の範囲は 60～
3600秒です。

• [再送信遅延（Retransmission Delay）]：再試行するまでに待機する時間を秒単位で指
定します。有効範囲は 5～ 300秒です。

• [再送信制限（Retransmission Limit）]：メッセージに許可する再試行回数を指定しま
す。有効な範囲は 0～ 10です。

詳細パネル
AnyConnect Secure Mobility Client UIの [詳細（Advanced）]パネルは、コンポーネントの統計情
報、ユーザープリファレンス、およびコンポーネント固有のその他の情報を表示するための各

コンポーネントの領域です。AnyConnectシステムトレイで、[すべてのコンポーネントの詳細
ウィンドウ（Advanced Window for all components）]アイコンをクリックすると、新しい [シス
テムスキャン（System Scan）]セクションに次のタブが含まれます。

macOSでは、これらの統計情報、ユーザー設定、メッセージ履歴などは、[統計情報（Statistics）]
ウィンドウの下に表示されます。プリファレンスは、[プリファレンス（Preferences）]ウィン
ドウに表示され、Windowsのようなタブの向きではありません。

（注）

• [プリファレンス（Preferences）]：信頼できないサーバーへの接続をブロックできます。
ダウンローダーのプロセス中に、証明書が信頼できず ISEサーバーが未検証になると、
「信頼できないサーバーをブロックしました（Untrusted Server Blocked）」というメッセー
ジを受信します。ブロッキングを無効にすると、AnyConnectは悪意がある可能性がある
ネットワークデバイスへの接続をブロックしなくなります。

• [統計情報（Statistics）]：現在の ISEポスチャステータス（準拠または非準拠）、OPSWAT
のバージョン情報、アクセプタブルユースポリシーのステータス、ポスチャの最新の実

行タイムスタンプ、不足要件、およびトラブルシューティングの目的で表示する必要があ

ると判断されたその他の統計情報を提供します。

• [セキュリティ製品（Security Products）]：システムにインストールされているマルウェア
対策製品のリストにアクセスします。

• [スキャンの概要（Scan Summary）]：管理者がユーザーに対して表示するように設定した
ポスチャ項目をユーザーが確認できるようにします。たとえば、設定されている場合、
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ユーザーはシステム上にポスチャされたすべての項目を表示したり、ポスチャチェックに

失敗して修復が必要な項目のみを表示したりすることができます。

• [メッセージ履歴（Message History）]：コンポーネントについて、システムトレイに送信
されたすべてのステータスメッセージの履歴を表示します。この履歴は、トラブルシュー

ティングに役立ちます。

VPNポスチャモジュールが提供するもの

HostScan
HostScanは、ユーザーが Cisco Secure Firewall ASAに接続した後、かつログインする前に、リ
モートデバイス上にインストールされるパッケージです。HostScanは、基本モジュール、
Endpoint Assessmentモジュール、および Advanced Endpoint Assessmentモジュールで構成され
ています。HostScanは、モバイルデバイス（Android、iOS、Chrome、またはUWP）ではサポー
トされていません。

基本的機能

HostScanは自動的に AnyConnect VPNクライアントセッションを確立しているリモートデバイ
スのオペレーティングシステムとサービスパックを識別します。

特定のプロセス、ファイル、およびレジストリキーについて、エンドポイントを検査するよう

に HostScanを設定することもできます。HostScanは、トンネルが完全に確立される前にこれ
らのすべての検査を実行し、この情報を Cisco Secure Firewall ASAに送信して、会社所有、個
人用、および公共のコンピュータを識別します。この情報は、評価にも使用できます。

ログイン前の評価および証明書情報の返送は実行できません。HostScanは認証方式ではありま
せん。接続しようとしているデバイスの内容を検証するチェックを実行するだけです。

（注）

また、HostScanは、設定した DAPエンドポイント条件と照合して評価するために、次の追加
の値を自動的に返します。

• Microsoft Windows、macOS、および Linuxオペレーティングシステム

• Microsoftサポート技術情報（KB）番号

•デバイスエンドポイント属性タイプ（ホスト名、MACアドレス、BIOSシリアル番号、
ポート番号（レガシー属性）、TCP/UDPポート番号、プライバシー保護、およびエンド
ポイントアセスメント（OPSWAT）のバージョンなど）。
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HostScanはWindowsクライアントシステム上のMicrosoftのソフトウェアアップデートに関す
るサービスリリース（GDR）の情報を収集します。サービスリリースには複数のホットフィッ
クスが含まれます。サービスリリースエンドポイント属性は、ホットフィックスではなく、

DAPルールに使用されます。

（注）

エンドポイントアセスメント

エンドポイントアセスメントは、HostScanの拡張機能であり、多くの種類のウイルス対策とス
パイウェア対策のアプリケーション、関連する定義の更新、およびファイアウォールについ

て、リモートコンピュータを検査します。Cisco Secure Firewall ASAによって特定のダイナミッ
クアクセスポリシー（DAP）がセッションに割り当てられる前に、この機能を使用して要件
を満たすようにエンドポイント条件を組み合わせることができます。

詳細については、適切なバージョンの『Cisco ASA Series VPN CLI or ASDM Configuration Guide』
の「Dynamic Access Policies」の項を参照してください。

Advanced Endpoint Assessment：マルウェア対策およびファイアウォールの修復

Windows、macOS、および Linuxのデスクトップでは、マルウェア対策およびパーソナルファ
イアウォール保護のソフトウェアで別のアプリケーションが修復を開始することを許可してい

る場合に、Advanced Endpoint Assessmentは、それらのソフトウェアに関するさまざまな修復を
開始しようとします。

マルウェア対策：Advanced Endpoint Assessmentは、マルウェア対策ソフトウェアの以下のコン
ポーネントを修復しようとします。

•ファイルシステム保護の強制：マルウェア対策ソフトウェアが無効の場合に、Advanced
Endpoint Assessmentはこのコンポーネントを有効にします。

•ウイルス定義更新の強制：Advanced Endpoint Assessmentの設定で定義された日数の間、マ
ルウェア対策定義が更新されなかった場合に、Advanced Endpoint Assessmentはウイルス定
義の更新を開始しようとします。

パーソナルファイアウォール：Advanced Endpoint Assessmentモジュールでは、ファイアウォー
ルを有効または無効にすることができます。

HostScanは、パーソナルファイアウォールを使用するアプリケーションとポートのブロックま
たは許可をサポートしていません。

すべてのパーソナルファイアウォールがこの有効化の強制/無効化の強制機能をサポートして
いるわけではありません。

（注）
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HostScan用のマルウェア対策アプリケーションの設定

VPNポスチャモジュールをインストールする前に、次の各アプリケーションについてセキュ
リティ例外を指定するように、マルウェア対策ソフトウェアを設定します。マルウェア対策ア

プリケーションは、これらのアプリケーションの動作を悪意があるものと誤って認識する場合

があります。

• cscan.exe

• ciscod.exe

• cstub.exe

ダイナミックアクセスポリシーとの統合

Cisco Secure Firewall ASAでは、HostScanの機能がダイナミックアクセスポリシー（DAP）に
統合されます。設定に応じて、Cisco Secure Firewall ASAでは、DAP割り当ての条件として、
オプションのAAA属性値と組み合わせたエンドポイント属性値が1つ以上使用されます。DAP
のエンドポイント属性でサポートされる HostScanの機能には、OS検出、ポリシー、基本結
果、およびエンドポイントアセスメントがあります。

セッションに DAPを割り当てるために必要な条件を構成する属性を、単独で、または組み合
わせて指定できます。DAPにより、エンドポイントAAA属性値に適したレベルでネットワー
クアクセスが提供されます。設定したエンドポイント条件がすべて満たされたときに、ASA
によって DAPが適用されます。

『Cisco ASA Series VPN CLI Configuration Guide』または『Cisco ASA Series VPN ASDM
Configuration Guide』の「Configure Dynamic Access Policies」の項を参照してください。

DAPの BIOSシリアル番号
VPNポスチャは、ホストの BIOSシリアル番号を取得できます。ダイナミックアクセスポリ
シー（DAP）を使用し、そのBIOSシリアル番号に基づいてCisco Secure Firewall ASAへのVPN
接続を許可または拒否できます。

DAPエンドポイント属性としての BIOSの指定

手順

ステップ 1 ASDMにログインします。

ステップ 2 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）]または [クライアントレスSSL VPNアクセ
ス（Clientless SSL VPN Access）] > [ダイナミックアクセスポリシー（Dynamic Access Policies）]
を選択します。
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ステップ 3 [ダイナミックアクセスポリシーの設定（Configure Dynamic Access Policies）]パネルで、[追加
（Add）]または [編集（Edit）]をクリックして、BIOSをDAPエンドポイント属性として設定
します。

ステップ 4 エンドポイント ID表の右にある [追加（Add）]をクリックします。

ステップ 5 [エンドポイント属性タイプ（Endpoint Attribute Type）]フィールドで、[デバイス（Device）]
を選択します。

ステップ 6 [BIOSシリアル番号（BIOS Serial Number）]チェックボックスをオンにし、[=]（等しい）ま
たは [!=]（等しくない）を選択して、[BIOSシリアル番号（BIOS Serial Number）]フィールド
に BIOS番号を入力します。[OK]をクリックし、[エンドポイント属性（Endpoint Attribute）]
ダイアログボックスでの変更を保存します。

ステップ 7 [OK]をクリックして、[ダイナミックアクセスポリシーの編集（Edit Dynamic Access Policy）]
への変更を保存します。

ステップ 8 [適用（Apply）]をクリックして、ダイナミックアクセスポリシーへの変更を保存します。

ステップ 9 [保存（Save）]をクリックします。

BIOSシリアル番号の取得方法

• Windows：http://support.microsoft.com/kb/558124

• macOS：http://support.apple.com/kb/ht1529

• Linux：このコマンドを使用してください。

/usr/bin/hal-get-property --udi /org/freedesktop/Hal/devices/computer --key
system.hardware.serial

Cisco Secure Firewall ASAで有効にされた HostScanイメージの判別
ASDMを起動し、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] >
[セキュアデスクトップマネージャ（Secure Desktop Manager）] > [HostScanイメージ（HostScan
Image）]を選択します。

HostScanのアップグレード
AnyConnectおよび HostScanを手動で（msiexecを使用して）アップグレードする場合は、必
ず、AnyConnectを最初にアップグレードして、その後に HostScanをアップグレードしてくだ
さい。

OPSWATサポート
VPNポスチャ（以前の HostScan）および ISEポスチャモジュールも、OPSWATフレームワー
クを使用して、エンドポイントを保護します。
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クライアントとヘッドエンドの両方を伴うこのフレームワークは、エンドポイント上のサード

パーティアプリケーションを評価するのに役立ちます。使用されている OPSWATバージョン
によって認識されるように、各ポスチャメソッドのサポートチャートが提供されます。チャー

トには、アプリケーションのリストの製品およびバージョン情報が含まれています。

ヘッドエンド（Cisco Secure Firewall ASAまたは ISE）とエンドポイント（VPNポスチャまた
は ISEポスチャ）との間にバージョン番号の不一致があるときは、ヘッドエンドのバージョン
に合わせて、OPSWAT準拠モジュールがアップグレードまたはダウングレードされます。こ
れらのアップグレード/ダウングレードは必須であり、ヘッドエンドへの接続が確立されると
すぐにエンドユーザの介入なしで自動的に実行されます。

VPNポスチャ OPSWATサポート

HostScanのサポートチャートはHostScanのパッケージバージョンに対応し、Cisco Secure Firewall
ASAヘッドエンドで機能するものを提供します。

HostScanは、AnyConnectメジャーリリースおよびメンテナンスリリースと連携するようにバー
ジョン管理されます。ASDMで HostScanパッケージを設定するときに、バージョンを指定し
ます。[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [セキュアデ
スクトップマネージャ（Secure Desktop Manager）] > [ホストスキャンイメージ（Host Scan
Image）]の順に選択してください。

VPNポスチャのガイドライン

•クライアントとヘッドエンドで使用されている OPSWATのバージョンは、一致する必要
があります。

• HostScan 4.3.xまでの全バージョンが OPSWAT v2を使用します。HostScan 4.6x以降は、
OPSWAT v4を使用します。OPSWAT v3は、HostScanのどのバージョンでもサポートさ
れていません。

ISEポスチャ OPSWATサポート

「AnyConnectエージェント準拠モジュール」は、ISEポスチャモジュール用です。

ISEエージェント準拠モジュールのバージョンには、基盤となる OPSWATバージョンが反映
されています。ISEポスチャでは、OPSWATバイナリは別個のインストーラにパッケージ化さ
れています。OPSWATライブラリをローカルファイルシステムから ISEヘッドエンドに手動
でロードしたり、ISE更新フィードURLを使用して直接取得するように ISEを設定したりでき
ます。

AnyConnectを ISE 2.1以降とともに使用したときは、ISE準拠モジュールに OPSWAT v3また
は v4のどちらを使用するかを選択できます。アンチマルウェアの設定は、[ワークセンター
（Work Centers）] > [ポスチャ（Posture）] > [ポスチャ要素（Posture Elements）] > [条件
（Conditions）] > [アンチマルウェア（Antimalware）]の ISE UIで行います。
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第 7 章

AMPイネーブラの設定

• AMPについて（269ページ）
• AMPイネーブラの導入（269ページ）
• AMPイネーブラプロファイルエディタ（270ページ）
• AMPイネーブラのステータス（271ページ）

AMPについて
macOS用AMPは、エンドポイント向けの高度なマルウェア防御（AMP）を導入する手段とし
て使用されます。社内でローカルにホストされているサーバーからエンドポイントのサブセッ

トに AMPソフトウェアをプッシュし、既存のユーザーベースに AMPサービスをインストー
ルします。このアプローチでは、macOS用AnyConnect管理者が、追加のセキュリティエージェ
ントを使用できます。このエージェントは、ネットワークで発生する潜在的なマルウェア脅威

を検出して排除し、企業を侵害から保護します。ダウンロードにかかる時間と帯域幅を節約

し、ポータル側では変更を行う必要がなく、認証クレデンシャルをエンドポイントに送信せず

に実行できます。

AMPイネーブラの導入
システム管理者権限を必要とせずに AMPイネーブラをインストールできます。ポリシーを作
成して設定し、グループを作成してポリシーを割り当ててから、インストーラをダウンロード

するときにそのグループを選択します。AMPイネーブラソフトウェアを適切に配布するには、
https://console.amp.cisco.com/help/en/wwhelp/wwhimpl/js/html/wwhelp.htmを参照してください。

1. エンドポイント向け AMPポータルにログインします。
2. エンドポイント向け AMPポータルで適切なポリシーを設定します。設定したポリシーに
応じて、適切なエンドポイント向け AMPソフトウェアパッケージが作成されます。この
ソフトウェアパッケージは .exeファイル（Windows用）または .pkgファイル（macOS用）
です。Windowsでは、再配布可能な .exeを選択できます。
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AMPコネクタのダウンロードは、ポート 443からのみサポートされています。（注）

3. 生成されたキット（Windowsまたは macOS）をローカルサーバにダウンロードします。
4. AMPイネーブラプロファイルを作成して保存するため、ASAまたは ISEヘッドエンドに
ログインします。

特に ISEポスチャを使用する場合は、1つのヘッドエンド（ASAまたは ISEのいずれか）に対
してのみプロファイルを設定することをお勧めします。

（注）

5. ASAまたは ISEヘッドエンドで、オプションモジュールのリストからAMP Enableモジュー
ルを選択し、AMPイネーブラプロファイルを指定します。

作成したプロファイルは、AnyConnect AMPイネーブラに使用されます。AMPイネーブラ
とこのプロファイルが ASAまたは ISEヘッドエンドからエンドポイントにプッシュされ
ます。

AMPイネーブラプロファイルエディタ
管理者は、AMPプロファイルを作成して Cisco Secure Firewall ASAにアップロードするため
に、このスタンドアロンエディタを使用することができます。それ以外の場合は、組み込みの

プロファイルエディタが [ポリシー要素（Policy Elements）]下の ISE UI内、または ASDM内
で設定されます。信頼されているローカルWebサーバーがAMPプロファイルエディタと連携
できるようにするには、keytoolコマンドを使用してルート CA証明書を Java証明書ストアに
インポートする必要があります。

Windows：keytool -import -keystore [JAVA-HOME]/lib/security/cacerts -storepass changeit -trustcacerts
-alias root -file [PATH_TO_THE_CERTIFICATE]/certnew.cer

macOS：sudo keytool-import-keystore [JAVA-HOME]/lib/security/cacerts -storepass changeit -trustcacerts
-alias root -file [PATH_TO_THE_CERTIFICATE]/certnew.cer

•名前
•説明
• [AMPのインストール（Install AMP for Endpoints）]：AMPをインストールするためにこの
プロファイルを設定する場合に選択します。

• [AMPのアンインストール（Install AMP for Endpoints）]：AMPをアンインストールするた
めにこのプロファイルを設定する場合に選択します。アンインストールを選択した場合、

その他のフィールドに入力する必要はありません。

• [Windowsインストーラ（Windows Installer）]：.exeファイルが存在するローカルホスティ
ングサーバーのアドレスまたは URLを入力します。

• [Macインストーラ（Mac Installer）]：.pkgファイルが存在するローカルホスティングサー
バーのアドレスまたは URLを入力します。
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• [チェック（Check）]：URLをチェックしてこのURLが有効であることを確認する場合に
クリックします。有効なURLとは、到達可能であり信頼できる証明書が含まれているURL
です。サーバーが到達可能であり、この URLで接続が確立されたら、プロファイルを保
存できます。

• [スタートメニューに追加（Add to Start Menu）]：[スタート（Start）]メニューにショート
カットを作成します。

• [デスクトップに追加（Add to Desktop）]：デスクトップアイコンを作成します。
• [コンテキストメニューに追加（Add to Context Menu）]：このオプションを選択すると、
ファイルやフォルダを右クリックし、[今すぐスキャン（ScanNow）]を選択してスキャン
を実行できるようになります。

AMPイネーブラのステータス
AMPの実際のダウンロードとインストールに関連するメッセージはすべて、AnyConnect UIの
部分的なタイルとして表示されます。マルウェア対策防御のインストール時またはアンインス

トール時にメッセージがユーザーに対して表示され、失敗が示されるか、または再起動が必要

なことが示されます。インストール完了後、すべてのAMP関連メッセージは、AnyConnect UI
ではなく AMP UIに表示されます。
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第 8 章

ネットワーク可視性モジュール

•ネットワーク可視性モジュールについて（273ページ）
• Network Visibility Moduleの使用方法（276ページ）
• Network Visibility Moduleの収集パラメータ（277ページ）
• Network Visibility Moduleのプロファイルエディタ（281ページ）
•フローフィルタについて（288ページ）
•カスタマーフィードバックモジュールによる NVMステータスの提供（290ページ）

ネットワーク可視性モジュールについて
ユーザーが管理対象外デバイスを使用する状況が増加しているため、企業内管理者はネット

ワーク内外の状況を把握しにくくなっています。Network Visibility Module（NVM）は、オンプ
レミスまたはオフプレミスのエンドポイントから豊富なフローコンテキストを収集するもの

で、Stealthwatchなどのシスコソリューションまたは Splunkなどのサードパーティソリュー
ションと併用すると、ネットワークに接続されたデバイスおよびユーザーの動作に対する可視

性を提供します。これにより、企業内管理者は、キャパシティとサービスの計画、監査、コン

プライアンス、およびセキュリティ分析を実行することができます。Network Visibility Module
は、次のサービスを提供します。

•ネットワーク設計を情報に基づいてより適切に改善する（nvzFlowプロトコル仕様の IPFIX
コレクタ要素の拡張：https://developer.cisco.com/site/network-visibility-module/）ために、ア
プリケーションの使用状況をモニタする。

•アプリケーション、ユーザー、またはエンドポイントを論理グループに分類する。

•企業の資産を追跡し、移行アクティビティを計画するため、潜在的な異常を洗い出す。

この機能により、インフラストラクチャ導入環境全体ではなく、テレメトリを対象とするかど

うかを選択できます。Network Visibility Moduleは、次の情報に対するより正確な可視性を得る
ため、エンドポイントテレメトリを収集します。

•デバイス：エンドポイント（場所に関係なく）

•ユーザー：エンドポイントにログインしているユーザー
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•アプリケーション：トラフィックを生成するアプリケーション

•場所：トラフィックが生成されるネットワークの場所

•宛先：このトラフィックの宛先の実際の FQDN

信頼ネットワークでは、AnyConnect Network Visibility Moduleはフローレコードをコレクタ
（Stealthwatchまたは Splunkなどのサードパーティベンダー）にエクスポートし、このコレク
タがファイル分析を実行し、UIインターフェイスおよびレポートを提供します。フローレコー
ドはユーザーの機能に関する情報を提供するもので、値は ID（たとえば、
LoggedInUserAccountTypeは 12361、ProcessUserAccountTypeは 12362、
ParentProcessUserAccountTypeは 12363）とともにエクスポートされます。Splunkに組み込まれ
た Cisco Endpoint Security Analytics（CESA）の詳細については、http://www.cisco.com/go/cesaを
参照してください。ほとんどの企業内 IT管理者は、データを使用して独自の可視化テンプレー
トを作成することを望むため、シスコは Splunkアプリケーションプラグインを介していくつ
かのサンプルベーステンプレートを提供しています。

デスクトップ AnyConnect上の NVM
従来、フローコレクタにはスイッチまたはルータのインターフェイスに入る時点またはイン

ターフェイスから出る時点で IPネットワークトラフィックを収集できる機能がありました。
ネットワーク内の輻輳の原因とフローパスを特定できましたが、それ以外は特定できませんで

した。エンドポイントで Network Visibility Moduleを使用すると、デバイスのタイプ、ユー
ザー、アプリケーションなどの豊富なエンドポイントコンテキストによってフローが拡張され

ます。これにより、収集プラットフォームの機能に応じて、フローレコードがより実用的にな

ります。IPFIX経由で Network Visibility Moduleによって提供されるエクスポートデータは、
Cisco NetFlowコレクタだけでなく、Splunk、IBM Qradar、LiveActionなどの他のサードパー
ティフロー収集プラットフォームと互換性があります。追加情報については、各プラットフォー

ムの統合ドキュメントを参照してください。たとえば、Splunk統合については、
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/200600-Install-and-Configure-Cisco-Network-Visi.html
で確認できます。

リリース 4.9以降でNetwork Visibility Moduleコレクタを使用する場合、追加のパラメータを表
示するには、Splunkアプリケーション 3.xを使用する必要があります。

この機能が有効になっている場合、Network Visibility Moduleの AnyConnectプロファイルは、
ISEまたは Secure Firewall ASAヘッドエンドからプッシュされます。ISEヘッドエンドでは、
スタンドアロンプロファイルエディタを使用し、Network Visibility Moduleサービスプロファ
イルXMLを生成して ISEにアップロードし、新しいNetwork Visibility Moduleモジュールに対
してマップできます。これは、Network Access Managerでの操作と同様です。Cisco Secure
Firewall ASAヘッドエンドでは、スタンドアロンプロファイルエディタまたはASDMプロファ
イルエディタのいずれかを使用できます。

VPNの状態が接続済みに変更した時点と、エンドポイントが信頼ネットワーク内にある場合
に、Network Visibility Moduleに通知が送信されます。
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Network Visibility ModuleをLinuxで使用する場合は、必ず、LinuxでのNetwork Visibility Module
の使用（9ページ）に記載されている準備手順を事前に完了してください。

（注）

スタンドアロン NVM
展開していない、または別の VPNソリューションを使用している場合は、Network Visibility
Moduleのニーズに合わせてネットワーク可視性モジュールのスタンドアロンパッケージをイ
ンストールできます。AnyConnectこのパッケージは独立して動作しますが、既存のAnyConnect
Network Visibility Moduleソリューションと同じレベルのフロー収集をエンドポイントから行い
ます。スタンドアロン Network Visibility Moduleをインストールすると、アクティブなプロセ
ス（macOSのアクティビティモニタなど）によってその使用が示されます。

スタンドアロンNetwork Visibility Moduleの設定には Network Visibility Moduleのプロファイル
エディタ（118ページ）を使用し、信頼ネットワーク検出（TND）の設定が必須となります。
TNDの設定を使用して、Network Visibility Moduleはエンドポイントが社内ネットワーク上に
あるかどうかを判断し、適切なポリシーを適用します。

トラブルシューティングとロギングは引き続きAnyConnect DARTで実行されます。AnyConnect
DARTは AnyConnectパッケージからインストールできます。

展開モード

Network Visibility Moduleは 2つの方法のいずれかで展開できます。1) AnyConnectパッケージ
を使用する方法、2)スタンドアロン Network Visibility Moduleパッケージを使用する方法
（AnyConnectデスクトップのみ）。AnyConnectパッケージの一部として展開する手順につい
ては、「AnyConnectの展開」の章を参照してください。そうでない場合は、次のパッケージを
ダウンロードすることで、完全な AnyConnectパッケージがなくても最初からスタンドアロン
Network Visibility Moduleをインストールできます。

• anyconnect-win-[version]-nvm-standalone-k9.msi（Windows用）

• anyconnect-macos-[version]-nvm-standalone.dmg（macOS用）

• anyconnect-linux64-[version]-nvm-standalone.tar.gz（Linux用）

スタンドアロン Network Visibility Moduleの機能は VPNには依存していません。したがって、
VPNをインストールしなくてもエンドポイントに展開できます。

すでにスタンドアロン Network Visibility Moduleがインストールされている場合は、同じかそ
れ以上のバージョンの完全な AnyConnectをインストールしてシームレスに移行でき、すべて
の Network Visibility Moduleデータファイルとプロファイルが保持されます。

Network Visibility Moduleのスタンドアロン設定にアップグレードする場合は、Network Visibility
Moduleプロファイルでアウトオブバンドの方法（SMSなど）を使用する必要があります。エ
ンドポイントにVPNとNetwork Visibility Moduleの両方の機能が必要な場合は、VPNとNetwork
Visibility Moduleの両方をインストールするために AnyConnectパッケージを展開することをお
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勧めします。個別のインストールは推奨されません。次のシナリオではインストールが失敗し

ます。

•スタンドアロンの Network Visibility Moduleのダウングレード

•新しいバージョンのスタンドアロンの AnyConnect Network Visibility Moduleがすでに存在
する場合に、古いバージョンの Network Visibility Moduleをインストールする。このシナ
リオでは、結果としてスタンドアロン Network Visibility Moduleがアンインストールされ
る。

• AnyConnect Network Visibility Moduleがすでに存在する場合に、スタンドアロンのNetwork
Visibility Moduleの任意のバージョンをインストールする

モバイル AnyConnectでの NVM
Network Visibility Module（NVM）は、Google Play Storeで入手可能な Android用の AnyConnect
Secure Mobility Clientの最新バージョンに含まれています。Network Visibility Moduleは、Samsung
Knoxバージョン 2.8以降を実行している Samsungのデバイスでサポートされています。その
他のモバイルデバイスは、現在サポートされていません。

Androidの Network Visibility Moduleは、サービスプロファイル設定の一部です。Android上で
Network Visibility Moduleを設定するためには、AnyConnect Network Visibility Moduleプロファ
イルエディタによって AnyConnect Network Visibility Moduleプロファイルが生成され、モバイ
ルデバイスマネジメント（MDM）を使用して Samsungのモバイルデバイスにプッシュされま
す。

ガイドライン

• Network Visibility Moduleは、Samsung Knoxバージョン 3.0以降を実行している Samsung
のデバイスでサポートされています。その他のモバイルデバイスは、現在サポートされて

いません。

•モバイルデバイスでは、Network Visibility Moduleコレクタへの接続は、IPv4または IPv6
でサポートされています。

• Javaベースのアプリケーションでのデータ収集トラフィックはサポートされています。

Network Visibility Moduleの使用方法
次のシナリオでは、Network Visibility Moduleを使用できます。

•セキュリティインシデントの発生後、漏洩がなかったか確認するため、ユーザのネット
ワーク履歴を監査する。

•システムまたは管理者権限が、ユーザのマシンで実行されているネットワーク接続プロセ
スにどのように影響しているか確認する。

•レガシー OSを実行しているすべてのデバイスの一覧を取得する。
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•ネットワーク内のどのアプリケーションが最も多くのネットワーク帯域幅を使用している
か確認する。

•ネットワーク内で何種類のバージョンの Firefoxが使用されているか確認する。

•ネットワーク内で Chrome.exe接続の何パーセントを IPv6が占めているか確認する。

Network Visibility Moduleの収集パラメータ
3つの syslogデータソース（フロー、エンドポイント ID、インターフェイス情報）の固有識
別子（UDID）フィールドが、これらのソース間でレコードを関連付ける方法として使用され
ます。特定のインターフェイスの詳細を収集するために、InterfaceInfoUDIDフィールドを使用
して、フローごとのレコードをインターフェイス情報レコードと関連付けることができます。

エンドポイントで収集され、コレクタにエクスポートされるパラメータを次に示します。

表 8 :エンドポイントアイデンティティ

説明/注意事項パラメータ

エンドポイントで設定されたデバイス名（Boris-Macbook
など）

ドメイン参加マシンはの形式は
<machinename>.<domainname>.<com>
（CESA-WIN10-1.mydomain.comなど）になります。

Androidの場合、Samsungによる提供がないため、空。

[仮想ステーション名（Virtual Station
Name）]

汎用一意識別子。各フローに対応するエンドポイント

を一意に識別します。この UDID値は、デスクトップ
の HostScanおよびモバイルの ACIDexでも報告されま
す。

[UDID]

エンドポイントのオペレーティングシステムの名前

（WinNTなど）
[OS名（OS Name）]

エンドポイントのオペレーティングシステムのバージョ

ン（6.1.7601など）
[OSのバージョン（OS Version）]

OSのエディション（Windows 8.1 Enterprise Editionな
ど）

[OSのエディション（OS Edition）]

エンドポイントの製造元（Lenovo、Appleなど）[SystemManufacturer]

Androidの場合、armに設定。

それ以外のプラットフォームの場合、x86またはx64。

[システムタイプ（System Type）]
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説明/注意事項パラメータ

エンドポイント上で実行されている Network Visibility
Moduleクライアントソフトウェアのバージョン。通常
は major_v.minor_v.build_noの形式

[Agentバージョン（Agent Version）]

表 9 :インターフェイス情報

説明/注意事項パラメータ

UDIDと同じ。[エンドポイント UDID（Endpoint
UDID）]

インターフェイスメタデータの一意の ID。InterfaceInfo
レコードからインターフェイスメタデータを検索する

ために使用されます。

[InterfaceInfoUID]

OSによって報告されたネットワークインターフェイス
のインデックス。

[インターフェイスインデックス
（Interface Index）]

インターフェイスのタイプ（有線、ワイヤレス、セル

ラー、VPNなど）。
[インターフェイスタイプ（Interface
Type）]

OSによって報告されたネットワークインターフェイス/
アダプタの名前。

[インターフェイス名（Interface
Name）]

状態および SSID、InterfaceDetailsListの属性。インター
フェイスのネットワークの状態（信頼または非信頼）

と、当該の接続の SSIDを示す。

[インターフェイス詳細リスト
（Interface Details List）]

インターフェイスのMACアドレス。

デスクトップのみ。Androidの場合は空（サポートされ
ていないため）

[インターフェイスMACアドレス
（Interface MAC address）]

表 10 :フロー情報

説明/注意事項パラメータ

フローがエンドポイントで生成されたインターフェイ

スの IPv4アドレス。
[送信元 IPv4アドレス（Source IPv4
Address）]

フローがエンドポイントから生成された宛先の IPv4ア
ドレス。

[宛先 IPv4アドレス（Destination IPv4
Address）]

フローがエンドポイントで生成された送信元ポート番

号。

[送信元転送ポート（Source Transport
Port）]

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
278

ネットワーク可視性モジュール

Network Visibility Moduleの収集パラメータ



説明/注意事項パラメータ

フローがエンドポイントから生成された宛先ポート番

号。

[宛先転送ポート（Source Transport
Port）]

フローがエンドポイントで生成されたインターフェイ

スの IPv6アドレス。

Androidの場合は空（サポートされていないため）

[送信元 IPv6アドレス（Source IPv6
Address）]

フローがエンドポイントから生成された宛先の IPv6ア
ドレス。

Androidの場合は空（サポートされていないため）

[宛先 IPv6アドレス（Destination IPv6
Address）]

フローの開始または終了を示す絶対タイムスタンプ（ミ

リ秒単位）。

[開始時刻（秒）（Start Sec）]

[終了時刻（秒）（End Sec）]

フローの開始または終了を示す絶対タイムスタンプ（秒

単位）。

[開始ミリ秒（Start Msec）]

[終了ミリ秒（End Msec）]

UDIDと同じ。[フロー UDID（Flow UDID）]

物理デバイス上のログインユーザ名（Authority \ Principal
形式）

Androidの場合は空（サポートされていないため）

[ログインユーザ（Logged In User）]

ログインユーザのアカウントタイプ。

Androidの場合は空（サポートされていないため）

[ログインユーザのアカウントタイ
プ（Logged In User Account Type）]

ネットワークフローを開始したプロセスのプロセスID。[プロセス ID（Process ID）]

エンドポイントでネットワークフローを生成する実行

可能ファイルの名前。

[プロセス名（Process Name）]

エンドポイントでネットワークフローを生成する実行

可能ファイルの一意の SHA256ハッシュ。
[プロセスハッシュ（Process Hash）]

エンドポイントでネットワークフローを生成するアプ

リケーションが実行されたコンテキストでの

Authority\Principle形式の完全修飾アカウント。

Androidの場合は空（サポートされていないため）

[プロセスアカウント（Process
Account）]

プロセスアカウントのアカウントタイプ。

Androidの場合は空（サポートされていないため）

[プロセスアカウントタイプ（Process
Account Type）]
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説明/注意事項パラメータ

ネットワークフローを開始したプロセスのファイルシ

ステムパス

Androidの場合は空（サポートされていないため）

[プロセスパス（Process Path）]

ネットワークフローを開始したプロセスのコマンドラ

イン引数（プロセスパスを除く）。

Androidの場合は空（サポートされていないため）

[プロセス引数（Process args）]

ネットワークフローを開始したプロセスの親プロセス

の ID。
[親プロセス ID（Parent Process ID）]

エンドポイントでネットワークフローを生成するアプ

リケーションの親プロセスの名前。

[親プロセス名（Parent Process
Name）]

エンドポイントでネットワークフローを生成するアプ

リケーションの親プロセスの実行可能ファイルの一意

の SHA256ハッシュ。Androidの場合、0に設定。

[親プロセスハッシュ（Parent Process
Hash）]

エンドポイントでネットワークフローを生成するアプ

リケーションの親プロセスが実行されたコンテキスト

での Authority \ Principle形式の完全修飾アカウント。

Androidの場合は空（サポートされていないため）

[親プロセスのアカウント（Parent
Process Account）]

親プロセスアカウントのアカウントタイプ。

Androidの場合は空（サポートされていないため）

[親プロセスのアカウントタイプ
（Parent Process Account Type）]

ネットワークフローを開始したプロセスの親のファイ

ルシステムパス。

Androidの場合は空（サポートされていないため）

[親プロセスパス（Parent Process
Path）]

ネットワークフローを開始したプロセスの親のコマン

ドライン引数（親プロセスパスを除く）。

Androidの場合は空（サポートされていないため）

[親プロセス引数（Parent Process
Args）]

エンドポイント上のフローに関連付けられたインター

フェイス上で設定。

[DNSサフィックス（DNS suffix）]

レイヤ 4のエンドポイントでの特定のフロー中にダウ
ンロードされた合計バイト数（L4ヘッダーを除く）。

[L4ByteCountIn]

レイヤ 4のエンドポイントでの特定のフロー中にアッ
プロードされた合計バイト数（L4ヘッダーを除く）。

[L4ByteCountOut]
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説明/注意事項パラメータ

エンドポイントの宛先 IPに解決される実際の FQDN[宛先ホスト名（Destination
Hostname）]

インターフェイス情報テーブルのインターフェイスUID
と同じ。UDIDとともに送信されるインターフェイスレ
コードからこのフローのインターフェイス情報を識別

するために使用されます。

[インターフェイス UID（Interface
UID）]

フローを生成したプロセスによってホストされている

モジュールの 0個以上の名前のリスト。dllhost、
svchost、rundll32などの一般的なコンテナ内にメインの
DLLを含めることができます。また、JVMの jarファ
イルの名前など、他のホストされているコンポーネン

トを含めることもできます。

Androidの場合は空（サポートされていないため）

[モジュール名リスト（Module Name
List）]

モジュール名リストに関連付けられているモジュール

の 0個以上の SHA256ハッシュのリスト。

Androidの場合は空（サポートされていないため）

[モジュールのハッシュリスト
（Module Hash List）]

Network Visibility Moduleのプロファイルエディタ
プロファイルエディタで、コレクションサーバの IPアドレスまたは FQDNを設定します。送
信するデータのタイプや、データ匿名化の有効/無効を選択することで、データ収集ポリシー
をカスタマイズすることもできます。

ネットワーク可視性モジュールは、OSで優先される IPアドレスに対して、IPv4アドレスのシ
ングルスタック IPv4、IPv6アドレスのシングルスタック IPv6、またはデュアルスタック
IPv4/IPv6で接続を確立できます。

モバイルネットワーク可視性モジュールは、IPv4を使用してのみ接続を確立できます。IPv6
接続はサポートされていません。
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ネットワーク可視性モジュールがフロー情報を送信するのは、信頼できるネットワーク上に限

られます。デフォルトでは、データは収集されません。データが収集されるのは、プロファイ

ルでそのように設定されている場合のみです。エンドポイントが接続されている間は、データ

が継続して収集されます。非信頼ネットワーク上で収集が行われた場合、データはキャッシュ

され、エンドポイントが信頼ネットワーク上に接続された際に送信されます。収集データを

Stealthwatch 7.3.1以前のリリース（または Splunkや同様の SIEMツール以外のもの）に送信す
る場合、キャッシュデータは信頼ネットワークに送信はされますが、処理されません。

Stealthwatchアプリケーションについては、『Stealthwatch Enterprise Endpoint License and NVM
Configuration Guide』を参照してください。

TNDが Network Visibility Moduleプロファイルに設定されている場合、信頼ネットワーク検出
は Network Visibility Moduleによって実行され、エンドポイントが信頼ネットワーク内にある
かどうかの判断は VPNに依存しません。また、VPN接続状態にある場合、エンドポイントは
信頼ネットワークにあると見なされ、フロー情報が送信されます。NVMに固有のシステムロ
グに信頼ネットワーク検出の使用状況が表示されます。

Network Visibility Moduleプロファイルで TNDを直接設定する場合、管理者が定義した信頼で
きるサーバーと証明書ハッシュによって、ユーザーが信頼できるネットワーク上にいるか、信

頼できないネットワーク上にいるかが判別されます。コアVPNプロファイルの信頼ネットワー
ク検出を設定する管理者は、代わりに、コアVPNプロファイルで信頼されたDNSドメインと
信頼された DNSサーバーを設定します。AnyConnectプロファイルエディタ、プリファレンス
（Part 2）（98ページ）

（注）

• [デスクトップ（Desktop）]または [モバイル（Mobile）]：Network Visibility Moduleをデ
スクトップとモバイルデバイスのどちらにセットアップするかを決定します。[デスクトッ
プ（Desktop）]がデフォルトです。

•コレクタの設定

• [IPアドレス/FQDN（IP Address/FQDN）]：コレクタの IPv4または IPv6の IPアドレ
ス/FQDNを指定します。

• [ポート（Port）]：コレクタがリッスンするポート番号を指定します。

• [セキュア（Secure）]：Network Visibility Moduleが DTLS経由でコレクタにデータを
安全に送信するかどうかを決定します。このチェックボックスをオンにすると、Network
Visibility Moduleはトランスポートに DTLSを使用します。DTLS接続では、DTLS
サーバ（コレクタ）証明書がエンドポイントによって信頼されている必要がありま

す。信頼できない証明書はサイレントに拒否されます。

DTLSサポートには CESA Splunk App v3.1.0の一部としてのコレクタが必要であり、
DTLS 1.2が最小サポートバージョンです。

•キャッシュの設定

• [最大サイズ（Max Size）]：データベースが到達できる最大サイズを指定します。以
前はキャッシュサイズに事前設定の制限がありましたが、プロファイル内で設定でき
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るようになりました。キャッシュのデータは暗号化された形式で保存され、ルート権

限のプロセスのみがデータを復号化できます。

サイズ制限に到達すると、最新データの代わりに最も古いデータがスペースからド

ロップされます。

• [最高期間（Max Duration）]：データを保存する日数を入力します。最大サイズも設
定している場合は、最初に到達した制限が優先されます。

日数制限に到達すると、最新の日付のデータの代わりに最も古い日付のデータがス

ペースからドロップされます。[最高期間（Max Duration）]のみを設定している場合
は、サイズ制限がありません。どちらも無効にしている場合は、サイズが 50 MBに
制限されます。

• [定期テンプレート（Periodi Template）]：テンプレートがエンドポイントから送信される
間隔を指定します。デフォルト値は 1440分です。

• [定期的なフローレポート（Periodic Flow Reporting）]（任意、デスクトップのみに該当）：
クリックすると、フローレポートが定期送信されます。デフォルトで、Network Visibility
Moduleは接続終了時にフローに関する情報を送信します（このオプションが無効のと
き）。フローを閉じる前にフローに関する情報が定期的に必要な場合は、間隔を秒単位で

設定します。値0は各フローの開始時と終了時にフロー情報が送信されることを意味しま
す。値が nの場合、フロー情報は各フローの開始時、 n秒ごと、および終了時に送信され
ます。長時間の接続を、フローが閉じられるまで待つことなく追跡するためには、この設

定を使用します。

• [集約間隔（Aggregation interval）]：データフローをエンドポイントからエクスポートす
る間隔を指定します。デフォルト値の5秒を使用すると、単一のパケットで複数のデータ
フローがキャプチャされます。間隔の値が0秒の場合は、パケットごとに単一のデータフ
ローが含まれます。有効な範囲は 0 ~ 600秒です。

• [スロットルレート（Throttle Rate）]：スロットリングは、エンドユーザーへの影響が最
小限になるように、キャッシュからコレクタにデータが送信されるレートを制御します。

キャッシュされたデータがある限り、リアルタイムデータとキャッシュされたデータの両

方にスロットリングを適用できます。スロットルレートを Kbps単位で入力します。デ
フォルト値は 500 Kbpsです。

キャッシュデータはこの一定期間後にエクスポートされます。この機能を無効にするには

0を入力します。
• [収集モード（Collection Mode）]：エンドポイントのデータを収集する時点を指定するに
は、[収集モードがオフ（collection mode is off）]、[信頼ネットワークのみ（trusted network
only）]、[信頼できないネットワークのみ（untrusted network only）]、または [すべてのネッ
トワーク（all networks）]を選択します。

• [収集基準（Collection Criteria）]：データ収集期間に不要なブロードキャストを減らすこと
によって、関連データだけを分析できるようになります。次のオプションを使用して、

データ収集を制御します。

• [ブロードキャストパケット（Broadcast packets）]および [マルチキャストパケット
（Multicast packets）]：デフォルトでは、効率性のため、バックエンドリソースにか
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かる時間が削減されるよう、ブロードキャストパケットおよびマルチキャストパケッ

トの収集はオフになっています。ブロードキャストパケットとマルチキャストパケッ

トの収集を有効にし、データをフィルタリングするには、チェックボックスをオンに

します。

• [KNOXのみ（KNOX only）]（任意、モバイルのみ）：オンにすると、KNOXワーク
プレイスからのみデータが収集されます。デフォルトではこのフィールドはオフで、

ワークプレイス外からもデータが収集されます。

• [データ収集ポリシー（Data Collection Policy）]：データ収集ポリシーを追加して、ネット
ワークタイプまたは接続シナリオに関連付けできます。複数のインターフェイスを同時に

アクティブにすることができるため、あるプロファイルを VPNトラフィックに適用し、
別のプロファイルを非 VPNトラフィックに適用できます。

[追加（Add）]をクリックすると、[データ収集ポリシー（Data Collection Policy）]ウィン
ドウが表示されます。ポリシーを作成するときに、次の点に留意してください。

•ポリシーを作成していない場合、またはポリシーをネットワークタイプに関連付けて
いない場合は、デフォルトでは、すべてのフィールドがレポートおよび収集されま

す。

•それぞれのデータコレクションポリシーを少なくとも 1つのネットワークタイプに
関連付ける必要がありますが、2つのポリシーを同じネットワークタイプに関連付け
ることはできません。

•より具体的なネットワークタイプを含むポリシーが優先されます。たとえば、VPN
は信頼ネットワークに属しているため、VPNをネットワークタイプとして含むポリ
シーはネットワークタイプとして信頼が指定されたポリシーより優先されます。

•選択したコレクションモードに基づいて適用されるネットワークに対してのみデータ
コレクションポリシーを作成できます。たとえば、[収集モード（Collection Mode）]
が[信頼ネットワークのみ（Trusted Network Only）]に設定されている場合、[非信頼
（Untrusted）]の[ネットワークタイプ（Network Type）]には、[データ収集ポリシー
（Data Collection Policy）]を作成できません。

•以前のAnyConnectリリースのプロファイルがそれより後のAnyConnectリリースのプ
ロファイルエディタで開かれた場合、プロファイルは、新しい方のリリースに自動的

に変換されます。変換により、以前匿名化されていたフィールドを除外するデータ収

集ポリシーが追加されます。

• [名前（Name）]：作成するポリシーの名前を指定します。

• [ネットワークタイプ（Network Type）]：収集モードを指定するか、[VPN]、[信頼
（trusted）]、または [非信頼（untrusted）]を選択してデータ収集ポリシーを適用する
ネットワークを指定します。信頼を選択した場合は、ポリシーが VPNケースにも適
用されます。

• [フローフィルタルール（Flow Filter Rule）]：一連の条件と、すべての条件が満たさ
れたときに実行するアクションを、フローの収集または無視として定義します。最大
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25のルールを設定でき、各ルールに最大 25の条件を定義できます。[フローフィル
タルール（Flow Filter Rule）]リストの右側にある上下ボタンを使用してルールの優
先順位を調整し、後続のルールよりも優先的に考慮されるように設定します。[追加
（Add）]をクリックし、フローフィルタルールのコンポーネントを設定します。

• [名前（Name）]：フローフィルタルールの一意の名前。

• [タイプ（Type）]：各フィルタルールには [収集（Collect）]または [無視（Ignore）]
が指定されます。フィルタルールが満たされた場合に適用するアクション（[収
集（Collect）]または [無視（Ignore）]）を決定します。[収集（Collect）]する場
合、条件が満たされるとフローが許可されます。[無視（Ignore）]する場合、フ
ローはドロップされます。

• [条件（Conditions）]：照合する各フィールドのエントリと、合致と見なすのはそ
のフィールド値が等しいときか等しくないときか、判断する操作を追加します。

各操作にはフィールド識別子とそのフィールドに対応する値が含まれます。フィー

ルドの一致では、フィルタエンジンルールの設定でルールセットに大文字と小

文字を区別しない操作（EqualsIgnoreCase）を適用しない限り、大文字と小文字が
区別されます。有効にした後、ルール下で設定された値フィールドへの入力は、

大文字と小文字が区別されません。

• [包含（Include）]/[除外（Exclude）]

• [タイプ（Type）]：データ収集ポリシーで [包含（Include）]または [除外
（Exclude）]するフィールドを決定します。デフォルトは [除外（Exclude）]で
す。オンになっていないフィールドはすべて収集されます。どのフィールドもオ

ンになっていない場合は、フィールドはすべて収集されます。

• [フィールド（Fields）]：エンドポイントから受信する情報と、ポリシー要件を
満たすためにデータ収集に含めるフィールドを決定します。ネットワークタイ

プ、およびどのフィールドを含めるか、または除外するかに基づいて、Network
Visibility Moduleはエンドポイント上で適切なデータを収集します。
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次のシナリオのいずれかが存在する場合、アップグレード中に、

ProcessPath、ParentProcessPath、ProcessArgs、および
ParentProcessArgsはデフォルトで、フロー情報でレポートされな
いように除外されます。

•古いバージョンのNetwork Visibility Moduleのプロファイルに
データ収集ポリシーがない場合、またはデータ収集ポリシー

が含まれていない場合。

•古いバージョンのNetwork Visibility Moduleのプロファイルに
除外データ収集ポリシーがあり、新しいバージョンのプロ

ファイルエディタでプロファイルが開かれて保存された場

合。古いバージョンのNetwork Visibility Moduleのプロファイ
ルに除外データ収集ポリシーがあったが、新しい 4.9以降の
バージョンのプロファイルエディタでプロファイルが開かれ

て保存されていない場合は、次の 4つのフィールドが含まれ
ます。

Network Visibility Moduleが親プロセス IDを計算できない場合、
値はデフォルトで 4294967295になります。

FlowStartMsecと FlowStopMsecは、フローのエポックタイムスタ
ンプをミリ秒単位で決定します。

（注）

インターフェイスの状態と SSIDを選択して、インターフェイスのネットワーク
状態が信頼できるかどうかを指定できます。

• [任意の匿名化フィールド（Optional Anonymization Fields）]：同一のエンドポイ
ントからのレコードを、プライバシーを維持しつつ関連付ける場合は、該当する

フィールドを匿名化対象に選択します。次に、実際の値ではなく、値のハッシュ

として送信されます。匿名化ではフィールドのサブセットが利用できます。

包含/除外指定のフィールドは匿名化できません。同様に、匿名化と指定したフィー
ルドは包含/除外できません。

• [Knoxのデータ収集ポリシー（モバイルのみ）（Data Collection Policy for Knox (Mobile
Specific)]：モバイルプロファイルを選択した場合にデータ収集ポリシーを指定するオプ
ションです。Knoxコンテナのデータ収集ポリシーを作成するには、[範囲（Scope）]の下
の [Knoxのみ（Knox-Only）]チェックボックスをオンにします。[デバイスの範囲（Device
Scope）]で適用されるデータ収集ポリシーは、別の Knoxコンテナデータ収集ポリシーが
指定されていない限り、Knoxコンテナトラフィックの場合も適用されます。データ収集
ポリシーを追加または削除するには、前述の [データ収集ポリシー（DataCollectionPolicy）]
の説明を参照してください。モバイルプロファイルでは最大6つの異なるデータ収集ポリ
シー（デバイス用に 3つ、Knox用に 3つ）を設定できます。
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• [利用規定（Acceptable Use Policy）]（任意、モバイルのみ）：[編集（Edit）]をクリック
して、ダイアログボックス上でモバイルデバイス用の利用規定を定義します。終了した

ら、[OK]をクリックします。最大 4000文字を使用できます。

このメッセージは、Network Visibility Moduleが設定されると、ユーザーに対して表示され
るようになります。リモートユーザーは、Network Visibility Moduleアクティビティの拒否
を選択できません。ネットワーク管理者は、MDM機能を使用してNetwork Visibility Module
を制御します。

• [モバイルネットワークでのエクスポート（Export on Mobile Network）]（オプションおよ
びモバイルのみ）：デバイスがモバイルネットワークを使用している場合に Network
Visibility Moduleフローのエクスポートを許可するかどうかを指定します。有効な場合（デ
フォルト値）、エンドユーザーは、[利用許可ポリシー（Acceptable User Policy）]ウィン
ドウが表示されているとき、または後で AnyConnect Androidアプリケーションで [設定
（Settings）] > [NVM設定（NVM-Settings）] > > [NVMにモバイルデータを使用する（Use
mobile data for NVM）]チェックボックスをオンにして、管理者を上書きできます。[モバ
イルネットワークでのエクスポート（Export on Mobile Network）]チェックボックスをオ
フにすると、デバイスがモバイルネットワークを使用している場合に Network Visibility
Moduleフローがエクスポートされず、エンドユーザーはそれを変更できません。

• [信頼ネットワーク検出（Trusted Network Detection）]：この機能は、エンドポイントが物
理的に社内ネットワーク上にあるかどうかを検出します。ネットワークの状態は、いつ

データをエクスポートし、いつ適切なデータ収集ポリシーに適用するかを決定するために

Network Visibility Moduleによって使用されます。[設定（Configure）]をクリックして、信
頼ネットワーク検出の設定を行います。SSLプローブが設定済みの信頼できるヘッドエン
ドに送信され、到達可能であれば、証明書で応答します。次に、サムプリント（SHA-256
ハッシュ）が抽出され、プロファイルエディタのハッシュセットと照合されます。一致

が見つかった場合はエンドポイントが信頼ネットワーク内にあることを意味します。ただ

し、ヘッドエンドが到達不能である場合、または証明書ハッシュが一致しない場合、エン

ドポイントは信頼されていないネットワーク内にあると見なされます。

内部ネットワーク外から操作している場合、信頼ネットワーク検

出は DNS要求を行い、設定されたサーバーへの SSL接続を確立
しようとします。シスコでは、内部ネットワーク外で使用されて

いるマシンからのこのような要求によって組織内の名前や内部構

造が明らかになることを防ぐために、エイリアスの使用をお勧め

します。

（注）

TNDが NVMプロファイルに設定されておらず、VPNモジュールがインストールされて
いる場合、NVMは Trusted Network Detectionの設定を使用して、エンドポイントが信頼
ネットワーク内にあるかどうかを判断します。NVMプロファイルエディタの TND設定
には次が含まれます。

1. https://：信頼されている各サーバのURL（IPアドレス、FQDN、またはポートアドレ
ス）を入力し、[追加（Add）]をクリックします。
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プロキシの背後にある信頼サーバはサポートされません。（注）

2. [証明書ハッシュ（SHA-256）（Certificate Hash (SHA-256)）]：信頼されているサーバ
へのSSL接続が成功した場合、このフィールドは自動的に入力されます。それ以外の
場合は、サーバ証明書の SHA-256ハッシュを入力して [設定（Set）]をクリックする
ことにより手動で設定できます。

3. [信頼されているサーバのリスト（List of Trusted Servers）]：このプロセスで複数の信
頼されているサーバを定義できます（最大値は 10です）。サーバは、設定されてい
る順序で信頼ネットワーク検出に対して試行されるため、[上に移動（Move Up）]ボ
タンと [下に移動（Move |Down）]ボタンを使用して順序を調整できます。エンドポイ
ントが最初のサーバに接続できなかった場合は、2番目のサーバという順序で試行さ
れます。リスト内のすべてのサーバをした後、エンドポイントは 10秒待機してから
もう一度途最終試行を行います。サーバが認証されると、エンドポイントは信頼ネッ

トワーク内で考慮されます。

プロファイルを NVM_ServiceProfile.xmlとして保存します。この名前でプロファイルを
保存する必要があります。そうしないと、Network Visibility Moduleはデータの収集と送信に失
敗します。

フローフィルタについて
フローフィルタの追加により、各フローで指定したフィールドに対してアクションが設定され

ている、単にフィールド中心であるものから現在のデータ収集ポリシーが拡張されます。フ

ローフィルタを使用して、フロー全体（特定のフィールドのみでなく）を収集または無視する

ルールを作成して適用できるため、関心対象のトラフィックだけを監視し、ストレージ要件を

軽減できる可能性があります。

ルール条件

•ルールとは、ルールに指定したすべての条件がフローデータに対して満たされた場合のみ
の一致です。

•最初に満たされたルールがフローに適用されます。

•フィルタポリシーで許可されている場合は、残りのデータ収集ポリシー（[包含（include）]
フィールド、[除外（exclude）]フィールド、[匿名化（anonymized）]フィールド）もフ
ローに適用されます。

•複数のルールのインスタンスを使用する場合、

•フローデータに一致するルールがない場合、フローに対して行われるアクションはあ
りません。デフォルトの動作（フローの収集）が行われます。
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•ルールがフローデータと一致すると、そのフローのルールで指定されたアクションが
適用されます。それより後のルールはチェックされません。Network Visibility Module
のプロファイルエディタ（118ページ）の [フローフィルタルール（Flow Filter Rule）]
パラメータで指定したルールの順序は、一致が複数発生した場合の優先順位を表しま

す。

ワイルドカード、CIDR、およびエスケープシーケンスのサポートの使用

ルールの条件を入力する際、IPアドレスの場合は、ワイルドカード文字またはCIDR表記法を
使用して、より広い範囲のフィールド値を定義できます。また、フィールド値に特定のエス

ケープシーケンスを使用できます。IPフィールドの場合、CIDRスラッシュ（/）表記法で、
ルールに一致する必要がある IPアドレスを指定できます。たとえば、「192.30.250.00/16」は、
「255.255.0.0」のサブネットマスクを適用することで派生したルーティングプレフィックス
「192.30.0.0」を持つすべてのアドレスと一致します。テキストフィールドの場合、ワイルド
カード（*および ?）とエスケープシーケンス（*、\?、および \\）を使用してより広い入力範
囲を取得できます。たとえば、「Jane*」というログインユーザーは、「Jane」で開始するす
べてのユーザー名と一致します。

フローフィルタリングシナリオを実現するサンプル設定

特定のポート（ポート 53など）ですべての UDPトラフィックをドロップするには、フロー
フィルタルールタイプ [無視（Ignore）]と、次の 2つの条件を設定します。

•条件 1：フロープロトコルは UDPと [等しい（Equals）]ことを指定します。

•条件 2：ポート番号が 53と [等しい（Equals）]ことを指定します。

1つの特定のプロセス（Torブラウザなど）から発信されたトラフィックのみを収集するには、
次の 1つの条件を追加して、その他すべてのフローをドロップする [無視（Ignore）]のタイプ
を使用したフィルタルールを設定します。

•条件 1：プロセス名が Torブラウザと [等しくない（Not Equals）]ことを指定します。

サブネット内の 1つの特定の IPから発信されたトラフィックのみを収集するには、次の 2つ
のルールを設定します。

•ルール 1：IPv4発信元アドレスが 192.168.30.14と [等しい（Equals）]条件で [収集
（Collect）]するタイプのルールを設定します。

•ルール 2：IPv4発信元が 192.168.30.0/24と [等しい（Equals）]条件で [無視（Ignore）]す
るタイプの 2つ目のルールを設定します。
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カスタマーフィードバックモジュールによるNVMステー
タスの提供

カスタマーフィードバックモジュールのコレクションの一部は、Network Visibility Moduleが
インストールされているかどうか、1日のフロー数、および DBサイズについてのデータを提
供します。
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第 9 章

Umbrellaローミングセキュリティ

Umbrellaローミングセキュリティモジュールには、Professional、Insights、Platform、MSPの
いずれかのパッケージでの Umbrellaローミングセキュリティサービスのサブスクリプション
が必要です。UmbrellaローミングセキュリティはアクティブなVPNがないときにDNSレイヤ
セキュリティを提供し、Cisco Umbrellaサブスクリプションはインテリジェントプロキシを追
加します。さらに、Cisco Umbrellaサブスクリプションはコンテンツフィルタリング、複数ポ
リシー、強力なレポート、Active Directoryの統合などの機能を提供します。サブスクリプショ
ンに関係なく、同じ Umbrellaローミングセキュリティモジュールが使用されます。

Umbrellaローミングセキュリティモジュールのプロファイル（OrgInfo.json）は、各展開を対
応するサービスに関連付け、対応する保護機能は自動的に有効化されます。

Umbrellaダッシュボードは、Umbrellaローミングセキュリティモジュールから発信されるす
べてのインターネットアクティビティについてリアルタイムの可視性を提供します。ポリシー

およびレポートの精度のレベルは Umbrellaサブスクリプションによって異なります。

サービスレベルサブスクリプションごとに含まれる機能の詳細な比較については、

https://umbrella.cisco.com/products/packagesを参照してください。

• Android用の AnyConnect Umbrellaモジュール（291ページ）
• Android Windowsまたは OS用の AnyConnect Umbrellaモジュール（293ページ）

Android用の AnyConnect Umbrellaモジュール
Android OSの AnyConnectのための包括モジュールは、DNSレイヤ保護を提供する管理対象
Androidデバイスのローミングクライアントです。この保護は、Androidワークプロファイルで
カバーされるアプリケーションとブラウジングの両方に拡張されます。

モバイルデバイス管理システム (MDM)は、このクライアントを Androidデバイスに展開し、
Umbrella設定を Androidデバイスにプッシュするために必要です。サポートされているMDM
およびその他の前提条件のリストについては、「Android OSでAnyConnectのUmbrellaモジュー
ルを展開するための前提条件」を参照してください。

一部の AnyConnect機能では、Androidでの Umbrella機能に制限がある場合があります。

•アプリケーションごとのVPNは、OSの制限により、Umbrellaモジュールでは機能しませ
ん。リモートアクセス VPNがアクティブな場合、Umbrellaによる保護は、トンネルされ
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たVPNによってトンネリングされたDNSトラフィックにのみ適用されます。アプリケー
ションごとの VPNに対してリモートアクセスが設定されている場合は、トンネル化され
たアプリケーションの DNSトラフィックに対してのみ、Umbrellaによる保護が適用され
ます。

•ロックダウン（フェールクローズ）オプションを使用して、常時接続 VPNを使用しない
でください。VPNサーバに到達できない場合、インターネットアクセスを停止します。常
時接続VPNがオンに設定されている場合にロックダウン設定をオフにするには、MDMガ
イドを参照してください。

Umbrella完全機能セットの説明については、「Umbrella Module for AnyConnect (Android OS)」
を参照してください。

Android OSでAnyConnectのUmbrellaモジュールを展開するための前提
条件

AnyConnectは、MDMで作成されたワークプロファイル内のアプリとブラウザから生成された
トラフィックをモニタし、それに応じて閲覧をブロックまたは許可します。アプリケーション

やブラウザによってワークプロファイルの外部で生成されたトラフィックはモニタされませ

ん。

（注）

•ソフトウェアを展開し、Umbrella設定をモバイルデバイスにプッシュするためのモバイル
デバイス管理システム（MDM）。現在テスト済みのバージョンは、Mobile Iron、Meraki、
VMWare Workspace 1（AirWatch）、またはMicrosoft Intuneです。

• Android OSバージョン 6.0.1以降を搭載した Android（Samsung/Google Pixel）モバイルデ
バイス。

• DNSポリシーの設定、登録済みAndroidデバイスの管理、およびレポートのためのUmbrella
ライセンス。

•機能を有効にするための Umbrella組織 ID。

•信頼ネットワーク検出（TND）の場合：

• Umbrellaモジュールは、HTTPSが有効な仮想アプライアンス（VA）を検出すると、
それ自身を非アクティブにします。ただし、VAがHTTPSをサポートしていない場合
は、Umbrellaモジュールが動作を続行します。

• umbrella_va_fqdns内のすべての VA FQDNを有効にする必要があります。
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Android Windowsまたは OS用の AnyConnect Umbrellaモ
ジュール

UmbrellaローミングクライアントとUmbrellaローミングセキュリティ
モジュールの非互換性

UmbrellaローミングセキュリティモジュールとUmbrellaローミングクライアントは互換性が
ありません。Umbrellaローミングセキュリティモジュールを展開している場合は、ローミン
グセキュリティモジュールのインストール中に Umbrellaローミングクライアントのすべての
既存のインストールが検出され、競合を防ぐために自動的に削除されます。Umbrellaローミン
グクライアントの既存インストールを Umbrellaサービスサブスクリプションに関連付けてい
る場合は、OrgInfo.jsonファイルをAnyConnectインストーラと同じ場所に配置してUmbrellaモ
ジュールのディレクトリでWeb展開または事前展開を設定していない限り、Umbrellaローミ
ングセキュリティモジュールに自動的に移行されます。Umbrellaローミングセキュリティモ
ジュールを展開する前に、手動で Umbrellaローミングクライアントをアンインストールする
こともできます。

Cisco Umbrellaアカウントの取得
Umbrellaダッシュボード（http://dashboard.umbrella.com/）は、展開に含める Umbrellaローミン
グセキュリティモジュールのプロファイル（OrgInfo.json）を取得できるログインページです。
このページでは、ローミングクライアントのアクティビティのポリシーとレポートを制御する

こともできます。

ダッシュボードからの OrgInfoファイルのダウンロード
OrgInfo.jsonファイルは、Umbrellaローミングセキュリティモジュールにレポートの送信先と
適用するポリシーを知らせる、Umbrellaダッシュボードインスタンスについての詳細情報で
す。

Umbrellaダッシュボード（https://dashboard.umbrella.com）から OrgInfo.jsonを取得する必要が
あります。

[ID（Identities）]メニューストラクチャで [ローミングコンピュータ（Roaming Computers）]
をクリックし、続いて、ページ左上隅の [+]記号をクリックします。Umbrellaローミングセ
キュリティモジュールまでスクロールし、[モジュールプロファイル（Module Profile）]をク
リックします。特定のインストール/展開手順と特定のパッケージおよびファイルについては、
AnyConnect展開の概要（2ページ）を参照してください。
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OrgInfo.jsonファイルを初めて展開すると、データサブディレクトリ（/umbrella/data）にコピー
されて、他のいくつかの登録ファイルも作成されます。したがって、OrgInfo.json置換ファイ
ルを展開する必要がある場合は、このデータサブディレクトリを削除する必要があります。ま

たは、Umbrellaローミングセキュリティモジュールをアンインストールし（データサブディ
レクトリが削除されます）、新しい OrgInfo.jsonファイルを再インストールすることもできま
す。

（注）

Umbrellaローミングセキュリティの起動と実行
AnyConnectを展開するとき、Umbrellaローミングセキュリティモジュールは、追加機能を有
効にするために含めることができるオプションモジュールの 1つです。

Umbrellaローミングセキュリティモジュールのステータスおよび状態に関する説明について
は、『The AnyConnect Plugin: Umbrella Roaming Security Client Administrator Guide』を参照して
ください。

Windows 7 SP1ユーザは、インストールまたは初回使用前に、Microsoft .NET Framework 4.0を
インストールすることを推奨します。起動時に、Umbrellaサービスは .NET Framework 4.0（ま
たは以上）がインストールされているかどうかを確認します。検出されない場合は、Umbrella
ローミングセキュリティモジュールはアクティブにならず、メッセージが表示されます。.NET
Frameworkにアクセスし、これをインストールするには、再起動して Umbrellaローミングセ
キュリティモジュールを有効にする必要があります。

OrgInfo.jsonファイルの設定
OrgInfo.jsonファイルには、Umbrellaローミングセキュリティモジュールにレポートの送信先
と適用するポリシーを知らせる、Umbrellaサービスサブスクリプションについての詳細が含ま
れています。OrgInfo.jsonファイルを展開し、CLIまたは GUIを使用して Cisco Secure Firewall
ASAまたは ISEからUmbrellaローミングセキュリティモジュールを有効にすることができま
す。次の手順では、最初に Cisco Secure Firewall ASAから有効にする方法、次に ISEから有効
にする方法を示します。

Secure Firewall ASA CLI

1. Umbrellaダッシュボード（https://dashboard.umbrella.com）から Cisco Secure Firewall ASA
ファイルシステムに取得した OrgInfo.jsonをアップロードします。

2. 設定に応じてグループポリシー名を適切に調整して、次のコマンドを実行します。

webvpn
anyconnect profiles OrgInfo disk0:/OrgInfo.json

group-policy DfltGrpPolicy attribute
webvpn
anyconnect profiles value OrgInfo type umbrella

ASDM GUI
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1. [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワー
ク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアントプロ
ファイル（AnyConnect Client Profile）]に移動します。

2. [追加（Add）]を選択します。

3. プロファイルの名前を入力します。

4. [プロファイルの使用（Profile Usage）]ドロップダウンメニューからUmbrellaセキュリティ
ローミングクライアントタイプを選択します。OrgInfo.jsonファイルが、[プロファイルの
場所（Profile Location）]フィールドに入力されます。

5. [アップロード（Upload）]をクリックして、ダッシュボードからダウンロードした
OrgInfo.jsonファイルの場所を参照します。

6. [グループポリシー（Group Policy）]ドロップダウンメニューで DfltGrpPolicyに関連付け
ます。グループポリシーで新しいモジュール名を指定するには、追加の AnyConnectモ
ジュールの有効化（31ページ）を参照してください。

ISE

ISEからイネーブルにするには、以下の手順に従います。

1. Umbrellaダッシュボード（https://dashboard.umbrella.com）からOrgInfo.jsonをアップロード
します。

2. ファイル OrgInfo.xmlの名前を変更します。

3. AnyConnectを展開するための ISEの設定（34ページ）の手順に従います。

クラウド最新情報

Umbrellaローミングセキュリティモジュールは、Umbrellaクラウドインフラストラクチャか
らインストールされたすべての AnyConnectモジュールの自動更新を提供できます。クラウド
更新では、ソフトウェアアップグレードは Umbrellaクラウドインフラストラクチャから自動
的に得られます。更新トラックは管理者のアクションではなくこれによって決まります。

デフォルトでは、クラウド更新からの自動更新は無効です。Umbrellaローミングセキュリティ
とその他の AnyConnectのクラウド更新を有効にするには、Umbrellaダッシュボードにログイ
ンします。[ID（Identities）] > [ローミングコンピュータ（Roaming Computers）] >設定アイ
コン（歯車アイコン）の下で、[新しいバージョンがリリースされたら常に、VPNモジュール
を含むAnyConnectを自動的に更新する（Automatically update AnyConnect, including VPN module,
whenever new versions are released）]をオンにします。更新は VPNが有効である間は実行され
ません。デフォルトでは、このオプションは選択されていません。

クラウド更新に関して以下を検討してください。

•現在インストールされているソフトウェアモジュールのみが更新されます。

•カスタマイズ、ローカリゼーション、およびその他の展開タイプはサポートされません。
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•更新は、デスクトップにログインしたときにのみ実行され、VPNが確立されているときは
実行されません。

•更新を無効にすると、最新のソフトウェア機能と更新を利用できません。

•クラウド更新を無効にしても、他の更新メカニズムや設定（Web展開、遅延更新など）に
は影響しません。

•クラウド更新は、AnyConnectのより新しいバージョンや未公開バージョン（暫定リリー
ス、修繕公開されたバージョンなど）を持つデバイスを無視します。

セキュリティポリシーの設定とレポートの確認

保護を受信し、レポート情報を表示し、ポリシーを設定するには、Cisco Umbrellaアカウント
が必要です。詳細な説明については、https://docs.umbrella.com/product/umbrella/または
https://support.umbrella.comにアクセスして追加情報を参照してください。

インストール後 90分から 2時間以内に、ローミングコンピュータがUmbrellaダッシュボード
に表示されます。https://dashboard.umbrella.comに移動して認証し、[ID（Identities）] > [ローミ
ングコンピュータ（Roaming Computers）]の順にアクセスすると、ローミングクライアント
のリスト（アクティブクライアントと非アクティブクライアントの両方）とインストールされ

ている各クライアントの詳細が表示されます。

最初は、セキュリティフィルタリングが基本レベルのデフォルトのポリシーがローミングコ

ンピュータに適用されています。このデフォルトのポリシーは、ダッシュボードの [ポリシー
（Policies）]セクション（または [設定（Configuration）] > [Cisco Umbrellaアカウントのポリ
シー（Policy for Cisco Umbrella accounts）]）にあります。

ローミングクライアントのレポートは、[レポート（Reports）]セクションにあります。Umbrella
ローミングセキュリティモジュールがインストールされVPNがオフにされているコンピュー
タからのDNSトラフィックを確認するには、アクティビティ検索レポートをチェックします。

診断の解釈

Umbrellaローミングセキュリティモジュールの問題を診断するには、DARTレポートを実行
する必要があります。Umbrellaの問題とトラブルシューティングの詳細については、
https://docs.umbrella.com/umbrella-user-guide/docs/appendix-c-troubleshootingを参照してください。

Umbrellaローミングセキュリティモジュール
UmbrellaローミングセキュリティモジュールはDNSレイヤのセキュリティを提供しますが、
AnyConnect UmbrellaセキュアWebゲートウェイ（SWG）エージェントモジュールはエンドポ
イントでのセキュリティレベルを提供し、より多くの展開シナリオで柔軟性と潜在能力が高ま

ります。UmbrellaセキュアWebゲートウェイでは、オフプレミスとオンプレミスの両方のシ
ナリオにおいて、Webトラフィックを安全に認証およびリダイレクトすることができます。こ
の実装には、Umbrellaからの SIG Essentialsまたは SIGアドオンサブスクリプションが必要で
す。
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セキュアWebゲートウェイクライアントは、暗号化されたヘッダーを HTTP要求に挿入し、
ヘッドエンドはそのヘッダーを抽出して復号化し、ユーザーデータを使用してアイデンティ

ティおよびポリシーの決定と適用を行います。同様に、HTTPSトラフィックの場合、セキュ
アWebゲートウェイクライアントは SWGヘッドエンドでHTTP接続要求を開始し、接続要求
によって暗号化されたヘッダーが伝送されます。このヘッダーは抽出、復号化され、アイデン

ティティ/ポリシーの決定と適用に使用されます。

デフォルトでは、セキュアWebゲートウェイはポート 80および 443で HTTPまたは HTTPS
トラフィックを代行受信します。Umbrellaクラウド設定では、非標準ポート（80および 443
以外）を追加できます。これを設定すると、セキュアWebゲートウェイはデフォルトの標準
ポートに加えて、これらの追加ポートで HTTP/HTTPSトラフィックをリッスンします。

信頼ネットワーク検出では、ユーザーは信頼ネットワーク上でセキュアWebゲートウェイを
非アクティブ化することを選択できます。この設定が Umbrellaクラウドで設定されている場
合に、AnyConnect VPNトンネルの状態がアクティブである場合、信頼ネットワーク上ではセ
キュアWebゲートウェイ機能は無効になります。[UI統計（UI Statistics）]ウィンドウに表示
される [Web保護ステータス（Web Protection Status）]には、状態の変更が反映されます。

この設定を構成すると、UmbrellaのDNS保護状態によって決定される特定のエラー（Umbrella
リゾルバが到達不能な場合など）の場合にもセキュアWebゲートウェイが非アクティブにな
ります。

（注）

プロキシされてはならないドメインまたは IPアドレスは、[展開（Deployments）] > [ドメイン
管理（Domain Management）]の下にある全てのダッシュボードで定義できます。ワイルドカー
ドはサポートされていませんが、Umbrellaは親ドメインに属するすべてのサブドメインと一致
します。たとえば、example.comがドメイン管理リストに入力された場合、www.example.com
も一致し、バイパスされます。Classless Inter-Domain Routing（CIDR）表記法を使用して IPア
ドレスを入力します。現在、IPv4アドレスのみがサポートされています。

AnyConnectが Umbrellaプロキシへの接続を設立できない場合、AnyConnectはデフォルトで設
立することに失敗し、ユーザーがダイレクトアクセスできるようになってしまいます。この

ハードコードされた動作は設定できません。

これらのすべての Umbrella UI設定の詳細については、『Cisco Umbrella SIG User Guide』を参
照してください。

セキュアWebゲートウェイの制限事項

• AnyConnectがインストールされているローカルホストもプロキシ自動設定（PAC）ファイ
ルで設定されているシナリオでは、PACファイルが AnyConnectよりも優先されます。

•現在、IPv4のみがサポートされています。

•ローカルプロキシはサポートされていません。

•インストール後、UmbrellaセキュアWebゲートウェイエージェントが Umbrellaクラウド
と同期し、その設定を受信するまでに最大で50分かかることがあります。ただし、デフォ
ルトのWebポリシーは、同期が発生するまで適用されます。
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Umbrella SWGのインストールおよびアップグレード

AnyConnect UmbrellaのセキュアWebゲートウェイモジュールは、WindowsまたはmacOSでの
み使用でき、AnyConnect VPNを必要としません。ただし、AnyConnect VPNが AnyConnect
UmbrellaのセキュアWebゲートウェイエージェントとともにインストールされている場合は、
VPNプロファイルで Allowlocalproxyconnections設定を有効にする必要があります。

Cisco Secure Firewall ASAまたは ISE経由の事前展開とWeb展開の両方がサポートされていま
す。

クラウドのアップグレードは Umbrellaクラウド経由でサポートされています。

Umbrella SWGのログファイルとメッセージ

Umbrellaローミングクライアントは、SWGConfig.jsonファイルの形式で AnyConnectに設定情
報を送信します。SWGConfig.jsonのログファイルとメッセージは次の場所に保存されます。

• Windows：C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Umbrella\SWG

• macOS：/opt/cisco/anyconnect/umbrella/swg/

Umbrellaローミングセキュリティタイルのステータス

セキュアWebゲートウェイの状態は [詳細統計（Advanced Statistics）]ウィンドウで確認でき
ます。このウィンドウの Umbrellaローミングセキュリティタイルでは、Web保護ステータス
が次のいずれかによって示されます。

•無効（Disabled）：Umbrellaサービスがダウンしています

•保護済み（Protected）：acswgagentが実行中です。

•未保護（Unprotected）：acswgagentが実行されていません。

•設定エラー（Config Error）：SWGConfig.jsonの値が正しくありません。

•クラウドサービス利用不可（Cloud Service Unavailable）：Umbrellaプロキシに到達できま
せん。

UmbrellaセキュアWebゲートウェイエージェントの詳細統計については、AnyConnect UIを開
き、Umbrellaローミングセキュリティブランチに移動して、Umbrellaプロキシにリダイレク
トされた HTTPリクエストの数、Umbrellaプロキシにリダイレクトされた HTTPSリクエスト
の数、プロキシへのリダイレクトに失敗したリクエストの数、および AnyConnect接続先の
Umbrellaプロキシを表示することもできます。エラーおよび情報メッセージは、メッセージ履
歴に記録されます。

UmbrellaセキュアWebゲートウェイのトラブルシューティング

DARTバンドルを実行する際、[ログファイルの選択（Log File Selection）]ウィンドウで
AnyConnect Umbrellaローミングセキュアモジュールをオンにしている場合は、SWGConfig.json
および SWG関連のログが追加されます。http://httpbin.org/ipに移動して、トラフィックが
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Umbrellaプロキシに到達しているかどうかを確認します。接続のリセットが発生する場合は、
HTTP要求を送信して応答コードを確認してください。

• HTTP応答コードが 452の場合は、クライアントのクロックが同期されているかどうか、
またはタイムスタンプに誤りがあるかどうかを確認します。悪意のあるユーザがヘッダー

のリプレイを試みている可能性があります。

• HTTP応答コードが 401の場合は、キーは最新ではありません。Umbrellaダッシュボード
でデバイスの最後の同期時刻を確認します。
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第 10 章

ローカルポリシーでの FIPSの有効化

• FIPS、NGE、および AnyConnectについて（301ページ）
• AnyConnect VPNのための FIPSの設定（305ページ）
• Network Access Managerのための FIPSの設定（305ページ）

FIPS、NGE、および AnyConnectについて
AnyConnectには、Cisco Common Cryptographic Module（C3M）が組み込まれています。この
Cisco SSLの実装には、新世代の暗号化（NGE）アルゴリズムの一部として、連邦情報処理標
準（FIPS）140-2に準拠した暗号化モジュールや国家安全保障局（NSA）Suite B暗号化が含ま
れます。

Next Generation Encryptionは、セキュリティおよびパフォーマンスの増大する要件に対応する
ために、暗号化、認証、デジタル署名、およびキー交換用の新しいアルゴリズムを導入してい

ます。RFC 6379では、Suite B暗号化アルゴリズムが定義されています。これは、米国の FIPS
140-2標準を満たす必要があります。

AnyConnectコンポーネントは、ヘッドエンド（Cisco Secure Firewall ASAまたは IOSルータ）
の設定に基づいて FIPS標準暗号化をネゴシエートして使用します。次のAnyConnectクライア
ントモジュールは FIPSをサポートしています。

• AnyConnect VPN：VPNクライアントの FIPS準拠は、ユーザーコンピュータ上のローカル
ポリシーファイルのFIPSモードパラメータを使用して有効化されます。SuiteB暗号化は、
TLS/DTLSおよび IKEv2/IPsec VPN接続で使用可能です。詳細および手順については、
「AnyConnect VPNのための FIPSの設定」を参照してください。

AnyConnectローカルポリシーファイルAnyConnectLocalPolicy.xmlには、ローカルクライ
アントに適用される FIPSモードの他に追加のセキュリティ設定が含まれています。これ
は Cisco Secure Firewall ASAによって展開されないため、手動でインストールするか、社
内のソフトウェア展開システムを使用して展開する必要があります。このプロファイルの

使用方法については、「AnyConnectローカルポリシー」を参照してください。

• AnyConnect Network Access Manager：Network Access Managerの FIPS準拠は、
AnyConnectLocalPolicy.xmlファイルの FIPSモードパラメータ、およびNetwork Access
Managerプロファイルの FIPSモードパラメータを使用して有効にします。Network Access
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ManagerのためのFIPSはWindowsでサポートされています。詳細および手順については、
「Network Access Managerのための FIPSの設定」を参照してください。

AnyConnectの FIPS機能
Network Access Managerモ
ジュール

コア VPNモジュール機能

ソフトウェア（Windows）で
有線トラフィック暗号化を実

現する 802.1AE（MACsec）用
128ビットキー。

IKEv2ペイロード暗号化と認
証用の 128、192、256ビット
の各キー。

ESPパケット暗号化および認
証。

対称暗号化や完全性のための

AES-GCMサポート。

TLSベースの EAP方式で
SHA-2を使用して証明書を使
用できる機能。

IKEv2ペイロード認証および
ESPパケット認証。（Windows
7以降および macOS 10.7以
降）。

ハッシュ用 SHA-2サポート、
256/384/512ビットの SHA。

TLSベースの EAP方式で
ECDHを使用できる機能
（Windows）。

グループ19、20、および21の
IKEv2キー交換および IKEv2
PFS。

キー交換向けの ECDHサポー
ト。

TLSベースの EAP方式で
ECDSAを使用して証明書を使
用できる機能。

IKEv2ユーザ認証およびサー
バ証明書の確認。

デジタル署名、非対称暗号

化、および認証の ECDSAサ
ポート、256、384、521ビット
楕円曲線。

該当なしIPsecV3に必要なすべての暗号
アルゴリズム（ヌル暗号化を

除く）。

TLS/DTLSおよび IKEv2用の
4096ビットキーを使用する
RSA証明書。

その他のサポート。

1 Linuxでは、AnyConnectファイルストアのみがECDSAでサポートされます。ファイルス
トアに証明書を追加するには、「macOSおよび Linuxでの PEM証明書ストアの作成」を
参照してください。

2 IPsecV3は、ESN（Extended Sequence Numbers）がサポートされなければならないことも
明記していますが、AnyConnectは ESNをサポートしません。

AnyConnectの FIPS要件
• Suite B暗号化は、TLS/DTLSおよび IKEv2/IPsec VPN接続で使用可能です。
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• FIPSまたは Suite Bのサポートは、セキュアゲートウェイで必要です。シスコは、Cisco
Secure Firewall ASAバージョン 9.0以降では Suite B機能、Cisco Secure Firewall ASAバー
ジョン 8.4.1以降では FIPS機能を提供します。

• ECDSA証明書の要件は次のとおりです。

•カーブ強度以上のダイジェスト強度がなければなりません。たとえば、EC-384キー
は SHA2-384以上を使用しなければなりません。

• Windows 7以降、macOS 10.7以降、Red Hat Enterprise Linux 6.xまたは 6.4（64ビッ
ト）以降、Ubuntu12.4および12.10（64ビット）以降でサポートされています。ECDSA
スマートカードは、Windows 7（およびそれ以降のバージョン）でのみサポートされ
ています。

AnyConnect FIPSの制限事項
SHA-2を使用して署名された証明書を検証する際、EAP方式は、TLSベースの EAPを除き
SHA-2をサポートしません。

AnyConnect FIPSのガイドライン
• AnyConnectの [統計情報（Statistics）]パネル（[トランスポート情報（Transport Information）]
ヘッダーの下）には、使用中の暗号名が表示されます。

• AES-GCMは、計算集約型のアルゴリズムであるため、これらのアルゴリズムを使用する
ときは、全体的なデータレートが低くなる可能性があります。一部の新しい Intelプロセッ
サには、AES-GCMのパフォーマンスを向上させるために導入された特別な命令が含まれ
ています。実行中のプロセッサがこれらの新しい命令をサポートしているかどうかは、

AnyConnectによって自動的に検出されます。サポートされている場合は、AnyConnectは
新しい命令を使用し、特別な命令を持たないプロセッサと比較して VPNデータレートを
大幅に向上させます。新しい命令をサポートするプロセッサのリストについては、

http://ark.intel.com/Search/FeatureFilter?productType=processors&AESTech=trueを参照してく
ださい。詳細については、
http://software.intel.com/en-us/articles/intel-carry-less-multiplication-instruction-and-its-usage-for-computing-the-gcm-mode/
を参照してください。

•暗号化と整合性の検証の両方が1回の操作で実行される複合モードの暗号化アルゴリズム
は、ハードウェアクリプトアクセラレーションを使用するSMP ASAゲートウェイ（5585
および 5515-Xなど）でのみサポートされます。AES-GCMは、シスコがサポートする複
合モードの暗号化アルゴリズムです。
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IKEv2ポリシーは、通常モードまたは複合モードの暗号化アルゴ
リズムのうちの 1つを含めることができますが、両方は不可能で
す。複合モードのアルゴリズムが IKEv2ポリシーで設定される
と、通常モードのアルゴリズムすべてが無効になるので、唯一有

効な整合性アルゴリズムは NULLです。

IKEv2 IPsecプロポーザルは別のモデルを使用し、同じプロポーザ
ル内で標準モードと複合モードの両方の暗号化アルゴリズムを指

定できます。この使用方法では、両方に整合性アルゴリズムを設

定する必要があります。その結果、非NULL整合性アルゴリズム
が AES-GCM暗号化で設定されます。

（注）

• Cisco Secure Firewall ASAが SSLおよび IPsec用の異なるサーバー証明書で設定されている
場合は、信頼できる証明書を使用してください。異なる IPsecおよび SSL証明書を持つ
SuiteB（ECDSA）の信用されていない証明書を使用する場合、ポスチャ評価またはダウン
ローダーの障害が発生する可能性があります。

AnyConnect FIPSのレジストリ変更によるエンドポイントに関する問題の回避

AnyConnect VPNの FIPSを有効にすると、エンドポイントでWindowsレジストリの設定が変
更されます。エンドポイントの他のコンポーネントでは、AnyConnect VPNが FIPSを有効にし
たこと、および暗号化の使用を開始したことを検出できます。たとえば、RemoteDesktopProtocol
（RDP）では、サーバでFIPS準拠の暗号化を使用している必要があるため、Microsoft Terminal
Servicesクライアントの RDPは機能しません。

これらの問題を回避するために、パラメータ [Use FIPs compliant algorithms for encryption, hashing,
and signing]を [Disabled]に変更することにより、[Windows Local System Cryptography]設定で
FIPS暗号化を一時的に無効にできます。エンドポイントデバイスをリブートすると、この設
定が変更されて有効に戻ることに注意してください。

AnyConnect VPNは、Windowsレジストリキー HKLM\System\CurrentControlSet\ Control\Lsaの
FIPSAlgorithmPolicy値を 1に設定します。AnyConnectローカルポリシーファイルで FIPSモー
ドを無効にしても、AnyConnect VPNが FIPSAlgorithmPolicy値を変更することはありません。
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AnyConnect VPNのための FIPSの設定

AnyConnect VPNのための FIPSの有効化

手順

ステップ 1 AnyConnectプロファイルエディタで、VPNローカルポリシープロファイルを開くか、作成し
ます。

ステップ 2 [FIPSモード（FIPS Mode）]を選択します。

ステップ 3 VPNローカルポリシープロファイルを保存します。

FIPSが有効であることを示す名前をプロファイルに付けることをお勧めします。

Windowsインストール時の FIPSの有効化
Windowsインストールでは、Cisco MSTファイルを標準MSIインストールファイルに適用し
て、AnyConnectローカルポリシーで FIPSを有効にできます。このMSTのダウンロード元の
詳細については、FIPS用に受け取ったライセンシング情報を参照してください。インストール
時に、FIPSが有効にされたAnyConnectローカルポリシーファイルが生成されます。このユー
ティリティを実行した後、ユーザのシステムを更新します。

このMSTは FIPSだけを有効にします。その他のパラメータは変更しません。Windowsインス
トール中に他のローカルポリシーの設定を変更するには、「MSTファイルでのローカルポリ
シーパラメータの有効化」を参照してください。

（注）

Network Access Managerのための FIPSの設定
Network Access Managerは、FIPSネットワークと非 FIPSネットワークの両方に同時に接続した
り、FIPSネットワークだけに接続したりするように設定できます。

手順

ステップ 1 Network Access Managerのための FIPSの有効化。

FIPSを有効にすると、Network Access Managerは FIPSネットワークと非 FIPSネットワークの
両方に接続できます。
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ステップ 2 必要に応じて、Network Access Managerに対する FIPSモードの適用。

FIPSモードを適用すると、Network Access Managerの接続が FIPSネットワークだけに制限され
ます。

Network Access Managerのための FIPSの有効化

手順

AnyConnect Network Access ManagerクライアントプロファイルでFIPSモードを有効にします。

a) AnyConnectプロファイルエディタで、Network Access Managerプロファイルを開くか、作
成します。

b) [クライアントポリシー（Client Policy）]設定ウィンドウを選択します。
c) [管理ステータス（Administrative Status）]セクションで、[FIPSモード（FIPS Mode）]に

[有効（Enable）]を選択します。
d) Network Access Managerプロファイルを configuration.xmlとして保存します。

Network Access Managerに対する FIPSモードの適用
Network Access Managerプロファイルで、許可する関連付け、暗号化モード、認証方式を制限
することにより、企業の従業員に対してFIPS準拠のネットワークのみへの接続を強制します。

まず、Network Access Managerのための FIPSの有効化を行い、FIPSモードを適用します。

手順

ステップ 1 AnyConnectプロファイルエディタでNetwork Access Managerプロファイルを開きます。

ステップ 2 Network Access Managerの FIPS準拠では、WPA2パーソナル（WPA2-PSK）、WPA2エンター
プライズ（802.1X）などの FIPS認定の AES暗号化モードをサポートしています。

ステップ 3 Network Access Managerの FIPSサポートには、EAP方式 EAP-TLS、EAP-TTLS、PEAP、
EAP-FAST、および LEAPが含まれています。

ステップ 4 Network Access Managerプロファイルを configuration.xmlとして保存します。
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第 11 章

モバイルデバイスの AnyConnect

モバイルデバイスの AnyConnectは、Windows、macOS、および Linuxプラットフォームの
AnyConnectに似ています。この章では、モバイルデバイスでの AnyConnectに固有のデバイス
情報、設定情報、サポート情報、およびその他の管理タスクについて説明します。

•モバイルデバイスでの AnyConnectの動作およびオプション（307ページ）
• Androidデバイスでの AnyConnect（317ページ）
• Apple iOSデバイスでの AnyConnect（326ページ）
• Chrome OSデバイスでの AnyConnect（333ページ）
•ユニバーサルWindowsプラットフォームでの AnyConnect（334ページ）
• Cisco Secure Firewall ASAゲートウェイでのモバイルデバイスのVPN接続の設定（334ペー
ジ）

•アプリごとの VPNを設定する（337ページ）
• AnyConnect VPNプロファイルでのモバイルデバイス接続の設定（344ページ）
• URIハンドラを使用した AnyConnectアクションの自動化（345ページ）
•モバイルデバイスでの AnyConnectのトラブルシューティング（354ページ）

モバイルデバイスでのAnyConnectの動作およびオプショ
ン

AnyConnect Mobile VPN接続について
このリリースのAnyConnect Secure Mobility Clientは、次のモバイルプラットフォームに対応し
ています。

• Android

• Apple iOS

• Chromebook

• Windows Phone
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AnyConnect Secure Mobility Clientは、サポートされている各プラットフォームのアプリストア
に用意されています。www.cisco.comでは入手できません。また、セキュリティで保護された
ゲートウェイから配布されていません。

AnyConnectモバイルアプリには、コア VPNクライアントのみが含まれています。Network
Access Manager、ポスチャ（VPNポスチャまたはシステムスキャン）などの他の AnyConnect
モジュールは含まれていません。VPNが接続中の場合は、モバイルポスチャと呼ばれるポス
チャ情報が、AnyConnect Identify Extensions（ACIDex）を使用してヘッドエンドに提供されま
す。

AnyConnect VPN接続は、次のいずれかの方法で確立できます。

•ユーザが手動で確立する。

•ユーザが管理者により提供された自動接続アクションをクリックする際に手動で確立する
（Androidおよび Apple iOSのみ）。

•自動：Connect on-Demand機能により確立される（Apple iOSのみ）。

モバイルデバイスでの AnyConnect VPN接続エントリ
接続エントリは、セキュアゲートウェイのアドレスを完全修飾ドメイン名または IPアドレス
（必要に応じてトンネルグループ URLを含む）で識別します。また、他の接続属性を含める
こともできます。

AnyConnectでは、1台のモバイルデバイス上の複数の接続エントリをサポートすることで、異
なるセキュアゲートウェイや VPNトンネルグループに対応します。複数の接続エントリが設
定されている場合は、VPN接続を開始するためにユーザがどれを使用するかを理解することが
重要です。接続エントリは次の方法のいずれかで設定されます。

•ユーザが手動で設定します。モバイルデバイスの接続エントリを設定する手順について
は、該当するプラットフォームのユーザガイドを参照してください。

•ユーザが管理者により提供されたリンクをクリックした後で追加し、接続エントリを設定
します。

ユーザにこの種の接続エントリ設定を提供するには、「VPN接続エントリの生成（346
ページ）」を参照してください。

• AnyConnect VPNクライアントプロファイルで定義されます。

AnyConnect VPNクライアントプロファイルでは、クライアント動作を指定し、VPN接続
エントリを定義します。詳細については、「AnyConnect VPNプロファイルでのモバイル
デバイス接続の設定（344ページ）」を参照してください。

トンネリングモード

AnyConnectは、マネージド BYODまたはアンマネージド BYOD環境で動作可能です。これら
の環境での VPNトンネリングは、次のいずれかのモードでのみ動作します。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
308

モバイルデバイスの AnyConnect

モバイルデバイスでの AnyConnect VPN接続エントリ



•システムトンネリングモード：VPN接続が、すべてのデータをトンネリングするために
（完全トンネリング）、または特定のドメインまたはアドレスとの間で送受信されるデー

タのみをトンネリングするために（スプリットトンネリング）使用されます。このモード

は、すべてのモバイルプラットフォームで使用できます。

•アプリケーションごとのVPNモード：VPN接続は、モバイルデバイス（AndroidとApple
iOSのみ）上の特定のアプリケーションセットで使用されます。

AnyConnectでは、管理者によってヘッドエンドで定義されているアプリケーションのセッ
トを使用できます。このリストを定義するには、Cisco Secure Firewall ASAのカスタム属
性のメカニズムを使用します。このリストは AnyConnectに送信され、デバイスで適用さ
れます。他のすべてのアプリケーションに対しては、データはトンネルを介さずに、また

は暗号化されずに送信されます。

Apple iOSでこのモードで実行するには、マネージド環境が必要です。Androidでは、マ
ネージドとアンマネージドの両方の環境がサポートされます。いずれのプラットフォーム

でも、マネージド環境では、AnyConnectでトンネリングするように設定されている一連
のアプリケーションと同じアプリケーションをトンネリングするようにMobile Device
Managerでデバイスを設定する必要があります。

•マルチトンネル：iOS上の AnyConnectは、次のパターンを使用して複数のトンネルをサ
ポートします。

• 1つの通常の（アプリケーションごとではない）VPNトンネルと、一度に接続された
1つ以上のアプリケーションごとのトンネル

•一度に接続されたアプリケーションごとの VPNトンネルの数

追加情報については、「iOS向けの複数のトンネル（309ページ）」を参照してください。

AnyConnect Cisco Secure Firewall ASAヘッドエンドから受信した設定情報によって決定される
モードで動作します。具体的には、接続に関連付けられたグループポリシーまたはダイナミッ

クアクセスポリシー（DAP）内のアプリごとのVPNリストの有無です。アプリケーション単
位VPNのリストが存在する場合、AnyConnectはアプリケーション単位VPNモードで動作し、
存在しない場合は AnyConnectはシステムトンネリングモードで動作します。

iOS向けの複数のトンネル

ユーザーは、1つのトンネルに対して 1つのVPN接続しか手動で開始できません（アプリケー
ションごとのVPNを使用する、または使用しない、いずれの場合も)。アプリケーションごと
の VPNは関連付けられたアプリケーションで自動的に開始されるため、マルチトンネルを使
用するには、MDM VPNプロファイルの VendorConfigにMultiTunnelキーを追加し、それを
trueに設定する必要があります。

iOS AnyConnectのホーム画面には、接続されているかどうかに関係なく、選択したトンネルを
示す表が表示されます。2番目の表はダイナミックで、アプリケーションごとのVPNが接続さ
れている場合にのみ表示されます。この 2番目の表には、ユーザが [ステータス（Status）]を
クリックして、送受信されたバイト数とともに接続の [詳細な統計情報（Detailed Statistics）]
を表示するまで、アプリケーションごとのトンネルの接続ステータスのみが表示されます。
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現在選択されている通常の VPNのログの [診断（Diagnostics）]を参照できます。ユーザがロ
グを共有することを決定した場合、ログパッケージには、接続されている VPN設定のすべて
の VPNデバッグログファイルが含まれます。

モバイルデバイスでのセキュアゲートウェイ認証

信頼されていないサーバのブロック

VPN接続を確立するときに、AnyConnectはセキュアゲートウェイから受信したデジタル証明
書を使用してサーバーの身元を確認します。サーバ証明書が無効な場合（期限切れか無効な日

付、キーの誤用、名前の不一致により証明書エラーがある）、または信頼できない場合（認証

局が確認できない）場合、接続はブロックされます。ブロッキングメッセージが表示されるた

め、ユーザーは処理を選択する必要があります。

[信頼されていないサーバーをブロック（Block Untrusted Servers）]アプリケーション設定は、
セキュアゲートウェイを識別できない場合、AnyConnectがどのように反応するかを決定しま
す。この保護はデフォルトではオンです。ユーザーはオフにできますが、これは推奨されませ

ん。

[信頼されていないサーバをブロック（Block Untrusted Servers）]がオンの場合、信頼できない
VPNサーバをブロックするという通知によって、ユーザーにセキュリティ上の脅威が警告され
ます。ユーザーは以下を選択できます。

• [安全を確保（Keep Me Safe）]を選択して、この接続を終わらせ、安全にしておきます。

• [設定の変更（Change Settings）]を選択して、[信頼されていないサーバをブロック（Block
Untrusted Servers）]アプリケーションプリファレンスをオフにします。ただし、これは推
奨されません。ユーザーがこのセキュリティ保護を無効にすると、VPN接続を再起動しな
くてはなりません。

[信頼されていないサーバをブロック（Block Untrusted Servers）]がオフの場合、信頼できない
VPNサーバをブロックしないという通知によって、ユーザーにセキュリティ上の脅威が警告さ
れます。ユーザーは以下を選択できます。

• [キャンセル（Cancel）]を選択して、接続をキャンセルし、安全にしておきます。

• [続行（Continue）]を選択して、接続を続行します。ただし、これは推奨されません。

• [詳細の表示（View Details）]を選択して、証明書の詳細を表示して受け入れるかどうかを
判断します。

ユーザーが確認している証明書が有効であるが信頼できない場合、ユーザーは次のことを

実行できます。

•再使用できるようにサーバー証明書をAnyConnect証明書ストアにインポートし、[イ
ンポートおよび継続（Import and Continue）]を選択して接続を継続します。

AnyConnectストアにこの証明書がインポートされると、このデジタル証明書を使用
しているそのサーバーに対する後続の接続は自動的に受け入れられます。
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•前の画面に戻り、[キャンセル（Cancel）]または [続行（Continue）]を選択します。

証明書が無効な場合、または何らかの理由で、ユーザーが前の画面にだけ戻ることができ

る場合、[キャンセル（Cancel）]または [続行（Continue）]を選択します。

VPN接続の最も安全な設定では、[信頼されていないサーバーをブロック（Block Untrusted
Servers）]の設定をオン（デフォルト設定）のままにし、自身のセキュアゲートウェイで設定
された（有効で信頼できる）サーバー証明書を所有し、モバイルユーザーには常に [安全を確
保（Keep Me Safe）]を選択させる必要があります。

[厳格な証明書トラスト（Strict Certificate Trust）]はこの設定を上書きします（以下の説明を参
照）。

（注）

OCSP失効

AnyConnectは OCSP（オンライン証明書状態プロトコル）をサポートします。これにより、
OCSPレスポンダに要求を行い OCSP応答を解析して証明書のステータスを取得することで、
クライアントはリアルタイムで個々の証明書のステータスを照会できます。OCSPは、証明書
チェーン全体を確認するために使用されます。OCSPレスポンダにアクセスする際、証明書ご
とに 5秒のタイムアウト間隔があります。

ユーザーは AnyConnect設定アクティビティで OCSP検証を有効または無効にすることができ
ます。MDM管理者がリモートでこの機能を制御するために使用できる新しいAPIがフレーム
ワークに追加されました。現在、Samsungと Google MDMがサポートされています。

厳格な証明書トラスト

ユーザーによって有効にされた場合、リモートセキュリティゲートウェイの認証時にAnyConnect
は確認できない証明書を許可しません。これらの証明書を受け入れるようユーザーにプロンプ

トを表示するのではなく、クライアントはセキュリティゲートウェイへの接続に失敗します。

この設定は、[信頼されていないサーバをブロック（Block Untrusted Servers）]よりも優先され
ます。

（注）

オフにすると、クライアントはユーザーに証明書を受け入れるように求めます。これはデフォ

ルトの動作です。

以下の理由があるため、AnyConnectの厳格な証明書トラストを有効にすることを、強くお勧
めします。

•明確な悪意を持った攻撃が増えているため、ローカルポリシーで厳格な証明書トラストを
有効にすると、パブリックアクセスネットワークなどの非信頼ネットワークからユーザー

が接続している場合に「中間者」攻撃を防ぐために役立ちます。
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•完全に検証可能で信頼できる証明書を使用する場合でも、AnyConnectは、デフォルトで
は、未検証の証明書の受け入れをエンドユーザーに許可します。エンドユーザーが中間者

攻撃の対象になった場合は、悪意のある証明書を受け入れるようエンドユーザーに求めま

す。エンドユーザーによるこの判断を回避するには、厳格な証明書トラストを有効にしま

す。

モバイルデバイスでのクライアント認証

VPN接続を完了するには、ユーザはユーザ名とパスワード、もしくはデジタル証明書、または
その両方の形式でクレデンシャルを提供して認証する必要があります。管理者は、トンネルグ

ループの認証方式を定義します。モバイルデバイスでの最適なユーザーエクスペリエンスを達

成するために、認証設定に応じて複数の AnyConnect接続プロファイルを使用することをお勧
めします。ユーザエクスペリエンスとセキュリティのバランスを最適に保つ方法を決める必要

があります。推奨事項は次のとおりです。

•モバイルデバイスのAAA対応認証トンネルグループについては、クライアントを再接続
状態にし、ユーザが再認証しなくても済むよう、グループポリシーは 24時間など非常に
長時間のアイドルタイムアウトが必要になります。

•最もトランスペアレントなユーザエクスペリエンスを達成するには、証明書のみの認証を
使用します。デジタル証明書を使用すると、VPN接続は、ユーザとの対話なしで確立され
ます。

証明書を使用してセキュアゲートウェイにモバイルデバイスを認証するため、エンドユーザ

は、デバイスに証明書をインポートする必要があります。インポートすると、この証明書が自

動証明書選択の対象として有効になり、特定の接続エントリに手動で関連付けることもできる

ようになります。証明書は、次の方法を使用してインポートされます。

•ユーザが手動でインポートします。モバイルデバイスに証明書をインポートする手順につ
いては、適切なユーザガイドを参照してください。

• SCEPを使用します。詳細については、「証明書登録の設定（184ページ）」を参照して
ください。

•証明書をインポートするために管理者により提供されたリンクをユーザがクリックした後
に追加されます。

ユーザにこの種の証明書展開を提供するための詳細については、「証明書のインポート

（353ページ）」を参照してください。

モバイルデバイスでのローカリゼーション

AndroidおよびApple iOS用AnyConnect Secure Mobility Clientは、ローカリゼーションをサポー
トし、AnyConnect Secure Mobility Clientユーザーインターフェイスやメッセージをユーザーの
ロケールに適用しています。
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パッケージ済みのローカリゼーション

AnyConnect Secure Mobility Client AndroidおよびApple iOSアプリには、次の言語訳が含まれま
す。

•カナダフランス語（fr-ca）

•中国語（台湾）（zh-tw）

•チェコ語（cs-cz）

•オランダ語（nl-nl）

•フランス語（fr-fr）

•ドイツ語（de-de）

•ハンガリー語（hu-hu）

•イタリア語（it-it）

•日本語（ja-jp）

•韓国語（ko-kr）

•中南米スペイン語（es-co）

•ポーランド語（pl-pl）

•ポルトガル語（ブラジル）（pt-br）

•ロシア語（ru-ru）

•簡体字中国語（zh-cn）

•スペイン語（es-es）

AnyConnect Secure Mobility Clientのインストール時には、これらの言語のローカリゼーション
データがモバイルデバイスにインストールされます。モバイルデバイスで指定された地域に

よって、表示される言語が決まります。AnyConnectは、言語仕様、次に地域仕様を使用して、
最適な一致を決定します。たとえば、インストール後にロケール設定をスイスフランス語

（fr-ch）にすると、カナダフランス語（fr-ca）表示になります。AnyConnectのUIとメッセー
ジは、AnyConnectの起動時に変換されます。

ダウンロードされたローカリゼーション

AnyConnectパッケージにはない言語に関して、管理者は、AnyConnect VPN接続のデバイスに
ダウンロードされるローカライズデータを Cisco Secure Firewall ASAに追加します。

シスコは、Cisco.comの製品ダウンロードセンターで、ローカライズ可能なすべてのAnyConnect
の文字列を含む anyconnect.poファイルを提供しています。AnyConnectの管理者は anyconnect.po
ファイルをダウンロードし、利用可能な文字列の翻訳を提供してから、ファイルを Secure
Firewall ASAにアップロードします。Cisco Secure Firewall ASAに anyconnect.poファイルがす
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でにインストールされている場合、AnyConnectの管理者は更新バージョンをダウンロードし
ます。

初期状態では、AnyConnectユーザーインターフェイスおよびメッセージがインストールした
言語でユーザーに表示されます。デバイスユーザーが Cisco Secure Firewall ASAへの初めての
接続を確立すると、AnyConnectでは、デバイスの優先言語と Cisco Secure Firewall ASA上で使
用可能なローカリゼーション言語が比較されます。AnyConnectで一致するローカリゼーショ
ンファイルが検索されると、ローカライズされたファイルがダウンロードされます。ダウン

ロードが完了すると、AnyConnectは anyconnect.poファイルに追加された変換文字列を使用し
てユーザーインターフェイスおよびユーザーメッセージを表示します。文字列が翻訳されてい

ない場合、AnyConnectではデフォルトの英語文字列が表示されます。

Cisco Secure Firewall ASAでのローカリゼーションの設定手順については、「Cisco Secure Firewall
ASAへの変換テーブルのインポート（63ページ）」を参照してください。Cisco Secure Firewall
ASAにデバイスのロケールのローカリゼーションデータが含まれていない場合、AnyConnect
アプリケーションパッケージにプリインストールされたローカリゼーションデータを引き続き

使用します。

モバイルデバイスにローカリゼーションを提供するその他の方法

ユーザにURIリンクを提供することにより、AnyConnect UIとメッセージのローカライズ（354
ページ）を実行します。

モバイルデバイスのユーザに、所有するデバイスでのローカリゼーションデータの管理を依

頼します。次のローカリゼーションアクティビティを実行する手順については、該当するユー

ザガイドを参照してください。

•指定したサーバからのローカリゼーションデータのインポート。ユーザは、ローカリゼー
ションデータのインポートを選択し、セキュアゲートウェイのアドレスとロケールを指

定します。ロケールは ISO 639-1で指定されており、適用可能な場合には国コードが追加
されます（たとえば、en-US、fr-CA、ar-IQなど）。このローカリゼーションデータは、
インストールされたローカリゼーションデータの代わりに使用されます。

•デフォルトのローカリゼーションデータのリストア。AnyConnectパッケージから事前ロー
ドされたローカリゼーションデータの使用を復元し、インポートされたローカリゼーショ

ンデータをすべて削除します。

SAMLを使用した VPN認証

以下のリリースで、SAML 2.0のサポートがモバイルデバイスに追加されました。SAML認証
を使用した場合、AnyConnectセッションのみに適用されます。Webサイト、ブラウザが開始
したSAMLログイン、またはインストールされているアプリケーションには適用されません。
中断のないシームレスな再接続を提供するために、AnyConnectは意図的に SAML認証プロセ
スの繰り返しをスキップします。さらに、ユーザーがブラウザを使用して IdPからログアウト
しても、AnyConnectセッションは維持されます。

• iOS：バージョン 4.6。バージョン 4.8では SAMLとクライアント証明書

• Android：バージョン 4.6。バージョン 4.8では SAMLとクライアント証明書
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• Chrome：バージョン 4.0

SAMLを使用する場合は、次の注意事項に従ってください。

•フェールオーバーモードで常時接続のVPNを使用している場合、外部SAMLIdPはサポー
トされていません（ただし、内部 SAML IdPを使用すると、Cisco Secure Firewall ASAはす
べてのトラフィックを IdPにプロキシします。また、ASAはサポートされています）。

•信頼できないサーバー証明書は、組み込みブラウザでは許可されません。

•組み込みブラウザSAML統合は、CLIモードまたはSBLモードではサポートされません。

•（モバイルのみ）単一ログアウトはサポートされていません。

• Webブラウザに確立された SAML認証は AnyConnectと共有されず、その逆も同じです。

•設定に応じて、組み込みブラウザ搭載のヘッドエンドに接続するときに、さまざまな方法
が使用されます。たとえば、AnyConnectでは IPv6接続よりも IPv4接続の方が好ましく、
組み込みブラウザでは IPv6の方が好ましい場合もあります。あるいは、その逆もありま
す。同じく、プロキシを試して障害が発生したのにAnyConnectがどのプロキシにもフォー
ルバックしない場合もあれば、プロキシを試して障害が発生した後で組み込みブラウザが

ナビゲーションを停止する場合もあります。

• SAML機能を使用するためには、Secure Firewall ASAのNetwork Time Protocol（NTP）サー
バーを IdP NTPサーバーと同期する必要があります。

• ASDMの VPNウィザードは現在、SAML設定をサポートしていません。

• SAML IdP NameID属性は、ユーザのユーザ名を特定し、認証、アカウンティング、およ
び VPNセッションデータベースに使用されます。

•ユーザが SAML経由でVPNセッションを確立するたびにアイデンティティプロバイダー
（IdP）による再認証を行う場合は、AnyConnectプロファイルエディタ、プリファレンス
（Part 1）（93ページ）で [自動再接続（Auto Reconnect）]を ReconnectAfterResumeに設
定する必要があります。

•組み込みブラウザ搭載の AnyConnectは VPN試行のたびに新しいブラウザセッションを
使用するため、IDPが HTTPセッションクッキーを使用してログオン状態を追跡している
場合には、毎回ユーザーの再認証が必要になります。この場合、[設定（Configuration）]
> [リモートアクセスVPN（Remote Access VPN）] > [クライアントレスSSL VPNアクセス
（Clientless SSL VPN Access）] > [詳細（Advanced）] [シングルサインオンサーバー（Single
Sign On Servers）]の [強制再認証（Force Re-Authentication）]は、AnyConnectが開始した
SAML認証には影響しません。

設定の詳細については、適切なリリース（9.7以降）の『Cisco ASA Series VPN CLI or ASDM
Configuration Guide』の「SAML 2.0」の項を参照してください。
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Cisco Secure Firewall ASAへの変換テーブルのインポート

手順

ステップ 1 www.cisco.comから目的の変換テーブルをダウンロードします。

ステップ 2 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/Localization）] > [GUIテキストおよ
びメッセージ（GUI Text and Messages）]に移動します。

ステップ 3 [インポート（Import）]をクリックします。[言語ローカリゼーションエントリのインポート
（Import Language Localization Entry）]ウィンドウが表示されます。

ステップ 4 ドロップダウンリストから適切な言語を選択します。

ステップ 5 変換テーブルのインポート元を指定します。

ステップ 6 [今すぐインポート（Import Now）]をクリックします。この変換テーブルが、この優先言語で
AnyConnectクライアントに展開されます。ローカリゼーションは、AnyConnectがリスタート
し、再接続した後に適用されます。

モバイルデバイスでの FIPSおよび Suite B暗号化
モバイルデバイス向けAnyConnectには、Cisco Common Cryptographic Module（C3M）が組み込
まれています。これは、新世代の暗号化（NGE）アルゴリズムの一部としてFIPS140-2に準拠
した暗号化モジュールや NSA Suite B暗号化が含まれる Cisco SSLの実装です。Suite-B暗号化
は、IPSec VPNでのみ使用可能です。FIPS準拠の暗号化は、IPSec VPNおよび SSL VPNの両
方で使用可能です。

暗号化アルゴリズムを使用すると、接続の間、ヘッドエンドルータとネゴシエートされます。

ネゴシエーションは、VPN接続の両端の機能によって異なります。したがって、セキュアゲー
トウェイは、FIPSに準拠する暗号化および Suite Bの暗号化をサポートする必要があります。

ユーザーは、AnyConnectアプリケーション設定の FIPSモードを有効にすることで、ネゴシ
エーションにおいて NGEアルゴリズムだけを受け入れるように AnyConnectを設定します。
FIPSモードが無効の場合、AnyConnectは VPN接続の非 FIPS暗号アルゴリズムも受け入れま
す。

モバイルのその他のガイドラインと制限事項

• Apple iOS 5.0以降が Suite Bの暗号化に必要です。これは Suite Bで使用される ECDSAの
証明書をサポートする Apple iOSの最も低いバージョンです。

• Android 4.0（Ice Cream Sandwich）以降が Suite Bの暗号化に必要です。これは、SuiteBで
使用される ECDSAの証明書をサポートする Androidの最も低いバージョンです。
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• FIPSモードで動作しているデバイスには、プロキシ方式または従来の方法でデジタル証明
書をモバイルユーザに提供するためのSCEPの使用との互換性がありません。状況に応じ
た展開計画を立ててください。

Androidデバイスでの AnyConnect
リリースごとの機能および更新については、『Release Notes for AnyConnect Secure Mobility Client,
for Android』[英語]を参照してください。

このリリースでサポートされている機能およびデバイスについては、『AnyConnect Secure
Mobility Client Mobile Platforms and Feature Guide』[英語]を参照してください。

Androidでの AnyConnectの注意事項と制約事項
• Cisco Secure Firewall ASAは、Android向け AnyConnectのディストリビューションと更新
プログラムを提供しません。Google Playから入手できます。最新バージョンのAPK（パッ
ケージ）ファイルも Cisco.comに掲載されています。

• Android向け AnyConnectは Network Visibility Moduleと Umbrellaのみサポートし、他の
AnyConnectモジュールはサポートしていません。

• Androidデバイスでは 1つのAnyConnectプロファイル（ヘッドエンドから受信した最後の
プロファイル）だけがサポートされます。ただし、プロファイルは複数の接続エントリで

構成できます。

•ユーザーが、サポートされていないデバイスに AnyConnectをインストールしようとする
と、「インストールエラー：原因不明 -8（Installation Error: Unknown reason -8）」というポッ

プアップメッセージが表示されます。これは Android OSにより生成されるメッセージで
す。

•ユーザーがホームスクリーンにAnyConnectウィジェットを表示している場合、[起動時に
開く（Launch at startup）]設定に関わらず AnyConnectサービスが自動的に開始されます
（ただし接続は確立されません）。

• Android向けAnyConnectでは、クライアント証明書からの事前入力を使用する場合に、拡
張 ASCII文字のために UTF-8文字エンコードが必要です。事前入力機能を使用する場合
は、クライアント証明書が UTF-8でなければなりません（KB-890772および KB-888180
の説明を参照）。

• AnyConnectは、EDGEの固有の性質およびその他の早期無線テクノロジーによってEDGE
接続上の VPNトラフィックを送受信する場合、ボイスコールをブロックします。

•いくつかのよく知られているファイル圧縮ユーティリティでは、[AnyConnect送信ログ
（AnyConnect Send Log）]ボタンを使用してパッケージされたログバンドルを圧縮解除で
きません。回避策として、AnyConnectログファイルの圧縮解除にはWindowsおよびmacOS
のネイティブユーティリティを使用してください。
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• DHEの非互換性：AnyConnectで導入された DHE暗号サポートにより、ASA 9.2より前の
Cisco Secure Firewall ASAバージョンで非互換性の問題が発生します。9.2より前の Cisco
Secure Firewall ASAリリースでDHE暗号を使用している場合、これらのCisco Secure Firewall
ASAバージョンで DHE暗号を無効にする必要があります。

Android固有の考慮事項

Androidモバイルポスチャデバイスの ID生成

新規インストール時、またはユーザーがアプリケーションデータを消去した後、AnyConnect
はAndroid IDに基づいて 256バイトの一意のデバイス IDを生成します。この IDは、以前のリ
リースで生成された IMEIとMACアドレスに基づく 40バイトのレガシーデバイス IDを置き
換えます。

AnyConnectの以前のバージョンがインストールされている場合、レガシー IDはすでに生成さ
れています。AnyConnectのこのバージョンにアップグレードすると、ユーザーがアプリケー
ションデータを消去するかAnyConnectをアンインストールするまで、このレガシー IDは引き
続きデバイスの固有 IDとして報告されます。

生成されたデバイス IDは、アプリケーションの初回起動時に、AnyConnectの [診断
（Diagnostics）] > [ログインとシステム情報（Logging and System Information）] > [システム
（System）] > [デバイス識別子（Device Identifiers）]画面、device_identifiers.txtファ
イルの AnyConnectログ、または [バージョン情報（About）]画面から参照できます。

セキュアゲートウェイ上の DAPポリシーは、新しいデバイス IDを使用するように更新する
必要があります。

（注）

Device-IDは、次のように決定されます。

Device-ID = bytesToHexString(SHA256(Android-ID))

ここで、Android IDと bytesToHexStringは次のように定義されます。

Android-ID = Secure.getString(context.getContentResolver(), Secure.ANDROID_ID)

String bytesToHexString(byte[] sha256rawbytes){
String hashHex = null;
if (sha256rawbytes != null){
StringBuffer sb = new StringBuffer(sha256rawbytes.length * 2);
for (int i = 0; i < sha256rawbytes.length; i++){
String s = Integer.toHexString(0xFF & sha256rawbytes[i]).toUpperCase();
if (s.length() < 2) {sb.append("0");}
sb.append(s);
}

hashHex = sb.toString();
}

return hashHex; }

Androidデバイスのアクセス許可

次のアクセス許可が AnyConnectの動作用に Androidマニフェストファイルで宣言されます。
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説明マニフェストのアクセス許可

アプリケーションがネットワークの情報に

アクセスすることを許可します。

uses-permission:
android.permission.ACCESS_NETWORK_STATE

アプリケーションがWi-Fiネットワークの
情報にアクセスすることを許可します。

uses-permission:
android.permission.ACCESS_WIFI_STATE

アプリケーションがスティッキインテント

をブロードキャストすることを許可します。

これは、クライアントが次のブロードキャ

ストを待たなくてもデータをすぐに取得で

きるよう、完了後もデータがシステムによっ

て保持されるブロードキャストです。

uses-permission:
android.permission.BROADCAST_STICKY

アプリケーションがネットワークソケット

を開くことを許可します。

uses-permission: android.permission.INTERNET

アプリケーションが外部ストレージから読

み取ることを許可します。

uses-permission:
android.permission.READ_EXTERNAL_STORAGE

アプリケーションが低レベルのシステムロ

グファイルを読み取ることを許可します。

uses-permission: android.permission.READ_LOGS

デバイスの電話番号、現在の携帯電話ネッ

トワーク情報、通話中のコールのステータ

ス、デバイスに登録されているすべての

PhoneAccountsのリストなどの電話状態への
読み取り専用アクセスを許可します。

uses-permission:
android.permission.READ_PHONE_STATE

システムの起動完了後にアプリケーション

がブロードキャストを受信することを許可

します。

uses-permission:
android.permission.RECEIVE_BOOT_COMPLETED

Chromebookでの Android向け AnyConnectの設定

Googleは最近、すべてのネイティブChromebookアプリケーションの廃止を発表しました。こ
の手順は、ネイティブ Chromebookアプリケーションからの移行、および Chromebookでの
Android向け AnyConnectの設定に役立ちます。

詳細については、この Googleのマニュアルを参照してください。

手順

ステップ 1 管理者アカウントを使用して Google管理コンソールにサインインします。

ステップ 2 Google管理コンソールのホームページで、[Devices] > [Chrome]に移動します。

ステップ 3 [Apps＆extensions] > [Users＆browsers]をクリックします。
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ステップ 4 設定を全員に適用する場合は、最上位の組織部門を選択したままにします。それ以外の場合
は、子組織単位を適用します。

ステップ 5 [Add] > [Add from Google Play]をクリックします。

ステップ 6 管理するアプリケーションとして [AnyConnect]を選択します。

ステップ 7 管理対象の設定は JSONファイルのみで、これを貼り付けるか、アップロードアイコンをク
リックしてアップロードできます。

次のタスク

キーは、Androidの .apkパッケージファイルで定義されます。唯一の必須フィールドは
vpn_connection_hostですが、AnyConnect XMLプロファイルをプッシュする場合、JSONキーは
vpn_connection_profileです。AnyConnectは、次のセクションに示すすべての管理対象設定キー
をサポートします。

AnyConnectでサポートされる管理対象設定キー

管理対象制限事項（ルート）

vpn_connection_name

•タイトル：接続名

•型：String

•説明：ユーザにわかりやすい名前（表示専用）。設定されていない場合は、デフォルトで
ホストになります。

vpn_connection_host

•タイトル：ホスト

•型：string

•説明：ヘッドエンドへの URL。このフィールドは必須です。

vpn_connection_profile

•タイトル：プロトコル

•型：choice

•設定可能な値：SSL | IPsec

•説明：VPNトンネルプロトコル（SSLまたは IPsec）。デフォルトは SSL

vpn_connection_ipsec_auth_mode

•タイトル：IPsec認証モード

•型：choice
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•説明：（任意）トンネルプロトコルが IPsecの場合に使用する認証モード。デフォルトは
EAP-AnyConnect

vpn_connection_ipsec_ike_identity

•タイトル：IKE ID

•型：string

•説明：（任意）IPsec認証モードが EAP_GTC、EAP-Md5、または EAP-MSCHAPv2の場合
にのみ適用されます

vpn_connection_ipsec_ike_identity

•タイトル：IKE ID

•型：string

•説明：（任意）IPsec認証モードがEAP_GTC、EAP-MD5、またはEAP-MSCHAPv2の場合
にのみ適用されます。

vpn_connection_keychain_cert_alias

•タイトル：キーチェーン証明書エイリアス

•型：string

•説明：（任意）このVPN設定に使用するクライアント証明書のキーチェーンエイリアス。

vpn_connection_allowed_apps

•タイトル：アプリケーションごとの VPN許可アプリケーション

•型：string

•説明：（任意）トンネリングするアプリ（Androidアプリパッケージ名のカンマ区切りリ
スト）を指定します。これにより、アプリごとの VPNが有効になります。他のすべての
アプリケーションはトンネリングされません。この設定では、ヘッドエンドでアプリケー

ションごとの VPNを有効にする必要があります。

vpn_connection_disallowed_apps

•タイトル：アプリケーションごとの VPNで許可されないアプリケーション

•型：string

•説明：（任意）トンネリングしないアプリ（Androidアプリパッケージ名のカンマ区切り
リスト）を指定します。これにより、アプリごとに VPNが有効になります。他のすべて
のアプリケーションはトンネリングされます。この設定では、ヘッドエンドでアプリケー

ションごとの VPNを有効にする必要があります。

vpn_connection_allow_bypass

•タイトル：VPNトンネルのバイパスをアプリケーションに許可する

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
321

モバイルデバイスの AnyConnect

AnyConnectでサポートされる管理対象設定キー



•型：bool

•説明：（任意）この VPN接続をバイパスすることをアプリに許可します。デフォルトで
は無効になっています。

vpn_setting_replace_existing_profile

•タイトル：既存のプロファイルの置き換え

•型：bool

•説明：（任意）vpn_connection_profileが設定されている場合にのみ適用されます。クライ
アントにインストール済みのプロファイルを管理対象設定プロファイルで置き換えるかど

うかを指定します。これを無効にすると、Cisco Secure Firewall ASAプッシュプロファイ
ルとの競合を避けることができます。デフォルトでは有効になっています。

vpn_setting_apply_perapp_to_profile

•タイトル：アプリケーションごとのルールをプロファイルをインポートした構成に適用す
る

•型：bool

•説明：（任意）管理対象設定のアプリケーションごとの VPNルール（存在する場合）を
AnyConnectプロファイル XMLからインポートした設定に適用するかどうかを指定しま
す。デフォルトでは無効になっています。

vpn_connection_set_active

•タイトル：アクティブに設定

•型：bool

•デフォルト値：True

•説明：（任意）これが最後に選択された VPN設定として設定されます。

vpn_setting_fips_mode

•タイトル：FIPSモード

•型：bool

•説明：（任意）AnyConnectの FIPSモードを有効にするかどうか。

vpn_setting_uri_external_control

•タイトル：URI外部制御

•型：string

•説明：（任意）URI処理（外部制御）を設定します。有効なオプションは、プロンプト、
有効、および無効です。

vpn_setting_strict_mode
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•タイトル：ストリクトモード

•型：bool

•説明：（任意）AnyConnectの厳格な証明書トラストモードを有効にするかどうか。

vpn_setting_certificate_revocation

•タイトル：証明書の失効

•型：bool

•説明：（任意）AnyConnectをチェックするOCSPサーバー証明書を有効にするかどうか。

vpn_connection_profile

•タイトル：AnyConnectプロファイル

•型：string

•説明：（任意）インポートのための AnyConnectプロファイル（XML形式または XMLの
Base64エンコーディング）

vpn_connection_device_id

•タイトル：デバイス ID

•型：string

•説明：（任意）ヘッドエンドへのデバイスレポートの識別子。設定されていない場合、
AnyConnectはランダムな永続デバイス IDを生成します。

vpn_connection_report_hardware_id

•タイトル：VPN認証のハードウェア ID（MACアドレスと IMEI）の報告

•型：bool

•説明：（任意）AnyConnectがハードウェア IDをヘッドエンドに報告しようとするかどう
かを指定します。デフォルトでは、AnyConnectはアクセス可能なハードウェア IDを報告
しようとします。

vpn_setting_allowed_saved_credentials

•タイトル：ユーザによるクレデンシャルの保存を許可

•型：bool

•デフォルト値：false

•説明：（任意）ユーザがクレデンシャルを保存できるようにするかどうか（画面ロックが
必要）。デフォルトでは、ユーザはクレデンシャルを保存できません。

vpn_configuration_list

•タイトル：VPN接続リスト
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•型：bundle_array

•説明：（任意）これを使用して複数の接続エントリを設定します。各エントリは
vpn_configurationバンドルです。

umbrella_org_id

•タイトル：Umbrella組織 ID

•型：string

•説明：顧客が属する組織 ID。Cisco Umbrellaダッシュボードからダウンロードされた設定
ファイルに表示されます。

umbrella_reg_token

•タイトル：Umbrella登録トークン

•型：string

•説明：組織に発行された一意の regToken。値は、Cisco Umbrellaダッシュボードからダウ
ンロードされた設定ファイルに表示されます。

umbrella_va_fqdns

•タイトル：Umbrella VA FQDNリスト

•型：string

•説明：これは、接続されたネットワークに存在する VAの FQDNリストです。

admin_email

•タイトル：管理者の電子メールアドレス

•型：string

•説明：（任意）ログを送信するためのデフォルトの管理者電子メールアドレスを設定しま
す。

vpn_always_on_umbrella_only

•タイトル：VPNモードを Umbrella保護に対してのみ常にオンにする

•型：bool

•デフォルト値：false

•説明：（Umbrellaを使用する場合にのみ適用）trueに設定すると、常にオンの VPNは
Umbrella保護にのみ適用されます。falseに設定すると、常にオンの VPNは Umbrellaとリ
モートアクセスの両方に適用されます。

vpn_configurationバンドルの管理対象制限事項

vpn_name
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•タイトル：表示名

•型：string

•説明：ユーザにわかりやすい名前（表示専用）。設定されていない場合は、デフォルトで
ホストになります。

vpn_host

•タイトル：ホスト

•型：string

•説明：ヘッドエンドへの URL。このフィールドは必須です。

vpn_protocol

•タイトル：プロトコル

•型：choice

•設定可能な値：SSL | IPsec

•説明：VPNトンネルプロトコル（SSLまたは IPsec）。デフォルトは SSLです。

vpn_ipsec_auth_mode

•タイトル：IPsec認証モード

•型：choice

•設定可能な値：EAP-AnyConnect | EAP-GTC | EAP-MD5 | EAP-MSCHAPv2 | IKE RSA

•説明：（任意）トンネルプロトコルが IPsecの場合に使用する認証モード。デフォルトは
EAP-Connectです。

vpn_ipsec_ike_identity

•タイトル：IKE ID

•型：string

•説明：（任意）IPsec認証モードがEAP_GTC、EAP-MD5、またはEAP-MSCHAPv2の場合
にのみ適用されます。

vpn_keychain_cert_alias

•タイトル：キーチェーン証明書エイリアス

•型：string

•説明：（任意）このVPN設定に使用するクライアント証明書のキーチェーンエイリアス。

vpn_allowed_apps

•キー：vpn_allowed_apps

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
325

モバイルデバイスの AnyConnect

AnyConnectでサポートされる管理対象設定キー



•タイトル：アプリケーションごとの VPN許可アプリケーション

•型：string

•説明：（任意）トンネリングするアプリ（Androidアプリパッケージ名のカンマ区切りリ
スト）を指定します。これにより、アプリごとの VPNが有効になります。他のすべての
アプリケーションはトンネリングされません。この設定では、ヘッドエンドでアプリケー

ションごとの VPNを有効にする必要があります。

vpn_disallowed_apps

•タイトル：アプリケーションごとの VPNで許可されないアプリケーション

•型：string

•説明：（任意）トンネリングしないアプリ（Androidアプリパッケージ名のカンマ区切り
リスト）を指定します。これにより、アプリごとの VPNが有効になります。他のすべて
のアプリケーションはトンネリングされます。この設定では、ヘッドエンドでアプリケー

ションごとの VPNを有効にする必要があります。

vpn_allow_bypass

•タイトル：VPNトンネルのバイパスをアプリケーションに許可する

•型：bool

•説明：（任意）この VPN接続をバイパスすることをアプリに許可します。デフォルトで
は無効になっています。

vpn_set_active

•タイトル：アクティブに設定：

•型：bool

•デフォルト値：false

•説明：（任意）これが最後に選択された VPN設定として設定されます。

Apple iOSデバイスでの AnyConnect
このリリースでサポートされている機能およびデバイスについては、『Release Notes for
AnyConnect Secure Mobility Client, for Apple iOS』を参照してください。

Apple iOSでの AnyConnectの注意事項と制約事項
Apple iOS用 AnyConnectでは、リモート VPNアクセスに関連する機能では、次の機能のみが
サポートされます。
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• AnyConnectの設定は、ユーザー（手動で）または iPhone設定ユーティリティ
（http://www.apple.com/support/iphone/enterprise/）によって生成する AnyConnect VPNクラ
イアントプロファイルによって行うか、エンタープライズモバイルデバイスマネージャ

を使用して行うことができます。

• Apple iOSデバイスは 1つの AnyConnect VPNクライアントプロファイルのみサポートし
ます。生成された設定の内容は、必ず最新のプロファイルと一致します。たとえば、

vpn.example1.comに接続してから vpn.example2.comに接続します。vpn.example2.comから
インポートされた AnyConnect VPNクライアントプロファイルは、vpn.example1.comから
インポートされたものを置き換えます。

•このリリースは、トンネルキープアライブ機能をサポートしています。ただし、デバイス
のバッテリ寿命は短くなります。アップデート間隔の値を増やすことでこの問題は軽減し

ます。

Apple iOS Connect On-Demandの注意事項：

• iOS On-Demandロジックの結果として自動的に接続され、Disconnect on Suspend（一時停
止時に接続解除）が設定されている VPNセッションは、デバイスがスリープすると切断
されます。デバイスがスリープ状態から起動すると、必要に応じて On-Demandロジック
が VPNセッションを再接続します。

• AnyConnectは、UIが起動され、VPN接続が開始されたときにデバイス情報を収集しま
す。そのため、ユーザーが iOSの Connect on Demand機能を使用して最初に接続を行う場
合、またはOSバージョンなどのデバイス情報が変更された後、AnyConnectがモバイルポ
スチャ情報を誤ってレポートする状況が発生します。

•これは、Apple Connect-on-Demand機能を使用していて、4.0.05032より前の Legacy
AnyConnectリリース、または 9.3より前の Apple iOSリリースを実行している場合にの
み、お使いの環境に適用されます。AnyConnectの更新後に Connect On-Demand VPNトン
ネルが適切に確立されるようにするには、ユーザーが AnyConnectアプリを手動で開始し
て接続を確立する必要があります。このようにしないと、次に iOSシステムが VPNトン
ネルを確立しようとするときに、「VPNに接続するにはアプリケーションを起動する必要
があります（The VPN Connection requires an application to start up）」というエラーメッセー
ジが表示されます。

Cisco AnyConnectと Legacy AnyConnectは、異なるアプリ IDを持つ異なるアプリです。次に例
を示します。

• AnyConnect 4.0.07x（およびそれ以降）で新しい拡張フレームワークを使用すると、Legacy
AnyConnect 4.0.05 x：AnyConnectの動作が次のように変更されます。AnyConnectは、スプ
リット包含ネットワークにない場合でも、トンネル DNSサーバのトラフィックがトンネ
リングされると見なします。

• AnyConnectアプリケーションを 4.0.05x以前のバージョンから AnyConnect 4.0.07xまたは
4.6.x（またはそれ以降）にアップグレードすることはできません。CiscoAnyConnect4.0.07x
（または 4.6.x以降）は別のアプリケーションであり、別の名前とアイコンを使用してイ
ンストールされています。
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• AnyConnectの異なるバージョンは、モバイルデバイスに共存できますが、これはシスコ
ではサポートされません。両方のバージョンの AnyConnectがインストールされている状
況で接続しようとすると、予期せぬ動作が発生する恐れがあります。デバイスにインス

トールされている AnyConnectアプリは 1つだけで、デバイスと環境に適したバージョン
であることを確認してください。

• Legacy AnyConnectバージョン 4.0.05069以前のリリースを使用してインポートされた証明
書は、新しいAnyConnectアプリケーションのリリース 4.0.07072ではアクセスおよび使用
ができません。MDMで導入された証明書は、両方のアプリバージョンでアクセスおよび
使用ができます。

•証明書やプロファイルなどの、Legacy AnyConnectアプリにインポートされたアプリデー
タは、新しいバージョンに更新する場合、削除する必要があります。そうしないと、シス

テムのVPN設定で引き続き表示されます。Legacy AnyConnectアプリをアンインストール
する前にアプリデータを削除します。

•現在のMDMプロファイルでは、新しいアプリはトリガーされません。EMMベンダーは、
VPNType（VPN）、VPNSubType（com.cisco.anyconnect）、および ProviderType（パケット
トンネル）をサポートする必要があります。AnyConnectは新しいフレームワークで ISE
にアクセスできなくなるため、ISEと統合させるには UniqueIdentifierを AnyConnectに渡
せる必要があります。設定方法については、EMMベンダーにお問い合わせください。カ
スタム VPNタイプが必要な場合もあれば、リリース時にはサポートされていない場合も
あります。

AnyConnect 4.0.07x以降で新しい拡張フレームワークを使用すると、Legacy AnyConnect 4.0.05x
からの動作が次のように変更されます。

•ヘッドエンドに送信されたデバイス IDは、新しいバージョンでは UDIDではなくなり、
初期設定へのリセット後には、同じデバイスで作成されたバックアップからデバイスが復

元されない限り、デバイス IDが異なるものになります。

• MDMで導入された証明書だけでなく、AnyConnectで利用可能ないずれかの方法（SCEP、
UI使用 -手動で、URIハンドラ）を使用してインポートされた証明書も使用できます。
AnyConnectの新しいバージョンでは、電子メールまたはこれらの識別されたもの以外の
メカニズムを使用してインポートした証明書を使用できなくなりました。

• UIを使用して接続エントリを作成する際には、表示された iOSセキュリティメッセージ
を受け入れる必要があります。

• AnyConnect VPNプロファイルからダウンロードしたホストエントリと同じ名前のユー
ザーが作成したエントリは、アクティブであれば切断されるまで名前は変更されません。

また、ダウンロードされたホスト接続エントリは、接続が維持されている間ではなく、接

続が解除された後に UIに表示されます。

• AnyConnectでは、split-includeネットワークではない場合でもトンネルDNSサーバのトラ
フィックがトンネル化されると見なされます。
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Apple iOS固有の注意事項
Apple iOSデバイスで AnyConnectをサポートする場合は、次の点を考慮してください。

•このマニュアルの SCEPの参照は、Apple iOS SCEPではなく、AnyConnect SCEPにのみ適
用されます。

• Apple iOSに制約があるため、プッシュ電子メール通知は VPNでは動作しません。ただ
し、AnyConnectは、トンネルポリシーがこれらをセッションから除外する際に、外部に
アクセスできる ActiveSync接続と平行して作動します。

Apple iPhone Configuration Utility

Apple for Windowsまたは macOSから入手できる iPhone Configuration Utility（IPCU）を使用し
て、Apple iOSデバイスの構成を作成および展開できます。これは、セキュアゲートウェイの
AnyConnectプロファイル設定の代用にできます。

Appleで制御される既存の IPCU GUIは、AnyConnect IPsec機能を認識しません。IPCUの既存
の AnyConnect GUI内で IPsec VPN接続を設定します。RFC 2996で定義されているように、次
の URI構文を [サーバ（Server）]フィールドに使用します。このサーバフィールドの構文は
SSL VPN接続設定のドキュメント化された使用方法と下位互換性があります。

[ipsec://][<AUTHENTICATION> [」:「<IKE-IDENTITY>「@」]] <HOST> [」:「<PORT>]
["/"<GROUP-URL>]

説明パラメータ

IPSec接続であることを示します。省略すると、SSLが使用され
ます。

ipsec

IPSec接続の認証方式を指定します。省略すると、EAP-AnyConnect
が使用されます。有効な値は次のとおりです。

• EAP-AnyConnect

• EAP-GTC

• EAP-MD5

• EAP-MSCHAPv2

• IKE-RSA

AUTHENTICATION

AUTHENTICATIONが EAP-GTC、EAP-MD5または
EAP-MSCHAPv2に設定されているとき、IKE IDを指定します。
このパラメータは、他の認証設定に使用されたときに無効になり

ます。

IKE-IDENTITY

サーバアドレスを指定します。使用するホスト名または IPアド
レス。

HOST
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説明パラメータ

現在は無視されています。HTTP URIスキームとの一貫性のため
に含まれています。

PORT

サーバ名に付加されるトンネルグループ名。GROUP=URL

次に例を示します。

ipsec://EAP-AnyConnect@asa-gateway.example.com
ipsec://asa-gateway.example.com

規格に準拠した Cisco IOSルータにのみ接続するには、次を使用します。
ipsec://eap-md5:<identity>@ios-gateway.example.com

Connect-on-Demandの使用上のガイドライン

Apple iOS Connect On Demand機能を使用すると、Safariなどの他のアプリケーションで VPN
接続を開始できます。Apple iOSは、デバイスのアクティブな接続エントリに設定されたルー
ルに対して、アプリケーションから要求されたドメインを評価します。Apple iOSは、次のす
べての条件が満たされた場合にのみ、アプリケーションに代わって VPN接続を確立します。

• VPN接続がまだ確立されていない。

• Apple iOS Connect on Demandフレームワークに対応するアプリケーションがドメインを要
求している。

•接続エントリが有効な証明書を使用するように設定されている。

•接続エントリで Connect on Demandが有効化されている。

• Apple iOSが、[接続しない（Never Connect）]リスト内の文字列とドメイン要求の照合に
失敗する。

•次のいずれかが該当します。Apple iOSは、[常に接続する（Always Connect）]リスト内の
文字列をドメイン要求に照合します（Apple iOS 6でのみ）。または、DNSルックアップ
が失敗し、Apple iOSが、[必要に応じて接続（Connect if Needed）]リスト内の文字列をド
メイン要求に照合します。

Connect On Demand機能を使用する場合は、次の点に注意してください。

• iOSの Connect on Demandを使用して VPN接続が開始された後、iOSは、トンネルが一定
の期間非アクティブである場合、そのトンネルの接続を解除します。詳細については、

Appleの『VPN Connect-on-Demand』のマニュアルを参照してください。

•規則を設定する場合は、[必要に応じて接続（Connect if Needed）]オプションを指定する
ことをお勧めします。[必要に応じて接続（Connect if Needed）]ルールは、内部ホストへ
のDNSルックアップに失敗した場合にVPN接続を開始します。企業内のホスト名が内部
DNSサーバを使用してのみ解決されるよう、正しく DNS設定を行う必要があります。

•設定された Connect on Demandがあるモバイルデバイス用に、証明書ベースの認証トンネ
ルグループに短時間（60秒）のアイドルタイムアウト（vpn-idle-timeout）が必要です。
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VPNセッションがアプリケーションにとって重大な問題がなく、常時接続が必要ではない
場合は、アイドルタイムアウトを短く設定します。デバイスがスリープモードに移行す

るなど必要でなくなった場合、Appleデバイスは VPN接続を閉じます。トンネルグルー
プのデフォルトアイドルタイムアウトは 60分です。

•常時接続動作は、リリースに依存します。

• Apple iOS 6では、iOSはこのリストルールが一致したときに常に VPN接続を開始し
ます。

• iOS 7.xでは、[常に接続する（Always Connect）]はサポートされていません。このリ
ストのルールが一致しても、[必要に応じて接続（Connect if Needed）]のルールとし
て動作します。

•以降のリリースでは、[常に接続する（Always Connect）]は使用されません。設定済
みのルールは [必要に応じて接続（Connect if needed）]リストに移動され、それに応
じて動作します。

• Appleは、Connect-on-Demand機能に Trusted Network Detection（TND）の拡張機能を導入
しました。この機能拡張は次のとおりです。

•デバイスユーザが信頼ネットワーク内にいるかどうかを判断して、Connect-on-Demand
機能を拡張します。

• Wi-Fi接続だけに適用されます。他のタイプのネットワーク接続を介して動作してい
る場合、Connect on Demandは、VPNを接続するかどうかを判断するためにTNDを使
用しません。

•個々の機能はなく、Connect-on-Demand機能の外で設定または使用できません。

iOS 6のConnect-on-Demand信頼ネットワーク検出に関する情報は、Appleにお問い合わせ
ください。

•統合された Apple iOS IPsecクライアントと AnyConnectはどちらも、同じ Apple iOS VPN
Connect-on-Demandフレームワークを使用します。

スプリットトンネルによるスプリット DNS解決の動作

Cisco Secure Firewall ASAスプリットトンネリング機能では、VPNトンネルにアクセスするト
ラフィックや、クリアテキストで送信されるトラフィックを指定できます。スプリット DNS
と呼ばれる関連機能は、VPNトンネル上のDNS解決のために適切なDNSトラフィックや、エ
ンドポイントDNSリゾルバが処理するDNSトラフィックを（クリアテキストで）指定できま
す。スプリットトンネリングも設定した場合、スプリットDNSはApple iOSデバイスで他のデ
バイスとは異なる方法で機能します。Apple iOS向けAnyConnectは、このコマンドには次のよ
うに応答します。

• split-dnsリストのドメインに対して、DNSクエリーだけを暗号化します。

AnyConnectは、コマンドで指定されたドメインの DNSクエリのみをトンネリングしま
す。他のすべてのDNSクエリはクリアテキストでローカルDNSリゾルバに送信し、解決
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を行います。たとえば、AnyConnectは次のコマンドに対して example1.comおよび
example2.comの DNSクエリーのみトンネルします。
hostname(config-group-policy)# split-dns value example1.com example2.com

• default-domainコマンドのドメインに対して、DNSクエリーだけを暗号化します。

split-dns noneコマンドが存在し、default-domainコマンドがドメインを指定する場合、
AnyConnectはこのドメインに DNSクエリーだけをトンネルし、他の DNSクエリーすべ
てをローカル DNSリゾルバにクリアテキストで送信します。たとえば、AnyConnectは次
のコマンドに対して example1.comの DNSクエリーのみトンネルします。
hostname(config-group-policy)# split-dns none
hostname(config-group-policy)# default-domain value example1.com

•すべての DNSクエリーはクリアテキストで送信されます。グループポリシーに split-dns
noneと default-domain noneコマンドが存在する場合、またはこれらコマンドがグループ
ポリシーにはないが、デフォルトのグループポリシーに存在する場合、AnyConnectは他
の DNSクエリーすべてをローカル DNSリゾルバにクリアテキストで送信します。

split-dnsが指定されていない場合、グループポリシーはデフォルトのグループポリシー内に存
在するスプリットトンネルドメインリストを継承します。スプリットトンネリングドメイン

リストの継承を防ぐには、split-dns noneコマンドを使用します。

（注）

iOSでの AnyConnectのMDMで設定可能な設定

AnyConnectのローカルセキュア設定の定義

管理対象Apple iOSデバイスでAnyConnectのローカルセキュア設定を定義するには、次のキー
と値のペアでMDMを使用してデフォルト値を変更します。これらのキーまたは値のペアが
MDMによって設定されると、エンドユーザのデバイスにプッシュされます。これらの値は
MDM設定で設定され、AnyConnectのエンドユーザーが AnyConnect UIでこれらの設定を変更
できないようにします。

タイプ値キー

文字列Disabled/Prompt/EnabledUriExternalControl

ブール値true/falseBlockUntrustedServers

ブール値true/falseEnableFipsMode

ブール値true/falseCheckCert Revocation

ブール値true/falseStrictCertTrust
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エンドユーザーによる VPN接続の追加のブロック

AnyConnectエンドユーザーによる管理対象 Apple iOSデバイスへの VPN接続の追加をブロッ
クするには、BlockUserCreateVPNConnectionキーを trueの値に設定してMDMを使用します。
これらの値はMDM設定で設定され、AnyConnectエンドユーザーが VPN接続を追加したり、
プロファイルをインポートしたりできないようにします。また、VPN接続の作成またはプロ
ファイルのインポートのためのURIの処理が無効になります。このキーまたは値のペアがMDM
で設定されていない場合、エンドユーザーは VPN接続を追加できます（デフォルト）。

Chrome OSデバイスでの AnyConnect
このリリースでサポートされている機能およびデバイスについては、『Release Notes for
AnyConnect Secure Mobility Client, for Google Chrome OS』を参照してください。

Chrome OSでの AnyConnectの注意事項と制約事項
•今後のChrome OSリリースは計画していません。現在のすべてのChromeBooksはAndroid
アプリケーションに対応しているため、代わりにAnyConnect Androidアプリを使用するこ
とをお勧めします。

• Chromebookデバイスを管理すると（Enterprise Chrome Managementサービスに登録）、
AnyConnectはクライアント証明書にアクセスできず、クライアント証明書認証は機能し
ません。

•ローエンドの Chromebookでは VPNのパフォーマンスが制限されます（Chromiumの問題
#514341）。

•自動再接続（ネットワークインターフェイスがダウンして回復したときに VPNセッショ
ンに再接続する）は、AnyConnectリリース 4.0.10113以降を Chrome OS 51以降で使用す
る場合にサポートされます。Chrome 51より前は、Wi-Fiを失ったり、デバイスがスリー
プ状態になったりすると、AnyConnectは自動的に再接続できませんでした。

• Chrome OS 45以降を使用していない限り、セキュアゲートウェイから受信されたすべての
サーバー証明書が、完全に信頼できる有効なものであっても、信頼できない証明書として

表示されます。

• Chrome OSで AnyConnectをインストールまたはアップグレードした後、初期化によって
AnyConnectの設定が完了するまで待機してください。AnyConnectアプリケーションに [初
期化しています。しばらくお待ちください....（Initializing, please wait...）]と表示されます。
このプロセスに数分かかることがあります。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
333

モバイルデバイスの AnyConnect

エンドユーザーによる VPN接続の追加のブロック

https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/products-release-notes-list.html
https://code.google.com/p/chromium/issues/detail?id=514341


ユニバーサルWindowsプラットフォームでのAnyConnect
このリリースでサポートされている機能およびデバイスについては、『Release Notes for
AnyConnect Secure Mobility Client, for Universal Windows Platform』を参照してください。

ユニバーサルWindowsプラットフォームでの AnyConnectの注意事項
と制約事項

• DTLSと IPsec/IKEv2をサポートしていないため、パフォーマンスが限定されます。

• VPNローミング（WiFiと3G/4G/5Gネットワーク間の遷移）はサポートされていません。

•ユーザーが開始した接続の切断では、ヘッドエンドからの切断がクリーンに行われませ
ん。短いアイドルタイムアウトでCisco Secure Firewall ASA VPNグループに接続し、Cisco
Secure Firewall ASAで孤立したセッションをクリアすることを推奨します。

•有効なモバイルライセンスがないCisco Secure Firewall ASAにモバイルデバイスのユーザー
が接続すると、クレデンシャルを入力した後に認証が再起動し、最終的に（5回試行した
後）、[VPNの接続はエラーコード 602で失敗しました（The VPN connection has failed with
error code 602）] という一般的なエラーメッセージが送信されるログインループに陥りま
す。管理者に問い合わせてセキュアゲートウェイに有効なモバイルライセンスがインス

トールされていることを確認してください。

Cisco Secure Firewall ASAゲートウェイでのモバイルデバ
イスの VPN接続の設定

手順

ステップ 1 デスクトップ/モバイルエンドポイントに共通の設定手順については、該当するリリースの
『Cisco ASA Series VPN CLI or ASDM Configuration Guides』を参照してください。モバイルデ
バイスの場合は以下を考慮してください。
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例外ASDMロケーション属性

AnyConnect Mobileは、ホームページの URL
設定を無視します。認証の成功後に、モバイ

ルクライアントをリダイレクトすることはで

きません。

[設定（Configuration）] >
[リモートアクセス VPN
（Remote Access VPN）] >
[ネットワーク（クライアン
ト）アクセス（Network
（Client）Access）] > [グ
ループポリシー（Group
Policies）] > [追加/編集
（Add / Edit）] > [詳細
（Advanced）] >
[AnyConnectクライアント
（AnyConnect Client）] >
[カスタマイズ
（Customization）]

ホームページ
URL

AnyConnectモバイルクライアント接続に使用
するトンネルグループ（接続プロファイル）

の [名前（Name）]または [エイリアス
（Aliases）]フィールドに特殊文字を使用しな
いでください。特殊文字を使用すると、[ゲー
トウェイからの応答を処理できません（Unable
to process response from Gateway）] とログに記
録された後、[接続に失敗しました（Connect
attempt has failed）] というエラーメッセージ
がAnyConnectクライアントに表示される場合
があります。

[設定（Configuration）] >
[リモートアクセス VPN
（Remote Access VPN）] >
[ネットワーク（クライアン
ト）アクセス（Network
(Client) Access）] >
[AnyConnect接続プロファ
イル（AnyConnect
Connection Profiles）] > [追
加/編集（Add / Edit）]

AnyConnect接続
プロファイル名お

よびエイリアス

サーバー側のデッドピア検出機能はデバイス

がスリープ状態になることを防ぐため、オフ

に切り替えます。ただし、ネットワークの接

続性が失われたことによってトンネルが終了

したとき、そのことをクライアントが判断で

きるように、クライアント側のデッドピア検

出はオンにしておく必要があります。

[設定（Configuration）] >
[リモートアクセス VPN
（Remote Access VPN）] >
[ネットワーク（クライアン
ト）アクセス（Network
（Client）Access）] > [グ
ループポリシー（Group
Policies）] > [追加/編集
（Add / Edit）] > [詳細
（Advanced）] >
[AnyConnectクライアント
（AnyConnect Client）]

デッドピア検出
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例外ASDMロケーション属性

クライアント側のデッドピア検出がすでに有

効になっている場合、モバイルデバイスのバッ

テリ寿命を延ばすため、これらのキープアラ

イブメッセージを無効にすることを推奨しま

す。

[設定（Configuration）] >
[リモートアクセス VPN
（Remote Access VPN）] >
[ネットワーク（クライアン
ト）アクセス（Network
（Client）Access）] > [グ
ループポリシー（Group
Policies）] > [追加/編集
（Add / Edit）] > [詳細
（Advanced）] >
[AnyConnectクライアント
（AnyConnect Client）]

SSLキープアライ
ブメッセージ

AnyConnect IPsecが機能するようにするには、
[IPsec over NAT-Tの有効化（Enable IPsec over
NAT-T）]を選択する必要があります。有効に
すると、デフォルトではNATキープアライブ
メッセージが20秒ごとに送信されるため、モ
バイルデバイスのバッテリーが過剰に消費さ

れます。

これらのメッセージを無効にすることはでき

ないため、モバイルデバイスのバッテリ消費

への影響を最小限に抑えるには、NAT-Tキー
プアライブを最大値（3600）に設定すること
を推奨します。

Cisco Secure Firewall ASA CLIでこれを指定す
るには、crypto isakmp nat-traversal 3600コ

マンドを使用します。

[設定（Configuration）] >
[リモートアクセスVPN
（Remote Access VPN）] >
[ネットワーク(クライアン
ト)アクセス（Network
(Client) Access）] > [詳細設
定（Advanced）] > [IPsec]
> [IKEポリシー（IKE
Policies）]

IPsec over NAT-T
キープアライブ

メッセージ

ステップ 2 必要に応じてモバイルの接続を受け入れるか、拒否するか、または制限するようにモバイルポ
スチャ（AnyConnect Identity Extensions（ACIDex）とも呼ばれる）を設定します。

適切なリリースの『Cisco ASA Series VPN CLI or ASDM Configuration Guides』の「Configuring
Endpoint Attributes Used in DAPs」の手順を参照してください。

例：

接続の確立時に Apple iOSで AnyConnectによりヘッドエンドに送信される属性を次に示しま
す。

endpoint.anyconnect.clientversion="4.0.03004";
endpoint.anyconnect.platform="apple-ios";
endpoint.anyconnect.devicetype="iPhone7,2";
endpoint.anyconnect.platformversion="9.0";
endpoint.anyconnect.deviceuniqueid="11025f84e99351e807f3583343bfec96351cb416";

ステップ 3 （任意）アプリケーション単位 VPNトンネリングモードを設定します。
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「アプリごとの VPNを設定する（337ページ）」を参照してください。

アプリケーション単位 VPNトンネリングモードが設定されていない場合、AnyConnectアプリ
ケーションはシステムトンネリングモードで動作します。

アプリごとの VPNを設定する

始める前に

AnyConnectアプリごとの VPNトンネリングには次のものが必要です。

• ASA 9.3.1以降（アプリケーション単位 VPNトンネリングを設定する場合）。

• AnyConnect Plusまたは Apexライセンス

AnyConnectアプリケーション単位の VPNでは、次のモバイルプラットフォームがサポートさ
れています。

• Android 5.0（Lollipop）以降を実行している Androidデバイス。

•モバイルデバイス管理（MDM）ソリューションでアプリケーション単位VPNのを使用す
るように設定されている、Apple iOS 8.3以降を実行している Apple iOSデバイス。

手順

ステップ 1 AnyConnect企業アプリケーションセレクタツールのインストール（337ページ）。

ステップ 2 トンネル内で許可する必要のあるアプリケーションの決定（338ページ）。

ステップ 3 モバイルアプリのアプリケーション IDの決定（339ページ）。

ステップ 4 アプリごとの VPNを設定する（337ページ）。

ステップ 5 アプリケーションセレクタツールを使用して、プラットフォームに対するAnyConnectのアプ
リケーション単位 VPNポリシーを指定します。

• Androidデバイスでのアプリケーションごとの VPNポリシーの定義（340ページ）
• Apple iOSデバイスのアプリケーション単位 VPNポリシーの定義（341ページ）

ステップ 6 Secure Firewall ASAでのアプリケーション単位カスタム属性の作成（342ページ）

ステップ 7 Cisco Secure Firewall ASAのポリシーへのカスタム属性の割り当て（343ページ）。

AnyConnect企業アプリケーションセレクタツールのインストール
アプリケーションセレクタツールは、Androidデバイスと Apple iOSデバイスの両方のポリ
シー生成をサポートするスタンドアロンアプリケーションです。
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始める前に

AnyConnect企業アプリケーションセレクタには Java 7以降が必要です。

手順

ステップ 1 Cisco.comの AnyConnect Secure Mobility Client Software Centerから AnyConnect企業アプリケー
ションセレクタツールをダウンロードします。

ステップ 2 ポリシーでAndroidアプリケーションを使用している場合は、Android SDKおよびAndroid SDK
Build-toolsをシステムにインストールしておく必要があります。そうしない場合は、次のよう
にインストールします。

a) アプリケーションセレクタツールが実行されているプラットフォーム用の Android SDK
Toolsの最新バージョンをインストールします。

デフォルトのパスと設定（[全ユーザー用のインストール（Install for All Users）]が含まれ
るため、パッケージエンティティへのアクセスは前述のとおりになる）を使用して、プ

ラットフォーム用の推奨された SDK Tools Onlyパッケージをインストールします。

b) Android SDK Managerを使用して、Android SDK Build-toolsの最新バージョンをインストー
ルします。

次のタスク

アプリケーションセレクタツールで要求されたら、インストール場所（Android SDK のイ

ンストール ディレクトリ\build-tools\build-tools バージョン番号\）を指定して、
Android Asset Packaging Tool（aapt）へのアクセスを設定します。

（注）

トンネル内で許可する必要のあるアプリケーションの決定

Androidまたは iOSを実行している電話などのモバイルデバイスをサポートする場合は、Mobile
Device Manager（MDM）アプリケーションを使用して VPNアクセスを微調整し、サポートさ
れているアプリケーションのみにVPNトンネルの使用を許可できます。リモートアクセスVPN
を承認済みアプリケーションに制限することにより、VPNヘッドエンドの負荷を削減し、これ
らのモバイルデバイスにインストールされている悪意のあるアプリケーションから企業のネッ

トワークを保護することもできます。

アプリケーションごとのリモートアクセス VPNを使用するには、サードパーティのMDMア
プリケーションをインストールして設定する必要があります。これは承認済みアプリケーショ

ンのリストを定義するMDMであり、VPNトンネル経由で使用できます。選択したサードパー
ティMDMを設定および使用する方法の解説は、このドキュメントの対象範囲外です。
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AnyConnectを使用してモバイルデバイスから VPN接続を確立すると、個人アプリケーション
からのトラフィックを含むすべてのトラフィックが VPN経由でルーティングされます。代わ
りに企業のアプリケーションのみを VPN経由でルーティングし、企業以外のトラフィックを
VPNから除外する場合は、アプリケーションごとのVPNを使用して、VPN経由でトンネリン
グするアプリケーションを選択できます。

アプリケーションごとの VPNを設定すると、次の主要なメリットがもたらされます。

•パフォーマンス：VPN内のトラフィックを企業のネットワークに送信する必要があるトラ
フィックに制限します。したがって、リモートアクセス VPNのヘッドエンドでリソース
を解放できます。

•保護：承認済みのアプリケーションからのトラフィックのみが許可されるため、ユーザが
意図せずモバイルデバイスにインストールした可能性がある未承認の悪意のあるアプリ

ケーションから企業のトンネルを保護します。これらのアプリケーションはトンネルに含

まれないため、これらのアプリケーションからのトラフィックはヘッドエンドに送信され

ません。

モバイルエンドポイントで実行されているMobile Device Manager（MDM）は、アプリケーショ
ンごとの VPNポリシーをアプリケーションに適用します。

モバイルアプリのアプリケーション IDの決定
ユーザーのモバイルデバイスにサービスを提供するために選択したMobile Device Manager
（MDM）にアプリケーションごとのポリシーを設定することを強く推奨します。これにより、
ヘッドエンドの設定が大幅に簡素化されます。

代わりにまた、ヘッドエンドで許可されているアプリケーションのリストを設定することにし

た場合は、エンドポイントのタイプごとに各アプリケーションのアプリケーション IDを決定
する必要があります。

iOSでバンドル IDと呼ばれるアプリケーション IDは、逆引き DNS名です。ワイルドカード
としてアスタリスクを使用できます。たとえば、*. *はすべてのアプリケーションを示し、
com.cisco. *はすべてのシスコアプリケーションを示します。

• Android：Webブラウザで Google Playに移動し、アプリカテゴリを選択します。許可する
アプリケーションをクリック（またはマウスオーバー）して、URLを確認します。アプリ
ケーション IDは、URL内の id=パラメータに示されます。たとえば、次は Facebook
Messengerの URLであるため、アプリケーション IDは com.facebook.orcaです。
https://play.google.com/store/apps/details?id=com.facebook.orca

独自のアプリケーションなどのGoogle Playを通じて入手できないアプリケーションの場合は、
パッケージ名ビューアアプリケーションをダウンロードして、アプリケーション IDを抽出し
ます。シスコは、使用可能なアプリケーションのいずれも推奨しませんが、そのうちのいずれ

かはユーザが必要とするものを提供しているはずです。

• iOS：バンドル IDを検索する 1つの方法：

1. Chromeなどのデスクトップブラウザを使用して、アプリケーション名を検索します。
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2. 検索結果で、Apple App Storeからアプリケーションをダウンロードするためのリンク
を探します。たとえば、Facebookメッセンジャーは
https://apps.apple.com/us/app/messenger/id454638411などになります。

3. id文字列の後に数値をコピーします。この例では、454638411です。

4. 新しいブラウザウィンドウを開き、次の URLの末尾に数値を追加します。
https://itunes.apple.com/lookup?id=

この例では、https://itunes.apple.com/lookup?id=454638411です。

5. 通常は1.txtという名前のテキストファイルをダウンロードするように求められます。
ファイルをダウンロードします。

6. ワードパッドなどのテキストエディタでファイルを開き、bundleIdを検索します。
例："bundleId":"com.facebook.Messenger"この例では、バンドル IDは
「com.facebook.Messenger」です。これをアプリケーション IDとして使用します。

アプリケーション IDのリストを取得したら、ポリシーを設定できます。

Androidデバイスでのアプリケーションごとの VPNポリシーの定義
アプリケーションごとの VPNポリシーは一連のルールで構成され、各ルールは、どのアプリ
ケーションのデータがそのトンネルを経由するかを特定します。モバイルデバイス環境内で許

容されるアプリケーションとその使用方法をより厳密に特定するには、ルールオプションを指

定します。アプリケーションごとにMDMが設定されている場合でも、アプリケーションごと
に機能させるために、Cisco Secure Firewall ASAでアプリケーションごとのポリシー（カスタ
ム属性）の一部を設定する必要があります。アプリケーションセレクタツールは、アプリケー

ションパッケージファイル*.apkからの情報を使用して、ルールオプションを設定します。
Androidパッケージマニフェスト情報については、
http://developer.android.com/guide/topics/manifest/manifest-element.htmlを参照してください。

始める前に

AnyConnect企業アプリケーションセレクタには Java 7以降が必要です。

手順

ステップ 1 アプリケーションセレクタを起動し、[Android]モバイルデバイスプラットフォームを選択し
ます。

ステップ 2 必須の [アプリケーションID（App ID）]フィールドに値を設定します。

•ローカルシステムに保存されているアプリケーションからアプリケーション固有のパッ
ケージ情報をインポートするため、[ディスクからインポート（Import from Disk）]を選択
します。
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[アプリケーションID（APP ID）]フィールド（逆 DNS形式の文字列）には値が自動的に
取り込まれます。例えばApple iOSポリシーにChromeアプリケーションを選択した場合、
[アプリケーションID（APP ID）]フィールドはcom.google.chrome.iosに設定されま
す。Androidの Chromeの場合、これは com.android.chromeに設定されます。

•あるいは、アプリケーション固有の情報を直接入力することもできます。

•ワイルドカードを使用した逆DNS形式を指定します。たとえば、ルールでアプリケーショ
ンを 1つずつリストする代わりに、すべての Ciscoアプリケーションをトンネリングする
には com.cisco.*と指定します。ワイルドカードは、[アプリケーションID（APP ID）]の
エントリの最後の文字である必要があります。

管理対象環境でアプリケーションごとのVPNを設定する場合は、Cisco Secure Firewall ASA
ポリシーによって、MDMポリシーと同じアプリケーションのトンネリングが許可されて
いることを確認します。すべてのアプリケーションのトンネリングを許可するために、ア

プリケーション IDとして *. *を指定し、MDMポリシーがトンネリングされたアプリケー
ションの唯一のアービターとなるように確保することを推奨します。*. *以外のポリシー
はサポートされていません。

ステップ 3 （任意）リストされたアプリケーションを選択し、必要に応じてその他のパラメータを設定し
ます。

• [最小バージョン（Minimum Version）]：パッケージのマニフェスト属性android:versionCode
で指定された、選択したアプリケーションの最小バージョン。

• [一致証明書 ID（Match Certificate ID）]：アプリケーション署名証明書のダイジェスト。

• [共有UIDを許可（Allow Shared UID）]：デフォルト値は trueです。falseに設定した場合、
パッケージマニフェストで android: sharedUserId属性が指定されたアプリケーションはこ
のルールに一致せず、トンネルにアクセスできません。

ステップ 4 [ファイル（File）] > [保存（Save）]をクリックして、このアプリケーションごとの VPNポリ
シーを保存します。

ステップ 5 [ポリシー（Policy）] > [ポリシーの表示（View Policy）]を選択し、定義したポリシーの表示を
確認します。

この文字列をコピーします。これは、Cisco Secure Firewall ASAの perappカスタム属性の値に
なる文字列です。

Apple iOSデバイスのアプリケーション単位 VPNポリシーの定義
Apple iOSデバイスのアプリケーション単位VPNのポリシーはMDM機能で完全に制御されま
す。したがって、AnyConnectはすべてのアプリケーションを許可する必要があり、MDMはア
プリケーション単位のポリシーを設定し、トンネリングできる特定のアプリケーションを指定

する必要があります。
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始める前に

Cisco AnyConnect企業アプリケーションセレクタには Java 7以降が必要です。

手順

ステップ 1 アプリケーションセレクタを起動し、[Apple iOS]モバイルデバイスプラットフォームを選択
します。

ステップ 2 必須の [アプリケーションID（App ID）]フィールドを *.*に設定します。

この設定により、すべてのアプリケーションを AnyConnect経由でトンネリングでき、MDM
のアプリケーション単位のポリシーが、トンネリングされたアプリケーションの唯一のアービ

ターとなります。

ステップ 3 [ファイル（File）] > [保存（Save）]をクリックして、アプリケーション単位 VPNポリシーを
保存します。

ステップ 4 [ポリシー（Policy）] > [ポリシーの表示（View Policy）]を選択し、定義したポリシーの表示を
確認します。

この文字列をコピーします。これは、ASAの perappカスタム属性の値になる文字列です。

アプリケーション単位カスタム属性の作成

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [詳細（Advanced）] >
[AnyConnectカスタム属性（AnyConnect Custom Attributes）]に移動してカスタム属性タイプ
を設定します。

ステップ 2 [追加（Add）]または [編集（Edit）]を選択し、[カスタム属性タイプの作成/編集（Create / Edit
Custom Attribute Type）]ペインで次の設定を行います。

a) タイプとして perappを入力します。

タイプは perappにする必要があります。これは、アプリケーション単位 VPNに関して
AnyConnectが認識する唯一の属性タイプであるためです。この属性をリモートアクセス
VPNグループプロファイルに追加すると、トンネルが明示的に識別されたプラットフォー
ムに自動的に制限されます。他のすべてのアプリケーションからのトラフィックは、トン

ネルから自動的に除外されます。

b) 任意の説明を入力します。

ステップ 3 [OK]をクリックして、このペインを閉じます。
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ステップ 4 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [詳細（Advanced）] > [AnyConnect
カスタム属性名（AnyConnect Custom Attribute Names）]に移動してカスタム属性を設定しま
す。

ステップ 5 [追加（Add）]または [編集（Edit）]を選択し、[カスタム属性名の作成/編集（Create / Edit
Custom Attribute Name）]ペインで次の設定を行います。

a) perapp属性タイプを選択します。

b) 名前を入力します。この名前は、ポリシーにこの属性を割り当てるために使用されます。
c) ポリシーツールから BASE64形式をコピーしてここに貼り付けて、1つ以上の値を追加し
ます。

各値は 420文字を超えることはできません。値がこの長さを超える場合は、追加の値コン
テンツ用の複数の値を追加します。設定値はAnyConnectに送信される前に連結されます。

Cisco Secure Firewall ASAのポリシーへのカスタム属性の割り当て
perappカスタム属性は、グループポリシーまたはダイナミックアクセスポリシーに割り当て
ることができます。

手順

ステップ 1 Secure Firewall ASAでポリシーを開きます。

•グループポリシーの場合、[設定（Configuration）] > [リモートアクセス VPN（Remote
Access VPN）] > [ネットワーク（クライアント）アクセス（Network（Client）Access）]
> [グループポリシー（Group Policies）] > [追加/編集（Add / Edit）] > [詳細（Advanced）]
> [AnyConnectクライアント（AnyConnect Client）] > [カスタム属性（Custom Attributes）]
に移動します。

•ダイナミックアクセスポリシーの場合、[設定（Configuration）] > [リモートアクセス
VPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client)
Access）] > [ダイナミックアクセスポリシー（Dynamic Access Policies）] > [追加/編集（Add
/ Edit）]に移動します。[アクセス/認証ポリシーの属性（Access/Authorization Policy
Attributes）]セクションで、[AnyConnectカスタム属性（AnyConnect Custom Attributes）]
タブを選択します。

ステップ 2 既存の属性の [追加（Add）]または [編集（Edit）]をクリックして、[カスタム属性の作成/編
集（Create / Edit Custom Attribute）]ペインを開きます。

ステップ 3 ドロップダウンリストから定義済みの perapp属性タイプを選択します。

ステップ 4 [値の選択（SelectValue）]を選択し、ドロップダウンリストから定義済みの値を選択します。

ステップ 5 [OK]をクリックして、開いた設定ペインを閉じます。
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AnyConnect VPNプロファイルでのモバイルデバイス接続
の設定

AnyConnect VPNプロファイルは XMLファイルであり、クライアントの動作を指定し、VPN
接続エントリを識別します。各接続エントリは、このエンドポイントデバイスにアクセス可能

なセキュアゲートウェイとその他の接続属性、ポリシー、および制約を指定します。モバイル

デバイスのホスト接続エントリを含む VPNクライアントプロファイルを作成するには、
AnyConnectプロファイルエディタを使用します。

Cisco Secure Firewall ASAからモバイルデバイスに配信される VPNプロファイルで定義された
接続エントリを、ユーザーが変更したり削除したりすることはできません。ユーザは、手動で

作成する接続エントリだけを変更および削除できます。

AnyConnectは、モバイルデバイス上で一度に 1つの現在の VPNプロファイルのみ維持しま
す。自動または手動のVPN接続を開始すると、現在のプロファイルが新しいVPNプロファイ
ルによって完全に置き換えられます。ユーザが手動で現在のプロファイルを削除した場合、そ

のプロファイルは削除され、そのプロファイルに定義されているすべての接続エントリが削除

されます。

手順

ステップ 1 基本的な VPNアクセスを設定します。

次の例外を考慮した、デスクトップ/モバイルエンドポイントに共通の手順については、「VPN
アクセスの設定（129ページ）」を参照してください。

例外プロファイル属性

Apple iOS以外のすべてのプラットフォームでは、自動再接続の
指定に関係なく、AnyConnect Mobileは常にReconnectAfterResume
を試行します。

Apple iOSの場合のみ、[中断時に接続解除（Disconnect On
Suspend）]がサポートされています。[中断時に接続解除
（Disconnect On Suspend）]を選択すると、AnyConnectは切断し
てから、VPNセッションに割り当てられたリソースを解放しま
す。ユーザの手動接続またはオンデマンド接続（設定されている

場合）に応答する形でのみ再接続されます。

自動再接続

AnyConnect MobileはローカルLANアクセス設定を無視し、クラ
イアントプロファイルの設定に関係なく常にローカル LANアク
セスを許可します。

ローカル LANへのアクセ
ス

ステップ 2 モバイル固有の属性を設定します。
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a) VPNプロファイルで、ナビゲーションウィンドウの [サーバーリスト（Server List）]を選
択します。

b) リストに新しいサーバエントリを追加するには、[追加（Add）]を選択するか、リストか
らサーバエントリを選択し、サーバリストの [エントリ（Entry）]ダイアログボックスを
開くには、[編集（Edit）]をクリックします。

c) モバイル固有のパラメータを設定します。

d) [OK]をクリックします。

ステップ 3 次のいずれかの方法で VPNプロファイルを配布します。

• VPN接続のモバイルデバイス設定にクライアントプロファイルをアップロードするように
Cisco Secure Firewall ASAを設定します。

VPNプロファイルを Cisco Secure Firewall ASAにインポートして、グループポリシーに関
連付ける方法については、「AnyConnectプロファイルエディタ（91ページ）」の章を参
照してください。

•クライアントプロファイルをインポートするために、ユーザーに AnyConnect URIリンク
を提供します。（Androidおよび Apple iOSのみ）

ユーザにこのタイプの展開手順を提供するには、「VPNプロファイルのインポート（354
ページ）」を参照してください。

•モバイルデバイスで [プロファイル管理（Profile Management）]を使用して、AnyConnect
プロファイルをユーザーがインポートするようにします。（Androidおよび Apple iOSの
み）

URIハンドラを使用した AnyConnectアクションの自動化
AnyConnectの URIハンドラは、他のアプリケーションが Universal Resource Identifiers（URI）
形式で AnyConnectにアクション要求を渡すようにします。AnyConnectユーザー設定プロセス
を簡素化するため、URIをWebページまたは電子メールメッセージにリンクとして埋め込み、
これらにアクセスする方法をユーザーに提供します。

始める前に

• AnyConnectの URIハンドラは、他のアプリケーションが Universal Resource Identifiers
（URI）形式で AnyConnectにアクション要求を渡すようにします。

管理された環境の場合：

外部制御を有効にすると、ユーザとの対話なしですべてのURIコマンドを割り当てること
ができます。[プロンプト（Prompt）]に設定すると、ユーザにはURIのアクティビティが
通知され、要求時に許可または禁止します。これらを使用する場合、URIの処理に関連付
けられたプロンプトに応答する方法をユーザに知らせる必要があります。MDMで設定値
を構成するキーと値は次のとおりです。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
345

モバイルデバイスの AnyConnect

URIハンドラを使用した AnyConnectアクションの自動化



キー - UriExternalControl

値 - [有効（Enabled）]、[プロンプト（Prompt）]、または [無効（Disabled）]

構成設定をMDMで実行してユーザデバイスにプッシュすると、
ユーザによるこの設定の変更は許可されなくなります。

（注）

管理されていない環境の場合：

AnyConnectアプリケーションで処理する URIはデフォルトで無効です。モバイルデバイ
スのユーザは、[外部制御（External Control）]アプリケーション設定を [有効（Enable）]
または [プロンプト（Prompt）]に設定することで、この機能を許可します。外部制御を有
効にすると、ユーザとの対話なしですべてのURIコマンドを割り当てることができます。
[プロンプト（Prompt）]に設定すると、ユーザにはURIのアクティビティが通知され、要
求時に許可または禁止します。

• URIハンドラパラメータ値を入力する場合、URLエンコーディングを使用する必要があ
ります。このリンクで示すようなツールを使用して、アクション要求を符号化します。次

の例も参照してください。

• URIでは %20はスペース、%3Aはコロン（:）、%2Fはスラッシュ（/）、%40はアンパサン

ド（@）を表します。

• URIのスラッシュは任意です。

次のいずれかのアクションをユーザに指定します。

VPN接続エントリの生成
このAnyConnect URIハンドラを使用して、ユーザーのAnyConnect接続エントリの生成を簡略
化します。

anyconnect:[//]create[/]?name=説明&host=サーバアドレス[&Parameter1=値&Parameter2=値
...]

ガイドライン

• hostパラメータは必須です。その他すべてのパラメータはオプションです。アクションが
デバイスで実行されると、AnyConnectは、その nameと hostに関連付けられた接続エント
リに入力するすべてのパラメータ値を保存します。

•デバイスに追加する各接続エントリの個別のリンクを使用します。単一のリンクで複数の
作成接続エントリアクションを指定することはサポートされていません。

パラメータ

• name：AnyConnectのホーム画面の接続リストおよび AnyConnect接続エントリの [説明
（Description）]フィールドに表示される接続エントリの一意の名前。AnyConnectは名前
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が一意の場合のみ応答します。接続リストに収まるように、半角 24文字以内にすること
を推奨します。テキストをフィールドに入力する場合、デバイスに表示されたキーボード

上の任意の文字、数字、または記号を使用します。文字の大文字と小文字が区別されま

す。

• host：接続する Secure Firewall ASAのドメイン名、IPアドレス、またはグループ URLを
入力します。AnyConnectが、このパラメータの値をAnyConnect接続エントリの [サーバー
アドレス（Server Address）]フィールドに挿入します。
anyconnect://create/?name=SimpleExample&host=vpn.example.com
anyconnect:create?name=SimpleExample&host=vpn.example.com

• protocol（任意、指定されていない場合は、デフォルトの SSLになる）：この接続に使用
される VPNプロトコル。有効な値は次のとおりです。

• SSL

• IPsec

anyconnect:create?name=ExampleIPsec&host=vpn.company.com&protocol=IPsec

• authentication（任意、プロトコルが IPsecのみを指定している場合に適用、デフォルトは
EAP-AnyConnect）：IPsec VPN接続で使用される認証方式。有効な値は次のとおりです。

• EAP-AnyConnect

• EAP-GTC

• EAP-MD5

• EAP-MSCHAPv2

• IKE-RSA

• ike-identity（authenticationが EAP-GTC、EAP-MD5、EAP-MSCAPv2に設定されている場
合に必要）：AUTHENTICATIONが EAP-GTC、EAP-MD5または EAP-MSCHAPv2に設定
されているときの IKE ID。このパラメータは、他の認証設定に使用されたときに無効にな
ります。

anyconnect:create?name=Description&host=vpn.company.com&protocol=IPsec
&authentication=eap-md5&ike-identity=012A4F8B29A9BCD

• netroam（任意、Apple iOSにのみ適用）：デバイスの起動後または接続タイプ（EDGE、
3G、Wi-Fiなど）の変更後、再接続にかかる時間を制限するかどうかを決定します。この
パラメータは、データローミングまたは複数のモバイルサービスプロバイダーの使用に

は影響しません。有効な値は次のとおりです。

• true：（デフォルト）このオプションはVPNアクセスを最適化します。接続エントリ
の Network Roamingフィールドに値 ONを挿入します。
AnyConnectAnyConnectAnyConnectが接続を失った場合、成功するまで新しい接続の
確立が試行されます。この設定により、アプリケーションは VPNへの持続的な接続
に依存できます。AnyConnectは再接続にかかる時間を制限しません。

• false：このオプションでは、バッテリ寿命が最適化されます。AnyConnectはこの値を
AnyConnect接続エントリの [ネットワークローミング（Network Roaming）]フィール
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ドの OFF値と関連付けます。AnyConnectが接続を失った場合、新しい接続の確立が
20秒間試行され、その後試行が停止されます。ユーザまたはアプリケーションは、必
要な場合は新しい VPN接続を開始する必要があります。

anyconnect:create?name=Example%201&host=vpn.example.com&netroam=true

• keychainalias（任意）：システムの証明書ストアから AnyConnectの証明書ストアに証明
書をインポートします。このオプションは、Androidのモバイルプラットフォーム専用で
す。

名前の付いた証明書がまだシステムストアに存在しない場合、ユーザーは証明書を選択し

てインストールするように求められ、その後、AnyConnectストアへのコピーを許可また
は拒否するかを求めるプロンプトが表示されます。モバイルデバイスで外部制御を有効に

する必要があります。

次の例では、IPアドレスが vpn.example.comに設定され、認証用に clientという名前の証
明書が割り当てられているSimpleExampleという名前の新しい接続エントリを作成します。

anyconnect://create/?name=SimpleExample&host=vpn.example.com&keychainalias=client

• usecert（任意）：ホストへの VPN接続を確立するときに、デバイスにインストールされ
ているデジタル証明書を使用するかどうかを決定します。有効な値は次のとおりです。

• true（デフォルト設定）：ホストとのVPN接続を確立するときに自動証明書選択を無
効化します。[証明書（Certificate）]フィールドを自動にする certcommonname値を指
定することなしに usecertを trueに返し、接続時に AnyConnect証明書ストアから証明
書を選択します。

• false：自動証明書の選択を無効化します。

anyconnect:create?name=Example%201&host=vpn.example.com&usecert=true

• certcommonname（任意、ただし isecertパラメータは必要）：デバイスにあらかじめイン
ストールされた有効な証明書の共通名を照合します。AnyConnectはその値を AnyConnect
接続エントリの [証明書（Certificate）]フィールドに挿入します。

デバイスにインストールされているこの証明書を表示するには、[診断（Diagnostics）] >
[証明書（Certificates）]をタップします。hostによって要求された証明書を表示するには、
スクロールが必要な場合があります。証明書から読み取った共通名パラメータ、およびそ

の他の値を表示するには、詳細表示ボタンをタップします。

• useondemand（任意、Apple iOSだけに適用、usercert、certcommonnameパラメータ、およ
び下記のドメイン指定が必要）：Safariなどのアプリケーションが、VPN接続を開始でき
るかどうか決定します。有効な値は次のとおりです。

• false（デフォルト）：アプリケーションはVPN接続を開始できません。このオプショ
ンは、DNS要求を行うアプリケーションが VPN接続をトリガーしないようにする唯
一の手段です。AnyConnectは、このオプションをAnyConnect接続エントリの[オンデ
マンド接続（Connect On Demand）]フィールドの OFF値に関連付けます。

• true：アプリケーションはApple iOSを使用してVPN接続を開始できます。useondemand
パラメータを trueに設定すると、AnyConnectは値 ONを AnyConnect接続エントリの
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[オンデマンド接続（Connect on Demand）]フィールドに挿入します。
（useondemand=trueの場合、domainlistalwaysパラメータまたは domainlistifneededパラ
メータは必須）

anyconnect:create?name=Example%20with%20certificate&host=vpn.example.com
&netroam=true&usecert=true&certcommonname=example-ID&useondemand=true
&domainlistalways=email.example.com,pay.examplecloud.com
&domainlistnever=www.example.com&domainlistifneeded=intranet.example.com

• domainlistnever（オプション、useondemand=trueが必要）：オンデマンド接続機能の使用
を不適格とするために、一致を評価するドメインをリストにまとめます。このリストは、

ドメイン要求の一致を評価する場合に AnyConnectが最初に使用するリストです。ドメイ
ンリクエストが一致する場合、AnyConnectは、ドメインリクエストを無視します。
AnyConnectは、このリストを AnyConnect接続エントリの [接続しない（Never Connect）]
フィールドに挿入します。このリストを使用して、特定のリソースを除外できます。たと

えば、公開されているWebサーバ経由では自動 VPN接続を許可しない場合などが考えら
れます。値は www.example.comなどのように指定します。

• domainlistalways（useondemand=trueの場合、domainlistalwaysまたは domainlistifneededパ
ラメータが必要）：オンデマンド接続機能について一致を評価するドメインをリストしま

す。このリストは、ドメイン要求の一致を評価する場合に AnyConnectが 2番目に使用す
るリストです。アプリケーションがこのパラメータで指定されたいずれかのドメインへの

アクセスを要求し、VPN接続がまだ行われていない場合、Apple iOSはVPN接続を確立し
ようとします。AnyConnectはこのリストをAnyConnect接続エントリの [常に接続（Always
Connect）]フィールドに挿入します。値リストの例は
email.example.com,pay.examplecloud.comです。

• domainlistifneeded（useondemand=trueの場合、domainlistalwaysまたは domainlistifneeded
パラメータが必要）：DNSエラーが発生した場合、AnyConnectはこのリストに対してド
メイン要求が一致しているかどうか評価します。このリストの文字列がドメインに一致す

る場合、Apple iOSはVPN接続の確立を試みます。AnyConnectは、このリストをAnyConnect
接続エントリの [必要に応じて接続（Connect if Needed）]フィールドに挿入します。この
リストの最も一般的な用途は、社内ネットワーク内の LANではアクセスできない内部リ
ソースへの短時間のアクセス権を取得することです。値は intranet.example.comなどのよ

うに指定します。

カンマで区切ったリストを使用して、複数のドメインを指定します。Connect-on-Demandの規
則は IPアドレスではなく、ドメイン名のみサポートしています。ただしAnyConnectは、各リ
ストエントリのドメイン名形式について次のような柔軟性があります。

一致しない例一致する例エントリの例指示一致

www.example.com

email.1example.com

email.example1.com

email.example.org

email.example.comemail.example.comプレフィック

ス、ドット、ド

メイン名を入力

します。

プレフィックス

およびドメイン

名が正確に一

致。

Cisco AnyConnect Secure Mobility Clientリリース 4.9管理者ガイド
349

モバイルデバイスの AnyConnect

VPN接続エントリの生成



一致しない例一致する例エントリの例指示一致

anytext.example.com

anytext.1example.org

anytext.example1.org

anytext.example.org.example.orgドットに続け

て、照合するド

メイン名を入力

します。

ドメイン名は正

確に一致し、プ

レフィックスは

任意。先頭に

ドットを付ける

と、

*example.comで
終わるホスト

（notexample.com
など）への接続

を防止できま

す。

anytext.example1.net
anytext.example.com

anytext-example.net
anytext.example.net

example.net
anytext

照合するドメイ

ン名の最後の部

分を入力しま

す。

指定したテキス

トで終わる任意

のドメイン名。

VPN接続の確立
VPNに接続してユーザーが容易に VPN接続を確立できるようにするには、この AnyConnect
URIハンドラを使用します。また、URIに次のタスクを実行するための追加情報を埋め込むこ
とができます。

•ユーザ名とパスワードの事前入力

•二重認証用のユーザ名とパスワードの事前入力

•ユーザ名とパスワードの事前入力および接続プロファイルエイリアスの指定

このアクションには nameまたは hostのいずれかのパラメータが必要ですが、次の構文のいず
れかを使用して両方を指定することもできます。

anyconnect:[//]connect[/]?[name=説明|host=サーバアドレス] [&Parameter1=値&Parameter2=値
..]

または

anyconnect:[//]connect[/]?name=説明&host=サーバアドレス [&Parameter1=値&Parameter2=値
..]

ガイドライン

•ステートメントのすべてのパラメータ値がデバイスの AnyConnect接続エントリに一致す
る場合、AnyConnectは接続を確立するために残りのパラメータを使用します。
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•ステートメントのすべてのパラメータが接続エントリのパラメータと一致せず、nameパ
ラメータが一意の場合、AnyConnectは新しい接続エントリを生成し、VPN接続を試行し
ます。

• URIを使用して、VPN接続を確立するためにワンタイムパスワード（OTP）インフラス
トラクチャとの組み合わせのみ使用する必要がある場合、パスワードを指定します。

パラメータ

• name：AnyConnectホームウィンドウの接続リストに表示される、接続エントリの名前。
AnyConnectはこの値を AnyConnect接続エントリの [説明（Description）]フィールドに対
して評価し、前回の手順を使用してデバイスに接続エントリを作成した場合、nameとも
呼ばれます。この値は大文字と小文字が区別されます。

• host：AnyConnect接続エントリの [サーバーアドレス（Server Address）]フィールドと一
致させるには、Cisco Secure Firewall ASAのドメイン名、IPアドレス、またはグループURL
を入力します。前回の手順を使用してデバイスに接続エントリを生成した場合、hostとも
呼ばれます。

グループURLは、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）]
> [ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnect接続
プロファイル（AnyConnect Connection Profiles）] > [詳細（Advanced）] > [グループエイリ
アス/グループ URL（Group Alias/Group URL）] > [グループ URL（Group-URL）]を選択し
て、ASDMに設定されます。

• onsuccess：接続が正常である場合にこのアクションを実行します。プラットフォーム固有
の動作は次のとおりです。

• AppleiOSデバイスの場合、この接続が接続状態に遷移するとき、またはanyconnect:close
コマンドを使用してAnyConnect GUIを閉じるときに表示されるURLを指定します。

• Androidデバイスの場合、この接続が遷移するとき、またはすでに接続状態であると
きに表示する URLを指定します。複数の onsuccessアクションを指定できます。
AnyConnectは、Androidデバイスでの接続が成功した後で常に GUIを閉じます。

• onerror：接続に失敗した場合にこのアクションを実行します。プラットフォーム固有の
動作は次のとおりです。

• Apple iOSデバイスの場合、この接続が失敗したとき、または anyconnect:closeコマン
ドを使用して AnyConnect GUIを閉じるときに表示される URLを指定します。

• Androidデバイスの場合、この接続が失敗したときに表示されるURLを指定します。
複数の onerrorアクションを指定できます。AnyConnectは、Androidデバイスでの接
続が失敗した後で常に GUIを閉じます。

• prefill_username：connect URIにユーザ名を指定し、接続プロンプトに自動入力します。
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• prefill_password：connect URIにパスワードを指定し、接続プロンプトに自動入力します。
このフィールドは、ワンタイムパスワード用に設定した接続プロファイルでの使用のみと

してください。

• prefill_secondary_username：二重認証を必要とするように設定されている環境では、この
パラメータは connect URIでセカンダリユーザ名を指定し、接続プロンプトに自動入力し
ます。

• prefill_secondary_password：二重認証を必要とするように設定されている環境では、この
パラメータは connect URIでセカンダリユーザ名のパスワードを指定し、接続プロンプト
に自動入力します。

• prefill_group_list：これは、[設定（Configuration）] > [リモートアクセスVPN（Remote
Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] >
[AnyConnect接続プロファイル（AnyConnect Connection Profiles）] > [詳細（Advanced）] >
[グループエイリアス/グループURL（Group Alias/Group URL）] > [接続エイリアス
（Connection Aliases）]を選択して、ASDMで定義されている接続エイリアスです。

例

• URIに接続名およびホスト名またはグループ URLを入力します。
anyconnect://connect/?name=Example

anyconnect:connect?host=hr.example.com

anyconnect:connect?name=Example&host=hr.example.com

anyconnect://connect/?name=Example&host=hr.example.com/group-url
&prefill_username=user1&prefill_password=password1

•成功または失敗に対するアクションの指定

connectアクションの結果に基づいて特定のURLベースを開始するために、onsuccessまた
は onerrorパラメータを使用します。
anyconnect://connect?host=vpn.company.com
&onsuccess=http%3A%2F%2Fwww.cisco.com

anyconnect://connect?host=vpn.company.com
&onerror=http%3A%2F%2Fwww.cisco.com%2Ffailure.html
&onsuccess=http%3A%2F%2Fwww.cisco.com

Androidでは複数の onsuccessアクションを指定できます。
anyconnect://connect?host=vpn.company.com
&onerror=http%3A%2F%2Fwww.cisco.com%2Ffailure.html
&onsuccess=http%3A%2F%2Fwww.cisco.com
&onsuccess=tel:9781111111

Apple iOSデバイスでは、onsuccessパラメータまたは onerrorパラメータで anyconnect://close
コマンドを使用して、AnyConnect GUIを閉じることができます。
anyconnect://connect?host=vpn.company.com
&onsuccess=anyconnect%3A%2F%2Fclose

• URIでの接続情報の指定およびユーザ名とパスワードの自動入力：
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anyconnect://connect/?name=Example&host=hr.example.com
&prefill_username=user1&prefill_password=password1

anyconnect:connect?name=Example&host=hr.example.com/group-url
&prefill_username=user1&prefill_password=password1

•二重認証のための接続情報の指定およびユーザ名とパスワードの自動入力：
anyconnect://connect/?name=Example&host=hr.example.com
&prefill_username=user1&prefill_password=password1
&prefill_secondary_username=user2&prefill_secondary_password=password2

•接続情報の指定、ユーザ名とパスワードの自動入力、および接続プロファイルエイリアス
の指定：

anyconnect://connect/?name=Example&host=hr.example.com
&prefill_username=user1&prefill_password=password1
&prefill_group_list=10.%20Single%20Authentication

VPNからの接続解除
VPNからユーザーの接続を解除するには、この AnyConnect URIハンドラを使用します。

anyconnect:[//]disconnect[/]&onsuccess=URL

パラメータ

onsuccessパラメータは、Androidデバイスだけに適用されます。この接続が解除されるとき、
またはすでに接続解除状態であるときに表示される URLを指定します。

例

anyconnect:disconnect

証明書のインポート

このURIハンドラーコマンドを使用して、PKCS12でエンコードされた証明書バンドルをエン
ドポイントにインポートします。AnyConnectはエンドポイントにインストールされている
PKCS12でエンコードされた証明書を使用して、Secure Firewall ASAに対して自らを認証しま
す。PKCS12証明書タイプのみをサポートします。

anyconnect:[//]import[/]?type=pkcs12&uri=http%3A%2F%2Fexample.com%2Fcertificatename.p12

パラメータ

• type：PKCS12証明書タイプのみをサポートします。

• uri：証明書がある場所の URLエンコード ID。

例

anyconnect:import?type=pkcs12&uri=http%3A%2F%2Fexample.com%2FCertName.p12
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VPNプロファイルのインポート
AnyConnectにクライアントプロファイルを配布するため、この URIハンドラ方式を使用しま
す。

anyconnect:[//]import[/]?type=profile&uri=filename.xml

例

anyconnect:import?type=profile&uri=file%3A%2F%2Fsdcard%2Fprofile.xml

AnyConnect UIとメッセージのローカライズ
AnyConnectをローカライズするには、この URIハンドラ方式を使用します。

anyconnect:[//]import[/]?type=localization&lang=LanguageCode&host=へ

パラメータ

インポートアクションには、すべてのパラメータが必要です。

• type：インポートのタイプ（この場合はローカリゼーション）。

• lang：anyconnect.poファイルで指定されて言語を表す 2文字または 4文字の言語タグ。た
とえば、言語タグは単純に「フランス語」なら fr、「カナダフランス語」なら fr-caとな
ります。

• host：AnyConnect接続エントリの [サーバーアドレス（Server Address）]フィールドと一
致させるには、Cisco Secure Firewall ASAのドメイン名または IPアドレスを入力します。

例

anyconnect:import?type=localization&lang=fr&host=asa.example.com

モバイルデバイスでのAnyConnectのトラブルシューティ
ング

始める前に

モバイルデバイスでログを有効にします。

• Cisco AnyConnect Secure Mobility Clientの Android向けユーザーガイドリリース 4.6

• Cisco AnyConnect Secure Mobility Clientの Apple iOS向けユーザーガイドリリース 4.6.x

• Cisco Anyconnect Secure Mobility Client Windows Phone向けユーザーガイドリリース 4.1.x

これらの指示に従っても問題が解決しない場合は、次のことを試してください。
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手順

ステップ 1 同じ問題がデスクトップクライアントまたは別のモバイルOSで発生するかどうかを確認しま
す。

ステップ 2 適切なライセンスが Cisco Secure Firewall ASAにインストールされていることを確認します。

ステップ 3 証明書認証が失敗する場合は、次のことを確認してください。

a) 適切な証明書が選択されていることを確認します。

b) デバイスのクライアント証明書に Extended Key Usageとして Client Authenticationがあるこ
とを確認します。

c) AnyConnectプロファイルの証明書一致規則によってユーザーの選択した証明書を除外され
ていないことを確認します。

ユーザが証明書を選択しても、プロファイルのフィルタリングルールに一致しなければ認

証には使用されません。

d) 認証メカニズムで Cisco Secure Firewall ASAに関連するアカウンティングポリシーが使用
されている場合、ユーザーが正常に認証できることを確認します。

e) 証明書のみの認証を使用しようとしている場合に認証画面が表示されたら、グループURL
を使用するよう接続を設定し、トンネルグループのセカンダリ認証が設定されていないこ

とを確認します。

ステップ 4 Apple iOSデバイスで、次のことを確認します。

a) デバイスが起動した後でVPN接続がリストアされていない場合は、[ネットワークローミ
ング（Network Roaming）]が無効になっていることを確認します。

b) Connect On Demandを使用している場合は、証明書のみの認証およびグループURLが設定
されていることを確認します。

次のタスク

それでも問題が解決されない場合は、クライアントのロギングを有効にし、CiscoSecureFirewall
ASAのデバッグロギングを有効にします。詳細については、適切なリリースの『Cisco ASA
Series VPN CLI or ASDM Configuration Guide』を参照してください。
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第 12 章

AnyConnectカスタマーエクスペリエンス
フィードバックモジュールの設定

デフォルトでは、プライベートデータおよび企業データが収集されます。（注）

カスタマーエクスペリエンスフィードバック（CEF）モジュールにより、カスタマーが使用
し、有効にしたモジュールおよび機能の情報を取得できます。この情報によりユーザーエクス

ペリエンスを把握できるため、シスコは AnyConnectの品質、信頼性、パフォーマンス、ユー
ザーエクスペリエンスを継続して改善できます。

情報の収集および使用の詳細については、「Cisco Online Privacy Statement Highlights」ページか
らアクセスできる、「AnyConnect Secure Mobility Client Supplement」を参照してください。す
べてのデータは匿名で収集され、個人を特定できるデータは含まれません。また、データは安

全に送信されます。

シスコは、次のタイプのデータを収集します。

•ユーザビリティデータ：詳細については、プライバシーポリシーを参照してください。
このデータは、毎月一度収集され送信されます。

• Web脅威データ：脅威が報告されるたびに送信されます。

•クラッシュレポート：AnyConnectが生成したクラッシュダンプファイルが 24時間おき
にチェックされ、収集され、カスタマーエクスペリエンスフィードバックサーバーに送

信されます。

カスタマーエクスペリエンスフィードバックモジュールの主なコンポーネントは次のとおり

です。

•フィードバックモジュール：AnyConnectのソフトウェアコンポーネントで、情報を収集
し定期的にサーバーに送信します。

• Ciscoフィードバックサーバ：カスタマーエクスペリエンスフィードバックデータを収
集し、未処理形式で一時的なストレージに保存する、シスコが所有するクラウドインフラ

ストラクチャです。
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•カスタマーエクスペリエンスフィードバックの設定（358ページ）

カスタマーエクスペリエンスフィードバックの設定
AnyConnectカスタマーエクスペリエンスフィードバックモジュールは AnyConnectで展開さ
れ、デフォルトで有効になっています。カスタマーエクスペリエンスフィードバックプロファ

イルを作成することで、エクスペリエンスフィードバックから完全に除外するなど、送信され

るフィードバックの内容を変更できます。この方法は、フィードバックモジュールを無効にす

る場合に適した方法ですが、AnyConnectの展開中にフィードバックモジュールを完全に排除
することもできます。

始める前に

カスタマーエクスペリエンスフィードバックモジュールは自動的に有効になります。

手順

ステップ 1 スタンドアロンのカスタマーエクスペリエンスフィードバックプロファイルエディタを開く
か、ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライア
ントプロファイル（AnyConnect Client Profile）]に移動します。

ステップ 2 [フィードバックサービスプロファイル（Feedback Service Profile）]のプロファイルの用途で
AnyConnectプロファイルを作成します。

ステップ 3 フィードバックを提供しない場合は、[カスタマーエクスペリエンスフィードバックサービス
の有効化（Enable customer Experience Feedback Service）]をオフにします。

フィードバックは、インストール後にいつでも無効にできます。

ステップ 4 AnyConnectによって生成されたクラッシュレポートを送信しない場合は、[クラッシュレポー
トを含める（Include Crash Report）]をオフにします。

デフォルトでは、クラッシュレポートが含まれます。

ステップ 5 任意のカスタマーキーまたはカスタマー IDを入力します。

この IDにより、シスコはどの組織からの情報であるかを識別できます。
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第 13 章

AnyConnectのトラブルシューティング

•トラブルシューティングに必要な情報の収集（359ページ）
• AnyConnect接続または接続解除の問題（364ページ）
• VPNサービスの障害（367ページ）
•ドライバのクラッシュ（369ページ）
•その他のクラッシュ（370ページ）
•セキュリティの警告（372ページ）
•接続のドロップ（373ページ）
•インストールの失敗（375ページ）
•非互換性の問題（375ページ）
•既知のサードパーティ製アプリケーション競合（377ページ）

トラブルシューティングに必要な情報の収集

統計詳細情報の表示

管理者またはエンドユーザーは、現在の AnyConnectセッションの統計情報を表示できます。

手順

ステップ 1 Windowsでは、[詳細ウィンドウ（Advanced Window）] > [統計情報（Statistics）] > [VPNドロ
ワ（VPN drawer）] > > に移動します。Linuxでは、ユーザ GUI上の [詳細（Details）]ボタン
をクリックします。

ステップ 2 クライアントコンピュータにロードされたパッケージに応じて、次のオプションから選択しま
す。

• [統計情報のエクスポート（Export Stats）]：後で分析およびデバッグできるようにテキス
トファイルに接続統計情報を保存します。

• [リセット（Reset）]：接続情報をゼロにリセットします。AnyConnectがすぐに新しいデー
タの収集を開始します。
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• [診断（Diagnostics）]：AnyConnect Diagnostics and Reporting Tool（DART）ウィザードを起
動します。ウィザードは、クライアント接続を分析およびデバッグできるように、指定さ

れたログファイルと診断情報をバンドルします。

トラブルシューティング用にデータを収集するための DARTの実行
DARTは AnyConnect Diagnostics and Reporting Toolの略で、AnyConnectのインストールと接続
に関する問題のトラブルシューティング用データの収集に使用できます。DARTによってロ
グ、ステータス、および診断情報が収集され、それをCisco Technical Assistance Center（TAC）
での分析に使用できます。

DARTウィザードは、AnyConnectを実行するデバイス上で実行されます。DARTはAnyConnect
から起動できます。または AnyConnectを使用せずにそれ自体を起動できます。

DARTでログを収集するには、macOS、Ubuntu 18.04、および Red Hat 7の管理者権限が必要で
す。

（注）

また、ISEポスチャの場合のみにおいて、ISEポスチャクラッシュの発生直後、またはエンド
ポイントが準拠しなくなったときに、DARTが設定されている場合は自動的にDARTを収集で
きます。自動 DARTを有効にするには、DARTCountをゼロを除くすべての値として設定しま
す。0に設定すると、この機能は無効になります。自動 DARTを有効にすると、時間による
データ損失を防止できます。次の場所に自動収集 DARTSを収集します。

• Windows：%LocalAppData%/Cisco/Cisco AnyConnect Secure Mobility Client

• macOS：~/.cisco/iseposture/log

次のオペレーティングシステムがサポートされています。

• Windows

• macOS

• Linux

手順

ステップ 1 DARTを起動します。

• Windowsデバイスの場合は、AnyConnect Secure Mobility Clientを起動します。

• Linuxデバイスの場合は、[アプリケーション（Applications）] > [インターネット（Internet）]
> [Cisco DART] > > を選択します。

または /opt/cisco/anyconnect/dart/dartuiを選択します。
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• macOSデバイスの場合、[アプリケーション（Applications）] > [Cisco] > [Cisco DART]を
選択します。

ステップ 2 [統計情報（Statistics）]タブをクリックし、次に [診断（Diagnostics）]をクリックします。

ステップ 3 [デフォルト（Default）]または [カスタム（Custom）]のバンドル作成を選択します。

• [デフォルト（Default）]：AnyConnectログファイル、コンピュータに関する一般情報、お
よびDARTツールが実行した内容と実行しなかった内容の概要などの一般的なログファイ
ルと診断情報を含みます。バンドルのデフォルト名は DARTBundle.zipであり、このバ
ンドルはローカルデスクトップに保存されます。

• [カスタム（Custom）]：バンドルに含めるファイル（またはデフォルトファイル）、およ
びバンドルの保存場所を指定できます。

LinuxおよびmacOSでの成功したルートおよびフィルタリングの変更がログから除外され
るようになり、重要なイベントに注意しやすくなります。そうでない場合、syslogのイベ
ントレートの制限により、重要なイベントがドロップして見落とされる可能性がありま

す。また、キャプチャフィルタ処理設定を使用すると、AnyConnectのフィルタ処理構成
ファイルだけでなく、macOSのシステム構成ファイルも表示できるようになります。Linux
の場合、これらの設定のほとんどは DARTツールが sudoを介して実行されている場合以
外アクセスが制限されているにもかかわらず、iptablesおよび ip6tablesの出力が DARTに
表示されます。

macOSのオプションは、[デフォルト（Default）]のみです。バンドルに含めるファイ
ルは、カスタマイズできません。

（注）

[カスタム（Custom）]を選択すると、バンドルに含めるファイルを指定でき、また、
ファイルに対して異なる保存場所を指定できます。

（注）

ステップ 4 DARTがデフォルトリストのファイル収集に時間がかかっていると思われる場合は、[キャン
セル（Cancel）]をクリックし、DARTを再実行して、[カスタム（Custom）]を選択して含め
るファイルを減らします。

ステップ 5 [デフォルト（Default）]を選択すると、DARTはバンドルの作成を開始します。[カスタム
（Custom）]を選択した場合、ウィザードのプロンプトに従って、ログ、プリファレンスファ
イル、診断情報、およびその他のカスタマイズを指定します。

DARTで UDIDを公開する
DART CLI内では、クライアントの固有デバイス識別子（UDID)を表示できます。たとえば、
Windowsで、dartcli.exe（C:\Program Files\Cisco\AnyConnect Secure Mobility Client）が含まれて
いるフォルダに移動し、 dartcli.exe -uまたは dartclie.exe udidを入力します。
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インストールまたはアンインストールの問題についてデータを収集す

るためのログの収集（Windows）
AnyConnectのインストールまたはアンインストールに失敗した場合は、DARTコレクション
はこの状況を診断しないため、ログを収集する必要があります。

AnyConnectファイルを解凍したのと同じディレクトリで、msiexecコマンドを実行します。

•インストールに失敗した場合は、次のように入力します。
C:/temp>msiexec /i anyconnect-win-version-pre-deploy-k9.msi /lvx
c:/Temp/ac-install.log?

ここで c:/temp/ac-install.log?は、任意のファイル名にすることができます。

•アンインストールに失敗した場合は、次のように入力します。
c:/temp/msiexec /x anyconnect-win-version-pre-deploy-k9.msi /lvx
c:/Temp/ac-install.log?

ここで c:/temp/ac-uninstall.log?は、選択したファイル名にすることができます。

アンインストールに失敗した場合は、現在インストールされているバージョン固有のMSIを
使用する必要があります。

（注）

上記と同じコマンドを変更して、正しくインストールまたはアンインストールされなかった

Windowsのすべてのモジュールに関する情報をキャプチャすることもできます。

コンピュータシステム情報の取得

Windowsの場合は、msinfo32 /nfo c:\msinfo.nfoと入力します。

systeminfoファイルダンプの取得
Windowsの場合は、sysinfoコマンドプロンプトで c:\sysinfo.txtと入力します。

レジストリファイルの確認

次の SetupAPIログファイル内のエントリは、ファイルが見つからないことを示しています。

E122 Device install failed. Error 2: The system cannot find the file specified.
E154 Class installer failed. Error 2: The system cannot fine the file specified.

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnceレジストリ
キーが存在することを確認してください。このレジストリキーが存在しない場合、すべての

INFインストールパッケージが禁止されます。
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AnyConnectログファイルの場所
ログは、次のファイル内に保持されます。

• Windows：\Windows\Inf\setupapi.app.log または
\Windows\Inf\setupapi.dev.log

Windowsでは、隠しファイルを表示する必要があります。（注）

これが新規のWeb展開インストールの場合、このログファイルは次のユーザ別の temp
ディレクトリに格納されます。

%TEMP%\anyconnect-win-4.X.xxxxx-k9-install-yyyyyyyyyyyyyy.log。

アップグレードが最適ゲートウェイからプッシュされた場合、ログファイルは次の場所に

あります。

%WINDIR%\TEMP\anyconnect-win-4.X.xxxxx-k9-install-yyyyyyyyyyyyyy.log.

インストールするクライアントのバージョンの最新ファイルを取得します。xxxはバージョ
ンによって異なり、yyyyyyyyyyyyyyはインストールの日時を示します。

• macOS（10.12以降）：ロギングデータベース。「コンソール」アプリまたはログコマン
ドを使用して、VPN、DART、または Umbrellaのログを照会します。

• macOS（レガシーファイルベースのログ）：/var/log/system.log（他のすべてのモ
ジュール）

• Linux Ubuntu：/var/log/syslog

• Linux Red Hat：/var/log/messages

DARTを実行してトラブルシューティングデータをクリアする
Windowsでは、DARTウィザードを使用し、生成されたログをクリアできます。

手順

ステップ 1 管理者権限で DARTを起動します。

ステップ 2 [すべてのログをクリア（Clear All Logs）]をクリックし、ログの消去を開始します。
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AnyConnect接続または接続解除の問題

AnyConnectが初期接続を確立しないか、接続解除しない
問題：AnyConnectが初期接続を確立しないか、またはAnyConnect Secure Mobility Clientウィン
ドウで [接続解除（Disconnect）]をクリックすると予期しない結果が得られます。

解決策：次の点をチェックします。

• Citrix Advanced Gateway Client Version 2.2.1を使用している場合は、CtxLsp.dllの問題が
Citrixによって解決されるまで Citrix Advanced Gateway Clientを削除してください。

• AT&T Sierra Wireless 875カードと AT&T Communication Manager Version 6.2または 6.7を
使用している場合は、次の手順に従って問題を修正してください。

1. Aircardでアクセラレーションを無効にします。
2. [ツール（Tools）] > [設定（Settings）] > [アクセラレーション（Acceleration）] > [ス
タートアップ（Startup）]から AT&T Communications Managerを起動します。

3. manualと入力します。

4. [停止（Stop）]をクリックします。

• Cisco Secure Firewall ASAからコンフィギュレーションファイルを取得し、次のようにし
て接続失敗の兆候を探します。

• Cisco Secure Firewall ASAコンソールから write net x.x.x.x:ASA-Config.txtと入力しま
す。この x.x.x.xはネットワーク上の TFTPサーバーの IPアドレスです。

• Cisco Secure Firewall ASAコンソールから、show running-configと入力します。設定を
切り取ってテキストエディタに貼り付け、これを保存します。

• Cisco Secure Firewall ASAイベントログを表示します。

1. Cisco Secure Firewall ASAコンソールで、次の行を追加し、ssl、webvpn、anyconnect、
および authのイベントを調べます。

config terminal
logging enable
logging timestamp
logging class auth console debugging
logging class webvpn console debugging
logging class ssl console debugging
logging class anyconnect console debugging

2. AnyConnectの接続を試行し、接続エラーが発生した場合は、そのコンソールのログ情
報を切り取ってテキストエディタに貼り付け、保存します。

3. no logging enableと入力し、ロギングを無効にします。
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• Windowsイベントビューアを使用してクライアントコンピュータから AnyConnect Secure
Mobility Clientログを取得します。

1. [スタート（Start）] > [ファイル名を指定して実行（Run）]の順に選択し、
eventvwr.msc /sと入力します。

2. [アプリケーションとサービスログ（Applications and Services Logs）]（Windows 7）
で、AnyConnect Secure Mobility Clientを見つけ、[ログファイルの名前を付けて保存...
（Save Log File As...）]を選択します。。

3. ファイル名（たとえば、AnyConnectClientLog.evt）を割り当てます。.evtファ
イル形式を使用する必要があります。

• Windows診断デバッグユーティリティを変更します。

1. WinDbgのマニュアルに記載されているとおりにvpnagent.exeプロセスを接続します。
2. IPv6/IPv4 IPアドレス割り当てで競合が存在するかどうかを確認します。特定済みの競
合がないか、イベントログで確認します。

3. 競合が特定されていた場合は、使用するクライアントコンピュータのレジストリに
ルーティングのデバッグを追加します。このような競合は、AnyConnectイベントログ
で次のように表示されます。

Function: CRouteMgr:modifyRoutingTable Return code: 0xFE06000E File: .\VpnMgr.cpp
Line:1122
Description: ROUTEMGR_ERROR_ROUTE_TABLE_VERIFICATION_FAILED.
Termination reason code 27: Unable to successfully verify all routing table
modifications are correct.

Function: CChangeRouteTable::VerifyRouteTable Return code: 0xFE070007
File: .\RouteMgr.cpp Line: 615 Description: ROUTETABLE_ERROR_NOT_INITIALIZED
gr.cpp Line: 615 Description: ROUTETABLE_ERROR_NOT_INITIALIZED

4. 特定のレジストリエントリ（Windows）またはファイル（Linuxおよび macOS）を追
加して、接続用にワンタイム単位でルートのデバッグを有効にします。

• 32ビットWindowsの場合、DWORDレジストリ値は
HKEY_LOCAL_MACHINE\SOFTWARE\Cisco\Cisco AnyConnect Secure Mobility

Client\DebugRoutesEnabledである必要があります。

• 64ビットWindowsの場合、DWORDレジストリ値は
HKEY_LOCAL_MACHINE\Software\WOW6432node\Cisco\Cisco AnyConnect Secure Mobility

Client\DebugRoutesEnabledである必要があります。

• Linuxまたは macOSの場合、sudo touchコマンドを使用してパス
/opt/cisco/anyconnect/debugroutesにファイルを作成します。
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トンネル接続が開始されると、キーまたはファイルは削除されま

す。デバッグを有効にするには、ファイルまたはキーが存在する

だけで十分であり、キーの値またはファイルの内容は重要ではあ

りません。

VPN接続を開始します。このキーまたはファイルが見つかった場
合、2つのルートデバッグテキストファイルがシステムの一時
ディレクトリに作成されます（通常、Windowsでは
C:\Windows\Temp、macOSまたは Linuxでは
/opt/cisco/anyconnect）。2つのファイル（debug_routechangesv4.txt4
とdebug_routechangesv6.txt）がすでに存在する場合、これらのファ
イルは上書きされます。

（注）

AnyConnectトラフィックを通過させない
問題：AnyConnectクライアントは、接続後、プライベートネットワークにデータを送信でき
ません。

解決策：次の点をチェックします。

• AT&T Sierra Wireless 875カードと AT&T Communication Manager Version 6.2または 6.7を
使用している場合は、次の手順に従って問題を修正してください。

1. Aircardでアクセラレーションを無効にします。
2. [ツール（Tools）] > [設定（Settings）] > [アクセラレーション（Acceleration）] > [ス
タートアップ（Startup）]から AT&T Communications Managerを起動します。

3. manualと入力します。

4. [停止（Stop）]をクリックします。

• show vpn-sessiondb detail anyconnect filter name <username>コマンドの出力を取得しま
す。出力にフィルタ名 XXXXXが指定されている場合は、show access-list XXXXXコマン
ドの出力も取得してください。ACLによってトラフィックフローがブロックされていな
いか確認してください。

• [AnyConnect Secure Mobility Client] > [統計情報（Statistics）] > [詳細（Details）] > [エクス
ポート（Export）]の順に選択し、DARTのファイルまたは出力
（AnyConnect-ExportedStats.txt）を取得します。統計情報、インターフェイス、およびルー
ティングテーブルを調べます。

• Cisco Secure Firewall ASAコンフィギュレーションファイルの NAT文を確認します。NAT
が有効になっている場合は、クライアントに返されるデータをネットワークアドレス変換

から除外する必要があります。たとえば、AnyConnectプールから IPアドレスをNAT除外
するには、次のコードが使用されます。

access-list in_nat0_out extended permit ip any 10.136.246.0 255.255.255.0
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ip local pool IPPool1 10.136.246.1-10.136.246.254 mask 255.252.0.0
nat (inside) 0 access-list in_nat0_out

•トンネリングされたデフォルトゲートウェイがその設定に対して有効になっているかどう
かを確認してください。従来型のデフォルトゲートウェイは、次のように非復号化トラ

フィックのラストリゾートゲートウェイです。

route outside 0.0.209.165.200.225
route inside 0 0 10.0.4.2 tunneled

VPNクライアントが、VPNゲートウェイのルーティングテーブルに存在しないリソース
にアクセスする必要がある場合、パケットは標準デフォルトゲートウェイによってルー

ティングされます。VPNゲートウェイは、完全な内部ルーティングテーブルを必要とし
ません。トンネリングされたキーワードを使用する場合、IPsec/SSL VPN接続から受信し
た復号化トラフィックはルーティングによって処理されます。VPNルートから受信したト
ラフィックは 10.0.4.2にルーティングされて復号化されますが、標準トラフィックは最終
的に 209.165.200.225にルーティングされます。

• AnyConnectでトンネルを確立する前後の、ipconfig /allのテキストダンプおよび route print
の出力を収集します。

•クライアントでネットワークパケットキャプチャを実行するか、Cisco Secure Firewall ASA
のキャプチャを有効にします。

一部のアプリケーション（Microsoft Outlookなど）がトンネルで
動作しない場合、受け入れられるサイズを確認するために、一定

の基準に従って大きくした ping（たとえば、ping -| 500, ping -| 1000,
ping -| 1500, and ping -| 2000）を使用して、ネットワーク内の既知
のデバイスにpingします。pingの結果から、ネットワークにフラ
グメンテーションの問題が発生しているかがわかります。その

後、フラグメンテーションが発生していると思われるユーザの特

別なグループを設定して、このグループの anyconnect mtuを 1200
に設定できます。また、古い IPsecクライアントから Set MTU.exe
ユーティリティをコピーして、物理アダプタのMTUを強制的に
1300に設定できます。リブート時に、違いがあるかどうか確認し
てください。

（注）

VPNサービスの障害

VPNサービス接続に失敗
問題：「処理を進めることができません。VPNサービスに接続できません（Unable to Proceed,
Cannot Connect to the VPN Service）」というメッセージが表示されます。AnyConnectの VPN
サービスが実行されていません。
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解決策：別のアプリケーションがサービスと競合していないかを確認してください。11-7ペー
ジの「何がサービスと競合しているかの特定」を参照してください。

何がサービスと競合しているかの特定

次の手順では、サーバーが起動されないため、競合が起動時にサーバの初期化との間で生じた

か、または他の実行中のサービスとの間で生じたかを判別します。

手順

ステップ 1 Windows管理ツールでサービスを確認して、AnyConnect VPNエージェントが動作していない
か確認します。このエージェントが動作している場合にエラーメッセージが引き続き表示され

る場合は、ワークステーション上の別の VPNアプリケーションを無効にするか、アンインス
トールすることが必要になる可能性があります。その操作を実行した後、リブートし、この手

順を繰り返します。

ステップ 2 AnyConnect VPNエージェントを起動してみます。

ステップ 3 イベントビューアの AnyConnectログに、サービスを起動できなかったことを示すメッセージ
がないか確認します。ステップ2での手動によるリスタートのタイムスタンプおよびワークス
テーションが起動した時間に注目します。

ステップ 4 イベントビューアのシステムログおよびアプリケーションログに、競合メッセージの同一の
一般的なタイムスタンプがないかを確認します。

ステップ 5 サービスの起動に失敗したことをログが示している場合、同一のタイムスタンプの前後にあ
る、次のいずれかを示すその他の情報メッセージを探します。

•欠落したファイル：欠落したファイルを除外するには、AnyConnectをスタンドアロンMSI
インストールから再インストールします。

•別の依存するサービスでの遅延：起動アクティビティを無効にして、ワークステーション
のブート時間を短縮します。

•別のアプリケーションまたはサービスとの競合：別のサービスが、vpnagentが使用する
ポートと同じポート上で受信していないか、または一部の HIDSソフトウェアによって、
シスコのソフトウェアがポート上で受信できなくなっているかどうかを判別します。

ステップ 6 ログに原因が直接示されていない場合は、試行錯誤的な方法で競合を識別してください。最も
可能性の高い候補を識別したら、[サービス（Services）]パネルから該当するサービス（VPN
製品、HIDSソフトウェア、spybotクリーナ、スニファ、ウイルス対策ソフトウェアなど）を
無効にします。

ステップ 7 リブートします。VPNエージェントサービスが依然として起動に失敗する場合は、オペレー
ティングシステムのデフォルトインストールでインストールされなかったサービスをオフに

します。
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VPNクライアントドライバで（MicrosoftWindowsアップデート後に）
エラーが発生する

問題：最近Microsoft certclass.infファイルを更新し、その後、VPN接続を確立しようとすると、
次のメッセージが表示されます。

The VPN client driver has encountered an error.

C:\WINDOWS\setupapi.logを確認すると、次のエラーが表示される場合があります。

#W239 The driver signing class list “C:\WINDOWS\INF\certclass.inf” was missing or invalid.
Error 0xfffffbf8: Unknown Error. Assuming all device classes are subject to driver
signing policy.

解決策：コマンドプロンプトでC:\>systeminfoと入力するか、C:\WINDOWS\WindowsUpdate.log
を確認して、最近インストールされた更新プログラムを確認してください。VPNドライバを修
正する手順に従ってください。

VPNクライアントドライバエラーの修復

上記の手順を実行すると、カタログが破損していないことが示される場合がありますが、キー

ファイルが無署名のもので上書きされた可能性があります。障害が解消されない場合は、ドラ

イバ署名のデータベースの破損原因を特定するためにMicrosoftに依頼してケースをオープン
してください。

手順

ステップ 1 コマンドプロンプトを管理者として開きます。

ステップ 2 net stop CryptSvcと入力します。

ステップ 3 esentutl /g %systemroot%\System32\catroot2\{F750E6C3-38EE-11D1-85E5-00C04FC295EE}\catdb
と入力してデータベースを分析し、そのデータベースの妥当性を検証する

か、%/WINDIR%\system32\catroot2ディレクトリの名前を catroot2_oldに変更します。

ステップ 4 プロンプトが表示されたら、[OK]を選択して修復を試行します。コマンドプロンプトを終了
し、リブートします。

ドライバのクラッシュ

VPNVA.sysでのドライバクラッシュの修復
問題：VPNVA.sysドライバがクラッシュします。
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解決策：AnyConnect仮想アダプタにバインドされている中間ドライバを検索し、オフにして
ください。

vpnagent.exeでのドライバクラッシュの修復

手順

ステップ 1 c:\vpnagentという名前のディレクトリを作成します。

ステップ 2 タスクマネージャの [プロセス（process）]タブを調べ、vpnagent.exeのプロセスの PIDを判
別します。

ステップ 3 コマンドプロンプトを開き、デバッグツールをインストールしたディレクトリに移動します。
デフォルトでは、Windowsのデバッグツールは C:\Program Files\Debugging Toolsに
あります。

ステップ 4 cscript vpnagent4.vbs -crash -p PID -o c:\vpnagent -nodumponfirstと入力します。ここで、PID
は vpnagent.exeの PIDです。

ステップ 5 オープンウィンドウを最小化した状態で実行します。モニタリングしている間は、システムを
ログオフできません。

ステップ 6 クラッシュが発生すると、c:\vpnagentの中身を zipファイルに収集します。

ステップ 7 !analyze -vを使用して、crashdmpファイルをさらに診断します。

Network Access Managerに関するリンク/ドライバの問題
Network Access Managerが有線接続のアダプタの認識に失敗した場合は、ネットワークケーブ
ルのプラグを抜き、もう一度差し込んでみてください。これでうまくいかない場合は、リンク

に問題がある可能性があります。Network Access Managerがアダプタの適切なリンクステート
を判別できない可能性があります。NICドライバの接続プロパティを確認してください。[詳
細（Advanced）]パネルに [リンクを待機（Wait for Link）]オプションが表示される場合があ
ります。この設定がオンになっている場合、有線接続のNICドライバの初期化コードは、自動
ネゴシエーションが完了するまで待機してから、リンクが存在するかどうかを判別します。

その他のクラッシュ

AnyConnectのクラッシュ
問題：リブート後に「システムは重大なエラーから回復しました（the system has recovered from
a serious error）」というメッセージを受け取りました。
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解決策：%temp%ディレクトリ（C:\DOCUME~1\jsmith\LOCALS~1\Tempなど）から .logおよ
び .dmpの生成済みファイルを収集します。ファイルをコピーするか、またはバックアップし
ます。「.logファイルまたは .dmpファイルのバックアップ方法」を参照してください。

.logファイルまたは .dmpファイルのバックアップ方法

手順

ステップ 1 [スタート（Start）] > [ファイル名を指定して実行（Run）]メニューからワトソン博士
（Drwtsn32.exe）というMicrosoftユーティリティを実行します。

ステップ 2 次のように設定し、[OK]をクリックします。

Number of Instructions : 25
Number of Errors to Save : 25
Crash Dump Type : Mini
Dump Symbol Table : Checked
Dump All Thread Contexts : Checked
Append to Existing Log File : Checked
Visual Notification : Checked
Create Crash Dump File : Checked

ステップ 3 クライアントデバイスで [スタート（Start）] > [実行（Run）]メニューの順に選択し、
eventvwr.msc /sと入力して、Windowsイベントビューアから AnyConnect VPNクライアントロ
グを取得します。

ステップ 4 [アプリケーションとサービスログ（Applications and Services Logs）]（Windows）で、AnyConnect
を見つけ、[ログファイルの名前を付けて保存...（Save Log File As...）]を選択します。. .evtファ
イル形式のファイル名（例：AnyConnectClientLog.evt）を割り当てます。

AnyConnectがvpndownloaderでクラッシュする（LayeredServiceProvider
（LSP）モジュールおよび NOD32 AV）

問題：LSPまたは NOD32 AVを使用している場合、AnyConnectは、接続を確立しようとした
際、認証に成功し、SSLセッションを構築するものの、その後 vpndownloaderでクラッシュし
ます。

解決策：ESET NOD32 AVのバージョン 2.7で Internet Monitorコンポーネントを削除し、バー
ジョン 3.0にアップグレードしてください。

ブルースクリーン（AT & T Dialer）
問題：AT&T Dialerを使用している場合に、クライアントオペレーティングシステムでブルー
スクリーンが発生して、ミニダンプファイルが作成されることがあります。

解決策：AT&T Global Network Clientを最新の 7.6.2にアップグレードしてください。
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セキュリティの警告

Microsoft Internet Explorerのセキュリティの警告
問題：Microsoft Internet Explorerで、[セキュリティアラート（security alert）]ウィンドウが表
示され、次のテキストが示されます。

Information you exchange with this site cannot be viewed or changed by others. However,
there is a problem with the site's security certificate. The security certificate was
issued by a company you have not chosen to trust. View the certificate to determine
whether you want to trust the certifying authority.

解決策：このアラートは、信頼済みサイトとして認識されていない Cisco Secure Firewall ASA
に接続すると表示されることがあります。このアラートを回避するには、クライアントに信頼

できるルート証明書をインストールします。「クライアントでの信頼できるルート証明書のイ

ンストール」を参照してください。

「不明な機関による認証」アラート

問題：「不明な機関によるWebサイト認証」アラートウィンドウがブラウザに表示されるこ
とがあります。[セキュリティの警告（Security Alert）]ウィンドウの上半分に、次のテキスト
が表示されます。

Unable to verify the identity of <Hostname_or_IP_address> as a trusted site.

解決策：このセキュリティアラートは、信頼済みサイトとして認識されていない Cisco Secure
Firewall ASAに接続すると表示されることがあります。このアラートを回避するには、クライ
アントに信頼できるルート証明書をインストールします。「クライアントでの信頼できるルー

ト証明書のインストール」を参照してください。

クライアントでの信頼できるルート証明書のインストール

始める前に

信頼できるルート証明書として使用する証明書を生成または取得します。

クライアントで信頼できるルート証明書として自己署名証明書をインストールすることによっ

て、短期的にセキュリティ証明書の警告を回避できます。ただし、これはお勧めしません。理

由は、ユーザが誤って不正なサーバー上の証明書を信頼するようにブラウザを設定する可能性

があるため、また、ユーザがセキュアゲートウェイに接続する際に、セキュリティ警告に応答

する手間がかかるためです。

（注）
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手順

ステップ 1 [セキュリティの警告（Security Alert）]ウィンドウの [証明書の表示（View Certificate）]をク
リックします。

ステップ 2 [証明書のインストール（Install Certificate）]をクリックします。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [証明書をすべて次のストアに配置する（Place all certificates in the following store）]を選択しま
す。

ステップ 5 [参照（Browse）]をクリックします。

ステップ 6 ドロップダウンリストで、[信頼されたルート証明機関（Trusted Root Certification Authorities）]
を選択します。

ステップ 7 [証明書のインポート（Certificate Import）]ウィザードのプロンプトに従って続行します。

接続のドロップ

有線接続が導入された場合のワイヤレス接続のドロップ（Juniper
Odysseyクライアント）

問題：Odysseyクライアントでワイヤレスサプレッションが有効である場合、有線接続が導入
されると、ワイヤレス接続がドロップします。ワイヤレスサプレッションが無効である場合、

ワイヤレス機能は期待どおりに動作する。

解決策：Odysseyクライアントの設定。

Odysseyクライアントの設定

手順

ステップ 1 [ネットワーク接続（Network Connections）]で、アダプタの名前を接続プロパティの表示どお
りにコピーします。レジストリを編集する場合、誤って変更すると重大な問題が発生する可能

性があるため、バックアップを実行してから、細心の注意を払って変更してください。

ステップ 2 レジストリを開き、HKEY_LOCAL_MACHINE\SOFTWARE\Funk Software,
Inc.\odyssey\client\configuration\options\adapterType\virtualに移動します。

ステップ 3 virtualの下に新しい文字列値を作成します。アダプタの名前をネットワークプロパティからレ
ジストリ部分にコピーします。追加のレジストリ設定を保存すると、MSIが作成されて他のク
ライアントにプッシュされたときに、この設定が移植されます。
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Cisco Secure Firewall ASAへの接続に失敗（Kaspersky AV Workstation
6.x）

問題：Kaspersky 6.0.3がインストールされると（無効であっても）、CSTP state = CONNECTED
の直後にCisco Secure Firewall ASAへのAnyConnect接続が失敗します。次のメッセージが表示
されます。

SVC message: t/s=3/16: Failed to fully establish a connection to the secure gateway
(proxy authentication, handshake, bad cert, etc.).

解決策：Kasperskyをアンインストールし、Kasperskyのフォーラムを参照して追加のアップ
デートがないか確認してください。

UDP DTLS接続なし（McAfee Firewall 5）
問題：McAfee Firewall 5を使用しているときに、UDP DTLS接続を確立できません。

解決策：McAfee Firewallのセンターコンソールで、[高度なタスク（Advanced Tasks）] > [高度
なオプションとロギング（Advanced options and Logging）]を選択し、McAfee Firewallの [着信
フラグメントを自動的にブロック（Block incoming fragments automatically）]チェックボックス
をオフにします。

ホストデバイスへの接続に失敗（Microsoftルーティングとリモート
アクセスサーバ）

問題：RRASを使用している場合に、AnyConnectがホストデバイスへの接続を確立しようとす
ると、イベントログに次の終了エラーが返されます。

Termination reason code 29 [Routing and Remote Access service is running]
The Windows service “Routing and Remote Access” is incompatible with the AnyConnect
Secure Mobility Client.

解決策：RRASサービスを無効にします。

接続障害/クレデンシャル不足（ロードバランサ）
問題：ログイン情報がないために、接続が失敗します。

解決策：サードパーティ製ロードバランサでは、Cisco Secure Firewall ASAデバイスにかかる
負荷を把握できません。一方、ASAのロードバランス機能は非常にインテリジェントで、VPN
の負荷をデバイス全体で均等に分散できるため、Cisco Secure Firewall ASA内蔵のロードバラ
ンシングを使用することをお勧めします。
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インストールの失敗

AnyConnectがダウンロードに失敗する（Wave EMBASSY Trust Suite）
問題：AnyConnectがダウンロードに失敗し、次のエラーメッセージが表示されます。

“Cisco AnyConnect VPN Client Downloader has encountered a problem and needs to close.”

ソリューション：dllの問題をすべて解決するために、パッチアップデートをバージョン1.2.1.38
に更新してください。

非互換性の問題

ルーティングテーブルの更新に失敗（Bonjour Printing Service）
問題：Bonjour Print Serviceを使用している場合に、AnyConnectイベントログに IP転送テーブ
ルの識別に失敗したことが示されます。

解決策：コマンドプロンプトで net stop "bonjour service"と入力し、Bonjour Print Serviceを無
効にします。mDNSResponderの新しいバージョン（1.0.5.11）がAppleから提供されています。
この問題を解決するために、Bonjourの新しいバージョンが iTunesにバンドルされ、個別のダ
ウンロードとして AppleのWebサイトで配布されています。

TUNのバージョンに互換性がない（OpenVPNクライアント）
問題：このバージョンの TUNがこのシステムにすでにインストールされていて、AnyConnect
と互換性がないことを示すエラーが表示されます。

解決策：Viscosity OpenVPN Clientをアンインストールします。

Winsockカタログの競合（LSP症状 2競合）
問題：クライアント上にLSPモジュールが存在する場合、Winsockカタログが競合することが
あります。

解決策：LSPモジュールをアンインストールしてください。

データスループット低下（LSP症状 3競合）
問題：Windowsで NOD32 Antivirus V4.0.468 x64を使用すると、データスループットが低下す
る場合があります。
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解決策：SSLプロトコルスキャンを無効にします。「SSLプロトコルスキャンの無効化」を参
照してください。

SSLプロトコルスキャンの無効化

手順

ステップ 1 [詳細設定（Advanced Setup）]の [プロトコルフィルタリング（Protocol Filtering）] > [SSL]を
選択し、SSLプロトコルスキャンを有効にします。

ステップ 2 [Webアクセス保護（Web access protection）] > [HTTP, HTTPS]の順に選択し、[HTTPSプロト
コルチェックを使用しない（Do not use HTTPS protocol checking）]をオンにします。

ステップ 3 [プロトコルフィルタリング（Protocol Filtering）] > [SSL]に戻り、SSLプロトコルスキャンを
無効にします。

DPD障害（EVDOワイヤレスカードおよび Venturiドライバ）
問題：クライアントの接続解除中に、EVDOワイヤレスカードおよび Venturiドライバを使用
すると、イベントログに次のことが報告されます。

%ASA-5-722037: Group <Group-Name> User <User-Name> IP <IP-Address> SVC closing connection:
DPD failure.

ソリューション：

•アプリケーション、システム、および AnyConnectの各イベントログに関係する接続解除
イベントがないか確認すると同時に、NICカードのリセットが適用されたかどうか判別し
てください。

• Venturiドライバが最新のものであるか確認してください。AT&T Communications Manager
バージョン 6.7の [ルールエンジンの使用（Use Rules Engine）]を無効にします。

DTLSトラフィック障害（DSLルータ）
問題：DSLルータに接続している場合、正常にネゴシエーションされても、DTLSトラフィッ
クが失敗することがあります。

解決策：工場出荷時の設定を使用して Linksysルータに接続してください。この設定により、
DTLSセッションが安定し、pingで中断が発生しません。DTLSリターントラフィックを許可
するルールを追加してください。
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NETINTERFACE_ERROR（CheckPointと、Kasperskyなどの他のサード
パーティ製ソフトウェア）

問題：SSL接続に使用されるコンピュータネットワークのオペレーティングシステム情報を
取得しようとしたときに、セキュアゲートウェイへの接続を完全には確立できなかったことが

AnyConnectログに示されることがあります。

ソリューション：

•整合性エージェントをアンインストールしてからAnyConnectをインストールする場合は、
TCP/IPを有効にしてください。

•整合性エージェントのインストール時に SmartDefenseを無効にすると、TCP/IPがチェッ
クされます。

•サードパーティ製のソフトウェアがネットワークインターフェイス情報の取得中に、オペ
レーティングシステムの APIコールを代行受信またはブロックしている場合は、疑わし
い AV、FW、ASなどがないか確認してください。

•デバイスマネージャに AnyConnectアダプタのインスタンスが 1つだけ表示されているこ
とを確認してください。インスタンスが 1つだけの場合は、AnyConnectで認証し、5秒後
にデバイスマネージャからアダプタを手動で有効にしてください。

•疑わしいドライバが AnyConnectアダプタ内で有効にされている場合は、これらのドライ
バを [AnyConnect接続（Cisco AnyConnect VPN Client Connection）]ウィンドウでオフにし
て無効にしてください。

パフォーマンスの問題（Virtual Machine Network Serviceドライバ）
問題：一部の Virtual Machine Network Serviceデバイスで AnyConnectを使用しているときに、
パフォーマンスの問題が発生しました。

解決策：AnyConnect仮想アダプタ内のすべての IMデバイスに対するバインドをオフにしてく
ださい。アプリケーション dsagent.exeは、C:\Windows\System\dgagentにあります。これはプロ
セスリストに表示されませんが、TCPview（sysinternals）でソケットを開くと表示できます。
このプロセスを終了すると、AnyConnectが正常の動作に戻ります。

既知のサードパーティ製アプリケーション競合
次のサードパーティアプリケーションは、AnyConnect Secure Mobility Clientとの間に既知の複
雑な問題があります。

• Adobeおよび Apple：Bonjour Print Service

• Adobe Creative Suite 3

• BonJour Print Service
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• iTunes

• AT&T Communications Managerバージョン 6.2および 6.7

• AT&T Sierra Wireless 875カード

• AT&T Global Dialer

• Citrix Advanced Gateway Clientバージョン 2.2.1

•ファイアウォールとの競合

•サードパーティ製のファイアウォールが、Cisco Secure Firewall ASAグループポリシー
で設定されたファイアウォール機能と干渉する可能性があります。

• Juniper Odyssey Client

• Kaspersky AV Workstation 6.x

• McAfee Firewall 5

• Microsoft Internet Explorer 8

• Microsoft Routing and Remote Access Server

• OpenVPNクライアント

•ロードバランサ

• Wave EMBASSY Trust Suite

• Layered Service Provider（LSP）モジュールおよび NOD32 AV

• EVDOワイヤレスカードおよび Venturiドライバ

• DSLルータ

• CheckPointと、Kasperskyなど他のサードパーティ製ソフトウェア

• Virtual Machine Network Serviceドライバ
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第 14 章

付録：macOS 11（およびそれ以降のバー
ジョン）に関する AnyConnectの変更点

macOS 11用の AnyConnect 4.9.04xxx以降を実行している必要があります。macOSで使用可能
なシステム拡張フレームワークを利用します。以前はカーネル拡張フレームワークを使用して

いましたが、現在は廃止されています。この変更により、管理者は AnyConnectシステム拡張
を承認する必要があり、これらの更新で正しい動作を確保できます。また、重大なシステム拡

張（または関連する OSフレームワーク）の問題が発生した場合は、最終的な回避策として、
AnyConnectカーネル拡張にフェールオーバーするための手順に従うことができます。ただし、
この拡張はこの目的のためだけにインストールされ、デフォルトでは使用されなくなりまし

た。

• AnyConnectのシステム拡張について（379ページ）
• AnyConnectのシステム機能拡張の許可（380ページ）
• AnyConnectシステム拡張機能を無効にする（382ページ）
•カーネル拡張へのフェールオーバー（382ページ）
• AnyConnectシステムとカーネル拡張の承認のためのサンプルMDM設定プロファイル
（383ページ）

AnyConnectのシステム拡張について
AnyConnectは、macOS 11（およびそれ以降のバージョン）でAnyConnectソケットフィルタと
いう名前のアプリケーションにバンドルされたネットワークシステム拡張を使用しますこのア

プリケーションは拡張のアクティブ化と非アクティブ化を制御するものであ

り、/Applications/Ciscoにインストールされます。

AnyConnect拡張には、macOSの [システム環境設定（System Preferences）] > [ネットワークUI
（Network UI）]ウィンドウに表示される次の 3つのコンポーネントがあります。

• DNSプロキシ

•アプリケーション/トランスペアレントプロキシ

•コンテンツフィルタ
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AnyConnectが適切に動作するには、そのシステム拡張とそのすべてのコンポーネントがアク
ティブである必要があります。これは、前述のコンポーネントがすべて存在し、macOSネット
ワークの UIの左側のペインに緑色（実行中）で表示されていることで確認できます。

AnyConnectのシステム機能拡張の許可
macOS 11以降では、システム拡張を実行する前に、エンドユーザーによる拡張の承認、また
はエンドユーザーの承認なしのMDM承認が必要です。AnyConnectのシステム拡張には 2つ
の承認が必要です。

•システム拡張のロード/アクティブ化の承認（380ページ）

• MDMを使用したシステム拡張の許可（381ページ）

システム拡張のロード/アクティブ化の承認
AnyConnectのシステム拡張とそのコンテンツフィルタコンポーネントは、OSプロンプトに
従うか、またはより明示的に AnyConnect通知アプリケーションの指示に従って承認します。

手順

ステップ 1 AnyConnect通知アプリケーションの [環境設定を開く（Open Preferences）]ボタンをクリック
するか、「システム拡張機能がブロックされました（System Extension Blocked）」というアプ
リケーションメッセージが表示された場合は、[セキュリティの環境設定を開く（Open Security
Preferences）]ボタンをクリックします。システム設定アプリケーションに移動して、[セキュ
リティとプライバシー（Security&Privacy）]ウィンドウに移動することもできます。

ステップ 2 左下のロックをクリックし、要求されたクレデンシャルを入力してロックを解除し、変更を許
可します。

ステップ 3 [セキュリティとプライバシー（Security & Privacy）]ウィンドウで [許可（Allow）]をクリック
して、AnyConnectソケットフィルタを受け入れます。

複数のシステム拡張が承認を必要とする場合、ボタンには [詳細...（Details...）]ラベルが付い
ています。。この場合、[詳細...（Details...）]をクリックし、[AnyConnectソケットフィルタ
（Socket Filter）]チェックボックスをオンにして、[OK]をクリックし、許可を必要とする後続
のプロンプトを承認します。

次のタスク

拡張のコンテンツフィルタコンポーネントが承認されると、通知が届きます。
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MDMを使用したシステム拡張の許可
AnyConnectのシステム拡張を、エンドユーザーが操作することなく、次の設定で管理プロファ
イルの SystemExtensionsペイロードを使用して承認します。

値プロパティ

DE8Y96K9QPチーム識別子

com.cisco.anyconnect.macos.acsockextバンドル識別子

NetworkExtensionシステム拡張タイプ

次のWebContentFilterペイロード設定を使用して、拡張のコンテンツフィルタコンポーネント
を承認します。

値プロパティ

falseAutoFilterEnabled

falseFilterBrowsers

trueFilterSockets

falseFilterPackets

ファイアウォールFilterGrade

com.cisco.anyconnect.macos.acsockextFilterDataProviderBundleIdentifier

anchor apple generic and identifier
"com.cisco.anyconnect.macos.acsockext" and
(certificate leaf[field.1.2.840.113635.100.6.1.9] /*
exists */ or certificate
1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /*
exists */ and certificate leaf[subject.OU] =
DE8Y96K9QP)

FilterDataProviderDesignatedRequirement

com.cisco.anyconnect.macos.acsockextPluginBundleID

VendorConfig

Cisco AnyConnectコンテンツフィルタUserDefinedName

AnyConnectシステム拡張のアクティブ化の確認
AnyConnectシステム拡張が承認され、アクティブになっていることを確認するには、
systemextensionsctl listコマンドを実行します。

% systemextensionsctl list
1 extension(s)
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--- com.apple.system_extension.network_extension
enabled active teamID bundleID (version) name [state]
* * DE8Y96K9QP com.cisco.anyconnect.macos.acsockext
(4.9.03038/4.9.03038) Cisco AnyConnect Socket Filter Extension
[activated enabled]

また、[システム設定（System Preferences）]ネットワーク UIを確認して、3つの AnyConnect
拡張コンポーネントがすべてアクティブであることを確認することもできます。

AnyConnectシステム拡張機能を無効にする
AnyConnectのアンインストール時に、ユーザーはシステム拡張の非アクティブ化を承認する
ための管理者クレデンシャルの入力を求められます。macOS 12（およびそれ以降のバージョ
ン）では、RemovableSystemExtensionsプロパティを SystemExtensionsペイロードに追加し管理
プロファイルを展開した後、AnyConnectシステム拡張をサイレントに削除できます。このプ
ロパティには、AnyConnectシステム拡張（com.cisco.anyconnect.macos.acsockext）のバンドル識
別子が含まれている必要があります。

注：この管理プロファイル構成は、管理者が AnyConnectのアンインストールを自動化する場
合にのみ使用する必要があります。これにより、root権限を持つすべてのユーザーまたはプロ
セスに、ユーザーにパスワードの入力を求めずに AnyConnectシステム拡張を削除する機能が
付与されます。

（注）

カーネル拡張へのフェールオーバー
AnyConnectは引き続きmacOS 11にカーネル拡張をインストールします。ただし、重大なシス
テム拡張（または関連するOSフレームワーク）の問題が発生した場合、またはCisco Technical
Assistance Center（TAC）による指示があった場合のフォールバックとしてのみ使用してくださ
い。カーネル拡張は、macOS 11以降にロードする前にMDMによる承認が必要です。エンド
ユーザの承認はオプションではなくなりました。

始める前に

これらの手順は、最終的な回避策としてのみ使用してください。

手順

ステップ 1 AnyConnectカーネル拡張は、次の設定で管理プロファイルのSystemPolicyKernelExtensionsペイ
ロードを使用して承認します。

値プロパティ

DE8Y96K9QPチーム識別子
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値プロパティ

com.cisco.kext.acsockバンドル識別子

MDM設定プロファイルがインストールされます。

ステップ 2 次のコマンドを実行すると、AnyConnectによってシステム拡張が非アクティブ化され、代わ
りにカーネル拡張の使用が開始されます。管理者クレデンシャルの入力を求められます。%
sudo launchctl unload /Library/LaunchDaemons/com.cisco.anyconnect.vpnagentd.plist &&
/Applications/Cisco/Cisco\ AnyConnect\ Socket\ Filter.app/Contents/macOS/Cisco\ AnyConnect\
Socket\ Filter -deactivateExt && echo kext=1 | sudo tee /opt/cisco/anyconnect/acsock.cfg && sudo
launchctl load /Library/LaunchDaemons/com.cisco.anyconnect.vpnagentd.plist

ステップ 3 次のコマンドを実行して、カーネル拡張がロードされたことを確認します：% kextstat | grep
com.cisco.kext.acsock

AnyConnectがカーネル拡張のロードに失敗した場合は、リブートを実行します。

システム拡張に戻る

Cisco TACがシステム拡張の問題の修正を確認した場合（およびカーネル拡張へのフェール
オーバーの必要性がなくなった場合）、次のコマンドを実行して AnyConnectにシステム拡張
に切り替えるように指示します。

% sudo launchctl unload /Library/LaunchDaemons/com.cisco.anyconnect.vpnagentd.plist &&
sudo kextunload -b com.cisco.kext.acsock && sudo rm /opt/cisco/anyconnect/acsock.cfg &&
sudo launchctl load /Library/LaunchDaemons/com.cisco.anyconnect.vpnagentd.plist

修正を適用した AnyConnectまたは macOSバージョンをインストールします。

AnyConnectシステムとカーネル拡張の承認のためのサン
プルMDM設定プロファイル

次のMDM設定プロファイルを使用して、システム拡張のコンテンツフィルタコンポーネン
トを含む AnyConnectシステム拡張とカーネル拡張の両方をロードできます。
<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

<key>PayloadContent</key>

<array>

<dict>
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<key>AllowUserOverrides</key>

<true/>

<key>AllowedKernelExtensions</key>

<dict>

<key>DE8Y96K9QP</key>

<array>

<string>com.cisco.kext.acsock</string>

</array>

</dict>

<key>PayloadDescription</key>

<string></string>

<key>PayloadDisplayName</key>

<string>AnyConnect Kernel Extension</string>

<key>PayloadEnabled</key>

<true/>

<key>PayloadIdentifier</key>

<string>37C29CF2-A783-411D-B2C7-100EDDFBE223</string>

<key>PayloadOrganization</key>

<string>Cisco Systems, Inc.</string>

<key>PayloadType</key>

<string>com.apple.syspolicy.kernel-extension-policy</string>

<key>PayloadUUID</key>

<string>37C29CF2-A783-411D-B2C7-100EDDFBE223</string>

<key>PayloadVersion</key>

<integer>1</integer>

</dict>

<dict>

<key>AllowUserOverrides</key>

<true/>

<key>AllowedSystemExtensions</key>

<dict>

<key>DE8Y96K9QP</key>
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<array>

<string>com.cisco.anyconnect.macos.acsockext</string>

</array>

</dict>

<key>PayloadDescription</key>

<string></string>

<key>PayloadDisplayName</key>

<string>AnyConnect System Extension</string>

<key>PayloadEnabled</key>

<true/>

<key>PayloadIdentifier</key>

<string>A8364220-5D8D-40A9-Af66-1Fbfef94E116</string>

<key>PayloadOrganization</key>

<string>Cisco Systems, Inc.</string>

<key>PayloadType</key>

<string>com.apple.system-extension-policy</string>

<key>PayloadUUID</key>

<string>A8364220-5D8D-40A9-Af66-1Fbfef94E116</string>

<key>PayloadVersion</key>

<integer>1</integer>

</dict>

<dict>

<key>Enabled</key>

<true/>

<key>AutoFilterEnabled</key>

<false/>

<key>FilterBrowsers</key>

<false/>

<key>FilterSockets</key>

<true/>

<key>FilterPackets</key>

<false/>
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<key>FilterType</key>

<string>Plugin</string>

<key>FilterGrade</key>

<string>firewall</string>

<key>PayloadDescription</key>

<string></string>

<key>PayloadDisplayName</key>

<string>Cisco AnyConnect Content Filter</string>

<key>PayloadIdentifier</key>

<string>com.apple.webcontent-filter.339Ec532-9Ada-480A-Bf3D-A535F0F0B665</string>

<key>PayloadType</key>

<string>com.apple.webcontent-filter</string>

<key>PayloadUUID</key>

<string>339Ec532-9Ada-480A-Bf3D-A535F0F0B665</string>

<key>PayloadVersion</key>

<integer>1</integer>

<key>FilterDataProviderBundleIdentifier</key>

<string>com.cisco.anyconnect.macos.acsockext</string>

<key>FilterDataProviderDesignatedRequirement</key>

<string>anchor apple generic and identifier
"com.cisco.anyconnect.macos.acsockext" and (certificate
leaf[field.1.2.840.113635.100.6.1.9] /* exists */ or certificate
1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate
leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate leaf[subject.OU] =
DE8Y96K9QP)</string>

<key>PluginBundleID</key>

<string>com.cisco.anyconnect.macos.acsock</string>

<key>UserDefinedName</key>

<string>Cisco AnyConnect Content Filter</string>

</dict>

</array>

<key>PayloadDescription</key>

<string></string>

<key>PayloadDisplayName</key>
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<string>Approved AnyConnect System and Kernel Extensions</string>

<key>PayloadEnabled</key>

<true/>

<key>PayloadIdentifier</key>

<string>A401Bdc2-4Ab1-4406-A143-11F077Baf52B</string>

<key>PayloadOrganization</key>

<string>Cisco Systems, Inc.</string>

<key>PayloadRemovalDisallowed</key>

<true/>

<key>PayloadScope</key>

<string>System</string>

<key>PayloadType</key>

<string>Configuration</string>

<key>PayloadUUID</key>

<string>A401Bdc2-4Ab1-4406-A143-11F077Baf52B</string>

<key>PayloadVersion</key>

<integer>1</integer>

</dict>

</plist>
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