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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

• このリリースの新規および変更情報, 1 ページ

このリリースの新規および変更情報
次の表では、このコンフィギュレーションガイドでの重要な変更点の概要を示します。この表

は、このマニュアルのすべての変更点、または特定のリリースのすべての新機能をまとめたリス

トではありません。

参照先追加または変更された

リリース

説明機能

インターフェイスの

VRFメンバーシップの
変更, （42ページ）

7.0(3)I4(1)SVIの VRFメンバー
シップの変更のサポー

トが追加されました。

SVIの VRFメンバー
シップの変更のサポー

ト

ポートプロファイル,
（95ページ）

7.0(3)I4(1)ポートプロファイルの

サポートが追加されま

した。

ポートプロファイルの

設定

VXLAN展開に対する
BGPEVPNの考慮事項,
（149ページ）

7.0(3)I4(1)VXLAN BGP EVPNの
設定のサポートが追加

されました。

VXLAN BGP EVPNの
設定

VXLAN EVPNファブ
リックでの IPv6の概
要, （181ページ）

7.0(3)I4(1)VXLAN EVPNファブ
リックでの IPv6のサ
ポートが追加されまし

た。

VXLAN EVPNファブ
リックでの IPv6
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参照先追加または変更された

リリース

説明機能

IPアンナンバード, （
44ページ）

イーサネットインター

フェイスでの IPアンナ
ンバードの設定, （53
ページ）

7.0(3)I3(1)IPアンナンバードコマ
ンドのサポートが追加

されました。

IPアンナンバード

イーサネットインター

フェイスの設定に関す

るガイドライン, （16
ページ）

7.0(3)I2(1)イーサネットインター

フェイスの設定に関す

る追加のガイドライン

です。

イーサネットインター

フェイスの設定に関す

るガイドライン

VXLAN導入に関する
vPCの注意事項と制約
事項, （127ページ）

7.0(3)I2(1)VXLANマルチキャス
トカプセル化パスは、

vPCピアのリロード後
に重複したポートを持

ちます。

VXLANマルチキャス
トカプセル化パス上の

重複ポート

QSFPポートと SFP+
ポートの切り替え, （
23ページ）

7.0(3)I2(1)portmodeを QSFPから
SFP+に変更する場合の
インターフェイスブレ

イクアウトの設定に関

する追加情報です。

portmodeを QSFPから
SFP+に変更する場合の
インターフェイスブレ

イクアウトの設定

ブレイクアウト10ギガ
ビットインターフェイ

ス速度ポートの設定,
（22ページ）

7.0(3)I2(1)speed 10000を使用して
QSFPポートでブレイ
クアウトを設定する

と、running-configの出
力に interface breakout
modulemodule number
port port range map
10g-4xが追加されま
す。

QSFPポートでのブレ
イクアウトの設定に関

する running-configの出
力の更新
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参照先追加または変更された

リリース

説明機能

VRFに関する注意事項
と制約事項,（198ペー
ジ）

VLANごとの整合性ス
テータスの表示, （203
ページ）

グレースフルタイプ 1
検査ステータスの表示,
（200ページ）

インターフェイス別タ

イプ 1不整合の表示,
（201ページ）

7.0(3)I2(1)CLIコマンドの sh vpc
briefの出力に、
Delay-restore statusと
Delay-restore SVI status
の 2つの追加のフィー
ルドが表示されます。

CLIコマンドの sh vpc
briefの出力の更新

LACPポートチャネル
のMinLinkの設定, （
88ページ）

7.0(3)I2(1)サポートされる LACP
最小リンクの最大値は

16です。

LACP最小リンクのサ
ポート

40ギガビットイーサ
ネットインターフェイ

スの速度, （8ペー
ジ）

7.0(3)I2(1)ポートを 4x10Gモード
にブレイクアウトする

か 40Gモードにブレイ
クインすると、ブレイ

クアウトポートが管理

上有効な状態になりま

す。以前のリリースか

らアップグレードする

場合は、復元された設

定によって、ポートの

適切な管理状態の復元

が処理されます。

ポートを 4x10Gモード
にブレイクアウトまた

は 40Gモードにブレイ
クインするとブレイク

アウトポートが管理上

有効な状態になる

レイヤ 3インターフェ
イスの注意事項および

制約事項, （44ペー
ジ）

7.0(3)I2(1)設定の削除後、

VLAN/SVIはレイヤ 3
インターフェイステー

ブルから削除されませ

ん。VLAN自体をレイ
ヤ 3インターフェイス
テーブルから削除する

必要があります。

設定の削除後、

VLAN/SVIがレイヤ 3
インターフェイステー

ブルから削除されない
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参照先追加または変更された

リリース

説明機能

LACP高速タイマー
レートの設定, （90
ページ）

7.0(3)I2(1)管理上ダウンしている

ポートでのみ LACP
レートを設定できま

す。

ポートの LACPレート
の設定

VXLANの注意事項と
制約事項, （124ペー
ジ）

7.0(3)I2(1)拡張された環境で使用

されるマルチキャスト

グループと OIFLの合
計数を 1024（マルチ
キャストVXLANVPの
現在の範囲）以外にし

ないことを推奨しま

す。

VXLANマルチキャス
トグループの拡張

イーサネットインター

フェイスの設定に関す

るガイドライン, （16
ページ）

7.0(3)I2(1)正規表現および送信元

インターフェイスコマ

ンドオプションに関す

る追加情報です。

正規表現および送信元

インターフェイスコマ

ンドオプション
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第 2 章

レイヤ 2 インターフェイスの設定

この章の内容は、次のとおりです。

• イーサネットインターフェイスの概要, 5 ページ

• 物理イーサネットのデフォルト設定 , 16 ページ

• イーサネットインターフェイスの設定, 16 ページ

• インターフェイス情報の表示, 36 ページ

• レイヤ 2インターフェイスのMIB, 38 ページ

イーサネットインターフェイスの概要
イーサネットポートは、サーバまたは LANに接続される標準のイーサネットインターフェイス
として機能します。

イーサネットインターフェイスはデフォルトでイネーブルです。

インターフェイスコマンド

interfaceコマンドを使用すれば、イーサネットインターフェイスのさまざまな機能をインター
フェイスごとにイネーブルにできます。interfaceコマンドを入力する際には、次の情報を指定し
ます。

•インターフェイスタイプ：物理イーサネットインターフェイスには、常にキーワードethernet
を使用します。

•スロット番号：

◦スロット 1にはすべての固定ポートが含まれます。

◦スロット 2には上位拡張モジュールのポートが含まれます（実装されている場合）。

◦スロット 3には下位拡張モジュールのポートが含まれます（実装されている場合）。
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◦スロット 4には下位拡張モジュールのポートが含まれます（実装されている場合）。

•ポート番号：グループ内のポート番号。

CiscoNexusファブリックエクステンダとの使用をサポートするために、インターフェイスのナン
バリング規則は、次のように拡張されています。

switch(config)# interfaceethernet [chassis/]slot/port

•シャーシ IDは、接続されているファブリックエクステンダのポートをアドレス指定するた
めに使用できる任意のエントリです。インターフェイス経由で検出されたファブリックエ

クステンダを識別するために、シャーシ IDはスイッチ上の物理イーサネットまたは
EtherChannelインターフェイスに設定されます。シャーシ IDの範囲は、100～ 199です。

UDLD パラメータ
シスコ独自の単一方向リンク検出（UDLD）プロトコルでは、光ファイバまたは銅線（たとえば、
カテゴリ 5のケーブル）のイーサネットケーブルで接続されているポートでケーブルの物理的な
構成をモニタリングし、単一方向リンクの存在を検出できます。スイッチが単方向リンクを検出

すると、UDLDは関連するLANポートをシャットダウンし、ユーザに警告します。単方向リンク
は、スパニングツリートポロジループをはじめ、さまざまな問題を引き起こす可能性がありま

す。

UDLDは、レイヤ 1プロトコルと協調してリンクの物理ステータスを検出するレイヤ 2プロトコ
ルです。レイヤ 1では、物理的シグナリングおよび障害検出は、自動ネゴシエーションによって
処理されます。UDLDは、ネイバーの IDの検知、誤って接続された LANポートのシャットダウ
ンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自動ネゴシエーションと

UDLDの両方をイネーブルにすると、レイヤ 1とレイヤ 2の検出が協調して動作して、物理的な
単一方向接続と論理的な単一方向接続を防止し、その他のプロトコルの異常動作を防止できます。

リンク上でローカルデバイスから送信されたトラフィックはネイバーで受信されるのに対し、ネ

イバーから送信されたトラフィックはローカルデバイスで受信されない場合には常に、単方向リ

ンクが発生します。対になっているファイバケーブルのいずれかの接続が切断された場合、自動

ネゴシエーションがアクティブであれば、そのリンクは存続できません。この場合、論理リンク

は不定であり、UDLDは何の処理も行いません。レイヤ 1で両方の光ファイバが正常に動作して
いる場合は、レイヤ 2で UDLDが、これらの光ファイルが正しく接続されているかどうか、およ
び正しいネイバー間でトラフィックが双方向に流れているかを調べます。自動ネゴシエーション

はレイヤ 1で動作するため、このチェックは、自動ネゴシエーションでは実行できません。

Cisco Nexusデバイスは、UDLDがイネーブルになっている LANポート上のネイバーデバイスに
定期的にUDLDフレームを送信します。一定の時間内にフレームがエコーバックされてきて、特
定の確認応答（echo）が見つからなければ、そのリンクは単一方向のフラグが立てられ、そのLAN
ポートはシャットダウンされます。UDLDプロトコルにより単方向リンクが正しく識別されその
使用が禁止されるようにするためには、リンクの両端のデバイスでUDLDがサポートされている
必要があります。

次の図は、単方向リンクが発生した状態の一例を示したものです。デバイス Bはこのポートでデ
バイスAからのトラフィックを正常に受信していますが、デバイスAは同じポート上でデバイス
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Bからのトラフィックを受信していません。UDLDによって問題が検出され、ポートがディセー
ブルになります。

図 1：単方向リンク

UDLD のデフォルト設定
次の表は、UDLDのデフォルト設定を示したものです。

表 1： UDLD のデフォルト設定

デフォルト値機能

グローバルにディセーブルUDLDグローバルイネーブルステート

ディセーブルUDLDアグレッシブモード

すべてのイーサネット光ファイバ LANポート
でイネーブル

ポート別のUDLDイネーブルステート（光ファ
イバメディア用）

すべてのイーサネット 10/100および
1000BASE-TX LANポートでディセーブル

ポート別の UDLDイネーブルステート（ツイ
ストペア（銅製）メディア用）

UDLD アグレッシブモードと非アグレッシブモード
デフォルトでは、UDLDアグレッシブモードはディセーブルになっています。UDLDアグレッシ
ブモードは、UDLDアグレッシブモードをサポートするネットワークデバイスの間のポイント
ツーポイントのリンク上に限って設定できます。UDLDアグレッシブモードがイネーブルになっ
ている場合、UDLDネイバー関係が確立されている双方向リンク上のポートがUDLDフレームを
受信しなくなったとき、UDLDはネイバーとの接続の再確立を試行します。この再試行に 8回失
敗すると、ポートはディセーブルになります。

スパニングツリーループを防止するため、間隔がデフォルトの 15秒である非アグレッシブな
UDLDでも、（デフォルトのスパニングツリーパラメータを使用して）ブロッキングポートが
フォワーディングステートに移行する前に、単方向リンクをシャットダウンすることができま

す。
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UDLDアグレッシブモードをイネーブルにすると、次のようなことが発生します。

•リンクの一方にポートスタックが生じる（送受信どちらも）

•リンクの一方がダウンしているにもかかわらず、リンクのもう一方がアップしたままになる

このような場合、UDLDアグレッシブモードでは、リンクのポートの 1つがディセーブルにな
り、トラフィックが廃棄されるのを防止します。

Interface Speed
Cisco Nexus 3000シリーズスイッチには、固定の 10ギガビットのポートが多数装備され、各ポー
トには SFP+インターフェイスアダプタが装着されています。Cisco Nexus 3100シリーズスイッ
チは、32個のQuad Same Factor Pluggable（QSFP）ポートと 4つの SFP+インターフェイスアダプ
タを備えています。これらの 32個のポートのデフォルト速度は 40 Gbpsです。

40 ギガビットイーサネットインターフェイスの速度
Cisco Nexus 3132スイッチおよび Cisco Nexus 3172スイッチでは、QSFPポートを 40ギガビット
イーサネットモードまたは 4x10ギガビットイーサネットモードで動作させることができます。
デフォルトでは、40ギガビットイーサネットモードの 32個のポートがあります。これらの 40
ギガビットイーサネットポートには、2タプルの命名規則で番号が割り当てられます。たとえ
ば、2番目の 40ギガビットイーサネットポートには 1/2という番号が割り当てられます。40ギ
ガビットイーサネットから 10ギガビットイーサネットに設定を変更するプロセスは「ブレイク
アウト」と呼ばれ、10ギガビットイーサネットからギガビットイーサネットに設定を変更する
プロセスは「ブレイクイン」と呼ばれます。40ギガビットイーサネットポートを 10ギガビット
イーサネットポートにブレイクアウトする場合、得られたポートには 3タプルの命名規則を使用
して番号が割り当てられます。たとえば、2番目の 40ギガビットイーサネットポートのブレイ
クアウトポートには 1/2/1、1/2/2、1/2/3、1/2/4という番号が割り当てられます。

Release 7.0(3)I2(1)以降では、ポートを 4x10Gモードにブレイクアウトした後、または、ポー
トを 40Gモードにブレイクインした後に、ブレイクアウトポートが管理上有効な状態になり
ます。以前のリリースからアップグレードする場合は、復元された設定によって、ポートの適

切な管理状態の復元が処理されます。

（注）

speed 10000コマンドを使用し、スプリッタケーブルで複数のピアスイッチに接続することによ
り、40ギガビットイーサネットポートを 4個の 10ギガビットイーサネットポートにブレイク
アウトできます。speed 40000コマンドを使用することにより、4個の 10ギガビットイーサネッ
トポートを 40ギガビットイーサネットポートにブレイクインできます。40ギガビットイーサ
ネットから 10ギガビットイーサネットへ、および 10ギガビットイーサネットから 40ギガビッ
トイーサネットへの設定の変更は、すぐに反映されます。スイッチをリロードする必要はありま

せん。QSFPトランシーバセキュリティチェックも実行されます。
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40ギガビットイーサネットから 10ギガビットイーサネットにブレイクアウトするか、10ギ
ガビットイーサネットから 40ギガビットイーサネットにブレイクインすると、すべてのイン
ターフェイス設定がリセットされ、影響を受けるポートは管理上使用できなくなります。これ

らのポートを使用可能にするには、no shutコマンドを使用します。

（注）

Release 6.0(2)U5(1)以降、新しいQSFP+40-GbトランシーバがCiscoNexus 3000シリーズスイッ
チでサポートされるようになりました。新しいQSFP+（40-Gb）トランシーバは、4個の 10Gb
SFP-10G-LRトランシーバに分岐するケーブルを備えています。これを使用するには、ポート
が4x10Gモードである必要があります。ブレークアウトケーブルを使用する場合は、40Gポー
トを 4x10Gモードで動作させる必要があります。

（注）

40ギガビットイーサネットポートを 4個の 10ギガビットイーサネットポートに動的にブレイ
クアウトする機能および 4個の 10ギガビットイーサネットポートを 40ギガビットイーサネッ
トポートに動的にブレイクインする機能により、任意のブレイクアウト対応ポートを使用して、

それらを永続的に定義することなく、40ギガビットイーサネットモードまたは 10ギガビット
イーサネットモードを利用できます。

CiscoNexus 3132Qスイッチでは、イーサネットインターフェイス 1/1が 40ギガビットイーサネッ
トモードである場合、最初の QSFPポートがアクティブになります。ブレイクアウト後は、イー
サネットインターフェイス 1/1/1～ 4が 10ギガビットイーサネットモードである場合、QSFP
ポートまたはSFP+ポートのいずれかを選択できます。ただし、最初のQSFPポートと4個のSFP+
ポートの両方を同時にアクティブにすることはできません。

ポートモード

CiscoNexus 3100シリーズスイッチにはさまざまなポートモードがあります。CiscoNX-OSRelease
6.0(2)U(2)1では、CiscoNexus 3132Qスイッチにのみ、ブレイクアウトをサポートするポートモー
ドがあります。Cisco NX-OS Release 6.0(2)U(2)3では、Cisco Nexus 3172PQスイッチのブレイクア
ウトポートモードが導入されました。

6.0(2)U5(1)より前のリリースでは、Cisco Nexus 3132Qおよび Cisco Nexus 3132CRシリーズス
イッチのデフォルトモードは Fixed32x40Gモードでした。Release 6.0(2)U5(1)以降では、write
eraseを実行した後のCisco Nexus 3132QおよびCisco Nexus 3132CRシリーズスイッチのデフォ
ルトポートモードは 32x40Gモードです。

（注）
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1つの QSFP to SFPアダプタは 2つの QSFPポート（アップおよびダウン）に適合し、8つの
SFP+インターフェイスを提供します。リリース 7.0(3)I4(1)以降、QSFP to SFPアダプタを
N3K-C3132Q-40GXまたはN3K-C3132Q-Vプラットフォームの最初の 2ポートに挿入したり、
hardware profile front portmode sfp-plusコマンドを使用すると、最初の QSFPポートは非アク
ティブになり、アダプタへのアクセスは無効になります。そのため、リリース7.0(3)I4(1)以降
で、QSFP to SFPアダプタがポート 1および 2にある場合、hardware profile front portmode
sfp-plusコマンドを使用しないでください。

（注）

ポートモードポートNexus 3100 シ
リーズス

イッチ

次のポートモードはブレイクアウトをサポートし

ています。

• 32x40G：これはオーバーサブスクライブポー
トモードです。32個のポートはすべて、オー
バーサブスクライブされており、最初の 24
個の QSFPポートがブレイクアウトに対応し
ています。ポート 25 ~ 32については speed
10000コマンドを入力できません。Release
6.0(2)U5(1)以降では、32x40Gブレイクアウ
トモードがデフォルトのポートモードです。

• 26x40G：これはオーバーサブスクライブポー
トモードです。26個のポートのうちの 12個
はオーバーサブスクライブされていません

（カットスルー）。これらのポートは、2、4
～ 8、14、および 16～ 20です。残りの 14個
のポートはオーバーサブスクライブされてい

ます。使用可能なすべての QSFPポートがブ
レイクアウトに対応しています。

• 24x40G：これは、非オーバーサブスクライブ
（カットスルー）のみのモードです。使用可

能なすべての QSFPポートがブレイクアウト
に対応しています。

Fixed32x40Gポートモードはブレイクアウトをサ
ポートしません。

32個の QSFPポートおよび 4
個の SFP+ポート

Cisco Nexus
3132Q
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ポートモードポートNexus 3100 シ
リーズス

イッチ

次のポートモードがデフォルトであり、ブレイク

アウトをサポートします。

• 48x10G+breakout6x40G

次のポートはブレイクアウトをサポートしない固

定ポートモードです。

• 48x10G+6x40G

• 72x10G

6個の QSFPポートおよび 48
個の SFP+ポート

Cisco Nexus
3172PQ

SVI 自動ステート
スイッチ仮想インターフェイス（SVI）は、デバイスの VLANのブリッジング機能とルーティン
グ機能間の論理インターフェイスを表します。デフォルトでは、VLANインターフェイスに複数
のポートがある場合、VLAN内のすべてのポートがダウンすると、SVIはダウン状態になります。

自動ステートの動作は、対応するVLANのさまざまなポートの状態によって管理されるインター
フェイスの動作状態です。VLANの SVIインターフェイスは、VLANに STPフォワーディングス
テートのポートが少なくとも 1個ある場合にアップになります。同様に、このインターフェイス
は最後の STP転送ポートがダウンするか、別の STP状態になったとき、ダウンします。

デフォルトでは、自動ステートの計算はイネーブルです。SVIインターフェイスの自動ステート
の計算をディセーブルにし、デフォルト値を変更できます。

Nexus 3000シリーズスイッチは、2つの VLANの一方の SVIが同じデバイス上にブリッジン
グリンクとして存在する場合に、それらの VLAN間のブリッジングをサポートしません。そ
のデバイスに着信し、その SVIを宛先とするトラフィックは、IPv4廃棄としてドロップされ
ます。これは、BIAMACアドレスが、SVIのMACを変更するオプションを持たないVLAN/SVI
間で共有されるためです。

（注）

Cisco Discovery Protocol
CiscoDiscovery Protocol（CDP）は、すべてのシスコデバイス（ルータ、ブリッジ、アクセスサー
バ、およびスイッチ）のレイヤ 2（データリンク層）で動作するデバイス検出プロトコルです。
ネットワーク管理アプリケーションはCDPを使用することにより、既知のデバイスのネイバーで
あるシスコデバイスを検出することができます。また、下位レイヤのトランスペアレントプロト

コルが稼働しているネイバーデバイスのデバイスタイプや、簡易ネットワーク管理プロトコル
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（SNMP）エージェントアドレスを学習することもできます。この機能によって、アプリケーショ
ンからネイバーデバイスに SNMPクエリーを送信できます。

CDPは、サブネットワークアクセスプロトコル（SNAP）をサポートしているすべてのメディア
で動作します。CDPはデータリンク層でのみ動作するため、異なるネットワーク層プロトコルを
サポートする 2つのシステムで互いの情報を学習できます。

CDPが設定された各デバイスはマルチキャストアドレスに定期的にメッセージを送信して、SNMP
メッセージを受信可能なアドレスを1つまたは複数アドバタイズします。このアドバタイズには、
受信側デバイスでCDP情報を廃棄せずに保持する時間を表す存続可能時間、つまりホールドタイ
ム情報も含まれます。各デバイスは他のデバイスから送信されたメッセージも待ち受けて、ネイ

バーデバイスについて学習します。

このスイッチは、CDPバージョン 1とバージョン 2の両方をサポートします。

CDP のデフォルト設定
次の表は、CDPのデフォルト設定を示したものです。

表 2： CDP のデフォルト設定

デフォルト設定機能

イネーブルCDPインターフェイスステート

60秒CDPタイマー（パケット更新頻度）

180秒CDPホールドタイム（廃棄までの時間）

イネーブルCDPバージョン 2アドバタイズ

error-disabled ステート
インターフェイスが（no shutdownコマンドを使用して）管理上イネーブルであるが、プロセス
によってランタイム時にディセーブルになる場合、そのインターフェイスは error-disabled
（err-disabled）ステートです。たとえば、UDLDが単方向リンクを検出した場合、そのインター
フェイスは実行時にシャットダウンされます。ただし、インターフェイスは管理上イネーブルな

ので、インターフェイスステータスは err-disabledとして表示されます。いったん err-disabledス
テートになったインターフェイスは、手動でイネーブルにする必要があります。ただし、自動回

復までのタイムアウト値を設定することもできます。err-disabled検出はすべての原因に対してデ
フォルトでイネーブルです。自動回復はデフォルトでは設定されていません。

インターフェイスが errdisableステートになった場合は、errdisable detect causeコマンドを使用し
て、そのエラーに関する情報を取得してください。

time変数の変更によって起きる特定の err-disabledに対しては自動 err-disabledリカバリタイムア
ウトを設定できます。
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errdisable recovery causeコマンドを使用すると、300秒後に自動回復します。回復までの時間を
変更する場合は、errdisable recovery intervalコマンドを使用して、タイムアウト時間を指定しま
す。指定できる値は 30～ 65535秒です。

errdisabledステートからインターフェイスのリカバリをディセーブルにするには、no errdisable
recovery causeコマンドを使用します。

errdisable recover causeコマンドには、以下のようなさまざまなオプションがあります。

• all：すべての原因からタイマーが回復できるようにします。

• bpduguard：ブリッジプロトコルデータユニット（BPDU）ガードの error-disabledステート
からタイマーが回復できるようにします。

• failed-port-state：スパニングツリープロトコル（STP）のポート状態設定障害からタイマーが
回復できるようにします。

• link-flap：リンクステートフラッピングからタイマーが回復できるようにします。

• pause-rate-limit：ポーズレートリミットの error-disabledステートからタイマーが回復できる
ようにします。

• udld：単方向リンク検出（UDLD）の error-disabledステートからタイマーが回復できるよう
にします。

• loopback：ループバックの error-disabledステートからタイマーが回復できるようにします。

原因に対する err-disabled回復をイネーブルにしない場合、そのインターフェイスは shutdownコ
マンドおよび no shutdownコマンドが入力されるまで err-disabledステートのままです。原因に対
して回復をイネーブルにすると、そのインターフェイスのerrdisableステートは解消され、すべて
の原因がタイムアウトになった段階で動作を再試行できるようになります。エラーの原因を表示

する場合は、show interface status err-disabledコマンドを使用します。

デフォルトインターフェイス

デフォルトインターフェイス機能を使用して、イーサネット、ループバック、管理、VLAN、お
よびポートチャネルインターフェイスなどの物理インターフェイスおよび論理インターフェイス

の両方に対する設定済みパラメータを消去できます。

デバウンスタイマーパラメータ

デバウンスタイマーを設定するとリンク変更の通知が遅くなり、ネットワークの再設定によるト

ラフィック損失が減少します。デバウンスタイマーはイーサネットポートごとに個別に設定しま

す。遅延時間はミリ秒単位で指定できます。遅延時間の範囲は 0～5000ミリ秒です。デフォルト
では、このパラメータはデバウンスタイマーが作動しない 100ミリ秒に設定されています。この
パラメータが 0ミリ秒に設定されると、デバウンスタイマーがディセーブルです。
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デバウンスタイマーをイネーブルにするとリンクダウン検出が遅くなり、デバウンス期間中

のトラフィックが失われます。この状況は、一部のレイヤ 2とレイヤ 3プロトコルのコンバー
ジェンスと再コンバージェンスに影響する可能性があります。

注意

MTU 設定
CiscoNexusデバイススイッチは、フレームをフラグメント化しません。そのためスイッチでは、
同じレイヤ 2ドメイン内の 2つのポートに別々の最大伝送単位（MTU）を設定することはできま
せん。物理イーサネットインターフェイス別MTUはサポートされていません。代わりに、MTU
は QoSクラスに従って設定されます。クラスマップとポリシーマップを設定して、MTUを変更
します。

インターフェイス設定を表示すると、物理イーサネットインターフェイスのデフォルトMTU
は 1500と表示されます。

（注）

カウンタの値

設定、パケットサイズ、増加するカウンタの値、およびトラフィックに関する次の情報を参照し

てください。

Traffic増加するカウンタパケットサイズ設定

Droppedジャンボ、Giant、およ
び入力エラー

6400および 10000L2ポート：MTU設定
なし

ForwardedJumbo6400L2ポート：ネットワー
クQoS設定にジャンボ
MTU 9216あり

Droppedジャンボ、Giant、およ
び入力エラー

10000L2ポート：ネットワー
クQoS設定にジャンボ
MTU 9216あり

パケットは、CPUにパ
ントされ（CoPP設定の
対象）、断片化された

後に、ソフトウェアに

よって転送される。

Jumbo6400レイヤ 3ポート：ネッ
トワークQoS設定にデ
フォルトレイヤ3MTU
およびジャンボMTU
9216あり
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Traffic増加するカウンタパケットサイズ設定

パケットは、CPUにパ
ントされ（CoPP設定の
対象）、断片化された

後に、ソフトウェアに

よって転送される。

Jumbo6400レイヤ 3ポート：ネッ
トワークQoS設定にデ
フォルトレイヤ3MTU
およびジャンボMTU
9216あり

Droppedジャンボ、Giant、およ
び入力エラー

10000レイヤ 3ポート：ネッ
トワークQoS設定にデ
フォルトレイヤ3MTU
およびジャンボMTU
9216あり

断片化なしで転送され

る。

Jumbo6400レイヤ 3ポート：ネッ
トワーク QoS設定に
ジャンボレイヤ3MTU
およびジャンボMTU
9216あり

Droppedジャンボ、Giant、およ
び入力エラー

10000レイヤ 3ポート：ネッ
トワーク QoS設定に
ジャンボレイヤ3MTU
およびジャンボMTU
9216あり

Droppedジャンボ、Giant、およ
び入力エラー

6400および 10000レイヤ 3ポート：ジャ
ンボレイヤ 3 MTUお
よびデフォルト L2
MTU設定あり

（注） •適切な CRCを持つ 64バイト未満のパケット：ショートフレームカウンタが増加しま
す。

•不適切な CRCを持つ 64バイト未満のパケット：ラントカウンタが増加します。

•不適切な CRCを持ち 64バイトを超えるパケット：CRCカウンタが増加します。
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ダウンリンク遅延

CiscoNexus 3048スイッチのリロード後、ダウンリンクRJ-45ポートの前にアップリンクSFP+ポー
トを動作上有効にできます。SFP+ポートが有効になるまで、ハードウェアのRJ-45ポートの有効
化を遅延させる必要があります。

リロード時に、指定されたタイムアウト時間が経過した後にのみハードウェアのダウンリンク

RJ-45ポートを有効にするタイマーを設定できます。このプロセスにより、アップリンク SFP+
ポートを最初に使用可能にすることができます。このタイマーは、管理上有効なポートについて

のみ、ハードウェアで有効になります。

ダウンリンク遅延はデフォルトでは無効になっており、明示的に有効にする必要があります。有

効になっている場合、遅延タイマーが指定されないと、デフォルトの 20秒の遅延に設定されま
す。

物理イーサネットのデフォルト設定
次の表に、すべての物理イーサネットインターフェイスのデフォルト設定を示します。

デフォルト設定パラメータ

オート（全二重）Duplex

ARPAカプセル化

1500バイトMTU1

アクセスPort Mode

オート（10000）速度

1 MTUを物理イーサネットインターフェイスごとに変更することはできません。MTUの変更は、QoSクラスのマップを選択することにより行
います。

イーサネットインターフェイスの設定

イーサネットインターフェイスの設定に関するガイドライン

Release 7.0(3)I2(1)以降では、CiscoNexus 3000シリーズスイッチでのインターフェイスイーサネッ
トコマンドの設定における動作の変更があります。たとえば、sh int ethernet Eth1/1 transceiver
コマンドは機能しなくなりました。このコマンドは sh int ethernet 1/1 transceiverと設定する必要
があります。
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UDLD モードの設定
単一方向リンク検出（UDLD）を実行するように設定されているデバイス上のイーサネットイン
ターフェイスには、ノーマルモードまたはアグレッシブモードの UDLDを設定できます。イン
ターフェイスのUDLDモードをイネーブルにするには、そのインターフェイスを含むデバイス上
で UDLDを事前にイネーブルにしておく必要があります。UDLDは他方のリンク先のインター
フェイスおよびそのデバイスでもイネーブルになっている必要があります。

ノーマルUDLDモードを使用するには、ポートの 1つをノーマルモードに設定し、他方のポート
をノーマルモードまたはアグレッシブモードに設定する必要があります。アグレッシブ UDLD
モードを使用するには、両方のポートをアグレッシブモードに設定する必要があります。

設定前に、リンクされている他方のポートとそのデバイスの UDLDをイネーブルにしておか
なければなりません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

デバイスの UDLDをイネーブルにします。switch(config)# feature udldステップ 2   

デバイスの UDLDをディセーブルにします。switch(config)# no feature udldステップ 3   

デバイスの UDLDステータスを表示します。switch(config)# show udld globalステップ 4   

設定するインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開

始します。

switch(config)#
interfacetypeslot/port

ステップ 5   

ノーマル UDLDモードをイネーブルにする
か、UDLDをディセーブルにするか、または

switch(config-if)# udld {enable |
disable | aggressive}

ステップ 6   

アグレッシブ UDLDモードをイネーブルにし
ます。

インターフェイスの UDLDステータスを表示
します。

switch(config-if)# show
udldinterface

ステップ 7   

次の例は、スイッチの UDLDをイネーブルにする方法を示しています。

switch# configure terminal
switch(config)# feature udld
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次の例は、イーサネットポートのノーマル UDLDモードをイネーブルにする方法を示していま
す。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# udld enable

次の例は、イーサネットポートのアグレッシブUDLDモードをイネーブルにする方法を示してい
ます。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# udld aggressive

次の例は、イーサネットポートの UDLDをディセーブルにする例を示しています。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# udld disable

次の例は、スイッチの UDLDをディセーブルにする方法を示しています。

switch# configure terminal
switch(config)# no feature udld

リンクステート整合性チェッカのトリガー

リンクステート整合性チェッカを手動でトリガーして、インターフェイスのハードウェアおよび

ソフトウェアリンクステータスを比較し、その結果を表示することができます。リンクステー

ト整合性チェッカを手動でトリガーして結果を表示するには、次のコマンドを特定のモードで使

用します。

手順

目的コマンドまたはアクション

指定されたモジュールのリンクステート整

合性検査を開始し、その結果を表示しま

す。

switch# show consistency-checker
link-state moduleslot

ステップ 1   

次に、リンクステート整合性検査をトリガーして結果を表示する例を示します。

switch# show consistency-checker link-state module 1
Link State Checks: Link state only
Consistency Check: FAILED
No inconsistencies found for:

Ethernet1/1
Ethernet1/2
Ethernet1/3
Ethernet1/4
Ethernet1/5
Ethernet1/6
Ethernet1/7
Ethernet1/8
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Ethernet1/9
Ethernet1/10
Ethernet1/12
Ethernet1/13
Ethernet1/14
Ethernet1/15

Inconsistencies found for following interfaces:
Ethernet1/11

インターフェイスのポートモードの変更

hardware profileportmodeコマンドを使用して、Quad Small Form-Factor Pluggable（QSFP+）ポート
を設定できます。デフォルトに戻す場合は、これらのコマンドの no形式を使用します。Cisco
Nexus 3172PQスイッチのデフォルトポートモードは、48x10g+breakout6x40gです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

実行コンフィギュレーションをブートフラッシュ

にコピーします。このファイルは、後でデバイス

の設定を行う際に使用することができます。

switch(config)# copy
running-configbootflash:
my-config.cfg

ステップ 2   

インターフェイス設定をすべて削除します。switch(config)# write eraseステップ 3   

Cisco NX-OSソフトウェアをリロードします。switch(config)# reloadステップ 4   

インターフェイスのポートモードを変更します。switch(config)# [no] hardware
profile portmodeportmode

ステップ 5   

（任意）

デフォルトの3タプル規則モードではなく、2タプ
ルモードでポート名を表示します。

switch(config)# hardware
profile
portmodeportmode2-tuple

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 7   

Cisco NX-OSソフトウェアをリロードします。switch(config)# reloadステップ 8   

すべてのインターフェイス設定を手動で適用しま

す。以前に保存したコンフィギュレーションファ

イルを参照することもできます。

ポートが 40Gモードから 4x10Gモード
に、またはその逆に変更されると、イン

ターフェイスのナンバリングが変更され

ます。

（注）
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目的コマンドまたはアクション

次に、QSFP+ポートのポートモードを 48x10g+breakout6x40gに変更する例を示します。
switch# configure terminal
switch(config)# copy running-config bootflash:my-config.cfg
switch(config)# write erase
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y
switch(config)# hardware profile portmode 48x10g+breakout6x40g
Warning: This command will take effect only after saving the configuration and reload!
Port configurations could get lost when port mode is changed!
switch(config)# copy running-config startup-config
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y

次の例は、QSFP+ポートのポートモードを 48x10g+4x40gに変更する方法を示したものです。
switch# configure terminal
switch(config)# copy running-config bootflash:my-config.cfg
switch(config)# write erase
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y
switch(config)# hardware profile portmode 48x10g+4x40g
Warning: This command will take effect only after saving the configuration and reload!
Port configurations could get lost when port mode is changed!
switch(config)# copy running-config startup-config
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y

次の例は、QSFP+ポートのポートモードを 48x10g+4x40gに変更し、その変更内容を確認する方
法を示したものです。

switch# configure terminal
switch(config)# hardware profile portmode 48x10g+4x40g
Warning: This command will take effect only after saving the configuration and r
eload! Port configurations could get lost when port mode is changed!
switch(config)# show running-config
!Command: show running-config
!Time: Thu Aug 25 07:39:37 2011
version 5.0(3)U2(1)
feature telnet
no feature ssh
feature lldp
username admin password 5 $1$OOV4MdOM$BAB5RkD22YanT4empqqSM0 role network-admin
ip domain-lookup
switchname BLR-QG-5
ip access-list my-acl
10 deny ip any 10.0.0.1/32
20 deny ip 10.1.1.1/32 any
class-map type control-plane match-any copp-arp
class-map type control-plane match-any copp-bpdu
:
:
control-plane
service-policy input copp-system-policy
hardware profile tcam region arpacl 128
hardware profile tcam region ifacl 256
hardware profile tcam region racl 256
hardware profile tcam region vacl 512
hardware profile portmode 48x10G+4x40G
snmp-server user admin network-admin auth md5 0xdd1d21ee42e93106836cdefd1a60e062
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<--Output truncated-->
switch#

次の例は、QSFP+ポートのポートモードをデフォルトに戻す方法を示したものです。
switch# configure terminal
switch(config)# no hardware profile portmode
Warning: This command will take effect only after saving the configuration and r
eload! Port configurations could get lost when port mode is changed!
switch(config)#

インターフェイス速度の設定

インターフェイスとトランシーバの速度が一致しない場合に show interface ethernetslot/portコ
マンドを入力すると、SFP検証失敗メッセージが表示されます。たとえば、speed 1000コマン
ドを設定せずに1ギガビットSFPトランシーバをポートに挿入すると、このエラーが発生しま
す。デフォルトでは、すべてのポートが 10 Gbpsです。

（注）

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェイス

コンフィギュレーションモードを開始します。このイ

switch(config)#
interfacetypeslot/port

ステップ 2   

ンターフェイスに、1ギガビットイーサネット SFPト
ランシーバが挿入されている必要があります。

インターフェイスの速度を設定します。switch(config-if)#
speedspeed

ステップ 3   

このコマンドは、物理的なイーサネットインターフェ

イスにしか適用できません。speed引数には次のいずれ
かを設定できます。

• 10 Mbps

• 100 Mbps

• 1 Gbps

• 10 Gbps

• automatic
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次に、1ギガビットイーサネットポートの速度を設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# speed 1000

ブレイクアウト 10 ギガビットインターフェイス速度ポートの設定
デフォルトでは、Cisco Nexus 3132スイッチ上のすべてのポートは 40ギガビットイーサネットで
す。40ギガビットイーサネットポートを 4個の 10ギガビットイーサネットポートにブレイク
アウトできます。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェイスコ

ンフィギュレーションモードを開始します。

40ギガビットイーサネットインターフェイス
に関しては、インターフェイス範囲はサポー

トされません。たとえば、Eth1/2～5はサポー
トされません。

（注）

switch(config)#
interfacetypeslot/port-range

ステップ 2   

インターフェイスの速度を10ギガビット/秒に設定しま
す。

switch(config-if)# speed
10000

ステップ 3   

speed 10000を使用して QSFPポートでブレイ
クアウトを設定すると、running-configの出力
に interface breakoutmodule <module number>
port <port range>map10g-4xが追加されます。

（注）

次に、イーサネットインターフェイス 1/2の速度を 10ギガビット/秒に設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/49
switch(config-if)# speed 10000

switch(config-if)# sh running-config | grep port
limit-resource port-channel minimum 0 maximum 511

interface breakout module 1 port 49 map 10g-4x ------------------------------------------>
interface breakout is added on "speed" config
hardware profile portmode 48x10g+breakout6x40g
(config-if)#

(config)# int ethernet 1/49/1
(config-if)#no speed 10000 ------------------------------------> on "no speed", the interface
breakout cmd is removed.

(config-if)# sh running-config | grep port
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limit-resource port-channel minimum 0 maximum 511
hardware profile portmode 48x10g+breakout6x40g

ブレイクイン 40 ギガビットイーサネットインターフェイス速度ポー
トの設定

4個の 10ギガビットイーサネットポートを 40ギガビットイーサネットポートにブレイクイン
できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェイ

スコンフィギュレーションモードを開始します。

10ギガビットイーサネットインターフェ
イスに関しては、インターフェイス範囲が

サポートされます。たとえば、Eth 1/2/1～
4はサポートされます。

（注）

switch(config)#
interfacetypeslot/port

ステップ 2   

インターフェイスの速度を 40 Gbpsに設定します。switch(config-if)# speed
40000

ステップ 3   

次に、イーサネットインターフェイス 1/2/1の速度を 40 Gbpsに設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/2/1
switch(config-if)# speed 40000

QSFP ポートと SFP+ ポートの切り替え
ポートを 10-GbEモードにブレイクアウトする場合、最初の QSFPポートと SFP+ポート 1～ 4を
切り替えることができます。最初のQSFPポートまたは 4個の SFP+ポートのいずれかを、いつで
もアクティブにできます。QSFPは、インターフェイス速度が40Gbpsのデフォルトポートです。

最初の QSFPポートが 40-GbEモードの場合、ポートを 4個の SFP+ポートに切り替えることはで
きず、ポートを 10-GbEモードにブレイクアウトするまで最初のQSFPポートはアクティブです。
これは、SFP+ポートが 40-GbEモードをサポートしないためです。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

指定されたポートモードをアクティブにします。switch(config)# [no]
hardware profile front
portmodeqsfp | sfp-plus

ステップ 2   

• qsfp：前面パネルの QSFPポートがアクティブで
す。

• sfp-plus：前面パネルの SFP+ポート 1～ 4がアク
ティブです。

このコマンドの no形式を使用すると、QSFPポートが
アクティブになります。

最初の QSFPポートの速度が 40 Gbpsである
場合、このコマンドは実行されますが、速度

が 10Gbpsに変更されるまでSFP+ポートはア
クティブになりません。

（注）

モジュールを 10gモードで設定できるようにします。
ポートモードを QSFPから SFP+に変更する場合、

switch(config)# interface
breakout modulemodule
numberportport rangemap
10g-4x

ステップ 3   

hardware profile front portmodeコマンドは、このコマ
ンドに表示されている最初の QSFPポートがブレイク
アウトされた後にのみ有効になります。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 4   

次に、ポートモードを QSFPから SFP+に変更する例を示します。
switch# show int e1/1 tranceiver
Ethernet1/1
transceiver is present
type is QSFP-40G-SR
name is CISCO
part number is AFBR-79EIPZ-CS1
revision is 02
serial number is AVP1645S1QT
nominal bitrate is 10300 MBit/sec per channel
Link length supported for 50/125um fiber is 30 m
Link length supported for 50/125um fiber is 100 m
cisco id is --
cisco extended id number is 16

switch# show running-config | inc portmode
hardware profile portmode 32X40G
hardware profile front portmode qsfp

switch# configure terminal
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switch(config)# hardware profile front portmode sfp-plus
switch(config)# interface breakout module 1 port 1 map 10g-4x
switch(config)# copy running-config startup-config

次に、QSFPポートをアクティブにする例を示します。
switch# configure terminal
switch(config)# no hardware profile front portmode
switch(config)# copy running-config startup-config

リンクネゴシエーションのディセーブル化

デフォルトでは、自動ネゴシエーションはすべての 1G SFP+および 40G QSFPポートではイネー
ブル、10GSFP+ポートではディセーブルです。自動ネゴシエーションは、デフォルトで、すべて
の 1Gおよび 10G Base-Tポートでイネーブルです。1Gおよび 10G Base-Tポートではディセーブ
ルにできません。

このコマンドは、Cisco IOSの speed non-negotiateコマンドに相当します。

自動ネゴシエーションの設定は、10ギガビットイーサネットポートには適用されません。自
動ネゴシエーションを 10ギガビットポートに設定すると、次のエラーメッセージが表示され
ます。
ERROR: Ethernet1/40: Configuration does not match the port capability

（注）

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

インターフェイスを選択し、インターフェイスモード

を開始します。

switch(config)# interface
ethernet slot/port

ステップ 2   

選択したイーサネットインターフェイス（1ギガビッ
トポート）に対してリンクネゴシエーションをディ

セーブルにします。

switch(config-if)# no
negotiate auto

ステップ 3   

（任意）

選択したイーサネットインターフェイスに対してリン

クネゴシエーションをイネーブルにします。1ギガ

switch(config-if)# negotiate
auto

ステップ 4   

ビットイーサネットポートに対してはデフォルトで

イネーブルです。

このコマンドは、10GBase-Tポートには適
用できません。このコマンドを 10GBase-T
ポートでは使用しないでください。

（注）
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次に、指定したイーサネットインターフェイス（1ギガビットポート）で自動ネゴシエーション
をディセーブルにする例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# no negotiate auto
switch(config-if)#

次に、指定したイーサネットインターフェイス（1ギガビットポート）で自動ネゴシエーション
をイネーブルにする例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/5
switch(config-if)# negotiate auto
switch(config-if)#

SVI 自動ステートのディセーブル化
対応する VLANでインターフェイスが稼働していなくても、SVIがアクティブのままになるよう
に設定できます。この機能拡張は自動ステートのディセーブル化と呼ばれます。

自動ステートの動作を有効または無効にすると、SVIごとに自動ステートを設定しない限り、ス
イッチのすべての SVIに適用されます。

自動ステートの動作はデフォルトでイネーブルです。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

インターフェイスVLAN機能をイネーブルにし
ます。

switch(config)# feature
interface-vlan

ステップ 2   

自動ステートのデフォルト動作をイネーブルま

たはディセーブルにするようにシステムを設定

します。

switch(config)# system default
interface-vlan [no] autostate

ステップ 3   

（任意）

VLANインターフェイスを作成します。number
の範囲は 1～ 4094です。

switch(config)# interface vlan
interface-vlan-number

ステップ 4   

（任意）

SVIごとに自動ステートの動作をイネーブルま
たはディセーブルにします。

switch(config-if)# [no] autostateステップ 5   
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目的コマンドまたはアクション

（任意）

SVIのイネーブルまたはディセーブルになって
いる自動ステートの動作を表示します。

switch(config)# show
interface-vlan interface-vlan

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 7   

レーションにコピーして、変更を継続的に保存

します。

次に、スイッチのすべての SVIに対してシステムの自動ステートのデフォルトをディセーブルに
する例を示します。

switch# configure terminal
switch(config)# feature interface-vlan
switch(config)# system default interface-vlan no autostate
switch(config)# interface vlan 50
switch(config-if)# no autostate
switch(config)# copy running-config startup-config

次に、システムの自動ステート設定を有効にする例を示します。

switch(config)# show interface-vlan 2
Vlan2 is down, line protocol is down, autostate enabled
Hardware is EtherSVI, address is 547f.ee40.a17c
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec

デフォルトインターフェイスの設定

デフォルトインターフェイス機能によって、イーサネット、ループバック、管理、VLAN、およ
びポートチャネルインターフェイスなどの複数インターフェイスの既存コンフィギュレーション

を消去できます。特定のインターフェイスでのすべてのユーザコンフィギュレーションは削除さ

れます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

インターフェイスの設定を削除しデフォルトの

設定を復元します。サポートされるインターフェ

イスは次のとおりです。

switch(config)# default
interfacetypeinterface number

ステップ 2   

• ethernet

• loopback
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目的コマンドまたはアクション

• mgmt

• port-channel

• vlan

グローバルコンフィギュレーションモードを終

了します。

switch(config)# exitステップ 3   

次に、イーサネットインターフェイスの設定を削除し、デフォルト設定に戻す例を示します。

switch# configure terminal
switch(config)# default interface ethernet 1/3
.......Done
switch(config)# exit

CDP の特性の設定
Cisco Discovery Protocol（CDP）更新の頻度、情報を廃棄するまでの保持期間、およびバージョン
2アドバタイズを送信するかどうかを設定することができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

（任意）

使用するバージョンを設定して、CDPアドバタイズメ
ントを送信します。バージョン 2がデフォルトステー
トです。

switch(config)# [no] cdp
advertise {v1 | v2 }

ステップ 2   

デフォルト設定に戻すには、このコマンドのno形式を
使用します。

（任意）

CDPデバイス IDのフォーマットを設定します。デフォ
ルトはシステム名です。完全修飾ドメイン名で表すこ

とができます。

switch(config)# [no] cdp
format device-id
{mac-address |
serial-number |
system-name}

ステップ 3   

デフォルト設定に戻すには、このコマンドのno形式を
使用します。
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目的コマンドまたはアクション

（任意）

デバイスから送信された情報が受信デバイスで破棄さ

れるまでの保持時間を指定します。指定できる範囲は

10～ 255秒です。デフォルトは 180秒です。

switch(config)# [no] cdp
holdtimeseconds

ステップ 4   

デフォルト設定に戻すには、このコマンドのno形式を
使用します。

（任意）

CDPアップデートの送信頻度を秒単位で設定します。
指定できる範囲は 5～ 254です。デフォルトは 60秒で
す。

switch(config)# [no] cdp
timerseconds

ステップ 5   

デフォルト設定に戻すには、このコマンドのno形式を
使用します。

次の例は、CDP特性を設定する方法を示しています。
switch# configure terminal
switch(config)# cdp timer 50
switch(config)# cdp holdtime 120
switch(config)# cdp advertise v2

CDP のイネーブル化/ディセーブル化
CDPをイーサネットインターフェイスに対してイネーブルにしたり、ディセーブルにしたりでき
ます。このプロトコルは、同一リンクの両方のインターフェイスでイネーブルになっている場合

にだけ機能します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェ

イスコンフィギュレーションモードを開始しま

す。

switch(config)#
interfacetypeslot/port

ステップ 2   

インターフェイスに対してCDPをイネーブルにし
ます。

switch(config-if)# cdp enableステップ 3   

正常に機能するには、このパラメータが同一リン

ク上の両方のインターフェイスでイネーブルになっ

ている必要があります。
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目的コマンドまたはアクション

インターフェイスに対してCDPをディセーブルに
します。

switch(config-if)# no cdp
enable

ステップ 4   

次に、イーサネットポートに対して CDPをイネーブルにする例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# cdp enable

このコマンドは、物理的なイーサネットインターフェイスにしか適用できません。

errdisable ステート検出のイネーブル化
アプリケーションでのerrdisableステート検出をイネーブルにすることができます。その結果、原
因がインターフェイスで検出された場合、インターフェイスは err-disabledステート（リンクダウ
ンステートに類似した動作ステート）となります。

Cisco Nexus 5020または 5010スイッチと同様のポーズレート制限により、Cisco Nexus 5500の
基本ポートは error disabledになりません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

インターフェイスを err-disabledステートにする条
件を指定します。デフォルトではイネーブルになっ

ています。

switch(config)# errdisable
detect cause{all | link-flap |
loopback}

ステップ 2   

インターフェイスを管理的にダウンさせます。イ

ンターフェイスを err-disabledステートから手動で
switch(config)# shutdownステップ 3   

回復させるには、最初にこのコマンドを入力しま

す。

インターフェイスを管理上アップにし、err-disabled
ステートから手動で回復できるようにします。

switch(config)# no shutdownステップ 4   

err-disabledステートにあるインターフェイスにつ
いての情報を表示します。

switch(config)# show interface
status err-disabled

ステップ 5   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 6   

次に、すべての場合に err-disabled検出をイネーブルにする例を示します。
switch# configure terminal
switch(config)# errdisable detect cause all
switch(config)# shutdown
switch(config)# no shutdown
switch(config)# show interface status err-disabled
switch(config)# copy running-config startup-config

errdisable ステート回復のイネーブル化
アプリケーションを指定してインターフェイスを error-disabled（err-disabled）ステートから抜け出
させ、稼働を再試行できます。回復タイマーを設定しない限り、300秒後にリトライします
（errdisable recovery intervalコマンドを参照）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

インターフェイスが err-disabledステートから自
動的に回復し、デバイスがそのインターフェイス

switch(config)# errdisable
recovery cause {all | udld |
bpduguard | link-flap |

ステップ 2   

を再びアップ状態にする条件を指定します。デバ
failed-port-state | pause-rate-limit
| loopback} イスは 300秒待機してからリトライします。デ

フォルトではディセーブルになっています。

err-disabledステートにあるインターフェイスにつ
いての情報を表示します。

switch(config)# show interface
status err-disabled

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。
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次に、すべての条件下で err-disabledリカバリをイネーブルにする例を示します。
switch# configure terminal
switch(config)# errdisable recovery cause loopback
switch(config)# show interface status err-disabled
switch(config)# copy running-config startup-config

errdisable ステート回復間隔の設定
下記の手順により、errdisableステート回復のタイマー値を設定することができます。有効な範囲
は 30～ 65535秒です。デフォルトは 300秒です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

インターフェイスが errdisableステートから回復
する間隔を指定します。有効な範囲は30～65535
秒です。デフォルトは 300秒です。

switch(config)# errdisable
recovery intervalinterval

ステップ 2   

errdisableステートにあるインターフェイスにつ
いての情報を表示します。

switch(config)# show interface
status err-disabled

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、すべての条件下で err-disabledリカバリをイネーブルにする例を示します。
switch# configure terminal
switch(config)# errdisable recovery interval 32
switch(config)# show interface status err-disabled
switch(config)# copy running-config startup-config

error-disabled リカバリのディセーブル化
err-disabledステートからのインターフェイスのリカバリを無効にできます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

インターフェイスがデフォルトの err-disabled
ステートに戻る条件を指定します。

switch(config)# no errdisable
recovery cause {all | udld | bpduguard
| link-flap | failed-port-state |
pause-rate-limit | loopback}

ステップ 2   

（任意）

err-disabledステートにあるインターフェイス
についての情報を表示します。

switch(config)# show interface status
err-disabled

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 4   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、err-disabledリカバリをディセーブルにする例を示します。
switch# configure terminal
switch(config)# no errdisable recovery cause loopback
switch(config)# show interface status err-disabled
switch(config)# copy running-config startup-config

デバウンスタイマーの設定

イーサネットポートのデバウンスタイマーは、デバウンス時間をミリ秒単位（ms）で指定するこ
とによりイネーブル化でき、デバウンス時間に0を指定することによりディセーブル化できます。
デフォルトでは、デバウンスタイマーは、デバウンスタイマーが作動しない 100ミリ秒に設定さ
れています。

show interface debounceコマンドを使用すれば、すべてのイーサネットポートのデバウンス時間
を表示できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

指定したインターフェイスに対してインターフェ

イスコンフィギュレーションモードを開始しま

す。

switch(config)#
interfacetypeslot/port

ステップ 2   

指定した時間（1～ 5000ミリ秒）でデバウンス
タイマーをイネーブルにします。

switch(config-if)# link debounce
timemilliseconds

ステップ 3   

0ミリ秒を指定すると、デバウンスタイマーは
ディセーブルになります。

次に、イーサネットインターフェイスのデバウンスタイマーをイネーブルにし、デバウンス時間

を 1000ミリ秒に設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# link debounce time 1000

次の例は、イーサネットインターフェイスでデバウンスタイマーをディセーブルにする方法を示

しています。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# link debounce time 0

説明パラメータの設定

イーサネットポートのインターフェイスに関する説明を入力することができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定したインターフェイスに対してインター

フェイスコンフィギュレーションモードを

開始します。

switch(config)#
interfacetypeslot/port

ステップ 2   

インターフェイスの説明を指定します。switch(config-if)# descriptiontestステップ 3   

次に、インターフェイスの説明を Server 3 Interfaceに設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# description Server 3 Interface

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
34

レイヤ 2 インターフェイスの設定
説明パラメータの設定



イーサネットインターフェイスのディセーブル化と再起動

イーサネットインターフェイスは、シャットダウンして再起動することができます。この操作に

より、すべてのインターフェイス機能がディセーブル化され、すべてのモニタリング画面でイン

ターフェイスがダウンしているものとしてマークされます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定したインターフェイスに対してインター

フェイスコンフィギュレーションモードを

開始します。

switch(config)#
interfacetypeslot/port

ステップ 2   

インターフェイスをディセーブルにします。switch(config-if)# shutdownステップ 3   

インターフェイスを再起動します。switch(config-if)# no shutdownステップ 4   

次に、イーサネットポートをディセーブルにする例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# shutdown

次に、イーサネットインターフェイスを再起動する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# no shutdown

ダウンリンク遅延の設定

SFP+ポートが有効になるまでハードウェアの RJ-45ポートの有効化を遅延させることにより、
CiscoNexus 3048スイッチのリロード後、ダウンリンクRJ-45ポートの前にアップリンクSFP+ポー
トを動作上有効にできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

ダウンリンク遅延を有効または無効にし

て、タイムアウトを設定します。

switch(config)# downlink delayenable
| disable [timeouttime-out]

ステップ 2   

次に、スイッチでダウンリンク遅延を有効にして遅延タイムアウトを設定する例を示します。

switch# configure terminal
switch(config)# downlink delay enable timeout 45

インターフェイス情報の表示
定義済みインターフェイスに関する設定情報を表示するには、次のうちいずれかの手順を実行し

ます。

目的コマンド

指定したインターフェイスの詳細設定が表示さ

れます。

switch# show interfacetypeslot/port

指定したインターフェイスの機能に関する詳細

情報が表示されます。このオプションは、物理

インターフェイスに関してのみ使用可能です。

switch# show interfacetypeslot/portcapabilities

指定したインターフェイスに接続されているト

ランシーバに関する詳細情報が表示されます。

このオプションは、物理インターフェイスに関

してのみ使用可能です。

switch# show interfacetypeslot/porttransceiver

すべてのインターフェイスのステータスが表示

されます。

switch# show interface brief

すべてのインターフェイスでフロー制御設定の

詳細なリストを表示します。

switch# show interface flowcontrol

show interfaceコマンドはEXECモードから呼び出され、インターフェイスの設定を表示すること
ができます。引数を入力せずにこのコマンドを実行すると、スイッチ内に設定されたすべてのイ

ンターフェイスの情報が表示されます。

次に、物理イーサネットインターフェイスを表示する例を示します。

switch# show interface ethernet 1/1
Ethernet1/1 is up
Hardware is 1000/10000 Ethernet, address is 000d.eca3.5f08 (bia 000d.eca3.5f08)
MTU 1500 bytes, BW 10000000 Kbit, DLY 10 usec,

reliability 255/255, txload 190/255, rxload 192/255
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Encapsulation ARPA
Port mode is trunk
full-duplex, 10 Gb/s, media type is 1/10g
Input flow-control is off, output flow-control is off
Auto-mdix is turned on
Rate mode is dedicated
Switchport monitor is off
Last clearing of "show interface" counters never
5 minute input rate 942201806 bytes/sec, 14721892 packets/sec
5 minute output rate 935840313 bytes/sec, 14622492 packets/sec
Rx
129141483840 input packets 0 unicast packets 129141483847 multicast packets
0 broadcast packets 0 jumbo packets 0 storm suppression packets
8265054965824 bytes
0 No buffer 0 runt 0 Overrun
0 crc 0 Ignored 0 Bad etype drop
0 Bad proto drop

Tx
119038487241 output packets 119038487245 multicast packets
0 broadcast packets 0 jumbo packets
7618463256471 bytes
0 output CRC 0 ecc
0 underrun 0 if down drop 0 output error 0 collision 0 deferred
0 late collision 0 lost carrier 0 no carrier
0 babble
0 Rx pause 8031547972 Tx pause 0 reset

次に、物理イーサネットの機能を表示する例を示します。

switch# show interface ethernet 1/1 capabilities
Ethernet1/1
Model: 734510033
Type: 10Gbase-(unknown)
Speed: 1000,10000
Duplex: full
Trunk encap. type: 802.1Q
Channel: yes
Broadcast suppression: percentage(0-100)
Flowcontrol: rx-(off/on),tx-(off/on)
Rate mode: none
QOS scheduling: rx-(6q1t),tx-(1p6q0t)
CoS rewrite: no
ToS rewrite: no
SPAN: yes
UDLD: yes

MDIX: no
FEX Fabric: yes

次に、物理イーサネットトランシーバを表示する例を示します。

switch# show interface ethernet 1/1 transceiver
Ethernet1/1

sfp is present
name is CISCO-EXCELIGHT
part number is SPP5101SR-C1
revision is A
serial number is ECL120901AV
nominal bitrate is 10300 MBits/sec
Link length supported for 50/125mm fiber is 82 m(s)
Link length supported for 62.5/125mm fiber is 26 m(s)
cisco id is --
cisco extended id number is 4

次に、インターフェイスステータスの要約を表示する例を示します（簡潔にするため、一部の出

力が削除されています）。

switch# show interface brief

--------------------------------------------------------------------------------
Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
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--------------------------------------------------------------------------------
Eth1/1 200 eth trunk up none 10G(D) --
Eth1/2 1 eth trunk up none 10G(D) --
Eth1/3 300 eth access down SFP not inserted 10G(D) --
Eth1/4 300 eth access down SFP not inserted 10G(D) --
Eth1/5 300 eth access down Link not connected 1000(D) --
Eth1/6 20 eth access down Link not connected 10G(D) --
Eth1/7 300 eth access down SFP not inserted 10G(D) --
...

次に、CDPネイバーを表示する例を示します。

switch# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute

Device ID Local Intrfce Hldtme Capability Platform Port ID
d13-dist-1 mgmt0 148 S I WS-C2960-24TC Fas0/9
n5k(FLC12080012) Eth1/5 8 S I s N5K-C5020P-BA Eth1/5

レイヤ 2 インターフェイスの MIB
MIB LinkMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

IF-MIB

MAU-MIB

サポートは次のMIBオブジェクトだけに限定
されます。

• ifMauType（読み取り専用）GET

• ifMauAutoNegSupported（読み取り専用）
GET

• ifMauTypeListBits（読み取り専用）GET

• ifMauDefaultType（読み取りと書き込み）
GET-SET

• ifMauAutoNegAdminStatus（読み取りと書
き込み）GET-SET

• ifMauAutoNegCapabilityBits（読み取り専
用）GET

• ifMauAutoNegAdvertisedBits（読み取りと書
き込み）GET-SET

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
38

レイヤ 2 インターフェイスの設定
レイヤ 2 インターフェイスの MIB

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml


第 3 章

レイヤ 3 インターフェイスの設定

この章の内容は、次のとおりです。

• レイヤ 3インターフェイスについて, 40 ページ

• レイヤ 3インターフェイスのライセンス要件, 44 ページ

• レイヤ 3インターフェイスの注意事項および制約事項, 44 ページ

• レイヤ 3インターフェイスのデフォルト設定, 45 ページ

• SVI自動ステートのディセーブル化, 45 ページ

• DHCPクライアント検出, 46 ページ

• MAC組み込み IPv6アドレス, 47 ページ

• レイヤ 3インターフェイスの設定, 47 ページ

• レイヤ 3インターフェイス設定の確認, 63 ページ

• レイヤ 3インターフェイス整合性チェッカのトリガー, 65 ページ

• レイヤ 3インターフェイスのモニタリング, 65 ページ

• レイヤ 3インターフェイスの設定例, 67 ページ

• インターフェイスの VRFメンバーシップの変更例, 68 ページ

• レイヤ 3インターフェイスの関連資料, 69 ページ

• レイヤ 3インターフェイスのMIB, 70 ページ

• レイヤ 3インターフェイスの標準, 70 ページ

• レイヤ 3インターフェイスの機能履歴, 70 ページ

Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
39



レイヤ 3 インターフェイスについて
レイヤ 3インターフェイスは、スタティックまたはダイナミックルーティングプロトコルを使っ
て、パケットを別のデバイスに転送します。レイヤ 2トラフィックの IPルーティングおよび内部
Virtual LocalAreaNetwork（VLAN）ルーティングにはレイヤ 3インターフェイスが使用できます。

ルーテッドインターフェイス

ポートをレイヤ 2インターフェイスまたはレイヤ 3インターフェイスとして設定できます。ルー
テッドインターフェイスは、IPトラフィックを他のデバイスにルーティングできる物理ポートで
す。ルーテッドインターフェイスはレイヤ 3インターフェイスだけで、スパニングツリープロト
コル（STP）などのレイヤ 2プロトコルはサポートしません。

イーサネットポートはすべて、デフォルトではレイヤ 2（スイッチポート）です。このデフォル
ト動作は、インターフェイスコンフィギュレーションモードから no switchportコマンドを使用
して変更できます。複数のポートを一度に変更するために、インターフェイスの範囲を指定して

から no switchportコマンドを適用することができます。

ポートに IPアドレスを割り当て、ルーティングをイネーブルにし、このルーテッドインターフェ
イスにルーティングプロトコル特性を割り当てることができます。

レイヤ 3インターフェイスに静的MACアドレスを割り当てることができます。レイヤ 3インター
フェイスのデフォルトMACアドレスは、割り当て先の仮想デバイスコンテキスト（VDC）の
MACアドレスです。インターフェイスコンフィギュレーションモードから mac-addressコマン
ドを使用して、レイヤ3インターフェイスのデフォルトMACアドレスを変更できます。静的MAC
アドレスは、SVI、レイヤ 3インターフェイス、ポートチャネル、レイヤ 3サブインターフェイ
ス、およびトンネルインターフェイスで設定できます。また、ポートおよびポートチャネルの範

囲で静的MACアドレスを設定することもできます。ただし、すべてのポートはレイヤ 3にある
必要があります。ポートの範囲内の 1つのポートがレイヤ 2にある場合でも、コマンドは拒否さ
れ、エラーメッセージが表示されます。MACアドレスの設定については、デバイスの『Layer 2
Switching Configuration Guide』を参照してください。

ルーテッドインターフェイスからレイヤ 3ポートチャネルも作成できます。

ルーテッドインターフェイスおよびサブインターフェイスは、指数関数的に減少するレートカウ

ンタをサポートします。Cisco NX-OSはこれらの平均カウンタを用いて次の統計情報を追跡しま
す。

•入力パケット数/秒

•出力パケット数/秒

•入力バイト数/秒

•出力バイト数/秒
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サブインターフェイス

レイヤ 3インターフェイスとして設定した親インターフェイスに仮想サブインターフェイスを作
成できます。親インターフェイスは物理ポートでもポートチャネルでもかまいません。

親インターフェイスはサブインターフェイスによって複数の仮想インターフェイスに分割されま

す。これらの仮想インターフェイスに IPアドレスやダイナミックルーティングプロトコルなど
固有のレイヤ 3パラメータを割り当てることができます。各サブインターフェイスの IPアドレス
は、親インターフェイスの他のサブインターフェイスのサブネットとは異なります。

サブインターフェイスの名前は、親インターフェイスの名前（たとえば Ethernet 2/1）+ピリオド
（.）+そのインターフェイス独自の番号です。たとえば、イーサネットインターフェイス 2/1に
Ethernet 2/1.1というサブインターフェイスを作成できます。この場合、.1はそのサブインターフェ
イスを表します。

Cisco NX-OSでは、親インターフェイスがイネーブルの場合にサブインターフェイスがイネーブ
ルになります。サブインターフェイスは、親インターフェイスには関係なくシャットダウンでき

ます。親インターフェイスをシャットダウンすると、関連するサブインターフェイスもすべて

シャットダウンされます。

サブインターフェイスを使用すると、親インターフェイスがサポートする各VLANに独自のレイ
ヤ 3インターフェイスを実現できます。この場合、親インターフェイスは別のデバイスのレイヤ
2トランキングポートに接続します。サブインターフェイスを設定したら 802.1Qトランキングを
使って VLAN IDに関連付けます。

次の図に、インターフェイス E 2/1のルータ Bに接続するスイッチのトランキングポートを示し
ます。このインターフェイスには 3つのサブインターフェイスがあり、トランキングポートに接
続する 3つの VLANにそれぞれ関連付けられています。

図 2：VLAN のサブインターフェイス

VLAN インターフェイス
VLANインターフェイスまたはスイッチ仮想インターフェイス（SVI）は、デバイス上の VLAN
を同じデバイス上のレイヤ 3ルータエンジンに接続する仮想ルーテッドインターフェイスです。
VLANには 1つの VLANインターフェイスだけを関連付けることができますが、VLANに VLAN
インターフェイスを設定する必要があるのは、VLAN間でルーティングする場合か、または管理
VRF（仮想ルーティング/転送）以外の VRFインスタンスを経由してデバイスを IPホスト接続す
る場合だけです。VLANインターフェイスの作成をイネーブルにすると、Cisco NX-OSによって

Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
41

レイヤ 3 インターフェイスの設定
サブインターフェイス



デフォルト VLAN（VLAN 1）に VLANインターフェイスが作成され、リモートスイッチ管理が
許可されます。

設定の前にVLANネットワークインターフェイス機能をイネーブルにする必要があります。シス
テムはこの機能をディセーブルにする前のチェックポイントを自動的に取得するため、このチェッ

クポイントにロールバックできます。ロールバックとチェックポイントの詳細については、デバ

イスの『System Management Configuration Guide』を参照してください。

VLAN 1の VLANインターフェイスは削除できません。（注）

VLANインターフェイスをルーティングするには、トラフィックをルーティングするVLANごと
に VLANインターフェイスを作成し、その VLANインターフェイスに IPアドレスを割り当てて
レイヤ 3内部 VLANルーティングを実現します。IPアドレスと IPルーティングの詳細について
は、デバイスの『Unicast Routing Configuration Guide』を参照してください。

次の図に、デバイス上の 2つの VLANに接続されている 2つのホストを示します。VLANごとに
VLANインターフェイスを設定し、VLAN間の IPルーティングを使ってホスト 1とホスト 2を通
信させることができます。VLAN1はVLANインターフェイス1のレイヤ3で、VLAN10はVLAN
インターフェイス 10のレイヤ 3で通信します。

図 3：VLAN インターフェイスによる 2 つの VLAN の接続

インターフェイスの VRF メンバーシップの変更
インターフェイスでvrfmemberコマンドを入力すると、インターフェイス設定の削除に関するア
ラートと、クライアント/リスナー（CLIサーバなど）にインターフェイスに関する設定の削除を
通知するアラートを受信します。

system vrf-member-change retain-l3-configコマンドを（7.0(3)I4(1)以降）を入力すると、インター
フェイスでVRFメンバーを変更するときにレイヤ 3設定を保持できます。これは、既存の設定の
保存（バッファ）、古い VRFコンテキストからの設定の削除、および保存された設定の新しい
VRFコンテキストでの再適用の通知をクライアント/リスナーに送信することによって実行されま
す。
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system vrf-member-change retain-l3-configコマンドが有効な場合、レイヤ 3設定は削除され
ず、保存（バッファ）されたままになります。このコマンドが無効な場合（デフォルトモー

ド）、VRFメンバーの変更時にレイヤ 3設定は保持されません。

（注）

no system vrf-member-change retain-l3-configコマンドを使用して、レイヤ 3設定の保持を無効に
することができます。このモードでは、VRFメンバーの変更時にレイヤ3設定は保持されません。

インターフェイスの VRF メンバーシップの変更に関する注意事項
• VRF名を変更すると、一時的なトラフィック損失が発生する可能性があります。

• system vrf-member-change retain-l3-configコマンドが有効な場合、インターフェイスレベル
での設定のみが処理されます。VRFの変更後に、ルーティングプロトコルに適応するよう、
ルータレベルで手動で設定を処理する必要があります。

• system vrf-member-change retain-l3-configコマンドは、次を使用してインターフェイスレベ
ルの設定をサポートします。

◦ ip addressおよび ipv6 address（セカンダリ）などの CLIサーバによって保持されたレ
イヤ 3設定とインターフェイス設定で使用できるすべての OSPF/ISIS/EIGRP CLI

◦ HSRP

◦ ip dhcp relay address [use-vrf]および ipv6 dhcp relay address [use-vrf]などの DHCPリ
レーエージェント CLI

• DHCPの場合：

◦ベストプラクティスとして、クライアントおよびサーバインターフェイス VRFは 1つ
ずつ変更する必要があります。そうしなければ、DHCPパケットをリレーエージェント
で交換できません。

◦クライアントとサーバが別の VRFにある場合、ip dhcp relay address [use-vrf]コマンド
を使用して、別の VRFを介してリレーエージェントで DHCPパケットを交換します。

ループバックインターフェイス

ループバックインターフェイスは、常にアップ状態にある単独のエンドポイントを持つ仮想イン

ターフェイスです。ループバックインターフェイス経由で送信されたパケットはすべて、このイ

ンターフェイスでただちに受信されます。ループバックインターフェイスは物理インターフェイ

スをエミュレートします。

ループバックインターフェイスを使用すると、パフォーマンスの分析、テスト、ローカル通信が

実行できます。ループバックインターフェイスは、ルーティングプロトコルセッションの終端

アドレスとして設定することができます。ループバックをこのように設定すると、アウトバウン
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ドインターフェイスの一部がダウンしている場合でもルーティングプロトコルセッションはアッ

プしたままです。

IP アンナンバード
IPアンナンバード機能を使用すると、ポイントツーポイント（p2p）インターフェイスで明示的
に一意の IPアドレスを設定せずに IPパケットを処理できます。このアプローチでは、別のイン
ターフェイスから IPアドレスを借りて、ポイントツーポイントリンクのアドレス空間を節約し
ます。

ポイントツーポイントモードに準拠したインターフェイスは、IPアンナンバードインターフェ
イスとして使用できます。7.0(3)I3(1)以降では、IPアンナンバード機能は、イーサネットインター
フェイスおよびサブインターフェイスでのみサポートされます。借りることができるインターフェ

イスは、ループバックインターフェイスのみです。これは、ナンバードインターフェイスと呼ば

れます。

ループバックインターフェイスは、常に機能的にアップしているため、ナンバードインターフェ

イスとして理想的です。ただし、ループバックインターフェイスはスイッチ/ルータに対してロー
カルであるため、スタティックルートを介したり、または OSPFや IS-ISなどの内部ゲートウェ
イプロトコルを使用して、最初にアンナンバードインターフェイスの到達可能性を確立する必要

があります。

トンネルインターフェイス

Cisco NX-OSは、IPトンネルとしてトンネルインターフェイスをサポートします。IPトンネルを
使うと、同じレイヤまたは上位レイヤのプロトコルをカプセル化して、2台のルータ間で作成さ
れたトンネルを通じて IPの結果を転送できます。

レイヤ 3 インターフェイスのライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

レイヤ 3 インターフェイスの注意事項および制約事項
レイヤ 3インターフェイスの設定には次の注意事項と制約事項があります。

• IPアンナンバードインターフェイスが設定されている場合、ループバックインターフェイ
スは IPアンナンバードインターフェイスと同じ VRFにある必要があります。

•ナンバードインターフェイスであるループバックインターフェイスで admin-shutdownコマ
ンドを使用しても、IPナンバードインターフェイスはダウンしません。これは、IPアンナ
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ンバードインターフェイス上で動作するルーティングプロトコルが引き続きアップしてい

ることを意味します。

• IPアンナンバードインターフェイス上で動作するスタティックルートは、接続されたスタ
ティックルートを使用する必要があります。

ルートが解決されている IPアンナンバードインターフェイスを指定する必要
があります。

（注）

• IPアンナンバード機能を設定するには、メディア p2pを有効にする必要があります。

• Release 7.0(3)I2(1)以降、VLAN/SVIは設定を削除しても、レイヤ 3インターフェイステーブ
ルからは削除されません。VLAN自体をレイヤ 3インターフェイステーブルから削除する必
要があります。

•レイヤ 3インターフェイスをレイヤ 2インターフェイスに変更する場合、Cisco NX-OSはイ
ンターフェイスをシャットダウンしてインターフェイスを再度イネーブルにし、レイヤ 3固
有の設定をすべて削除します。

•レイヤ 2インターフェイスをレイヤ 3インターフェイスに変更する場合、Cisco NX-OSはイ
ンターフェイスをシャットダウンしてインターフェイスを再度イネーブルにし、レイヤ 2固
有の設定をすべて削除します。

• Cisco Nexus 3000シリーズスイッチは、レイヤ 3 MTUがすべてのレイヤ 3インターフェイス
で同じでない場合、およびMTU QoSがジャンボに変更された場合に、マルチキャストレイ
ヤ 2トラフィックをCPUにパントします。この問題を回避するために、すべてのレイヤ 3イ
ンターフェイスは同じレイヤ 3 MTUを持つ必要があります。

レイヤ 3 インターフェイスのデフォルト設定
レイヤ 3管理状態のデフォルト設定は Shutです。

SVI 自動ステートのディセーブル化
SVI自動ステートディセーブル化機能により、スイッチ仮想インターフェイス（SVI）は、対応
するVLANに「アップ」ステートのインターフェイスがない場合でも、「アップ」ステートにな
ることができます。

SVIは、デバイス上の VLANを同じデバイス上のレイヤ 3ルータエンジンに接続する仮想ルー
テッドインターフェイスでもあります。VLANのポートによって、対応する SVIの動作ステート
が決定されます。VLANの SVIインターフェイスは、対応する VLAN内の少なくとも 1個のポー
トがスパニングツリープロトコル（STP）のフォワーディングステートである場合に「アップ」
になります。同様に、SVIインターフェイスは、最後のSTP転送ポートがダウンするか別のステー
トになったときに、「ダウン」になります。SVIのこの特性は、「自動ステート」と呼ばれます。
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VLAN上のレイヤ 2またはレイヤ 3境界を定義するためや、SVIインターフェイスを使用してデ
バイスを管理するためにSVIを作成できます。2番目のシナリオでは、SVI自動ステートディセー
ブル化機能により、対応する VLANに「アップ」ステートのインターフェイスがない場合でも
SVIインターフェイスが「アップ」ステートになることが保証されます。

DHCP クライアント検出
Cisco NX-OS Release 6.0(2)U3(1)では、SVIでのDHCPクライアント検出が導入されました。Cisco
NX-OS Release 6.0(2)U4(1)は、IPv6アドレスと物理イーサネットおよび管理インターフェイスの
DHCPクライアント検出のサポートを追加します。ip address dhcpまたは ipv6 address dhcpコマ
ンドを使用することにより、DHCPクライアントの IPアドレスを設定できます。これらのコマン
ドにより、DHCPサーバから IPv4または IPv6アドレスを得るための要求が DHCPクライアント
からDHCPサーバに送信されます。CiscoNexusスイッチ上のDHCPクライアントは、それ自体を
DHCPサーバに識別させます。DHCPサーバは、この IDを使用して、DHCPクライアントに IPア
ドレスを返信します。

DHCPクライアントが SVIでDHCPサーバ送信ルータおよびDNSオプションによって設定されて
いる場合、スイッチで ip route 0.0.0.0/0 router-ipコマンドと ip name-serverdns-ipコマンドが自動
的に設定されます。

スイッチがリロードされ、同時に、サーバ側でルータおよびDNSオプションが無効になると、ス
イッチの起動後に新しい IPアドレスが SVIに割り当てられます。ただし、古い ip routeコマンド
および ip name-serverコマンドは依然としてスイッチ設定に存在します。これらのコマンドは、
手動で設定から削除する必要があります。

インターフェイスでの DHCP クライアント検出の使用に関する制限事
項

次に、インターフェイスでのDHCPクライアント検出の使用に関する制限事項を示します。

•この機能は、物理イーサネットインターフェイス、管理インターフェイス、およびSVIでの
みサポートされます。

• Cisco NX-OS Release 6.0(2)U4(1)以降、この機能は、非デフォルトの Virtual Routing and
Forwarding（VRF）インスタンスでもサポートされるようになりました。

• copy running-config startup-configコマンドを入力すると、DNSサーバおよびデフォルトルー
タオプション関連の設定がスタートアップコンフィギュレーションに保存されます。スイッ

チをリロードするとき、この設定が適切ではない場合は、この設定を削除しなければならな

い可能性があります。

•スイッチで設定できる DNSサーバは最大 6つです。これは、スイッチの制限です。この最
大数には、DHCPクライアントによって設定されるDNSサーバと手動で設定されるDNSサー
バが含まれます。
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•スイッチで 7つ以上の DNSサーバが設定されている場合、DNSオプションセットによって
SVIの DHCPオファーを取得すると、IPアドレスは SVIに割り当てられません。

MAC 組み込み IPv6 アドレス
Cisco NX-OS Release 6.0(2)U4(1)以降では、BGPにより IPv4プレフィックスを IPv6ネクストホッ
プで伝送できます。IPv6ネクストホップは、ネットワークからネイバー探索（ND）関連トラフィッ
クを削除するために活用されます。これを行うために、MACアドレスが IPv6アドレスに組み込
まれています。このようなアドレスは、MAC組み込み IPv6（MEv6）アドレスと呼ばれます。ルー
タは、NDを経由せずに、MEv6アドレスからMACアドレスを直接取得します。ローカルイン
ターフェイスおよびネクストホップのMACアドレスは、IPv6アドレスから取得されます。

MEv6が有効になっている IPv6インターフェイスでは、MEv6から取得される同じMACアドレス
が IPv4トラフィックにも使用されます。MEv6は、SVIを除くすべてのレイヤ3対応インターフェ
イスでサポートされます。

MEv6がインターフェイスで有効になっている場合、そのインターフェイスでは IPv6リンク
ローカルアドレス、OSPFv3、および BFDv6への ping6はサポートされません。

重要

レイヤ 3 インターフェイスの設定

ルーテッドインターフェイスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレーションモードを

開始します。

switch(config)# interface
ethernet slot/port

ステップ 2   

インターフェイスをレイヤ 3インターフェイスとし
て設定し、このインターフェイス上のレイヤ 2固有
の設定を削除します。

switch(conifg-if)# no
switchport

ステップ 3   

レイヤ 3インターフェイスを元のレイヤ 2
インターフェイスに変換するには、

switchportコマンドを使用します。

（注）
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目的コマンドまたはアクション

このインターフェイスの IPアドレスを設定します。switch(config-if)#
[ip|ipv6]ip-address/length

ステップ 4   

（任意）

インターフェイスメディアをポイントツーポイント

またはブロードキャストのどちらかとして設定しま

す。

switch(config-if)#medium
{broadcast | p2p}

ステップ 5   

デフォルト設定はbroadcastであり、この設
定はどの showコマンドにも表示されませ
ん。ただし、p2pに設定を変更した場合、
show running configコマンドを入力する
と、この設定が表示されます。

（注）

（任意）

レイヤ3インターフェイスの統計情報を表示します。
switch(config-if)# show
interfaces

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch(config-if)# copy
running-config
startup-config

ステップ 7   

次に、IPv4ルーテッドレイヤ 3インターフェイスを設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# no switchport
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# copy running-config startup-config

サブインターフェイスの設定

はじめる前に

•親インターフェイスをルーテッドインターフェイスとして設定します。

•このポートチャネル上にサブインターフェイスを作成するには、ポートチャネルインター
フェイスを作成します。
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手順

目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config-if)# copy
running-config startup-config

ステップ 1   

ションにコピーして、変更を継続的に保存しま

す。

インターフェイスコンフィギュレーションモー

ドを開始します。slotの範囲は1～255です。port
の範囲は 1～ 128です。

switch(config)# interface ethernet
slot/port.number

ステップ 2   

このインターフェイスの IPアドレスを設定しま
す。

switch(config-if)# [ip | ipv6]
address ip-address/length

ステップ 3   

サブインターフェイス上の IEEE802.1QVLANカ
プセル化を設定します。vlan-idの範囲は2～4093
です。

switch(config-if)# encapsulation
dot1Q vlan-id

ステップ 4   

（任意）

レイヤ3インターフェイスの統計情報を表示しま
す。

switch(config-if)# show interfacesステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config-if)# copy
running-config startup-config

ステップ 6   

ションにコピーして、変更を継続的に保存しま

す。

次に、サブインターフェイスを作成する例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# encapsulation dot1Q 33
switch(config-if)# copy running-config startup-config

インターフェイスでの帯域幅の設定

ルーテッドインターフェイス、ポートチャネル、またはサブインターフェイスに帯域幅を設定で

きます。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレーションモードを開

始します。slotの範囲は 1～ 255です。portの範囲は 1
～ 128です。

switch(config)# interface
ethernet slot/port

ステップ 2   

次のように、ルーテッドインターフェイス、ポートチャ

ネル、またはサブインターフェイスに帯域幅パラメータ

を設定します。

switch(conifg-if)#
bandwidth [value | inherit
[value]]

ステップ 3   

• value：帯域幅のサイズ（KB単位）。指定できる範
囲は 1～ 10000000です。

• inherit：このインターフェイスのすべてのサブイン
ターフェイスが、帯域幅の値（値が指定されてい

る場合）または親インターフェイスの帯域幅（値

が指定されていない場合）のどちらかを継承する

ことを示します。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config-if)# copy
running-config
startup-config

ステップ 4   

次に、イーサネットインターフェイス 2/1に 80000の帯域幅の値を設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# bandwidth 80000
switch(config-if)# copy running-config startup-config
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VLAN インターフェイスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

VLANインターフェイスモードをイネーブル
にします。

switch(config)# feature
interface-vlan

ステップ 2   

VLANインターフェイスを作成します。number
の有効範囲は 1～ 4094です。

switch(config)# interface vlan
number

ステップ 3   

このインターフェイスの IPアドレスを設定し
ます。

switch(config-if)# [ip | ipv6]
address ip-address/length

ステップ 4   

インターフェイスを管理上アップさせます。switch(config-if)# no shutdownステップ 5   

（任意）

VLANインターフェイスの統計情報を表示し
ます。numberの有効範囲は 1～ 4094です。

switch(config-if)# show interface
vlan number

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 7   

レーションにコピーして、変更を継続的に保

存します。

次に、VLANインターフェイスを作成する例を示します。

switch# configure terminal
switch(config)# feature interface-vlan
switch(config)# interface vlan 10
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# copy running-config startup-config

VRF メンバーシップ変更時のレイヤ 3 保持の有効化
次の手順で、インターフェイスでVRFメンバーシップを変更するときにレイヤ 3設定を保持でき
るようになります。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure terminal

例：

switch# configure terminal
switch(config)#

ステップ 1   

VRFメンバーシップの変更時にレイヤ 3
設定を保持できます。

systemvrf-member-change retain-l3-config

例：

switch(config)# system

ステップ 2   

レイヤ 3設定の保持を無効にす
るには、no system
vrf-member-change
retain-l3-configコマンドを使用
します。

（注）

vrf-member-change retain-l3-config

Warning: Will retain L3 configuration
when vrf member change on interface.

ループバックインターフェイスの設定

はじめる前に

ループバックインターフェイスの IPアドレスが、ネットワークの全ルータで一意であることを確
認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

ループバックインターフェイスを作成します。

instanceの範囲は 0～ 1023です。
switch(config)# interface loopback
instance

ステップ 2   

このインターフェイスの IPアドレスを設定し
ます。

switch(config-if)# [ip | ipv6]
address ip-address/length

ステップ 3   

（任意）

ループバックインターフェイスの統計情報を

表示します。instanceの範囲は 0～ 1023です。

switch(config-if)# show interface
loopback instance

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 5   
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目的コマンドまたはアクション

レーションにコピーして、変更を継続的に保存

します。

次に、ループバックインターフェイスを作成する例を示します。

switch# configure terminal
switch(config)# interface loopback 0
switch(config-if)# ip address 192.0.2.100/8
switch(config-if)# copy running-config startup-config

イーサネットインターフェイスでの IP アンナンバードの設定
イーサネットインターフェイスで IPアンナンバード機能を設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface ethernetslot/port

例：
switch(config)# interface
ethernet 1/1
switch(config-if)#

ステップ 2   

インターフェイスメディアをポイントツーポイ

ントとして設定します。

mediump2p

例：
switch(config-if)# medium p2p

ステップ 3   

明示的な IPアドレスをインターフェイスに割り当
てずにインターフェイス上の IP処理をイネーブル
にします。

ip unnumberedtypenumber

例：
switch(config-if)# ip
unnumbered loopback 100

ステップ 4   

typeおよび numberで、ルータに割り当て済みの
IPアドレスがある別のインターフェイスを指定し
ます。指定したインターフェイスを別のアンナン

バードインターフェイスに設定することはできま

せん。

typeは、loopbackに限定されます。
（7.0(3)I3(1)以降）

（注）
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目的コマンドまたはアクション

IP アンナンバードインターフェイスの OSPF 設定
IPアンナンバードループバックインターフェイスの OSPFを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface ethernetslot/port

例：
switch(config)# interface
ethernet 1/20.1
switch(config-if)#

ステップ 2   

サブインターフェイス上の IEEE 802.1Q VLAN
カプセル化を設定します。範囲は 2～ 4093で
す。

encapsulation dot1Qvlan-id

例：
switch(config-if)# encapsulation
dot1Q 100

ステップ 3   

インターフェイスメディアをポイントツーポ

イントとして設定します。

mediump2p

例：
switch(config-if)# medium p2p

ステップ 4   

明示的な IPアドレスをインターフェイスに割
り当てずにインターフェイス上の IP処理をイ
ネーブルにします。

ip unnumberedtypenumber

例：
switch(config-if)# ip unnumbered
loopback 101

ステップ 5   

typeおよび numberで、ルータに割り当て済み
の IPアドレスがある別のインターフェイスを
指定します。指定したインターフェイスを別の

アンナンバードインターフェイスに設定する

ことはできません。

typeは、loopbackに限定されます。
（7.0(3)I3(1)以降）

（注）
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目的コマンドまたはアクション

（任意）

インターフェイスの認証タイプを指定します。

ip ospf authentication

例：
switch(config-if)# ip ospf
authentication

ステップ 6   

（任意）

OSPF認証のパスワードを指定します。
ip ospf authentication-keypassword

例：
switch(config-if)# ip ospf
authentication 3
b7bdf15f62bbd250

ステップ 7   

インターフェイス上で IPのルーティングプロ
セスを設定して、エリアを指定します。

ip router
ospfinstanceareaarea-number

例：
switch(config-if)# ip router
ospf 100 area 0.0.0.1

ステップ 8   

ip router ospfコマンドは、アンナン
バードおよびナンバードインター

フェイスの両方に必要です。

（注）

インターフェイスをアップにします（管理

上）。

no shutdown

例：
switch(config-if)# no shutdown

ステップ 9   

ループバックインターフェイスを作成します。

範囲は 0～ 1023です。
interface loopbackinstance

例：
switch(config)# interface
loopback 101

ステップ 10   

インターフェイスにIPアドレスを設定します。ip addressip-address/length

例：
switch(config-if)#
192.168.101.1/32

ステップ 11   

インターフェイス上で IPのルーティングプロ
セスを設定して、エリアを指定します。

ip router
ospfinstanceareaarea-number

例：
switch(config-if)# ip router
ospf 100 area 0.0.0.1

ステップ 12   

ip router ospfコマンドは、アンナン
バードおよびナンバードインター

フェイスの両方に必要です。

（注）

IP アンナンバードインターフェイスの ISIS 設定
IPアンナンバードループバックインターフェイスの ISISを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ISISを有効にします。feature isis

例：
Switch(config)# feature isis

ステップ 2   

IS-ISプロセスにタグを割り当て、ルータコン
フィギュレーションモードを開始します。

router isisarea-tag

例：
Switch(config)# router isis 100

ステップ 3   

デバイスのネットワークエンティティタイト

ル（NET）を設定します。
netnetwork-entity-title

例：
Switch(config-router)# net
49.0001.0100.0100.1001.00

ステップ 4   

ルータコンフィギュレーションモードを終了

します。

end

例：
Switch(config-router)# end

ステップ 5   

インターフェイスコンフィギュレーション

モードを開始します。

interface ethernetslot/port

例：
switch(config)# interface
ethernet 1/20.1

ステップ 6   

サブインターフェイス上の IEEE802.1QVLAN
カプセル化を設定します。範囲は 2～ 4093で
す。

encapsulation dot1Qvlan-id

例：
switch(config-subif)#
encapsulation dot1Q 100

ステップ 7   

インターフェイスメディアをポイントツーポ

イントとして設定します。

mediump2p

例：
switch(config-subif)# medium
p2p

ステップ 8   

明示的な IPアドレスをインターフェイスに割
り当てずにインターフェイス上の IP処理をイ
ネーブルにします。

ip unnumberedtypenumber

例：
switch(config-if)# ip
unnumbered loopback 101

ステップ 9   

typeおよび numberで、ルータに割り当て済み
の IPアドレスがある別のインターフェイスを
指定します。指定したインターフェイスを別
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目的コマンドまたはアクション

のアンナンバードインターフェイスに設定す

ることはできません。

typeは、loopbackに限定されます。
（7.0(3)I3(1)以降）

（注）

アンナンバードインターフェイスの ISISを有
効にします。

ip router isisarea-tag

例：
switch(config-subif)# ip router
isis 100

ステップ 10   

インターフェイスをアップにします（管理

上）。

no shutdown

例：
switch(config-subif)# no
shutdown

ステップ 11   

VRF へのインターフェイスの割り当て

はじめる前に

VRF用のインターフェイスを設定した後で、トンネルインターフェイスに IPアドレスを割り当
てます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレー

ションモードを開始します。

switch(config)#interfaceinterface-typenumberステップ 2   

このインターフェイスをVRFに追加し
ます。

switch(conifg-if)#vrf member vrf-nameステップ 3   

このインターフェイスの IPアドレスを
設定します。このステップは、このイ

switch(config-if)# [ip | ipv6]ip-address/lengthステップ 4   

ンターフェイスをVRFに割り当てたあ
とに行う必要があります。
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目的コマンドまたはアクション

（任意）

VRF情報を表示します。
switch(config-if)# show vrf [vrf-name]
interfaceinterface-typenumber

ステップ 5   

（任意）

レイヤ 3インターフェイスの統計情報
を表示します。

switch(config-if)# show interfacesステップ 6   

（任意）

リブートおよびリスタート時に実行コ

ンフィギュレーションをスタートアッ

switch(config-if)# copy running-config
startup-config

ステップ 7   

プコンフィギュレーションにコピーし

て、変更を継続的に保存します。

次に、VRFにレイヤ 3インターフェイスを追加する例を示します。
switch# configure terminal
switch(config)# interface loopback 0
switch(config-if)# vrf member RemoteOfficeVRF
switch(config-if)# ip address 209.0.2.1/16
switch(config-if)# copy running-config startup-config

インターフェイス MAC アドレスの設定
静的MACアドレスは、SVI、レイヤ 3インターフェイス、ポートチャネル、レイヤ 3サブイン
ターフェイス、およびトンネルインターフェイスで設定できます。また、ポートおよびポート

チャネルの範囲で静的MACアドレスを設定することもできます。ただし、すべてのポートはレ
イヤ 3にある必要があります。ポートの範囲内の 1つのポートがレイヤ 2にある場合でも、コマ
ンドは拒否され、エラーメッセージが表示されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレーションモードを

開始します。

switch(config)# interface
ethernetslot/port

ステップ 2   

インターフェイスMACアドレスを設定します。設定
を削除するには、no形式を使用します。次の 4つの

switch(config-if)# [no]
mac-addressstatic routerMAC
address

ステップ 3   

サポートされる形式のいずれでもMACアドレスを入
力できます。

• E.E.E
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目的コマンドまたはアクション

• EE-EE-EE-EE-EE-EE

• EE:EE:EE:EE:EE:EE

• EEEE.EEEE.EEEE

次の無効なMACアドレスを入力しないでください。

•ヌルMACアドレス：0000.0000.0000

•ブロードキャストMACアドレス：
FFFF.FFFF.FFFF

•マルチキャストMACアドレス：
0100.DAAA.ADDD

（任意）インターフェイスのすべての情報を表示し

ます。

switch(config-if)# show
interface ethernetslot/port

ステップ 4   

次に、インターフェイスMACアドレスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/3
switch(config-if)# mac-address aaaa.bbbb.dddd
switch(config-if)# show interface ethernet 3/3
switch(config-if)#

MAC 組み込み IPv6 アドレスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

指定したインターフェイスのインターフェイスコン

フィギュレーションモードを開始します。

switch(config)#
interfacetypeslot/port

ステップ 2   

インターフェイスをレイヤ 3インターフェイスとして
設定し、このインターフェイス上のレイヤ 2固有の設
定を削除します。

switch(config-if)# no
switchport

ステップ 3   

レイヤ 3インターフェイスを元のレイヤ 2
インターフェイスに変換するには、

switchportコマンドを使用します。

（注）
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目的コマンドまたはアクション

インターフェイスで設定された IPv6アドレスに組み
込まれているMACアドレスを取得します。

switch(config-if)#
mac-address ipv6-extract

ステップ 4   

MEv6設定は、現時点では、IPv6アドレス
の EUI-64形式でサポートされません。

（注）

このインターフェイスの IPv6アドレスを設定します。switch(config-if)# ipv6
addressip-address/length

ステップ 5   

ネクストホップ IPv6アドレスに組み込まれているネ
クストホップMACアドレスを取得します。

switch(config-if)# ipv6 nd
mac-extract [exclude
nud-phase]

ステップ 6   

exclude nud-phaseオプションにより、NDフェーズで
のみパケットがブロックされます。excludenud-phase
オプションが指定されていない場合は、NDフェーズ
と近隣到達不能検出（NUD）フェーズの両方でパケッ
トがブロックされます。

（任意）

IPv6 Internet Control Message Protocolバージョン 6
（ICMPv6）インターフェイスの情報を表示します。

switch(config)# show ipv6
icmp interfacetype slot/port

ステップ 7   

次に、ND MAC取得を有効にしてMAC組み込み IPv6アドレスを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# interface ethernet 1/3
switch(config-if)# no switchport
switch(config-if)# mac-address ipv6-extract
switch(config-if)# ipv6 address 2002:1::10/64
switch(config-if)# ipv6 nd mac-extract
switch(config-if)# show ipv6 icmp interface ethernet 1/3
ICMPv6 Interfaces for VRF "default"
Ethernet1/3, Interface status: protocol-up/link-up/admin-up
IPv6 address: 2002:1::10
IPv6 subnet: 2002:1::/64
IPv6 interface DAD state: VALID
ND mac-extract : Enabled
ICMPv6 active timers:

Last Neighbor-Solicitation sent: 00:01:39
Last Neighbor-Advertisement sent: 00:01:40
Last Router-Advertisement sent: 00:01:41
Next Router-Advertisement sent in: 00:03:34

Router-Advertisement parameters:
Periodic interval: 200 to 600 seconds
Send "Managed Address Configuration" flag: false
Send "Other Stateful Configuration" flag: false
Send "Current Hop Limit" field: 64
Send "MTU" option value: 1500
Send "Router Lifetime" field: 1800 secs
Send "Reachable Time" field: 0 ms
Send "Retrans Timer" field: 0 ms
Suppress RA: Disabled
Suppress MTU in RA: Disabled

Neighbor-Solicitation parameters:
NS retransmit interval: 1000 ms

ICMPv6 error message parameters:
Send redirects: true
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Send unreachables: false
ICMPv6-nd Statisitcs (sent/received):

RAs: 3/0, RSs: 0/0, NAs: 2/0, NSs: 7/0, RDs: 0/0
Interface statistics last reset: never

switch(config)#

次に、ND MAC取得を有効（NUDフェーズを除く）にしてMAC組み込み IPv6アドレスを設定
する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# interface ethernet 1/5
switch(config-if)# no switchport
switch(config-if)# mac-address ipv6-extract
switch(config-if)# ipv6 address 2002:2::10/64
switch(config-if)# ipv6 nd mac-extract exclude nud-phase
switch(config-if)# show ipv6 icmp interface ethernet 1/5
ICMPv6 Interfaces for VRF "default"
Ethernet1/5, Interface status: protocol-up/link-up/admin-up
IPv6 address: 2002:2::10
IPv6 subnet: 2002:2::/64
IPv6 interface DAD state: VALID
ND mac-extract : Enabled (Excluding NUD Phase)
ICMPv6 active timers:

Last Neighbor-Solicitation sent: 00:06:45
Last Neighbor-Advertisement sent: 00:06:46
Last Router-Advertisement sent: 00:02:18
Next Router-Advertisement sent in: 00:02:24

Router-Advertisement parameters:
Periodic interval: 200 to 600 seconds
Send "Managed Address Configuration" flag: false
Send "Other Stateful Configuration" flag: false
Send "Current Hop Limit" field: 64
Send "MTU" option value: 1500
Send "Router Lifetime" field: 1800 secs
Send "Reachable Time" field: 0 ms
Send "Retrans Timer" field: 0 ms
Suppress RA: Disabled
Suppress MTU in RA: Disabled

Neighbor-Solicitation parameters:
NS retransmit interval: 1000 ms

ICMPv6 error message parameters:
Send redirects: true
Send unreachables: false

ICMPv6-nd Statisitcs (sent/received):
RAs: 6/0, RSs: 0/0, NAs: 2/0, NSs: 7/0, RDs: 0/0
Interface statistics last reset: never

switch(config-if)#

SVI 自動ステートのディセーブル化の設定
対応する VLANでインターフェイスが稼働していなくても、SVIがアクティブのままになるよう
に設定できます。この機能拡張は自動ステートのディセーブル化と呼ばれます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

VLANのスイッチング仮想インターフェイス
（SVI）でシステムのデフォルトの自動ステート

switch(config)# system default
interface-vlan autostate

ステップ 2   

動作を再度イネーブルにします。SVIでの自動ス
テータス動作をディセーブルにするには、このコ

マンドの no形式を使用します。

VLANインターフェイスSVIの作成をイネーブル
にします。

switch(config)# feature
interface-vlan

ステップ 3   

VLANインターフェイスをディセーブルにして、
インターフェイスコンフィギュレーションモー

ドを開始します。

switch(config)# interface
vlanvlan id

ステップ 4   

VLANインターフェイスでSVIのデフォルトの自
動ステート動作をディセーブルにします。

(config-if)# [no] autostateステップ 5   

特権 EXECモードに戻ります。(config-if)# endステップ 6   

（任意）特定のポートチャネルの実行コンフィ

ギュレーションを表示します。

show running-config interface
vlanvlan id

ステップ 7   

次に、SVI自動ステートのディセーブル化機能を設定する例を示します。
switch# configure terminal
switch(config)# system default interface-vlan autostate
switch(config)# feature interface-vlan
switch(config)# interface vlan 2
switch(config-if)# no autostate
switch(config-if)# end

インターフェイスでの DHCP クライアントの設定
SVI、管理インターフェイス、または物理イーサネットインターフェイスで DHCPクライアント
の IPアドレスを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

物理イーサネットインターフェイス、管理イン

ターフェイス、または VLANインターフェイス
を作成します。

switch(config)#
interfaceethernettypeslot/port |
mgmtmgmt-interface-number |
vlanvlan id

ステップ 2   

vlan idの範囲は 1～ 4094です。

IPv4または IPv6アドレスを DHCPサーバに要求
します。

switch(config-if)# [no] ip | ipv6
address dhcp

ステップ 3   

このコマンドの no形式は、取得されたすべての
アドレスを削除します。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、SVIで DHCPクライアントの IPアドレスを設定する例を示します。
switch# configure terminal
switch(config)# interface vlan 15
switch(config-if)# ip address dhcp

次に、管理インターフェイスで DHCPクライアントの IPv6アドレスを設定する例を示します。
switch# configure terminal
switch(config)# interface mgmt 0
switch(config-if)# ipv6 address dhcp

レイヤ 3 インターフェイス設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

レイヤ 3インターフェイスの設定情報、ステー
タス、カウンタ（インバウンドおよびアウトバ

ウンドパケットレートおよびバイトレートが

5分間に指数関数的に減少した平均値を含む）
を表示します。

show interface ethernetslot/port

レイヤ 3インターフェイスの動作ステータスを
表示します。

show interface ethernetslot/portbrief
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目的コマンド

レイヤ3インターフェイスの機能（ポートタイ
プ、速度、およびデュプレックスを含む）を表

示します。

show interface ethernetslot/portcapabilities

レイヤ 3インターフェイスの説明を表示しま
す。

show interface ethernetslot/portdescription

レイヤ 3インターフェイスの管理ステータス、
ポートモード、速度、およびデュプレックスを

表示します。

show interface ethernetslot/portstatus

サブインターフェイスの設定情報、ステータ

ス、カウンタ（インバウンドおよびアウトバウ

ンドパケットレートおよびバイトレートが 5
分間に指数関数的に減少した平均値を含む）を

表示します。

show interface ethernetslot/port.number

ポートチャネルサブインターフェイスの設定

情報、ステータス、カウンタ（インバウンドお

よびアウトバウンドパケットレートおよびバ

イトレートが5分間に指数関数的に減少した平
均値を含む）を表示します。

show interface port-channel channel-id.number

ループバックインターフェイスの設定情報、ス

テータス、カウンタを表示します。

show interface loopbacknumber

ループバックインターフェイスの動作ステータ

スを表示します。

show interface loopbacknumberbrief

ループバックインターフェイスの説明を表示し

ます。

show interface loopbacknumberdescription

ループバックインターフェイスの管理ステータ

スおよびプロトコルステータスを表示します。

show interface loopbacknumberstatus

VLANインターフェイスの設定情報、ステータ
ス、カウンタを表示します。

show interface vlannumber

VLANインターフェイスの動作ステータスを表
示します。

show interface vlannumberbrief

VLANインターフェイスの説明を表示します。show interface vlannumberdescription
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目的コマンド

VLANインターフェイスのプライベートVLAN
情報を表示します。

show interface vlannumberprivate-vlan mapping

VLANインターフェイスの管理ステータスおよ
びプロトコルステータスを表示します。

show interface vlannumberstatus

レイヤ 3 インターフェイス整合性チェッカのトリガー
レイヤ 3インターフェイス整合性チェッカを手動でトリガーして、モジュール上のすべての物理
インターフェイスのハードウェア設定とソフトウェア設定を比較し、結果を表示することができ

ます。レイヤ 3インターフェイス整合性チェッカを手動でトリガーして結果を表示するには、次
のコマンドを特定のモードで使用します。

手順

目的コマンドまたはアクション

起動しているモジュールのすべてのレイヤ 3物理
インターフェイスに対するレイヤ 3インターフェ

show consistency-checker
l3-interface moduleslot

ステップ 1   

イス整合性検査を開始し、その結果を表示しま

す。

次に、レイヤ 3インターフェイス整合性検査をトリガーして結果を表示する例を示します。
switch# show consistency-checker l3-interface module 1
L3 LIF Checks: L3 Vlan, CML Flags, IPv4 Enable
Consistency Check: PASSED
No inconsistencies found for:

Ethernet1/17
Ethernet1/49
Ethernet1/50

レイヤ 3 インターフェイスのモニタリング
次のいずれかのコマンドを使用して、機能に関する統計情報を表示します。

目的コマンド

ビットレートとパケットレートの統計情報に

対して3つの異なるサンプリング間隔を設定
します。範囲は 5～ 300秒です。

load-intervalseconds | counter {1 | 2 | 3} seconds
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目的コマンド

レイヤ3インターフェイスの統計情報を表示
します（ユニキャスト、マルチキャスト、ブ

ロードキャスト）。

show interface ethernetslot/portcounters

レイヤ3インターフェイスの入力および出力
カウンタを表示します。

load-interval-idは、入力および出力レートを
表示するための単一のロードインターバル

IDを指定します。

ロードインターバル IDの範囲は1~3.です。

show interface ethernetslot/portcounters brief
load-interval-id

レイヤ3インターフェイスの統計情報を表示
します。オプションとして、32ビットと 64
ビットのパケットおよびバイトカウンタ（エ

ラーを含む）をすべて含めることができま

す。

show interface ethernetslot/portcounters detailed [all]

レイヤ3インターフェイスの入力および出力
エラーを表示します。

show interface ethernetslot/portcounters error

SNMPMIBから報告されたレイヤ3インター
フェイスカウンタを表示します。これらの

カウンタはクリアできません。

show interface ethernetslot/portcounters snmp

サブインターフェイスの統計情報（ユニキャ

スト、マルチキャスト、およびブロードキャ

スト）を表示します。

show interface ethernetslot/port.numbercounters

ポートチャネルサブインターフェイスの統

計情報（ユニキャスト、マルチキャスト、お

よびブロードキャスト）を表示します。

show interface port-channelchannel-id.numbercounters

ループバックインターフェイスの入力およ

び出力カウンタ（ユニキャスト、マルチキャ

スト、およびブロードキャスト）を表示しま

す。

show interface loopbacknumbercounters

ループバックインターフェイスの統計情報

を表示します。オプションとして、32ビッ
トと 64ビットのパケットおよびバイトカウ
ンタ（エラーを含む）をすべて含めることが

できます。

show interface loopbacknumbercounters detailed [all]
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目的コマンド

ループバックインターフェイスの入力およ

び出力エラーを表示します。

show interface loopbacknumbercounters errors

VLANインターフェイスの入力および出力カ
ウンタ（ユニキャスト、マルチキャスト、お

よびブロードキャスト）を表示します。

show interface vlannumbercounters

VLANインターフェイスの統計情報を表示し
ます。オプションとして、レイヤ3パケット
およびバイトカウンタをすべて含めること

ができます（ユニキャストおよびマルチキャ

スト）。

show interface vlannumbercounters detailed [all]

SNMP MIBから報告された VLANインター
フェイスカウンタを表示します。これらの

カウンタはクリアできません。

show interface vlancounterssnmp

レイヤ 3 インターフェイスの設定例
次に、イーサネットサブインターフェイスを設定する例を示します。

switch# configuration terminal
switch(config)# interface ethernet 2/1.10
switch(config-if)# description Layer 3 for VLAN 10
switch(config-if)# encapsulation dot1q 10
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# copy running-config startup-config

次に、VLANインターフェイスを設定する例を示します。

switch# configuration terminal
switch(config)# interface vlan 100
switch(config-if)# no switchport

switch(config-if)# ipv6 address 33:0DB::2/8
switch(config-if)# copy running-config startup-config

次に、スイッチング仮想インターフェイス（SVI）自動ステートのディセーブル化を設定する例を
示します。

switch# configure terminal
switch(config)# system default interface-vlan autostate
switch(config)# feature interface-vlan
switch(config)# interface vlan 2
switch(config-if)# no autostate
switch(config-if)# end
switch# show running-config interface vlan 2

次に、ループバックインターフェイスを設定する例を示します。

switch# configuration terminal
switch(config)# interface loopback 3
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switch(config-if)# no switchport
switch(config-if)# ip address 192.0.2.2/32
switch(config-if)# copy running-config startup-config

次に、イーサネットポートの 3つのサンプルロードインターバルを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# load-interval counter 1 5
switch(config-if)# load-interval counter 2 135
switch(config-if)# load-interval counter 3 225
switch(config-if)#

インターフェイスの VRF メンバーシップの変更例
• VRFメンバーシップの変更時に、レイヤ 3設定を保持できるようにします。

switch# configure terminal
switch(config)# system vrf-member-change retain-l3-config

Warning: Will retain L3 configuration when vrf member change on interface.

•レイヤ 3の保持を確認します。

switch# show running-config | include vrf-member-change

system vrf-member-change retain-l3-config

• VRF「blue」としてレイヤ 3設定を使用して SVIインターフェイスを設定します。

switch# configure terminal
switch(config)# show running-config interface vlan 2002

interface Vlan2002
description TESTSVI
no shutdown
mtu 9192
vrf member blue
no ip redirects
ip address 192.168.211.2/27
ipv6 address 2620:10d:c041:12::2/64
ipv6 link-local fe80::1
ip router ospf 1 area 0.0.0.0
ipv6 router ospfv3 1 area 0.0.0.0
hsrp version 2
hsrp 2002
preempt delay minimum 300 reload 600
priority 110 forwarding-threshold lower 1 upper 110
ip 192.168.211.1
hsrp 2002 ipv6
preempt delay minimum 300 reload 600
priority 110 forwarding-threshold lower 1 upper 110
ip 2620:10d:c041:12::1

• SVIインターフェイス VRFを「red」に変更します。

switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# interface vlan 2002
switch(config-if)# vrf member red

Warning: Retain-L3-config is on, deleted and re-added L3 config on interface Vlan2002

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
68

レイヤ 3 インターフェイスの設定
インターフェイスの VRF メンバーシップの変更例



• VRFの変更後に、SVIインターフェイスを確認します。

switch# configure terminal
switch(config)# show running-config interface vlan 2002

interface Vlan2002
description TESTSVI
no shutdown
mtu 9192
vrf member red
no ip redirects
ip address 192.168.211.2/27
ipv6 address 2620:10d:c041:12::2/64
ipv6 link-local fe80::1
ip router ospf 1 area 0.0.0.0
ipv6 router ospfv3 1 area 0.0.0.0
hsrp version 2
hsrp 2002
preempt delay minimum 300 reload 600
priority 110 forwarding-threshold lower 1 upper 110
ip 192.168.211.1
hsrp 2002 ipv6
preempt delay minimum 300 reload 600
priority 110 forwarding-threshold lower 1 upper 110
ip 2620:10d:c041:12::1

（注） • VRFの変更時、レイヤ 3設定の保持は次に影響します。

◦ Physical Interface

◦ループバックインターフェイス

◦ SVIインターフェイス

◦ Sub-interface

◦トンネルインターフェイス

◦ポートチャネル

• VRFの変更時、既存のレイヤ3設定は削除され、再適用されます。OSPF/ISIS/EIGRP/HSRP
などのすべてのルーティングプロトコルは、古い VRFでダウンし、新しい VRFでアッ
プします。

•ダイレクト/ローカル IPv4/IPv6アドレスは、古いVRFから削除され、新しいVRFにイン
ストールされます。

• VRFの変更時に、いくつかのトラフィック損失が発生する可能性があります。

レイヤ 3 インターフェイスの関連資料
マニュアルタイトル関連項目

『Cisco Nexus 3000 Series Command Reference』コマンド構文
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マニュアルタイトル関連項目

『Cisco Nexus 3000 Series NX-OS Unicast Routing
Configuration Guide』の「Configuring IP」の章

IP

『Cisco Nexus 3000 Series NX-OS Layer 2 Switching
Configuration Guide』の「Configuring VLANs」
の章

VLAN

レイヤ 3 インターフェイスの MIB
MIB LinkMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

CISCO-IF-EXTENSION-MIB

ETHERLIKE-MIB

レイヤ 3 インターフェイスの標準
この機能でサポートされる新規の標準または変更された標準はありません。また、既存の標準の

サポートは変更されていません。

レイヤ 3 インターフェイスの機能履歴
機能情報リリース機能名

show interface vlan vlan-id countersコマ
ンドは、入力および出力パケットのカウ

ントを正しく表示するように拡張されま

した。

5.0(3)U3(1)show interface vlan vlan-id counters
command
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第 4 章

ポートチャネルの設定

この章の内容は、次のとおりです。

• ポートチャネルについて, 71 ページ

• ポートチャネルの設定, 83 ページ

• ポートチャネル設定の確認, 93 ページ

• ポートチャネルメンバシップ整合性チェッカのトリガー, 94 ページ

• ロードバランシング発信ポート IDの確認 , 94 ページ

• ポートチャネルの機能履歴, 95 ページ

• ポートプロファイル, 95 ページ

• ポートプロファイルの設定, 97 ページ

• ポートプロファイルの作成, 97 ページ

• ポートプロファイルコンフィギュレーションモードの開始およびポートプロファイルの修
正, 99 ページ

• 一定範囲のインターフェイスへのポートプロファイルの割り当て, 99 ページ

• 特定のポートプロファイルのイネーブル化, 100 ページ

• ポートプロファイルの継承, 101 ページ

• 一定範囲のインターフェイスからのポートプロファイルの削除, 102 ページ

• 継承されたポートプロファイルの削除, 103 ページ

ポートチャネルについて
ポートチャネルは、個別インターフェイスを 1つのグループに集約して、帯域幅と冗長性の向上
を実現します。これらの集約された各物理インターフェイス間でトラフィックのロードバランシ
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ングも行います。ポートチャネルの物理インターフェイスが少なくとも 1つ動作していれば、そ
のポートチャネルは動作しています。

ポートチャネルは、互換性のあるインターフェイスをバンドルすることによって作成します。ス

タティックポートチャネルのほか、Link Aggregation Control Protocol（LACP）を実行するポート
チャネルを設定して稼働させることができます。

変更した設定をポートチャネルに適用すると、そのポートチャネルのメンバインターフェイス

にもそれぞれ変更が適用されます。たとえば、スパニングツリープロトコル（STP）のパラメー
タをポートチャネルに設定すると、Cisco NX-OSソフトウェアでは、これらのパラメータがポー
トチャネルの各インターフェイスに適用されます。

関連するプロトコルを使用せず、スタティックポートチャネルを使用すれば、設定を簡略化でき

ます。IEEE 802.3adに規定されている Link Aggregation Control Protocol（LACP）を使用すると、
ポートチャネルをより効率的に使用することができます。LACPを使用すると、リンクによって
プロトコルパケットが渡されます。

関連トピック

LACPの概要, （78ページ）

ポートチャネルの概要

Cisco NX-OSは、ポートチャネルを使用することにより、広い帯域幅、冗長性、チャネル全体の
ロードバランシングを実現しています。

ポートを 1つのスタティックポートチャネルに集約するか、またはリンク集約制御プロトコル
（LACP）をイネーブルにできます。LACPによるポートチャネルを設定する手順は、スタティッ
クポートチャネルの場合とは若干異なります。ポートチャネル設定の制約事項については、プ

ラットフォームの『Verified Scalability』マニュアルを参照してください。ロードバランシングの
詳細については、ポートチャネルを使ったロードバランシング, （75ページ）を参照してくだ
さい。

Cisco NX-OSは、ポートチャネルに対するポート集約プロトコル（PAgP）をサポートしてい
ません。

（注）

ポートチャネルは、個々のリンクを 1つのチャネルグループにバンドルしたもので、それにより
いくつかの物理リンクの帯域幅を集約した単一の論理リンクが作成されます。ポートチャネル内

のメンバーポートに障害が発生すると、障害が発生したリンクで伝送されていたトラフィックは

ポートチャネル内のその他のメンバーポートに切り替わります。

各ポートにはポートチャネルが 1つだけあります。ポートチャネル内のすべてのポートには互換
性が必要です。つまり、回線速度が同じであり、かつ全二重モードで動作する必要があります。

スタティックポートチャネルを LACPなしで稼働すると、個々のリンクがすべて onチャネル
モードで動作します。このモードを変更するには、LACPをイネーブルにする必要があります。
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チャネルモードを、onから active、または onから passiveに変更することはできません。（注）

ポートチャネルインターフェイスを作成することで、ポートチャネルを直接作成することがで

きます。またチャネルグループを作成して個々のポートを 1つに集約することもできます。イン
ターフェイスをチャネルグループに関連付ける際、ポートチャネルがなければ、Cisco NX-OSで
は対応するポートチャネルが自動的に作成されます。最初にポートチャネルを作成することもで

きます。その場合、Cisco NX-OSでは、ポートチャネルと同じチャネル数で空のチャネルグルー
プが作成され、デフォルトの設定が適用されます。

少なくともメンバポートの 1つがアップしており、かつそのポートのチャネルが有効であれ
ば、ポートチャネルは動作上アップ状態にあります。メンバポートがすべてダウンしていれ

ば、ポートチャネルはダウンしています。

（注）

互換性要件

ポートチャネルグループにインターフェイスを追加すると、Cisco NX-OSでは、そのインター
フェイスとチャネルグループとの互換性が確保されるように、特定のインターフェイス属性の

チェックが行われます。また Cisco NX-OSでは、インターフェイスがポートチャネル集約に加え
られることを許可する場合にも、事前にそのインターフェイスに関するさまざまな動作属性の

チェックが行われます。

互換性チェックの対象となる動作属性は次のとおりです。

•ポートモード

•アクセス VLAN

•トランクネイティブ VLAN

•許可 VLANリスト

•速度

• 802.3xフロー制御設定

• MTU

•ブロードキャスト/ユニキャスト/マルチキャストストーム制御設定

•プライオリティフロー制御

•タグなし CoS

Cisco NX-OSで使用される互換性チェックの全リストを表示する場合は、show port-channel
compatibility-parametersコマンドを使用します。
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チャネルモードセットを onに設定したインターフェイスだけをスタティックポートチャネルに
追加できます。またLACPを実行するポートチャネルには、チャネルモードがactiveまたはpassive
に設定されたインターフェイスだけを追加することもできますこれらのアトリビュートは個別の

メンバポートに設定できます。

インターフェイスがポートチャネルに追加されると、次の各パラメータはそのポートチャネルに

関する値に置き換えられます。

•帯域幅

• MAC address

•スパニングツリープロトコル

インターフェイスがポートチャネルに追加されても、次に示すインターフェイスパラメータは影

響を受けません。

•説明

• CDP

• LACPポートプライオリティ

•デバウンス

channel-group forceコマンドを使用して、ポートをチャネルグループへ強制的に追加できるよう
にした場合、パラメータは次のように処理されます。

•インターフェイスがポートチャネルに参加すると、次のパラメータは削除され、動作上ポー
トチャネルの値と置き換えられます。ただし、この変更は、インターフェイスの実行コン

フィギュレーションには反映されません。

• QoS

•帯域幅

•遅延

• STP

•サービスポリシー

• ACL

•インターフェイスがポートチャネルに追加またはポートチャネルから削除されても、次の
パラメータはそのまま維持されます。

•ビーコン

•説明

• CDP

• LACPポートプライオリティ

•デバウンス

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
74

ポートチャネルの設定

互換性要件



• UDLD

•シャットダウン

• SNMPトラップ

ポートチャネルを使ったロードバランシング

Cisco NX-OSでは、フレーム内のアドレスから生成されたバイナリパターンの一部を数値に圧縮
変換し、それを基にチャネル内のリンクを 1つ選択することによって、ポートチャネルを構成す
るすべての動作中インターフェイス間でトラフィックのロードバランシングが行われます。ポー

トチャネルはデフォルトでロードバランシングを備えています。

基本設定では、次の基準を使用してリンクを選択します。

•レイヤ 2フレームの場合は、送信元および宛先のMACアドレスを使用します。

•レイヤ3フレームの場合は、送信元および宛先のMACアドレスと送信元および宛先の Internet
Protocol（IP）アドレスを使用します。

•レイヤ4フレームの場合は、送信元および宛先のMACアドレスと送信元および宛先の Internet
Protocol（IP）アドレスを使用します。

レイヤ 4フレームに対しては、必要に応じて送信元および宛先のポート番号
を指定することもできます。

（注）

次のいずれかの方法（詳細については次の表を参照）を使用してポートチャネル全体をロードバ

ランシングするようにスイッチを設定できます。

•宛先MACアドレス

•送信元MACアドレス

•送信元および宛先MACアドレス

•宛先 IPアドレス

•送信元 IPアドレス

•送信元および宛先 IPアドレス

•宛先 TCP/UDPポート番号

•送信元 TCP/UDPポート番号

•送信元および宛先 TCP/UDPポート番号
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表 3：ポートチャネルロードバランシング基準

レイヤ 4 基準レイヤ 3 基準レイヤ 2 基準設定

宛先MAC宛先MAC宛先MAC宛先MAC

送信元MAC送信元MAC送信元MAC送信元MAC

送信元/宛先MAC送信元/宛先MAC送信元/宛先MAC送信元/宛先MAC

宛先MAC、宛先 IP宛先MAC、宛先 IP宛先MACDestination IP

送信元MAC、送信元
IP

送信元MAC、送信元
IP

送信元MACSource IP

送信元/宛先MAC、送
信元/宛先 IP

送信元/宛先MAC、送
信元/宛先 IP

送信元/宛先MAC送信元/宛先 IP

宛先MAC、宛先 IP、
宛先ポート

宛先MAC、宛先 IP宛先MAC宛先 TCP/UDPポート

送信元MAC、送信元
IP、送信元ポート

送信元MAC、送信元
IP

送信元MAC送信元 TCP/UDPポー
ト

送信元/宛先MAC、送
信元/宛先 IP、送信元/
宛先ポート

送信元/宛先MAC、送
信元/宛先 IP

送信元/宛先MAC送信元および宛先

TCP/UDPポート

使用している設定で最も多様なバランス基準を提供するオプションを使用してください。たとえ

ば、ポートチャネルのトラフィックが 1つのMACアドレスにだけ送られ、ポートチャネルでの
ロードバランシングの基準としてその宛先MACアドレスが使用されている場合、ポートチャネ
ルでは常にそのポートチャネル内の同じリンクが選択されます。したがって、送信元アドレスま

たは IPアドレスを使用すると、結果的により優れたロードバランシングが行われることになりま
す。

設定されているロードバランシングアルゴリズムにかかわらず、マルチキャストトラフィックは

次の方式を使用してポートチャネルのロードバランシングを行います。

•レイヤ 4情報を持つマルチキャストトラフィック：送信元 IPアドレス、送信元ポート、宛
先 IPアドレス、宛先ポート

•レイヤ 4情報を持たないマルチキャストトラフィック：送信元 IPアドレス、宛先 IPアドレ
ス

•非 IPマルチキャストトラフィック：送信元MACアドレス、宛先MACアドレス
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ハードウェアマルチキャスト hw-hashコマンドは、Cisco Nexus 3000シリーズスイッチおよび
Cisco Nexus 3100シリーズスイッチではサポートされません。これらのスイッチではこのコマ
ンドを設定しないことを推奨します。デフォルトでは、Cisco Nexus 3000シリーズスイッチお
よびCiscoNexus 3100シリーズスイッチは、マルチキャストトラフィックをハッシュします。

（注）

ハードウェアマルチキャスト hw-hashコマンドは、Cisco Nexus 3500シリーズスイッチではサ
ポートされません。これらのスイッチではこのコマンドを設定しないことを推奨します。

（注）

復元力のあるハッシュ

データセンターで使用される物理リンクの数が急増すると、障害物理リンクの数も増加する可能

性があります。ポートチャネルまたは等コストマルチパス（ECMP）グループのメンバー間での
フローのロードバランシングに使用される静的ハッシュシステムでは、各フローがリンクにハッ

シュされます。あるリンクで障害が発生すると、残りの現用リンク間ですべてのフローが再ハッ

シュされます。リンクへのフローのこの再ハッシュにより、障害リンクにハッシュされなかった

フローであっても一部のパケットが間違った順序で配信されます。

この再ハッシュは、リンクがポートチャネルまたは等コストマルチパス（ECMP）グループに追
加された場合にも発生します。すべてのフローが、リンクの新しい番号全体にわたって再ハッシュ

され、その結果として、一部のパケットが間違った順序で配信されます。復元力のあるハッシュ

は、ユニキャストトラフィックだけをサポートします。

Cisco Nexus 3100シリーズスイッチの復元力のあるハッシュシステムは、フローを物理ポートに
マッピングします。リンクに障害が発生すると、障害リンクに割り当てられているフローは、現

用リンク間で均等に再分配されます。現用リンクを通過する既存のフローは再ハッシュされず、

それらのパケットは間違った順序で配信されません。

復元力のあるハッシュは、ECMPグループによってのみ、またポートチャネルインターフェイス
でのみサポートされます。リンクがポートチャネルまたはECMPグループに追加されると、既存
のリンクにハッシュされるフローの一部が、既存のすべてのリンクにではなく、新しいリンクに

再ハッシュされます。

復元力のあるハッシュは、IPv4および IPv6ユニキャストトラフィックをサポートしますが、IPv4
マルチキャストトラフィックはサポートしません。

NVGRE トラフィックのハッシュ
Network Virtualization using Generic Routing Encapsulatoin（NVGRE）を使用してネットワークを仮
想化し、拡張することによって、分散データセンター間でレイヤ 2およびレイヤ 3トポロジが作
成されるようにすることができます。NVGREはカプセル化とトンネリングを使用します。NVGRE
エンドポイントは、物理ネットワークと仮想ネットワークの間のインターフェイスとして機能す

るネットワークデバイスです。
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データフレームは、NVGREエンドポイントで、GREトンネリングを使用してカプセル化または
カプセル化解除されます。エンドポイントは、テナントネットワーク ID（TNI）から各データフ
レームの宛先アドレスを取得します。GREヘッダーの Keyフィールドは、24ビットの TNIを保
持します。各 TNIは、特定のテナントのサブネットアドレスを表します。

Cisco NX-OS Release 6.0(2)U2(1)は、中継 NVGREトラフィックのハッシュをサポートします。
NVGREトラフィックがポートチャネルまたは等コストマルチパス（ECMP）経由で転送される
際に GREヘッダーに存在する GRE Keyフィールドがハッシュ計算に含まれるようにスイッチを
設定できます。

対称ハッシュ

ポートチャネル上のトラフィックを効果的にモニタするには、ポートチャネルに接続された各イ

ンターフェイスがフォワードとリバースの両方のトラフィックフローを受信することが不可欠で

す。通常、フォワードとリバースのトラフィックフローが同じ物理インターフェイスを使用する

保証はありません。ただし、ポートチャネルで対称ハッシュを有効にすると、双方向トラフィッ

クが同じ物理インターフェイスを使用するように強制され、ポートチャネルの各物理インター

フェイスが効果的に一連のフローにマッピングされます。

Cisco NX-OS Release 6.0(2)U2(3)で対称ハッシュが導入されました。対称ハッシュが有効になって
いる場合、ハッシュに使用されるパラメータ（送信元と宛先の IPアドレスなど）は、ハッシュア
ルゴリズムに入る前に標準化されます。このプロセスにより、パラメータがリバースされる（フォ

ワードトラフィックの送信元がリバーストラフィックの宛先になる）場合にハッシュ出力が同じ

になることが保証されます。このため、同じインターフェイスが選択されます。

対称ハッシュは、Cisco Nexus 3100シリーズスイッチでのみサポートされます。

対称ハッシュをサポートするのは、次のロードバランシングアルゴリズムのみです。

• source-dest-ip-only

• source-dest-port-only

• source-dest-ip

• source-dest-port

• source-dest-ip-gre

LACP の概要

LACP の概要

LACP機能を設定して使用にする場合は、あらかじめ LACP機能をイネーブルにしておく必要
があります。

（注）
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次の図は、個々のリンクを個別リンクとして機能させるだけでなく LACPポートチャネルおよび
チャネルグループに組み込む方法を示したものです。

図 4：個々のリンクをポートチャネルに組み込む

LACPを使用すると、スタティックポートチャネルの場合と同じように、最大 16個のインター
フェイスを 1つのチャネルグループにバンドルすることができます。

ポートチャネルを削除すると、関連付けられたチャネルグループも Cisco NX-OSによって自
動的に削除されます。すべてのメンバインターフェイスは以前の設定に戻ります。

（注）

LACP設定が 1つでも存在する限り、LACPをディセーブルにはできません。

LACP ID パラメータ
LACPでは次のパラメータが使用されます。

• LACPシステムプライオリティ：LACPを稼働している各システムは、LACPシステムプラ
イオリティ値を持っています。このパラメータのデフォルト値である 32768をそのまま使用
するか、1～ 65535の範囲で値を設定できます。LACPは、このシステムプライオリティと
MACアドレスを組み合わせてシステム IDを生成します。また、システムプライオリティを
他のデバイスとのネゴシエーションにも使用します。システムプライオリティ値が大きいほ

ど、プライオリティは低くなります。

LACPシステム IDは、LACPシステムプライオリティ値とMACアドレスを組み合わせたもの
です。

（注）

• LACPポートプライオリティ：LACPを使用するように設定された各ポートには、LACPポー
トプライオリティが割り当てられます。デフォルト値である 32768をそのまま使用するか、
1～ 65535の範囲で値を設定できます。LACPでは、ポートプライオリティおよびポート番
号によりポート IDが構成されます。また、互換性のあるポートのうち一部を束ねることが
できない場合に、どのポートをスタンバイモードにし、どのポートをアクティブモードに

するかを決定するのに、ポートプライオリティを使用します。LACPでは、ポートプライオ
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リティ値が大きいほど、プライオリティは低くなります。指定ポートが、より低い LACPプ
ライオリティを持ち、ホットスタンバイリンクではなくアクティブリンクとして選択され

る可能性が最も高くなるように、ポートプライオリティを設定できます。

• LACP管理キー：LACPは、LACPを使用するように設定された各ポート上のチャネルグルー
プ番号に等しい管理キー値を自動的に設定します。管理キーにより、他のポートとともに集

約されるポートの機能が定義されます。他のポートとともに集約されるポートの機能は、次

の要因によって決まります。

◦ポートの物理特性（データレート、デュプレックス機能、ポイントツーポイントまたは
共有メディアステートなど）

◦ユーザが作成した設定に関する制約事項

チャネルモード

ポートチャネルの個別インターフェイスは、チャネルモードで設定します。プロトコルを使用せ

ずにスタティックポートチャネルを稼働すると、そのチャネルモードは常に onに設定されま
す。デバイス上で LACPをグローバルにイネーブルにした後、各チャネルの LACPをイネーブル
にします。それには、各インターフェイスのチャネルモードを activeまたは passiveに設定しま
す。LACPチャネルグループを構成する個々のリンクについて、どちらかのチャネルモードを設
定できます。

activeまたは passiveのチャネルモードで、個々のインターフェイスを設定するには、まず、
LACPをグローバルにイネーブルにする必要があります。

（注）

次の図は、チャネルモードをまとめたものです。

表 4：ポートチャネルの個別リンクのチャネルモード

説明チャネルモード

ポートをパッシブなネゴシエーション状態にす

るLACPモード。この状態では、ポートは受信
した LACPパケットに応答はしますが、LACP
ネゴシエーションを開始することはありませ

ん。

passive

ポートをアクティブネゴシエーションステー

トにする LACPモード。この場合ポートでは
LACPパケットを送信することにより、他のポー
トとのネゴシエーションが開始されます。

active

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
80

ポートチャネルの設定

LACP の概要



説明チャネルモード

すべてのスタティックポートチャネル（つま

り LACPを稼働していないポートチャネル）
は、このモードのままになります。LACPをイ
ネーブルにする前にチャネルモードを activeま
たは passiveに変更しようとすると、デバイス
がエラーメッセージを返します。

チャネルでLACPをイネーブルにするには、そ
のチャネルのインターフェイスでチャネルモー

ドを activeまたは passiveに設定します。LACP
は、on状態のインターフェイスとネゴシエート
する場合、LACPパケットを受信しないため、
そのインターフェイスと個別のリンクを形成し

ます。つまり、LACPチャネルグループには参
加しません。

on

passiveと activeのどちらのモードでも、ポート速度やトランキングステートなどの基準に基づい
てポートチャネルを構成可能かどうかを判定するため、LACPによるポート間のネゴシエーショ
ンが行われます。passiveモードは、リモートシステム、つまり、パートナーが、LACPをサポー
トしているかどうかが不明な場合に便利です。

次の例に示したとおり、ポートは、異なる LACPモードであっても、それらのモード間で互換性
があれば、LACPポートチャネルを構成することができます。

• activeモードのポートは、activeモードの別のポートとともにポートチャネルを正しく形成
できます。

• activeモードのポートは、passiveモードの別のポートとともにポートチャネルを形成できま
す。

• passiveモードのポート同士ではポートチャネルを構成できません。これは、どちらのポート
もネゴシエーションを開始しないためです。

• onモードのポートは LACPを実行していません。

LACP マーカーレスポンダ
ポートチャネルを使用すると、リンク障害やロードバランシング動作に伴って、データトラ

フィックが動的に再配信される場合があります。LACPでは、マーカープロトコルを使用して、
こうした再配信によってフレームが重複したり順序が変わったりしないようにします。CiscoNX-OS
は、マーカーレスポンダだけをサポートしています。
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LACP がイネーブルのポートチャネルとスタティックポートチャネルの相違点
次の表は、LACPがイネーブルのポートチャネルとスタティックポートチャネルとの主な相違点
をまとめたものです。設定の最大制限値の詳細については、デバイスの『Verified Scalability』マ
ニュアルを参照してください。

表 5：LACP がイネーブルのポートチャネルとスタティックポートチャネル

スタティックポートチャネルLACP がイネーブルのポート
チャネル

構成

なし。グローバルにイネーブル化適用されるプロトコル

onモードのみ次のいずれか。

• Active

• Passive

リンクのチャネルモード

LACP ポートチャネルの最小リンクおよび MaxBundle
ポートチャネルは、同様のポートを集約し、単一の管理可能なインターフェイスの帯域幅を増加

させます。最小リンクおよびMaxBundle機能の導入により、LACPポートチャネル動作を改善
し、単一の管理可能なインターフェイスの帯域幅を増加させます。

LACPポートチャネルのMinLink機能は次の処理を実行します。

• LACPポートチャネルにリンクし、バンドルする必要があるポートチャネルインターフェ
イスの最小数を設定します。

•低帯域幅の LACPポートチャネルがアクティブにならないようにします。

•少数のアクティブメンバポートだけが必要な最小帯域幅を提供する場合、LACPポートチャ
ネルが非アクティブになります。

LACPMaxBundleは、LACPポートチャネルで許可されるバンドルポートの最大数を定義します。
LACP MaxBundle機能では、次の処理が行われます。

• LACPポートチャネルのバンドルポート数の上限を定義します。

•バンドルポートがより少ない場合のホットスタンバイポートを可能にします（たとえば、
5つのポートを含む LACPポートチャネルにおいて、ホットスタンバイポートとしてそれ
らのポートの 2つを指定できます）。
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最小リンクおよびmaxbundle機能は、LACPポートチャネルだけで動作します。ただし、デバ
イスでは非 LACPポートチャネルでこの機能を設定できますが、機能は動作しません。

（注）

ポートチャネルの設定

ポートチャネルの作成

チャネルグループを作成する前にポートチャネルを作成します。Cisco NX-OSは、対応するチャ
ネルグループを自動的に作成します。

LACPベースのポートチャネルを使用する場合は、LACPをイネーブルにする必要がありま
す。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

設定するポートチャネルインターフェイスを指定

し、インターフェイスコンフィギュレーション

switch(config)# interface
port-channelchannel-number

ステップ 2   

モードを開始します。範囲は1～4096です。チャ
ネルグループがまだ存在していなければ、Cisco
NX-OSによって自動的に作成されます。

ポートチャネルを削除し、関連するチャネルグ

ループを削除します。

switch(config)# no interface
port-channelchannel-number

ステップ 3   

次の例は、ポートチャネルの作成方法を示しています。

switch# configure terminal
switch (config)# interface port-channel 1

ポートチャネルへのポートの追加

新規のチャネルグループ、または他のポートがすでに属しているチャネルグループにポートを追

加できます。ポートチャネルがない場合は、Cisco NX-OSによってこのチャネルグループに関連
付けられたポートチャネルが作成されます。

Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
83

ポートチャネルの設定

ポートチャネルの設定



LACPベースのポートチャネルを使用する場合は、LACPをイネーブルにする必要がありま
す。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

チャネルグループに追加するインターフェイスを

指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

switch(config)#
interfacetypeslot/port

ステップ 2   

（任意）

指定したインターフェイスをトランクポートとし

て設定します。

switch(config-if)# switchport
mode trunk

ステップ 3   

（任意）

トランクポートに必要なパラメータを設定します。

switch(config-if)# switchport
trunk {allowed vlanvlan-id |
native vlanvlan-id}

ステップ 4   

チャネルグループ内にポートを設定し、モードを

設定します。channel-numberの指定できる範囲は 1
switch(config-if)#
channel-groupchannel-number

ステップ 5   

～4096です。ポートチャネルがない場合は、Cisco
NX-OSによってこのチャネルグループに関連付け
られたポートチャネルが作成されます。これを、

暗黙的なポートチャネル作成と言います。

（任意）

チャネルグループからポートを削除します。チャ

ネルグループから削除されたポートは元の設定に

戻ります。

switch(config-if)# no
channel-group

ステップ 6   

次に、イーサネットインターフェイス 1/4をチャネルグループ 1に追加する例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# switchport mode trunk
switch(config-if)# channel-group 1

ポートチャネルを使ったロードバランシングの設定

デバイス全体に適用されるポートチャネル用のロードバランシングアルゴリズムを設定できま

す。
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LACPベースのポートチャネルを使用する場合は、LACPをイネーブルにする必要がありま
す。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステッ

プ 1   

デバイスのロードバランシングアルゴリズムおよび

ハッシュを指定します。指定可能なアルゴリズムはデ

switch(config)# port-channel
load-balance ethernet
{[destination-ip |

ステッ

プ 2   
バイスによって異なります。デフォルトは

source-dest-macです。
ハッシュ計算にNVGREキーが含まれるよう
にするには、オプションの

destination-ip-gre、source-dest-ip-gre、およ
び source-ip-greキーワードを使用します。
ポートチャネルの場合、デフォルトでは

NVGREキーが含まれません。これらのオプ
ションのキーワードを使用して明示的に設定

する必要があります。

対称ハッシュを有効または無効にするには、

オプションの symmetricキーワードを使用し
ます。対称ハッシュにより、双方向のトラ

フィックで同じ物理インターフェイスを使用

することが強制されます。対称ハッシュをサ

ポートするのは、次のロードバランシング

アルゴリズムのみです。

（注）

• source-dest-ip-only

• source-dest-port-only

• source-dest-ip

• source-dest-port

• source-dest-ip-gre

destination-ip-gre
|destination-mac |
destination-port | source-dest-ip
| source-dest-ip-gre
|source-dest-mac |
source-dest-port | source-ip |
source-ip-gre |source-mac |
source-port] symmetric |
crc-poly}

（任意）

ロードバランシングアルゴリズムをデフォルトの

source-dest-macに戻します。

switch(config)# no port-channel
load-balance ethernet

ステッ

プ 3   

Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
85

ポートチャネルの設定

ポートチャネルを使ったロードバランシングの設定



目的コマンドまたはアクション

（任意）

ポートチャネルロードバランシングアルゴリズムを

表示します。

switch# show port-channel
load-balance

ステッ

プ 4   

次の例は、ポートチャネルに対して送信元 IPによるロードバランシングを設定する方法を示し
たものです。

switch# configure terminal
switch (config)# port-channel load-balance ethernet source-ip

次に、ポートチャネルの対称ハッシュを設定する例を示します。

switch# configure terminal
switch (config)# port-channel load-balance ethernet source-dest-ip-only symmetric

LACP のイネーブル化
LACPはデフォルトではディセーブルです。LACPの設定を開始するには、LACPをイネーブルに
する必要があります。LACP設定が 1つでも存在する限り、LACPをディセーブルにはできませ
ん。

LACPは、LANポートグループの機能を動的に学習し、残りの LANポートに通知します。LACP
では、適合する複数のイーサネットリンクが検出されると、これらのリンクが 1つのポートチャ
ネルにグループ化されます。次に、ポートチャネルは単一ブリッジポートとしてスパニングツ

リーに追加されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

スイッチ上で LACPをイネーブルにしま
す。

switch(config)# feature lacpステップ 2   

（任意）

イネーブルにされた機能を表示します。

switch(config)# show featureステップ 3   

次に、LACPをイネーブルにする例を示します。
switch# configure terminal
switch(config)# feature lacp
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ポートに対するチャネルモードの設定

LACPポートチャネルのそれぞれのリンクのチャネルモードを activeまたは passiveに設定できま
す。このチャネルコンフィギュレーションモードを使用すると、リンクはLACPで動作可能にな
ります。

関連するプロトコルを使用せずにポートチャネルを設定すると、リンク両端のすべてのインター

フェイスでは onチャネルモードが維持されます。

はじめる前に

LACP機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステッ

プ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

switch(config)#
interfacetypeslot/port

ステッ

プ 2   

ポートチャネルのリンクのポートモードを指定します。

LACPをイネーブルにしたら、各リンクまたはチャネル全
体を activeまたは passiveに設定します。

switch(config-if)#
channel-group
channel-number [force]
[mode {on | active |
passive}]

ステッ

プ 3   

force：LANポートをチャネルグループに強制的に追加す
ることを指定します。

mode：インターフェイスのポートチャネルモードを指定
します。

active：これを指定すると、LACPをイネーブルにした時点
で、指定したインターフェイス上で LACPがイネーブルに
なります。インターフェイスはアクティブネゴシエーショ

ンステートになります。この場合ポートでは、LACPパケッ
トを送信することにより、他のポートとのネゴシエーショ

ンが開始されます。

on：（デフォルトモード）これを指定すると、LACPを実
行していないすべてのポートチャネルに対して、このモー

ドが維持されます。

passive：LACP装置が検出された場合に限り、LACPをイ
ネーブルにします。インターフェイスはパッシブネゴシ

エーションステートになります。この場合ポートでは、受

信した LACPパケットへの応答は行われますが、LACPネ
ゴシエーションは開始されません。
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目的コマンドまたはアクショ

ン

関連するプロトコルを使用せずにポートチャネルを実行す

る場合、チャネルモードは常に onです。

指定インターフェイスのポートモードを onに戻しますswitch(config-if)# no
channel-groupnumbermode

ステッ

プ 4   

次に、チャネルグループ 5のイーサネットインターフェイス 1/4で、LACPがイネーブルなイン
ターフェイスを activeポートチャネルモードに設定する例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# channel-group 5 mode active

LACP ポートチャネルの MinLink の設定
MinLink機能は、LACPポートチャネルだけで動作します。デバイスでは非 LACPポートチャネ
ルでこの機能を設定できますが、機能は動作しません。

LACPポートチャネルの両側（つまり、両方のスイッチ）で LACPMinLink機能を設定するこ
とを推奨します。ポートチャネルの片側だけで lacp min-linksコマンドを設定すると、リンク
フラッピングが発生する可能性があります。

重要

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

設定するインターフェイスを指定します。switch(config)# interface
port-channelnumber

ステップ 2   

最小リンクの数を設定します。switch(config-if)# [no] lacp
min-linksnumber

ステップ 3   

numberのデフォルト値は、1です。指定できる
範囲は 1～ 16です。

Release 7.0(3)I2(1)以降でサポートされ
るLACPMinLinkの最大数は 16です。

（注）

この機能をディセーブルにするには、このコマ

ンドの no形式を使用します。
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目的コマンドまたはアクション

（任意）

インターフェイスのポートチャネル設定を表示

します。

switch(config)# show
running-config interface
port-channelnumber

ステップ 4   

次に、全体としてupとラベル付けされたバンドルに対してアップしている必要があるリンクの最
小数を設定する例を示します。

switch#configure terminal
switch(config)#interface port-channel 3
switch(config-if)#lacp min-links 3
switch(config)#show running-config interface port-channel 3

LACP ポートチャネル MaxBundle の設定
LACPの maxbundle機能を設定できます。最小リンクと maxbundlesは LACPでのみ動作します。
ただし、非 LACPポートチャネルに対してこれらの機能の CLIコマンドを入力できますが、これ
らのコマンドは動作不能です。

デフォルトのポートチャネルmax-bundle設定を復元するには、no lacpmax-bundleコマンドを
使用します。

目的コマンド

（注）

デフォルトのポートチャネルmax-bundle
設定を復元します。

no lacp max-bundle

例：

switch(config)# no lacp max-bundle

はじめる前に

適切なポートチャネルインターフェイスであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

設定するインターフェイスを選択します。interface port-channelnumber

例：
switch(config)# interface
port-channel 3
switch(config-if)#

ステップ 2   

ポートチャネルで許可されるアクティブなバ

ンドル LACPポートの最大数を設定します。
lacp max-bundlenumber

例：
switch(config-if)# lacp
max-bundle <number>

ステップ 3   

ポートチャネルの max-bundleのデフォルト値
は 16です。指定できる範囲は 1～ 32です。

デフォルト値は 16ですが、ポート
チャネルのアクティブメンバー数

は、ポートチャネルで許可されてい

る pc_max_links_configおよび
pc_max_active_membersの最小数で
す。

（注）

（オプション）インターフェイスのポートチャ

ネル設定を表示します。

show running-config interface
port-channel<number>

例：
switch(config-if)# show
running-config interface
port-channel 3

ステップ 4   

次に、アクティブなバンドル LACPポートの最大数を設定する例を示します。
switch# configure terminal
switch# interface port-channel 3
switch (config-if)# lacp max-bundle 3
switch (config-if)# show running-config interface port-channel 3

LACP 高速タイマーレートの設定
LACPタイマーレートを変更することにより、LACPタイムアウトの時間を変更することができ
ます。lacp rateコマンドを使用すれば、LACPがサポートされているインターフェイスに LACP
制御パケットを送信する際のレートを設定できます。タイムアウトレートは、デフォルトのレー

ト（30秒）から高速レート（1秒）に変更することができます。このコマンドは、LACPがイネー
ブルになっているインターフェイスでのみサポートされます。

はじめる前に

LACP機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

設定するインターフェイスを指定します。インター

フェイスコンフィギュレーションモードを開始しま

す。

switch(config)#
interfacetypeslot/port

ステップ 2   

Release 7.0(3)I2(1)以降では、管理上ダウン
しているポートでのみ LACPレートを設定
できます。

（注）

LACPがサポートされているインターフェイスにLACP
制御パケットを送信する際のレートとして高速レート

（1秒）を設定します。

switch(config-if)# lacp rate
fast

ステップ 3   

次の例は、イーサネットインターフェイス 1/4に対して LACP高速レートを設定する方法を示し
たものです。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# lacp rate fast

次の例は、イーサネットインターフェイス 1/4の LACPレートをデフォルトのレート（30秒）に
戻す方法を示したものです。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# no lacp rate fast

LACP のシステムプライオリティおよびシステム ID の設定
LACPシステム IDは、LACPシステムプライオリティ値とMACアドレスを組み合わせたもので
す。

はじめる前に

LACP機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

LACPで使用するシステムプライオリティを設
定します。指定できる範囲は 1～ 65535で、値

switch(config)# lacp
system-prioritypriority

ステップ 2   

が大きいほどプライオリティは低くなります。

デフォルト値は 32768です。

（任意）

LACPシステム識別子を表示します。
switch# show lacp
system-identifier

ステップ 3   

次に、LACPシステムプライオリティを 2500に設定する例を示します。
switch# configure terminal
switch(config)# lacp system-priority 2500

LACP ポートプライオリティの設定
LACPポートチャネルの各リンクに対して、ポートプライオリティの設定を行うことができま
す。

はじめる前に

LACP機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始しま

す。

switch(config)#
interfacetypeslot/port

ステップ 2   

LACPで使用するポートプライオリティを設定し
ます。指定できる範囲は 1～ 65535で、値が大き

switch(config-if)# lacp
port-prioritypriority

ステップ 3   

いほどプライオリティは低くなります。デフォル

ト値は 32768です。
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次に、イーサネットインターフェイス 1/4の LACPポートプライオリティを 40000に設定する例
を示します。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# lacp port priority 40000

ポートチャネル設定の確認
次のコマンドを使用すると、ポートチャネルの設定情報を確認できます。

目的コマンド

ポートチャネルインターフェイスのステータ

スを表示します。

show interface port channelchennal-number

イネーブルにされた機能を表示します。show feature

システムで現在利用可能なリソースの数を表示

します。

show resource

LACP情報を表示します。show lacp {counters | interfacetypeslot/port |
neighbor | port-channel | system-identifier}

ポートチャネルに追加するためにメンバポー

ト間で同じにするパラメータを表示します。

show port-channel compatibility-parameters

1つ以上のポートチャネルインターフェイスの
集約状態を表示します。

show port-channel database [interface
port-channelchannel-number]

ポートチャネルインターフェイスの概要を表

示します。

show port-channel summary

ポートチャネルのトラフィック統計情報を表示

します。

show port-channel traffic

使用済みおよび未使用のチャネル番号の範囲を

表示します。

show port-channel usage

現在実行中のポートチャネル機能に関する情報

を表示します。

show port-channel database

ポートチャネルによるロードバランシングにつ

いての情報を表示します。

show port-channel load-balance
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ポートチャネルメンバシップ整合性チェッカのトリガー
ポートチャネルメンバシップ整合性チェッカを手動でトリガーして、ポートチャネル上のすべ

てのポートのハードウェア設定とソフトウェア設定を比較し、結果を表示することができます。

ポートチャネルメンバシップ整合性チェッカを手動でトリガーして結果を表示するには、次のコ

マンドを特定のモードで使用します。

手順

目的コマンドまたはアクション

ポートチャネルのメンバーポートに対する

ポートチャネルメンバーシップ整合性検査を

開始して結果を表示します。

switch# show consistency-checker
membership port-channels

ステップ 1   

次に、ポートチャネルメンバーシップ整合性検査をトリガーして結果を表示する例を示します。

switch# show consistency-checker membership port-channels
Checks: Trunk group and trunk membership table.
Consistency Check: PASSED
No Inconsistencies found for port-channel1111:
Module:1, Unit:0

['Ethernet1/4', 'Ethernet1/5', 'Ethernet1/6']
No Inconsistencies found for port-channel2211:
Module:1, Unit:0

['Ethernet1/7', 'Ethernet1/8', 'Ethernet1/9', 'Ethernet1/10']
No Inconsistencies found for port-channel3311:
Module:1, Unit:0

['Ethernet1/11', 'Ethernet1/12', 'Ethernet1/13', 'Ethernet1/14']
No Inconsistencies found for port-channel4095:
Module:1, Unit:0

['Ethernet1/33', 'Ethernet1/34', 'Ethernet1/35', 'Ethernet1/36', 'Ethernet1
/37', 'Ethernet1/38', 'Ethernet1/39', 'Ethernet1/40', 'Ethernet1/41', 'Ethernet1
/42', 'Ethernet1/43', 'Ethernet1/44', 'Ethernet1/45', 'Ethernet1/46', 'Ethernet1
/47', 'Ethernet1/48', 'Ethernet1/29', 'Ethernet1/30', 'Ethernet1/31', 'Ethernet1
/32']

ロードバランシング発信ポート ID の確認

コマンドに関する注意事項

show port-channel load-balanceコマンドを使用すると、ポートチャネルにおいて特定のフレーム
がいずれのポートにハッシュされるかを確認することができます。正確な結果を取得するために

は、VLANおよび宛先MACを指定する必要があります。

ポートチャネル内にポートが 1つしかない場合などには、一部のトラフィックフローはハッ
シュの対象になりません。

（注）
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show port-channel load-balanceコマンドは、ユニキャストトラフィックハッシュのみをサポート
します。マルチキャストトラフィックハッシュはサポートされません。

ロードバランシング発信ポート IDを表示する場合は、次のいずれかの操作を実行します。

目的コマンド

発信ポート IDを表示します。switch# show port-channel load-balance
forwarding-path interface
port-channelport-channel-idvlan vlan-id
dst-ipsrc-ipdst-macsrc-macl4-src-portport-id
l4-dst-portport-idether-typeether-typeip-protoip-proto

例

次に、ロードバランシング発信ポート IDを表示する例を示します。

switch# show port-channel load-balance forwarding-path interface port-channel 10 vlan 1
dst-ip 1.225.225.225 src-ip 1.1.10.10 src-mac aa:bb:cc:dd:ee:ff
l4-src-port 0 l4-dst-port 1
Missing params will be substituted by 0's. Load-balance Algorithm on switch: source-dest-port
crc8_hash:204 Outgoing port id: Ethernet 1/1 Param(s) used to calculate load balance:
dst-port: 0
src-port: 0
dst-ip: 1.225.225.225
src-ip: 1.1.10.10
dst-mac: 0000.0000.0000
src-mac: aabb.ccdd.eeff

ポートチャネルの機能履歴

機能情報リリース機能名

最小リンク機能の設定およ

び使用に関する情報を追加

しました。

5.0(3)U3(1)最小リンク

ポートプロファイル
7.0(3)I4(1)以降、多くのインターフェイスコマンドを含むポートプロファイルを作成し、一定範
囲のインターフェイスにそのポートプロファイルを適用できます。ポートプロファイルはそれぞ

れ特定のタイプのインターフェイスにだけ適用できます。次のインターフェイスから選択できま

す。

•イーサネット

• VLANネットワークインターフェイス

•ポートチャネル
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インターフェイスタイプにイーサネットまたはポートチャネルを選択する場合、ポートプロファ

イルはデフォルトモードになります。デフォルトモードはレイヤ 3です。ポートプロファイル
をレイヤ 2モードに変更するには、switchportコマンドを入力します。

ポートプロファイルをインターフェイスまたはインターフェイスの範囲にアタッチするときに

ポートプロファイルを継承します。ポートプロファイルをインターフェイスまたはインターフェ

イスの範囲にアタッチ、または継承する場合、そのポートプロファイルのすべてのコマンドがイ

ンターフェイスに適用されます。また、ポートプロファイルには、別のポートプロファイルの設

定を継承することができます。別のポートプロファイルを継承した場合、最初のポートプロファ

イルでは、それを継承した第 2のポートプロファイルに含まれるすべてのコマンドは、最初の
ポートプロファイルとは競合していないものと見なされます。4つのレベルの継承がサポートさ
れています。任意の数のポートプロファイルで同じポートプロファイルを継承できます。

次の注意事項に従って、インターフェイスまたはインターフェイスの範囲で継承されたコマンド

が適用されます。

•競合が発生した場合は、インターフェイスモードで入力したコマンドがポートプロファイ
ルのコマンドに優先します。しかし、ポートプロファイルはそのコマンドをポートプロファ

イルに保持します。

•ポートプロファイルのコマンドは、port-profileコマンドがデフォルトコマンドで明示的に上
書きされていない限り、インターフェイスのデフォルトコマンドに優先します。

•一定範囲のインターフェイスが 2つ目のポートプロファイルを継承すると、矛盾がある場
合、最初のポートプロファイルのコマンドが 2つ目のポートプロファイルのコマンドを無
効にします。

•ポートプロフィルをインターフェイスまたはインターフェイスの範囲に継承した後、イン
ターフェイスコンフィギュレーションレベルで新しい値を入力して、個々の設定値を上書

きできます。インターフェイスコンフィギュレーションレベルで個々の設定値を削除する

と、インターフェイスではポートプロファイル内の値が再度使用されます。

•ポートプロファイルに関連したデフォルト設定はありません。

指定するインターフェイスタイプにより、コマンドのサブセットが port-profileコンフィギュレー
ションモードで使用できます。

ポートプロファイル設定をインターフェイスに適用するには、そのポートプロファイルをイネー

ブルにする必要があります。ポートプロファイルをイネーブルにする前に、そのポートプロファ

イルを一定範囲のインターフェイスに設定し、継承できます。その後、指定されたインターフェ

イスで設定が実行されるように、そのポートプロファイルをイネーブルにします。

元のポートプロファイルに 1つ以上のポートプロファイルを継承する場合、最後に継承された
ポートプロファイルだけをイネーブルにする必要があります。こうすれば、その前までのポート

プロファイルがイネーブルにされたと見なされます。

ポートプロファイルをインターフェイスの範囲から削除する場合、まずインターフェイスからコ

ンフィギュレーションを取り消して、ポートプロファイルリンク自体を削除します。また、ポー

トプロファイルを削除すると、インターフェイスコンフィギュレーションが確認され、直接入力

された interfaceコマンドで無効にされた port-profileコマンドをスキップするか、それらのコマン
ドをデフォルト値に戻します。
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他のポートプロファイルにより継承されたポートプロファイルを削除する場合は、そのポート

プロファイルを削除する前に継承を無効にする必要があります。

また、ポートプロファイルを元々適用していたインターフェイスのグループの中から、そのプロ

ファイルを削除するインターフェイスを選択することもできます。たとえば、1つのポートプロ
ファイルを設定した後、10個のインターフェイスに対してそのポートプロファイルを継承するよ
う設定した場合、その 10個のうちいくつかのインターフェイスからのみポートプロファイルを
削除することができます。ポートプロファイルは、適用されている残りのインターフェイスで引

き続き動作します。

インターフェイスコンフィギュレーションモードを使用して指定したインターフェイスの範囲の

特定のコンフィギュレーションを削除する場合、そのコンフィギュレーションもそのインターフェ

イスの範囲のポートプロファイルからのみ削除されます。たとえば、ポートプロファイル内に

チャネルグループがあり、インターフェイスコンフィギュレーションモードでそのポートチャ

ネルを削除する場合、指定したポートチャネルも同様にポートプロファイルから削除されます。

デバイスの場合と同様、オブジェクトをインターフェイスに適用せずに、そのオブジェクトのコ

ンフィギュレーションをポートプロファイルに入力できます。たとえば、仮想ルーティングおよ

び転送（VRF）インスタンスをシステムに適用しなくても、設定できます。そのVRFと関連する
コンフィギュレーションをポートプロファイルから削除しても、システムに影響はありません。

インターフェイスまたはインターフェイスの範囲のポートプロファイルを継承し、特定の設定値

を削除した後、その port-profileコンフィギュレーションは指定のインターフェイスでは動作しま
せん。

ポートプロファイルを誤ったタイプのインターフェイスに適用しようとすると、システムにより

エラーが返されます。

ポートプロファイルをイネーブル化、継承、または変更しようとすると、システムによりチェッ

クポイントが作成されます。ポートプロファイル設定が正常に実行されなかった場合は、システ

ムによりその前の設定までロールバックされ、エラーが返されます。ポートプロファイルは部分

的にだけ適用されることはありません。

ポートプロファイルの設定
7.0(3)I4(1)以降、いくつかの設定パラメータを一定範囲のインターフェイスに同時に適用できま
す。範囲内のすべてのインターフェイスが同じタイプである必要があります。また、1つのポー
トプロファイルから別のポートプロファイルに設定を継承することもできます。システムは 4つ
のレベルの継承をサポートしています。

ポートプロファイルの作成
デバイスにポートプロファイルを作成できます。各ポートプロファイルは、タイプにかかわら

ず、ネットワーク上で一意の名前を持つ必要があります。
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ポートプロファイル名には、次の文字のみを使用できます。（注）

• a～ z

• A～ Z

• 0～ 9

•特殊文字は、以下を除き使用できません。

◦ .

◦ -

◦ _

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

指定されたタイプのインターフェイスのポートプ

ロファイルを作成して命名し、ポートプロファイ

ルコンフィギュレーションモードを開始します。

port-profile [type {ethernet |
interface-vlan |
port-channel}] name

ステップ 2   

ポートプロファイルコンフィギュレーションモー

ドを終了します。

exitステップ 3   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 5   

次に、イーサネットインターフェイスに対して testという名前のポートプロファイルを作成する
例を示します。

switch# configure terminal
switch(config)# port-profile type ethernet test
switch(config-ppm)#
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ポートプロファイルコンフィギュレーションモードの開

始およびポートプロファイルの修正
ポートプロファイルコンフィギュレーションモードを開始し、ポートプロファイルを修正でき

ます。ポートプロファイルを修正するには、ポートプロファイルコンフィギュレーションモー

ドを開始する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

指定されたポートプロファイルのポートプロファ

イルコンフィギュレーションモードを開始し、

プロファイルの設定を追加または削除します。

port-profile [type {ethernet |
interface-vlan |
port-channel}] name

ステップ 2   

ポートプロファイルコンフィギュレーションモー

ドを終了します。

exitステップ 3   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 5   

次に、指定されたポートプロファイルのポートプロファイルコンフィギュレーションモードを

開始し、すべてのインターフェイスを管理的にアップする例を示します。

switch# configure terminal
switch(config)# port-profile type ethernet test
switch(config-ppm)# no shutdown
switch(config-ppm)#

一定範囲のインターフェイスへのポートプロファイルの

割り当て
単独のインターフェイスまたはある範囲に属する複数のインターフェイスにポートプロファイル

を割り当てることができます。すべてのインターフェイスが同じタイプである必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminalステップ 1   

インターフェイスの範囲を選択します。interface [ethernetslot/port |
interface-vlanvlan-id |
port-channelnumber]

ステップ 2   

指定したポートプロファイルを、選択したイ

ンターフェイスに割り当てます。

inherit port-profilenameステップ 3   

ポートプロファイルコンフィギュレーション

モードを終了します。

exitステップ 4   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 6   

次に、イーサネットインターフェイス 7/3～ 7/5、10/2、および 11/20～ 11/25に adamという名前
のポートプロファイルを割り当てる例を示します。

switch# configure terminal
switch(config)# interface ethernet7/3-5, ethernet10/2, ethernet11/20-25
switch(config-if)# inherit port-profile adam
switch(config-if)#

特定のポートプロファイルのイネーブル化
ポートプロファイル設定をインターフェイスに適用するには、そのポートプロファイルをイネー

ブルにする必要があります。ポートプロファイルをイネーブルにする前に、そのポートプロファ

イルを一定範囲のインターフェイスに設定し、継承できます。その後、指定されたインターフェ

イスで設定が実行されるように、そのポートプロファイルをイネーブルにします。

元のポートプロファイルに 1つ以上のポートプロファイルを継承する場合、最後に継承された
ポートプロファイルだけをイネーブルにする必要があります。こうすれば、その前までのポート

プロファイルがイネーブルにされたと見なされます。

ポートプロファイルをイネーブルまたはディセーブルにするには、ポートプロファイルコンフィ

ギュレーションモードを開始する必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

指定されたタイプのインターフェイスのポートプ

ロファイルを作成して命名し、ポートプロファイ

ルコンフィギュレーションモードを開始します。

port-profile [type {ethernet
| interface-vlan |
port-channel}] name

ステップ 2   

そのポートプロファイルをイネーブルにします。state enabledステップ 3   

ポートプロファイルコンフィギュレーションモー

ドを終了します。

exitステップ 4   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 6   

次の例は、ポートプロファイルコンフィギュレーションモードを開始し、ポートプロファイル

をイネーブルにする方法を示したものです。

switch# configure terminal
switch(config)# port-profile type ethernet test
switch(config-ppm)# state enabled
switch(config-ppm)#

ポートプロファイルの継承
ポートプロファイルを既存のポートプロファイルに継承できます。システムは 4つのレベルの継
承をサポートしています。

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 1   
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目的コマンドまたはアク

ション

指定されたポートプロファイルに対して、ポートプ

ロファイルコンフィギュレーションモードを開始し

ます。

port-profilenameステップ 2   

別のポートプロファイルを既存のポートプロファイ

ルに継承します。元のポートプロファイルは、継承

inherit port-profilenameステップ 3   

されたポートプロファイルのすべての設定を想定し

ます。

ポートプロファイルコンフィギュレーションモード

を終了します。

exitステップ 4   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 6   

次の例では、adamという名前のポートプロファイルを testという名前のポートプロファイルに
継承する方法を示します。

switch# configure terminal
switch(config)# port-profile test
switch(config-ppm)# inherit port-profile adam
switch(config-ppm)#

一定範囲のインターフェイスからのポートプロファイル

の削除
プロファイルを適用した一部またはすべてのインターフェイスから、ポートプロファイルを削除

できます。この設定は、インターフェイスコンフィギュレーションモードで行います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminalステップ 1   
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目的コマンドまたはアクション

インターフェイスの範囲を選択します。interface [ethernetslot/port |
interface-vlanvlan-id |
port-channelnumber]

ステップ 2   

選択したインターフェイスへの指定したポート

プロファイルの割り当てを解除します。

no inherit port-profilenameステップ 3   

ポートプロファイルコンフィギュレーション

モードを終了します。

exitステップ 4   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 6   

次に、イーサネットインターフェイス 7/3～ 7/5、10/2、および 11/20～ 11/25に対する adamとい
う名前のポートプロファイルの割り当てを解除する例を示します。

switch# configure terminal
switch(config)# interface ethernet 7/3-5, 10/2, 11/20-25
switch(config-if)# no inherit port-profile adam
switch(config-if)#

継承されたポートプロファイルの削除
継承されたポートプロファイルを削除できます。この設定は、ポートプロファイルモードで行

います。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

指定されたポートプロファイルに対して、ポート

プロファイルコンフィギュレーションモードを開

始します。

port-profilenameステップ 2   

このポートプロファイルから継承されたポートプ

ロファイルを削除します。

no inherit port-profilenameステップ 3   
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目的コマンドまたはアクショ

ン

ポートプロファイルコンフィギュレーションモー

ドを終了します。

exitステップ 4   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 6   

次の例では、adamという名前の継承されたポートプロファイルを testという名前のポートプロ
ファイルから削除する方法を示します。

switch# configure terminal
switch(config)# port-profile test
switch(config-ppm)# no inherit port-profile adam
switch(config-ppm)#
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第 5 章

IP トンネルの設定

この章の内容は、次のとおりです。

• IPトンネルについて, 105 ページ

• IPトンネルのライセンス要件, 107 ページ

• IPトンネルの前提条件, 107 ページ

• IPトンネルの注意事項および制約事項, 107 ページ

• IPトンネリングのデフォルト設定, 109 ページ

• IPトンネルの設定, 109 ページ

• IPトンネル設定の確認, 116 ページ

• IPトンネリングの設定例, 117 ページ

• IPトンネルの関連資料, 117 ページ

• IPトンネルの標準, 117 ページ

• IPトンネル設定の機能履歴, 117 ページ

IP トンネルについて
IPトンネルを使うと、同じレイヤまたは上位レイヤのプロトコルをカプセル化して、2台のデバ
イス間で作成されたトンネルを通じて IPに結果を転送できます。

IPトンネルは次の 3つの主要コンポーネントで構成されています。

•パッセンジャプロトコル：カプセル化する必要があるプロトコル。パッセンジャプロトコ
ルの例には IPv4があります。

•キャリアプロトコル：パッセンジャプロトコルをカプセル化するために使用するプロトコ
ル。CiscoNX-OSは、キャリアプロトコルとして、Generic Routing Encapsulation（GRE）と、
IP-in-IPカプセル化およびカプセル化解除をサポートします。
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•トランスポートプロトコル：カプセル化したプロトコルを伝送するために使用するプロトコ
ル。トランスポートプロトコルの例には IPv4があります。

IPトンネルは IPv4などのパッセンジャプロトコルを使用し、このプロトコルを GREなどのキャ
リアプロトコル内にカプセル化します。次に、このキャリアプロトコルは IPv4などのトランス
ポートプロトコルを通じてデバイスから送信されます。

対応する特性を持つトンネルインターフェイスをトンネルの両端にそれぞれ設定します。

設定の前にトンネル機能をイネーブルにする必要があります。

GRE トンネル
さまざまなパッセンジャプロトコルのキャリアプロトコルとして GREを使用できます。トンネ
ルインターフェイスの選択は、PBRポリシーを基本とすることもできます。

この図は、GREトンネルの IPトンネルのコンポーネントを示しています。オリジナルのパッセン
ジャプロトコルパケットはGREペイロードとなり、デバイスはパケットにGREヘッダーを追加
します。次にデバイスはトランスポートプロトコルヘッダーをパケットに追加して送信します。

図 5：GRE PDU

ポイントツーポイント IP-in-IP トンネルのカプセル化およびカプセル
化解除

ポイントツーポイント IP-in-IPの encapsulationおよび decapsulationは、送信元トンネルインター
フェイスから宛先トンネルインターフェイスにカプセル化されたパケットを送信するために作成

できるトンネルのタイプです。これらのトンネルインターフェイスの選択は、PBRポリシーを基
本とすることもできます。このタイプのトンネルは、着信トラフィックと発信トラフィックの両

方を伝送します。

マルチポイント IP-in-IP トンネルのカプセル化解除
マルチポイント IP-in-IPの decapsulate-anyは、任意の数の IP-in-IPトンネルから 1つのトンネルイ
ンターフェイスにパケットのカプセル化を解除するために作成できるトンネルのタイプです。こ
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のトンネルは発信トラフィックを伝送しません。ただし、任意の数のリモートトンネルエンドポ

イントが、このように設定されたトンネルを宛先として使用することができます。

IP トンネルのライセンス要件
ライセンス要件製品

IPトンネルには Enterprise Servicesライセンス
が必要です。Cisco NX-OSライセンス方式の詳
細と、ライセンスの取得および適用の方法につ

いては、『CiscoNX-OS LicensingGuide』を参照
してください。

Cisco NX-OS

IP トンネルの前提条件
IPトンネルには次の前提条件があります。

• IPトンネルを設定するための TCP/IPに関する基礎知識があること。

•スイッチにログインしている。

• Cisco NX-OSの Enterprise Servicesライセンスをインストールしていること。

• IPトンネルを設定してイネーブルにする前にデバイスのトンネリング機能をイネーブルにし
ておくこと。

IP トンネルの注意事項および制約事項
IPトンネルの設定に関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSソフトウェアは、IETF RFC 2784に定義されている GREヘッダーをサポートし
ます。Cisco NX-OSソフトウェアは、トンネルキーと IETF RFC 1701のその他のオプション
をサポートしません。

• Cisco Nexusデバイスは、次の最大数のトンネルをサポートします。

◦ GREおよび IP-in-IP標準トンネル：8トンネル

◦マルチポイント IP-in-IPトンネル：32トンネル

•各トンネルは、1つの等コストマルチパス（ECMP）隣接関係を消費します。

• Cisco Nexusデバイスは、次の機能をサポートしません。

•パスの最大伝送単位（MTU）の検出
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•トンネルインターフェイス統計情報

•アクセスコントロールリスト（ACL）

•ユニキャストリバースパス転送（URPF）

•マルチキャストトラフィックおよびインターネットグループ管理プロトコル（IGMP）、
Protocol Independent Multicast（PIM）などの関連するマルチキャストプロトコル

• Cisco NX-OSソフトウェアは、トンネルインターフェイスのWeb Cache Control Protocol
（WCCP）をサポートしません。

• Cisco NX-OSソフトウェアは、レイヤ 3トラフィックのみをサポートします。

• Cisco NX-OSソフトウェアは、トンネル間の ECMPとトンネル宛先の ECMPをサポートしま
す。

• IPv6-in-IPv6トンネルはサポートされません。

• GREトンネルについては、BorderGatewayProtocol（BGP）、OpenShortest PathFirst（OSPF）、
Enhanced InteriorGatewayRoutingProtocol（EIGRP）などの限定された制御プロトコルがサポー
トされます。

• Release 6.0(2)U5(1)以降では、トンネルが設定されていない場合、Cisco Nexus 3000シリーズ
スイッチは、すべてのパケットをドロップします。また、トンネルが設定されている場合で

も、トンネルインターフェイスが設定されていないか、トンネルインターフェイスがシャッ

トダウン状態のときは、パケットがドロップされます。

ポイントツーポイントトンネル（送信元と宛先）：Cisco Nexus 3000シリーズスイッチは、
featuretunnelコマンドが設定されており、着信パケットの外部送信元および宛先アドレスと
一致するトンネル送信元および宛先アドレスによって設定されている使用可能なトンネルイ

ンターフェイスが存在する場合に、そのスイッチを宛先とするすべての IP-in-IPパケットの
カプセル化を解除します。送信元および宛先パケットが一致しない場合またはインターフェ

イスがシャットダウン状態の場合は、パケットがドロップされます。

トンネルのカプセル化解除（送信元のみ）：Cisco Nexus 3000シリーズスイッチは、feature
tunnelコマンドが設定されており、着信パケットの外部宛先アドレスと一致するトンネル送
信元アドレスによって設定されている使用可能なトンネルインターフェイスが存在する場合

に、そのスイッチを宛先とするすべての IP-in-IPパケットのカプセル化を解除します。送信
元パケットが一致しない場合またはインターフェイスがシャットダウン状態の場合は、パ

ケットがドロップされます。

• Release 6.0(2)U6(1)以降、Cisco Nexus 3000シリーズスイッチは、GREヘッダーによっての
み IPv6 in IPv4をサポートします。トンネルでサポートされる新しい制御プロトコルは、次
のとおりです。

• BGP with v6

• OSPFv3

• EIGRP over v6
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• GRE v4/v6トンネル設定は、デフォルトルーティングモードでのみサポートされます。マル
チキャストトラフィックまたはマルチキャストプロトコル（IGMP/PIMなど）はサポートさ
れません。ACL/QoSポリシーはサポートされません。スイッチでは最大8つのトンネル（す
べて IPinIP、すべてGRE、またはその両方の任意の組み合わせ）がサポートされます。トン
ネル経由で送受信されたパケットおよびスイッチを宛先とするパケットは、トンネル統計情

報ではカウントされません。

• Cisco Nexus 3000シリーズスイッチの ASICは、ハードウェアでの GREカプセル化およびカ
プセル化解除をサポートします。

•カプセル化側では、Cisco Nexus 3000シリーズスイッチは、ハードウェアでの単一検索を実
行します。

• Cisco Nexus 3000シリーズスイッチではハードウェアで単一検索が実行されるため、ソフト
ウェアは、2回目の検索に関連するすべての変更（トンネルの宛先の隣接関係など）によっ
て常に最新のハードウェア情報を保持する必要があります。

•カプセル化解除側では、Cisco Nexus 3000シリーズスイッチは、外部 IPヘッダー検索を実行
するための個別のテーブルを持つため、同じ目的の ACLは不要です。

IP トンネリングのデフォルト設定
次の表に、IPトンネルパラメータのデフォルト設定を示します。

表 6：デフォルトの IP トンネルパラメータ

デフォルトパラメータ

ディセーブルトンネル機能

IP トンネルの設定

トンネリングのイネーブル化

はじめる前に

IPトンネルを設定する前にトンネリング機能をイネーブルにする必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スイッチのトンネル機能をイネーブルにしま

す。

switch(config)# feature tunnelステップ 2   

コンフィギュレーションモードに戻ります。switch(config)# exitステップ 3   

スイッチのトンネル機能を表示します。switch(config)# show featureステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch# copy running-config
startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保存

します。

次に、トンネル機能をイネーブルにする例を示します。

switch# configure terminal
switch(config)# feature tunnel
switch(config)# exit
switch(config)# copy running-config startup-config

トンネルインターフェイスの作成

トンネルインターフェイスを作成して、この論理インターフェイスを IPトンネルに設定できま
す。GREモードがデフォルトのトンネルモードです。

はじめる前に

トンネルの送信元と宛先の両方が同じ Virtual Routing and Forwarding（VRF）インスタンス内にあ
る必要があります。

トンネリング機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

新しいトンネルインターフェイスを作成します。switch(config)# [no] interface
tunnelnumber

ステップ 2   
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目的コマンドまたはアクション

このトンネルモードを GRE、ipip、または ipip
decapsulate-onlyに設定します。

switch(config)# tunnel mode
{gre ip | ipip {ip |
decapsulate-any}}

ステップ 3   

greキーワードおよび ipキーワードは、IPでのGRE
カプセル化の使用を指定します。

ipipキーワードは、IP-in-IPカプセル化の使用を指
定します。オプションの decapsulate-anyキーワー
ドは、あるトンネルインターフェイスの IP-in-IPト
ンネルを終了させます。このキーワードは、発信ト

ラフィックを伝送しないトンネルを作成します。た

だし、リモートトンネルエンドポイントは、設定

されたトンネルを宛先として使用できます。

この IPトンネルの送信元アドレスを設定します。switch(config)# tunnel source
{ip address | interface-name}

ステップ 4   

この IPトンネルの宛先アドレスを設定します。switch(config)# tunnel
destination {ip address |
host-name}

ステップ 5   

（任意）

設定されたVRFインスタンスをトンネルの IP宛先
アドレスの検索に使用します。

switch(config)# tunnel
use-vrfvrf-name

ステップ 6   

（任意）

トンネルインターフェイスの統計情報を表示しま

す。

switch(config)# show interface
tunnelnumber

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 8   

次に、トンネルインターフェイスを作成する例を示します。

switch# configure terminal
switch(config)# interface tunnel 1
switch(config)# tunnel source ethernet 1/2
switch(config)# tunnel destination 192.0.2.1
switch(config)# copy running-config startup-config
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ポリシーベースルーティングに基づくトンネルインターフェイスの

設定

トンネルインターフェイスを作成し、PBRポリシーに基づいて、この論理インターフェイスを IP
トンネルに設定できます。

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

新しいトンネルインターフェイスを作成します。switch(config)# [no] interface
tunnelnumber

ステップ 2   

このインターフェイスの IPアドレスを設定します。switch(config)# ip addressip
address

ステップ 3   

IPv4ポリシーベースルーティング用のルートマップ
をインターフェイスに割り当てます。

switch(config)#
route-mapmap-name

ステップ 4   

1つまたは複数の IPアクセスコントロールリスト
（ACL）に対して IPv4アドレスを照合します。この

switch(config-route-map)#
match ip address
access-list-namename

ステップ 5   

コマンドはポリシーベースルーティング用であり、

ルートフィルタリングまたは再配布では無視されま

す。

ポリシーベースルーティング用の IPv4ネクストホッ
プアドレスを設定します。トンネルインターフェイ

switch(config-route-map)# set
ip next-hopaddress

ステップ 6   

スを選択するために、トンネル IPアドレスをネクス
トホップアドレスとして指定できます。このコマン

ドでは、複数のアドレスが設定されている場合に、

最初の有効なネクストホップアドレスが使用されま

す。ネクストホップエントリから ECMPを選択する
には、load-shareオプションを使用します。

次に、PBRに基づくトンネルインターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# interface tunnel 1
switch(config)# ip address 1.1.1.1/24
switch(config)# route-map pbr1
switch(config-route-map)# match ip address access-list-name pbr1
switch(config-route-map)# set ip next-hop 1.1.1.1
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GRE トンネルの設定
GREv6トンネルは、IPv6トランスポートで異なるタイプのパケットを伝送するために使用されま
す。GREv6トンネルは、IPv4ペイロードのみを伝送します。トンネルのCLIは、IPv6トンネルを
選択し、v6トンネルの送信元と宛先を設定するために拡張されました。

トンネルインターフェイスをGREトンネルモード、ipipモード、または ipip decapsulate-onlyモー
ドに設定できます。GREモードがデフォルトのトンネルモードです。Release 6.0(2)U6(1)以降、
CiscoNexus 3000シリーズスイッチは、GREヘッダーによってのみ IPv4トンネルで IPv6ペイロー
ドをサポートします。

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

トンネルインターフェイスコンフィギュレーション

モードを開始します。

switch(config)# interface
tunnelnumber

ステップ 2   

このトンネルモードを GRE、ipip、または ipip
decapsulate-onlyに設定します。

switch(config-if)# tunnel
mode {gre ip | ipip {ip |
decapsulate-any}}

ステップ 3   

greキーワードおよび ipキーワードは、IPでの GRE
カプセル化の使用を指定します。

ipipキーワードは、IP-in-IPカプセル化の使用を指定
します。オプションの decapsulate-anyキーワード
は、あるトンネルインターフェイスの IP-in-IPトン
ネルを終了させます。このキーワードは、発信トラ

フィックを伝送しないトンネルを作成します。ただ

し、リモートトンネルエンドポイントは、設定され

たトンネルを宛先として使用できます。

トンネル VRF名を設定します。switch(config-if)# tunnel
use-vrfvrf-name

ステップ 4   

IPv6アドレスを設定します。switch(config-if)# ipv6
addressIPv6 address

ステップ 5   

トンネルの送信元アドレスおよび宛先アド

レスは同じまま（IPv4アドレス）です。
（注）

（任意）

トンネルインターフェイスの統計情報を表示します。

switch(config-if)# show
interface tunnelnumber

ステップ 6   
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目的コマンドまたはアクション

インターフェイスで送信される IPパケットの最大伝
送ユニット（MTU）を設定します。

switch(config-if)#mtuvalueステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch(config-if)# copy
running-config startup-config

ステップ 8   

次に、GRE v4トンネル経由の IPv6ペイロードを設定する例を示します。トンネルの送信元、宛
先、IPv4アドレス、IPv6アドレスを設定し、no shutコマンドを実行します。GRE v4トンネルが
作成されると、トンネル経由の v4または v6ルートを設定できます。
switch# configure terminal
switch(config)# interface tunnel 10
switch(config)# tunnel source 11.1.1.1
switch(config)# tunnel destination 11.1.1.2
switch(config-if)# tunnel mode gre ip
switch(config-if)# tunnel use-vrf red
switch(config-if)# ip address 10.1.1.1/24
switch(config-if)# ipv6 address 2:2::2/64
switch(config-if)# no shut

switch(config)# ip route 50.1.1.0/24 tunnel 10
switch(config)# ipv6 route 2000:100::/64 tunnel 10

次に、GRE v4トンネルインターフェイス 10を表示し、IPv4および IPv6ルートを表示する例を
示します。

switch(config)# show int tunnel 10
Tunnel 10 is up

Admin State: up
Internet address(es):
10.1.1.1/24
1010::1/64
MTU 1476 bytes, BW 9 Kbit
Tunnel protocol/transport GRE/IP
Tunnel source 11.1.1.1, destination 11.1.1.2
Transport protocol is in VRF "default"

switch#show ipv6 route
…
2000:100::/64, ubest/mbest: 1/0, attached

*via Tunnel10, [1/0], 00:00:16, static

#show ip route
…
50.1.1.0/24, ubest/mbest: 1/0

*via Tunnel10, [1/0], 00:03:33, static

次に、GRE v6トンネル経由の IPv4ペイロードを設定する例を示します。トンネルモードを GRE
IPv6に設定し、トンネルの v6送信元および宛先、IPv4アドレスを設定して、no shutコマンドを
実行します。GRE v6トンネルが作成されると、トンネル経由の v4ルートを設定できます。
switch# configure terminal
switch(config)# interface tunnel 20
switch(config-if)# tunnel mode gre ipv6
switch(config)# tunnel source 1313::1
switch(config)# tunnel destination 1313::2
switch(config-if)# tunnel use-vrf red
switch(config-if)# ip address 20.1.1.1/24
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switch(config-if)# no shut

switch(config)# ip route 100.1.1.0/24 tunnel 20

次に、GRE v6トンネルインターフェイス 20を表示する例を示します。
show interface tunnel 20
Tunnel 20 is up

Admin State: up
Internet address is 20.1.1.1/24
MTU 1456 bytes, BW 9 Kbit
Tunnel protocol/transport GRE/IPv6
Tunnel source 1313::1, destination 1313::2
Transport protocol is in VRF "default"

#show ip route
…
100.1.1.0/24, ubest/mbest: 1/0

*via Tunnel20, [1/0], 00:01:00, static

red10# show interface brief | grep Tunnel
Tunnel10 up 10.1.1.1/24 GRE/IP 1476
Tunnel20 up 20.1.1.1/24 GRE/IPv6 1456

次に、ipipトンネルを作成する例を示します。
switch# configure terminal
switch(config)# interface tunnel 1
switch(config-if)# tunnel mode ipip
switch(config-if)# mtu 1400
switch(config-if)# copy running-config startup-config
switch(config-if)# no shut

トンネルインターフェイスへの VRF メンバーシップの割り当て
VRFにトンネルインターフェイスを追加できます。

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

VRF用のインターフェイスを設定した後で、トンネルインターフェイスに IPアドレスを割り当
てます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレーション

モードを開始します。

switch(config)# interface tunnel
number

ステップ 2   

このインターフェイスを VRFに追加します。switch(config)# vrf member
vrf-name

ステップ 3   

このインターフェイスの IPアドレスを設定し
ます。このステップは、このインターフェイ

switch(config)# ip address
ip-prefix/length

ステップ 4   

スを VRFに割り当てたあとに行う必要があり
ます。
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目的コマンドまたはアクション

（任意）

VRF情報を表示します。
switch(config)# show vrf
[vrf-name] interface interface-type
number

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 6   

レーションにコピーして、変更を継続的に保

存します。

次に、VRFにトンネルインターフェイスを追加する例を示します。
switch# configure terminal
switch(config)# interface tunnel 0
switch(config-if)# vrf member RemoteOfficeVRF
switch(config-if)# ip address 209.0.2.1/16
switch(config-if)# copy running-config startup-config

IP トンネル設定の確認
設定を確認するには、次のコマンドを使用します。

目的コマンド

トンネルインターフェイスの設定を表示します

（MTU、プロトコル、転送、および VRF）。
入力および出力パケット、バイト、およびパ

ケットレートを表示します。

show interface tunnelnumber

トンネルインターフェイスの動作状態、IPア
ドレス、カプセル化のタイプ、MTUを表示し
ます。

show interface tunnelnumberbrief

トンネルインターフェイスに設定された説明を

表示します。

show interface tunnelnumberdescription

トンネルインターフェイスの動作ステータスを

表示します。

show interface tunnelnumberstatus

トンネルインターフェイスの errdisable状態を
表示します。

show interface tunnelnumberstatus err-disabled
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IP トンネリングの設定例
次に、単純な GREトンネルを示します。イーサネット 1/2は、ルータ Aのトンネル送信元であ
り、ルータ Bのトンネル宛先です。イーサネットインターフェイス 1/3は、ルータ Bのトンネル
送信元であり、ルータ Aのトンネル宛先です。
router A:
feature tunnel
interface tunnel 0
ip address 209.165.20.2/8
tunnel source ethernet 1/2
tunnel destination 192.0.2.2
tunnel mode gre ip

interface ethernet1/2
ip address 192.0.2.55/8

router B:
feature tunnel
interface tunnel 0
ip address 209.165.20.1/8
tunnel source ethernet 1/3
tunnel destination 192.0.2.55
tunnel mode gre ip

interface ethernet 1/3
ip address 192.0.2.2/8

IP トンネルの関連資料
マニュアルタイトル関連項目

『Cisco Nexus 3000 Series Interfaces Command
Reference』

IPトンネルコマンド

IP トンネルの標準
この機能でサポートされる新規の標準または変更された標準はありません。また、既存の標準の

サポートは変更されていません。

IP トンネル設定の機能履歴
表 7：IP トンネル設定の機能履歴

機能情報リリース機能名

これらのトンネルモードのサポートが追

加されました。

6.0(2)U2(1)マルチポイントおよびポイントツーポ

イント IP-in-IPのカプセル化とカプセ
ル化解除
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機能情報リリース機能名

この機能が導入されました。5.0(3)U4(1)IPトンネル
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第 6 章

VXLAN の設定

この章の内容は、次のとおりです。

• 概要, 119 ページ

• VXLANトラフィック転送の設定, 130 ページ

• VXLAN設定の確認, 138 ページ

概要

VXLAN の概要
Cisco Nexus 3100シリーズスイッチは、ハードウェアベースの仮想拡張 LAN（VXLAN）機能向
けに設計されています。これらのスイッチは、レイヤ3の境界を越えてレイヤ2接続性を拡張し、
VXLANインフラストラクチャと非 VXLANインフラストラクチャの間で統合することができま
す。仮想データセンターおよびマルチテナントデータセンターの設計は、共通物理インフラスト

ラクチャで共有できます。

VXLANにより、MAC-in-UDPのカプセル化とトンネリングを使用して、レイヤ 3インフラスト
ラクチャを越えてレイヤ 2ネットワークを拡張することができます。さらに、VXLANを使用し
て共有トランスポートネットワークからテナントのレイヤ 2セグメントを分離することによっ
て、マルチテナントデータセンターを構築することができます。

VXLANのゲートウェイとして展開する場合、Cisco Nexus 3100シリーズスイッチはVXLANおよ
び従来のVLANセグメントと接続して共通の転送ドメインを作成し、テナントのデバイスが両方
の環境に存在できるようにすることができます。

VXLANには次の利点があります。

•データセンター全体でのマルチテナントセグメントの柔軟な配置。
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VXLANは、テナントのワークロードがデータセンター内の物理ポッド全域に配置されるよ
うに、基盤となる共有ネットワークインフラストラクチャでレイヤ 2セグメントを拡張しま
す。

•より多くのレイヤ 2セグメントに対応するための高度なスケーラビリティ。

VXLANは、24ビットのセグメント ID、つまり VXLANネットワーク ID（VNID）を使用し
ます。VNIDにより、最大 1600万個のVXLANセグメントを同じ管理ドメイン内で共存させ
ることができます（比較すると、従来の VLANは最大 4096個の VLANをサポートできる 12
ビットのセグメント IDを使用します）。

•基盤となるインフラストラクチャにおける、有効なネットワークパスの使用率。

VXLANパケットは、レイヤ 3ヘッダーに基づいて、基盤となるネットワークを介して転送
されます。これは、等コストマルチパス（ECMP）ルーティングおよびをリンク集約プロト
コルを使用して、有効なすべてのパスを使用します。

VXLAN のカプセル化およびパケット形式
VXLANは、レイヤ 3ネットワーク上のレイヤ 2オーバーレイ方式です。VXLANはMAC-in-UDP
のカプセル化を使用して、データセンターネットワークでレイヤ 2セグメントを拡張します。物
理データセンターネットワークでの転送プロトコルは IPと UDPです。

VXLANはMAC-in-UDPのカプセル化方式を定義します。この方式において、元のレイヤ2フレー
ムにVXLANヘッダーが追加され、UDP-IPパケットに置かれます。このMAC-in-UDPのカプセル
化によって、VXLANはレイヤ 3ネットワーク上でレイヤ 2ネットワークをトンネルします。
VXLANのパケット形式を次の図に示します。

図 6：VXLAN のパケット形式

VXLANは、24ビット VNIDといくつかの予約ビットで構成される 8バイト VXLANヘッダーを
使用します。VXLANヘッダーと元のイーサネットフレームは、UDPペイロードに含まれます。

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
120

VXLAN の設定
VXLAN のカプセル化およびパケット形式



24ビット VNIDはレイヤ 2セグメントを識別し、セグメント間でレイヤ 2の分離を維持します。
VXLANは 1600万個の LANセグメントをサポートできます。

VXLAN トンネルエンドポイント
VXLANは VXLANトンネルエンドポイント（VTEP）デバイスを使用してテナントのエンドデ
バイスを VXLANセグメントへマップし、VXLANのカプセル化およびカプセル化解除を実行し
ます。各 VTEPデバイスには次の 2種類のインターフェイスがあります。

•ブリッジングを介してローカルエンドポイント通信をサポートするためのローカル LANセ
グメントのスイッチポートインターフェイス

• VXLANカプセル化フレームが送信されるトランスポートネットワークへの IPインターフェ
イス

VTEPデバイスは、一意の IPアドレス（ループバックインターフェイス IPアドレス）を使用し
て IPトランスポートネットワークで識別されます。VTEPデバイスはこの IPアドレスを使用し
てイーサネットフレームをカプセル化し、カプセル化されたパケットを、IPインターフェイスを
介して転送ネットワークへ送信します。VTEPデバイスは、受信する VXLANトラフィックに関
して、リモート VTEP IPアドレスと、リモートのMACアドレスから VTEP IPへのマッピングを
学習します。

VXLANセグメントは基盤となるネットワークトポロジに依存しません。逆に、VTEP間の基盤
となる IPネットワークは、VXLANオーバーレイに依存しません。IPネットワークは発信元 IPア
ドレスとして開始VTEPを持ち、宛先 IPアドレスとして終端VTEPまたはマルチキャストグルー
プ IPアドレスを持っており、外部 IPアドレスヘッダーに基づいて、カプセル化されたパケット
をルーティングします。

VXLAN のパケット転送フロー
VXLANは VTEP間でステートレストンネルを使用し、レイヤ 3転送ネットワークを介してオー
バーレイレイヤ 2ネットワークのトラフィックを送信します。

Cisco Nexus 3100 シリーズスイッチでの VXLAN の導入
Cisco Nexus 3100シリーズスイッチは、ハードウェアベースの VXLAN機能をサポートします。
この機能により、レイヤ 2接続がレイヤ 3トランスポートネットワークに拡張され、VXLANイ
ンフラストラクチャと非 VXLANインフラストラクチャの間の高性能ゲートウェイが実現されま
す。
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ブロードキャスト、未知のユニキャスト、およびマルチキャストトラ

フィックに関するレイヤ 2 メカニズム
Cisco Nexus 3100シリーズスイッチ上のVXLANは、フラッディングおよびダイナミックMACア
ドレスラーニングを使用して次のことを実行します。

•ブロードキャスト、未知のユニキャスト、およびマルチキャストトラフィックを転送する

•リモート VTEPを検出する

•各 VXLANセグメントに関して、リモートホストMACアドレスと、MACから VTEPへの
マッピングを学習する

VXLANは、これらのトラフィックタイプを次のように転送できます。

•コアでのマルチキャストの使用：IPマルチキャストは、VXLANセグメントに参加している
一連のホストのフラッディングを削減します。各 VXLANセグメント（または VNID）は、
トランスポート IPネットワークの IPマルチキャストグループにマッピングされます。レイ
ヤ 2ゲートウェイは、PIM（Protocol Independent Multicast）を使用して、IPマルチキャスト
グループのランデブーポイント（RP）からのトラフィックを送受信します。このグループの
マルチキャスト配信ツリーは、参加しているVTEPの場所に基づき、トランスポートネット
ワークを通じて構築されます。

•入力複製の使用：各 VXLANセグメントまたは VXLANネットワーク ID（VNI）は、リモー
トユニキャストピアにマッピングされます。レイヤ 2フレームは、リモートユニキャスト
ピア IPアドレスとして宛先 IPアドレスを使用してカプセル化された VXLANであり、IPト
ランスポートネットワークに送信され、このネットワークでリモート宛先にユニキャスト

ルーティングまたは転送されます。

ユニキャスト学習されたトラフィックに関するレイヤ 2 メカニズム
Cisco Nexus 3100シリーズスイッチは、VXLANのユニキャスト学習されたトラフィックに関し
て、MACアドレス検索ベース転送を実行します。

アクセス側でレイヤ2トラフィックが受信されると、フレームの宛先MACアドレスに関してMAC
アドレス検索が実行されます。検索に成功すると、検索の結果として取得された情報に基づいて

VXLAN転送が実行されます。検索結果により、このMACアドレスが学習されたリモート VTEP
の IPアドレスが提供されます。その後、このレイヤ 2フレームは、リモートVTEP IPアドレスと
して宛先 IPアドレスを使用して UDP/IPカプセル化され、適切なネットワークインターフェイス
から転送されます。レイヤ 3クラウドでは、この IPパケットが、ネットワークのその IPアドレ
スへのルートを介して、リモート VTEPに転送されます。

ユニキャスト学習されたトラフィックについては、次のことを確認する必要があります。

•リモートピアへのルートは、ルーティングプロトコルまたはネットワークのスタティック
ルートを介して認識されます。
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•隣接関係は解決されます。

マルチキャスト中継ルータとしての VXLAN レイヤ 2 ゲートウェイ
VXLANレイヤ 2ゲートウェイは、VNIがマッピングされているいずれかのグループを宛先とす
るVXLANマルチキャストトラフィックを停止させる必要があります。ネットワークでは、VXLAN
レイヤ 2ゲートウェイを、グループのトラフィックに関心を持つダウンストリームマルチキャス
ト受信者のためのマルチキャスト中継ルータとして使用できます。VXLANレイヤ 2ゲートウェ
イは、受信した VXLANマルチキャストトラフィックを確実に停止させ、マルチキャストルー
ティングするために、いくつかの追加処理を実行する必要があります。このトラフィック処理は、

次の 2つの経路で実行されます。

1 VXLANマルチキャストトラフィックは、そのグループのトラフィックに関心を持つすべての
ネットワーク受信者にマルチキャストルーティングされます。

2 VXLANマルチキャストトラフィックは停止されてカプセル化解除され、すべてのVXLANア
クセス側ポートに転送されます。

VXLAN による ECMP および LACP ロードシェアリング
カプセル化された VXLANパケットは、トランスポートネットワークのネイティブ転送判断に基
づいて VTEP間で転送されます。ほとんどのデータセンターのトランスポートネットワークは、
使用可能なすべてのパスにトラフィック負荷を分散させるさまざまなマルチパスロードシェアリ

ング技術を利用した複数の冗長パスによって設計され、導入されています。

一般的なVXLANトランスポートネットワークは、複数のベストパスにトラフィック負荷を分散
させる標準 IP等コストマルチパス（ECMP）を使用する IPルーティングネットワークです。パ
ケットが間違った順序で転送されることを防ぐために、一般にフローベースのECMPが導入され
ます。ECMPは、送信元および宛先の IPアドレスと、オプションで、IPパケットヘッダーの送
信元および宛先の TCPまたは UDPポートによって定義されます。

VTEPペア間のすべての VXLANパケットフローは同じ外部送信元および宛先 IPアドレスを持ち
ます。また、すべての VTEPデバイスは、1つの同じ宛先 UDPポート（Internet Assigned Numbers
Authority（IANA）割り当てのUDPポート 4789またはカスタマー定義ポートのいずれか）を使用
する必要があります。ECMPフロー定義の変数要素で、トランスポートネットワークの観点から
VXLANフローを区別できるものは、送信元UDPポートだけです。ルーティングおよび ECMP判
断に基づいて解決された出力インターフェイスが Link Aggregation Control Protocol（LACP）ポー
トチャネルである場合は、LACPハッシュに関して同様の状況が発生します。LACPは、リンク
負荷共有ハッシュに VXLAN外部パケットヘッダーを使用します。このため、送信元 UDPポー
トが VXLANフローを一意に識別できる唯一の要素となります。

Cisco Nexus 3100シリーズスイッチの VXLANの実装では、内部フレームのヘッダーのハッシュ
が VXLANの送信元 UDPポートとして使用されます。その結果、VXLANフローを一意にできま
す。IPアドレスとUDPポートの組み合わせが外部ヘッダーに含まれていますが、パケットは、基
礎となるトランスポートネットワークを通過します。
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VXLAN の注意事項と制約事項
VXLANには、次の注意事項と制限事項があります。

•マルチキャストグループと入力複製（IR）の設定は、同時にはサポートされません。マルチ
キャストグループまたは IRのいずれかを設定して導入することにより、VXLANを導入で
きます。

• system vlan nve-overlay CLIは、特定のタイプの BroadCom ASICを搭載する Cisco Nexus 3000
シリーズスイッチには必要ありません。そのため、system vlan nve-overlay CLIコマンドを
有効にしないでください。

• vPCの VXLAN設定では、ノース VTEPからのパケットはプライマリ vPCスイッチでカプセ
ル化解除され、VLAN/VNセグメントのすべてのポートに送信されます。また、マルチキャ
ストリンクでセカンダリvPCスイッチにも転送されます。そのため、プライマリvPCスイッ
チの Txおよび Rxの両方で NVE VNIカウンタの増加が見られます。一方で、NVE VNIカウ
ンタは、セカンダリ vPCスイッチの Rxのみで増加します。

•拡張された環境で使用されるマルチキャストグループとOIFLの合計数を 1024（マルチキャ
スト VXLAN VPの現在の範囲）以外にしないことを推奨します。

• IGMPスヌーピングは VXLAN VLANではサポートされません。

• VXLANルーティングはサポートされません。VXLAN VLANのデフォルトのレイヤ 3ゲー
トウェイは、別のデバイスでプロビジョニングする必要があります。

リリース 7.0(3)I4(1)以降、VXLANルーティングは、次の 3つの新しい Cisco
nexus 3000シリーズプラットフォームでサポートされます。

（注）

• C3132Q-V

• C31108TC-V

• C31108PC-V

•ネットワークが VXLANヘッダー用に追加の 50バイトに対応できることを確認してくださ
い。

•スイッチでは 1つの Network Virtualization Edge（NVE）インターフェイスだけがサポートさ
れます。

•レイヤ 3 VXLANアップリンクは、非デフォルトの Virtual Routing and Forwarding（VRF）イ
ンスタンスではサポートされません。

•物理インターフェイスごとに 1つの VXLAN IP隣接関係のみ有効です。

•スイッチ仮想インターフェイス（SVI）は、VXLAN VLANではサポートされません。
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リリース 7.0(3)I4(1)以降、ルーティング用のVXLANVLANを介した SVIは、
次の 3つの新しいCisco nexus 3000シリーズプラットフォームでサポートされ
ます。

（注）

• C3132Q-V

• C31108TC-V

• C31108PC-V

•レイヤ 3アップリンクインターフェイスについては、VXLANカプセル化トラフィックのス
イッチドポートアナライザ（SPAN）Txはサポートされません。

•ディレクションにアクセスするための VXLANトラフィックのアクセスコントロールリス
ト（ACL）および Quality of Service（QoS）はサポートされません。

• SNMPは NVEインターフェイスではサポートされません。

• VXLANのネイティブ VLANはサポートされません。

•入力複製設定に関しては、複数の VNIが、設定済みの同じリモートピア IPを持つことが可
能になりました。

• VXLANの送信元UDPポートは、VNIDと送信元/宛先 IPアドレスに基づいて決定されます。

• UDPポートの設定は、NVEインターフェイスを有効にする前に完了する必要があります。
NVEインターフェイスが有効になっているときにUDPの設定を変更する必要がある場合は、
NVEインターフェイスをシャットダウンし、UDPの設定を変更してから、NVEインターフェ
イスを再び有効にする必要があります。

リリース 7.0(3)I4(1)以降、VXLAN UDPポートは、次の 3つの新しい Cisco
nexus 3000シリーズプラットフォームでは設定できません。

（注）

• C3132Q-V

• C31108TC-V

• C31108PC-V

• VNセグメントがネイティブ VLANにマッピングされている場合、トラフィックが、VLAN
でスイッチされるのではなく、そのポートの任意の標準VLANで送信されると、ネイティブ
VLANに関して VXLANトンネルで転送されます。
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Cisco Nexus C3132Q-V、C31108PC-V、および C31108TC-V シリーズスイッ
チの検証済みスケール値

VXLAN のフラッディングおよび学習

640レイヤ 2 VNI

200アンダーレイマルチキャストグループ

640VTEP

64,000MACアドレス

VXLAN BGP eVPN

640レイヤ 2 VNI

320レイヤ 3 VNI/VRF

200アンダーレイマルチキャストグループ

32VTEP

64,000MACアドレス

8,000IPv4ホストルート

4,000IPv6ホストルート

8,000オーバーレイ IPv4 LPMルート

4,000オーバーレイ IPv6 LPMルート

VXLAN BGP eVPN の入力複製

640レイヤ 2 VNI

320アンダーレイマルチキャストグループ

32VTEP

64,000MACアドレス
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VXLAN BGP eVPN の入力複製

8,000IPv4ホストルート

4,000IPv6ホストルート

8,000オーバーレイ IPv4 LPMルート

4,000オーバーレイ IPv6 LPMルート

VXLAN 展開の考慮事項
次に、VXLAN展開時のいくつかの考慮事項を示します。

•ループバックインターフェイス IPは、トランスポートネットワークで VTEPデバイスを一
意に識別するために使用されます。

•コアで IPマルチキャストのルーティングを確立するには、IPマルチキャストの設定、PIM
の設定、およびランデブーポイント（RP）の設定が必要です。

• VTEP-to-VTEPユニキャストの到達可能性は、いずれかの IGPプロトコルを介して設定でき
ます。

•必要に応じて、VXLAN UDP宛先ポートを設定できます。デフォルトポートは 4789です。

• VXLANVLANのデフォルトゲートウェイは、別のアップストリームルータでプロビジョニ
ングする必要があります。

• VXLANのマルチキャストトラフィックは、常に RPT共有ツリーを使用する必要がありま
す。

• VTEPのマルチキャストグループに対する RPは、サポート対象の設定です。ただし、マル
チキャストグループの RPは、スパインレイヤ/アップストリームデバイス上で設定する必
要があります。すべてのマルチキャストトラフィックはRPを通過するため、このトラフィッ
クをスパインレイヤ/アップストリームデバイスへダイレクトすると、より効率的です。

VXLAN 導入に関する vPC の注意事項と制約事項
• Release 7.0(3)I2(1)以降、VXLANマルチキャストカプセル化パスは、vPCピアに vPCピアリ
ンクの重複メンバーを持ちます。この設計は、エニーキャストRPおよびサービスオーファ
ントラフィックをサポートするために採用されました。すべてのアクセス側トラフィックに

ついて、パケットの 2つのコピーが、マルチキャストパスの vPCピアリンクを介して送信
されるようになっています（1つはネイティブパケット、1つは VXLANヘッダーカプセル
化パケット）。
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• NVEを、レイヤ 3プロトコルで必要な他のループバックアドレスとは別のループバックア
ドレスにバインドする必要があります。VXLANに対して専用のループバックアドレスを使
用します。

•非 DFスイッチへハッシュされる vPC上のマルチキャストトラフィックはMultichassis
EtherChannelトランク（MCT）を通過し、DFノードでカプセル化されます。

• VXLAN vPCにおいて、vPCピアで NVEの設定と VN-Segmentの設定が同じであることを確
認するために整合性チェックが行われます。

•ユニキャストルーティングプロトコルのルータ IDは、VTEPに使用されるループバック IP
アドレスとは異なる必要があります。

•より高いルーティングメトリックを持つルーティングプロトコルを使用して、vPCピア間の
SVIを設定し、vPCピア間のルートをアドバタイズします。このアクションにより、1つの
vPCノードで障害が発生しても vPCノードの IP接続がダウンしないことが保証されます。

さまざまなシナリオでの VXLAN vPC セットアップと想定される動作に関する設定ガイドライン

• vPCピアは同じ設定にする必要があります。

• VLANから VN-segmentへの一貫したマッピング。

•同じループバックインターフェイスへの一貫した NVE1バインディング。

•同じセカンダリ IPアドレスを使用する。

•異なるプライマリ IPアドレスを使用する。

•グループへの一貫した VNIマッピング。

•マルチキャストでは、RP（ランデブーポイント）から（S, G）joinを受け取る vPCノードが
DF（指定フォワーダ）になります。DFのノードでは、マルチキャストに対してカプセル化
のルートがインストールされます。

•カプセル化解除のルートは、vPCプライマリノードと vPCセカンダリノードの間でのカプ
セル化解除ノードの選択に基づいてインストールされます。カプセル化解除の選択で優先さ

れるのは、RPへのコストが最小のノードです。

•ただし、RPへのコストが両方のノードで同じである場合は、vPCプライマリノードが選択
されます。カプセル化解除の選択で優先されるノードに、カプセル化解除マルチキャスト

ルートがインストールされます。他のノードには、カプセル化解除のルートはインストール

されません。

• vPCデバイスで、ホストからの BUMトラフィック（ブロードキャスト、未知のユニキャス
ト、およびマルチキャストトラフィック）がピアリンクに複製されます。各ネイティブパ

ケットからコピーが作成され、各ネイティブパケットは、ピア vPCスイッチに接続された
orphanポートを提供するピアリンクを介して送信されます。

• VXLANネットワークでのトラフィックループを防止するために、ピアリンクに入力される
ネイティブパケットは、アップリンクに送信できません。ただし、ピアスイッチがカプセ
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ル化ノードである場合は、コピーされたパケットがピアリンクを通過してアップリンクに送

信されます。

•ピアリンクが shutの場合、vPCセカンダリのループバックアドレスは停止し、ステータス
はAdminShutになります。これは、アップストリーム上でループバックへのルートが取り消
され、アップストリームがすべてのトラフィックをvPCプライマリへ転送できるようにする
ために行われます。

MCTがシャットダウンされている場合、セカンダリ vPCに接続された orphan
ポートではトラフィックの損失が発生します。この状況は、従来の vPCセッ
トアップのセカンダリ vPCにおけるレイヤ 2の orphanポートに類似していま
す。

（注）

•ピアリンクが no-shutの場合、NVEループバックアドレスが再度提示されます。ルートはア
ドバタイズされたアップストリームとなり、トラフィックを誘導します。

• vPCの場合：

•ループバックインターフェイスには、プライマリ IPアドレスとセカンダリ IPアドレス
の 2つの IPアドレスがあります。

•プライマリ IPアドレスは一意で、レイヤ 3プロトコルで使用されます。

•インターフェイスNVEはVTEP IPアドレスにセカンダリ IPアドレスを使用するため、
ループバック上のセカンダリ IPアドレスは必須です。

•セカンダリ IPアドレスは、vPCの両方のピアで同じにする必要があります。

• VPCピアゲートウェイ機能は、両方のピアで有効にする必要があります。

•ベストプラクティスとして、vPCトポロジのコンバージェンスを改善するために、peer-switch、
peer gateway、ip arp sync、ipv6 nd sync設定を使用します。

• NVEまたはループバックが vPC設定で shutの場合：

•プライマリ vPCスイッチでのみ NVEまたはループバックが shutの場合、グローバル
VXLAN vPC整合性チェッカはエラーになります。その後、NVE、ループバック、およ
び vPCがセカンダリ vPCスイッチでダウンになります。

•セカンダリ vPCスイッチでのみ NVEまたはループバックが shutの場合、グローバル
VXLAN vPC整合性チェッカはエラーになります。その後、NVE、ループバック、およ
びセカンダリ vPCがセカンダリ vPCスイッチでダウンになります。トラフィックのフ
ローは、プライマリ vPCスイッチを介して継続されます。

•ベストプラクティスとして、プライマリとセカンダリの両方の vPCスイッチで NVEとルー
プバックの両方がアップの状態を維持する必要があります。

•マルチキャストロードバランシングおよびRPの冗長性のためにネットワークで設定される
冗長エニーキャスト RPは、vPC VTEPトポロジでサポートされます。

Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
129

VXLAN の設定
VXLAN 導入に関する vPC の注意事項と制約事項



• vPCピアスイッチ設定の有効化は必須です。ピアスイッチ機能のために、少なくとも 1つの
SVIがピアリンクで有効にされ、PIMによって設定される必要があります。これにより、
VTEPがスパインへの接続を完全に失ったときに、バックアップパスが提供されます。この
場合、リモートピアの到達可能性は、ピアリンクを介して再ルーティングされます。

VXLAN トラフィック転送の設定
VXLANレイヤ2ゲートウェイには、ブロードキャスト転送の2つのオプション（未知のユニキャ
ストおよびマルチキャストトラフィック）があります。 ブロードキャスト、未知のユニキャス

ト、およびマルチキャストトラフィックに関するレイヤ 2メカニズム, （122ページ）には、こ
れらの 2つのオプションの詳細が記載されています。

VXLANを有効にして設定する前に、次の設定が完了していることを確認してください。

•コアでの IPマルチキャストについては、IPマルチキャストの設定、PIMの設定、および RP
の設定が完了していることと、ルーティングプロトコルが存在することを確認します。

•入力複製については、ユニキャストアドレスに到達するためのルーティングプロトコルが
存在することを確認します。

VXLANレイヤ 2ゲートウェイとして機能する Cisco Nexus 3100シリーズス
イッチについては、アクセス側で受信されるトラフィックがネットワーク側

のARPをトリガーできないことに注意してください。ネットワーク側インター
フェイスのARPは、BGPなどのルーティングプロトコルを使用するか、静的
ARPを使用して解決する必要があります。この要件は、マルチキャストレプ
リケーションの場合ではなく、入力複製の場合にのみ適用されます。

（注）

PIM 機能のイネーブル化と設定
PIMコマンドにアクセスするには、PIM機能をイネーブルにしておく必要があります。

これは、マルチキャスト複製にのみ必要です。

はじめる前に

LAN Base Servicesライセンスがインストールされていることを確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

PIMをイネーブルにします。デフォルトではPIM
はディセーブルになっています。

switch(config)# feature pimステップ 2   

（任意）

featureコマンドを含む、PIMの実行コンフィギュ
レーション情報を示します。

switch(config)# show
running-config pim

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、PIM機能をイネーブルにする例を示します。
switch# configure terminal
switch(config)# feature pim
switch(config)# ip pim spt-threshold infinity group-list rp_name
switch(config)# show running-config pim

!Command: show running-config pim
!Time: Wed Mar 26 08:04:23 2014

version 6.0(2)U3(1)
feature pim

ip pim spt-threshold infinity group-list rp_name

ランデブーポイントの設定

ランデブーポイント（RP）を設定するには、PIMドメインに参加するルータのそれぞれに RPア
ドレスを設定します。

これは、マルチキャスト複製にのみ必要です。

はじめる前に

LAN Base Servicesライセンスがインストールされていること、および PIMがイネーブル化されて
いることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

マルチキャストグループ範囲に、PIM RPアドレ
スを設定します。match ipmulticastコマンドで、

switch(config)# ip pim
rp-addressrp-address
[group-listip-prefix | route-map
policy-name]

ステップ 2   

使用するグループプレフィックスを示すルート

マップポリシー名を指定できます。デフォルト

モードは ASMです。デフォルトのグループ範囲
は 224.0.0.0～ 239.255.255.255です。

（任意）

PIMモードおよびグループ範囲を表示します。
switch(config)# show ip pim
group-range [ip-prefix] [vrf
{vrf-name | all | default |
management}]

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、RPを設定する例を示します。
switch# configure terminal
switch(config)# ip pim rp-address 111.1.1.1 group-list 224.0.0.0/4

VXLAN のイネーブル化
VXLANをイネーブルにするには、次の手順を実行します。

• VXLAN機能をイネーブルにする。

• VN-Segmentへの VLANのマッピングをイネーブルにする。

はじめる前に

VXLAN Enterpriseライセンスをインストールしていることを確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

VXLAN機能をイネーブルにします。switch(config)# [no] feature nv
overlay

ステップ 2   
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目的コマンドまたはアクション

すべてのVXLANブリッジドメインにグローバル
モードを設定します。

switch (config)# [no] feature
vn-segment-vlan-based

ステップ 3   

VN-Segmentへの VLANのマッピングをイネーブ
ルにします。VN-Segmentへの VLANのマッピン
グは常に 1対 1です。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、VXLANをイネーブルにして、VN-SegmentへのVLANのマッピングを設定する例を示しま
す。

switch# configure terminal
switch(config)# feature nv overlay
switch(config)# feature vn-segment-vlan-based
switch(config)# copy running-config startup-config

VLAN から VXLAN VNI へのマッピング

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

VLANを指定します。switch(config)# vlanvlan-idステップ 2   

VXLAN仮想ネットワーク ID（VNID）
を指定します。

switch(config-vlan)# vn-segmentvnidステップ 3   

次に、VLANから VXLAN VNIにマッピングする例を示します。
switch# configure terminal
switch(config)# vlan 3100
switch(config-vlan)# vn-segment 5000

NVE ユニキャストアドレスのルーティングプロトコルの設定
ユニキャストアドレスのルーティングプロトコルの設定には、次の作業が含まれます。
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• NVE到達可能性に関する専用ループバックインターフェイスを設定する。

•ルーティングプロトコルのネットワークタイプを設定する。

•インターフェイスのルーティングプロトコルインスタンスおよびエリアを指定する。

•マルチキャスト複製の場合は PIMスパースモードを有効にする。

例では、Open Shortest Path First（OSPF）がルーティングプロトコルとして使用されます。（注）

これは、マルチキャストと入力複製の両方の前提条件です。

ユニキャストアドレスのルーティングプロトコルの設定に関するガイドラインは、次のとおりで

す。

•入力複製の場合、隣接関係を解決できるルーティングプロトコル（BGPなど）を使用できま
す。

• vPCトポロジでユニキャストルーティングプロトコルを使用する場合は、VTEPループバッ
ク IPアドレス（vPCピア上のものと同じ）がルータ IDとして使用されることを防ぐために、
vPCピアの一意のルータ IDを明示的に設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

NVEインターフェイスの専用ループバックイ
ンターフェイスを作成します。instanceの範囲は
0～ 1023です。

switch(config)# interface
loopbackinstance

ステップ 2   

このインターフェイスの IPアドレスを設定しま
す。

switch(config-if)# ip
addressip-address/length

ステップ 3   

OSPFネットワークタイプをインターフェイス
のデフォルト以外のタイプに設定します。

switch(config-if)# ip ospf network
{broadcast | point-to-point}

ステップ 4   

インターフェイスの OSPFインスタンスおよび
エリアを指定します。

switch(config-if)# ip router
ospfinstance-tagareaarea-id

ステップ 5   

現在のインターフェイスでPIMスパースモード
をイネーブルにします。デフォルトではディセー

ブルになっています。

switch(config-if)# ip pim
sparse-mode

ステップ 6   

マルチキャスト複製の場合はPIMスパースモー
ドを有効にします。
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次に、NVEユニキャストアドレスのルーティングプロトコルを設定する例を示します。
switch# configure terminal
switch(config)# interface loopback 10
switch(config-if)# ip address 222.2.2.1/32
switch(config-if)# ip ospf network point-to-point
switch(config-if)# ip router ospf 1 area 0.0.0.0
switch(config-if)# ip pim sparse-mode

VXLAN 宛先 UDP ポートの作成
UDPポートの設定は、NVEインターフェイスを有効にする前に完了する必要があります。

NVEインターフェイスが有効になっているときに設定を変更する必要がある場合は、必ず、
NVEインターフェイスをシャットダウンし、UDPの設定を変更してから、NVEインターフェ
イスを再び有効にしてください。

（注）

ネットワークで NVEインターフェイスを有効にする前に、UDPポートの設定がネットワーク全
体で完了していることを確認してください。

VXLANUDP送信元ポートは、VNIDおよび送信元と宛先の IPアドレスに基づいて決定されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

VXLANカプセル化パケットの宛先UDPポート
番号を指定します。デフォルトの宛先UDPポー
ト番号は 4789です。

switch(config)# vxlan udp
portnumber

ステップ 2   

次に、VXLAN宛先 UDPポートを作成する例を示します。
switch# configure terminal
switch(config)# vxlan udp port 4789

NVE インターフェイスの作成および設定
NVEインターフェイスは、VXLANトンネルを開始または停止させるオーバーレイインターフェ
イスです。NVE（オーバーレイ）インターフェイスを作成および設定できます。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

VXLANトンネルを開始および停止させるVXLANオー
バーレイインターフェイスを作成します。

switch(config)#
interfacenveinstance

ステップ 2   

スイッチでは 1つの NVEインターフェイス
のみ使用できます。

（注）

送信元インターフェイスを指定します。switch(config-if-nve)#
source-interface
loopbackinstance

ステップ 3   

送信元インターフェイスは、有効な /32 IPアドレスを持
つスイッチ上に設定されているループバックインター

フェイスにする必要があります。この /32 IPアドレス
は、トランスポートネットワークの中継ルータおよび

リモート VTEPによって認識される必要があります。

次に、NVEインターフェイスを作成および設定する例を示します。
switch# configure terminal
switch(config)# interface nve 1
switch(config-if-nve)# source-interface loopback 10

VNI の複製の設定
VXLANネットワーク ID（VNI）の複製は、次の 2つの方法のいずれかで設定できます。

•マルチキャスト複製

•入力複製

マルチキャスト複製の設定

はじめる前に

• NVEインターフェイスが作成され、設定されていることを確認します。

•送信元インターフェイスが指定されていることを確認します。

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
136

VXLAN の設定
VNI の複製の設定



手順

目的コマンドまたはアクション

VXLAN VNIを NVEインターフェイス
にマッピングし、マルチキャストグルー

プを VNIに割り当てます。

switch(config-if-nve)#member vni
{vnidmcast-groupmulticast-group-addr | vnid-
rangemcast-groupstart-addr [end-addr]}

ステップ 1   

次に、VNIを NVEインターフェイスにマッピングし、VNIをマルチキャストグループに割り当
てる例を示します。

switch(config-if-nve)# member vni 5000 mcast-group 225.1.1.1

入力複製の設定

はじめる前に

• NVEインターフェイスが作成され、設定されていることを確認します。

•送信元インターフェイスが指定されていることを確認します。

手順

目的コマンドまたはアクション

VXLANVNIをNVEインターフェイスにマッ
ピングします。

switch(config-if-nve)#member
vnivnid

ステップ 1   

VNIの静的入力複製を有効にします。switch(config-if-nve-vni)#
ingress-replication protocol static

ステップ 2   

ピア IPを有効にします。switch(config-if-nve-vni)#
peer-ipip-address

ステップ 3   

（注） • VNIは単一の IPアドレスにの
み関連付けることができます。

• IPアドレスは単一の VNIにの
み関連付けることができます。

次に、VNIを NVEインターフェイスにマッピングし、ユニキャストトンネルを作成する例を示
します。

switch(config-if-nve)# member vni 5001
switch(config-if-nve-vni)# ingress-replication protocol static
switch(config-if-nve-vni)# peer-ip 111.1.1.1

Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
137

VXLAN の設定
VNI の複製の設定



VXLAN 設定の確認
VXLAN設定を確認し、MACアドレスを表示し、MACアドレスを消去するには、次のいずれか
のコマンドを使用します。

目的コマンド

NVEインターフェイスの設定を表示します。show nve interface nveid

NVEインターフェイスにマッピングされたVNIを表示しま
す。

show nve vni

NVEインターフェイスのピアを表示します。show nve peers

NVEインターフェイスのすべてのカウンタを表示します。show interface nveidcounters

設定されている VXLAN UDPポートを表示します。show nve vxlan-params

VLANと VXLANの両方のMACアドレスを表示します。show mac address-table

MACアドレステーブルのすべてのMACアドレスエント
リを消去します。

clear mac address-table dynamic

次に、NVEインターフェイスの設定を表示する例を示します。
switch# show nve interface nve 1
Interface: nve1, State: up, encapsulation: VXLAN
Source-interface: loopback10 (primary: 111.1.1.1, secondary: 0.0.0.0)

次に、マルチキャスト複製のために NVEインターフェイスにマッピングされている VNIを表示
する例を示します。

switch# show nve vni
Interface VNI Multicast-group VNI State
---------------- -------- --------------- ---------
nve1 5000 225.1.1.1 Up

次に、入力複製のために NVEインターフェイスにマッピングされている VNIを表示する例を示
します。

switch# show nve vni
Interface VNI Multicast-group VNI State
---------------- -------- --------------- ---------
nve1 5000 0.0.0.0 Up

次に、NVEインターフェイスのピアを表示する例を示します。
switch# show nve peers
Interface Peer-IP Peer-State
---------------- --------------- -------------
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nve1 111.1.1.1 Up

次に、NVEインターフェイスのカウンタを表示する例を示します。
switch# show interface nv 1 counter

--------------------------------------------------------------------------------
Port InOctets InUcastPkts
--------------------------------------------------------------------------------
nve1 0 0

--------------------------------------------------------------------------------
Port InMcastPkts InBcastPkts
--------------------------------------------------------------------------------
nve1 0 0

--------------------------------------------------------------------------------
Port OutOctets OutUcastPkts
--------------------------------------------------------------------------------
nve1 0 0

--------------------------------------------------------------------------------
Port OutMcastPkts OutBcastPkts
--------------------------------------------------------------------------------
nve1 0 0

次に、設定されている VXLAN UDPポートを表示する例を示します。
switch# show nve vxlan-params
VxLAN Dest. UDP Port: 4789

次に、VLANと VXLANの両方のMACアドレスを表示する例を示します。
switch# show mac address-table
Legend:

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since first seen,+ - primary entry using vPC Peer-Link

VLAN MAC Address Type age Secure NTFY Ports/SWID.SSID.LID
---------+-----------------+--------+---------+------+----+------------------
* 109 0000.0410.0902 dynamic 470 F F Po2233
* 109 0000.0410.0912 dynamic 470 F F Po2233
* 109 0000.0410.0912 dynamic 470 F F nve1(1.1.1.200)
* 108 0000.0410.0802 dynamic 470 F F Po2233
* 108 0000.0410.0812 dynamic 470 F F Po2233
* 107 0000.0410.0702 dynamic 470 F F Po2233
* 107 0000.0410.0712 dynamic 470 F F Po2233
* 107 0000.0410.0712 dynamic 470 F F nve1(1.1.1.200)
* 106 0000.0410.0602 dynamic 470 F F Po2233
* 106 0000.0410.0612 dynamic 470 F F Po2233
* 105 0000.0410.0502 dynamic 470 F F Po2233
* 105 0000.0410.0512 dynamic 470 F F Po2233
* 105 0000.0410.0512 dynamic 470 F F nve1(1.1.1.200)
* 104 0000.0410.0402 dynamic 470 F F Po2233
* 104 0000.0410.0412 dynamic 470 F F Po2233

次に、MACアドレステーブルのすべてのMACアドレスエントリを消去する例を示します。
switch# clear mac address-table dynamic
switch#
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第 7 章

VXLAN BGP EVPN の設定

この章の内容は、次のとおりです。

• VXLAN BGP EVPNに関する情報, 141 ページ

• VXLAN BGP EVPNの設定, 150 ページ

• VXLAN BGP EVPN設定の確認, 160 ページ

• VXLAN BGP EVPN（EBGP）の例, 162 ページ

• VXLAN BGP EVPN（IBGP）の例, 171 ページ

• Showコマンドの例, 178 ページ

VXLAN BGP EVPN に関する情報

VXLAN BGP EVPN の注意事項と制約事項
VXLAN BGP EVPNには、次の注意事項と制約事項があります。

• internalキーワードを指定した showコマンドはサポートされません。

•レイヤ 3 EVPNは、Broadcom ASICに基づいた Cisco Nexus 3000シリーズスイッチで設定さ
れ、これらのスイッチはレイヤ2EVPNを持つトポロジに追加されます。このシナリオのルー
ティングはサポートされません。エニーキャストゲートウェイを持つBroadcomASICに基づ
く Cisco Nexus 3000シリーズスイッチで SVIおよびレイヤ 3 EVPNを設定する場合、および
レイヤ 2EVPNデバイス（BroadcomASICに基づくCiscoNexus 3000シリーズスイッチなど）
から ARP要求を送信する場合、Cisco Nexus 3000シリーズスイッチをネットワークポート
で受信される ARP要求のゲートウェイとして使用することはできません。

• IGMPスヌーピングは VXLAN VLANではサポートされません。

• DHCPスヌーピング（Dynamic Host Configuration Protocolスヌーピング）は、VXLAN VLAN
ではサポートされません。
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• VXLANに対する SPAN TXのカプセル化されたトラフィックは、レイヤ 3アップリンクイ
ンターフェイスではサポートされません。

• RACLはVXLANトラフィックのレイヤ3のアップリンクでサポートされません。出力VACL
のサポートは、ネットワークのカプセル化解除されたパケットが内部ペイロードでディレク

ションにアクセスするためには使用できません。

ベストプラクティスとして、ネットワークディレクションへのアクセスに対して、

PACL/VACLを使用します。

• QoS分類は、レイヤ 3アップリンクインターフェイス上でディレクションにアクセスするた
めの、ネットワーク内の VXLANトラフィックではサポートされません。

• QoSバッファブースト機能は、VXLANトラフィックには適用できません。

•ポイントツーマルチポイントレイヤ 3アップリンクおよび SVIアップリンクは、サポート
されません。両方のアップリンクタイプはポイントツーポイントでのみ有効にできるため、

2台以上のスイッチにまたがることはできません。

• EBGPでは、ループバック間で単一のオーバーレイ EBGP EVPNセッションを使用すること
を推奨します。

• NVEを、レイヤ 3プロトコルで必要な他のループバックアドレスとは別のループバックア
ドレスにバインドします。VXLANに対して専用のループバックアドレスを使用することが
ベストプラクティスです。

• VXLAN BGP EVPNは、非デフォルト VRFの NVEインターフェイスをサポートしません。

•オーバーレイ BGPセッションのループバックを介して単一の BGPセッションを設定するこ
とを推奨します。

• VXLAN UDPポート番号は、VXLANのカプセル化に使用されます。Cisco Nexus NX-OSで
は、UDPポート番号は 4789です。これは IETF標準に準拠しており、設定することはできま
せん。

•ベストプラクティスとして、対応する VLANの SVIインターフェイスを持たないレイヤ 2
のみの VNIに対しての ARP抑制を有効にしないでください。

• 7.0(3)I4(1)以降、VXLANは In Service Software Upgrade（ISSU）をサポートします。

• VXLANは、ネットワーク転送エンジン（NFE）を搭載したCiscoNexus 9000シリーズスイッ
チでのGREトンネル機能またはMPLS（スタティックまたはセグメントルーティング）機能
との共存をサポートしません。

• FEXホストインターフェイスポートに接続された VTEPはサポートされません（7.0(3)I2(1)
以降）。

• Cisco NX-OSリリース 7.0(3)I4(1)では、復元力のあるハッシュ（ポートチャネルのロードバ
ランシング復元力）およびVXLAN設定は、ALEアップリンクポートを使用するVTEPと互
換性がありません。
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復元力のあるハッシュは、デフォルトでは無効になっています。（注）

EVPN コンバージェンスの注意事項
次に、EVPNコンバージェンスに関する注意事項（7.0(3)I3(1)以降）を示します。

•ベストプラクティスとしては、必要に応じて NVEがループバックをアップおよびダウンす
ることができるように、NVEソースルックバックを NVE専用にします。

• vPCが設定されている場合、ループバックはMCTリンクがアップするまでダウンのままに
なります。

feature vpcが有効で VPCが設定されていない場合、NVEソースループバッ
クはアップグレード後に「シャットダウン」ステートになります。この場合、

feature vpcを削除すると、インターフェイスが「アップ」ステートに復元さ
れます。

（注）

• NVEアンダーレイ（ソースループバックを介した）は、オーバーレイが収束するまでダウ
ンのままになります。

◦ MCTがアップになると、ソースループバックは、設定可能な期間中ダウンのままにな
ります。このアプローチでは、オーバーレイが収束するまでノースサウストラフィック

は着信できません。

◦ MCTがダウンすると、ダウンしていない vPCレッグからノースサウストラフィックが
ある場合、NVEは 30秒間アップのままになります。

• BGPは、vPCピアからのルートを無視します。これによって、BGPのルート数が削減されま
す。

VXLAN BGP EVPN 展開に対する考慮事項
• source-interface configコマンドを使用する場合は、ループバックアドレスが必要です。コ
マンドを使用します。ループバックアドレスは、ローカル VTEP IPを表します。

•スイッチ（7.0(3)I2(2)以降）のブートアップ時に、source-interfacehold-down-timehold-down-time
コマンドを使用して、オーバーレイが収束するまで NVEループバックアドレスのアドバタ
イズメントを抑制することができます。hold-down-timeの範囲は、0～ 2147483647秒です。
デフォルトは 300秒です。

•コアで IPマルチキャストのルーティングを確立するには、IPマルチキャストの設定、PIM
の設定、および RPの設定が必要です。
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• VTEP to VTEPユニキャストの到達可能性は、いずれかの IGP/BGPプロトコルを介して設定
できます。

•特定のVNIに対してエニーキャストゲートウェイ機能が有効になっている場合、ゲートウェ
イ機能は、そのVNIが設定されているすべてのVTEPで有効にする必要があります。特定の
VNIに対して有効化された一部のVTEPにのみエニーキャストゲートウェイ機能を設定する
ことはできません。

• VTEPデバイスの IPアドレスを変更する際のベストプラクティスとして、IPアドレスを変
更する前にNVEインターフェイスを停止/NVEインターフェイスのループバックを停止しま
す。

•ベストプラクティスとして、マルチキャストグループのRPは、スパインレイヤでのみ設定
される必要があります。RPのロードバランシングおよび冗長性のために、エニーキャスト
RPを使用します。

•すべてのテナントVRFには、VRFオーバーレイVLANおよびVXLANルーティング用のSVI
が必要です。

• BGP-EVPNで ARPの抑制を設定する場合、hardware access-list tcam region
arp-ethersizedouble-wide コマンドを使用して、この領域の ARPに対応します。（このコマ
ンドを使用する前に、既存の TCAM領域のサイズを削減する必要があります。）

VXLAN BGP EVPN 展開に対する VPC の考慮事項
• NVEで使用されるループバックアドレスは、プライマリ IPアドレスとセカンダリ IPアドレ
スを持つように設定する必要があります。

セカンダリIPアドレスは、マルチキャストおよびユニキャストのカプセル化されたトラフィッ
クを含むすべての VxLANトラフィックに使用されます。

• VPCピアごとに、スパインへの異なる BGPセッションが必要です。

• VPCピアは同じ設定にする必要があります。

◦ VLANから VN-segmentへの一貫したマッピング。

◦同じループバックインターフェイスへの一貫した NVE1バインディング

◦同じセカンダリ IPアドレスを使用する。

◦異なるプライマリ IPアドレスを使用する。

◦グループへの一貫した VNIマッピング。

◦ VRFオーバーレイVLANは、ピアリンクポートチャネルのメンバーである必要があり
ます。

•マルチキャストでは、RP（ランデブーポイント）から（S, G）joinを受け取る VPCノード
がDF（指定フォワーダ）になります。DFノードでは、マルチキャストに対してカプセル化
のルートがインストールされます。
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カプセル化解除のルートは、VPCプライマリノードと VPCセカンダリノードの間でのカプ
セル化解除ノードの選択に基づいてインストールされます。カプセル化解除の選択で優先さ

れるのは、RPへのコストが最小のノードです。ただし、RPへのコストが両方のノードで同
じである場合は、vPCプライマリノードが選択されます。

カプセル化解除の選択で優先されるノードに、カプセル化解除マルチキャストルートがイン

ストールされます。他のノードには、カプセル化解除のルートはインストールされません。

• VPCデバイスで、ホストからの BUMトラフィック（ブロードキャスト、未知のユニキャス
ト、およびマルチキャストトラフィック）がピアリンクに複製されます。各ネイティブパ

ケットからコピーが作成されます。各ネイティブパケットは、ピア VPCスイッチに接続さ
れた orphanポートを提供するピアリンクを介して送信されます。

VXLANネットワークでのトラフィックループを防止するために、ピアリンクに入力される
ネイティブパケットは、アップリンクに送信できません。ただし、ピアスイッチがカプセ

ル化ノードである場合は、コピーされたパケットがピアリンクを通過してアップリンクに送

信されます。

それぞれのコピーされたパケットは、特別な内部 VLAN（VLAN 4041）で送
信されます。

（注）

•ピアリンクが停止している場合、VPCセカンダリの NVEによって使用されるループバック
インターフェイスはダウンし、ステータスは Admin Shutになります。これは、アップスト
リーム上でループバックへのルートが取り消され、アップストリームがすべてのトラフィッ

クを VPCプライマリへ転送できるようにするために行われます。

VPCセカンダリに接続されている orphanポートでは、ピアリンクが停止して
いる間にトラフィックの損失が発生します。これは、従来の VPCセットアッ
プのセカンダリ VPCにおけるレイヤ 2の orphanポートに類似しています。

（注）

•ピアリンクが停止していない場合、NVEループバックアドレスが再度提示されます。ルー
トはアドバタイズされたアップストリームとなり、トラフィックを誘導します。

• VPCの場合、ループバックインターフェイスには、プライマリ IPアドレスとセカンダリ IP
アドレスの 2つの IPアドレスがあります。

プライマリ IPアドレスは一意で、レイヤ 3プロトコルで使用されます。

インターフェイス NVEは VTEP IPアドレスにセカンダリ IPアドレスを使用するため、ルー
プバック上のセカンダリ IPアドレスは必須です。セカンダリ IPアドレスは、vPCの両方の
ピアで同じにする必要があります。

• VPCピアゲートウェイ機能は、両方のピアで有効にする必要があります。

ベストプラクティスとして、vPCトポロジのコンバージェンスを改善するために、peer-switch、
peer gateway、ip arp sync、ipv6 nd sync設定を使用します。
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さらに STP Helloタイマーを 4秒に増やして、VPCロールの変更が発生したときに不要な
TCNが生成されないようにします。

次に、VPC設定の例（ベストプラクティス）を示します。

switch# sh ru vpc

version 6.1(2)I3(1)
feature vpc
vpc domain 2
peer-switch
peer-keepalive destination 172.29.206.65 source 172.29.206.64
peer-gateway
ipv6 nd synchronize
ip arp synchronize

• VPCペアで、片方の VPCノードの NVEまたは NVEループバックをシャットダウンするこ
とはサポートされていない設定です。これは、片方の NVEの停止または片方のループバッ
クの停止でのトラフィックフェールオーバーはサポートされないことを意味します。

•マルチキャストロードバランシングおよびRPの冗長性のためにネットワークで設定される
冗長エニーキャスト RPは、vPC VTEPトポロジでサポートされます。

• VPCピアゲートウェイ設定を有効にする必要があります。ピアゲートウェイ機能のために、
少なくとも 1つのバックアップルーティング SVIをピアリンクで有効にして、PIMでも設
定する必要があります。これにより、VTEPがスパインへの接続を完全に失ったときに、バッ
クアップルーティングパスが提供されます。この場合、リモートピアの到達可能性は、ピ

アリンクを介して再ルーティングされます。

次に、PIMが有効な SVIの例を示します。

swithch# sh ru int vlan 2

interface Vlan2
description special_svi_over_peer-link
no shutdown
ip address 30.2.1.1/30
ip pim sparse-mode

SVIは、両方の VPCピアで設定する必要があり、PIMを有効にする必要があ
ります。

（注）

•ベストプラクティスとして、エニーキャスト VPC VTEPのセカンダリ IPアドレスを変更す
る場合、VPCプライマリおよびVPCセカンダリの両方のNVEインターフェイスを停止して
から IPを変更する必要があります。

• VTEPがスパインへのアップリンクをすべて失ったときに、VXLANトラフィックの冗長性
とフェールオーバーを実現するために、VPCピア間のピアリンクを介してレイヤ3リンクま
たは SVIリンクを実行することを推奨します。
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• DHCPリレーが DHCPクライアントの VRFで必要な場合や、VRFのループバックが VPCペ
アの到達可能性テストに必要な場合、PIMが有効な VRFごとにバックアップ SVIを作成す
る必要があります。

swithch# sh ru int vlan 20

interface Vlan20
description backup routing svi for VRF Green
vrf member GREEN
no shutdown
ip address 30.2.10.1/30

VXLAN 展開に対するネットワークの考慮事項
•転送ネットワークのMTUサイズ

MAC-to-UDPのカプセル化に起因して、VXLANは元のフレームに 50バイトのオーバーヘッ
ドを導入しています。このため、転送ネットワークの最大転送単位（MTU）は 50バイト増
やす必要があります。オーバーレイで 1500バイトのMTUを使用する場合、転送ネットワー
クは、最低でも 1550バイトのパケットに対応できるように設定する必要があります。オー
バーレイアプリケーションで 1500バイトを超えるフレームサイズを頻繁に使用する場合
は、転送ネットワークでジャンボフレームのサポートが必要になります。

•転送ネットワークの ECMPおよび LACPハッシュアルゴリズム

前のセクションで説明したように、Cisco Nexus 3000シリーズスイッチは、転送ネットワー
クの ECMPおよび LACPハッシュに対する送信元 UDPポートのエントロピーレベルを導入
しています。この実装を強化する方法として、転送ネットワークは ECMPまたは LACPの
ハッシュアルゴリズムを使用します。これらのアルゴリズムはハッシュの入力として UDP
送信元ポートを使用し、これにより VXLANのカプセル化されたトラフィックに対して最適
なロードシェアリングを実現します。

•マルチキャストグループの拡張

Cisco Nexus 3000シリーズスイッチの VXLANの実装では、ブロードキャスト、未知のユニ
キャスト、およびマルチキャストトラフィックの転送に対してマルチキャストトンネルを

使用します。マルチキャスト転送を提供するには、1つの VXLANセグメントを 1つの IPマ
ルチキャストグループにマッピングする方法が理想的です。ただし、複数のVXLANセグメ
ントは、コアネットワーク内で 1つの IPマルチキャストグループを共有することが可能で
す。VXLANは、ヘッダーの 24ビット VNIDフィールドを使用して最大 1600万個の論理レ
イヤ 2セグメントをサポートできます。VXLANセグメントと IPマルチキャストグループ間
の 1対 1マッピングにより、VXLANのセグメント数の増加に起因して、必要なマルチキャ
ストアドレス空間とコアネットワークデバイスのフォワーディングステートの量がパラレ

ルに増加します。ある時点で、転送ネットワークにおけるマルチキャストスケーラビリティ

が問題になることがあります。この場合には、複数の VXLANセグメントを 1つのマルチ
キャストグループにマッピングすると、コアデバイス上のマルチキャストコントロールプ

レーンのリソースが節約され、目的の VXLANのスケーラビリティを実現できるようになり
ます。ただしこのマッピングは、次善のマルチキャスト転送を犠牲にして実現されます。1
つのテナントのマルチキャストグループに転送されたパケットは、同じマルチキャストグ

ループを共有する他のテナントのVTEPに送信されます。このため、マルチキャストデータ
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のプレーンリソースの使用が非効率的になります。したがってこのソリューションは、コン

トロールプレーンのスケーラビリティとデータプレーンの効率性との二者択一になります。

次善のマルチキャスト複製と転送を実現しているにも関わらず、複数テナントの VXLAN
ネットワークで 1つのマルチキャストグループを共有することで、テナントネットワーク
間のレイヤ 2分離に影響をもたらすことはありません。マルチキャストグループからカプセ
ル化されたパケットを受信すると、VTEPはパケットのVXLANヘッダー内のVNIDをチェッ
クし、検証します。VTEPは、不明な VNIDが見つかるとパケットを廃棄します。VNIDが
VTEPのローカル VXLAN VNIDのいずれかに一致する場合のみ、パケットを VXLANセグ
メントに転送します。別のテナントのネットワークはパケットを受信しません。したがっ

て、VXLANセグメント間の分離は低下しません。

転送ネットワークの考慮事項

転送ネットワークの設定に関する考慮事項は次のとおりです。

• VTEPデバイス：

◦ IPマルチキャストを有効にして、設定します。*

◦ /32 IPアドレスで、ループバックインターフェイスを作成および設定します。

（vPC VTEPでは、プライマリおよびセカンダリの /32 IPアドレスを設定する必要があ
ります）

◦ループバックインターフェイスで IPマルチキャストを有効にします。*

◦転送ネットワークで実行されるルーティングプロトコル（スタティックルート）を通
じて、ループバックインターフェイス/32アドレスをアドバタイズします。

◦アップリンクの出力物理インターフェイスで IPマルチキャストを有効にします。*

•転送ネットワーク全体：

◦ IPマルチキャストを有効にして、設定します。*

• Cisco Nexus 9200シリーズスイッチでは、system nve infra-vlansコマンドを使用して、イン
フラ VLANとして使用される VLANを設定します。VN-Segmentを使用せずに設定された
VLANは、インフラ VLANと見なされます。

*静的な入力複製または BGP EVPNの入力複製には必要ありません。（注）
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VXLAN 展開に対する BGP EVPN の考慮事項

BGP EVPN のコマンド

次に、BGP EVPN VXLANコントロールプレーンをサポートするコマンドについて説明します。

説明コマンド

VXLANVNI（仮想ネットワーク識別子）をNVE
インターフェイスに関連付けます。

属性 associate- vrfは、VRFに関連付けられた処
理VNIを識別および分離したり、ルーティング
のために使用されます。

このコマンドで指定される VRFおよ
びVNIは、VRF下のVNIの設定と一
致している必要があります。

（注）

member vnirange [associate-vrf]

コントロールプレーンまたはデータプレーン

経由でVNIがピアおよびホスト学習用に設定さ
れているかどうかを特定する情報を表示しま

す。

show nve vni

show nve vni summary

レイヤ 2VPNEVPNアドレスファミリを表示し
ます。

show bgp l2vpn evpn

show bgp l2vpn evpn summary

BGPをホストの到達可能性アドバタイズメント
のメカニズムとして指定します。

host-reachability protocol bgp

レイヤ 2 VNIの ARPを抑制します。suppress-arp

スイッチのエニーキャストゲートウェイMAC
を設定します。

fabric forwardinganycast-gateway-mac

VRFを作成して、VRFモードを開始します。vrf context

イーサネットVPN（EVPN）を有効/無効にしま
す。

nv overlay evpn

ボーダーゲートウェイプロトコル（BGP）を
設定します。

router bgp
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説明コマンド

BGPがホストのMAC/IPルートのみを送信する
ように、BGP MACルートを抑制します。

NVE下では、すべてのVNIのMACの更新が抑
制されます。

（注） •受信側：MACルートの抑制は、
MAC/IPルートからMACルート
を得るためのリモート EVPNピ
アの能力に依存します

（7.0(3)I2(2)以降）。ネットワー
ク内のデバイスが以前の NX-OS
リリースで実行されている場合、

suppress mac-routeコマンドは使
用しないでください。

•送信側：MACルートの抑制は、
送信元にMAC/IPルートがあるこ
とを意味します。設定に完全な

レイヤ 2 VNI（対応する VRFま
たはレイヤ 3 VNIがない）が含
まれている場合、対応する

MAC/IPはありません。suppress
mac-routeコマンドは使用しない
でください。

suppress mac-route

VXLAN BGP EVPN の設定

VXLAN のイネーブル化
VXLANおよび EVPNを有効にします。

手順

目的コマンドまたはアクション

VLANベースのVXLANを有効にします。feature vn-segmentステップ 1   

VXLANを有効にします。feature nv overlayステップ 2   
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目的コマンドまたはアクション

VXLANのEVPNコントロールプレーンを
有効にします。

nv overlay evpnステップ 3   

VLAN および VXLAN VNI の設定

手順

目的コマンドまたはアクション

VLANを指定します。vlannumberステップ 1   

VXLAN VNIに VLANをマッピングして、
VXLAN VLANでレイヤ 2 VNIを設定しま
す。

vn-segmentnumberステップ 2   

VXLAN ルーティング用の VRF の設定
テナント VRFを設定します。

手順

目的コマンドまたはアクショ

ン

VRFを設定します。vrf contextvxlanステップ 1   

VNIを指定します。vninumberステップ 2   

VRF RD（ルート識別子）を指定します。rd autoステップ 3   

IPv4のアドレスファミリを設定します。address-family ipv4 unicastステップ 4   

autoオプションの指定は、IBGPにのみ
適用可能です。

EBGPでは、ルートターゲットを手動で
設定する必要があります。

（注）route-target both autoステップ 5   
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目的コマンドまたはアクショ

ン

autoオプションの指定は、IBGPにのみ
適用可能です。

EBGPでは、ルートターゲットを手動で
設定する必要があります。

（注）route-target both auto evpnステップ 6   

IPv6のアドレスファミリを設定します。address-family ipv6 unicastステップ 7   

autoオプションの指定は、IBGPにのみ
適用可能です。

EBGPでは、ルートターゲットを手動で
設定する必要があります。

（注）route-target both autoステップ 8   

autoオプションの指定は、IBGPにのみ
適用可能です。

EBGPでは、ルートターゲットを手動で
設定する必要があります。

（注）route-target both auto evpnステップ 9   

VXLAN ルーティング用のホストの SVI の設定
ホストの SVIを設定します。

手順

目的コマンドまたはアクション

VLANを指定します。vlannumberステップ 1   

VLANインターフェイスを指定しま
す。

interfacevlan-numberステップ 2   

ホストの SVIを設定します。vrf membervxlan-numberステップ 3   

IPアドレスを指定します。ip addressaddressステップ 4   
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VXLAN ルーティング用の VRF オーバレイ VLAN の設定

手順

目的コマンドまたはアクション

VLANを指定します。vlannumberステップ 1   

vn-segmentを指定します。vn-segmentnumberステップ 2   

VXLAN ルーティング用の VRF の VNI の設定
VRFオーバーレイ VLANでレイヤ 3 VNIを設定します。（VRFオーバーレイ VLANは、ポート
に直面するサーバに関連付けられていないVLANです。VRFにマッピングされるすべてのVXLAN
VNIには、独自の内部 VLANを割り当てる必要があります。）

手順

目的コマンドまたはアクション

VXLANのテナント VRFを作成します。vrf contextvxlanステップ 1   

VRFでレイヤ 3 VNIを設定します。vninumberステップ 2   

VXLAN ルーティング用のエニーキャストゲートウェイの設定

手順

目的コマンドまたはアクション

分散型ゲートウェイの仮想MACアドレスを設定
します。

fabric forwarding
anycast-gateway-macaddress

ステップ 1   

VTEPごとに 1つの仮想MACを設定し
ます。

（注）

すべての VTEPに同じ仮想MACアドレ
スが必要です。

（注）

Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
153

VXLAN BGP EVPN の設定
VXLAN ルーティング用の VRF オーバレイ VLAN の設定



目的コマンドまたはアクション

VLANコンフィギュレーションモードで、SVIを
エニーキャストゲートウェイと関連付けます。

fabric forwarding mode
anycast-gateway

ステップ 2   

NVE インターフェイスおよび VNI の設定

手順

目的コマンドまたはアクション

NVEインターフェイスを設定します。interfacenve-interfaceステップ 1   

BGPをホストの到達可能性アドバタイズメント
のメカニズムとして定義します。

host-reachability protocol bgpステップ 2   

テナントVRFごとに、オーバーレイに 1つのレ
イヤ 3 VNIを追加します。

member vnivniassociate-vrfステップ 3   

VXLANルーティングに対してのみ必
要です。

（注）

レイヤ 2 VNIをトンネルインターフェイスに追
加します。

member vnivniステップ 4   

VNI単位で mcastグループを設定します。mcast-groupaddressステップ 5   

VTEP での BGP の設定

手順

目的コマンドまたはアクション

BGPを設定します。router bgpnumberステップ 1   

ルータアドレスを指定します。router-idaddressステップ 2   

MP-BGPネイバーを定義します。各ネイバー
で l2vpn evpnを定義します。

neighboraddressremote-asnumberステップ 3   

IPv4のアドレスファミリを設定します。address-family ipv4 unicastステップ 4   
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目的コマンドまたはアクション

BGPネイバーでレイヤ 2 VPN EVPNアドレ
スファミリを設定します。

address-family l2vpn evpnステップ 5   

vxlanホストベースルーティングで
は、Address-family ipv4 evpnです。

（注）

（任意）

ASパスで AS番号の重複を許可します。す
べてのリーフが同じASを使用しているけれ

Allowas-inステップ 6   

どもスパインがリーフとは異なるASを持つ
場合、eBGPのリーフでこのパラメータを設
定します。

BGPネイバーのコミュニティを設定します。send-community extendedステップ 7   

VRFを指定します。vrfvrf-nameステップ 8   

IPv4のアドレスファミリを設定します。address-family ipv4 unicastステップ 9   

EVPNルートのアドバタイジングを有効にし
ます。

advertisel2vpnevpnステップ 10   

IPv6のアドレスファミリを設定します。address-family ipv6 unicastステップ 11   

EVPNルートのアドバタイジングを有効にし
ます。

advertisel2vpnevpnステップ 12   

VXLAN ブリッジング用の RD およびルートターゲットの設定

手順

目的コマンドまたはアクショ

ン

VRFを設定します。evpnステップ 1   

レイヤ 2 VNIのみ指定する必要があ
ります。

（注）vninumberl2ステップ 2   

VRF RD（ルート識別子）を定義して、VRFコ
ンテキストを設定します。

rd autoステップ 3   
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目的コマンドまたはアクショ

ン

VRFルートターゲットとインポートポリシー
を定義します。

route-target import autoステップ 4   

VRFルートターゲットとエクスポートポリシー
を定義します。

route-target export autoステップ 5   

スパインでの EVPN の BGP の設定

手順

目的コマンドまたはアクション

ルートマップを設定します。route-map permitall permit 10ステップ 1   

ルートマップは、EVPNルート用にネ
クストホップを変更せずに保持しま

す。

（注）

• eBGPでは必須です。

• iBGPではオプションです。

ネクストホップアドレスを設定します。set ip next-hop unchangedステップ 2   

ルートマップは、EVPNルート用にネ
クストホップを変更せずに保持しま

す。

（注）

• eBGPでは必須です。

• iBGPではオプションです。

BGPを指定します。router bgpautonomous system
number

ステップ 3   

BGPネイバーでレイヤ 2 VPN EVPNアドレス
ファミリを設定します。

address-family l2vpn evpnステップ 4   

レイヤ 2 VPN EVPNアドレスファミリ（グロー
バル）で retain route-target allを設定します。

retain route-target allステップ 5   
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目的コマンドまたはアクション

eBGPでは必須です。インポートルー
トターゲットと一致するように設定さ

れたローカルVNIがない場合、スパイ
ンはすべての EVPNルートを保持して
アドバタイズできます。

（注）

ネイバーを定義します。neighboraddressremote-asnumberステップ 6   

BGPネイバーでレイヤ 2 VPN EVPNアドレス
ファミリを設定します。

address-family l2vpn evpnステップ 7   

ルートアドバタイズメント時のピア AS番号の
チェックを無効にします。すべてのリーフが同じ

disable-peer-as-checkステップ 8   

ASを使用しているけれどもスパインがリーフと
は異なる ASを持つ場合、eBGPのスパインでこ
のパラメータを設定します。

eBGPでは必須で
す。

（注）

BGPネイバーのコミュニティを設定します。send-community extendedステップ 9   

ネクストホップを変更せずに保持するためにルー

トマップを適用します。

route-map permitall outステップ 10   

eBGPでは必須で
す。

（注）

ARP の抑制
ARPの抑制には、ハードウェアの ACL Ternary Content Addressable Memory（TCAM）領域のサイ
ズ変更が含まれます。

手順

目的コマンドまたはアクショ

ン

ARPを抑制するように TCAM領域を設定します。hardware access-list tcam
region
arp-ethersizedouble-wide

ステップ 1   

tcam-size：TCAMサイズ。サイズは、256の倍数に
する必要があります。サイズが 256より大きい場合
は、512の倍数でなければなりません。

TCAM設定を有効にするために、リロー
ドが必要です。

（注）
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目的コマンドまたはアクショ

ン

ネットワーク仮想エンドポイント（NVE）インター
フェイスを作成します。

interface nve 1ステップ 2   

VNI IDを指定します。member vnivni-idステップ 3   

レイヤ 2VNIでARPを抑制するように設定します。suppress-arpステップ 4   

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

copy running-config
start-up-config

ステップ 5   

VXLANs のディセーブル化

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminalステップ 1   

EVPNコントロールプレーンを無効にします。no nv overlay evpnステップ 2   

すべての VXLANブリッジドメインのグローバ
ルモードをディセーブルにします。

no feature
vn-segment-vlan-based

ステップ 3   

VXLAN機能をディセーブルにします。no feature nv overlayステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

copy running-config
startup-config

ステップ 5   

ションにコピーして、変更を継続的に保存しま

す。

IP および MAC アドレスの重複データ検出
Cisco NX-OSでは、IPおよびMACアドレスの重複データ検出をサポートします。これにより、
指定された時間間隔（秒）での移動数に基づいて、IPまたはMACアドレスの重複を検出できま
す。
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デフォルトは 180秒で 5移動です。（デフォルトの移動回数は 5です。デフォルトの時間間隔は
180秒です。）

• IPアドレスの場合：

◦ 180秒以内の 5番目の移動の後、スイッチで 30秒間のロック（ホールドダウンタイ
マー）が開始され、重複がまだ存在するかどうかが確認されます（シーケンスビットの

増加を防ぐための取り組みです）。この 30秒間のロックは 5回発生する可能性があり
（180秒以内に 5移動を 5回の意味）、その後スイッチは永続的に重複エントリをロッ
クまたは凍結します。

• MACアドレスの場合：

◦ 180秒以内の 5番目の移動の後、スイッチで 30秒間のロック（ホールドダウンタイ
マー）が開始され、重複がまだ存在するかどうかが確認されます（シーケンスビットの

増加を防ぐための取り組みです）。この 30秒間のロックは 3回発生する可能性があり
（180秒以内に 5移動を 3回の意味）、その後スイッチは永続的に重複エントリをロッ
クまたは凍結します。

次に、重複 IP検出について特定の時間間隔（秒）でのVMの移動数を設定するのに役立つコマン
ドの例を示します。

説明コマンド

使用可能なサブコマンド：

•スイッチのエニーキャストゲー
トウェイMAC。

• n秒で重複ホストアドレスを検
出します。

switch(config)# fabric forwarding ?
anycast-gateway-mac
dup-host-ip-addr-detection

n秒に許可されるホスト移動回数。
指定できる範囲は 1～ 1000移動で
す。デフォルトは 5移動です。

switch(config)# fabric forwarding
dup-host-ip-addr-detection ?

<1-1000>

ホスト移動数に対する重複データ検

出のタイムアウト（秒）。指定でき

る範囲は 2～ 36000秒です。デフォ
ルトは 180秒です。

switch(config)# fabric forwarding
dup-host-ip-addr-detection 100 ?

<2-36000>

10秒間で重複ホストアドレスを検
出します（100移動まで）。

switch(config)# fabric forwarding
dup-host-ip-addr-detection 100 10
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次に、重複MAC検出について特定の時間間隔（秒）での VMの移動数を設定するのに役立つコ
マンドの例を示します。

説明コマンド

L2RIBの使用可能なサブコマンド：

• n秒に許可されるホスト移動回
数。指定できる範囲は1～1000
移動です。

•デフォルト設定（180秒で 5移
動）。

switch(config)# l2rib dup-host-mac-detection ?
<1-1000>
default

ホスト移動数に対する重複データ検

出のタイムアウト（秒）。指定でき

る範囲は 2～ 36000秒です。デフォ
ルトは 180秒です。

switch(config)# l2rib dup-host-mac-detection 100 ?
<2-36000>

10秒間で重複ホストアドレスを検
出します（100移動まで）。

switch(config)# l2rib dup-host-mac-detection 100 10

VXLAN BGP EVPN 設定の確認
VXLAN BGP EVPNの設定情報を表示するには、次のいずれかのコマンドを入力します。

目的コマンド

VRFおよび関連する VNIを表示します。show nve vrf

ルーティングテーブルの情報を表示します。show bgp l2vpn evpn

ARP抑制の情報を表示します。show ip arp suppression-cache [detail | summary
| vlanvlan | statisticsvlan]

VXLANインターフェイスのステータスを表示
します。

show vxlan interface

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
160

VXLAN BGP EVPN の設定
VXLAN BGP EVPN 設定の確認



目的コマンド

VXLAN VLANの論理ポートの VPカウントを
表示します。

VPは、ポート単位VLAN単位で割り
当てられます。すべてのVXLAN対応
レイヤ 2ポートのすべての VPの合計
が、論理ポートのVPカウントの総数
になります。たとえば、レイヤ2トラ
ンクインターフェイスが 10個あり、
それぞれに VXLAN VLANが 10個あ
る場合、VXLANVLANの論理ポート
の VPカウント総数は 10*10 = 100に
なります。

（注）

show vxlan interface | count

レイヤ 2ルート情報を表示します。show l2route evpn mac [all | evievi [bgp | local |
static | vxlan | arp]]

すべての flルートを表示します。show l2route evpn fl all

すべての imetルートを表示します。show l2route evpn imet all

すべてのMAC IPルートを表示します。show l2route evpn mac-ip all

show l2route evpn mac-ip all detail

レイヤ 2ルートトポロジを表示します。show l2route topology

show ip bgpコマンドはBGP設定の確認に使用できますが、ベストプラクティスとして、代わ
りに show bgpコマンドを使用することが好まれます。

（注）
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VXLAN BGP EVPN（EBGP）の例
VXLAN BGP EVPN（EBGP）の例：

図 7：VXLAN BGP EVPN トポロジ（EBGP）

スパインとリーフの間の EBGP

•スパイン（9504-A）

◦ EVPNコントロールプレーンの有効化
nv overlay evpn

◦関連プロトコルの有効化

feature bgp
feature pim
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◦ローカル VTEP IPのループバック、および BGPの設定

interface loopback0
ip address 10.1.1.1/32
ip pim sparse-mode

◦エニーキャスト RPのループバックの設定

interface loopback1
ip address 100.1.1.1/32
ip pim sparse-mode

◦エニーキャスト RPの設定

ip pim rp-address 100.1.1.1 group-list 225.0.0.0/8
ip pim rp-candidate loopback1 group-list 225.0.0.0/8
ip pim log-neighbor-changes
ip pim ssm range 232.0.0.0/8
ip pim anycast-rp 100.1.1.1 10.1.1.1
ip pim anycast-rp 100.1.1.1 20.1.1.1

◦スパイン用に EBGPで使用されるルートマップの設定

route-map permitall permit 10
set ip next-hop unchanged

◦スパインリーフ相互接続用インターフェイスの設定

interface Ethernet4/2
ip address 192.168.1.42/24
ip pim sparse-mode
no shutdown

interface Ethernet4/3
ip address 192.168.2.43/24
ip pim sparse-mode
no shutdown

◦ EVPNアドレスファミリの BGPオーバーレイの設定

router bgp 100
router-id 10.1.1.1
address-family l2vpn evpn
nexthop route-map permitall
retain route-target all

neighbor 30.1.1.1 remote-as 200
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
disable-peer-as-check
send-community extended
route-map permitall out

neighbor 40.1.1.1 remote-as 200
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
disable-peer-as-check
send-community extended
route-map permitall out

◦ BGPアンダーレイの設定

neighbor 192.168.1.43 remote-as 200
address-family ipv4 unicast
allowas-in
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disable-peer-as-check

•スパイン（9504-B）

◦ EVPNコントロールプレーンおよび関連プロトコルの有効化

feature telnet
feature nxapi
feature bash-shell
feature scp-server
nv overlay evpn
feature bgp
feature pim
feature lldp

◦エニーキャスト RPの設定

ip pim rp-address 100.1.1.1 group-list 225.0.0.0/8
ip pim rp-candidate loopback1 group-list 225.0.0.0/8
ip pim log-neighbor-changes
ip pim ssm range 232.0.0.0/8
ip pim anycast-rp 100.1.1.1 10.1.1.1
ip pim anycast-rp 100.1.1.1 20.1.1.1
vlan 1-1002
route-map permitall permit 10
set ip next-hop unchanged

◦スパインリーフ相互接続用インターフェイスの設定

interface Ethernet4/2
ip address 192.168.4.42/24
ip pim sparse-mode
no shutdown

interface Ethernet4/3
ip address 192.168.3.43/24
ip pim sparse-mode
no shutdown

◦ローカル VTEP IPのループバック、および BGPの設定

interface loopback0
ip address 20.1.1.1/32
ip pim sparse-mode

◦エニーキャスト RPのループバックの設定

interface loopback1
ip address 100.1.1.1/32
ip pim sparse-mode

◦ EVPNアドレスファミリの BGPオーバーレイの設定

router bgp 100
router-id 20.1.1.1
address-family l2vpn evpn
retain route-target all

neighbor 30.1.1.1 remote-as 200
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
disable-peer-as-check
send-community extended
route-map permitall out
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neighbor 40.1.1.1 remote-as 200
ebgp-multihop 3
address-family l2vpn evpn
disable-peer-as-check
send-community extended
route-map permitall out

◦ BGPアンダーレイの設定

neighbor 192.168.1.43 remote-as 200
address-family ipv4 unicast
allowas-in
disable-peer-as-check

•リーフ（9396-A）

◦ EVPNコントロールプレーンの有効化

nv overlay evpn

◦関連プロトコルの有効化

feature bgp
feature pim
feature interface-vlan
feature dhcp

◦テナント VRFの DHCPリレーの設定

service dhcp
ip dhcp relay
ip dhcp relay information option
ip dhcp relay sub-option type cisco
ip dhcp relay information option vpn

◦ BGP EVPNを使用した分散型エニーキャストゲートウェイがある VXLANの有効化

feature vn-segment-vlan-based
feature nv overlay
fabric forwarding anycast-gateway-mac 0000.2222.3333

◦ PIM RPの有効化

ip pim rp-address 100.1.1.1 group-list 225.0.0.0/8

◦ BGPのループバックの設定

interface loopback0
ip address 30.1.1.1/32
ip pim sparse-mode

◦ローカル VTEP IPのループバックの設定

interface loopback1
ip address 50.1.1.1/32
ip pim sparse-mode

◦スパインリーフ相互接続用インターフェイスの設定

interface Ethernet2/2
no switchport
load-interval counter 1 5

Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
165

VXLAN BGP EVPN の設定
VXLAN BGP EVPN（EBGP）の例



ip address 192.168.1.22/24
ip pim sparse-mode
no shutdown

interface Ethernet2/3
no switchport
load-interval counter 1 5
ip address 192.168.3.23/24
ip pim sparse-mode
no shutdown

◦ VRFオーバーレイ VLANの作成および VN-Segmentの設定

vlan 101
vn-segment 900001

◦ VRFの VRFオーバーレイ VLAN/SVIの設定

interface Vlan101
no shutdown
vrf member vxlan-900001

◦ VLANの作成および VXLANへのマッピングの提供

vlan 1001
vn-segment 2001001

vlan 1002
vn-segment 2001002

◦ VRFの作成および VNIの設定

vrf context vxlan-900001
vni 900001
rd auto
address-family ipv4 unicast
route-target import 65535:101 evpn
route-target export 65535:101 evpn
route-target import 65535:101
route-target export 65535:101

address-family ipv6 unicast
route-target import 65535:101 evpn
route-target export 65535:101 evpn
route-target import 65535:101
route-target export 65535:101

◦ SVIに直面するサーバの作成および分散型エニーキャストゲートウェイの有効化

interface Vlan1001
no shutdown
vrf member vxlan-900001
ip address 4.1.1.1/24
ipv6 address 4:1:0:1::1/64
fabric forwarding mode anycast-gateway
ip dhcp relay address 192.168.100.1 use-vrf default

interface Vlan1002
no shutdown
vrf member vxlan-900001
ip address 4.2.2.1/24
ipv6 address 4:2:0:1::1/64
fabric forwarding mode anycast-gateway

◦ ARP抑制用の ACL TCAM領域の設定

hardware access-list tcam region arp-ether 256 double-wide
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◦ネットワーク仮想エンドポイント（NVE）インターフェイスの作成

interface nve1
no shutdown
source-interface loopback1
host-reachability protocol bgp
member vni 900001 associate-vrf
member vni 2001001
suppress-arp
mcast-group 225.4.0.1

member vni 2001002
suppress-arp
mcast-group 225.4.0.1

◦ホスト/サーバのインターフェイスの設定

interface Ethernet1/47
switchport access vlan 1002

interface Ethernet1/48
switchport access vlan 1001

◦ BGPの設定

router bgp 200
router-id 30.1.1.1
neighbor 10.1.1.1 remote-as 100
update-source loopback0
ebgp-multihop 3
allowas-in
send-community extended

address-family l2vpn evpn
allowas-in
send-community extended

neighbor 20.1.1.1 remote-as 100
update-source loopback0
ebgp-multihop 3
allowas-in
send-community extended

address-family l2vpn evpn
allowas-in
send-community extended

vrf vxlan-900001

advertise l2vpn evpn
evpn
vni 2001001 l2
rd auto
route-target import auto
route-target export auto

vni 2001002 l2
rd auto
route-target import auto
route-target export auto

•リーフ（9396-B）

◦ EVPNコントロールプレーン機能および関連プロトコルの有効化

feature telnet
feature nxapi
feature bash-shell
feature scp-server
nv overlay evpn
feature bgp
feature pim
feature interface-vlan
feature vn-segment-vlan-based
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feature lldp
feature nv overlay

◦ BGP EVPNを使用した分散型エニーキャストゲートウェイがある VXLANの有効化

fabric forwarding anycast-gateway-mac 0000.2222.3333

◦ VRFオーバーレイ VLANの作成および VN-Segmentの設定

vlan 1-1002
vlan 101
vn-segment 900001

◦ VLANの作成および VXLANへのマッピングの提供

vlan 1001
vn-segment 2001001

vlan 1002
vn-segment 2001002

◦ VRFの作成および VNIの設定

vrf context vxlan-900001
vni 900001
rd auto
address-family ipv4 unicast
route-target import 65535:101 evpn
route-target export 65535:101 evpn
route-target import 65535:101
route-target export 65535:101

address-family ipv6 unicast
route-target import 65535:101 evpn
route-target export 65535:101 evpn
route-target import 65535:101 evpn
route-target export 65535:101 evpn

◦ ARP抑制用の ACL TCAM領域の設定

hardware access-list tcam region arp-ether 256 double-wide

◦ VRFの内部制御 VLAN/SVIの設定

interface Vlan1

interface Vlan101
no shutdown
vrf member vxlan-900001

◦ SVIに直面するサーバの作成および分散型エニーキャストゲートウェイの有効化

interface Vlan1001
no shutdown
vrf member vxlan-900001
ip address 4.1.1.1/24
ipv6 address 4:1:0:1::1/64
fabric forwarding mode anycast-gateway

interface Vlan1002
no shutdown
vrf member vxlan-900001
ip address 4.2.2.1/24
ipv6 address 4:2:0:1::1/64
fabric forwarding mode anycast-gateway
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◦ネットワーク仮想エンドポイント（NVE）インターフェイスの作成

interface nve1
no shutdown
source-interface loopback1
host-reachability protocol bgp
member vni 900001 associate-vrf
member vni 2001001
suppress-arp
mcast-group 225.4.0.1

member vni 2001002
suppress-arp
mcast-group 225.4.0.1

◦ホスト/サーバのインターフェイスの設定

interface Ethernet1/47
switchport access vlan 1002

interface Ethernet1/48
switchport access vlan 1001

◦スパインリーフ相互接続用インターフェイスの設定

interface Ethernet2/1

interface Ethernet2/2
no switchport
load-interval counter 1 5
ip address 192.168.4.22/24
ip pim sparse-mode
no shutdown

interface Ethernet2/3
no switchport
load-interval counter 1 5
ip address 192.168.2.23/24
ip pim sparse-mode
no shutdown

◦ BGPのループバックの設定

interface loopback0
ip address 40.1.1.1/32
ip pim sparse-mode

◦ローカル VTEP IPのループバックの設定

interface loopback1
ip address 51.1.1.1/32
ip pim sparse-mode

◦ BGPの設定

router bgp 200
router-id 40.1.1.1
neighbor 10.1.1.1 remote-as 100
update-source loopback0
ebgp-multihop 3
allowas-in
send-community extended

address-family l2vpn evpn
allowas-in
send-community extended

neighbor 20.1.1.1 remote-as 100
update-source loopback0
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ebgp-multihop 3
allowas-in
send-community extended

address-family l2vpn evpn
allowas-in
send-community extended

vrf vxlan-900001
advertise l2vpn evpn

evpn
vni 2001001 l2
rd auto
route-target import auto
route-target export auto

vni 2001002 l2
rd auto
route-target import auto
route-target export auto
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VXLAN BGP EVPN（IBGP）の例
VXLAN BGP EVPN（IBGP）の例：

図 8：VXLAN BGP EVPN トポロジ（IBGP）

スパインとリーフの間の IBGP

•スパイン（9504-A）

◦ EVPNコントロールプレーンの有効化
nv overlay evpn

◦関連プロトコルの有効化

feature ospf
feature bgp
feature pim
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◦ローカル VTEP IPのループバック、および BGPの設定

interface loopback0
ip address 10.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

◦エニーキャスト RPのループバックの設定

interface loopback1
ip address 100.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

◦エニーキャスト RPの設定

ip pim rp-address 100.1.1.1 group-list 225.0.0.0/8
ip pim rp-candidate loopback1 group-list 225.0.0.0/8
ip pim ssm range 232.0.0.0/8
ip pim anycast-rp 100.1.1.1 10.1.1.1
ip pim anycast-rp 100.1.1.1 20.1.1.1

◦アンダーレイルーティングの OSPFの有効化

router ospf 1

◦スパインリーフ相互接続用インターフェイスの設定

interface Ethernet4/2
ip address 192.168.1.42/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

interface Ethernet4/3
ip address 192.168.2.43/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

◦ BGPの設定

router bgp 65535
router-id 10.1.1.1
neighbor 30.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both
route-reflector-client

neighbor 40.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both
route-reflector-client

•スパイン（9504-B）

◦ EVPNコントロールプレーンおよび関連プロトコルの有効化

feature telnet
feature nxapi
feature bash-shell
feature scp-server
nv overlay evpn
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feature ospf
feature bgp
feature pim
feature lldp

◦エニーキャスト RPの設定

ip pim rp-address 100.1.1.1 group-list 225.0.0.0/8
ip pim rp-candidate loopback1 group-list 225.0.0.0/8
ip pim ssm range 232.0.0.0/8
ip pim anycast-rp 100.1.1.1 10.1.1.1
ip pim anycast-rp 100.1.1.1 20.1.1.1
vlan 1-1002

◦スパインリーフ相互接続用インターフェイスの設定

interface Ethernet4/2
ip address 192.168.4.42/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

interface Ethernet4/3
ip address 192.168.3.43/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

◦ローカル VTEP IPのループバック、および BGPの設定

interface loopback0
ip address 20.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

◦エニーキャスト RPのループバックの設定

interface loopback1
ip address 100.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

◦アンダーレイルーティングの OSPFの有効化

router ospf 1

◦ BGPの設定

router bgp 65535
router-id 20.1.1.1
neighbor 30.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both
route-reflector-client

neighbor 40.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both
route-reflector-client

•リーフ（9396-A）
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◦ EVPNコントロールプレーンの有効化

nv overlay evpn

◦関連プロトコルの有効化

feature ospf
feature bgp
feature pim
feature interface-vlan

◦ BGP EVPNを使用した分散型エニーキャストゲートウェイがある VXLANの有効化

feature vn-segment-vlan-based
feature nv overlay
fabric forwarding anycast-gateway-mac 0000.2222.3333

◦アンダーレイルーティングの OSPFの有効化

router ospf 1

◦ローカル VTEP IPのループバック、および BGPの設定

interface loopback0
ip address 30.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

◦スパインリーフ相互接続用インターフェイスの設定

interface Ethernet2/2
no switchport
ip address 192.168.1.22/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

interface Ethernet2/3
no switchport
ip address 192.168.3.23/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

◦ PIM RPの設定

ip pim rp-address 100.1.1.1 group-list 225.0.0.0/8
ip pim ssm range 232.0.0.0/8

◦オーバーレイ VRF VLANの作成および VN-Segmentの設定

vlan 101
vn-segment 900001

◦ VRFの VRFオーバーレイ VLAN/SVIの設定

interface Vlan101
no shutdown
vrf member vxlan-900001

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
174

VXLAN BGP EVPN の設定
VXLAN BGP EVPN（IBGP）の例



◦ VLANの作成および VXLANへのマッピングの提供

vlan 1001
vn-segment 2001001

vlan 1002
vn-segment 2001002

◦ VRFの作成および VNIの設定

vrf context vxlan-900001
vni 900001
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn

◦ SVIに直面するサーバの作成および分散型エニーキャストゲートウェイの有効化

interface Vlan1001
no shutdown
vrf member vxlan-900001
ip address 4.1.1.1/24
ipv6 address 4:1:0:1::1/64
fabric forwarding mode anycast-gateway

interface Vlan1002
no shutdown
vrf member vxlan-900001
ip address 4.2.2.1/24
ipv6 address 4:2:0:1::1/64
fabric forwarding mode anycast-gateway

◦ ARP抑制用の ACL TCAM領域の設定

hardware access-list tcam region arp-ether 256 double-wide

◦ネットワーク仮想エンドポイント（NVE）インターフェイスの作成

interface nve1
no shutdown
source-interface loopback0
host-reachability protocol bgp
member vni 900001 associate-vrf
member vni 2001001
suppress-arp
mcast-group 225.4.0.1

member vni 2001002
suppress-arp
mcast-group 225.4.0.1

◦ホスト/サーバのインターフェイスの設定

interface Ethernet1/47
switchport access vlan 1002

interface Ethernet1/48
switchport access vlan 1001

◦ BGPの設定

router bgp 65535
router-id 30.1.1.1
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neighbor 10.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both

neighbor 20.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both

vrf vxlan-900001
address-family ipv4 unicast
advertise l2vpn evpn

evpn
vni 2001001 l2
rd auto
route-target import auto
route-target export auto

vni 2001002 l2
rd auto
route-target import auto
route-target export auto

•リーフ（9396-B）

◦ EVPNコントロールプレーン機能および関連プロトコルの有効化

feature telnet
feature nxapi
feature bash-shell
feature scp-server
nv overlay evpn
feature ospf
feature bgp
feature pim
feature interface-vlan
feature vn-segment-vlan-based
feature lldp
feature nv overlay

◦ BGP EVPNを使用した分散型エニーキャストゲートウェイがある VXLANの有効化

fabric forwarding anycast-gateway-mac 0000.2222.3333

◦ PIM RPの設定

ip pim rp-address 100.1.1.1 group-list 225.0.0.0/8
ip pim ssm range 232.0.0.0/8

◦オーバーレイ VRF VLANの作成および VN-Segmentの設定

vlan 1-1002
vlan 101
vn-segment 900001

◦ VLANの作成および VXLANへのマッピングの提供

vlan 1001
vn-segment 2001001

vlan 1002
vn-segment 2001002

◦ VRFの作成および VNIの設定

vrf context vxlan-900001
vni 900001
rd auto

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
176

VXLAN BGP EVPN の設定
VXLAN BGP EVPN（IBGP）の例



address-family ipv4 unicast
route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn

◦ ARP抑制用の ACL TCAM領域の設定

hardware access-list tcam region arp-ether 256 double-wide

◦ VRFの内部制御 VLAN/SVIの設定

interface Vlan101
no shutdown
vrf member vxlan-900001

◦ SVIに直面するサーバの作成および分散型エニーキャストゲートウェイの有効化

interface Vlan1001
no shutdown
vrf member vxlan-900001
ip address 4.1.1.1/24
ipv6 address 4:1:0:1::1/64
fabric forwarding mode anycast-gateway

interface Vlan1002
no shutdown
vrf member vxlan-900001
ip address 4.2.2.1/24
ipv6 address 4:2:0:1::1/64
fabric forwarding mode anycast-gateway

◦ネットワーク仮想エンドポイント（NVE）インターフェイスの作成

interface nve1
no shutdown
source-interface loopback0
host-reachability protocol bgp
member vni 900001 associate-vrf
member vni 2001001
suppress-arp
mcast-group 225.4.0.1

member vni 2001002
suppress-arp
mcast-group 225.4.0.1

◦ホスト/サーバのインターフェイスの設定

interface Ethernet1/47
switchport access vlan 1002

interface Ethernet1/48
switchport access vlan 1001

◦スパインリーフ相互接続用インターフェイスの設定

interface Ethernet2/1

interface Ethernet2/2
no switchport
ip address 192.168.4.22/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown
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interface Ethernet2/3
no switchport
ip address 192.168.2.23/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

◦ローカル VTEP IPのループバック、および BGPの設定

interface loopback0
ip address 40.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

◦アンダーレイルーティングの OSPFの有効化

router ospf 1

◦ BGPの設定

router bgp 65535
router-id 40.1.1.1
neighbor 10.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both

neighbor 20.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both

vrf vxlan-900001
address-family ipv4 unicast
advertise l2vpn evpn

evpn
vni 2001001 l2
rd auto
route-target import auto
route-target export auto

vni 2001002 l2
rd auto
route-target import auto
route-target export auto

Show コマンドの例
• show nve peers

9396-B# show nve peers
Interface Peer-IP Peer-State
--------- --------------- ----------
nve1 30.1.1.1 Up

• show nve vni

9396-B# show nve vni
Codes: CP - Control Plane DP - Data Plane

UC - Unconfigured SA - Suppress ARP

Interface VNI Multicast-group State Mode Type [BD/VRF] Flags
--------- -------- ----------------- ----- ---- ------------------ -----
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nve1 900001 n/a Up CP L3 [vxlan-900001]
nve1 2001001 225.4.0.1 Up CP L2 [1001] SA
nve1 2001002 225.4.0.1 Up CP L2 [1002] SA

• show ip arp suppression-cache detail

9396-B# show ip arp suppression-cache detail

Flags: + - Adjacencies synced via CFSoE
L - Local Adjacency
R - Remote Adjacency
L2 - Learnt over L2 interface

Ip Address Age Mac Address Vlan Physical-ifindex Flags

4.1.1.54 00:06:41 0054.0000.0000 1001 Ethernet1/48 L
4.1.1.51 00:20:33 0051.0000.0000 1001 (null) R
4.2.2.53 00:06:41 0053.0000.0000 1002 Ethernet1/47 L
4.2.2.52 00:20:33 0052.0000.0000 1002 (null) R

• show vxlan interface

9396-B# show vxlan interface
Interface Vlan VPL Ifindex LTL HW VP
========= ==== =========== === =====
Eth1/47 1002 0x4c07d22e 0x10000 5697
Eth1/48 1001 0x4c07d02f 0x10001 5698

• show bgp l2vpn evpn summary

leaf3# show bgp l2vpn evpn summary
BGP summary information for VRF default, address family L2VPN EVPN
BGP router identifier 40.0.0.4, local AS number 10
BGP table version is 60, L2VPN EVPN config peers 1, capable peers 1
21 network entries and 21 paths using 2088 bytes of memory
BGP attribute entries [8/1152], BGP AS path entries [0/0]
BGP community entries [0/0], BGP clusterlist entries [1/4]

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down
State/PfxRcd
40.0.0.1 4 10 8570 8565 60 0 0 5d22h 6

• show bgp l2vpn evpn

leaf3# show bgp l2vpn evpn
BGP routing table information for VRF default, address family L2VPN EVPN
BGP table version is 60, local router ID is 40.0.0.4
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid,
>-best
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist,
I-injected
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 40.0.0.2:32868
*>i[2]:[0]:[10001]:[48]:[0000.8816.b645]:[0]:[0.0.0.0]/216

40.0.0.2 100 0 i
*>i[2]:[0]:[10001]:[48]:[0011.0000.0034]:[0]:[0.0.0.0]/216

40.0.0.2 100 0 i

• show l2route evpn mac all

leaf3# show l2route evpn mac all
Topology Mac Address Prod Next Hop (s)
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----------- -------------- ------ ---------------
101 0000.8816.b645 BGP 40.0.0.2
101 0001.0000.0033 Local Ifindex 4362086
101 0001.0000.0035 Local Ifindex 4362086
101 0011.0000.0034 BGP 40.0.0.2

• show l2route evpn mac-ip all

leaf3# show l2route evpn mac-ip all
Topology ID Mac Address Prod Host IP Next Hop (s)
----------- -------------- ---- ------------------------------------------------------
101 0011.0000.0034 BGP 5.1.3.2 40.0.0.2
102 0011.0000.0034 BGP 5.1.3.2 40.0.0.2
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第 8 章

VXLAN EVPN ファブリックでの IPv6

• VXLAN EVPNファブリックでの IPv6の概要, 181 ページ

• VXLAN EVPNファブリックでの IPv6の設定例, 181 ページ

• showコマンドの例, 184 ページ

VXLAN EVPN ファブリックでの IPv6 の概要
この項では、VXLAN EVPNファブリックのオーバーレイで IPv6を有効にする設定の例を示しま
す。

VXLANのカプセル化メカニズムでは、オーバーレイの IPv6パケットを IPv4 UDPパケットとし
てカプセル化し、IPv4ルーティングを使用してVXLANのカプセル化トラフィックを転送します。

VXLANEVPNファブリック全体で IPv6を有効にするには、IPv6アドレスファミリをVRF、BGP、
およびEVPNに含めます。IPv6ルートは、VTEPのテナントVRF IPv6ユニキャストアドレスファ
ミリで開始され、L2VPN EVPNアドレスファミリを介して EVPNルートタイプ 2または 5として
VXLANファブリックでアドバタイズされます。

これらのルートは、スパインの EVPNルートとしてアドバタイズされます。（注）

VXLAN EVPN ファブリックでの IPv6 の設定例
例のトポロジ：
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この例では次の動作になります。（注）

• VLAN 10のホストの設定は、VN-Segment 10010にマッピングされます。

• VRF REDは、この VLANに関連付けられた VRFです。

• 20010は、VRF REDの L3 VNIです。

• VLAN 100は、L3 VNI 20010にマッピングされます。

•レイヤ 2 VLANを設定します。

vlan 10
name RED
vn-segment 10010

• L3 VNIの VLANを設定します。

vlan 100
name RED_L3_VNI_VLAN
vn-segment 20010

•エニーキャストゲートウェイMACを定義します。

fabric forwarding anycast-gateway-mac 0000.2222.3333
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• NVEインターフェイスを定義します。

interface nve1
no shutdown
source-interface loopback1
host-reachability protocol bgp
member vni 20010 associate-vrf
member vni 10010
suppress-arp
mcast-group 225.4.0.1

evpn
vni 10010 l2
rd auto
route-target import auto
route-target export auto

• VLAN 10および L3 VNI VLAN 100の SVI定義に設定を追加します。

interface Vlan10
description RED
no shutdown
vrf member RED
no ip redirects
ip address 10.1.1.1/24
ipv6 address 2001::1/64
fabric forwarding mode anycast-gateway

• VLAN 100の SVI定義を設定します。

interface Vlan100
description RED_L3_VNI_VLAN
no shutdown
vrf member RED
ip forward
ipv6 address use-link-local-only

IPv6 address use-link-local-onlyは、IPv4の IP FORWARDと同じ役割を果たし
ます。これによって、インターフェイスVLANに定義済みの IPアドレスがな
くても、スイッチは IPベースのルックアップを実行できます。

（注）

• VRF定義に設定を追加します。

vrf context RED
vni 20010
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn

evpn
vni 10010 l2
rd auto
route-target import auto
route-target export auto

• BGPの VRF定義に設定を追加します。

router bgp 65000
vrf RED
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address-family ipv4 unicast
advertise l2vpn evpn

address-family ipv6 unicast
advertise l2vpn evpn

VTEPが VPCピアとして動作するように設定されている場合、次の設定が両方のスイッチの
VPCドメインの下に含める必要があるベストプラクティスです。

vpc domain 1
ipv6 nd synchronize

（注）

show コマンドの例
次に、VXLAN EVPNを介して IPv6アドバタイズメントを確認する例を示します。

•接続されたサーバの ND情報を表示します。

9396-B_VTEP# show ipv6 neighbor vrf RED

Flags: # - Adjacencies Throttled for Glean
G - Adjacencies of vPC peer with G/W bit
R - Adjacencies learnt remotely

IPv6 Adjacency Table for VRF RED
Total number of entries: 2
Address Age MAC Address Pref Source Interface
2001::64 00:00:26 7c69.f614.2bc1 50 icmpv6 Vlan10
fe80::7e69:f6ff:fe14:2bc1

00:01:13 7c69.f614.2bc1 50 icmpv6 Vlan10

• L2ROUTEをチェックして、MAC-IPが学習されたことを確認します。

9396-B_VTEP# show l2route evpn mac-ip evi 10 host-ip 2001::64
Mac Address Prod Host IP Next Hop (s)
-------------- ---- --------------------------------------- ---------------
7c69.f614.2bc1 HMM 2001::64 N/A

MAC-IPテーブルは、エンドサーバがネイバー要請メッセージ（IPv4の場合
は ARP）を送信するときにのみ移入されます。

（注）

•ルートが BGPテーブルにローカルに存在することを確認します。

9396-B_VTEP# show bgp l2vpn evpn 2001::64
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 198.19.0.15:34180 (L2VNI 10010)
BGP routing table entry for [2]:[0]:[0]:[48]:[7c69.f614.2bc1]:[128]:[2001::64]/368,
version 678
Paths: (1 available, best #1)
Flags: (0x00010a) on xmit-list, is not in l2rib/evpn

Advertised path-id 1
Path type: local, path is valid, is best path, no labeled nexthop
AS-Path: NONE, path locally originated
198.19.0.15 (metric 0) from 0.0.0.0 (198.19.0.15)
Origin IGP, MED not set, localpref 100, weight 32768
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Received label 10010 20010
Extcommunity: RT:64567:10010 RT:64567:20010

Path-id 1 advertised to peers:
198.19.0.3
198.19.0.4

•ルートがリモートの VTEP 9396-A-VTEP BGPテーブルに存在することを確認します。

9396-A-VTEP# show bgp l2vpn evpn 2001::64
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 198.19.0.14:34180 (L2VNI 10010)
BGP routing table entry for [2]:[0]:[0]:[48]:[7c69.f614.2bc1]:[128]:[2001::64]/368,
version 305
Paths: (1 available, best #1)
Flags: (0x00021a) on xmit-list, is in l2rib/evpn, is not in HW,

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop

Imported from
198.19.0.15:34180:[2]:[0]:[0]:[48]:[7c69.f614.2bc1]:[128]:[2001::64]/240
AS-Path: NONE, path sourced internal to AS
198.19.0.15 (metric 81) from 198.19.0.3 (198.19.0.3)
Origin IGP, MED not set, localpref 100, weight 0
Received label 10010 20010
Extcommunity: RT:64567:10010 RT:64567:20010 ENCAP:8 Router MAC:5087.89a1.a52f
Originator: 198.19.0.15 Cluster list: 198.19.0.3

• L2ROUTEをチェックして、リモートVTEP - 9396-A-VTEPでMAC-IPが学習されたことを確
認します。

rswV1leaf14# show l2route evpn mac-ip evi 1413 host-ip 2001::64
Mac Address Prod Host IP Next Hop (s)
-------------- ---- --------------------------------------- --------------
7c69.f614.2bc1 BGP 2001::64 198.19.0.15
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第 9 章

仮想ポートチャネルの設定

この章の内容は、次のとおりです。

• vPCについて, 187 ページ

• VRFに関する注意事項と制約事項, 198 ページ

• vPC設定の確認, 199 ページ

• vPCのデフォルト設定, 205 ページ

• vPCの設定, 205 ページ

vPC について

vPC の概要
仮想ポートチャネル（vPC）を使用すると、物理的には 2台の異なるCisco Nexusデバイスまたは
CiscoNexusファブリックエクステンダに接続されている複数のリンクを、第 3のデバイスからは
単一のポートチャネルとして認識されるようにすることができます（次の図を参照）。第 3のデ
バイスには、スイッチやサーバなどあらゆるネットワーキングデバイスが該当します。CiscoNexus
ファブリックエクステンダに接続された Cisco Nexusデバイスを含むトポロジ内に vPCを設定で
きます。vPCでは、マルチパス機能を使用することができます。この機能では、ノード間の複数
のパラレルパスをイネーブルにし、さらには存在する代替パスでトラフィックのロードバランシ

ングを行うことにより、冗長性が確保されます。

EtherChannelの設定は、次のいずれかを使用して行います。

•プロトコルなし

•リンク集約制御プロトコル（LACP）

vPCピアリンクチャネルなど、vPCで EtherChannelを設定した場合、それぞれのスイッチでは 1
つの EtherChannelに最大 16個のアクティブリンクをまとめることができます。
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vPCの機能を設定したり実行したりするには、まずvPC機能をイネーブルにする必要がありま
す。

（注）

vPC機能をイネーブルにするためには、vPC機能を実現する 2つの vPCピアスイッチの vPCドメ
インにピアキープアライブリンクおよびピアリンクを作成する必要があります。

vPCピアリンクを作成する場合は、まず一方の Cisco Nexusデバイス上で、2つ以上の Ethernet
ポートを使用して EtherChannelを設定します。さらに他方のスイッチ上で、2つ以上の Ethernet
ポートを使用して別の EtherChannelを設定します。これら 2つの EtherChannelを接続することに
より、vPCピアリンクが作成されます。

vPCピアリンク EtherChannelはトランクとして設定することが推奨されます。（注）

vPCドメインには、両方の vPCピアデバイス、vPCピアキープアライブリンク、vPCピアリン
ク、および vPCドメイン内にあってダウンストリームデバイスに接続されているすべての
EtherChannelが含まれます。各 vPCピアデバイスに設定できる vPCドメイン IDは 1つだけです。

EtherChannelを使用する vPCデバイスはすべて、両方の vPCピアデバイスに接続する必要が
あります。

（注）

vPCには次のような特長があります。

•単独のデバイスが、2つのアップストリームデバイスを介して EtherChannelを使用できるよ
うになります。

•スパニングツリープロトコル（STP）のブロックポートが不要になります。

•ループフリーなトポロジが実現されます。

•利用可能なすべてのアップリンク帯域幅を使用します。

•リンクまたはスイッチに障害が発生した場合、高速コンバージェンスが実行されます。

•リンクレベルの復元力を提供します。

•ハイアベイラビリティが保証されます。

用語

vPC の用語
vPCで使用される用語は、次のとおりです。

• vPC：vPCピアデバイスとダウンストリームデバイスの間の結合された EtherChannel。
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• vPCピアデバイス：vPCピアリンクと呼ばれる特殊なEtherChannelにより接続されることで
対をなす個々のデバイス。

• vPCピアリンク：vPCピアデバイス間の状態を同期するために使用されるリンク。

• vPCメンバポート：vPCに属するインターフェイス。

• vPCドメイン：両方の vPCピアデバイス、vPCピアキープアライブリンク、vPC内にあっ
てダウンストリームデバイスに接続されているすべてのポートチャネルが含まれるドメイ

ン。また、このドメインは、vPCグローバルパラメータを割り当てるために使用する必要が
あるコンフィギュレーションモードに関連付けられています。vPCドメイン IDは、両スイッ
チで同じであることが必要です。

• vPCピアキープアライブリンク：ピアキープアライブリンクでは、vPCピア Cisco Nexusデ
バイスの稼働力のモニタリングが行われます。ピアキープアライブリンクは、vPCピアデバ
イス間での設定可能なキープアライブメッセージの定期的な送信を行います。

vPCsピアキープアライブリンク上を移動するデータまたは同期トラフィックはありません。
このリンクを流れるトラフィックは、送信元スイッチが稼働しており、vPCを実行している
ことを知らせるメッセージだけです。

vPC ドメイン
vPCドメインを作成するには、まず各 vPCピアスイッチに対し、1～ 1000の範囲にある値を使用
して vPCドメイン IDを作成する必要があります。この IDは、対象となるすべての vPCピアデ
バイス上で同じであることが必要です。

EtherChannelおよび vPCピアリンクは、LACPを使用するかまたはプロトコルなしのいずれかで
設定できます。可能な場合、ピアリンクで LACPを使用することを推奨します。これは、LACP
が EtherChannelの設定の不一致に対する設定チェックを提供するためです。

vPCピアスイッチでは、設定した vPCドメイン IDに基づいて、一意の vPCシステムMACアド
レスが自動的に割り当てられます。各 vPCドメインには一意のMACアドレスがあり、vPCに関
連する特定の処理の際に固有識別子として使用されます。ただしスイッチで vPCシステムMAC
アドレスが使用されるのは、LACPなどリンク関連の処理に限ります。連続したネットワーク内
の vPCドメインはそれぞれ、一意のドメイン IDを使用して作成することが推奨されます。ただ
し、CiscoNX-OSソフトウェアでアドレスを割り当てる代わりに、vPCドメインに特定のMACア
ドレスを設定することもできます。

vPCピアスイッチでは、設定した vPCドメイン IDに基づいて、一意の vPCシステムMACアド
レスが自動的に割り当てられます。スイッチで vPCシステムMACアドレスが使用されるのは、
LACPや BPDUなどリンク関連の処理に限ります。vPCドメインに特定のMACアドレスを設定
することもできます。

両方のピアに同じ vPCドメイン IDを設定し、ドメイン IDをネットワークで一意にすることを推
奨します。たとえば、2つの異なる vPC（一方がアクセススイッチ、もう一方が集約スイッチ）
がある場合は、それぞれの vPCに固有のドメイン IDを割り当ててください。
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vPCドメインを作成すると、その vPCドメインのシステムプライオリティが Cisco NX-OSソフト
ウェアによって自動的に作成されます。vPCドメインに特定のシステムプライオリティを手動で
設定することもできます。

システムプライオリティを手動で設定する場合は、必ず両方の vPCピアスイッチ上に同じプ
ライオリティ値を割り当てるようにしてください。両側の vPCピアスイッチに異なるシステ
ムプライオリティ値が割り当てられている場合、vPCは稼働しません。

（注）

ピアキープアライブリンクとメッセージ

Cisco NX-OSソフトウェアでは、vPCピア間のピアキープアライブリンクを使用して、設定可能
なキープアライブメッセージが定期的に送信されます。これらのメッセージを送信するために

は、ピアスイッチ間にレイヤ 3接続が必要です。ピアキープアライブリンクがアップ状態で稼働
していなければ、システムでは vPCピアリンクをアップすることができません。

一方の vPCピアスイッチに障害が発生すると、vPCピアリンクのもう一方の側にある vPCピア
スイッチでは、ピアキープアライブメッセージを受信しなくなることによってその障害を検知し

ます。vPCピアキープアライブメッセージのデフォルトの時間間隔は 1秒です。この時間間隔
は、400ミリ秒～ 10秒の範囲で設定することができます。タイムアウト値は、3～ 20秒の範囲内
で設定可能で、デフォルトのタイムアウト値は 5秒です。ピアキープアライブのステータスの確
認は、ピアリンクがダウンした場合にのみ行われます。

vPCピアキープアライブは、Cisco Nexusデバイス上の管理 VRFでもデフォルトの VRFでも伝送
できます。管理 VRFを使用するようスイッチを設定した場合は、mgmt 0インターフェイスの IP
アドレスがキープアライブメッセージの送信元および宛先となります。デフォルトのVRFを使用
するようスイッチを設定した場合は、vPCキープアライブメッセージの送信元アドレスおよび宛
先アドレスとしての役割を果たす SVIを作成する必要があります。ピアキープアライブメッセー
ジに使用される送信元 IPアドレスと宛先 IPアドレスがどちらもネットワーク上で一意であり、
かつそれらの IPアドレスがその vPCピアキープアライブリンクに関連付けられている VRFから
到達可能であることを確認してください。

Cisco Nexusデバイスの vPCピアキープアライブリンクは、管理 VRFで mgmt 0インターフェ
イスを使用して実行されるように設定することが推奨されます。デフォルトの VRFを設定す
る場合は、vPCピアキープアライブメッセージの伝送に vPCピアリンクが使用されないよう
にしてください。

（注）

vPC ピアリンクの互換パラメータ
多くの設定パラメータおよび動作パラメータが、vPC内のすべてのインターフェイスで同じでな
ければなりません。vPC機能をイネーブルにし、さらに両方の vPCピアスイッチ上でピアリンク
を設定すると、シスコファブリックサービス（CFS）メッセージにより、ローカル vPCピアス
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イッチに関する設定のコピーがリモート vPCピアスイッチへ送信されます。これによりシステム
では、2つのスイッチ間で重要な設定パラメータに違いがないかどうか判定が行われます。

vPC内のすべてのインターフェイスで設定されている値を表示するには、show vpc
consistency-parametersコマンドを入力します。表示される設定は、vPCピアリンクおよび vPC
の稼働を制限する可能性のある設定だけです。

vPCに関する互換性チェックのプロセスは、正規の EtherChannelに関する互換性チェックとは異
なります。

vPC ポートチャネルでの新しいタイプ 2 整合性検査

vPCポートチャネルのスイッチポートMAC学習設定を検証するために、新しいタイプ 2整合性
検査が追加されました。CLIの showvpc consistency-check vPC<vpc no.>は、スイッチポートMAC
学習設定のローカル値とピア値を表示するように拡張されました。これはタイプ 2チェックであ
るため、vPCは、ローカル値とピア値の間に不一致がある場合でも動作上アップ状態になります
が、この不一致は CLI出力から表示できます。
switch# sh vpc consistency-parameters vpc 1112

Legend:
Type 1 : vPC will be suspended in case of mismatch

Name Type Local Value Peer Value
------------- ---- ----------------------
-----------------------
Shut Lan 1 No No
STP Port Type 1 Default Default
STP Port Guard 1 None None
STP MST Simulate PVST 1 Default Default
nve configuration 1 nve nve
lag-id 1 [(fa0, [(fa0,

0-23-4-ee-be-64, 8458,
0-23-4-ee-be-64, 8458,

0, 0), (8000, 0, 0),
(8000,

f4-4e-5-84-5e-3c, 457,
f4-4e-5-84-5e-3c, 457,

0, 0)] 0, 0)]
mode 1 active active
Speed 1 10 Gb/s 10 Gb/s
Duplex 1 full full
Port Mode 1 trunk trunk
Native Vlan 1 1 1
MTU 1 1500 1500
Admin port mode 1
Switchport MAC Learn 2 Enable Disable>
Newly added consistency parameter
vPC card type 1 Empty Empty
Allowed VLANs - 311-400 311-400
Local suspended VLANs - -

同じでなければならない設定パラメータ

ここで説明する設定パラメータは、vPCピアリンクの両側のスイッチ上で設定が同じであること
が必要です。
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ここで説明する動作パラメータおよび設定パラメータは、vPC内のすべてのインターフェイス
で一致している必要があります。

vPC内のすべてのインターフェイスで設定されている値を表示するには、show vpc
consistency-parametersコマンドを入力します。表示される設定は、vPCピアリンクおよびvPC
の稼働を制限する可能性のある設定だけです。

（注）

スイッチでは、vPCインターフェイス上でこれらのパラメータに関する互換性チェックが自動的
に行われます。インターフェイス別のパラメータはインターフェイスごとに整合性を保っている

ことが必要であり、グローバルパラメータはグローバルに整合性を保っていることが必要です。

•ポートチャネルモード：オン、オフ、またはアクティブ

•チャネル単位のリンク速度

•チャネル単位のデュプレックスモード

•チャネルごとのトランクモード：

◦ネイティブ VLAN

◦トランク上で許可される VLAN

◦ネイティブ VLANトラフィックのタギング

•スパニングツリープロトコル（STP）モード

•マルチスパニングツリーの STP領域コンフィギュレーション（MST）

• VLANごとのイネーブル/ディセーブル状態

• STPグローバル設定：

◦ブリッジ保証設定

◦ポートタイプ設定：vPCインターフェイスはすべて標準ポートとして設定することが推
奨されます

◦ループガード設定

• STPインターフェイス設定：

◦ポートタイプ設定

◦ループガード

◦ルートガード

これらのうち、イネーブルでないパラメータや一方のスイッチでしか定義されていないパラメー

タは、vPCの整合性検査では無視されます。
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どのvPCインターフェイスもサスペンドモードになっていないことを確認するには、showvpc
briefコマンドおよび show vpc consistency-parametersコマンドを入力して、syslogメッセージ
をチェックします。

（注）

同じにすべき設定パラメータ

次に挙げるパラメータのいずれかが両方の vPCピアスイッチ上で同じように設定されていない
と、誤設定が原因でトラフィックフローに望ましくない動作が発生する可能性があります。

• MACエージングタイマー

•スタティックMACエントリ

• VLANインターフェイス：vPCピアリンクの両端にある各スイッチの VLANインターフェ
イスは同じ VLAN用に設定されている必要があり、さらにそれらの管理モードおよび動作
モードも同じであることが必要です。ピアリンクの一方のスイッチでのみ設定されている

VLANでは、vPCまたはピアリンクを使用したトラフィックの転送は行われません。VLAN
はすべて、プライマリvPCスイッチとセカンダリvPCスイッチの両方で作成する必要があり
ます。両方で作成されていない場合、VLANは停止することになります。

•プライベート VLAN設定

• ACLのすべての設定とパラメータ

• Quality of Service（QoS）の設定およびパラメータ：ローカルパラメータです。グローバル
パラメータは同じであることが必要です

• STPインターフェイス設定：

◦ BPDU Filter

◦ BPDUガード

◦コスト

◦リンクタイプ

◦プライオリティ

◦ VLAN（Rapid PVST+）

すべての設定パラメータについて互換性があることを確認するためにも、vPCの設定後は各 vPC
ピアスイッチの設定を表示することが推奨されます。
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VLAN ごとの整合性検査
タイプ 1整合性検査がVLANごとに実行されます。この整合性検査に合格しないVLANは、プラ
イマリスイッチおよびセカンダリスイッチでダウン状態になりますが、その他の VLANは影響
を受けません。

vPC 自動リカバリ
両側の vPCピアスイッチでリロードが実行され、かつ一方のスイッチのみリブートした場合、自
動リカバリによってそのスイッチがプライマリスイッチとして機能し、一定時間が経過した後に

vPCリンクがアップ状態になります。このシナリオにおけるリロード遅延時間は、240～ 3600秒
の範囲で設定できます。

ピアリンクの障害に伴ってセカンダリ vPCスイッチ上の vPCがディセーブルになり、さらにプラ
イマリ vPCスイッチで障害が発生するか、またはトラフィックが転送できなくなると、セカンダ
リスイッチでは vPCが再イネーブル化されます。このシナリオの場合、vPCではキープアライブ
が 3回連続して検出されないのを待ってから vPCリンクが回復します。

vPC自動リカバリ機能は、デフォルトではディセーブルです。

vPC ピアリンク
vPCピアリンクは、vPCピアデバイス間の状態を同期するために使用されるリンクです。

vPCピアリンクを設定する場合は、あらかじめピアキープアライブリンクを設定しておく必
要があります。設定しておかないと、ピアリンクは機能しません

（注）

vPC ピアリンクの概要
vPCピアとして設定できるのは、対をなす 2台のスイッチです。それぞれのスイッチは互いに、
他方の vPCピアに対してのみ vPCピアとして機能します。vPCピアスイッチには、他のスイッチ
への非 vPCリンクを設定することもできます。

適正な設定を行うため、各スイッチに EtherChannelを設定し、さらに vPCドメインを設定しま
す。各スイッチの EtherChannelをピアリンクとして割り当てます。冗長性を確保できるよう、
EtherChannelには少なくとも 2つの専用ポートを設定することが推奨されます。これにより、vPC
ピアリンクのインターフェイスの 1つに障害が発生すると、スイッチは自動的にフォールバック
し、そのピアリンクの別のインターフェイスが使用されます。

EtherChannelはトランクモードで設定することが推奨されます。（注）

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
194

仮想ポートチャネルの設定

VLAN ごとの整合性検査



多くの動作パラメータおよび設定パラメータは、vPCピアリンクにより接続されている各スイッ
チ上で同じ値であることが必要です。各スイッチは管理プレーンから完全に独立しているため、

重要なパラメータについてスイッチ同士に互換性があることを確認する必要があります。vPCピ
アスイッチは、個別のコントロールプレーンを持ちます。vPCピアリンクの設定が完了したら、
各 vPCピアスイッチの設定を表示し、それらの設定に互換性があることを確認してください。

vPCピアリンクによって接続されている 2つのスイッチでは必ず、同一の動作パラメータお
よび設定パラメータが設定されている必要があります。

（注）

vPCピアリンクを設定する際、vPCピアスイッチでは、接続されたスイッチの一方がプライマリ
スイッチ、もう一方がセカンダリスイッチとなるようにネゴシエーションが行われます。デフォ

ルトの場合、Cisco NX-OSソフトウェアでは、最小のMACアドレスを基にプライマリスイッチ
が選択されます。特定のフェールオーバー条件の下でのみ、このソフトウェアは各スイッチ（つ

まり、プライマリスイッチとセカンダリスイッチ）に対して別々の処理を行います。プライマリ

スイッチに障害が発生した場合、システムが回復した時点でセカンダリスイッチがプライマリス

イッチとして動作し、元々のプライマリスイッチがセカンダリスイッチとなります。

ただし、どちらの vPCスイッチをプライマリスイッチにするか設定することもできます。一方の
vPCスイッチをプライマリスイッチにするためロールプライオリティを再設定する場合は、まず
プライマリ vPCスイッチとセカンダリ vPCスイッチのそれぞれに対してロールプライオリティを
適切な値に設定し、shutdownコマンドを入力して両スイッチのvPCピアリンクであるEtherChannel
をシャットダウンした後、no shutdownコマンドを入力して両スイッチの EtherChannelを再度イ
ネーブルにします。

ピア間では、vPCリンクを介して認識されたMACアドレスの同期も行われます。

設定情報は、Cisco Fabric Service over Ethernet（CFSoE）プロトコルを使用して vPCピアリンクを
転送されます。両方のスイッチで設定されているこれらのVLANのMACアドレスはすべて、vPC
ピアスイッチ間で同期されています。この同期に、CFSoEが使用されます

vPCピアリンクに障害が発生すると、ソフトウェアでは、両方のスイッチが稼働していることを
確認するため、vPCピアスイッチ間のリンクであるピアキープアライブリンクを使用してリモー
ト vPCピアスイッチのステータス確認が行われます、vPCピアスイッチが稼働している場合は、
セカンダリ vPCスイッチにあるすべて vPCポートがディセーブルになります。さらにデータは、
EtherChannelにおいて依然アクティブ状態にあるリンクに転送されます。

ソフトウェアは、ピアキープアライブリンクを介してキープアライブメッセージが返されない場

合、vPCピアスイッチに障害が発生したと認識します。

vPCピアスイッチ間では、別途用意されたリンク（vPCピアキープアライブリンク）を使用し
て、設定可能なキープアライブメッセージが送信されます。vPCピアキープアライブリンク上の
キープアライブメッセージにより、障害が vPCピアリンク上でだけ発生したのか、vPCピアス
イッチ上で発生したのかが判断されます。キープアライブメッセージは、ピアリンク内のすべて

のリンクで障害が発生した場合にだけ使用されます。
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vPC 番号
vPCドメイン IDと vPCピアリンクを作成し終えたら、ダウンストリームスイッチを各 vPCピア
スイッチに接続するための EtherChannelを作成します。つまり、ダウンストリームスイッチ上に
単一の EtherChannelを作成し、プライマリ vPCピアスイッチにポートの半分を、セカンダリピ
アスイッチにポートの残り半分を使用します。

各 vPCピアスイッチ上では、ダウンとリームスイッチに接続された EtherChannelに同じ vPC番
号を割り当てます。vPCの作成時にトラフィックが中断されることはほとんどありません。設定
を簡素化するため、各 EtherChannelに対してその EtherChannelと同じ番号の vPC ID番号を割り当
てることもできます（EtherChannel 10に対しては vPC ID 10を割り当てるなど）。

vPCピアスイッチからダウンストリームスイッチに接続されている EtherChannelに割り当て
る vPC番号は、両方の vPCスイッチで同じでなければなりません。

（注）

その他の機能との vPC の相互作用

vPC と LACP
Link Aggregation Control Protocol（LACP）では、vPCドメインのシステムMACアドレスに基づい
て、その vPCに対する LACP Aggregation Group（LAG）IDが構成されます。

LACPは、ダウンストリームスイッチからのチャネルも含め、すべての vPC EtherChannel上で使
用できます。vPCピアスイッチの各 EtherChannelのインターフェイスに対しては、LACPをアク
ティブモードで設定することが推奨されます。この設定により、スイッチ、単方向リンク、およ

びマルチホップ接続の間の互換性をより簡単に検出できるようになり、実行時の変更およびリン

ク障害に対してダイナミックな応答が可能になります。

vPCピアリンクは、16個の EtherChannelインターフェイスをサポートしています。

システムプライオリティを手動で設定する場合は、必ず両方の vPCピアスイッチ上に同じプ
ライオリティ値を割り当てるようにしてください。vPCピアスイッチ同士が異なるシステム
プライオリティ値を持っていると、vPCは稼働しません。

（注）

vPC ピアリンクと STP
vPC機能の初回起動時には、STPは再コンバージェンスします。STPは、vPCピアリンクを特殊
なリンクとして扱い、常に vPCピアリンクを STPのアクティブトポロジに含めます。
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すべての vPCピアリンクインターフェイスを STPネットワークポートタイプに設定して、すべ
てのvPCリンク上でBridgeAssuranceが自動的にイネーブルになるようにすることを推奨します。
また、vPCピアリンク上ではどの STP拡張機能もイネーブルにしないことが推奨されます。

一連のパラメータは、vPCピアリンクの両端の vPCピアスイッチ上で設定を同じにする必要があ
ります。

STPは分散型です。つまり、このプロトコルは、両端の vPCピアスイッチ上で継続的に実行され
ます。ただし、セカンダリ vPCピアスイッチ上の vPCインターフェイスの STPプロセスは、プ
ライマリスイッチとして選択されている vPCピアスイッチ上での設定により制御されます。

プライマリ vPCスイッチでは、Cisco Fabric Services over Ethernet（CFSoE）を使用して、vPCセカ
ンダリピアスイッチ上の STP状態の同期化が行われます。

vPCピアスイッチ間では、プライマリスイッチとセカンダリスイッチを設定して 2つのスイッ
チを STP用に調整する提案/ハンドシェイク合意が vPCマネージャによって実行されます。さら
にプライマリ vPCピアスイッチにより、プライマリスイッチおよびセカンダリスイッチの vPC
インターフェイスに対する STPプロトコルの制御が行われます。

ブリッジプロトコルデータユニット（BPDU）では、代表ブリッジ IDフィールドの STPブリッ
ジ IDとして、vPCに対して設定されたMACアドレスが使用されます。これら vPCインターフェ
イスの BPDUは vPCプライマリスイッチにより送信されます。

vPCピアリンクの両側での設定を表示して、設定が同じであることを確認してください。vPC
に関する情報を表示する場合は、show spanning-treeコマンドを使用します。

（注）

CFSoE
Cisco Fabric Services over Ethernet（CFSoE）は、vPCピアデバイスのアクションを同期化するため
に使用する信頼性の高い状態転送メカニズムです。CFSoEは、vPCにリンクされている、STP、
IGMPなどの多くの機能のメッセージとパケットを伝送します。情報は、CFS/CFSoEプロトコル
データユニット（PDU）に入れて伝送されます。

CFSoEは、vPC機能をイネーブルにすると、デバイスによって自動的にイネーブルになります。
何も設定する必要はありません。vPCの CFSoE分散には、IPを介してまたは CFSリージョンに
分散する機能は必要ありません。CFSoE機能が vPC上で正常に機能するために必要な設定は一切
ありません。

showmac address-tableコマンドを使用すれば、CFSoEが vPCピアリンクのために同期するMAC
アドレスを表示できます。

no cfs eth distributeコマンドと no cfs distributeコマンドは入力しないでください。vPC機能に
対しては CFSoEをイネーブルにする必要があります。vPCがイネーブルの場合にこれらのコ
マンドのいずれかを入力すると、エラーメッセージが表示されます。

（注）
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show cfs applicationコマンドを入力すると、出力に「Physical-eth」と表示されます。これは、
CFSoEを使用しているアプリケーションを表します。

VRF に関する注意事項と制約事項
vPC設定時の注意事項と制限事項は次のとおりです。

• vPCは、異なるタイプの Cisco Nexus 3000シリーズスイッチ間ではサポートされません。

• VPCピアには、VXLAN用に予約した同一の VLANが必要です。ピアで予約した VLANが
異なると、VXLANによって望ましくない動作が発生する可能性があります。

• Release 7.0(3)I2(1)以降では、CLIコマンドの sh vpc briefの出力に、Delay-restore statusと
Delay-restore SVI statusの 2つの追加のフィールドが表示されます。

• vPCは、IPv6では動作確認されていません。

• vPCピアリンクおよび vPCインターフェイスを設定する場合は、あらかじめ vPC機能をイ
ネーブルにしておく必要があります。

•システムにおいて vPCピアリンクを構成するためには、その前にピアキープアライブリン
クを設定しておく必要があります。

• vPCピアリンクは、少なくとも 2つの 10ギガビットイーサネットインターフェイスを使用
して構成する必要があります。

•両方のピアに同じ vPCドメイン IDを設定し、ドメイン IDをネットワークで一意にすること
を推奨します。たとえば、2つの異なる vPC（1つがアクセスで 1つが集約）がある場合は、
各 vPCには、一意のドメイン IDがある必要があります。

• vPCに使用できるのは、ポートチャネルのみです。vPCは標準ポートチャネル（スイッチ間
の vPCトポロジ）およびポートチャネルホストインターフェイス（ホストインターフェイ
スの vPCトポロジ）で設定できます。

•両側の vPCピアスイッチを設定する必要があります。ただし vPCピアデバイス間で設定が
自動的に同期化されることはありません。

•必要な設定パラメータが、vPCピアリンクの両側で互換性を保っているかチェックしてくだ
さい。

• vPCの設定中に、最小限のトラフィックの中断が発生する可能性があります。

•アクティブモードのインターフェイスで LACPを使用して vPCのすべてのポートチャネル
を設定する必要があります。

• vPCの最初のメンバが起動すると、トラフィックが中断する可能性があります。

• OSPF over vPCおよび BFD with OSPFは、Cisco Nexus 3000および 3100シリーズスイッチで
サポートされます。

SVIの制約：BFDセッションが仮想ポートチャネル（vPC）ピアリンクを使用して SVI経由
で行われる場合、BFDエコー機能はサポートされません。SVI設定レベルで no bfd echoを
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使用して、vPCピアノード間で行われるSVI経由のすべてのセッションに関してBFDエコー
機能を無効にする必要があります。

•ピアキープアライブに管理インターフェイスではなくレイヤ 3リンクが使用されている場
合、CPUキューがコントロールプレーントラフィックと輻輳すると、vPCピアキープアラ
イブパケットがドロップする可能性があります。CPUトラフィックには、ルーティングプ
ロトコル、ARP、Glean、および IPMCミスパケットが含まれます。ピアキープアライブイ
ンターフェイスが管理インターフェイスではなくレイヤ 3リンクである場合、vPCピアキー
プアライブパケットは、ロープライオリティキューで CPUに送信されます。

vPCピアキープアライブにレイヤ 3リンクが使用されている場合は、次の ACLを設定して
vPCピアキープアライブを優先させます。
ip access-list copp-system-acl-routingproto2
30 permit udp any any eq 3200

ここで、「3200」は、キープアライブパケットのデフォルトの UDPポートです。デフォル
トポートが変更されている場合は、このACLを、設定されているUDPポートに一致させる
必要があります。

vPC 設定の確認
vPCの設定情報を表示する場合は、次のコマンドを使用します。

目的コマンド

vPCがイネーブルかどうかを表示します。switch# show feature

設定されている EtherChannelの数、およびス
イッチ上でまだ使用可能な EtherChannelの数を
表示します。

switch# show port-channel capacity

vPCの実行コンフィギュレーションの情報を表
示します。

switch# show running-config vpc

vPCに関する簡単な情報を表示します。switch# show vpc brief

すべてのvPCインターフェイス全体で一貫して
いる必要があるパラメータのステータスを表示

します。

switch# show vpc consistency-parameters

ピアキープアライブメッセージの情報を表示し

ます。

switch# show vpc peer-keepalive

ピアステータス、ローカルスイッチのロール、

vPCシステムのMACアドレスとシステムプラ
イオリティ、およびローカル vPCスイッチの
MACアドレスとプライオリティを表示します。

switch# show vpc role
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目的コマンド

vPCに関する統計情報を表示します。

このコマンドは、現在作業している

vPCピアデバイスの vPC統計情報し
か表示しません。

（注）

switch# show vpc statistics

スイッチの出力の詳細については、使用する Cisco Nexusシリーズスイッチのコマンドリファレ
ンスを参照してください。

グレースフルタイプ 1 検査ステータスの表示
次に、グレースフルタイプ 1整合性検査の現在のステータスを表示する例を示します。
switch# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 34
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 30s)
Delay-restore SVI status : Timer is off.(timeout = 10s)

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1

グローバルタイプ 1 不整合の表示
グローバルタイプ 1不整合が発生すると、セカンダリスイッチの vPCはダウンします。次の例
は、スパニングツリーモードでの不一致に伴って生じたこのタイプの不整合を示したものです。

次に、セカンダリスイッチ上の一時停止された vPC VLANのステータスを表示する例を示しま
す。

switch(config)# show vpc
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: failed
Per-vlan consistency status : success
Configuration consistency reason: vPC type-1 configuration incompatible - STP
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Mode inconsistent
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1-10

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 down* failed Global compat check failed -
30 Po30 down* failed Global compat check failed -

次に、プライマリスイッチ上の不整合ステータス（プライマリ vPC上の VLANは一時停止され
ていない）を表示する例を示します。

switch(config)# show vpc
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: failed
Per-vlan consistency status : success
Configuration consistency reason: vPC type-1 configuration incompatible - STP Mo
de inconsistent
Type-2 consistency status : success
vPC role : primary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1-10

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up failed Global compat check failed 1-10
30 Po30 up failed Global compat check failed 1-10

インターフェイス別タイプ 1 不整合の表示
インターフェイス別タイプ 1不整合が発生すると、セカンダリスイッチの vPCポートはダウンし
ますが、プライマリスイッチの vPCポートはアップ状態が維持されます。次の例は、スイッチ
ポートモードでの不一致に伴って生じたこのタイプの不整合を示したものです。
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次に、セカンダリスイッチ上の一時停止された vPC VLANのステータスを表示する例を示しま
す。

switch(config-if)# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 30s)
Delay-restore SVI status : Timer is off.(timeout = 10s)

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up success success 1
30 Po30 down* failed Compatibility check failed -

for port mode

次に、プライマリスイッチ上の不整合ステータス（プライマリ vPC上の VLANは一時停止され
ていない）を表示する例を示します。

switch(config-if)# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : primary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 30s)
Delay-restore SVI status : Timer is off.(timeout = 10s)

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up success success 1
30 Po30 up failed Compatibility check failed 1
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for port mode

VLAN ごとの整合性ステータスの表示
VLANごとの整合性ステータスまたは不整合のステータスを表示する場合は、show vpc
consistency-parameters vlansコマンドを入力します。

次に、プライマリおよびセカンダリスイッチ上のVLANの整合ステータスを表示する例を示しま
す。

switch(config-if)# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 30s)
Delay-restore SVI status : Timer is off.(timeout = 10s)

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1-10

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up success success 1-10
30 Po30 up success success 1-10

no spanning-tree vlan 5コマンドを入力すると、プライマリおよびセカンダリVLANで不整合が引
き起こされます。

switch(config)# no spanning-tree vlan 5

次に、セカンダリスイッチ上のVLANごとの整合ステータスを Failedとして表示する例を示しま
す。

switch(config)# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : failed
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
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Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 30s)
Delay-restore SVI status : Timer is off.(timeout = 10s)

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1-4,6-10

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up success success 1-4,6-10
30 Po30 up success success 1-4,6-10

次に、プライマリスイッチ上のVLANごとの整合ステータスを Failedとして表示する例を示しま
す。

switch(config)# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : failed
Type-2 consistency status : success
vPC role : primary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 30s)
Delay-restore SVI status : Timer is off.(timeout = 10s)

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1-4,6-10

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up success success 1-4,6-10
30 Po30 up success success 1-4,6-10

次に、STP Disabledとしての不整合の例を示します。
switch(config)# show vpc consistency-parameters vlans

Name Type Reason Code Pass Vlans

------------- ---- ---------------------- -----------------------
STP Mode 1 success 0-4095
STP Disabled 1 vPC type-1 0-4,6-4095

configuration
incompatible - STP is
enabled or disabled on
some or all vlans

STP MST Region Name 1 success 0-4095
STP MST Region Revision 1 success 0-4095
STP MST Region Instance to 1 success 0-4095
VLAN Mapping
STP Loopguard 1 success 0-4095
STP Bridge Assurance 1 success 0-4095
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STP Port Type, Edge 1 success 0-4095
BPDUFilter, Edge BPDUGuard
STP MST Simulate PVST 1 success 0-4095
Pass Vlans - 0-4,6-4095

vPC のデフォルト設定
次の表は、vPCパラメータのデフォルト設定をまとめたものです。

表 8：デフォルト vPC パラメータ

デフォルトパラメータ

32667vPCシステムプライオリティ

ディセーブルvPCピアキープアライブメッセージ

1秒vPCピアキープアライブ間隔

5秒vPCピアキープアライブタイムアウト

3200vPCピアキープアライブ UDPポート

vPC の設定

vPC のイネーブル化
vPCを設定して使用する場合は、事前に vPC機能をイネーブルにしておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スイッチで vPCをイネーブルにします。switch(config)# feature vpcステップ 2   

（任意）

スイッチ上でイネーブルになっている機能を

表示します。

switch# show featureステップ 3   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次の例は、vPC機能をイネーブルにする方法を示します。
switch# configure terminal
switch(config)# feature vpc

vPC のディセーブル化
vPC機能をディセーブルにできます。

vPC機能をディセーブルにすると、CiscoNexusデバイスがすべてのvPC設定をクリアします。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スイッチで vPCをディセーブルにします。switch(config)# no feature vpcステップ 2   

（任意）

スイッチ上でイネーブルになっている機能を

表示します。

switch# show featureステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次の例は、vPC機能をディセーブルにする方法を示します。
switch# configure terminal
switch(config)# no feature vpc

vPC ドメインの作成
両側の vPCピアスイッチに対して、同じ vPCドメイン IDを作成する必要があります。このドメ
イン IDを基に、vPCシステムのMACアドレスが自動的に構成されます。
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はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両側に両方のスイッチを設定する必要があります。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

スイッチに対してvPCドメインを作成し、vpc-domain
コンフィギュレーションモードを開始します。

switch(config)# vpc
domaindomain-id

ステップ 2   

domain-idのデフォルト値はありません。指定できる
値の範囲は 1～ 1000です。

既存の vPCドメインに対して vpc-domainコ
ンフィギュレーションモードを開始する場

合は、vpc domainコマンドを使用すること
もできます。

（注）

（任意）

各 vPCドメインに関する要約情報を表示します。
switch# show vpc briefステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次に、vPCドメインを作成する例を示します。
switch# configure terminal
switch(config)# vpc domain 5

vPC キープアライブリンクと vPC キープアライブメッセージの設定
キープアライブメッセージを伝送するピアキープアライブリンクの宛先 IPを設定できます。必
要に応じて、キープアライブメッセージのその他のパラメータも設定できます。

Cisco NX-OSソフトウェアは、vPCピア間でピアキープアライブリンクを使用して、設定可能な
キープアライブメッセージを定期的に送信します。これらのメッセージを送信するには、ピアデ

バイス間にレイヤ 3接続が必要です。ピアキープアライブリンクが起動および動作していない
と、システムは vPCピアリンクを開始できません。

ピアキープアライブメッセージに使用される送信元と宛先の IPアドレスの両方が、ネットワーク
内で一意であることを確認してください。また、vPCピアキープアライブリンクに関連付けられ
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ているVirtual Routing and Forwarding（VRF）インスタンスから、これらの IPアドレスが到達可能
であることを確認してください。

vPCピアキープアライブリンクを使用する際は、個別の VRFインスタンスを設定して、各
vPCピアスイッチからその VRFインスタンスにレイヤ 3ポートを接続することが推奨されま
す。ピアリンク自体を使用して vPCピアキープアライブメッセージを送信しないでくださ
い。

（注）

はじめる前に

vPC機能をイネーブルにしていることを確認します。

システムで vPCピアリンクを形成できるようにするには、まず vPCピアキープアライブリンク
を設定する必要があります。

vPCピアリンクの両側に両方のスイッチを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

スイッチ上に vPCドメインが存在しない場
合はそれを作成し、vpc-domainコンフィギュ
レーションモードを開始します。

switch(config)# vpc domaindomain-idステップ 2   

vPCピアキープアライブリンクのリモート
エンドの IPv4アドレスを設定します。

switch(config-vpc-domain)#
peer-keepalive destinationipaddress
[hold-timeoutsecs | intervalmsecs

ステップ 3   

vPCピアキープアライブリンクを
設定するまで、vPCピアリンクは
構成されません。

（注）

管理ポートと VRFがデフォルトです。

{timeoutsecs} | precedence {prec-value
| network | internet | critical |
flash-override | flash | immediate
priority | routine} | tos {tos-value |
max-reliability |max-throughput |
min-delay |min-monetary-cost |
normal} | tos-bytetos-byte-value} |
sourceipaddress | vrf {name |
management vpc-keepalive}]

（任意）

vPCピアキープアライブリンクに対し、個
別の VRFインスタンスを設定して、各 vPC

switch(config-vpc-domain)# vpc
peer-keepalive destination ipaddress
sourceipaddress

ステップ 4   

ピアデバイスからその VRFにレイヤ 3ポー
トを接続します。
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目的コマンドまたはアクション

（任意）

キープアライブメッセージのコンフィギュ

レーションに関する情報を表示します。

switch# show vpc peer-keepaliveステップ 5   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 6   

次の例は、vPCピアキープアライブリンクの宛先 IPアドレスを設定する方法を示したものです。

switch# configure terminal
switch(config)# vpc domain 5
switch(config-vpc-domain)# peer-keepalive destination 10.10.10.42

次に、プライマリとセカンダリの vPCデバイス間でピアキープアライブリンク接続を設定する
例を示します。

switch(config)# vpc domain 100
switch(config-vpc-domain)# peer-keepalive destination 192.168.2.2 source 192.168.2.1
Note:--------:: Management VRF will be used as the default VRF ::--------
switch(config-vpc-domain)#

次の例は、vPCピアキープアライブリンクに対して、vpc_keepaliveという名前のVRFインスタン
スを別途設定する方法、およびその新しい VRFを検査する方法を示したものです。

vrf context vpc_keepalive
interface Ethernet1/31
switchport access vlan 123

interface Vlan123
vrf member vpc_keepalive
ip address 123.1.1.2/30
no shutdown

vpc domain 1
peer-keepalive destination 123.1.1.1 source 123.1.1.2 vrf

vpc_keepalive

L3-NEXUS-2# show vpc peer-keepalive

vPC keep-alive status : peer is alive
--Peer is alive for : (154477) seconds, (908) msec
--Send status : Success
--Last send at : 2011.01.14 19:02:50 100 ms
--Sent on interface : Vlan123
--Receive status : Success
--Last receive at : 2011.01.14 19:02:50 103 ms
--Received on interface : Vlan123
--Last update from peer : (0) seconds, (524) msec

vPC Keep-alive parameters
--Destination : 123.1.1.1
--Keepalive interval : 1000 msec
--Keepalive timeout : 5 seconds
--Keepalive hold timeout : 3 seconds
--Keepalive vrf : vpc_keepalive
--Keepalive udp port : 3200
--Keepalive tos : 192
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The services provided by the switch , such as ping, ssh, telnet,
radius, are VRF aware. The VRF name need to be configured or
specified in order for the correct routing table to be used.
L3-NEXUS-2# ping 123.1.1.1 vrf vpc_keepalive
PING 123.1.1.1 (123.1.1.1): 56 data bytes
64 bytes from 123.1.1.1: icmp_seq=0 ttl=254 time=3.234 ms
64 bytes from 123.1.1.1: icmp_seq=1 ttl=254 time=4.931 ms
64 bytes from 123.1.1.1: icmp_seq=2 ttl=254 time=4.965 ms
64 bytes from 123.1.1.1: icmp_seq=3 ttl=254 time=4.971 ms
64 bytes from 123.1.1.1: icmp_seq=4 ttl=254 time=4.915 ms

--- 123.1.1.1 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss
round-trip min/avg/max = 3.234/4.603/4.971 ms

vPC ピアリンクの作成
vPCピアリンクを作成する場合は、指定した vPCドメインのピアリンクとするEtherChannelを各
スイッチ上で指定します。冗長性を確保するため、トランクモードで vPCピアリンクとして指
定する EtherChannelを設定し、各 vPCピアスイッチで個別のモジュールの 2つのポートを使用す
ることを推奨します。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両側に両方のスイッチを設定する必要があります

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

このスイッチの vPCピアリンクとして使用する
EtherChannelを選択し、インターフェイスコン
フィギュレーションモードを開始します。

switch(config)# interface
port-channelchannel-number

ステップ 2   

選択した EtherChannelを vPCピアリンクとして
設定し、vpc-domainコンフィギュレーションモー
ドを開始します。

switch(config-if)# vpc peer-linkステップ 3   

（任意）

vPCピアリンクに関する情報など、各 vPCの情
報を表示します。

switch# show vpc briefステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   
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次の例は、vPCピアリンクを設定する方法を示します。
switch# configure terminal
switch(config)# interface port-channel 20
switch(config-if)# vpc peer-link

設定の互換性の検査

両側の vPCピアスイッチに vPCピアリンクを設定した後に、すべての vPCインターフェイスで
設定に整合性があるかどうかの検査を行います。

次の QoSパラメータは、タイプ 2整合性検査をサポートします。

• Network QoS：MTUおよび Pause

• Input Queuing：Bandwidthおよび Absolute Priority

• Output Queuing：Bandwidthおよび Absolute Priority

タイプ 2の不一致の場合、vPCは停止しません。タイプ 1の不一致が検出されると vPCは停止し
ます。

手順

目的コマンドまたはアクション

すべての vPCインターフェイス全体で一
貫している必要があるパラメータのステー

タスを表示します。

switch# show vpc
consistency-parameters{global|interface
port-channelchannel-number}

ステップ 1   

次の例は、すべての vPCインターフェイスの間で必須設定の互換性が保たれているかチェックす
る方法を示します。

switch# show vpc consistency-parameters global
Legend:

Type 1 : vPC will be suspended in case of mismatch
Name Type Local Value Peer Value

------------- ---- ---------------------- -----------------------
QoS 2 ([], [], [], [], [], ([], [], [], [], [],

[]) [])

Network QoS (MTU) 2 (1538, 0, 0, 0, 0, 0) (1538, 0, 0, 0, 0, 0)
Network Qos (Pause) 2 (F, F, F, F, F, F) (1538, 0, 0, 0, 0, 0)
Input Queuing (Bandwidth) 2 (100, 0, 0, 0, 0, 0) (100, 0, 0, 0, 0, 0)
Input Queuing (Absolute 2 (F, F, F, F, F, F) (100, 0, 0, 0, 0, 0)
Priority)
Output Queuing (Bandwidth) 2 (100, 0, 0, 0, 0, 0) (100, 0, 0, 0, 0, 0)
Output Queuing (Absolute 2 (F, F, F, F, F, F) (100, 0, 0, 0, 0, 0)
Priority)
STP Mode 1 Rapid-PVST Rapid-PVST
STP Disabled 1 None None
STP MST Region Name 1 "" ""
STP MST Region Revision 1 0 0
STP MST Region Instance to 1
VLAN Mapping
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STP Loopguard 1 Disabled Disabled
STP Bridge Assurance 1 Enabled Enabled
STP Port Type, Edge 1 Normal, Disabled, Normal, Disabled,
BPDUFilter, Edge BPDUGuard Disabled Disabled
STP MST Simulate PVST 1 Enabled Enabled
Allowed VLANs - 1,624 1
Local suspended VLANs - 624 -
switch#

vPC 自動リカバリのイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

既存の vPCドメインに対して vpc-domainコン
フィギュレーションモードを開始します。

switch(config)# vpc
domaindomain-id

ステップ 2   

自動リカバリ機能をイネーブルにし、リロード

遅延時間を設定します。デフォルトではディ

セーブルになっています。

switch(config-vpc-domain)#
auto-recovery reload-delaydelay

ステップ 3   

次に、vPCドメイン 10の自動リカバリ機能をイネーブルにし、240秒の遅延期間を設定する例を
示します。

switch(config)# vpc domain 10
switch(config-vpc-domain)# auto-recovery reload-delay 240
Warning:
Enables restoring of vPCs in a peer-detached state after reload, will wait for 240 seconds
(by default) to determine if peer is un-reachable

次に、vPCドメイン 10の自動リカバリ機能のステータスを表示する例を示します。
switch(config-vpc-domain)# show running-config vpc
!Command: show running-config vpc
!Time: Tue Dec 7 02:38:44 2010

version 5.0(3)U2(1)
feature vpc
vpc domain 10
peer-keepalive destination 10.193.51.170
auto-recovery

復元遅延時間の設定

ピアの隣接が形成され、VLANインターフェイスがバックアップされるまで、vPCの再稼働を遅
らせるように復元タイマーを設定できます。この機能により、vPCが再びトラフィックの受け渡
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しをしはじめる前にルーティングテーブルが収束できなかった場合のパケットのドロップを回避

できます。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両端にあるそれぞれのスイッチで設定を行う必要があります。手順は次のとお
りです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

スイッチ上に vPCドメインが存在しない場合はそ
れを作成し、vpc-domainコンフィギュレーション
モードを開始します。

switch(config)# vpc
domaindomain-id

ステップ 2   

vPCが復元されるまでの遅延時間を設定します。switch(config-vpc-domain)#
delay restoretime

ステップ 3   

復元時間は、復元された vPCピアデバイスが稼働
するまで遅延時間（単位は秒）です。有効な範囲は

1～ 3600です。デフォルトは 30秒です。

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次の例は、vPCリンクに対する復元遅延時間の設定方法を示したものです。
switch(config)# vpc domain 1
switch(config-vpc-domain)# delay restore 10
switch(config-vpc-domain)#

vPC ピアリンク障害発生時における VLAN インターフェイスのシャッ
トダウン回避

vPCピアリンクが失われると、vPCセカンダリスイッチによりその vPCメンバポートおよびス
イッチ仮想インターフェイス（SVI）インターフェイスが一時停止します。また、vPCセカンダリ
スイッチのすべての VLANに対して、レイヤ 3転送はすべてディセーブルになります。ただし、
特定の SVIインターフェイスを一時停止の対象から除外することができます。

はじめる前に

VLANインターフェイスが設定済みであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

スイッチ上にvPCドメインが存在しない場合はそれ
を作成し、vpc-domainコンフィギュレーションモー
ドを開始します。

switch(config)# vpc
domaindomain-id

ステップ 2   

vPCピアリンクが失われた場合でもアップ状態を維
持する必要がある VLANインターフェイスを指定
します。

switch(config-vpc-domain))#
dual-active exclude
interface-vlanrange

ステップ 3   

range：シャットダウンしないようにする VLANイ
ンターフェイスの範囲を指定します。指定できる範

囲は 1～ 4094です。

次の例は、vPCピアリンクに障害が発生した場合でも vPCピアスイッチの VLAN 10に対してイ
ンターフェイスのアップ状態を維持する方法を示したものです。

switch# configure terminal
switch(config)# vpc domain 5
switch(config-vpc-domain)# dual-active exclude interface-vlan 10
switch(config-vpc-domain)#

VRF 名の設定
ping、ssh、telnet、radiusなどのスイッチサービスは VRF対応です。適切なルーティングテーブ
ルを使用するためには、VRF名を設定する必要があります。

VRF名を指定することができます。

手順

目的コマンドまたはアクション

使用するVirtual Routing and Forwarding（VRF）名
を指定します。VRF名は、長さが最大32文字で、
大文字と小文字は区別されます。

switch# pingipaddress vrf
vrf-name

ステップ 1   

次に、vpc_keepaliveという名前の VRFを指定する例を示します。
switch# ping 123.1.1.1 vrf vpc_keepalive
PING 123.1.1.1 (123.1.1.1): 56 data bytes
64 bytes from 123.1.1.1: icmp_seq=0 ttl=254 time=3.234 ms
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64 bytes from 123.1.1.1: icmp_seq=1 ttl=254 time=4.931 ms
64 bytes from 123.1.1.1: icmp_seq=2 ttl=254 time=4.965 ms
64 bytes from 123.1.1.1: icmp_seq=3 ttl=254 time=4.971 ms
64 bytes from 123.1.1.1: icmp_seq=4 ttl=254 time=4.915 ms

--- 123.1.1.1 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss
round-trip min/avg/max = 3.234/4.603/4.971 ms

他のポートチャネルの vPC への移行

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両端にあるそれぞれのスイッチで設定を行う必要があります。手順は次のとお
りです。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

ダウンストリームスイッチに接続するためにvPCに入
れるポートチャネルを選択し、インターフェイスコン

フィギュレーションモードを開始します。

switch(config)# interface
port-channelchannel-number

ステップ 2   

通常のポートチャネル（物理的な vPCトポ
ロジ）およびポートチャネルホストイン

ターフェイス（ホストインターフェイスvPC
トポロジ）で vPCを設定できます。

（注）

選択したポートチャネルをvPCに配置してダウンスト
リームスイッチに接続するように設定します。範囲は

1～ 4096です。

switch(config-if)# vpcnumberステップ 3   

vPCピアスイッチからダウンストリームスイッチに接
続されているポートチャネルに割り当てる vPC番号
は、両方の vPCスイッチで同じでなければなりませ
ん。

（任意）

各 vPCに関する情報を表示します。
switch# show vpc briefステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   
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次の例は、ダウンストリームデバイスに接続されるポートチャネルを設定する方法を示します。

switch# configure terminal
switch(config)# interface port-channel 20
switch(config-if)# vpc 5

vPC ドメイン MAC アドレスの手動での設定

システムアドレスの設定は、オプションの設定手順です。（注）

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両側に両方のスイッチを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

スイッチ上にある既存の vPCドメインを選択する
か、または新規の vPCドメインを作成して、

switch(config)# vpc
domaindomain-id

ステップ 2   

vpc-domainコンフィギュレーションモードを開始
します。domain-idのデフォルト値はありません。
指定できる値の範囲は 1～ 1000です。

指定した vPCドメインに割り当てるMACアドレ
スを aaaa.bbbb.ccccの形式で入力します。

switch(config-vpc-domain)#
system-macmac-address

ステップ 3   

（任意）

vPCシステムのMACアドレスを表示します。
switch# show vpc roleステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次の例は、vPCドメインのMACアドレスを設定する方法を示したものです。
switch# configure terminal
switch(config)# vpc domain 5
switch(config-if)# system-mac 23fb.4ab5.4c4e
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システムプライオリティの手動での設定

vPCドメインを作成すると、vPCシステムプライオリティが自動的に作成されます。ただし、vPC
ドメインのシステムプライオリティは手動で設定することもできます。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両側に両方のスイッチを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

スイッチ上にある既存の vPCドメインを選択する
か、または新規の vPCドメインを作成して、

switch(config)# vpc
domaindomain-id

ステップ 2   

vpc-domainコンフィギュレーションモードを開始し
ます。domain-idのデフォルト値はありません。指定
できる値の範囲は 1～ 1000です。

指定したvPCドメインに割り当てるシステムプライ
オリティを入力します。指定できる値の範囲は、1
～ 65535です。デフォルト値は 32667です。

switch(config-vpc-domain)#
system-prioritypriority

ステップ 3   

（任意）

vPCピアリンクに関する情報など、各vPCの情報を
表示します。

switch# show vpc briefステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次の例は、vPCピアリンクを設定する方法を示します。
switch# configure terminal
switch(config)# vpc domain 5
switch(config-if)# system-priority 4000

vPC ピアスイッチのロールの手動による設定
デフォルトの場合、Cisco NX-OSでは、vPCドメインおよび vPCピアリンクの両側を設定した
後、プライマリおよびセカンダリの vPCピアスイッチが選択されます。ただし、vPCのプライマ
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リスイッチとして、特定の vPCピアスイッチを選択することもできます。選択したら、プライ
マリスイッチにする vPCピアスイッチに、他の vPCピアスイッチより小さいロール値を手動で
設定します。

vPCはロールのプリエンプションをサポートしていません。プライマリ vPCピアスイッチに障害
が発生すると、セカンダリ vPCピアスイッチが、vPCプライマリデバイスの機能を引き継ぎま
す。ただし、以前のプライマリ vPCが再稼働しても、機能のロールは元に戻りません。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両側に両方のスイッチを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

スイッチ上にある既存の vPCドメインを選択する
か、または新規の vPCドメインを作成して、

switch(config)# vpc
domaindomain-id

ステップ 2   

vpc-domainコンフィギュレーションモードを開始し
ます。domain-idのデフォルト値はありません。指定
できる値の範囲は 1～ 1000です。

vPCシステムプライオリティとして使用するロール
プライオリティを指定します。指定できる値の範囲

は、1～ 65535です。デフォルト値は 32667です。

switch(config-vpc-domain)#
role prioritypriority

ステップ 3   

（任意）

vPCピアリンクに関する情報など、各 vPCの情報を
表示します。

switch# show vpc briefステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次の例は、vPCピアリンクを設定する方法を示します。
switch# configure terminal
switch(config)# vpc domain 5
switch(config-if)# role priority 4000
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第 10 章

Q-in-Q VLAN トンネルの設定

この章の内容は、次のとおりです。

• Q-in-Qトンネルについて, 219 ページ

• レイヤ 2プロトコルのトンネリングについて, 223 ページ

• Q-in-Qトンネルのライセンス要件, 225 ページ

• Q-in-Qトンネリングの注意事項および制約事項, 225 ページ

• Q-in-Qトンネルおよびレイヤ 2プロトコルのトンネリングの設定, 226 ページ

• Q-in-Q設定の確認, 229 ページ

• Q-in-Qおよびレイヤ 2プロトコルのトンネリングの設定例, 230 ページ

• Q-in-Qトンネルおよびレイヤ 2プロトコルのトンネリングの機能履歴, 230 ページ

Q-in-Q トンネルについて
Q-in-Q VLANトンネルを使用することで、サービスプロバイダーは第 2の 802.1Qタグをすでに
タグ付けされたフレームに追加して、カスタマーに内部使用のVLANをすべて提供しながら、イ
ンフラストラクチャ内で異なるカスタマーのトラフィックを分離することができます。

サービスプロバイダーのビジネスカスタマーには、多くの場合、サポートする VLAN IDおよび
VLANの数に固有の要件があります。同一サービスプロバイダーネットワークのさまざまなカス
タマーが必要とするVLAN範囲は重複し、インフラストラクチャを通るカスタマーのトラフィッ
クは混合してしまうことがあります。カスタマーごとに一意のVLANID範囲を割り当てると、カ
スタマーの設定が制限され、802.1Q仕様の 4096の VLANに関する上限を容易に超えてしまいま
す。
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Q-in-Qは、ポートチャネルでサポートされます。非対称リンクとしてポートチャネルを設定
するには、ポートチャネル内のすべてのポートが同じトンネリング設定でなければなりませ

ん。

（注）

サービスプロバイダーは、802.1Qトンネリング機能を使用すると、単一の VLANを使用して、
複数のVLANを含むカスタマーをサポートできます。同一のVLAN上にあるように見えるときで
も、サービスプロバイダーインフラストラクチャ内のカスタマーの VLAN IDを保護したり、異
なるカスタマーの VLANトラフィックを分離しておくことができます。IEEE 802.1Qトンネリン
グは、VLAN-in-VLAN階層構造およびタグ付きパケットへのタギングによって、VLANスペース
を拡張します。802.1Qトンネリングをサポートするように設定されたポートは、トンネルポート
といいます。トンネリングを設定する場合、トンネリング専用のVLANにトンネルポートを割り
当てます。カスタマーごとに個別の VLANが必要ですが、その VLANはカスタマーの VLANを
すべてサポートします。

適切な VLAN IDで通常どおりにタグ付けされたカスタマーのトラフィックは、カスタマーデバ
イスの 802.1Qトランクポートからサービスプロバイダー側のエッジスイッチのトンネルポート
に発信されます。カスタマーデバイスとエッジスイッチの間のリンクは、一方の端が 802.1Qト
ランクポート、反対側がトンネルポートとして設定されているので、非対称リンクです。それぞ

れのカスタマーに固有のアクセス VLAN IDには、トンネルポートインターフェイスを割り当て
ます。

選択的Q-in-Qトンネリングはサポートされません。トンネルポートに着信するすべてのフレー
ムは、Q-in-Qタギングの対象となります。

（注）

図 9：802.1Q-in-Q トンネルポート
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サービスプロバイダーエッジスイッチのトンネルポートに着信するパケット（適切な VLAN ID
ですでに 802.1Qタグ付けされている）は、カスタマーに一意であるVLAN IDを含む 802.1Qタグ
の別のレイヤでカプセル化されます。元々のカスタマーの 802.1Qタグは、カプセル化されたパ
ケットの中に維持されます。したがって、サービスプロバイダーインフラストラクチャに着信す

るパケットは二重にタグ付けされます。

外部タグには、カスタマーの（サービスプロバイダーによって割り当てられた）アクセスVLAN
IDが含まれます。（カスタマーによって割り当てられた）内部タグの VLAN IDは、受信トラ
フィックの VLANです。この二重タギングは、タグスタック構成 Double-Qまたは Q-in-Qと呼ば
れます。

次の図に、タグなし、タグ付き、および二重タグ付きのイーサネットフレーム間の相違点を示し

ます。

図 10：タグなし、802.1Q タグ付き、および二重タグ付きイーサネットフレーム

この方法で、外部タグの VLAN IDスペースは内部タグの VLAN IDスペースに依存しません。単
一の外部 VLAN IDは、個々のカスタマーの全体の VLAN IDスペースを表すことができます。こ
の方法により、カスタマーのレイヤ 2ネットワークをサービスプロバイダーネットワーク全体に
拡張して、複数のサイトに仮想 LANインフラストラクチャを作成することも可能になります。

階層型タギング、すなわちマルチレベルのdot1qタギングQ-in-Qはサポートされていません。（注）

ネイティブ VLAN のリスク
エッジスイッチで 802.1Qトンネリングを設定する場合は、サービスプロバイダーネットワーク
にパケットを送信するために、802.1Qトランクポートを使用する必要があります。ただし、サー
ビスプロバイダーネットワークのコアを通過するパケットは、IEEE802.1Qトランク、ISLトラン
ク、または非トランキングリンクで伝送される場合があります。802.1Qトランクをこれらのコア
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スイッチで使用する場合には、802.1Qトランクのネイティブ VLANを、同じスイッチ上の dot1q
トンネルポートのどのネイティブ VLANにも一致させないでください。ネイティブ VLAN上の
トラフィックが 802.1Q送信トランクポートでタグ付けされなくなるためです。

VLAN 40は、サービスプロバイダーネットワークの入力エッジスイッチ（スイッチ B）におい
て、カスタマー Xからの 802.1Qトランクポートのネイティブ VLANとして設定されています。
カスタマー Xのスイッチ Aは、VLAN 30のタグ付きパケットを、アクセス VLAN 40に属する、
サービスプロバイダーネットワークのスイッチBの入力トンネルポートに送信します。トンネル
ポートのアクセスVLAN（VLAN40）は、エッジスイッチのトランクポートのネイティブVLAN
（VLAN 40）と同じなので、トンネルポートから受信したタグ付きパケットに 802.1Qタグは追
加されません。パケットには VLAN 30タグだけが付いて、サービスプロバイダーネットワーク
で出力エッジスイッチ（スイッチ C）のトランクポートに送信され、出力スイッチトンネルに
よってカスタマー Yに間違えて送信されます。

次の図は、ネイティブ VLANのリスクを示します。

図 11：ネイティブ VLAN のリスク

ネイティブ VLANの問題は、次のようないくつかの方法で解決できます。

• 802.1Qトランクから出るすべてのパケット（ネイティブ VLANを含む）が、vlan dot1q tag
nativeコマンドを使用してタグ付けされるように、エッジスイッチを設定します。すべての
802.1Qトランクでネイティブ VLANパケットにタグを付けるようにスイッチを設定した場
合、スイッチはタグなしパケットを受信しますが、タグ付きパケットだけを送信します。

vlan dot1q tag nativeコマンドは、すべてのトランクポート上のタギング動作
に影響を与えるグローバルコマンドです。

（注）

   Cisco Nexus 3000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
222

Q-in-Q VLAN トンネルの設定
ネイティブ VLAN のリスク



•エッジスイッチのトランクポートのネイティブVLAN IDが、カスタマーVLAN範囲に属さ
ないようにします。たとえばトランクポートが VLAN100～ 200のトラフィックを運ぶ場合
は、この範囲以外の番号をネイティブ VLANに割り当てます。

レイヤ 2 プロトコルのトンネリングについて
サービスプロバイダーネットワーク経由で接続される複数のサイトのカスタマーは、さまざまな

レイヤ 2プロトコルを実行して、すべてのリモートサイトおよびローカルサイトを含むようにト
ポロジを拡大する必要があります。スパニングツリープロトコル（STP）が適切に稼働している
必要があり、すべての VLANで、ローカルサイトおよびサービスプロバイダーインフラストラ
クチャ経由のすべてのリモートサイトを含む、適切なスパニングツリーを構築する必要がありま

す。Cisco Discovery Protocol（CDP）は、ローカルおよびリモートサイトから隣接するシスコデ
バイスを検出することができる必要があり、VLANトランキングプロトコル（VTP）は、カスタ
マーネットワークのすべてのサイトを通して一貫した VLAN設定を提供する必要があります。

プロトコルトンネリングがイネーブルになると、サービスプロバイダーインフラストラクチャ

の受信側にあるエッジスイッチが、レイヤ2プロトコルを特別のMACアドレスでカプセル化し、
サービスプロバイダーネットワークの端まで送信します。ネットワークのコアスイッチでは、

このパケットが処理されずに通常のパケットとして転送されます。CDP、STP、または VTPのブ
リッジプロトコルデータユニット（BPDU）は、サービスプロバイダーインフラストラクチャを
通過し、サービスプロバイダーネットワークの発信側にあるカスタマースイッチまで配信されま

す。同一パケットは同じ VLANのすべてのカスタマーポートで受信されます。

802.1Qトンネリングポートでプロトコルのトンネリングをイネーブルにしていない場合、サービ
スプロバイダーネットワークの受信側のリモートスイッチでは BPDUを受信せず、STP、CDP、
802.1X、およびVTPを適切に実行できません。プロトコルのトンネリングがイネーブルである場
合、それぞれのカスタマーネットワークのレイヤ 2プロトコルは、サービスプロバイダーネット
ワーク内で動作しているものから完全に区別されます。802.1Qトンネリングでサービスプロバイ
ダーネットワークを通してトラフィックを送信する、さまざまなサイトのカスタマースイッチで

は、カスタマー VLANが完全に認識されます。

レイヤ2プロトコルのトンネリングは、ソフトウェアでBPDUをトンネリングすることで動作
します。スーパーバイザモジュールが受信する多数の BPDUにより CPUの負荷が大きくなり
ます。この負荷は、BPDUとしてマークされたパケットに関して設定されるコントロールプ
レーンポリシング（CoPP）によって制御されます。

（注）

たとえば、以下の図で、カスタマー Xには、サービスプロバイダーネットワークを介して接続
された同じ VLANに 4台のスイッチがあります。ネットワークが BPDUをトンネリングしない
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と、ネットワークの遠端のスイッチは STP、CDP、802.1X、および VTPプロトコルを正しく実行
できません。

図 12：レイヤ 2 プロトコルトンネリング

前の例では、カスタマー X、サイト 1のスイッチ上の VLANで動作する STPは、カスタマー X、
サイト 2のスイッチに基づくコンバージェンスパラメータを考慮せずに、このサイトのスイッチ
のスパニングツリーを構築します。

以下の図は、BPDUトンネリングがイネーブルになっていない場合の、カスタマーのネットワー
クでの結果トポロジを示します。

図 13：BPDU トンネリングを使用しない仮想ネットワークトポロジ
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Q-in-Q トンネルのライセンス要件
ライセンス要件製品

802.1Q-in-Q VLANトンネリングおよび L2プロ
トコルのトンネリングにライセンスは必要あり

ません。ライセンスパッケージに含まれていな

い機能はすべてCiscoNX-OSシステムイメージ
にバンドルされており、追加費用は一切発生し

ません。NX-OSライセンス方式の詳細について
は、『CiscoNX-OS LicensingGuide』を参照して
ください。

Cisco NX-OS

Q-in-Q トンネリングの注意事項および制約事項
Q-in-Qトンネリングおよびレイヤ 2トンネリングには、次の設定に関する注意事項と制約事項が
あります。

•サービスプロバイダーネットワーク内のスイッチは、Q-in-QタギングによるMTUサイズの
増加に対応するように設定する必要があります。

•選択的 Q-in-Qトンネリングはサポートされません。トンネルポートに着信するすべてのフ
レームは、Q-in-Qタギングの対象となります。

• Q-in-Qタグ付きパケットのMACアドレスラーニングは、外部 VLAN（サービスプロバイ
ダー VLAN）タグに基づいています。単一のMACアドレスが複数の内部（カスタマー）
VLANで使用される配置においては、パケット転送の問題が発生する場合があります。

•レイヤ 3以上のパラメータは、トンネルトラフィックでは識別できません（レイヤ 3宛先や
送信元アドレスなど）。トンネル型トラフィックはルーティングできません。

• MACアドレスに基づくフレーム配布を使用する必要があります。

•プライベート VLANをサポートするように設定されたポートに 802.1Qトンネリング機能を
設定することはできません。プライベート VLANは、これらの導入には必要ではありませ
ん。

• CDPは、必要に応じて、dot1Qトンネルポートで明示的にディセーブルにする必要がありま
す。

•トンネル VLANの IGMPスヌーピングをディセーブルにする必要があります。

•ネイティブVLANでのタギングを維持し、タグなしトラフィックをドロップしてネイティブ
VLANの誤設定を防止するには、vlandot1Q tagnativeコマンドを実行する必要があります。

• 802.1Qインターフェイスをエッジポートにするように手動で設定する必要があります。
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• Dot1xトンネリングはサポートされていません。

Q-in-Q トンネルおよびレイヤ 2 プロトコルのトンネリン
グの設定

802.1Q トンネルポートの作成
switchport modeコマンドを使用して dot1q-tunnelポートを作成します。

spanning-tree port type edgeコマンドを使用して、エッジポートに 802.1Qトンネルポートを
設定する必要があります。switchportaccessvlanvlan-idコマンドを入力すると、ポートのVLAN
メンバーシップが変更されます。

dot1q-tunnelポートに割り当てられたアクセス VLANの IGMPスヌーピングをディセーブルに
して、マルチキャストパケットが Q-in-Qトンネルを通過できるようにする必要があります。

（注）

はじめる前に

はじめに、スイッチポートとしてインターフェイスを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface
ethernet slot/port

ステップ 2   

インターフェイスをレイヤ2スイッチングポートと
して設定します。

switch(config-if)# switchportステップ 3   

ポートに 802.1Qトンネルを作成します。インター
フェイスモードを変更すると、ポートはダウンし、

switch(config-if)# [no]
switchport mode
dot1q-tunnel

ステップ 4   

再初期化（ポートフラップ）されます。トンネル

インターフェイスでは BPDUフィルタリングがイ
ネーブルになり、CDPがディセーブルになります。

インターフェイスコンフィギュレーションモード

を終了します。

switch(config-if)# exitステップ 5   
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目的コマンドまたはアクション

（任意）

dot1q-tunnelモードにあるすべてのポートを表示しま
す。オプションで、表示するインターフェイスまた

はインターフェイスの範囲を指定できます。

switch(config)# show
dot1q-tunnel [interface
if-range]

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 7   

次に、802.1Qトンネルポートを作成する例を示します。
switch# configure terminal
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# exit
switch(config)# exit
switch# show dot1q-tunnel

レイヤ 2 プロトコルトンネルのイネーブル化
802.1Qトンネルポートでプロトコルのトンネリングをイネーブルにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始

します。

switch(config)# interface
ethernet slot/port

ステップ 2   

インターフェイスをレイヤ 2スイッチングポー
トとして設定します。

switch(config)# switchportステップ 3   

ポートに 802.1Qトンネルを作成します。switch(config-if)# switchport
mode dot1q-tunnel

ステップ 4   

レイヤ 2プロトコルのトンネリングをイネーブ
ルにします。必要に応じて、CDP、STP、または
VTPトンネリングをイネーブルにできます。

switch(config-if)# [no]
l2protocol tunnel [cdp | stp |
vtp]

ステップ 5   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモー

ドを終了します。

switch(config-if)# exitステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

次に、802.1Qトンネルポートでプロトコルのトンネリングをイネーブルにする例を示します。
switch# configure terminal
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# l2protocol tunnel stp
switch(config-if)# exit
switch(config)# exit

レイヤ 2 プロトコルトンネルポートのしきい値の設定
レイヤ 2プロトコルのトンネリングポートに対するポートドロップおよびシャットダウン値を指
定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface
ethernet slot/port

ステップ 2   

インターフェイスをレイヤ 2スイッチングポートと
して設定します。

switch(config-if)# switchportステップ 3   

ポートに 802.1Qトンネルを作成します。switch(config-if)# switchport
mode dot1q-tunnel

ステップ 4   

廃棄される前にインターフェイスで処理できる最大

パケット数を指定します。必要に応じて、CDP、
switch(config-if)# [no]
l2protocol tunnel
drop-threshold [cdp | stp | vtp]

ステップ 5   

STP、またはVTPを指定できます。パケットの有効
な値は 1～ 4096です。

このコマンドの no形式は、しきい値を 0にリセッ
トし、ドロップしきい値をディセーブルにします。
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目的コマンドまたはアクション

インターフェイスで処理できる最大パケット数を指

定します。パケット数が超過すると、ポートは

switch(config-if)# [no]
l2protocol tunnel
shutdown-threshold [cdp | stp
| vtp]

ステップ 6   

error-disabledステートになります。オプションで、
CiscoDiscovery Protocol（CDP）、スパニングツリー
プロトコル（STP）、またはVLANトランキングプ
ロトコル（VTP）を指定できます。パケットの有効
な値は 1～ 4096です。

インターフェイスコンフィギュレーションモードを

終了します。

switch(config-if)# exitステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 8   

次に、レイヤ 2プロトコルトンネルポートのしきい値を設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config)# l2protocol tunnel drop-threshold 3000
switch(config)# l2protocol tunnel shutdown-threshold 3000
switch(config)# exit
switch# copy running-config startup-config

Q-in-Q 設定の確認
Q-in-Qトンネルおよびレイヤ 2プロトコルのトンネリングの設定情報を確認するには、次のコマ
ンドを使用します。

目的コマンド

すべての統計情報カウンタをクリアします。イ

ンターフェイスが指定されていない場合、すべ

てのインターフェイスのレイヤ2プロトコルト
ンネル統計情報がクリアされます。

clear l2protocol tunnel counters [interface if-range]

dot1qトンネルモードのインターフェイス範囲
またはすべてのインターフェイスが表示されま

す。

show dot1q-tunnel [interface if-range]
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目的コマンド

一定範囲のインターフェイスや、特定のVLAN
の一部であるすべてのdot1q-tunnelインターフェ
イスまたはすべてのインターフェイスの、レイ

ヤ 2プロトコルトンネル情報を表示します。

show l2protocol tunnel [interface if-range | vlan
vlan-id]

レイヤ2プロトコルトンネルが設定されている
すべてのポートのサマリーを表示します。

show l2protocol tunnel summary

現在のレイヤ2プロトコルトンネルの実行コン
フィギュレーションを表示します。

show running-config l2pt

Q-in-Q およびレイヤ 2 プロトコルのトンネリングの設定
例

次に、イーサネット 7/1に着信するトラフィックに対し Q-in-Qを処理するよう設定されたサービ
スプロバイダーのスイッチを示します。レイヤ 2プロトコルトンネルが STP BPDUに対してイ
ネーブルにされます。このカスタマーは VLAN 10（外部 VLANタグ）に割り当てられます。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# vlan 10
switch(config-vlan)# no shutdown
switch(config-vlan)# vlan configuration 8
switch(config-vlan-config)# no ip igmp snooping
switch(config-vlan-config)# exit
switch(config-vlan)# exit
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# switchport access vlan 10
switch(config-if)# spanning-tree port type edge
switch(config-if)# l2protocol tunnel stp
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)# exit
switch#

Q-in-Q トンネルおよびレイヤ 2 プロトコルのトンネリン
グの機能履歴

表 9：Q-in-Q トンネルおよびレイヤ 2 プロトコルのトンネリングの機能履歴

機能情報リリース機能名

この機能が導入されました。6.0(2)U1(1)Q-in-Q VLANトンネル
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機能情報リリース機能名

この機能が導入されました。6.0(2)U1(1)L2プロトコルのトンネリング
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