
Tripwire Enterpriseのご紹介
～ セキュリティ対策に欠かせない整合性監視とは～
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ファイル整合性監視とは

重要なシステムファイル、レジストリ、アプリケーションが変更されたことを
知らせる ＝ 整合性（完全性）監視

迅速な発見が重要！！

整合性とは……
欠落がなく、また当初の状態から変わっていないことを示します。
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早期発見の重要性

開始から侵害まで

侵害から発見まで

発見から封じ込めまで

数分 数時間 数日 数週間 数カ月 数年

(引用) ベライゾン ビジネス "データ漏洩／侵害調査報告書 2013" 

発見までに時間を要すると
被害を拡大してしまう

どこを修正すれば良いのか
対応が決められない

セキュリティ強化には、防御／監視のバランスの取れた対策が必要
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求められている整合性監視とは？

• 何を監視すれば良いのかを示してくれる

• 素早く導入できる

• 怪しい変更 = 整合性違反を迅速、的確に検知する

• コストを掛けない自動運転

• 監査レポートの作成

• 監視対象システムに負荷を掛けない
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対象はオープンシステム全体です

Tripwire Enterprise / Server

変更の検知

デスクトップ
XP

Vista

サーバ
Windows

UNIX, Linux

ネットワーク
デバイス
ルーター

ファイアウォール

スイッチ

データベース
Oracle

SQL Server

ディレクトリ
サービス
Active 

Directory

ハイパー
バイザ

VMware ESX

アプリケー
ション

Web App
業務App

Web ブラウザ 変更監査証跡
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Tripwire Enterprise : デフォルト監視ルール

オペレーティングシステムなどを監視するルールを提供

• Critical Change Audit Rules

• Change Audit Rules
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Tripwire Enterprise : ネットワーク機器の監視

SSH、Telnetでログインし 、SCP, TFTP, SFTPにてファイル転送が可能なすべての
ネットワーク機器をサポートします。

ネットワーク機器のコンフィグレーションの変更
を検知します。

コンフィグレーション情報を
Tripwire Enterprise/Serverは、
保持しています。

リストア機能を持っています。

ネットワークデバイス
ルーター

ファイアウォール
スイッチ
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仮想環境の監視

ホストOS：TE / FSで監視

ゲストOS：TE / FSで監視

• OS毎にエージェントを導入

• 仮想環境サポートの実施

VMware ESX：TE / VMware ESXで監視

・ハイパーバイザのパラメータを監視

ホストOS
ベア
メタル

ゲストOS

エージェント エージェント エージェント

エージェント

VMware
ESX

TE/ VMware ESX
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変更を可視化するレポート
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いつ、何が、誰によって、どのように変更されたのか

正しい状態（ベースライン）と
変更があった状態を比較

ベースライン
（正しい状態）

検知された変更

削除

追加

変更

ベースライン
（正しい状態）

検知された変更

監視属性の比較 コンテンツの比較
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変更監査 : 変更管理プロセスの見える化

ベースライン

変更の評価

プ
ロ
モ
ー
ト

(

再
ベ
ー
ス
ラ
イ
ン
化)

変
更
の
検
知

変
更
の
履
歴
で
す
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自動プロモートによる整合性監視の円滑化

監視対象サーバ

変更管理
チケッティングシステム

ステージング環境
テスト環境

ファイル情報
時間
ユーザID
アプリケーション

変更リクエスト

変更の承認

変
更
の
適
応

影
響
の
検
討

Remedy ARやHP Service Desk など
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ポリシーテンプレート (CIS, PCI DSSなど）

ファイル整合性
監視

カード
業界

IT全般統制最先端
セキュリティ

電力
業界

政府 (US)

国際
標準

金融
業界

ヘルスケア
業界

PCI DSS

SOX

FISMA

GLBA

HIPAA

ISO

NERC

CIS

 Center for Internet Security (CIS)

 Defense Information Systems Agency (DISA)

 National Institute of Standards & Technology (NIST) 

 ISO 27001

Security

 Payment Card Industry Data Security Standard

(PCI DSS)

 Sarbanes Oxley (SOX)

 Control Objectives for Information & Technology (COBIT)

 Federal Information Security Management Act (FISMA)

 Federal Desktop Core Configuration (FDCC)

Gramm-Leach-Billey Financial Services Modernization Act

(GLBA)

Health Insurance Portability and Accountability Act 

(HIPAA)

Protection of Personal Information of Residents of  the

Commonwealth  (MA 201 CMR)

North American Electric Reliability Corporation  (NERC)

Compliance

Payment Card Industry Data Security Standard

(PCI DSS)
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ポリシー・テスト： セキュリテイポリシー達成度を診断

情報セキュリティ
ポリシー

ディレクトリ
サーバ

デスクトップ
PC

`

ファイルシステム ネットワーク
デバイス

ミドルウェアデータベース
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http://www.esector.co.jp
E-mail  ESECinfo@cec-ltd.co.jp
電話 ０３（５７８９）２４４３ FAX ０３（５７８９）２５７５
〒150-0022 東京都渋谷区恵比寿南1-5-5 JR恵比寿ビル8F


