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おいても、本ソフトウェアの性能、使用または不使用によって生じるいかなるデータまたは利益
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本製品は、正当な許可を得て、米国特許6,473,802、6,374,300、8,392,563、8,103,770、7,831,712、7,606,912、7,346,695、

7,287,084および6,970,933を使用しています。 
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1. はじめに 

KEMPテクノロジーは、アプリケーション提供と負荷分散に関して、価格/性能比に優れ

た製品群をお求めやすい価格でお客様にご提供しています。当社の製品はさまざまな用

途に対応できる高性能なアーキテクチャを採用しており、最高の価値をもたらすととも

に、インターネットベースのインフラストラクチャに依存するビジネスを最適化して、

当社のお客様が顧客、従業員、およびパートナーと連携してビジネスを行えるようにし

ます。 

KEMPテクノロジーの製品は、高可用性（HA）、高パフォーマンス、柔軟なスケーラビリ

ティ、セキュリティ、および管理のしやすさによって定義されるように、Webおよびア

プリケーションのインフラストラクチャを最適化します。また、柔軟で幅広い導入オプ

ションを提供するとともに、Webインフラストラクチャの総所有コスト（TCO）を最小限

に抑えます。  

1.1 ドキュメントの目的 

本ドキュメントでは、KEMPロードマスターへのRESTful APIインターフェイスについて

説明します。本ドキュメントでは、RESTful APIを使ってKEMPロードマスターの各種機

能を設定する方法について詳しく説明します。 

本ドキュメントでは、個々の機能やオプションについては詳しく説明していません。詳

細については、www.kemptechnologies.com/documentationにある機能説明のドキュメン

トを参照してください。  

1.2 対象読者 

本ドキュメントは、RESTful APIを使ってKEMPロードマスターを設定するユーザを対象

としています。 

http://www.kemptechnologies.com/documentation
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2. The RESTful API Interfaceインターフェイス 

このドキュメントは、ロードマスターへのリモートアクセスを容易に行う為にデザイン

されたインターフェイスであるRESTful APIに関して記述しています。このインターフ

ェイスは、REST（Representational State Transfer）に類似したものです。REST（Rep

resentational State Transfer）は、分散システム用ソフトウェア・アーキテクチャの

1つのスタイルで、卓越したウェブサービスのデザインモデルの一つです。 

2.1 RESTful APIとは 

ロードマスターのRESTful APIは、ユーザもしくはアプリケーションがHTTPSリクエスト

をロードマスターに送るのを許可させるインターフェイスです。ロードマスターは、そ

のHTTPSリクエストに対してXMLフォーマットのレスポンスを返します。HTTPSリクエス

トは、下記のようなフォーマットとなります。 

https://<LoadMaster IP Address>/access/<command>?<parameter1>=value&<parameter2>=value 

基本的なインターフェイスは、URLによって指定されるコマンドをHTTPS GETにて送信し

ます。もし、パラメータが必要なものは、クエリ用パラメータとして渡します。 

下記は、このHTTPSリクエストのフォーマットについての注意点です。 

 一回に一つのコマンドのみ送信できます。 

 ‘?’キャラクターは、コマンドの最後を意味します。 

 ‘&’キャラクターは、パラメータ/バリューのペアの最後を意味します。 

 もし不必要なパラメータ／バリューのペアを含んでいる場合は、それらは無視され

ます。 

 コマンドに続くパラメータ／バリューのペアの順序はありません。 

 クエリ内にスペースはありません。ただし、ブラウザなどのアプリケーションでは、

文字列をLoadMasterに送信する前にスペースがHTMLコードに変換されます。 

 複数のパラメータは、同じコマンド内であれば変更可能です。 

例えば、下記のクエリはIPアドレス10.11.0.20のロードマスターより最大キャッシュメ

モリーサイズを求めるものです。 

https://10.11.0.20/access/get?param=cachesize 

このクエリに対するロードマスターからのレスポンスは、下記のように容易にデコード

できるXMLフォーマットです。 

---------------------------------------------------------- 
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<?xml version="1.0" encoding="ISO-8859-1"?> 

<Response stat="200" code="ok"> 

    <Success> 

        <Data> 

            <cachesize> 

            100 

            </cachesize> 

        </Data> 

    </Success> 

</Response> 

--------------------------------------------------------- 

本ドキュメントに記載されているすべてのコマンドがすべてのロー

ドマスターで使用できるわけではありません。コマンドによって

は、ロードマスターの一部のライセンスでのみ使用可能なものもあ

ります。 

2.2 セキュリティ 

アプリケーションは、一般的なWUI用IPアドレスを介してロードマスターにアクセス可

能です。セキュリティとして、HTTPSを介してWUIへアクセスする時と同じ有効なユーザ

ー資格をアクセスする毎にHTTPベーシック認証を使用して渡す必要があります。  

ユーザー名"bal" は、すべての機能へのアクセスが可能です。他のユーザーは、そのユ

ーザーに与えられているサブシステムにのみへのアクセスだけが認められます。 

現状では、このインターフェイスによるユーザーの権限変更はできません。 

セキュリティの設定にもよりますが、WUIへのログインが既になされていない場合は、

ログイン情報を追加しなければなりません。通常の既にログインがなされている場合の

コマンドフォーマットは下記ですが、  

https://<LoadMaster IP address>/access/<command>?params 

もし、ユーザー情報を含ませなければならない場合は下記のフォーマットになります。 

エラー! ハイパーリンクの参照に誤りがあります。Name>:<UserPassword>@<LoadMasterIPaddres

s>/access/<command>?params 

2.3 RESTful APIインターフェイスの有効化 

RESTful APIインターフェイスは、ロードマスターのWUIから有効化／無効化を行います。

デフォルトでは、このインターフェイスは無効になっています。  

RESTful APIインターフェイスを使用できるようにするには、下記の手順で行います。 
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1. WUIのメニューよりSystem Configuration > Miscellaneous Options > Remote Acce

ss オプションに移動します。 

2. “Enable API Interface” チェックボックスをオンにします。 

2.4 getおよびsetコマンドの使用 

ロードマスターのパラメータの多くは、setおよびgetコマンドを使用して管理できます。

各パラメータについては、このドキュメント全体を通して説明します。パラメーターの

リストは付録A – パラメータの取得と設定にも記載されています。 

パラメータの値は、以下のようなフォーマットのgetコマンドで取得できます。 

https://<LoadMasterIPAddress>/access/get?param=<ParameterName> 

パラメータの値は、以下のようなフォーマットのsetコマンドで設定できます。 

https://<LoadMasterIPAddress>/access/set?param=<ParameterName>&value=<ParameterValue> 

 

 

2.5 エラーレポート 

必要なパラメータが不足していたり、バリューが正しくない場合は、システムが下記の

ようなエラーレポートを返します。 

---------------------------------------------------------- 

<?xml version="1.0" encoding="ISO-8859-1"?> 

<Response stat="400" code="fail"> 

    <Error> 

    param:String Value missing 

    </Error> 

</Response> 

----------------------------------------------------------- 

リクエストのHTTPステータスや、レスポンスコードがこのレポート内に反映されます。 

2.6 表記 

このドキュメント全体を通して、パラメータのタイプは以下のように定義されます。 

種類 省略形 標準値 

Boolean B YまたはN、yまたは

n、1または0 

整数 I <最小値>-<最大値> 
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種類 省略形 標準値 

String S "値" 

アドレス A IPアドレス 

ファイル F 同じ種類のファイル 

表2-1:Parameter Notation 
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3. RESTful API コマンド  

3.1 コマンドの構文 

リクエストは、コマンドとパラメータの2つの部分より成り立っています。 

https://<LoadMaster IP address>/access/<command>?params 

リクエスト内に複数のパラメーターがある場合は、各パラメーターをアンパサンド記号

（&）で区切ります。 

すべてのコマンドは、矛盾があってはなりません。例えば、仮想サービス（VS）関連の

すべてのコマンドにおいては、下記のようにVSは‘vs=<ipaddr>’のフォーマットでVIP

アドレスを指定する必要があります。  

https://<LoadMasterIPAddress>/access/showvs?vs=10.0.0.10&port=80&prot=tcp 

VS上の特定RSを指定する場合は、下記のように‘rs=<ipaddress>’のフォーマットにな

ります。  

https://<LoadMasterIPAddress>/access/showrs?vs=10.0.0.10&port=80&prot=tcp&rs=99.1.1.1&

rsport=80 

3.2 getallコマンド 

getallコマンドは、利用可能な（かつnullでない）すべてのパラメーターのリストを返

します。 

https://<LoadMasterIPAddress>/access/getall 

3.3 Home画面の情報 

ロードマスターWUIで利用可能な一部の情報は、APIでも利用できます。詳細は以下のサ

ブセクションを参照してください。 

3.3.1 ロードマスターのファームウェアバージョンの取得 

ロードマスターのファームウェアのバージョンは、getコマンドとversionパラメーター

を使用して取得できます。 

https://<LoadMasterIPAddress>/access/get?param=version 

3.3.2 シリアル番号の取得 

ロードマスターのシリアル番号を取得するには、serialnumberパラメーターのgetコマ

ンドを実行します。 
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https://<LoadMasterIPAddress>/access/get?param=serialnumber 

3.3.3 仮想サービスと実サーバーの状態取得 

稼働中、停止中、および管理者により無効にされている仮想サービス、サブVS、実サー

バーのトータルの数を取得するには、vstotalsコマンドを実行します。 

https://<LoadMasterIPAddress>/access/vstotals 

3.3.4 ライセンス情報の取得 

ロードマスターのライセンスに関する詳細を取得するには、licenseinfoコマンドを実

行します。 

https://<LoadMasterIPAddress>/access/licenseinfo 

3.4 初期設定 

初期設定のAPIコマンドは、ロードマスター for Amazon Web Servic

es（AWS）では現在利用できません。 

ロードマスターを初めて展開する場合、エンドユーザーライセンス契約（EULA）の承諾

やユニットのライセンス設定など、さまざまな手順が必要です。ロードマスターを完全

に利用可能な状態にするには、EULAを表示して承諾する必要があります。初期設定手順

は、WUIまたはAPIのいずれからも行えます。初期設定関連のAPIコマンドは、以下のセ

クションで示します。 

このコマンドは順番に実行する必要があります。 

3.4.1 EULAの読み込み 

ReadEulaコマンドは、EULAとマジッククッキーを表示します。 

マジッククッキーは、セキュリティ上の理由から使用されます。こ

れは、リモート攻撃の可能性を抑えます。（以下のセクションの他

のコマンドのように）コマンドがマジッククッキーを必要とし、そ

の前のコマンドから正しいマジッククッキーを取得できない場合、

そのコマンドは正しく実行されません。 

https://<LoadMasterIPAddress>/access/readeula 
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マジックストリングは、自動的に生成されたランダムな文字列です

（例: c0a6fccc-1c53-4a26-8ed3-e0d0bb8e23f3）。次のコマンドで

ライセンスタイプを設定するのに必要となるため、この文字列をコ

ピーしておいてください。 

3.4.2 EULAの承諾とライセンスタイプの設定 

現在、3つのライセンスタイプが用意されています。以下の3つです。 

 試用版（制限なし） 

 永久 

 無償（制限付き） 

AcceptEULAコマンドは、EULAを承諾して使用するライセンスの種類（試用、永久、無償

など）を設定するため、readEulaコマンドにより返されたマジッククッキーキーを入力

するのに使用します。 

https://<LoadMasterIPAddress>/access/accepteula?magic=<CorrectMagicString>&type=free 

値 WUIにおける名前 説明 

Trial 

 

試用版（制限なし） 

 

KEMPロードマスターを

評価するための一時ラ

イセンス 

 

Perm 永久 購入して恒久的に使用

するロードマスター 

Free 無償（制限付き） 無償のロードマスター 

表3-1:ライセンスタイプのパラメーターで有効な値 

ライセンスタイプはマルチテナントロードマスターから継承される

ため、マルチテナントロードマスターで作成された仮想ロードマス

ター（VLM）上でこのコマンドを実行した場合、ここで設定したライ

センスタイプは意味を持ちません。ただし、次のコマンド（AcceptE

ula2）を実行するのに必要な別のマジックストリングを取得する場

合は、このコマンドを実行する必要があります。 

3.4.3 ホーム呼び出し機能の使用の有無の指定 

AcceptEULA2コマンドは、ホーム呼び出し機能の使用の有無を指定するのに使用します。 

https://<LoadMasterIPAddress>/access/accepteula2?magic=<CorrectMagicString>&accept=<ye

s/no> 
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3.4.4 ロードマスターのライセンス設定 

ロードマスターにライセンスを設定するには、licenseコマンドまたはalsilicenseコマ

ンドを使用します。詳細はセクション3.17.1.8を参照してください。 

3.4.5 初期パスワードの設定 

SetInitialPasswdコマンドは、ロードマスターのデフォルトユーザー（bal）のパスワ

ードを設定するのに使用します。 

https://<loadMasterIPAddress>/access/set_initial_passwd?passwd=<password1> 

パラメーター 

パラメータ

ーの種類 説明 必須 

Passwd String これは、デフォルトの管理者ユーザー

（bal）のパスワードです。パスワード

には8文字以上の英数字が含まれていな

ければなりません。 

Yes 

表3-2:SetInitialPasswdのパラメーター 

3.5 Virtual Services（仮想サービス） 

3.5.1 仮想サービス(VS)の制御 

仮想サービスコマンドの基本形式を以下に示します。仮想サービスは、IPアドレスとイ

ンデックス（ID）のいずれでも指定できます。インデックスとは、仮想サービスを内部

で追跡するための値です。 

 

図 3-1:仮想サービスID 

インデックスを表示するには、showvsコマンドまたはlistvsコマンドを使用するか、WU

Iの仮想サービスプロパティ画面（ここに仮想サービスIDが表示されます）をチェック

します。 

https://<LoadMasterIPAddress>/access/listvs 

https://<LoadMasterIPAddress>/access/showvs?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>  

https://<LoadMasterIPAddress>/access/showvs?vs=<index>  

https://<LoadMasterIPAddress>/access/addvs?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>

[&...] 

 

https://<LoadMasterIPAddress>/access/delvs?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>  
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https://<LoadMasterIPAddress>/access/delvs?vs=<index>  

  

https://<LoadMasterIPAddress>/access/modvs?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>

[&...] 

https://<LoadMasterIPAddress>/access/modvs?vs=<index>[&...] 

‘delvs’コマンドによるVSの削除が成功した場合は、OKのステータスを返しますが、

それ以外はVSの現設定情報を返します。  

addvsコマンドとmodvsコマンドは、いずれも仮想サービスのすべての設定を変更できま

す。addvsコマンドは、はじめに仮想サービスを作成します。一方、modvsコマンドは既

存の仮想サービスを編集します。  

listvsコマンドは、ロードマスターにあるすべての仮想サービスの一覧を表示します。 

（新しい仮想サービスが作成される場合、udpプロトコルでの指定以外はL7のトランス

ペアレンシーモードのデフォルトの設定が適用されます。）  

仮想サービスのステータスが返される時に、付属する実サーバー（RS）情報も返されま

す。 

コマンドによっては、他のコマンドの実行が必須条件となっている

ものがあります。その条件が満たされない場合、指定したコマンド

を実行しても何も起こりません。 

 

すべてのパラメータがすべての設定に使用できるとは限りません。

パラメータが使用できるかどうかは、設定する環境により変化しま

す。 

Sub-Virtual Services (SubVSs) 

仮想サービスのコマンドはSubVSでも使用できます。ただし、SubVSはIPアドレスを持っ

ていないため、SubVSのインデックスを使用する必要があります。SubVSのインデックス

を調べるにはlistvsコマンドを使用します。 

 

図 3-2:サブVS ID 

または、サブVSの"modify"（編集）をクリックし、WUIのサブIDプロパティ画面をチェ

ックします。上記の例ではサブIDは2になっています。  
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特定のSubVSに関する詳細を表示するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/showvs?vs=<SubVSindex> 

次のいずれかのコマンドを実行することで、SubVSを新規に追加できます。 

https://<LoadMasterIPAddress>/access/modvs?vs=<VSIP>&port=<Port>&prot=<tcp/udp>&create

subvs= 

https://<LoadMasterIPAddress>/access/modvs?vs=<index>&createsubvs= 

次のコマンドを実行することで、仮想サービスからSubVSを削除できます。 

https://<LoadMasterIPAddress>/access/delvs?vs=<VSindex> 

次のコマンドを実行することで、SubVSから実サーバーを削除できます。 

https://<LoadMasterIPAddress>/access/delrs?vs=<SubVSindex>&rs=%21<RSindex> 

SubVSの設定を変更するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/modvs?vs=<SubVSindex> [&...] 

SubVSのインデックスは整数値です。 

以下のセクションで、addvsコマンドおよびmodvsコマンドで設定可能なパラメーターに

ついて説明します。使いやすさを考えて、パラメーターに対応するフィールドがWUIの

どこに表示されるかに基づきパラメーターを分割してあります。 

3.5.1.1 プロパティ 

名前 種類 デフォルト 範囲 説明 

VSPort I <未設定> 3-65530 仮想サービスのポート 

Protocol S <未設定> udp, tcp 仮想サービスで使用するプロトコ

ル 

VSAddress A アドレス  仮想サービスのIPアドレス 

MasterVS I

（読

み取

り専

用） 

<未設定> 0 – 親仮想サービス

ではない 

1 – 親仮想サービス

である 

仮想サービスが親仮想サービスで

あるかどうか（1つ以上のSubVSを

持つかどうか）を表します。 

表3-3:APIパラメーターのプロパティ 

3.5.1.2 Basic Properties 

名前 種類 デフォルト 範囲 説明 

Enable B Y  仮想サービスのアクティブ化また

は非アクティブ化 
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名前 種類 デフォルト 範囲 説明 

VStype S <ポートに依存> gen - 汎用 

http - HTTP/HTTPS 

http2 - HTTP/2 

ts - リモートターミ

ナル 

tls – STARTTLSプロ

トコル 

log – Log Insigh

t 

負荷分散を行うサービスの種類を

指定します。 

NickName S <未設定>  サービスのニックネームを指定し

ます。 

サービス名には、通常の英数字の

ほかに、以下の「特殊」文字が使

用できます。 

.@ - _ 

ただし、特殊文字の前に1つ以上の

英数字がなければなりません。 

表3-4:APIパラメーターの基本プロパティ 

3.5.1.3 Standard Options（標準的なオプション） 

名前 種類 デフォルト 範囲 説明 

Cookie S <未設定>  このパラメーターは、パーシステ

ンスモードがcookie、active-cook

ie、cookie-src、active-cook-src

に設定されている場合のみ必要で

す。チェックするクッキーの名前

を入力してください。 

ForceL7 B Y (if not UDP) 0 = 無効 

1 = 有効 

ForceL7を有効にすると、レイヤ4

ではなくレイヤ7で仮想サービスが

実行されます。さまざまな理由で

この設定が必要になります（レイ

ヤー7のサービスのみ非透過にでき

る場合など）。 

Idletime I 0 0-86400 接続が閉じられる前に、接続がア

イドル状態でいられる時間を秒で

指定します。このパラメーターの

範囲は0～86400です。0は無制限を

意味します。 
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名前 種類 デフォルト 範囲 説明 

Persist S none（なし） 関連するパーシステ

ンス値は以下のとお

りです。 

 ssl 

 cookie（クッキー） 

 active-cookie 

 cookie-src 

 active-cook-src 

 cookie-hash 

 cookie-hash-src 

 url 

 query-hash 

 host（ホスト） 

 header（ヘッダー） 

 super（スーパー） 

 super-src 

 src 

 rdp 

 rdp-src 

 rdp-sb 

rdp-sb-src 

この仮想サービスで使用するパー

システンス（スティッキネス）の

種類を指定します。 

SubnetOriginating B 0 0 – 無効 

1 – 有効 

透過モードが無効の場合、実サー

バーへの接続における送信元IPア

ドレスは仮想サービスのIPアドレ

スとなります。透過モードが有効

の場合、送信元IPアドレスは仮想

サービスに接続するIPアドレスに

なります。実サーバーがサブネッ

ト上にあり、"Subnet Originating 

Requests"（サブネットからのリク

エスト）が有効の場合は、ロード

マスターのサブネットアドレスが

送信元IPアドレスとして使用され

ます。 

PersistTimeout I 0 0-86400 最後に接続してからロードマスタ

ーがパーシステンス情報を保持す

る時間（単位:秒） 

QueryTag S <未設定>  これは、Persist typeがquery-has

hに設定されているときに照合され

るクエリタグです。 
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名前 種類 デフォルト 範囲 説明 

Schedule S rr rr 

wrr 

lc 

wlc 

fixed（固定） 

adaptive（アダプティ

ブ） 

sh 

dl 

sdn-adaptive 

実サーバーに新規接続を行うスケ

ジューリングの種類を指定しま

す。この値は以下のように記述し

ます。 

rr = round robin（ラウンドロビ

ン） 

wrr = weighted round robin（加

重ラウンドロビン） 

lc = least connection（最小接

続） 

wlc = weighted least connection

（加重最小接続） 

fixed = 固定加重 

adaptive = （リソースベース（適

応）） 

sh = source IP hash（ソースIPハ

ッシュ） 

dl = 重み付け応答時間 

sdn-adaptive = リソースベース

（SDNアダプティブ） 
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名前 種類 デフォルト 範囲 説明 

ServerInit I 0 0-6 デフォルトでは、クライアントか

らデータが送信されるまで、ロー

ドマスターは実サーバーに接続し

ません。そのため、データを送信

する前に実サーバーへの接続が必

要なプロトコルは、このままでは

正しく機能しません。 

仮想サービスが以下のいずれかの

プロトコルを使用する場合は、 Se

rverInitパラメーターを使用して

プロトコルを指定し、そのプロト

コルが正しく機能するようにしま

す。 

 

0 = 通常プロトコル 

1 = SMTP 

2 = SSH 

3 = その他のサーバー初期化 

4 = IMAP4 

5 = MySQL 

6 = POP3 

Transparent B Y 0 – 無効 

1 = 有効 

レイヤー7を使用している場合、こ

のオプションを有効にすると、実

サーバーに到達する接続がクライ

アントから直接来ているように見

えます。または、接続を非透過に

することも可能で、その場合、実

サーバーへの接続はロードマスタ

ーから来ているように見えます。 
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名前 種類 デフォルト 範囲 説明 

UseforSnat B N 0 – 無効 

1 – 有効  

ロードマスターがSNAT実サーバー

で使用される場合、デフォルトで

はロードマスターのソースIPアド

レスがインターネットで使用され

ます。 

このオプションを有効にすると、

仮想サービスを使用するよう設定

された実サーバーがソースIPアド

レスとして使用されます。 

このオプションが設定された複数

の仮想サービス上で実サーバーを

構成した場合、宛先ポート80への

接続のみ、この仮想サービスをソ

ースIPアドレスとして使用しま

す。 

QoS S 0 – 通常のサービス 0 - 通常のサービス 

1 - コストを最小に

する 

2 - 信頼性を最大に

する 

4 - スループットを

最大にする 

8 - 遅延を最小にす

る 

Quality of Service（QoS）パラメ

ーターは、仮想サービスから送出

されるパケットのIPヘッダーに含

まれるDifferentiated Services C

ode Point（DSCP）を設定します。

この設定により、次の段階でパケ

ットを処理するデバイスやサービ

スにトラフィックの処理方法と優

先順位の設定方法を指示します。

優先順位の高いパケットは、優先

順位の低いパケットよりも先にロ

ードマスターから送出されます。 

StartTLSMode I  0-6 

 

0 = HTTP/HTTPS （この機能を動作

させるには、Service TypeをHTTP/

HTTPSに設定する必要があります） 

残りの値を設定するには、Virtual 

Service TypeをSTARTTLSに設定す

る必要があります。 

1 = SMTP（必要な場合STARTTLS） 

2 = SMTP（常にSTARTTLS） 

3 = SSH 

4 = SSH 

6 = POP3 
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名前 種類 デフォルト 範囲 説明 

ExtraPorts S <未設定> 3-65530 仮想サービスがリッスンする追加

ポートを指定します。既存の追加

ポートを削除するには、ExtraPort

sパラメーターに空の文字列を設定

します。 

表3-5:APIパラメーターの標準オプション 

パーシステンス方式をcookie、active-cookie、cookie-src、active

-cook-srcに設定した場合、コマンドでクッキー名も指定する必要が

あります。  

 

例：  

エラー! ハイパーリンクの参照に誤りがあります。LoadMasterIPAdd

ress>/access/modvs?vs=10.0.2.194&port=80&prot=tcp&persist=co

okie&cookie=<cookie name>& 

3.5.1.4 SSL Properties（SSLのプロパティ）画面 

名前 種類 デフォルト 範囲 説明 

CertFile S <未設定>  インストールされている証明書のI

D。 
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名前 種類 デフォルト 範囲 説明 

Ciphers S Default assignment All supported ci

phers 
コロンで区切ることにより、複数

の暗号化方式を割り当てることが

できます。この方法で暗号化方式

を割り当てた場合、Custom_<Virtu
alServiceID>と呼ばれる暗号セッ

トが作成/更新されます。 

注:この方法で暗号化方式を追加し

た場合、暗号化方式の割り当てリ

ストが上書きされます。割り当て

る暗号化方式がすべて含まれてい

ることを確認してください。 

デフォルトで割り当てられている

暗号化方式のリスト、およびサポ

ートされている暗号化のリストに

ついては、アプリケーションファ

イアウォールパック（AFP）カスタ

ムルールを参照してください。 

注:CipherSetとCiphersを同時に設

定しないでください（いずれか1つ

を使用してください）。別のコマ

ンドを使用して、カスタム暗号セ

ットを作成できます。詳細はセク

ション3.11.2.1を参照してくださ

い。 
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名前 種類 デフォルト 範囲 説明 

CipherSet S デフォルト 利用可能な暗号セ

ット 
このパラメーターを使用すると、

仮想サービスに暗号セットを割り

当てることができます。このパラ

メーターを使用して、システム定

義の暗号セットとカスタム暗号セ

ットを割り当てることができま

す。有効な値は以下のとおりで

す。 

- デフォルト 

- Default_NoRc4 

- BestPractices 

- Intermediate_compatibility 

- Backward_compatibility 

- WUI 

- FIPS 

- Legacy 

- <NameOfCustomCipherSet> 

注:CipherSetとCiphersを同時に設

定しないでください（いずれか1つ

を使用してください）。別のコマ

ンドを使用して、カスタム暗号セ

ットを作成できます。詳細はセク

ション3.11.2.1を参照してくださ

い。 

ClientCert I 0 0-6 0 = クライアント証明書が不要 

1 = クライアント証明書が必要 

2 = クライアント証明書と、ヘッ

ダの追加 

3 = クライアント証明書と、SSL-C

LIENT-CERTとしてのDERの受け渡し 

4 = クライアント証明書と、X-CLI

ENT-CERTとしてのDERの受け渡し 

5 = クライアント証明書と、SSL-C

LIENT-CERTとしてのDERの受け渡し 

6  = クライアント証明書と、X-CL

IENT-CERTとしてのPEMの受け渡し 
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名前 種類 デフォルト 範囲 説明 

SSLReencrypt B N 0 = 無効 

1 = 有効 

このパラメーターは、SSLアクセラ

レーションが有効のときのみ関係

します。 

このオプションを有効にすると、

実サーバーに送信される前にSSLの

データストリームが再暗号化され

ます。 

SSLReverse B N 0 = 無効 

1 = 有効 

このパラメーターを有効にする

と、ロードマスターから実サーバ

ーへのデータが再暗号化されま

す。 

SSLRewrite S <未設定> <未設定>、http、htt

ps 

HTTPリダイレクトを含むリクエス

トが実サーバーにより拒否される

場合、HTTPではなくHTTPSを指定す

るように、リクエスト先のロケー

ションURLを変換する必要がありま

す（この逆も同様） 

ReverseSNIHostname S <未設定>  このオプションを有効にすると、T

LSクライアントのHelloメッセージ

にてホスト名を送信する必要があ

ります。送信しない場合、接続が

ドロップされます。 

SSLAcceleration B N 0 = 無効 

1 = 有効 

この仮想サービスでSSLの処理を有

効にします。 

OCSPVerify B 0 – 無効 0 – 無効 

1 – 有効 

（オンライン証明書ステータスプ

ロトコル（OCSP）を使用して）ク

ライアントの証明書が有効かどう

かを検証します。 

TLSType B SSLアクセラレーショ

ンが有効でないとき

は無効になります。 

SSLアクセラレーショ

ンが有効なときは有

効になります。 

0 = 無効 

1 = 有効 
このオプションを選択すると、SSL

v3のサポートが無効になり、TLS1.

xプロトコルのみサポートされま

す。 

 

表3-6:APIパラメーターのSSLプロパティ 

3.5.1.5 Advanced Properties（高度なプロパティ） 

名前 種類 デフォルト 範囲 説明 
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名前 種類 デフォルト 範囲 説明 

AddVia I  0 = Legacy Opera

tion 

1 = X-フォワーデ

ィングされる 

2 =なし 

3 = X-クライアン

トサイド 

4 = X-クライアン

トサイド（Viaな

し） 

5 = X-Forwarded-

For (No Via) 

6 = Via Only 

これは、WUIの Add HTTP Headers

フィールドに対応します。HTTP リ

クエストに追加されるヘッダを選

択します。X-ClientSide およびX-

Forwarded-Forが追加されるのは、

非トランスペアレンシー接続に限

定されます。 

Cache B N 0 = キャッシング無

効 

1 – キャッシング有

効 

URLのキャッシングを有効または無

効にします。 

Compress B N 0 – 無効 

1 = 有効 

このオプションを有効にすると、

ロードマスターから送信されるフ

ァイルがGzipで圧縮されます。 

CachePercent I 0 0-100 このパラメーターは、キャッシン

グが有効のときのみ関係します。

この仮想サービスで許容されるキ

ャッシュ空間の最大使用率を指定

してください。 

DefaultGW A <未設定>  クライアントに応答を返すために

使用する、仮想サービス固有のデ

フォルトゲートウェイを指定しま

す。このパラメーターを設定しな

い場合、グローバルのデフォルト

ゲートウェイが使用されます。 

ErrorCode I 0 200-505 実サーバーが利用できない場合、

ロードマスターはHTTPエラーコー

ドに従って接続を終端できます。

このパラメーターでエラーコード

番号を指定してください。エラー

コードの設定を解除するには、パ

ラメーターに空の文字列を設定し

ます。 
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名前 種類 デフォルト 範囲 説明 

ErrorUrl S <未設定>  実サーバーが利用可能で、クライ

アントにエラー応答が返された場

合、リダイレクトURLを指定できま

す。 

PortFollow I <未設定> 0 and 3-65530 このパラメーターは、バージョン

7.1-24において存在価値が低下し

ました。バージョン7.1-24以降の

ロードマスターでは、FollowVSID

パラメーターを使用してポートフ

ォローウィングを設定してくださ

い。 

 

フォローする仮想サービスのIDを

指定します。この値を0に設定する

と、ポートフォローウィングが無

効になります。1と2は無効な値で

あるため、フォローする仮想サー

ビスが3～65530の値を持っている

ことを確認してください。 

FollowVSID I <未設定>  フォローする仮想サービスのIDを

指定します。 

LocalBindAddrs A <未設定> スペースで区切られ

たIPアドレスのリス

トです。 

これはWUIの"Advanced Properties

"（高度なプロパティ）セクション

にある"Alternate Source Address

"（代替ソースアドレス）に対応し

ます。この機能を動作させるに

は、Allow connections scaling o

ver 64K ConnectionsをL7 Configu

rationで有効にする必要がありま

す。 

NRequestRules I（読み取り

専用） 

<未設定>  HTTPヘッダ変更リクエストルール

の数を表示します。 

NResponseRules I（読み取り

専用） 

<未設定>  HTTPヘッダ変更レスポンスルール

の数を表示します。 

RequestRules リスト（読み

取り専用） 

  仮想サービスに割り当てるリクエ

ストルールのリスト 

ResponseRules リスト（読み

取り専用） 

  仮想サービスに割り当てる応答ル

ールのリスト 
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名前 種類 デフォルト 範囲 説明 

StandbyAddr A <未設定>  他の実サーバーが利用できないと

きに使用される“Sorry”サーバー

のIPアドレスを指定します。この

サーバーに対してはヘルスチェッ

クは行われません。このサーバー

は常に利用可能とみなされます。 

StandbyPort I <未設定>  “Sorry”サーバーのポートを指定

します。 

Verify              I 0 0～7（ビットマス

ク） 

Verifyパラメーターの詳細に

ついては、セクション3.5.2を

参照 

  

AltAddress A <未設定> IPアドレス この仮想サービスの代替アドレス

を指定します。 

AddVia I  0-6 

 

HTTP リクエストに追加されるヘッ

ダを指定します。X-ClientSide お

よびX-Forwarded-Forが追加される

のは、非トランスペアレンシー接

続に限定されます。 

0 = 従来の操作（X-Forwarded-Fo

r） 

1 = X-Forwarded-For（+ Via） 

2 =なし 

3 - X-ClientSide（+ Via） 

4 = X-ClientSide（Viaなし） 

5 = X-Forwarded-For (No Via) 

6 = Via Only 

PreProcPrecedence S <未設定>  
このパラメーターは、PreProcPrec

edencePosと組み合わせて使う必要

があります。このパラメーター

は、そのポジションを変更したい

既存のルールの名前を指定するの

に使用します。 

このパラメーターは、Content Mat

ching Rules（コンテンツ照合規

則）にのみ関係します。 



RESTful API  

 
RESTful API コマンド 

 

 

 

                              ロードマスターシリーズ リリースノート（Ver 7.1.34.1) 

Copyright © 2002 - 2016   KEMP Technologies, Inc. All Rights Reserved.                             

 33 

名前 種類 デフォルト 範囲 説明 

PreProcPrecedencePos Int16 <未設定>  
このパラメーターは、パラメータ

ーPreProcPrecedenceとともに使用

し、一連のルールにおいてそのル

ールのポジションを変更するのに

使用します。例えば、ポジション2

はルールが2番目にチェックされる

ことを意味します。 

このパラメーターは、Content Mat

ching Rules（コンテンツ照合規

則）にのみ関係します。 

RequestPrecedence String <未設定>  
このパラメーターは、RequestPrec

edencePosと組み合わせて使う必要

があります。このパラメーター

は、そのポジションを変更したい

既存のリクエストの名前を指定す

るのに使用します。 

このパラメーターは、以下の種類

のルールに関係します。 

Content Matching（コンテンツマ

ッチング） 

Add Header（ヘッダーの追加） 

Delete Header（ヘッダーの削除） 

Replace Header（ヘッダーの置

換） 

Modify URL（URLの変更） 

RequestPrecedencePos Int16 <未設定>  
このパラメーターは、パラメータ

ーRequestPrecedenceとともに使用

し、一連のルールにおいてそのル

ールのポジションを変更するのに

使用します。例えば、ポジション2

はルールが2番目にチェックされる

ことを意味します。 
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名前 種類 デフォルト 範囲 説明 

ResponsePrecedence String <未設定>  
このパラメーターは、ResponsePre

cedencePosと組み合わせて使う必

要があります。このパラメーター

は、そのポジションを変更したい

既存の応答の名前を指定するのに

使用します。 

このパラメーターは、以下の種類

のルールに関係します。 

Content Matching（コンテンツマ

ッチング） 

Add Header（ヘッダーの追加） 

Delete Header（ヘッダーの削除） 

Replace Header（ヘッダーの置

換） 

ResponsePrecedencePo

s 

Int16 <未設定>  
このパラメーターは、パラメータ

ーResponsePrecedenceとともに使

用し、一連のルールにおいてその

ルールのポジションを変更するの

に使用します。例えば、ポジショ

ン2はルールが2番目にチェックさ

れることを意味します。 

表3-7:APIパラメーターの高度なプロパティ 

3.5.1.5.1 パラメーターの検証 

 Verifyはビットマスクです。Verifyパラメータの有効な値は以下のとおりです。 

 ビット0:侵入検知を有効にするにはこのビットを1にします。 

他の2つのビットを使用するにはビット0を1に設定する必要がありま

す。 

 ビット1は、接続をリジェクトするかドロップするかを決定します。1にセットす

ると接続がドロップされます。 

 ビット2は、不正な要求や悪意ある（ただし無効ではない）要求に対して単に警

告を与えるだけにするかどうかを決定します。 
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以下の表に、有効な整数値、およびそれらが使用されたときにフィールドに設定される

値を示します。   

整数 

Detect Malicious Reque

sts（IDS機能の追加） 侵入時の処理 警告チェックボックス 

0 無効 N/A N/A 

1 有効 接続のドロップ チェックオフ 

2 有効 拒否を送信 チェックオフ 

3 有効 拒否を送信 チェックオフ 

4 有効 接続のドロップ チェックオン 

5 有効 接続のドロップ チェックオン 

6 有効 拒否を送信 チェックオン 

7 有効 拒否を送信 チェックオン 

表3-8:パラメーター整数値の検証 

3.5.1.6  WAFの設定 

名前 種類 デフォルト 範囲 説明 

Intercept B 0 0 – 無効 

1 – 有効 

この仮想サービスのWebアプリケー

ションファイアウォール（WAF）を

有効/無効にします。 

InterceptOpts S <未設定>  このパラメーターを使用すると、

ロードマスターの仮想サービス変

更画面の"WAF Options"（WAFのオ

プション）セクションにあるほと

んどのフィールドを設定できま

す。詳細はセクション3.5.1.6.1を

参照してください。 

AlertThreshold I 0 = 無効 0 - 100000 
アラートが送信されるまでの1時間

当たりのインシデントのしきい値

です。0を設定するとアラートが無

効になります。 

 

表3-9:APIパラメーターのWAF設定 
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3.5.1.6.1 AFPのInterceptOptsパラメーター 

AFPのInterceptOptsは特殊なパラメーターです。このパラメーターを使用すると、他の

多くのパラメーターのように1つのフィールドではなく、複数のフィールドに値を設定

できます。InterceptOptsパラメーターを使用すると、ロードマスターの仮想サービス

変更画面のWAF Optionsセクションにあるほとんどのフィールドを指定できます。 

WAFを有効にするには、Interceptパラメーターを1に設定します。 

InterceptOptsパラメーターに関連するWUIフィールドの名前を以下の表に示します。 

1つのコマンドで1つ以上のフィールド値を設定できます。値をセミコロンで区切ること

で、1つのコマンドで複数の値を設定できます。例: 

https://<LoadMasterIPAddress>/access/modvs?vs=<VirtualServiceIPAddress>&port=<Port>&pr

ot=<tcp/udp>&InterceptOpts=opnormal;auditnone;reqdataenable;resdataenable;jsondisable;

xmldisable 

以下の表に、各値が何を意味するかの概要を示します。 

 同じWUIオプションに関する値は同時には設定できません。例え

ば、Basic Operationにopnormalとopblockの両方を設定することは

できません。表: InterceptOptsのパラメーター値 

値 

関連するWUIオプショ

ン デフォルト  意味 

opnormal Default Operation

（デフォルト動作） 

Audit Onl

y（監査の

み） 

Basic OperationをAudit Onlyに設定しま

す。 

opblock Default Operation

（デフォルト動作） 

Audit Onl

y（監査の

み） 

Basic OperationをBlock Modeに設定しま

す。 

auditnone Audit mode（監査モ

ード） 

No Audit

（監査な

し） 

Basic OperationをNo Auditに設定しま

す。データは記録されません。 

auditrelevant Audit mode（監査モ

ード） 

No Audit

（監査な

し） 

Audit modeをAudit Relevantに設定しま

す。警告レベル以上のデータを記録しま

す。 

auditall Audit mode（監査モ

ード） 

No Audit

（監査な

し） 

Audit modeをAudit Allに設定します。仮

想サービス経由のすべてのデータを記録し

ます。 

通常の動作ではAudit Allオプションは推
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値 

関連するWUIオプショ

ン デフォルト  意味 

奨しません。Audit Allは、特定の問題を

解決する場合のみ使用してください。 

reqdataenable Inspect HTML POST 

Request Content（H

TML POST要求の内容

を検査する） 

無効 Inspect HTML POST Request Contentオプ

ションを有効にします。 

reqdatadisable Inspect HTML POST 

Request Content（H

TML POST要求の内容

を検査する） 

無効 Inspect HTML POST Request Contentオプ

ションを無効にします。 

resdataenable Process Response D

ata（応答データを

処理する） 

無効 Process Response Dataオプションを有効

にします。 

resdatadisable Process Response D

ata（応答データを

処理する） 

無効 Process Response Dataオプションを無効

にします。 

jsondisable Disable JSON Parse

r（JSONパーサーを

無効にする） 

無効 JSONパーサーを無効にします。 

このオプションは、Inspect HTML POST Re

quest Contentオプションが有効な場合に

限り関係してきます。 

jsonenable Disable JSON Parse

r（JSONパーサーを

無効にする） 

無効 JSONパーサーを有効にします。 

このオプションは、Inspect HTML POST Re

quest Contentオプションが有効な場合に

限り関係してきます。 

xmldisable Disable XML Parser

（XMLパーサーを無

効にする） 

無効 XMLパーサーを無効にします。 

このオプションは、Inspect HTML POST Re

quest Contentオプションが有効な場合に

限り関係してきます。 

xmlenable Disable XML Parser

（XMLパーサーを無

効にする） 

無効 XMLパーサーを有効にします。 

このオプションは、Inspect HTML POST Re

quest Contentオプションが有効な場合に

限り関係してきます。 

表3-10:InterceptOptsのパラメーター値 

3.5.1.6.2 仮想サービスへのAFPルールの割り当て 

次のコマンドを実行することで、仮想サービスにAFPルールを割り当てられます。 

https://<LoadMasterIPAddress>/access/vsaddwafrule?vs=<VSIPAddress>&port=<Port>&prot=<t

cp/udp>&rule=<Prefix>/<RuleName> 

例： 
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https://10.11.0.30/access/vsaddwafrule?vs=10.11.0.35&port=80&prot=tcp&rule=C/modsecuri

ty_crs_13_xml_enabler 

<RuleName>の前にはしかるべき文字（または単語）とスラッシュを記述する必要があり

ます。この文字/単語は、追加するルールの種類によって決まります。 

大文字と小文字が区別されます。コマンドを正しく機能させるに

は、文字/単語の大文字と小文字を正しく指定する必要があります。 

 CまたはCustom（カスタム） 

 ZまたはApplicationGeneric（アプリケーション汎用） 

 AまたはApplicationSpecific（アプリケーション固有） 

 GまたはGeneric（汎用） 

vsaddwafruleコマンドでは、上記のコマンド例に示したすべてのパ

ラメーターが必要です。いずれかのパラメーターを省略すると、Str

ing value missing（文字列値がありません）のエラーが表示されま

す。 

スペース（または%20）で区切ることで、1つのコマンドに複数のルールを割り当てるこ

とができます。例： 

https://10.11.0.30/access/vsaddwafrule?vs=10.11.0.35&port=80&prot=tcp&rule=C/modsecuri

ty_crs_13_xml_enabler%20C/modsecurity_crs_10_ignore_static 

この方法で複数のルールを割り当てる場合は注意が必要です。既に

割り当て済みのルールを追加すると、WAF Misconfigured（WAFの設

定が間違っている）状態になります。仮想サービスがこの状態にあ

るとき、すべてのトラフィックがブロックされます。トラブルシュ

ーティングの際は、必要に応じてその仮想サービスのAFPを無効に

し、トラフィックがブロックされないようにすることが可能です。 

関連するWUI項目 

Virtual Services > View/Modify Services > Modify > WUI Options > Assign Rules 

3.5.1.6.3 仮想サービスからのAFPルールの割り当て解除 

次のコマンドを実行することで、仮想サービスからAFPルールの割り当てを解除できま

す。このコマンドは、WUIのModify Virtual Service（仮想サービスの変更）画面のAva

ilable RulesフィールドおよびAssigned Rulesフィールドに関係しています。 
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https://<LoadMasterIPAddress>/access/vsremovewafrule?vs=<VSIPAddress>&port=<Port>&prot

=<tcp/udp>&rule=C/<RuleName> 

例： 

https://10.11.0.30/access/vsremovewafrule?vs=10.11.0.35&port=80&prot=tcp&rule=C/modsec

urity_crs_13_xml_enabler 

<RuleName>の前にはしかるべき文字（または単語）とスラッシュを記述する必要があり

ます。この文字/単語は、削除するルールの種類によって決まります。 

 CまたはCustom（カスタム） 

 ZまたはApplicationGeneric（アプリケーション汎用） 

 AまたはApplicationSpecific（アプリケーション固有） 

 GまたはGeneric（汎用） 

vsremovewafruleコマンドでは、上記のコマンド例に示したすべての

パラメーターが必要です。いずれかのパラメーターを省略すると、S

tring value missing（文字列値がありません）のエラーが表示され

ます。 

関連するWUI項目 

Virtual Services > View/Modify Services > Modify > WAF Options > Assign Rules 
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3.5.1.7  ESPオプション 

名前 種類 デフォルト 範囲 説明 

AllowedHosts S <未設定>  このパラメーターは、ESPが有効の

ときのみ関係します。この仮想サ

ービスからアクセス可能な仮想ホ

ストを指定してください。 

AllowedDirectories S <未設定>  このパラメーターは、ESPが有効の

ときのみ関係します。この仮想サ

ービスからアクセス可能なすべて

の仮想ディレクトリを指定してく

ださい。 

Domain S <未設定>  この仮想サービスが動作するシン

グルサインオン（SSO）ドメイン 

Logoff  S <未設定>  このパラメーターは、ESPが有効か

つ クライアント認証モードがフォ

ームベースに設定されているとき

のみ関係します。ロードマスター

がログアウトイベントを検出する

のに使用する文字列を指定してく

ださい。 

照合されるURLにおいて、指定した

文字列の前にサブディレクトリが

含まれている場合、ログオフ文字

列は照合されません。この場合、

ロードマスターはユーザーをログ

オフしません。 
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名前 種類 デフォルト 範囲 説明 

ESPLogs I 7 整数（0～7） 

 

ESPログの有効化有効な値は以下の

とおりです。 

0 = ログを記録しない 

1 = ユーザーアクセス 

2 = セキュリティ 

3 = ユーザーアクセスとセキュリテ

ィ 

4 = 接続 

5 = ユーザーアクセスと接続 

6 = セキュリティと接続 

7 = ユーザーアクセス、セキュリ

ティ、接続 

注:SMTPサービスの場合、0と4のみ

有効です。SMTPサービスではセキ

ュリティの問題は常に記録されま

す。ログインされないため、ユー

ザーアクセスは記録されません。 

SMTPAllowedDomains S <未設定>  仮想サービスによる受信を許可す

るすべてのドメインを指定しま

す。 

EspEnabled B N 0 – 無効 

1 = 有効 

エッジセキュリティパック（ESP）

機能を有効/無効にします。 

InputAuthMode I 0 0-4 

 

使用するクライアント認証方式を

指定します。 

0 = サーバーに委任 

1 = 基本認証 

2 = フォームベース 

3 = 将来的に使用 

4 = Client Certificates（クライ

アント証明書） 

5 = SMTP 

OutputAuthMode I Dependant on InputA

uthMode value 

0-2 

 

使用するサーバー認証方式を指定

します。 

0 =なし 

1 = 基本認証 

2 = KCD 

OutConf S <未設定>  アウトバウンドSSOドメイン名を入

力 
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名前 種類 デフォルト 範囲 説明 

SingleSignOnDir S <未設定>  このパラメーターは、仮想サービ

ス編集画面の"ESP Options"（ESP

のオプション）セクションにある"

SSO Image Set"（SSO画像セット）

ドロップダウンリストに関係して

います。ログイン画面で使用する

画像セットの名前を指定します。

画像セットを指定しない場合、デ

フォルトのExchange画像セットが

使用されます。 

AllowedGroups S <未設定>  この仮想サービスへのアクセスを

許可するグループを指定します。 

IncludeNestedGroups B 0 = 無効 0 – 無効 

1 = 有効 

このパラメーターは、AllowedGrou

psパラメーターに関係します。認

証の際にネストされたグループを

含める場合は、このオプションを

有効にします。このオプションを

無効にすると、最上位レベルのグ

ループに属するユーザーのみアク

セスが許可されます。このオプシ

ョンを有効にすると、最上位レベ

ルおよび最初の下位レベルのグル

ープに属するユーザーのアクセス

が許可されます。 

ExcludedDomains Stri

ng 

<未設定>  このフィールドで指定した仮想デ

ィレクトリは、この仮想サービス

で事前認証されず、関連する実サ

ーバーに直接渡されます。複数の

除外ドメインを指定するには、ス

ペース区切りのリストを使用しま

す。 

AltDomains Stri

ng 

<未設定>  複数のドメインの認証を設定する

際に仮想サービスに割り当てる代

替ドメインを指定します。複数の

代替ドメインを指定するには、ス

ペース区切りのリストを使用しま

す。 

表3-11:APIパラメーターのESPオプション 
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3.5.1.8 実サーバー 

名前 種類 デフォルト 範囲 説明 

CheckType S <tcp> デフォルト値は仮想

サービスのポートに

より異なります。値

の一覧を以下に示し

ます。 

 icmp 

 https 

 https 

 tcp 

 smtp 

 nntp 

 ftp 

 telnet 

 pop3 

 imap 

 rdp 

 bdata 

 none（なし） 

Real Serverのヘルスチェックに使

用されるプロトコルを指定しま

す。 

CheckHost A <未設定>  CheckHostの値を設定するには、Ch

eckUse1.1を有効にする必要があり

ます。HTTP/1.1を使用してチェッ

クする場合、実サーバーに対する

各リクエストにホスト名を与える

必要があります。何も値を指定し

ない場合、このフィールドには仮

想サービスのIPアドレスが設定さ

れます。 

CheckPattern S <未設定>  CheckTypeがhttpまたはhttpsに設

定されている場合 - これは、WUI

のReply 200 Patternに対応しま

す。このパラメーターは、HTTP Me

thodがGETまたはPOSTに設定されて

いる場合のみ適用されます。Check 

Typeがbdataに設定されている場

合:応答内で検索する16進文字列を

指定します。 
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名前 種類 デフォルト 範囲 説明 

CheckUrl S <未設定>  CheckTypeがhttpまたはhttpsに設

定されている場合 - デフォルト

で、ヘルスチェッカーはURL"/"へ

のアクセスを試み、これによりそ

のマシンが利用可能かどうかを判

定します。CheckUrlパラメーター

にて他のURLを設定できます。 

Check Typeがbdataに設定されてい

る場合:実サーバーに送信する16進

文字列を指定します。 

CheckCodes S <未設定> 300-599 実サーバーから受信したときに成

功として処理する必要のある、ス

ペースで区切られたHTTPステータ

スコードのリスト 

CheckHeaders S <未設定>  ヘルスチェック要求とともに送信

される追加のヘッダー/フィールド

を最大4つまで指定できます。この

組はパイプで区切ります（例: Hos

t:xyc|UserAgent:prq）。 

MatchLen S 0 0-8000 このパラメーターは、CheckTypeが

bdataに設定されているときのみ関

係します。CheckPatternを検索す

るバイト数を指定してください。 

CheckUse1.1 B N 0 – 無効 

1 = 有効 
デフォルトでは、ヘルスチェッカ

ーはHTTP/1.0を使用して実サーバ

ーの状態をチェックします。Check

Use1.1を有効にすると、HTTP/1.1

が使用されます（こちらの方が効

率的です）。 

CheckPort I <未設定> 3-65530 チェックするポートです。ポート

を指定しない場合、実サーバーの

ポートが使用されます。 

NumberOfRSs I（読み取り

専用） 

<未設定>  仮想サービスに割り当てられてい

る実サーバーの数を表示します。 

NRules I（読み取り

専用） 

<未設定>  コンテンツスイッチが有効なとき

にReal Serverに割り当てられるル

ールの数を表示します。  
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名前 種類 デフォルト 範囲 説明 

RuleList  リスト（読

み取り専

用） 

  実サーバーに割り当てるコンテン

ツルールのリスト 

CheckUseGet I N 0 - HEAD 

1 - GET 

2 - POST 

ヘルスチェック用URLにアクセスす

る際に、システムは、HEADメソッ

ド、GETメソッド、またはPOSTメソ

ッドを使用できます。 

ExtraHdrKey S <未設定>  実サーバーに送信されるすべての

リクエストに挿入する追加ヘッダ

ーのキーを指定します。 

ExtraHdrValue S <未設定>  実サーバーに送信されるすべての

リクエストに挿入する追加ヘッダ

ーの値を指定します。 

CreateSubVS  <未設定>  このパラメーターを使用すると、

仮想サービス内にSubVSを作成でき

ます。このパラメーターは値を持

ちません（createsubvsと入力する

とSubVSが作成されます）。 

SubVS I（読み取り

専用） 

 0 – 無効 

1 – 有効 

このパラメーターは、仮想サービ

スに存在するサブVSの詳細を表示

します。 

CheckPostData S <未設定> 2047文字まで入力で

きます。 

このパラメーターは、HTTP Method

がPOSTに設定されている場合のみ

適用されます。POSTメソッドを使

用した場合、最大2047文字のPOST

データをサーバーに送信できま

す。 

RSRulePrecedence String <未設定>  

 

 

このパラメーターは、RSRulePrece

dencePosと組み合わせて使う必要

があります。このパラメーター

は、そのポジションを変更したい

既存のルールの名前を指定するの

に使用します。 

RSRulePrecedencePos Int16 <未設定>  このパラメーターは、パラメータ

ーRSRulePrecedenceとともに使用

し、一連のルールにおいてそのル

ールのポジションを変更するのに

使用します。例えば、ポジション2

はルールが2番目にチェックされる

ことを意味します。 
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名前 種類 デフォルト 範囲 説明 

EnhancedHealthchecks Boolean 0 – 無効 0 – 無効 

1 – 有効 

EnhancedHealthchecksパラメータ

ーを有効にすると、ヘルスチェッ

クに関する追加のパラメーター（R

sMinimum）が現れます。EnhancedH

ealthchecksパラメーターが無効な

場合、1つ以上の実サーバーが利用

可能であれば、仮想サービスが利

用可能であるとみなされます。Enh

ancedHealthchecksパラメーターが

有効な場合、仮想サービスが利用

可能であると認識されるのに必要

な最低限の実サーバー数を指定で

きます。  

RsMinimum 整数 1 1～実際の実サーバー

の数まで設定できま

す。 

このパラメーターは、EnhancedHea

lthchecksパラメーターが有効な場

合のみ、modvsコマンドを用いて設

定できます。仮想サービスが稼働

中であると認識されるのに必要な

最低限の実サーバー数を指定して

ください。利用可能な実サーバー

の数が最小数より少ない場合、重

大なログが生成されます。一部の

実サーバーが停止しているもの

の、指定された最小数を下回って

いない場合は、警告が記録されま

す。Eメールオプションが設定され

ている場合、関係する受信者にEメ

ールが送信されます。 

このパラメーターの値を取得する

際、仮想サービスに実サーバーが

ない場合は0（デフォルト値）にな

り、仮想サービスに実サーバーが

ある場合は1になります。ただし、

実際には最小値は常に1になりま

す。 

表3-12:実サーバーのAPIパラメーター 
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3.5.1.9 その他 

名前 種類 デフォルト 範囲 説明 

Adaptive S (Read onl

y) 

<未設定>  このパラメータは読み取り専用で

あり、表示されるのはScheduling 

Methodがresource based (adaptiv

e) に設定されている場合に限定さ

れます。 

MultiConnect B 0 0 = 無効 

1 = 有効 

このオプションを有効にすると、

ロードマスターと実サーバーとの

間の接続処理をロードマスターで

管理できるようになります。複数

のクライアントからのリクエスト

は、同じTCP接続を介して送信され

ます。 

マルチプレクシングは単純なHTTP 

GET操作でのみ機能します。このパ

ラメーターは、"Enable Multiple 

Connect"チェックボックスは、WA

F、ESP、SSLアクセラレーションが

有効になっている場合など、一部

の状況では有効にできません。 

Non-local B 0 = 無効 0 – 無効 

1 – 有効 

デフォルトでは、ローカルネット

ワーク上の実サーバーのみ仮想サ

ービスに割り当てられます。この

オプションを有効にすると、ロー

カルネットワーク上にない実サー

バーを仮想サービスに割り当てる

ことができます。 

このオプションは、関連する仮想

サービスにおいて、Enable Non-Lo

cal Real Serversが有効になって

おり、Transparencyが無効になっ

ているときのみ利用できます。 

表3-13:その他のAPIパラメーター 

3.5.2 テンプレートを用いた仮想サービスの追加 

テンプレートを使用して、仮想サービスの追加と自動設定を行うには、次のコマンドを

実行します。 

https://<LoadMasterIPAddress>/access/addvs?vs=<VSIPAddress>&port=<port>&prot=<tcp/udp>

&template=<TemplateName> 
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ポートとプロトコルのパラメーターが必要ですが、テンプレートによりポートが設定さ

れる場合、コマンドで入力した値は無視されます。 

テンプレートを追加/削除/表示するコマンドについては、セクション3.5.3を参照して

ください。 

3.5.3 Manage Templates（テンプレートの管理） 

3.5.3.1 テンプレートとして仮想サービスをエクスポートする 

以下のコマンドを実行すると、既存の仮想サービスをテンプレートとしてエクスポート

できます。 

https://<LoadMasterIPAddress>/access/exportvstmplt?vs=<VirtualServiceIPAddress>&port=<

VirtualServicePort>&prot=<tcp/udp> 

vsパラメーターには、仮想サービスのインデックスも入力できます（この場合、その他

のパラメーターは必要ありません）。仮想サービスのIDを取得するには、listvsコマン

ドを実行します。詳細はセクション3.5.1を参照してください。 

 

3.5.3.2 テンプレートのアップロード 

次のcURLコマンドを実行することで、テンプレートをアップロードできます。 

curl –X POST --data-binary “@<TemplateFileName.tmpl>” –k https://bal:<password>@<Loa

dMasterIPAddress>/access/uploadtemplate 

3.5.3.3 インストールされているテンプレートのリスト表示 

ロードマスターに存在するテンプレートのリストを表示するには、次のコマンドを実行

します。 

https://<LoadMasterIPAddress>/access/listtemplates 

3.5.3.4 テンプレートの削除 

ロードマスターからテンプレートを削除するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/deltemplate?name=<TemplateName> 

3.5.4 SSOの管理 

3.5.4.1 SSO ドメイン 

SSOドメインは、以下のコマンドで管理できます。 
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https://<LoadMasterIPAddress>/access/adddomain?domain=<DomainName> 

SSOドメインは最大128個まで設定できます。 

https://<LoadMasterIPAddress>/access/deldomain?domain=<DomainName> 

https://<LoadMasterIPAddress>/access/showdomain 

https://<LoadMasterIPAddress>/access/showdomain?domain=<domain.name> 

https://<LoadMasterIPAddress>/access/moddomain?domain=<domain.name>[&paramname=valu

e...] 

 

 

moddomainには以下の追加（オプション）パラメータを指定できます。 

名前 種類 デフォルト 範囲 追加情報 

auth_type S “LDAP-StartTL

S” 

LDAP-Unencrypted 

LDAP-StartTLS 

LDAP-LDAPS 

RADIUS 

RSA-SECURID 

KCD 

Certificates（証明書） 

RADIUS and LDAP-Unencrypted 

RADIUS%20and%20LDAP-StartTL

S 

RADIUS%20and%20LDAP-LDAPS 

RSA-SECURID%20and%20LDAP-Un

encrypted 

RSA-SECURID%20and%20LDAP-St

artTLS 

RSA-SECURID%20and%20LDAP-LD

APS 

認証サーバーとの通信で使用する転

送プロトコルを指定します。 

radius_shared_secr

et 

S（マス

ク） 

<未設定>  この共有秘密鍵は、RADIUSサーバー

とロードマスターとの間で使用され

ます。 
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名前 種類 デフォルト 範囲 追加情報 

logon_fmt S Principalname

（プリンシパル

名） 

“not%20specified” 

“Principalname” 

“Username” 

“Username%20only” 

LDAP/RADIUSサーバーにより認証さ

れるためのログイン文字列の形式を

指定します。 

Username%20onlyの値は、auth_type

がRADIUSプロトコルまたはRSA-Secu

rIDプロトコルに設定されている場

合のみ利用できます。auth_typeがR

ADIUSまたはRADIUS and LDAPプロト

コルに設定されている場合、Userna

meの値は利用できません。 

logon_fmt2 S Principalname

（プリンシパル

名） 

“Not%20specified” 

“Principalname” 

“Username” 

サーバーにより認証されるためのロ

グイン文字列の形式を指定します。 

logon_domain S <未設定>  このパラメータは、WUIのDomain/Re

almフィールドに対応しています。

使用するログインドメインです。使

用するログインドメインです。これ

は、ログインフォーマットとともに

使用して正規化されたユーザー名を

作成するのにも使用されます。 

Principalname（プリンシパル名）:

<ユーザー名>@<ドメイン> 

username（ユーザー名）: 

<ドメイン>\<ユーザー名> 

logon_transcode B 0 0 = 無効 

1 = 有効 

ログオン証明書のISO-8859-1からUT

F-8へのトランスコード（要求され

た場合）を有効/無効にします。 

max_failed_auths I 0 0-999 ユーザーがロックアウトされるまで

の最大のログイン試行回数 

0 – ロックアウトしない 

sess_tout_idle_pub I 900 60-86400 セッションアイドルタイムアウト値

（単位:秒）。この値はパブリック

環境で使用されます。 

sess_tout_duration

_pub 

I 1800 60-86400 セッションがタイムアウトするまで

の最大のセッション継続時間（単

位:秒）。この値はパブリック環境

で使用されます。 

sess_tout_idle_pri

v 

I 900 60-86400 セッションアイドルタイムアウト値

（単位:秒）。この値はプライベー

ト環境で使用されます。 
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名前 種類 デフォルト 範囲 追加情報 

sess_tout_duration

_priv 

I 2800 60-86400 セッションがタイムアウトするまで

の最大のセッション継続時間（単

位:秒）。この値はプライベート環

境で使用されます。 

sess_tout_type S Idle time（ア

イドル時間） 

Idle time（アイドル時間） 

Max duration（最大継続時

間）: 

使用するセッションタイムアウトの

種類を指定します。 

testuser S <未設定>  認証サーバーのチェックで使用され

るユーザー名 

testpass S（マス

ク） 

<未設定>  認証サーバーのチェックで使用され

るパスワード 

reset_fail_tout I 60 60-86400 Failed Login Attemptsカウンター

を0にリセットするまでに必要な時

間（単位:秒）。この値はunblock_t

outより小さくなければなりませ

ん。 

unblock_tout I 1800 60-86400 ブロックされたアカウントが自動的

にブロック解除されるまでの時間

（単位:秒）。この値はreset_fail_

toutより大きくなければなりませ

ん。 

server S <未設定>  このドメインを有効にするのに使用

されるサーバーのアドレス 

server2 A <未設定> 有効なIPアドレス 2要素認証を使用する場合、パラメ

ーターserverを使用してRADIUSサー

バーのアドレスを設定し、パラメー

ターserver2を使用してLDAPのサー

バーのアドレスを設定します。 

kerberos_domain S <未設定>  Kerberosレルム 

kerberos_kdc S <未設定>  Kerberosキー配信センター 

kcd_username S <未設定>  kcd_usernamesには、二重引用符ま

たは一重引用符を含めることはでき

ません。 

kcd_password S <未設定>  kcd_passwordには、二重引用符また

は一重引用符を含めることはできま

せん。 

ldap_admin S <未設定>  データベースにログインして証明書

に含まれているユーザーが存在する

かどうかをチェックするため、ldap

_passwordとともに使用されます。 
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名前 種類 デフォルト 範囲 追加情報 

ldap_password S <未設定>  データベースにログインして証明書

に含まれているユーザーが存在する

かどうかをチェックするため、ldap

_adminとともに使用されます。 

cert_check_asi B 0 = 無効 0 = 無効 

1 = 有効 
このオプションは、"Authentica

tion Protocol"が"Certificates

"に設定されている場合のみ利用

できます。このオプションを有

効にすると、クライアントの証

明書が有効かどうかのチェック

に加え、アクティブディレクト

リにあるユーザーのaltSecurity

Identities（ASI）アトリビュー

トに基づきクライアント証明書

がチェックされます。 

cert_check_cn B 0 = 無効 0 = 無効 

1 = 無効 
このパラメーターを有効にする

と、SANを利用できないときに、

フォールバックによるコモンネ

ーム（CN）のチェックを許可し

ます。 

server_side B Y – アウトバウ

ンドKCD SSOド

メイン 

Y = アウトバウンドKCD SSOド

メイン 

N = インバウンド構成 

構成がインバウンドまたはアウトバ

ウンドのどちらであるかを指定しま

す。 

表3-14:Moddomainパラメーター 

https://<LoadMasterIPAddress>/access/showdomainlockedusers? 

https://<LoadMasterIPAddress>/access/unlockdomainusers?domain=<example.com>&users=<exa

mpleuser> 

3.5.4.1.1 RSAファイルのアップロード 

認証プロトコルとしてRSA-SecurIDを使用する場合、認証を正しく機能させるにはロー

ドマスターにファイルをアップロードする必要があります。 

RSA認証マネージャー設定ファイルをアップロードするには、以下のコマンドを実行し

ます。 

curl –X POST -–data-binary “@<RSAConfigFileName.zip>” –k https://<username>:<passwor

d>@<LoadMasterIPAddress>/access/setrsaconfig 

RSAノード秘密鍵ファイルをアップロードするには、以下のコマンドを実行します。 
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curl –X POST -–data-binary “@<NodeSecretFileName.zip>” –k https://<username>:<passwo

rd>@<LoadMasterIPAddress>/access/setrsanodesecret?rsanspwd=<RSANodeSecretPassword> 

3.5.4.2 SSO画像の設定 

以下のコマンドを使用してカスタムのSSO画像を管理できます。 

https://<LoadMasterIPAddress>/access/listssoimages 

https://<LoadMasterIPAddress>/access/delssoimage?name=<Imagesetname> 

SSO画像をアップロードするには以下のコマンドを使用します。 

curl –X POST -–data-binary “@<pathToImageSet>” –k https://<LoadMasterIPAddress>/acce

ss/ssoimages? 

カスタムのSSO画像は.tarファイルの形式で設定する必要があります。テンプレートのt

arファイルは、KEMPサポートサイトから入手できます。https://support.kemptechnolo

gies.com/hc/en-us/articles/202220783-Custom-Image-Set. 

このパラメーターを編集すると、目的の外観と使い勝手を得ることができます。詳細に

ついては、ポートフォローウィング 機能説明を参照してください。 

3.5.5 WAFの設定 

以下のコマンドは、AFPが有効なライセンスを保有するロードマスタ

ーでのみ機能します。 

KEMPは、AFPライセンスとAFPサポートを保有するユーザーに対し、ip reputationなど

のさまざまな商用ルールを提供します。このルールは、毎日自動的にダウンロード/更

新するよう設定できます。この商用ルールは、特定の脅威から保護することを目的とし

ています。KEMPが提供する商用ルールは、AFPサポートに申し込むと利用可能になりま

す。 

また、ModSecurityコアルールセットなどの汎用の攻撃検出ルールをアップロードする

こともできます。これらのルールは、各Webアプリケーションに基本レベルの保護を提

供します。 

必要であれば、ユーザー独自のカスタムルールを記述してアップロードすることも可能

です。 

AFPが有効なロードマスターでは、KEMPが提供したルールを使用するか、アップロード

可能なカスタムルールを使用するか、またはそれらを組み合わせて使用するかを選択で

きます。以下のセクションでは、商用ルールやカスタムルールに特有のコマンド、およ

びその両方に関するコマンドについて詳しく説明します。 

https://support.kemptechnologies.com/hc/en-us/articles/202220783-Custom-Image-Set
https://support.kemptechnologies.com/hc/en-us/articles/202220783-Custom-Image-Set
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3.5.5.1 商用ルールファイルに関するコマンド 

本セクションのコマンドは、すべて商用ルールファイルに関係します。 

3.5.5.1.1 WAF商用ルールの設定の表示 

getwafsettingsコマンドを使用すると、ロードマスターWUIのWAF Settings画面に表示

される商用ルールに関するWAFオプションの値が表示されます。 

https://<LoadMasterIPAddress>/access/getwafsettings 

関連するWUI項目 

Virtual Services > WAF Settings 

3.5.5.1.2 商用ルールファイルの自動更新の有効化 

setwafautoupdateコマンドを使用すると、最新の商用AFPルールファイルの自動ダウン

ロードが有効になります。このオプションを有効にすると、最新のルールがKEMPから毎

日ダウンロードされます。最新ルールのデフォルトのインストール時刻は午前4時です。

最新ルールのインストール時刻は、SetWafInstallTimeコマンドを実行することで設定

できます。詳細はセクション3.5.5.1.4を参照してください。 

GetWafSettingコマンドを実行することで、現在の設定を確認できます。詳細はセクシ

ョン0を参照してください。 

https://<LoadMasterIPAddress>/access/setwafautoupdate?enable=<yes/no> 

関連するWUI項目 

Virtual Services > WAF Settings > Enable Automatic Rule Updates 

3.5.5.1.3 最新の商用ルールファイルの自動インストールを有効/無効にする 

次のコマンドを実行することで、最新の商用ルールファイルの自動インストールを有効

/無効にできます。 

https://<LoadMasterIPAddress>/access/setwafautoinstall?enable=<yes/no> 

関連するWUI項目 

Virtual Services > WAF Settings > Enable Automated Installs 

3.5.5.1.4 商用ルールファイルの自動インストール時刻の設定 

次のコマンドを実行することで、商用ルールファイルの自動インストール時刻を設定で

きます。これは、WUIのWAF Settings画面にあるWhen to Installドロップダウンメニュ

ーに関連しています。 
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https://<LoadMasterIPAddress>/access/setwafinstalltime?hour=<hour> 

hoursは24時間制の時刻（0～23）です。例えば、13は午後1時を表します。 

https://10.11.0.31/access/setwafinstalltime?hour=13 

範囲は0～23です。分は指定できません。 

関連するWUI項目 

Virtual Services > WAF Settings > When to Install 

3.5.5.1.5 AFP商用ルールファイルを直ちにダウンロードする 

次のコマンドを実行することで、最新のAFP商用ルールファイルを手動でダウンロード

できます。これは、WUIのWAF Settings画面にあるDownload Nowボタンに関連していま

す。 

https://<LoadMasterIPAddress>/access/downloadwafrules 

関連するWUI項目 

Virtual Services > WAF Settings > Download Now 

既に最新のルールがダウンロードされていてそれ以上新しいデータ

が存在しない場合は、No updates available（最新データを利用で

きません）のメッセージが表示されます。 

3.5.5.1.6 WAFルールの変更ログの表示 

KEMPテクノロジーのWAFルールセットに対して行われた変更のログをダウンロードする

には、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/getwafchangelog 

3.5.5.1.7 商用ルールファイルの手動インストール 

次のコマンドを実行することで、商用ファイルを手動でインストールできます。これは、

WUIのWAF Settings画面にあるInstall Nowボタンに関連しています。 

https://<LoadMasterIPAddress>/access/maninstallwafrules 

関連するWUI項目 

Virtual Services > WAF Settings > Install Now 

ルールをインストール中に問題が発生すると、エラーメッセージが

表示されます。 
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3.5.5.2 カスタムルールファイルに関するコマンド 

本セクションのコマンドは、すべてカスタムルールに関係します。 

3.5.5.2.1 カスタムルールファイル/ルールセットのアップロード 

addwafcustomruleコマンドとfilenameパラメーター（必須）とともにcURLコマンドを使

用すると、AFPのカスタムルールをアップロードできます。例: 

curl –X POST --data-binary “@<FileName.conf>” –k https://bal:<BalPassword>@<LoadMast

erIPAddress>/access/addwafcustomrule?filename=<FileName.conf> 

また、カスタムルールファイルの個別アップロードに加え、カスタムルールセット（.t

ar.gzファイル）もアップロードできます。OWASPコアルールセットのアップロードの例

を以下に示します。 

curl –X POST --data-binary “@owasp-modsecurity-crs-master.tar.gz” –k https://bal:<Ba

lPassword>@<LoadMasterIPAddress>/access/addwafcustomrule?filename= SpiderLabs-owasp-m

odsecurity-crs-2.2.9-5-gebe8790.tar.gz 

これは、ロードマスターWUIのWAF Settings画面にあるCustom Rulesセクションに関連

しています。 

関連するWUI項目 

Virtual Services > WAF Settings > Custom Rules 

3.5.5.2.2 カスタムルールファイルの削除 

次のコマンドを実行することで、カスタムルールファイルを削除できます。 

https://<LoadMasterIPAddress>/access/delwafcustomrule?filename=<filename> 

 

例： 

https://10.11.0.30/access/delwafcustomrule?filename= modsecurity_crs_10_ignore_static 

この操作では関連するデータファイルは削除されません。 

関連するWUI項目 

Virtual Services > WAF Settings > Custom Rules > Delete 

3.5.5.2.3 カスタムルールファイルのダウンロード 

次のコマンドを実行することで、お使いのローカルマシンにカスタムルールファイルを

ダウンロードできます。 
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https://<LoadMasterIPAddress>/access/downloadwafcustomrule?filename=<filename> 

例： 

https://10.11.0.30/access/downloadwafcustomrule?filename=modsecurity_crs_55_response_p

rofiling 

cURLを使用してこのコマンドを実行すると、Linuxの作業ディレクトリにファイルがダ

ウンロードされます。 

関連するWUI項目 

Virtual Services > WAF Settings > Custom Rule Data > Download 

3.5.5.2.4 カスタムルールデータファイルのアップロード 

addwafcustomdataコマンドとfilenameパラメーター（必須）とともにcURLコマンドを使

用すると、カスタムルールデータファイルをアップロードできます。例: 

curl –X POST --data-binary “@<FileName.data>” –k https://bal:<BalPassword>@<LoadMast

erIPAddress>/access/addwafcustomdata?filename=<filename.data> 

関連するWUI項目 

Virtual Services > WAF Settings > Custom Rule Data > Add Data File 

3.5.5.2.5 カスタムルールデータファイルの削除 

次のコマンドを実行することで、カスタムルールデータファイルを削除できます。 

エラー! ハイパーリンクの参照に誤りがあります。> 

関連するWUI項目 

Virtual Services > WAF Settings > Custom Rule Data > Delete 

 

3.5.5.2.6 カスタムルールデータファイルのダウンロード 

次のコマンドを実行することで、カスタムルールデータファイルをダウンロードできま

す。 

エラー! ハイパーリンクの参照に誤りがあります。> 

例： 

https://10.11.0.30/access/downloadwafcustomdata?filename=modsecurity_35_bad_robots 

関連するWUI項目 

https://10.11.0.30/access/downloadwafcustomdata?filename=modsecurity_35_bad_robots
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Virtual Services > WAF Settings > Custom Rule Data > Download 

3.5.5.3 カスタムルールと商用ルールに関するコマンド 

本セクションのコマンドは、商用ルールとカスタムルールの両方に関係します。 

3.5.5.3.1 AFPルールのリスト表示 

listwafrulesコマンドは、インストールされているすべてのルール（商用ルールとカス

タムルール）をリスト表示します。  

また、タグ名にActiveまたはInactiveが表示され、ルールがアクティブかどうかが示さ

れます。アクティブなルールとは、1つ以上の仮想サービスに割り当てられているルー

ルのことです。 

https://<LoadMasterIPAddress>/access/listwafrules 

関連するWUI項目 

Virtual Services > WAF Settings > Custom Rules 

Virtual Services > View/Modify Services > Modify > WAF Options > Available Rul

es 

3.5.5.4 リモートログ作成に関するコマンド 

このセクションのコマンドは、WAFのリモートログ作成機能に関係します。この機能を

使用すると、WAF監査ログを中央のログリポジトリに送信することができます。 

3.5.5.4.1 リモートログの作成を無効にする 

WAFのリモートログ作成を無効にするには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/disablewafremotelogging 

3.5.5.4.2 リモートログの作成を有効にする 

WAFのリモートログ作成を有効にするには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/enablewafremotelogging?remoteuri=<RemoteServerCon

soleURI>&username=<RemoteUsername>&passwd=<RemotePassword> 
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3.6 グローバル負荷分散 

3.6.1 完全修飾ドメイン名（FQDN）の管理 

3.6.1.1 FQDNの追加 

次のコマンドを実行することで、FQDNを追加できます。 

https://<LoadMasterIPAddress>/access/addfqdn?fqdn=<FQDNName> 

このコマンドでは、fqdnが必須パラメータです。 

3.6.1.2 Delete FQDN（FQDNの削除） 

次のコマンドを実行することで、FQDNを削除できます。 

https://<LoadMasterIPAddress>/access/delfqdn?fqdn=<FQDNName> 

このコマンドでは、fqdnが必須パラメータです。 

3.6.1.3 FQDNのリスト表示 

次のコマンドを実行することで、既存のFQDNのリストを表示できます。 

https://<LoadMasterIPAddress>/access/listfqdns 

3.6.1.4 FQDNの表示 

showfqdnコマンドを使用すると、指定したFQDNに関する各種詳細が表示されます。 

https://<LoadMasterIPAddress>/access/showfqdn?fqdn=<FQDNName> 

3.6.1.5 FQDNの変更 

次のコマンドを実行することで、既存のFQDNを変更できます。 

https://<LoadMasterIPAddress>/access/modfqdn?fqdn=<FQDNName> 

modfqdnコマンドでは、次のオプションパラメータを使用できます。 
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名前 種類 デフォルト 範囲 追加情報 

SelectionCriteria S “rr” rr = round robin

（ラウンドロビ

ン） 

wrr = weighted ro

und robin（加重ラ

ウンドロビン） 

fw = 固定重み 

rsr = 実サーバー

負荷 

prx = 近接性 

lb = ロケーション

ベース 

FQDNに関連付けられたアド

レスの選択基準 

FailTime I 0 0-1440 障害遅延が設定されていな

い場合、通常のヘルスチェ

ックが実行されます。設定

されている場合、このパラ

メータによって、障害後、

最終的に無効化するまでに

待機する時間（分単位）を

定義します。無効化された

時点で、通常は元の動作に

戻ることはありません。 

siterecoverymode S auto（自動） auto – 自動 

manual - 手動 

 このパラメータによっ

て、Site Recovery Mode

（サイトリカバリモード）

を定義します。  

automaticに設定されてい

る場合、サイトリカバリ

後、サイトは即座に元の動

作に戻ります。 

manualに設定されている場

合、サイトで障害が発生し

た時点で、サイトは無効化

されます。通常動作に復旧

するには手動の作業が必要

になります。 
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名前 種類 デフォルト 範囲 追加情報 

failover B 0 – 無効 0 – 無効 

1 – 有効 

このパラメーターは、Sele

ctionCriteriaがlb（ロケ

ーションベース）に設定さ

れているときのみ関係しま

す。  

FQDNフェイルオーバーを有

効/無効にします。 

publicRequestValue  0 – パブリックサイ

トのみ 

0 – パブリックサ

イトのみ 

1 – パブリックサ

イトを推奨 

2 – プライベート

サイトを推奨 

3- 任意のサイト 

パブリックIPアドレスから

クライアントへの応答を、

指定したクラスのサイトに

制限します。各種設定とそ

の値についての説明は、

「パブリックリクエスト/

プライベートリクエスト」

のセクションの表3-16など

を参照してください。パブ

リック/プライベートリク

エストに関するパラメータ

ーの設定 

privateRequestValue  0 – プライベートサ

イトのみ 

0 – プライベート

サイトのみ 

1 – プライベート

サイトを推奨 

2 – パブリックサ

イトを推奨 

3 – 任意のサイト 

プライベートIPアドレスか

らクライアントへの応答

を、指定したクラスのサイ

トに制限します。各種設定

とその値についての説明

は、「パブリックリクエス

ト/プライベートリクエス

ト」のセクションの表3-16

などを参照してください。

パブリック/プライベート

リクエストに関するパラメ

ーターの設定 

表3-15:ModFQDNのパラメーター 

パブリックリクエスト/プライベートリクエスト 

"Public Requests & Private Requests"（パブリックリクエスト/プライベートリクエ

スト）オプションは、ファームウェアバージョン7.1-28までのロードマスターで用意さ

れていた古いオプションである"Isolate Public/Private Sites"（パブリック/プライ

ベートサイトを隔離する）に取って代わるものです。この新しい設定により、管理者は、

FQDNに関して非常に柔軟性の高い設定を行うことができます。  
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この新しい設定を使用すると、管理者は、クライアントがパブリックIPとプライベート

IPのどちらから来たかに応じて、パブリックとプライベートのいずれかを選択して応答

できるようになります。例えば、管理者はプライベートなクライアントのみプライベー

トなサイトに転送することができます。 

以下の表に、各設定と設定可能な値の概要を示します。 

設定 値 クライアントの種類 許容されるサイトの種類 

パブリ

ック 

リクエ

スト 

パブリックのみ 

パブリックを推

奨 

プライベートを

推奨 

すべてのサイト 

パブリック 

パブリック 

パブリック 

パブリック 

パブリック 

パブリック。パブリック

が存在しない場合はプラ

イベート 

プライベート。プライベ

ートが存在しない場合は

パブリック 

プライベートおよびパブ

リック 

プライ

ベート

リクエ

スト 

プライベートの

み 

プライベートを

推奨 

パブリックを推

奨 

すべてのサイト 

プライベート 

プライベート 

プライベート 

プライベート 

プライベート 

プライベート。プライベ

ートが存在しない場合は

パブリック 

パブリック。パブリック

が存在しない場合はプラ

イベート 

プライベートおよびパブ

リック 

表3-16:パブリック/プライベートリクエストに関するパラメーターの設定 

3.6.1.6 マップの追加 

次のコマンドを実行することで、FQDNにマップを追加できます。 

https://<LoadMasterIPAddress>/access/addmap?fqdn=<FQDNName>&ip=<IPAddressToAdd>&clust=

<ClusterName> 

clustパラメーターは任意です。 

3.6.1.7 マップの変更 

マップを変更するには、次のコマンドを実行します。 
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https://<LoadMasterIPAddress>/access/modmap?fqdn=<FQDNName>&ip=<IPAddressToModify> 

modmapコマンドでは、次のオプションパラメータを使用できます。 

名前 種類 デフォルト 範囲 追加情報 

Checker（チェッカ

ー） 

 

S “icmp” none（なし） 

icmp 

tcp 

このIPアドレスに対して実行するチェ

ックの種類を指定します。 

Weight（重み） I 1000 1-65535 IPアドレスに関連付ける加重を指定し

ます。最も高い加重を持つアドレスが

返されます。このパラメータが関連す

るのは、FQDNのSelection Criteria

がWeighted Round RobinまたはFixed 

Weightingに設定されている場合に限

定されます。 

Enable B 1 – 有効 1 – 有効 

0 – 無効 

IPアドレスを有効化または無効化しま

す。 

Cluster（クラスタ

ー） 

I <未設定>  このIPアドレスに関連付けるクラスタ

のID番号を指定します。 

MapAddress A <未設定>  これは、SelectionCriteriaがReal S

erver Loadに、CheckerがCluster Ch

ecksに設定されていて、クラスター

の種類がRemote LMまたはLocal LMの

ときのみ関係します。 

関連するロードマスターからマッピン

グされる仮想サービスのIPアドレスを

入力してください。 
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名前 種類 デフォルト 範囲 追加情報 

MapPort I <未設定>  これは、SelectionCriteriaがReal S

erver Loadに、CheckerがCluster Ch

ecksに設定されていて、クラスター

の種類がRemote LMまたはLocal LMの

ときのみ関係します。 

このパラメーターは、MapAddressパ

ラメーターとともに使用し、マッピン

グするIPアドレスとポートの組み合わ

せを指定します。 

このパラメーターが設定されていない

場合、選択したアドレスと同じIPアド

レスを持つすべての仮想サービスに対

してヘルスチェックが行われます。仮

想サービスのいずれかが"UP"（稼働

中）の状態であった場合、FQDNは"UP"

と表示されます。ポートが指定されて

いる場合、FQDNのヘルスチェック時に

その仮想サービスに対してのみヘルス

チェックが行われます。 

表3-17:ModMapのパラメーター 

 

3.6.1.8 マップの削除 

マップを削除するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/delmap?fqdn=<FQDNName>&ip=<IPAddressToDelete> 

3.6.1.9 マップのロケーションの変更 

マップのロケーションを変更するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/changemaploc?fqdn=<FQDNName>&ip=<IPaddress>&lat=<

LatitudeDegreesAndMinutes>&long=<LongituteDegreesAndMinutes> 

このコマンドが関連するのは、FQDNのSelection CriteriaがProximi

tyに設定されている場合に限定されます。 

3.6.1.10 ロケーションの追加 

国または大陸を追加するには、次のコマンドを実行します。 
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エラー! ハイパーリンクの参照に誤りがあります。countrycode=<TwoCharacterCountry/Co

ntinentCode>&iscontinent=<yes/no> 

このコマンドが関連するのは、FQDNのSelection CriteriaがLocatio

n Basedに設定されている場合に限定されます。Selection Criteria

の変更方法に関する詳細は、セクション3.6.1.5を参照してくださ

い。 

FQDN名は大文字と小文字が区別されます。 

使用される国コードと大陸コードは、ISOの標準コードです。 

国を追加するには、パラメーターiscontinentをnoに設定する必要が

あります。 

大陸を追加するには、パラメーターiscontinentをyesに設定する必

要があります。 

countrycodeの値は大文字でなければなりません。 

カスタムロケーションを追加するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/addcountry?fqdn=<FQDNName>&ip=<IPAddress>&customl

ocation=<CustomLocationName> 

また、コマンドですべてのパラメーターを指定すると、1つのコマンドで国/大陸および

カスタムロケーションを追加できます。例: 

https://<LoadMasterIPAddress>/access/addcountry?fqdn=<FQDNName>&ip=<IPAddress>&country

code=<TwoCharacterCountry/ContinentCode>&iscontinent=<yes/no>&customlocation=<CustomLo

cationName> 

3.6.1.11 ロケーションの削除 

国を削除するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/removecountry?fqdn=<FQDNName>&ip=<IPAddress>&coun

trycode=<TwoCharacterCountry/ContinentCode>&iscontinent=<yes/no> 

このコマンドが関連するのは、FQDNのSelection CriteriaがLocatio

n Basedに設定されている場合に限定されます。 

FQDN名は大文字と小文字が区別されます。 
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国を削除するには、パラメーターiscontinentをnoに設定する必要が

あります。 

大陸を削除するには、パラメーターiscontinentをyesに設定する必

要があります。 

 countrycodeの値は大文字でなければなりません。 

カスタムロケーションを削除するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/removecountry?fqdn=<FQDNName>&ip=<IPAddress>&cust

omlocation=<CustomLocationName> 

また、コマンドですべてのパラメーターを指定すると、1つのコマンドで国/大陸および

カスタムロケーションを削除できます。例: 

https://<LoadMasterIPAddress>/access/removecountry?fqdn=<FQDNName>&ip=<IPAddress>&coun

trycode=<TwoCharacterCountry/ContinentCode>&iscontinent=<yes/no>&customlocation=<Custo

mLocationName> 

3.6.1.12 チェッカーアドレスの変更 

チェッカーのアドレスを変更するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/changecheckeraddr?fqdn=<FQDNName>&ip=<IPAddress> 

changecheckeraddrコマンドでは、次のオプションパラメータを使用できます。 

名前 種類 デフォルト 範囲 追加情報 

ip 

 

S <未設定>  IPアドレスのヘルスチェッ

クに使用されるアドレスを

指定します。 

port I 80 1-65530 IPアドレスのヘルスチェッ

クに使用されるポートを指

定します。 

表3-18:ChangeCheckerAddrのパラメーター 

 

3.6.2 クラスターの管理 

3.6.2.1 クラスタのリスト表示 

次のコマンドを実行することで、既存のクラスタのリストを表示できます。 

https://<LoadMasterIPAddress>/access/listclusters 
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3.6.2.2 クラスタの表示 

次のコマンドを実行することで、特定のクラスタについての詳細を表示できます。 

https://<LoadMasterIPAddress>/access/showcluster?id=<ClusterID> 

このコマンドでは、idが必須パラメータです。 

3.6.2.3 クラスタの追加 

次のコマンドを実行することで、クラスタを追加できます。 

https://<LoadMasterIPAddress>/access/addcluster?ip=<ClusterIPAddress>&name=<ClusterNam

e> 

このコマンドでは、ip およびnameが必須パラメータです。 

3.6.2.4 クラスタの削除 

次のコマンドを実行することで、クラスタを削除できます。 

https://<LoadMasterIPAddress>/access/delcluster?id=<ClusterID> 

このコマンドでは、idが必須パラメータです。 

3.6.2.5 クラスターの変更 

次のコマンドを実行することで、クラスタを変更できます。 

https://<LoadMasterIPAddress>/access/modcluster?id=<ClusterID> 

modclusterコマンドでは、次のオプションパラメータを使用できます。 

名前 種類 デフォルト 範囲 追加情報 

種類 S Default（デフォル

ト）: 

デフォルト 

remoteLM 

localLM 

クラスタの種類を変更しま

す。 

name（名前） S   クラスタの名前を指定しま

す。 

checker S None（なし）: none（なし） 

tcp 

icmp 

クラスタのステータスチェ

ックに使用される方法を指

定します。 
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名前 種類 デフォルト 範囲 追加情報 

checkerport I “0” 1-65530 クラスタのチェックに使用

されるポートを設定しま

す。このパラメータが関連

するのは、checkerがtcpに

設定されている場合に限定

されます。 

enable B 1 – 有効 1 = 有効 

0 = 無効 

クラスタを有効化または無

効化します。 

表3-19:ModClusterのパラメーター 

3.6.2.6 クラスタのロケーションの変更 

クラスタのロケーションを変更するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/clustchangeloc?ip=<ClusterIPAddress>&latsecs=<Lat

itudeSeconds>&longsecs=<LongitudeSeconds> 

3.6.3 その他のパラメータ 

3.6.3.1 その他のパラメータのリスト表示 

GEOのその他のパラメータのリストを表示するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/listparams 

3.6.3.2 その他のパラメータの変更 

次のコマンドを実行することで、GEOのその他のパラメータを変更できます。 

https://<LoadMasterIPAddress>/access/modparams 

modparamsコマンドでは、次のオプションパラメータを使用できます。 

名前 種類 デフォルト 範囲 追加情報 

SourceOfAuthori

ty 

S <未設定>  Source of Authorityリクエス

トに対する応答を設定しま

す。 

namesrv S <未設定>  Name Serverリクエストに対す

る応答を設定します。 

SOAEmail S <未設定>  Source of Authorityリクエス

トに対して送信するEメール文

字列を設定します。 

TTL I <未設定> 1-86400 ロードマスターから返信され

た応答のTime To Live（TTL）

（単位:秒）を設定します。 
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名前 種類 デフォルト 範囲 追加情報 

persist I 0 0-86400 これは、WUIのStickinessフィ

ールドに対応します。特定の

応答をホストに返す時間（単

位:秒）を設定します。 

CheckInterval I 120 9-3600 デバイスをチェックする頻度

（単位:秒）を設定します。 

注:インターバルの値は、Conn

TimeoutとRetryAttemptsの値

の積より大きくなければなり

ません（インターバル＞タイ

ムアウト×リトライ＋1）。こ

れは、現在のヘルスチェック

が完了する前に次のヘルスチ

ェックが開始されないように

するためです。タイムアウト

値またはリトライ値を増やし

てこのルールが破られた場

合、インターバルの値が自動

的に増やされます。 

ConnTimeout I 20 4-60 チェックリクエストのタイム

アウト時間（単位:秒）を設定

します。 

RetryAttempts I 2 2-10 デバイス故障としてマークさ

れるまでのチェック回数を設

定します。 

表3-20:ModParamsパラメーター 

3.6.3.3 ロケーションデータパッチファイルのアップロード 

ロケーションデータ更新ファイルをアップロードできます。これを行うにはcURLコマン

ドを実行します。 

curl –X POST --data-binary “@<GEOPatchFileName>” -k https://<username>:<password>

@<LoadMasterIPAddress>/access/locdataupdate 

3.6.4 IP範囲の選択条件 

3.6.4.1 IPアドレスのリスト表示 

IP範囲の選択基準用に設定されたIPアドレスのリストを表示するには、次のコマンドを

実行します。 

エラー! ハイパーリンクの参照に誤りがあります。 
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3.6.4.2 IPアドレスの詳細表示 

IP範囲の選択基準用に設定された特定のIPアドレスの詳細を表示するには、次のコマン

ドを実行します。 

エラー! ハイパーリンクの参照に誤りがあります。> 

3.6.4.3 IPアドレスの追加 

IPアドレスをIP範囲の選択基準に追加するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/addip?ip=<IPAddress> 

 

3.6.4.4 IPアドレスの削除 

IPアドレスをIP範囲の選択基準から削除するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/delip?ip=<IPAddress> 

3.6.4.5 IPアドレスのロケーションの変更 

IPアドレスのロケーションを変更するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/modiploc?ip=<IPAddress>&lat=<LatitudeMinutes>&lon

g=<LongitudeMinutes> 

3.6.4.6 IPアドレスのロケーションの削除 

IPアドレスのロケーションを削除するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/deliploc?ip=<IPAddress> 

3.6.4.7 IPアドレスに関連付けられた国の追加 

既存のIPアドレスに国を割り当てるには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/addipcountry?ip=<IPAddress>&<param>=<value> 

名前 必須 種類 デフォルト 範囲 追加情報 

countrycod

e 

No S <未設定> 有効な国コード 大文字で記された有効な2桁の国コードを

使用してください。 

customloc No S <未設定> 既存のカスタムロケーシ

ョン 

既存のカスタムロケーションの名前。 

このコマンドを実行するには、countrycodeまたはcustomlocのいず

れかのパラメーターを入力する必要があります。 
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3.6.4.8 IPアドレスに関連付けられた国の削除 

IPアドレスに関連付けられた国を削除するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/removeipcountry?ip=<IPAddress> 

3.6.4.9 カスタムロケーションの追加 

次のコマンドを実行することで、カスタムロケーションを追加できます。 

エラー! ハイパーリンクの参照に誤りがあります。> 

locationは必須パラメータです。 

3.6.4.10 カスタムロケーションの編集 

既存のカスタムロケーションの名前を変更するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/editcustomlocation?cloldname=<OldCustomLocationNa

me>&clnewname=<NewCustomLocationName> 

3.6.4.11 カスタムロケーションの削除 

既存のカスタムロケーションを削除するには、以下の書式でdeletecustomlocationコマ

ンドを実行します。 

https://<LoadMasterIPAddress>/access/deletecustomlocation?clName=<CustomLocationName> 

3.6.5 GEOの有効化/無効化 

3.6.5.1 GEOが有効であるかどうかのチェック 

GEOが有効であるかどうかをチェックするには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/isgeoenabled 

3.6.5.2 GEOの有効化 

次のコマンドを実行することで、GEOを有効化できます。 

エラー! ハイパーリンクの参照に誤りがあります。 

3.6.5.3 GEOの無効化 

次のコマンドを実行することで、GEOを無効化できます。 

エラー! ハイパーリンクの参照に誤りがあります。 
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3.7 Statistics（統計情報）  

仮想サービスおよび実サーバーのあらゆる統計情報は、statsコマンドで取得できます。 

ロードマスターのクラスタリングを使用している場合、管理用ノー

ドにてstatsコマンドを実行すると、すべてのマシンに関するトータ

ルの結果が出力されます。 

https://<LoadMasterIPAddress>/access/stats 

コマンドが正常に実行された場合、仮想サービスおよび実サーバーのあらゆる統計情報

が以下のフォーマットで返されます。 

実サーバーの統計情報は、仮想サービス単位に返されます。 

<Response stat="200" code="ok"> 

<Success> 

<Data> 

<CPU> 

<total> 

<User>3</User> 

<System>2</System> 

<Idle>93</Idle> 

<IOWaiting>2</IOWaiting> 

</total> 

<cpu0> 

<User>2</User> 

<System>3</System> 

<HWInterrupts>0</HWInterrupts> 

<SWInterrupts>0</SWInterrupts> 

<Idle>94</Idle> 

<IOWaiting>2</IOWaiting> 

</cpu0> 

<cpu1> 

<User>5</User> 

<System>2</System> 

<HWInterrupts>0</HWInterrupts> 

<SWInterrupts>0</SWInterrupts> 

<Idle>92</Idle> 

<IOWaiting>2</IOWaiting> 

</cpu1> 

</CPU> 

<Memory> 

<memused>280848</memused> 

<percentmemused>13</percentmemused> 
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<memfree>1777144</memfree> 

<percentmemfree>87</percentmemfree> 

</Memory> 

<Network> 

<eth0> 

<ifaceID>0</ifaceID> 

<speed>10000</speed> 

<in>0.0</in> 

<inbytes>828</inbytes> 

<inbytesTotal>63644014</inbytesTotal> 

<out>0.0</out> 

<outbytes>5329</outbytes> 

<outbytesTotal>93841381</outbytesTotal> 

</eth0> 

<eth0.vxlan4> 

<ifaceID>2</ifaceID> 

<speed>10000</speed> 

<in>0.0</in> 

<inbytes>0</inbytes> 

<inbytesTotal>0</inbytesTotal> 

<out>0.0</out> 

<outbytes>0</outbytes> 

<outbytesTotal>472</outbytesTotal> 

</eth0.vxlan4> 

</Network> 

<TPS> 

<Total>0</Total> 

<SSL>0</SSL> 

</TPS> 

<VStotals> 

<ConnsPerSec>0</ConnsPerSec> 

<TotalConns>0</TotalConns> 

<BitsPerSec>0</BitsPerSec> 

<TotalBits>0</TotalBits> 

<BytesPerSec>0</BytesPerSec> 

<TotalBytes>0</TotalBytes> 

<PktsPerSec>0</PktsPerSec> 

<TotalPackets>0</TotalPackets> 

</VStotals> 

<Vs> 

<VSAddress>172.20.0.207</VSAddress> 

<VSPort>80</VSPort> 

<VSProt>tcp</VSProt> 

<Index>12</Index> 

<ErrorCode>0</ErrorCode> 

<Enable>1</Enable> 

<TotalConns>0</TotalConns> 
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<TotalPkts>0</TotalPkts> 

<TotalBytes>0</TotalBytes> 

<TotalBits>0</TotalBits> 

<ActiveConns>0</ActiveConns> 

<BytesRead>0</BytesRead> 

<BytesWritten>0</BytesWritten> 

<ConnsPerSec>0</ConnsPerSec> 

<WafEnable>1</WafEnable> 

<Requests>0</Requests> 

<Incidents>0</Incidents> 

<Incidents_Hour>0</Incidents_Hour> 

<Incidents_Day>0</Incidents_Day> 

<Incidents_Dayover>0</Incidents_Dayover> 

</Vs> 

<Vs> 

<VSAddress>172.20.0.237</VSAddress> 

<VSPort>443</VSPort> 

<VSProt>tcp</VSProt> 

<Index>7</Index> 

<ErrorCode>0</ErrorCode> 

<Enable>1</Enable> 

<TotalConns>0</TotalConns> 

<TotalPkts>0</TotalPkts> 

<TotalBytes>0</TotalBytes> 

<TotalBits>0</TotalBits> 

<ActiveConns>0</ActiveConns> 

<BytesRead>0</BytesRead> 

<BytesWritten>0</BytesWritten> 

<ConnsPerSec>0</ConnsPerSec> 

<WafEnable>0</WafEnable> 

</Vs> 

</Data> 

</Success> 

</Response> 

統計情報について以下の表で説明します。 

セクション 名前 追加情報 

 

 

 

CPU 

User（ユーザ

ー） 

ユーザーモードでの処理に消費されたCPUのパーセンテージ 

System  

（システム） 

システムモードでの処理に消費されたCPUのパーセンテージ 

Idle  

（アイドル） 

アイドル状態のCPUのパーセンテージ 

IOWaiting I/O処理の完了待ち時に使用されたCPUのパーセンテージ 

HWInterrupts ハードウェア割り込みの割合 
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セクション 名前 追加情報 

SWInterrupts ソフトウェア割り込みの割合 

 

メモリ 

Memused 使用されているメモリ量 

Percentmemused 使用されているメモリの割合 

Memfree 空きメモリ量 

Percentmemfree 空きメモリの割合 

 

 

 

ネットワ

ーク 

ifaceID インターフェイスのID番号 

 Speed（速度） リンクの速度 

 In インバウンド 

 Out アウトバウンド 

 Total (TPS)

（トータル（TP

S）） 

1秒当たりのトータルのトランザクション数（TPS） 

 SSL (TPS) 1秒当たりのトータルのSSLトランザクション数（TPS） 

 

 

VStotals 

ConnsPerSec 1秒当たりの接続数 

BitsPerSec 1秒当たりのビット数 

BytesPerSec 1秒当たりのバイト数 

PktsPerSec 1秒当たりのパケット数 

 

 

 

 

 

 

 

Vs 

VSAddress 仮想サービスのIPアドレス 

VSPort 仮想サービスのポート 

VSProt 仮想サービスのプロトコルtcpまたはudpを選択できます。 

Index 仮想サービスのインデックス（ID）番号 

ErrorCode エラーコード 

Enable 仮想サービスが有効（1）か無効（0）かを表示します。 

TotalConns トータルの接続数 

TotalPkts トータルのパケット数 

TotalBytes トータルのバイト数 

TotalBits トータルのビット数 

ActiveConns 現在アクティブな接続のトータルの数 

BytesRead 読み込まれたトータルのバイト数 

BytesWritten 書き込まれたトータルのバイト数 

WafEnable WAFが有効（1）か無効（0）かを表示します。仮想サービス

でWAFが有効になっている場合、以下に示すWAF統計情報のみ

表示されます。 
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セクション 名前 追加情報 

 リクエスト WAFにより処理されたトータルの要求数（ブロックされたか

どうかにかかわらず、すべての要求が表示されます）。各接

続につき2つの要求が記録されます（1つは受信要求、1つは

送信要求）。 

 Incidents 
WAFにより処理されたトータルのイベント数（ブロックされ

た要求） 

 Incidents_Hour 
現在の時間内（xx.00.00以降）に発生したイベントの数 

 Incidents_Day 
真夜中（ローカル時刻）以降に発生したイベントの数 

 Incidents_Dayo

ver 
1日のうちに、設定された警報しきい値をイベントカウンタ

ーが越えた回数例えば、しきい値が10に設定されており、20

個のイベントが発生した場合、このカウンターは2に設定さ

れます。警報しきい値は、AlertThresholdパラメーターを設

定することで、仮想サービスごとに設定できます。詳細はセ

クション3.5.1を参照してください。 

表3-21:統計情報の説明 

3.8 SDN統計情報 

指定されたSDNコントローラーのデバイス情報を取得するには、次のコマンドを実行し

ます。 

https://<LoadMasterIPAddress>/access/sdndeviceinfo?cid=<ControllerID> 

sdndeviceinfoコマンドの出力例を以下に示します。 

<Response stat="200" code="ok"> 
<Success> 

<Data> 

<controller id="62"> 

<deviceinfo> 

<uid>openflow:151936205333838</uid> 

<name>br3</name> 

<type/> 

<vendor>Nicira, Inc.</vendor> 

<product>Open vSwitch</product> 

<firmware>2.3.1</firmware> 

<serial>None</serial> 

<ip>10.35.8.47</ip> 

<ifcount>3</ifcount> 

<status/> 

<portinfo> 

<port> 
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<id>1</id> 

<name>prt3</name> 

<state/> 

<mac>52:34:63:89:05:17</mac> 

<curspeed>current_speed=0</curspeed> 

<maxspeed>max_speed=0</maxspeed> 

</port> 

<port> 

<id>2</id> 

<name>vnet5</name> 

<state/> 

<mac>fe:54:00:79:04:75</mac> 

<curspeed>current_speed=10000</curspeed> 

<maxspeed>max_speed=0</maxspeed> 

</port> 

<port> 

<id>local</id> 

<name>br3</name> 

<state/> 

<mac>8a:2f:67:8c:25:4e</mac> 

<curspeed/> 

<maxspeed/> 

</port> 

</portinfo> 

</deviceinfo> 

<deviceinfo> 

<uid>openflow:60003129350209</uid> 

<name>br1</name> 

<type/> 

<vendor>Nicira, Inc.</vendor> 

<product>Open vSwitch</product> 

<firmware>2.3.1</firmware> 

<serial>None</serial> 

<ip>10.35.8.47</ip> 

<ifcount>4</ifcount> 

<status/> 

<portinfo> 

<port> 

<id>3</id> 

<name>vnet6</name> 

<state/> 

<mac>fe:54:00:ed:2d:aa</mac> 

<curspeed>current_speed=10000</curspeed> 

<maxspeed>max_speed=0</maxspeed> 

</port> 

<port> 

<id>2</id> 

<name>prt11</name> 

<state/> 

<mac>de:8f:f3:cc:58:7a</mac> 

<curspeed>current_speed=0</curspeed> 

<maxspeed>max_speed=0</maxspeed> 
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</port> 

<port> 

<id>1</id> 

<name>prt1</name> 

<state/> 

<mac>5e:b2:61:21:c8:20</mac> 

<curspeed>current_speed=0</curspeed> 

<maxspeed>max_speed=0</maxspeed> 

</port> 

<port> 

<id>local</id> 

<name>br1</name> 

<state/> 

<mac>36:92:91:35:d8:41</mac> 

<curspeed/> 

<maxspeed/> 

</port> 

</portinfo> 

</deviceinfo> 

<deviceinfo> 

<uid>openflow:130736296040257</uid> 

<name>br2</name> 

<type/> 

<vendor>Nicira, Inc.</vendor> 

<product>Open vSwitch</product> 

<firmware>2.3.1</firmware> 

<serial>None</serial> 

<ip>10.35.8.47</ip> 

<ifcount>4</ifcount> 

<status/> 

<portinfo> 

<port> 

<id>2</id> 

<name>vnet7</name> 

<state/> 

<mac>fe:54:00:85:ca:9f</mac> 

<curspeed>current_speed=10000</curspeed> 

<maxspeed>max_speed=0</maxspeed> 

</port> 

<port> 

<id>1</id> 

<name>prt2</name> 

<state/> 

<mac>8a:8d:81:78:10:8b</mac> 

<curspeed>current_speed=0</curspeed> 

<maxspeed>max_speed=0</maxspeed> 

</port> 

<port> 

<id>3</id> 

<name>prt22</name> 

<state/> 

<mac>d2:10:88:e8:98:f6</mac> 
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<curspeed>current_speed=0</curspeed> 

<maxspeed>max_speed=0</maxspeed> 

</port> 

<port> 

<id>local</id> 

<name>br2</name> 

<state/> 

<mac>76:e7:6a:7c:17:41</mac> 

<curspeed/> 

<maxspeed/> 

</port> 

</portinfo> 

</deviceinfo> 

<deviceinfo> 

<uid>openflow:217995646047043</uid> 

<name>br4</name> 

<type/> 

<vendor>Nicira, Inc.</vendor> 

<product>Open vSwitch</product> 

<firmware>2.3.1</firmware> 

<serial>None</serial> 

<ip>10.35.8.47</ip> 

<ifcount>4</ifcount> 

<status/> 

<portinfo> 

<port> 

<id>2</id> 

<name>vnet4</name> 

<state/> 

<mac>fe:54:00:ab:30:91</mac> 

<curspeed>current_speed=10000</curspeed> 

<maxspeed>max_speed=0</maxspeed> 

</port> 

<port> 

<id>1</id> 

<name>prt4</name> 

<state/> 

<mac>f2:fc:c5:31:1e:a0</mac> 

<curspeed>current_speed=0</curspeed> 

<maxspeed>max_speed=0</maxspeed> 

</port> 

<port> 

<id>3</id> 

<name>vnet8</name> 

<state/> 

<mac>fe:54:00:6a:f8:4e</mac> 

<curspeed>current_speed=10000</curspeed> 

<maxspeed>max_speed=0</maxspeed> 

</port> 

<port> 

<id>local</id> 

<name>br4</name> 
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<state/> 

<mac>c6:44:11:0b:93:43</mac> 

<curspeed/> 

<maxspeed/> 

</port> 

</portinfo> 

</deviceinfo> 

</controller> 

</Data> 

</Success> 

</Response> 

この出力について以下の表で説明します。 

セクション 名前 追加情報 

 

 

 

デバイス情報 

 

 

 

 

uid デバイスの一意識別子（UID） 

name（名

前） 

デバイスの名前 

vendor デバイスのメーカー 

product デバイスの種類 

firmware デバイスのファームウェアバージョン 

serial デバイスのシリアル番号 

ip デバイスのIPアドレス 

ifcount デバイス上のインターフェイスの数 

 status デバイスの状態 

ポート情報 id ポートのID番号 

 name（名

前） 

ポートの名前 

mac ポートのMACアドレス 

curspeed ポートの現在の速度 

maxspeed ポートの最大速度 

表3-22:SDNデバイス情報出力の説明 

指定されたSDNコントローラー（およびロードマスター上で設定されている該当する仮

想サービスの設定）のパス情報を取得するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/sdnpathinfo?cid=<ControllerID> 

sdnpathinfoコマンドの出力例を以下に示します。 

<Response stat="200" code="ok"> 

<Success> 

<Data> 

<pathinfo> 

<path> 

<dir>fwd</dir> 
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<source>10.35.8.49</source> 

<dest>10.35.8.89</dest> 

<pathelem> 

<switch> 

<idx>0</idx> 

<name>baloo</name> 

<dpid>00:08:a0:1d:48:92:4f:80</dpid> 

</switch> 

<inport> 

<idx>25</idx> 

<name>25</name> 

<byte>3397596</byte> 

</inport> 

<outport> 

<idx>14</idx> 

<name>14</name> 

<byte>3395099</byte> 

</outport> 

</pathelem> 

<pathelem> 

<switch> 

<idx>1</idx> 

<name>bagheera</name> 

<dpid>00:08:40:a8:f0:87:04:80</dpid> 

</switch> 

<inport> 

<idx>15</idx> 

<name>15</name> 

<byte>3388430</byte> 

</inport> 

<outport> 

<idx>6</idx> 

<name>6</name> 

<byte>1566302</byte> 

</outport> 

</pathelem> 

</path> 

<path> 

<dir>rev</dir> 

<source>10.35.8.89</source> 

<dest>10.35.8.49</dest> 

<pathelem> 

<switch> 

<idx>0</idx> 

<name>baloo</name> 

<dpid>00:08:a0:1d:48:92:4f:80</dpid> 

</switch> 

<inport> 

<idx>25</idx> 

<name>25</name> 

<byte>3397596</byte> 

</inport> 
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<outport> 

<idx>14</idx> 

<name>14</name> 

<byte>3395099</byte> 

</outport> 

</pathelem> 

<pathelem> 

<switch> 

<idx>1</idx> 

<name>bagheera</name> 

<dpid>00:08:40:a8:f0:87:04:80</dpid> 

</switch> 

<inport> 

<idx>15</idx> 

<name>15</name> 

<byte>3388430</byte> 

</inport> 

<outport> 

<idx>6</idx> 

<name>6</name> 

<byte>1566302</byte> 

</outport> 

</pathelem> 

</path> 

</pathinfo> 

</Data> 

</Success> 

</Response> 

この出力について以下の表で説明します。 

セクション 名前 追加情報 

path dir 経路の方向 

sourc

e 

送信元IPアドレス 

dest 宛先IPアドレス 

switch idx 経路上にあるスイッチのインデックス番号 

name

（名

前） 

スイッチの名前 

dpid スイッチのデータパスID（DPID） 
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セクション 名前 追加情報 

inport 

 

 

idx 受信トラフィックのスイッチポート番号 

name

（名

前） 

受信ポートの名前 

byte このポートで送信されたバイト数 

outport idx 送信トラフィックのスイッチポート番号 

 name

（名

前） 

送信ポートの名前 

 byte このポートで送信されたバイト数 

表3-23:SDN経路情報出力の説明 

3.9 実サーバー  

実サーバーは、下記のいずれかのコマンドを使って管理できます。 

https://<LoadMasterIPAddress>/access/showrs?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>&rs=

<RS IPaddr>&rsport=<RS-Port> 

https://<LoadMasterIPAddress>/access/delrs?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>&rs=<

RS IPaddr>&rsport=<RS-Port> 

https://<LoadMasterIPAddress>/access/delrs?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>&rs=!

<RSIndex> 

 

https://<LoadMasterIPAddress>/access/addrs?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>&rs=<

RS IPaddr>&rsport=<RS-Port> 

https://<LoadMasterIPAddress>/access/modrs?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>&rs=<

RS IPaddr>&rsport=<RS-Port> 

rsパラメーターには、整数（ID）、（サブVSの）サービス名、IPアドレスを使用できま

す。showvsコマンドを使用すると、<RSIndex>エレメントにIDが設定されます。例: 

… 

<Rs> 

<Status>Up</Status> 

<VSIndex>1</VSIndex> 

<RsIndex>3</RsIndex> 

<Addr>10.154.201.3</Addr> 
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<Port>80</Port> 

<Forward>nat</Forward> 

<Weight>1000</Weight> 

<Limit>0</Limit> 

<Enable>Y</Enable> 

<Critical>N</Critical> 

</Rs> 

… 

 

図 3-3:実サーバーID 

または、WUIの"Modify Virtual Service"（仮想サービスの編集）画面をチェックしま

す。この画面にある"Real Servers"（実サーバー） セクションの"Id"列に、サーバーI

Dの一覧が表示されます。  

rsパラメーターで<RSIndex>を使用する場合、その先頭に必ず感嘆符（‘!’）が追加さ

れます。  

例： 

https://<LoadMasterIPAddress>/access/showrs?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>&rs

=!<RSIndex> 

実サーバーのIPアドレス（rsパラメーターに設定可能なIPアドレス）は、IPv4形式また

はIPv6形式を使用できます。 

 IPv4のアドレスの例: 10.11.0.24  

 IPv6のアドレスの例: fdce:9b36:e54f:110::40:14 

criticalなどの一部のサブVSパラメーターは、サブVSのRsIndexを用いて編集する必要

があります。例: 

https://<LoadMasterIPAddress>/access/modrs?vs=<ParentVSIndex>&rs=!<RsIndexOfTheSubVS>&

critical=<0/1> 

サブVSに追加された実サーバーの設定を編集するには、サブVSの仮想サービスIndexお

よび実サーバーのRsIndexを使用します。例: 

https://<LoadMasterIPAddress>/access/modrs?vs=<SubVSIndex>&rs=!<RsIndex>&critical=<0/1

> 

 

‘addrs‘と‘modrs’ は、オプションとして下記のパラメータが許されます。 

名前 種類 デフォルト 範囲 説明 
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名前 種類 デフォルト 範囲 説明 

weight I 1000 1-65535 重み付けラウンドロビン方式を使用する場

合、サーバーに送信するトラフィックの相

対比率は、実サーバーの重みに基づき決定

されます。高い値が設定されたサーバー

は、より多くのトラフィックを受信しま

す。 

サブVSの重みはmodrsコマンドで更新できま

す（親仮想サービス編集画面に表示される

目的のサブVSの"Id"列に表示される値をrs

に設定します）。 

newport I <未設定> 3-65535 (change the Po

rt of the Real Server) 

実サーバーで使用されるポート 

forward S nat nat, route 使用されるフォワーディング方式の種類。

デフォルトの方式はNATです。サーバーから

の直接返信は、レイヤ4サービスでのみ使用

可能です。 

enable B 1  実サーバーを有効/無効にします。 

limit I 0 0-100000 実サーバーがローテーションから外される

前に、実サーバーに送信可能なオープン接

続の最大数 

non_local B 0 0 = 無効 

1 = 有効 

デフォルトでは、ローカルネットワーク上

の実サーバーのみ仮想サービスに割り当て

られます。このオプションを有効にする

と、ローカルネットワーク上にない実サー

バーを仮想サービスに割り当てることがで

きます。 

このオプションは、関連する仮想サービス

において、Enable Non-Local Real Server

sが有効になっており、Transparencyが無効

になっているときのみ利用できます。 

critical B 0 0 = 無効 

1 = 有効 

このパラメーターが有効な場合き、仮想サ

ービスが利用可能であると認識されるため

にはこの実サーバーが必要であることを意

味します。この実サーバーが機能しなくな

る（または無効になる）と、この仮想サー

バーは停止中であるとマークされます。 

表3-24:実サーバーのパラメータ 

もし、仮想サービスがL7モードならば、“forward”パラメータを

‘route’に設定しても何の効果もありません。 
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3.9.1 実サーバーの有効化 / 無効化 

3.9.1.1 実サーバーのグローバルな有効化/無効化 

実サーバーをグローバルに有効化/無効化する（全ての仮想サービスを有効化/無効化す

る）には、以下のコマンドを使用します。 

https://<LoadMasterIPAddress>/access/enablers?rs=<IPaddr> 

または、 

https://<LoadMasterIPAddress>/access/disablers?rs=<IPaddr> 

実サーバーのIPアドレス（rsパラメーターに設定可能なIPアドレス）は、IPv4形式また

はIPv6形式を使用できます。 

 IPv4のアドレスの例: 10.11.0.24  

 IPv6のアドレスの例: fdce:9b36:e54f:110::40:14 

3.9.1.2 実サーバーのローカルな有効化/無効化 

実サーバーをローカルに有効化/無効化する（ある1つの仮想サービスを無効化/有効化）

するには、以下のコマンドを使用します。 

https://<LoadMasterIPAddress>/access/modrs?vs=<VirtualServiceIPAddress>&port=<Port>&pr

ot=<tcp/udp>&rs=<RealServerIPAddress>&rsport=<port>&enable=n 

または、 

https://<LoadMasterIPAddress>/access/modrs?vs=<VirtualServiceIPAddress>&port=<Port>&pr

ot=<tcp/udp>&rs=<RealServerIPAddress>&rsport=<port>&enable=y 

実サーバーのIPアドレス（rs パラメーターに設定可能なIPアドレス）は、IPv4形式ま

たはIPv6形式を使用できます。 

 IPv4のアドレスの例:10.11.0.24  

 IPv6のアドレスの例: fdce:9b36:e54f:110::40:14 

3.10 ルールとチェック 

コンテンツルールは、RESTful APIで管理できます。 

3.10.1 ルールの表示  

システムに設定しているルールは、下記のshowruleコマンドを使用して表示が可能です。 

https://<LoadMasterIPAddress>/access/showrule?[name=<Rule Name>]&[type=<0-4>]  
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パラメーターなしでshowruleコマンドを実行すると、既存のルールがすべてリスト表示

されます。表示されるリストは、ルール名、もしくはルールのタイプを指定することで

フィルターができます。 

ルールのタイプを下記に示します。 

値 種類 説明 

0 MatchContentRul

e 

オリジナルのルール 

1 AddHeaderRule Rule to Add header field 

2 DeleteHeaderRul

e 

Rule to Delete a header fie

ld. 

3 ReplaceHeaderRu

le 

Rule to modify a header fie

ld. 

4 ModifyURLRule URL書き換えルール 

表3-25:ルールのタイプ 

3.10.2 ルールのシステムよりの削除 

ルールは、delrule コマンドにより削除できます。 

https://<LoadMasterIPAddress>/access/delrule?name=<Rule Name> 

3.10.3 ルールは、delrule コマンドにより削除できます。 

addruleコマンドおよびmodruleコマンドを使用すると、ルールを追加/変更できます。 

https://<LoadMasterIPAddress>/access/delrule?name=<Rule Name> 

https://<LoadMasterIPAddress>/access/delrule?name=<Rule Name> 

ルールの種類によりますが、下記のパラメータを設定できます。ルール作成時に"type"

を指定しなかった場合、デフォルト値の0（MatchContentRule）になります。ルール変

更コマンドの使用時、“Type”を指定しなかった場合は、タイプは変更されません。  

Type 1のAddHeaderRuleの追加／変更以外は、pattern パラメータを付加しなければな

りません。 

   

 

 

 

Type 0 (MatchContentRule) 

名前 種類 デフォルト 範囲 追加情報 
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名前 種類 デフォルト 範囲 追加情報 

matchtype S regex  regex 

 prefix 

 postfix 

ルールにより実行される照合の種

類 

inchost B N  照合を行う前に、リクエストURIの

先頭にホスト名を追加します。 

nocase B N  文字列比較の際に大文字と小文字

を区別しません。 

negate B N  マッチ文の意味を反転します。 

incquery B N  照合を行う前に、URIにクエリ文字

列を追加します。 

header（ヘ

ッダー） 

S <未設定> 以下を参照 照合するヘッダーフィールド名。

ヘッダーフィールドが設定されて

いない場合、デフォルトでURLにて

照合が行われます。リクエストの

本文と照合するには、これをbody

に設定します。 

pattern S <未設定>  照合パターン 

表3-26:ルールのタイプ0のパラメータ 

“ header”パラメータは、オプショナルでヘッダー名がマッチした

場合のみValueとしての“pattern”を変更可能です。 

  

Type 1 (AddHeaderRule) 

 名前  種類 デフォルト 追加情報 

header（ヘッダー） S <未設定> 追加するヘッダーフィールド名 

replacement S <未設定> 置換文字列 

表3-27:ルールのタイプ1のパラメータ 

 

Type 2 (DeleteHeaderRule) 

名前  種類 デフォルト 追加情報 

pattern S <未設定> 照合パターン 

表3-28:ルールのタイプ2のパラメータ 

 

Type 3 (ReplaceHeaderRule) 
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名前  種類 デフォルト 追加情報 

header（ヘッダー） S <未設定> 置換対象のヘッダーフィールド名 

replacement S <未設定> 置換文字列 

pattern S <未設定> 照合パターン 

表3-29:ルールのタイプ3のパラメータ 

 

Type 4 (ModifyURLRule) 

名前  種類 デフォルト 追加情報 

replacement S <未設定> URL変更方法 

pattern S <未設定> 照合パターン 

表3-30:ルールのタイプ4のパラメータ 

3.10.4 実サーバーへのルールの追加/削除 

ルールは、addrsrule とdelrsrule コマンドを使用して実サーバーに追加、もしくは実

サーバーより削除できます。 

https://<LoadMasterIPAddress>/access/addrsrule?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>&

rs=<RS IPaddr>&rsport=<RS-Port>&rule=<RuleName> 

https://<LoadMasterIPAddress>/access/delrsrule?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>&

rs=<RS IPaddr>&rsport=<RS-Port>&rule=<RuleName> 

rsパラメーターには整数（ID）も使用できます。showvsコマンドを使用すると、<RSInd

ex>エレメントにID（実サーバーのインデックス）が設定されます。例: 

… 

<Rs> 

<Status>Up</Status> 

<VSIndex>1</VSIndex> 

<RsIndex>3</RsIndex> 

<Addr>10.154.201.3</Addr> 

<Port>80</Port> 

<Forward>nat</Forward> 

<Weight>1000</Weight> 

<Limit>0</Limit> 

<Enable>Y</Enable> 

<Critical>N</Critical> 

</Rs> 

… 

3.10.5 サブVSのルールの追加/削除 

addrsruleコマンドおよびdelrsruleコマンドを使用すると、コンテンツルールをサブVS

に追加（またはコンテンツルールをサブVSから削除）することができます。 
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https://<LoadMasterIPAddress>/access/addrsrule?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>&

rs=!<RsIndexOfSubVS>&rule=<RuleName> 

https://<LoadMasterIPAddress>/access/delrsrule?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>&

rs=!<RsIndexOfSubVS>&rule=<RuleName> 

サブVSに割り当てられている実サーバーにコンテンツルールを追加するには、以下のコ

マンドを実行します。 

https://<LoadMasterIPAddress>/access/addrsrule?vs=<VSIndexOfSubVS>&rs=<RealServerIPAdd

ress>&rsport=<RealServerPort>&rule=<RuleName> 

 

コンテンツルールをサブVSに追加するには、追加するルールの種類に応じて、addpreru

leコマンド、addresponseruleコマンド、addrequestruleコマンドを使用します。 

https://<LoadMasterIPAddress>/access/addprerule?vs=<VSIndexOfSubVS>&rule=<RuleName> 

https://<LoadMasterIPAddress>/access/addresponserule?vs=<VSIndexOfSubVS>&rule=<RuleNam

e> 

https://<LoadMasterIPAddress>/access/addrequestrule?vs=<VSIndexOfSubVS>&rule=<RuleName

> 

コンテンツルールをサブVSから削除るには、削除するルールの種類に応じて、delpreru

leコマンド、delresponserule コマンド、delrequestruleコマンドを使用します。 

https://<LoadMasterIPAddress>/access/delprerule?vs=<VSIndexOfSubVS>&rule=<RuleName> 

https://<LoadMasterIPAddress>/access/delresponserule?vs=<VSIndexOfSubVS>&rule=<RuleNam

e> 

https://<LoadMasterIPAddress>/access/delrequestrule?vs=<VSIndexOfSubVS>&rule=<RuleName

> 

RsIndexまたはVsIndexを取得するには、listvsコマンドを実行します。詳細はセクショ

ン3.5.1を参照してください。 

3.10.6 仮想サービスのルールの追加 

ルールは、addprerule、addresponserule、およびaddrequestruleコマンドで仮想サー

ビスに追加できます。 

https://<LoadMasterIPAddress>/access/addprerule?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>

&rule=<RuleName> 

https://<LoadMasterIPAddress>/access/addresponserule?vs=<IPaddr>&port=<Port>&prot=<tcp

/udp>&rule=<RuleName> 

https://<LoadMasterIPAddress>/access/addrequestrule?vs=<IPaddr>&port=<Port>&prot=<tcp/

udp>&rule=<RuleName> 
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3.10.7 仮想サービスのルールの削除 

ルールは、delprerule、delresponserule、およびdelrequestruleコマンドで仮想サー

ビスから削除できます。 

https://<LoadMasterIPAddress>/access/delprerule?vs=<IPaddr>&port=<Port>&prot=<tcp/udp>

&rule=<RuleName> 

https://<LoadMasterIPAddress>/access/delresponserule?vs=<IPaddr>&port=<Port>&prot=<tcp

/udp>&rule=<RuleName> 

https://<LoadMasterIPAddress>/access/delrequestrule?vs=<IPaddr>&port=<Port>&prot=<tcp/

udp>&rule=<RuleName> 

3.10.8 Check Parameters（チェック用パラメータ） 

Service Checkパラメータは、以下のコマンドで取得できます。 

https://<LoadMasterIPAddress>/access/showhealth? 

showhealthコマンドの出力には、RetryInterval、Timeout、RetryCountの値が表示され

ます。  

Service Checkパラメータは、以下のコマンドで変更できます。 

https://<LoadMasterIPAddress>/access/modhealth?RetryInterval=<IntervalValue>&Timeout=<

TimeoutValue>&RetryCount=<CountValue> 

名

前  

種

類 

範

囲 

デ

フ

ォ

ル

ト 追加情報 必須 

Ret

ryI

nte

rva

l 

I 9-3

600 

120 ヘルスチェックの遅延間隔を秒単位で定義します。これ

には、クラスターとFQDNが含まれます。 

N 

Tim

eou

t 

I 4-6

0 

20 秒単位で定義します。この値は、ヘルスチェックに対す

るリプライの最大許容待ち時間です。 

N 

Ret

ryC

oun

t 

I 2-1

5 

2 ダウン状態として記録され、負荷分散プールから削除さ

れるヘルスチェックの連続失敗回数です。 

N 

表3-31: modhealthのパラメーター 

Adaptive Checkパラメータは、以下のコマンドで取得できます。 
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https://<LoadMasterIPAddress>/access/showadaptive? 

Adaptive Checkパラメータは、以下のコマンドで変更できます。 

https://<LoadMasterIPAddress>/access/modadaptive?AdaptiveURL=<URL>&AdaptivePort=<Port>

&<AdaptiveInterval=<Interval>&MinPercent=%Value> 

3.11 証明書とセキュリティ 

3.11.1 証明書の管理 

証明書は、以下のコマンドで管理できます。 

現在インストールされている証明書のリストを表示するには、次のコマンドを実行しま

す。 

https://<LoadMasterIPAddress/access/listcert 

証明書をアップロードするには、次のcURLコマンドを実行します。 

curl –X POST --data-binary “@<Filename>.<Exension>” –k https://<LoadMasterIPAddress/

access/addcert?cert=<Filename>.<Extension>&password=<Password>&replace=<0/1> 

名前  種類 デフォルト 追加情報 必須 

cert F <未設定> このパラメーターは、ファイル名

とそれに続く拡張子を設定します

（例: certname.pem）。 

証明書のキーをアップロードする

場合、証明書とキーを同じファイ

ル内に置いてください。 

Y 

password S <未設定> 証明書作成時に使用した、証明書

を保護するための（任意の）パス

フレーズ 

N 

replace B <未設定> 0 - 置き換えない 

1 - 置き換える 

ロードマスターにすでに存在する

証明書を置き換える場合、パラメ

ーターreplaceを1に設定します。

新たに証明書をアップロードする

場合、replaceを0に設定します。 

N 

表: パラメーターaddcert 

https://<LoadMasterIPAddress>/access/delcert?cert=<CertName> 
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仮想サービスに割り当てられている証明書を削除することはできま

せん。証明書を削除する前に、仮想サービスに対する証明書の割り

当てを解除してください。 

https://<LoadMasterIPAddress>/access/addintermediate?cert=<CertName> 

https://<LoadMasterIPAddress>/access/delintermediate?cert=<CertName> 

https://<LoadMasterIPAddress>/access/backupcert?password=<Password> 

https://<LoadMasterIPAddress>/access/restorecert?password=<Password>&Type=<type> 

パスワード（パスフレーズ）は英数字で指定する必要があり、大文字と小文字が区別さ

れます。文字数の下限は7、上限は64です。 

typeパラメーターには3つの値を指定できます。 

 Full - すべての仮想サービス証明書とインターミディエート証明書 

 Third - インターミディエート証明書のみ 

 Vs - 仮想サービス証明書のみ 

typeパラメーターの値は、大文字と小文字が区別されます。このパ

ラメーターを設定する際は、小文字を使用してください。 

Replaceは、既存の証明書を同じ名前で置き換えるかどうかをロードマスターに通知す

るためのブール値です。 

 

getおよびsetコマンドで管理できる証明書関連のパラメータの詳細については、表3-32

を参照してください。 

名

前 

種

類 追加情報 

a

d

m

i

n

c

e

r

t 

S  
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名

前 

種

類 追加情報 

s

s

l

r

e

n

e

g

o

t

i

a

t

e 

B  

l

o

c

a

l

c

e

r

t 

S このパラメーターは、HAを使

用しているときのみ関係しま

す。 

表3-32:証明書のパラメータ 

3.11.2 暗号セット 

以下のコマンドを使用して、カスタム暗号セットを編集することができます。 

システム定義の暗号セットを編集したり削除したりすることはでき

ません。 

3.11.2.1 カスタム暗号セットの編集/カスタム暗号セットの新規作成 

modifyciphersetコマンドを使って、既存のカスタム暗号セットの更新またはカスタム

暗号セットの新規作成が行えます。 

既存のカスタム暗号セット名を指定すると、その暗号セットが更新

されます。新しい名前を使用すると、カスタム暗号セットが新たに

作成されます。 
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例： 

https://<LoadMasterIPAddress>/access/modifycipherset?name=<CustomCipherSetName>&value=

<Cipher(s)> 

コロン（":"）で区切って複数の暗号化方式を割り当てることができます。 

3.11.2.2 既存の暗号セットに関する詳細の取得 

getciphersetコマンドを使って、指定した暗号セットに含まれる暗号化方式の一覧を取

得することができます。例: 

エラー! ハイパーリンクの参照に誤りがあります。> 

パラメーターnameの有効な値は以下のとおりです。 

 デフォルト 

 Default_NoRc4 

 BestPractices 

 Intermediate_compatibility 

 Backward_compatibility 

 WUI 

 FIPS 

 Legacy 

 <NameOfCustomCipherSet> 

この値は大文字と小文字が区別されます。 

 

3.11.2.3 カスタム暗号セットの削除 

delciphersetコマンドは使って、既存の暗号セットを削除することができます。例： 

https://<LoadMasterIPAddress>/access/delcipherset?name=<CustomCipherSetName> 

仮想サービスに割り当てられているカスタム暗号セットは削除でき

ません。仮想サービスに割り当てられている暗号セットに対してこ

のコマンドを実行すると、"Command Failed: Cipher set in use"

（コマンドの実行に失敗しました: 暗号セットは使用中です）とい

うエラーメッセージが表示されます。暗号は使用中です。 
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3.11.3 Remote Access（リモートアクセス） 

getおよびsetコマンドで管理できるリモートアクセス関連のパラメータの詳細について

は、表3-33を参照してください。getおよびsetコマンドについてはセクション2.4を参

照してください。 

名前 種類 範囲 追加情報 

admingw A  WUIのための特定ゲートウェイ装置を設定して、シス

テムのグローバルゲートウェイとは違うルーティン

グを行わせることが可能です。WUI以外のアクセスで

は、この設定は使用されません。 

enableapi B  プログラム可能なコマンドAPIインターフェイスを有

効にします。 

注:これを無効にすると、APIにアクセスできなくな

ります。 

geoclients A  ロードマスターからサービスステータス情報を取得

可能なGEOロードマスターのアドレスを設定します。 

geosshport I 3-65530 GEOロードマスターが相互に通信するのに使用するポ

ート 

sshaccess B  リモートからロードマスターへの管理用SSHアクセス

において、どのアドレスを許可するかを指定しま

す。 

sshiface S  リモートからロードマスターへの管理用SSHアクセス

において、どのアドレスを許可するかを指定しま

す。  

sshport I 3-65530 SSHプロトコルにてどのポートを使用してロードマス

ターにアクセスするかを指定します。 

wuiaccess B  WUIへのアクセスを有効/無効にします。 

wuiiface I  WUIへのインターフェイスを指定します。 

wuiport I  WUIにアクセスするためのポートを指定します。 

デフォルト値は443 

geopartners A  GEOロードマスターパートナーのIPアドレスを設定しま

す。このGEOロードマスターは、DNSの設定をシンクに保

持しています。 

注:GEOロードマスターのパートナーを設定する前に、正

しい設定/推奨設定を持つ該当するGEOロードマスターの

バックアップを作成する必要があります。そして、この

バックアップを、オリジナルのロードマスターのパート

ナーとなるロードマスターに保存する必要があります。

詳細および手順については、GEO 機能説明を参照してく

ださい。 
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名前 種類 範囲 追加情報 

multihomedwui B  複数のインターフェイスからのWUIへのアクセスを許

可します。このオプションを有効にすると、メイン

の管理用インターフェイスを除き、WUIへのアクセス

を許可するかどうかをインターフェイスごとに設定

できるようになります。 

SSHPreAuth S 5,000文字

まで入力

できま

す。 

SSH事前認証バナーを設定します。これは、SSHでロ

グインする際に、ログインプロンプトの前に表示さ

れます。空白文字は、%20を入力してエスケープする

必要があります。 

このフィールドには5,000文字まで入力できます。5,

000文字を超える部分は表示されません。 

表3-33:リモートアクセスのパラメータ 

3.11.3.1 管理用アクセスの設定 

関連するパラメーターとともに以下のコマンドを実行すれば、Webの管理用アクセスイ

ンターフェイスおよび管理用デフォルトゲートウェイを1つの手順で設定できます。 

https://<LoadMasterIPAddress>/access/setadminaccess?wuiiface=<WUIInterfaceaddress>&wui

port=<Port>&wuidefaultgateway=<DefaultGatewayAddress> 

以下の表に、setadminaccessコマンドに関するパラメーターを示します。 

パラメーター 種類 範囲 追加情報 必須 

wuiiface I 有効なインタ

ーフェイスの

インデックス 

既存のインターフェイスのインデックスこ

のインデックス番号は、ロードマスターWUI

におけるインターフェイス番号に対応しま

す。例えば、eth0のインデックスは0です。 

Y 

wuiport I 3-65535 管理用Webインターフェイスにアクセスする

ためのポートを指定します。 

Y 

wuidefaultgatew

ay 

S 有効なIPアド

レス 

デフォルトでないインターフェイスからロ

ードマスターを管理する場合、管理用トラ

フィックの他のデフォルトゲートウェイは

このパラメーターでのみ指定できます。 

N 

表3-34:パラメーターSetAdminAccess 

3.11.4 管理用WUIへのアクセス 

getコマンドおよびsetコマンドで管理できる管理用WUIアクセス関連のパラメータの詳

細については、表3-35を参照してください。getおよびsetコマンドについてはセクショ

ン2.4を参照してください。 

名前 種類 範囲 説明 
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名前 種類 範囲 説明 

wuicipherset S 有効な値は以下

のとおりです。 

- デフォルト 

- Default_No

Rc4 

- BestPracti

ces 

- Intermedia

te_compati

bility 

- Backward_c

ompatibili

ty 

- WUI 

- FIPS 

- Legacy 

- <NameOfCus
tomCipherS
et> 

ロードマスターWUIで使用する暗号セットを

指定します。 

sessioncontrol B  セッション管理を有効/無効にします。 

sessionbasicauth B 0 – 無効 

1 – 有効 

sessioncontrolパラメーターとsession

basicauthパラメーターが両方とも有効

になっている場合、ロードマスターに

アクセスするには2段階認証が必要で

す。最初の段階は基本認証で、“bal”

または“user”でログインします（こ

れらはシステムで定義されたデフォル

トのユーザー名です）。 

sessionidletime I 60-86400 ユーザーがログアウトされる前に、WUI

がアイドル状態でいられる時間を秒で

指定します。60～86400秒の範囲で設定

できます。 

sessionmaxfailattem

pts 

I 1-999 ユーザーアカウントがロックされるま

での試行回数   

sessionconcurrent S 0-9 1人のユーザーがロードマスターに同時

に接続可能な最大の接続数を制限しま

す（値0は制限なしを意味します）。 
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名前 種類 範囲 説明 

WUIPreAuth S 5,000文字

まで入力で

きます。 

ロードマスターのログインページの前

に表示される事前認証クリックスルー

バナーを設定します。このパラメータ

ーにはプレインテキストまたはHTMLコ

ードを設定することができます。この

フィールドにはJavaスクリプトは入力

できません。空白文字は%20に置き換え

る必要があります。 

このフィールドには5,000文字まで入力

できます。5,000文字を超える部分は表

示されません。 

WUITLSProtocols I 0 – 14 ビ

ットマスク 
SSLv3、TLS1.0、TLS1.1、TLS1.2のプロ

トコルを用いてロードマスターに接続

できるかどうかを指定します。このプ

ロトコルは、ビットマスク値を用いて

有効/無効にできます。どの値がどの設

定に対応するかは、表3-36を参照して

ください。 

表3-35:管理用WUIへのアクセスに関するパラメーター 

Number SSLv3 TLS1.0 TLS1.1 TLS1.2 

0 有効 有効 有効 有効 

1 無効 有効 有効 有効 

2 有効 無効 有効 有効 

3 無効 無効 有効 有効 

4 有効 有効 無効 有効 

5 無効 有効 無効 有効 

6 有効 無効 無効 有効 

7 無効 無効 無効 有効 

8 有効 有効 有効 無効 

9 無効 有効 有効 無効 

10 有効 無効 有効 無効 

11 無効 無効 有効 無効 

12 有効 有効 無効 無効 

13 無効 有効 無効 無効 

14 有効 無効 無効 無効 

表3-36:WUITLSProtocolsビットマスクの値 
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3.11.5 OCSPの設定 

getコマンドとsetコマンドで管理可能なオンライン証明書状態プロトコル（OCSP）に関

するパラメーターの詳細を以下の表に示します。getおよびsetコマンドについてはセク

ション2.4を参照してください。 

名前 種類 追加情報 

OCSPPort I OCSPサーバーのポートです。 

OCSPUseSSL B SSLを使用してOCSPサーバーに接続します。 

OCSPOnServerFail B OCSPサーバーが有効な応答を返したものとして

（クライアント証明書が有効であるものとし

て）OCSPサーバー接続障害またはタイムアウト

を処理します。 

OCSPServer A OCSPサーバーのアドレスです。 

OCSPUrl S OCSPサーバーにアクセスするためのURLです。 

 

3.11.6 ハードウェアセキュリティモジュール（HSM）の設定 

3.11.6.1 HSM詳細の取得 

HSMの詳細は、以下のコマンドで取得できます。 

https://<LoadMasterIPAddress>/access/showhsm 

3.11.6.2 HSMの設定 

HSMは以下のコマンドで設定できます。 

https://<LoadMasterIPAddress>/access/hsmconfig?<parameter>=<value>&<parameter>=<value

>... 

hsmconfigコマンドでは以下のオプションパラメーターが使用できます。 

名前 種類 説明 

safeaddr A 使用するSafenet HSM ユニットのアドレスを指

定します。 
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名前 種類 説明 

clpass S 
ロードマスターがHSMにアクセスできるよう

に、HSMMのパーティションの管理者パスワ

ードを指定します。 

HSMは複数のユーザーを扱うことができま

す。各ロードマスターは、指定された名前

でHSMにアクセスします。そのため、複数の

ロードマスターが複数の名前を使用して同

じパーティションにアクセスできます。 

また、複数のパーティションを用意して、

設定されたパーティションのいずれかに各

ロードマスターがアクセスするようにする

こともできます。 

 

enable B 
Safenet HSMを有効/無効にします。 

0 – 無効 

1 – 有効 

表3-37:hsmconfigコマンドのオプションパラメーター 

HSMの起動には時間がかかる場合があります。 

HSMを無効にすると、新たにHSMが追加されるか証明書の設定が変更

されるまで、ロードマスターが新たなSSL（HTTPS）接続を作成でき

なくなり、既存の接続が直ちにドロップされます。 

アクティブなSSL接続が存在しない場合のみHSMの設定を変更するこ

とを強く推奨します。 

3.11.6.3 CA証明書のアップロード 

HSMからダウンロードされたCA証明書をアップロードするには、以下のcURLコマンドを

実行します。 

curl –X POST --data-binary “@<CertificateName.extension>” –k https://<LoadMasterIPAd

dress/access/hsmuploadca 

3.11.6.4 クライアント証明書の生成 

HSMにアップロードするローカルクライアント証明書を生成するには、以下のコマンド

を使用します。 
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ロードマスターのFQDNにclcertnameを設定する必要があります。指

定したclcertnameは、HSMのclient registerコマンドで使用されま

す。 

https://<LoadMasterIPAddress>/access/hsmclientcert?clcertname=<name> 

3.12 Interfaces（インターフェイス） 

3.12.1 インターフェイス詳細の取得 

インターフェイスの詳細は、以下のコマンドで取得できます。 

https://<LoadMasterIPAddress>/access/showiface?interface=<InterfaceID> 

各インターフェイスのインターフェイスIDを表示するには、statsコマンドを実行しま

す。インターフェイスIDは、XML出力でifaceIDとして表示されます。statsコマンドの

詳細については、セクション3.7を参照してください。  

 

3.12.2 インターフェイス詳細の変更 

インターフェイスのパラメータは、以下のコマンドで変更できます。 

https://<LoadMasterIPAddress>/access/modiface?interface=<InterfaceID>&<parameter>=<val

ue> 

1回の呼び出しにつき1つのパラメータのみ変更できます。このパラ

メータは以下の順序でチェックされます。 

名前 種類 説明 追加情報 

interface I 変更するインターフェイス

の番号 

各インターフェイスのインターフェイ

スIDを表示するには、statsコマンド

を実行します。インターフェイスID

は、XML出力でifaceIDとして表示され

ます。statsコマンドの詳細について

は、セクション3.7を参照してくださ

い。 

addr S IPアドレス このインターフェイスのインターネッ

トアドレスを指定します。 

mtu I MTUサイズ 

範囲:512-9216 

このインターフェイスから送信される

イーサネットフレームの最大サイズを

変更します。 
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名前 種類 説明 追加情報 

hacheck B 0 – HAチェックで使用しな

い 

1 – HAチェックで使用する 

このパラメーターは、HA構成でのみ必

要です。このインターフェイスをHAチ

ェックで使用するかどうかを指定しま

す。 

gwiface B このインターフェイスをデ

フォルトゲートウェイとし

て使用する 

これがネットワークゲートウェイイン

ターフェイスの場合に指定します。 

bondmode I 1 = active-backup 

4 = 802.3ad 

bondmodeは、ボンディングされたイン

ターフェイスから送信されたトラフィ

ックが実際のインターフェイスでどの

ように分散されるかを決定します。 

partner A パートナーマシンのIPアド

レス（HAのみ） 

このパラメーターは、HAモードのロー

ドマスターにのみ関係します。 

shared A 共有アドレスのIPアドレス

（HAのみ） 

このパラメーターは、HAモードのロー

ドマスターにのみ関係します。 

adminwuienable B このオプションは、"multi

homedwui"パラメータがyes

に設定されているときのみy

es (1)にできる。  

adminwuienableとmultihomedwuiのパ

ラメーターを2つとも有効にすると、

該当するインターフェイスのIPアドレ

ス、およびそのインターフェイスに設

定された追加アドレスからWUIにアク

セスできます。 

パラメーターmultihomedwuiの詳細に

ついては、セクション3.11.3を参照し

てください。 

geotraffic B 0 – GEOのリクエストと応答

で使用しない 

1 – GEOのリクエストと応答

で使用する 

このインターフェイスをGEOのリクエ

ストと応答で使用するかどうかを指定

します。 

表3-38:インターフェイスパラメータの変更 

3.12.3 追加アドレス 

追加アドレスは、以下のコマンドでインターフェイスに追加できます。 

https://<LoadMasterIPAddress>/access/addadditional?interface=<InterfaceID>&addr=<Addi

tionalAdressIP/prefix> 

追加アドレスは、以下のコマンドでインターフェイスから削除できます。 

https://<LoadMasterIPAddress>/access/deladditional?interface=<InterfaceID>&addr=<Addit

ionalAdressIP/prefix> 
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3.12.4 ボンディングインターフェイス 

ボンディングインターフェイスは、以下のコマンドで作成できます。 

https://<LoadMasterIPAddress>/access/createbond?interface=<InterfaceID> 

インターフェイスは、以下のコマンドでボンディングインターフェイスから削除できま

す。 

https://<LoadMasterIPAddress>/access/unbond?interface=<InterfaceID> 

インターフェイスは、以下のコマンドでボンディングインターフェイスに追加できます。 

https://<LoadMasterIPAddress>/access/addbond?interface=<InterfaceID>&bond=<BondID> 

各インターフェイスのインターフェイスIDを表示するには、statsコマンドを実行しま

す。インターフェイスIDは、XML出力でifaceIDとして表示されます。statsコマンドの

詳細については、セクション3.7を参照してください。 

BondIDは、WUIのメインメニューのInterfacesセクションにおけるボンディング番号で

す。例えば、bnd2は値2のBondIDを持ちます。 

3.12.5 VLANs 

VLANは、以下のコマンドで削除できます。 

https://<LoadMasterIPAddress>/access/delbond?interface=<InterfaceID> 

新しいVLANは、以下のコマンドでインターフェイスに追加できます。 

https://<LoadMasterIPAddress>/access/addvlan?interface=<InterfaceID>&vlanid=<ID> 

VLANは、以下のコマンドでインターフェイスから削除できます。 

https://<LoadMasterIPAddress>/access/delvlan?interface=<InterfaceID>&vlanid=<ID> 

3.12.6 VXLANs 

次のいずれかのコマンドを実行することで、VXLANを追加できます。 

https://<LoadMasterIPAddress>/access/addvxlan?interface=<InterfaceID>&vni=<VXLANNetwor

kIdentifier>&group=<GroupMulticastIP> 

https://<LoadMasterIPAddress>/access/addvxlan?interface=<InterfaceID>&vni=<VXLANNetwor

kIdentifier>&remote=<RemoteVTEPIPAddress> 

次のコマンドを実行することで、VXLANを追加できます。 

https://<LoadMasterIPAddress>/access/delvxlan?interface=<InterfaceID> 
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VXLANの詳細の編集（IPアドレスの設定など）を行うには、modifaceコマンドを使用し

てください。詳細はセクション3.12.2を参照してください。 

VXLANの詳細を取得するには、showifaceコマンドを使用します。詳細はセクション3.12.

1を参照してください。 

3.13 ホストとDNSの設定 

ホストとDNSの設定に関するパラメーターは、getコマンドとsetコマンドで管理できま

す。例: 

https://<LoadMasterIPAddress>/access/get?param=hostname 

名前 種類 追加情報 

Hostname S ローカルマシンのホスト名を設定します。 

ha1hostname S マスター側ロードマスターのホスト名を設定し

ます。 

ha2hostname S スレーブ側ロードマスターのホスト名を設定し

ます。 

namserver A ロードマスターでローカルに名前解決するため

のDNSサーバーのIPアドレス 

searchlist S DNSネームサーバーへのリクエストの先頭に追

加するドメイン名を指定します。 

dnssecclient B ロードマスターのDNSSECクライアント機能を有

効または無効にします。DNSSECを有効にするに

は、ネームサーバーを1つ以上設定する必要が

あります。この設定を変更後、変更内容を適用

するにはロードマスターを再起動する必要があ

ります。1度設定を変更すると、ロードマスタ

ーを再起動するまで設定を再度変更できませ

ん。HAを使用している場合、両方のデバイスで

個別にパラメーターを設定してください。 

0 = 無効 

1 = 有効 

表3-39:ローカルDNSのパラメータ 

3.13.1 ローカル名前解決ホスト 

既存のローカル名前解決ホストのリストを表示するには、gethostsコマンドを実行しま

す。例: 

https://<LoadMasterIPAddress>/access/gethosts 
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ホストIPアドレスおよびホストFQDNを追加するには、以下の書式でaddhostsentryコマ

ンドを実行します。 

https://<LoadMasterIPAddress>/access/addhostsentry?hostip=<HostIPAddress>&hostfqdn=<Ho

stFQDN> 

ホストIPアドレスおよびホストFQDNを削除するには、以下の書式でdelhostsentryコマ

ンドを実行します。 

https://<LoadMasterIPAddress>/access/delhostsentry?hostip=<HostIPAddress> 

3.14 Route Management（ルート管理） 

3.14.1 デフォルト・ゲートウェイ 

getコマンドおよびsetコマンドで管理できるルート管理関連のパラメーターの例を以下

に示します。 

https://<LoadMasterIPAddress>/access/get?param=dfltgw 

名前 種類 デフォルト 追加情報 

dfltgw A (IPv4) <未設

定> 

インターネットとの接続に使用するIPv4

デフォルトゲートウェイを指定します。 

dfltgwv6 A (IPv6) <未設

定> 

インターネットとの接続に使用するIPv6

デフォルトゲートウェイを指定します。 

表3-40:ルート管理のパラメータ 

3.14.2 追加ルート 

追加ルートは、以下のコマンドで追加または削除できます。 

https://<LoadMasterIPAddress>/access/addroute?dest=<DestIPAddress>&gateway=<GatewayIP

Address> 

https://<LoadMasterIPAddress>/access/delroute?dest=<DestIPAddress> 

3.14.3 Packet Routing Filter（パケット・ルーティング・フィルター） 

このセクションのコマンドは、全体的なパケットルーティングフィルターオプションに

関係しています。パケットフィルターはデフォルトで有効になっています。GEOが有効

な場合、パケットルーティングを無効にすることはできません。GEOを有効/無効にする

コマンドについては、Section 3.6.5を参照してください。 

パケットルーティングが有効かどうかを確認するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/aclcontrol?isenabled 



RESTful API  

 
RESTful API コマンド 

 

 

 

                              ロードマスターシリーズ リリースノート（Ver 7.1.34.1) 

Copyright © 2002 - 2016   KEMP Technologies, Inc. All Rights Reserved.                             

 107 

パケットルーティングフィルターを有効/無効にするには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/aclcontrol?enable=<0/1> 

GEOが有効な場合、パケットルーティングを無効にすることはできま

せん。 

3.14.4 VPN管理 

3.14.4.1 VPN接続の新規作成 

仮想プライベートネットワーク（VPN）接続を新規に作成するには、以下のコマンドを

実行します。 

https://<LoadMasterIPAddress>/access/createvpncon?name=<VPNname> 

3.14.4.2 既存のIPsec接続の削除 

以下のコマンドを実行すると、既存のIPsec接続を削除できます。 

https://<LoadMasterIPAddress>/access/deletevpncon?name=<VPNname> 

3.14.4.3 VPNアドレスの設定 

以下のコマンドを実行すると、すべてのVPNアドレスを一度に設定できます。 

https://<LoadMasterIPAddress>/access/setvpnaddr?name=<VPNname>&localip=<LocalIPAddress

>&localsubnets=<LocalSubnetAddress(es)>&remoteip=<RemoteIPAddress>&remotesubnets=<Remo

teSubnetAddress(es)> 

setvpnaddrコマンドを実行する際は、以下に示すパラメーターがすべて必要です。 

名前 種類 デフォルト 追加情報 

localip String 追加情報を参

照 

非HAモードの場合、デフォルト値はロード

マスターのIPアドレス（デフォルトゲート

ウェイインターフェイスのIPアドレス）に

なります。 

HAモードの場合、デフォルト値は共有IPア

ドレスになります。 
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名前 種類 デフォルト 追加情報 

localsubnets String 追加情報を参

照 

接続のローカル側のサブネットを設定しま

す。/32 CIDRが与えられている場合、ロー

カルIPが唯一のパーティシパントとなりま

す。localipが設定されている場合、locals

ubnetは自動的に設定されます。複数のロー

カルサブネットを指定するには、カンマ区

切りのリストを使用します。最大10個のIP

アドレスを指定できます。 

remoteip String <未設定> 接続のリモート側のIPアドレスを設定しま

す。 

remotesubnets String <未設定> 接続のリモート側のサブネットを設定しま

す。複数のリモートサブネットを指定する

には、カンマ区切りのリストを使用しま

す。最大10個のIPアドレスを指定できま

す。 

表3-41:setvpnaddrパラメーター 

これらのパラメーターは、以下のコマンドを使用して個別に設定することもできます。 

Local IP Addressを設定するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/setvpnlocalip?name=<VPNname>&localip=<LocalIPAddr

ess> 

Local Subnet Addressを設定するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/setvpnlocalsubnets?name=<VPNname>&localsubnets=<L

ocalSubnetAddress(es)> 

Remote IP Addressを設定するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/setvpnremoteip?name=<VPNname>&remoteip=<RemoteIPA

ddress> 

 

Remote Subnet Addressを設定するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/setvpnremotesubnets?name=<VPNname>&remotesubnets=

<RemoteSubnetAddress(es)> 

3.14.4.4 前方秘匿性オプションの設定 

特定の接続に対してPerfect Forward Secrecy（前方秘匿性）オプションを有効にする

には、以下のオプションを実行します。 
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https://<LoadMasterIPAddress>/access/setvpnpfsenable?name=<ConnectionName> 

特定の接続に対してPerfect Forward Secrecy（前方秘匿性）オプションを無効にする

には、以下のオプションを実行します。 

https://<LoadMasterIPAddress>/access/setvpnpfsdisable?name=<ConnectionName> 

3.14.4.5 秘密鍵 

秘密鍵の詳細を設定するには、以下のコマンドを実行します。 

エラー! ハイパーリンクの参照に誤りがあります。> 

このコマンドを機能させるには、すべてのパラメーターが必要です。 

名前 種類 デフォルト 追加情報 

localid String localipと同

じ。 

接続のローカル側のID。 

remoteid String <未設定> 接続のリモート側のID。これはremoteipと

同じ値を使用できます。 

key String <未設定> プレシェアードキー（PSK）の文字列。これ

は、Azure側で生成/管理されるプレシェア

ードキーです。キーの長さは、16文字以上6

4文字以下でなければなりません。 

表3-42:秘密鍵のパラメータ 

3.14.4.6 接続の開始 

接続を開始するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/startvpncon?name=<VPNname> 

3.14.4.7 接続の停止 

接続を停止するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/stopvpncon?name=<VPNname> 

3.14.4.8 接続状態の取得 

接続状態を表示するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/getvpnstatus?name=<VPNname> 

3.14.4.9 既存の全接続の表示 

既存のすべてのVPN接続に関する詳細を表示するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/listvpns 
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3.14.4.10 IKEデーモンの停止 

インターネット鍵交換（IKE）デーモンを停止するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/stopikedaemon 

3.14.4.11 IKEデーモンの起動 

IKEデーモンを起動するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/startikedaemon 

3.14.4.12 IKEデーモンの状態取得 

IKEデーモンの状態を表示するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/statusikedaemon 

3.15 Access Lists（アクセスリスト） 

アクセス制御リスト（ACL）コマンドでは、ACLのオン/オフの切り替

えと、関連パラメータの設定および取得を実行できます。仮想サー

ビスIPアドレスの指定なしでACLコマンドを実行すると、グローバル

ACLに対して実行されます。仮想サービスIPアドレスが設定されてい

る場合、このコマンドは特定の仮想サービスのACLに対してのみ実行

されます。 

‘All Permissions’の権限を持つユーザーのみグローバルコマンド

を実行できます。 

‘All Permissions’および‘Virtual Service’の権限を持つユー

ザーは、仮想サービス固有のコマンドを実行できます。 

全体的なブラック/ホワイトリストのアドレスの表示: 

https://<LoadMasterIPAddress>/access/aclcontrol?list=<ListType> 

リストの種類 

black（ブラック） 

white（ホワイト） 

表3-43:アクセスリストの種類 

 

全体的なブラック/ホワイトリストへの（または全体的なブラック/ホワイトリストから

の）アドレスの追加/削除: 
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https://<LoadMasterIPAddress>/access/aclcontrol?add=<ListType>&addr=<IPAddress/CIDR> 

https://<LoadMasterIPAddress>/access/aclcontrol?del=<ListType>&addr=<IPAddress/CIDR> 

addrにはIPv4またはIPv6のアドレスを指定できます。  

特定の仮想サービスに関するブラック/ホワイトリストの表示: 

https://<LoadMasterIPAddress>/access/aclcontrol?listvs=<ListType>&vsip=<VirtualServerI

PAddress>&vsprot=<VirtualServerProtocol>&vsport=<VirtualServerPort> 

仮想サーバーのプロト

コル 

tcp 

udp 

表3-44:仮想サーバーのプロトコル 

CIDRが指定されていない場合、システムは独自のデフォルト値（/3

2）を使用します。 

仮想サービスのブラック/ホワイトリストへの（またはブラック/ホワイトリストからの）

アドレスの追加/削除: 

https://<LoadMasterIPAddress>/access/aclcontrol?addvs=<ListType>&vsip=<VirtualServerIP

Address>&vsprot=<VirtualServerProtocol>&vsport=<VirtualServerPort>&addr=<IPAddressToAd

d/CIDR> 

https://<LoadMasterIPAddress>/access/aclcontrol?delvs=<ListType>&vsip=<VirtualServerIP

Address>&vsprot=<VirtualServerProtocol>&vsport=<VirtualServerPort>&addr=<IPAddressToRe

move/CIDR> 

接続がブラックリスト上にあるとき、その接続がドロップまたはリジェクトされたかど

うかのチェック: 

https://<LoadMasterIPAddress>/access/aclcontrol?isdrop 

ブラックリストエントリのドロップの有効化: 

https://<LoadMasterIPAddress>/access/aclcontrol?drop=1 

ブラックリストエントリのドロップの無効化: 

https://<LoadMasterIPAddress>/access/aclcontrol?drop=0 

接続がブラックリスト上にあるとき、その接続がブロックされたかどうかのチェック: 

https://<LoadMasterIPAddress>/access/aclcontrol?isifblock 
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ブラックリストエントリのブロックの有効化: 

https://<LoadMasterIPAddress>/access/aclcontrol?ifblock=1 

ブラックリストエントリのブロックの無効化: 

https://<LoadMasterIPAddress>/access/aclcontrol?ifblock=0 

3.16 Cluster Control（クラスターの制御） 

クラスタリングはAPIコマンドで設定できます。使用可能な各コマンドの詳細は、以下

のセクションを参照してください。 

クラスタリングに関するAPIコマンドは、クラスタリングのライセン

スが設定されているロードマスターでのみ利用できます。お使いの

ライセンスにクラスタリング機能を追加する場合は、KEMPの担当者

にお問い合わせください。クラスタリングについての詳細は、ロー

ドマスターのクラスタリング 機能説明を参照してください。 

3.16.1 クラスタリングに関するAPI コマンド 

以下のセクションでは、クラスタリングに関する各RESTful APIコマンドについて詳し

く説明します。RESTful APIを使用してクラスタリングを設定するステップバイステッ

プの手順については、セクション3.16.2を参照してください。 

3.16.1.1 クラスターの状態取得 

クラスターの状態を取得するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/cluster/status 

クラスター内にある各ノードの詳細が返されます。これは、クラスター内にある有効な

ノードの一覧をXML形式で返します。 

そのロードマスターがクラスターにない場合、WUIを介してエラーメッセージが返され

ます。 

状態は、以下のように値で示されます。 

 0 – このノードは停止しています。 

 1 – このノードは稼働しています。 

 2 – このノードは無効です（このノードには接続は送信されません）。ノード内

に仮想サービスが存在しない場合、そのノードは「無効」状態になります。 

 3 – このノードは無効になっており、正しい手順で接続をシャットダウンしてい

る最中です。ドレイン停止は、デフォルトで10秒間継続します。 
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 4 – このノードは起動中です。 

 5 - このノードはプライマリ制御ノードです。 

3.16.1.2 クラスターの作成 

ロードマスターがクラスターモードでない場合、次のコマンドを実行してクラスターモ

ードにすることができます。 

https://<LoadMasterIPAddress>/access/cluster/create?SharedAddress=<SharedIPAddress> 

3.16.1.3 クラスターヘのノード参加の開始 

クラスターへのノード参加を開始するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/cluster/joincluster 

このコマンドを実行すると、ロードマスターをクラスターに追加で

きるようになります。ノードの追加を完了するには、addnodeコマン

ドを実行してください。詳細はSection 3.16.1.4を参照してくださ

い。 

3.16.1.4 クラスターへのノードの追加  

このコマンドを実行する前に、ノードロードマスターを追加できるようにしなければな

りません。ノードロードマスターを追加できるようにするには、そのノードロードマス

ター上でjoinclusterコマンドを実行します。joinclusterコマンドの詳細については、

セクション3.16.1.3を参照してください。 

ノードロードマスターが追加できるようになっていない状態でaddno

deコマンドを実行すると、そのマシンにコンタクトできないことを

表すエラーが返されます。 

（ノードロードマスターが追加できるようになっている状態で）クラスターにノードを

追加するには、共有IPアドレス上で次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/cluster/addnode?Address=<NodeIPAddress> 

3.16.1.5 ノードの有効化 

クラスターにはじめてノードを追加する場合、そのノードはデフォルトで無効になって

います。ノードを有効にするには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/cluster/enablenode?nodeid=<NodeID> 
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ノードのIDを調べるには、ロードマスターWUIの"Cluster Control"画面の"ID"列を見る

か、statusコマンド（セクション3.16.1.1）を実行します。 

3.16.1.6 ノードの無効化 

ノードを無効にするには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/cluster/disablenode?nodeid=<NodeID> 

ノードのIDを調べるには、ロードマスターWUIの"Cluster Control"画面の"ID"列を見る

か、statusコマンド（セクション3.16.1.1）を実行します。 

3.16.1.7 ノードの削除  

クラスターからノードを削除するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/cluster/deletenode?NodeId=<NodeID> 

ノードのIDを調べるには、ロードマスターWUIの"Cluster Control"画面の"ID"列を見る

か、statusコマンド（セクション3.16.1.1）を実行します。 

3.16.2 RESTful APIを用いたクラスタリングの例 

先のセクションでは、クラスタリングに関する各RESTful APIコマンドについて説明し

ました。このセクションでは、それらのAPIコマンドを用いてクラスターの作成とノー

ドの追加を行う方法について、具体的な手順を説明します。コマンド例で使用するサン

プルのIPアドレスは以下のとおりです。 

 ロードマスター1:10.154.11.10 

 ロードマスター2:10.154.11.20 

 共有IPアドレス:10.154.11.30 

 ノードID:2 

クラスターを作成してそのクラスターにノードを追加するには、以下の手順を順番に行

います。 

1. クラスターを作成します。ロードマスター1にて次のコマンドを実行します: 

https://10.154.11.10/access/cluster/create?SharedAddress=10.154.11.30 

2. ノード（ロードマスター2）のクラスターへの参加を開始します。ロードマスタ

ー2で次のコマンドを実行します: 

https://10.154.11.20/access/cluster/joincluster 

3. ノード（ロードマスター2）をクラスターに追加します。ロードマスター1で次の

コマンドを実行します: 
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https://10.154.11.10/access/cluster/addnode?Address=10.154.11.20 

ノードロードマスターがクラスターに参加できるようになっている

状態で、addnodeコマンドを実行しなければなりません。このコマン

ドは、joinclusterコマンドに続けて実行します。 

ノードロードマスターが追加できるようになっていない状態でaddno

deコマンドを実行すると、そのマシンにコンタクトできないことを

表すエラーが返されます。 

4. ノードを有効にします。ロードマスター1にて次のコマンドを実行します: 

https://10.154.11.10/access/cluster/enablenode?nodeid=2 

3.17 System Administration（システム管理） 

各種のシステム管理タスクは、RESTful APIで管理できます。 

3.17.1 ユーザの管理 

3.17.1.1 システムパスワードの変更 

デフォルトのbalユーザーのパスワードを変更するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/usersetsyspassword?currpassword=<CurrentPassword>

&password=<NewPassword> 

3.17.1.2 すべてのローカルユーザーの表示 

すべてのローカルユーザーおよびその権限を表示するには、以下のコマンドを実行しま

す。 

https://<LoadMasterIPAddress>/access/userlist 

3.17.1.3 特定のローカルユーザーの権限表示 

特定のローカルユーザーの権限を表示するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/usershow?user=<Username> 

3.17.1.4 ローカルユーザーの新規追加 

ローカルユーザーを新規に追加するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/useraddlocal?user=<Username>&password=<UserPasswo

rd> 
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名前 種類 説明 必須 

user String 新規ユーザーのユーザー名 Yes 

password String 新規ユーザーのパスワード Yes – nopassまたは

radiusがyesに設定

されている場合を除

く 

radius Boolean ユーザがロードマスターにログインするときにR

ADIUSサーバによる認証を行うかどうかを決定し

ます。このオプションを有効にする前に、RADIU

Sサーバの詳細を設定する必要があります。 

No 

nopass Boolean このオプションは、セッション管理が有効な場

合のみ有効です。パスワードなしでユーザーを

作成するには、このオプションをyesに設定しま

す。このパラメーターを使用すると、証明書を

用いたアクセスを許可することができます。詳

細はセクション3.17.1.8を参照してください。 

No 

表3-45:UserAddLocalパラメーター 

3.17.1.5 ローカルユーザーの削除 

ローカルユーザーを削除するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/userdellocal?user=<Username> 

3.17.1.6 ローカルユーザーのパスワードの変更 

ローカルユーザーのパスワードを変更するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/userchangelocpass?user=<Username>&password=<NewPa

ssword>&radius=<0/1> 

ユーザー名は大文字と小文字が区別されます。設定したとおりにユ

ーザー名を入力してください。 

すべてのパラメーターが必要です。radiusパラメーターは、ユーザがロードマスターに

ログインするときにRADIUSサーバによる認証を行うかどうかを決定します。このオプシ

ョンを使用する前に、RADIUSサーバの詳細を設定する必要があります。 

3.17.1.7 ローカルユーザーの権限の設定 

ローカルユーザーの権限を設定するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/usersetperms?user=<Username>&perms=<CommaSeparate

dListOfPermissions> 
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値をカンマで区切ることで、複数の権限を同時に設定できます。例: 

https://<LoadMasterIPAddress>/access/usersetperms?user=<Username>&perms=real,vs 

このコマンドを実行すると、そのユーザーに設定されていた以前の

権限が上書きされます。例えば、あるユーザーがrules権限を持って

いるときに上記のコマンドを実行すると、このユーザーはrulesの権

限を失い、realおよびvsの権限を持つようになります。 

permsパラメーターの有効な値とその説明を以下に示します。 

値 説明 

real このロールは、実サーバーを有効/無効にする権限を持ちま

す。実サーバーの権限を持つユーザーは、サブVSを追加でき

ません。 

vs このロールは、仮想サービスの管理権限を持ちます。これは

サブVSを含みます。仮想サービスの変更では、すべてのサブ

ネットに対する追加、削除、変更が可能です。 

rules このロールは、ルールの管理権限を持ちます。ルールの変更

では、追加、削除、変更が可能です。 

backup このロールは、システムバックアップを行う権限を持ちま

す。 

certs このロールは、SSL証明書の管理権限を持ちます。証明書の

管理では、SSL証明書の追加、削除、変更が可能です。 

cert3 このロールは、インターミディエート証明書（中間証明書）

の管理権限を持ちます。証明書の管理では、インターミディ

エート証明書の追加および削除が可能です。 

certbackup このロールは、証明書をエクスポート/インポートする権限

を持ちます。 

users このロールは、"System Configuration > System Administr

ation > User Management"のWUI画面における全ての機能を

使う権限を持ちます。 

root このロールを設定すると、ユーザーは、balパスワードの変

更権限および他のユーザーの作成/削除権限を除く、すべて

の権限を持ちます。 

geo このロールは、ロードマスターのGEO製品でのみ使用されま

す。GEOおよびグローバルサーバーロードバランシング（GSL

B）機能パックの詳細は、GEO Sticky DNS 機能説明を参照

してください。 

 権限を何も設定しない場合は、パラメーターを空にしてくだ

さい（例: &perms=）。 

表3-46:権限に関するパラメーター – 有効な値  
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3.17.1.8 ローカル証明書の管理 

あるユーザーに対して過去に作成した証明書を返すには、以下の書式でuserreadcertコ

マンドを実行します。 

https://<LoadMasterIPAddress>/access/userreadcert?user=<Username> 

あるユーザーに対して過去に作成した証明書をダウンロードするには、以下の書式でus

erdownloadcertコマンドを実行します。 

https://<LoadMasterIPAddress>/access/userdownloadcert?user=<Username> 

あるユーザーに対して新しい証明書を作成するには、以下の書式でusernewcertコマン

ドを実行します。 

https://<LoadMasterIPAddress>/access/usernewcert?user=<Username>&passphrase=<Passphras

e> 

パスフレーズは任意です。パスフレーズを入力した場合、そのパス

フレーズは秘密鍵の暗号化に使用されます。 

既存のユーザー証明書を削除するには、以下の書式でuserdelcertコマンドを実行しま

す。 

https://<LoadMasterIPAddress>/access/userdelcert?user=<Username> 

3.17.2 ライセンス設定 

ロードマスターにライセンスを初めて設定するときと同様に、オンライ方式またはオフ

ライン方式でてライセンスの更新が行えます。  

オフラインでライセンスを設定するには、KEMPから提供されるバイナリラージオブジェ

クト（BLOB）が必要です。  

オンラインで更新する場合、KEMP IDとパスワードが必要です。  

ライセンス設定についての詳細は、ライセンス 機能説明を参照してください。 

3.17.2.1 ライセンス 

ロードマスターのライセンスは、licenseコマンドを使用してオフラインで更新できま

す。  

BLOBは、要求に応じてユーザーに送信されます。ライセンスを更新するたびに、新しい

BLOBが必要になります。  
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以下に、BLOBの例を示します。 
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図 3-4:BLOB 

BLOBは、図 3-4:BLOBの例で反転表示されているように、beginで始まりendで終わるテ

キストの塊です。BLOBをテキストファイル（以下の例ではlicense.txt）にコピーアン

ドペーストする必要があります。ライセンス設定に関する詳細（BLOBを取得する方法な

ど）は、ライセンス 機能説明を参照してください。 

ライセンスコマンドはさまざまな方法で使用できます。例えば、LinuxでCURLコマンド

を使用する場合は以下のようになります。 

curl –X POST -–data-binary “@license.txt” –k https://<LoadMasterIPAddress>/access/li

cense 

このコマンドは、ロードマスターにBLOBファイルをアップロードします。上記のコマン

ド例では、license.txtがカレントディレクトリにあるものと仮定しています。license.
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txtが他の場所に保存されている場合は、@記号の後にファイルのパスを指定してくださ

い。  

3.17.2.2 AlsiLicense 

AlsiLicenseコマンドは、ロードマスターのライセンスをオンラインで更新します。ロ

ードマスターがKEMPのライセンスシステムを参照して最新のライセンスを確認し、最新

版があった場合に更新するようにするには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/alsilicense?kempid=<KEMPID>&password=<KEMPIDPassw

ord> 

名前 種類 説明 必須 

kempid String KEMP IDを登録する際に使用するEメールアドレ

ス 

Yes 

password String KEMP IDアカウントのパスワード Yes 

http_proxy String <プロキシアドレス>:<ポート>の形式でHTTP

（S）のプロキシサーバーとポートを指定しま

す。 

No 

表3-47:AlsiLicenseパラメーター 

3.17.2.3 アクセスキー 

アクセスキーは、以下のコマンドで取得できます。 

https://<LoadMasterIPAddress>/access/accesskey? 

3.17.2.4 KillASLInstance 

アクティベーションサーバーライト（ASL）機能を用いてロードマスターにライセンス

を設定した場合、KillASLInstanceコマンドを実行してクライアントのロードマスター

のライセンスを無効にできます。 

https://<LoadMasterIPAddress>/access/KillASLInstance 

3.17.3 System Reboot（システムリブート） 

ロードマスターは、以下のコマンドでシャットダウンまたは再起動できます。 

https://<LoadMasterIPAddress>/access/shutdown? 

https://<LoadMasterIPAddress>/access/reboot? 
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3.17.4 Update Software（ファームウェア更新） 

3.17.4.1 新しいバージョンのソフトウェアへのアップグレード 

installpatchコマンドを実行することで、ロードマスターのソフトウェアを新しいバー

ジョンにアップグレードできます。このコマンドには、いくつかの使用方法があります。

このコマンドには、いくつかの使用方法があります。たとえば、LinuxでCURLコマンド

を使用する場合は、以下のようになります。 

curl –X POST -–data-binary “@<LM Patch File>” –k https://<LoadMasterIPAddress>/acce

ss/installpatch 

このcURLコマンドは、パッチ（<LM Patch File>）をシステムにインストールします。 

アップロードするファイルは有効なパッチファイルでなければなり

ません。WUIにてファイルが機能しない場合、そのファイルはRESTfu

l APIコマンドでも機能しません。 

3.17.4.2 以前にインストールしたバージョンのソフトウェアの復元 

ロードマスターの以前のバージョンのファームウェアは、以下のコマンドで復元できま

す。 

https://<LoadMasterIPAddress>/access/restorepatch 

変更内容を反映するには、マシンを再起動する必要があります。 

3.17.4.3 インストールされているアドオンパックのリスト表示 

ロードマスターにインストールされているアドオンパッケージは、以下のコマンドでリ

スト表示できます。 

https://<LoadMasterIPAddress>/access/listaddon 

3.17.4.4 アドオンパックのアップロードまたは更新 

アドオンパックは以下のPOSTコマンドでアップロードできます。 

curl -X POST --data-binary "@<Path To Add-On Pack File>" -k https://<LoadMasterIPAddre

ss>/access/addaddon 

アドオンパックが既に存在する場合、そのアドオンパックはアップ

ロードされるバージョンに更新されます。 
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3.17.4.5 アドオンパックの削除 

アドオンパックは以下のコマンドで削除できます。 

https://<LoadMasterIPAddress>/access/deladdon?name=<AddOnPackName> 

既存のアドオンパックの名前を表示するには、listaddonコマンドを実行します。 

3.17.5 バックアップ/復元 

ロードマスターの設定は、以下のコマンドでバックアップまたは復元できます。 

https://<LoadMasterIPAddress>/access/backup 

cURLを使用してこのコマンドを実行すると、Linuxの作業ディレクトリにファイルがダ

ウンロードされます。 

以下に、ロードマスターの設定を復元するcURLコマンドの例を示します。 

curl -X POST --data-binary "@<Path To Backup File>" -k https://<LoadMasterIPAddress>/a

ccess/restore?type=<1, 2 or 3> 

type takes the integer range from 1 to 3: 

 名前 種類 範囲  追加情報  

種類 整数 1-3  1 = ロードマスターの基本設定 

2 = VSの設定 

3 = GGeoの設定 

 

表3-48:バックアップのパラメータ 

3.17.5.1 自動バックアップ 

getコマンドとsetコマンドで管理可能な自動バックアップに関するパラメーターの詳細

を以下の表3-49に示します。getおよびsetコマンドについてはセクション2.4を参照し

てください。 

名前 種類 

デフォ

ルト 範囲 追加情報 
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名前 種類 

デフォ

ルト 範囲 追加情報 

backupday 整数 Daily

（毎

日） 

0-7 自動バックアップを何曜日に実行するか

（または毎日実行するか）を指定しま

す。 

0 = Daily（毎日） 

1 = Monday（月曜日） 

2 = Tuesday（火曜日） 

3 = Wednesday（水曜日） 

4 = Thursday（木曜日） 

5 = Friday（金曜日） 

6 = Saturday（土曜日） 

7 = Sunday（日曜日） 

backupenable Boolean N  自動定期バックアップを有効にします

（FTP経由）。 

backuphost String   リモートホスト 

backuphour 整数 0 0-23 自動バックアップ実行時刻（時） 

0 = Midnight（真夜中） 

23 = 11pm 

backupminute 整数 0 0-59 自動バックアップ実行時刻（分） 

なお、範囲値は1分単位です。 

backuppassword String   リモートユーザーのパスワード 

backuppath String   リモートパス名を指定します。 

backupuser String   リモートユーザー名を指定します。 

表3-49:バックアップのパラメータ 

3.17.6 Date/Time（日付／時間） 

getおよびsetコマンドで管理できる日付と時刻のパラメータの詳細については、表3-50

を参照してください。getおよびsetコマンドについてはセクション2.4を参照してくだ

さい。 

 

名前 種類 追加情報 

ntphost S ロードマスターが時刻を設定するのに使用す

るホストを指定します。スペース区切りのリ

ストを使用して複数のホストを指定できま

す。%20を使用して空白文字をエスケープし

てください。時刻は、有効な値を返した最初

のホストを使用して設定されます。 

time I 時分秒で表された時刻 
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名前 種類 追加情報 

timezone S ロードマスターが位置するタイムゾーン 

ntpkeyid I NTP鍵IDです。有効な値の範囲は1～99です。 

ntpkeysecret S NTP共有秘密鍵の文字列です。NTP秘密鍵には

最大40文字まで使用できます。秘密鍵が20文

字より長い場合、16進文字列として扱われま

す。この値に空の文字列を設定すると、NTPv

4機能が無効になります。 

表3-50:Date/Time（日付／時間） 

RESTful APIコマンドを使用して時刻を設定することはできません。 

3.18 Logging Options（ログオプション） 

3.18.1 システムログの管理 

システムログファイルをダウンロードするには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/logging/downloadlogs 

システムログファイルをリセットするには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/logging/resetlogs 

3.18.2 Ping Host（pingホスト） 

pingを実行するには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/logging/ping?addr=<IPAddress>&intf=<InterfaceID> 

パラメーター 

パラメーターの

種類 パラメーターの説明 必須 

addr アドレス pingを実行するホストを指定しま

す。 

Yes 

intf 整数 ping送信元インターフェイスのIDを

指定します。ここでインターフェイ

スを指定しない場合、特定のネット

ワーク上のアドレスにpingを実行す

るインターフェイスが自動的に選択

されます。 

No 

表3-51:pingのパラメーター 

3.18.3 tracerouteの実行 

tracerouteを実行するには、次のコマンドを実行します。 
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https://<LoadMasterIPAddress>/access/logging/traceroute?addr=<IPAddress> 

3.18.4 Debug Options（デバッグオプション） 

3.18.4.1 デバッグオプションの取得/設定 

getおよびsetコマンドで管理できるデバッグオプション関連のパラメータの詳細につい

ては、下記の表を参照してください。getおよびsetコマンドについてはセクション2.4

を参照してください。 

名前 種類 パラメーターの説明 

irqbalance B IRQBalanceは、マルチプロセッサーシステムにおいてハー

ドウェア割り込みをプロセッサー全体に分散させることを

目的としています。このオプションを有効にする場合は、

必ずKEMPの技術サポートにご相談ください。 

linearesplogs B デフォルトでは、ロードマスターは古いログファイルを削

除します。このパラメーターを有効にすると、古いログフ

ァイルは削除されなくなります。ファイルシステムが一杯

になると、ロードマスターからのアクセスはブロックされ

ます。 

netconsole A Netconsoleは、カーネルのprintkメッセージをUDP経由で

記録するカーネルモジュールで、これを使用すると、ディ

スクがログ作成に失敗する問題をデバッグすることができ

ます。このパラメーターを設定すると、特定のホストで動

作するsyslogデーモンにより重要なカーネルメッセージが

すべて受信されます。これにより、ロードマスターが再起

動する原因を突き止めることができます。 

netconsoleinterface I Netconsoleをホストするインターフェイス 

表3-52:デバッグオプション 

3.18.4.2 その他のデバッグオプションの実行 

その他のデバッグオプションのコマンドをAPIから実行できます。 

 ps 

psコマンドは、ブラウザーで実行しても機能しません。psコマンド

を実行するには、cURLコマンドを使用してください。 

 meminfo 

 ifconfig 

 netstat 

 interrupts 
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 partitions 

 cpuinfo 

 df 

 lspci 

 lsmod 

 slabinfo 

例： 

https://<LoadMasterIPAddress>/access/logging/meminfo 

3.18.4.3 統計情報のリセット 

統計情報をリセットするには、次のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/logging/resetstats 

 

3.18.4.4 Flush SSO Authentication Cache（SSO認証のキャッシュの消去） 

ssoflushコマンドを実行すると、SSO認証キャッシュを消去できます。 

https://<LoadMasterIPAddress>/access/logging/debug/ssoflush 

3.18.5 Extended Log Files（拡張ログファイル） 

3.18.5.1 WAF監査ファイルのリスト表示 

WAF監査ファイルのリストを表示するには、listwafauditfilesコマンドを実行します。 

https://<LoadMasterIPAddress>/access/listwafauditfiles 

3.18.5.2 WAF監査ファイルのダウンロード 

WAF監査ファイルをダウンロードするには、downloadwafauditlogコマンドを実行します。 

https://<LoadMasterIPAddress>/access/downloadwafauditlog?file=wafaudit.1 

AFPのログはリアルタイムでは作成されません。このログは、AFPの

エンジンが実際に処理を行ってから最大2分後に作成されます。 

名前 種類 パラメーターの説明  必須 
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名前 種類 パラメーターの説明  必須 

file S ダウンロードされるWAF監査ファイル。このファ

イルは<wafaudit>.<number>という形式になって

います。WAF監査ファイルのリストを取得するに

は、listwafauditfilesコマンドを実行します。 

コマンドごとにファイル名のみ指定します。 

Y 

filter S フィルター文字列。正規表現を使用できます。 N 

表3-53:DownloadWafAuditLogパラメーター 

3.18.6 Syslog Options（シスログ・オプション） 

getおよびsetコマンドで管理できるSyslogオプション関連のパラメータの詳細について

は、表3-54を参照してください。getおよびsetコマンドについてはセクション2.4を参

照してください。 

名前 種類 パラメーターの説明  

syslogemergency A Emergency（緊急）のイベントのみ受信するよう

にホストを設定するには、このオプションを使用

します。入力値はスペースで区切る必要がありま

す。最大10個の値まで入力できます。 

syslogcritical A Emergency（緊急）およびCritical（重大）のイ

ベントを受信するようにホストを設定するには、

このオプションを使用します。入力値はスペース

で区切る必要があります。最大10個の値まで入力

できます。 

syslogerror A Emergency（緊急）、Critical（重大）、およびE

rror（エラー）のイベントを受信するようにホス

トを設定するには、このオプションを使用しま

す。入力値はスペースで区切る必要があります。

最大10個の値まで入力できます。 

syslogwarn A Emergency（緊急）、Critical（重大）、Error

（エラー）、およびWarning（警告）のイベント

を受信するようにホストを設定するには、このオ

プションを使用します。入力値はスペースで区切

る必要があります。最大10個の値まで入力できま

す。 

syslognotice A Emergency（緊急）、Critical（重大）、Error

（エラー）、Warning（警告）、Notice（通知）

のイベントを受信するようにホストを設定するに

は、このオプションを使用します。入力値はスペ

ースで区切る必要があります。最大10個の値まで

入力できます。 



RESTful API  

 
RESTful API コマンド 

 

 

 

                              ロードマスターシリーズ リリースノート（Ver 7.1.34.1) 

Copyright © 2002 - 2016   KEMP Technologies, Inc. All Rights Reserved.                             

 129 

名前 種類 パラメーターの説明  

sysloginfo A All（すべて）のイベントを受信するようにホス

トを設定するには、このオプションを使用しま

す。入力値はスペースで区切る必要があります。

最大10個の値まで入力できます。 

表3-54:Syslog Options（シスログ・オプション） 

各Syslogフィールドでは、最大10個までのIPアドレスおよびホスト

名を指定できます。複数のIPアドレス/ホスト名を指定する場合は、

カンマ区切りリストを使用しなければなりません。 

3.18.7 SNMPオプション 

getおよびsetコマンドで管理できるSNMPログオプション関連のパラメータの詳細につい

ては、表3-55を参照してください。getおよびsetコマンドについてはセクション2.4を

参照してください。 

名前 種類 追加情報 

snmpcommunity S SNMPのコミュニティ文字列を指定します。 

snmpcontact S SNMPのレスポンスにて送信された問い合わせアドレ

スを指定します。 

snmpenable B 0 = 無効 

1 = 有効 

 

snmptrapenable B 重大なイベントが発生したとき、常にSNMPイベント

を生成します。 

snmpv1sink A SNMPタイプ1トラップのシンクアドレスを指定しま

す。 

snmpv2sink A SNMPタイプ2トラップのシンクアドレスを指定しま

す。 

snmpV3enable B SNMP V3の有効化/無効化 

0 = 無効 

1 = 有効 

snmpv3user A ユーザー名を指定します。 

snmpv3userpasswd A ユーザーパスワードを指定します。 

snmplocation S SNMPのレスポンスにて送信されたロケーションを指

定します。 

snmpclient S SNMPサブシステムにアクセスできるマシンのリスト

を指定します。クライアントを指定しない場合、誰

でもSNMPにアクセスできます。 
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名前 種類 追加情報 

snmpHATrap B 共有IPアドレスからSNMPトラップを送信します。こ

のオプションは、ロードマスターがHAモードにある

ときのみ利用できます。 

snmpAuthProt S 目的の認証プロトコルを指定します。 

MD5 

SHA 

SHAの方がより安全なプロトコルです。 

注:これらの値は大文字と小文字が区別されます。大

文字で入力してください。 

snmpPrivProt S 目的のプライバシープロトコルを指定します。 

DES 

AES 

AESの方がより安全なプロトコルです。 

注:これらの値は大文字と小文字が区別されます。大

文字で入力してください。 

表3-55:SNMPログオプション 

3.18.8 Email Options（E-Mail オプション） 

getおよびsetコマンドで管理できるEmailログオプション関連のパラメータの詳細につ

いては、表3-56を参照してください。getおよびsetコマンドについてはセクション2.4

を参照してください。 

名前 種類 範囲 追加情報 

emailcritical S  重大なメッセージを受信するためのEメー

ルアドレス 

emaildomain S  ユーザーアカウントを認証するためのドメ

イン（必要な場合） 

emailemergency S  緊急のメッセージを受信するためのEメールア

ドレス 

emailenable B  Eメールのログ作成オプションを有効/無効に

します。 

emailerror S  エラーメッセージを受信するためのEメールア

ドレス 

emailinfo S  情報メッセージを受信するためのEメールアド

レス 

emailnotice S  通知を受信するためのEメールアドレス 

emailpassword S  Eメールユーザーのパスワード 

emailport I 0-65535 お使いのEメールサーバーが接続を受け入れる

TCPポート（通常は25） 
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名前 種類 範囲 追加情報 

emailserver S  SMTPサーバーがEメールメッセージの送信に使

用するホスト名またはアドレス 

emailsslmode I 0-3 接続で使用するセキュリティプロトコルの種

類を指定します。 

0 =なし 

1 = STARTTLS（利用可能な場合） 

2 = STARTTLS 

3 = SSL/TLS 

emailuser S  Eメールメッセージの送信権限を持つユーザー

アカウント 

emailwarn S  警告を受信するためのEメールアドレス 

表3-56:Emailログオプション 

3.18.9 SDN Log Files（SDNログファイル） 

3.18.9.1 Debug Options（デバッグオプション） 

SDNの統計情報を収集するための2つのモードが用意されています。 

各モードについて、以下で説明します。 

 Mode 1（モード1）:モード1に設定すると、サーバーに接続されているスイッチ

から統計情報が取り出され、その統計情報が中継されてロードマスターに返され

ます。 

 Mode 2（モード1）:モード2に設定すると、経路上にあるすべてのスイッチポー

トから統計情報が取り出されます。 

SDNの統計モードは、getコマンドおよびsetコマンドを使用し、パラメーターsdnstatsm

odeを1または2に設定することで管理できます。例: 

https://<LoadMasterIPAddress>/access/set?param=sdnstatsmode&value=2 

3.19 その他のオプション 

3.19.1 WUI Settings（WUIの設定） 

getおよびsetコマンドで管理できるWUI設定関連のパラメータの詳細については、 表

3-57を参照してください。getおよびsetコマンドについてはセクション2.4を参照して

ください。 

名前 種類 範囲 説明 
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名前 種類 範囲 説明 

hoverhelp B 0 – 無効 

1 = 有効 

 

このオプションを使用すると、WUI画面

にてクリック可能なオプションにマウ

スカーソルを置いたときにその説明を

表示することができます。 

motd S  これはMessage of the Day （MOTD）で

す。プレーンテキストまたはテキスト

ファイルを使用できます。 

最大5,000文字 

MOTDが5,000文字を超えるとエラーが表

示されます。 

wuidisplaylines I 10-100 1つの統計情報ページで表示可能な最大

行数を設定します。 

表3-57:WUI設定のパラメータ 

上記のように"set"コマンドを使用してMessage Of The Day（MOTD）

を指定する場合、最大5,000文字まで入力できます。5,000文字を超

えるMOTDを入力したい場合は、プレーンテキスト形式でMOTDを保存

し、下記のコマンドにてKEMPロードマスターにそのMOTDをポストし

てください。 

curl –d @<filename> -k https://bal:<BalPassword>@<IPAddress>

/access/setmotd 

3.19.2 WUIの認証および承認オプション 

getおよびsetコマンドで管理できるWUIの認証および承認オプション関連のパラメータ

の詳細については、表3-58を参照してください。getおよびsetコマンドについてはセク

ション2.4を参照してください。 

名前 種類 範囲 説明 

ldapbackupserver A  認証用のバックアップLDAPサーバ

ーを指定します。 

ldapsecurity I  0 = 暗号化しない 

1 = StartTLS 

2 = LDAPS 

LDAP認証のセキュリティモードを

指定します。 

ldapserver A  認証用のLDAPサーバーを指定しま

す。 

ldaprevalidateinter

val 

B  LDAPサーバーへの認証を再度行う

頻度を指定します。 

radiusbackupport I 3-65535 バックアップRADIUSサーバーのTC

Pポートを指定します。 
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名前 種類 範囲 説明 

radiusbackupsecret S  バックアップRADIUSサーバーのパ

スワード（秘密鍵）を指定しま

す。 

radiusbackupserver A  認証用のバックアップRADIUSサー

バーを指定します。 

radiusport I 3-65535 RADIUSサーバーへの通信に使用す

るTCPポートを指定します。 

radiusrevalidateint

erval 

I 10-86400 RADIUSサーバーへの認証を再度行

うタイミングを指定します。  

radiussecret S  RADIUSサーバーのパスワード（秘

密鍵）を指定します。 

radiusserver A  認証用のRADIUSサーバーを指定し

ます。 

sessionlocalauth B  ローカル認証を有効/無効にしま

す。 

sessionauthmode I 表3-59: セッション認

証モードの値を参照し

てください。 

ロードバランサーの認証モードを

指定します。 

 

 

表3-58:WUIの認証および承認オプション 

表3-59は、sessionauthmodeパラメータに与えられた値に応じて選択される、Radius、L

DAP、およびローカルユーザーのオプションについて説明しています。 

 

Radius LDAP ローカル 

値 認証 承認 認証 認証 承認 

7 No No No No No 

263 Yes No No Yes Yes 

775 Yes Yes No Yes Yes 

23 No No Yes Yes Yes 

22 No No Yes No Yes 

788 Yes Yes Yes No No 

790 Yes Yes Yes No Yes 

791 Yes Yes Yes Yes Yes 

789 Yes Yes Yes Yes No 

773 Yes Yes No Yes No 

262 Yes No No No Yes 

774 Yes Yes No No Yes 

772 Yes Yes No No No 
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Radius LDAP ローカル 

278 Yes No Yes No No 

279 Yes No Yes Yes Yes 

表3-59: セッション認証モードの値 

3.19.3 レイヤ7設定 

getおよびsetコマンドで管理できるL7関連のパラメータの詳細については、表3-60を参

照してください。getおよびsetコマンドについてはセクション2.4を参照してください。 

名前 種類 範囲 説明 

addcookieport B 0 = 無効 

1 = 有効 

NAT変換を行うゲートウェイの内側でロ

ードマスターを使用する場合、クライ

アントのアドレスはすべて同じになり

ます。クッキーを個別に作成する場

合、リモートポートをクッキーに追加

できます。必要がないときにこのオプ

ションを有効にすると、リソースが浪

費されます。 

addvia B 0 = 無効 

1 = 有効 

このオプションを有効にすると、すべ

てのキャッシュ応答にVIAヘッダーフィ

ールドが追加されます。仮想サービス

アドレスは、使用されているアドレス

になります。 

allowemptyposts B 0 = 無効 

1 = 有効 
デフォルトでは、リクエストペイロー

ドの長さを示すContent-Lengthヘッダ

ーまたはTransfer-Encodingヘッダーを

含まないPOSTは、ロードマスターによ

ってブロックされます。このパラメー

ターをtrueに設定すると、そうしたリ

クエストはペイロードデータがないも

のとみなされ、拒絶されなくなりま

す。 
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名前 種類 範囲 説明 

alwayspersist S 0 = HTTP/1.1接続

の最初のリクエス

トに対してのみパ

ーシステンスをチ

ェック 

1 = 全てのリクエ

ストに対してパー

システンスをチェ

ック 

2 = 接続の途中で

あってもパーシス

テンスの全ての変

更を保存 

このパラメーターはnoとyesも有効な値

として受け付けます。noとyesはそれぞ

れ0と1に対応します。 

closeonerror B 0 = 無効 

1 = 有効 

このオプションを有効にすると、クラ

イアントからエラー応答が返されたと

きにクライアントとの接続が必ずクロ

ーズされます。例えば、このオプショ

ンにより、If-Modified-Since HTTPヘ

ッダー受信後に「304 ファイルが変更

されませんでした」のメッセージを返

信する際のロードマスターの動作が変

わります。 

dropatdrainend B 0 = 無効 

1 = 有効 

このオプションを有効にすると、無効

化された実サーバーへのオープンな接

続が、実サーバーのドレイン停止時間

終了時にすべてドロップされます（実

サーバーに継続時間が設定されていな

い場合は直ちにドロップされます）。 

droponfail B 0 = 無効 

1 = 有効 

デフォルトでは、実サーバーに障害が

発生しても既存の接続はクローズされ

ません。この機能を有効にすると、実

サーバーの障害発生時にすべての接続

が直ちにドロップされます。 
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名前 種類 範囲 説明 

expect100 I 0 = RFC準拠 

1 = 常にExpect-100 

2 = Continue-100を無

視 

デフォルトでは、L7モジュールはExpect-1

00ヘッダーを検出したときのみ100-Contin

ueの応答を待ちます（RFC-2616 Complian

t）。システムが常に100 Continueのメッ

セージを待つようにするには、Require 10

0-Continueを使用します。100 Continueの

メッセージが送信されない場合でも、クラ

イアントが常にPOSTデータを送信するよう

にするには、RFC-7231 Compliantを使用し

ます。 

rfcconform B 0 = 無効 

1 = 有効 

デフォルトでは、ロードマスターはHTTPヘ

ッダーの構文解析時にRFCを確認します。

このオプションを無効にすると、規格に準

拠していないブラウザーとデータをやり取

りできます。 

rsarelocal B 0 = 無効 

1 = 有効 

クライアントがローカルサブネット上にあ

るかどうかを確認する際、クライアントが

実際の実サーバーかどうかも確認します。 

localbind B 0 = 無効 

1 = 有効 

非常に負荷が高い状況では、ローカルポー

トの枯渇が発生します。このオプションを

有効にすると、代替ソースアドレスを設定

できます。これを使用すると、利用可能な

ローカルポートの数を増やすことができま

す。 

transparent B 0 = 無効 

1 = 有効 

L7サブシステムによる接続の透過処理をグ

ローバルに有効/無効にします。L4接続は

「常に」透過処理されます。 

slowstart I 0-600 最小接続方式（または重み付け最小接続方

式）を使用する場合、オンラインになった

実サーバーへの負荷を徐々に増やす時間を

指定します。 

addforwardheader I 0 = X-クライアントサ

イド 

1 = X-フォワーディン

グされる 

2 =なし 

このオプションを使用すると、HTTPヘッダ

ーにX-ClientSideまたはX-Forwarded For

を追加できます（このオプションはL7 Tra

nsparencyが無効な場合に限り利用可

能）。 

logsplitinterval I 1-100 Log Insight Schedulingを使用している場

合、この値は、ある接続においてストリー

ムが再スケジューリングされるまでに受信

するメッセージの数を表します。デフォル

ト値は10です。 
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名前 種類 範囲 説明 

authtimeout I 30 – 300 認証進行中に接続をオープンのままにする

期間（単位: 秒）この値は30～300の範囲

で設定できます。 

表3-60:レイヤ7設定 

3.19.4 Network Options（ネットワーク関連オプション設定）ネットワーク

オプション 

getおよびsetコマンドで管理できるネットワークオプション関連のパラメータの詳細に

ついては、表3-61を参照してください。getおよびsetコマンドについてはセクション2.

4を参照してください。 

名前 種類 範囲 追加情報 

snat B 0 = 無効 

1 = 有効 

このオプションを有効にする

と、ロードマスターによる実サ

ーバーからインターネットへの

NAT接続が可能になります。 

allowupload B 0 = 無効 

1 = 有効 

なお、ロードマスターはHTTPの

負荷に対して最適化されている

ことに注意してください。この

オプションを有効にすると、非

HTMLのアップロードが正しく機

能するようになります。 

conntimeout I 0-86400 接続が閉じられる前に、接続が

アイドル状態でいられる時間を

秒で指定します。この値は、パ

ーシステンスタイムアウトの値

とは独立しています。0を設定

すると、デフォルト値の660秒

にリセットされます。 

keepalive B 0 = 無効 

1 = 有効 

デフォルトでは、クライアント

に障害が発生しているかどうか

はTCPのキープアライブを用い

てチェックされます。このオプ

ションを有効にすると、古いTC

P接続（SSHセッション）の信頼

性が向上します。普通は、通常

のHTTP/HTTPSサービスではこれ

は必要ありません。 
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名前 種類 範囲 追加情報 

multigw B 0 = 無効 

1 = 有効 

このオプションを有効にすると、

デフォルトゲートウェイを別のイ

ンターフェイスに移行することが

できます。 

nonlocalrs B 0 = 無効 

1 = 有効 

このオプションを有効にすると、

ローカルでない実サーバーを仮想

サービスに割り当てることができ

ます。 

onlydefaultroutes B 0 = 無効 

1 = 有効 

このオプションを有効にすると、

デフォルトのルートエントリセッ

トを持つ仮想サービスからのトラ

フィックを、仮想サービスのデフ

ォルトルートが存在するインター

フェイスにのみルーティングする

ようにします。 

resetclose B 0 = 無効 

1 = 有効 

このオプションを有効にすると、

ロードマスターは、通常のクロー

ズハンドシェイクの代わりにTCP R

ESETを使用して実サーバーとの接

続を終了します。 

subnetorigin B 0 = 無効 

1 = 有効 

仮想サービスの透過モードが無効

の場合、実サーバーへの接続にお

ける送信元IPアドレスは仮想サー

ビスのIPアドレスとなります。こ

のオプションを有効にすると、送

信元IPアドレスはロードマスター

のローカルアドレスになります。

実サーバーがサブネット上にある

場合、ロードマスターのサブネッ

トアドレスが使用されます。 

subnetoriginating B 0 = 無効 

1 = 有効 

仮想サービスの透過モードが無効

の場合、実サーバーへの接続にお

ける送信元IPアドレスは仮想サー

ビスのIPアドレスとなります。こ

のオプションを有効にすると、送

信元IPアドレスはロードマスター

のローカルアドレスになります。

実サーバーがサブネット上にある

場合、ロードマスターのサブネッ

トアドレスが使用されます。 
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名前 種類 範囲 追加情報 

tcptimestamp B 0 = 無効 

1 = 有効 

ロードマスターは、デフォルトに

おいてTCP接続パケット（SYN）に

タイムスタンプを含みません。L7

モードでの接続で、パフォーマン

ス試験などでタイムスタンプの必

要がある時は、Onにしてくださ

い。それ以外の一般の通常オペレ

ーションでは、このパラメータは

オフにしておくことを推奨しま

す。KEMPのサポートから要求され

た場合のみ有効にしてください。 

routefilter B 0 = 無効 

1 = 有効 

このオプションを有効にすると、

ホストからのIPフレームは、その

ホストにフレームを転送するよう

ルーティングアルゴリズムが設定

されたインターフェイスを経由し

たもののみ受け付けられます。こ

れは、厳格な送信元検証として知

られています。 

dhkeysize I 512、1024、

または2048 
ディフィー・ヘルマン鍵交換で

使用する鍵の強度を選択しま

す。この値を変更した場合、新

しい値を使用するには再起動す

る必要があります。デフォルト

は2048です。 

http_proxy S  
このオプションを使用すると、

ロードマスターがインターネッ

トに接続する際に使用するHTTP

プロキシサーバーとポートをク

ライアントが指定できます。 

 

表3-61:Network Options（ネットワーク関連オプション設定）ネットワークオプション 

3.19.5 アプリケーションフロントエンド（AFE）の設定 

侵入検出パラメータは、以下のコマンドで更新できます。 

https://<LoadMasterIPAddress>/access/updatedetect 
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このコマンドには、いくつかの使用方法があります。たとえば、LinuxでCURLコマンド

を使用する場合は、以下のようになります。 

curl –X POST -–data-binary “@<Detection Rules File>” –k https://<LoadMasterIPAddress

>/access/updatedetect 

上記の例では、新しい検出ルール（<Detection Rules File>）がシステムにインストー

ルされます。 

ファイル拡張子は、キャッシュ対象外のファイル拡張子のリストから以下のコマンドで

追加または削除できます。 

https://<LoadMasterIPAddress>/access/addnocache?param=<FileExtension> 

https://<LoadMasterIPAddress>/access/delnocache?param=<FileExtension> 

<FileExtension>文字列は、"."で始める必要があります。例: 

https://<LoadMasterIPAddress>/access/addnocache?param=.jpg 

ファイル拡張子は、圧縮対象外のファイル拡張子のリストから以下のコマンドで追加ま

たは削除できます。 

https://<LoadMasterIPAddress>/access/addnocompress?param=<.FileExtension> 

https://<LoadMasterIPAddress>/access/delnocompress?param=<.FileExtension> 

<FileExtension>文字列は、"."で始める必要があります。 

getおよびsetコマンドで管理できるAFE設定関連のパラメータの詳細については、表3-6

2を参照してください。getおよびsetコマンドについてはセクション2.4を参照してくだ

さい。 

名前 種類 範囲 説明 

cachesize I 1-409 キャッシュサイズを指定します。 

hostcache B 0 = 無効 

1 – 有効  

ホストのキャッシュを有効/無効

にします。 

paranoia I 0 = 低 

1 = デフォ

ルト 

2 = 高 

3 = 非常に

敏感 

侵入検出システム（IDS）の検出感度

を設定します。 

limitinput I        0-10000

0 

接続数を制限します。 

表3-62:AFE設定パラメータ 
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クライアントの制限を使用すると、指定したホストからの（1秒当たりの）接続試行回

数を制限できます。この制限値はsetコマンドで設定できます。例: 

https://<LoadMasterIPAddress>/access/set?param=l7limitinput&value=25 

制限値を0に設定すると、このオプションが無効になります。 

複数のアドレスまたはネットワークに制限をかけることができます。アドレスを追加す

るには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/afeclientlimitadd?l7addr=<L7Address>&l7limit=<L7L

imit> 

アドレスを削除するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/afeclientlimitdel?l7addr=<L7Address 

アドレスおよびその制限値の一覧を表示するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/afeclientlimitlist? 

3.19.6 HA管理 

ロードマスターfor Azureを使用する場合は次のセクションを参照し

てください。 

getおよびsetコマンドで管理できるHAパラメータ関連のパラメータの詳細については、

表3-63を参照してください。getおよびsetコマンドについてはセクション2.4を参照し

てください。 

名前 種類 範囲 説明 

haif I  HAクラスターのメンバー間で設定を同期する際に使

用するネットワークインターフェイス 

hainitial B 0 – 無効 

1 – 有効  

起動時に追加のネットワークチェックを行います。

これは不安定な動作を引き起こす可能性があるた

め、使用しないでください。 

haprefered I 0 = 優先ホストなし 

1 = 最初のHAを優先 

2 = 2番目のHAを優

先 

デフォルトでは、HAクラスターのいずれのパートナ

ーも優先権を持っていません。スイッチオーバー後

にマシンが再起動すると、そのマシンがスレーブに

なります。優先ホストを指定すると、このマシンは

再起動時に常にマスターになります。そして、この

マシンがマスターになると、パートナーはスレーブ

モードに戻ります。 
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名前 種類 範囲 説明 

hastyle B 0 = レガシーハート

ビート 

1 = carp 

デフォルトでは、VRRP（carp）のバージョンを用い

てパートナーの状態がチェックされます。また、本

システムは従来のハートビートプログラムもサポー

トします。このオプションは、両方のマシンが再起

動された場合のみ有効になります。 

hatimeout I 1 = 3秒 

2 = 6秒 

3 = 9秒 

4 = 12秒 

5 = 15秒 

スイッチオーバーが発生する前にマスターを利用で

きなくする時間です。 

havhid I 1-255 同じネットワーク上で複数のHAロードマスターを使

用する場合、この値により各クラスターが識別され

ます。そのため、望ましくない干渉は発生しませ

ん。 

hawait I 0-200 これは、初回起動後にロードマスターがアクティブ

になるまでの時間（単位: 秒）です。パートナーの

マシンが動作している場合、この値は無視されま

す。この値を変更すると、（一部のインテリジェン

トスイッチにより）ロードマスターが起動して接続

状態になったと判断されるまでの時間を短縮できま

す。 

mcast I  HA間のアップデートが有効になっている場合、マル

チキャストトラフィック用のネットワークインター

フェイスを用いてレイヤ4とレイヤ7のトラフィック

の同期が行われます。 

vmac B  このオプションは、2つのユニットの共有MACアドレ

スを作成します。フェイルオーバーが発生すると、

ロードマスターによりMACアドレスも引き渡されま

す。これにより、スイッチのMACアドレスが維持され

るため、ARPのキャッシュや古いレコードを気にする

必要がなくなります。 

Tcpfailover B 0 – 無効 

1 – 有効 

 

L4サービス使用時、更新を有効にすると、HAのスイ

ッチオーバー時にL4の接続が維持されます。このオ

プションはレイヤ7のサービスでは無視されます。 

このパラメーターは廃止され、hal4updateパラメー

ターに置き換えられました。 

hal4update B 0 – 無効 

1 – 有効 

 

L4サービス使用時、更新を有効にすると、HAのスイ

ッチオーバー時にL4の接続が維持されます。このオ

プションはレイヤ7のサービスでは無視されます。 
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名前 種類 範囲 説明 

cookieupdate B 0 – 無効 

1 – 有効 

 

L7サービス使用時、このオプションを有効にする

と、HAパートナー間でパーシステンス情報の共有が

可能になります。HAのスイッチオーバーが発生する

と、パーシステンス情報が失われます。このオプシ

ョンを有効にすると、パフォーマンスが大きく影響

を受けます。 

このパラメーターは廃止され、hal7updateパラメー

ターに置き換えられました。 

hal7update B 0 – 無効 

1 – 有効 

 

L7サービス使用時、このオプションを有効にする

と、HAパートナー間でパーシステンス情報の共有が

可能になります。HAのスイッチオーバーが発生する

と、パーシステンス情報が失われます。このオプシ

ョンを有効にすると、パフォーマンスが大きく影響

を受けます。 

finalpersist I 0, 60-86400 実サーバーを無効にすると、その実サーバーで継続

されていたセッションは、ドレイン時間が経過する

か、実サーバーによりこれ以上セッションが処理さ

れなくなるまで維持されます。新たなセッションは

実サーバーにより処理されません。 

hamode I 0 = HAモードオフ 

1 = HA 1モード 

2 = HA 2モード 

HAモードを指定します。ロードマスターを1台のみ使

用する場合は、非HAモードを使用します。HAモード

では、1台のロードマスターを1次マシンとして指定

し、もう1台のロードマスターを2次マシンとして指

定する必要があります。2台のロードマスターを同じ

モードに指定した場合、HAは機能しません。 

hacheck B 0 = 無効 

1 = 有効 

HAのヘルスチェックを有効にします。少なくとも1つ

のインターフェイスを有効にする必要があります。 

表3-63:HAのパラメータ 

HAモードを変更しただけでは、非HAとHAは切り替わりません。シス

テムを完全にスイッチオーバーさせるには、パートナーと仮想IP（V

IP）アドレスも設定して再起動する必要があります。RESTful APIを

使用してHAを設定する方法については、セクション3.19.7. 

 

hastyleまたはhamodeの変更内容を有効にするには再起動する必要が

あります。 
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3.19.7 AzureのHAパラメータ 

このコマンドはロードマスターfor Azureにのみ関係します。 

AzureのHAモードは、以下のコマンドで設定できます。 

https://<LoadMasterIPAddress>/access/azurehamode?hamode=<master/slave/single> 

AzureのHAパラメータは、以下のコマンドで設定できます。 

https://<LoadMasterIPAddress>/access/azurehaparam?partner=<PartnerHostNameOrIPAddr

ess>&hcp=<HealthCheckPort> 

名前 種類 範囲 追加情報 

partner S 有効なIPアドレスでな

ければなりません。 

HAパートナーユニットのホスト名またはIPアドレスを

指定します。 

hcp I 有効なポート値でなけ

ればなりません。 

ヘルスチェックを行うポートを設定します。HAが正し

く機能するには、マスターとスレーブでポートが同じ

でなければなりません。 

表3-64:AzureのHAパラメータ 

AzureのHAパラメータは、以下のコマンドで取得できます。 

https://<LoadMasterIPAddress>/access/getazurehaparams? 

3.19.8 AWSのHAパラメーター 

このコマンドはロードマスター for AWSにのみ関係します。 

AWSのHAモードは、以下のコマンドで設定できます。 

https://<LoadMasterIPAddress>/access/awshamode?hamode=<master/slave/single> 

AWSのHAパラメーターは、以下のコマンドで設定できます。 

https://<LoadMasterIPAddress>/access/awshaparam?partner=<PartnerHostNameOrIPAddres

s>&hcp=<HealthCheckPort> 

名前 種類 範囲 追加情報 

partner S 有効なIPアドレスでな

ければなりません。 

HAパートナーユニットのホスト名またはIPアドレスを

指定します。 

hcp I 有効なポート値でなけ

ればなりません。 

ヘルスチェックを行うポートを設定します。HAが正し

く機能するには、マスターとスレーブでポートが同じ

でなければなりません。 

表3-65:AWSのHAパラメーター 
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AWSのHAパラメータは、以下のコマンドで取得できます。 

https://<LoadMasterIPAddress>/access/getawshaparams? 

getawshaparamsコマンドの出力例を以下に示します。 

<?xml version="1.0" encoding="ISO-8859-1"?> 

<Response stat="200" code="ok"> 

<Success><Data><AwsHA> 

<HaMode>slave</HaMode> 

<Partner>172.31.12.48</Partner> 

<Port>5000</Port> 

</AwsHA> 

</Data> 

</Success> 

</Response> 

 

 

 

 

3.19.9 SDNの設定 

3.19.9.1 SDNコントローラーの追加 

ロードマスターにSDNコントローラーを新規に追加するには、以下のコマンドを実行し

ます。 

https://<LoadMasterIPAddress>/access/addsdncontroller?ipv4=<IPv4Address>&port=<SDNCont

rollerPort>&https=<0/1>&user=<UserToAccessSDNControllerAPI>&password=<PasswordForSDNUs

er>&clid=<ClusterID> 

このコマンドで使用するパラメーターを以下に示します。 

名前 必須 種類 デフォルト 範囲 追加情報 

ipv4 Yes S <未設定> 有効なIPv4アドレス範囲 SDNコントローラーのIPv4アドレス。 

port Yes I <未設定> 有効なポート範囲 SDNコントローラーのポート。 

https No B 0 - HTTP 0 - HTTP 

1 - HTTPS 

使用するHTTPメソッド。 

user No S <未設定>  SDNコントローラーのRESTful APIにアクセ

スするためのユーザー名。 

password No S <未設定>  SDNコントローラーのRESTful APIにアクセ

スするためのパスワード。 



RESTful API  

 
RESTful API コマンド 

 

 

 

                              ロードマスターシリーズ リリースノート（Ver 7.1.34.1) 

Copyright © 2002 - 2016   KEMP Technologies, Inc. All Rights Reserved.                             

 146 

名前 必須 種類 デフォルト 範囲 追加情報 

clid No I <未設定> 1 - 6 新規SDNコントローラーのクラスターID。番

号を指定すると、該当するID番号を持つク

ラスターにSDNコントローラーが追加されま

す。指定したID番号を持つクラスターが存

在している必要があります。 

番号を指定しない場合、新規クラスターにS

DNコントローラーが追加されます。 

期待される出力 

<Response stat="200" code="ok"> 

<Success>Command completed ok</Success> 

</Response> 

3.19.9.2 SDNコントローラーの変更 

既存のSDNコントローラーを変更するには、以下のコマンドを実行します。 

https://<LoadMasterIPAddress>/access/modsdncontroller?エラー! ハイパーリンクの参照に誤

りがあります。> 

このコマンドで使用するパラメーターを以下に示します。 

名前 必須 種類 デフォルト 範囲 追加情報 

cid Yes I 番号の自動

インクリメ

ント 

 変更するコントローラーのID。コントロー

ラーのIDを取得するには、getsdncontroll

erコマンドを実行します。 

ipv4 No S <未設定> 有効なIPv4アドレス範

囲 

SDNコントローラーのIPv4アドレス。 

port No I <未設定> 有効なポート範囲 SDNコントローラーのポート。 

https No B 0 - HTTP 0 - HTTP 

1 - HTTPS 

使用するHTTPメソッド。 

user No S <未設定>  SDNコントローラーのRESTful APIにアクセ

スするためのユーザー名。 

password No S <未設定>  SDNコントローラーのRESTful APIにアクセ

スするためのパスワード。 

clid No I <未設定> 1 - 6 新規SDNコントローラーのクラスターID。

番号を指定すると、該当するID番号を持つ

クラスターにSDNコントローラーが追加さ

れます。指定したID番号を持つクラスター

が存在している必要があります。 

番号を指定しない場合、新規クラスターに

SDNコントローラーが追加されます。 

期待される出力 
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<Response stat="200" code="ok"> 

<Success> 

<Data> 

<controllers> 

<cluster id="2"/> 

<cluster id="3"/> 

<cluster id="5"/> 

<cluster id="6"/> 

<cluster id="7"/> 

<cluster id="8"/> 

<cluster id="9"/> 

<cluster id="10"/> 

<cluster id="11"/> 

<cluster id="12"/> 

<cluster id="13"/> 

<cluster id="14"/> 

<cluster id="15"/> 

<cluster id="16"/> 

<cluster id="17"/> 

<cluster id="18"> 

<controller id="30"> 

<ipv4>172.16.0.6</ipv4> 

<port>8443</port> 

<https>yes</https> 

<user>sdn</user> 

<password>*****</password> 

</controller> 

</cluster> 

<cluster id="19"> 

<controller id="31"> 

<ipv4>172.16.0.8</ipv4> 

<port>8443</port> 

<https>yes</https> 

<user>sdn</user> 

<password>*****</password> 

</controller> 

</cluster> 

<cluster id="20"> 

<controller id="32"> 

<ipv4>172.16.0.8</ipv4> 

<port>8443</port> 

<https>no</https> 

<user/> 

<password/> 

</controller> 

</cluster> 

</controllers> 

</Data> 

</Success> 

</Response> 
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3.19.9.3 SDNコントローラーの削除 

SDNコントローラーを削除するには、以下のコマンドを実行します。 

エラー! ハイパーリンクの参照に誤りがあります。> 

コントローラーIDまたはクラスターIDを指定する必要があります。コントローラーIDと

クラスターIDを調べるには、getsdncontrollerコマンドを実行します。詳細はセクショ

ン3.19.9.4を参照してください。 

期待される出力 

<Response stat="200" code="ok"> 

<Success>Command completed ok</Success> 

</Response> 

3.19.9.4 既存のSDNコントローラーの表示 

ロードマスター上に存在するSDNコントローラーのリストを表示するには、以下のコマ

ンドを実行します。 

https://<LoadMasterIPAddress>/access/getsdncontroller 

返送される出力の例を以下に示します。 

<Response stat="200" code="ok"> 

<Success> 

<Data> 

<controllers> 

<cluster id="2"> 

<controller id="29"> 

<ipv4>172.16.0.6</ipv4> 

<port>8443</port> 

<https>yes</https> 

<user>sdn</user> 

<password>*****</password> 

</controller> 

</cluster> 

<cluster id="3"/> 

<cluster id="5"/> 

<cluster id="6"/> 

<cluster id="7"/> 

<cluster id="8"/> 

<cluster id="9"/> 

<cluster id="10"/> 

<cluster id="11"/> 

<cluster id="12"/> 

<cluster id="13"/> 

<cluster id="14"/> 

<cluster id="15"/> 

<cluster id="16"/> 

<cluster id="17"/> 
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</controllers> 

</Data> 

</Success> 

</Response> 

出力に現れるパラメーターを以下に説明します。 

 Cluster ID（クラスターID）:SDNコントローラーが属するクラスターの一意のID

です。 

空のクラスターパラメーターのセクションは、過去に追加されたが

その後削除されたクラスターに関係します。クラスターを新たに追

加するたびに、新たなID番号が割り当てられます。 

 Controller ID（コントローラーID）:SDNコントローラーのIDです。 

 IPv4:SDNコントローラーのIPv4アドレス。 

 Port（ポート）:SDNコントローラーWUIのポートです。 

 HTTPS:SDNコントローラーへのアクセスにおいてHTTPS（yes）とHTTP（no）のど

ちらを使用するかが表示されます。 

 User（ユーザー）:SDNコントローラーへのアクセスで使用するユーザー名です。 

 Password（パスワード）:SDNコントローラーへのアクセスで使用するパスワード

です。 

3.20 RESTful APIによるHAの設定 

以下の2つのセクションでは、RESTful APIを使用して通常のロードマスターおよびロー

ドマスターfor AzureにHAを設定する方法について、ステップバイステップで説明しま

す。 

3.20.1 RESTful APIを使用して通常のロードマスターにHAを設定する 

RESTful APIを使用して通常のロードマスターにHAを設定するのに必要なコマンド例を

以下に示します。 

1. 機器1をHA1に設定する: 

https://192.168.1.1/access/set?param=hamode&value=1 

2. HA1を再起動する: 

https://192.168.1.1/access/reboot? 

3. HA1のパートナーのアドレス（HA2のアドレス）を設定する: 

https://192.168.1.1/access/modiface?interface=0&PartnerIPAddress=192.168.1.2 
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4. HAペアに共通のIPアドレスを設定する: 

https://192.168.1.1/access/modiface?interface=0&SharedIPAddress=192.168.1.10 

5. HA2をセカンダリに設定する: 

https://192.168.1.2/access/set?param=hamode&value=2 

6. HA2を再起動する: 

https://192.168.1.2/access/reboot? 

7. HA2のパートナーのアドレス（HA1のアドレス）を設定する: 

https://192.168.1.2/access/modiface?interface=0&partner=192.168.1.1 

8. HAペアに共通のIPアドレスを設定する: 

https://192.168.1.2/access/modiface?interface=0&shared=192.168.1.10 

LoadMasterでは、rebootなどのコマンドが完了するまで数秒かかり

ます。処理を記述する際は、rebootコマンドの後に適切な遅延を入

れるよう考慮してください。 

HAを削除するには以下のコマンドを使用します。 

1. 非HAに設定する: 

https://192.168.1.1/access/set?param=hamode&value=0 

2. Reboot（再起動）: 

https://192.168.1.1/access/reboot? 

3.20.2 RESTful APIを使用してロードマスターfor AzureにHAを設定する 

RESTful APIを使用してロードマスターfor AzureにHAを設定するのに必要なコマンド例

を以下に示します。 

1. マスターユニットをマスターHAモードに設定する: 

https://192.168.1.1/access/azurehamode?hamode=master 

2. マスターのHAパラメータ（パートナーアドレスおよびヘルスチェックポート） 

https://192.168.1.1/access/azurehaparam?partner=192.168.1.2&hcp=8444 

3. スレーブユニットをスレーブHAモードに設定する: 

https://192.168.1.2/access/azurehamode?hamode=slave 

4. スレーブのHAパラメータ（パートナーアドレスおよびヘルスチェックポート）を

設定する: 

https://192.168.1.2/access/azurehaparam?partner=192.168.1.1&hcp=8444 
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HAを削除するには以下のコマンドを使用します。 

https://192.168.1.1/access/azurehamode?hamode=single 

https://192.168.1.2/access/azurehamode?hamode=single 
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4. ロードマスターRESTful APIのスクリプト例文 

ロードマスターRESTful API は、ユーザーもしくはアプリケーションがロードマスター

へ直接アクセスするのを許すための、多種のスクリプトとアプリケーションの組み合わ

せが使用可能です。 

RESTful APIの詳しい使用例については、RESTful APIプログラマーズガイド テクニカ

ルノートを参照してください。 
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5. 付録A – パラメータの取得と設定 

getコマンドとsetコマンドを使用して、さまざまなパラメーターの取得と設定が行えま

す。以下に、そのパラメーターのリストを示します。各パラメーターの内容に関する説

明は、前記のセクションを参照してください。 

これは完全なリストではありません。 

 dfltgw 

 dfltgwv6 

 admingw 

 snat 

 hatimeout 

 hawait 

 haprefered 

 hamode 

 haif 

 havhid 

 hastyle 

 hainitial 

 tcpfailover 

 cookieupdate 

 vmac 

 sshaccess 

 sshport 

 wuiaccess 

 mcast 

 wuiiface 

 wuiport 

 sshiface 

 hoverhelp 

 routefilter 

 transparent 

 alwayspersist 

 expect100 

 localbind 
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 addcookieport 

 subnetoriginating 

 nonlocalrs 

 multigw 

 addforwardheader 

 conntimeout 

 authtimeout 

 finalpersist 

 tcptimestamp 

 paranoia 

 cachesize 

 hostcache 

 resetclose 

 rfcconform 

 keepalive 

 backupday 

 backupenable 

 backuphost 

 backuphour 

 backupminute 

 backuppassword 

 backuppath 

 backupuser 

 backupuser 

 emailuser 

 emaildomain 

 emailpassword 

 emailserver 

 emailsslmode 

 emailport 

 emailcritical 

 emailemergency 

 emailerror 

 emailinfo 

 emailnotice 

 emailwarn 

 addvia 
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 allowupload 

 dropatdrainend 

 droponfail 

 closeonerror 

 limitinput 

 rsarelocal 

 slowstart 

 subnetorigin 

 syslogcritical 

 syslogemergency 

 syslogerror 

 sysloginfo 

 syslognotice 

 syslogwarn 

 sslrenegotiate 

 emailenable 

 irqbalance 

 snmpenable 

 snmpV3enable 

 snmpv3user 

 snmpv3userpasswd 

 snmpcontact 

 snmpcommunity 

 snmplocation 

 snmpHaTrap 

 snmpv1sink 

 snmpv2sink 

 snmpclient 

 snmptrapenable 

 motd 

 wuidisplaylines 

 linearesplogs 

 onlydefaultroutes 

 sessionauthmode 

 sessionidletime 

 sessionmaxfailattempts 

 sessioncontrol 
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 sessionlocalauth 

 ntphost 

 netconsole 

 netconsoleinterface 

 namserver 

 radiusbackupport 

 radiusbackupsecret 

 radiusbackupserver 

 radiusport 

 radiussecret 

 radiusserver 

 radiusrevalidateinterval 

 ldapserver 

 ldapbackupserver 

 ldapsecurity 

 ldaprevalidateinterval 

 geoclients 

 geopartners 

 geosshport 

 ha1hostname 

 ha2hostname 

 hostname 

 searchlist 

 timezone 

 admincert 

 localcert 

 time 

 ntphost 

 version 

 Tethering 

 multihomedwui 

 logsplitinterval 

 allowemptyposts 

 OCSPPort 

 OCSPUseSSL 

 OCSPOnServerFail 

 OCSPServer 
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 OCSPUrl 

 L7LimitInput 

 sdnstatsmode 
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6. 参考ドキュメント 

特に明記されていない限り、以下のドキュメントは http://kemptechnologies.com/doc

umentationから入手できます。 

WUI 設定ガイド 

KEMPロードマスター 製品概要 

アプリケーションファイアウォールパック（AFP）カスタムルール 

GEO 機能説明 

GEO Sticky DNS 機能説明 

RESTful APIプログラマーズガイド テクニカルノート 

ライセンス 機能説明 

CLI インターフェイス説明 

ロードマスターのクラスタリング 機能説明 

ポートフォローウィング 機能説明 

http://kemptechnologies.com/documentation
http://kemptechnologies.com/documentation
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