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モバイル環境で利用するWebアプリケーショ

ンのセッション管理手法 
Session Management Method for Web Applications on Mobile Network 

 
Web アプリケーションの利用環境は，有線 LAN に接続した端末からモバイ

ル端末へと拡大している。Web アプリケーションのサービスは，サーバとの複

数 Web ページにおける対話処理を通してクライアントに提供されるため，サー

バはクライアントの識別や対話中の状態を保持するセッション管理機能を持つ。

セッションの有効期間は，セキュリティなどを考慮して短く設定される。利用

環境の拡大に伴い，クライアントが移動などによってサービスを利用できない

間に有効期間を超過し，再開のたびに対話処理をやり直す状況が増加しており，

その結果，Web アプリケーションの利便性が低下するという問題が生じている。

そこで，従来サーバ側の１つのオブジェクトで管理されていたセッションの有

効期間と状態を，それぞれ別に管理する手法を確立した。本手法により，従来

と同等のセキュリティ水準を実現しながら Web アプリケーションの利便性を

維持することが可能となる。 

宗形 聡 Munakata Satoshi 

 
 
 
１．はじめに 
 従来 Web アプリケーションは，有線 LAN に接続した

デスクトップ PC からの利用が中心であった。しかし，

近年の通信利用動向に関する調査データ 1）によると，個

人のインターネット利用端末はモバイル化が進展し，ま

た，社内ネットワークを構築している企業の約半数が外

出先など社外からのアクセス手段を確保している。さら

に，無線 LAN を利用した社内ネットワークの構築も普

及してきている。このような状況の下，ノート PC や移

動端末から無線 LAN や移動体通信網を通して Web アプ

リケーションを利用する機会が増加している。 
 Web アプリケーションで提供されるサービスの多く

は，クライアントと Web アプリケーションのサーバとの

複数 Web ページにわたる対話処理によって実施される。

クライアントとサーバ間の通信プロトコルは通常HTTP
であるが，HTTP はステートレスなプロトコルであるた

め，複数ページで対話処理を行うにはサーバ側でクライ

アントのセッションを管理する必要がある。 
セッション管理では，クライアントの識別と対話中の

状態保持を行う。セッションの有効期間には，セッショ

ン ID を盗聴されたときのセキュリティ脅威や，クライ

アントが明示的にセッションを終了しない場合のメモリ

解放などを考慮して短い期間が設定される。 
 その結果，Web アプリケーションの利用環境の拡大に

伴い，クライアントが移動などにより長時間サービスを

利用できない間にセッションの有効期間を超過する（セ

ッションタイムアウト）機会が増加している。セッショ

ンタイムアウト後にクライアントがページ要求を再開し

ても，最初から対話処理をやり直す必要があるため，セ

ッションタイムアウトの増加は Web アプリケーション

の利便性を低下させるという問題をもたらしている。こ

の問題は，セッションの有効期間を無期限にすることで

一応解決できるが，この場合サーバのセキュリティ向上

やリソースの有効利用はできない。これらの事項は Web
アプリケーションにとって必須の要求事項であるため，

より良い解決策が必要とされている。 
 セッション管理の分野では，セキュアな Web アプリケ

ーションを構築するための，セッション ID 生成や送受

信の方法などが考案されており，それらは J2EE や ASP
などの技術で提供されている 2）,3）。近年では，リソース
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が制約されたモバイル端末でのセッション ID の送受信

や 4），クロスサイト・スクリプティングなどのセキュリ

ティ攻撃に対する脅威を軽減した Web アプリケーショ

ン構築に関する研究開発が行われている 5）。しかし，本

報告で扱うような，タイムアウトに伴う利便性低下の問

題についての研究は見当たらない。 
 セッションの有効期間を無期限にすることなく利便性

の低下を防ぐには，タイムアウトした後のページ要求で

クライアントが対話処理を継続できる必要がある。その

ためには，対話処理の再開時にそれまでのセッションで

対話した状態が必要となる。しかし，従来の手法ではセ

ッションタイムアウトと同時に状態は失われる。そこで，

セッションの有効期間を超過して状態を保持するために，

状態をセッションの有効期間と切り分けて保持する方法

が考えられる。この方法を実現する手段としては，サー

バのメモリ上に状態保持用のデータ格納領域を新たに確

保する手段や，クライアントがローカルに状態を保持す

る手段がある。 
クライアントがローカルに状態を保持する場合には，

リッチクライアントを実現する Applet を用いて Web ア

プリケーションを構築する。クライアントはサーバから

Applet の class ファイルをダウンロードして実行し，ロ

ーカル端末のメモリ上に対話中の状態を保持する。しか

しこの方法では，クライアント側の Java 実行環境や使

用メモリ量などの制約を考慮する必要がある。また，ク

ライアントが Applet を一旦終了してしまうと状態は失

われるため，途中でブラウザを閉じることや，ログオフ

することはできない。 
一方，サーバ側で状態を保持する場合には，上記のよ

うなクライアント端末の要件やブラウザ操作の制約はな

く，クライアントがローカルに状態を保持する手段より

も有用な解決手段となる。 
以上のことから，本報告では，状態保持用のデータ格

納領域をセッションの有効期間と切り分けてサーバのメ

モリ上に確保するセッション管理手法を提案する。提案

手法により，セキュリティ向上やリソースの有効利用を

考慮しながら Web アプリケーションの利便性を維持で

きることを示す。また，提案手法を適用した場合のサー

バ性能を従来手法と比較することにより，提案手法の有

効性を示す。 
 
２．従来のセッション管理手法の概略と課題 
 Web アプリケーションの開発には，ASP やサーバサイ

ド Java などの技術が用いられることが多い。これらの

技術では，セッションを管理するための機能があらかじ

め提供されており，開発者はその提供された機能を利用

して Web アプリケーションを利用するクライアントの

セッション管理を効率的に実現できる。 
 これら既存のセッション管理機能では，ページ要求を

するクライアントを識別するために，セッション ID を

使用する。また，クライアントのセッション中の状態を

保持するために，サーバのメモリ上にオブジェクトを生

成する。セッション ID とオブジェクトは 1 対 1 に対応

しており，それぞれクライアントの数だけ生成される。

従来のセッション管理手法を図 1 に示す。 
 サーバはクライアントの新しいリクエスト（R）に対

して，セッション ID（ID）とオブジェクト（O）を生成

し，レスポンス（RP）に ID を付加して送信する。クラ

イアントは次のページ要求時にサーバから送信されたセ

ッション ID をリクエストに付加して送信する。サーバ

は，クライアントから送信された ID に対応するオブジ

ェクト（O）を取得し，送信データをオブジェクトに格

納して状態を保持する。以降，セッションが継続する間

は同様の処理が繰り返され，複数ページにわたる対話処

理が実施される。クライアントとサーバ間でのセッショ

ン ID の送受信には，主に Cookie が使用されている 2）,3）

が，Cookie に非対応のクライアントの場合には，セッシ

ョン ID を URL や hidden フィールドに埋め込む方法が

用いられる。 
 従来手法では，サーバはセッションの有効期間をオブ

ジェクト（O）のメモリ上での生存期間として管理する。

このため，クライアントのセッション中の状態保持期間

は，セッションの有効期間に等しくなる。したがって，
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クライアントがサーバのレスポンスを受信してからオブ

ジェクト（O）の生存期間（すなわちセッションの有効

期間）を超えてリクエストを中断した後にページ要求を

再開しても，クライアントがセッション中にそれまで実

行した処理や送信したデータは無効になっており，対話

処理の継続はできない。この場合，クライアントは対話

処理を最初からやり直してセッションの有効期間を超過

する前の状態を復元する必要がある。 
 従来手法のように，セッション管理にセッション ID
を用いる場合，セッション IDが第三者に盗聴されると，

サーバはセッションハイジャックなどのセキュリティ脅

威にさらされる。このため，サーバ側ではセッションの

有効期間を短くしてこの脅威にさらされるリスクを低減

する。また，クライアントが明示的にセッションを終了

しない場合に，オブジェクトがメモリ上に生存し続ける

ことを防ぐという観点からも，セッションの有効期間を

短く設定する必要がある。 
 以上のことから，移動などによりページ要求を長い時

間中断するモバイル環境では，短い有効期間のために中

断中のセッションタイムアウトの機会が増加し，再開す

るたびに対話処理のやり直しが必要となる。その結果，

Web アプリケーションの利便性は低下する。 
 
３．モバイル環境向けセッション管理手法 
3.1 提案手法の概略 

Web アプリケーションの利便性低下を防ぐために，従

来手法で 1 つのオブジェクトで管理されていたセッショ

ンの有効期間と送信データを，それぞれ別のオブジェク

トで管理する手法について説明する。本報告で提案する

セッション管理手法を図 2 に示す。 
 サーバはクライアントの新しいリクエスト（R）に対

して，セッションの有効期間を管理するオブジェクト

（V）と，送信データを格納する状態保持オブジェクト

（S）をメモリ上に生成する。また，サーバはクライア

ントを識別するために 2 つの ID を生成し（ID，ID’），
レスポンス（RP）に付加して送信する。ID はオブジェ

クト（V）と ID’はオブジェクト（S）とそれぞれ 1 対 1
に対応する。サーバは，クライアントの以降のリクエス

トに付加される 2 つの ID をもとに対応するオブジェク

ト（V），（S）を取得し，セッションが有効かどうかの検

証や，送信データの保持を行う。 
 オブジェクト（V），（S）は従来と同様メモリ上での生

存期間を持つ。オブジェクト（V）の生存期間はセッシ

ョンの有効期間（t）であり，オブジェクト（S）の生存

期間は状態保持期間（T）である。提案手法では，状態

保持期間（T）をセッションの有効期間（t）よりも長く

設定することにより，有効期間の超過によってセッショ

ンがタイムアウトしても，オブジェクト（S）が生存し

ている間は，サーバは新たにオブジェクト（V）を生成

する。これによって，クライアントはセッションがタイ

ムアウトした後にページ要求をしても，新しいセッショ

ンで対話処理を継続することができる。したがって，提

案手法により状態保持期間中は Web アプリケーション

の利便性低下を防ぐことができる。 
 提案手法は従来と同様に ID を用いるセッション管理

手法であるが，セッションの有効期間を管理するオブジ

ェクト（V）の生存期間を従来手法と同程度に短く設定

し，タイムアウト後のページ要求で新しくオブジェクト

（V）が生成される際にクライアントの認証を実施する

ことによって，ID 盗聴時のセキュリティリスクを従来と

<RP,ID,ID’> 

<R,ID,ID’> 

<RP,ID,ID’> 

図 2 提案するセッション管理手法 
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同様の水準まで低減できる。さらに，利便性の維持に適

切な時間を状態保持期間に設定することによって，従来

と同等のセキュリティ水準を保ちながら，Web アプリケ

ーションの利便性を維持することができる。実際に設定

される状態保持期間やセッションの有効期間の長さは，

構築する Web アプリケーションの仕様や提供するサー

ビスの特徴などを考慮して決定される。 
 また，セッションの有効期間と状態保持期間に有限な

値を設定することにより，クライアントがセッションを

明示的に終了しなくてもオブジェクトのメモリは解放さ

れる。 
3.2 提案手法の実現方法 

 まず，提案手法を実現するために必要なクラス構成を

図 3 に示す。セッションの有効期間を管理するオブジェ

クトに従来手法で使用したオブジェクトを流用し，図 3
に示す 3 つのクラスで状態保持機能を実現することによ

って，提案手法は実現できる。このように，提案手法は

従来手法の拡張となっている。 
 State クラスはクライアントの状態を保持するクラス

である。State クラスはクライアント識別に用いる識別

子の１つである DID を持つ。State クラスのオブジェク

トは，前節のオブジェクト（S）のことであり，新しい

クライアントのリクエストのたびに生成される。このオ

ブジェクトは，対応するクライアントの最後のリクエス

トから Manager クラスで設定された生存期間の間だけ

メモリ上に存在する。 
Manager クラスは状態保持オブジェクトのメモリ上

での生存期間を持ち，この値をもとにクライアントごと

に生成された状態保持オブジェクトの生存を管理する。

Manager クラスのオブジェクトは Web アプリケーショ

ンの初期化時に生成され，Web アプリケーションの実行

スレッドとは別のスレッドで状態保持オブジェクトの生

存を管理するメソッドを定期的に実行する。 
Collection クラスはすべての状態保持オブジェクトを

持つコンテナクラスであり，サーバはこのクラスを通し

て状態保持オブジェクトを生成・取得・削除する。

Collection クラスのオブジェクトは，Manager クラスと

同様 Web アプリケーションの初期化時に生成される。 
 次に，提案手法によるセッション管理の流れを図 4 と

図 5 に示す。図 4 にはクライアントが Web アプリケー

ションを利用するためにサーバにログインした後の，通

常の対話処理の流れを示し，図 5 にはセッションの有効

期間を超過した後のページ要求で，新しいセッションを

生成して対話処理を継続するときの流れを示す。 
 通常の対話処理では，クライアントがログインに成功

した後，サーバはオブジェクト（V）と（S）をメモリ上

に生成する（図 4 の 1）。図 4 では，オブジェクト（V）

を Session，オブジェクト（S）を State と表記している。

このときサーバは，クライアントからの以降のリクエス

トを識別するために Session オブジェクトの識別子 SID
と，State オブジェクトの識別子 DID を生成し，レスポ

ンスに付加してクライアントに送信する（図 4 の 2）。ク

ライアントは次ページのリクエストとともに送信データ

と 2 つの ID をサーバに送信する（図 4 の 3）。サーバは，

送信されたSIDに対応するSessionオブジェクトを取得

し，セッションが有効かどうかを確認する（図 4 の 4）。
セッションが有効であれば，サーバは DID をもとに

State オブジェクトを取得し（図 4 の 5），送信データを

格納する（図 4 の 6）。 
 セッションの有効期間を超過した後にクライアントが

図 5 タイムアウト時のセッション管理の流れ 
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リクエストを再開した場合，サーバはこれまでのセッシ

ョンでクライアントと送受信していた 2 つの ID を受信

する（図 5 の 1）。サーバは SID をもとに Session オブ

ジェクトの取得を試みるが，生存時間を越えた Session
オブジェクトを取得することはできない（図 5 の 2）。こ

のときサーバは，DID をもとに対応する State オブジェ

クトの取得を行う（図 5 の 3）。State オブジェクトを取

得できれば，サーバは新たな Session オブジェクトを生

成し（図 5 の 4），送信データを State オブジェクトに保

持する（図 5 の 5）。また，サーバはこのとき生成された

SessionオブジェクトのSID’とDIDをレスポンスに付加

してクライアントに送信する（図 5 の 6）。以降のクライ

アントのリクエストの識別にはSID’とDIDが使用され，

新しいセッションが有効な間は図 4 の 3 以降に示す手順

でセッションが管理される。 
 
４．サーバの性能評価 
 提案手法の有効性を評価するため，従来手法と提案手

法をそれぞれに適用して構築した Web アプリケーショ

ンのサーバ性能を比較した。比較する項目は Web アプリ

ケーションのメモリ使用量と平均応答時間の 2 つである。 
提案手法では，従来手法よりも状態保持のためのオブ

ジェクトが余分に生成される。メモリ使用量は，このと

きのメモリリソースへの影響を評価するために測定する。

また，提案手法では，セッション管理の処理が従来より

も複雑になる。平均応答時間は，このときのレスポンス

性能への影響を評価するために測定する。上記 2 項目以

外のサーバ性能については，提案と従来の両手法で同程

度であると想定される。 
 構築した Web アプリケーションは仮想のオンライン

商品購入サービスである。クライアントはログインした

後，商品を選択してカートに入れ，数量の変更などをし，

決済してログアウトする。Web アプリケーションは，そ

の利用環境が拡大する中で多様な OS 上で動作すること

を考慮して，Servlet および JSP を用いて構築した。提

案手法でセッションの有効期間の管理に使用する従来手

法のオブジェクトは，HttpSession オブジェクトである。 
 Web アプリケーションのサーバとクライアントは，他

ネットワークのトラフィックの影響を避けるため，閉じ

たローカルネットワークに接続して実験を行った。サー

バとクライアントの詳細な測定環境を表 1 に示す。 
メモリ使用量については，30 クライアントが同時にロ

グインしてから複数ページで対話処理を行ってログアウ

トするまでの使用量を，10 秒ごとに測定する。運用に近

い状況での使用量を測定するため，提案手法では，セッ

ションの有効期間を 60 秒と設定し，各クライアントが

途中で対話処理を中断してセッションがタイムアウトし

た後に処理を再開するように設定した。実験では，各ク

ライアントはログイン後 80 秒から 200 秒までの 120 秒

間リクエストを中断する。よって，ログイン後 140（80
＋60）秒以降にセッションはタイムアウトする。従来手

法でも同様にリクエストを中断するが，従来手法ではこ

の間セッションが有効であるように長い時間を有効期間

表 2 平均応答時間（ミリ秒）  

10 
Client 数 

20 

従来 
152.1 
191.3 

提案 
169.5 
238.1 

提案－従来 
17.4
46.8

40 300.1 4.3304.4 

0
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7000
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9000

10 30 50 70 90 110 130 150 170 190 210 230 秒

kB

提案手法 

従来手法 

図 6 メモリ使用量の推移  

表 1 実験の測定環境 

CPU 
Memory 

OS 
Web Server 
Container 

Java 

Pentium4 2.6GHz 
1GB RAM 

Windows XP SP1 

Client Side 

Server Side 

Apache2.0.54 
Tomcat4.1.31 
JDK1.5.0 

CPU 
Memory 

Pentium M 1.2GHz 
752MB RAM 

OS 
Browser 

Windows XP SP2 
IE6.0 
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として設定した。これは，従来手法で有効期間を長くし

て提案手法と同程度の Web アプリケーションの利便性

を実現した場合でメモリ性能を比較することにより，有

効期間の長い従来手法よりもセキュリティ水準を高くで

きる提案手法の適用可能性を評価するためである。 
両手法において各クライアントは，通常の対話処理で

商品名や数量，決済時の個人情報などを入力した場合に

想定される 300 文字程度の情報をサーバに送信する。メ

モリ使用量の測定は 10 回実施し，測定結果は 10 回の測

定における平均値とした。 
平均応答時間については，複数クライアントが同時に

Web アプリケーションにアクセスし，ログインからログ

アウトまでに送信したリクエストに対する応答時間を測

定する。各クライアントはログインからログアウトまで

の 7 回リクエストを送信する。このとき，両手法におい

て各クライアントの対話処理中にセッションタイムアウ

トはしない。平均応答時間は，7 回のリクエストに対す

る応答時間の平均を，さらにクライアント数で平均した

値とした。 
メモリ使用量の測定結果を図 6 に，平均応答時間の測

定結果を表 2 に示す。図 6 より，対話処理を中断するロ

グイン後 80 秒前後の時間帯（60～120 秒）では，提案

手法よりも従来手法の方がメモリを使用している。1 ク

ライアントがログインして生成される状態保持オブジェ

クトのメモリ使用量は約 5kB であり，30 クライアント

では 150kB となる。よって，対話処理中は提案手法のほ

うが 150kB 程度メモリを多く使用すると考えられる。し

かしながら，このように従来手法の方がメモリを使用す

るという結果には，メモリ使用量が 10 回の測定の平均

値であるため，各回の測定値のばらつきによる影響もあ

るが，JVM のメモリ管理状態にも要因があると考えられ，

詳細については今後の課題である。 
ログインして対話処理を開始した時間帯（0～50 秒）

や，中断して処理を再開するまでの時間帯（130～200
秒），およびそれ以降の時間帯（210～240 秒）では，両

手法でほぼ同程度か，提案手法が従来手法よりもメモリ

を使用している。その増分は，提案手法で対話処理を再

開するログイン後 200 秒で最も大きく，500kB 程度であ

る。この増分量も想定の 150kB より大きいが，対話処理

再開時は新たにHttpSessionオブジェクトを生成するた

め，その影響が出ていると考えられる。 
一方，ログインからログアウトまで行われる対話処理

全体の流れの中では，提案手法が従来よりも著しくメモ

リを使用することはないことが図 6 よりわかる。したが

って，先に述べたメモリ管理に関する課題の原因を追究

する必要があるものの，提案手法の適用によって従来と

比較してサーバのメモリ性能が大きく劣化することはな

いと言える。 
 また，表 2 より複数クライアントが同時にリクエスト

すると，提案手法の方が従来よりもサーバのレスポンス

タイムは増加することがわかる。しかし，その増分は高々

数十ミリ秒であり，サーバの応答性能への影響も小さい

と言える。 
以上の実験結果から，クライアントの要件や操作に依

存せず，モバイル環境から利用する Web アプリケーショ

ンの場合には，提案手法は従来手法に代わって十分適用

可能であることが分かった。 
 
５. おわりに 
 本報告では，従来のセッション管理手法を適用した

Web アプリケーションをモバイル環境で利用する際に

生じる，利便性の低下という問題を解決する新たなセッ

ション管理手法を提案した。提案手法では，従来サーバ

側で 1 つのオブジェクトで管理されていたセッションの

有効期間とセッション中の状態を，それぞれ別のオブジ

ェクトで管理する。サーバ側でセッションの有効期間よ

りも長い期間状態を保持することによって，有効期間を

超過した後にクライアントがリクエストを再開しても対

話処理が継続できる。従来と同様に有効期間を短く設定

し，タイムアウト後のリクエスト時にサーバがクライア

ントを認証することによって，ID の盗聴に関して従来と

同程度のセキュリティ水準を確保しながら，Web アプリ

ケーションの利便性を維持することができる。 
 また，従来と提案の両手法を適用した Web アプリケー

ションのサーバ性能を比較することにより，クライアン

トの要件や操作に依存せず，モバイル環境からアクセス

される Web アプリケーションには，従来手法を提案手法

に変更して適用可能であることを示した。 
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