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第 1 章 IBM Endpoint Manager for Remote Control インスト
ール・ガイド

IBM® Endpoint Manager for Remote Control を使用すると、何千もの PC およびサ
ーバーをリモートでサポートし、制御することができます。サポートおよび制御
は、エンタープライズ・スケールで、中央の場所から、または直接、 P2P モードで
行うことができます。

IBM Endpoint Manager for Remote Control 管理 Web インターフェースを使用する
と、ネットワーク上の任意のロケーションから、リモート・デスクトップを表示
し、キーボードやマウスも含めて制御することができます。チャット、ファイル転
送、リモートでのユーザーの誘導、さまざまなユーザーおよびターゲット・グルー
プに適用するポリシーの管理、その他多くの機能を利用できます。これらの機能に
より、管理者のデスクトップから効率的かつ効果的にユーザーの問題を分析するこ
とができ、技術者を派遣するコストを省き、電話でのユーザーからの説明に頼る必
要もなくなります。IBM Endpoint Manager for Remote Control を使用すると、セッ
ションの強化された中央ロギングとビデオ・キャプチャー、およびデータ・ストリ
ーム全体の暗号化に対応した堅固な機能によって、サポートの質が向上し、柔軟性
が高まり、セキュリティーが強化されます。

対象読者
本書は、IBM Endpoint Manager for Remote Control をインストールおよび管理する
管理者および IT マネージャーを対象としています。各コンポーネントのシステム
要件について詳しく説明しているほか、ご使用の環境に本プログラムを導入できる
インストール手順についても説明しています。また、IBM Endpoint Manager for

Remote Control の構成および保守についても説明しています。

バージョン

本書は、IBM Endpoint Manager for Remote Control バージョン Version 9.1.0 で導
入された機能について記載しています。 © Copyright IBM Corp. 2014

本書で使用する用語

以下の用語はすべて IBM Endpoint Manager for Remote Control の用語ですが、本
書全体で必ずしも毎回 IBM Endpoint Manager for Remote Control を付記すること
はせずに使用されます。

v v コントローラーは常に IBM Endpoint Manager for Remote Control コントロー
ラー・アプリケーションを意味します

v v ターゲットは常に IBM Endpoint Manager for Remote Control ターゲットを意
味します

v v サーバーは常に IBM Endpoint Manager for Remote Control サーバーを意味し
ます
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v v ブローカーは常に IBM Endpoint Manager for Remote Control ブローカーを意
味します

v v 管理対象モードは、サーバーがデプロイされていて、ターゲットがそのサーバ
ーに登録して状況をレポートするよう構成されるインストール済み環境を指しま
す

2 IBM Endpoint Manager for Remote Control インストール・ガイド



第 2 章 IBM Endpoint Manager for Remote Control システム
の概要

IBM Endpoint Manager for Remote Control システムに含まれる主なコンポーネント
を以下に示します。

IBM Endpoint Manager for Remote Control ターゲット
ターゲットは、IBM Endpoint Manager for Remote Control を使用してリモ
ート側で制御する必要があるすべてのコンピューターにインストールされま
す。ターゲットはコントローラーから送信される接続要求を listen します。
インターネット上でブローカーを使用してリモート・コントロール・セッシ
ョンを開始するためにターゲットを使用することもできます。

イントラネットの外部にあるターゲットを構成して、それらの詳細情報をサ
ーバーに登録することができます。これらのターゲットとのセッションは、
サーバー・ポリシーによって管理されます。ターゲットは、Managed プロパ
ティーを Yes に設定してデプロイする必要があります。ServerURL プロパ
ティーと BrokerList プロパティーも構成する必要があります。ターゲット
は、その詳細をサーバーに送信しないように構成することもできます。これ
らのターゲットは未登録ターゲットとして分類されます。未登録ターゲット
を構成する方法は 2 とおりあります。ターゲット・ソフトウェアをインス
トールして、Managed プロパティーを No に設定します。BrokerList プロ
パティーも設定する必要があります。また、オンデマンド・ターゲット機能
を使用して、ターゲット・ソフトウェアが事前にインストールされていない
コンピューターとのリモート・コントロール・セッションを開始することも
できます。オンデマンド・セッションの管理にはサーバー・ポリシーが使用
されます。ターゲット・ソフトウェアはセッションの最後に削除されます。
IBM Endpoint Manager for Remote Control ターゲットは Windows、Linux、
および Solaris オペレーティング・システムで実行できます。

IBM Endpoint Manager for Remote Control コントローラー
ピアツーピア・セッションで使用するために提供されているインストーラー
または Fixlet を使用してインストールできます。また、リモート・コント
ロール・サーバーまたは IBM Endpoint Manager コンソールからコンテキス
ト起動することもできます。どのような場合でも、コントローラーを使用す
ることで、リモート・コントロール・ターゲットがインストールされている
リモート・コンピューターをユーザーが制御できるようにすることができま
す。コントローラーには、コントローラー・ユーザーが使用できる、リモー
ト・コントロール、ガイダンス、チャット、ファイル転送、コラボレーショ
ンその他の多数のアクションへのインターフェースが備わっています。IBM

Endpoint Manager for Remote Control コントローラーは、Sun 1.6、Oracle

1.6、1.7、または IBM® 1.5、1.6、1.7 の各 JRE バージョンをサポートして
います。

IBM Endpoint Manager for Remote Control サーバー
管理対象モードで動作し、IBM Endpoint Manager for Remote Control サー
バーの URL を指すように構成されているすべてのデプロイ済みターゲット
を管理する Web アプリケーション。サーバーは、既存の WebSphere® サー
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バーにデプロイするか、組み込みバージョンの WebSphere とともにインス
トーラー・パッケージでインストールできる Web アプリケーションです。
このサーバーは、デフォルトで HTTP または HTTPS 接続を listen しま
す。組み込みの WebSphere オプションでインストールされると、ポート 80

および 443 で listen します。既存の WebSphere サーバー上にデプロイす
ると、IBM Endpoint Manager for Remote Control サーバーはポート 9080

および 9443 で listen します。サーバーにはデータベース・サーバーが必要
です。サポートされるオプションは、組み込み Derby (PoC (概念検証) デ
プロイメントの場合のみ)、DB2®、SQL Server および Oracle です。また、
Active Directory や Tivoli Directory Server など、LDAPv3 サーバーからの
ユーザーとグループのデータが同期および認証されるように構成することも
できます。このデプロイメント・シナリオのネットワーキング特性はピアツ
ーピアと同じです。このため、すべてのコントローラーとすべてのターゲッ
トとの間には、直接的な TCP 接続が必要です。ただし、IBM Endpoint

Manager for Remote Control サーバーでは中央集中型のより詳細なポリシー
制御方法を使用できます。この方法では、リモート・コントロール・セッシ
ョンを開始しようとしているユーザーによって決定されるさまざまなポリシ
ーをターゲットで使用できます。また、サーバーは、セッションの完全な自
動記録の一元的な監査と保管の機能も提供します。このシナリオでは、コン
トローラーはスタンドアロン・アプリケーションではなく、リモート・コン
トロール・セッションを開始するために、IBM Endpoint Manager for

Remote Control サーバーの Web インターフェースから Java™ Web Start

アプリケーションとして開始されます。

注: ピアツーピアと管理対象は排他モードではありません。 IBM Endpoint

Manager for Remote Control ターゲットは、以下の方法で構成できます。

v 厳密な管理対象として構成する。

v サーバーにアクセスできないときにピアツーピア・モードにフェイルバッ
クするように構成する。

v ピアツーピアと管理対象の両方のリモート・コントロール・セッションを
受け入れるように構成する。

以下のコンポーネントは、管理対象モードでのみ使用できます。

IBM Endpoint Manager for Remote Control CLI ツール
ターゲット・コンポーネントの一部として常にインストールされますが、別
個にインストールすることもできます。CLI は、以下のタスクを行うための
コマンド・ライン・ツールを提供します。

v 管理対象リモート・コントロール・セッションの起動をスクリプト化また
は統合します。

v 管理対象ターゲットがインストールされたコンピューターでリモート・コ
マンドを実行します。

IBM Endpoint Manager for Remote Control ゲートウェイ
セキュア・ネットワーク境界にあるコンピューターにインストールされるサ
ービス。セキュア・ネットワーク境界では、セキュア・ネットワーク間での
トラフィック・フローが厳密に制御されます。例えば、境界にあるファイア
ウォールは、特定の IP アドレスとポートのペア間のトラフィックのみを許
可します。このようなシナリオでは、ゲートウェイのネットワークをデプロ
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イできます。ゲートウェイは、特定のネットワーク・ゾーン内にあるコント
ローラーから、別のネットワーク・ゾーン内にあるターゲットへのリモー
ト・コントロール・トラフィックをルーティングおよびトンネリングしま
す。ゲートウェイは Windows または Linux オペレーティング・システム
がインストールされているコンピューターにインストールできるネイティ
ブ・サービスです。これは、デフォルトのリスニング・ポートを持たず (た
だし、通常は 8881 が選択されます)、また複数の着信リスニング・ポート
および発信接続用に構成できます。

IBM Endpoint Manager for Remote Control ブローカー
企業ネットワーク外 (インターネット・カフェや自宅) にあるコンピュータ
ーから到達できるようにするために、通常は DMZ 内のコンピューターに
インストールされるサービス。 IBM Endpoint Manager for Remote Control

ブローカーは、コントローラーおよびターゲットからのインバウンド接続を
受け取り、この 2 つのコンポーネント間でリモート・コントロール・セッ
ション・データをトンネリングします。ブローカーは、Windows または
Linux コンピューターにインストールできるネイティブ・サービスです。デ
フォルトのリスニング・ポートはないものの、443 が推奨オプションです。
これは、通常、このポートがアウトバウンド接続用に開かれており、コンテ
ンツ・フィルタリングでの問題が、例えば 80 の場合よりも少なくなるため
です。

本書の使用

IBM Endpoint Manager for Remote Control を稼働させるプロセスは、ご使用のネッ
トワーク環境および達成する目標である管理の細分性によって異なります。本書で
は、以下の 3 つのタイプのデプロイメントに焦点を絞ります。

P2P 最も単純なシナリオであるため、すべてのターゲットがコントローラーから
ネットワークを介して見えるようになっており、コントローラー・ポリシー
を中央集中的に管理する必要がない小規模デプロイメントに最適です。

イントラネット管理対象
ファイアウォールをトラバースするためにゲートウェイのデプロイメントを
必要とする複雑なネットワーク・インフラストラクチャーがある場合、また
は厳格なポリシー制御および中央集中監査の要件がある場合に最適です。

管理対象
インターネットに接しているマシンに少なくとも 1 つのブローカーをイン
ストールして、コントローラーからネットワークを介して見ることができな
いターゲットから見えるようにするインターネット・セッションのサポート
を備えています。

読みやすさや一般性のために、本書では以下の制限を想定します。

v 各 IBM Endpoint Manager for Remote Control サーバーは、サーバー・マシンに
ローカルに配置されているか別個のサーバーにリモートに配置されている、サポ
ート対象データベース・サーバーのいずれかにアクセスできる必要があります。
サポート対象データベース・システムは、DB2、Oracle、および MS SQL です。
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インストーラーで提供される組み込み Derby データベースを使用してサーバーを
インストールすることも可能ですが、この構成は実動デプロイメントではサポー
トされません。

v 管理対象環境で、各コントローラーは、IBM Endpoint Manager for Remote

Control サーバーへの HTTP 接続または HTTPS 接続を作成できます。

v 管理対象環境で、ネットワーク内の各 IBM Endpoint Manager for Remote Control

ターゲット・コンピューターは、指定ポートでのサーバー、ゲートウェイ、また
はブローカーへの HTTP 接続または HTTPS 接続を作成することが可能になって
いる必要があります。

ご使用のネットワーク構成が該当する章のどのシナリオにも一致しない場合は、追
加オプションについてサポート技術員に連絡してください。

最小管理対象 IBM Endpoint Manager for Remote Control システム (サーバーといく
つかのターゲット) の初期デプロイメントは、完了するまでに約 1 時間かかりま
す。

IBM Endpoint Manager for Remote Control インストールのいくつかのステップは、
前のステップの完了に依存しています。そのため、本書の表示順に従うことをお勧
めします。

IBM Endpoint Manager for Remote Control の動作要件
IBM Endpoint Manager for Remote Control は、最小限のサーバー、ネットワーク、
およびクライアント・リソースで効率的に動作します。クライアント・プログラム
の要件は厳密なものではありません。サーバーおよびターゲットに必要なハードウ
ェアは、管理するコンピューターの数およびそれらのステータスを更新する頻度に
よって異なります。

基本インストール
最も基本的なインストールには、IBM Endpoint Manager for Remote Control ターゲ
ットとコントローラーの各コンポーネントが必要です。その 2 つのコンポーネント
を使用して、ピアツーピアのリモート・コントロール・セッションを開始します。
この場合、セッションのポリシーはターゲット・レベルでのみ定義されます。

ターゲットからコントローラーへの通信に使用されるポートは、インストール時に
構成できます。デフォルトはポート 888 です。

このようなインストールでは、基本的な監査情報が提供されます。この情報には、
IBM Endpoint Manager コンソールからアクセスできます。この情報は、Windows

オペレーティング・システムではアプリケーション・イベント・ログ、Linux オペ
レーティング・システムではシステム・ログにも保管されます。ただし、ユーザー
およびコンピューターの一元的な監査および管理が必要な場合は、サーバー・コン
ポーネントをインストールしてください。

サーバー・コンポーネントには、コントローラー・ユーザーが簡単にターゲットを
検索できる単一のインターフェースが用意されています。また、最も頻繁にアクセ
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スされている複数のターゲットを編成することや、それらのターゲットのセッショ
ン履歴を表示することもできます。管理対象環境で管理者が実行できる追加機能
は、以下のとおりです。

v ユーザーおよびターゲットの一元管理: 類似するプロファイルを持つユーザーを
グループに編成することができます。IBM Endpoint Manager for Remote Control

サーバー・インターフェースを使用して手動で、または LDAP からユーザーおよ
びグループをインポートして編成することができます。同様に、ターゲットの編
成は、手動でも、ターゲットのメンバーシップ・ルールを設定してターゲットを
特定のグループに自動的に割り当てることによっても可能です。ターゲットのメ
ンバーシップ・ルールについて詳しくは、「IBM Endpoint Manager for Remote

Control 管理者ガイド」を参照してください。

v ポリシーの一元管理: サーバー・インターフェースからセッションを開始する
と、セッションに設定されるアクセス許可が、ターゲットおよびコントローラー
のプロパティーから取り込まれます。単一のターゲットに対して、組織内のさま
ざまなユーザーごとに、異なるアクセス・レベルをより柔軟に定義できます。

v 監査および記録の一元的リポジトリー: 管理者は、IBM Endpoint Manager for

Remote Control サーバー・インターフェースを使用して、監査情報を閲覧および
調査できます。また、特定のリモート・コントロール・セッションに関連付けら
れた記録を表示することもできます。管理者は、既存のセッション履歴を検索で
きます。例えば、ユーザー ID やコンピューター名などを基準として検索するこ
とができます。

v アクセス要求の管理: 管理者は、ターゲットまたはターゲット・グループに対す
る一時アクセス権限を付与することや、アクセス権限のレベルを上げることがで
きます。一時アクセス権限は、IBM Endpoint Manager for Remote Control に登録
されたユーザーにも、未登録のユーザーにも付与できます。

v レポート作成機能
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注: 管理対象環境では、コントローラー・コンポーネントをインストールする必要
はありません。リモート・コントロール・セッションは、IBM Endpoint Manager for

Remote Control サーバー・インターフェースからコンテキストに応じて起動されま
す。また、管理対象環境で、スタンドアロン・コントローラー・コンピューターか
らのピアツーピア・リモート・コントロール要求を受け入れるよう、ターゲット・
コンポーネントを構成することもできます。ターゲットのインストールについて詳
しくは、 46ページの『ターゲットのインストール』を参照してください。

ファイアウォールおよび NAT のトラバーサルに対応したインスト
ール

環境によっては、ファイアウォールのポートを開くことで、コントローラーからタ
ーゲット、またはターゲットからサーバーへの通信を、すべてのエンドポイントに
ついて有効にする、ということができない場合があります。ファイアウォールをト
ラバースするには、ゲートウェイとして機能する単一のマシンからのトラフィッ
ク、またはそのコンピューターへのトラフィックを有効にする方が妥当です。

ネットワークにゲートウェイ・コンポーネントを戦略的にインストールすること
で、別々のネットワークに存在するターゲットとコントローラーとの間、またはタ
ーゲットとサーバーとの間のトラフィックを有効にすることができます。また、こ
のコンポーネントをプロキシー・サーバーとして使用して、ターゲットの状況の更
新をリモート・コントロール・サーバーに転送することもできます。

図 1. 基本インストールの環境
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インターネット経由のリモート・コントロール・セッションに対応
したインストール

サポートの必要なターゲットが、ネットワーク経由で見ることができない、インタ
ーネット上のロケーションに存在していることがあります。例えば、ホテルや空港
のラウンジなどです。

これらのコンピューターを対象としたリモート・コントロール・セッションを有効
にするには、ブローカー・コンポーネントを使用して、ターゲットとコントローラ
ーの間の通信を仲介します。ブローカーは DMZ 内に配置されている必要があり、
またイントラネット内のサーバーへのセキュアな通信を実現するためにはゲートウ
ェイが必要です。

このシナリオでは、コントローラー・ユーザーが、サーバーからブローカー接続を
開始して、接続コードを取得できます。支援を必要とするユーザーは、ターゲット
UI で該当するメニュー・オプションを使用して、接続コードを入力します。サーバ
ーによってセッションの詳細が検証されると、セッションが接続されます。
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サーバー要件
サーバー・コンポーネントに必要なハードウェアは、管理対象であるコンピュータ
ーの数と、それらの状況更新について定義されている頻度によって異なります。

IBM Endpoint Manager for Remote Control は分散アーキテクチャーを採用している
ため、単一のサーバーで何十万ものコンピューターをサポートすることができま
す。

注: IBM Endpoint Management for Remote Control には、DB2 v10.5 および
WebSphere v8.5 に関する資格が含まれています。

IBM Endpoint Manager for Remote Control サーバーをインストールするコンピュー
ターは、最低でも以下のアイテムまたは能力を持つ必要があります。

1. クワッド・コア・プロセッサー 1 個またはデュアル・コア・プロセッサー 2

個。2.40 GHz およびサポート対象 OS。

2. 最小 4GB のメモリー。

3. インストール用に最小 2 GB のストレージまたはハード・ディスク・スペー
ス、データベースにはクライアントあたり平均 2 MB。

図 2. デプロイメント環境例
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4. サーバーの自動インストールを実行するには、800 x 600 ピクセル以上の画面解
像度が必要です。

5. セッションのビデオ録画を格納するための適切なスペース。録画はハード・ディ
スクに格納され、サイズはセッションの所要時間と画面アクティビティーによっ
て異なります。平均すると、8 ビット・モードの 5 分間のセッションでおよそ
2 MB のスペースが使用される可能性があります。

6. TCP/IP をサポートするネットワーク・カード。

7. サポート対象のブラウザー。

8. サーバーの OS は、Windows Server、Linux RHEL 5.0、6.0、SUSE (SLES)

10、11 です。

9. Oracle データベースを使用する場合、Oracle 用の 10.2 g JDBC 4 ドライバーを
使用する必要があります。代わりに Oracle 11g ドライバーを使用する場合は、
trc.properties ファイルで oracle.increment.keys.off=1 と設定する必要があ
ります。サーバー・サービスを再起動します。

プラットフォームのサポート

インストール・タスクを使用するときは、以下のプラットフォームがサポートされ
ています。

注: Derby 10.10 のサポート対象は、Windows Server バージョン 2008 までに限定
されています。

1. Windows Server 2003 Standard R2 32 ビットおよび 64 ビット、ならびに
Windows Server 2003 Enterprise 32 ビットおよび 64 ビット。

2. Windows 2008 Server R1 Standard および R1 Enterprise 32 ビットおよび 64 ビ
ット、ならびに R2 Standard、R2 Enterprise、および R2 Datacenter。

3. Windows 2012 Server R1 Standard および R1 Enterprise 32 ビットおよび 64 ビ
ット、ならびに R2 Standard、R2 Enterprise、および R2 Datacenter。

4. Red Hat Enterprise Linux 5.0 および 6.0 (Intel x86 の場合、32 ビットのみ)、な
らびに 5.0 および 6.0 (AMD および eMT 64 ビットの場合)。

5. SUSE Linux Enterprise Server 10 および 11 (Intel x86、AMD および eMT 64

ビットの場合)。

6. CentOS 5.0 および 6.0。

サーバー環境のガイドライン
IBM Endpoint Manager for Remote Control コンポーネントをインストールするため
のシステム要件を決定することに加え、環境に最適なサーバー・インストールのタ
イプも決定する必要があります。決定を行う際には、以下の情報をガイドとして使
用してください。
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表 1. IBM Endpoint Manager for Remote Control サーバー・インストール・タイプ

サーバー・イン
ストール・タイ
プ インストールするコンポーネント

IBM Endpoint

Manager コンソ
ールを使用した
インストール

インストール・
ファイルを使用
したインストー
ル

1 組み込み Liberty プロファイル、
組み込み Derby データベース

可 可

2 組み込み Liberty プロファイル (既
にインストール済みの DB2、MS

SQL、または Oracle データベース
を使用)

可 可

3 Websphere Application Server にア
クセスするスタンドアロン IBM

Endpoint Manager for Remote

Control サーバー (既にインストー
ル済みの DB2、MS SQL、または
Oracle データベースを使用)

不可 可

注: サーバー・インストール・タイプ 1 および 2 は、Windows または Linux オペ
レーティング・システムを使用する場合のみ選択できます。

注: サーバー・インストール・タイプ 1 を使用するのは、PoC またはテスト・デプ
ロイメントの場合のみにしてください。

以下のセクションでは、環境サイズに基づいて、ガイドラインおよび推奨事項を示
します。

小規模環境についてのガイドライン
ターゲットが 5,000 以下の環境では、 11ページの『サーバー環境のガイドライン』
で示したサーバー・インストール・タイプ 1 (PoC (概念検証) のみ) または 2 を使
用できます。

以下の追加要件も考慮してください。

v プロセッサー : クワッド・コア・プロセッサー 1 個またはデュアル・コア・プ
ロセッサー 2 個、2.40 GHz、およびサポート対象 OS。

v メモリー: 4 GB RAM。

v ストレージ。詳しくは、 10ページの『サーバー要件』を参照してください。

v ハートビート構成

表 2. ハートビート構成プロパティー: 小規模環境での推奨値

trc.properties のプロパティー 値

heartbeat.timeout 60

注: パフォーマンスの問題がある場合は、1440 (24 時間) に
設定してください。例えば、レポートを多く使用する場合
(特に Derby で) です。 デフォルトは 60 (1 時間) です。

heartbeat.retry 10

heartbeat.delay 20
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表 2. ハートビート構成プロパティー: 小規模環境での推奨値 (続き)

trc.properties のプロパティー 値

heartbeat.on.wake 0

heartbeat.on.user.change 1

heartbeat.on.change 0

heartbeat.on.stop 0

注: インストール・タイプ 1 は、デモ・プロジェクトまたはパイロット・プロジェ
クトに適しています。インストール・タイプ 2 の方が高いパフォーマンスを発揮で
きるため、こうした環境の実動システムでは 2 を選択することをお勧めします。

中規模環境についてのガイドライン
環境に含まれるターゲット数が 5,000 から 75,000 までの場合、 11ページの『サー
バー環境のガイドライン』 のサーバー・インストール・タイプ 2 または 3 を使用
できます。パフォーマンスの点では、インストール・タイプ 2 が適しています。し
かし、インストール・タイプ 3 では、インストール済みの WAS の管理機能も使用
できます。

以下の追加要件も考慮してください。

v プロセッサー: クワッド・コア・プロセッサー 1 個またはデュアル・コア・プロ
セッサー 2 個、2.40 GHz。

v メモリー: 8 GB RAM。

v ストレージ: RAID 5 から 6 の HDD。DB2、Oracle、もしくは MS SQL 64 ビ
ットまたは 32 ビット。

v ハートビート構成 -

表 3. ハートビート構成プロパティー: 中規模環境での推奨値

trc.properties のプロパティー 値

heartbeat.timeout 1440

注: 定期的な更新を増やす必要がある特定のマシンのグルー
プがある場合、それらの特定のターゲット・グループに対し
て、小さいハートビート・タイムアウト設定をグループ属性
として適用できます。この属性のグループ・レベルでの設定
について詳しくは、「IBM Endpoint Manager for Remote

Control 管理者ガイド」のターゲット・グループの作成方法
に関する章を参照してください。

heartbeat.retry 10

注: 環境に含まれるターゲット数が 75,000 に近づいている
場合は、パフォーマンスを改善するために、この値を 20 に
設定してください。

heartbeat.delay 20

注: 環境に含まれるターゲット数が 75,000 に近づいている
場合は、パフォーマンスを改善するために、この値を 40 に
設定してください。

heartbeat.on.wake 0

heartbeat.on.user.change 1
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表 3. ハートビート構成プロパティー: 中規模環境での推奨値 (続き)

trc.properties のプロパティー 値

heartbeat.on.change 0

heartbeat.on.stop 0

注: このタイプの環境では、ターゲットのデプロイメントを段階的に実行するよう
にしてください。デプロイメントを段階的に行うことにより、ターゲットがサーバ
ーへの登録を試行するときに、サーバーが過負荷になることを回避できます。
RegistrationDelay ターゲット・プロパティーには、ターゲット・マシンの登録操作
がデプロイメントの各段階に均等に分散されるような値を設定してください。ター
ゲットの登録操作は、多数のマシンが一度に登録を試行することが回避されるよ
う、分散させてください。

大規模環境についてのガイドライン
環境に含まれるターゲット数が 75,000 から 225,000 までの場合、 11ページの『サ
ーバー環境のガイドライン』 のサーバー・インストール・タイプ 3 を使用できま
す。

以下の追加要件も考慮してください。

Websphere Application Server をホストするための要件

v プロセッサー: クワッド・コア・プロセッサー 2 個。2.40 GHz およびサポート
対象 OS。

v メモリー: 16 GB RAM。

v ストレージ: RAID 5 から 6 の HDD。

v ハートビート構成 -

表 4. ハートビート構成プロパティー: 大規模環境での推奨値

trc.properties のプロパティー 値

heartbeat.timeout 1440

注: 定期的な更新を増やす必要がある特定のマシンのグルー
プがある場合、それらの特定のターゲット・グループに対し
て、小さいハートビート・タイムアウト設定をグループ属性
として適用できます。この属性のグループ・レベルでの設定
について詳しくは、「IBM Endpoint Manager for Remote

Control 管理者ガイド」のターゲット・グループの作成方法
に関する章を参照してください。

heartbeat.retry 60

注: 環境に含まれるターゲット数が 75,000 に近づいている
場合は、パフォーマンスを改善するために、これをより大き
い値に設定してください。

heartbeat.delay 60

注: 環境に含まれるターゲット数が 75,000 に近づいている
場合は、パフォーマンスを改善するために、これをより大き
い値に設定してください。

heartbeat.on.wake 0

heartbeat.on.user.change 1
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表 4. ハートビート構成プロパティー: 大規模環境での推奨値 (続き)

trc.properties のプロパティー 値

heartbeat.on.change 0

heartbeat.on.stop 0

v オプション: ネットワーク・カード 2 つ (ターゲット通信に 1 つ、データベース
通信に 1 つ) があると、パフォーマンス・チューニングに役立つ可能性がありま
す。

データベースをホストするための要件 (DB2、Oracle、または MS SQL がサポート
対象) は以下のとおりです。

v プロセッサー: クワッド・コア・プロセッサー 4 個、2.40 GHz。

v メモリー: DB サプライヤーの推奨に従う。

v ストレージ: RAID 5 から 6 の HDD 146 GB。

注: データベース管理者は、必要に応じてデータベースのパフォーマンスを調整す
る必要があります。

サイズの大きいレポートを使用する場合、性能低下が生じる可能性があるため、以
下のガイドラインも考慮する必要があります。

v 「すべてのターゲット」レポートがデフォルトのホーム・ページ・レポートにな
らないようにします。

v ターゲットが登録を試行するときにサーバーが過負荷になることを回避するた
め、ターゲットを段階的にデプロイするようにします。

注: RegistrationDelay ターゲット・プロパティーには、ターゲット・マシンの登
録操作がデプロイメントの各段階に均等に分散されるような値を設定してくださ
い。ターゲットの登録操作は、多数のマシンが一度に登録を試行することが回避
されるよう、分散させてください。

注: LDAP を構成しており、LDAP 同期が有効な場合、同期の適切な頻度を設定し
てください。LDAP 構成が多数のユーザーおよびグループをインポートするようセ
ットアップされている場合は、頻度を 24 時間に設定してください。LDAP の構成
について詳しくは、 85ページの『LDAP の構成』を参照してください。

コントローラーの要件
コントローラーは Java ベースのアプリケーションであり、以下の前提条件を満たす
すべてのオペレーティング・システム上で実行できます。

v Java Runtime Environment: Sun 1.6、Oracle 1.6、1.7、または IBM®

1.5、1.6、1.7。

注: Sun Java および Oracle Java は、FIPS モード、NIST SP800-131a のどちらで
もサポートされません。このモードでは IBM Java を使用する必要があります。

v Web ブラウザー: Microsoft Internet Explorer 9、10、11 または Mozilla Firefox

ESR 24 のうちいずれか。
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ターゲットの要件
IBM Endpoint Manager for Remote Control ターゲットをインストールするコンピュ
ーターは、最低でも以下のアイテムまたは仕様を持つ必要があります。

1. 最低 166 MHz の Intel または AMD プロセッサー。

2. 最小 64 MB のメモリー。

3. 最小 50 MB のハード・ディスク・スペース。

プラットフォームのサポート

以下のプラットフォームがサポートされています。

1. Windows XP Pro 32 ビット、64 ビット。

2. Windows Server 2003 Standard R2 32 ビット、Standard R2 64 ビット、
Enterprise R2 32 ビット、Enterprise R2 64 ビット。

3. Windows Server 2003 R2 Datacenter Edition x86-32、x86-64。

4. Windows Vista 32 ビット、64 ビット。

5. Windows Vista Enterprise x86-32 および FDCC 設定済みの x86-32

6. Windows 2008 Server Standard、Enterprise、および Datacenter の各 Edition。

7. Windows 7 Enterprise x86 32 ビットおよび 64 ビット、ならびに FDCC 対応
32 ビット。

8. Windows 8。

9. Windows 2012 Server Standard、Enterprise、および Datacenter の各 Edition。

10. RHEL 5.0 および 6.0 (Intel x86)、5.0 および 6.0 (AMD および eMT 64 ビッ
ト)。

11. SLES 9 または 10 (Intel x86、AMD、および eMT 64 ビット)。

12. SLED 10、11 (Intel x86、AMD、および eMT 64 ビット)。

13. SUSE SLES 10 または 11 (x86-32、x86-64)。

14. CentOS 5.0、6.0。

ゲートウェイの要件
IBM Endpoint Manager for Remote Control ゲートウェイのインストール先であるコ
ンピューターは、最低でも以下のアイテムまたは仕様を備えている必要がありま
す。

1. 最低 1 GHz の Intel® または AMD プロセッサー。

2. 最小 512 MB のメモリー。

3. 最小 50 MB のハード・ディスク・スペース。

プラットフォームのサポート

以下のプラットフォームがサポートされています。

1. Windows Server 2003 Standard R2 32 ビット、Standard R2 64 ビット、
Enterprise R2 32 ビット、Enterprise R2 64 ビット。

2. Windows Server 2003 R2 Datacenter Edition x86-32、x86-64。
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3. Windows 2008 Server R1 Standard および R1 Enterprise 32 ビットおよび 64 ビ
ット、ならびに R2 Standard、R2 Enterprise、および R2 Datacenter 32 ビットお
よび 64 ビット。

4. RHEL 5.0 および 6.0 (Intel x86)、5.0 および 6.0 (AMD および eMT 64 ビッ
ト)。

5. SLES 9 および 10 (Intel x86、AMD、および eMT 64 ビット)。

6. SUSE SLES 10 および 11 (x86-32、x86-64)。

7. CentOS 5.0 および 6.0。

ブローカーの要件
IBM Endpoint Manager for Remote Control ブローカーをインストールするコンピュ
ーターは、最低でも以下のアイテムまたは仕様を持つ必要があります。

1. 最低 166 MHz の Intel または AMD プロセッサー。

2. 最小 64 MB のメモリー。

3. 最小 50 MB のハード・ディスク・スペース。

4. セッションのビデオ録画を格納するための適切なスペース。録画はハード・ディ
スクに一時的に格納され、サイズはセッションの所要時間と画面アクティビティ
ーによって異なります。平均すると、8 ビット・モードの 5 分間のセッション
でおよそ 2 MB のスペースが使用される可能性があります。トゥルー・カラー
の 24 ビット・モードの場合、録画にこれよりも多くのスペースが使用される可
能性があります。

プラットフォームのサポート

以下のプラットフォームがサポートされています。

1. Windows XP Pro 32 ビット、64 ビット。

2. Windows Server 2003 Standard R2 32 ビット、Standard R2 64 ビット、
Enterprise R2 32 ビット、Enterprise R2 64 ビット。

3. Windows Server 2003 R2 Datacenter Edition x86-32、x86-64。

4. Windows Vista 32 ビット、64 ビット。

5. Windows Vista Enterprise x86-32 および FDCC 設定済みの x86-32

6. Windows 2008 Server Standard、Enterprise、および Datacenter の各 Edition。

7. Windows 7 Enterprise x86 32 ビットおよび 64 ビット、ならびに FDCC 対応
32 ビット。

8. Windows 8。

9. Windows 2012 Server Standard、Enterprise、および Datacenter の各 Edition。

10. RHEL 5.0 および 6.0 (Intel x86)、5.0 および 6.0 (AMD および eMT 64 ビッ
ト)。

11. SLES 9 および 10 (Intel x86、AMD、および eMT 64 ビット)。

12. SLED 10、11 (Intel x86、AMD、および eMT 64 ビット)。

13. SUSE (SLES) 10 および 11 (x86-32、x86-64)。

14. CentOS 5.0 および 6.0。
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第 3 章 はじめに

ここまで、IBM Endpoint Manager for Remote Control の用語、および使用可能なコ
ンポーネントについて説明してきました。これで、インストールする必要のあるコ
ンポーネントを特定することができます。

表 5. インストールするコンポーネントの判別

要件 ターゲット
コントロー
ラー サーバー

ゲートウェ
イ ブローカー

他のユーザーがこのマ
シンにリモートで接続
できるようにする。

可 可

IBM Endpoint Manager

for Remote Control コン
ソールを使用するか、
スタンドアロン・コン
トローラーを起動し
て、他のマシンにリモ
ートで接続する。

可 可

ユーザーとターゲッ
ト、およびそれらのポ
リシーを一元管理す
る。

可 オプション
*

可

監査および記録の一元
的リポジトリーを維持
する。

可 オプション
*

可

インフラストラクチャ
ー内のファイアウォー
ルをトラバースする。

可 オプション
*

可 可

ネットワーク外のター
ゲットに接続する。

可 オプション
*

可 可 ** 可

* 管理対象環境では、コントローラー・ユーザーが IBM Endpoint Manager for

Remote Control サーバー・インターフェースからリモート・コントロール・セッシ
ョンを開始します。この方法でセッションを開始する場合は、コントローラー・コ
ンポーネントを別個にインストールする必要はありません。IBM Endpoint Manager

for Remote Control サーバー・インターフェースでは、Java Web Start コントロー
ラー・コンソールが、コンテキストに応じて起動されます。

** ブローカー・デプロイメントでは、ゲートウェイは厳密に必要というわけではあ
りませんが、ゲートウェイがあるとセキュリティーが向上します。
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第 4 章 IBM Endpoint Manager for Remote Control コンポー
ネントのインストール

IBM Endpoint Manager for Remote Control コンポーネントは 2 とおりの方法でイ
ンストールできます。IBM Endpoint Manager for Remote Control コンソールにアク
セスできる場合は、適用 Fixlet を使用してコンポーネントをインストールします。
詳しくは「IBM Endpoint Manager for Remote Control コンソール・ユーザーズ・ガ
イド」を参照してください。もう 1 つの方法は、コンポーネントのインストール・
ファイルを使用する方法です。

インストール・ファイルはさまざまな方法で入手できます。適切な方法を選択して
必要なファイルを入手してください。各種コンポーネントのインストール時に守ら
れる必要のある順序は、特にありません。

インストール・ファイルの入手
IBM Endpoint Manager for Remote Control コンポーネントをインストールするため
にインストール・ファイルはさまざまな方法で入手できます。

パスポート・アドバンテージ

IBM Endpoint Manager for Remote Control コンポーネントをインストールするに
は、以下のイメージをパスポート・アドバンテージから入手して使用します。

表 6. IBM Endpoint Manager for Remote Control のインストールに必要な部品

部品番号 ファイル名

Windows オペレーティング・システム
CITM7ML - IBM Endpoint Manager

for Remote Control V9.1 イメージ
1。

IEM_Rem_Cntrl_V91_Image_1.zip

Linux オペレーティング・システム
CITM8ML - IBM Endpoint Manager

for Remote Control V9.1 イメージ
2。

IEM_Rem_Cntrl_V91_Image_2.tar

Windows、 Linux、 AIX®、 Solaris オペレ
ーティング・システム

CITM9ML - IBM Endpoint Manager

for Remote Control V9.1 イメージ
3。

IEM_Rem_Cntrl_V91_Image_3.tar

オペレーティング・システムおよびインストールするコンポーネントに応じて、必
要なイメージ・ファイルを判別します。

IEM_Rem_Cntrl_V91_Image_1.zip
Windows オペレーティング・システム・コンポーネントのインストール・
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ファイルは、このイメージ・ファイルから解凍します。Windows オペレー
ティング・システム実行可能ファイルは ¥windows ディレクトリーにありま
す。

IEM_Rem_Cntrl_V91_Image_2.tar
Linux サーバー・コンポーネントのインストール・ファイルは、このイメー
ジ・ファイルから解凍します。 trc_server_setup.bin ファイルは ¥linux

ディレクトリーにあります。他の Linux コンポーネント用のインストー
ル・ファイルにアクセスするには、IEM_Rem_Cntrl_V91_Image_3.tar ファイ
ルを使用します。

IEM_Rem_Cntrl_V91_Image_3.tar
追加のセットアップ・ユーティリティー・ファイルである
trc_additional_setup.exe および trc_additional_setup.bin は、このイ
メージ・ファイルから解凍します。これらのファイルは、Windows や
Linux などのサポートされるオペレーティング・システム・コンポーネント
用のインストール・ファイルを解凍するために使用します。
¥Disk1¥InstData¥platform¥VM ディレクトリーに移動します。ここで、
platform はご使用のオペレーティング・システムに関するものです。追加の
セットアップ・ユーティリティーの実行について詳しくは、 81ページの
『追加セットアップ・ユーティリティーの使用』を参照してください。

インストール DVD 上のインストール・ファイルへのアクセス

インストール DVD には、コンポーネントをインストールするために必要なインス
トール・ファイルが収録されています。

Windows インストール・ファイル
¥trc¥windows ディレクトリーに移動して、必要なコンポーネント・インス
トール・ファイルにアクセスします。

Linux サーバー・コンポーネント
サーバーをインストールする場合は、¥trc¥linux ディレクトリーに移動し
て trc_server.bin ファイルにアクセスします。それ以外のすべてのコンポ
ーネント・インストール・ファイルの場合は、
¥Disk1¥InstData¥platform¥VM ディレクトリーに移動します。ここで、
platform はご使用のオペレーティング・システムに該当するものです。追加
セットアップ・ユーティリティー・ファイル trc_additional_setup.exe ま
たは trc_additional_setup.bin を使用して、必要なインストール・ファイ
ルを解凍します。追加のセットアップ・ユーティリティーの実行について詳
しくは、 81ページの『追加セットアップ・ユーティリティーの使用』を参
照してください。

サーバー UI からのファイルのダウンロード

既に IBM Endpoint Manager for Remote Control サーバーをインストールしてある
場合は、ターゲット、コントローラー、および cli コンポーネント用のインストー
ル・ファイルをダウンロードすることができます。コントローラーのインストー
ル・ファイルは、標準のコントローラーのものです。FIPS 準拠のインストール・フ
ァイルの場合は、追加セットアップ・ユーティリティーを使用してください。

v 「ツール」 > 「ダウンロード」をクリックします。
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v 「エージェント・ダウンロード」を選択します。

v 適切なコンポーネント・ファイルを選択します。

サーバーのインストール
IBM Endpoint Manager for Remote Control サーバーでサポートされているインスト
ール・タイプは以下のとおりです。

表 7. サーバー・インストール・タイプ

自動インストール (詳しくは、 29ページの
『サーバー・インストーラーを使用したイン
ストール』を参照してください)

手動インストール (詳しくは、 37ページの
『WebSphere Application Server バージョン
8.5 でのインストール: WAR ファイルのデ
プロイ』を参照してください)

Windows® オペレーティング・システムおよ
び Linux® オペレーティング・システムで使
用可能。

AIX® オペレーティング・システム、Solaris

オペレーティング・システム、および
Websphere Application Server 8.5 がサポート
しているすべてのオペレーティング・システ
ムで使用可能。

Derby を組み込みとしてインストールする
か、既存のサポート対象データベースを使
用。ローカルまたはリモート。

データベースの作成が必要、または既存のサ
ポート対象データベースを使用可能。

すべての組み込みコンポーネントが、単一の
コンピューターに、ローカルにインストール
される。

データベースは、別のコンピューターにイン
ストール可能。

注: 組み込み Derby データベースは、実動ではサポートされていません。

データベースのセットアップ
データベースをセットアップする前に、データベース・ソフトウェアをインストー
ルして、IBM Endpoint Manager for Remote Control のデータベースを保持するイン
スタンスを作成します。

DB2 のセットアップ
DB2 のデータベースのセットアップを行うには、以下のステップを実行します。
Windows オペレーティング・システムを使用している場合は、ステップ 2 (24ペー
ジ) から開始してください。 Linux オペレーティング・システムまたは AIX オペ
レーティング・システムを使用している場合は、ステップ 1 から始めてください。

1. TCP/IP を使用してリモート接続を行うための準備が DB2 およびインスタンス
で完了しているどうか確認するために、以下のステップを実行します。

a. db2 get database manager configuration を実行して、svcename の値が有
効なポートになっているかどうかを確認します。

for example 50000

or a reference mapped to a valid port
for example,db2c_db2inst1.

b. 構成されたポートが、システム内の他のプロセスによって使用されていない
こと、またはアプリケーション・サーバー・ホストと DB2 サーバーの間に
あるファイアウォールによってブロックされていないことを確認します。
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c. db2stop コマンドを使用して、DB2 インスタンスを停止します。

以下のコマンドを使用して、DB2COMM を tcpip に設定します。

db2set DB2COMM=tcpip

db2start を実行して、DB2 インスタンスを再開します。

これで、DB2 サーバーはネットワーク全体にわたるアクセスを実行できるよう
になりました。

2. 以下のコマンドをインスタンス所有者として実行して、IBM Endpoint Manager

for Remote Control が使用するデータベースを作成します。

注: データベースがローカルの場合は不要です。

db2 create db databasename using codeset UTF-8 territory requiredtrerritory

ここで、databasename は、データベースに付ける必要のある名前です。このデー
タベース名は、構成設定で参照されている名前にする必要があります。例えば、
「TRCDB」などと入力します。

requiredtrerritory は、設定する必要のある地域です。例えば、グレートブリテン
島の場合は GB です。

3. データベースの特定のユーザーが保持する必要のある特権を確認します。
db2inst1 ユーザーは、IBM Endpoint Manager for Remote Control データベース
にアクセスするように構成するユーザーとしては使用しないでください。データ
ベース所有者特権を持つ、DB2 の新しい特定のユーザーを作成してください。

これで、空のデータベースが作成され、使用できるようになりました。次のステッ
プでは、WebSphere サーバーをセットアップします ( 37ページの『アプリケーショ
ン・サーバーのセットアップ』参照)。DB2 クライアントを使用して別のホストから
データベースに接続することで、データベースが正しくセットアップされているか
どうか検証することができます。詳しくは、DB2 のインフォメーション・センター
を参照してください。

Oracle のセットアップ
IBM Endpoint Manager for Remote Control で使用できるよう Oracle をセットアッ
プするには、データベースを作成してから、データベースのアクセス許可をセット
アップします。

データベースの作成:

Oracle Database Configuration Assistant を実行して、データベースを作成します。

IBM Endpoint Manager for Remote Control に使用する Oracle データベースを作成
するには、以下のステップを実行します。

1. Oracle Database Configuration Assistant を実行します。

Windows システム
操作の一例: 「スタート」 > 「すべてのプログラム」 > 「Oracle」 >

「構成およびマイグレーション・ツール (Configuration and Migration
Tools)」 > 「Database Configuration Assistant」を選択します。
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UNIX ベースのシステム
$ORACLE_HOME/bin ディレクトリーからコマンド dbca を入力します。

2. 「ようこそ」画面で「次へ (Next)」をクリックします。

3. ステップ 1: 「データベースの作成 (Create a Database)」を選択します。「次
へ」をクリックします。

4. ステップ 2: テンプレートとして「汎用 (General Purpose)」を選択します。
「次へ」をクリックします。

5. ステップ 3:

a. データベースの名前を指定します。例えば、「TRCDB」などと入力します。

b. データベースを参照するときに使用する SID を指定します。例えば、
「TRCDB」などと入力します。

「次へ」をクリックします。

6. ステップ 4: 必要なデータベース管理オプションを選択します。例えば、「デー
タベース管理用のデータベース・コントロールを使用 (Use Database Control
for Database Management)」を選択します。「次へ」をクリックします。

7. ステップ 5: データベースのパスワードを指定し、パスワードを確認します。例
えば、「dboracle」などと入力します。「次へ」をクリックします。

8. ステップ 6: データベースの保存場所を指定します。例えば、「ファイル・シス
テム (File System)」を選択します。「次へ」をクリックします。

9. ステップ 7: データベース・ファイルの場所を指定します。例えば、「テンプレ
ートのデータベース・ファイルの場所を使用 (Use Database File Locations

from Template)」を選択します。「次へ」をクリックします。

10. ステップ 8: データベースのリカバリー・オプションを選択します。「次へ」を
クリックします。

11. ステップ 9: 「データベース・コンテンツ (Database Content)」ウィンドウで、
「次へ (Next)」をクリックします。

12. ステップ 10: 「初期設定パラメーター (Initialization Parameters)」画面で、「文
字セット (Character Sets)」タブを選択します。

a. 必要を満たしたデータベースの文字セットを選択します。

b. 「次へ」をクリックします。

13. Oracle 11g を使用している場合は、以下の 2 つのステップも必要です。

a. 「セキュリティー設定 (Security Settings)」。11g の拡張されたデフォルトの
セキュリティー設定を受け入れます。

b. 「自動保守タスク (Automatic Maintenance Tasks)」。自動保守タスクを有効
にします。

14. ステップ 11: 「データベース・ストレージ (Database Storage)」ウィンドウで、
「次へ (Next)」をクリックします。

15. ステップ 12: 必要な作成オプションを選択します。「終了」をクリックしま
す。

16. 確認画面で「OK」をクリックして、データベースの作成を開始します。

注: 作成処理は複数の段階に分けて実行されるため、時間がかかる場合があり
ます。
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17. データベースの作成が完了したら、「終了 (Exit)」をクリックします。

IBM Endpoint Manager for Remote Control に使用する Oracle データベースが作成
されます。

データベースのアクセス許可のセットアップ:

IBM Endpoint Manager for Remote Control に使用する Oracle データベースを作成
したら、そのデータベースのアクセス許可を構成する必要があります。

データベースのアクセス許可を構成するには、以下のステップを実行します。

1. Oracle SQL*Plus を実行します。

Windows システム

操作の一例: 「スタート」 > 「プログラム」 > 「Oracle-
OraHomeName」 > 「アプリケーション開発 (Application
Development)」 > 「SQL Plus」をクリックします。

または、コマンド・プロンプトで以下のコマンドを入力します。

sqlplusw データベースのユーザー名とパスワードを使用してログオン
し、「OK」をクリックします。ユーザー名とパスワードがない場合は、
データベース・システムの管理者に問い合わせてください。

例えば、以下のように指定します。

ユーザー名 - system

パスワード - dboracle

Linux システム
UNIX または Windows 端末を開き、以下の SQL*Plus コマンドを入力
します。

sqlplus username / password @connect_identifier

username および password は、データベースへの接続に必要なデータベ
ースの資格情報です。

connect_identifier は、特定のデータベースに必要な接続です。

例えば、「@TRCDB as SYSDBA」などと指定します。

@//servername:port/DatabaseSID as SYSDBA

servername は、Oracle のインストール済み環境が存在するシステムのサ
ーバー名または IP アドレスです。

port は、Oracle のインストール済み環境が存在するシステムのポートで
す。

DatabaseSID は、作成したデータベースに定義された SID です。

SQL*Plus の実行可能ファイルは $ORACLE_HOME/bin にインストールされ
ます。このパスは、オペレーティング・システムの PATH 環境変数に追
加されます。SQL*Plus を開始するために、$ORACLE_HOME/bin ディレク
トリーに移動することが必要になる場合があります。
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2. SQL*Plus が開始され、データベースに接続されたら、必要なユーザーを作成し
て、アクセス許可を付与できます。ユーザーを作成してアクセス許可を付与する
方法は 2 種類あります。適切な方法を選択してユーザーを作成してください。

Oracle 内でユーザー ID を 1 つ作成して、これを IBM Endpoint Manager for
Remote Control へのログオンにも使用する

単一のユーザーを作成します。ユーザー ID は Asset とする必要があり
ます。このユーザー ID を使用するのは、IBM Endpoint Manager for

Remote Control です。これにより、データベースを作成し、データベー
スにログオンし、データベースを使用します。

以下のコマンドを実行して、ユーザー ASSET を作成します。

a. connect SYS/PASSWORD@DATABASE AS SYSDBA;

ここで、PASSWORD は、Oracle のデフォルトのユーザー・パスワー
ドです。

また、DATABASE は、データベースの作成時に定義したデータベー
ス名です。例えば、TRCBD などです。

b. CREATE USER ASSET IDENTIFIED BY PASSWORD DEFAULT TABLESPACE
users TEMPORARY TABLESPACE temp;

注: PASSWORD は、ユーザー ASSET の必要に応じた内容に変更
できます。

c. GRANT UNLIMITED TABLESPACE TO ASSET;

d. GRANT CONNECT TO ASSET;

e. GRANT CREATE INDEXTYPE TO ASSET;

f. GRANT CREATE SEQUENCE TO ASSET;

g. GRANT CREATE TABLE TO ASSET;

h. GRANT CREATE TRIGGER TO ASSET;

i. GRANT CREATE INDEXTYPE TO ASSET;

j. GRANT CREATE PROCEDURE TO ASSET;

k. GRANT CREATE VIEW TO ASSET;

l. GRANT ANALYZE ANY TO ASSET;

IBM Endpoint Manager for Remote Control にログオンするために、別個のユ
ーザー ID を作成する

2 つのユーザーを作成します。ユーザー 1 の ID は Asset とする必要
があります。このユーザーは特定のアクセス許可を持たず、スキーマ名
としてのみ使用されます。ユーザー 2 はメインのユーザーであり、任意
の ID を付けることができます。このユーザーを使用するのは、IBM

Endpoint Manager for Remote Control です。これにより、データベース
を作成し、データベースにログオンし、データベースを使用します。ア
シスタント・ツールを使用して、ユーザー TRCDBU を作成します。

ユーザー TRCDBU に必要なアクセス許可を作成するには、以下のステ
ップを実行します。

a. GRANT UNLIMITED TABLESPACE TO ASSET;
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b. GRANT UNLIMITED TABLESPACE TO TRCDBU;

c. GRANT ALTER ANY INDEX TO TRCDBU ;

d. GRANT ALTER ANY INDEXTYPE TO TRCDBU ;

e. GRANT ALTER ANY PROCEDURE TO TRCDBU ;

f. GRANT ALTER ANY SEQUENCE TO TRCDBU ;

g. GRANT ALTER ANY TABLE TO TRCDBU ;

h. GRANT ALTER ANY TRIGGER TO TRCDBU ;

i. GRANT COMMENT ANY TABLE TO TRCDBU ;

j. GRANT CREATE ANY INDEX TO TRCDBU ;

k. GRANT CREATE ANY INDEXTYPE TO TRCDBU ;

l. GRANT CREATE ANY SEQUENCE TO TRCDBU ;

m. GRANT CREATE ANY TABLE TO TRCDBU ;

n. GRANT CREATE ANY TRIGGER TO TRCDBU ;

o. GRANT CREATE INDEXTYPE TO TRCDBU ;

p. GRANT CREATE PROCEDURE TO TRCDBU ;

q. GRANT CREATE SEQUENCE TO TRCDBU ;

r. GRANT CREATE TABLE TO TRCDBU ;

s. GRANT CREATE TRIGGER TO TRCDBU ;

t. GRANT CREATE VIEW TO TRCDBU ;

u. GRANT DELETE ANY TABLE TO TRCDBU ;

v. GRANT INSERT ANY TABLE TO TRCDBU;

w. GRANT DROP ANY INDEX TO TRCDBU ;

x. GRANT DROP ANY INDEXTYPE TO TRCDBU ;

y. GRANT DROP ANY PROCEDURE TO TRCDBU ;

z. GRANT DROP ANY SEQUENCE TO TRCDBU ;

aa. GRANT DROP ANY TABLE TO TRCDBU ;

ab. GRANT DROP ANY TRIGGER TO TRCDBU ;

ac. GRANT EXECUTE ANY INDEXTYPE TO TRCDBU ;

ad. GRANT EXECUTE ANY LIBRARY TO TRCDBU ;

ae. GRANT EXECUTE ANY TYPE TO TRCDBU ;

af. GRANT SELECT ANY SEQUENCE TO TRCDBU ;

ag. GRANT SELECT ANY TABLE TO TRCDBU ;

ah. GRANT UNLIMITED TABLESPACE TO TRCDBU ;

ai. GRANT UPDATE ANY TABLE TO TRCDBU;

aj. GRANT ANALYZE ANY TO TRCDBU;

MS SQL のセットアップ
IBM Endpoint Manager for Remote Control で使用できるよう MS SQL をセットア
ップするには、データベースを作成してから、データベースのアクセス許可をセッ
トアップします。
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データベースの作成:
MS SQL Management Studio を使用して、以下のステップを実行します。

注: MS SQL のインストール時に、混合モード認証をセットアップしておく必要が
あります。

1. 「接続」をクリックします。

2. サーバー・ツリーを右クリックし、「プロパティ」をクリックします。

3. 「セキュリティ」を選択します。

4. SQL Server と認証モードが選択されていることを確認します。

5. サーバー・ツリーを展開します。

6. 「データベース」を右クリックします。

7. 「新しいデータベースを作成する」を選択します。

8. データベースの名前を入力します。例えば、「TRCDB」などと入力します。
「OK」をクリックします。

データベースのデフォルトの所有者は、ユーザー sa (システム管理者) です。IBM

Endpoint Manager for Remote Control で使用するデータベースの所有者となる新規
ユーザーを作成します。

データベースのアクセス許可

デフォルトのシステム管理者は、データベースの所有者であるため、データベース
を使用するために必要なアクセス許可を保持しています。新規ユーザーを作成し、
そのユーザーをデータベースの所有者に割り当てた場合は、そのユーザーも必要な
アクセス許可を保持しています。

サーバー・インストーラーを使用したインストール
IBM Endpoint Manager for Remote Control サーバー・インストーラーは、Windows

オペレーティング・システム、Red Hat Linux オペレーティング・システム、およ
び SUSE Linux オペレーティング・システムで、完全に機能する自己完結型のサー
バーを以下のいずれかのコンポーネント設定でインストールするのに使用できま
す。

v WebSphere Application Server 8.5 Liberty Profile および Derby データベースを備
えた IBM Endpoint Manager for Remote Control サーバー。

v WebSphere Application Server 8.5 Liberty Profile および IBM DB2 9.x、10.1、ま
たは 10.5 Workgroup Server Edition (WSE) および Enterprise Server Edition

(ESE)、Oracle 10 g または 11 g、もしくは MS SQL 2005、2008、または 2012

を備えた IBM Endpoint Manager for Remote Control サーバー。

注: インストールを終了するには、随時「キャンセル」をクリックします。

おおよそのインストール時間

v インストーラーでのオプションの指定: 5 分から 10 分。

v ソフトウェアのインストール: 5 分。

1. インストーラーを使用するときは、画面解像度 1024 x 768 ピクセル以上をお勧
めします。
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2. Linux オペレーティング・システムの場合は、オペレーティング・システムをイ
ンストールして構成するときに libstdc++.so.5 をインストールする必要があり
ます。このパッケージがインストールされていない場合は、パッケージ
compat-libstdc++-33 (libstdc++.so.5 が含まれている) をインストールするこ
とができます。

注: サーバー・インストールのファイル・コピー・フェーズ中に、既存のインスト
ール済み環境のバックアップ・コピーが保存されます。アップグレードするインス
トール済み環境に問題が発生した場合に、この機能が役立ちます。次のディレクト
リーが存在している場合は削除されます。

[INSTALLDIR]/trcserver.bak

この後に、[INSTALLDIR]/wlp/usr/servers/trcserver 内の現行サーバー・インスト
ールが名前変更されるか、[INSTALLDIR]/trcserver.bak に移動されます。

このバックアップ・ディレクトリーにアクセスして、前のインストールのすべての
内容を復元またはリカバリーできます。

IBM Endpoint Manager for Remote Control サーバー・アプリケーションをインスト
ールするには、以下の手順を実行します。

1. ご使用のオペレーティング・システムに該当するサーバー・インストール・フ
ァイルを実行します。

Windows システム
trc_server_setup.exe

Linux システム
trc_server_setup.bin

インストール・ファイルを入手するには、 21ページの『インストール・ファイ
ルの入手』を参照してください。

2. 言語を選択して、「OK」をクリックします。

3. 「概要」ウィンドウで「次へ」をクリックします。

4. クリックして IBM および IBM 以外のご使用条件に同意し、「次へ」をクリッ
クします。

5. デフォルトの場所を受け入れるか、「選択」をクリックしてインストール・フ
ァイルの場所を定義し、「次へ」をクリックします。

注: WebSphere Application Server は、名前に非英語文字が含まれているディ
レクトリーにはインストールできません。このインストールでは WebSphere

Application Server の組み込みバージョンがインストールされるため、インスト
ール・ファイルの宛先として、名前に非英語文字が含まれるものは選択しない
でください。

6. データベースを選択し、「次へ」をクリックします。

注: アプリケーションには Derby (10.10) が組み込まれており、ローカル環境に
インストールされます。DB2 または Oracle を使用するには、それらをインス
トールし、データベース・インスタンスを作成してから IBM Endpoint Manager

for Remote Control をインストールする必要があります。
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7. 選択したデータベースに応じてオプションを入力し、「次へ」をクリックしま
す。

Derby

a. データベースの名前を指定し、「次へ」をクリックします。例え
ば、「TRCDB」などと入力します。

注: 既存のデータベースを使用する場合は、データベースを除去す
ることを選択できます。

DB2

データベース・サーバー
データベース・サーバーの IP アドレスまたはホスト名。

注: DB2 がローカルにインストールされている場合は、
127.0.0.1 を使用できます。DB2 がリモート・システムにイン
ストールされている場合は、リモート・システムの IP アドレ
スをここに入力します。

「ポート」
DB2 がインストールされているポート

注:

a. Windows オペレーティング・システムの場合、DB2 デフォ
ルト・ポートは 50000 です。Linux オペレーティング・シ
ステムの場合、デフォルト・ポートは 50000 です。

b. リモート DB2 インストールは、タイプ 4 接続に制限され
ます。ローカル・インストールではタイプ 2 または 4 を使
用できます。タイプ 2 接続ではポート値を 0 に設定しま
す。

管理者ユーザー ID
データベースにログオンするときに使用する管理者ユーザー ID

を指定します。このユーザー ID は、データベースに対する管
理アクセス権限を持っている必要があります。「データベース
の作成」を選択する場合は、ユーザー ID が DB2 に対する管
理者権限を持っている必要があります。

管理者パスワード
データベースに接続するための管理者パスワードを指定しま
す。

データベース名
データベースの名前を指定します。例えば、「TRCDB」などと入
力します。

注: リモート・データベースを使用する場合は、リモート・シ
ステムに作成したデータベースの名前を入力します。

db2jcc.jar ファイルのディレクトリー・パス (Directory path to
db2jcc.jar file)

DB2 JAR ファイル (db2jcc.jar および db2jcc_license.jar)

へのパスを指定します。
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注: リモート・データベースを使用する場合は、DB2 の JAR

ファイルの格納先ドライブをリモート・システムで共有し、そ
の共有ドライブのロケーションをここに入力します。

データベースの作成
DB2 がローカル (127.0.0.1) にインストールされている場合
は、インストーラーによってブランク・データベースを作成す
ることを選択できます。既存のローカル・データベースを除去
して新規データベースを作成することも選択できます。

注: リモート・データベースを使用する場合は、データベース
の作成とデータベースの除去のいずれも選択しないでくださ
い。

データベースをインストールするパス (Path for database install)
データベースをインストールできる場所のパスを指定します。
インストール先がローカルであり、データベースの作成を選択
した場合は、指定された管理ユーザーがこの処理を行うための
適切な権限を持っていなければなりません。ユーザーは、
Windows オペレーティング・システムでは db2admin であり、
Linux では db2grp1 のメンバーであることが必要です。

注:

Linux システム
ディレクトリーは、管理ユーザー ID が読み取りおよ
び書き込みのアクセス許可を持つディレクトリーでなけ
ればなりません。

Windows システム
ハード・ディスクの文字を指定します。

Oracle

データベース・サーバー
データベース・サーバーの IP アドレスまたはホスト名。

注: Oracle がローカルにインストールされている場合は、
127.0.0.1 を使用できます。

「ポート」
Oracle がインストールされているポート。

管理者ユーザー ID
データベースにログオンするときに使用する管理者ユーザー ID

を指定します。このユーザー ID は、データベースに対する管
理アクセス権限を持っている必要があります。

注: Oracle のインストール済み環境では、asset というユーザ
ーが存在していなければなりません。このユーザー ID をここ
で使用することも、既存または新規のユーザーを使用すること
もできます。
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管理者パスワード
データベースに接続するための管理者パスワードを指定しま
す。

データベース名
データベースの名前を指定します。この名前は、(tnsnames.ora
内の名前ではなく) サーバーでの SID 名です。例えば、
「TRCDB」などと入力します。

Oracle Java JDBC ライブラリーのディレクトリー・パス (Directory
path to the oracle Java JDBC library)

oracle Java JDBC ライブラリーへのパスを指定します。このロ
ケーションは、Oracle サーバーのインストール済み環境から取
得できます。例: c:¥oracle¥ora92¥jdbc¥lib¥ojdbc14.jar

MSSQL

データベース・サーバー
データベース・サーバーの IP アドレスまたはホスト名。

注: MS SQL が Windows システム上にローカルにインストー
ルされている場合のみ、127.0.0.1 を使用できます。

「ポート」
MS SQL がインストールされているポート。

管理者ユーザー ID
データベースにログオンするときに使用する管理者ユーザー ID

を指定します。このユーザー ID は、データベースに対する管
理アクセス権限を持っている必要があります。

管理者パスワード
データベースに接続するための管理者パスワードを指定しま
す。

データベース名
データベースの名前を指定します。例えば、「TRCDB」などと入
力します。

Oracle MS JDBC Java ファイルのディレクトリー・パス (Directory
path to the oracle MS JDBC Java files)

MS JDBC Java ファイルへのパスを指定します。例:

c:¥mssql¥jdbc2005¥sqljdbc.jar

同じサーバーにインストール済みの場合、データベースの作成を選択
MS SQL がローカル環境にインストールされている場合は、デ
ータベースを作成することを選択できます。

ローカルにインストール済みのデータベースを除去
「データベース名」に入力した名前のデータベースが既に存在
するが、そのデータベースを使用しない場合に選択します。

ローカルの場合、データベースを作成するパスを選択します
ローカル・システムにデータベースを作成する場合は、作成先
のパスを指定します。

8. Web サーバーのパラメーターを指定し、「次へ」をクリックします。
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https を使用する (http を使用する場合はチェックを外す)
サーバーおよびターゲット・ソフトウェアが HTTP と HTTPS のどち
らを使用して通信するかを選択します。

注: https を使用する場合は、サーバー名に完全修飾ドメイン名を使用
する必要があります。

データをサーバーにアップロードします。
IBM Endpoint Manager for Remote Control サーバーの完全修飾名。例:

trcserver.example.com

注: 必ず完全修飾名を入力してください。この名前は、ターゲットが初
めてサーバーと接続した後にターゲットに渡される URL を
trc.properties ファイル内に作成するときに使用されます。完全修飾
名が誤っていると、ターゲットが次にサーバーに接続するときに正常に
接続できない可能性があります。

「URL の Web パス」
サーバー URL の Web パスを指定します。例: /trc

図 3. Web サーバーのパラメーター
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WebSphere 上のサーバー・ポート (デフォルト 80)
サーバーのポートを指定します。

SSL ポート (デフォルト 443)
SSL のポートを指定します。

「管理者の電子メール」
管理者の電子メール・アドレスを指定します。例: admin@company.com

注: 電子メール機能を使用するには、メール・サーバーがインストール
されている必要があります。 IBM Endpoint Manager for Remote

Control サーバーをインストールした後に、trc.properties ファイルを
編集します。プロパティー・ファイルの編集について詳しくは、「IBM

Endpoint Manager for Remote Control 管理者ガイド」を参照してくださ
い。

FIPS を有効にする
サーバーで FIPS 準拠を有効にするには、このオプションを選択しま
す。FIPS 準拠の有効化について詳しくは、 105ページの『第 8 章
IBM Endpoint Manager for Remote Control での連邦情報処理標準
(FIPS 140-2) 準拠』を参照してください。

NIST SP800-131A 準拠を有効にする (FIPS を有効にする)
サーバーで NIST SP800-131A 準拠を有効にするには、このオプション
を選択します。 NIST SP800-131A 準拠の有効化について詳しくは、
117ページの『第 9 章 IBM Endpoint Manager for Remote Control にお
ける NIST SP800-131A 準拠』を参照してください。

9. SSL 証明書のオプションを選択し、「次へ」をクリックします。証明書の構成
は ssl.xml ファイルに保管されます。

自動生成された証明書ストアの使用
インストーラーによって生成された自己署名証明書を使用するには、こ
のオプションを選択します。

注: 以下のオプションが有効でない場合は、「自動生成された証明書ス
トアの使用」をクリックしてこれらのオプションを有効にしてくださ
い。

既存の証明書ストアの上書き。
自己署名証明書ストアが既に保存されている場合、保存された
証明書ストアが新しい証明書によって上書きされます。このオ
プションはデフォルト・オプションです。

新規または以前に生成された証明書ストアのパスワード。
自己署名証明書の新規パスワードを入力します。上書きを選択
しない場合は、既存の自動生成された証明書ストアのパスワー
ドを入力してください。空白のままにすると、デフォルトのパ
スワード TrCWebAS がパスワードとして保存されます。パスワ
ードには、最低 6 文字を指定する必要があります。

既存の証明書ストアの選択
既に保存されている既存の証明書ストアを使用するには、このオプショ
ンを選択します。
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既存の証明書ストアのロケーションを選択 (Select existing certificate
store location.)

「選択」をクリックして、該当する証明書ストアを参照しま
す。証明書ストアを選択します。ファイル拡張子は、.jks の場
合と .p12 の場合があります。

既存の証明書ストアを使用する場合、その証明書ストアはイン
ストール時にインストール・ディレクトリーにコピーされませ
ん。サーバーのソフトウェア・インスタンスは、指定された証
明書ストアのロケーションを指すことで、正常に機能します。
したがって、サーバーのインストールを開始する前に、サーバ
ー上の適切なロケーションに証明書ストアを保存していること
を確認する必要があります。証明書ストアは、削除されないロ
ケーションに格納する必要があります。そのため、このファイ
ルを [installdir]¥wlp ディレクトリーやそのサブディレクト
リーに保存しないでください。インストールの最後に証明書ス
トアを削除しないでください。サーバー・インストール・ディ
レクトリーから保存済みの自動生成された証明書ストアを選択
すると、警告が表示されます。このファイルをインストール時
に削除されないロケーションにコピーするには、「ファイルの
コピー」を選択します。この証明書ストア・ファイルが正常に
コピーされない場合、そのファイルを別のロケーションに手動
でコピーする必要があります。「選択」をクリックし、ファイ
ルの新しいロケーションを選択します。

「デフォルトの復元」をクリックして、フィールドの値を元の
値にリセットします。

証明書ストアのパスワードを入力 (Enter the certificate store
password.)

証明書ストアのパスワードを入力します。

10. 製品アイコンを表示する場所を選択します。 「その他」を選択する場合は、
「選択」をクリックして場所を指定します。

注: Linux を使用する場合、製品アイコンは機能しません。

11. 「概要」ウィンドウで、「インストール」をクリックします。

12. 「完了」をクリックしてインストールを完了します。

IBM Endpoint Manager for Remote Control サーバー・ソフトウェアが一連のプロパ
ティー・ファイルとともにインストールされます。これらのファイルを編集して環
境を構成することができます。

注:

1. 必ず trc.properties ファイルの URL プロパティーに IBM Endpoint Manager

for Remote Control サーバーの正しい URL が指定されていることを確認してく
ださい。このプロパティーが使用されるのは、ターゲットがサーバーと接続する
とき、およびリモート・ターゲット・インストール中にサーバーを判別する目的
のためです。 URL プロパティー値が誤っていると、リモート・ターゲットが正
常にサーバーと接続できません。そのため、ターゲットとのリモート・コントロ
ール・セッションを開始するときに問題が発生する可能性があります。
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2. サーバーの IP アドレスが変更される場合はいつでも、必ず trc.properties の
URL プロパティーを更新してください。ターゲットはこのプロパティーが変更
されるまで古い IP アドレスに接続を試みるため、サーバー・サービスを再始動
してください。

WebSphere Application Server バージョン 8.5 でのインストー
ル: WAR ファイルのデプロイ

IBM Endpoint Manager for Remote Control には、WebSphere Application Server v8.5

のライセンスが含まれています。

AIX システムでは組み込み Liberty プロファイルを使用するオプションが使用でき
ないため、このライセンスは AIX システムへのインストールに使用します。ただ
し、Windows システムまたは Linux システムで WebSphere Application Server を使
用したいと考えるお客様も、このオプションを使用することが可能です。

前提条件のセクションで説明したとおり、IBM Endpoint Manager for Remote

Control 用のデータベースを作成する必要があります。データベースを作成したら、
そのデータベースを WebSphere データ・ソースに追加します。

アプリケーション・サーバーのセットアップ
このタスクを実行するには、WebSphere 8.5 Base の正規のインストール済み環境が
存在する必要があります。

注: WebSphere プロファイルは、パスにスペースを含まないフォルダーに作成する
必要があります。これに従わないと、アプリケーション WAR ファイルのデプロイ
時に復旧不能な問題が発生します。

構成を実行するには、WebSphere Integrated Solution Console を使用します。

Integrated Solution Console にアクセスするには、以下のステップを実行します。

1. ブラウザーで、以下を入力します。

https://[server : port]/ibm/console
where server is the IPaddress or name for the application server machine
for example localhost or 192.0.2.0
and port is the port that the server is listening on.

WAS 管理コンソールのデフォルトのポートは 9060 です。

2. WebSphere のインストール時に定義した ID とパスワードを使用してログオンし
ます。

DB2 の構成:

DB2 データベースの認証データの作成:

IBM Endpoint Manager for Remote Control DB2 データベースに接続するための認
証データの作成

データベース接続に使用する資格情報を設定して、JAAS-J2C 認証データに新規エン
トリーとして追加する必要があります。

エントリーを作成するには、以下のステップを実行します。
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1. 「セキュリティー」>「グローバル・セキュリティー」をクリックします。

2. 画面右側の「Java 認証・承認サービス (JAAS)」を展開します。

3. 「J2C 認証データ」をクリックします。

4. 「新規」をクリックして新規エントリーを追加します。

5. 以下の情報を指定します。

別名 認証別名としての名前を指定します。

ユーザー ID
DB2 のインストール時に定義したユーザー ID を入力します。以下のい
ずれかのユーザーを指定できます。

v 特定のユーザーを作成した場合は、TRCDB データベースにアクセス
するための権限を持つユーザー。

v DB2 の所有者インスタンスである db2admin (Windows システムの場
合) および db2inst1 (UNIX/Linux システムの場合)。

パスワード
DB2 のインストール時に定義したパスワードを入力します。

6. 「OK」をクリックします。

7. 「保存」をクリックします。

WebSphere 変数の検証:
JDBC プロバイダーは、WebSphere の環境変数を使用して、JDBC ドライバー JAR

ファイルへのパスを定義します。

v db2jcc.jar

v db2jcc-javax.jar

v db2jcc-license_cu.jar

v db2jcc4.jar (使用可能な場合)

以下のステップを実行して、正しい値が定義されているかどうか検証します。

1. 「環境」/「WebSphere 変数」を選択します。

2. 「DB2UNIVERSAL_JDBC_DRIVER_PATH」をクリックして、この変数が DB2

ライブラリーを指していることを確認します。

ローカルの DB2 データベース
DB2 データベースをローカルにインストールした場合のファイルの場所
は以下のとおりです。

Windows システム
¥Program Files¥ibm¥sqllib¥java

Linux システム

/opt/ibm/db2/VERSION/java
where VERSION is the DB2 version number

for example: /opt/ibm/db2/V8.1/java

リモートの DB2 データベース
リモートの DB2 データベースを使用する場合は、リモート・システム
からローカル・システム上のロケーションに JAR ファイルをコピーし
て、このロケーションをローカル・ファイルのパスとして指定する必要
があります。

38 IBM Endpoint Manager for Remote Control インストール・ガイド



3. 「OK」をクリックします。

4. 「保存」をクリックします。

DB2 データ・ソースの作成:
JDBC プロバイダーが正しく構成されていることを確認したら、その JDBC プロバ
イダーを使用して、IBM Endpoint Manager for Remote Control のデータ・ソースを
作成する必要があります。

データ・ソースを作成するには、以下のステップを実行します。

1. 「リソース」 > 「JDBC」 > 「データ・ソース」を選択します。

2. ドロップダウン・メニューから、ノードとサーバーを含む有効範囲を選択しま
す。 例えば、ノードは TEST-2008Node02、サーバーは server1 などです。

3. 「新規」をクリックします。

4. データ・ソース情報を指定します。

a. 基本的なデータ・ソース情報を入力します。

データ・ソース名
データ・ソースの名前を指定します。必要を満たした任意の名前を指
定できます。

JNDI 名
これは「jdbc/trcdb」に設定する必要があります。

注: この名前が変更された場合は、common.properties ファイルも変
更する必要があります。

b. JDBC プロバイダーを選択します。

データ・ソースでは、WebSphere で事前定義されている DB2 用ユニバーサ
ル JDBC プロバイダーが使用されます。

1) DB2 ユニバーサル JDBC ドライバー・プロバイダー (DB2 universal
JDBC Driver provider)が使用可能な場合は、リストから「既存 JDBC プ
ロバイダーを選択」を選択します。これが使用できない場合は、「新規
JDBC プロバイダーの作成」をクリックします。

2) データベース・タイプのリストで、「DB2」を選択します。

3) 「DB2 ユニバーサル JDBC ドライバー・プロバイダー (DB2 universal
JDBC Driver provider)」を選択します。

4) 「実装タイプ」リストから、「接続プール・データ・ソース」を選択しま
す。

5) 「次へ」をクリックします。

6) デフォルト値を受け入れ、「次へ」をクリックします。

c. データ・ソースのデータベース固有のプロパティーを入力します。

ドライバー・タイプ
リストから 4 を選択します。

データベース名
これは db2 create db コマンドの実行時に使用した名前です。
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サーバー名
これには DB2 のインストール先サーバーの IP またはホスト名を設
定します。DB2 がローカルにインストールされている場合は、
localhost を使用できます。

ポート番号
これには DB2 でリモート接続用に構成されたポートを設定します。

「次へ」をクリックします。

d. セキュリティー別名をセットアップします。

1) 「コンポーネント管理の認証別名」リストで、「your node/DB2」を選択
します。ここで、your node は、以前に DB2 用に作成したノードです。

2) 他のリストでは、デフォルトの「なし」を受け入れます。

3) 「次へ」をクリックします。

e. 要約を確認し、「終了」をクリックします。

5. 構成変更を保存するには、「保存」をクリックします。

データ・ソースを作成し、プロファイルへの変更を保存したら、データ・ソースが
正しく構成されているかどうかテストします。データ・ソースのリストからデー
タ・ソースを選択し、「テスト接続」をクリックします。接続が成功すると、確認
メッセージが表示されます。IBM Endpoint Manager for Remote Control は有効なデ
ータ・ソースがなければ機能しないため、テストでエラーが発生した場合は、イン
ストールを続行する前に修正する必要があります。

Oracle の構成:

Oracle データベースの認証データの作成:
データベース接続に使用する資格情報を設定して、JAAS-J2C 認証データに新規エン
トリーとして追加する必要があります。

エントリーを作成するには、以下のステップを実行します。

1. 「セキュリティー」 > 「グローバル・セキュリティー」をクリックします。

2. 画面右側の「Java 認証・承認サービス (JAAS)」を展開します。

3. 「J2C 認証データ」をクリックします。

4. 新規エントリーを追加するには、「新規」をクリックします。

5. 以下の情報を指定します。

別名 認証別名としての名前を指定します。

ユーザー ID
Oracle データベースの作成時に定義した ID を入力します。これはアク
セス許可の作成対象となったユーザーです。

パスワード
Oracle のインストール時に定義したパスワードを入力します。

6. 「OK」をクリックします。

7. 「保存」をクリックします。

Oracle の JDBC プロバイダーの作成:
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Oracle データベースへのアクセスを確立するには、Oracle アクセス用の JDBC プロ
バイダーを作成する必要があります。

JDBC プロバイダーを作成するには、以下のステップを実行します。

1. 「リソース」 > 「JDBC」 > 「JDBC プロバイダー」を選択します。

2. 「有効範囲」を選択し、ノードおよびサーバーを含む有効範囲を選択します。

3. 「新規」をクリックします。

4. JDBC プロバイダー情報を指定します。

データベース・タイプ
「Oracle」に設定します。

プロバイダー・タイプ
「Oracle JDBC ドライバー (Oracle JDBC Driver)」に設定します。

実装タイプ
「接続プール」データ・ソースに設定します。

5. 「次へ」をクリックします。

6. クラスパスは既に、${ORACLE_JDBC_DRIVER_PATH}/ojdbc6.jar として事前設定さ
れています。JAR ファイルの ${ORACLE_JDBC_DRIVER_PATH} のディレクトリー・
ロケーションが正しく設定されている必要があります。これは、Oracle サーバー
のインストール済み環境から取得するか、Oracle Web サイトからダウンロード
できます。例えば、C:¥app¥Administrator¥product¥11.2.0¥dbhome_1¥jdbc¥lib

などに設定されています。「次へ」をクリックします。

7. 「終了」をクリックします。

8. 「保存」をクリックします。

WebSphere 変数の検証:
JDBC プロバイダーは、WebSphere の環境変数を使用して、JDBC ドライバー JAR

ファイルへのパスを定義します。以下のステップを実行して、正しい値が定義され
ているかどうか検証します。

1. 「環境」/「WebSphere 変数」を選択します。

2. 「ORACLE_JDBC_DRIVER_PATH」をクリックします。 次に、この変数が
『Oracle の JDBC プロバイダーの作成』セクションのステップ 6 で選択したデ
ィレクトリー・ロケーションを指していることを確認します。

3. 「OK」をクリックします。

4. 「保存」をクリックします。

Oracle データ・ソースの作成:
JDBC プロバイダーが正しく構成されていることを確認したら、その JDBC プロバ
イダーを使用して、IBM Endpoint Manager for Remote Control のデータ・ソースを
作成する必要があります。

データ・ソースを作成するには、以下のステップを実行します。

1. 「リソース」 > 「JDBC」 > 「データ・ソース」を選択します。

2. ノードおよびサーバーを含む有効範囲を選択します。

3. 「新規」をクリックします。

4. データ・ソース情報を指定します。
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a. データ・ソース情報を指定します。

データ・ソース名
データ・ソースの名前を指定します。必要を満たした任意の名前を指
定できます。

JNDI 名
これは「jdbc/trcdb」に設定する必要があります。

注: この名前が変更された場合は、common.properties ファイルにも
追加の変更を加える必要があります。

「次へ」をクリックします。

b. JDBC プロバイダーを選択します。

「既存 JDBC プロバイダーを選択」をクリックして、「Oracle JDBC ドラ
イバー (Oracle JDBC Driver)」を選択します。「次へ」をクリックします。

c. データ・ソースのデータベース固有のプロパティーを入力します。

URL url=jdbc:oracle:thin@dbserver:1521:SID

ここで、dbserver は、サーバーの IP アドレスです。

SID は、Oracle データベースの SID です。

データ・ストアのヘルパー・クラス名
デフォルトのデータ・ストアのヘルパー・クラス名である「Oracle
11g データ・ストア・ヘルパー (Oracle 11g.data store helper)」を受
け入れます。

残りのデフォルト選択値を受け入れ、「次へ」をクリックします。

d. セキュリティー別名をセットアップします。

1) 「コンポーネント管理の認証別名」を選択し、以前に Oracle 用に作成し
た別名を選択します。

2) 他のリストでは、デフォルトの「なし」を受け入れます。

3) 「次へ」をクリックします。

e. 要約画面で、「終了」をクリックしてデータ・ソースを作成します。

5. 「保存」をクリックします。

新規作成したデータ・ソースを選択して「テスト」をクリックすると、接続をテ
ストできます。

MS SQL の構成:

認証データの作成:
データベース接続に使用する資格情報を設定して、JAAS-J2C 認証データに新規エン
トリーとして追加する必要があります。

エントリーを作成するには、以下のステップを実行します。

1. 「セキュリティー」>「グローバル・セキュリティー」をクリックします。

2. 右側の「Java 認証・承認サービス (JAAS)」を展開します。

3. 「J2C 認証データ」をクリックします。
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4. 新規エントリーを追加するには、「新規」をクリックします。

5. 以下の情報を指定します。

別名 認証別名としての名前を指定します。

ユーザー ID
MS SQL のインストール時に定義した ID を入力します。これはアクセ
ス許可の作成対象となったユーザーです。デフォルトは sa です。

パスワード
MS SQL のインストール時に定義したパスワードを入力します。

6. 「OK」をクリックします。

7. 「保存」をクリックします。

JDBC プロバイダーの作成:
MS SQL データベースへのアクセスを確立するには、MS SQL アクセス用の JDBC

プロバイダーを作成する必要があります。

JDBC プロバイダーを作成するには、以下のステップを実行します。

1. 「リソース」 > 「JDBC」 > 「JDBC プロバイダー」を選択します。

2. 「有効範囲」を選択し、ノードおよびサーバーを含む有効範囲を選択します。

3. 「新規」をクリックします。

4. JDBC プロバイダー情報を指定します。

データベース・タイプ
「SQL Server」に設定します。

プロバイダー・タイプ
「Microsoft JDBC ドライバー (Microsoft JDBC Driver)」に設定しま
す。

5. 「接続プール」データ・ソースを選択します。

6. 「次へ」をクリックします。

7. JAR ファイルのパスを受け入れるには、「次へ」をクリックします。

8. 「終了」をクリックします。

9. 「保存」をクリックします。

WebSphere 変数の検証:
JDBC プロバイダーは、WebSphere の環境変数を使用して、JDBC ドライバー JAR

ファイルへのパスを定義します。正しい JDBC ドライバー・ソフトウェアを
Microsoft からダウンロードする必要があります。推奨されるバージョンは以下のと
おりです。

Microsoft JDBC Driver 4.0 for SQL Server - sqljdbc_4.0.2206.100_enu.exe

この SQL Server JDBC ドライバーをダウンロードして、サーバーのルート・ドラ
イブにコピーします。次に、このファイルを実行してドライバーを解凍します。
sqljdbc4.jar ファイルが以下のディレクトリー構造に解凍されます。

C:¥extract_path¥sqljdbc_4.0¥enu¥
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ここで、extract_path は、ファイルを unzip するときに選択したディレクトリーで
す。

注: このパスにスペースを含めることはできません。

以下のステップを実行して、正しい値が定義されているかどうか検証します。

1. 「環境」/「WebSphere 変数」を選択します。

2. 「MICROSOFT_JDBC_DRIVER_PATH」をクリックして、この変数が解凍した
Microsoft SQL Server JDBC ドライバーである sqljdcb4.jar ファイルを指してい
ることを確認します。

3. 「OK」をクリックします。

4. 「保存」をクリックします。

MS SQL データ・ソースの作成:
JDBC プロバイダーが正しく構成されていることを確認したら、その JDBC プロバ
イダーを使用して、IBM Endpoint Manager for Remote Control のデータ・ソースを
作成する必要があります。

データ・ソースを作成するには、以下のステップを実行します。

1. 「リソース」 > 「JDBC」 > 「データ・ソース」を選択します。

2. ノードおよびサーバーを含む有効範囲を選択します。

3. 「新規」をクリックします。

4. データ・ソース情報を指定します。

a. 基本的なデータ・ソース情報を入力します。

データ・ソース名
データ・ソースの名前を指定します。必要を満たした任意の名前を指
定できます。

JNDI 名
これは「jdbc/trcdb」に設定する必要があります。

注: この名前を変更する場合は、WAR ファイルのデプロイ後に、
common.properties ファイルの datasource.context プロパティーを
変更する必要があります。正しい値を設定したら、ファイルを保存し
て、Websphere 管理コンソールからアプリケーションを再始動しま
す。

b. JDBC プロバイダーを選択します。 「Microsoft SQL Server JDBC ドライ
バー (Microsoft SQL Server JDBC Driver)」、または必要な JDBC プロバ
イダーを選択します。「次へ」をクリックします。

c. データ・ソースのデータベース固有のプロパティーを入力します。

データベース名
これは MS SQL データベースの作成時に使用した名前です。

ポート番号
MS SQL のインストール時に使用したポート。デフォルトは 1433

です。
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サーバー名
これには MS SQL のインストール済み環境を含むサーバーの IP ま
たはホスト名を設定します。MS SQL がローカルにインストールさ
れている場合は、localhost を使用できます。

d. セキュリティー別名をセットアップします。

1) 「コンポーネント管理の認証別名」を選択し、以前に MS SQL 用に作成
した別名を選択します。

2) 他のリストでは、デフォルトの「なし」を受け入れます。

3) 「次へ」をクリックします。

e. 要約画面で、「終了」をクリックしてデータ・ソースを作成します。

5. 「保存」をクリックします。

IBM Endpoint Manager for Remote Control アプリケーションの
デプロイ
アプリケーション・サーバーのインストールとセットアップが完了したら、IBM

Endpoint Manager for Remote Control のアプリケーション・コードを WebSphere サ
ーバーにデプロイします。これには、trc.war ファイルが必要です (追加のセット
アップ・ユーティリティーを使用してサーバーのインストール・メディアを解凍す
ると入手できます)。

注:

1. このタイプのインストールでは、ヒープ・サイズを 512 MB 以上に設定する必
要があります。

サーバー・アプリケーションをデプロイするには、以下のステップを実行します。

1. 追加のセットアップ・ユーティリティーを使用して、trc.war ファイルを解凍し
ます。必要なファイルとこのユーティリティーの実行について詳しくは、 81ペ
ージの『第 5 章 コンポーネント・インストール・ファイルを解凍するためのユ
ーティリティー』を参照してください。

2. Websphere 管理コンソールで、以下のステップを実行します。

a. 「アプリケーション」 > 「新規アプリケーション (New Applications)」を選
択します。

b. 「新規エンタープライズ・アプリケーション (New Enterprise Application)」
をクリックします。

c. 「参照」をクリックし、ローカルまたはリモートのファイル・システム内の
trc.war ファイルのパスを入力します。「次へ」をクリックします。

d. 「アプリケーション・インストールの準備」画面で、「ファスト・パス (Fast
path)」を選択します。「次へ」をクリックします。

e. ステップ 1: インストール・オプション (Installation options) デフォルト・
オプションをそのまま使用することができます。アプリケーション名は、役
割の内容をより明確に表すものに変更することができますが、スペースが含
まれないようにする必要があります。「次へ」をクリックします。

f. ステップ 2: モジュールをサーバーにマップ サーバーへのデフォルトの関連
付けをそのまま使用します。「次へ」をクリックします。
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g. ステップ 3: Web モジュール用の仮想ホストをマップ セットアップの要件
に応じて、デフォルト・ホスト (仮想ホスト) へのデフォルトの関連付けを変
更できます。「次へ」をクリックします。

h. ステップ 4 コンテキスト・ルートとして /trc を使用することをお勧めしま
す。これを使用しない場合は、trc.properties ファイルに、さらなる変更を
加える必要があります。「次へ」をクリックします。

i. ステップ 5 IBM Endpoint Manager for Remote Control アプリケーションのイ
ンストールを続行する前に、選択したデプロイメント設定の要約が表示されま
す。

「終了」をクリックします。インストールの進行中は状況ページが表示され、
インストールが完了するとその結果が表示されます。

j. 「保存」をクリックしてマスター構成に保存します。

IBM Endpoint Manager for Remote Control アプリケーションが、デプロイメン
ト・プロセスの「インストール・オプション (Installation options)」ステップで入
力した記述名を使用して、エンタープライズ・アプリケーションのリストに表示
されます。アプリケーションを開始する前に、trc properties ファイルに指定
されているデフォルト値を、必要に応じてカスタマイズできます。このプロパテ
ィー・ファイルは、アプリケーションと共にデプロイされ、WebSphere 内の
installedApps ディレクトリーに配置されます。このファイルで定義されたプロ
パティーについて詳しくは、「IBM Endpoint Manager for Remote Control 管理
者ガイド」を参照してください。

注: ターゲットが正しいサーバーに接続されるよう、trc.properties ファイルの
URL フィールドに、サーバーの IP アドレスまたはサーバー名に正しい値が設
定されていることを確認してください。HTTPS を使用する場合は、URL プロパ
ティーに設定されたホスト名または IP アドレスが、サーバーにインストールさ
れた SSL 証明書の CN フィールドの値と正確に一致している必要があります。

IBM Endpoint Manager コンソールからのインストール
IBM Endpoint Manager コンソールを使用すると、サーバー・インストール・タスク
を作成および実行することでサーバーをインストールできます。詳しくは、「IBM

Endpoint Manager for Remote Control コンソール・ユーザーズ・ガイド」と、ター
ゲットおよびサーバー構成の管理に関する章を参照してください。

ターゲットのインストール

IBM Endpoint Manager for Remote Control ターゲットは、リモート側で制御する必
要のあるすべてのコンピューターにインストールできます。また、これを使用し、
ブローカーを使用してインターネット接続を行って、インターネットを介してリモ
ート・コントロール・セッションを開始することもできます。

IBM Endpoint Manager for Remote Control では、2 とおりの方法でターゲット・コ
ンポーネントをインストールできます。 IBM Endpoint Manager コンソールにアク
セスできる場合は、適用 Fixlet を使用してターゲットをデプロイします。詳しくは
「IBM Endpoint Manager for Remote Control コンソール・ユーザーズ・ガイド」を
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参照してください。あるいは、IBM Endpoint Manager for Remote Control ターゲッ
トのインストール・ファイルを使用します。

Windows ターゲットのインストール
Windows システムに IBM Endpoint Manager for Remote Control ターゲット・コン
ポーネントをインストールするには、trc_target_setup.exe ファイルが必要です。

Windows コンポーネントのインストール・ファイルの入手方法について詳しくは、
21ページの『第 4 章 IBM Endpoint Manager for Remote Control コンポーネントの
インストール』を参照してください。適切な方法を選択してファイルを入手してく
ださい。

1. trc_target_setup.exe ファイルを実行します。

2. 「ようこそ」画面で「次へ」をクリックします。

3. 使用許諾契約を受け入れます。「次へ」をクリックします。

4. インストール・ファイルのデフォルトの場所を受け入れるか、「変更」をクリ
ックして別の場所を選択します。

5. ターゲットの接続先となる IBM Endpoint Manager for Remote Control サーバ
ーのホスト名を指定します。 例: trcserver.example.com .

注: サーバー・インストール時に HTTPS を使用するよう選択した場合は、セ
キュア接続を選択してください。

6. 詳細設定を行う場合は、「詳細設定」をクリックします。

サーバー・ポート
これは、サーバーのインストール時に「Web サーバー上のサーバー・
ポート (Server port on Webserver)」パラメーターとして入力した値と
一致している必要があります。

サーバー・コンテキスト
これは、サーバーに接続するための URL の一部として使用されるもの
であり、サーバーのインストール時に Web サーバー・パラメーター画
面で「URL のパス (Path to URL)」フィールドに「/」の後ろに入力し
た値と一致している必要があります。

FIPS 認定の暗号プロバイダーの使用
ターゲットで FIPS 準拠を有効にするには、これを選択します。FIPS

準拠の有効化について詳しくは、 112ページの『ターゲットでの FIPS

準拠の有効化』を参照してください。

NIST SP800-131A 準拠を有効にする (FIPS を有効にする) (Enable NIST
SP800-131A compliance (Enables FIPS))

ターゲットで NIST SP800-131A 準拠を有効にするには、これを選択し
ます。 NIST SP800-131A 準拠の有効化について詳しくは、 117ページ
の『第 9 章 IBM Endpoint Manager for Remote Control における NIST

SP800-131A 準拠』を参照してください。

7. 「次へ」をクリックします。

8. プロキシー・サーバーを使用しない場合は、「プロキシー設定」画面で「次
へ」をクリックします。
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v プロキシーを使用する場合は、「プロキシー・サーバーまたは Remote
Control ゲートウェイを使用します」を選択し、必須情報を入力します。

a. プロキシー・サーバーの IP アドレスまたはホスト名を入力します。

b. プロキシー・サーバーが listen しているポートを入力します。

c. HTTP プロキシーを使用するのか、Remote Control ゲートウェイを使用す
るのかを選択します。

d. プロキシー・サーバーで認証が必要な場合は、「プロキシーは認証が必要
です」を選択します。プロキシー・サーバーに対する認証に必要な ID お
よびパスワードを入力します。

e. 「次へ」をクリックします。

9. 着信リモート・コントロール・セッションの listen に使用するポート値を受け
入れるか、変更します。「次へ」をクリックします。

注: オペレーティング・システムには、デフォルトでファイアウォールがイン
ストールされている場合があります。ターゲット・ポートのインバウンド・フ
ァイアウォール・ルールのデフォルトは 888 です。そのポートに対する着信
TCP 接続が、開かれる必要があります。 IBM Endpoint Manager for Remote

Control セッションの代わりに別のポートが構成されている場合も同様です。任
意のポート上の trc_base、trc_gui および trc_dsp 間の、ローカル・ホス
ト・ループバック・アドレス 127.0.0.1 でのトラフィックも可能でなければなり
ません。

10. 必要に応じて、以下のオプションのいずれかを選択することで、P2P モードへ
のフェイルオーバーを有効にします。

サーバーの状況によらない
サーバーが使用可能かどうかに関係なく、コントローラーとこのターゲ
ットとの間に直接、P2P セッションを確立できます。「P2P」ポリシー
をクリックして、P2P セッション中にターゲットで使用するローカル・
ポリシーを設定します。「次へ」をクリックして、P2P ポリシー画面を
移動します。

サーバーのダウン時またはアクセス不能時のみ
サーバーがダウンしているか、ターゲットがサーバーに接続できない場
合にのみ、コントローラーとこのターゲットとの間に直接、P2P セッシ
ョンを確立できます。「P2P」ポリシーをクリックして、P2P セッショ
ン中にターゲットで使用するローカル・ポリシーを設定します。「次
へ」をクリックして、P2P ポリシー画面を移動します。

なし (Never)
コントローラーとこのターゲットとの間に直接 P2P セッションを確立
することはできません。このオプションを選択した場合は、ステップ
11 (60ページ) から続行してください。

ピアツーピア・ポリシー
セッション・ポリシー・オプション
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表 8. セッション・ポリシー・オプション
インストール・
オプション

ターゲット・プロパティ
ー デフォルト値 説明

アクティブ AllowActive 選択 ターゲットがアクティブ P2P セッションに参加できるかどうかを決
定します。開始できる各種タイプのリモート・コントロール・セッ
ションについて詳しくは、「IBM Endpoint Manager for Remote

Control コントローラー・ユーザーズ・ガイド」を参照してくださ
い。

選択 ターゲットはアクティブ P2P セッションに参加でき、コ
ントローラー・ウィンドウのセッション・タイプ・リスト
で「アクティブ」オプションが使用可能です。「アクティ
ブ」オプションは、「接続のオープン」ウィンドウにも表
示されます。

未選択 ターゲットはアクティブ P2P セッションに参加できず、
コントローラー・ウィンドウのセッション・タイプ・リス
トで「アクティブ」オプションは使用できません。

ガイダンス AllowGuidance 選択 ターゲットがガイダンス P2P セッションに参加できるかどうかを決
定します。開始できる各種タイプのリモート・コントロール・セッ
ションについて詳しくは、「IBM Endpoint Manager for Remote

Control コントローラー・ユーザーズ・ガイド」を参照してくださ
い。

選択 ターゲットはガイダンス P2P セッションに参加でき、コ
ントローラー・ウィンドウのセッション・タイプ・リスト
で「ガイダンス」オプションが使用可能です。「ガイダン
ス」オプションは、「接続のオープン」ウィンドウにも表
示されます。

未選択 ターゲットはガイダンス P2P セッションに参加できず、
コントローラー・ウィンドウのセッション・タイプ・リス
トで「ガイダンス」オプションは使用できません。

モニター AllowMonitor 選択 ターゲットがモニター P2P セッションに参加できるかどうかを決定
します。開始できる各種タイプのリモート・コントロール・セッシ
ョンについて詳しくは、「IBM Endpoint Manager for Remote

Control コントローラー・ユーザーズ・ガイド」を参照してくださ
い。

選択 ターゲットはモニター P2P セッションに参加でき、コン
トローラー・ウィンドウのセッション・タイプ・リストで
「モニター」オプションが使用可能です。「モニター」オ
プションは、「接続のオープン」ウィンドウにも表示され
ます。

未選択 ターゲットはモニター P2P セッションに参加できず、コ
ントローラー・ウィンドウのセッション・タイプ・リスト
で「モニター」オプションは使用できません。
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表 8. セッション・ポリシー・オプション (続き)

インストール・
オプション

ターゲット・プロパティ
ー デフォルト値 説明

トゥルー・カラ
ーの有効化

EnableTrueColor 未選択 コントローラー・ウィンドウでトゥルー・カラーの有効化/無効化ア
イコンを使用可能にするかどうかを決定します。これは、「色深度
の固定」と共に使用されます。

選択 コントローラー・ウィンドウでトゥルー・カラーの有効
化/無効化アイコンを選択できます。「色深度の固定」プ
ロパティーが選択されていない場合、このアイコンを使用
すると、ターゲット・デスクトップのコントローラー・ウ
ィンドウ・ビューにおけるトゥルー・カラーを有効化でき
ます。

未選択 コントローラー・ウィンドウでトゥルー・カラーの有効
化/無効化アイコンを選択することはできません。

色深度の固定 LockColorDepth 未選択 「トゥルー・カラーの有効化」と共に使用して、リモート・コント
ロール・セッションが確立された場合の色深度を決定します。

選択 リモート・コントロール・セッションに対して選択された
色深度は、セッション中には変更できません。

未選択 これと共に「トゥルー・カラーの有効化」プロパティーも
選択されている場合、リモート・コントロール・セッショ
ンに対して選択された色深度は、セッション中に変更する
ことができます。

デスクトップ・
バックグラウン
ドの除去

RemoveBackground 未選択 ターゲットにデスクトップ背景画像が設定されている場合は、この
プロパティーを使用して、リモート・コントロール・セッション中
にビューから背景を削除することができます。

選択 リモート・コントロール・セッション中、ターゲットのデ
スクトップ背景画像は表示されません。

未選択 リモート・コントロール・セッション中、ターゲットのデ
スクトップ背景画像は表示されます。

スクリーンセー
バーの更新を停
止

NoScreenSaver 未選択 スクリーン・セーバーがアクティブであることが検出された場合
は、ターゲットによる画面更新の送信を停止します。

選択 ターゲット・システムでスクリーン・セーバーがアクティ
ブな場合、ターゲットは画面更新の送信を停止し、コント
ローラーはシミュレートされたスクリーン・セーバーを表
示するので、コントローラー・ユーザーは、リモート表示
でスクリーン・セーバーがアクティブであることを認識で
きます。コントローラー・ユーザーは、キーを押すかマウ
スを動かすことにより、スクリーン・セーバーを破棄でき
ます。

未選択 シミュレートされたスクリーン・セーバーはセッション・
ウィンドウに表示されません。ターゲット画面が通常どお
りに表示され、ターゲットは画面更新を送信し続けます。

ポリシー・オプション
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表 9. P2P ポリシーの説明 -

インストーラー
画面の名前

ターゲット・プロパティ
ー

デフォルト
値 説明

チャットの無効化 DisableChat 未選択 ターゲットとのチャット・セッションを開始し、P2P セッション中に
コントローラー・ユーザーともチャットすることができるかどうかを
決定します。

選択 「接続を開く (Open connection)」画面で接続タイプとして
「チャットのみ (Chat Only)」が選択された場合、セッショ
ンは拒否されます。セッション中は、コントローラー・ウ
ィンドウでチャット・アイコンを使用することができませ
ん。

未選択 「接続のオープン」ウィンドウから「チャットのみ」セッ
ションを開始できます。セッション中に、コントローラ
ー・ウィンドウでチャット・アイコンを使用することがで
きます。

チャット メッセー
ジの保存

AutoSaveChat 未選択 チャット・セッション中に入力されたチャット・メッセージを保存す
るかどうかを決定します。

選択 チャット・メッセージは、ターゲットの作業ディレクトリ
ー内に、「chat」で開始する名前の HTML ファイルとして
保存されます。この場所は、ターゲット・プロパティー
WorkingDir で定義されます。例えば、Windows システム
で、chat-m15.html という名前のファイルが次の場所に保
存されます。

c:¥Documents and Settings¥All Users¥Application

Data¥IBM¥Tivoli¥Remote Control

未選択 チャット・メッセージはファイルに保存されません。

ターゲットからコ
ントローラーへの
ファイル転送を使
用不可にする

DisableFilePull 未選択 セッション中にターゲットからコントローラーにファイルを転送でき
るかどうかを決定します。

選択 ファイルをターゲットからコントローラーに転送できま
す。

未選択 ファイルをターゲットからコントローラーに転送すること
はできません。

コントローラーか
らターゲットへの
ファイル転送を使
用不可にする

DisableFilePush 未選択 セッション中にコントローラーからターゲットにファイルを転送でき
るかどうかを決定します。

選択 ファイルをコントローラーからターゲットに転送できま
す。

未選択 ファイルをコントローラーからターゲットに転送すること
はできません。

クリップボード転
送の無効化

DisableClipboard 未選択 クリップボード転送メニューを使用できるかどうかを決定します。こ
のメニュー・オプションは、リモート・コントロール・セッション中
にコントローラーとターゲットとの間でクリップボードの内容を転送
する場合に使用します。

選択 クリップボード転送メニューはセッション中に使用可能で
あり、ターゲットとの間でクリップボードの内容を転送で
きます。

未選択 セッション中、クリップボード転送メニューは使用できま
せん。
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表 9. P2P ポリシーの説明 - (続き)

インストーラー
画面の名前

ターゲット・プロパティ
ー

デフォルト
値 説明

ローカル記録機能
の許可

AllowRecording 選択 コントローラー・ユーザーがセッションのローカル記録を作成し、そ
れを制御側のシステムに保存できるかどうかを決定します。コントロ
ーラー・ウィンドウで記録ボタンを使用可能にするかどうかを決定し
ます。セッションの記録について詳しくは、「IBM Endpoint Manager

for Remote Control コントローラー・ユーザーズ・ガイド」を参照し
てください。

選択 コントローラー・ウィンドウで記録ボタンを使用すること
ができます。

未選択 コントローラー・ウィンドウで記録ボタンを使用すること
はできません。

コラボレーション
の許可

AllowCollaboration 選択 複数のコントローラーがセッションに参加できるかどうかを決定しま
す。コントローラー・ウィンドウでコラボレーション・アイコンを使
用可能にするかどうかを決定します。コラボレーション・セッション
について詳しくは、IBM Endpoint Manager for Remote Control コント
ローラー・ユーザーズ・ガイドを参照してください。

選択 コントローラー・ウィンドウでコラボレーション・アイコ
ンを使用することができます。

未選択 コントローラー・ウィンドウでコラボレーション・アイコ
ンを使用することはできません。

セッション・ハン
ドオーバーの許可
(Allow session

handover)

AllowHandover 選択 コラボレーション・セッションでマスター・コントローラーがセッシ
ョンの制御を新規コントローラーに引き渡すことができるかどうかを
決定します。コラボレーション・コントロール・パネルで「ハンドオ
ーバー」ボタンを使用可能にするかどうかを決定します。コラボレー
ション・セッションについて詳しくは、IBM Endpoint Manager for

Remote Control コントローラー・ユーザーズ・ガイドを参照してくだ
さい。

選択 コラボレーション・コントロール・パネルでハンドオーバ
ー・ボタンを使用することができます。

未選択 コラボレーション・コントロール・パネルでハンドオーバ
ー・ボタンを使用することはできません。

既存セッションの
切断要求を許可す
る (Allow requests

to disconnect

existing session)

AllowForceDisconnect 未選択 コントローラー・ユーザーが、ターゲットとのセッションを切断し、
代わりにターゲットに接続できるようにするオプションを使用できる
かどうかを決定します。Managed プロパティーおよび
CheckUserLogin プロパティーとともに使用されます。セッションの
切断について詳しくは、IBM Endpoint Manager for Remote Control コ
ントローラー・ユーザーズ・ガイドを参照してください。

「はい」に設定
ターゲットに接続しようとするときに表示されるメッセー
ジ・ウィンドウで、「セッションの切断 (Disconnect

session)」ボタンを使用することができます。

「いいえ」に設定
ターゲットに接続しようとするときに「セッションの切断
(Disconnect session)」ボタンを使用することはできません。

AllowForceDisconnect を有効にするには、CheckUserLogin を「は
い」、Managed を「いいえ」に設定する必要があります。
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表 9. P2P ポリシーの説明 - (続き)

インストーラー
画面の名前

ターゲット・プロパティ
ー

デフォルト
値 説明

切断猶予時間
(Disconnect grace

time)

ForceDisconnectTimeout 45 現行セッションを切断するために、現在のコントローラーがプロンプ
トに応答するのを待機する秒数。指定した時間内に応答しなかった場
合は、セッションから自動的に切断されます。このタイマーが有効な
のは、AllowForceDisconnect および CheckUserLogin が「はい」に
設定されている場合のみです。デフォルト値は 45 です。

アプリケーショ
ン・イベント・ロ
グに対する監査

AuditToSystem 選択 リモート・コントロール・セッション中に実行されるアクションをタ
ーゲット上のアプリケーション・イベント・ログに記録するかどうか
を決定します。このログは、監査のために使用することができます。

選択 セッション中に実行された各アクションに対応するエント
リーが、ターゲットのアプリケーション・イベント・ログ
に表示されます。

未選択 アプリケーション・イベント・ログにエントリーは記録さ
れません。

セキュリティー・ポリシー

表 10. P2P ポリシーの説明 - セキュリティー・ポリシー
インストーラー画面の名
前

ターゲット・プロパテ
ィー デフォルト値 説明

Windows ログオンを使
用した認証

CheckUserLogin 選択 「接続のオープン」ウィンドウでセッション・タイプ・ボタン
がクリックされたときにログオン・ウィンドウを表示するかど
うかを決定します。

可 コントローラー・ユーザーに対してログオン・ウィン
ドウが表示されるので、ユーザーは有効な Windows

ID およびパスワードを使用してログオンする必要が
あります。ログオン資格情報が無効な場合、ターゲッ
トはセッションを拒否します。

不可 ユーザー確認ウィンドウは表示されずに、P2P セッシ
ョンが確立されます。
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表 10. P2P ポリシーの説明 - セキュリティー・ポリシー (続き)

インストーラー画面の名
前

ターゲット・プロパテ
ィー デフォルト値 説明

これらの Windows グル
ープのメンバーである必
要があります

CheckUserGroup 説明を参照 デフォルト値は、以下のとおりです。

Windows システム

BUILTIN¥Administrators

Linux システム

wheel

「指定ユーザー・グループ」に値が設定されている場合、認証
に使用するユーザー名は、リストされたいずれかのグループの
メンバーである必要があり、そうでない場合はセッションが拒
否されます。複数のグループを指定する場合は、セミコロンで
区切ります。例: wheel;trcusers

注: Windows システムの場合、デフォルトでは、管理者ユーザ
ーのみにアクセス権限が付与されます。Linux システムの場
合、デフォルトではどのユーザーにもアクセス権限は付与され
ません。この問題を解決するには、次のいずれかの手順を実行
します。

1. アクセス権限を付与するユーザーに管理者権限も付与する必
要がある場合は、それらのユーザーを Administrators グルー
プ (Windows システムの場合) または wheel グループ
(Linux システムの場合) のメンバーとして追加します。

2. アクセス権限を付与するユーザーには管理者権限が必要ない
場合は、以下の手順を実行します。

a. 新規グループを作成するか、既存のグループを使用しま
す。例えば、root として次のコマンドを実行できます。

groupadd trcusers.

b. ユーザーをこのグループに追加します。例えば、root と
して次のコマンドを実行して、bsmith を trcusers に追加
します。

usermod -a -G trcusers <bsmith>

c. このグループを「指定ユーザー グループ」フィールドの
リストに追加します。

プライバシーの保護 AllowPrivacy 選択 リモート・コントロール・セッション中に、コントローラー・
ユーザーがターゲットのローカル入力および表示をロックでき
るかどうかを決定します。コントローラー・ウィンドウに「プ
ライバシーの有効化」オプションを表示できるかどうかを決定
します。

選択 「プライバシーの有効化」オプションは、コントロー
ラー・ウィンドウの「ターゲット内のアクションを実
行」メニューで選択できます。

未選択 「プライバシーの有効化」オプションは、コントロー
ラー・ウィンドウの「ターゲット内のアクションを実
行」メニューで選択できません。
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表 10. P2P ポリシーの説明 - セキュリティー・ポリシー (続き)

インストーラー画面の名
前

ターゲット・プロパテ
ィー デフォルト値 説明

入力ロックの許可 AllowInputLock 選択 このプロパティーは、「プライバシーの保護」との組み合わ
せ、および単独で機能します。「入力ロックの許可」を選択し
て、リモート・コントロール・セッション中、ターゲット・ユ
ーザーのマウスとキーボードをロックできます。

選択 コントローラー・ウィンドウの「ターゲット内のアク
ションを実行」メニューで、「ターゲットの入力をロ
ック」メニュー項目が有効になります。「ターゲット
の入力をロック」を選択すると、リモート・コントロ
ール・セッション中、ターゲット・ユーザーのマウス
とキーボードをロックします。その場合でも、ターゲ
ット画面はターゲット・ユーザーから見えるようにな
っています。

未選択 コントローラー・ウィンドウの「ターゲット内のアク
ションを実行」メニューで、「ターゲットの入力をロ
ック」メニュー項目は有効になりません。

注: セッション中に「プライバシーの有効化」のオプションが
選択されている場合、リモート・ユーザーの入力は自動的にロ
ックされる点に注意してください。入力のロックを同時に行わ
ずにプライバシーを有効にすることはできません。

セッションの開始時にプ
ライバシーを使用可能に
する

EnablePrivacy 未選択 すべてのセッションに対してローカル入力および表示をロック
することによりターゲット・ユーザーがリモート・コントロー
ル・セッション中にターゲット画面を操作できるようにするか
どうかを決定します。

選択 セッションが確立されると、プライバシー・ビットマ
ップによってターゲット画面がブランクになるので、
ターゲット・ユーザーはセッション中は画面を操作で
きなくなります。その場合でも、コントローラー・ウ
ィンドウでは、ターゲット・デスクトップがコントロ
ーラー・ユーザーから見えるようになっています。

未選択 セッションの開始時にターゲット画面はブランクにな
らず、ターゲット・ユーザーは画面を操作することが
できます。

セッションの開始時に入
力ロックを使用可能にす
る

EnableInputLock 未選択 このプロパティーは、「プライバシーの有効化」との組み合わ
せで機能します。「入力ロックの有効化」を使用して、リモー
ト・コントロール・セッション中、プライバシー・モードが有
効な場合にターゲット・ユーザーにターゲット画面が見えるよ
うにするかどうかを決定します。

選択 プライバシー・モードの場合、セッション中にターゲ
ット画面はターゲット・ユーザーから見えるようにな
っていますが、ユーザーのマウスおよびキーボードの
制御はロックされます。

未選択 セッション中、ターゲット画面はターゲット・ユーザ
ーから見えるようになっておらず、プライバシー・ビ
ットマップがターゲットに表示されます。ターゲッ
ト・ユーザーのマウスとキーボードも無効になりま
す。

注: 「入力ロックの有効化」を有効にするには、「プライバシ
ーの有効化」を選択する必要があります。
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表 10. P2P ポリシーの説明 - セキュリティー・ポリシー (続き)

インストーラー画面の名
前

ターゲット・プロパテ
ィー デフォルト値 説明

画面上のセッション通知
の有効化

EnableOSSN 未選択 リモート・コントロール・セッションが進行中であることを示
す半透明のレイヤーをターゲット画面に表示するかどうかを決
定します。これはプライバシーが重要である場合に使用してく
ださい。これによりユーザーは、誰かが自分の PC をリモート
側で表示または制御できるときに、それを明確に認識できま
す。

選択 ターゲット画面に、IBM Endpoint Manager for

Remote Control というテキストと、進行中のリモー
ト・コントロール・セッションのタイプを示す、半透
明のレイヤーが表示されます。例: IBM Endpoint

Manager for Remote Control - アクティブ・モー
ド。このレイヤーはキーボードまたはマウスのアクシ
ョンを妨害するものではないため、ユーザーは引き続
き自分の画面を操作できます。

未選択 半透明のレイヤーはターゲット画面に表示されませ
ん。

注: このポリシーは、Windows オペレーティング・システムが
インストールされているターゲットでのみサポートされます。

パニック・キーの無効化 DisablePanicKey 未選択 ターゲット・ユーザーが Pause/Break キーを使用してリモー
ト・コントロール・セッションを自動終了できるかどうかを決
定します。

選択 ターゲット・ユーザーは、Pause/Break キーを使用し
てリモート・コントロール・セッションを自動終了さ
せることはできません。

未選択 ターゲット・ユーザーは、Pause/Break キーを使用し
てリモート・コントロール・セッションを自動終了さ
せることができます。

無操作状態のタイムアウ
ト

IdleTimeout 360 リモート・コントロール・セッションのアクティビティーがな
い場合に接続を自動停止するまでの待ち時間 (秒数) を指定し
ます。この値を 0 に設定すると、タイマーは事実上無効になる
ため、セッションはタイムアウトになりません。タイムアウト
の最小値は 60 秒なので、0 より大きく 60 より小さい値の場
合は約 60 秒でタイムアウトになり、60 より大きい値の場合
は、その値に達したときにタイムアウトになります。デフォル
ト値は 360 です。
注: コントローラーからターゲットへの情報の送受信を伴わな
いセッションの場合は、この値を 0 に設定する必要がありま
す。例えば、モニター・セッションの場合などです。

ユーザー確認ポリシー

56 IBM Endpoint Manager for Remote Control インストール・ガイド



表 11. P2P ポリシーの説明 - ユーザー確認ポリシー
インストーラー画面の
名前

ターゲット・プロパティ
ー デフォルト値 説明

テークオーバー・セッ
ション

ConfirmTakeOver 選択 リモート・コントロール・セッションが要求された場合にユーザ
ー確認ウィンドウを表示するかどうかを決定します。

選択 ターゲット・ユーザーに対してユーザー確認ウィンド
ウが表示され、ユーザーはセッションを受け入れる
か、拒否します。

未選択 ユーザー確認ウィンドウが表示されずにセッションが
確立されます。

セッション・モードを
変更

ConfirmModeChange 選択 コントローラー・ユーザーがコントローラー・ウィンドウのセッ
ション・モード・リストから別のセッション・モードを選択した
場合にユーザー確認ウィンドウを表示するかどうかを決定しま
す。

選択 セッション・モードの変更が要求されるたびにユーザ
ー確認ウィンドウが表示され、ターゲット・ユーザー
はその要求を受け入れるか、拒否する必要がありま
す。

未選択 ユーザー確認ウィンドウは表示されず、セッション・
モードは自動的に変更されます。

ファイルの転送 ConfirmFileTransfer 選択 コントローラー・ユーザーがターゲットとコントローラーとの間
でファイルを転送する場合にユーザー確認ウィンドウを表示する
かどうかを決定します。

選択 以下の 2 つの場合に確認ウィンドウが表示され、ター
ゲット・ユーザーは、ファイル転送を受け入れるか拒
否する必要があります。

v コントローラー・ユーザーが、コントローラー・ウ
ィンドウの「ファイルの転送」メニューから「ファ
イルのプル (pull file)」を選択した場合
注: ターゲット・ユーザーは、要求を受け入れた後
に、転送対象となるファイルを選択する必要があり
ます。

v コントローラー・ユーザーが、ターゲット・ウィン
ドウの「アクション」メニューから「コントローラ
ーへのファイル送信 (send file to controller)」を選
択した場合

未選択 要求された場合、確認ウィンドウは表示されず、ファ
イルは自動的にターゲットからコントローラー・シス
テムに転送されます。

システム情報 ConfirmSysInfo 選択 コントローラー・ユーザーがターゲット・システム情報の表示を
要求した場合にユーザー確認ウィンドウを表示するかどうかを決
定します。

選択 コントローラー・ユーザーがコントローラー・ウィン
ドウのシステム情報アイコンをクリックすると、ユー
ザー確認ウィンドウが表示されます。ターゲット・ユ
ーザーは、ターゲット・システム情報の表示要求を受
け入れるか、拒否する必要があります。

未選択 コントローラー・ユーザーがシステム情報アイコンを
クリックすると、ターゲット・システム情報が自動的
に表示されます。

第 4 章 IBM Endpoint Manager for Remote Control コンポーネントのインストール 57



表 11. P2P ポリシーの説明 - ユーザー確認ポリシー (続き)

インストーラー画面の
名前

ターゲット・プロパティ
ー デフォルト値 説明

ローカル記録 ConfirmRecording 選択 コントローラー・ユーザーがコントローラー・ウィンドウで記録
アイコンをクリックした場合にユーザー確認ウィンドウを表示す
るかどうかを決定します。

選択 コントローラー・ユーザーがコントローラー・ウィン
ドウの記録アイコンをクリックすると、メッセージ・
ウィンドウが表示されます。ターゲット・ユーザーが
「同意する」をクリックした場合、コントローラー・
ユーザーは、記録をローカルに保存する場所を選択す
ることができます。コントローラー・ユーザーが「拒
否」をクリックした場合は、記録が許可されなかった
ことを示すメッセージがコントローラー・ユーザーに
対して表示されます。
注: ターゲット・ユーザーが記録要求を受け入れる
と、コントローラー・ユーザーがローカル記録を停止
したのに続けて同じセッションで再開した場合、確認
ウィンドウは表示されないことに注意してください。
メッセージは英語で表示され、翻訳されないことにも
注意してください。

未選択 コントローラー・ユーザーがコントローラー・ウィン
ドウの記録アイコンをクリックすると、メッセージ・
ウィンドウは表示されず、コントローラー・ユーザー
は、記録をローカルに保存する場所を選択できます。

コラボレーション ConfirmCollaboration 選択 別のコントローラー・ユーザーがターゲットとのコラボレーショ
ン・セッションへの参加を要求した場合にユーザー確認ウィンド
ウを表示するかどうかを決定します。

選択 ターゲットが現在参加しているコラボレーション・セ
ッションにコントローラー・ユーザーが参加しようと
すると、ユーザー確認ウィンドウが表示されます。タ
ーゲット・ユーザーは、この追加コントローラーのセ
ッション参加許可の要求を受け入れるか、拒否する必
要があります。ターゲット・ユーザーが「同意する」
をクリックした場合、追加コントローラーはコラボレ
ーション・セッションに参加します。「拒否する
(refuse)」をクリックした場合は、コントローラーにメ
ッセージが表示され、追加コントローラーはコラボレ
ーション・セッションに参加できません。

未選択 追加コントローラーは、セッションのマスター・コン
トローラーに接続しようとしたときに、自動的にコラ
ボレーション・セッションに参加します。

ユーザーの受け入れ猶
予時間

AcceptanceGraceTime 45 セッションの開始またはタイムアウトまでのターゲット・ユーザ
ー応答の待ち時間 (秒数) を設定します。これは、「着信接続の
確認」と共に使用します。

v 許容値は 0 から 60 です。0 に設定された場合は、ターゲッ
トにユーザー確認のメッセージ・ボックスが表示されずに、
アクティビティーが開始します。

注: 「着信接続の確認」を選択した場合は、ターゲット・ユーザ
ーにセッションを受け入れるか拒否するかのプロンプトが出され
るため、「確認待ち時間」には 0 より大きい値を設定して、タ
ーゲット・ユーザーが応答するのに十分な時間をとれるようにし
てください。
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表 11. P2P ポリシーの説明 - ユーザー確認ポリシー (続き)

インストーラー画面の
名前

ターゲット・プロパティ
ー デフォルト値 説明

確認要求のタイムアウ
ト時も続行

AcceptanceProceed 未選択 ユーザー確認ダイアログでタイムアウトが経過した場合に実行す
るアクション。つまり、「確認待ち時間」に定義された秒数の間
にターゲット・ユーザーが「同意する」も「拒否」もクリックし
なかった場合のアクションです。

選択 セッションは確立されます。

未選択 セッションは確立されません。

ユーザーがログオンし
ていないときは、ユー
ザーの受け入れのプロ
ンプトを表示しない

AutoWinLogon 選択 ターゲット・ユーザーがログオンしていない場合に、セッション
開始時にユーザー確認ウィンドウをターゲットで表示するかどう
かを決定します。

選択 ターゲットに確認ウィンドウは表示されず、セッショ
ンが確立されます。

未選択 ターゲットにログオンしているユーザーがおらず、セ
ッションが受け入れられないため、セッションは拒否
されます。

ウィンドウの非表示を
使用可能にする

HideWindows 未選択 「着信接続の確認」も選択されている場合に、ユーザー確認ウィ
ンドウに「ウィンドウの非表示」チェック・ボックスを表示する
かどうかを決定します。

選択 ユーザー確認ウィンドウに「ウィンドウの非表示」チ
ェック・ボックスが表示されます。

未選択 ユーザー確認ウィンドウに「ウィンドウの非表示」チ
ェック・ボックスは表示されません。

セッション・スクリプト

表 12. P2P ポリシーの説明 - セッション・スクリプト・ポリシー
インストーラー画面の
名前

ターゲット・プロパテ
ィー デフォルト値 説明

セッション前スクリプ
トの実行

RunPreScript 未選択 リモート・コントロール・セッションが開始する前に、ターゲッ
トで操作を実行するために、ユーザー定義スクリプトを実行する
かどうかを決定します。セッションが許可された直後であり、か
つコントローラー・ユーザーがターゲットにアクセスする前に実
行されます。スクリプト実行の結果およびセッションの続行は、
「開始前/終了後スクリプトの失敗時も続行」で設定される値に
よって決まります。

選択 リモート・コントロール・セッションが要求される
と、定義済みスクリプトは、コントローラー・ユーザ
ーがターゲットへのアクセス権限を持つ前に実行され
ます。

未選択 セッション前にスクリプトは実行されません。
セッション前およびセッション後のスクリプトのセットアップに
ついて詳しくは、「IBM Endpoint Manager for Remote Control

管理者ガイド」の『サーバー・セッション・ポリシー』の章を参
照してください。
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表 12. P2P ポリシーの説明 - セッション・スクリプト・ポリシー (続き)

インストーラー画面の
名前

ターゲット・プロパテ
ィー デフォルト値 説明

セッション後スクリプ
トの実行

RunPostScript 未選択 リモート・コントロール・セッションの完了後にユーザー定義ス
クリプトを実行するかどうかを決定します。

選択 リモート・コントロール・セッションが終了すると、
ユーザー定義スクリプトが実行されます。

未選択 セッション後にスクリプトは実行されません。
セッション前およびセッション後のスクリプトのセットアップに
ついて詳しくは、「IBM Endpoint Manager for Remote Control

管理者ガイド」の『サーバー・セッション・ポリシー』の章を参
照してください。

スクリプトの失敗時に
セッションを続行する

ProceedOnScriptFail 未選択 開始前または終了後スクリプトの実行に失敗した場合に行うアク
ション。正の値または 0 の場合は、セッション前またはセッシ
ョン後スクリプトの実行が成功したとみなされます。負の値の場
合や、スクリプトが見つからなかった場合、あるいは実行が 3

分以内に完了しなかった場合は、失敗とみなされます。

選択 開始前または終了後スクリプトの実行が失敗した場合
でも、セッションは続行します。

未選択 開始前または終了後スクリプトの実行が失敗した場
合、セッションは続行せずに中断されます。

11. 「インストール」をクリックして、インストールを開始します。

12. インストールが完了したら、「完了」をクリックします。

Linux ターゲットのインストール
ibm-trc-target-9.x.x.i386.rpm ファイルを使用して、Linux にターゲット・コン
ポーネントをインストールします。例: ibm-trc-target-9.1.0.i386.rpm。Linux コ
ンポーネントのインストール・ファイルの入手方法について詳しくは、 21ページの
『インストール・ファイルの入手』を参照してください。適切な方法を選択してフ
ァイルを入手してください。

デフォルトのターゲット RPM ファイルをインストールすることができます。イン
ストールしてから、ターゲットを構成できます。

注: Red Hat Enterprise Linux 6.0 64 ビット版を使用する場合は、glibc.i686、
libgcc.i686、libXmu.i686、libXtst.i686、libXp.i686、libXi.i686 の各ライブラ
リーとこれらの依存関係をインストールする必要があります (これらがまだインス
トールされていない場合)。
RPM ファイルをインストールするには、RPM コマンドおよびインストールするバ
ージョンに固有のファイルを使用します。例えば、以下のようになります。

rpm -ivh ibm-trc-target-9.1.0.i386.rpm

ターゲットがインストールされたら、etc/ibmtrct.conf ファイルを編集することに
よって、ターゲットのプロパティーを構成します。ターゲットのプロパティーおよ
びその定義について詳しくは、 47ページの『Windows ターゲットのインストー
ル』を参照してください。
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SPB ファイルを使用したターゲットのインストール
ソフトウェア・パッケージ・ブロック (SPB) によるインストール方法を使用して、
Windows システムおよび Linux システムに IBM Endpoint Manager for Remote

Control ターゲット・コンポーネントをインストールすることができます。

この方法では、IBM® Tivoli®® Provisioning Manager が必要です。インストールに
は、以下のファイルが必要です。

Windows システム
trc_target_win.spb

Linux システム
trc_target_linux.spb

これらのファイルは、追加セットアップ・ユーティリティーを使用して解凍できま
す。追加のセットアップ・ユーティリティーの使用について詳しくは、 81ページの
『追加セットアップ・ユーティリティーの使用』を参照してください。

注: Red Hat Linux 6.0 64 ビット版オペレーティング・システムを使用する場合、
ライブラリー glibc.i686、libgcc.i686、libXmu.i686、libXp.i686、libXtst.i686

とそれらの依存関係がインストールされていない場合は、これらをインストールす
る必要があります。

ソフトウェア・パッケージ・ブロック・ファイルのインストールについて詳しく
は、IBM Tivoli Provisioning Manager インフォメーション・センター
(http://pic.dhe.ibm.com/infocenter/tivihelp/v28r1/index.jsp) と、ソフトウェア製品の
インストールについて説明している章を参照してください。

注: SPB の方法を使用してターゲットをインストールするには、Tivoli Common

Agent (TCA) をコンピューターにインストールしておく必要があります。

ターゲット・カスタム・インストールの実行
IBM Endpoint Manager for Remote Control ターゲット・カスタム・インストールを
実行することで、3 つのタイプのインストールを実行できるようにする各種パラメ
ーターを使用して、ターゲット・ソフトウェアをインストールできます。

無人およびサイレント
ユーザーによる操作は不要で、ユーザーには UI ダイアログも進行状況表示
バーも表示されません。

無人 ユーザーによる操作は不要で、インストール進行状況表示バーがユーザーに
表示されます。

在席 完全なインストール UI が表示され、ユーザーの操作が必要です。

インストール設定をカスタマイズしたり、インストール時にターゲットを特定のグ
ループに割り当てたりすることも可能です。

Windows システムでのターゲット・カスタム・インストールの実行
Windows システムでターゲット・ソフトウェアをインストールするには、
trc_target_setup.exe ファイルが必要です。
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このファイルの入手について詳しくは、 21ページの『インストール・ファイルの入
手』を参照してください。

ターゲットをインストールするには、以下のステップを実行します。

1. IBMTRC というフォルダーをルート・ドライブに作成します。

2. trc_target_setup.exe を IBMTRC にコピーします。

3. コマンド・プロンプト・ウィンドウを開き、IBMTRC にナビゲートします。

4. DIR と入力し、当該 exe ファイルがこのフォルダーにあることを確認します。

5. ターゲットをインストールするためのコマンドはすべてを 1 行で入力します。
フォーマットは以下のとおりです。

trc_target_setup.exe /s /v"/qn

[INSTALLPARAMETER1][INSTALLPARAMETER2]...[INSTALLPARAMETERX]"以下のイン
ストール・パラメーターの一部またはすべてを使用して、IBM Endpoint Manager

for Remote Control ターゲットのインストールをカスタマイズできます。

注: 値の検証は実行されないため、正しい値がパラメーターに割り当てられてい
ることを確認してください。

/s サイレント・インストールを指示します。

/v" /v に付加されるストリングには、実際のインストールを実行するソフト
ウェアである msiexec.exe のパラメーターが含まれます。

/qn 進行状況ウィンドウも UI もない、サイレントおよび無人インストール
を実行します。

上記のパラメーターは、以下のパラメーターで置き換えることもできま
す。

/qb 基本 UI と小さな進行状況表示バーがある無人インストールをす
る場合。

/qr 縮小された UI 進行状況表示バーを大きなウィンドウ内に表示す
る無人インストールをする場合。

/qf 完全な UI のある在席インストールをする場合。

TRC_SERVER_HOSTNAME
サーバーのホスト名または IP アドレス。このプロパティーは必須で
す。デフォルト値は <blank> です。

例: TRC_SERVER_HOSTNAME=trc.myserver.com

TRC_SERVER_CONTEXT
このパラメーター値は、サーバー URL 内のパスの最後の部分と一致す
る必要があります。デフォルト値は trc です。

例: TRC_SERVER_CONTEXT=trc

TRC_SERVER_PORT
サーバーが標準外ポートで稼働する場合は、ポート番号を指定します。
デフォルト値は 80 です。

例: TRC_SERVER_PORT=8080
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TRC_SERVER_PROTOCOL
プレーン HTTP とセキュア HTTPS プロトコルから選びます。有効値は
http および https です。デフォルト値は http です。

例: TRC_SERVER_PROTOCOL=http

TRC_PROXY_HOSTNAME
必要に応じて、プロキシー・サーバーのホスト名または IP アドレス。
デフォルト値は <blank> です。

TRC_PROXY_HOSTNAME=proxy.company.com

TRC_PROXY_PORT
プロキシー・サーバーのポート番号。デフォルト値は <blank> です。

TRC_PROXY_PORT=8080

TRC_PROXY_USER_ID
プロキシーに認証が必要な場合のユーザー ID。デフォルト値は <blank>

です。

TRC_PROXY_USER_ID=proxyuser

TRC_PROXY_PASSWORD
プロキシーに認証が必要な場合のパスワード。デフォルト値は <blank>

です。

TRC_PROXY_PASSWORD=v264xmpt

TRC_PROXY_AUTH_B64
ユーザー ID およびパスワード、フォーマット user:password (base64

でエンコード)。ユーザー ID およびパスワード・プロパティーはオーバ
ーライドされます。これは、パスワードを簡単に表示できないようにす
る場合に使用します。Base64 は暗号化ではありません。デフォルト値は
<blank> です。

TRC_PROXY_AUTH_B64=cHJveHl1c2VyOnYyNjR4bXB0

TRC_TARGET_PORT
ターゲットを標準外ポートで実行する場合は、使用するポート番号を指
定します。デフォルト値は 888 です。

TRC_TARGET_PORT=888

TRC_SERVER_HEARTBEAT_RETRY
サーバーが応答しないときに、ターゲットがハートビートを再試行する
まで待つ時間 (分単位)。デフォルト値は 10 です。

TRC_SERVER_HEARTBEAT_RETRY=1

TRC_ACCESSIBILITY
アクセシビリティー対応の UI を有効にします。デフォルト値は「No」
です。Windows オペレーティング・システムで使用可能です。

GROUP_LABEL
このターゲットを割り当てる必要があるグループのラベル (このフィー
チャーがサーバー上で使用可能な場合)。この機能を有効にする場合は、
trc.properties ファイルを編集して、allow.target.group.override = true
を設定します。このプロパティー・ファイルの編集について詳しくは、
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「IBM Endpoint Manager for Remote Control 管理者ガイド」を参照して
ください。デフォルト値は DefaultTargetGroup です。

注:

a. ターゲットが IBM Endpoint Manager for Remote Control サーバーで
既に登録されている場合は、このパラメーターは破棄されます。

b. 指定したターゲット・グループは、サーバーに既に存在している必要
があります。

GROUP_LABEL=NewTargetGroup

INSTALLDIR
このパラメーターは、ターゲット・ソフトウェアのインストール先ディ
レクトリーを指定するために使用します。

例: INSTALLDIR= c:¥trc¥target

ALLOWP2P
このパラメーターは、サーバー状況に関係なく、P2P 接続を有効にする
ために使用します。デフォルトは「No」です。

ALLOWP2PFAILOVER
このパラメーターは、サーバーがダウンしているかサーバーに到達でき
ない場合における P2P へのフェイルオーバーを有効にするために使用し
ます。デフォルトは「No」です。

AUDITTOSYSTEM
このパラメーターは、監査目的でターゲット・アプリケーション・イベ
ント・ログに P2P セッション・イベントを記録するために使用します。
デフォルトは「No」です。

AUTOSAVECHAT
このパラメーターは、ターゲット上のファイルにチャット・ウィンドウ
のコンテンツを保存するために使用します。デフォルトは「No」です。

AUTOWINLOGON
ユーザーがログオンしていないターゲットでユーザー確認ウィンドウを
表示するかどうかを決定します。デフォルトは「Yes」です。

CHECKUSERGROUP
セッションを要求するユーザーは、リストされているグループのメンバ
ーである必要があります。デフォルトは、Windows システムでは
BUILTIN¥Administrators、Linux システムでは wheel です。

CHECKUSERLOGIN
「接続のオープン」ウィンドウでセッション・タイプ・ボタンがクリッ
クされたときにログイン・ウィンドウを表示するかどうかを決定しま
す。デフォルトは「Yes」です。

CONFIRMFILETRANSFER
コントローラー・ユーザーが P2P セッションでターゲットのファイルを
コントローラーに転送する場合にユーザー確認ウィンドウを表示するか
どうかを決定します。デフォルトは「Yes」です。

CONFIRMMODECHANGE
コントローラー・ユーザーがコントローラー・ウィンドウのセッショ
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ン・モード・リストから別のセッション・モードを選択した場合にユー
ザー確認ウィンドウを表示するかどうかを決定します。デフォルトは
「Yes」です。

CONFIRMSYSINFO
コントローラー・ユーザーがターゲット・システム情報の表示を要求し
た場合にユーザー確認ウィンドウを表示するかどうかを決定します。デ
フォルトは「Yes」です。

CONFIRMTAKEOVER
P2P セッションが要求された場合にユーザー確認ウィンドウを表示する
かどうかを決定します。デフォルトは「Yes」です。

DISABLECHAT
ターゲットとのチャット・セッションを開始し、P2P セッション中にコ
ントローラー・ユーザーともチャットすることができるかどうかを決定
します。デフォルトは「No」です。

DISABLECLIPBOARD
P2P セッション中にクリップボードの内容をコントローラーとターゲッ
トとの間で転送するために使用できるクリップボード転送メニューを使
用可能にするかどうかを決定します。デフォルトは「No」です。

DISABLEFILEPULL
P2P セッション中にターゲットからコントローラーにファイルを転送で
きるかどうかを決定します。

DISABLEFILEPUSH
P2P セッション中にコントローラーからターゲットにファイルを転送で
きるかどうかを決定します。デフォルトは「No」です。

DEBUGTRACE
デバッグ・ロギングを有効にします。デバッグ・メッセージはターゲッ
ト・ログ・ファイルに書き込まれ、問題判別に使用できます。デフォル
トは「No」です。

FIPSCOMPLIANCE
すべての暗号機能について、FIPS 認定の暗号プロバイダーの使用を有効
にします。デフォルトは「No」です。

SP800131ACOMPLIANCE
すべての暗号機能について、NIST SP800-131A 準拠のアルゴリズムと鍵
強度の使用を有効にします。デフォルトは「No」です。

注: サイレント・インストール・モードでは、既存のインストール済み環境のパラ
メーターを再構成する場合は、パラメーター REINSTALL=ALL を渡します。ただし、
ターゲットのアップグレード時にこのパラメーターを使用した場合、このパラメー
ターは無視されます。

例えば、コマンド・ラインで、以下のコマンドを入力するとします。

trc_target_setup.exe /s /v"/qn REINSTALL=ALL"

ターゲット構成を変更し、アップグレードを適用する場合は、エラーを回避するた
めに、以下の手順を実行する必要があります。
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1. 必須パラメーターを指定して、ターゲット・ソフトウェアの GA バージョンの
サイレント・インストールを実行します。

2. ターゲット・ソフトウェアの新しいバージョンを使用して、サイレント・インス
トールを実行します。ここではパラメーターを一切使用しないでください。パラ
メーターを使用すると、ターゲットはアップグレードされますが、これらのパラ
メーターは無視され、更新されません。

3. REINSTALL=ALL および新しいパラメーターを指定して、サイレント・インス
トールを再実行します。

オーバーライドするパラメーターを指定することもできます。

例えば、ターゲット・ポートを 2222 に変更するには、以下のコマンドを入力しま
す。 trc_target_setup.exe /s /v"/qn TRC_TARGET_PORT=2222 REINSTALL=ALL"

注: インストール中にヘルプ・オプションを表示するには、コマンド・ラインで以
下のコマンドを入力します。trc_target_setup.exe --help

RPM ファイルを使用したターゲットのインストールおよび構成
RPM (Red Hat Package Manager) は、Linux ディストリビューションで使用されて
いる最も一般的なソフトウェア・パッケージ・マネージャーです。

以下の説明に従うことにより、IBM Endpoint Manager for Remote Control ターゲッ
ト RPM ファイルをカスタマイズしてビルドできます。

注: ターゲット CLI パッケージがターゲットに既にインストールされている場合
は、ターゲット・ソフトウェアをインストールする前に、以下のコマンドを実行し
て、そのパッケージをアンインストールする必要があります。

$ rpm -e ibm-trc-cli

IBM Endpoint Manager for Remote Control RPM ビルド・ツリーを構成します。
:
RPM ビルド・ツリーは、RPM のビルドが行われる場所にあります。デフォルトで
は、このツリーは /usr/src の下にありますが、この場合は root ユーザーとしてビ
ルドする必要があります。ユーザー独自の RPM ビルド・ツリーを作成することを
お勧めします。

以下の手順を使用して、ホーム・ディレクトリーの src/rpm に RPM ビルド・ツリ
ーを構成します。

以下のコマンドを入力して RPM ビルド・ツリーを構成します。

1. $ mkdir -p ~/src/rpm

2. $ cd ~/src/rpm

3. $ mkdir BUILD RPMS SOURCES SPECS SRPMS

4. $ mkdir RPMS/i[3456]86 RPMS/noarch RPMS/athlon

5. RPM ビルド・ツリーのデフォルト・ロケーションをオーバーライドするため
に、ホーム・ディレクトリーの .rpmmacros を作成または編集します。 また
は、以下のコマンドを使用します。

66 IBM Endpoint Manager for Remote Control インストール・ガイド



$ echo -e "%_topdir¥t${PWD}" > ~/.rpmmacros

注: このコマンドにより、.rpmmacros ファイルが上書きされます。

6. 構成が正常であったことを確認するために、以下のコマンドで SOURCES ディ
レクトリーに正しいパスが指定されることを調べます。

$ rpm --eval %_sourcedir

例: /home/yourusername/src/rpm/SOURCES

IBM Endpoint Manager for Remote Control ターゲット・ソース RPM パッケー
ジの入手:
ソース RPM パッケージはインストール・ファイルから入手します。デフォルトで
は、このパッケージで、ターゲットのインストール・ファイルを、ホーム・ディレ
クトリー内部の IBM/Tivoli_Remote_Control ディレクトリーに解凍します。

ソース RPM パッケージをインストールします。:
ソース RPM パッケージをインストールすると、パッケージを RPM ビルド・ツリ
ーにビルドまたは再ビルドするのに必要なファイルがインストールされます。

以下のコマンドを使用して、ターゲットのパッケージをインストールします。

$ rpm -ivh ~/IBM/Tivoli_Remote_Control/RCTarget/ibm-trc-target-9.x.x.src.rpm

ここで、9.x.x はインストールするバージョンに該当します。例えば 9.1.0 などで
す。

注: このコマンドにより、存在しないユーザーおよびグループに関する警告が生成
される場合があります。これらの警告の理由は、システムに、オリジナル・パッケ
ージのビルドに使用されたユーザーおよびグループがないためです。これらの警告
は無視して構いません。

警告メッセージの例:-

警告: user user name does not exist - using root (ユーザー user name が存在しませ
ん - root 使用)

警告: group build does not exist - using root (グループ・ビルドが存在しません -

root 使用)

警告: group trc_build does not exist - using root (グループ trc_build が存在しません
- root 使用)

このステップが正常であったことを確認するために、SPECS および SOURCES ディレ
クトリーを調べ、以下のファイルの存在を確認します。

$ ls SPECS/ SOURCES/

SOURCES/:ibm-trc-target.tar

SPECS/: ibm-trc-target.spec

SPEC ファイルのカスタマイズ:
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カスタマイズされたパッケージがオリジナル・パッケージから分離されていること
をはっきり確認するには、SPEC ファイルのバージョン番号をカスタマイズする必
要があります。組織名に基づく ID を使用することをお勧めします。この例では、
「BFC Fiction Ltd」が使用されています。

SPEC ファイルをカスタマイズするには、以下の手順を実行します。

1. SPEC ファイルを編集します。 vi の代わりに、好みのエディターを使用できま
す。

$ vi SPECS/ibm-trc-target.spec

2. Version: ${_buildversion} という行を Version: 5.1.2.bfc に変更します。

3. リリース・フィールドも、同じく更新する必要があります。 このフィールド
は、カスタマイズされたビルドのバージョンを追跡するのに使用できます。

Release: %{_buildlevel} を Release: 1 に変更します。

デフォルト構成ファイルのカスタマイズ:
構成ファイルは、カスタマイズの前に、tar アーカイブから一時ディレクトリーに解
凍する必要があります。

構成ファイルを解凍するには、以下の手順を実行します。

1. 一時ディレクトリーを作成します。

$ mkdir SOURCES/ibm-trc-target

$ cd SOURCES/ibm-trc-target

2. tar アーカイブからすべてのファイルを解凍します。

$ tar xvf ../ibm-trc-target.tar

3. 構成ファイルを編集して、ご使用の環境に必要なカスタマイズを行います。

$ vi ibmtrct.conf

例: ターゲットを P2P フェイルオーバーに対応させるには、ALLOWP2P を Yes

に設定し、ALLOWP2PFAILOVER を Yes に設定します。を参照してください。

4. 変更の完了後、変更が RPM ビルド・プロセスで使用されるように、tar アーカ
イブを再作成する必要があります。

$ tar cvf ../ibm-trc-target.tar *

$ cd ../..

カスタマイズした IBM Endpoint Manager for Remote Control ターゲット RPM
パッケージのビルド:
以下のコマンドで、カスタマイズされた構成ファイルを使用して、RPM パッケージ
を再ビルドします。

$ rpmbuild -ba SPECS/ibm-trc-target.spec

RPM パッケージは、RPMS/i386/ibm-trc-target-5.1.2.bfc-1.i386.rpm に保管され
ます。
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この時点で以下のコマンドを実行して、カスタマイズしたターゲットをインストー
ルする必要があります。

$ rpm -ivh RPMS/i386/ibm-trc-target-5.1.2.bfc-1.i386.rpm

SPB ファイルを使用したターゲットのインストール
ソフトウェア・パッケージ・ブロック (SPB) によるインストール方法を使用して、
Windows システムおよび Linux システムに IBM Endpoint Manager for Remote

Control ターゲット・コンポーネントをインストールすることができます。

この方法では、IBM® Tivoli® Provisioning Manager が必要です。インストールに
は、以下のファイルが必要です。

Windows システム
trc_target_win.spb

Linux システム
trc_target_linux.spb

これらのファイルは、追加セットアップ・ユーティリティーを使用して解凍できま
す。追加のセットアップ・ユーティリティーの使用について詳しくは、 81ページの
『追加セットアップ・ユーティリティーの使用』を参照してください。

注: Red Hat Linux 6.0 64 ビット版オペレーティング・システムを使用する場合、
ライブラリー glibc.i686、libgcc.i686、libXmu.i686、libXp.i686、libXtst.i686

とそれらの依存関係がインストールされていない場合は、これらをインストールす
る必要があります。

ソフトウェア・パッケージ・ブロック・ファイルのインストールについて詳しく
は、IBM Tivoli Provisioning Manager インフォメーション・センター
(http://pic.dhe.ibm.com/infocenter/tivihelp/v28r1/index.jsp) と、ソフトウェア製品の
インストールについて説明している章を参照してください。

注: SPB の方法を使用してターゲットをインストールするには、Tivoli Common

Agent (TCA) をコンピューターにインストールしておく必要があります。

コントローラーのインストール
IBM Endpoint Manager for Remote Control コントローラーをローカル・システムに
インストールして、P2P モードが有効な場合にターゲットに直接接続するために使
用できます。

IBM Endpoint Manager for Remote Control では、2 とおりの方法でコントローラ
ー・コンポーネントをインストールすることができます。IBM Endpoint Manager コ
ンソールにアクセスできる場合は、適用 Fixlet を使用してコントローラーをデプロ
イします。詳しくは「IBM Endpoint Manager for Remote Control コンソール・ユー
ザーズ・ガイド」を参照してください。もう 1 つの方法は、IBM Endpoint Manager

for Remote Control コントローラーのインストール・ファイルを使用する方法で
す。
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Windows システムでのコントローラーのインストール
Windows システムにコントローラー・コンポーネントをインストールするには、
trc_controller_setup.exe ファイルが必要です。

Windows システム用のコンポーネントのインストール・ファイルの入手方法につい
て詳しくは、 21ページの『第 4 章 IBM Endpoint Manager for Remote Control コ
ンポーネントのインストール』を参照してください。適切な方法を選択してファイ
ルを入手してください。

1. trc_controller_setup.exe ファイルを実行します。

2. ファイルのダウンロード・ウィンドウで、「実行」または「保存」を選択しま
す。

実行 「実行」を選択すると、コントローラー・ソフトウェアをインストール
するためのインストール・ウィザードが開始します。

a. ウェルカム・ページで「次へ」をクリックします。

b. ご使用条件に同意し、「次へ」をクリックします。

c. インストール・ファイルの場所を受け入れるか変更し、「次へ」をク
リックします。

d. 「インストール」をクリックします。

e. 「終了」をクリックします。

注: 既にコントローラー・ソフトウェアがシステムにインストールされ
ている場合は、変更、修復、または削除のオプションを選択できます。

保存 「保存」を選択すると、trc_controller_setup.exe ファイルが選択した
場所に保存されます。

注: この実行可能ファイルを実行して、『実行』セクションと同じ手順
を使用してコントローラー・ソフトウェアをインストールします。

コントローラーが、デフォルトの場所 ¥Program Files¥IBM¥Tivoli¥Remote

Control¥Controller またはインストール中に選択した場所にインストールされま
す。

Linux コントローラーのインストール
ibm-trc-controller-9.x.x.noarch.rpm ファイルおよび ibm-trc-controller-jre-

9.x.x.i386.rpm ファイルを使用して、Linux にコントローラー・コンポーネントを
インストールします。ここで、9.x.x はインストールするバージョンに該当します。
例えば 9.1.0 などです。Linux コンポーネントのインストール・ファイルの入手方
法について詳しくは、 21ページの『第 4 章 IBM Endpoint Manager for Remote

Control コンポーネントのインストール』を参照してください。適切な方法を選択し
てファイルを入手してください。

Linux では、2 つのモード、FIPS 準拠コントローラーまたは標準コントローラーの
いずれかで、コントローラーをインストールできます。

コントローラーをインストールするための該当するコマンドを入力します。ここ
で、9.x.x はインストールするバージョンに該当します。例えば 9.1.0 などです。

v 標準コントローラーの場合
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#rpm -ivh ~/IBM/Tivoli_Remote_Control/RCTarget/ibm-trc-controller-
9.x.x.noarch.rpm

v FIPS 準拠コントローラーの場合は、以下の両方のコマンドを実行して、標準コン
トローラーと FIPS 準拠 JRE をインストールします。

#rpm -ivh ~/IBM/Tivoli_Remote_Control/RCTarget/ibm-trc-controller-
9.x.x.noarch.rpm

#rpm -ivh ~/IBM/Tivoli_Remote_Control/RCTarget/ibm-trc-controller-jre-
9.x.x.i386.rpm

注: 標準コントローラーのインストールは、システムにインストールされている代
替の JRE を使用して、ibm-trc-controller-9.x.x.noarch.rpm ファイルで実行でき
ます。コントローラーを FIPS 準拠にする場合は、ibm-trc-controller-jre-

9.x.x.i386.rpm をインストールする必要があります。コントローラーを FIPS モー
ドで実行する予定がない場合でも、ibm-trc-controller-jre-9.0.0.i386.rpm ファ
イルをインストールすることができます。

コントローラーがインストールされると、そのコントローラーをアプリケーショ
ン・リストから開始することができます。

その他のサポートされるオペレーティング・システムでのコントロ
ーラーのインストール

Windows オペレーティング・システム、Linux、AIX、 Solaris (SPARC) 以外のサポ
ートされるオペレーティング・システムを使用している場合は、追加セットアッ
プ・ユーティリティーを使用してコントローラー・ファイルを解凍します。その
後、コントローラーを実行するシステムに、必要なファイルをコピーします。追加
セットアップ・ユーティリティーは Windows、Linux、AIX、または Solaris

(SPARC) システムで実行する必要があります。追加のセットアップ・ユーティリテ
ィー・ファイルの入手について詳しくは、 21ページの『第 4 章 IBM Endpoint

Manager for Remote Control コンポーネントのインストール』を参照してくださ
い。

注: 他のサポートされるオペレーティング・システムでコントローラーを実行する
には、サポートされるバージョンの Java がインストールされていることを確認して
ください。 15ページの『コントローラーの要件』を参照してください。

コントローラーをインストールするには、以下の手順を実行します。

1. インストール・ファイルを解凍した後、RCController ディレクトリーにナビゲ
ートします。

2. コントローラーを実行するシステムにファイル trc_console.zip をコピーしま
す。

3. trc_console.zip ファイルからファイルを解凍します。

4. 以下のコマンドを入力してコントローラーを実行します。

java -jar TRCConsole.jar
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事前構成済みコントローラー・コンポーネントのインストール
コントローラーのインストール後に、trc_controller.cfg 構成ファイルを編集して
コントローラー・コンポーネントを構成できます。また、コントローラー・コンポ
ーネントのインストール時にカスタム構成を適用することもできます。

コントローラーの事前構成は、無人インストールの場合に便利です。構成ファイル
に構成ファイル値を設定して、そのファイルをコントローラーをインストールする
コンピューターにコピーできます。構成設定が、コントローラーとともにインスト
ールされます。構成値は trc_controller.cfg ファイル内に設定します。このファ
イルを作成してカスタム値を追加するか、またはデフォルトの構成ファイルを編集
できます。事前構成を適用しない場合、コントローラー・コンポーネントのインス
トール時にデフォルトの構成ファイルがインストールされます。

Windows オペレーティング・システム・インストール用のコントローラーの事前構
成

1. trc_controller.cfg ファイルを、trc_controller_setup.exe または
trc_controller.msi ファイルと同じディレクトリーにコピーします。

2. コントローラーのインストール・ファイルを実行します。

コントローラーが構成済みの設定とともにインストールされます。

注: コントローラーの事前構成は、Linux オペレーティング・システムでのインスト
ールではサポートされていません。必要な場合、ソース .rpm ファイルを変更し
て、コントローラー .rpm ファイルを再作成できます。

デフォルトの構成ファイルのコンテンツを利用してカスタム構成ファイルを作成
し、独自の値を設定します。

# Licensed Materials - Property of IBM

#

# 5725-C43

#

# Copyright International Business Machines Corp. 2011, 2014. All Rights Reserved

#

# US Government Users Restricted Rights - Use, duplication or disclosure

# restricted by GSA ADP Schedule Contract with IBM Corp.

fips.compliance=false

sp800131a.compliance=false

enable.address.history=true

enable.user.history=false

enable.domain.history=true

history.max.items=20

tool01.ToolName = Control Panel
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tool01.ToolCommand = [SystemFolder]¥¥control.exe

tool01.ToolParameters =

tool01.ToolUser =

tool02.ToolName = Command Prompt

tool02.ToolCommand = [SystemFolder]¥¥cmd.exe

tool02.ToolParameters =

tool02.ToolUser =

tool03.ToolName = Administrator Command Prompt

tool03.ToolCommand = [SystemFolder]¥¥cmd.exe

tool03.ToolParameters =

tool03.ToolUser = admin

tool04.ToolName = Task Manager

tool04.ToolCommand = [SystemFolder]¥¥taskmgr.exe

tool04.ToolParameters =

tool04.ToolUser =

tool05.ToolName = Windows Explorer

tool05.ToolCommand = [WindowsFolder]¥¥explorer.exe

tool05.ToolParameters =

tool05.ToolUser =

tool06.ToolName=Terminal

tool06.ToolCommand=/usr/bin/gnome-terminal

tool06.ToolParameters =

tool06.ToolUser =

tool07.ToolName=Control Panel

tool07.ToolCommand=/usr/bin/gnome-control-center

tool07.ToolParameters =

tool07.ToolUser =

tool08.ToolName=

tool08.ToolCommand=

tool08.ToolParameters =

tool08.ToolUser =

tool09.ToolName=

tool09.ToolCommand=

tool09.ToolParameters =

tool09.ToolUser =

tool10.ToolName=

tool10.ToolCommand=

tool10.ToolParameters =

tool10.ToolUser =

第 4 章 IBM Endpoint Manager for Remote Control コンポーネントのインストール 73

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|



# Custom keys

# example.KeySequenceName = Inject F1

# example.KeySequenceValue = [F1]

#

# For a list of supported key codes, please refer to the User's Guide

key01.KeySequenceName =

key01.KeySequenceValue =

key02.KeySequenceName =

key02.KeySequenceValue =

key03.KeySequenceName =

key03.KeySequenceValue =

コマンド・ライン・ツールのインストール
コマンド・ライン・ツールには 2 つのユーティリティーが含まれており、コマン
ド・ラインから実行すると、ターゲットとのリモート・コントロール・セッション
を開始したり、ターゲット・ユーザーの介入なしでターゲット・システムでコマン
ドを実行したりすることができます。これらのコマンドは、通常の IBM Endpoint

Manager for Remote Control サーバー・インターフェースを使用せずにターゲット
に接続する場合や、複数のコマンドを自動的に実行するスクリプトの一部として使
用する場合に便利です。このコマンド・ライン・ツールは、Windows オペレーティ
ング・システムおよび Linux オペレーティング・システムでの実行でのみ使用可能
です。

IBM Endpoint Manager for Remote Control では、2 とおりの方法でコマンド・ライ
ン・ツールをインストールすることができます。IBM Endpoint Manager コンソール
にアクセスできる場合は、適用 Fixlet を使用してツールを導入します。これらのコ
ンポーネントのデプロイについて詳しくは、「IBM Endpoint Manager for Remote

Control コントローラー・ユーザーズ・ガイド」を参照してください。もう 1 つの
方法は、IBM Endpoint Manager for Remote Control コントローラーのインストー
ル・ファイルを使用する方法です。

Windows システムでの CLI ツールのインストール
Windows システムにコントローラー・コンポーネントをインストールするには、
trc_controller_setup.exe ファイルが必要です。

Windows コンポーネントのインストール・ファイルの入手方法について詳しくは、
21ページの『第 4 章 IBM Endpoint Manager for Remote Control コンポーネントの
インストール』を参照してください。適切な方法を選択してファイルを入手してく
ださい。

1. trc_cli_setup.exe ファイルを実行します。

2. ファイルのダウンロード・ウィンドウで「実行」または「保存」を選択します。
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実行 「実行」を選択すると、コマンド・ライン・ソフトウェアをインストー
ルするためのインストール・シールド・ウィザードが開始します。

a. 「ようこそ」画面で「次へ」をクリックします。

b. ご使用条件に同意し、「次へ」をクリックします。

c. インストール・ファイルの場所を受け入れるか変更し、「次へ」をク
リックします。

d. サーバー・アドレスの画面で、以下の必要な情報を入力して「次へ」
をクリックします。

サーバー・ホスト名
IBM Endpoint Manager for Remote Control サーバーの IP ア
ドレスまたはサーバー名を入力します。

セキュア接続 (https) を使用
サーバーへの接続にセキュア接続を使用する場合は、https を
選択します。

詳細設定
追加の構成設定を行うには、「詳細設定」をクリックしま
す。

サーバー・ポート
サーバーが listen しているポート番号を入力しま
す。

サーバー・コンテキスト
サーバー・コンテキストの値を入力します。例: trc

FIPS 認定の暗号プロバイダーの使用
FIPS 準拠のツールをインストールするには、「FIPS
認定の暗号プロバイダーの使用」を選択します。

NIST SP800-131A 準拠を有効にする (FIPS を有効にする)
(Enable NIST SP800-131A compliance (Enables FIPS))

NIST SP800-131A 準拠のツールをインストールする
には、「NIST SP800-131A 準拠を有効にする (FIPS
を有効にする) (Enable NIST SP800-131A
compliance (Enables FIPS))」を選択します。

e. プロキシー・サーバーを使用しない場合は、「プロキシー設定」パネ
ルで「次へ」をクリックします。

v プロキシーを使用している場合は、「プロキシー・サーバーまたは
Remote Control ゲートウェイを使用します」を選択します。関連
する情報を入力します。

1) プロキシー・サーバーの IP アドレスまたはホスト名を入力し
ます。

2) プロキシー・サーバーが listen しているポートを入力します。

3) 「HTTP プロキシーを使用します」または「Remote Control
ゲートウェイを使用します」を選択します。
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4) 「プロキシーは認証が必要です」を選択し、プロキシー・サー
バーへの認証のためのユーザー ID およびパスワードを入力し
ます。

5) 「次へ」をクリックします。

f. デフォルトのポートを受け入れるか必要な値を入力し、「次へ」をク
リックします。

g. 「インストール」をクリックします。

h. 「終了」をクリックします。

保存 「保存」を選択すると、trc_cli_setup.exe ファイルが所定の場所に保
存されます。

注: この実行可能ファイルを実行して、コマンド・ライン・ソフトウェ
アをインストールします。

以下の実行可能ファイルが、選択されたディレクトリー内にあります。

wrc.exe
このツールを使用して、ターゲットとのリモート・コントロール・セッショ
ンを開始します。

wrcmdpcr.exe
このツールを使用して、ターゲットでコマンドを実行し、そのコマンドから
の出力をコマンド発行元のマシンに表示します。

コマンド・ライン・ツールの使用について詳しくは、「IBM Endpoint Manager for

Remote Control コントローラー・ユーザーズ・ガイド」を参照してください。

Linux でのツールのインストール
ibm-trc-cli-9.x.x.i386.rpm ファイルを使用して、Linux に CLI ツールをインス
トールします。ここで、9.x.x はインストールするバージョンに該当します。例えば
9.1.0 などです。Linux コンポーネントのインストール・ファイルの入手について詳
しくは、 21ページの『第 4 章 IBM Endpoint Manager for Remote Control コンポ
ーネントのインストール』を参照してください。適切な方法を選択してファイルを
入手してください。

注: ibm-trc-target RPM ファイルがインストールされている場合、ターゲットに
は既に CLI コマンドが組み込まれているため、ibm-trc-cli RPM ファイルをイン
ストールする必要は必要ありません。これらのコマンドの使用について詳しくは、
「IBM Endpoint Manager for Remote Control コントローラー・ユーザーズ・ガイ
ド」を参照してください。

1. コマンド・ライン・ソフトウェアをインストールするには、以下のコマンドを入
力します。 ここで、9.x.x はインストールするバージョンに該当します。例えば
9.1.0 などです。

$ rpm -ivh ~/IBM/Tivoli_Remote_Control/RCTarget/ibm-trc-cli-
9.x.x.i386.rpm

2. インストールが完了したら、/etc/ibmtrct.conf ファイルを編集して構成を設定
します。
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v ServerURL の値を、ご使用の IBM Endpoint Manager for Remote Control サー
バーのホスト名または IP アドレスに設定します。

v FIPS-compliance 準拠の場合は、FIPSCompliance の値を Yes に設定します。

v NIST SP800-131a 準拠の場合は、SP800131ACompliance の値を Yes に設定し
ます。

3. ファイルを保存します。

これらのコマンドの使用について詳しくは、「IBM Endpoint Manager for Remote

Control コントローラー・ユーザーズ・ガイド」を参照してください。

IBM Endpoint Manager for Remote Control でのゲートウェイ・サポー
トのインストール

ターゲット、コントローラー、およびサーバーが、相互に直接接続できない別々の
ネットワーク上にある場合は、ゲートウェイ・サポートをインストールし、構成す
ることができます。

IBM Endpoint Manager for Remote Control では、2 とおりの方法でゲートウェイ・
サポートをインストールすることができます。IBM Endpoint Manager コンソールに
アクセスできる場合は、適用 Fixlet を使用してゲートウェイ・サポートをデプロイ
します。詳しくは「IBM Endpoint Manager for Remote Control コンソール・ユーザ
ーズ・ガイド」を参照してください。別の方法として、IBM Endpoint Manager for

Remote Control ゲートウェイ・サポートのインストール・ファイルを使用すること
もできます。

Windows ゲートウェイ・サポートのインストール
Windows オペレーティング・システムにゲートウェイ・サポートをインストールす
るには、trc_gateway_setup.exe ファイルが必要です。Windows ゲートウェイ・サ
ポート・ファイルの入手方法について詳しくは、 21ページの『第 4 章 IBM

Endpoint Manager for Remote Control コンポーネントのインストール』を参照して
ください。適切な方法を選択してファイルを入手してください。

注: ゲートウェイ・サポートは、サイレント・インストールを実行することでユー
ザー対話を行わずにインストールすることもできます。サイレント・インストール
について詳しくは、 78ページの『サイレント・インストールによるゲートウェイ・
サポートのインストール』を参照してください。

ゲートウェイ・サポートをインストールするには、以下の手順を実行します。

1. trc_gateway_setup.exe ファイルを実行します。

2. 「ようこそ」画面で「次へ」をクリックします。

3. インストール先を受け入れるか変更し、「次へ」をクリックします。

4. 「インストール」をクリックします。

5. インストールが完了したら、「完了」をクリックします。

ゲートウェイ・サポートをインストールしたら、ご使用の環境向けに構成する必要
があります。ゲートウェイ・サポートの構成について詳しくは、「IBM Endpoint

Manager for Remote Control 管理者ガイド」を参照してください。
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サイレント・インストールによるゲートウェイ・サポートのインスト
ール
サイレント・インストールの実行によって Windows システムにゲートウェイ・サ
ポートをインストールするには、以下のステップを実行します。

1. IBMTRC というフォルダーをルート・ドライブに作成します。

2. trc_gateway_setup.exe ファイルを IBMTRC にコピーします。

3. コマンド・プロンプト・ウィンドウを開き、IBMTRC にナビゲートします。

4. 以下のコマンドをすべて 1 行で入力します。 trc_gateway_setup.exe /s

/v"/qn"

/s サイレント・インストールを指示します。

/v" /v に付加されるストリングには、実際のインストールを実行するソフト
ウェアである msiexec.exe のパラメーターが含まれます。

/qn 進行状況ウィンドウを表示せずにサイレント・インストールを実行しま
す。

ゲートウェイ・サポートの構成について詳しくは、「IBM Endpoint Manager for

Remote Control 管理者ガイド」を参照してください。

Linux ゲートウェイ・サポートのインストール
ibm-trc-gateway9.x.x.i386.rpm ファイルを使用して、Linux にゲートウェイ・サ
ポートをインストールします。ここで、9.x.x はインストールするバージョンです。
Linux ゲートウェイ・サポート・ファイルの入手について詳しくは、 21ページの
『第 4 章 IBM Endpoint Manager for Remote Control コンポーネントのインストー
ル』を参照してください。適切な方法を選択してファイルを入手してください。

ゲートウェイ・サポートをインストールするには、コマンド・プロンプトに以下の
コマンドを入力します。ここで、9.x.x はインストールするバージョンです。例えば
9.1.0 などです。

$ rpm -ivh ibm-trc-gateway-9.x.x.i386.rpm

ゲートウェイ・サポートをインストールしたら、ご使用の環境向けに構成します。
ゲートウェイ・サポートの構成について詳しくは、「IBM Endpoint Manager for

Remote Control 管理者ガイド」を参照してください。

ブローカー・サポートのインストール
コントローラーからターゲット・マシンに直接アクセスできず、インターネット経
由で接続する場合は、コントローラーをターゲット・マシンに接続するマシンにブ
ローカー・サポートをインストールする必要があります。

IBM Endpoint Manager for Remote Control では、2 とおりの方法でブローカー・サ
ポートをインストールすることができます。IBM Endpoint Manager コンソールにア
クセスできる場合は、適用 Fixlet を使用してブローカー・サポートを導入します。
詳しくは「IBM Endpoint Manager for Remote Control コンソール・ユーザーズ・ガ
イド」を参照してください。もう 1 つの方法は、IBM Endpoint Manager for

Remote Control ブローカーのインストール・ファイルを使用する方法です。
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Windows ブローカー・サポートのインストール
IBM Endpoint Manager for Remote Control のブローカー・インストール・ファイル
は実行可能ファイルであり、Windows コンピューターにブローカー・サポートをイ
ンストールするために使用できます。

Windows システムにブローカー・サポートをインストールするには、
trc_broker_setup.exe ファイルが必要です。 Windows ブローカー・サポート・フ
ァイルを入手する方法について詳しくは、 21ページの『第 4 章 IBM Endpoint

Manager for Remote Control コンポーネントのインストール』を参照してくださ
い。適切な方法を選択してファイルを入手してください。

Windows コンピューターにブローカー・サポートをインストールするには、以下の
手順を実行します。

1. trc_broker_setup.exe ファイルを実行します。

2. 「ようこそ」画面で「次へ」をクリックします。

3. ご使用条件に同意し、「次へ」をクリックします。

4. デフォルトの場所を受け入れるか、インストール先フォルダーを変更します。
「次へ」をクリックします。

デフォルトの場所は ¥Program Files¥IBM¥Tivoli¥Remote Control¥Broker で
す。

5. 「インストール」をクリックします。

6. 「終了」をクリックします。

以下のファイルが [working dir]¥Broker ディレクトリーにインストールされます。
ここで [working dir] は、ブローカー・サポートのインストール先 Windows オペレ
ーティング・システムのバージョンによって決まります。

例: ¥Documents and Settings¥All Users¥Application Data¥IBM¥Tivoli¥Remote

Control

v trc_broker.properties

v TRCICB-computername-day.log (ここで、computername はブローカーのインスト
ール先マシンのコンピューター名であり、day はブローカーをインストールした
曜日です)。

IBM Endpoint Manager for Remote Control- インターネット接続ブローカー・サ
ービスが登録され、開始されていることを確認してください。

Linux ブローカー・サポートのインストール
Linux コンピューターにブローカー・サポートをインストールするには、IBM

Endpoint Manager for Remote Control インストール・ファイルで提供される RPM

ファイルを使用します。

ibm-trc-broker-9.x.x.i386.rpm ファイルを使用して、Linux にブローカー・サポ
ートをインストールします。ここで、9.x.x はインストールするバージョンです。例
えば 9.1.0 などです。Linux コンポーネントのインストール・ファイルの入手につ
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いて詳しくは、 21ページの『第 4 章 IBM Endpoint Manager for Remote Control

コンポーネントのインストール』を参照してください。適切な方法を選択してファ
イルを入手してください。

コマンド・プロンプトに以下のコマンドを入力して、コマンド・ライン・ソフトウ
ェアをインストールします。ここで、9.x.x はインストールするバージョンです。例
えば 9.1.0 などです。

rpm -ivh ibm-trc-broker-9.x.x.i386.rpm

/opt/ibm/trc/broker ディレクトリーに以下のファイルがインストールされます。

v libcrypto.so.1.0.0

v libssl.so.1.0.0

v trc_icb

v ライセンス・ディレクトリー

trc_broker.properties ファイルが /etc ディレクトリーにインストールされま
す。

ブローカー・サポートをインストールしたら、trc_broker.properties ファイルを
編集してブローカー・プロパティーを構成します。
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第 5 章 コンポーネント・インストール・ファイルを解凍するた
めのユーティリティー

IBM Endpoint Manager for Remote Control には、各コンポーネントに必要なインス
トール・ファイルを解凍するために使用できるユーティリティーが用意されていま
す。

注: このユーティリティーは、Windows、Linux、AIX、または Solaris SPARC オペ
レーティング・システムがインストールされたコンピューターでのみ実行できま
す。これら以外のサポート対象オペレーティング・システム (HP-UX など) を実行
するコンピューターの場合は、別のコンピューターでユーティリティーを実行し
て、インストール・ファイルを解凍してください。その上で、解凍したファイルを
必要なコンピューターにコピーしてください。

追加のセットアップ・ユーティリティーを実行するために使用するファイルは、以
下のとおりです。

Windows システム
trc_additional_setup.exe

AIX、Linux、Solaris システム
trc_additional_setup.bin

これらのファイルの入手について詳しくは、 21ページの『インストール・ファイル
の入手』を参照してください。

以下のコンポーネント・インストール・ファイルを解凍できます。

v サーバー・インストール・メディア: サーバー・ファイルを解凍し、特定の場所
にコピーします。これらのファイルは、サーバーの手動インストールを実行する
ために使用します。trc.war ファイルと手順ファイルが解凍されます。

v ターゲット・インストール・メディア: ターゲット・ファイルを解凍し、特定の
場所にコピーします。ターゲットの .msi、.exe、.rpm、.spb の各ファイルと、手
順ファイルが解凍されます。

v コントローラー・インストール・メディア

v コマンド行インターフェース・インストール・メディア

v ゲートウェイ・インストール・メディア

v インターネット接続ブローカー・インストール・メディア

追加セットアップ・ユーティリティーの使用
追加セットアップ・ユーティリティーを実行するには、以下の手順を実行します。

1. ご使用のオペレーティング・システムに該当する trc_additional_setup ファイ
ルを実行します。 使用するファイルについて詳しくは、『第 5 章 コンポーネ
ント・インストール・ファイルを解凍するためのユーティリティー』を参照して
ください。
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2. 必要な言語を選択して、「OK」をクリックします。

3. ご使用条件に同意し、「次へ」をクリックします。

4. 必要なファイルを解凍しないオプションを選択解除します。必要なオプションの
みが選択された状態にしてある必要があります。

a. サーバー・インストール・メディア: サーバーのインストールに必要なファイ
ルを解凍する場合に選択します。

b. ターゲット・インストール・メディア: ターゲットのインストールに必要なフ
ァイルを解凍する場合に選択します。

c. コントローラー・インストール・メディア: コントローラーのインストールに
必要なファイルを解凍する場合に選択します。

d. コマンド行インターフェース・インストール・メディア: コマンド行インター
フェースの実行に必要なファイルを解凍する場合に選択します。

e. ゲートウェイ・インストール・メディア: ゲートウェイ・サポートのインスト
ールに必要なファイルを解凍する場合に選択します。

f. インターネット接続ブローカー・インストール・メディア (Internet
Connection Broker Installation media): ブローカー・サポートのインストー
ルに必要なファイルを解凍する場合に選択します。

5. 「次へ」をクリックします。

6. インストール・フォルダーを受け入れるか変更します。「次へ」をクリックしま
す。

7. 要約画面で、「インストール」をクリックします。

8. 完了したら、「完了」をクリックします。

9. 選択したインストール・フォルダーにナビゲートします。

インストール・ファイルが以下のディレクトリーに配置されます。

v RCServer - サーバーのインストール・ファイル (trc.war)。

v RCTarget - ターゲットのインストール・ファイル。

v RCController - コントローラーのインストール・ファイル。

v RCCLI - コマンド行ツールのインストール・ファイル。

v RCGateway - ゲートウェイのインストール・ファイル。

v RCBroker - ブローカーのインストール・ファイル。
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第 6 章 コンポーネント・サービスの管理

IBM Endpoint Manager for Remote Control コンポーネントをインストールした後、
これらのコンポーネントの構成を変更する場合は、コンポーネント・サービスを停
止、開始、または再始動できます。

ご使用のオペレーティング・システムに該当するセクションに記載されたステップ
を実行してください。

Windows コンポーネントの開始、停止、または再始動
IBM Endpoint Manager for Remote Control Windows コンポーネントの開始、停止、
または再始動は、コントロール・パネルから実行できます。

IBM Endpoint Manager for Remote Control Windows コンポーネントを管理するに
は、以下の手順を実行します。

1. 「コントロール パネル」で、「管理ルール」 > 「サービス」を選択します。

2. 該当するサービスを強調表示します。

サーバー・サービス
IBM Endpoint Manager for Remote Control- サーバー

ターゲット・サービス
IBM Endpoint Manager for Remote Control- ターゲット

ゲートウェイ・サービス
IBM Endpoint Manager for Remote Control- ゲートウェイ

ブローカー・サービス
IBM Endpoint Manager for Remote Control- インターネット接続ブロ
ーカー

3. サービスに対するアクションを選択するための適切な方法を選択します。 右ク
リックして、「開始」、「停止」、または「再起動」を選択するか、左側のリス
トから、「開始」, 「停止」または「再起動」を選択します。

Linux コンポーネントの開始、停止、または再始動
IBM Endpoint Manager for Remote Control Linux コンポーネントの開始、停止、ま
たは再始動は、コントロール・パネルから実行できます。

コンポーネントを管理するには、使用している Linux のバージョンに応じて、以下
のいずれかのコマンドを使用します。

v /sbin/service component action

v /etc/init.d/component action

ここで、component は、管理対象のコンポーネント・サービス、action は、
start、stop、または restart です。
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サーバー
例えば、サーバー・サービスを開始します。

v /sbin/service ibmtrcserver start

v /etc/init.d/ibmtrcserver start

ターゲット
例えば、ターゲット・サービスを停止します。

v /sbin/service ibmtrct stop

v /etc/init.d/ibmtrct stop

ゲートウェイ
例えば、ゲートウェイ・サービスを再始動します。

v /sbin/service ibmtrcgw restart

v /etc/init.d/ibmtrcgw restart

ブローカー
例えば、ブローカー・サービスを再始動します。

v /sbin/service ibmtrcicb restart

v /etc/init.d/ibmtrcicb restart
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第 7 章 必要な構成の実行

IBM Endpoint Manager for Remote Control サーバーおよびターゲット・ソフトウェ
アをインストールした後に、要件に合わせて設定するための構成が必要な場合があ
ります。

電子メールの有効化
パスワードを忘れた場合やレポートをエクスポートして電子メールで送信する目
的、特定のターゲットへのアクセスを要求する目的のために電子メール機能を使用
するには、電子メール・サーバーをインストールしてセットアップしておく必要が
あります。

電子メール機能を有効にするには、以下の手順を実行します。

1. 有効な管理者 ID およびパスワードを使用して IBM Endpoint Manager for

Remote Control サーバーにログオンします。

2. 「アドミニストレーター」 > 「プロパティー・ファイルを編集」をクリックし
ます。

3. 「trc.properties」を選択します。

4. 以下の変数を編集します。

email.enabled
true に設定して電子メールを有効にします。

smtp.server
使用するメール・サーバーのアドレスに設定します。

smtp.authentication
SMTP サーバーに SMTP ID とパスワードでの認証を行わせるかどうか
に応じて true または false に設定します。

smtp.userid
SMTP サーバーのユーザー ID。

smtp.password
SMTP サーバーのパスワード。

5. 「送信」をクリックします。

電子メール機能が有効になります。

LDAP の構成
IBM Endpoint Manager for Remote Control は、Lightweight Directory Access

Protocol バージョン 3 をサポートします。このプロトコルを使用すると、IBM

Endpoint Manager for Remote Control データベースに対するユーザーおよびその関
連グループ・メンバーシップの認証および統合が可能です。
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LDAP 認証に必要なすべての構成情報は、ファイル ldap.properties にあります。
構成を開始する前に、事前に必要な情報を調べておいてください。この情報によっ
て構成プロセスが簡単になります。それらを以下に示します。

v Active Directory サーバーとの接続を確立するために IBM Endpoint Manager for

Remote Control が使用するユーザー名およびパスワード。このユーザー名には、
ディレクトリー・ツリーから必要なすべての情報を読み取るために必要な権限が
割り当てられていなければなりません。

v IBM Endpoint Manager for Remote Control とともに使用する Active Directory サ
ーバーの完全修飾サーバー・ホスト名または IP アドレス。

v エンタープライズ・シナリオでは、2 次バックアップ LDAP サーバーも IBM

Endpoint Manager for Remote Control 内で構成されます。

LDAP 同期の設定
LDAP 認証を有効にするには、LDAP サーバーとの同期も有効にする必要がありま
す。同期を有効にするには、common.properties ファイルおよび ldap.properties

ファイルの値を編集します。

LDAP 認証の基本構成を行うには、以下の手順を実行します。

1. 「アドミニストレーター」 > 「プロパティー・ファイルを編集」をクリックし
ます。

2. common.properties ファイルを編集中であることを確認した上で、以下のプロパ
ティーを編集します。

authentication.LDAP
LDAP 認証を有効または無効にします。

true LDAP ユーザー認証を実行します。

注: LDAP を使用可能にした場合は、新しいユーザーおよび新し
いユーザー・グループを IBM Endpoint Manager for Remote

Control ではなく、Active Directory で作成する必要があることに
注意してください。理由は、Active Directory と同期するときに
毎回ユーザーおよびユーザー・グループが IBM Endpoint

Manager for Remote Control データベースから削除された後、
Active Directory からインポートされるためです。

false LDAP ユーザー認証を実行しません。ユーザーは、IBM

Endpoint Manager for Remote Control データベースを使用して認
証されます。

authentication.LDAP=true

authentication.LDAP.config
LDAP 構成プロパティーを格納するファイルを定義します。

authentication.LDAP.config=ldap.properties

sync.ldap
Active Directory のユーザーおよびグループを IBM Endpoint Manager

for Remote Control データベースと同期させるために使用します。値が
true の場合は同期し、false の場合は同期しません。
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true LDAP サーバーを IBM Endpoint Manager for Remote Control デ
ータベースと同期し、LDAP での変更を反映させます。

false 同期を実行しません。同期が無効な場合は、手動でユーザーを
IBM Endpoint Manager for Remote Control データベースにイン
ポートする必要があります。さもなければ、それらのユーザーは
IBM Endpoint Manager for Remote Control サーバーにログオン
できません。リモート・コントロール・セッションの確立に必要
な関連アクセス許可をユーザーに割り当てられるように、それら
のユーザーが IBM Endpoint Manager for Remote Control データ
ベースに存在しなければなりません。

注: 同期は、スケジュールされたタスクの実行によって行われます。こ
のタスクでは、LDAP サーバーから LDAP 情報を取得し、ユーザーま
たはグループの情報に対して行われた変更を使用してデータベースを更
新します。trc.properties ファイル内には、スケジュールされたタスク
があるかどうかスケジューラーが検査する時間間隔を定義する 2 つの属
性があります。

scheduled.interval
スケジュールされたタスクがあるかどうかサーバーが検査する頻
度 (数値)。検査間隔を時間単位の数で表したものです。デフォ
ルトは 60 です。

注: この値を変更した場合は、サーバー・サービスを再始動して
新しい値を有効にする必要があります。

scheduled.interval.period
スケジュールされたタスクがあるかどうかサーバーが検査する頻
度を指定するためにスケジュール間隔とともに使用する時間の単
位。デフォルトは minutes です。

デフォルトでは scheduled.interval 属性が 60 に設定され、
scheduled.interval.period が minutes に設定されます。この場合、サ
ーバーはスケジュールされたタスクを 60 分ごとに検査して実行しま
す。ユーザーまたはグループに対する変更を正確に反映させるために
は、scheduled.interval 属性をこれより低い値に設定して、同期の頻度
を高くしてください。

3. 「送信」をクリックします。

接続情報の検証
このセクションに示すパラメーターは、IBM Endpoint Manager for Remote Control

が LDAP サーバーに接続する方法を定義します。接続は、IBM Endpoint Manager

for Remote Control にインポートされたユーザーおよびグループの情報を LDAP サ
ーバーに照会するために使用されます。

ldap.properties ファイルを変更しても、「アドミニストレーター」→「アプリケー
ションをリセット」を使用して IBM Endpoint Manager for Remote Control アプリ
ケーションをリセットするまで、変更内容は有効になりません。何度も再起動した
り長時間停止したりするのを避けるために、構成プロセス全体の補助として LDAP

ブラウザーおよび LDAP 構成ユーティリティーを使用します。
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LDAP ブラウザーを使用して接続情報を検証するために、完全修飾ホスト名および
資格情報を入力することで LDAP サーバー・プロファイルを定義します。最初に
LDAP ブラウザーを開くときに、新しいプロファイルの詳細情報を指定します。

通常、プロファイルは以下の情報を保持します。

ホスト 優先適用 LDAP サーバーのホスト名または FQDN。

ポート ディレクトリーとの通信に使用するポート。通常はポート 389 ですが、ご
使用の環境が子ドメインを含む場合は、代わりにポート 3268 を使用する必
要があります。ポート 3268 は、子ドメインを収容するグローバル・カタロ
グを指します。

基本 DN
サーバーにバインドするための「ルート」ポイント。

for example

DC=mydomain,DC=mycompany,DC=com

情報を入力すると、Active Directory ツリーのルートで使用可能な属性名と値が
LDAP ブラウザーに表示されます。

接続が確立されたら、LDAP ブラウザーで使用した情報と同じ情報を使用して
ldap.properties ファイルのパラメーターを設定します。

v 「アドミニストレーター」 > 「プロパティー・ファイルを編集」をクリックしま
す。

v リストから「ldap.properties」を選択します。

v 変更が完了したら「送信」をクリックします。

変更を有効にするために、アプリケーションをリセットする必要があります。「ア
ドミニストレーター」 > 「アプリケーションをリセット」をクリックするか、サー
バー・サービスを再起動します。

プロパティー・ファイルは、IBM Endpoint Manager for Remote Control サーバーで
探して手動で編集することもできます。通常の場所は
[installdir]wlp¥usr¥servers¥trcserver¥apps¥TRCAPP.ear¥trc.war¥WEB-

INF¥classes ディレクトリーです (ここで、installdir は IBM Endpoint Manager for

Remote Control サーバーのインストール先ディレクトリーです)。

例:
C:¥Program Files¥IBM¥Tivoli¥TRC¥server¥wlp¥usr¥servers¥trcserver
¥apps¥TRCAPP.ear¥trc.war¥WEB-INF¥classes

注: IBM Endpoint Manager for Remote Control にはデフォルトの ldap.properties

ファイルが用意されており、多くの拡張構成オプションがコメント化されていま
す。それらを有効にするには、ファイルを手動で編集する必要があります。

接続資格情報の構成
LDAP サーバーに接続するための有効な資格情報を設定するには、以下のプロパテ
ィーを使用します。

注: これらの資格情報を使用して LDAP ブラウザーに正常に接続できることを確認
し、資格情報が有効であることを検証してください。
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1. ldap.properties ファイルを編集します。

2. 以下のプロパティーを構成します。

ldap.connectionName
読み取り専用 LDAP 接続に対する認証に使用されるユーザー名。設定し
ない場合は匿名で接続します。

For example : administrator@mydomain.mycompany.com

ldap.connectionPassword
読み取り専用 LDAP 接続の確立に使用されるパスワード。パスワード
は、平文でここに入力することも暗号化することもできます。

ldap.connectionPasswordEncrypted

True LDAP パスワードは暗号化されます。

False LDAP パスワードは暗号化されず、平文として入力されます。

暗号化パスワードを生成するには、以下の方法を使用します。

Windows システムの場合。

a. コマンド・プロンプト・ウィンドウを開き、以下を入力します。

cd [installdir]¥wlp¥usr¥servers¥trcserver¥apps¥TRCAPP.ear¥trc.war¥
WEB-INF¥lib

ここで、installdir は IBM Endpoint Manager for Remote Control サー
バーのインストール・ディレクトリーです。例えば、以下のようにな
ります。

cd ¥Program Files¥IBM¥Tivoli¥TRC¥server¥wlp¥usr¥servers¥trcserver¥
apps¥TRCAPP.ear¥trc.war¥WEB-INF¥lib

b. 次のコマンドを入力します。

java -cp ./trc.jar com.ibm.uk.greenock.authentication.Encrypt
<password>

ここで、password は暗号化する LDAP パスワードです。

例えば、以下のようになります。

java -cp ./trc.jar com.ibm.uk.greenock.authentication.Encrypt
myPassw0rd

注: このコマンドは全体が 1 行になっており、jar と com の間にス
ペースがあります。

c. コマンドからの出力は以下のとおりです。

Encrypted Password : [暗号化されたパスワード]

Decrypted Password : [パスワードのテキスト・バージョン]

例えば、以下のようになります。

Encrypted Password : 10|ydEBl67atSSbrAA=

Decrypted Password : myPassw0rd
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ldap.properties ファイルを編集し、ldap.connectionPassword プロ
パティーを暗号化後のパスワード値に設定します。復号化されたパス
ワードは、正常に暗号化されたかどうかを確認する目的で表示されま
す。

UNIX または Linux システムの場合 (コマンドの詳細については上記の
Windows オペレーティング・システムの手順を参照してください)。

a. 端末ウィンドウを開き、以下のように入力します。

[installdir]/wlp/usr/servers/trcserver/apps/TRCAPP.ear/trc.war/
WEB-INF/lib

ここで、installdir は IBM Endpoint Manager for Remote Control サー
バーのインストール・ディレクトリーです。

b. 次のコマンドを入力します。

java -cp ./trc.jar com.ibm.uk.greenock.authentication.Encrypt
<password>

c. コマンドからの出力は以下のとおりです。

Encrypted Password : [暗号化されたパスワード]

Decrypted Password : [パスワードのテキスト・バージョン]

ldap.connectionURL
LDAP 接続の確立に使用するディレクトリー URL。ここには LDAP サ
ーバーの URL を入力します。

ldap://myldapserver.mydomain.mycompany.com

接続のセキュリティー
以下のプロパティーは、LDAP サーバーへの接続で使用するセキュリティーのレベ
ルを定義します。以下のパラメーターを simple に設定すると、IBM Endpoint

Manager for Remote Control が大部分の Active Directory サーバーと通信できるよ
うになります。

ldap.security_authentication
使用するセキュリティー・レベルを指定します。値は none、simple、strong

のいずれかの文字列に設定することができます。このプロパティーを指定し
ない場合の動作は、サービス・プロバイダーによって決定されます。

ldap.security_athentication=simple

ほとんどの LDAP サーバーは simple の平文ログインをサポートしていますが、
Active Directory 管理者によってはセキュア接続を要求していることもあります。
IBM Endpoint Manager for Remote Control は、Active Directory サーバーへのセキ
ュア接続として SASL (Digest-MD5) と SSL の 2 種類をサポートしています。ま
た、Active Directory サーバーへの接続の問題が発生しており、以下のエラーが
trc.log に出力される場合があります。

LDAP Authentication.exception[LDAP: error code 8 - 00002028: LdapErr: DSID-0C09018A,
comment: The server requires binds to turn on integrity checking if SSL¥TLS are not
already active on the connection, data 0, vece ]
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この場合は、IBM Endpoint Manager for Remote Control を SASL 接続または SSL

接続用に構成する必要があります。

SASL (Simple Authentication and Security Layer)
以下のパラメーターは、SASL を使用した LDAP サーバーへの接続の保護に関する
ものです。SASL を使用しない場合は、これらのパラメーターを編集せず、コメン
ト化もしないでください。下に示す値は、テスト環境で SASL を使用して Active

Directory に接続するように IBM Endpoint Manager for Remote Control を構成する
ために使用されています。これらはあくまで例であり、あらゆる場合に適用できる
ものではありません。各企業に適した値については、それぞれの Active Directory

サポート・チームに問い合わせてください。

ldap.security_authentication
使用するセキュリティー・レベルを指定します。このプロパティーを指定し
ない場合の動作は、サービス・プロバイダーによって決定されます。SSL

を使用する場合は、この値を simple に設定します。SASL を使用する場合
は、この値を SASL メカニズムである DIGEST-MD5 に設定します。

ldap.security_authentication= DIGEST-MD5

ldap.connectionRealm
ユーザー ID およびパスワードが存在するレルムの名前。

ldap.connectionRealm= mydomain.mycompany.com

ldap.connectionQop
この値は以下のいずれかにすることができます。

v auth = 認証のみ。

v auth-int = 認証と、シグニチャーを使用した整合性検査。

v auth-conf = (SASL のみ) 認証と、シグニチャーおよび暗号化を使用した
整合性と機密性の検査。

ldap.connectionQop= auth-conf

ldap.connectionMaxbuf
auth-int または auth-conf を使用する場合にサーバーが受信可能な最大のバ
ッファーのサイズを示す数値。デフォルトは 65536 です。

ldap.connectionMaxbuf= 16384

ldap.connectionStrength
接続の強度は low、medium、high のいずれかにすることができます。

ldap.connectionStrength= high

SSL (Secure Socket Layer)
以下のパラメーターは、Active Directory サーバーに接続するための SSL の使用を
定義します。SSL を使用するには、ルート CA の公開鍵証明書 (鍵ストア) を IBM

Endpoint Manager for Remote Control サーバーにインストールする必要がありま
す。鍵ストアの場所およびパスワードを、最後の 2 つのパラメーターに入力する必
要があります。SSL を使用しない場合は、ldap.properties ファイルのこれらのパ
ラメーターをコメント化して構いません。

ldap.security_protocol
使用するセキュリティー・プロトコルを指定します。値は、サービス・プロ
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バイダーによって決定される文字列です。例えば ssl などです。このプロパ
ティーを指定しない場合の動作は、サービス・プロバイダーによって決定さ
れます。

ldap.security_protocol =ssl

ldap.ssl_keyStore
鍵ストア・ファイルの場所。

ldap.ssl_keyStore=PathOfKeyStoreFile

ldap.ssl_keyStorePassword
鍵ストア・パスワードの場所。

ldap.ssl_keyStorePassword=KeystorePassword

ユーザー認証プロパティーの設定

ユーザーの認証
ユーザーが IBM Endpoint Manager for Remote Control サーバーにログオンすると
きの認証方法を定義するには、以下のプロパティーを使用します。以下のセクショ
ンを構成するには、各パラメーターの説明に従って LDAP ブラウザーを使用し、正
しい設定を導き出してください。

ldap.digest
LDAP が使用するダイジェスト・アルゴリズム。値は SHA、MD2、または
MD5 に限ります。デフォルトは cleartext です。LDAP サーバーがパスワー
ドを返す場合、IBM Endpoint Manager for Remote Control は、ダイジェス
ト・アルゴリズムを使用してユーザーが入力したパスワードを暗号化し、
LDAP サーバーから受信したパスワードと比較します。LDAP サーバーか
らパスワードが返されない場合、IBM Endpoint Manager for Remote Control

は、エンド・ユーザーから指定されたユーザー名およびパスワードを使用し
て LDAP での認証を行います。

ldap.digest=SHA

ldap.userid
ldap.userid は、IBM Endpoint Manager for Remote Control データベース
のユーザー ID フィールドにマップされるユーザー ID が含まれる LDAP

属性です。このとき、userPrincipalPattern プロパティーは、Active

Directory 認証のために @domainname (UPN サフィックス) が追加されるか
どうかを認識する必要があります。

sAMAccountName
sAMAaccount は、ログオンのユーザー ID のみの部分 (UPN サフ
ィックスなし) を使用する目的で使用します。

userPrincipalName
すべてのログオンで強制的に完全なユーザー・プリンシパル名を使
用させるには、userPrincipalName を使用します。

注: これを使用すると、ユーザー ID に無効な文字が含まれないこ
とが保証されるため、ldap.userid はこの値に設定することをお勧
めします。例えば、アポストロフィが無効文字の例です。
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ldap.userid は、ldap.properties ファイルの他の構成値に関連していま
す。

例えば ldap.userid を userPrincipalName に設定した場合、ユーザーは完全な
ID で IBM Endpoint Manager for Remote Control にログオンする必要があ
ります。例: awilson@example.com

v ldap.userSearch 変数は (userPrincipalName={0}) になります

v ldap.principalPattern は {0} になります

sAMAccountName を使用するように ldap.userid を設定した場合、ユーザー
は ID のユーザー ID 部分のみで IBM Endpoint Manager for Remote

Control にログオンする必要があります。例えば awilson などです。完全修
飾名が付加されるように、以下のパラメーターを設定する必要があります。

例えば、以下のようにします。

v ldap.userSearch 変数は
(userPrincipalName={0}@mydomain.mycompany.com) になります

ユーザー awilson@example.com の場合、ldap.userSearch 変数は
(userPrincipalName={0}) になります

v ldap.principalPattern は {0}@mydomain.mycompany.com になります

ユーザー awilson@example.com の場合、ldap.principalPattern は
{0}@example.com になります

ldap.userPassword
ユーザーのパスワードが含まれている、ユーザーのディレクトリー・エント
リー内の LDAP 属性の名前。Active Directory では、password がこの属性
のデフォルト名です。

ldap.userPassword=password

ldap.userEmail
ユーザーの電子メール・アドレスが含まれる、ユーザーのディレクトリー・
エントリー内の LDAP 属性の名前。

注: ldap.userEmail をヌル値にすることはできません。Active Directory ツ
リーに電子メール情報が含まれていない場合は、別の属性を使用する必要が
あります。例えば、ldap.userEmail を userPrincipalName に設定すること
ができます。

ldap.userRealm
エンド・ユーザー認証に使用するレルム名。この設定はオプションであり、
ほとんどの構成の場合はコメント化して構いません (ldap.properties ファイ
ルにあります)。

ldap.userRealm=users.company.domain.com

ldap.principalPattern
LDAP 認証を使用するためのユーザー・プリンシパルを構成するためのパタ
ーン。LDAP サーバーによって、電子メール・アドレス
(userid@domain.com など) が要求される場合や、ユーザー ID のみが要求
される場合があります。文字列「{0}」は、ログイン画面で入力されたエン
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ド・ユーザーのユーザー ID で置換されます。各シナリオでの使用法につい
ては、上記の ldap.userid を参照してください。

ユーザー・ディレクトリー・エントリーの検索
エンド・ユーザーの情報を検索するには、Active Directory ツリーで開始点を定義
し、IBM Endpoint Manager for Remote Control がツリー全体にわたって再帰的にユ
ーザー ID を検索できるようにする方法があります。ほとんどの Active Directory

の実装では、通常、ユーザーが Active Directory ツリーの複数の場所に散在するた
め、この方法が適しています。この方法は特に、ユーザー情報がツリーの単一の枝
の下に含まれているが、部門別にまたは枝の下で分割されている場合に便利です。

注: LDAP を使用可能にした場合は、新しいユーザーおよび新しいユーザー・グル
ープを IBM Endpoint Manager for Remote Control ではなく、Active Directory で作
成する必要があることに注意してください。理由は、Active Directory と同期すると
きに毎回ユーザーおよびユーザー・グループが IBM Endpoint Manager for Remote

Control データベースから削除された後、再度 Active Directory からインポートされ
るためです。

再帰的検索を使用するには、以下のパラメーターを構成します。

ldap.userBase
検索条件に合致するユーザーを検索する基本 LDAP ディレクトリー・エン
トリー。指定しない場合は、検索ベースがディレクトリー・コンテキストの
最上位エレメントになります。

for example OU=mylocation,DC=mycompany,DC=com

OU 構造内をより深くたどって、特定の組織単位内のみを検索するように選
択することで、検索を詳細化できます。例えば Users という OU の場合
は、以下のようにプロパティー値を設定します。

ldap.userBase=OU=Users,ou=mylocation,dc=mydomain,dc=mycompany,dc=com

これにより、Users OU (および ldap.groupSubtree が true に設定されている
場合は Users OU に属するすべての OU) 内のみで基準に合致するユーザー
を検索するよう IBM Endpoint Manager for Remote Control に指示が出され
ます。

ldap.userSearch
Active Directory ユーザーを IBM Endpoint Manager for Remote Control に
インポートするために使用する LDAP 照会を定義します。定義する照会で
は、検索条件に合致するユーザーのみが IBM Endpoint Manager for Remote

Control にインポートされるように結果をフィルターに掛ける必要がありま
す。デフォルト値は以下のとおりです。

(objectClass=user)

この場合は、このユーザー・ベース内のユーザー・オブジェクトであるすべ
てのオブジェクトでユーザーが検索されます。つまり、すべての Active

Directory ユーザーが IBM Endpoint Manager for Remote Control にインポ
ートされます。

注: 上記を使用する場合、環境によっては何千ものユーザーが含まれてい
ることがあるため、必要なユーザーのみをインポートするフィルターを作成

94 IBM Endpoint Manager for Remote Control インストール・ガイド



することが重要です。検索条件に合致し、ldap.groupSearch フィルターを
通して IBM Endpoint Manager for Remote Control にインポートされたグル
ープのメンバーであるユーザーのみがインポート対象ユーザーになるように
制限するには、ldap.userInGroup プロパティーを true に設定する必要があ
ります。また、ユーザーは、グループ検索で返される関連グループにインポ
ートされるだけではなく、DefaultGroup にもインポートされるので注意し
てください。ldap.userInGroup を false に設定すると、グループ・メンバ
ーシップに関係なく、検索条件に一致するすべてのユーザーがインポートさ
れます。

このため、より複雑な照会を使用することで、検索をさらに詳細化すること
ができます。例えば、以下の値を設定したとします。

ldap.groupBase=(OU=mylocation.DC=mycompany.DC=com)
Ldap.userSearch: (&(objectClass=user)(|(memberOf=CN=Department1,OU=GROUPS,
OU=mylocation,DC=mycompany,DC=com) (memberOf=CN=Department3,OU=GROUPS,
OU=mylocation,DC=mycompany,DC=com))(name={0}))

3 つのグループ Department1、Department2、および Department3 が定義され
ている場合は、上記の照会により、オブジェクト・クラス user として定義
され、Department1 グループまたは Department3 グループのメンバーである
すべてのユーザーが認証され、インポートされます。Department2 のユーザ
ーは IBM Endpoint Manager for Remote Control にログオンできません。

(&(name={0}) を末尾に追加することで、name 属性をログインに使用するこ
とを指定しています。ldap.userid としてどの属性を指定した場合でも、この
値が一致する必要があります。

ldap.userSubtree
userBase 属性で指定されたエレメントのサブツリーを再帰的にたどってユー
ザーのディレクトリー・エントリーを検索する場合は、この値を true に設
定します。デフォルト値は false であり、最上位のみを検索します (非再帰
的検索)。userPattern 式を使用する場合は無視されます。

ldap.userSubtree=true

Active Directory グループのインポート
Active Directory と統合する最大の利点の 1 つとして、既存の Active Directory グ
ループを使用できることが挙げられます。Active Directory グループをインポートし
た後に管理者が行う必要がある処理は、各グループのアクセス許可を定義すること
だけです。グループ・メンバーシップは本質的に Active Directory によって処理さ
れます。Active Directory グループをインポートするには、ldap.properties ファイ
ルで以下のプロパティーを構成します。

ldap.groupName
グループ検索を実行するために使用される LDAP 属性名。

ldap.groupName=cn OR ldap.groupName=name

ldap.groupDescription
このグループの説明を取得するために使用される LDAP 属性名。これはデ
フォルトで description に設定されます。

ldap.groupDescription=description
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ldap.groupNameTrim
true または false に設定します。IBM Endpoint Manager for Remote Control

データベースにインポートするグループの名前を 64 文字までに制限しま
す。推奨値は false です。

ldap.groupMembers
指定された検索の結果として返されるグループのメンバーを検出するために
使用される LDAP 属性名。デフォルト値は member です。

ldapgroupMembers=member

ldap.groupSubtree
true に設定すると、IBM Endpoint Manager for Remote Control が、
ldap.groupBase パラメーターで指定されたエレメントのサブツリー全体を再
帰的にたどって、ユーザーに関連付けられたグループを検索します。指定し
ない場合は、デフォルト値の false により、最上位のみが検索されます。再
帰的な検索は実行されません。True または False (デフォルト) です。

ldap.groupBase
同期するグループの検索を開始する基本 LDAP ディレクトリー・エントリ
ー。指定しない場合は、デフォルトでディレクトリー・コンテキストの最上
位エレメントが使用されます。

for example OU=mylocation,DC=mycompany,DC=com

検索を詳細化して OU 構造内をより深くたどるには、特定の組織単位 (例
えば Test という OU) 内のみで検索を開始するように選択します。この検
索を詳細化するには、このプロパティー値を以下のように設定します。

OU=Test,OU=mylocation,DC=mycompany,DC=com

これにより、Test OU (および ldap.groupSubtree が true に設定されてい
る場合は Test OU に属するすべての OU) 内のみで基準に合致するグルー
プを検索するよう IBM Endpoint Manager for Remote Control に指示が出さ
れます。

ldap.groupSearch
AD グループを IBM Endpoint Manager for Remote Control にインポートす
るために使用する LDAP 照会を定義します。定義する照会では、必要なグ
ループのみが IBM Endpoint Manager for Remote Control にインポートされ
るように結果をフィルターに掛ける必要があります。

ldap.groupSearch=(objectClass=group)
ldap.groupBase プロパティーで指定された OU に存在するすべて
の AD グループを IBM Endpoint Manager for Remote Control にイ
ンポートします。環境によっては数千ものグループが存在すること
がある点に注意してください。

ldap.groupSearch=(&(objectClass=group)(cn=*SMS*))
cn 属性に SMS を含むグループ (visio-sms-users など) をすべてイ
ンポートします。

ldap.groupSearch=(&(objectClass=group)(cn=admins))
admins という名前のグループをすべてインポートします。
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ldap.groupSearch=(&(objectClass=group)(cn=admins*))
名前に admins を含むグループ (administrators、server-administrators

など) をすべてインポートします。

ldap.groupMembers
指定された検索の結果として返されるグループのメンバーを検出するために
使用される LDAP 属性名。デフォルト値は member です。

この照会をテストするには、LDAP ブラウザーのディレクトリー検索オプションま
たは LDAP 構成ユーティリティーを使用します。

接続のテスト
common.properties ファイルおよび ldap.properties ファイルを更新した場合は、
「アドミニストレーター」 > 「アプリケーションをリセット」を選択して IBM

Endpoint Manager for Remote Control アプリケーションをリセットしてください。

サービスが再起動したら、Active Directory のユーザー ID およびパスワードを使用
して IBM Endpoint Manager for Remote Control サーバーにログオンします。LDAP

プロパティー・ファイルの項目が正しい場合は、正常に認証され、ログオンしま
す。

IBM Endpoint Manager for Remote Control サーバーは LDAP に直接接続するた
め、LDAP パスワードの変更が ldap.properties ファイル内で設定されている LDAP

サーバーと同期されていれば、LDAP 内でのパスワード変更はただちに有効になり
ます。

注: IBM Endpoint Manager for Remote Control サーバー・アプリケーション内のデ
フォルトの ADMIN ユーザー ID は、LDAP 認証が有効かどうかにかかわらず、常
に IBM Endpoint Manager for Remote Control サーバー・データベースと照合して
認証されます。これは、IBM Endpoint Manager for Remote Control サーバーと
LDAP の間で接続の問題が発生している場合でもアプリケーションにアクセスする
手段を確保するためです。

ldap.properties ファイルにエラーがある場合は、ログインに失敗したことを示す
メッセージが表示されます。ユーザー名が無効であるかパスワードが誤っているこ
とを示すメッセージがログオン画面に表示されます。

失敗の原因を判別するには、trc.log ファイルを調べます。「アドミニストレータ
ー」メニューを使用してアプリケーション・ログを表示するには、以下の手順を実
行します。

v IBM Endpoint Manager for Remote Control サーバー UI で、「アドミニストレー
ター」 > 「アプリケーション・ログを表示」をクリックします。

v CTRL+END を押して、ファイルの終わりに移動します。

よくあるエラーを以下に示します。これらのエラーが存在する場合は、IBM

Endpoint Manager for Remote Control サーバーと Active Directory の間の初期接続
の作成に関する問題があったことを示しています。

AcceptSecurityContext エラー、データ 525 (AcceptSecurityContext error, data
525) ユーザー名が無効な場合に返されます。
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AcceptSecurityContext エラー、データ 52e (AcceptSecurityContext error, data
52e) ユーザー名は有効であるがパスワードまたは資格情報が無効な場合に返され

ます。記載されているように、他のほとんどのエラーが表示されなくなりま
す。

AcceptSecurityContext エラー、データ 530 (AcceptSecurityContext error, data
530) ログオン失敗。アカウント・ログオン時間の制限に違反しました。有効なユ

ーザー名およびパスワードの資格情報が入力された場合にのみ表示されま
す。

AcceptSecurityContext エラー、データ 531 (AcceptSecurityContext error, data
531) ログオン失敗。このユーザーはこのコンピューターへのログオンが許可され

ていません。有効なユーザー名およびパスワードの資格情報が入力された場
合にのみ表示されます。

AcceptSecurityContext エラー、データ 532 (AcceptSecurityContext error, data
532) ログオン失敗。指定されたアカウントのパスワードは有効期限が切れていま

す。有効なユーザー名およびパスワードの資格情報が入力された場合にのみ
表示されます。

AcceptSecurityContext エラー、データ 533 (AcceptSecurityContext error, data
533) ログオンの失敗。現在、アカウントは無効になっています。有効なユーザー

名およびパスワードの資格情報が入力された場合にのみ表示されます。

AcceptSecurityContext エラー、データ 701 (AcceptSecurityContext error, data
701) ユーザーのアカウントの有効期限が切れています。有効なユーザー名および

パスワードの資格情報が入力された場合にのみ表示されます。

AcceptSecurityContext エラー、データ 773 (AcceptSecurityContext error, data
773) 初回のログオンの前に、ユーザーのパスワードを変更する必要があります。

有効なユーザー名およびパスワードの資格情報が入力された場合にのみ表示
されます。

AcceptSecurityContext エラー、データ 775 (AcceptSecurityContext error, data
775) 参照されたアカウントは現在ロックアウトされており、ログオンできませ

ん。無効なパスワードが入力された場合でも表示されます。

LDAP Authentication.exceptionmyserver.mydomain.com:389
ldap.connectionURL で指定された名前のサーバーに到達できない場合に表
示されます。

グループがインポートされたことの確認
正常に認証されて IBM Endpoint Manager for Remote Control サーバーにログオン
したら、「ユーザー・グループ」 > 「すべてのユーザー・グループ」をクリック
し、Active Directory から正しいグループがインポートされていることを確認しま
す。

グループが IBM Endpoint Manager for Remote Control にインポートされたら、新
しくインポートされたグループのアクセス許可を定義してください。

サンプル LDAP 構成ファイル
このファイルはサンプルの構成ファイルです。ここでは、Active Directory への単純
接続を使用し、Active Directory グループをインポートしています。
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# Licensed Materials - Property of IBM Corporation

# 5724-N88 5725-C431

# (C) Copyright IBM Corp. 2004, 2014

# All Rights Reserved

# US Government Users Restricted Rights - Use, duplication or

# disclosure restricted by GSA ADP Schedule Contract with IBM Corp.

# LDAP Properties

# Server Authentication definition

# The directory URL used to establish an LDAP connection

ldap.connectionURL=ldap://myldapserver

# define the secondary LDAP server name, if the primary is down we can use an

alternative LDAP server

#–ldap.alternateURL=

# The username used to authenticate a read-only LDAP connection. If left not set, an

anonymous connection is made.

ldap.connectionName=administrator@mydomain.MyCompany.com

# The password used to establish a read-only LDAP connection.

ldap.connectionPassword=myPassword

# Instructs Remote Control to read the value of the password parameter as encrypted

( true) or plain text ( false). See Admin guide for instructions on generating encrypted

password

ldap.connectionPasswordEncrypted=false

# The fully qualified Java class name of the JNDI context factory to be used for

# this connection. If left unset, the default JNDI LDAP provider class is used.

# --- -ldap.contextFactory=com.sun.jndi.ldap.LdapCtxFactory

# ##################### SASL Definition

##########################################

# specifying the security level to use. Its value is one of the following strings:

"simple" or "DIGEST-MD5".

# . If using SSL, you have to use simple.

ldap.security_authentication=simple
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#Identifies the realm or domain from which the connection name should be chosen

# ---- ldap.connectionRealm=

#Quality of protection

# QOP can be one of: auth, auth-int, auth-conf

# auth -- Authentication only

# auth-int --Authentication and integrity checking by using signatures

# auth-conf -- (SASL only) Authentication, integrity and confidentiality checking

# by using signatures and encryption.

# ----ldap.connectionQop=auth

# Number indicating the size of the largest buffer the server is able to receive when

# using "auth-int" or "auth-conf". The default is 65536.

# ldap.connectionMaxbuf=16384

# Strength can be one of: low,medium,high

# ----ldap.connectionStrength=high

# ########################### SSL Definition

##########################################

# specifying the security protocol to use. Its value is a string determined by

# the service provider (for example: "ssl"). If this property is unspecified, the

behaviour

# is determined by the service provider.

# ----ldap.security_protocol=ssl

# Access the keystore, this is where the Root CA public key cert was installed

# No need to specify the keystore password for read operations

# ----ldap.ssl_keyStore=PathOfKeyStoreFile

# ----ldap.ssl_keyStorePassword=KeystorePassword

# specifying how referrals encountered by the service provider are to be processed.

# The value of the property is one of the following strings:

# "follow" -- follow referrals automatically

# "ignore" -- ignore referrals
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# "throw" -- throw ReferralException when a referral is encountered.

# If this property is not specified, the default is determined by the provider.

# ----ldap.referrals=follow

# ########################## define Group search for LDAP

########################

# The base LDAP directory entry for looking up group information. If left

unspecified,

# the default is to use the top-level element in the directory context.

ldap.groupBase=OU=Groups,OU=mylocation,DC=mydomain,DC=mycompany,

DC=com

#The LDAP filter expression used for performing group searches.

ldap.groupSearch=(&(objectClass=group) (name=TRC*))

# Set to true if you want to recursively search the subtree of the element specified in

# the groupBase attribute for groups associated with a user. If left unspecified, the

default

# value of false causes only the top level to be searched (a nonrecursive search).

ldap.groupSubtree=true

#The LDAP attribute that we should use for group names.

ldap.groupName=name

#The LDAP attribute that we should use for group descriptions

ldap.groupDescription=description

# This is the attribute specifying user members within a group

ldap.groupMembers=member

# ########################## User search definition ########################

#The base of the subtree containing users

#If not specified, the search base is the top-level context.

ldap.userBase=OU=Users,OU=mylocation,DC=mydomain,DC=mycompany, DC=com

# The LDAP filter expression to use when searching for a user's directory entry, with

{0} marking

# where the actual username is inserted.
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ldap.userSearch=(&(objectClass=User)(sAMAccountName={0}))

# Set this value to true if you want to recursively search the subtree of the element

specified by

# the userBase attribute for the user's directory entry. The default value of false

causes only the

# top level to be searched (a nonrecursive search).

ldap.userSubtree=true

#Set this value to true if a user has to be a member of the groups found in the

group search

ldap.userInGroup=true

# Digest algorithm (SHA, MD2, or MD5 only)

# Remote control will use it to encrypt the user input password and

# compare it with password it receives from the LDAP server. If left unspecified, the

default value is "cleartext".

# ---- ldap.digest=SHA

#LDAP attribute used for userids

ldap.userid=sAMAccountname

# LDAP User password attribute

ldap.userPassword=password

# LDAP Attribute containing the Users Email address

ldap.userEmail=userPrincipalName

# If the following parameters are defined they is mapped into the local remote control

database

ldap.forename=givenName

ldap.surname=sn

ldap.title=title

ldap.initials=initialsg

ldap.company=company

ldap.department=department

ldap.telephone=telephoneNumber
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ldap.mobile=mobile

ldap.state=st

ldap.country=Co

#### Other property definitions

#Set this value to the page size of LDAP search retrievals (default=500).

# Do not set this to anything greater than the max page size for the LDAP server (

for example, AD has a limit of 1000)

ldap.page.size=500
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第 8 章 IBM Endpoint Manager for Remote Control での連邦
情報処理標準 (FIPS 140-2) 準拠

米国連邦情報処理標準 140-2 (FIPS 140-2) は、IT ソフトウェアで使用する暗号モジ
ュールのセキュリティー標準を規定する暗号機能検証プログラムです。FIPS 140-2

モードでは、IBM Endpoint Manager for Remote Control は、FIPS 140-2 承認の暗号
プロバイダーである IBMJCEFIPS (認証 #1081)、IBMJSSEFIPS (認証 409)、および
OpenSSL FIPS Object Module (認証 #1747) を使用します。IBMJCEFIPS (認証
#1081) の認証は、NIST の Web サイト (http://csrc.nist.gov/groups/STM/cmvp/

documents/140-1/1401val2009.htm#1081) に掲載されています。 IBMJSSEFIPS (認証
409) の認証は、NIST の Web サイト (http://csrc.nist.gov/groups/STM/cmvp/

documents/140-1/1401val2004.htm#409) に掲載されています。 OpenSSL FIPS Object

Module (認証 #1747) の認証は、NIST の Web サイト (http://csrc.nist.gov/groups/

STM/cmvp/documents/140-1/1401val2012.htm#1747) に掲載されています。 IBM

Endpoint Manager for Remote Control で FIPS を有効にするには、すべてのコンポ
ーネント、サーバー、コントローラー、およびターゲットを構成する必要がありま
す。

IBM Endpoint Manager for Remote Control バージョン 9.x.x は以下を使用します。

IBM Java JCE FIPS 140-2 Cryptographic Module バージョン 1.3.1。以下の IBM

JVM 1.6 (単一ユーザー・モード) FIPS 承認アルゴリズムを使用して、Windows XP

Professional SP2 オペレーティング・システムでレベル 1 への準拠をテスト済み。

v AES (認証 #805)、

v DSA (認証 #297)、

v HMAC (認証 #445)、

v RNG (認証 #463)、

v RSA (認証 #387)、

v SHS (認証 #803)、

v Triple-DES (認証 #687)。

IBM Java JSSE FIPS 140-2 Cryptographic Module バージョン 1.1。次の環境でレベ
ル 1 への準拠をテスト済み。

v Windows 2000 Professional SP3 オペレーティング・システム (JVM 1.3.1_03 お
よび JVM 1.4.1_04)、Windows 2000 Advanced Server SP4 オペレーティング・シ
ステム (JVM 1.4.1)

v Sun Solaris 5.8 (JVM 1.3.1 および 1.4.1)

v AIX 5.2 (JVM 1.3.1 および 1.4.1)

v SuSE Linux Enterprise Server 8 (JVM 1.4.1_05)

v Red Hat Linux Advanced Server 2.1 (JVM 1.4.1_05)

v IBM OS/400® V5R2M0 (JVM 1.4.1)

v z/OSV1R4 (JVM 1.4.1)
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FIPS 承認アルゴリズム:

v SHA-1 (認証 #148)、

v Triple-DES (認証 #163)、

v AES (認証 #53)、

v DSA (認証 #83)、

v RSA (PKCS#1、ベンダー確認済み)、

v HMAC-SHA-1 (認証 #148、ベンダー確認済み)。

OpenSSL FIPS Object Module バージョン 2.0.2。次の環境でレベル 1 への準拠をテ
スト済み。

v Android 2.2 (GCC コンパイラー・バージョン 4.4.0)、NEON 対応の Qualcom

QSD8250 (ARMv7) で動作する Android 2.2 (GCC コンパイラー・バージョン
4.4.0)、NEON 対応の OMAP 3530 (ARMv7) で動作する Android 2.2 (GCC コン
パイラー バージョン 4.1.0)、Android 3.0 (GCC コンパイラー・バージョン
4.4.0)、Android 4.0 (GCC コンパイラー・バージョン 4.4.3)、NEON 対応の TI

OMAP 3 (ARMv7) で動作する Android 4.0 (GCC コンパイラー・バージョン
4.4.3)、TI DM3730 (ARMv7) で動作する Android 4.1 (GCC コンパイラー・バー
ジョン 4.6)、NEON 対応の TI DM3730 (ARMv7) で動作する Android 4.1 (GCC

コンパイラー・バージョン 4.6)、Nvidia Tegra 3 (ARMv7) で動作する Android

4.2 (GCC コンパイラー・バージョン 4.6)、NEON 対応の Nvidia Tegra 3

(ARMv7) で動作する Android 4.2 (GCC コンパイラー・バージョン 4.6) (単一ユ
ーザー・モード)。

v Microsoft Windows 7 (32 ビット) (Microsoft 32 bit C/C++ Optimizing コンパイラ
ー・バージョン 16.00)、Microsoft Windows 7 (64 ビット) (Microsoft C/C++

Optimizing コンパイラー・バージョン 16.00)、AES-NI 対応の Intel Core

i5-2430M (64 ビット) で動作する Microsoft Windows 7 (x64 用 Microsoft ®

C/C++ Optimizing コンパイラー・バージョン 16.00)、

v Intel Xeon E3-1220v2 で動作する Microsoft Windows 2008 (32 ビット、vSphere

下) (80x86 用 Microsoft 32 ビット C/C++ Optimizing コンパイラー・バージョン
16.00)、Intel Xeon E3-1220v2 で動作する Microsoft Windows 2008 (64 ビット、
vSphere 下) (x64 用 Microsoft C/C++ Optimizing コンパイラー・バージョン
16.00)、

v uCLinux 0.9.29 (GCC コンパイラー・バージョン 4.2.1)、

v AES-NI 対応 Intel Core i5 で動作する Fedora 14 (GCC コンパイラー・バージョ
ン 4.5.1)、

v HP-UX 11i (32 ビット) (HP C/aC++ B3910B)、HP-UX 11i (64 ビット) (HP

C/aC++ B3910B)、

v Ubuntu 10.04 (32 ビット) (GCC コンパイラー・バージョン 4.1.3)、Ubuntu 10.04

(64 ビット) (GCC コンパイラー・バージョン 4.1.3)、AES-NI 対応の Intel Core

i5 (32 ビット) で動作する Ubuntu 10.04 (GCC コンパイラー・バージョン
4.1.3)、

v Linux 2.6 (GCC コンパイラー・バージョン 4.3.2)、Linux 2.6.27 (GCC コンパイ
ラー・バージョン 4.2.4)、Linux 2.6.32 (GCC コンパイラー・バージョン
4.3.2)、Linux 2.6.33 (GCC コンパイラー・バージョン 4.1.0)、Linux 2.6 (GCC コ
ンパイラー・バージョン 4.1.0)
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v VxWorks 6.8 (GCC コンパイラー・バージョン 4.1.2)、

v Oracle Solaris 10 (32 ビット) (GCC コンパイラー・バージョン 3.4.3)、Oracle

Solaris 10 (64 ビット) (GCC コンパイラー・バージョン 3.4.3)、Oracle Solaris 11

(32 ビット) (GCC コンパイラー・バージョン 4.5.2)、Oracle Solaris 11 (64 ビッ
ト) (GCC コンパイラー・バージョン 4.5.2)、AES-NI 対応の Intel Xeon 5675 で
動作する Oracle Solaris 11 (32 ビット) (GCC コンパイラー・バージョン
4.5.2)、AES-NI 対応の Intel Xeon 5675 で動作する Oracle Solaris 11 (64 ビット)

(GCC コンパイラー・バージョン4.5.2)、Oracle Solaris 11 (32 ビット) (Sun C バ
ージョン 5.12)、Oracle Solaris 11 (64 ビット) (Sun C バージョン 5.12)、

v Oracle Linux 5 (64 ビット) (GCC コンパイラー・バージョン 4.1.2)、AES-NI 対
応の Intel Xeon 5675 で動作する Oracle Linux 5 (GCC コンパイラー・バージョ
ン 4.1.2)、Oracle Linux 6 (GCC コンパイラー・バージョン 4.4.6)、AES-NI 対応
の Intel Xeon 5675 で動作する Oracle Linux 6 (GCC コンパイラー・バージョン
4.4.6)、

v CascadeOS 6.1 (32 ビット) (GCC コンパイラー・バージョン 4.4.5)、CascadeOS

6.1 (64 ビット) (GCC コンパイラー・バージョン 4.4.5)、

v Apple iOS 5.1 (GCC コンパイラー・バージョン 4.2.1)、

v Microsoft Windows CE 6.0 (ARM 用 Microsoft C/C++ Optimizing コンパイラー・
バージョン 15.00)、Microsoft Windows CE 5.0 (ARM 用 Microsoft C/C++

Optimizing コンパイラー・バージョン 13.10)、

v DSP Media Framework 1.4 (TMS320C6x C/C++ コンパイラー v6.0.13)、

v NetBSD 5.1 (GCC コンパイラー・コンパイラー・バージョン 4.1.3)、

v Intel Xeon E3-1220v2 で 動作する RHEL 6 (32 ビット、vSphere 下) (GCC コン
パイラー・バージョン 4.4.6)、Intel Xeon E3-1220v2 で動作する RHEL 6 (64 ビ
ット、vSphere 下) (GCC コンパイラー・バージョン 4.4.6)、

FIPS 承認アルゴリズム:

v AES (認証 #1884、#2116、および #2234)、

v DRBG (認証 #157、#229、および #264)、

v DSA (認証 #589、#661、および #693)、

v HMAC (認証 #1126、#1288、および #1363)、

v RNG (認証 #985、#1087、および #1119)、

v RSA (認証 #960、#1086、および #1145)、

v SHS (認証 #1655、#1840、および #1923)、

v Triple-DES (認証 #1223、#1346、および #1398)、

v ECDSA (認証 #264、#270、#315、#347、および #378)、

v CVL (認証 #10、#12、#24、#36、および #49)。
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サーバーでの FIPS 準拠の有効化

スタンドアロン Websphere Application Server を使用したサー
バーのインストールを実行するときの FIPS 準拠の有効化

IBM Endpoint Manager for Remote Control サーバー は WebSphere セキュア HTTP

通信によって提供されるミドルウェア・インフラストラクチャーを使用するため、
手動で IBM Endpoint Manager for Remote Control サーバー をインストールする場
合に FIPS を有効にするには、FIPS 準拠モードに対応するように WebSphere を構
成するとともに、common.properties 構成ファイルでの設定を通じて IBM Endpoint

Manager for Remote Control サーバー を構成する必要があります。

手動インストールの場合に FIPS 準拠を有効にするには、以下の手順を実行しま
す。

1. Websphere の構成

WebSphere の資料では、以下の場合について WebSphere で FIPS モードを有効
にする方法について説明しています。

v WebSphere Application Server の場合:

– v7.0 : http://pic.dhe.ibm.com/infocenter/wasinfo/v7r0/index.jsp?topic=/

com.ibm.websphere.base.doc/info/aes/ae/tsec_fips.html

– v8.5: http://pic.dhe.ibm.com/infocenter/wasinfo/v6r1/index.jsp?topic=/

com.ibm.websphere.base.doc/info/aes/ae/tsec_fips.html

v WebSphere Application Server Network Deployment の場合:

– v7.0 : http://pic.dhe.ibm.com/infocenter/wasinfo/v7r0/index.jsp?topic=/

com.ibm.websphere.nd.doc/info/ae/ae/rovr_fips.html

– v8.5: http://pic.dhe.ibm.com/infocenter/wasinfo/v8r5/index.jsp?topic=

%2Fcom.ibm.websphere.nd.doc%2Fae%2Ftsec_fips.html

v WebSphere Application Server - Express® の場合:

– v7.0 :http://pic.dhe.ibm.com/infocenter/wasinfo/v7r0/index.jsp?topic=/

com.ibm.websphere.express.doc/info/exp/ae/tsec_fips.html

– v8.5: http://pic.dhe.ibm.com/infocenter/wasinfo/v8r5/index.jsp?topic=

%2Fcom.ibm.websphere.express.doc%2Fae%2Ftsec_fips.html

注: MS SQL データベースを使用する場合、現在は IBM JRE および IBM JSSE

プロバイダーを使用して IBM WebSphere で FIPS モードで実行することはでき
ません。MS SQL の場合、IBM Websphere で FIPS が有効でなければ、これら
のオプションを使用できます。

2. 有効な管理者 ID およびパスワードを使用して、IBM Endpoint Manager for

Remote Control サーバー にログオンします。

3. 「アドミニストレーター」 > 「プロパティー・ファイルを編集」をクリックし
ます。

4. common.properties ファイルで、FIPS.compliance を true に設定します。

5. 「送信」をクリックします。
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6. 「アドミニストレーター」 > 「アプリケーションをリセット」をクリックしま
す。

注: Websphere で FIPS の有効化状態を変更すると、そのサーバーで実行する他の
すべてのアプリケーションにも影響が及ぶため、ブラウザーのバージョンに応じて
必要な場合は、それらのアプリケーションにアクセスするユーザーのブラウザー設
定を、トランスポート層セキュリティー (TLS) がサポートされるように変更する必
要があることに注意してください。

例えば、Internet Explorer で TLS を有効にするには、以下の手順を実行します。

v 「ツール」 > 「インターネット オプション」をクリックします。

v 「詳細設定」タブで「TLS 1.0 を使用する」を選択します。

v 「適用」をクリックします。

v 「OK」をクリックします。

自動サーバー・インストール時の FIPS 準拠の有効化
自動 IBM Endpoint Manager for Remote Control サーバー インストール時に FIPS

準拠を有効にするには、以下の手順を実行します。

1. 以下の場所にある java.security ファイルを編集します。

Windows システム
%TRC_SERVER_PATH%¥java¥jre¥lib¥security¥java.security

ここで、%TRC_SERVER_PATH% は IBM Endpoint Manager for Remote

Control サーバー のインストール・ディレクトリーのパスです。

Linux / UNIX システム
$TRC_SERVER_PATH/java/jre/lib/security/java.security

ここで、$TRC_SERVER_PATH は IBM Endpoint Manager for Remote

Control サーバー のインストール・ディレクトリーのパスです。

2. security.provider.x= list を変更して、以下の項目をリストの先頭に記述します。

security.provider.1=com.ibm.crypto.FIPS.provider.IBMJCEFIPS

このリストの他の項目の順序番号を、すべての項目が連続した番号になるように
修正してください。例えば、これらの変更後のリスト全体は次のようになりま
す。

security.provider.1=com.ibm.crypto.FIPS.provider.IBMJCEFIPS

security.provider.2=com.ibm.crypto.provider.IBMJCE

security.provider.3=com.ibm.jsse.IBMJSSEProvider

security.provider.4=com.ibm.jsse2.IBMJSSEProvider2

security.provider.5=com.ibm.security.jgss.IBMJGSSProvider

security.provider.6=com.ibm.security.cert.IBMCertPath

security.provider.7=com.ibm.crypto.pkcs11impl.provider.IBMPKCS11Impl

security.provider.8=com.ibm.security.cmskeystore.CMSProvider

security.provider.9=com.ibm.security.jgss.mech.spnego.IBMSPNEGO

security.provider.10=com.ibm.security.sasl.IBMSASL

security.provider.11=com.ibm.xml.crypto.IBMXMLCryptoProvider
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security.provider.12=com.ibm.xml.enc.IBMXMLEncProvider

security.provider.13=org.apache.harmony.security.provider.PolicyProvider

3. ファイルを保存します。

4. 有効な管理者 ID およびパスワードを使用して、IBM Endpoint Manager for

Remote Control サーバー にログオンします。

5. 「アドミニストレーター」 > 「プロパティー・ファイルを編集」をクリックし
ます。

6. common.properties ファイルで、FIPS.compliance を true に設定します。

7. 「送信」をクリックします。

8. 「アドミニストレーター」 > 「アプリケーションをリセット」をクリックしま
す。サーバー・サービスを再起動します。

以下の手順を実行することで、IBM Endpoint Manager for Remote Control サーバー
が FIPS に対応するように構成されているかどうか確認します。

v 「アドミニストレーター」 > 「現在のサーバー状況を表示」をクリックします。

FIPS 準拠が有効であることを示すフィールドは以下のとおりです。

v FIPS モードが使用可能になりました: - この値は、common.properties ファイル
の FIPS.compliance プロパティーによって決定されます。

v JVM が FIPS 用に構成されました: - この値は、JVM および java.security フ
ァイルにリストされたセキュリティー・プロバイダーの構成によって決定されま
す。

コントローラーでの FIPS 準拠の有効化
IBM Endpoint Manager for Remote Control コントローラーは Java アプリケーショ
ンであり、FIPS 準拠を有効にする場合は FIPS 認証の暗号プロバイダーが必要で
す。FIPS 準拠モードでは、IBM Java ランタイム環境 (JRE) のみがサポートされま
す。

Windows オペレーティング・システムおよび Linux (Intel) オペレーティング・シス
テム用の IBM JRE は IBM Endpoint Manager for Remote Control に組み込まれて
おり、コントローラー・ソフトウェアをインストールするときにインストールされ
ます。

Windows オペレーティング・システムを使用する場合、JRE はコントローラー・パ
ッケージ trc_controller_setup.exe および trc_controller.msi に入っていま
す。 Linux オペレーティング・システムの場合、JRE はパッケージ
ibm-trc-controller-jre-9.x.x.i386.rpm に入っています。ここで、9.x.x はインス
トールするバージョンです。例えば 9.1.0 などです。これらのパッケージは、IBM

FIPS 認証暗号プロバイダーを使用して、事前構成済みの IBM Java Runtime

Environment をインストールします。また、MIME タイプ application/x-ibm-trc-

jws および *.trcjws ファイルのファイル関連付けも登録します。ファイル・タイ
プは、FIPS 準拠モードの IBM Endpoint Manager for Remote Control サーバーがコ
ントローラーを開始するために使用します。このコントローラーのインストール手
順について詳しくは、 69ページの『コントローラーのインストール』を参照してく
ださい。
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IBM JRE の別のインストール済み環境を使用するために、IBM Endpoint Manager

for Remote Control コントローラーは IBM Java 仮想マシンに付属している FIPS

準拠の暗号化モジュールを使用します。FIPS モードを有効にするには、コントロー
ラーを実行するのに使用される JVM (Java 仮想マシン) の設定を変更する必要があ
ります。 FIPS 準拠を有効にすると、デフォルトの JVM で実行されている他のす
べての Java アプリケーションも、FIPS プロバイダー、および java.security ファ
イルにリストされている他のセキュリティー・プロバイダーを使用できるようにな
ります。

注: Oracle の JVM を使用する場合、コントローラーでの FIPS の有効化はサポー
トされません。

IBM Endpoint Manager for Remote Control に付属しているバージョンの IBM JRE

を使用しない場合にコントローラーで FIPS 準拠を有効にするには、以下の手順を
実行します。

1. java.security ファイルを編集します

Windows システム
%JRE_HOME%¥lib¥security¥java.security

ここで %JRE_HOME% は、Java 仮想マシンの Java ランタイム環境
(JRE) がインストールされているディレクトリーのパスです。

Linux / UNIX システム
$JRE_HOME/lib/security/java.security

ここで $JRE_HOME は、Java 仮想マシンの Java ランタイム環境 (JRE)

がインストールされているディレクトリーのパスです。

2. security.provider.x= list を変更して、以下の 2 つの項目をリストの先頭に
記述します。

security.provider.1=com.ibm.fips.jsse.IBMJSSEFIPS

security.provider.2=com.ibm.crypto.fips.provider.IBMJCEFIPS

このリストの他の項目の順序番号を、すべての項目が連続した番号になるように
修正してください。例えば、以下のようになります。

security.provider.1=com.ibm.fips.jsse.IBMJSSEFIPS

security.provider.2=com.ibm.crypto.fips.provider.IBMJCEFIPS

security.provider.3=com.ibm.jsse2.IBMJSSEProvider2

security.provider.4=com.ibm.crypto.provider.IBMJCE

security.provider.5=com.ibm.security.jgss.IBMJGSSProvider

security.provider.6=com.ibm.security.cert.IBMCertPath

security.provider.7=com.ibm.security.sasl.IBMSASL

security.provider.8=com.ibm.xml.crypto.IBMXMLCryptoProvider

security.provider.9=com.ibm.xml.enc.IBMXMLEncProvider

security.provider.10=org.apache.harmony.security.provider.PolicyProvider

security.provider.11=com.ibm.security.jgss.mech.spnego.IBMSPNEGO

注:

a. サポートされるすべてのバージョンの IBM JVM に適用します。
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b. *.trcjws ファイルのファイル関連付けは、ターゲットとの最初のセッション
を開始する前に行う必要があります。以下のコマンドを使用します。

Windows システム
%JRE_HOME%¥jre¥bin¥javaws

ここで %JRE_HOME% は、Java 仮想マシンの Java ランタイム環境
(JRE) がインストールされているディレクトリーのパスです。

Linux / UNIX システム
$JRE_HOME/jre/bin/javaws.exe

ここで $JRE_HOME は、Java 仮想マシンの Java ランタイム環境
(JRE) がインストールされているディレクトリーのパスです。

リモート・コントロール・セッション中に以下の手順を実行することで、コントロ
ーラーが FIPS に対応するように構成されているかどうか確認します。

v コントローラーのウィンドウで「コントローラー・ツール」 > 「セッション情報
の表示」をクリックします。

コントローラーがインストールされているシステムで、trc_controller.cfg ファイ
ルを編集します。

注: P2P セッションを確立するためにコントローラーをローカル環境で実行してい
る場合にのみ必要な処理です。ローカル・システムへのコントローラーのインスト
ールについて詳しくは、 69ページの『コントローラーのインストール』を参照して
ください。

Windows システム
[controller install dir]¥trc_controller.cfg

ここで、[controller install dir] はコントローラーのインストール時に選択さ
れたインストール・ディレクトリーです。

Linux システム
opt/ibm/trc/controller/trc_controller.cfg

fips.compliance プロパティーを true に設定し、ファイルを保存します。

ターゲットでの FIPS 準拠の有効化
IBM Endpoint Manager for Remote Control ターゲットには FIPS 対応の OpenSSL

ライブラリーが付属しています。FIPS 準拠は、インストール時に有効にするか、タ
ーゲット・レジストリーの編集 (Windows システムの場合) または構成ファイルの
変更 (Linux システムの場合) によって有効にすることができます。

ターゲットのインストールについて詳しくは、「IBM Endpoint Manager for Remote

Control インストール・ガイド」を参照してください。

ターゲット・ユーザー・インターフェースを使用して適切なオプションを選択し、
ターゲットが FIPS モードであることを確認します。

v IBM Endpoint Manager for Remote Control- ターゲット・ユーザー・インターフ
ェースで、「アクション」メニュー > 「接続情報」をクリックします。
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v システム通知域の IBM Endpoint Manager for Remote Control アイコンにマウ
ス・カーソルを移動します。

Windows ターゲットでの FIPS 準拠の有効化
Windows システムでは、ターゲットで FIPS 準拠を有効にする方法として、インス
トール時に行う方法と、インストール後にターゲットのレジストリーを編集する方
法の 2 つがあります。

ターゲット・インストーラーを使用した FIPS 準拠の有効化
以下の手順を実行することによって、インストール中に FIPS 準拠ターゲット・プ
ロパティーを有効にします。

1. ターゲット・インストーラーの「サーバーのアドレス」パネルで、「詳細設定」
をクリックします。

2. 「FIPS 認定の暗号プロバイダーの使用」および「セキュア接続 (https) を使
用」を選択します。以降のターゲット・インストール処理を続けます。

サイレント・インストールの実行
ターゲットのサイレント・インストールを実行する場合は、インストール・コマン
ドを実行し、FIPSCOMPLIANCE プロパティーを使用してターゲットで FIPS を有効に
します。サイレント・インストールの実行について詳しくは、 61ページの
『Windows システムでのターゲット・カスタム・インストールの実行』を参照して
ください。

FIPS モードを有効にする場合は、以下のプロパティーを使用します。

v TRC_SERVER_PROTOCOL=https

v TRC_SERVER_PORT=443

v FIPSCOMPLIANCE=yes

例: trc_target_setup.exe /s /v"/qn TRC_SERVER_HOSTNAME=yourserver
TRC_SERVER_PROTOCOL=https TRC_SERVER_PORT=443 FIPSCOMPLIANCE=yes"

ここで、yourserver はご使用の IBM Endpoint Manager for Remote Control サーバ
ー のホスト名または IP アドレスです。

ターゲットのインストール後の FIPS 準拠の有効化
IBM Endpoint Manager for Remote Control ターゲットをインストールした後に、タ
ーゲットのレジストリーを編集することで FIPS 準拠を有効にすることができま
す。FIPS 準拠を有効にするには、以下の手順を実行します。

1. コマンド・プロンプト・ウィンドウで regedit コマンドを実行します。

2. Windows レジストリーで、HKEY_LOCAL_MACHINE¥SOFTWARE¥IBM¥Tivoli¥Remote

Control¥Target に移動します。

3. 「FIPSCompliance」を右クリックして「変更」を選択します。

4. 「値のデータ」フィールドに yes と入力し、「OK」をクリックします。
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5. 対象サービスを再起動します。 ターゲット・サービスの再始動について詳しく
は、 83ページの『第 6 章 コンポーネント・サービスの管理』を参照してくだ
さい。ご使用のオペレーティング・システムに該当するセクションに記載された
ステップを実行してください。

Linux または UNIX ベースのオペレーティング・システムでの
FIPS 準拠の有効化

IBM Endpoint Manager for Remote Control ターゲットをインストールした後に、
ibmtrct.conf ファイルを編集することで FIPS 準拠を有効にすることができます。
FIPS 準拠を有効にするには、以下の手順を実行します。

1. /etc/ibmtrct.conf ファイルを編集します。

2. FIPSCompliance の値を yes に設定してファイルを保存します。

3. 対象サービスを再起動します。 ターゲット・サービスの再始動について詳しく
は、 83ページの『第 6 章 コンポーネント・サービスの管理』を参照してくだ
さい。ご使用のオペレーティング・システムに該当するセクションに記載された
ステップを実行してください。

ゲートウェイでの FIPS 準拠の有効化
ゲートウェイ・コンポーネントで FIPS 準拠を有効にするには、ゲートウェイ・サ
ポートのインストール時に作成されるゲートウェイ構成ファイルを編集します。

trc_gateway.properties ファイルは、以下のディレクトリーにあります。

Windows システム
¥Documents and Settings¥All Users¥Application Data¥IBM¥Tivoli¥Remote

Control¥Gateway (Windows 2000、Windows XP、および Windows 2003 の
場合)。

¥ProgramData¥IBM¥Tivoli¥Remote Control¥Gateway (Windows Vista オペレ
ーティング・システム以降の場合)。

Linux システム
/etc

FIPS 準拠を有効にするには、以下の手順を実行します。

1. trc_gateway.propertiesファイルを編集します。

2. FIPSCompliance = Yes を設定します。

3. ファイルを保存します。

4. ゲートウェイ・サービスを再起動します。 ゲートウェイ・サービスの再始動に
ついて詳しくは、 83ページの『第 6 章 コンポーネント・サービスの管理』を
参照してください。ご使用のオペレーティング・システムに該当するセクション
に記載されたステップを実行してください。
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ブローカーでの FIPS 準拠の有効化
ブローカー・コンポーネントで FIPS 準拠を有効にするには、ブローカー・サポー
トのインストール時に作成されるブローカー構成ファイルを編集します。

trc_broker.properties ファイルは、以下のディレクトリーにあります。

Windows システム
¥Documents and Settings¥All Users¥Application Data¥IBM¥Tivoli¥Remote

Control¥broker (Windows 2000、Windows XP、および Windows 2003 オペ
レーティング・システムの場合)。

¥ProgramData¥IBM¥Tivoli¥Remote Control¥broker (Windows Vista オペレ
ーティング・システム以降の場合)。

Linux システム
/etc

FIPS 準拠を有効にするには、以下の手順を実行します。

1. trc_broker.properties ファイルを編集します。

2. FIPSCompliance = Yes を設定します。

3. ファイルを保存します。

4. ブローカー・サービスを再始動します。 ブローカー・サービスの再始動につい
て詳しくは、 83ページの『第 6 章 コンポーネント・サービスの管理』を参照
してください。ご使用のオペレーティング・システムに該当するセクションに記
載されたステップを実行してください。
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第 9 章 IBM Endpoint Manager for Remote Control における
NIST SP800-131A 準拠

IBM Endpoint Manager for Remote Control バージョン 9.1.0 コンポーネントは、
NIST SP800-131A 準拠に対応するように構成できます。

米国連邦情報・技術局 (NIST) Special Publications (SP) 800-131A 標準は、アルゴリ
ズムを強化し、暗号鍵の長さを増やすことによって、セキュリティーを改善しま
す。

以下の前提条件が必要です。

v すべての鍵の鍵セキュリティー強度が 112 ビット以上であることを確認します。
RSA 鍵は 2048 ビット以上でなければなりません。

v すべての証明書が、新しい鍵強度を使用して作成されていることを確認します。
2048 ビットよりも短い鍵を使用する RSA 証明書は、2048 ビット以上の鍵を使
用する証明書に置き換える必要があります。

v すべての証明書が、許可された署名アルゴリズム (SHA-2 以上) で署名されてい
ることを確認します。

NIST SP800-131A 準拠を有効にすると、セキュア接続を提供するために TLSv1.2

プロトコルが使用されます。そのため、ブラウザーに互換性のあることを確認する
必要があります。

表 13. TLSv1.2 に対するブラウザーの互換性： 以下の表に、TLSv1.2 と互換性のあるサポー
ト対象ブラウザー・バージョンに関する情報を示します。

TLSv1.2 がサポート
対象でないバージョ
ン

TLSv1.2 がサポート
対象のバージョン (デ
フォルトで使用不可)

TLSv1.2 がサポート
対象のバージョン (デ
フォルトで使用可能)

Internet Explorer Windows XP および
Windows Vista オペ
レーティング・シス
テムの全 IE バージ
ョン
(IE6、IE7、IE8、IE9)

Windows 7 および
Windows 8 オペレー
ティング・システム
の IE8、IE9、IE10。

Windows 7 オペレー
ティング・システム
以降の IE11

Firefox <24 24 なし

NIST SP800-131A に準拠するには、暗号プロバイダーが FIPS 140-2 認定のもので
あることも求められます。SP800-131A 準拠が有効な場合、FIPS 140-2 準拠は (設
定で使用不可になっている場合でも) 自動的に有効になります。

NIST SP800-131A 準拠を有効にする場合は、すべてのコンポーネントを構成する必
要があります。以前のバージョンのコンポーネントとの互換性はありません。

注: Oracle の JVM では NIST SP800-131A はサポートされません。そのため、
NIST のサポートの利点を活用するには、スタンドアロンのコントローラー・コンポ
ーネントをインストールする必要があります。
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サーバーでの NIST SP800-131A 準拠の有効化
IBM Endpoint Manager for Remote Control サーバーでは、インストール中にサーバ
ー・インストーラー・プログラムを使用しているときに、NIST SP800-131A 準拠を
有効化できます。また、NIST 準拠はインストール後にも有効化できます。IBM

Endpoint Manager for Remote Control サーバーを手動でインストールする場合に
NIST SP800-131A 準拠を有効にするには、IBM Endpoint Manager for Remote

Control サーバーと WebSphere を構成する必要があります。

サーバーのインストール中の NIST SP800-131A 準拠の有効化
インストール中に NIST SP800-131A 準拠を有効にするには、 29ページの『サーバ
ー・インストーラーを使用したインストール』の説明に従って操作します。インス
トール中に、「Web サーバーのパラメーター」パネルで、「NIST SP800-131A 準
拠を有効にする (FIPS を有効にする) (Enable NIST SP800-131A compliance (Enables

FIPS))」を選択します。

スタンドアロン WebSphere Application Server を使用したサー
バーのインストールを実行するときの NIST SP800-131A 準拠の
有効化

IBM Endpoint Manager for Remote Control サーバーは、WebSphere のセキュア
HTTP 通信が提供するミドルウェア・インフラストラクチャーを使用します。この
ため、IBM Endpoint Manager for Remote Control サーバーを手動でインストールす
る場合に NIST SP800-131A 準拠を有効にするには、IBM Endpoint Manager for

Remote Control サーバーと WebSphere を構成する必要があります。

サーバーを手動でインストールする場合に NIST SP800-131A 準拠を有効にするに
は、サーバーのインストール後に以下の手順を実行します。

1. WebSphere の構成

WebSphere の資料では、以下について WebSphere で NIST SP800-131A を有効
にする方法について説明しています。ご使用の WebSphere のバージョンに該当
する説明に従って操作してください。

v WebSphere Application Server:

– v7.0: http://pic.dhe.ibm.com/infocenter/wasinfo/v7r0/topic/

com.ibm.websphere.base.doc/info/aes/ae/tsec_config_strictsp300.html

– v8.5:http://pic.dhe.ibm.com/infocenter/wasinfo/v8r5/topic/

com.ibm.websphere.base.iseries.doc/ae/tsec_config_strictsp300.html

v WebSphere Application Server Network Deployment の場合:

– v7.0: http://pic.dhe.ibm.com/infocenter/wasinfo/v7r0/topic/

com.ibm.websphere.nd.doc/info/ae/ae/tsec_config_strictsp300.html

– v8.5: http://pic.dhe.ibm.com/infocenter/wasinfo/v8r5/topic/

com.ibm.websphere.nd.doc/ae/tsec_config_strictsp300.html

v WebSphere Application Server - Express の場合:

– v7.0:http://pic.dhe.ibm.com/infocenter/wasinfo/v7r0/topic/

com.ibm.websphere.express.doc/info/exp/ae/tsec_config_strictsp300.html
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– v8.5:http://pic.dhe.ibm.com/infocenter/wasinfo/v8r5/topic/

com.ibm.websphere.express.iseries.doc/ae/tsec_config_strictsp300.html

2. 有効な管理者 ID およびパスワードを使用して、IBM Endpoint Manager for

Remote Control サーバー にログオンします。

3. 「アドミニストレーター」 > 「プロパティー・ファイルを編集」をクリックし
ます。

4. common.properties ファイルで、sp800131a.compliance を true に設定します。

5. 「送信」をクリックします。

6. 「アドミニストレーター」 > 「アプリケーションをリセット」をクリックしま
す。

7. サーバー・サービスを再起動します。 サーバー・サービスの再始動について詳
しくは、 83ページの『第 6 章 コンポーネント・サービスの管理』を参照して
ください。ご使用のオペレーティング・システムに該当するセクションに記載さ
れたステップを実行してください。

注: WebSphere での NIST SP800-131A の有効化に伴う変更によって、そのサーバ
ー上で稼働する他のすべてのアプリケーションが影響を受けます。このため、それ
らの他のアプリケーションにアクセスするユーザーのブラウザー設定を、トランス
ポート層セキュリティー (TLS) をサポートするように変更する必要があります。

Internet Explorer で TLS を有効にするには、以下の手順を実行します。

v 「ツール」 > 「インターネット オプション」をクリックします。

v 「詳細設定」タブで「TLS 1.2 の使用」を選択します。

v 「適用」をクリックします。

v 「OK」をクリックします。

Firefox で TLS を有効にするには、以下の手順を実行します。

v ブラウザーで「about:config」ページに移動します。

v 「細心の注意を払って使用する」をクリックします。

v 検索フィールドで security.tls.version.max を検索します。

v 値を 3 に設定します。

サーバーのインストール後の NIST SP800-131A 準拠の有効化
インストーラー・プログラムを使用してサーバーをインストールした後、いくつか
の方法で NIST SP800-131A 準拠を有効にすることができます。

ただし、まだ FIPS を有効にしていない場合は、最初に FIPS を有効にする必要が
あります。サーバーのインストール後に FIPS を有効にする方法について詳しく
は、 109ページの『自動サーバー・インストール時の FIPS 準拠の有効化』を参照
してください。

また、NIST をサポートするための前提条件に確実に従うことにより、サーバー証明
書の準拠性を確保することも必要です。証明書の前提条件について詳しくは、 117

ページの『第 9 章 IBM Endpoint Manager for Remote Control における NIST

SP800-131A 準拠』を参照してください。
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IBM Endpoint Manager for Remote Control サーバーの自動インストール後に NIST

SP800-131A 準拠を有効にするには、以下の手順を実行します。

1. 適切な方法を選択して NIST 構成を有効にしてください。

オプション 1

a. サーバーのインストール・ディレクトリー内にある tools ディレクト
リーに移動します。

b. オペレーティング・システムに応じて trcsetup.cmd ファイルまたは
trcsetup.sh ファイルを編集します。

c. ssl.cmd ファイルまたは ssl.sh ファイルを呼び出す行で、trc の前
にある 0 を 1 に変更します。また、このコマンドの末尾にある 0

も 1 に変更します。例えば、以下のようになります。

変更前のコマンドは次のようになります。

...¥tools¥ssl.cmd" "C:¥Program Files (x86)¥IBM¥Tivoli¥TRCServer"
1 0 "C:¥" "%CERTSTOREPW%" "servername.localnet" 0 trc
"%CERSTOREPWSELF%" "TrC" "0"

変更後のコマンドは次のようになります。

...¥tools¥ssl.cmd" "C:¥Program Files (x86)¥IBM¥Tivoli¥TRCServer"
1 0 "C:¥" "%CERTSTOREPW%" "servername.localnet" 1 trc
"%CERSTOREPWSELF%" "TrC" "1"

d. ファイルを保存します。

e. 同じディレクトリーで、オペレーティング・システムに応じて
tmem.sh または tmem.cmd を編集します。

f. 値 NIST800=1 を設定します。値 FIPSON=1 がまだ設定されていなけ
れば、この値を設定します。

g. 次のコマンドを実行します。

trcsetup userid password certpassword

ここで、userid および password は、データベース接続資格情報であ
り、certpassword は使用する認証ファイルのパスワードです。

注: Derby にはデータベース資格情報はないため、資格情報としてユ
ーザー ID およびパスワードが使用されます。Derby を使用している
場合は、以下のコマンドを入力します。

trcsetup userid password certpassword

オプション 2 - 一時的な NIST 構成

注: このオプションで設定された構成変更は、trcsetup ファイルまたは
tmemファイルを再実行すると上書きされます。

a. [installdir]¥wlp¥usr¥servers¥trcserver ディレクトリー内にある
ssl.xml ファイルを編集します。

ここで、

[installdir]
サーバーのインストール・ディレクトリーです。
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b. sslProtocol="TLSv1.2" を行 ssl id="defaultSSLConfig" に追加し
ます。例えば、以下のようになります。

<server>
<ssl id="defaultSSLConfig" sslProtocol="TLSv1.2"
/>
<keystore id="defaultKeyStore" password="TrCWebAS"
/>
</server>

c. ssl.xml ファイルを保存します。

d. 同じディレクトリーで、jvm.options ファイルを編集します。

e. 行 -Dcom.ibm.jsse2.sp800-131=strict を追加します。

f. ファイルを保存します。

2. 有効な管理者 ID およびパスワードを使用して、IBM Endpoint Manager for

Remote Control サーバー にログオンします。

3. 「アドミニストレーター」 > 「プロパティー・ファイルを編集」をクリックし
ます。

4. common.properties ファイルで、sp800131a.compliance を true に設定します。

5. 「送信」をクリックします。

6. 「アドミニストレーター」 > 「アプリケーションをリセット」をクリックしま
す。サーバー・サービスを再起動します。 サーバー・サービスの再始動につい
て詳しくは、 83ページの『第 6 章 コンポーネント・サービスの管理』を参照
してください。ご使用のオペレーティング・システムに該当するセクションに記
載されたステップを実行してください。

以下の手順を実行することで、IBM Endpoint Manager for Remote Control サーバー
が NIST SP800-131A に対応するように構成されているかどうか確認します。

v 「アドミニストレーター」 > 「現在のサーバー状況を表示」をクリックします。

NIST SP800-131A 準拠が有効になっていることを示すフィールドは以下のとおりで
す。

v NIST SP800-131A モードが使用可能になりました

v JVM が NIST SP800-131A モード用に構成されました

コントローラーでの NIST SP800-131A 準拠の有効化
Windows オペレーティング・システムおよび Linux (Intel) オペレーティング・シス
テム用の IBM JRE は IBM Endpoint Manager for Remote Control に組み込まれて
おり、コントローラー・ソフトウェアをインストールするときにインストールされ
ます。

Windows システムを使用する場合、JRE はコントローラー・パッケージ
trc_controller_setup.exe および trc_controller.msi に入っています。 Linux

システムの場合、JRE はパッケージ ibm-trc-controller-jre-9.1.0.i386.rpm に入
っています。これらのパッケージは、IBM FIPS 認証暗号プロバイダーと NIST

SP800-131A が有効にされた状態で事前構成されている IBM Java Runtime

Environment をインストールします。これらのパッケージは、MIME タイプ
application/x-ibm-trc-jws および *.trcjws ファイルのファイル関連付けも登録
します。
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リモート・コントロール・セッション時にコントローラーが FIPS モードと NIST

SP800-131A モードのどちらで接続されているか確認するには、「コントローラー・
ツール」 > 「セッション情報の表示」をクリックします。暗号化は、FIPS モード
が有効な場合は AES FIPS に設定され、NIST モードが有効な場合は TLSv1.2 に設
定されます。

スタンドアロン・コントローラーでの NIST SP800-131A 準拠の
有効化

スタンドアロン・コントローラーをインストールした後に、プロパティー・ファイ
ルを編集して、NIST SP800-131A 準拠を有効化できます。

P2P リモート・コントロール・セッションを開始するために、コントローラー・コ
ンポーネントをローカルにインストールする場合は、trc_controller.cfg ファイル
を編集して、NIST SP800-131A 準拠を有効にする必要があります。NIST

SP800-131A 準拠を有効にするには、以下の手順を実行します。

1. コントローラーがインストールされているシステムで、trc_controller.cfg フ
ァイルを編集します。

Windows システム
[controller install dir]¥trc_controller.cfg

ここで [controller install dir] は、コントローラーのインストール時に選
択したインストール・ディレクトリーです。

Linux システム
opt/ibm/trc/controller/trc_controller.cfg

2. sp800131a.compliance を true に設定します。

3. ファイルを保存します。

ターゲットでの NIST SP800-131A 準拠
IBM Endpoint Manager for Remote Control ターゲットでの NIST SP800-131A 準拠
の有効化は、さまざまな方法で行うことができます。インストール中にターゲット
のインストール・プログラムを使用しているときに、NIST SP800-131A 準拠を有効
化できます。インストール後に NIST SP800-131A 準拠を有効にするには、ターゲ
ットのレジストリーを編集するか (Windows システムの場合)、構成ファイルを編集
します (Linux システムの場合)。

ターゲットのユーザー・インターフェースを使用して適切なオプションを選択し、
ターゲットで NIST SP800-131A 準拠が有効であることを確認します。

v IBM Endpoint Manager for Remote Control- ターゲット・ユーザー・インターフ
ェースで、「アクション」メニュー > 「接続情報」をクリックします。

v システム通知域の IBM Endpoint Manager for Remote Control アイコンにマウ
ス・カーソルを移動します。
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Windows ターゲットでの NIST SP800-131A 準拠の有効化
Windows オペレーティング・システムを使用している場合に、ターゲットで NIST

SP800-131A 準拠を有効にするには、2 とおりの方法があります。インストール中に
準拠を有効にするか、インストール後にターゲットのレジストリーを編集して準拠
を有効にすることができます。

ターゲットのインストール中の NIST SP800-131A 準拠の有効化
インストール中に NIST SP800-131A 準拠のターゲット・プロパティーを有効にす
るには、 46ページの『ターゲットのインストール』の説明に従って操作します。タ
ーゲット・インストーラーの「サーバーのアドレス」画面で、「詳細設定」をクリ
ックします。「NIST SP800-131A 準拠を有効にする (FIPS を有効にする)」を選択
します。

ターゲットのサイレント・インストール中の NIST SP800-131A 準
拠の有効化
ターゲットのサイレント・インストール中に NIST SP800-131A 準拠を有効にする
には、インストール・コマンドの SP800131A パラメーターを使用できます。ターゲ
ットのサイレント・インストールについて詳しくは、 61ページの『Windows シス
テムでのターゲット・カスタム・インストールの実行』を参照してください。

NIST SP800-131A 準拠を有効にするには、以下のパラメーターを使用します。

v TRC_SERVER_PROTOCOL=https

v TRC_SERVER_PORT=443

v SP800131A=yes

例: trc_target_setup.exe /s /v"/qn TRC_SERVER_HOSTNAME=yourserver

TRC_SERVER_PROTOCOL=https TRC_SERVER_PORT=443 SP800131A=yes"

ここで、yourserver はご使用の IBM Endpoint Manager for Remote Control サーバー
のホスト名または IP アドレスです。

ターゲットのインストール後の NIST SP800-131A 準拠の有効化
IBM Endpoint Manager for Remote Control ターゲットをインストールした後に、タ
ーゲットのレジストリーを編集することで NIST SP800-131A 準拠を有効にするこ
とができます。NIST SP800-131A 準拠を有効にするには、以下の手順を実行しま
す。

1. コマンド・プロンプト・ウィンドウで regedit コマンドを実行します。

2. Windows レジストリーで、HKEY_LOCAL_MACHINE¥SOFTWARE¥IBM¥Tivoli¥Remote

Control¥Target に移動します。 64 ビット・システムでは、32 ビット・レジス
トリー・キーは WOW6432Node キーの下にあります。 例:

HKEY_LOCAL_MACHINE¥SOFTWARE¥WOW6432Node¥IBM¥Tivoli¥Remote Control¥Target

3. 「SP800131ACompliance」を右クリックして「変更」を選択します。

4. 「値のデータ」フィールドに yes と入力し、「OK」をクリックします。

5. 対象サービスを再起動します。 ターゲット・サービスの再始動について詳しく
は、 83ページの『第 6 章 コンポーネント・サービスの管理』を参照してくだ
さい。ご使用のオペレーティング・システムに該当するセクションに記載された
ステップを実行してください。
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Linux または UNIX ベースのターゲットでの NIST SP800-131A
準拠の有効化

IBM Endpoint Manager for Remote Control ターゲットをインストールした後に、
ibmtrct.conf ファイルを編集することで NIST SP800-131A 準拠を有効にすること
ができます。NIST SP800-131A 準拠を有効にするには、以下の手順を実行します。

1. /etc/ibmtrct.conf ファイルを編集します。

2. SP800131ACompliance の値を yes に設定してファイルを保存します。

3. 対象サービスを再起動します。 ターゲット・サービスの再始動について詳しく
は、 83ページの『第 6 章 コンポーネント・サービスの管理』を参照してくだ
さい。ご使用のオペレーティング・システムに該当するセクションに記載された
ステップを実行してください。

ゲートウェイでの NIST SP800-131A 準拠の有効化
ゲートウェイ・コンポーネントで NIST SP800-131A 準拠を有効化にするには、ゲ
ートウェイ・サポートのインストール時に作成されるゲートウェイ構成ファイルを
編集します。

trc_gateway.properties ファイルは、以下のディレクトリーにあります。

Windows システム
¥Documents and Settings¥All Users¥Application Data¥IBM¥Tivoli¥Remote

Control¥Gateway (Windows 2000、Windows XP、および Windows 2003 の
場合)。

¥ProgramData¥IBM¥Tivoli¥Remote Control¥Gateway (Windows Vista オペレ
ーティング・システム以降のバージョン場合)。

Linux システム
/etc

NIST SP800-131A 準拠を有効にするには、以下の手順を実行します。

1. trc_gateway.propertiesファイルを編集します。

2. SP800131ACompliance = Yes を設定します。

3. ファイルを保存します。

4. ゲートウェイ・サービスを再起動します。 ゲートウェイ・サービスの再始動に
ついて詳しくは、 83ページの『第 6 章 コンポーネント・サービスの管理』を
参照してください。ご使用のオペレーティング・システムに該当するセクション
に記載されたステップを実行してください。

ブローカーでの NIST SP800-131A 準拠の有効化
ブローカー・コンポーネントで NIST SP800-131A 準拠を有効にするには、ブロー
カー・サポートのインストール時に作成されるブローカー構成ファイルを編集しま
す。

trc_broker.properties ファイルは、以下のディレクトリーにあります。
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Windows システム
¥Documents and Settings¥All Users¥Application Data¥IBM¥Tivoli¥Remote

Control¥broker (Windows 2000、Windows XP、および Windows 2003 オペ
レーティング・システムの場合)。

¥ProgramData¥IBM¥Tivoli¥Remote Control¥broker (Windows Vista オペレ
ーティング・システム以降の場合)。

Linux システム
/etc

NIST SP800-131A 準拠を有効にするには、以下の手順を実行します。

1. trc_broker.properties ファイルを編集します。

2. SP800131ACompliance = Yes を設定します。

3. ファイルを保存します。

4. ブローカー・サービスを再始動します。 ブローカー・サービスの再始動につい
て詳しくは、 83ページの『第 6 章 コンポーネント・サービスの管理』を参照
してください。ご使用のオペレーティング・システムに該当するセクションに記
載されたステップを実行してください。

CLI ツールでの NIST SP800-131A 準拠の有効化
Windows オペレーティング・システムでは、インストール中に CLI ツールをイン
ストールしているときに、NIST SP800-131A 準拠を有効化できます。 Linux では、
CLI ツールをインストールした後、構成ファイルを編集することで、NIST

SP800-131A を有効化できます。

Windows CLI ツールのインストール時の NIST SP800-131A 準
拠の有効化

コマンド・ライン・インターフェース・ツールのインストール時に NIST

SP800-131A 準拠を有効にするには、 74ページの『Windows システムでの CLI ツ
ールのインストール』の説明に従って操作します。「サーバーのアドレス」画面の
「詳細設定」をクリックし、インストール中に「NIST SP800-131A 準拠を有効にす
る (FIPS を有効にする) (Enable NIST SP800-131A compliance (Enables FIPS))」
を選択します。

Linux または UNIX ベースのターゲットにおける CLI での NIST
SP800-131A 準拠の有効化

CLI ツールをインストールした後に、ibmtrct.conf ファイルを編集することで
NIST SP800-131A 準拠を有効にすることができます。NIST SP800-131A 準拠を有効
にするには、以下の手順を実行します。

1. /etc/ibmtrct.conf ファイルを編集します。

2. SP800131ACompliance の値を yes に設定します。

3. ファイルを保存します。
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第 10 章 サーバー・インストールの検証

サーバーのインストールが完了したら、以下のステップを実行してインストールを
検証できます。

1. ブラウザー・ウィンドウで、IBM Endpoint Manager for Remote Control サーバ
ーのアドレスを入力します。例えば、http://yourservername/trc (ここで、
yourservername は、IBM Endpoint Manager for Remote Control サーバーのホス
ト名または IP アドレスです) となります。

2. IBM Endpoint Manager for Remote Control ログオン画面が表示されていること
を検証します。

3. 管理者 ID id=admin およびパスワード password=password を使用してログオン
します。

4. 「詳細を変更」画面で、表示された指示に従ってパスワードを変更します。
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第 11 章 インストール・エラーからの復旧

インストール・エラーが発生した場合は、この章を参照して問題を特定し、対処し
てください。

復旧の手順
最初に以下の説明を参照して、インストール・エラーからの復旧を支援する、ロ
グ・ファイルなどの情報を探してください。

IBM ソフトウェア・サポートに問い合わせる必要がある場合は、以下の情報を収集
してください。

v Windows オペレーティング・システムを使用している場合、インストール・エラ
ーに関連するすべてのイベント・ログ。

v インストール・ログ・ファイル

v オペレーティング・システムのバージョン (すべての Service Pack を含む)

v WebSphere Application Server、データベース・サーバー、および Java のバージ
ョン。

v ハードウェアの説明

v インストール・メディアのタイプ。

v インストールに失敗したときにアクティブであった Windows サービス。アンチ
ウィルス・ソフトウェアなど

発生する可能性のあるエラーに関する情報を収集するために、以下のファイルも使
用できます。

¥tsetup.ini
自動インストール中に記録された基本的な情報が書き込まれています。

[installdir]¥install.log
内部デバッグ・メッセージが書き込まれています。

[installdir]¥inst.ini
インストールに関するすべてのパラメーターが書き込まれています。

[installdir]¥wlp¥usr¥server¥trcserver
構成 XML ファイルが入っています。

[installdir]¥wlp¥usr¥server¥trcserver¥logs¥messages.log

[installdir]¥wlp¥usr¥server¥trcserver¥logs¥messages_xxxxxxx.log

[installdir]¥wlp¥usr¥server¥trcserver¥logs¥ffdc ディレクトリー

インストール中のエラー
以下のトピックでは、サーバーのインストーラー・プログラムを使用したときに
IBM Endpoint Manager for Remote Control サーバーのインストール中に発生する可
能性があるエラーに対する回復アクションについて説明します。
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メモリー不足
症状 インストール中にメモリー・エラーが報告され、インストールが続行されま

せん。

原因 インストール開始時のメモリー・チェックで、インストールに必要な最小限
のメモリーがインストール先のマシンにないと判別されました。

解決策 メモリーの要件について詳しくは、 10ページの『サーバー要件』を参照し
てください。

データベース・オプションの検証時の DB2 接続エラー
症状 インストール中に DB2 データベース接続エラーが報告されました。

原因 インストール中にデータベースとして DB2 を選択した場合は、データベー
ス・オプション画面で指定した情報がインストーラーによって検証されま
す。データベースへの接続を確立するために、ユーザー ID、パスワード、
およびポートの値が使用されます。接続に失敗する場合は、エラーが報告さ
れます。このエラーには、DB2 によって報告されるエラーも含まれます。

解決策

このエラーが報告される理由は以下のとおりです。

v データベース・オプション画面で入力した値が誤っている。前の画面に戻
り、入力した情報を確認してください。

v データベース・インスタンスが存在しない。DB2 を使用する場合は、
IBM Endpoint Manager for Remote Control サーバーより前に DB2 をイ
ンストールし、データベース・インスタンスを作成しておく必要がありま
す。

v リモート・データベースに接続できない。リモート・データベースを使用
している場合は、リモート・システムの IP アドレスを ping できること
を確認してください。

Oracle 事前確認
症状 インストール中に Oracle データベース接続エラーが報告されました。

原因 インストール中にデータベースとして Oracle を選択した場合は、インスト
ーラーはデータベースに接続して、データベース・オプション画面で指定し
た情報を検証します。接続に失敗する場合は、エラーが報告されます。エラ
ー・メッセージには、Oracle から返されたエラーが含まれています。

解決策

前の画面に戻り、指定した情報を使用して問題を修正してください。

例えば、インストール前に Oracle データベースを作成していなかった場合
は、以下のエラーが報告されます。

Failed to verify userid, password, server, database and driver
file combination supplied.Please verify details and try again.
( Listener refused the connection with the following error:
ORA-12505. TNS:listener does not currently know of SID given in
connect descriptor
The Connection descriptor used by the client was:
127.0.0.1:1521:TRCDB
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この場合は、インストールを取り消し、Oracle データベースを作成してから
再度 IBM Endpoint Manager for Remote Control のインストールを行う必要
があります。

インストール・プログラムを使用してサーバーをインストールする
ときの libstdc++.so.5 エラー

症状 Linux で、以下の例外エラーが発生してサーバーのインストールが異常終了
します。

このアプリケーションは予期せずに終了しました。この Java アプリケーシ
ョンの起動で InvocationTargetException が発生しました。(This

application has unexpectedly quit:Invocation of this Java

application has caused an InvocationTargetException.) このアプリケー
ションはただちに終了します。(This application will now exit.)

インストール・ログに以下のエラーが記録される場合があります。

java.lang.unsatisfiedlinkerror :fontmanager (libstdc++.so.5: 共有オ
ブジェクト・ファイルを開けません。該当するファイルまたはディレクトリ
ーは存在しません) (java.lang.unsatisfiedlinkerror :fontmanager

(libstdc++.so.5: can not open shared object file:No such file or

directory))

原因 必須のパッケージが欠落しています。

解決策

libstdc++.so.5 パッケージをインストールしてください。インストールする
には compat-libstdc++-33 パッケージをインストールします。このパッケー
ジに libstdc++.so.5 が含まれています。

インストール後のエラー
IBM Endpoint Manager for Remote Control のインストールが完了し、アプリケーシ
ョン・サービスが開始していれば、ログオンすることができます。正常にログオン
できない場合は、以下の情報を参照して、問題を解決してください。

v サーバー・サービスが実行されていることを確認します。

Windows システム
Windows サービスで、以下のサービスが開始していることを確認しま
す。

IBM Endpoint Manager for Remote Control-Server。

Linux システム
サービス /etc/init.d/ibmtrcserver または /etc/init.d/rc.d/

ibmtrcserver が作成され、開始されます。

注: このサーバー・タイプを手動で停止または開始するには、以下のコマ
ンドを入力します。

/etc/init.d/ibmtrcserver [parameter] ここで、parameter は stop、
start、または restart です。
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v 報告されているエラーがないかどうか、
[installdir]¥wlp¥usr¥server¥trcserver¥logs ディレクトリー内のログ・ファイ
ルを確認します。また、サーバーのインストール・ディレクトリー内の trc.log

ファイルを確認することもできます。

v Oracle データベースを使用している場合は、ユーザー ASSET が存在することを
確認してください。

メモリー不足エラー
症状 IBM Endpoint Manager for Remote Control サーバー の開始時にログ・ファ

イルにメモリー不足エラーが報告されます。ログ・ファイルには、「ヒープ
のインスタンス化に失敗しました」と報告されます。

原因 アプリケーションを実行するために使用可能なメモリーが不足しています。
このエラーが発生した理由は、ヒープに割り振られた最大メモリーが大きす
ぎることです。また、実行中またはインストールされている他のアプリケー
ションの影響を受けている可能性があります。

インストール中に、インストーラーは IBM Endpoint Manager for Remote

Control アプリケーションが使用可能 RAM の 70% までを使用するように
セットアップしようとします。Java 仮想マシン (JVM) を開始できない場
合、この割合は低くなります。ただし、他のソフトウェアもインストールさ
れている場合は、メモリー不足エラーが発生し、IBM Endpoint Manager for

Remote Control のログ・ファイルに報告される場合もあります。

解決策

この問題を解決するには、付属のスクリプトを使用して、手動でメモリー・
パラメーターを低い値に設定してください。このスクリプトは、IBM

Endpoint Manager for Remote Control インストール・ディレクトリーにあり
ます。このスクリプトを使用して、メモリー・パラメーター、およびスレッ
ド と Web 接続の数を設定します。

v tmem.cmd (Windows システムの場合)。

v tmem.sh (UNIX ベースのシステムの場合)。

IBM Endpoint Manager for Remote Control のインストール・ディレクトリ
ーから以下のコマンドを実行します。

tmem.cmd minmem maxmem

注: UNIX ベースのシステムの場合は tmem.sh を使用します。

minmem; maxmem
割り振るメモリーの最小値および最大値を設定します。

注: 32 ビットの eWAS で提供される 32 ビット Java で使用でき
るのは、使用可能な RAM の量にかかわらず、最大で 2.7 GB のみ
に制限されます。

tmem.cmd コマンドおよび tmem.sh コマンドを使用して、以下のパラメータ
ーを調整することもできます。
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maxwebconn
許可する Web 接続の数を設定します。デフォルトは 85 であり、
175 まで増加することができます。

maxthreads; minthreads
許可するスレッドの最小数および最大数を設定します。最大スレッ
ド数は 50 であり、150 まで増やすことができます。

バージョン 9.x.x でこれらのパラメーターを編集するには、以下のステップ
を実行します。

1. trcsetup.cmd または trcsetup.sh を編集します。

2. memory.cmd ファイルに対する呼び出しを含む行を編集します。例:

C:¥TRC¥server¥tools¥memory.cmd 163 49 135 1

ここで、

v maxwebconn = パラメーター 1 (163)

v minthreads = パラメーター 2 (49)

v maxthreads = パラメーター 3 (135)

パラメーター 4 は編集せず、値を 1 のままにしておきます。

3. 必要な値を変更します。

4. trcsetup ファイルを保存します。

5. 次のコマンドを入力します。

trcsetup userid password certpassword

ここで、userid および password は、データベース接続資格情報であ
り、certpassword は使用する認証ファイルのパスワードです。

注: Derby にはデータベース資格情報はないため、資格情報としてユー
ザー ID およびパスワードが使用されます。 Derby を使用している場合
は、以下のコマンドを入力します。

trcsetup userid password certpassword

データベース接続許可の失敗
症状 ログ・ファイルにデータベース接続許可失敗エラーが報告されます。

原因 データベース・パスワードが無効である可能性があります。

解決策 IBM Endpoint Manager for Remote Control インストール・ディレクトリー
から以下のコマンドを実行することで、パスワードを変更してください。

Windows システム
[installdir]¥tools¥tdbpasswd.cmd userid password。ここで、
installdir は IBM Endpoint Manager for Remote Control のインスト
ール・ディレクトリーであり、userid および password はデータベ
ース・ログオンの資格情報です。

UNIX ベースのシステム
[installdir]/tools/tdbpasswd.sh userid password。ここで、
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installdir は IBM Endpoint Manager for Remote Control のインスト
ール・ディレクトリーであり、userid および password はデータベ
ース・ログオンの資格情報です。

コマンドを実行して、アプリケーションのデータベース・パスワードを変更
します。コマンドを実行したら、IBM Endpoint Manager for Remote Control

サービスを再起動します。

アプリケーションのウェルカム・ページが表示されない場合
症状 IBM Endpoint Manager for Remote Control サーバーの URL をブラウザー

に入力しても、IBM Endpoint Manager for Remote Control サーバーのウェ
ルカム・ページが表示されません。

原因 問題が発生した原因として、いくつかの理由が考えられます。それらはロ
グ・ファイルに報告されています。

解決策 サーバー・インストール・ディレクトリーにある install.log ファイルに
報告されているエラーを調べてください。

データベース・オプションの検証時の DB2 接続エラー
症状 インストール中に DB2 データベース接続エラーが報告されました。

原因 インストール中にデータベースとして DB2 を選択した場合は、データベー
ス・オプション画面で指定した情報がインストーラーによって検証されま
す。データベースへの接続を確立するために、ユーザー ID、パスワード、
およびポートの値が使用されます。接続に失敗する場合は、エラーが報告さ
れます。このエラーには、DB2 によって報告されるエラーも含まれます。

解決策

このエラーが報告される理由は以下のとおりです。

v データベース・オプション画面で入力した値が誤っている。前の画面に戻
り、入力した情報を確認してください。

v データベース・インスタンスが存在しない。DB2 を使用する場合は、
IBM Endpoint Manager for Remote Control サーバーより前に DB2 をイ
ンストールし、データベース・インスタンスを作成しておく必要がありま
す。

v リモート・データベースに接続できない。リモート・データベースを使用
している場合は、リモート・システムの IP アドレスを ping できること
を確認してください。

サーバーに接続しているターゲットを表示できない
症状 ターゲットが IBM Endpoint Manager for Remote Control サーバー で詳細

を登録および更新していません。

原因 ターゲットにサーバーの正しい URL が設定されていないか、サーバーへの
接続に使用される URL のホスト名部分がサーバーの SSL 証明書内の共通
名と一致していません。

解決策
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ターゲット・ソフトウェアをインストールすると、ターゲットは、HTTP ま
たは HTTPS、およびターゲットのインストール時に定義されたサーバー
URL を使用してサーバーに接続します。ただし、サーバーとターゲットと
間の接続が正常に確立されるようにするために注意する必要がある重要事項
が 2 点あります。

v ターゲットにサーバーの正しい URL が設定されている必要があります。

v URL のホスト名部分がサーバーの SSL 証明書内の共通名に一致してい
る必要があります。

インストール・プログラムを使用して IBM Endpoint Manager for Remote

Control サーバー をインストールする場合は、Web サーバー・パラメータ
ー・ウィンドウで正しい値を指定するようにする必要があります。デフォル
トでは、「データのアップロード先サーバー」フィールドには Windows オ
ペレーティング・システム設定のコンピューター名が設定されます。サーバ
ー・インストーラー・プログラムは、このフィールドの値を使用してサーバ
ー URL を生成します。次に、この URL が trc.properties ファイルの
url プロパティーに保存され、SSL 証明書にも保存されます。そのため、
インストール時に必ず正しいコンピューター名を指定してください。正しく
ない値を指定すると、以下の問題が発生することがあります。

ターゲットは、サーバーに初めて接続する際に、ターゲット・レジストリー
または構成ファイルの ServerURL プロパティーを使用してサーバーに接続
します。サーバーがターゲットに応答する際、これには trc.properties フ
ァイルの url プロパティーに割り当てられたサーバー・アドレスが含まれ
ます。ターゲットは、この URL を使用してサーバーに接続するようになり
ます。ターゲットに送信されたアドレスが正しくない場合、ターゲットが一
度登録されるとサーバーに再度接続できなくなる、という症状が発生しま
す。しばらく経ってから、ターゲットはオフラインとしてマークされます。
このターゲットとのセッションを開始することもできません。これは、着信
セッションを認証するための、正しくて有効な URL がターゲットに設定さ
れていないからです。

サーバーの SSL 証明書内の共通名は、実際にサーバーの IP アドレスに解
決されるホスト名にする必要があります。SSL 証明書に、例えば
mytrcserver が含まれているが、ターゲットで mytrcserver をサーバーの IP

アドレスに変換する手段がないといった場合、ご使用の環境は正しく構成さ
れません。これについて正しくサポートされる唯一の名前は、DNS に登録
されている完全修飾ドメイン名です。例えば、mytrcserver.example.ibm.com
です。 mytrcserver のみを使用した場合、サーバーとターゲットが同じロー
カル・ネットワーク上にあり、WINS が構成されている場合にのみ機能しま
す。

DNS サーバーが正しく構成されているかを確認するには、nslookup コマン
ドを使用して、完全なコンピューター名と IP アドレスを照会します。

例えば、コマンド・プロンプトで以下のコマンドを入力します。

C:¥>nslookup

Default Server: gbibp9ph1--31ndcr.wan.ibm.com
Address: 192.0.2.0
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Type in the hostname of your server

> mytrcserver.example.ibm.com
Server: gbibp9ph1--31ndcr.wan.ibm.com
Address: 192.0.2.0

Name: mytrcserver.example.ibm.com
Address: 192.0.2.1

Type in the ip address of your server

> 9.169.86.25
Server: gbibp9ph1--31ndcr.wan.ibm.com
Address: 192.0.2.0

Name: mytrcserver.example.ibm.com
Address: 192.0.2.1

この例では、サーバー・ホスト名が正しい IP アドレスに解決されているこ
とが分かります。

データベースとして Oracle を使用する場合のエラー
症状 Oracle データベースを使用しているときに

java.lang.ArrayIndexOutOfBoundsException エラーが報告されました。

原因 Oracle jdbc ドライバーに関する問題が存在します。

解決策 この問題を解決するための適切な選択肢を選択してください。

v Oracle 10.2g JDBC 4 ドライバーを使用します。これは、Oracle 9、10、
および 11 の場合に有効です。

v Oracle 11g ドライバーを使用する場合は、trc.properties ファイルを手
動で編集し、プロパティー oracle.increment.keys.off=1 を設定してく
ださい。

注: サーバー・サービスを再起動します。

FIPS 準拠モードで Microsoft SQL データベースに接続するとき
のエラー

症状 FIPS 準拠モードで Microsoft SQL データベースに接続するときのエラー

原因 IBM JRE および IBM JSSE プロバイダーを使用し、さらに FIPS 準拠を有
効にした状態で Websphere Application Server を使用する場合は、MS SQL

データベースを使用できません。

解決策 MS SQL の場合は、IBM Websphere で FIPS が有効でない場合に限り、こ
れらのオプションを使用できます。
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第 12 章 コンポーネントのアンインストール

各種 IBM Endpoint Manager for Remote Control コンポーネントをインストールし
た後、それらを複数の方法でアンインストールすることができます。

サーバーのアンインストール
IBM Endpoint Manager for Remote Control サーバーを削除する場合、選択する方法
は、実行されたインストールのタイプによって異なります。IBM Endpoint Manager

for Remote Control インストール・プログラムを使用してサーバーをインストール
した場合は、インストーラーを使用するか、「プログラムの追加と削除」を使用し
て、ソフトウェアをアンインストールできます。IBM Endpoint Manager for Remote

Control サーバー の手動インストールを実行した場合は、IBM Websphere

Application Server 管理コンソールを使用して、ソフトウェアをアンインストールす
る必要があります。

インストーラーを使用したサーバーのアンインストール
Windows オペレーティング・システムまたは Linux オペレーティング・システムを
使用している場合、以下の手順を使用して、IBM Endpoint Manager for Remote

Control サーバー・ソフトウェアをアンインストールします。

インストーラーを使用して IBM Endpoint Manager for Remote Control サーバーを
アンインストールするには、以下のステップを実行します。

1. IBM Endpoint Manager for Remote Control サーバーのインストール・ディレク
トリーに移動します。 デフォルト・ディレクトリーか、サーバーのインストー
ル時に選択した特定のディレクトリーです。例えば、以下のようになります。

Windows システム

¥Program Files¥ibm¥Tivoli¥TRC¥server

Linux システム

/opt/IBM/Tivoli/TRC/server

2. 「IBM Endpoint Manager for Remote Control のアンインストール (Uninstall
IBM Endpoint Manager for Remote Control) - Server.exe」をダブルクリック
します。

3. 「アンインストール」をクリックします。

4. 完了したら、「完了」をクリックします。

インストーラーによって作成された IBM Endpoint Manager for Remote Control の
機能、ファイル、およびフォルダーが削除されます。
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IBM Websphere Application Server でのサーバー・アプリケー
ションのアンインストール

IBM Endpoint Manager for Remote Control サーバー ソフトウェアの手動インスト
ールを実行した場合は、IBM WebSphere Application Server 管理コンソールを使用
して以下のステップを実行することで、ソフトウェアをアンインストールできま
す。

管理コンソールにアクセスするには、以下のステップを実行します。

1. ブラウザーで、以下を入力します。

https://[server : port]/ibm/console
ここで、server はアプリケーション・サーバー・マシンの IP アドレス
(例えば、localhost または 192.0.2.0) であり、
port はサーバーが listen しているポートです。

2. WebSphere のインストール時に定義した ID とパスワードを使用してログオンし
ます。

3. 「アプリケーション」を展開し、「エンタープライズ・アプリケーション」をク
リックします。

4. IBM Endpoint Manager for Remote Control サーバー・アプリケーションのチェ
ック・ボックスを選択します。

5. 「アンインストール」をクリックします。

6. 「保存」を選択してマスター構成に保存します。

「プログラムの追加と削除」を使用したサーバーのアンインストー
ル

Windows オペレーティング・システムを使用している場合、「プログラムの追加と
削除」を使用して以下のステップを実行することで、サーバー・ソフトウェアをア
ンインストールできます。

1. 「コントロール パネル」を開きます。

2. 「プログラムの追加と削除」をダブルクリックします。

3. 「IBM Endpoint Manager for Remote Control - サーバー (IBM Endpoint
Manager for Remote Control - Server)」を選択します。

4. 「変更と削除」をクリックします。

5. 「アンインストール」をクリックします。

6. 完了したら、「完了」をクリックします。

Windows システムでのターゲットのアンインストール
「プログラムの追加と削除」を使用して、Windows システムからターゲット・ソフ
トウェアを削除します。

「プログラムの追加と削除」を使用してターゲット・ソフトウェアを削除するに
は、以下のステップを実行します。

1. 「コントロール パネル」を開きます。

2. 「プログラムの追加と削除」をダブルクリックします。
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3. 「IBM IBM Endpoint Manager for Remote Control - ターゲット (IBM IBM
Endpoint Manager for Remote Control - Target)」を選択します。

4. 「削除」をクリックします。

5. プロンプトが出されたら、「はい」をクリックします。

IBM Endpoint Manager for Remote Control ターゲット・ソフトウェアがシステムか
ら削除されます。

Linux システムでのターゲットのアンインストール
Linux システムでターゲット・ソフトウェアを削除するには、以下のステップを実
行します。

1. 以下のコマンドを実行して、インストールされている IBM Endpoint Manager for

Remote Control パッケージ名を検索します。

rpm -qa |grep trc

2. 次のコマンドを実行します。

rpm -e <trcpackage>

ここで、trcpackage はパッケージ名です。

For example: rpm -e ibm-trc-target

以下の手順を実行することで、ターゲットが削除されたことを確認できます。

1. ステップ 1 のコマンドを実行して、 IBM Endpoint Manager for Remote Control

パッケージがインストールされていないことを確認します。

2. 以下のコマンドを実行して、実行中の IBM Endpoint Manager for Remote

Control プロセスが存在しないことを確認します。

ps -ef |grep trc
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第 13 章 以前のバージョンからのアップグレード

以下の制約事項は、バージョン 9.0.0 または 9.0.1 からバージョン 9.1.0 にアップ
グレードする場合は問題ではありません。

IBM Endpoint Manager for Remote Control バージョン 9.0.0 では新機能が導入され
ています。各種コンポーネントを正しい順序でアップグレードしないと、これらの
新機能による後方互換性の問題が発生する場合があります。

この制約は、ゲートウェイ・コンポーネントとブローカー・コンポーネントがデプ
ロイされている環境にのみ該当します。こうした環境では、サーバー・コンポーネ
ントまたはターゲット・コンポーネントに先んじて、ブローカーとゲートウェイを
更新する必要があります。ブローカーとゲートウェイのアップグレードが完了した
ら、ターゲットとサーバーを、(この両者の間には依存関係が存在しないため) 環境
に最も適した順序でアップグレードできます。

予防措置として、常にすべてのプロパティー・ファイルをバックアップしておくこ
とをお勧めします。ただし、このリリースでコントローラーのアップグレードを行
う場合は、既存のプロパティー・ファイルがいずれも失われるため、プロパティ
ー・ファイルのバックアップは必須となります。ご注意ください。

ゲートウェイ・コンポーネントのアップグレード
ゲートウェイ・コンポーネントのアップグレードは、以下のいずれかの方法を使用
して実行できます。

インストール・ファイルを使用する
コンポーネントのインストール・ファイルの入手について詳しくは、 21ペ
ージの『インストール・ファイルの入手』を参照してください。Windows

システムでのインストール・ファイルを使用したゲートウェイ・サポートの
インストールについて詳しくは、 77ページの『Windows ゲートウェイ・サ
ポートのインストール』を参照してください。Linux でのインストール・フ
ァイルを使用したゲートウェイ・サポートのインストールについて詳しく
は、 78ページの『Linux ゲートウェイ・サポートのインストール』を参照
してください。

IBM Endpoint Manager コンソールを使用する
IBM Endpoint Manager コンソール・インフラストラクチャーがインストー
ルされている場合は、更新 Fixlet を使用してゲートウェイ・サポートをア
ップグレードできます。アップグレード用 Fixlet について詳しくは、「IBM

Endpoint Manager for Remote Control コンソール・ユーザーズ・ガイド」を
参照してください。

ブローカー・コンポーネントのアップグレード
ブローカー・サポートのアップグレードは、以下のいずれかの方法を使用して実行
できます。
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インストール・ファイルを使用する
コンポーネントのインストール・ファイルの入手について詳しくは、 21ペ
ージの『インストール・ファイルの入手』を参照してください。Windows

システムでのインストール・ファイルを使用したブローカー・サポートのイ
ンストールについて詳しくは、 79ページの『Windows ブローカー・サポー
トのインストール』を参照してください。Linux でのインストール・ファイ
ルを使用したブローカー・サポートのインストールについて詳しくは、 79

ページの『Linux ブローカー・サポートのインストール』を参照してくださ
い。

IBM Endpoint Manager コンソールを使用する
IBM Endpoint Manager コンソール・インフラストラクチャーがインストー
ルされている場合は、更新 Fixlet を使用してブローカー・サポートをアッ
プグレードできます。アップグレード用 Fixlet について詳しくは、「IBM

Endpoint Manager for Remote Control コンソール・ユーザーズ・ガイド」を
参照してください。

サーバー・コンポーネントのアップグレード
IBM Endpoint Manager for Remote Control サーバー ソフトウェアが既にインスト
ールされている場合は、元のインストールと同様のタイプのインストールを実行す
ることで、コンポーネントをアップグレードします。

アップグレードを開始する前に、プロパティー・ファイルおよび記録ファイル (該
当する場合) をバックアップする必要があります。また、該当する場合は、すべて
の証明書をバックアップします。証明書のバックアップとリストアについて詳しく
は、「IBM Endpoint Manager for Remote Control 管理者ガイド」を参照してくださ
い。

プロパティー・ファイル

v common.properties

v ldap.properties

v trc.properties

v log4j.properties

v controller.properties

これらのファイルは、以下のディレクトリーにあります。

Windows システム
[InstallDir]wlp¥usr¥servers¥trcserver¥apps¥TRCAPP.ear¥trc.war¥WEB-

INF¥classes¥ ここで、InstallDir は、IBM Endpoint Manager for Remote

Control サーバーのインストール・ディレクトリーです。 例: C:¥Program

Files (x86)¥IBM¥Tivoli¥TRC¥server¥

wlp¥usr¥servers¥trcserver¥apps¥TRCAPP.ear¥trc.war¥WEB-INF¥classes¥

Linux システム
[InstallDir]wlp/usr/servers/trcserver/apps/TRCAPP.ear/trc.war/WEB-

INF/classes/ ここで、InstallDir は、IBM Endpoint Manager for Remote

Control サーバーのインストール・ディレクトリーです。
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記録ファイル
ビデオ記録フォルダーは、trc.properties ファイルの rc.recording.directory
プロパティーで定義されています。

サーバー・コンポーネントのアップグレードは、以下のいずれかの方法を使用して
実行できます。

インストール・ファイルを使用する
コンポーネントのインストール・ファイルの入手について詳しくは、 21ペ
ージの『インストール・ファイルの入手』を参照してください。インストー
ラーを使用したサーバーのインストールについて詳しくは、 29ページの
『サーバー・インストーラーを使用したインストール』を参照してくださ
い。

注: インストール時に、既存のプロパティー・ファイルを保持するように選
択してください。データベースのドロップは選択しないでください。
WebSphere 8.5 へのサーバーのインストールについて詳しくは、 37ページ
の『WebSphere Application Server バージョン 8.5 でのインストール: WAR

ファイルのデプロイ』を参照してください。

IBM Endpoint Manager コンソールを使用する
IBM Endpoint Manager コンソール・インフラストラクチャーがインストー
ルされている場合は、サーバー・インストール・タスクを作成および実行す
ることでサーバーをアップグレードします。ウィザードを使用したサーバー
構成タスクの作成について詳しくは、「IBM Endpoint Manager for Remote

Control コンソール・ユーザーズ・ガイド」を参照してください。

注: サーバー・タスクの作成時に、既存のデータベースを保持する場合は、
データベースをドロップするオプションを選択しないでください。

アップグレードが完了したら、新しいバージョンがインストールされたことを確認
し、新しいプロパティー・ファイルを手動で編集します。バックアップしたプロパ
ティー・ファイル内にある値を使用して、値を更新します。該当する場合は、記録
ファイルと証明書をリストアします。

ターゲット・コンポーネントのアップグレード
ターゲット・コンポーネントのアップグレードは、以下のいずれかの方法を使用し
て実行できます。

インストール・ファイルを使用する
コンポーネントのインストール・ファイルの入手について詳しくは、 21ペ
ージの『インストール・ファイルの入手』を参照してください。Windows

システムでのインストール・ファイルを使用したターゲット・コンポーネン
トのインストールについて詳しくは、 47ページの『Windows ターゲットの
インストール』を参照してください。Linux システムでのインストール・フ
ァイルを使用したターゲット・コンポーネントのインストールについて詳し
くは、 60ページの『Linux ターゲットのインストール』を参照してくださ
い。

IBM Endpoint Manager コンソールを使用する
IBM Endpoint Manager コンソール・インフラストラクチャーがインストー
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ルされている場合は、更新 Fixlet を使用してターゲット・コンポーネント
をアップグレードできます。アップグレード用 Fixlet について詳しくは、
「IBM Endpoint Manager for Remote Control コンソール・ユーザーズ・ガ
イド」を参照してください。

コントローラー・コンポーネントのアップグレード
コントローラー・コンポーネントのアップグレードは大規模なアップグレードで
す。既存のプロパティーはすべてバックアップし、新規プロパティー・ファイルに
追加します。

Linux オペレーティング・システムを使用しており、IBM Endpoint Manager for

Remote Control バージョン 9.0.1 以前からアップグレードする場合、
trc_controller.cfg.rpmnew ファイルを編集します。このファイルのプロパティー
値を、trc_controller.cfg ファイルの値と比較します。差異を
trc_controller.cfg ファイルに取り込んで、ファイルを保存します。

コントローラー・コンポーネントのアップグレードは、以下のいずれかの方法を使
用して実行できます。

インストール・ファイルを使用する
コンポーネントのインストール・ファイルの入手について詳しくは、 21ペ
ージの『インストール・ファイルの入手』を参照してください。Windows

システムでのインストール・ファイルを使用したコントローラー・コンポー
ネントのインストールについて詳しくは、 70ページの『Windows システム
でのコントローラーのインストール』を参照してください。Linux システム
でのインストール・ファイルを使用したコントローラー・コンポーネントの
インストールについて詳しくは、 70ページの『Linux コントローラーのイ
ンストール』を参照してください。

IBM Endpoint Manager コンソールを使用する
IBM Endpoint Manager コンソール・インフラストラクチャーがインストー
ルされている場合は、更新 Fixlet を使用してコントローラー・コンポーネ
ントをアップグレードできます。更新 Fixlet の使用について詳しくは、
「IBM Endpoint Manager for Remote Control コンソール・ユーザーズ・ガ
イド」を参照してください。
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第 14 章 ターゲット・インストール済み環境の保守

保守プログラムを使用して、IBM Endpoint Manager for Remote Control ターゲット
インストール済み環境を変更できます。

Microsoft Windows がインストールされたシステムで、trc_target_setup.exe プロ
グラムを実行することで、保守プログラムにアクセスできます。保守プログラムに
アクセスするには、以下のステップを実行します。

1. IBM Endpoint Manager for Remote Control ターゲット・ソフトウェアのインス
トール先のディレクトリーにナビゲートします。

for example : ¥Program Files¥ibm¥Tivoli Remote Control¥RCTarget

2. trc_target_setup.exe をダブルクリックします。

3. 「ようこそ」画面で「次へ」をクリックします。

4. 必要なオプションを選択し、「次へ」をクリックします。

変更

ターゲット・インストール画面をナビゲートして、以前にインストール
した値を変更する場合は、このオプションを選択します。インストー
ル・プロパティーを変更するには、ステップ 5 (47ページ) から実行しま
す。

修復

欠落または破損しているファイル、ショートカット、およびレジストリ
ー・エントリーを修正する場合は、このオプションを選択します。

a. 「修復」をクリックします。

b. 「終了」をクリックします。

削除

ターゲット・ソフトウェアおよびそのすべての機能を削除する場合は、
このオプションを選択します。

a. 「削除」をクリックします。

b. 「終了」をクリックします。
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付録. サポート

この製品について詳しくは、以下のリソースを参照してください。

v IBM Endpoint Manager サポート・サイト

v IBM Endpoint Manager wiki

v 知識ベース

v フォーラムおよびコミュニティー (英語)
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特記事項

本書は米国 IBM が提供する製品およびサービスについて作成したものです。

本書に記載の製品、サービス、または機能が日本においては提供されていない場合
があります。日本で利用可能な製品、サービス、および機能については、日本 IBM

の営業担当員にお尋ねください。本書で IBM 製品、プログラム、またはサービス
に言及していても、その IBM 製品、プログラム、またはサービスのみが使用可能
であることを意味するものではありません。これらに代えて、IBM の知的所有権を
侵害することのない、機能的に同等の製品、プログラム、またはサービスを使用す
ることができます。ただし、IBM 以外の製品とプログラムの操作またはサービスの
評価および検証は、お客様の責任で行っていただきます。

IBM は、本書に記載されている内容に関して特許権 (特許出願中のものを含む) を
保有している場合があります。本書の提供は、お客様にこれらの特許権について実
施権を許諾することを意味するものではありません。実施権についてのお問い合わ
せは、書面にて下記宛先にお送りください。

〒103-8510

東京都中央区日本橋箱崎町19番21号
日本アイ・ビー・エム株式会社
法務・知的財産
知的財産権ライセンス渉外

以下の保証は、国または地域の法律に沿わない場合は、適用されません。

IBM およびその直接または間接の子会社は、本書を特定物として現存するままの状
態で提供し、商品性の保証、特定目的適合性の保証および法律上の瑕疵担保責任を
含むすべての明示もしくは黙示の保証責任を負わないものとします。

国または地域によっては、法律の強行規定により、保証責任の制限が禁じられる場
合、強行規定の制限を受けるものとします。

この情報には、技術的に不適切な記述や誤植を含む場合があります。本書は定期的
に見直され、必要な変更は本書の次版に組み込まれます。IBM は予告なしに、随
時、この文書に記載されている製品またはプログラムに対して、改良または変更を
行うことがあります。

本書において IBM 以外の Web サイトに言及している場合がありますが、便宜のた
め記載しただけであり、決してそれらの Web サイトを推奨するものではありませ
ん。それらの Web サイトにある資料は、この IBM 製品の資料の一部ではありませ
ん。それらの Web サイトは、お客様の責任でご使用ください。

IBM は、お客様が提供するいかなる情報も、お客様に対してなんら義務も負うこと
のない、自ら適切と信ずる方法で、使用もしくは配布することができるものとしま
す。
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本プログラムのライセンス保持者で、(i) 独自に作成したプログラムとその他のプロ
グラム (本プログラムを含む) との間での情報交換、および (ii) 交換された情報の
相互利用を可能にすることを目的として、本プログラムに関する情報を必要とする
方は、下記に連絡してください。

IBM Corporation

2Z4A/101

11400 Burnet Road

Austin, TX 78758 U.S.A.

本プログラムに関する上記の情報は、適切な使用条件の下で使用することができま
すが、有償の場合もあります。

本書で説明されているライセンス・プログラムまたはその他のライセンス資料は、
IBM 所定のプログラム契約の契約条項、IBM プログラムのご使用条件、またはそれ
と同等の条項に基づいて、IBM より提供されます。

この文書に含まれるいかなるパフォーマンス・データも、管理環境下で決定された
ものです。そのため、他の操作環境で得られた結果は、異なる可能性があります。
一部の測定が、開発レベルのシステムで行われた可能性がありますが、その測定値
が、一般に利用可能なシステムのものと同じである保証はありません。さらに、一
部の測定値が、推定値である可能性があります。実際の結果は、異なる可能性があ
ります。お客様は、お客様の特定の環境に適したデータを確かめる必要がありま
す。

IBM 以外の製品に関する情報は、その製品の供給者、出版物、もしくはその他の公
に利用可能なソースから入手したものです。 IBM は、それらの製品のテストは行
っておりません。したがって、他社製品に関する実行性、互換性、またはその他の
要求については確証できません。 IBM 以外の製品の性能に関する質問は、それら
の製品の供給者にお願いします。

IBM の将来の方向または意向に関する記述については、予告なしに変更または撤回
される場合があり、単に目標を示しているものです。

表示されている IBM の価格は IBM が小売り価格として提示しているもので、現行
価格であり、通知なしに変更されるものです。卸価格は、異なる場合があります。

本書はプランニング目的としてのみ記述されています。記述内容は製品が使用可能
になる前に変更になる場合があります。

本書には、日常の業務処理で用いられるデータや報告書の例が含まれています。よ
り具体性を与えるために、それらの例には、個人、企業、ブランド、あるいは製品
などの名前が含まれている場合があります。これらの名称はすべて架空のものであ
り、名称や住所が類似する企業が実在しているとしても、それは偶然にすぎませ
ん。

著作権使用許諾:

本書には、様々なオペレーティング・プラットフォームでのプログラミング手法を
例示するサンプル・アプリケーション・プログラムがソース言語で掲載されていま
す。お客様は、サンプル・プログラムが書かれているオペレーティング・プラット
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フォームのアプリケーション・プログラミング・インターフェースに準拠したアプ
リケーション・プログラムの開発、使用、販売、配布を目的として、いかなる形式
においても、IBM に対価を支払うことなくこれを複製し、改変し、配布することが
できます。このサンプル・プログラムは、あらゆる条件下における完全なテストを
経ていません。従って IBM は、これらのサンプル・プログラムについて信頼性、
利便性もしくは機能性があることをほのめかしたり、保証することはできません。
これらのサンプル・プログラムは特定物として現存するままの状態で提供されるも
のであり、いかなる保証も提供されません。 IBM は、お客様の当該サンプル・プ
ログラムの使用から生ずるいかなる損害に対しても一切の責任を負いません。

この情報をソフトコピーでご覧になっている場合は、写真やカラーの図表は表示さ
れない場合があります。

商標

IBM、IBM ロゴおよび ibm.com は、世界の多くの国で登録された International

Business Machines Corporation の商標です。他の製品名およびサービス名等は、それ
ぞれ IBM または各社の商標である場合があります。現時点での IBM の商標リスト
については、http://www.ibm.com/legal/copytrade.shtml をご覧ください。

Adobe、PostScript は、Adobe Systems Incorporated の米国およびその他の国におけ
る登録商標または商標です。

IT Infrastructure Library は英国 Office of Government Commerce の一部である the

Central Computer and Telecommunications Agency の登録商標です。

インテル、Intel、Intel ロゴ、Intel Inside、Intel Inside ロゴ、Centrino、Intel Centrino

ロゴ、Celeron、Xeon、Intel SpeedStep、Itanium、および Pentium は、Intel

Corporation または子会社の米国およびその他の国における商標または登録商標で
す。

Linux は、Linus Torvalds の米国およびその他の国における登録商標です。

Microsoft、Windows、Windows NT および Windows ロゴは、Microsoft Corporation

の米国およびその他の国における商標です。

ITIL は英国 The Minister for the Cabinet Office の登録商標および共同体登録商標
であって、米国特許商標庁にて登録されています。

UNIX は The Open Group の米国およびその他の国における登録商標です。

Java およびすべての Java 関連の商標およびロゴは Oracle やその関連会社の米国お
よびその他の国における商標または登録商標です。

Cell Broadband Engine は、Sony Computer Entertainment, Inc. の米国およびその他
の国における商標であり、同社の許諾を受けて使用しています。

Linear Tape-Open、LTO、LTO ロゴ、Ultrium および Ultrium ロゴは、HP、IBM

Corp. および Quantum の米国およびその他の国における商標です。
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索引
日本語, 数字, 英字, 特殊文字の
順に配列されています。なお, 濁
音と半濁音は清音と同等に扱われ
ています。

［ア行］
アップグレード
コントローラー 144

サーバー 142

ターゲット 143

アプリケーション
デプロイメント 45

アプリケーション・サーバーのセットアッ
プ

DB2 37

mssql 42

oracle 40

アンインストール 137

サーバー 137

インストーラーの使用 137

「プログラムの追加と削除」の使用
138

WAS 138

以前のバージョンからのアップグレード
141

インストール
基本セットアップ 6

検証 127

構成 85

コントローラー 69

サーバー 23

ターゲット 46

ターゲット rpm ファイル 60

ターゲット spb ファイル 61, 69

ファイアウォールのトラバーサル 8

インストール・エラー
インストール後 131

ウェルカム・ページが表示されない
134

メモリー不足 132

DB2 認証の失敗 133

インストール中 129

復旧 129

メモリー不足 130

DB2 130, 134

Linux の libstdc++.so.5 パッケージ
131

oracle 130

インストール・ファイル
ディスクへの解凍 81

入手 21

インストール・ファイルの入手 21

［カ行］
概要 3

カスタム・インストール
ターゲット 61

環境のガイドライン
サーバー 11

ゲートウェイ
アップグレード 141

ゲートウェイのアップグレード 141

ゲートウェイ・サポート
インストール 77

サイレント・インストール 78

Linux 78

Windows 77

ゲートウェイ・サポートのインストール
77

構成
サーバー 85

電子メールの有効化 85

コマンド・ライン・ツール
インストール 74

Linux 76

Windows 74

コマンド・ライン・ツールのインストール
74

コントローラー
アップグレード 144

インストール 69

サポートされるオペレーティング・
システム 71

Linux 70

Windows 70

事前構成 72

コントローラーの要件 15

コンポーネント
インストール 21

コンポーネントのインストール 21

コンポーネント・サービスの管理 83

［サ行］
サーバー環境のガイドライン 11

小規模環境 12

大規模環境 14

中規模環境 13

サーバーのインストール
インストーラー 29

IBM Endpoint Manager コンソール
46

WAR ファイル 37

サーバー要件 10

サーバー・インストール・タイプ 12

システム要件
ゲートウェイ 16

コントローラー 15

サーバー 10

ターゲット 16

ブローカー 17

事前構成済みコントローラー・コンポーネ
ントのインストール 72

手動インストール
アプリケーションのデプロイメント

45

アプリケーション・サーバーのセット
アップ 37

データベースのセットアップ 23

［タ行］
ターゲット
アップグレード 143

アンインストール
Linux 139

Windows 138

インストール
Windows 47

ターゲット
サーバーで表示されない 134

登録していない 134

変更
Windows 145

ターゲットのインストール
カスタム・インストール

Linux の RPM 66

Windows 62

ターゲットの構成ファイル
カスタマイズ 68

ターゲットの要件 16

ターゲット・インストール
rpm ファイル 60

spb ファイル 61, 69

データのインポート
LDAP 85

データベース
MS SQL データベース
アクセス許可 29
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データベース (続き)

mssql

作成 29

データベースのセットアップ
DB2 23

oracle 24

データベースの認証データ
DB2 37

MSSQL 42

Oracle 40

データ・ソース
DB2

作成 39

MSSQL

作成 44

Oracle

作成 41

デフォルト・インストール
サーバー 29

電子メール
有効化 85

動作要件 6

トラブルシューティング
インストール・エラー 129

［ハ行］
はじめに 19

プラットフォームのサポート
コントローラー 15

サーバー 10

ターゲット 16

ブローカー 17

ブローカー
アップグレード 141

ブローカーのアップグレード 141

ブローカーの要件 17

ブローカー・サポート
インストール 78

ブローカー・サポートのインストール 78

Linux 79

Windows 79

本書の使用 5

［ヤ行］
要件 6

［ラ行］
ログ・ファイル
ロケーション 129

C
CLI ツールでの SP800-131A 準拠の有効
化 125

F
FIPS 準拠 105

コントローラー
有効化 110

サーバー
有効化 108

サーバーでの有効化
自動サーバー・インストール 109

手動サーバー・インストール 108

ターゲット
インストール後 113

有効化 112

ターゲットのインストール時 113

ターゲットのサイレント・インストー
ル 113

Linux ターゲット
有効化 114

Windows ターゲット
有効化 113

J
JDBC プロバイダー

MSSQL

作成 43

Oracle

作成 40

L
LDAP

インポートされたグループの確認 98

エラー 97

グループ
インポート 95

構成 85

構成ファイル 98

接続資格情報 88

接続の検証 87

接続のセキュリティー
パラメーター 90

同期 86

ユーザー認証 92

ユーザーの検索 94

有効化 97

ldap.security_athentication 90

SASL セキュア接続 91

SSL セキュア接続 91

LDAP 同期の設定 86

Linux ゲートウェイ・サポートのインスト
ール 78

Linux コントローラーのインストール 70

Linux コンポーネント
開始 83

再始動 83

停止 83

M
MS SQL データベース
作成 29

MSSQL

FIPS 準拠
接続エラー 136

N
NIST 準拠 117

ゲートウェイ
有効化 124

サーバー
有効化 118

サーバー・インストーラーの使用 118

ターゲット
有効化 122

ブローカー
有効化 124

有効化
自動サーバー・インストール 119

手動サーバー・インストール 118

CLI

有効化 125

Linux ターゲット
有効化 124

O
Oracle データベース
アクセス許可の設定 26

作成 24

範囲外エラー 136

R
RPM ソース・ファイル
インストール 67

入手 67

RPM パッケージ
ビルド 68

RPM ビルド・ツリー
構成 66
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SP800-131A 準拠 117

ゲートウェイ
有効化 124

コントローラー
スタンドアロン 122

有効化 121

サーバー
有効化 118

サーバー・インストーラーの使用 118

ターゲット
インストール後 123

有効化 122

ターゲットのサイレント・インストー
ル 123

ターゲット・インストーラーの使用
123

ブローカー
有効化 124

有効化
自動サーバー・インストール 119

手動サーバー・インストール 118

CLI

Linux 125

Windows 125

cli

有効化 125

Linux ターゲット
有効化 124

Windows ターゲット
有効化 123

SPEC ファイル
カスタマイズ 67

W
WAR ファイルのデプロイ 37

WAR ファイルのデプロイメント
データベースのセットアップ 23

WebSphere 変数
検証 43

db2

検証 38

oracle

検証 41

Windows ゲートウェイ・サポートのイン
ストール 77

Windows コントローラーのインストール
70

Windows コンポーネント
開始 83

再始動 83

停止 83

Windows ターゲットのインストール 47
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