
カードシステムの安全性に関する見解

ＩＣカードシステム利用促進協議会

　近年カードシステムの幅広い利用に伴い、カードシステム自体の安全性に関する議論がおきて

います。ＩＣカードシステム利用促進協議会は、ＩＣカードシステムの利用促進を目指しており、

ＩＣカードシステムへの一層のご理解をいただくため、ここにその安全性に関して次のような見

解を表明するものです。

〇　経済社会進展に伴いカード利用環境が大きく変化

　経済社会の進展と共に、利用者の行動とその要求も多様化し、カード利用の目的も拡大し

ています。そこで、カードに対し利用者を基本とする利便性・完全性、そして安心して使用

できる媒体としての期待が要求されてきています。

現在広く使用されている磁気カードは、誕生して約 25 年が経過しています。この磁気カー

ドは、磁気記録技術により作られ、利用方法としては歴史的にサービス提供者側の意向に立

ってシステムが構築されてきました。一例を挙げると、カード所有者のＩＤ（身分証明）を

カード内に記録し、システムにおける入力情報と位置付け、カード提示者ＩＤの入力操作の

簡便化と入力ミスを防止するシステムです。即ち、金融機関におけるキャッシュカードであ

り、クレジットカード等です。これらは全て、オンライン・リアルタイム処理を基本として

システムが構築されており、磁気カードからの入力情報は全てホストコンピュータと一体で

その安全性を確保しています。

　しかし、近年は情報処理システムのシステム構築技術並びに環境が見直され、分散処理を

含むダウンサイジングやオープンネットワークの利用が一般的となっています。この環境変

化は、カード媒体にも大きく影響し具備すべき役割も大きく変化しています。

即ち、　・カード内記録情報の更新

　　　　・運用コストの低廉化

　　　　・オフラインでの利用

　　　　・カードの正当性確証……偽造・変造・改竄

　　　　・媒体としてのセキュリティ保持　　等々

です。特に、コンピュータ知識の一般化とパーソナルコンピュータの普及により、磁気記録

技術は身近なものとなり、併せてカード端末機（リーダライタ・エンコーダ等）の低価格化

により直接にその業務に携わらない人でも磁気記録の作成や改変を行うことは技術上可能な

状況になったと言えます。磁気カードそのものに対しては、様々なセキュリティ対策がなさ

れ、容易に偽変造を許す事の無いよう工夫されています。しかし、磁気記録技術自体は偽変

造に対する障壁は高くなりません。

　これらの解決策として、ＩＣチップを搭載したＩＣカードが登場してきたわけです。ＩＣ

カードは、集積回路を一つのチップとして組み上げカード内に埋め込まれています。この集



積回路技術は、コンピュータ技術と共通するものであり今後も飛躍的に進歩するものと思わ

れます。

〇　ＩＣカードは磁気カードに比較し安全性が高い

　ＩＣカードは磁気カードに比較して、記録技術において安全性が高い。

　磁気カードは、カード表面に形成された磁気層を一定のルールに基づき磁化する事で情報

を記録しています。従って、磁化されている状況は少々の知識で見る事が出来てしまいます。

このことは、記録情報を解読すること無しに、コピーすることが比較的容易に行うことが出

来ることを意味します。

　一方、ＩＣカードはＩＣチップ技術の集積により構築され、ＩＣチップ技術という、より

高度な技術集積によりなりたっています。ＩＣチップは、回路の集積物であり回路というロ

ジックを基本としています。このロジックは、主にＣＰＵをベースに作られ、ソフトウェア

（ＯＳ・アプリケーション）も持っており、耐タンパー性は極めて高いといえます。また、

チップの製造時に、光学的及び物理的・電気的解析を防止する手段も加えられています。従

って、磁気カードと異なり内容を解読することなしにコピーすることは不可能です。また、

この回路自身を解析することは、極めて高価な設備と高度な技術が必要となり、偽造・変造・

改竄に対しては極めて高い障壁となります。

　これらのことから、現時点ではＩＣカードは磁気カードに比較して明らかに安全性が高い

と言えます。

　　注）耐タンパー性とはある程度までの物理的攻撃（改竄等）に抵抗する機能。

〇ＩＣカードは意思を持った媒体

　ＩＣカードは、カード自体が不正なアクセスを拒否する機能を持っています。即ち、暗号

技術にのみ頼るのではなく、構造的に安全性のレベルが磁気カードとは大きく違っています。

　一般にＩＣカードと呼ばれるものには、大別してＣＰＵを搭載しているＣＰＵ搭載型のも

のと、ＣＰＵを搭載せずにメモリとハードウェアロジックで構成されているものとがありま

す。この各々において、機能・安全性等が異なります。

　ＣＰＵ搭載型のＩＣカードは、カードのメモリ部へのアクセス権限をファイル毎に管理で

き、カード内部で暗号化することも可能です。カードとリーダライタとの間では、相互の正

当性を確証する機能もあり極めて高度な安全性を確保することができます。

一方、ＣＰＵを搭載しないロジックカードにおいては、ハードウェアロジックで構築される

機能により、記録情報が安全に維持されます。ＣＰＵ搭載型に比べ汎用性は欠けるものの、

磁気カードよりはより高い安全性を確保することが出来ます。この種のカードには、メモリ

のみのタイプもありますが、利用目的における安全性の度合いにより選択使用されておりま

す。



　決済分野におけるＩＣカードとしては、ＣＰＵ搭載カードもしくはロジックカードタイプ

が主流となっています。これは、カード自体が外部からのアクセスの正当性を判断でき、不

正なアクセスに対して拒絶する事を必須とするからです。これらのことから、ＩＣカードは

カードの偽変造防止に大きな効果をもたらすと考えられます。

〇　カードシステム全体で安全対策への取組み必要

　セキュリティ構築は、ＩＣカード技術のみに依存するのではなく、システム全体での取組

みが重要です。

　カードの偽変造・不正使用等の防止は、カード技術にのみにより達成されるものではなく、

システムを構築する機器群並びに運用方法・システム開発者・オペレータ・コスト等総合的

な見地から取り組むことが肝要です。それらがトータルとして適切に設計・管理・運用され

て始めて、全体としてバランスの取れたセキュリティを確保したシステムが実現されます。

従って、システムシステム構築において特に安全性の面では、慎重な対応が要請されます。

　これから急速に展開される電子決済分野では、特にＩＣカードはシステムコンポーネント

として重要な位置を占める事となるでしょう。そこで、ＩＣカード技術として更なるセキュ

リティ確保に向けての技術発展を必要とします。当協議会として、この点を会員各社と共に

共通課題と捉え取組みを図ります。ＩＣカード機能を十分に発揮し、システムとしてセキュ

リティの高いより調和の取れたアプリケーションを構築する事を積極的に押し進めていきま

す。

〇　海外ではＩＣカード導入により安全性改善

　ヨーロッパを中心に、ＩＣカード導入による安全性の確保が飛躍的に成果を上げています。

　フランスでは、金融決済カードが磁気カードからＩＣカードに 1994 年末に切り替えられ

た事により、カードの偽変造・不正使用の被害額が、

　　87 年　　総取扱額　0.269％

　　　　　　　　　　　　　↓

　　96 年　　総取扱額　0.023％

へと激減しています。（フランス銀行カード協会レポート）

　そのほか、磁気カードや光カードでスタートした公衆電話カードも、安全性並びにコスト

改善の見地から、ＩＣカードに加速的スピードで変更が進んでおります。

　以上の通り、ＩＣカードは相対的に高い安全性を確保するにふさわしい媒体であるという

ことが出来ます。磁気カードで実現可能なシステムも、まだ数多くありますが、今後の利用

用途の拡張や安全性の確保等の見地から、ＩＣカードをご利用いただく事をお勧めいたしま



す。

　ＩＣカードを活用することにより、システム導入効果を高め、より安全性の高い運用を確

保することが可能となります。当協議会は、今後もより安心してＩＣカードをご利用いただ

くために、様々な標準化やガイドライン策定等を行い、適宜発表していきたいと考えており

ます。


