
WebInspect Enterprise
アプリケーションセキュリティテストの管理。

概要
ほとんどの企業が、サービスや小売販売メ
カニズムなど各種機能の提供といった日々
の業務にWebを使用しています。にもかか
わらず、アプリケーションのセキュリティ
リスクを効率的に管理することが難しいの
が現状です。必要なのは、スケーラビリティ
に優れ、数千にも及ぶアクティブなサイト /
評価を管理し、検出した脆弱性や再テスト
のプロシージャをトラッキングできるたソ
リューションです。法規制や社内セキュリ
ティポリシーへのコンプライアンスを確保
し、リスク態勢の変化を経時的に把握する
には、セキュリティテストを繰り返し実行
する必要があります。脆弱性への攻撃によ
るダメージから、自社のデータ、ブランド、
最終帳尻損益を保護しなければなりません。
Micro Focus® WebInspect Enterpriseは、組
織におけるセキュリティ問題の迅速、効率
的、かつインテリジェントな解決に役立ち
ます。

カバレッジに優れた拡張性の高いア
プリケーション
グローバルにアプリケーションをカバーす
ることへの要請と、リソースを増やすこと
なく、より多くのセキュリティ評価を実行
することへのプレッシャーは高まる一方で
す。この要件に対応するのが、WebInspect 
Enterpriseです。動的アプリケーションセ
キュリティテストにより、あらゆる規模の
企業が、アプリケーションセキュリティイン
テリジェンスを社内全体にタイムリーに共
有できます。Webベースのインターフェイ
スにより、セキュリティサービスを共有し、
より多くのユーザーがセキュリティテス
トを実行できます。分散アーキテクチャ、
リモートセンサーテクノロジー、スケジュー
リング、コントロール機能により、各自に
とって最も有用なタイミングと場所におい

て、多数のアプリケーションを同時にス
キャンできます。

分散セキュリティテストの可視性と
管理性を向上
WebInspect Enterpriseを使うことで、アプ
リケーションセキュリティチーム以外の
ユーザーも動的アプリケーションセキュリ
ティテストプログラムを実行できます。誰
が、いつ、何をスキャンでき、誰がテスト
結果を表示できるのかを完全に制御できま
す。また、セキュリティに関する専門知識
がソリューションに組み込まれているため、
Webセキュリティの専門家でなくても動的
アプリケーションセキュリティテストを実
行できます。WebInspect Enterpriseにより、

セキュリティの専門家でも、初心者でも、
開発環境、QA環境、本番環境で実行中のア
プリケーションにおいて、重大かつ高リス
クのセキュリティ脆弱性を迅速に特定して
検証できます。

法規制やセキュリティポリシーの
コンプライアンスを実証
社内外の規制の遵守がますます重要になっ
ています。WebInspect Enterpriseを使用す
れば、セキュリティポリシーを設定し、複
数のチームとアプリケーションに適用でき
ます。導入後直ちに使用可能なレポートに
より、Payment Card Industry Data Security 
Standard (PCI DSS)、Open Web Application 
Security Project (OWASP)の Top 10、Health 
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図 1 動的スキャン要求で評価ワークフロープロセスを大幅に改善
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Insurance Portability and Accountability Act 
(HIPAA)など、アプリケーションセキュリティ

関連の主要規制のコンプライアンスを最小
限の労力で実証できます。

主な利点
 ■ 数千ものアプリケーションを対象とする、
大規模な分散セキュリティテストプログ
ラムを管理

 ■ 開発環境と本番環境のアプリケーション
セキュリティ保証を企業全体で継続的に
可視化

 ■ スキャンとレポーティングを役割ベース
で管理し、アプリケーションセキュリティ
プログラムを制御

 ■ セルフサービスのWebアプリケーション
セキュリティサービスを社内全体で共有

 ■ 複数の自動および手動スキャンの生成物
と結果を評価ワークスペースで一元管理

 ■ 脆弱性情報とその伝達を向上

 ■ 評価および脆弱性管理プロセスの効率性
と一貫性を強化

 ■ アプリケーションセキュリティ評価のレ
コードを一元管理

 ■ スキャンのテンプレートと設定を再利用
して、セキュリティテストの反復性と一
貫性を確保

 ■ 機密性の高いセキュリティ情報を保護し、
強力な Webアプリケーションスキャン
ツールの使用権限を管理

 ■ 組織レベルの傾向、リスク、利点を確認し、
セキュリティ投資収益率を評価

 ■ 最もリスクの高いサイトを特定してト
ラッキング

 ■ 数千ものアクティブなサイト、スキャン、
脆弱性に対応

 ■ Web脆弱性スキャナーを社内の必要な所
へ配布

 ■ セキュリティ脆弱性テストが適切に行わ
れるよう、未報告および未テストのWeb
アプリケーションを検出

主な特長
Software Security Center   Micro Focus Software Security CenterのコンポーネントであるWebInspect 

Enterpriseにより、Webアプリケーション評価を一元管理できます。セキュ
リティはあくまでもプロセスであり、製品ではありません。Software 
Security Centerでは、そのセキュリティプロセスを構築して、各種スキャン
技術 (静的テストなど )の情報を活用し、真のリスク状況を把握できます。

タスク管理   「通常」のワークフローの一環として評価をリクエストできるため、脆弱性
管理プロセスを大幅に合理化できます。Software Security Centerにより、
部門間での電子メールのやり取りに追われることなく、開発部門などの利
害関係者がセキュリティ問題を解決し、再テストをリクエストできます。

Webベース   WebInspect Enterpriseは、WebInspectのすべての機能と使いやすい可視
化要素を備えたWeb版ソリューションです。評価管理の全体的なスピード、
アクセス性、保守容易性が大幅に向上します。

脆弱性ライフサイクル管理   スキャン結果を開発者に迅速に提供することで、スキャンごとの結果の変
化、解決済みの問題、新たに発生した脆弱性などを把握できます。

高度な脆弱性管理   セキュリティテストでは、重要な指標、進捗、トレンドを大規模アプリケー
ションセキュリティテストプログラム全体にわたってモニターする必要が
あります。WebInspect Enterpriseはそのための機能を備えています。

スケーラビリティ   WebInspect Enterpriseは、社内全体のWebアプリケーションを評価する
ためのスケーラブルなプラットフォームを提供します。組織全体のアプリ
ケーションセキュリティを可視化できるため、十分な情報に基づいてリス
ク管理に関する意思決定を実行できます。

図 2 WebInspect EnterpriseのWebベース GUI
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企業のセキュリティニーズを適切に
管理
WebInspect Enterpriseは、成長中の企業が
大規模な動的アプリケーションセキュリ
ティテストプログラムを適切に管理するた
めの鍵となります。高度な管理機能により、
大量のWebアプリケーションやセキュリ
ティアクティビティに自動的に対応できま
す。リスクプロファイルを直接的かつタイ
ムリーに可視化し、セキュリティの傾向を
確認できます。脆弱性管理を強化して、セ
キュリティプログラムを成功に導きましょ
う。Micro Focus担当者までぜひお問い合
わせください。

Micro Focusのセキュリティにつ 
いて
Micro Focusは、現代企業向けのセキュリ
ティおよびコンプライアンスソリュー
ションのリーディングプロバイダーとして、
ハイブリッド環境におけるリスクを軽減し、
高度な脅威からも企業を保護します。 
市場をリードする Micro Focus ArcSight、
M i r o  F o c u s  F o r t i f y、M i c r o  F o c u s 
TippingPointなどの製品を基盤とするMicro 
Focus Security Intelligence Platformは、他
に類のない最新の相関分析、アプリケー
ション保護、ネットワーク保護を提供し、
今日のハイブリッド ITインフラストラク
チャを高度なサイバー脅威から保護します。

Micro Focus Fortify
Micro Focus Fortifyは、市場で最も包括的
な製品とサービスを備えた包括的な SSAソ
リューションです。Fortifyソリューション
では、同等のツール中心戦略と比べて、よ
り短時間および低コストでアプリケー
ションを検索、修復、補強し、ソフトウェ
アの信頼性を強化できます。

詳細情報はこちら： 
www.microfocus.com/ja-jp/webinspect
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