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このガイドについて

この 『SonicWall®  Secure Mobile Access 管理ガイド』 では、 ネッ トワーク管理者を対象に、 Secure Mobile
Access 管理イン ターフ ェースを使用した SonicWall SMA/SRA 装置の有効化、 設定、 管理などを含む

Secure Mobile Access (SMA) 技術の概要について説明します。

このガイ ドを含め、 SonicWall の製品やサービスに関するドキュ メン トについては、 「SMA ドキュ メ

ン ト」 で 新版の有無を確認して ください。

表記上の規約
このガイドの表記上の規約は次のとおりです。

メモ ： 本書には、 一部の国や地域ではリ リースされていないプラ ッ ト フォーム/バージ ョ ンに関

する記述が含まれている場合があります。

このガイドの表記上の規約

表記 説明

太字 フ ィールド、 ボタン、 およびタブの名前を強調します。 また、 ウ ィ
ン ドウ、 ダイアログ ボッ クス、 および画面の名前も強調します。 ま

た、 フ ァ イル名やインターフ ェースに入力するテキス トや値にも使
用されます。

斜体 技術マニュアルのタイ トル、 文中の特定の語、 重要な用語や概念の
初出を強調するために使われます。

メニュー項目 > メニュー項目 管理インターフ ェースで選択する複数のメニュー項目を表します。
例えば、 「システム > 状況」 は 「システム」 メ ニューから 「状況」

ページを選択することを意味します。

https://support.sonicwall.com/sonicwall-secure-mobile-access/sma%206200/release-notes-guides
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Secure Mobile Access の概要

このセクショ ンでは、 Secure Mobile Access (SMA) の技術、 概念、 基本ナビゲーショ ン要素、 および標準

配備ガイド ラインの概要を説明します。  

ト ピッ ク :

• SMA/SRA のハードウェアとコンポーネン トの概要 (14 ページ)

• Secure Mobile Access の概念 (21 ページ)

• 管理インターフェースのナビゲート  (86 ページ)

• 配備のガイド ライン  (93 ページ)

SMA/SRA のハードウェアとコンポーネン ト

の概要
SMA および SRA 装置は、 特にリモート社員やモバイル社員のための単純で安全なクライアン ト不要の

アプリケーシ ョ ン  アクセスおよびネッ トワーク  リ ソース アクセスを実現します。 SMA 接続は、 大規

模なインス トール ホス ト を事前に設定するこ とな く使用できます。 ユーザはどこにいても、 標準の

ウェブ ブラウザを通じて、 会社のローカル エリア ネッ トワーク  (LAN) 上にある電子メール フ ァ イ

ル、 イン ト ラネッ ト  サイ ト、 アプリケーシ ョ ン、 およびその他のリソースに簡単かつ安全にアクセ

スできます。

このセクシ ョ ンは、 次のサブセクシ ョ ンから構成されています。

• SMA のソフ トウェア コンポーネン ト  (14 ページ)

• SMA ハードウェア コンポーネン ト  (15 ページ)

• SRA ハードウェア コンポーネン ト  (18 ページ)

• SMA 500v Virtual Appliance (21 ページ)

SMA のソフ トウェア コンポーネン ト
SMA/SRA 装置は、 保護されている内部ネッ トワークに対し、 クライアン ト不要で ID ベースの保護さ

れたリモー ト  アクセスを提供します。 SMA/SRA 装置では、 仮想オフ ィ ス環境を使用するこ とで、

ユーザがプライベート  ネッ トワーク全体または個々のコンポーネン ト  (フ ァ イル共有、 ウェブ サー

バ、 FTP サーバ、 リモート  デスク ト ップなどに加え、 Citrix や Microsoft のターミナル サーバ上でホス

ト されている個々のアプリケーシ ョ ンまで対応可能) に対して安全なリモート  アクセスを行う ことが

できます。
Secure Mobile Access 9.0 管理ガイド
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SMA プロ ト コルはクライアン ト不要と されていますが、 一般的な SMA ポータルは、 ポータルから透

過的にダウンロード されるウェブ コンポーネン ト、 Java コンポーネン ト、 および ActiveX コンポーネ

ン ト を組み合わせたものなので、 ユーザは VPN クライアン ト  アプリケーシ ョ ンを手動でインス トー

ルして設定しな く ても リモート  ネッ トワークに接続できます。 さらに SMA では、 ユーザが Windows
PC、 Macintosh PC、 Linux PC など多様な機器から接続できます。 ActiveX コンポーネン トは、 ウ ィ ン ド

ウズ プラッ ト フォームでのみサポート されます。

管理者は、 SMA のウェブベース管理インターフ ェースを使って、 エンド  ツー エンドの SMA ソ リュー

シ ョ ンを提供できます。 このインターフ ェースには、 SMA ユーザ、 アクセス ポリシー、 認証方式、

ネッ トワーク  リソースに関するユーザ ブックマーク、 システム設定などを設定する機能があります。

クライアン トは、 SMA のウェブベースのカスタマイズ可能なユーザ ポータルを使って、 フ ァイルの

アクセス、 更新、 アップロード、 ダウンロードを実行できるだけでな く、 デスク ト ップ マシンにイ

ンス トールされている  (またはアプリケーシ ョ ン  サーバ上でホス ト されている) リモート  アプリケー

シ ョ ンを使用できます。 さらにこのプラ ッ ト フォームは、 安全なウェブベースの FTP アクセス、 ネッ

トワーク  コンピュータに似たフ ァ イル共有用のインターフ ェース、 セキュア シェル バージ ョ ン  2
(SSHv2)、 Telnet エミ ュレーシ ョ ン、 VNC (仮想ネッ トワーク  コンピューテ ィ ング) および RDP (リモート

デスク ト ップ プロ ト コル) のサポート、 Citrix ウェブ アクセス、 オフロード されたポータル (外部ウェ

ブ サイ ト ) のブックマーク、 ウェブおよび HTTPS のプロキシ転送をサポート しています。  

SMA ネッ トワーク拡張クライアン ト  NetExtender は、 Windows、 Linux、 MacOS の各プラ ッ ト フォーム

用スタンドアロン  アプリケーシ ョ ンを通じて SMA ウェブ ポータルから利用できます。 NetExtender ス
タンドアロン アプリケーシ ョ ンは、 ユーザが仮想オフ ィス ポータルで 「NetExtender」 リンクを初め

て選択したときに、 クライアン ト  システムに自動的にインス トールされます。 NetExtender を使用す

ると、 エン ド  ユーザは複雑なソフ トウェアのインス トールや設定をせずにリモート  ネッ トワークに

接続し、 リモート  ネッ トワーク上のあらゆる種類のデータに、 セキュ リテ ィ で保護された方法でア

クセスできます。 NetExtender は、 Vista またはそれより も新しいウィ ン ドウズ システムと  Linux クラ

イアン トからの IPv6 クライアン ト接続をサポート しています。

SMA ハードウェア コンポーネン ト
SMA 装置のハードウェア コンポーネン トについては、 以下のセクションの説明を参照して ください。

• SMA 400 の前面/背面パネルの概要 (16 ページ)

• SMA 200 の前面/背面パネルの概要 (17 ページ)
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SMA 400 の前面/背面パネルの概要

SMA 400 の前面パネルの機能

フロン ト  パネルの機能 説明

コンソール ポート RJ-45 ポート。 シリアル接続によるコンソール メ ッセージへのアクセス

を提供します (115200 ボー)。 コマンド  ライン  インターフェースへのア

クセスを提供します (将来的に使用)。

USB/SSD ポート 外部 USB へのアクセスおよび SSD ハード  ド ライブのサポート を提供し

ます。

「リセッ ト 」 ボタン セーフモードへのアクセスを提供します。

電源 LED SMA 400 の電源がオンかどうかを示します。
Secure Mobile Access 9.0 管理ガイド
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SMA 200 の前面/背面パネルの概要

テスト  LED SMA 400 がテスト  モードであることを示します。

警告 LED 重大なエラーまたは障害が発生したことを示します。

X3 X3 インターフェースおよび SMA リソースへのアクセスを提供します。

X2 X2 インターフェースおよび SMA リソースへのアクセスを提供します。

X1 X1 インターフェースおよび SMA リソースへのアクセスを提供します。

X0 既定の管理ポート。 SMA 400 とゲートウェイ間の接続を提供します。

SMA 400 の背面パネルの機能

背面パネル機能 説明

排気ファン SMA 400 装置に対して 適な冷却を行います。

電源プラグ 付属の電源コードを使用して電源と接続します。

SMA 400 の前面パネルの機能 (続き)

フロン ト  パネルの機能 説明
Secure Mobile Access 9.0 管理ガイド
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SRA ハードウェア コンポーネン ト
SRA 装置のハードウェア コンポーネン トについては、 以下のセクシ ョ ンの説明を参照して ください。

• SRA 4600 の前面/背面パネルの概要 (19 ページ)

• SRA 1600 の前面/背面パネルの概要 (20 ページ)

SMA 200 の前面パネルの機能

フロン ト  パネルの機能 説明

コンソール ポート RJ-45 ポート。 シリアル接続によるコンソール メ ッセージへのアクセス

を提供します (115200 ボー)。 コマンド  ライン  インターフェースへのア

クセスを提供します。

USB/SSD ポート 外部 USB へのアクセスおよび SSD ハード  ド ライブのサポート を提供し

ます。

「リセッ ト 」 ボタン セーフモードへのアクセスを提供します。

電源 LED SMA 200 の電源がオンかどうかを示します。

テス ト  LED SMA 200 がテスト  モードであることを示します。

警告 LED 重大なエラーまたは障害が発生したことを示します。

X1 X1 インターフェースおよび SMA リソースへのアクセスを提供します。

X0 既定の管理ポート。 SMA 200 とゲートウェイ間の接続を提供します。

SMA 200 の背面パネルの機能

背面パネル機能 説明

排気ファン SMA 200 装置に対して 適な冷却を行います。

電源プラグ 付属の電源コードを使用して電源と接続します。
Secure Mobile Access 9.0 管理ガイド
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SRA 4600 の前面/背面パネルの概要

SRA 4600 の前面/背面パネル

SRA 4600 の前面パネル機能

フロン ト  パネルの機能 説明

コンソール ポート RJ-45 ポート。 シリアル接続によるコンソール メ ッセージへのアクセス

を提供します (115200 ボー)。 コマンド  ライン  インターフェースへのア

クセスを提供します (将来的に使用)。

USB ポート USB インターフェースへのアクセスを提供します (将来的に使用)。

「リセッ ト 」 ボタン セーフモードへのアクセスを提供します。

電源 LED SRA 4600 の電源がオンかどうかを示します。

テス ト  LED SRA 4600 がテスト  モードであることを示します。

警告 LED 重大なエラーまたは障害が発生したことを示します。

X3 X3 インターフェースおよび SRA リソースへのアクセスを提供します。

X2 X2 インターフェースおよび SRA リソースへのアクセスを提供します。

X1 X1 インターフェースおよび SRA リソースへのアクセスを提供します。

X0 既定の管理ポート。 SRA 4600 とゲートウェイ間の接続を提供します。

SRA 4600 の背面パネル機能

背面パネル機能 説明

排気ファン SRA 4600 装置に対して 適な冷却を行います。

電源プラグ 付属の電源コードを使用して電源と接続します。

電源スイッチ SRA 4600 装置の電源をオンまたはオフにします。
Secure Mobile Access 9.0 管理ガイド
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SRA 1600 の前面/背面パネルの概要

SRA 1600 の前面/背面パネル

SRA 1600 の前面パネル機能

フロン ト  パネルの機能 説明

コンソール ポート RJ-45 ポート。 シリアル接続によるコンソール メ ッセージへのアクセス

を提供します (115200 ボー)。 コマンド  ライン  インターフェースへのア

クセスを提供します (将来的に使用)。

USB ポート USB インターフェースへのアクセスを提供します (将来的に使用)。

「リセッ ト 」 ボタン セーフモードへのアクセスを提供します。

電源 LED SRA 1600 の電源がオンかどうかを示します。

テス ト  LED SRA 1600 がテスト  モードであることを示します。

警告 LED 重大なエラーまたは障害が発生したことを示します。

X1 X1 インターフェースおよび SRA リソースへのアクセスを提供します。

X0 既定の管理ポート。 SRA 1600 とゲートウェイ間の接続を提供します。

SRA 1600 の背面パネル機能

背面パネル機能 説明

排気ファン SRA 1600 装置に対して 適な冷却を行います。

電源プラグ 付属の電源コードを使用して電源と接続します。

電源スイッチ SRA 1600 装置の電源をオンまたはオフにします。
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SMA 500v Virtual Appliance
SMA 500v Virtual Appliance は、 SMA ソフ トウェアを  VMware プラ ッ ト フォームで実行する仮想マシン

です。 本ガイ ドで説明されているすべてのソフ トウェア コンポーネン トおよび機能は、 高可用性機

能と  SSL オフローダを除き、 SMA 500v Virtual Appliance でサポート されています。  

SMA を仮想装置と して配備すると、 共有コンピューテ ィ ング リ ソースを利用して、 使用率を 適化

し、 移行を容易にし、 資本コス ト を削減するこ とができます。 SMA 500v Virtual Appliance には、 次の

ようなメ リ ッ トがあります。

• コス ト節減:

• 複数の仮想マシンを 1 台のサーバ上で実行して、 ハードウェア コスト、 電力消費量、 およ

び保守費用を削減することができます。

• Microsoft Windows サーバ が不要なので、 Windows ライセンスのコストが必要ありません。

• 運用しやすさ :

• 仮想環境では、 新しいサーバの使用開始、 古いサーバの廃止、 サーバの起動または停止
を容易に行えます。

• インス トールは、 ファイルを仮想環境にインポートすることによって行われるので、 イ
ンス トーラを実行する必要がありません。

• セキュリテ ィ :

• SMA 500v Virtual Appliance は、 SMA/SRA ハードウェア装置に付随しているのと同じ、 堅牢

なオペレーティング システムを提供します。

SMA 500v Virtual Appliance を配備する前に、 基本的な VMware 構造の要素を実装する必要があります。

SMA 500v Virtual Appliance の配備の詳細については、 以下で入手可能な 『SonicWall Inc. SMA500v Virtual
Appliance 導入ガイ ド』 を参照して ください。 SMA ドキュ メン ト

Secure Mobile Access の概念
このセクシ ョ ンでは、 管理者が SMA/SRA 装置およびウェブベースの SMA 管理インターフ ェースを使

用する上で理解してお く必要がある、 主要な概念の概要を説明します。

• キャプチャ  ATP 統合の概要 (22 ページ)

• VPN 常時有効 (22 ページ)

• 仮想プライベート  ネッ トワーク  (VPN) 用の SSL (24 ページ)

• SSL ハンドシェイクの手順 (24 ページ)

• IPv6 サポートの概要 (25 ページ)

• ポータルの概要 (27 ページ)

• ド メ インの概要 (28 ページ)

• アプリケーシ ョ ン  オフロード と  HTTP (S) ブックマークの概要 (28 ページ)

• クロス ド メ イン  シングル サインオン  (32 ページ)

• ActiveSync 認証 (33 ページ)

• ネッ トワーク  リソースの概要 (37 ページ)
Secure Mobile Access 9.0 管理ガイド

Secure Mobile Access の概要
21

https://support.sonicwall.com/sonicwall-secure-mobile-access/sma%206200/release-notes-guides


• SNMP の概要 (43 ページ)

• DNS の概要 (43 ページ)

• ネッ トワーク  ルートの概要 (43 ページ)

• NetExtender の概要 (43 ページ)

• 二段階認証の概要 (49 ページ)

• ワンタイム パスワードの概要 (52 ページ)

• エンド  ポイン ト制御の概要 (55 ページ)

• セキュア仮想アシストの概要 (57 ページ)

• ウェブ アプリケーシ ョ ン  ファイアウォールの概要 (73 ページ)

キャプチャ  ATP 統合の概要
キャプチャ  ATP (Capture Advanced Threat Protection) は、 さまざまな種類のコンテンツを分析して有害な

動作を見つけるクラウドベースのサービスです。 Capture Advanced Threat Protection (キャプチャ  ATP)
を追加すると、 ファイアウォールは、 ファイルが悪質なものかを識別するため、 そのファイルをクラ
ウドに転送します。 クラウドでは SonicWall キャプチャ  ATP サービスがファイルを分析して、 ウイル

スなどの有害な要素が含まれるかどうかを確認します。 続いてキャプチャ  ATP は、 結果をフ ァイア

ウォールに送信します。 分析と報告は、 ファイルがファイアウォールによって処理されている間にリ
アルタイムで実行されます。

キャプチャ  ATP クラウドに送信されるすべてのファイルは、 暗号化された接続を経由します。 ファイル

の分析は数分で完了し、 有害であると判定された場合を除き、 削除されます。 有害ファイルは、 暗号化
された HTTPS 接続経由で SonicWall Threats Research チームに送信され、 詳細に分析されたのち、 脅威に関

する情報の充実に活用されます。 それ以外の場所にファイルを分析用に転送することはありません。 有
害ファイルは、 脅威に関する情報に活用した後、 受信から  30 日以内に削除されます。 キャプチャ  ATP
は、 ファイル分析報告 (脅威報告) を作成して、 脅威となる動作に関する詳細な情報を提供します。

管理者は、 キャプチャ  ATP の設定をユーザ レベル、 グループ レベル、 グローバル レベルで変更でき

ます。  

VPN 常時有効
VPN 常時有効 (AOV) は、 SMA 9.0 でサポート されています。 Windows NetExtender クライアン ト と連携し

て動作し、 MSI インス トーラからインス トールされます。 VPN 常時有効 は、 リモート  ユーザに継続的

なネッ トワーク  アクセスを提供します。 AOV 検出はユーザ ログオン  イベン トによって ト リガーさ

れ、 ユーザがコンピュータからログアウトすると終了します。 AOV 設定はド メイン、 グループ、 ユー

ザに適用され、 それらには継承関係があります。 AOV モードでは、 VPN CLI ツールは VPN を切断した

り、 プロファイルを編集したりできません。

ト ピック :

• 安全なネッ トワークの検出

• AOV 制御

• AOV ログ

• 改竄防御
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安全なネッ トワークの検出
AOV は 安全なネッ トワークの検出 (SND) をサポート し、 SND が検出されたときに VPN 接続を制御する

ために 「信頼済みネッ トワークに VPN を接続しない」 設定を提供します。 このオプシ ョ ンが有効化

されている場合、 AOV モードで SND が検出されると  VPN が自動的に切断されます。 このオプシ ョ ン

が無効化されている場合、 VPN は接続されたままです。

SND に関して、 VPN クライアン トに適用される  DNS と接尾辞は、 システムの DNS および接尾辞のサブ

セッ トです。 DNS または接尾辞のいずれか 1 つだけが一致する場合、 それは 終的な一致として使用

されます。 VPN 接尾辞が設定されていない場合、 少な く とも  1 つの DNS 結果に一致するものがあれば

SND が確認されます。

AOV 制御
VPN 状況が 「切断」 の場合、 AOV は VPN 接続が回復するまでネッ トワーク  リ ソースへのユーザ アク

セスを遮断できます。 これは AOV オプシ ョ ン 「VPN が接続に失敗した場合にネッ トワークへのアク

セスを許可する」 で制御されます。

• 有効 - ユーザはネッ トワークにアクセスできます。

• 無効 - VPN 接続が復旧するまで、 ユーザはネッ トワークにアクセスできません。

ユーザは、 設定された電子メールで受信したチャレンジ コードを入力するこ とにより、 AOV を一時

的に無効にするよう要求できます。 これは、 AOV オプシ ョ ン 「ユーザに切断を許可する」 で制御され

ます。

• 有効 - ユーザは AOV を一時的に無効にでき、 クライアン ト側にある 「ロッ ク解除 」 ボタンをク

リ ッ クしてロック解除を要求できます。

• 無効 - ユーザは AOV を無効にできず、 「ロッ ク解除 」 も 「切断 」 ボタンも使用できません。

クライアン ト側で発生した問題を解決するために、 SMA 管理者が常時稼働クライアン ト をリモートか

ら無効にする方法があります。

• 管理者は 「クライアン ト  > 状況」 ページに移動し、 VPN セッシ ョ ンを選択し、 「オン」 スイッ

チをクリ ッ クすることで、 AOV を一時的に無効にすることができます。

• AOV を無効にすると、 障害ポリシーは適用されず、 自動接続は確立されません。

VPN セッシ ョ ン制御に関して、 クライアン ト側の NetExtender で自動再接続が有効化されているとき、

管理者が手動でユーザ セッシ ョ ンを終了すると、 クライアン トは再接続を試みません。 NetExtender
は、 VPN の切断を引き起こすネッ トワーク切断がある場合にのみ再接続を試みます。

AOV ログ
VPN ログ ビューアは、 AOV の状況変化に関するログを保存します。 ユーザは、 状態が変化したことや

アクシ ョ ンが遮断されたことをポップアップで通知され、 ログに記録されている該当メ ッセージの履
歴を見ることができます。

改竄防御
SMA NEService、 イ ンス ト ール デ ィ レ ク ト リ、 レジス ト リ を保護するために改竄防御サービスが

NetExtender に統合されています。
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暗号化の概要
暗号化とは、 データを符号化するこ とで、 不正なユーザがデータを読み取れないよ うにする機能で
す。 暗号化は、 インターネッ ト経由でプライベートで安全な通信を行うための手段です。

公開鍵暗号化 (PKE) と呼ばれる特殊な暗号化では、 公開鍵と秘密鍵を使用してデータを暗号化および

復号化します。 公開鍵暗号化では、 ウェブ サイ トなどの当事者が公開鍵と秘密鍵を生成します。 保

護されているウェブ サーバは、 ウェブ サイ トにアクセスするユーザに公開鍵を送信します。 ユーザ

のウェブ ブラウザはこの公開鍵を使用して、 対応する秘密鍵によって暗号化されたデータを復号化

します。 さ らに、 ユーザのウェブ ブラウザはこの公開鍵を使用してデータを透過的に暗号化するこ

とができ、 このデータは保護されたウェブ サーバの秘密鍵でのみ復号化できます。  

公開鍵暗号化により、 ユーザはウェブ サイ トの身元を  SSL 証明書を通じて確認できます。 ユーザが

SMA/SRA 装置にアクセスした後、 装置はユーザに対して、 自身の暗号化情報 (公開暗号鍵を含んでい

る  SSL 証明書など) を送信します。

仮想プライベート  ネッ トワーク  (VPN) 用の SSL
セキュア ソケッ ト  レイヤ ベースの仮想プライベート  ネッ トワーク  (SSL VPN) では、 安全な接続を通じ

て、 アプリケーシ ョ ンやプライベート なネッ トワーク  リ ソースにリモートからアクセスするこ とが

できます。 SSL VPN を使用すると、 モバイル社員、 ビジネス パートナー、 および顧客を会社のエクス

ト ラネッ トまたはプライベート  LAN上にあるファイルやアプリケーシ ョ ンにアクセスさせることがで

きます。

仮想プライベート  ネッ トワーク  (VPN) を使用すると、 公共のネッ トワーク  インフラス ト ラクチャ上

で安全なエンド  ツー エンドのプライベート  ネッ トワーク接続を確立することができ、 通信費用を節

減した り、 組織内のユーザとサイ ト の間にプラ イベー ト で安全な接続を実現した り できます。
SMA/SRA 装置はセキュア ソケッ ト  レイヤ (SSL) VPN の機能を備えており、 それを使用するための特別

機能ライセンス費用も必要ないため、 並列的なリモート  アクセス インフラス ト ラクチャを配備する

ための費用効果の高い代替法となります。  

SSL ハンドシェイクの手順
以下の手順は、 ウェ ブベースの Secure Mobile Access 管理イン ターフ ェースを使用して、 ユーザと

SMA/SRA ゲートウェ イとの間の SSL セッシ ョ ンを確立するために必要な標準的手順の例を示してい

ます。

1 ユーザが SMA/SRA 装置への接続を試みると、 ユーザのウェブ ブラウザは、 そのブラウザがサ

ポート している暗号化の種類に関する情報を装置に送信します。

2 装置はユーザに対して、 自身の暗号化情報 (公開暗号鍵を含んでいる  SSL 証明書など) を送信し

ます。

3 ウェブ ブラウザはその SSL 証明書が示す認証局に基づいて、 SSL 証明書の正当性を確認します。

4 ウェブ ブラウザはプリマスタ暗号化鍵を生成し、 そのプリマスタ鍵を  SSL 証明書内の公開鍵で

暗号化し、 暗号化済みのプリマスタ鍵を  SMA/SRA ゲートウェイに送信します。

5 SMA/SRA ゲートウェイはこのプリマスタ鍵を使用してマスタ鍵を作成し、 新しいマスタ鍵をユー

ザのウェブ ブラウザに送信します。

6 ウェブ ブラウザと  SMA/SRA ゲートウェイは、 このマスタ鍵と互いに同意した暗号化アルゴリ

ズムを使用して、 SSL 接続を確立します。 この時点で、 ユーザと  SMA/SRA ゲートウェイは同じ
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暗号化鍵を使用してデータの暗号化と復号化を行うようになります。 これは対称暗号化と呼ば
れます。

7 SSL 接続が確立されると、 SMA/SRA ゲートウェイはウェブ ブラウザに SMA/SRA ゲートウェイ

ログイン  ページを暗号化して送信します。

8 ユーザは自分のユーザ名、 パスワード、 およびド メイン名を送信します。

9 ユーザのド メイン名を  RADIUS サーバ、 LDAP サーバ、 またはアクテ ィブ ディ レク ト リ  サーバを

通じて認証する必要がある場合、 SMA/SRA ゲートウェイはユーザの情報を適切な認証サーバに

転送します。

10 認証されたユーザは Secure Mobile Access ポータルにアクセスできるようになります。

IPv6 サポートの概要
(Windows、 MacOS、 Linux でサポート )インターネッ ト  プロ ト コル バージ ョ ン  6 (IPv6) は、 ネッ トワー

ク機器でよ く使われるようになっている  IPv4 の後継です。 IPv6 は、 インターネッ ト  エンジニアリン

グ タスク  フォース (IETF) によって開発された一群の標準とプロ ト コルから成り、 IPv4 よりも大きなア

ドレス空間ならびに追加的な機能とセキュリテ ィ を提供し、 IPv4 の設計上の問題を解決します。 IPv4
の通信に影響を与えずに IPv6 を使用することができます。

IPv6 はステート フル アドレス設定とステート レス アドレス設定をサポート しています。 ステート フ

ル アドレス設定は DHCPv6 サーバで使用されます。 ステート レス アドレス設定では、 リンク上のホス

トがそのリンクの IPv6 アドレスで自分自身を自動的に設定します。 このアドレスはリンク  ローカル

アドレスと呼ばれます。

IPv6 では、 送信元アドレスと送信先アドレスの長さが 128 ビッ ト  (16 バイ ト ) です。 なお、 32 ビッ ト

の IPv4 アドレスは、 8 ビッ トずつピリオドで区切られたド ッ ト  10 進表記で表現されます。 128 ビッ ト

の IPv6 アドレスは 16 ビッ トずつコロンで区切られ、 それぞれの 16 ビッ ト  ブロックは 4 桁の 16 進数

として表現されます。 これはコロン  16 進表記と呼ばれます。

IPv6 アドレスの 2008:0AB1:0000:1E2A:0123:0045:EE37:C9B4 は、 各 16 ビッ ト  ブロックに少な く とも  1 つ
の数字がある限りにおいて、 各ブロック内の先頭のゼロを取り除いて簡略化することができます。 先
頭のゼロを抑止すると、 アドレスの表現は次のようになります。 2008:AB1:0:1E2A:123:45:EE37:C9B4

アドレスにゼロの 16 ビッ ト  ブロッ クの連続シーケンスが含まれていれば、 そのシーケンスを:: (2 つ
のコロン) と して圧縮できます。 例えば、 リ ンク  ローカル ア ド レスの 2008:0:0:0:B67:89:ABCD:1234
は、 2008::B67:89:ABCD:1234 に圧縮できます。 マルチキャス ト  ア ド レスの 2008:0:0:0:0:0:0:2 は、

2008::2 に圧縮できます。

IPv6 接頭辞はアドレスの中でサブネッ ト接頭辞のビッ ト を表す部分です。 IPv6 サブネッ ト、 ルート、

およびア ド レス範囲の接頭辞は、 ア ド レス/接頭辞長または CIDR 表記で記述されます。 例えば、

2008:AA::/48 と  2007:BB:0:89AB::/64 は IPv6 アドレス接頭辞です。  

Secure Mobile Access は、 次の部分で IPv6 をサポート しています。

サービス

• FTP ブックマーク  - IPv6 アドレスを使って FTP ブックマークを定義します。

• Telnet ブックマーク  - IPv6 アドレスを使って Telnet ブックマークを定義します。

• SSHv2 ブックマーク  - IPv6 アドレスを使って SSHv2 ブックマークを定義します。

• HTTP/HTTPS ブックマークのリバース プロキシ - IPv6 アドレスを使って HTTP ブックマークまた

は HTTPS ブックマークを定義します。
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• Citrix ブックマーク  - IPv6 アドレスを使って Citrix ブックマークを定義します。

• RDPブックマーク  - IPv6 アドレスを使って RDP ブックマークを定義します。

• VNC ブックマーク  - IPv6 アドレスを使って VNC ブックマークを定義します。

設定

• インターフェース設定 - インターフェースの IPv6 アドレスを定義します。 リンク  ローカル ア
ドレスは 「インターフェース」 ページのツール チップに表示されます。  

• ルート設定 - IPv6 の送信先ネッ トワークとゲートウェイで静的ルートを定義します。

• ネッ トワーク  オブジェク ト  - IPv6 を使ってネッ トワーク  オブジェク ト を定義します。 IPv6 アド

レスと  IPv6 ネッ トワークを、 このネッ トワーク  オブジェク トに結び付けることができます。

NetExtender

ク ラ イアン ト が NetExtender に接続する と、 ク ラ イアン ト  マシンが IPv6 をサポー ト し ていて、

SMA/SRA 装置で IPv6 アドレス プールが設定されていれば、 SMA/SRA 装置から  IPv6 アドレスを取得で

きます。 NetExtender は、 Vista またはそれより も新しいウィ ン ドウズ システムと  Linux クライアン ト

からの IPv6 クライアン ト接続をサポート しています。

セキュア仮想アシスト

ユーザと技術者は IPv6 アドレスを使用するときにサポート を要求したり提供したりするこ とができ

ます。

ルール

• ポリシー ルール - ユーザまたはグループのポリシー。 「ポリシーの適用先」 ドロップダウン  リ
ス トには、 次の 3 つの IPv6 オプシ ョ ンがあります。  

• IPv6 アドレス

• IPv6 アドレス範囲

メモ ： ファイル共有 (CIFS) に対しては、 IPv6 はサポート されていません。
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• すべての IPv6 アドレス

• ログイン  ルール - アドレス フ ィールドに IPv6 を使用します。

• IPv6 を使って定義済みアドレスからのログインを定義 

• 「送信元アドレス」 ドロップダウン  リス トの 2 つの IPv6 オプシ ョ ン: IPv6 アドレス / IPv6
ネッ トワーク

仮想ホスト

管理者は仮想ホス トに IPv6 アド レスを割り当て、 このアド レスを使ってその仮想ホス トにアクセス

することができます。

アプリケーシ ョ ン オフロード

管理者はアプリケーシ ョ ン  オフロード用のアプリケーシ ョ ン  サーバに IPv6 アドレスを割り当て、 こ

のアドレスを使ってそのサーバにアクセスすることができます。

ポータルの概要
Secure Mobile Access には、 仮想オフ ィスと呼ばれるメカニズムがあります。 これは、 クライアン トが

組織の内部リソースに簡単にアクセスできるよ うにするウェブベースのポータル インターフ ェース

です。 NetExtender、 仮想アシス ト、 フ ァイル共有やその他のネッ トワーク  リ ソースへのブッ クマー

クなどのコンポーネン トは、 仮想オフ ィ ス ポータルを通してユーザに表示されます。 ユーザを複数

のタイプに分けている組織では、 SMA/SRA 装置で複数の個別化したポータルを作成して、 それぞれに

個別の共有リソース ブッ クマークを設定するこ とができます。 ポータルでは、 個々のド メ イン証明

書やセキュリテ ィ証明書をポータル単位で許可することもできます。 ポータルのコンポーネン トは、
ポータルを追加するときに個別化されます。  

ファイル共有
ファイル共有は、 CIFS (Common Internet File System) プロ ト コルまたは SMB (Server Message Block) プロ

ト コルを使用して、 Microsoft フ ァイル共有への安全なウェブ インターフ ェースをリモート  ユーザに

提供します。 フ ァイル共有では、 Microsoft のネッ トワーク  コンピュータやマイ  ネッ トワークによ く

似たスタイルのウェブ インターフ ェースが採用されており、 適切な権限を持つユーザがネッ トワー

ク共有を参照して、 ファイルの名前変更、 削除、 取得、 アップロードを行ったり、 ブックマークを作
成して後で参照したりするこ とができます。 フ ァイル共有を設定するこ とで、 制限されたサーバ パ
ス アクセスを実現することもできます。

個別ポータル
SMA/SRA 装置では、 複数のポータルを作成し、 それぞれに個別のタイ トル、 バナー、 ログイン  メ ッ

セージ、 ロゴ、 および使用可能なリ ソースのセッ ト を設定できます。 また、 個別の仮想ホス ト /ド メ

イン名を設定して、 既定ポータルの URL を個別に作成することもできます。 ユーザがポータルにログ

イ ンする と、 あらかじめ設定されたポータル固有のリ ン ク と ブ ッ ク マークが表示されます。
NetExtender を仮想オフ ィス ポータルに表示するかどうか、 およびユーザがポータルにログインした

ときに NetExtender を自動的に起動するかどうかを設定できます。 管理者は、 「ポータル設定」 ウィ

ン ドウを使って、 各ポータルに表示する要素を選択できます。 ポータルの設定の詳細については、
ポータル > ポータル (148 ページ) を参照して ください。
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ド メインの概要
Secure Mobile Access 環境のド メインとは、 SMA/SRA 装置のサービス下のネッ トワークにアクセスしよ

う とするユーザを認証するためのメカニズムです。 ド メインの種類としては、 Secure Mobile Access の
内部にある  LocalDomain と、 外部プラ ッ ト フ ォームのマイクロソ フ ト  アクテ ィ ブ デ ィ レク ト リ、

LDAP、 および RADIUS があります。 多 くの組織では、 1 つのド メ インを使用するだけで認証機能を十

分に実現できますが、 大きな組織の場合は、 ポータルを通じてアプリケーシ ョ ンにアクセスしよう と
するユーザの複数のノードやコレクシ ョ ンを扱うために、 複数の分散ド メインが必要になることがあ
ります。

アプリケーシ ョ ン  オフロード と  HTTP (S) ブック

マークの概要
SMA/SRA 装置は、 イン ト ラネッ ト内のサーバで稼動しているウェブベースのアプリケーシ ョ ンへのア

クセスを提供するために、 HTTP(S) ブックマークとアプリケーショ ン オフロードを使用します。 これは

SharePoint 2007、 および Microsoft OWA Premium や Domino Web Access 8.0.1、 8.5.1、 および 8.5.2 と
いった一般的に使用されるウェブ メール インタフ ェースの拡張版を含みます。 SharePoint 2010 はア

プリケーシ ョ ン  オフロードでサポート されますが、 HTTP(S) ブッ クマークではサポート されません。

SharePoint 2013 はアプリケーシ ョ ン  オフロードでサポート されます。 プロキシ フレン ド リーではな

いサードパーティのモジュールは、 SharePoint でサポート されない場合があります。

アプリケーシ ョ ン  オフロード と  HTTP(S) ブックマークの両方が HTTP(S) リバース プロキシを使用しま

す。 リバース プロキシは、 イン ト ラネッ ト外のリモート  ユーザとイン ト ラネッ ト内の目標のウェブ

サーバの間に配備されるプロキシサーバです。 リバース プロキシは、 イン ト ラネッ ト外から開始さ

れるパケッ ト をインターセプ ト して転送します。 HTTP(S) リバース プロキシは特に HTTP(S) 要求と応

答を途絶します。

アプリケーシ ョ ン  オフロードは、 内部および公開されているホス トのウェブ アプリケーシ ョ ンへの

安全なアクセスを提供します。 アプリケーシ ョ ン  オフロード  ホス トは、 バックエンド  ウェブ アプリ

ケーシ ョ ンのプロキシとして機能する仮想ホスト を持つ専用のポータルとして作成されます。

HTTP(S) ブッ クマークと異なり、 オフロード されたアプリケーシ ョ ンへのアクセスはリモート  ユーザ

に制限されません。 管理者は特定のユーザやグループに対して強力な認証とアクセス ポリシーを強

制することができます。 例えば、 組織では一定のゲスト  ユーザは Outlook Web Access (OWA) へのアク

セスに 二段階認証やクライアン ト証明書認証が必要なこともありますが、 OWA パブリ ッ ク  フォルダ

へのアクセスは許されません。 認証が有効なら、 オフロード されたホス トにはワンタイム パスワー

ド、 二段階認証、 クライアン ト証明書認証、 シングル サイン  オンといった高度な認証機能を積層す

ることができます。  

このオフロード されたアプリケーシ ョ ン  ポータルは、 適切な Secure Mobile Access ド メ インを持つ仮

想ホスト と して設定しなければなりません。 このようなオフロード されたホストに対しては、 認証と
アクセス ポリシーの強制を無効にすることが可能です。

ウェブ ト ランザクシ ョ ンは、 ログを確認するこ とで集中監視するこ とができます。 さ らに、 ウェブ

アプリケーシ ョ ン  フ ァ イアウォールによって、 クロスサイ ト  スク リプテ ィ ングや SQL インジェ ク

シ ョ ンなどの予期せぬ侵入から、 オフロード されたアプリケーシ ョ ン  ホス ト を保護するこ とができ

ます。

プロキシされたページ内の URL は HTTP ブックマークや HTTPS ブックマークで使われる方法で書き換え

られないので、 オフロード されたウェブ アプリケーションへのアクセスはシームレスに行われます。
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HTTP(S) ブックマークの利点

HTTP(S) ブッ クマークを使用することによって、 ユーザは SharePoint 2007、 Microsoft OWA Premium や
Domino Web Access 8.0.1、 8.5.1、 および 8.5.2 ウェブ メール インターフ ェースの完全機能版にアクセ

スできます。 これらのインターフェースは基本提供されるものより使いやす く、 より多くの拡張機能
を提供します。

アプリケーシ ョ ン  オフロードの利点

ウェブ アプリケーシ ョ ンを  Secure Mobile Access の HTTP(S) ブックマークと して設定するのに比べて、

オフロード されたウェブ アプリケーシ ョ ンには次の利点があります。

• URL 書き換えが必要ないので、 スループッ トが著し く向上する。

• 元のウェブ アプリケーシ ョンの機能がほぼ完全に維持される。 それに対し、 HTTP(S) ブックマー

クは 大努力型のソリューシ ョ ンである。

• アプリケーシ ョ ン  オフロードは Secure Mobile Access のセキュリテ ィ機能を公開ホストのウェ

ブ サイ トに拡張する。

アプリケーシ ョ ン  オフロードは次のシナリオのいずれにも使用できます。  

• SSL オフローダとして機能し、 オフロード されたウェブ アプリケーションに HTTPS サポートを追

加する。 これには SMA/SRA 装置の SSL アクセラレーシ ョ ンを使用する。  

• ウェブ アプリケーシ ョ ン  ファイアウォール購読サービスと共に、 オフロード されたウェブ ア
プリケーシ ョ ンに悪質なウェブ攻撃からの継続的な保護を提供する。  

• 二段階認証、 ワンタイム パスワード、 クライアン ト証明書認証など、 強力な認証や積層された

認証をオフロード されたウェブ アプリケーシ ョ ンに追加する。  

• グローバルなグループまたはユーザをベースにしたアクセス ポリシーを使って、 オフロード さ

れたウェブ アプリケーシ ョ ンへのアクセスをきめ細かに制御する。  

• HTTP/HTTPS ブックマークで現在サポート されていないウェブ アプリケーションをサポートする。

アプリケーシ ョ ン  オフロードでは URL 書き換えが必要ないので、 スループッ トに悪影響を与え

ずに完全なアプリケーシ ョ ン機能を提供できる。  

• 仮想ホスト と リバース プロキシを使用してウェブ アプリケーシ ョ ンを提供する  ActiveSync アプ

リケーシ ョ ン  オフローダ技術を認証する。 ActiveSync 認証はシームレスにウェブ アプリケー

シ ョ ンを提供するために URL 書き換えを使用しません。 1 つの例と して、 ActiveSync プロ ト コ

ルは ActiveSync 認証 (33 ページ) で説明されているように、 携帯端末の電子メール クライアン ト

が Exchange サーバと同期を取るために使用されます。

サポート対象プラッ ト フォーム

装置プラッ ト フォーム

アプリケーシ ョ ン  オフローダと  HTTP(S) ブッ クマークは、 Secure Mobile Access 9.0 リ リースをサポー

トするすべての SMA/SRA 装置でサポート されています。

• SMA 400

• SMA 200

• SRA 4600
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• SRA 1600

• SMA 500v Virtual Appliance

HTTP バージ ョ ン

HTTP(S) ブックマークとアプリケーシ ョ ン  オフロード  ポータルは HTTP/1.0 および HTTP/1.1 の両方をサ

ポート します。

キャ ッシング、 圧縮、 SSL ハードウェア アクセラレーシ ョ ン、 HTTP 接続持続性、 TCP 接続多重化、 お

よびプロキシに対する転送チャンク  エンコード といった、 特定のパフォーマンス 適化機能は、 使

い方に応じて自動的に有効にされます。

アプリケーシ ョ ン

SharePoint 2010 および SharePoint 2013 はアプ リ ケーシ ョ ン  オフ ロー ド でサポー ト されますが、

HTTP(S) ブッ クマークでサポート されません。 以下の機能が記載されたブラウザ上で試験され、 動作

確認されています。

以下のウェブ アプリケーシ ョ ンは HTTP(S) ブッ クマークで動作し、 かつ、 オフロード されたアプリ

ケーシ ョ ンと して動作することが試験され、 確認されました。

• マイクロソフ ト  アウトルック  ウェブ アクセス 2013

マイクロソフ ト  アウトルック  ウェブ アクセス 2010

マイクロソフ ト  アウトルック  ウェブ アクセス 2007

• Windows SharePoint 2013 (アプリケーシ ョ ン  オフローダでのみサポート )

Windows SharePoint 2007 (アプリケーシ ョ ン  オフローダを使用してのみサポート )

Windows SharePoint Services 3.0

• Lotus Domino Web Access 8.0.1

Lotus Domino Web Access 8.5.1

Lotus Domino Web Access 8.5.2

サポート される  SharePoint 機能

SharePoint 機能 ブラウザ

アナウンスメン ト追加

アナウンスメン ト削除

ドキュ メン ト  ダウンロード

ドキュ メン ト追加

ドキュ メン ト削除

アイテム追加

アイテム削除

Internet Explorer 9

Firefox 16.0 以降

Chrome 22.0 以降

メモ：Outlook Web Access は、SMA 400/200、SRA 4600/1600、および SMA 500v Virtual Appliance
プラッ ト フォームでサポート されます。

メモ ： SharePoint の統合クライアン ト機能はサポート されません。

メモ：Domino Web Access は、SMA 400/200、SRA 4600/1600、および SMA 500v Virtual Appliance
プラッ ト フォームでサポート されます。
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• Novell Groupwise Web Access 7.0

• マイクロソフ ト  Exchange 2010 ActiveSync

• マイクロソフ ト  Exchange 2007 ActiveSync

• マイクロソフ ト  Exchange 2003 ActiveSync

Exchange ActiveSync は以下でサポート されます。

• Apple iPhone

• Apple iPad

• Android 2.3 (Gingerbread)、 4.0.x (ICS)、 および 4.1 (Jelly Bean) ベースの電話機

認証スキーマ

以下の認証スキーマが、 アプリケーシ ョ ン  オフロードおよび HTTP(S) ブックマークでの使用をサポー

ト します。

• 基本 - ユーザ名とパスワードの形式で資格情報を収集します。

• フォーム ベースの認証 - 資格情報の収集にウェブ フォームを使います。

ソフ トウェア要件
アプリケーシ ョ ン  オフロードおよび HTTP(S) ブッ クマーク機能の完全セッ トにアクセスするために

は、 以下のエンドユーザ要件を満たしている必要があります。

• インターネッ ト  エクスプローラ  9.0 以降

• Windows 10 および Windows 7 

サポート されるアプリケーシ ョ ンの配備要件
アプリケーシ ョ ン  オフロード と  HTTP(S) ブックマークを以下のソフ トウェア アプリケーシ ョ ンで使う

場合には、 これらのインス トールと全体的な機能の警告を考慮して ください。

• SharePoint

メモ ： アプリケーシ ョ ン  オフローダでは、 ActiveSync に対する認証がサポート されます。

ActiveSync は携帯端末の電子メール クライアン トが Exchange サーバと同期するために使わ

れるプロ ト コルです。 管理者はオフロード されたポータルを作成して、 バッ クエン ド

Exchange サーバへのアプリケーシ ョ ン  サーバ ホスト を設定できます。その後、ユーザはこ

の新しいホスト名を携帯端末の電子メール クライアン トで使用して、SMA/SRA 装置を通し

てバックエンド  Exchange サーバと同期できます。

メモ ：

• サポート されるユーザの 大数は、 アクセスされているアプリケーシ ョ ン数と送信され
ているアプリケーシ ョ ン  ト ラフ ィ ッ ク量によって制限されます。

• 特定のアプリケーシ ョ ン  サポートに関する詳細情報については、 それぞれのセクシ ョ ン
を参照して ください。

ヒン ト ： 正しいウェブ ブラウザとオペレーテ ィ ング システムを使っていてもサポート されるア

プリケーシ ョ ンが動作しない場合は、 ブラウザ セッシ ョ ン  ク ッキーを削除して、 ブラウザのす

べてのインスタンスを閉じて再度開き、 ブラウザ キャ ッシュを消去してから、 再度試行して く

ださい。
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• SharePoint 2013 および SharePoint 2010 はアプリケーシ ョ ン  オフロードでサポート されま

すが、 HTTP(S) ブックマークでサポート されません。

• Outlook Anywhere

• アプリケーシ ョ ン  オフローダのある  SMA/SRA。

• Outlook Anywhere で使用する  Microsoft 独自の MS-RPCH プロ ト コルは、 通常の HTTP(S) プ
ロ ト コルと競合する可能性があります。

アプリケーシ ョ ン  オフロードは SharePoint 2013 でアプリケーシ ョ ンが HTTP/HTTPS を利用する場合に

のみサポート されます。 ウェブ サービスを利用するアプリケーシ ョ ンに対する  Secure Mobile Access
のサポートは限定的であり、 HTTP でラップされた HTTP 以外のプロ ト コルはサポート していません。

アプリケーシ ョ ンはハード  コード された自己参照 URL を含めません。 これらがある場合は、 アプリ

ケーシ ョ ン  オフローダ プロキシは URL を書き換える必要があります。 ウェ ブ サイ ト開発は常に

HTML 標準に従うわけではないので、 これらの URL を書き換える際にプロキシは 善の変換を行う こ

と しかできません。 ホステ ィ ング サーバが別の IP またはホス ト名に移動するときは常にコンテンツ

開発者がウェブ ページを編集する必要があるため、 ウェブ サイ トの開発時にハード  コード された、

自己参照 URL の指定は推奨されません。

例えば、 バックエンド  アプリケーシ ョ ンが以下のように URL 内にハード  コード された IP アドレスと

スキーマを持つ場合、 アプリケーシ ョ ン  オフローダは URLを書き換える必要があります。  

<a href="http://1.1.1.1/doAction.cgi?test=foo">

これはアプリケーシ ョ ン  オフローダ ポータルの 「自己参照 URL の URL 書き換えを有効化する」 設定

を有効にするこ とで実行可能ですが、 ウェブ アプリケーシ ョ ンがどのよ うに開発されたかによっ

て、 必ずしもすべての URL を書き換えることはできない場合があります(この制限は通常、 リバース

プロキシ モードを用いる他のベンダと同様です)。

クロス ド メイン  シングル サインオン
外部ウェブサイ ト  ブックマークをアプリケーシ ョ ン  オフローダ ポータルに対して作成して、 ユーザ

に対して単一ポイン トのアクセスを可能にできます。 これにより、 ユーザはメ イン  ポータルにログ

インした後に、 アプリケーシ ョ ン  オフローダ ポータルに自動的にサイン  インすることが可能になり

ます。

クロス ド メイン  シングル サインオン  (SSO) を使用するには:

1 初に 2 つ以上のポータルを、 同一の共有ド メイン  (仮想ホスト  ド メ イン名から ) を使って、 認

証を必要とするように作成します。 ポータルの 1 つは通常のポータルである必要があります。

これらのポータルも同じ  SMA/SRA 装置のド メ インにあるので、 ユーザは同じ資格情報でログ

インできます。 ポータルの追加 (149 ページ) で、 ポータルの作成方法を説明しています。

2 ユーザ ブックマークの追加または編集 (409 ページ) で説明しているように、 ポータルにログイ

ンしてブックマークを作成します。

3 外部ウェブ サイ ト  (423 ページ) で説明しているように、 サービスを 「外部ウェブ サイ ト」 に設

定します。

4 「自動的にログインする」 を選択して、 このブックマークに対するクロス ド メ イン  SSO を有効

にします。

5 ホスト を指定します。 このホストは同一の共有ド メイン名のポータルです。

6 ブックマークを保存して開始します。 この新しいポータルには、 認証情報無しで自動的にログ
インされます。
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この共有ド メ イン名は必ずしも一致する必要はな く、 サブド メ インでも動作します。 例えば、 1 つの

ポータルが仮想ホス ト  ド メ イン名 "www.example.com" の通常ポータルで、 その共有ド メ イン名が

"example.com" で、 も う  1 つのポータルの仮想ホスト  ド メイン名が "intranet.eng.example.com" で共有ド メ

イン名が ".eng.example.com" の場合です。 xyz.eng.example.com へのブ ッ クマークが www.example.com
ポータル内に作成された場合、 ".eng.example.com" は ".example.com" のサブド メインなので、 クロス ド
メイン SSO は動作します。

ActiveSync 認証
アプリケーシ ョ ン  オフローダが、 ActiveSync に対する認証をサポートするようになりました。 アプリ

ケーシ ョ ン  オフローダ技術は、 ウェブ アプリケーシ ョ ンに仮想ホス ト と リバース プロキシの使用を

提供します。 ユーザは今までどおり、 バッ クエン ド  ウェブ アプリケーシ ョ ンにアクセスする前に

SMA/SRA 装置で認証を受ける必要があります。 しかし、 プロキシはシームレスにウェブ アプリケー

シ ョ ンを提供するために URL 書き換えを使用しません。

ActiveSync は携帯端末の電子メール クライアン トが Exchange サーバと同期するために使われるプロ ト

コルです。 管理者はオフロード されたポータルを作成して、 バッ クエン ド  Exchange サーバへのアプ

リケーシ ョ ン  サーバ ホス ト を設定できます。 その後、 ユーザはこの新しいホス ト名を携帯端末の電

子メール クライアン トで使用して、 SMA/SRA 装置を通してバッ クエンド  Exchange サーバと同期でき

ます。

ActiveSync は、 「ポータル > ウェブ アプリケーシ ョ ンをオフロードする  > オフロード  > セキュリテ ィ

設定」 ページで管理します。

ActiveSync 認証を設定するには、 「認証制御を無効にする」 をオフにして、 認証に関するフ ィールド

を表示させます。 「ActiveSync 認証を有効にする」 をオンにして、 既定のド メ イン名を入力します。

この既定のド メ イン名は、 電子メール クライアン トの設定内にド メ イン名が設定されている場合は

使用できません。

メモ： iOS 6.1.2 より前のバージ ョ ンを搭載する  iPhone/iPad 上では、カレンダーに繰り返しの招待

が含まれる場合、 初期アカウン ト同期が失敗する可能性があります。

メモ：Exchange Server のセキュリテ ィ を向上するため、匿名での ActiveSync アクセスは将来サポー

ト されな く なります。
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ActiveSync ログ エン ト リ

ウェブ アプリケーシ ョ ンがオフロード されている場合は 「ログ > 表示」 ページが更新されます。 ほと

んどのモバイル システム (iPhone、 Android など) で ActiveSync がサポート されています。 これらのロ

グ エン ト リは、 クライアン トがいつオフロード されたポータルを通して ActiveSync の使用を開始した

かを表示します。 ActiveSync メ ッセージは、 ActiveSync リクエス トに対して、 クライアン トがアカウン

ト をセ ッ ト ア ッ プ し て リ ク エス ト がデバイス ID を含んでいない場合を除いて、 デバイス ID
(ActiveSync: Device ID is…) を表示します。

Android デバイスからの電子メールを確認するようにポー

タルを設定する
下記の例は、 Android デバイスを使って電子メールを確認するために ActiveSync を設定する手順を示

します。 例の中のエン ト リは、 あなたの環境に合わせて書き換えて、 また注意深く正しいパスワード
を入力して ください。 これを行わないと、 アカウン トはブロックされます。

1 「webmail.example.com」 という 「ド メイン名」 でド メインを作成します。 「アクテ ィブ ディレ

ク ト リ  ド メイン」 と 「サーバ アドレス」 に 「webmail.example.com」 を設定します。 「ポータル

名」 を 「VirtualOffice」 に設定します。

メモ ： Exchange サーバ内のユーザの資格情報は、 SMA/SRA 装置内のものと同じである必要があり

ます。 装置内のそれぞれのド メ インに対して多くの認証種別が利用可能です。 ローカル ユーザ

データベースを使用している場合は、 ユーザ名とパスワードを  Exchange サーバ上のものと同じ

にして く ださい。 幸いなこ とに、 それ以外のアクテ ィ ブ デ ィ レク ト リのよ う な認証種別は、

Exchange サーバと  SMA/SRA 装置の両方で認証情報を共有できます。 しかしながら、 認証情報を

共有する認証種別を使う認証には時間がかかり、 初の ActiveSync リクエストがタイムアウトす

ることがあります。認証が成功すると、 セッシ ョ ンが構築されて、他のリクエス トに再度の認証
は不要になります。
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2 Secure Mobile Access 管理インターフェースで、 関連セクシ ョ ンまで下にスクロールし、 「sales」
という名前でオフロード  ポータルを作成します。

3 「仕組み」 に 「セキュア ウェブ (HTTPS)」 を設定します。

4 Exchange サーバの 「アプリケーション サーバ ホスト」 を設定します (例:webmail.example.com)。

5 仮想ホスト名を設定します (例:webmail.example.com)。 仮想ホスト名は DNS サーバで解決できる

必要があります。 できない場合は、 Android 端末内の hosts ファイルを編集します。

6 「電子メール クライアン ト認証を有効にする」 を選択します。 「既定のド メイン名」 は空白の

ままにするか、 「webmail.example.com」 と入力します。

7 「仮想ホスト」 タブを選択します。
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8 Android 端末を起動して、 電子メール アプリケーションを開き、 電子メール アドレスとパスワー

ドを入力します。 「次へ」 を選択します。

9 「Exchange」 を選択します。

10 あなたの 「Domain\Username」 、 「Password」 、 「Server」 を入力します。 ド メ イン名は表示

されず、 オフロード されたポータルの設定内に指定された既定のド メイン名が使用されます。
「Accept all SSL certificates」 を選択して 「Next」 を選択します。

11 AD 認証がタイムアウト した場合、 「Setup could not finish」 メ ッセージが表示されます。 20 秒く

らい待ってから再試行します。 Secure Mobile Access のログを見て、 ユーザが正し く ログインした

かどうか確認することもできます。 AD 認証が高速の場合は、 この問題はまず発生しません。
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12 認証が終了すると、 セキュリテ ィ警告が表示されます。 「OK」 を選択して継続し、 アカウン ト

設定を編集して 「Next」 を選択します。

13 電子メールの送受信を試行して、 ActiveSync エン ト リが Secure Mobile Access のログに含まれる

ことを確認します。

ネッ トワーク  リソースの概要
ネッ トワーク  リ ソースとは、 SMA/SRA 装置を使用してアクセスできる信頼済みネッ トワークの、 細

かいレベルのコンポーネン トです。 管理者がネッ トワーク  リ ソースを事前定義してユーザまたはグ

ループにブッ クマークと して割り当てるこ ともできれば、 ユーザが自分用のネッ トワーク  リ ソース

を定義してブックマークを作成することもできます。  

以下のセクシ ョ ンでは、 SMA/SRA 装置でサポート される各種のネッ トワーク  リ ソースについて説明

します。

• HTTP (ウェブ) およびセキュア HTTPS (ウェブ) (38 ページ)

• Telnet (38 ページ)

• SSHv2 (38 ページ)

• FTP (ウェブ) (39 ページ)

• ファイル共有 (CIFS) (39 ページ)

• リモート  デスク ト ップ プロ ト コルと仮想ネッ トワーク  コンピューテ ィ ング (39 ページ)

• RDP を使用したアプリケーシ ョ ン  プロ ト コル (40 ページ)

• マイクロソフ ト  アウトルック  ウェブ アクセス (41 ページ)

• Windows SharePoint Services (41 ページ)

• ロータス ド ミ ノ  ウェブ アクセス (42 ページ)

• Citrix ポータル (42 ページ)
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HTTP (ウェブ) およびセキュア HTTPS (ウェブ)
SMA/SRA 装置は、 内部ネッ トワーク、 インターネッ ト、 またはその装置が到達できるその他の任意の

ネッ トワーク  セグメン ト上の HTTP または HTTPS サーバに対するプロキシ アクセスを提供します。 リ

モート  ユーザは HTTPS を使用して SMA/SRA 装置と通信し、 URL を要求します。 SMA/SRA 装置は HTTP
経由でその URL を取得します。 URL は必要に応じて変換され、 暗号化されてリモート  ユーザに返され

ます。

Secure Mobile Access 管理者は、 ユーザが HTTP(S) リバース プロキシ サポート を使って Microsoft OWA
Premium、 Windows SharePoint 2007、 Novell Groupwise Web Access 7.0、 または Domino Web Access 8.0.1、
8.5.1、 および 8.5.2 などのウェブベースのリ ソースとアプリケーシ ョ ンにアクセスできるよ うに、

ウェブ (HTTP) またはセキュア ウェブ (HTTPS) ブッ クマークを設定できます。 リバース プロキシ ブッ

クマークはまた、 HTTP 1.1 プロ ト コルと接続持続性をサポート します。

SMA 400 装置および SRA 4600 装置の HTTPS ブッ クマークでは、 大 2048 ビッ トの鍵がサポート され

ます。

SMA/SRA 装置では、 HTTP(S) キャ ッシュがサポート されています。 このキャ ッシュは、 装置がリモー

ト  ユーザとローカル ウェブ サーバの間に配備されるプロキシ ウェブ サーバとして機能しているとき

に使用されます。 プロキシは、 内部ウェブ サーバが HTTP(S) プロ ト コルの仕様に基づいてキャッシュ

可能と見なす HTTP(S) コンテンツを  SMA/SRA 装置上にキャッシュすることができます。 それ以降の要

求に関しては、 ユーザが SMA/SRA 装置で認証されており、 アクセス ポリシーによってアクセスが許

可されているこ とが確認された場合に限り、 キャ ッシュ されたコンテンツが返されます。 ただし、
Secure Mobile Access では、 バックエンド  ウェブ サーバへのト ラフ ィ ッ クを、 同一ウェブ サーバに対

する複数のユーザ セッシ ョ ンで単一の TCP 接続が使用されるように、 TCP 接続の多重性を用いて 適

化します。 キャ ッシュは主に、 JavaScript フ ァイル、 スタイルシート、 イ メージなどの静的ウェブ コ
ンテンツに使用されます。 プロキシは無限の長さの HTML/JavaScript/CSS ドキュ メン ト を解析できま

す。 管理者は、 キャ ッシュの有効と無効の切り替え、 キャ ッシュされたコンテンツのフラ ッシュ、 お
よびキャッシュの 大サイズの設定を行う ことができます。

SMA/SRA 装置がローカル ウェブ サーバから受け取ったコンテンツは、 gzip を使って圧縮されてか

ら、 インターネッ ト経由でリモート  クライアン トに送信されます。 装置から送信されるコンテンツ

を圧縮することで、 帯域幅が節約され、 それによってスループッ トが向上します。 しかも、 圧縮され
たコンテンツのみがキャ ッシュされるので、 必要なメモリのほぼ 40 ～ 50% が節約されます。 gzip 圧
縮は、 SMA/SRA 装置のローカル (ク リア テキス ト側)、 またはリモート  クライアン トからの HTTPS 要
求には利用できないことに注意して ください。

Telnet
Telnet クライアン トは、 リモート  ユーザのウェブ ブラウザを介して提供されます。 リモート  ユーザが

アクセス可能な Telnet サーバの IP アドレスを指定すると、 SMA/SRA 装置がそのサーバへの接続を確立し

ます。 SSL 経由のユーザとサーバの通信は、 ネイティブ Telnet を使用してプロキシ接続されます。  

SSHv2
SSH クライアン トは、 リモート  ユーザのウェブ ブラウザを介して提供されます。 リモート  ユーザが

アクセス可能な SSH サーバの IP アドレスを指定すると、 SMA/SRA 装置がそのサーバへの接続を確立

します。 SSL 上のユーザとサーバ間の通信は、 ネイテ ィブに暗号化された SSH を使用してプロキシが

行われます。 SSHv2 の暗号化は SSHv1 より も強力であり、 それ以外にも高度な機能を備えています

が、 SSHv2 をサポートするサーバにしか接続できません。
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FTP (ウェブ)
内部ネッ トワーク、 インターネッ ト、 または SMA/SRA 装置が到達できるその他の任意のネッ トワー

ク  セグメン ト上の FTP サーバに対するプロキシ アクセスです。 リモート  ユーザが HTTPS を使用して

SMA/SRA 装置と通信し、 URL を要求すると、 SMA/SRA 装置がその URL を  HTTP 経由で取得し、 必要に

応じて変換し、 暗号化してリモート  ユーザに返します。 FTP は、 4 種類の日本語セッ ト、 2 種類の中

国語セッ ト、 および 2 種類の韓国語セッ ト を含めて、 25 種類の文字セッ ト をサポート します。 クライ

アン トのブラウザとオペレーテ ィ ング システムは目的の文字セッ ト をサポートする必要があり、 場

合によっては言語パックが必要です。 FTP は、 HTML5 と  Smart Access の選択もサポート しています。

フ ァイル共有 (CIFS)
(Windows のみでサポート ) フ ァイル共有は、 CIFS (Common Internet File System) プロ ト コルまたは旧式

の SMB (Server Message Block) プロ ト コルを使用して、 Microsoft フ ァ イル共有への安全なウェブ イン

ターフ ェースを リモー ト  ユーザに提供します。 フ ァ イル共有では、 Microsoft のネッ トワーク  コン

ピュータやマイ  ネッ トワークによ く似たスタイルのウェブ インターフ ェースが採用されており、 適

切な権限を持つユーザがネッ トワーク共有を参照して、 フ ァ イルの名前変更、 削除、 取得、 アップ
ロードを行ったり、 ブッ クマークを作成して後で参照したりすることができます。 ファイル共有を設
定することで、 制限されたサーバ パス アクセスを実現することもできます。

リモート  デスク ト ップ プロ ト コルと仮想ネッ トワーク  コ
ンピューテ ィ ング
RDP と  VNC は、 Windows、 Linux、 および Mac オペレーテ ィ ング システムでサポート されます。 マイ

クロソフ トの多 くのワークステーシ ョ ンやサーバにはリモート  アクセスを実現できる  RDP サーバの

機能が用意されており、 ダウンロード してインス トールできる無償の VNC サーバもほとんどのオペ

レーティング システム用に数多く公開されています。 RDP と  VNC は、 HTML5 と  Smart Access の選択も

サポート しています。 RDP クライアン トや VNC クライアン トは、 許可されたリモート  ユーザのウェ

ブ ブラウザを通じて次のような形式で自動的に配信されます。

• VNC - VNC はもともと  AT&T によって開発されたものですが、 今日ではオープン  ソース ソフ ト

ウェアと して広 く使われています。 さまざまな VNC サーバがありますが、 どの VNC サーバも

ほとんどのワークステーシ ョ ンやサーバにインストールしてリモート  アクセスを実現すること

ができます。 これらのサーバに接続するための VNC クライアン トは、 リモート  ユーザのウェ

ブ ブラウザを通じて Java クライアン ト と して配信されます。

RDP 7 サポート

SMA/SRA 装置は、 RDP 7 クライアン ト との接続をサポート しており、 RDP 7 の機能セッ トに対応して

います。 RDP 7 は、 以下のオペレーティ ング システムで利用可能です。

• Windows Server 2016

• Windows Server 2012

• Windows 10

• Windows 7

• Windows Vista SP2

• Windows Vista SP1
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RDP 6 サポート

SMA/SRA 装置は、 RDP 6.1 および RDP 6 クライアン ト との接続をサポート しており、 RDP 5 の機能セッ

トに加えて RDP 6 の 4 つの機能に対応しています。

RDP 6.1 は、 以下のオペレーティング システムに含まれています。  

• Windows 7

• Windows Server 2008 

• Windows Vista サービスパック  1 (SP1)

RDP 6.1 は、 Windows Server 2008 の以下の機能性を組み入れています。

• Terminal Services RemoteApp

• Terminal Services EasyPrint driver

• シングル サインオン

詳細については、 ユーザ ブックマークの追加または編集 (409 ページ) を参照して ください。

RDP を使用したアプリケーシ ョ ン  プロ ト コル

(Windows、 MacOS、 Linux でサポート ) アプリケーシ ョ ン  プロ ト コルとは、 デスク ト ップ全体ではな く

特定のアプリケーシ ョ ンへのアクセスを提供する  RDP セッシ ョ ンのことを指します。 これによって、

CRM ソフ トウェアや財務会計ソフ トウェアといった個別のアプリケーシ ョ ンへのアクセスを定義で

きます。 アプリケーシ ョ ンを閉じると、 そのセッシ ョ ンも終了します。 アプリケーシ ョ ン  プロ ト コ

ルと して以下の RDP 形式を使用できます。

• RDP ネイティブ - ネイティブ RDP クライアン トを使用してターミナル サーバに接続し、 指定のパ

ス (例えば C:\programfiles\microsoft office\office11\winword.exe) にあるアプリケーシ ョ ンを自動

的に呼び出します。

• RDP HTML5 - HTML5 ベースの RDP クライアン ト を使用してターミナル サーバに接続し、 指定の

パス (例えば C:\programfiles\wireshark\wireshark.exe) にあるアプリケーシ ョ ンを自動的に呼び

出します。

SSO、 ユーザ ポリシー、 ブックマークのアプリケーシ ョ ン  サポート

下記の表は、 シングル サインオン  (SSO)、 グローバル/グループ/ユーザの各ポリシー、 およびブッ ク

マーク  シングル サインオン制御ポリシーに関するアプリケーシ ョ ン固有サポートのリス トです。  

メモ ： RDP 6 および RDP 7 のクライアン ト  システム側には、 システム上にクライアン ト  ソフ ト

ウェアがインス トールされている必要があります。 SMA/SRA 装置は mstsc クライアン ト を供給せ

ず、 接続のためにローカルにインストールされているクライアン ト を使用します。
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アプリケーシ ョ ン  サポートの表

マイクロソフ ト  アウトルック  ウェブ アクセス

Secure Mobile Access は、 OWA 2013、 2010、 2007 のすべてのバージ ョ ンのリバース プロキシ アプリ

ケーシ ョ ンをサポート しています。

Microsoft OWA Premium モードは、 Microsoft Outlook 用のウェブ クライアン トで、 Microsoft Outlook の
インターフ ェースをシ ミ ュレート し、 基本的な OWA より も多 くの機能を提供します。 マイクロソフ

ト  OWA プレ ミ アムには、 スペル チェ ッ ク、 サーバ側のルールの作成と変更、 ウェブ ビーコンのブ

ロッ ク、 仕事のサポート、 自動署名のサポート、 ア ド レス帳の拡張などの機能が備わっています。
Secure Mobile Access HTTP(S) リバース プロキシは、 Microsoft OWA Premium をサポート します。

アウトルック  ウェブ アクセスにアクセスする必要がある複数のアクテ ィブ ディ レク ト リ  グループに

対するグループ ベースのアクセス ポリシーの設定を含むユースケースについては、 AD グループの一

意アクセス ポリシーの作成 (521 ページ) を参照して ください。

Windows SharePoint Services
Windows SharePoint 2007、 および Windows SharePoint Services 3.0 対応の Secure Mobile Access リバース

プロキシ アプリケーシ ョ ン  サポートには、 以下の機能があります。  

• サイ ト  テンプレート

• Wiki サイ ト

• ブログ

• RSS フ ィード

• Project Manager

• コンテンツへのモバイル アクセス 

• 個人用サイ ト

• 検索センター

アプリケーシ ョ ン SSO のサポート

グローバル/
グループ/
ユーザ ポリシー

ブックマーク  
ポリシー

ターミナル サービス (RDP - ネイテ ィブ) はい はい はい

ターミナル サービス (RDP - HTML5) はい はい はい

仮想ネ ッ ト ワーク  コ ンピ ューテ ィ ング
(VNC - HTML5)

はい はい はい

ファイル転送プロ ト コル (FTP) はい はい はい

Telnet はい はい はい

Telnet (HTML5) はい はい はい

セキュア シェル (SSH) はい はい はい

ウェブ (HTTP) はい はい はい

セキュア ウェブ (HTTPS) はい はい はい

ファイル共有 (CIFS) はい はい はい

Citrix Portal (Citrix) いいえ はい はい
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• ドキュ メン ト  センター

• 文書翻訳管理

• ウェブ コンテンツ管理 

• ワークフロー

• レポート  センター

ロータス ド ミ ノ  ウェブ アクセス

(Windows、 MacOS、 Linux でサポート ) Domino Web Access 8.0.1、 8.5.1、 および 8.5.2 対応の SMA/SRA 装
置のリバース プロキシ アプリケーシ ョ ン  サポートには、 以下の機能があります。

Citrix ポータル

Citrix は、 RDP に似たリモート  アクセスのアプリケーシ ョ ン共有サービスです。 これにより、 ユーザ

はセキュアな接続を通して、 中央のコンピュータにあるフ ァイルやアプリケーシ ョ ンにリモート  ア
クセスすることができます。

ActiveX および Java 版 Citrix Receiver クライアン トに加え、 以前の XenApp および ICA クライアン トがサ

ポート されます。 以前のバージ ョ ンの Citrix では、 Citrix ICA クライアン トは、 Citrix XenApp プラグイン

に名称が変更されました。

Secure Mobile Access では、 Citrix XenApp Server 7.6、 XenApp Server 6.5、 XenApp Server 6.0、 および XenApp
Server 5.0 をサポート します。

Lotus Domino Web Accessサポート される機能

8.5.1 および 8.5.2 の機能 8.0.1 の機能

 フル モード :

電子メール 電子メール

カレンダー カレンダー

連絡先 連絡先

To Do To Do

ノートブック ノートブック

ライ ト  モード :

電子メール 電子メール

カレンダー カレンダー

連絡先

ウルト ラ  ライ ト  モード :

受信ト レイ

送信済み

すべての文書

1 日表示カレンダー

連絡先

ごみ箱
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また、 Secure Mobile Access では、 Citrix Receiver for Windows 4.2、 4.1、 4.0 (オンライン プラグイン 14.2、
14.1、 14.0)、 Java クライアン ト  バージ ョ ン  10.1.006 以上をサポート します。

SNMP の概要
SMA/SRA 装置は、 Simple Network Management Protocol (SNMP) をサポー ト しています。 SNMP は、 リ

モート  アクセスに関する統計情報を提供します。 SNMP がサポート されたことにより、 管理者は標準

的なレポート作成ツールを利用できることになり、 ネッ トワークの管理が楽になります。

DNS の概要
管理者は、 SMA/SRA 装置で DNS を設定することによって、 ホス ト名を  IP アドレスで解決できるよう

になります。 ウェブベースの Secure Mobile Access 管理インターフ ェースで、 管理者は、 ホス ト名、

DNS サーバ アドレス、 および WINS サーバ アドレスを設定できます。

ネッ トワーク  ルートの概要
既定のネッ ト ワーク  ルート を設定するこ とによって、 SMA/SRA 装置は、 指定のデフォルト  ゲー ト

ウェ イを経由してリモート  IP ネッ トワークに到達できます。 ゲートウェ イは、 通常、 SMA/SRA 装置

が接続されるアップス ト リームのファイアウォールです。 既定のルートに加えて、 優先パスと して、
デフォルト  ゲートウェ イを使用しない、 ホス トおよびネッ トワークへの具体的な静的パスを設定す

ることも可能です。

NetExtender の概要
(Windows、 MacOS、 Linux でサポート )このセクシ ョ ンでは、 NetExtender 機能の概要を説明します。  

ト ピック :

• NetExtender とは (43 ページ)

• メ リ ッ ト  (44 ページ)

• NetExtender の概念 (44 ページ)

NetExtender の使用の詳細については、 クライアン ト  > 状況 (261 ページ) または 『Secure Mobile Access
ユーザ ガイ ド』 を参照して ください。

NetExtender とは

SonicWall Inc. NetExtender は、 Windows および Linux ユーザがリモート  ネッ トワークにセキュアな方法

で接続できるよ うにする、 透過的なソフ ト ウェア アプリケーシ ョ ンです。 NetExtender により、 リ

モート  ユーザはリモート  ネッ トワーク上の任意のアプリケーシ ョ ンを安全に実行できます。 フ ァイ

ルのアップロード /ダウンロード、 ネッ トワーク  ド ライブのマウン ト、 リ ソースへのアクセスといっ

メモ ： Citrix が Java の Receiver のサポートを終了したため、 SonicWall Inc. は Citrix Java ブックマー

クの公式サポート を終了しました。 SonicWall Inc. は、 HTML5 または ActiveX を使用して Citrix ブッ

クマークにアクセスする方法を推奨しています。
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た作業がローカル ネッ トワークにいる感覚で行えます。 NetExtender の接続では、 ポイン ト  ツー ポイ

ン ト  プロ ト コル (PPP) 接続を使用します。  

NetExtender の機能には、 Mac、 Apple iPhone、 iPad、 および iPod Touch 用の SonicWall Inc. Mobile Connect
アプリケーシ ョ ンが含まれます。 Mobile Connect は SonicWall Inc. セキュリテ ィ装置によって保護され

たプラ イベー ト  ネッ ト ワークへの保護されたモバイル接続を可能にします。 SonicWall Inc. Mobile
Connect のインス トールと使用に関する情報は、  『SonicWall Inc. Mobile Connect ユーザー ガイ ド』 を

参照して ください。

メ リ ッ ト
NetExtender により、 リモート  ユーザは保護された内部ネッ トワークへのフル アクセスが可能になり

ます。 その際の操作方法は従来の IPSec VPN クライアン ト とほとんど同じですが、 NetExtender の場合

はクライアン ト を手動でインス トールする必要がありません。 Windows 用の NetExtender クライアン

トは、 インターネッ ト  エクスプローラまたは Firefox の使用時に ActiveX コン ト ロールによって、 リ

モート  ユーザの PC に自動的にインストールされます。 Linux システムの場合は、 サポート対象のブラ

ウザが Java コン ト ロールを使用して、 仮想オフ ィス ポータルから  NetExtender を自動的にインストー

ルして くれます。

NetExtender ウィンドウズ クライアン トにはまた、 ウィンドウズ ネッ トワーク接続 メニューから起動で

きる個別ダイアラがあります。 この個別ダイアラにより、 NetExtender はウィンドウズ ド メイン ログイ

ンの前に接続することが可能になります。 NetExtender ウィンドウズ クライアン トは、 単一アクテ ィブ

接続もサポート し、 クライアン ト側にスループッ ト とデータ圧縮率をリアルタイムで表示します。

インス トール後に、 NetExtender が自動的に起動して仮想アダプタに接続し、 内部ネッ トワーク上の

許可されたホス トおよびサブネッ トに対する  SSL ベースの安全なポイン ト  ツー ポイン ト  アクセスを

提供します。

NetExtender の概念

以下のセクシ ョ ンでは、 NetExtender の概念について詳し く説明します。

• スタンドアロン  クライアン ト  (44 ページ)

• Microsoft インス トーラによる  NetExtender インス トール時のサーバおよびド メイン  フ ィールド

の事前設定 (45 ページ)

• 複数の範囲とルート  (47 ページ)

• NetExtender と外部認証方法 (48 ページ)

• ポイン ト  ツー ポイン ト  サーバの IP アドレス (48 ページ)

• 接続スクリプ ト  (48 ページ)

• 強制トンネル方式 (48 ページ)

• プロキシの設定 (49 ページ)

スタンドアロン  クライアン ト

Secure Mobile Access では、 スタン ドアロンの NetExtender アプリケーシ ョ ンを提供します。 NetExtender
は、 包括的なリモート  アクセスを提供する軽量なアプリケーシ ョ ンです。  ブラウザによってインス

トールされるため、 ユーザが手動でダウンロード してインス トールする必要はありません。 ユーザが

NetExtender を初めて起動したとき、 NetExtender スタン ドアロン  クライアン トがそのユーザの PC に
自動的にインストールされます。 インス トーラはユーザのログイン情報に基づいてプロファイルを作
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成します。 その後、 インス トーラのウィ ン ドウが閉じ、 NetExtender が自動的に起動します。 すでに

以前のバージ ョ ンの NetExtender がインス トールされていた場合は、 古いバージ ョ ンのアンインス

トールが行われたうえで新しいバージ ョ ンがインス トールされます。

NetExtender スタンドアロン クライアン トのインス トール後、 Windows の場合は 「スタート  > プログ

ラム」 メニューを使用して NetExtender を起動し、 Windows の起動時に NetExtender が起動されるよう

に設定できます。  

NetExtender はユーザが Windows ド メ インにログインする前に VPN セ ッ シ ョ ンを確立できます。

Windows Vista 以降では、 ユーザは Windows ログイン画面上で 「ユーザーの切り替え」 を選択して、

画面右下隅に現れる青いコンピュータ  アイコンを選択してから、 NetExtender で接続するように選択

できます。

Linux システムでは、 インス トーラによってデスク ト ップ シ ョート カッ トが /usr/share/NetExtender
に作成されます。 このシ ョ ー ト カ ッ トは、 Gnome や KDE といった環境のシ ョ ー ト カ ッ ト  バーにド

ラ ッグできます。

NetExtender は以下の SonicWall Inc. 装置と互換性があります。

• SMA 400/200

• SRA 4600/1600

• SMA 500v Virtual Appliance

• NSA、 TZ、 および SuperMassive 9000 シリーズ (SSL VPN ライセンス搭載)

NetExtender はまた、 旧 SRA 1200/4200 および SSL-VPN 2000/4000 装置と下位互換があり、 接続可能です。  

NetExtender は以下のクライアン ト  プラッ ト フォーム上で公式にサポート されています。

• Fedora 14+

• Ubuntu 11.04+

• OpenSUSE 10.3+

• Windows 10、 Windows 7、 Windows 2012、 Windows Server 2008 R2

NetExtender はその他の Linux ディス ト リビューシ ョ ン上でも正し く動作することがありますが、 それ

らは SonicWall Inc. によって公式にサポート されていません。

Microsoft インストーラによる NetExtender インストール時のサーバおよ

びド メイン  フ ィールドの事前設定

Microsoft インス トーラ  (MSI) による  NetExtender のインス トールで、 デフォルト  プロファイル設定を

インス トール プロセスで使用できるようになりました。 デフォルト  サーバとデフォルト  ド メ インに

加え、 サーバおよびド メ イン  フ ィールドの編集を標準ユーザに許可するかどうかを制御するその他

のオプシ ョ ンを、 事前に設定してお く こ とができます。 これは、 インス トール プロセスにおいてデ

フォルトのサーバと ド メインを事前に設定しておきたい管理者用の機能です。

メモ：Mobile Connect アプリケーシ ョ ンが iOS 4.3 以降および Android 4.0 以降で利用可能になりま

した。
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Microsoft インス トーラによる  NetExtender のインストール時に、 デフォルトのサーバと ド メインを設

定するには: 

1 「デフォルト  プロファイル設定」 ページで、 「デフォルト  サーバ」 のフ ィールドに IP アドレス、

「デフォルト  ド メ イン」 のフ ィールドにド メインを入力します。

2 ユーザが他のプロファイルに接続できないようにするには、 「他のプロファイルへの接続を許
可する」 をオフにします。 この設定によ り、 NetExtender のログイン  ページで 「サーバ」 と

「ド メ イン」 のフ ィールドを編集することはできな く なります。

3 その接続を許可する場合は、 このオプシ ョ ンをオンにします。 このオプシ ョ ンがオフの場合、
ユーザは NetExtender のプロパテ ィ  ページでプロファイルを追加または削除することはできま

せん。

メモ ： このページが表示されるようにするには、 Microsoft Installer を使用する必要があり

ます。
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複数の範囲とルート

SMA/SRA 装置の NetExtender の複数の範囲とルートのサポートでは、 ネッ トワーク管理者がグループ

とユーザを簡単にセグメン ト分割できます。 アクセスを制御するファイアウォールのルールを設定す
る必要はありません。 このユーザのセグメン ト化によって、 ネッ トワークへのアクセスを細かく制御
できます。 ユーザに対しては必要なリソースへのアクセスを認め、 機密性の高いリソースへのアクセ
スは必要 小限のユーザのみに制限できます。  

セグメン ト分割を必要としないネッ トワークでは、 クライアン トのアドレスとルート をグローバルに
設定できます。 以下のセクシ ョ ンでは、 複数の範囲とルートの改良点について説明します。

• IP アドレス ユーザ セグメン ト分割 (47 ページ)

• クライアン ト  ルート  (47 ページ)

IP アドレス ユーザ セグメン ト分割

管理者は、 複数の NetExtender IP アドレス範囲をユーザとグループに設定できます。 これらの範囲は、

「ユーザの編集」 ウ ィ ン ドウおよび 「グループの編集」 ウ ィ ン ドウの 「NetExtender」 タ ブを使用し

て、 「ユーザ > ローカル ユーザ」 ページと 「ユーザ > ローカル グループ」 ページで設定します。

複数の NetExtender IP アドレス範囲をユーザとグループに設定する際には、 SMA/SRA 装置の IP アドレ

スの割り当て方法を理解している必要があります。 SMA/SRA 装置では、 以下の優先順位で IP アドレ

スを  NetExtender クライアン トに割り当てます。

1 ユーザのローカル プロファイルに定義された範囲にある  IP アドレス。

2 ユーザが所属するグループ プロファイルに定義された範囲にある  IP アドレス。

3 グローバル NetExtender 範囲にある  IP アドレス。

個々のユーザに常に同じ  IP アドレスを割り当てるには、 「グループの編集」 ウィ ンドウの

「NetExtender」 タブで、 「クライアン ト  アドレス範囲の開始」 フ ィールド と 「クライアン ト  アドレ

ス範囲の終了」 フ ィールドに同じ  IP アドレスを入力します。

クライアン ト  ルート

NetExtender クライアン ト  ルートは、 さまざまなネッ トワーク  リ ソースへのアクセスを許可または拒

否するために使用されます。 クライアン ト  ルートは、 ユーザ レベルまたはグループ レベルでも設定
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できます。 NetExtender クライアン ト  ルートは、 「ユーザの編集」 ウ ィ ン ドウと 「グループの編集」

ウ ィ ン ドウでも設定できます。 クライアン ト  ルートのセグメン ト分割は完全なカスタマイズが可能

であり、 あらゆる組み合わせでユーザ ルート、 グループ ルート、 およびグローバル ルート を指定で

きます (例えばグループ ルートのみ、 ユーザ ルートのみ、 グループ ルート とグローバル ルート、 こ

れらのすべてのルートなどの指定が可能です)。 このセグメン ト分割は、 「グローバル クライアン ト

ルート を追加する」 と 「グループ クライアン ト  ルート を追加する」 を使って制御します。

NetExtender と外部認証方法

外部認証サーバを使用するネッ ト ワークでは、 SMA/SRA 装置にローカル ユーザ名が設定されませ

ん。 その場合、 「グローバル クライアン ト  ルート を追加する」 および 「グループ クライアン ト  ルー

ト を追加する」 の設定が有効になっていれば、 ユーザの認証が正常に完了したときにローカル ユー

ザ アカウン トが作成されます。

ポイン ト  ツー ポイン ト  サーバの IP アドレス

Secure Mobile Access では、 PPP サーバの IP アドレスは接続中のすべてのクライアン トに対して 192.0.2.1
になります。 この IP アドレスは、 内部ネッ トワークに接続中のリモート  ユーザと、 リモート  NetExtender
クライアン ト と通信する内部ネッ トワーク  ホス トに接続中のリモート  ユーザの両方にとって意識せ

ずに使用できます。 PPP サーバの IP アドレスは、 NetExtender アドレス プールから独立しているため、

グローバル NetExtender アドレス プールのすべての IP アドレスが NetExtender クライアン トに使用さ

れます。

接続スクリプ ト

SMA/SRA 装置は、 NetExtender の接続が確立されたときと切断されたときにバッチ ファイル スクリプ

ト を実行する機能を提供しています。 これらのスク リプ ト を使って、 ネッ トワーク  ド ライブやプリ

ンタのマッピングおよび切断、 アプリケーシ ョ ンの起動、 フ ァイルやウェブ サイ トの表示などを行

う ことができます。 NetExtender の接続スクリプ トでは任意の有効なバッチ ファイル コマンドを使用

できます。

強制トンネル方式

強制トンネル方式では、 リモート  ユーザとやり取りされるすべてのト ラフ ィ ックが (リモート  ユーザの

ローカル ネッ トワークへのト ラフ ィ ッ クを含め) Secure Mobile Access NetExtender ト ンネルを経由しま

す。 これは、 次のルートをリモート  クライアン トのルート  テーブルに追加することで実現されます。

NetExtender は、 接続中のすべてのネッ トワーク接続のローカル ネッ トワーク  ルート も追加します。 こ

れらのルートは既存のどのルートよりも高いメ ト リ ッ クで設定されるため、 ローカル ネッ トワークへ

のト ラ フ ィ ッ クが強制的に Secure Mobile Access ト ンネル経由に切り替わります。 例えば、 リモー ト

ユーザが 10.0.*.* ネッ トワークの IP アドレス 10.0.67.64 を使用している場合、 ルート  10.0.0.0/255.255.0.0
が追加され、 ト ラフ ィ ックが Secure Mobile Access ト ンネルを経由するようになります。

ト ンネル オール モードは、 グローバル、 グループ、 ユーザの各レベルで設定できます。

強制トンネル方式: リモート  クライアン トのルート  テーブルに追加されるルート  

IP アドレス サブネッ ト  マスク

0.0.0.0 0.0.0.0

0.0.0.0 128.0.0.0

128.0.0.0 128.0.0.0
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プロキシの設定

SMA/SRA 装置では、 プロキシ設定を使用する  NetExtender セッシ ョ ンがサポー ト されます。 現在サ

ポー ト されているのは、 HTTPS プロキシのみです。 NetExtender をウェブ ポータルから起動する場

合、 プロキシ アクセスを行うよ うにブラウザが既に設定されているときは、 NetExtenderが自動的に

そのプロキシ設定を継承します。 プロキシ設定は、 NetExtender クライアン ト での手動設定も可能で

す。 NetExtender は、 Web Proxy Auto Discovery (WPAD) プロ ト コルに対応したプロキシ サーバ用のプロ

キシ設定を自動的に検出できます。

NetExtender には、 次の 3 つのプロキシ設定オプシ ョ ンが用意されています。

• 設定を自動的に検知する  - この設定を使用するには、 プロキシ サーバが、 クライアン トにプロ

キシ設定スク リプ ト を自動的にプッシュできる  Web Proxy Auto Discovery Protocol (WPAD) をサ

ポート している必要があります。

• 自動設定スクリプトを使用する - プロキシ設定スクリプトの場所がわかっている場合は、 このオ

プシ ョ ンを選択してスクリプ トの URL を指定することができます。

• プロキシ サーバを使用する  - このオプシ ョ ンを選択すると、 プロキシ サーバの IP アドレスと

ポート を指定できます。 また、 「プロキシのバイパス」 フ ィールドに IP アドレスまたはド メイ

ンを入力すれば、 それらのアドレスに直接接続してプロキシ サーバをバイパスすることができ

ます。 必要に応じて、 プロキシ サーバ用のユーザ名とパスワード も入力できます。 プロキシ

サーバがユーザ名とパスワードを要求しているのにそれらを指定していない場合は、 初の接
続時に NetExtender のポップアップ ウィンドウが表示され、 その入力を求められます。

プロキシ設定を使用して接続する場合、 NetExtender は、 SMA/SRA サーバに直接接続するのではな

く、 プロキシ サーバに対して HTTPS 接続を確立します。 次に、 プロキシ サーバがト ラ フ ィ ッ クを

SMA/SRA サーバに転送します。 すべてのト ラフ ィ ッ クは、 NetExtender とネゴシエート された証明書

を使って SSL によって暗号化されます。  これについては、 プロキシ サーバ側は関知していません。

プロキシを使用してもしな く ても、 接続のプロセスに違いはありません。

二段階認証の概要
二段階認証とは、 2 つの個別の情報を要求して ID と権限を確立する認証方式です。 二段階認証は、 1 段
階 (ユーザのパスワード ) だけを要求する従来のパスワード認証より強力で、 厳密です。

SonicWall Inc. が実装している二段階認証は、 高度なユーザ認証で業界の先端をゆく RSA および VASCO
と提携しています。

二段階認証に対して 2 台の RADIUS サーバが使用可能で、 ユーザをウェブ ポータルを通して、 または

NetExtender やセキュア仮想アシスト といった Secure Mobile Access クライアン トを使って認証できます。

以下のセクシ ョ ンを参照して ください。

• 二段階認証のメ リ ッ ト  (50 ページ)

• 二段階認証の動作方法 (50 ページ)

• サポート されている二段階認証プロバイダ (50 ページ)

メモ ： SMA/SRA 装置のシングル サイン  オン  (SSO) は、 二段階認証をサポート していません。
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二段階認証のメ リ ッ ト
二段階認証には、 以下のメ リ ッ トがあります。

• 2 つの個別の認証情報を要求することで、 セキュリテ ィが大き く強化されます。

• 簡単に破られてしまうような脆弱なユーザ パスワードが招く リスクを軽減できます。

• 簡単で直感的に使用でき、 自動化されている強力な認証プロセスを提供することで、 管理者が
ユーザのト レーニングとサポートに費やす時間を 小化できます。

二段階認証の動作方法
二段階認証では、 サードパーテ ィの認証サービス、 または、 2 台の別々の RADIUS 認証サーバを使用

する必要があります。

二段階認証では、 ユーザは正しい一時パスコードを入力してアクセスを取得する必要があります。 パ
スコードは以下のもので構成されています。

• ユーザの個人識別番号 (PIN)

• 一時トークン  コード

2 台の RADIUS サーバを使う場合は、 2 番目のステージの PIN またはパスワードを、 SMS か電子メール

でユーザに送るこ とができます。 NetExtender ログインと仮想アシス トの両方が、 それの入力のため

のエクスト ラ  チャレンジを提供します。

サードパーティの認証サービスを使う場合は、 それは 2 つのコンポーネン トで構成されています。

• 管理者がユーザ名の設定、 トークンの割り当て、 および認証関連タスクの管理を行うための認
証サーバ。

• 管理者がユーザに与える物理トークン。 トークンには、 一時トークン  コードが表示されます。

ユーザは、 自分の RSA トークン カードまたは VASCO トークン カードから一時トークン コードを受け取

ります。 トークン カードには、 毎分、 新しい一時トークン コードが表示されます。 RSA サーバまたは

VASCO サーバがユーザを認証する場合は、 トークンコードのタイムスタンプが 新であることを確認し

ます。 PIN が正し く、 かつ、 トークン コードが正し くて 新の場合に、 ユーザは認証されます。

ユーザ認証ではこの 2 段階が要求されるため、 二元 RADIUS サーバ ソ リ ューシ ョ ン、 RSA SecureID ソ
リューシ ョ ン、 および VASCO DIGPASS ソリューシ ョ ンは、 従来のパスワード  (一段階認証) より強力な

セキュリテ ィ を実現します。

サポート されている二段階認証プロバイダ

RSA

(Windows、 MacOS、 Linux でサポート ) RSA は、 公開鍵暗号化のアルゴリズムです。 RSA では、 RSA SecurID
トークンを使って、 RSA 認証マネージャ  サーバ経由で認証を行います。 RSA はすべてのハードウェア

プラッ ト フォームでサポート されず、 RADIUS 経由でのみサポート されます。

VASCO

(Windows、 MacOS、 Linux でサポート ) VASCO はユーザ認証製品を提供する企業です。 VASCO では、 Digipass
トークンを使って、 VACMAN IdentiKey サーバ経由で認証を行います。 VASCO は、 すべての SMA/SRA プ
ラッ ト フォームでサポート されています。
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VASCO DATA Security は、 ワンタイム パスワード技術の使用を通して信頼できる認証を提供します。

SMA/SRA とフ ァイアウォール VPN 装置と組み合わせた VASCO IdentiKey は、 VASCO IdentiKey 技術を通

じて提供される公開市場アプローチを作成します。  

VASCO IdentiKey により、 ユーザは簡単で保護されたリモート  アクセスを提供する、 時間区分で割り

当てられるワンタイム パスワードを使用する  VASCO DIGIPASS の概念を利用できます。 認証要求内の

ワンタ イム パスワードは、 VASCO IdentiKey 上で検証されます。 検証の後で、 RADIUS アクセス受諾

メ ッセージが認証のために SMA/SRA サーバに送信されます。  

二段階認証のログイン  プロセス

このセクシ ョ ンでは、 ウェブ ログインおよび NetExtender を使用する場合の二段階認証ログイン  プロ

ンプ トの例を提供します。

ウェブ ログインでは、 1 番目のステージの資格情報を入力するために 「ユーザ名」 と 「パスワード」

フ ィールドが使われます。

この例では、 ユーザにチャレンジ コードを入力するように要求する際のメ ッセージ "M.ID PIN を入力

して く ださい" が RADIUS サーバからの応答メ ッセージですが、 異なる  RADIUS サーバでは応答メ ッ

セージの形式は異なります。

RADIUS サーバによっては、 認証を完了するためにユーザにい くつかのチャレンジへの応答を要求す

ることがあります。 この例では、 M.ID サーバはユーザに 2 つのチャレンジを提示するように要求して

います。 以下のパスコードは電子メールか携帯電話 (SMS が設定されている場合) を通して受け取るこ

とができます。

NetExtender ウィ ン ドウズ クライアン トで二段階認証を使う場合は、 クライアン ト を通したログイン

プロセスは、 ウェブ ページを通したログインとよ く似ています。  
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初に、 1 番目のステージの資格情報を入力するために 「ユーザ名」 と 「パスワード」 フ ィールドが

使われます。

引き続き、 PIN チャレンジが要求されます。

後に、 パスコード  チャレンジが要求されます。

ワンタイム パスワードの概要
(Windows、 MacOS、 Linux でサポート )このセクシ ョ ンでは、 ワンタイム パスワード機能の概要を説明

します。 このセクシ ョ ンには次の内容が含まれています。

• 時刻ベースのワンタイム パスワード とは何ですか？ (53 ページ)

• ワンタイム パスワード とは (53 ページ)

• ワンタイム パスワードのメ リ ッ ト  (53 ページ)

• ワンタイム パスワード機能の仕組み (53 ページ)

• SMS 対応電話でのワンタイム パスワードの設定 (54 ページ)

• ワンタイム パスワードの設定の確認 (55 ページ)
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ワンタイム パスワード とは

Secure Mobile Access ワンタイム パスワード機能は、 標準のユーザ名とパスワードのログイン  セキュ

リテ ィにも う一段階のセキュ リテ ィ階層を追加します。 ワンタイム パスワード とは、 ランダムに生

成される使い捨てのパスワードのことです。 Secure Mobile Access ワンタイム パスワード機能は、 ワン

タ イム パスワード を標準のユーザ名とパスワードの資格情報と と もに利用する二段階認証方式に

なっており、 Secure Mobile Access ユーザに追加のセキュリテ ィ を提供します。

Secure Mobile Access ワンタイム パスワード機能では、 ユーザは 初に正しい Secure Mobile Access ロ
グイン資格情報を提示する必要があります。 標準ログイン手順を実行した後、 Secure Mobile Access は
ワンタイム パスワードを生成し、 ユーザの事前定義された電子メール アドレスに送信します。 ユー

ザは、 ワンタイム パスワードの期限内にその電子メール アド レスにログインし、 ワンタイム パス

ワードを取得して、 Secure Mobile Access のログイン画面に入力する必要があります。  

時刻ベースのワンタイム パスワード とは何ですか？

Secure Mobile Access 時刻ベースのワンタイム パスワード機能は、 従来の二段階認証に代わる認証方式

です。 Secure Mobile Access の時刻ベースのワンタイム パスワード機能は、 サードパーテ ィの統合に

よってサードパーテ ィの認証アプリ経由で安全な時刻ベースのワンタイムパスワードを生成できるよ
うにするマルチファクタ認証方式です。

Secure Mobile Access 時刻ベースのワン タ イム パスワード機能では、 ユーザが 初に正しい Secure
Mobile Access ログイン資格情報を提示する必要があります。 標準ログイン手順の実行後、 サードパー

テ ィの認証アプリがワンタイム パスワードを生成します。 ユーザは、 ワンタイム パスワードの有効

期限が切れる前に、 プロンプ トに応じて Secure Mobile Access ログイン画面にパスワードを入力する必

要があります。  

ワンタイム パスワードのメ リ ッ ト

Secure Mobile Access ワンタイム パスワード機能を使う と、 単一の静的なパスワードのみを使う場合よ

り もセキュ リテ ィが向上します。 ワンタイム パスワードを通常のログイン資格情報と組み合わせて

使う ことで、 事実上、 認証の層がも う1段追加されます。 ユーザは Secure Mobile Access ワンタイム パ
スワードのログイン  プロセスを実行する前に、 Secure Mobile Access の管理者が定義した電子メール

アドレスにアクセスする必要があります。 個々のワンタイム パスワードは使い捨てで、 一定期間を

過ぎると無効になります。 このため、 ログイン要求の成功、 キャンセル、 失敗、 またはタイムアウト
が発生するたびに、 新しいワンタイム パスワードを生成する必要があります。 こ うするこ とで、 ワ

ンタイム パスワードが悪用される可能性を減らしています。

ワンタイム パスワード機能の仕組み

Secure Mobile Access の管理者は、 ワンタイム パスワード機能をユーザごとまたはド メインごとに有効

にするこ とができます。 ワンタイム パスワード機能をユーザごとに有効にするには、 Secure Mobile
Access 管理インターフェースでユーザ設定を編集する必要があります。 また、 ワンタイム パスワード

機能を有効にする各ユーザの外部電子メール アドレスも入力する必要があります。 アクテ ィ ブ ディ

レク ト リ と  LDAP のユーザに関しては、 ワンタイム パスワード機能をド メ インごとに有効にすること

ができます。  

ド メ インごとに有効にしたワンタイム パスワード機能は、 個別に“有効”または“無効”にしたワンタイ

ム パスワードの設定よりも優先されます。 ド メ インのワンタイム パスワード機能を有効にしても、

手動で入力された電子メール アドレスは無効にならず、 ド メ イン  ポリシーによって自動的に設定さ

れた電子メール アドレスや、 AD/LDAP の設定よりも優先されます。
Secure Mobile Access 9.0 管理ガイド

Secure Mobile Access の概要
53



Secure Mobile Access ワンタイム パスワード機能を使用するには、 Secure Mobile Access 管理インター

フェースの 「ログ > 設定」 ページで有効なメール サーバの設定を構成する必要があります。 ワンタイ

ム パスワード機能をユーザごとまたはド メ インごとに設定し、 ユーザのタイムアウト  ポリシーを設

定します。  

ワンタイム パスワードの配信先の電子メール アド レスが外部ド メ イン  (SMS アド レスや外部ウェブ

メール ア ド レスなど) にある場合は、 SMA/SRA 装置から外部ド メ インへの中継を行う よ うに SMTP
サーバを設定する必要があります。  

ユーザごとまたはド メインごとの設定でワンタイム パスワード機能が有効になったユーザは、 Secure
Mobile Access インターフ ェースで標準のユーザ名とパスワードの資格情報を入力してログイン  プロ

セスを開始します。 ログインすると、 ユーザの事前定義された電子メール アカウン トに一時的なパ

スワードが送信されたという メ ッセージが表示されます。 ユーザは外部電子メール アカウン トにロ

グインし、 ワンタイム パスワードを取得して、 それを  Secure Mobile Access ログイン  インターフェー

スの該当フ ィールドに入力するか、 貼り付ける必要があります。 正しいワンタイム パスワードを入

力するまでは、 ユーザが何を要求してもログイン  ページが再表示されます。

ワン タ イム パスワードは、 ログインが成功すると自動的に削除されます。 ユーザが Secure Mobile
Access インターフェースで 「キャンセル」 を選択して削除することもできます。 また、 ユーザがタイ

ムアウト  ポリシーの期間内に正し く ログインできなかった場合も、 パスワードは自動的に削除され

ます。

時刻ベースのワンタ イム パスワード機能を使用するには、 管理者が 「ユーザ > ローカル ユーザ >
ローカル ユーザの編集 > ログイン  ポリシー」 または 「ユーザ > ローカル グループ > ローカル グルー

プの編集 > ログイン  ポリシー」 ページでローカル ユーザまたはローカル グループのログイン  ポリ

シーを構成する必要があります。 管理者は、 ワンタイム パスワード機能を有効化して 「モバイル ア
プリを使用」 を選択するこ とにより、 タイムワンタイム パスワード機能をユーザごとまたはド メ イ

ン単位で構成できます。 管理者は、 ユーザの電話機と認証アプリをバインド して安全な時刻ベースの
ワンタイム パスワードを使用するように構成できます。

SMS 対応電話でのワンタイム パスワードの設定

Secure Mobile Access ワンタイム パスワードを  SMS 対応電話に電子メールで直接送信するように設定

するこ とができます。 SMS (シ ョート  メ ッセージ サービス) を有効にする方法の詳細については、 携

帯電話サービス会社にお問い合わせく ださい。 以下に、 主な電話会社の SMS 電子メール フォーマッ

ト を示します。

以下に、 主な電話会社の SMS 電子メール フォーマッ ト を示します。 ここで、 4085551212 は 10 桁の電

話番号と局番を表します。

• Verizon: 4085551212@vtext.com

• Sprint: 4085551212@messaging.sprintpcs.com

• AT&T PCS: 4085551212@text.att.net

• Cingular: 4085551212@mobile.mycingular.com

• T-Mobile: 4085551212@tmomail.net

• Nextel: 4085551212@messaging.nextel.com

• Virgin Mobile: 4085551212@vmobl.com

• Qwest: 4085551212@qwestmp.com

ヒン ト ： SMS 電子メール形式の詳細なリス トについては、 SMS 電子メール形式の使用 (566 ペー

ジ)を参照して ください。
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SMS 電子メール アドレスにワンタイム パスワードを送信するように SMA/SRA 装置を設定するには、

ユーザ設定の編集 (391 ページ)で説明している手順に従って操作を行い、 「電子メール アド レス」

フ ィールドにユーザの SMS アドレスを入力します。  

ワンタイム パスワードの設定の確認

個々のユーザ アカウン ト でワンタ イム パスワード機能が有効になっているかど うかを確認するに

は、 そのアカウン トの資格情報を使って Secure Mobile Access 仮想オフ ィス ユーザ インターフ ェース

にログインします。

仮想オフ ィスに正常にログインできれば、 ワンタイム パスワード機能を正し く使用できています。

ワンタイム パスワードを使ってログインできない場合は、 以下の点を確認します。

• 電子メールでワンタイム パスワードを取得するように求めるメ ッセージが表示されずにログイ

ンできましたか? そのユーザ アカウン トはワンタイム パスワード機能を使うように設定されて

いません。  

• 電子メール アドレスは正し く設定されていますか? ユーザ アカウン トの電子メール アドレス

が正し く設定されていない場合は、 管理インターフェースにログインして電子メール アドレス

を修正します。

• ワンタイム パスワードの記載された電子メールを確実に受信しましたか? 電子メールが届いて

いない場合は、 数分待ってから受信ボックスを更新して ください。 スパム フ ィルタも確認して

ください。 数分待っても電子メールが届かない場合は、 再度ログインして新しいワンタイム パ
スワードを生成してみて ください。

• ワンタイム パスワードを所定のフ ィールドに正確に入力しましたか? 「ログ > 設定」 ページで

設定されているユーザのタイムアウト  ポリシーで指定された期間内に、 ワンタイム パスワー

ドを再度入力するかコピーして貼り付けて ください。  

• QR コードをスキャンできますか? 認証アプリをダウンロード しましたか? 認証アプリ  (Google
Authenticator、 Duo Mobile など) をダウンロード して く ださい。

• 認証アプリをモバイル機器にバインド しましたか? 認証アプリをモバイル機器にバインドできな

い場合は、 管理者にお問い合わせください。

• ワンタイム パスワードの期限が切れていませんか? パスワードが受け入れられない場合は、 認

証アプリを開き、 パスワードが 新か確認します。 古いパスワードの期限が切れると、 新しい
パスワードが表示されます。

• システム クロックが現在の時刻を示していますか? システム クロックが同期していない場合は、

クロックをリセッ ト して く ださい。  

エンド  ポイン ト制御の概要
このセクシ ョ ンでは、 エン ド  ポイン ト制御機能の概要を説明します。 このセクシ ョ ンには次の内容

が含まれています。

• エンド  ポイン ト制御とは (56 ページ)

• エンド  ポイン ト制御のメ リ ッ ト  (56 ページ)

メモ ： これらの SMS 電子メール フォーマッ トは参考用です。 これらの電子メール フォーマッ ト

は変更される可能性があります。 SMS を使用する前に、サービス会社から追加的なサービスまた

は情報を入手しなければならないこともあります。 これらのフォーマッ ト と、 SMS のサービス、

オプシ ョ ン、 機能の詳細については、 SMS を提供する会社に直接問い合わせて ください。
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• エンド  ポイン ト制御の仕組み (56 ページ)

• エンド  ポイン ト制御の設定 (56 ページ)

エンド  ポイン ト制御とは
従来の VPN ソ リ ューシ ョ ンでは、 あなたのネッ トワークに社員個人所有のコンピュータ、 空港、 ま

たはホテルといった信頼していない場所からアクセスすることにより、 ネッ トワーク資源に対する危
険が増大します。 EPC は、 信頼していない環境内の機器など、 あらゆるウェブ対応システムからの安

全なアクセスを提供します。

エンド  ポイン ト制御のメ リ ッ ト
SMA/SRA 装置がサポートするエンド  ポイン ト制御 (EPC) には、 以下のメ リ ッ トがあります。

• 接続を確立する前にユーザの環境が安全かどうかを確認する  

• 機密性の高いデータを保護する  

• 信頼していない環境内の機器からアクセスされる際にネッ トワークに危険が及ばないように守る 

• SMA/SRA に参加しているクライアン ト機器を起源とする脅威からネッ トワークを保護する  

エンド  ポイン ト制御の仕組み
SMA/SRA 装置はエンド  ポイン ト  セキュリテ ィ制御を、 ト ンネル セッシ ョ ンが開始される前にホス ト

の健全性確認とセキュリテ ィ防御機構を実行することで提供します。 ホス トの健全性確認は、 クライ
アン ト  システムを組織のセキュリテ ィ  ポリシーに確実に準拠させるのに役立ちます。 SonicWall エン

ド  ポイン トのセキュ リテ ィ制御はアクセス制御と しっかり統合されており、 Windows クライアン ト

システムを分析した結果に基づいてアクセス制御を適用するようになっています。  

エンドポイン ト制御は、 Mobile Connect を用いる  Mac iOS および Android モバイル機器でサポート され

ており、 これらの機器に対してデバイス プロフ ァイルの作成が可能です。 これによって、 クライア

ン ト機器を脅威から保護するとともに、 SMA/SRA 装置にログインするクライアン ト機器を起源とする

脅威からこれらの機器を保護します。 Mobile Connect の詳細については、 Mobile Connect の各種ユー

ザ ガイドを参照して ください。

エンド  ポイン ト制御の設定
エンド  ポイン ト制御 (EPC) を設定するには、 以下の手順に従います。

1 様々なグローバル、 グループ、 またはユーザ属性に基づいてユーザ認証を許可または禁止する
デバイス プロファイルを設定します。 エンド  ポイン ト制御 > デバイス プロファイル (280 ペー

ジ) を参照して ください。

2 エンド  ポイン ト制御プロファイルを許可または禁止するグループとユーザを追加して設定しま

す。 EPC 設定の編集 (480 ページ) を参照して ください。

3 グループ プロファイルを継承するようにユーザを設定します。 EPC 設定の編集 (480 ページ) を
参照して ください。

4 エンド  ポイン ト制御を有効にします。 エンド  ポイン ト制御 > 状況 (287 ページ) を参照して くだ

さい。

5 NetExtender に接続して、 エンド  ポイント制御のログを監視します。 エンド  ポイン ト制御 > ログ

(288 ページ) を参照して ください。
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セキュア仮想アシストの概要

(Windows と  MacOS でサポート )このセクシ ョ ンでは、 セキュア仮想アシス ト機能の概要を説明しま

す。 このセクシ ョ ンには次の内容が含まれています。

• セキュア仮想アシスト とは (57 ページ)

• セキュア仮想アシストのメ リ ッ ト  (57 ページ)

• セキュア仮想アシストの仕組み (58 ページ)

• セキュア仮想アシストの技術者セッシ ョ ンの開始 (60 ページ)

• セキュア仮想アシストの技術者タスクの実行 (62 ページ)

• セキュア仮想アクセス用のシステムの有効化 (67 ページ)

セキュア仮想アシスト とは

Secure Mobile Access ユーザがリモートの場所から顧客をサポートするために顧客の使用しているコン

ピュータの制御を取得できる、 使いやすいツールがセキュア仮想アシストです。 顧客サポートは、 昔
から費用と時間がかかるビジネス分野でした。 セキュア仮想アシス トは、 簡単に展開できる、 使いや
すいリモート  サポート  ソリューシ ョ ンを実現します。

セキュア仮想アシストのメ リ ッ ト

セキュア仮想アシストには、 次のようなメ リ ッ トがあります。

• 顧客サポートの簡略化と効率化 - サポート  スタ ッフは、 セキュア仮想アシスト を使って顧客の

コンピュータに直接アクセスし、 問題のト ラブルシュート と解決を行う ことができます。 顧客
が問題やコンピュータの動作について電話で説明する必要はありません。

• 時間とコス トの節減 - セキュア仮想アシスト を使う ことにより、 サポート  スタ ッフが顧客を訪

問して問題を ト ラブルシュートする必要はな く なり、 サポート要求の平均解決時間が短縮され
ます。

• 教育用ツール - ト レーナーとサポート  スタ ッフは、 セキュア仮想アシスト を使ってリモートか

ら顧客にプログラムやツールの使い方を示すことができます。

• 既存の認証システムとのシームレスな統合 - 顧客の身元が本物かどうかを確認することができま

す。 また、 SMA/SRA 装置のローカル データベースおよびトークンなしの二段階認証を利用す

ることもできます。

• 安全な接続 - SMA/SRA 装置によるデータの 256 ビッ ト  AES SSL 暗号化は、 データを保護する安全

な環境をもたらし、 Sarbanes-Oxley 法や HIPAA 法などの法令の遵守に役立ちます。

• リモート  アクセスに対する卓越した柔軟性 - セキュア仮想アクセス機能を使って、 サポート  ス
タ ッフは SMA/SRA 装置の LAN の外側にある個人のシステムにアクセスできます。

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 
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セキュア仮想アシストの仕組み

以下のセクシ ョ ンでは、 セキュア仮想アシスト機能の動作について説明します。

• 基本的な操作 (58 ページ)

• リモート  ファイル転送 (59 ページ)

• チャッ ト機能 (59 ページ)

• 電子メール招待 (59 ページ)

• セキュア仮想アクセス (59 ページ)

基本的な操作

セキュア仮想アシス トは Java を使用して Secure Mobile Access 仮想オフ ィ スから自動的にインス トー

ルされる軽量なシン  ク ライアン ト であり、 外部ソフ ト ウェアのインス トールは一切必要と しませ

ん。 Java 未対応のコンピュータでは、 仮想オフ ィスからセキュア仮想アシス トの実行可能ファイルを

ダウンロード して、 手動でインス トールできます。

基本的な画面共有サポートに対しては、 セキュア仮想アシス ト を実行するために管理権限は不要で
す。 クライアン トの完全インス トールに対しては、 管理権限が必要になることもありますが、 サービ
スを使うために完全インストールする必要はありません。

ユーザが顧客と してサービスを要求した際に、 Windows 7 または Windows Vista プラ ッ ト フォームの

RDP を介してシステムに接続している間は、 セキュア仮想アシス トは動作しません。 セキュア仮想ア

シス トは顧客のシステムに適切にアクセスするためにサービスと して動作するので、 RDP 接続から動

作している場合は、 正しいアクセス権が設定できません。

セキュア仮想アシスト  セッシ ョ ンには 2 つの面、 顧客ビューと技術者ビューがあります。 ユーザーと

は、 自分のコンピュータに対するサポート を要求する人のことです。 技術者は、 アシス ト を提供する
人です。 セキュア仮想アシスト  セッシ ョ ンは以下の一連の流れから成り立っています。  

1 技術者が、 セキュア仮想アシスト を  Secure Mobile Access 仮想オフ ィスから起動します。  

2 技術者は、 アシスト を要求する顧客のアシスト  キューを監視します。

3 顧客が、 次のいずれかの方法でアシスト を要求します。

• Secure Mobile Access 仮想オフ ィスにログインして、 セキュア仮想アシストのリンクを選択

する

• 技術者からの電子メール招待を受信して、 セキュア仮想アシス ト を起動するためのリン
クを選択する

• 技術者から示された URL を使用して、 セキュア仮想アシストのホーム ページに直接アク

セスする

4 顧客のブラウザにセキュア仮想アシスト  アプリケーションがインストールされ、 実行されます。

5 顧客の情報がセキュア仮想アシストのアシスト  キューに表示されます。

6 技術者が顧客の名前を選択して、 セキュア仮想アシストのセッシ ョ ンを開始します。

7 顧客のコンピュータにポップアップの警告ウィ ンドウが表示され、 顧客が許可すると、 技術者
が顧客のコンピュータを制御できる状態になります。

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 
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8 技術者のセキュア仮想アシスト  ウィンドウに、 顧客のコンピュータの画面全体が表示されます。

技術担当者は、 ユーザーのコンピュータのマウスおよびキーボードを完全に制御できるように
なります。 顧客は、 技術者が行う操作をすべて観察できます。

9 顧客はいつでもセッシ ョ ンを終了できます。 セッシ ョ ンを終了するには、 画面右下隅の 「仮想
アシストの終了」 を選択します。

10 セッシ ョ ンが終了すると、 ユーザーだけがコンピュータを制御できるようになります。

リモート  ファイル転送

技術者は、 セキュア仮想アシス トのリモート  フ ァイル転送機能を使って、 顧客のコンピュータを相

手にフ ァイルの送受信を行えます。 フ ァ イル転送プロセスを起動するには、 セキュア仮想アシス ト

ウ ィ ン ドウの左上隅にある仮想アシス ト  タスクバーでボタンを選択します。 フ ァイル転送機能は、

複数のファイルのアップロード とダウンロードをサポート しています。

チャ ッ ト機能

セキュア仮想アシス ト のチャ ッ ト 機能によ り、 技術者と顧客はインスタ ン ト  メ ッ セージ形式の

チャ ッ ト機能で会話するこ とができます。 技術者または顧客は、 セキュア仮想アシス ト  タスクバー

の 「チャ ッ ト」 を選択してチャ ッ ト を開始できます。

電子メール招待

セキュア仮想アシストの技術者側では、 セキュア仮想アシスト  セッシ ョ ンを開始するための直接 URL
リンクが含まれる電子メール招待を顧客に送信できます。 技術者は、 顧客向けに任意のメ ッセージを
付け加えるこ と もできます。 顧客がセキュア仮想アシス トへの電子メール リンクを選択すると、 招

待を送信した技術者のみが顧客にサポートを提供できます。

セキュア仮想アクセス

セキュア仮想アクセスは、 より大きなセキュア仮想アシスト機能の一部で、 技術者はこの機能を使用
して、 個人システムなど SMA/SRA 装置の LAN 外部のシステムにアクセスできます。 セキュア仮想ア

クセス モードのためのクライアン ト をポータル ページからダウンロード してインス トールすると、

その個人システムは Secure Mobile Access 管理インターフ ェース上で、 その技術者の仮想アシス ト  サ
ポート待ち行列にのみ表示されます。 セキュア仮想アクセス モードのためのクライアン ト をポータ

ル ページからダウンロード してインス トールした後に、 その個人システムは SRA 装置の管理イン

ターフェース上で、 その技術者のセキュア仮想アシスト  サポート待ち行列にのみ表示されます。

セキュア仮想アクセスはポータル毎に有効にする必要があるので、 この機能はサポート技術者に対し
て卓越したリモート  アクセスの柔軟性を提供します。

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 
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セキュア仮想アシストの技術者セッシ ョ ンの開始

技術者としてセキュア仮想アシスト  セッシ ョ ンを起動するには:

1 Secure Mobile Access 仮想オフ ィスにログインします。 Secure Mobile Access の管理インターフェー

スにログイン済みの場合は、 「仮想オフ ィス」 を選択します。

2 「仮想アシスト」 をクリ ッ クします。

3 仮想アシスト  プラグインがインストールされていない場合は、 「ファイルのダウンロード」 ウィ

ン ドウが表示され、 セキュア仮想アシス トの自動インス トールが試行されます。 「実行」 を選
択してプログラムを直接起動するか、 「保存」 を選択してインス トーラ  ファイルをコンピュー

タに保存した後、 手動で起動します。

IPv6 経由でダウンロードする場合には、 「フ ァイルのダウンロード」 ウィ ンドウに IPv6 情報が

表示されます。

4 ポップアップ ウィザードが開いて、 セキュア仮想アシスト をスタンドアロン  クライアン ト と

してインス トールするかどうかを確認するメ ッセージが表示されます。 「次へ」 をク リ ッ クし
てインス トールを開始します。  

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 
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5 表示されるフ ィールドに 「SSLVPN サーバの名前または IP」 を入力し、 「次へ」 をク リ ッ クし

ます。

6 確認画面が表示されたら、 SonicWall Inc. セキュア仮想アシスト をコンピュータにインストール

する準備は完了です。 「次へ」 をクリ ッ クしてインス トールを開始します。

7 セキュア仮想アシスト を初めて起動するときに、 セキュリテ ィ警告ポップアップ ウィンドウが

表示される場合があります。 「このファイルを開く前に常に警告する」 をオフにすると、 この
ウィンドウは次回から表示されません。 「実行」 を選択します。
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8 セキュア仮想アシストのスタンドアロン  アプリケーシ ョ ンが起動します。

9 これで、 顧客をアシストする準備ができました。

セキュア仮想アシストの技術者タスクの実行

初に技術者は、 SMA/SRA 装置にログインし、 セキュア仮想アシスト  アプリケーションを起動します。

技術者はセキュア仮想アシス ト  アプリケーシ ョ ンを起動した後、 顧客をアシス トする次のタスクを

実行できます。

• ユーザーを電子メールで招待する  (62 ページ)

• ユーザーをサポートする  (63 ページ)

• セキュア仮想アシスト  タスクバーの使用 (63 ページ)

• セキュア仮想アシストの表示の制御 (65 ページ)

• 完全操作の要求 (65 ページ)

ユーザーを電子メールで招待する

電子メールで顧客をセキュア仮想アシスト  セッシ ョ ンに招待するには、 以下の手順に従います。

メ モ ： セキュア仮想アシス ト は廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メモ ： 各技術者が同時にアシストできる顧客は 1 人だけです。
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1 顧客にセキュア仮想アシストの利用を勧めるには、 セキュア仮想アシスト  ウィンドウの左側に

表示される電子メール招待フォームを使用します。

2 ユーザーの電子メール アドレスを  [顧客電子メール] フ ィールドに入力します。

3 デフォルトの技術担当者の電子メールとは異なる電子メール アドレスにメールが返信されるよ

うにする場合は、 その電子メール アドレスを  [技術者電子メール] に入力します。

4 オプシ ョ ンで、 ユーザーへのメ ッセージを  [追加メ ッセージ] に入力します。

5 [招待] をクリ ックします。 セキュア仮想アシスト を起動するための HTML リンクが含まれる電

子メールが顧客に送信されます。

6 アシスト を要求している顧客がアシスト  キューに表示され、 その待ち時間が表示されます。

ユーザーをサポートする

1 顧客がアシスト  キューに登録されると、 システム ト レイのポップアップ ウィンドウによって

技術者に通知されます。

2 ユーザーのユーザー名をダブルクリ ックして、 ユーザーのサポート を開始します。  

3 この機能は次のような場合に便利です。

技術担当者は、 ユーザーのコンピュータのマウスおよびキーボードを完全に制御できるようになりま
す。 顧客には、 技術者が実行する操作がすべて表示されます。

セキュア仮想アシス ト  セッシ ョ ンの実行中、 顧客は自分のコンピュータからロッ ク  アウト されるわ

けではありません。 顧客のコンピュータは技術者と顧客のどちらからも制御できますが、 両者が同時
に操作を実行しよう とすると混乱を招くおそれがあります。  

顧客側の画面の下部に、 3 つのオプシ ョ ンがある小さなツールバーが表示されます。

セキュア仮想アシス ト  セッシ ョ ン中に顧客は次のオプシ ョ ンを使用できます。 それぞれ対応するボ

タンを選択すると実行されます。

• 状態 [稼動] - 選択すると表示のみ モードに切り替わります。  

• チャッ ト  - 技術者とのチャッ ト  ウィンドウを開きます。

• End Virtual Assist - セッシ ョ ンを終了します。

セキュア仮想アシスト  タスクバーの使用

技術者側のセキュア仮想アシスト  ビューには、 複数のオプションがあるタスクバーが表示されます。  

Windows では、 タスクバーには以下のボタンがあります。

メモ ：招待の電子メールに記述されているリンクを使用してセキュア仮想アシスト
を起動した顧客にアシスト を提供できるのは、 その電子メールを送信した技術者の
みです。 仮想アシスト を手動で起動した顧客は、 任意の技術者からアシスト を受け
られます。
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• 全画面表示 - ウィンドウいっぱいに表示されるように画面サイズを調整します。

• 自動拡大/ 縮小 - ウィンドウに合わせて画面サイズを調整します。

• 拡大 - 設定済みの値の 1 つを選択するか、 特定の値を入力して表示をズームします。

• 実際のサイズ - 100% にズームします。

• 更新 - 顧客のコンピュータ画面を 新の表示に更新します。

• ファイル転送 - 顧客のコンピュータとの間でファイルを転送するためのウィンドウを開きます。 詳

細については、 セキュア仮想アシストのファイル転送の使用 (66 ページ) を参照して ください。

• チャッ ト  - 顧客と通信するためのチャッ ト  ウィンドウを開きます。 技術者は、 セキュア仮想ア

シス ト  アプリケーシ ョ ンの左下ウィ ン ドウの専用チャ ッ ト  ウィ ン ドウを使用するこ ともでき

ます。

• システム情報 - 顧客のコンピュータに関する詳細な情報を表示します。

• 顧客を再起動 - 顧客のコンピュータを再起動します。 完全操作を要求した場合を除き、 顧客に

は再起動が要求されたことが警告され、 顧客は再起動を拒否することもできます。

• 表示画面 - 顧客のコンピュータに複数のモニタが設定されている場合に第 2 のモニタに切り

替えます。

MacOS では、 タスクバーには以下のボタンがあります。

• 更新 - 顧客のコンピュータ画面を 新の表示に更新します。

• システム情報 - 顧客のコンピュータについて、 Windows コンピュータで表示されるような詳細

情報を表示します。

• 再起動 - 顧客のコンピュータを再起動します。 完全操作を要求した場合を除き、 顧客には再起

動が要求されたことが警告され、 顧客は再起動を拒否することもできます。

• チャッ ト  - 顧客と通信するためのテキスト  チャッ ト  ウィンドウを開きます。 技術者は、 セキュ

ア仮想アシス ト  アプリケーシ ョ ンの左下ウィ ン ドウの専用チャ ッ ト  ウィ ン ドウを使用するこ

ともできます。
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• ファイル転送 - 顧客のコンピュータとの間でファイルを転送するためのウィンドウを開きます。 詳

細については、 セキュア仮想アシストのファイル転送の使用 (66 ページ) を参照して ください。

• ツールバーの非表示 - タスクバーを非表示にします。

• グレー カラー - すべてをグレーのモノ クロで表示します。

セキュア仮想アシストの表示の制御

• 全画面表示 - すべてのセキュア仮想アシスト  ツールバーを非表示にし、 顧客のデスク ト ップを

技術者側の画面全体に表示し、 セキュア仮想アシスト  タスクバーを左上隅に配置します。  

セキュア仮想アシスト  タスクバーが表示されない場合は、 マウス ポインタを画面 上部の中央

に移動します。 タスクバーを右クリ ックし、 「戻る」 を選択して全画面モードを終了します。

• 自動拡大/縮小 - 表示をセキュア仮想アシスト  ウィンドウ全体にズームします。

• 拡大 - 設定済みの値の 1 つを選択するか、 特定の値を入力して表示をズームします。

• 実際のサイズ - 100% にズームします。

完全操作の要求

技術者は、 顧客のデスク ト ップの完全な制御を要求できます。 完全な制御とは、 システムの再起動、
顧客のコンピュータにあるファイルの削除や上書きを、 顧客の同意を得ずに行えることです。 「コマ
ンド」 メニューの 「完全操作の要求」 を選択して要求を発行します。 この要求は顧客のデスク ト ップ
に表示されます。

メモ ： これらのオプシ ョ ンの多くは、 セキュア仮想アシス ト  アプリケーシ ョ ンの上部にあるド

ロップダウン  メニューを使って設定できます。
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セキュア仮想アシストのファイル転送の使用

「フ ァイル転送マネージャ」 ウ ィ ン ドウでは、 顧客のコンピュータ との間でフ ァイルを転送できま
す。 左側に技術者のコンピュータのフ ァイル ディ レク ト リが、 右側に顧客のコンピュータのフ ァイ

ル ディ レク ト リが表示されます。

「フ ァイル転送マネージャ」 ウィ ン ドウは、 Windows エクスプローラや FTP プログラムとほぼ同様に

機能します。 「フ ァイル転送マネージャ」 ウィ ンドウ内を移動するには、 フォルダをダブルクリ ッ ク
し、 ファイルを選択します。 「フ ァイル転送マネージャ」 ウィ ンドウには次の機能があります。

• デスク ト ップ  - 技術者または顧客のコンピュータのデスク ト ップに移動します。

• 上へ  - 技術者または顧客のコンピュータの 1 階層上のディ レク ト リに移動します。

• ダウンロード  - 選択されている  1 つ以上のファイルを技術者のコンピュータから顧客のコン

ピュータに転送します。

• アップロード   - 選択されている 1 つまたは複数のファイルを顧客のコンピュータから技術者

のコンピュータに転送します。

• 削除  - 選択されている  1 つ以上のファイルを削除します。

• 新規フォルダ  - 選択されているディ レク ト リ内に新しいフォルダを作成します。

• 名前の変更  - 選択されているファイルまたはディ レク ト リの名前を変更します。

フ ァ イルの転送中、 「フ ァ イル転送マネージャ」 ウ ィ ン ドウの下部に転送の進捗が表示されます。
「終了」 を選択すると、 実行中の転送が中止されます。

メモ ： 技術者が 「完全操作の要求」 を選択し、 顧客がこれを承認した場合を除き、
ファイルを削除または上書きしよう とすると顧客に警告が送信され、 顧客がこの確
認に同意しない限り削除や上書きは行われません。

メモ ： フ ァイル転送では、 1 つ以上のファイルを転送できます。 現時点で、 ディ レク ト リの転送

はサポート されていません。 複数のファイルを選択するには、 Ctrl キーを押しながらファイルを

選択します。
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セキュア仮想アクセス用のシステムの有効化

Secure Mobile Access 管理インターフェースの 「ポータル > ポータル」 ページの 「仮想アシスト」 タブ

で、 セキュア仮想アクセスを有効にすると、 システムをセキュア仮想アクセス向けにセッ トアップす
るためのリンクがポータル上に表示されます。 Secure Mobile Access 管理インターフェースでセキュア

仮想アクセスを有効にするには、 ポータルごとの仮想アシス ト設定の設定 (157 ページ) を参照して く

ださい。  

次の手順を実行すると、 セキュア仮想アクセスをシステムにセッ トアップできます。

1 セキュア仮想アクセスを設定するシステムからポータルにログインし、 「仮想アクセス」 リン
クを選択します。

2 VASAC.exe ファイルのインストール ファイルをダウンロードする必要があります。 インストール

ファイルには VASAC.exe のインストールに必要なパラ メータ と、 セキュア仮想アクセス モー

ドに必要なクライアン トが含まれています。 このファイルを保存して実行します。

3 表示されるフ ィールドに、 システムをセキュア仮想アクセス モードに設定するために必要な情

報を入力してから、 「OK」 を選択します。

• サーバ: 技術者が、 管理インターフェースの外部から仮想オフ ィスにアクセスするときに

使用する装置の名前または IP アドレスを指定します ("https://" は省きます)。

• ポータル: 技術者が通常ログインするポータルの名前を指定します。

• コンピュータ名: これは、 サポート されるのをキューで待機している他のシステムから目

的のシステムを区別するための識別子となります。

• 鍵: これは、 技術者がサポート  キューを通してシステムにアクセスする前に入力する必要

があるパスワードです。

4 インス トールが完了すると、 VASAC クライアン トは、 デスク ト ップ ト レイ内に常駐します。

メ モ ： セキュア仮想アクセスは廃止される予定です。 レガシー サポー ト が必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メモ ： システムによっては、 このダイアログ ボックスからファイルを直接実行でき

ないこ とがあります。 その場合は、 フ ァ イルをシステムに保存した後で、 アプリ
ケーシ ョ ンを実行します。
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これで、 このシステムの識別名が、 管理インターフェース内の 「セキュア仮想アシス ト  > 状況」 ペー

ジに表示される技術者のサポー ト  キューに追加されます。 システムの一覧をダブルク リ ッ クする

と、 システムへのセキュア仮想アクセスをセッ トアップする作業で指定したパスワードを入力するよ
うに求められます。

セキュア仮想アクセス モードの終了

セキュア仮想アクセス セッシ ョ ンから切断すると、 システムはサポート  キューに戻ります。 技術者

は後で再びシステムにアクセスできます。 個人システムの側からは、 ユーザ/技術者がト レイ  オプ

シ ョ ンのアイコンを使用してアプリケーシ ョ ンをアンインス トールしたり、 終了したりすることがで
きます。

管理者は、 キューからシステムを強制的に削除できます。 管理者がシステムをキューから強制的に削
除すると、 セキュア仮想アクセス システムは今後サポート  キューへの接続を試行しな く なり、 エ

ラー メ ッセージが表示されます。

セキュア仮想ミーティングの概要

(Windows のみでサポート ) このセクシ ョ ンでは、 セキュア仮想ミーテ ィ ング機能の概要を説明しま

す。 このセクシ ョ ンには次の内容が含まれています。

• セキュア仮想ミーテ ィ ングとは (68 ページ)

• セキュア仮想ミーテ ィ ングのメ リ ッ ト  (68 ページ)

• セキュア仮想ミーテ ィ ングの仕組み (70 ページ)

セキュア仮想ミーティ ングとは

セキュア仮想ミーテ ィ ングは、 SMA 400、 SRA 4600、 および SMA 500v Virtual Appliance 用のウェブベー

スの管理インターフェースです。 セキュア仮想ミーテ ィ ングでは、 複数のユーザがインターネッ ト接
続によって実質的に任意の場所から、 デスク ト ップを表示し、 ミーテ ィ ングに対話形式で参加するこ
とができます。 セキュア仮想ミーテ ィ ングは、 仮想アシス トが提供する  1 対 1 のデスク ト ップ共有に

似ていますが、 複数のユーザがデスク ト ップを共有できる点が異なります。

セキュア仮想ミーティ ングのメ リ ッ ト

セキュア仮想ミーテ ィ ングには、 次のようなメ リ ッ トがあります。

• 安全な接続 - SMA/SRA 装置によるデータの 256 ビッ ト  AES SSL 暗号化は、 データを保護する安全

な環境をもたらし、 Sarbanes-Oxley 法や HIPAA 法などの法令の遵守に役立ちます。

メモ ： セキュア仮想アシスト をエンド  ユーザとして使用する方法およびそのタスクについては、

『Secure Mobile Access ユーザ ガイ ド』 を参照して ください。

メモ ： セキュア仮想ミーテ ィ ングは廃止される予定です。 レガシー サポートが必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メモ ： セキュア仮想ミーテ ィ ングは廃止される予定です。 レガシー サポートが必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メモ ： セキュア仮想ミーテ ィ ングは廃止される予定です。 レガシー サポートが必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 
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• 時間とコス トの節減 - セキュア仮想ミーテ ィ ング を使う ことにより、 顧客サイ ト を訪問する必

要はな く なり、 サポート要求に対する平均解決時間が短縮されます。

• 教育用ツール - ト レーナーとサポート  スタ ッフは、 セキュア仮想ミーテ ィ ング を使ってリモー

トから顧客にプログラムやツールの使い方を示すことができます。

• 複数の機能を提供する構成可能な環境 - すべての仮想ミーティングに適用されるミーティング構

成に加えて、 特定のミーテ ィ ング向けにミーテ ィ ング パラメータを設定できます。

• ミーテ ィ ング機能 - ミーテ ィ ング参加者は、 ミーテ ィ ング参加者による投票、 テキスト  チャッ

ト、 デスク ト ップ共有者の切り替え、 ミーテ ィ ングの制御など、 複数の機能を実行できます。

ユーザの役割

セキュア仮想ミーテ ィ ングにはい くつかのユーザの役割があります。

• 責任者 (ミーティングのオーナー) - 責任者は、 装置上の Secure Mobile Access ユーザである必要が

あります。 責任者は、 ミーテ ィ ングをスケジュール、 セッ ト アップ、 および制御します。 ま
た、 責任者には、 参加者をアシスタン トに昇格する独占的な権限もあります。

• アシスタン ト  (責任者指名のアシスタン ト ) - 責任者は、 利用可能な参加者の一覧からアシスタン

ト を選択して、 アシスタン ト権限を割り当てます。 責任者がミーテ ィ ングを終了すると、 アシ
スタン トは自動的に責任者になります。 1 つのミーテ ィ ングに複数のアシスタン ト を設定でき

ます。 全員が同じ権限セッ ト を持つことも、 各自異なる権限セッ ト を持つこともできます。 ア
シスタン トは SMA/SRA 装置のユーザである必要はありません。 アシスタン トには、 次の権限

を割り当てることができます。

• ミーテ ィ ングを開始/終了する  

• ホスト を設定する

• 投票を開始する

• 「表示のみ」 を設定/解除する

• 参加者を招待する

• 参加者を追放する

• ミーテ ィ ングの予定を変更する

• ホスト  - ホストは、 ミーティングの参加者全員とデスク ト ップを共有する参加者です。 ミーティ

ングが始まると、 ホス トのデスク ト ップがすべての参加者に表示されます。 責任者は別の参加
者を選択することによって、 ミーテ ィ ング中にホス ト を交代できます。 ミーテ ィ ングの開始時
にホス トが明示的に設定されていない場合は、 責任者がホストになります。 同時に 1 人の参加

者のみをホストに指名できます。  

ホスト  システムを制御できるのはホストのみです。 ただし、 参加者が制御を要求し、 ホス トが

権限を与える場合を除きます。 ホス トは、 権限を与える参加者を ミーテ ィ ング参加者の一覧か
ら選択することもできます。 同時に 1 人の参加者のみが、 ホスト  システムを制御できます。 あ

る参加者がホス ト  システムの制御権を持っていても、 ホス トが画面上でマウス ポインタを動

かした時点で、 その参加者は制御権を失います。 ミーテ ィ ングの制御権限の状況は、 ロビーに
いる参加者全員に表示されます。

• 参加者 ( ミーテ ィ ングに参加する認証情報を持つユーザ) - 参加者は、 ミーテ ィ ングに参加する

前にミーテ ィ ング コードを入力する必要があります。 ミーテ ィ ングへの参加に必要なコード

は、 ミーテ ィ ングの前に責任者によって決定されます。 ミーテ ィ ングに参加すると、 参加者は

メモ ： セキュア仮想ミーテ ィ ングは廃止される予定です。 レガシー サポートが必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 
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共有デスク ト ップを表示したり、 他の参加者とプライベートでチャ ッ ト したり、 すべての参加
者に表示される 「チャ ッ ト」 ウ ィ ン ドウにメ ッセージを入力したりできます。 責任者または必
要な権限を持つアシスタン トによって選択された参加者は、 アシスタン トになります。

• 「表示のみ」 参加者 (ミーティング機能が制限されるユーザ) - 責任者は、 参加者を 「表示のみ」

参加者に指定できます。 「表示のみ」 参加者は、 権限の割り当てを受けることも、 アシスタン
トやホストになることもできません。

役割は、 ミーテ ィ ング前またはミーテ ィ ング中に切り替えられます。 責任者または必要な権限を持つ
アシスタン トは、 ミーテ ィ ング中に、 任意の参加者の役割を変更できます。 ホス トになりたい参加者
は、 責任者に権限を要求する必要があります。

セキュア仮想ミーティ ングの仕組み

以下のセクシ ョ ンを参照して ください。  

• セキュア仮想ミーテ ィ ングの設定 (70 ページ)

• 責任者タスクの実行 (70 ページ)

• 参加者タスクの実行 (72 ページ)

セキュア仮想ミーテ ィングの設定

セキュア仮想ミーテ ィ ングの設定と管理は、 ウェブベースの Secure Mobile Access 管理インターフェー

スから行います。 以下のタスクがあります。

• 状況

• 設定

• ログ

• ライセンスの適用

上記のタスクの詳細については、 セキュア仮想ミーテ ィ ングの概要 (68 ページ) およびセキュア仮想

ミーテ ィ ング機能モジュールの説明に記載されています。

責任者タスクの実行

仮想ミーテ ィングの責任者は、 次のタスクを実行します。

メモ ： セキュア仮想ミーテ ィ ングは廃止される予定です。 レガシー サポートが必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メモ ： セキュア仮想ミーテ ィ ングは廃止される予定です。 レガシー サポートが必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 

メモ ： セキュア仮想ミーテ ィ ングは廃止される予定です。 レガシー サポートが必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 
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 ロビー機能の実行

各ボタンを選択することによって、 ロビーで次の機能が実行できます。

「ミーテ ィ ングの開始」 を選択して、 ミーテ ィ ングを開始します。 ミーテ ィ ングを開始できる
のは、 責任者とアシスタン トのみです。  

「ミーテ ィ ングの終了」 を選択して、 ミーテ ィ ングを終了します。 ミーテ ィ ングを終了できる
のは、 責任者とアシスタン トのみです。

「投票」 を選択して、 投票ウィ ンドウを開きます。 投票ウィンドウでは、 現在のミーテ ィ ング
参加者を対象とした投票の読み込み、 編集、 開始が可能です。 投票を開始できるのは、 責任者
とアシスタン トのみです。

「招待」 を選択して、 参加者に電子メールの招待状を送信します。 参加者を招待できるのは、
責任者とアシスタン トのみです。

「予定の変更」 を選択して、 ミーテ ィ ングの開始時刻と終了時刻の予定を変更します。 ミー
テ ィ ングの予定を変更できるのは、 責任者とアシスタン トのみです。

「ホストの要求」 を選択して、 自分がホストになってデスク ト ップを共有したいことをホストに
伝えます。 ホストになることを要求できるのは、 その時点でホストではない参加者のみです。

「ミーテ ィ ングから退席」 を選択して、 ミーテ ィ ングを終了し、 ミーテ ィ ング選択ウィンドウ
に戻ります。 ミーテ ィ ングに参加している誰もがミーテ ィ ングから退席できます。  

「共有の開始」 を選択して、 ミーテ ィ ング参加者全員でホストのデスク ト ップを共有します。
共有できるのはミーテ ィ ング中のみです。

仮想ミーテ ィ ングの責任者のタスク

責任者タスク 説明

ログイン Secure Mobile Access 認証情報を使用して仮想ミーテ ィ ング クライア

ン トからログインします。

ミーテ ィ ングのセッ トアップ ミーテ ィ ングの時刻を予定し、 ミーテ ィ ング参加者がミーテ ィ ング
に参加するためのミーテ ィ ング コード を作成して、 ミーテ ィ ングを

セッ トアップします。

ロビー機能の実行 ミーテ ィ ング前またはミーテ ィ ング中に、 ロビーの各種ミーテ ィ ン
グ機能にアクセスします。 ロビー機能の実行 (71 ページ) を参照して

ください。

役割の制御 ミーテ ィ ング参加者が実行できる操作を制御し、 アシスタン ト を指
名してミーテ ィ ングを促進します。

ミーテ ィ ングの設定の修正 プロキシをセッ ト アップするか、 ログイン  プロフ ァイルを ミーテ ィ

ングに合わせて変更します。

動作と メ ッセージのログ 発生した動作のログを確認し、 注意を要する警告またはエラー メ ッ

セージの詳細を参照します。

ミ ー テ ィ ン グ中の制御 メ
ニューの使用

ミーテ ィ ング中に、 利用可能な機能にアクセスします。 ミーテ ィ ン
グ中の制御メニューの使用 (72 ページ) を参照して ください。

電子メールの招待状の作成 ミーテ ィ ング前またはミーテ ィ ング中に、 電子メールで ミーテ ィ ン
グ参加者を招待します。

投票 参加者が参加する投票を作成します。

投票のフ ィードバックの確認 投票に対して送信されたフ ィードバックを確認します。

テキスト  チャッ ト 全員と、 またはミーテ ィ ング内の特定の個人とチャッ ト します。  
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「共有の停止」 を選択して、 ホス ト  システムのデスク ト ップの共有を停止します。 共有を停

止できるのはホストのみで、 ( 「共有の開始」 が選択されて) 共有状態にある場合のみです。

「制御の要求」 を選択して、 自分にキーボード /マウス制御を与えるよ うにホス トに要求しま

す。 制御を要求できるのは、 ホスト以外の参加者のみです。

ミーテ ィ ング中の制御メニューの使用

操作メニューは、 ミーテ ィ ング中にホストがデスク ト ップを共有している場合に、 共有デスク ト ップ
の上部に表示されます。

「招待」 は、 責任者または招待権限を持つアシスタン トが使用できます。 ロビーが開いていな
い場合は、 招待ダイアログが開きます。

「投票」 は、 責任者または投票権限を持つアシスタン トが使用できます。 投票ダイアログが開
きます。

「チャ ッ ト」 は、 参加者全員 ( 「表示のみ」 参加者を含む) が使用できます。 ロビーが開いてい

ない場合は、 チャ ッ ト  ダイアログが開きます。

「ロビー」 は、 ミーテ ィ ング参加者全員 ( 「表示のみ」 参加者を含む) が使用できます。 ミー

テ ィ ング中にロビーが非表示になっており、 ホス トが画面を共有している場合は、 ロビー ウィ ン ド

ウが表示されます。

「設定」 を選択すると、 ミーテ ィ ングの設定ウィ ン ドウが開きます。 この機能は参加者全員が

使用できます。

「ビューア」 は、 ホス ト以外の参加者全員が使用できます。 このボタンは、 参加者のウィ ン ド
ウとホス トのデスク ト ップの間で、 ウィ ンドウを切り替えます。

「情報」 は、 セキュア仮想ミーテ ィ ング クライアン ト とバーシ ョ ンを示す 「バージ ョ ン情報」

ダイアログを開きます。 「情報」 は、 ミーテ ィ ング参加者全員 ( 「表示のみ」 参加者を含む) が使用で

きます。

参加者タスクの実行

参加者は、 「表示のみ」 参加者または通常の参加者として指定できます。 「表示のみ」 参加者は、 他
の参加者と同じようにミーテ ィ ングに参加し、 退場することができますが、 実行できる機能はほとん
どありません。 ただし、 「表示のみ」 参加者は追放されることがあります。 これについては他の通常
の参加者と同様です。 通常の参加者は次の操作も行えます。

• 投票に回答する

• テキスト  チャッ ト

メモ ： セキュア仮想ミーテ ィ ングは廃止される予定です。 レガシー サポートが必要な場合は、

SonicWall カスタマー サポートに設定の手順をお問い合わせください。 
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• ホストのキーボード /マウス制御を要求する

• ホストになることを要求し、 参加者のデスク ト ップを共有する

• アシスタン トになる

• 「表示のみ」 アシスタン トになる

ウェブ アプリケーシ ョ ン  ファイアウォールの概要
(ウィ ン ドウズのみサポート ) このセクシ ョ ンでは、 ウェブ アプリケーシ ョ ン  フ ァイアウォール機能

の概要を説明します。 このセクシ ョ ンには次の内容が含まれています。

• ウェブ アプリケーシ ョ ン  ファイアウォールとは (73 ページ)

• ウェブ アプリケーシ ョ ン  ファイアウォールの利点 (76 ページ)

• ウェブ アプリケーシ ョ ン  ファイアウォールの仕組み (77 ページ)

ウェブ アプリケーシ ョ ン  ファイアウォールとは

ウェブ アプリケーシ ョ ン ファイアウォールは購読ベースのソフ トウェアです。 このソフ トウェアは、

SMA/SRA 装置で実行され、 装置の背後のサーバ上で実行されているウェブ アプリケーシ ョ ンを保護し

ます。 また、 ウェブ アプリケーシ ョ ン フ ァイアウォールは、 SMA/SRA 装置本体で実行される HTTP(S)
ブッ クマーク、 Citrix ブッ クマーク、 オフロード されたウェブ アプリケーシ ョ ン、 Secure Mobile Access
管理インターフェースやユーザ ポータルなどのリソースをリアルタイムで保護します。  

ウェブ アプリケーシ ョ ン  フ ァ イアウォールは、 クロスサイ ト  スク リプテ ィ ング、 SQL インジェ ク

シ ョ ン、 OS コマンド  インジェ クシ ョ ンなどさまざまなウェブ攻撃からリアルタイムで防御します。

ウェブ アプリケーシ ョ ンに発見される脆弱性のト ップ 10 が、 OWASP によって追跡されています。

OWASP は、 ウェブ アプリケーシ ョ ンのセキュリテ ィ強化に専門に取り組むオープン  ソース コ ミ ュニ

テ ィの組織です。 Secure Mobile Access ウェブ アプリケーシ ョ ン  フ ァイアウォールは、 これらの脆弱

性ト ップ 10 からシステムを保護するため、 次の対策をと ります。

OWASP の脆弱性ト ップ 10

名前 説明

A1 - クロスサイ ト  スク リプテ ィ ン

グ (XSS)
XSS によって攻撃されるのは、 ユーザから入力されたデータを

アプリケーシ ョ ンがウェブ ブラウザに送信するときに、 その内

容が事前に検証もエンコーディ ングもされない場合です。 攻撃
者は、 XSS を利用してターゲッ トのブラウザでスク リプ ト を実

行することにより、 ユーザのセッシ ョ ンを乗っ取ったり、 ウェ
ブ サイ ト を改ざんしたり、 ワームを侵入させたりすることがで

きます。  

A2 - インジェクシ ョ ン  フロー インジェクシ ョ ン  フロー、 特に SQL インジェクシ ョ ンは、 ウェ

ブ アプリケーシ ョ ンに対して一般的に試みられる手口です。 イ

ンジェ クシ ョ ンは、 ユーザから提供されたデータが、 コマンド
または問い合わせの一部と してインタプリ タに送信される場合
に起こります。 攻撃者は、 悪意のあるデータ  ト リ ッ クにより、

インタプリ タが意図しないコマンドを実行したり、 データを変
更したりするように仕向けます。  
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Slowloris 防御

前記のリス トにある ト ップ 10 脅威に加えて、 ウェブ アプリケーシ ョ ン  ファイアウォールは Slowloris
HTTP DoS 攻撃に対する保護を行います。 これは、 ウェブ アプリケーシ ョ ン  フ ァイアウォールがすべ

てのバッ クエン ド  ウェブ サーバをこの攻撃から保護するこ とを意味します。 Apache を含む多 くの

ウェブ サーバは、 Slowloris に対して弱点があります。 Slowloris は特に、 スレッ ド化プロセスを使い、

許可されるスレッ ド数を制限するウェブ サーバに対して影響を与えます。  

これは、 他の接続が閉じてソケッ トが開いたときにソケッ ト を消費して、 徐々にすべてのソケッ ト を
拘束します。 Slowloris は異なるホス ト  ヘッダを送信可能で、 GET、 HEAD、 そして POST 要求を送信可

能です。 不完全な要求の文字列は、 TCP ではな く  HTTP を使う という ことを除いて、 Slowloris を  SYN フ
ラ ッ ドに匹敵するものにします。 対象のウェブ サーバのみが影響を受ける一方、 同サーバ上の他の

A3 - 悪意のあるファイルの実行 RFI (Remote File Inclusion) に脆弱なコードは、 攻撃者が用意した

悪意のあるコードやデータを取り込んでしまい、 サーバ全体の
侵害など、 破壊的な攻撃を招きます。 "悪意のあるフ ァ イルの

実行" 攻撃は、 PHP、 XML、 またはユーザからファイル名または

ファイルを受け取るすべてのフレームワークで起こり得ます。  

A4 - 危険な直接的オブジェク ト参照 直接的オブジェ ク ト参照は、 開発者がフ ァ イル、 デ ィ レク ト
リ、 データベース レコード、 キーなどの内部実装オブジェク ト

を  URL またはフォーム パラメータ と して公開した場合に起こり

ます。 攻撃者は、 これらの参照を操作して、 承認を得ずに他の
オブジェク トにアクセスできます。  

A5 - クロスサイ ト リクエスト フォー

ジェ リ  (CSRF) 
CSRF 攻撃は、 ユーザがログオン中のブラウザに対して、 認証済

みの要求を脆弱性のあるウェブ アプリケーシ ョ ンに送信するこ

とを強制し、 そのウェブ アプリケーシ ョ ンを通じて、 攻撃者の

利益になる不正な操作をブラウザに実行させるこ とを指しま
す。 CSRF を利用すると、 攻撃対象のウェブ アプリケーシ ョ ン

が持つ機能を自由に悪用できます。  

A6 - 情報の漏洩および脆弱なエラー

処理 
アプリケーシ ョ ン側のさまざまな問題により、 アプリケーシ ョ
ンの設定や内部処理に関する情報が予期せずに漏洩したり、 プ
ライバシーが侵害されることがあります。 この脆弱性は、 機密
データを盗むための手段となったり、 さ らに深刻な攻撃の足が
かり となったり します。  

A7 - 不適切な認証およびセッシ ョ

ン管理 
アカウン ト資格情報やセッシ ョ ン  トークンが適切に保護されな

いことがあります。 パスワード、 キー、 または認証トークンを
不正に入手し、 他人に成りすますことができます。  

A8 - 安全でない暗号での保存 ウェブ アプリケーシ ョ ンでは、 データや資格情報を保護するた

めに暗号機能が適切に使用されることはめったにありません。
十分に保護されていないデータ を不正に入手し、 成りすまし
や、 クレジッ ト カード詐欺などの他の犯罪に悪用できます。  

A9 - 安全でない通信 秘匿すべき通信を保護するためにネッ トワーク  ト ラフ ィ ッ クを

暗号化する必要がある場合でも、 それを怠るアプリケーシ ョ ン
がよ く見られます。  

A10 - URL アクセスの制限の欠陥 未認証のユーザに対してリンクまたは URL を表示しないだけで

重要な機能を保護できると考えて設計されたアプリケーシ ョ ン
がよ く見られます。 この脆弱性を悪用すると、 このよ うな URL
に直接アクセスすることにより、 不正に操作を実行できます。

OWASP の脆弱性ト ップ 10 (続き)

名前 説明
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サービスやポートは利用可能のままです。 攻撃が中断された際、 ウェブ サーバは 5 秒程度で通常の状

態に戻ることができるので、 Slowloris は他の攻撃が開始される間の短時間のダウンタイムや混乱を引

き起こすために効果的です。 攻撃が中断された際、 ウェブ サーバは 5 秒程度で通常の状態に戻ること

ができるので、 Slowloris は他の攻撃が開始される間の短時間のダウンタイムや混乱を引き起こすため

に効果的です。 攻撃が停止されるかセッシ ョ ンが閉じられると、 ウェブ サーバは数百の 400 エラー

を表示する場合があります。

ウェブ アプリケーシ ョ ン  フ ァイアウォールが OWASP ト ップ10 および Slowloris 種別の攻撃にどのよ

うに対抗するかは、 ウェブ アプリケーシ ョ ン  ファイアウォールの仕組み (77 ページ) を参照して く だ

さい。

オフロード されたウェブ アプリケーシ ョ ン防御

ウェブ アプリケーシ ョ ン  ファイアウォールは、 オフロード されたウェブ アプリケーシ ョ ンを保護す

るこ ともできます。 オフロード されたウェブ アプリケーシ ョ ンは、 SMA/SRA 装置の背後のサーバで

実行されるウェブ アプリケーシ ョ ンにシームレスにアクセスできる専用ポータルと して作成されま

す。 このポータルは仮想ホスト と して設定します。 このようなオフロード されたホストに対しては、
認証とアクセス ポリシーの強制を無効にすることが可能です。 SonicWall Inc.認証を有効にする場合、

このポータルに適切なド メインを関連付ける必要があり、 オフロード されたホストには、 ワンタイム

パスワード、 二段階認証、 シングル サイン  オンといった SonicWall の高度な認証機能すべてが適用さ

れます。

アプリケーシ ョ ン プロファイリング

アプリケーシ ョ ン  プロファイリング (フェーズ 1) により、 管理者は入力の信頼されるセッ トに基づい

て自動化された方法でユーザ定義ルールを生成できます。 これは、 どの入力がアプリケーシ ョ ンに
よって受諾し うるかのプロフ ァイルを展開するので、 ウェブ アプリケーシ ョ ンにセキュ リテ ィ を提

供する非常に効果的な手法です。 その他すべてが拒否され、 肯定的セキュ リテ ィ拡張が提供されま
す。 これは否定的セキュ リテ ィ  モデルを採用する一般的なシグネチャに比べて、 誤検知が少な く な

ります。 管理者が準備環境に機器を学習モードで配備すると、 SMA/SRA 装置は信頼されたユーザに

よってアクセスされた各 URL に対する正しい入力を学習します。 学習プロセス中または後のどのタイ

ミングでも、 "学習した" プロファイルに基づいてユーザ定義ルールを生成できます。

ユーザ定義ルールに対する速度制限

ユーザ定義ルールまたは連鎖ルールに一致している速度を監視できます。 これは辞書攻撃やブルート
フォース攻撃を遮断するために、 きわめて有用です。 連鎖ルールに対する動作は、 連鎖ルールが設定
された回数と同じだけ一致した場合にのみ起動されます。

Cookie 改竄防御

Cookie 改竄防御は Payment Card Industry Data Security Standard (PCI DSS) セクシ ョ ン  6.6 要件内で重要な

項目で、 バックエンド  ウェブ サーバによって Cookie セッ トに対して厳格なセキュリテ ィ を提供する

ウェブ アプリケーシ ョ ン  ファイアウォール評価基準の部分です。 暗号化およびメ ッセージ ダイジェ

ス ト といった様々なテクニッ クが Cookie 改竄を防ぐために使われます。 詳細については、 Cookie 改
竄防御の設定 (316 ページ) を参照して ください。

クレジッ ト  カードおよび社会保障番号 (SSN) 保護

クレジッ ト  カードおよび社会保障番号 (SSN) 保護は、 クレジッ ト  カード番号や社会保障番号といった

取り扱いに慎重を要する情報がウェブ ページ内に漏洩しないように保護する、 データ損失保護技術

です。 そういった漏洩が検知されると、 管理者はこれらの番号を部分的または全体的に隠す、 設定可
能なエラー ページを表示する、 または単にイベン ト をログ記録する選択ができます。 詳細について

は、 情報暴露防御の設定 (319 ページ) を参照して ください。
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ウェブ サイ ト隠蔽

ウェブ サイ ト隠蔽は、 ウェブ サーバの配備情報を推測するこ と と、 その弱点を突 く こ とを防ぎま

す。 詳細については、 ウェブ サイ ト隠蔽の設定 (318 ページ) を参照して ください。

WAF 監視用 PDF レポートおよび PCI DSS 6.5 と  6.6 準拠 

ウェブ アプリケーシ ョ ン  ファイアウォール監視、 および、 PCI DSS 6.5 と  6.6 準拠に対して PDF レポー

トが提供されます。 「ウェブ アプリケーシ ョ ン  フ ァイアウォール > 状況」 ページ上でレポート を生

成できます。 レポー ト内に記載されるデータを生成するためのタ イムラインは、 「ウェブ アプリ

ケーシ ョ ン  ファイアウォール > 監視」 ページで設定可能です。

ウェブ アプリケーシ ョ ン  ファイアウォールの利点

ウェブ アプリケーシ ョ ン  フ ァ イアウォールは安全です。 金融サービス、 医療、 アプリケーシ ョ ン

サービス プロバイダ、 電子商取引など、 さまざまな分野で使用できます。 Secure Mobile Access は SSL
暗号化を用いてウェブ アプリケーシ ョ ン  フ ァイアウォールとクライアン トの間でデータを暗号化し

ます。 Secure Mobile Access は OWASP の暗号化ス ト レージに関する要件も満たしており、 必要に応じ

てキーとパスワードを暗号化します。

ウェブ アプリケーシ ョ ン  フ ァイアウォールを導入した企業は、 安全性の高いアプリケーシ ョ ンの作

成に必要な開発コス ト を削減できるだけでな く、 サインアップしてウェブ アプリケーシ ョ ン  フ ァイ

アウォールのシグネチャの更新を行う こ とで、 新し く見つかった脆弱性への対処をすべてのウェブ

アプリケーシ ョ ンについて行うための膨大な作業時間を省く ことができます。

オフロード  アプリケーシ ョ ンのポータルや HTTP(S) ブックマークからアクセスされるリソースは、 手

法の不備やプログラ ミ ング エラーなどさまざまな理由で攻撃を受けやす く なります。 ウェブ アプリ

ケーシ ョ ン  フ ァイアウォールは、 SMA/SRA 装置の背後のウェブ アプリケーシ ョ ンをリアルタイムに

保護することによって、 このような脆弱性に対するハッカーの攻撃を効果的に防ぎます。

ウェブ アプリケーシ ョ ン  ファイアウォールを  SMA/SRA 装置に配備すると、 セキュリテ ィ を必要とす

るウェブ アプリケーシ ョ ンが内部ユーザと リモート  ユーザに公開されることになる場合でも、 ネッ

トワーク管理者はアプリケーシ ョ ン  オフロードを使用できます。 アプリケーシ ョ ン  オフロードでは

URL 書き換えを回避できるので、 プロキシのパフォーマンスと機能性が向上します。

ウェブ アプリケーシ ョ ン  ファイアウォールを  SMA/SRA 装置に統合することにはさまざまな利点があ

ります。 第 1 に、 ID ベースのポリシー制御がウェブ アプリケーシ ョ ン  ファイアウォールの中核であ

り、 Secure Mobile Access テク ノロジを使って容易にこれが実現可能になります。 第 2 に、 既存のハー

ドウェア ベースの SSL オフロードにより、 待ち時間が短く なります。 も重要なのは、 ウェブ アプ

リケーシ ョ ンを実行する  SMA/SRA 装置をこ う した攻撃から保護する必要があるという ことです。

中小企業が仕入先との提携、 在庫管理、 オンライン販売、 顧客アカウン ト管理にホス ト  サービスを

採用する場合も、 大企業と同じよ うな厳しい順守要件に直面します。 SMA/SRA 装置のウェブ アプリ

ケーシ ョ ン  ファイアウォールは、 便利で費用効果の高いソリューシ ョ ンを提供します。

ウェブ アプリケーシ ョ ン  フ ァイアウォールは、 Secure Mobile Access 管理インターフ ェースで容易に

設定できます。 管理者は、 グローバルにも、 攻撃危険度ごとにも、 シグネチャごとにも設定できま
す。 個別の設定または除外項目を指定した後は、 ウェブ アプリケーシ ョ ン  フ ァイアウォールを無効

にしてもそれらの設定は維持されるので、 保守作業やテスト を行ってから容易にまた有効に戻すこと
ができます。
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ウェブ アプリケーシ ョ ン  ファイアウォールの仕組み

ウェブ アプリケーシ ョ ン  フ ァイアウォール機能を使用するには、 管理者はまずこのソフ トウェアの

ライセンスを取得するか、 無料ト ライアルを開始する必要があります。 次に、 Secure Mobile Access 管
理インターフ ェースの 「ウェブ アプリケーシ ョ ン  フ ァイアウォール > 設定」 ページで、 ウェブ アプ

リケーシ ョ ン  フ ァイアウォールを有効にする必要があります。 検出されたインターネッ ト経由の攻

撃をログ記録または遮断するようウェブ アプリケーシ ョ ン  ファイアウォールを設定できます。

次の各セクシ ョ ンでは、 Slowloris または、 OWASP のト ップ 10 に挙げられるような攻撃を阻止するた

めのウェブ アプリケーシ ョ ン  ファイアウォールと  SMA/SRA 装置の仕組み、 ウェブ アプリケーシ ョ ン

ファイアウォールが情報暴露に対して保護する仕組みと、 その他の機能が動作する仕組みについて説
明します。

• シグネチャに基づいて攻撃を阻止する方法 (77 ページ)

• クロスサイ ト リクエスト フォージェ リを阻止する方法 (79 ページ)

• 情報の暴露を阻止する方法 (80 ページ)

• 不適切な認証への攻撃を阻止する方法 (81 ページ)

• 安全でない保存と通信への攻撃を阻止する方法 (81 ページ)

• URL アクセスの制限の欠陥への攻撃を阻止する方法 (81 ページ)

• Slowloris 攻撃を阻止する方法 (81 ページ)

• 利用可能な PCI 準拠レポートの種別 (81 ページ)

• Cookie 改竄防御の動作 (82 ページ)

• アプリケーシ ョ ン  プロファイリングの動作 (84 ページ)

• ユーザ定義ルールに対する速度制限の動作 (85 ページ)

シグネチャに基づいて攻撃を阻止する方法
クロスサイ ト  スク リプテ ィ ング、 インジェ クシ ョ ン  フロー、 悪意のあるファイルの実行、 危険な直

接的オブジェ ク ト参照の脆弱性について、 ウェブ アプリケーシ ョ ン  フ ァ イアウォール機能では、

ウェブ アプリケーシ ョ ン攻撃の既知のシグネチャのブラ ッ ク  リス トが使用されます。 SonicWall Inc.
シグネチャ  データベース サーバから定期的に新しいシグネチャ情報更新をダウンロードすることに

よって、 新しい攻撃からの保護に対応します。

シグネチャを使用して攻撃を阻止する方法
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インターネッ トからの入力があると、 ウェブ アプリケーシ ョ ン  ファイアウォールは、 HTTP/HTTPS 要
求ヘッダー、 Cookie、 POST データ、 問い合わせ文字列、 応答ヘッダー、 コンテンツを検出します。 こ

の入力は、 シグネチャのブラ ッ ク  リス ト とホワイ ト  リス トの両方と照合されます。 いずれかのシグ

ネチャ とパターンが一致すると、 設定に応じて、 そのイベン トが記録され、 その入力が遮断されま
す。 遮断された場合は、 クライアン トにエラー ページが返され、 リ ソースへのアクセスは拒否され

ます。 遮断された場合は、 クライアン トにエラー ページが返され、 リ ソースへのアクセスは拒否さ

れます。 脅威の詳細は、 エラー ページの URL には示されません。 検出のみを設定していた場合は、

攻撃は記録されますが、 クライアン トはリソースにアクセスできます。 どのシグネチャとも一致しな
かった場合は、 要求はウェブ サーバに転送されて処理されます。

どのシグネチャとも一致しなかった場合はどうなるか

ウェブ アプリケーシ ョ ン  ファイアウォールのプロセスの概要を以下のフローチャートに示します。

ウェブ アプリケーシ ョ ン  ファイアウォール プロセス

要求が遮断された場合、 以下のエラー ページがクライアン トに返されます。
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このページは、 Secure Mobile Access 管理インターフ ェースの 「ウェブ アプリケーシ ョ ン  フ ァ イア

ウォール > 設定」 でカスタマイズできます。 管理者によっては、 このページの HTML コンテンツをカ

スタマイズしたいという場合があります。 セキュリテ ィ上の理由から、 ユーザにわかりやすいページ
を表示しないよ うにしたい場合もあります。 その場合、 404 (Not found) や 403 (Access Denied) などの

HTTP エラー コードを表示するという方法もあります。

クロスサイ ト リクエスト フォージェ リを阻止する方法
CSRF 攻撃は、 シグネチャを照合する方法では検出されません。 この脆弱性を使ってユーザに成りす

ましたハッカーは、 ユーザ セッシ ョ ンの Cookie を盗まな く ても、 アプリケーシ ョ ンに不正にアクセ

スできます。 被害にあったユーザは攻撃対象のウェブ サイ トで認証されますが、 同じブラウザ プロ

セスのコンテキス ト内に別のサイ トから悪意のあるウェブ ページが知らない間に読み込まれます。

これは、 同じブラウザ ウィ ン ドウの新しいタブにページを読み込む、 などの方法で行われます。 こ

の悪意のあるページから密かに要求が攻撃対象のウェブ サーバに送信されると、 ブラウザ メモリ内

のセッシ ョ ン  Cookie がこの要求の一部と して使われ、 要求は認証されたものと して扱われます。

ウェブ サーバは、 ユーザがサイ トで行った操作の結果と して要求が送信されたと見なし、 要求元の

ウェブ ページに応答します。 通常、 ハッ カーはこの脆弱性を 大限に利用するために、 データの更

新など、 アクシ ョ ンを伴う要求を攻撃実行に使用します。

CSRF 攻撃を阻止するには、 ブラウザ セッション内の各 HTTP 要求に、 ユーザ セッションに基づく トーク

ンを添付する必要があります。 ウェブ アプリケーシ ョ ン  フ ァイアウォールでは、 各要求にこのトー

クンを添付するために、 HTTP (S) ブックマークのリバース プロキシ機能による  URL の書き換えと似た

方法で、 ウェブ ページ内のすべての URL を書き換えます。 CSRF 保護を有効にすると、 この措置がア

プリケーシ ョ ン  オフローダについても実行されます。
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ポータルで認証が強制されている場合は、 ユーザはポータルのログイン  ページにリダイレク ト され

ます。

情報の暴露を阻止する方法
ウェブ アプリケーシ ョ ン  フ ァイアウォールでは、 情報の暴露と脆弱なエラー処理を狙う攻撃を阻止

するために、 機密情報や取り扱いに注意を要する情報が含まれるテキス ト を設定して、 ウェブ サイ

トからウェブ アプリケーシ ョ ン  フ ァイアウォールを通してそのようなテキス トにアクセスできない

ようにすることができます。 このようなテキストは、 「ウェブ アプリケーシ ョ ン  ファイアウォール >
設定」 ページで入力します。  

個別テキストのパターン一致を検出する機能に加え、 情報の暴露に関するシグネチャもこのタイプの
攻撃を阻止するために使用できます。

ウェブ アプリケーシ ョ ン  フ ァイアウォールは、 HTML ウェブ ページ内でのクレジッ ト  カードまたは

社会保障番号 (SSN) の不慮の暴露に対して保護します。

ウェブ アプリケーシ ョ ン  フ ァイアウォールは様々な形式でクレジッ ト カード と  SSN 番号を特定でき

ます。 例えば、 XXX XX XXXX か XXX-XX-XXXX のような SSN を特定できます。 ウェブ アプリケーシ ョ ン

フ ァイアウォールは、 クレジッ ト  カードや SSN 仕様に従わない形式を除外するこ とで、 誤検知を排

除するように試みます。 例えば、 クレジッ ト カードは、 n 桁の数がクレジッ ト カード番号であるかど

うかを決定するために Luhn アルゴリズムに従います。

メモ ： クレジッ ト  カードまたは SSN の暴露に対しては、 テキストまたは HTML ページのみで、

初の 512 キロバイ トのみ検査されます。
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管理者はユーザの身元を明らかにできる桁を、 検出 (ログ)する、 防御する、 または単にマスクすると

いった、 適切な動作を設定できます。 文字の隠蔽 (マスキング) は全体または一部に適用でき、 次の文

字を隠蔽文字と して使用できます: #、 *、 -、 x、 X、 .、 !、 $、 ?。 このマスク された番号は、 送り状に

印刷されたクレジッ ト  カード番号の外観と同様になります。  

不適切な認証への攻撃を阻止する方法
不適切な認証およびセッシ ョ ン管理への攻撃に対抗するために、 ウェブ アプリケーシ ョ ン  フ ァイア

ウォールは、 強力なセッシ ョ ン管理を提供するこ とでウェブ サイ トの必要な認証レベルを強化する

ことが求められます。 Secure Mobile Access は既に強力な認証機能を備えており、 ワンタイム パスワー

ド、 二段階認証、 シングル サインオン、 クライアン ト証明書認証に対応することができます。  

セッシ ョ ン管理については、 ユーザ ポータルが起動するときやユーザがアプリケーシ ョ ン  オフロー

ド  ポータルにログインするときに、 ウェブ アプリケーシ ョ ン  ファイアウォールはセッシ ョ ン  ログア

ウトのダイアログ ボックスをポップアップ表示します。 この機能は、 ウェブ アプリケーシ ョ ン  フ ァ

イアウォールがライセンスされると既定で有効になります。 無効にするには、 「ウェブ アプリケー

シ ョ ン  ファイアウォール > 設定」 ページを使用します。

安全でない保存と通信への攻撃を阻止する方法
安全でない暗号での保存および安全ではない通信の脆弱性を狙う攻撃を阻止するために、 必要に応じ
てキーとパスワー ド を暗号化し、 さ らに SSL 暗号化を使ってウェ ブ アプ リケーシ ョ ン  フ ァ イア

ウォールと クライアン ト間のデータを暗号化します。 また、 Secure Mobile Access ではバッ クエン ド

ウェブ サーバで HTTPS もサポート されます。

URL アクセスの制限の欠陥への攻撃を阻止する方法

Secure Mobile Accessは、 ホス ト、 サブネッ ト、 プロ ト コル、 URL パス、 およびポートに基づいてウェ

ブ サイ トへのアクセスを許可または拒否するアクセス ポリシーをサポー ト しています。 このポリ

シーは、 グローバルに設定することも、 ユーザやグループ単位で設定することもできます。

Slowloris 攻撃を阻止する方法

Slowloris 攻撃は SMA/SRA セキュリテ ィ装置のような、 HTTP 要求を制限、 バッ フ ァ、 またはプロキシ

するア ッ プス ト リームの機器がある場合には阻止できます。 ウェ ブ アプ リケーシ ョ ン  フ ァ イア

ウォールは、 速度制限を使って Slowloris HTTP DoS 攻撃を阻止します。

利用可能な PCI 準拠レポートの種別

PCI レポートでは、 Payment Card Industry Data Security Standard (PCI DSS) 6.5 (バージ ョ ン  2.0) and PCI DSS
6.6 (バージ ョ ン  1.2) がカバーされています。 管理者は、 これらの PCI 要求を満たすようにウェブ アプ

リケーシ ョ ン  ファイアウォールを構成できます。

「ウェブ アプリケーシ ョ ン  フ ァイアウォール > 状況」 ページから  PCI レポート  フ ァイルの生成とダ

ウンロードが可能です。

レポートの表紙には、 以下の情報が表示されます。

• 装置のモデル、 シリアル番号、 ファームウェア バージ ョ ン

メモ： これは公式な PCI 準拠レポートではありません。自己評価のためだけに使用して ください。
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• レポートの著者として、 レポート をダウンロード した人のユーザ名

• レポートが生成された日時

以下に例を示します。

PCI 準拠レポート内に、 それぞれの PCI 要件の状況を表示するための 2 つの表が動的に生成されます。

表の形式は次の例のとおりです。

1 列目は、 PCI 要件を説明します。

2 列目は、 現在のウェブ アプリケーシ ョ ン  ファイアウォール設定下での、 それぞれの PCI 要件の状況

を示します。 この列に対して可能な値は 4 つあり、 色で区別されています。

• 適合 (緑)

• 一部適合 (オレンジ)

• 不適合 (赤)

• 判断不能 (黒)

3 列目は、 コ メン ト と状況評価を説明する詳細を提供します。 状況が 「適合」 の場合はコ メン トは提

供されません。

Cookie 改竄防御の動作

SMA/SRA 装置は、 重要なサーバ側 Cookie を改竄から保護します。

Cookie には 2 種類あります。

• サーバ側 Cookie - これらの Cookie はバックエンド  ウェブ サーバによって生成されます。 これ

らは重要で保護される必要があります。 これらは Path、 Domain、 Secure、 および HttpOnly のよ

うな、 オプシ ョ ンの属性を持ちます。

• クライアン ト側 Cookies - これらの Cookie はユーザのブラウザ内のクライアン ト側スクリプ ト

によって生成されます。 これらは安全ではな く、 容易に改竄可能です。  
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この機能は、 「ウェブ アプリケーシ ョ ン  ファイアウォール > 設定」 ページにあります。

このページには以下のオプシ ョ ンがあります。

ポータル - すべてのアプリケーシ ョ ン  オフロード  ポータルのリス トです。 各ポータルには独自の設定

があります。 「グローバル」 は、 すべてのポータルに対する既定の設定です。  

改竄防御モード  - 3 つのモードが利用可能です。

• 防御 - すべての改竄された Cookie を除去して、 それらをログします。  

• 検知のみ - 改竄された Cookie をログだけします。  

• グローバルを継承 - このポータルでグローバル設定を使います。  

サーバ Cookies の暗号化 - 名前と値の暗号化を別々に選択します。 これは Cookie 名または値を読めな

くするので、 クライアン ト側スクリプ トの振舞いに影響します。 これらのオプシ ョ ンによって、 サー
バ側 Cookie のみが暗号化されます

Cookie 属性 - 有効の場合、 HttpOnly および Secure 属性がサーバ側 Cookie に追加されます。  

HttpOnly 属性は、 クライアン ト側スクリプ トが Cookie にアクセスすることを防ぎます。 これはクロス

サイ ト  スクリプテ ィ ングやセッシ ョ ン  ハイジャックといった攻撃を軽減するときに重要です。 Secure
属性は、 Cookie が HTTPS 接続のみで送信されることを確かにします。 両方協力して、 サーバ側 Cookie
に対して強固なレイヤのセキュリテ ィ を追加します。

クライアン ト  Cookie - クライアン ト  Cookie は、 既定で許可されています。 厳しいモードでは、 クライ

アン ト  Cookie は許可されません。 無効の場合、 クライアン ト側 Cookie はバックエンド  システムに送

信されることが許可されません。 このオプシ ョ ンはサーバ側 Cookie には影響しません。

メモ ：既定では、 Secure 属性は Cookie 改竄防御が無効になっていたとしても、 常に HTTP 接続に

付加されます。 この振舞いは設定可能なオプシ ョ ンで、 無効にできます。
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除外リスト  - 除外リストが有効で Cookie を含む場合、 その Cookie は通常通り通過されて、 保護されま

せん。 サーバ側 Cookie とクライアン ト側 Cookie を除外することができます。

除外リス トの項目は大文字と小文字が区別されます。 形式は "CookieName@CookiePath" です。 同じ名

前で異なるパスを持つ Cookie は、 異なる  Cookie と して扱われます。 "CookiePath" はすべてのパスを表

すために、 空白のままにできます。  

グローバルのインポート  - アプリケーシ ョ ン  オフロード  ポータルが、 グローバル除外リス ト をイン

ポートできます。

アプリケーシ ョ ン  プロファイリングの動作

管理者は、 アプリケーシ ョ ン  プロフ ァ イ リングを 「ウェブ アプリケーシ ョ ン  フ ァ イアウォール >
ルール」 ページで設定できます。 アプリケーシ ョ ン  プロフ ァイ リングは、 それぞれのポータルで独

立して実行され、 複数のアプリケーシ ョ ンを同時にプロファイルできます。  

ポータルを選択した後で、 プロファイルしたいアプリケーシ ョ ンのコンテンツ種別を選択できます。
「HTML/XML」 、 「JavaScript」 、 「CSS」 、 または画像、 HTML、 CSS といったすべてのコンテンツ種

別を含む 「すべて 」 を選択できます。 HTML/XML コンテンツは一般的により取り扱いに慎重を要する

ウェブ ト ランザクシ ョ ンをカバーするため、 セキュ リテ ィの観点から 重要です。 このコンテンツ

種別は既定で選択されています。

次に、 「プロフ ァイ リングの開始」 を選択して (このときボタンが 「プロフ ァイ リングの停止」 に変

わります)、 SMA/SRA 装置を学習モードにします。 プロフ ァイ リングは、 信頼されたユーザが適切な

方法でアプリケーシ ョ ンを使用している間に完了するべきです。 Secure Mobile Access は入力を記録し

てそれらを  URL プロフ ァイルと して保存します。 URL プロフ ァイルは、 「ウェブ アプリケーシ ョ ン

ファイアウォール > ルール」 ページの 「アプリケーシ ョ ン  プロファイリング」 セクシ ョ ンにツリー構

造でリス ト されます。  

ハイパーリンクと して表示されている  URL のみが、 バッ クエン ド  サーバ上でアクセス可能な URL で
す。 ハイパーリンクを選択して、 URL に対する  “学習済み” の値が適切でない場合に編集できます。 そ

の後、 編集された URL プロファイルを使うルールを生成できます。

SMA/SRA 装置は以下の HTTP パラメータを学習します。

• レスポンス ステータス コード
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• ポスト  データ長 - ポスト  データ長は、 Content-Length ヘッダ内の値を学習することによって見

積もられます。 大値はこの値より大き く もっ と も近い 2 のべき乗に設定されます。 これは

バッ クエン ド  アプリケーシ ョ ンによって割り当てられたメモリ量に対応できる値です。 例え

ば、 Content Length 65 に対しては、 65 より大きい次の 2 のべき乗は 128 です。 これは URL プロ

ファイル内で設定される制限です。 管理者がこれを的確でないと判断する場合は、 この値を適
切に編集できます。

• 要求パラメータ  - これらは特定の URL が受諾できるパラ メータのリストです。

適切な量の入力が学習されてから、 「プロフ ァ イ リングの停止」 を選択して、 学習された入力から
ルールを生成するための準備を完了します。 生成された連鎖ルールに対する既定の動作として、 以下
の 1 つを設定できます:

• 無効 - 生成されたルールは、 アクテ ィブではな く無効になります。

• 検知のみ - 生成されたルールを起動するコンテンツは、 検知されてログ記録されます。

• 防御 - 生成されたルールを起動するコンテンツは、 遮断されてログ記録されます。

これまでに連鎖ルールが既に URL プロファイルから生成されている場合は、 「URL プロファイルに対

する既存の連鎖ルールを上書きする」 がオンになっている場合にのみ連鎖ルールは上書きされます。
「ルールの生成」 を選択すると、 URL プロファイルからルールが生成されます。 URL プロファイルが

編集された場合は、 それらの変更は組み入れられます。

ユーザ定義ルールに対する速度制限の動作
「ウェブ アプリケーシ ョ ン ファイアウォール > ルール」 ページから連鎖ルールを追加または編集する

際に、 管理者は速度制限を設定できます。 連鎖ルールに対して速度制限が有効な場合、 その連鎖ルール
に対する動作は、 設定期間内の一致数が設定されたしきい値を超えたときにだけ開始されます。  

この種別の防御は、 ブルート  フォースや辞書攻撃を防ぐために有用です。 Secure Mobile Access 管理イン

ターフェース内で管理者が参考として使える連鎖ルール ID が 15002 の連鎖ルール例が利用可能です。

「新規連鎖ルール」 または 「連鎖ルールの編集」 画面の 「ヒ ッ ト  カウンタを有効にする」 をオンに

すると、 関連するフ ィールドが表示されます。  

連鎖ルールが一致すると、 ウェブ アプリケーシ ョ ン ファイアウォールは連鎖ルールが何回一致したか

を内部カウンタに監視させ続けます。 「 大許可ヒッ ト数」 フ ィールドは、 連鎖ルールの動作が始動す
るまでに発生しな く てはならない一致回数を含みます。 連鎖ルールが 「ヒ ッ ト  カウンタのリセッ ト周

期」 フ ィールドに設定された秒数の間一致しない場合、 このカウンタは 0 にリセッ ト されます。

速度制限はリモート  IP アドレス毎、 または、 ユーザ セッシ ョ ン毎、 またはその両方に対して強制で

きます。 「リモート  アドレス毎に監視する」 は、 攻撃者のリモート  IP アドレスに基づいた速度制限

を有効にします。  

「セ ッシ ョ ン毎に監視する」 は、 攻撃者のブラウザ セッシ ョ ンに基づいた速度制限を有効にしま

す。 この方式は各ブラウザ セッシ ョ ンに対して Cookie を設定します。 攻撃者が各攻撃に対して新し
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いユーザ セッシ ョ ンを開始する場合は、 ユーザ セッシ ョ ンによる追跡はリモート  IP による追跡ほど

効果的ではありません。  

「リモート  アド レス毎に監視する」 オプシ ョ ンでは、 SMA/SRA 装置が確認したものと同じ リモート

アドレスを使います。 攻撃が、 NAT が設定されている  1 台のファイアウォールの背後にある複数のク

ライアン ト を使う場合は、 異なるクライアン トが実質的には同じ送信元 IP アド レスを持つパケッ ト

を送信し、 一緒に数えられます。

管理インターフェースのナビゲート
次のセクシ ョ ンでは、 Secure Mobile Access 管理インターフ ェースのナビゲート方法について説明し

ます。

• ブラウザの要件 (86 ページ)

• 管理インターフェースの概要 (87 ページ)

• 管理インターフェースのナビゲート  (89 ページ)

• ナビゲーシ ョ ン  バー (92 ページ)

ブラウザの要件
次のセクションでは、 Secure Mobile Access 管理インターフェースのブラウザ要件について説明します。

ト ピック :

• 管理者のブラウザ要件 (86 ページ)

• エンド  ユーザのブラウザ要件 (87 ページ)

管理者のブラウザ要件
ウェブベースの Secure Mobile Access 管理インターフ ェースおよびユーザ ポータルである仮想オフ ィ

スは、 以下のウェブ ブラウザとオペレーテ ィング システムでサポート されています。

Secure Mobile Access 管理者のブラウザ要件

ブラウザ オペレーテ ィング システム

Internet Explorer 9 • Windows 7

Internet Explorer 10 • Windows 10

Internet Explorer 11 • Windows 10

Mozilla Firefox 
( 新バージ ョ ン)

• Windows Vista

• Windows 10

• Windows 7

• Linux

• MacOS X

Google Chrome • Windows Vista

• Windows 10

• Windows 7

• Linux

• MacOS X
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ウェブベースの Secure Mobile Access 管理インターフェースを使用して SMA/SRA 装置を設定する場合、

管理者は、 Java、 JavaScript、 ActiveX、 Cookie、 ポップアップ、 TLS 1.0、 TLS 1.1、 および TLS 1.2 対応の

ウェブ ブラウザを使用する必要があります。 Java は、 Secure Mobile Access 仮想オフ ィスの各種機能で

のみ必要であり、 Secure Mobile Access 管理インターフェースには必要ありません。  

エンド  ユーザのブラウザ要件

以下に、 NetExtender や各種のアプリケーシ ョ ン  プロキシ要素など、 さまざまな Secure Mobile Access
プロ ト コルをサポー ト するウェ ブ ブラウザとオペレーテ ィ ング システムのリス ト を示します。

Windows、 Windows Vista、 Windows 7、 Linux、 および MacOS に関するブラウザの 低バージ ョ ン要件

を示します。

以下の表に、 Secure Mobile Access エンド  ユーザ インターフェースの具体的なブラウザ要件を示します。

管理インターフェースの概要
ここでは、 SMA/SRA 装置のウェブベースの Secure Mobile Access 管理インターフェースに接続するための

基本セッ トアップ タスクの概要を説明します。 管理セッシ ョ ンの確立と基本セッ トアップ タスクの詳

細については、 ご使用のプラッ ト フォームの導入ガイ ドを参照して く ださい。 SonicWall SMA/SRA 装置

のウェブベースの Secure Mobile Access 管理インターフェースにアクセスするには、 以下の手順に従い

ます。  

1 SMA/SRA 装置の X0 ポートにカテゴリ  6 のケーブルの片端を接続します。 SMA/SRA 装置の管理に

使用しているコンピュータにケーブルのも う一方の端を接続します。

ブラウザ オペレーテ ィング システム

Internet Explorer 11 • Windows 10

Mozilla Firefox 
( 新バージ ョ ン)

• Windows Vista

• Windows 10

• Windows 7

• Linux

• MacOS X

Google Chrome
( 新バージ ョ ン)

• Windows Vista

• Windows 10

• Windows 7

• Linux

• MacOS X

Apple Safari
( 新バージ ョ ン)

• MacOS X
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2 SMA/SRA 装置の管理に使用するコンピュータの静的 IP アドレスが、 192.168.200.20 など、
192.168.200.x/24 サブネッ トに入るよ うに設定します。 コンピュータの静的 IP アドレスのセッ
トアップについては、 ご使用のモデルに対応する導入ガイドを参照して ください。

3 ウェブ ブラウザを開き、 「場所」 または 「アドレス」 フ ィールドに https://192.168.200.1 (既定の
LAN 管理 IP アドレス) を入力します。

4 セキュリテ ィ警告が表示される場合があります。 「はい」 を選択して続行します。

5 「Secure Mobile Access 管理インターフェース」 が表示され、 ユーザ名とパスワードの入力を求め
られます。 「ユーザ名」 フ ィ ール ド に 「admin」 を入力し、 「パスワー ド」 フ ィ ール ド に
「password」 を入力し、 「ド メ イ ン」 ド ロ ッ プダウン  リ ス ト から 「LocalDomain」 を選択し
て、 「ログイン」 をクリ ッ クします。

メ モ ： ウ ェ ブベースの Secure Mobile Access 管理イ ン ターフ ェ ースを使用し て

SMA/SRA 装置を設定する場合は、 Internet Explorer 9 以上、 Firefox 16.0 以上、 Chrome
22.0 以上など、 Java と  HTTP のアップロードをサポート しているウェブ ブラウザの

使用をお勧めします。 Secure Mobile Access アプリケーシ ョ ンの全スイート を利用す

るためには、 JavaScript、 Java、 Cookie、 SSL、 および ActiveX をサポート している  IE 9
以上を使用する必要があります。

メモ ： Secure Mobile Access の自動ロックアウト機能を使用すると、 ログイン試行の回数と

期間を制御できます。自動ロックアウト機能の設定の詳細については、 ログイン  セキュリ

テ ィの設定 (121 ページ) を参照して ください。

SonicWall SMA/SRA 

LAN

X0

4200SRA

CONSOLE

PWR TEST ALARM
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ログインに成功すると、 既定では 「システム > 状況」 ページが表示されます。

ブラウザ ウィンドウの左側にある 「システム」 、 「ネッ トワーク」 、 「ポータル」 、 「NetExtender」 、

「セキュア仮想アシス ト」 、 「ウェ ブ アプ リケーシ ョ ン  フ ァ イアウォール」 、 「ユーザ」 、 「ロ

グ」 の各メニュー ヘッダーで、 管理設定を構成します。 メニュー ヘッダーの 1 つを選択すると、 そ

の下にサブメニュー オプシ ョ ンが表示されます。 サブメニュー リンクを選択すると、 対応する管理

ページが表示されます。  

ナビゲーシ ョ ン  メニューの 「仮想オフ ィス」 オプシ ョ ンを選択すると別のブラウザ ウィ ン ドウが開

き、 ユーザ ポータルの仮想オフ ィスのログイン  ページが表示されます。

管理インターフ ェースの右上隅にある 「ヘルプ」 を選択すると別のブラウザ ウ ィ ン ドウが開き、

Secure Mobile Access ヘルプが表示されます。

管理インターフェースの右上隅にある 「ログアウト」 を選択すると、 管理セッシ ョ ンが終了し、 ブラ
ウザ ウィンドウが閉じます。

管理インターフェースのナビゲート
ウェブベースの Secure Mobile Access 管理インターフ ェースで、 管理者は SMA/SRA 装置を設定できま

す。 Secure Mobile Access 管理インターフェースには、 ト ップ レベルの読み取り専用ウィ ンドウと設定

ウィンドウがあります。  

• ウィンドウ - 読み取り専用の形式で情報を表示します。

• 設定ウィンドウ - オブジェク トに影響を及ぼす値の追加および変更を管理者が行うことができま

す。 IP アドレス、 名前、 認証タイプなどがその例です。

次の図は、 ウェブベースの Secure Mobile Access 管理インターフェースのサンプル ウィンドウを示してい

ます。 標準的な Secure Mobile Access インターフェース ウィンドウの各種要素に注意して ください。  

「システム > 状況」 ページ

メモ ： ログイン後の既定のページが仮想オフ ィス ユーザ ポータルになっている場合は、 ユーザ

権限しかないド メ インが選択されています。 管理は、 LocalDomain 認証ド メインからのみ実行で

きます。 管理者としてログインするには、 「ログイン」 画面の 「ド メ イン」 ドロップダウン  リス

トから 「LocalDomain」 を選択して ください。
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設定ウィンドウのサンプル

Secure Mobile Access 管理インターフェースの各要素の詳細については、 以下のセクシ ョ ンを参照して

ください。

• 状況バー (90 ページ)

• 変更の適用 (90 ページ)

• テーブルのナビゲート  (91 ページ)

• 再起動 (91 ページ)

• 管理インターフェースの共通アイコン  (91 ページ)

• 管理インターフェースのツール チップ (92 ページ)

• ヘルプの表示 (92 ページ)

• ログアウト  (92 ページ)

状況バー
管理インターフェース ウィンドウ下部の 「状況」 バーに、 Secure Mobile Access 管理インターフェース

で実行されるアクシ ョ ンの状況が表示されます。

変更の適用
ページ上で行った設定の変更を保存するには、 メ イン  ウィ ン ドウの右上隅にある 「適用」 を選択し

ます。

設定が Secure Mobile Access 管理インターフェース内の 2 次ウィンドウにある場合は、 ウィ ンドウの右

上隅の 「適用」 が利用可能なままです。
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テーブルのナビゲート
テーブル上部にある各ナビゲーシ ョ ン  ボタンを使用すると、 多数のエン ト リが含まれるテーブル内

のナビゲーシ ョ ンが容易になります。 たとえば、 「ログ > 表示」 ページには、 さまざまなナビゲー

シ ョ ン  ボタンがあります。

ログ > 表示

再起動
「システム > 再起動」 ページには、 SMA/SRA 装置を再起動するための 「再起動」 ボタンがあります。

管理インターフェースの共通アイコン
次のアイコンは、 Secure Mobile Access 管理インターフェース全体で使用されます。

• 設定  アイコンを選択すると、 設定を編集するためのウィンドウが表示されます。

• 削除  アイコンを選択すると、 テーブル エン ト リが削除されます。

• コ メン ト   アイコンにポインタを合わせると、 「コ メン ト」 フ ィールド  エン ト リのテキスト

が表示されます。

ログ > 表示ページのナビゲーシ ョ ン  ボタン

ナビゲーシ ョ ン  
ボタン

説明

検索 「検索」 フ ィ ールド で指定した内容を含むログ エン ト リ を検索できます。 ド

ロップダウン  リス トの選択項目で指定したログ エン ト リの要素が検索対象にな

ります。 ドロップダウン  リス トの選択項目は、 「ログ > 表示」 テーブルの列見

出しで示されるログ エン ト リの要素に対応しています。 ログ エン ト リの時間、

優先順位、 送信元、 送信先、 ユーザ、 メ ッセージの各要素を検索対象にするこ
とができます。

除外 ドロップダウン  リス トで指定したタイプ以外のすべてのログ エン ト リを表示で

きます。

リセッ ト ログ エン ト リのリス ト を既定の順序にリセッ ト します。

エクスポート ログをエクスポートできます。

ログの消去 ログ エン ト リを消去できます。

メモ ： 再起動には約 2 分を要し、 すべてのユーザが切断されます。
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管理インターフェースのツール チップ

Secure Mobile Access 管理インターフェースの多くのページでは、 チェ ックボックス、 テキスト  フ ィー

ルド、 またはラジオ ボタンの上にマウス カーソルを移動すると、 設定情報を示すツール チップが表

示されます。 フ ィールドによっては、 関連する要件を述べるツールチップを提供する、 疑問符  ア
イコンを持つものがあります。

ヘルプの表示
Secure Mobile Access 管理インターフェースの右上隅にある 「ヘルプ」 を選択すると別のウェブ ブラウ

ザが開き、 メインの Secure Mobile Access ヘルプが表示されます。

SMA/SRA 装置には、 状況に応じたオンライン  ヘルプも用意されており、 管理インターフ ェースで各

ページの右上隅の疑問符  ボタンを選択すると表示されます。 疑問符ボタンを選択すると新しいブ

ラウザ ウィンドウが開き、 管理ページまたは機能に応じたヘルプが表示されます。

ログアウト
管理インターフェースの右上隅の 「ログアウト」 を選択すると、 管理セッシ ョ ンが終了します。

「ログアウト」 を選択すると、 Secure Mobile Access 管理インターフェースからログアウト し、 ウェブ

ブラウザが閉じます。

ナビゲーシ ョ ン  バー
Secure Mobile Access ナビゲーショ ン バーは、 Secure Mobile Access 管理インターフェースの左側にあり、

メニュー ヘッダーの階層で構成されています。 メニュー ヘッダーを展開すると、 関連する管理機能が

サブメニュー項目として表示され、 初のサブメニュー項目のページが自動的に表示されます。 例え
ば、 「システム」 ヘッダーを選択すると、 「システム > 状況」 ページが表示されます。 ナビゲーション

メ ニ ュ ーのヘ ッ ダ ーは、 「シ ス テ ム」 、 「ネ ッ ト ワー ク」 、 「ポー タ ル」 、 「サー ビ ス」 、
「NetExtender」 、 「エン ド  ポイン ト制御」 、 「セキュア仮想アシス ト」 、 「セキュア仮想ミーテ ィ ン

グ」 、 「ウェブ アプリケーシ ョ ン ファイアウォール」 、 「高可用性」 、 「ユーザ」 、 「ログ」 、 およ

び 「仮想オフ ィス」 で構成されています。

メモ ： SMA/SRA 装置のオンライン  ヘルプにアクセスするには、 インターネッ ト との接続が確立

されている必要があります。
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配備のガイド ライン
このセクシ ョ ンでは、 SMA/SRA 装置の配備のガイド ラインについて説明します。 このセクシ ョ ンは、

次のサブセクシ ョ ンから構成されています。

• サポートするユーザ接続数 (93 ページ)

• リソース タイプのサポート  (93 ページ)

• 他の SonicWall Inc. 製品との統合 (94 ページ)

• 一般的な配備 (94 ページ)

• Two Arm 配備 (95 ページ)

サポートするユーザ接続数
装置ごとにサポート される同時トンネルの 大数と推奨数を次の表に示します。  

使用するアプリケーシ ョ ンの複雑さや大きなファイルの共有などは、 パフォーマンスに影響を与える
要因になります。

リ ソース タイプのサポート
以下の表は、 アクセスできるアプリケーシ ョ ンまたはリ ソースのタイプを  SMA/SRA 装置への接続方

法別に示しています。

装置ごとにサポート される同時トンネル

装置モデルサポート される
大同時

トンネル数 推奨同時トンネル数

SMA 400 250 125

SMA 200 50 50

SRA 4600 500 100

SRA 1600 50 25

SMA 500v Virtual Appliance 50 50
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他の SonicWall Inc. 製品との統合
SMA/SRA 装置をその他の SonicWall Inc. 製品と統合すると、 SonicWall Inc. NSA、 SuperMassive (9000 シ
リーズ)、 TZ シリーズ製品ラインを補完できます。 着信 HTTPS ト ラフ ィ ッ クは、 SonicWall Inc. フ ァイ

アウォール装置によって SMA/SRA 装置へと リダイレク ト されます。 このト ラフ ィ ッ クは SMA/SRA 装
置で復号化されてフ ァイアウォールに返され、 そこで内部ネッ トワーク  リ ソースに到達するための

道筋が検討されます。

一般的な配備
通常、 SMA/SRA 装置は、 付随するゲー ト ウェ イ装置、 例えば NSA 4600 などの SonicWall Inc. ネッ ト

ワーク  セキュリテ ィ装置の DMZ または Opt インターフェースを介した One-Arm モードで直列に接続

されて配備されます。  

この方法で配備を行う と新たなセキュリテ ィ制御レイヤが追加されます。 また、 SonicWall Inc. の統合

脅威管理 (UTM) の各種サービス (ゲートウェ イ  アンチウイルス、 アンチスパイウェア、 コンテンツ

フ ィルタ リング、 侵入防御など) を利用して着信と発信の全ト ラフ ィ ッ クをスキャンできるようにな

ります。 SonicWall Inc. は、 Two-Arm モードよりも  One-Arm モードの配備を推奨しています。 配備が簡

単であり、 UTM GAV/IPS と併用して Clean VPN 技術を利用できるからです。

次の図に示すように、 One-Arm モードでは、 SMA/SRA 装置のプライマリ  インターフ ェース (X0) は、

ゲー ト ウェ イ機器の使用可能なセグメ ン ト に接続されます。 暗号化されたユーザ セッシ ョ ンが、

ゲートウェイを通じて SMA/SRA 装置に渡されます (ステップ 1)。 SMA/SRA 装置がセッシ ョ ンを復号化

し、 要求されたリ ソースを判別します。 その後、 この Secure Mobile Access セッシ ョ ン  ト ラフ ィ ッ ク

がゲートウェイ装置を通過して (ステップ 2)、 内部ネッ トワーク  リ ソースに到達します。 ゲートウェ

イを通過する際に、 侵入防御、 ゲー ト ウェ イ  アンチウ ィルス、 アンチスパイウェア調査などのセ

キュ リテ ィ  サービスを適切に設定されたゲートウェイ装置によって適用するこ とができます。 その

後、 内部ネッ トワーク  リ ソースは要求されたコンテンツをゲートウェイ経由で SMA/SRA 装置に返し

ます (ステップ 3)。 そこでコンテンツが復号化され、 クライアン トに返されます。  

サポート されるアプリケーシ ョ ンと リソースのタイプ

アクセス メ カニズム アクセス タイプ

標準のウェブ ブラウザ • FTP およびウィンドウズ ネッ トワーク  ファイル共有のサポート

を備えたファイルおよびファイル システム

• ウェブベースのアプリケーシ ョ ン

• マイクロソフ ト  アウトルック  ウェブ アクセスおよびその他のウェ

ブ対応アプリケーシ ョ ン

• HTTP および HTTPS のイン ト ラネッ ト

NetExtender • 以下のようなあらゆる  TCP/IP ベースのアプリケーシ ョ ン

• ユーザのラップト ップ上のネイティブ クライアン トを通じ

た電子メール アクセス (Microsoft Outlook、 Lotus Notes など)

• 商用アプリケーシ ョ ンおよび自作アプリケーシ ョ ン

• ネッ トワーク管理者によって許可された柔軟なネッ トワーク  ア

クセス
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初期接続のイベン トの流れ

SMA/SRA 装置とサードパーテ ィ  ゲートウェイの連携の設定については、 SMA/SRA 装置をサードパー

ティ  ゲートウェイ用に設定する  (502 ページ) を参照して ください。

Two Arm 配備
SMA/SRA 装置は、 1 つの外部 (DMZ または WAN 側) イン ターフ ェースと  1 つの内部 (LAN) イン ター

フェースを使う  Two Arm 配備シナリオもサポート します。 しかしながら、 Two Arm モードには配備の

前に考慮する必要があるルーティングの問題があります。 SMA/SRA 装置はインターフェースを横断し

てパケッ ト をルート しません (それを妨げる  IP テーブル ルールがあり、 その結果ルータやデフォルト

ゲートウェイと して使用できないため)。 Two Arm モードの SMA/SRA 装置の内部インターフ ェースに

接続した別のどのよ うな機器も、 異なるゲートウェ イを通してインターネッ トや他のネッ トワーク

リソース (DNS、 NTP 等) にアクセスする必要があります。

内部ルータに加えてインターネッ ト  ルータがある場合は、 内部リソースにアクセスする手段と して

内部ルータを使うように Two Arm 配備を使う ことができます。

サンプル シナリオ: A 社には内部ネッ トワーク上にリソースと多くのサブネッ トがあり、 すでに強固

なルーテ ィ ング システムが機能しています。 SMA/SRA 装置の Two Arm 配備を用いて、 社内ネッ ト

ワーク上の内部リソースへ向かう クライアン ト要求を、 内部ルータに届けることが可能です。
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1
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3

システムの設定

このセクシ ョ ンでは、 ウェブベースの Secure Mobile Access 管理インターフェースの 「システム」 ペー

ジで行う、 SMA/SRA 装置の登録、 日付と時刻の設定、 システム設定、 システム管理、 およびシステム

証明書の構成などの設定タスクについて説明します。

ト ピック :

• システム > 状況 (97 ページ)

• システム > ライセンス (102 ページ)

• システム > 時間 (109 ページ)

• システム > 設定 (110 ページ)

• システム > 管理 (117 ページ)

• システム > 証明書 (124 ページ)

• システム > 監視 (128 ページ)

• システム > 診断 (130 ページ)

• システム > 再起動 (133 ページ)

• システム > 情報 (134 ページ)

システム > 状況
このセクシ ョ ンでは、 「システム > 状況」 ページの概要と、 このページで実行できる設定タスクにつ

いて説明します。

• 「システム > 状況」 の概要 (97 ページ)

• システム状況を使用した SMA/SRA 装置の登録 (100 ページ)

• ネッ トワーク  インターフェースの設定 (102 ページ)

「システム > 状況」 の概要
「システム > 状況」 ページには、 SMA/SRA 装置の現在のシステム状況に加え、 SMA/SRA 装置および

SonicWall Inc. セキュ リテ ィ  サービス ライセンスを管理するために役立つリンクが用意されていま

す。 このセクシ ョ ンでは、 「システム > 状況」 ページの表示内容と、 このページでの設定タスクの実

行方法について説明します。
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「システム > 状況」 ページ

以下のセクシ ョ ンでは、 「システム > 状況」 ページの各領域の概要を説明します。

• システム メ ッセージ (98 ページ)

• システム情報 (98 ページ)

• 近の警告 (99 ページ)

• ライセンスと登録 (99 ページ)

• ネッ トワーク  インターフェース (99 ページ)

システム メ ッセージ

「システム メ ッセージ」 セクシ ョ ンには、 システム設定の変更など、 近のイベン トおよび重要な

システム メ ッセージが表示されます。 たとえば、 発信用の SMTP サーバが設定されていない場合は、

「発信用の SMTP サーバ アドレスが指定されていないため、 ログ メ ッセージとワンタイム パスワー

ドを送信できません。 」 という メ ッセージが表示されます。

システム情報
「システム情報」 セクシ ョ ンには、 特定の SMA/SRA 装置の詳細情報が表示されます。 このセクシ ョ

ンには、 以下の情報が表示されます。

システム情報

フ ィールド 説明

モデル SMA/SRA 装置のタイプ

シリアル番号 SMA/SRA 装置のシリアル番号または MAC アドレス

認証コード <https://www.MySonicWall.com> の登録データベースで SMA/SRA 装置を

認証する場合に使用する英数字コード
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近の警告
「 新の警告」 セクシ ョ ンには、 近の侵入イベン ト、 変則的なシステムの動作やエラーに関するテ
キストが表示されます。 新の警告には、 イベン トの日時、 イベン ト を発生したユーザのホスト、 お
よびイベン トに関する簡単な説明が表示されます。

このセクシ ョ ンには、 システム イベン トやシステム エラーに関連するメ ッセージが表示されます。

このセクシ ョ ンの右上隅にある矢印ボタンを選択すると、 「ログ > 表示」 ページが表示されます。

新の警告セクシ ョ ンのフ ィールドは、 以下のとおりです。

• 「日付/時間」 - メ ッセージが生成された日時

• 「ユーザ」 - メ ッセージを生成したユーザの名前

• 「メ ッセージ」 - エラーを表すメ ッセージ

ライセンスと登録
「ライセンスと登録」 セクシ ョ ンには、 SMA/SRA 装置のユーザ ライセンスの許可および登録状況が

表示されます。 Analyzer、 ViewPoint、 セキュア仮想アシス ト、 臨時追加ライセンス、 およびウェブ ア
プリケーシ ョ ン  ファイアウォールのライセンスの状況もここに表示されます。

MySonicWall に装置を登録する方法、 およびこのセクシ ョ ンの下部にあるフ ィールドに登録コードを

手動で入力する方法については、 システム状況を使用した SMA/SRA 装置の登録 (100 ページ) を参照し

て ください。

「システム > ライセンス」 ページから  MySonicWall に装置を登録する方法、 および装置と  SonicWall
Inc. サーバの間で登録状況とライセンス状況を自動的に同期する方法については、 「システム > ライ

センス」 を使用した SMA/SRA 装置の登録 (104 ページ) を参照して ください。

ネッ トワーク  インターフェース

「ネッ トワーク  インターフ ェース」 セクシ ョ ンには、 SMA/SRA 装置のインターフ ェースのリス トが

名前順に表示されます。 「ネッ トワーク  インターフ ェース」 タブには、 インターフ ェースごとに、

設定されている  IP アドレスと現在のリンク状況が表示されます。

ネッ トワーク  インターフ ェース セクシ ョ ンに関連する設定タスクの詳細については、 ネッ トワーク

インターフェースの設定 (102 ページ) を参照して ください。  

ファームウェア バージ ョ ン SMA/SRA 装置にロード されているファームウェア バージ ョ ン

ROM バージ ョ ン ROM バージ ョ ン。 ROM コードは装置の低レベル機能を制御する

CPU (使用率) SMA/SRA 装置プロセッサのタイプと直前の 5 分間の CPU 平均使用率

搭載メモリ 装置上の RAM とフラッシュ  メモリの容量

システム時刻 現在の日付と時刻

稼働時間 後に再起動したときから現時点まで SMA/SRA 装置がアクテ ィ ブで

あった日数、 時間数、 分数、 および秒数

使用中のユーザ SMA/SRA 装置の Secure Mobile Access 管理インターフ ェースに現在ログ

インしているユーザの数

システム情報 (続き)

フ ィールド 説明
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システム状況を使用した SMA/SRA 装置の登録
MySonicWall で登録を行って、 SMA/SRA 装置を 大限に活用します。 登録は以下のセクシ ョ ンに示す

手順に従って行います。

ご登録の前に
SMA/SRA 装置を登録する前に、 装置の時間、 DNS、 およびデフォルト  ルートが正し く設定されている

こ とを確認します。 通常これらの設定は、 SMA/SRA 装置の初期セッ ト アップ プロセスで行います。

時間の設定を確認するには、 「システム > 時間」 ページにナビゲート します。 DNS の設定を確認する

には、 「ネッ トワーク  > DNS」 ページにナビゲート します。 デフォルト  ルート を確認または設定する

には、 「ネッ トワーク  > ルート」 ページにナビゲート します。 時間と  DNS の設定の詳細については、

時刻を設定する  (110 ページ)、 DNS の設定 (139 ページ)、 およびSMA/SRA 装置の既定ルートの設定 (141
ページ) を参照して ください。

「システム > ライセンス」 からの MySonicWall アカウン ト作成

1 「システム > ライセンス」 ページで、 「サービスの購読、 アップグレード、 及び更新」 を選択し

ます。 「ライセンス管理」 ページが表示されます。

2 MySonicWall アカウン トを持っていない、 または、 ユーザ名やパスワードを忘れた場合は、 ペー

ジ下部の https://www.MySonicWall.com リンクを選択します。 「MySonicWall のログイン」 ペー

ジが表示されます。  

以下のいずれかを実行します。

• ユーザ名を忘れた場合は、 「ユーザ名を忘れてしまった方は」 リンクを選択します。

• パスワードを忘れた場合は、 「パスワードを忘れてしまった方は」 リンクを選択します。

• MySonicWall アカウン ト を持っていない場合は、 「ユーザ登録されていない方は」 リンク

を選択します。

3 画面の指示にしたがって MySonicWall アカウン ト を有効化します。

MySonicWall を使った登録

SMA/SRA 装置を登録する方法には次の 2 つがあります。

• MySonicWall アカウン トにブラウザから直接ログインするか、 または 「システム > 状況」 ページ

で 「SonicWall Inc.」 リンクを選択して、 MySonicWall にアクセスします。 次に、 装置のシリアル

番号やその他の情報を入力し、 得られた登録コードを 「システム > 状況」 ページのフ ィールド

に入力します。 この手動登録の手順については、 このセクシ ョ ンで説明します。

• 「システム > ライセンス」 ページのリンクを使用して MySonicWall にアクセスし、 シリアル番

号やその他の情報を  MySonicWall に入力します。 処理が完了すると、 MySonicWall で有効化され

たライセンスに装置が自動的に同期されたことが 「システム > ライセンス」 ページに表示され

ます。 この手順については、 「システム > ライセンス」 を使用した SMA/SRA 装置の登録 (104
ページ) を参照して ください。

メモ ： SonicWall SMA/SRA 装置を登録するには、 MySonicWall アカウン トが必要です。 
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SMA/SRA 装置を登録するには:

1 Secure Mobile Access 管理インターフェースにログインしていない場合は、 ユーザ名 admin と、

SMA/SRA 装置の初期セッ トアップの過程で設定した管理者パスワード  (既定では password) を使

用してログインします。 管理者パスワードの設定方法の詳細については、 ご使用の装置モデル
の導入ガイドを参照して ください。

2 Secure Mobile Access 管理インターフェースに 「システム > 状況」 ページが自動的に表示されな

い場合は、 左ナビゲーシ ョ ン  メニューで、 「システム」 を選択し、 「状況」 を選択します。

3 「ライセンスと登録」 ボックスに表示される 「シリアル番号」 と 「認証コード」 をメモします。

4 次のいずれかの操作を行って、 MySonicWall のウェブ ページにアクセスします。

• 「ライセンスと登録」 セクシ ョ ンの 「SonicWall Inc.」 リンクを選択します。

• ウェブ ブラウザの 「アドレス」 フ ィールドに 〈http://www.MySonicWall.com〉 と入力します。  

「MySonicWall のログイン」 ページが表示されます。

5 MySonicWall アカウン トのユーザ名とパスワードを入力します。

6 左側のナビゲーシ ョ ン  バーで、 「製品」 を開きます。

7 「シリアル番号」 フ ィールド と 「認証コード」 フ ィールドに適切な値を入力します。

8 「ニッ クネーム」 フ ィールドに、 SMA/SRA 装置のニックネームを入力します。

メモ ： MySonicWall に未登録の場合は、 アカウン ト を作成してから  SonicWall 製品を

登録して ください。 ページの下部にある 「今すぐ登録」 リンクを選択して、 無料の

MySonicWall アカウン ト を作成します。
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9 この装置が属する製品グループがある場合は、 「製品グループ」 ドロップダウン  リス トから選

択します。

10 「登録」 をクリ ッ クします。  

11 MySonicWall サーバで登録手続きが終了すると、 装置が登録されたことを示すメ ッセージと共に

登録コードが表示されます。 「続ける」 を選択します。

12 Secure Mobile Access 管理インターフェースの 「システム > 状況」 ページで、 「ライセンスと登録」

セクシ ョ ンの下部のフ ィールドに登録コードを入力し、 「更新」 を選択します。

ネッ トワーク  インターフェースの設定
SMA/SRA 装置の IP 設定およびインターフェース設定は、 「システム > 状況」 ページの 「ネッ トワーク

インターフェース」 セクシ ョ ンの隅にある青色の矢印を選択して指定できます。 このリンクによって
「ネッ トワーク  > インターフェース」 ページにリダイレク ト されます。 このページは、 ナビゲーシ ョ

ン  バーからも表示できます。 SMA/SRA 装置の管理者は、 「ネッ トワーク  > インターフ ェース」 ペー

ジから、 プライマリ  (X0) インターフ ェースの IP アド レスを設定できます。 また、 必要に応じて、 追

加インターフェースを設定することもできます。

SMA/SRA 装置のポートが同じネッ トワーク上のファイアウォールまたはターゲッ ト機器と通信する場

合は、 インターフェースに IP アドレスとサブネッ ト  マスクを割り当てる必要があります。  

インターフェースの設定方法の詳細については、 ネッ トワーク  > インターフ ェース (135 ページ) を参

照して ください。

システム > ライセンス
このセクシ ョ ンでは、 「システム > ライセンス」 ページの概要と、 このページで実行できる設定タス

クについて説明します。 以下のセクシ ョ ンを参照して ください。

• 「システム > ライセンス」 の概要 (102 ページ)

• 「システム > ライセンス」 を使用した SMA/SRA 装置の登録 (104 ページ)

• ライセンスの有効化またはアップグレード  (105 ページ)

「システム > ライセンス」 の概要
ライセンスをアップグレードするサービスおよび関連機能は、 SMA/SRA 装置で動作するライセンス

マネージャによって提供されます。 ライセンス マネージャは SonicWall Inc. ライセンス サーバと定期

的に (1 時間おきに) 通信を行い、 ライセンスが有効かどうかを確認します。 管理者がライセンス マ
ネージャでライセンスを直接購入したり、 無料ト ライアルを有効にして購入前の製品を試用したりす
ることもできます。  

「システム > ライセンス」 ページには、 SonicWall Inc. セキュ リテ ィ  サービス ライセンスの有効化、

アップグレード、 及び更新のためのリンクがあります。 Secure Mobile Access 管理インターフェースの

このページから、 SMA/SRA 装置用の SonicWall Inc. セキュリテ ィ  サービス ライセンスをすべて管理で

きます。  

メモ ： ライセンス マネージャを動作させるためには、 装置の初期登録が必要です。
Secure Mobile Access 9.0 管理ガイド

システムの設定
102



「システム > ライセンス」 ページ

セキュリテ ィ  サービスの概要

「セキュリテ ィ  サービスの概要」 テーブルには、 ノード /ユーザ ライセンス数、 および SMA/SRA 装置

で使用可能および有効化されたセキュリテ ィ  サービスが表示されます。  

「セキュ リテ ィ  サービス」 列には、 セキュ リテ ィ装置で利用できるすべての SonicWall Inc. セキュ リ

テ ィ  サービスおよびアップグレードが表示されます。 「状況」 列は、 セキュ リテ ィ  サービスが有効

であるか ( 「購読済」 )、 今後有効にできるか ( 「未購読」 、 「臨時追加ライセンス」 、 「無効」 )、 す

でに有効でな く なっているか ( 「失効済」 ) を示しています。 ViewPoint、 セキュア仮想アシス ト、 臨

時追加ライセンス、 ステート フル高可用性機能 (SMA 400、 SRA 4600 のみ)、 およびウェブ アプリケー

シ ョ ン  ファイアウォールは、 アップグレード と して別個にライセンスされます。  

「ノード」 列には、 ライセンスで許可されたノード  (IP アドレスを持ち、 装置に接続されているコン

ピュータまたはその他の機器) またはユーザの数が表示されます。 この数は、 SMA/SRA 装置に同時接

続できる 大数を示します。  

「失効期日」 列には、 期限付きでライセンスされたサービスの失効期日が表示されます。 臨時追加ラ
イセンスに対しては、 この失効期日列は、 失効するまでの臨時追加ライセンスがアクテ ィブな日数を
表示します。 この日数は連続的でないことがあります。  

「セキュ リ テ ィ  サービスの概要」 テーブルに示される情報は、 SMA/SRA 装置が 1 時間おきに

SonicWall Inc. ライセンス サーバと自動で同期するときに更新されます。 また、 「同期」 を選択して直

ちに同期することもできます。  

セキュリテ ィ  サービスのオンライン管理

「システム > ライセンス」 ページから  MySonicWall に直接ログインできます。 それには、 「サービス

の購読、 アップグレード、 及び更新」 リンクを選択します。 このリンクを選択することで、 装置の登

メモ：同期の後でライセンスが更新されない場合、SMA/SRA 装置の再起動が必要な場合があります。

DNS が正し く設定されていることと、装置から  sonicwall.com ド メインに到達できることが必要です。
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録、 サービスのアップグレードや更新のための追加ライセンスの購入、 無料ト ライアルの有効化を行
う ことができます。

「システム > ライセンス」 を使用した SMA/SRA 装
置の登録
新しい SMA/SRA 装置の場合、 または以前のリ リースからファームウェアをアップグレード した場合

は、 「システム > ライセンス」 ページから装置を登録できます。

「システム > ライセンス」 ページから装置を登録するには、 次の操作を行います。

1 「システム > ライセンス」 ページにログインします。 「サービスの購読、 アップグレード、 及び

更新」 を選択します。 MySonicWall のユーザ名とパスワード をフ ィールドに入力し、 「送信」

を選択します。  

2 「ライセンス管理」 ページが表示されます。

3 既存のライセンスの 「開始」 、 「アップグレード」 、 または 「更新」 を選択します。  
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4 ライセンス キーを入力欄に入力します。

5 「適用」 を選択します。

6 表示が変わり、 SMA/SRA 装置が登録されたことが通知されます。

7 「続ける」 を選択します。

8 「ライセンス管理」 ページに 新のライセンス情報が表示されます。

ライセンスの有効化またはアップグレード
SMA/SRA 装置を登録した後で、 「システム > ライセンス」 ページから、 セキュア仮想アシス ト  (セ
キュア仮想ミーテ ィ ングを含む)、 Analyzer/ViewPoint、 エン ド  ポイン ト制御、 臨時追加ライセンス、

およびウェブ アプリケーシ ョ ン  フ ァイアウォールのライセンスを有効化できます。 セキュア仮想ア

シス ト、 Analyzer/ViewPoint、 およびウェブ アプリケーシ ョ ン  フ ァイアウォールには、 無料ト ライア

ルも提供されています。 また、 このページからライセンスをアップグレードすることもできます。 た
とえば、 装置のライセンスが、 仮想アシス トの単一の技術者向けの場合、 複数の技術者向けのライセ
ンスにアップグレードできます。

メモ ：ネッ トワーク環境によっては、登録後に SMA/SRA 装置をオフラインにするこ

とが必要な場合があり、 SonicWall Inc. ライセンス サーバに接続できな く なります。

このモードでも装置には有効なライセンスが適用されますが、 期限付きのライセン
スは無効となる場合があります。
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有効化またはアップグレードの前に、 MySonicWall または再販業者から購読ライセンスを購入する必

要があります。 購読ライセンスを購入すると、 「ライセンス マネージャ」 ページに入力する有効化

キーが発行されます。

装置のライセンスまたは無料ト ライアルを有効化またはアップグレードするには、 次の操作
を行います。

1 「システム > ライセンス」 ページで、 「サービスの購読、 アップグレード、 及び更新」 を選択

します。 「ライセンス管理」 ページが表示されます。

2 MySonicWall のユーザ名とパスワードをフ ィールドに入力し、 「送信」 を選択します。 表示が変

更され、 ライセンスの状況が示されます。 サービスには、 「試用」 リンク、 「購読」 リンク、
または 「アップグレード」 リンクが表示されます。

3 無料ト ライアルを有効化するには、 目的のサービスの横の 「試用」 を選択します。 このページ
では、 サービスのセッ ト ア ッ プの手順が示されるこ と と、 試用中または試用後にいつでも

SonicWall Inc. 製品の購読を申し込めるこ とが説明されています。 「次へ」 を選択してセッ ト

アップ手順に従います。

4 MySonicWall または販売代理店で以前に購入した新しいライセンスを有効化するには、 「セキュ

リテ ィ  サービスのオンライン管理」 セクシ ョ ンで 「サービスの購読、 アップグレード、 及び更

新」 をクリ ッ クします。 「有効化キーを入力して く ださい」 フ ィールドにライセンスの有効化
キーを入力し、 「送信」 を選択します。

メモ ： 「システム > ライセンス」 ページに表示されるサービスは、 装置によって異なります。
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5 既に購入済みの新しいライセンスを使って既存のライセンスをアップグレードするには、 目的
のサービスの横の 「アップグレード」 を選択します。 「新しいライセンス キー」 フ ィールドに

1 つまたは複数の有効化キーを入力または貼り付けて、 「送信」 を選択します。  

6 有効化またはアップグレードの手順を完了した後で 「同期」 を選択して、 SonicWall Inc. ライセ

ンス サーバと同期して装置のライセンス状況を更新します。 装置を再起動した場合もライセン

ス状況が更新されます。

臨時追加ライセンスの使用
臨時追加ライセンスにより、 厳しい気象状況やリモートの関係者に対する仕事上のイベン トの期間の
ような、 突然リモート  アクセスの必要数の増加が生じた場合に、 一時的に装置または SMA 500v 仮想

装置がサポートできるリモート  ユーザ数を増やすことができます。 個別にライセンスされるこの機

能は、 予定された、 または予定していないイベン トの間、 リモート  アクセス ト ラフ ィ ッ クの増加に

対応する手助けをします。

臨時追加ライセンスを購入すると、 与えられたユーザ数と日数有効です。 (これは臨時追加ライセン

スが有効化された際にサポート されるユーザの総数であり、 基本ライセンス数に追加された数ではあ
りません)。 必要に応じてライセンスの使用を一時停止して再開できます。  

装置に 2 つ以上の臨時追加ライセンスをアップロードできますが、 同時に 1 つしか有効にできません。

ユーザの接続数に応じて自動的にライセンスを有効および無効にするオプシ ョ ンが利用可能です。 こ
れを有効にするには、 「臨時追加ライセンスを自動的に開始する」 をオンにします。 このオプシ ョ ン
が有効の場合は、 接続ユーザ数が通常ユーザ ライセンス数を超過すると、 臨時追加ライセンスが自

動的に有効化されます。 この臨時追加ライセンスは、 ユーザ数が通常ライセンス数まで減るか、 臨時
追加ライセンスが失効するまで有効であり続けます。

臨時追加ライセンスを開始または停止するには:

1 ライセンスの有効化またはアップグレード  (105 ページ) で説明されているように、 MySonicWall
から臨時追加ライセンスを購入して、 それを装置にインポート します。 ライセンシングの後
で、 状況が 「購読済」 に変わり、 臨時追加ライセンスでサポート される合計ユーザ数と利用可
能な残り日数が 「システム > ライセンス」 ページに表示されます。
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2 ページを再表示すると、 臨時追加ライセンスは 「停止中」 として 「システム > ライセンス」 ペー

ジにリス ト されます。

3 より多くのユーザに対応する必要があるときに、 「開始」 を選択します。 状況が 動作中 に変わ

ります。

4 動作中の臨時追加ライセンスを停止するには、 「停止」 を選択します。 状況が 停止中 に戻り、

残り日数が更新されます。  

手動でアップグレード
セキュリテ ィ  サービスを手動でアップグレードするには、 「システム > ライセンス」 ページの 「手動

でアップグレード」 セクシ ョ ンまで下方向にスクロールします。 アップグレードするサービスのキー
セッ トが必要です。 フ ィールドにキーセッ ト を入力し、 「適用」 を選択します。 ページ上部の 「同
期」 を選択して、 「セキュ リテ ィ  サービスの概要」 を更新します。 「セキュ リテ ィ  サービスの概

要」 に、 アップグレード したライセンスが表示されるはずです。  

メモ：臨時追加ライセンスを動作させて停止させるといつでも、たとえ 24 時間経過

していな く ても有効な残り日数は 1 日ずつ減ります。 複数日動作させたままの場合

は、 24 時間毎に 1 日引かれます。
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システム > 時間
このセクシ ョ ンでは、 「システム > 時間」 ページの概要と、 このページで実行できる設定タスクにつ

いて説明します。

• 「システム > 時間」 の概要 (109 ページ)

• 時刻を設定する  (110 ページ)

• ネッ トワーク  タイム プロ ト コルの有効化 (110 ページ)

「システム > 時間」 の概要
管理者は、 「システム > 時間」 ページで、 SMA/SRA 装置のシステム時間、 日付、 タ イムゾーンの設

定、 および SMA/SRA 装置と  NTP サーバとの同期を制御できます。  

「システム > 時間」 ページ

システム時間
システム時間セクシ ョ ンでは、 時間 (hh:mm:ss)、 日付 (mm:dd:yyyy)、 およびタイムゾーンを設定でき

ます。 また、 NTP (ネッ トワーク  タイム プロ ト コル) サーバとの自動同期を選択したり、 ローカル時間

ではな く  UTC (協定世界時) をログに表示することもできます。

NTP の設定

NTP の設定セクシ ョ ンでは、 更新間隔 (秒単位)、 NTP サーバ、 および 2 つの追加の (オプシ ョ ン) NTP
サーバを設定できます。
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時刻を設定する
時間と日付を設定するには、 「システム > 時間」 ページにナビゲート します。 時刻と日付の設定は、

ログ イベン トのタイムスタンプやその他の内部の目的に使用されます。 適なパフォーマンスと適

切な登録を実現するには、 システム時間を正確に設定することが不可欠です。  

時刻と日付を設定するには:

1 「タイムゾーン」 ドロップダウン  リス トで、 タイムゾーンを選択します。  

2 現在の時刻が 24 時間形式で 「時刻 (hh:mm:ss)」 フ ィールドに表示され、 現在の日付が 「日付

(mm:dd:yyyy)」 フ ィールドに表示されます。

3 または、 現在の時刻を 「時刻 (hh:mm:ss)」 フ ィールドに手動で入力したり、 現在の日付を 「日

付 (mm:dd:yyyy)」 フ ィールドに入力することもできます。

4 「適用」 を選択して設定を更新します。

ネッ トワーク  タイム プロ ト コルの有効化
ネッ トワーク  タイム プロト コル (NTP) を有効にしている場合は、 NTP の時刻設定が手動の時刻設定より

優先されます。 NTP の時刻設定は、 NTP サーバと、 「タイムゾーン」 ドロップダウン  リス トで選択し

たタイムゾーンによって決まります。

ネッ トワーク  タイム プロ ト コル (NTP) を使って装置の時刻と日付を設定するには:

1 「システム > 時間」 ページにナビゲート します。

2 「NTP を使用して自動的に時刻を調整する」 をオンにします。

3 NTP の設定セクションの 「間隔の更新」 フ ィールドに、 時刻設定を NTP サーバと同期する間隔を

秒単位で入力します。 間隔を定義しないと、 既定の更新間隔である  3600 秒が自動的に選択さ

れます。

4 「NTP サーバ 1」 フ ィールドに、 NTP サーバの IP アドレスまたは完全修飾ド メイン名 (FQDN) を入

力します。

5 冗長性を提供する場合は、 「NTP サーバ 2 (オプション)」 フ ィールド と 「NTP サーバ 3 (オプショ

ン)」 フ ィールドに、 バックアップ用 NTP サーバのアドレスを入力します。

6 「適用」 を選択して設定を更新します。

システム > 設定
このセクシ ョ ンでは、 「システム > 設定」 ページの概要と、 このページで実行できる設定タスクにつ

いて説明します。

• 「システム > 設定」 の概要 (111 ページ)

メモ ： 適なパフォーマンスを得るためには、 SMA/SRA 装置の時刻と日付を正確に設定する必要

があります。

メモ：「NTP を使用して自動的に時刻を調整する」 の横にあるチェ ックボックスがオ

ンになっている場合は、 時刻と日付を手動で入力できません。 時刻と日付を手動で
入力するには、 このチェ ックボックスをオフにして ください。
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• 設定ファイルの管理 (112 ページ)

• ファームウェアの管理 (115 ページ)

「システム > 設定」 の概要
「システム > 設定」 ページでは、 SMA/SRA 装置の設定のインポー ト とエクスポー トができます。

ファームウェアのアップグレード後や設定の生成後に外部の FTP サーバに設定内容を自動送信するに

は、 次のオプシ ョ ンを使用できます。 SMA には装置の設定を定期的にバックアップする機能が既にあ

りましたが、 これらのオプシ ョ ンはバックアップの新しい手段となるものです。

物理装置上では、 「システム > 設定」 ページは新しいファームウェアをアップロードする方法と、 現

在のファームウェア、 新たにアップロード されたファームウェア、 またはバックアップされたファー
ムウェアのどれかを起動する方法が提供されます。

システム > 設定 ページ - 物理装置

FTP サーバを 「システム > 管理」 ページで設定して、 新しい設定が外部 FTP サーバに自動的に送信さ

れるようにします。 外部 FTP/TFTP サーバの設定 (123 ページ) を参照して ください。

SMA 500v Virtual Appliance 上では、 「システム > 設定」 ページで設定管理は可能ですが、 SMA 500v
Virtual Appliance はそれ自身がソフ トウェア イ メージであるため、 フ ァームウェア管理は提供されま

せん。
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設定
「設定」 ページには、 設定をインポートおよびエクスポートするボタンに加えて、 設定を電子メール
で送信するボタンがあります。 また、 管理者は設定フ ァ イルを暗号化するこ とができます。 新しい
ファームウェアが使用可能になったときに通知するオプシ ョ ンもあります。

フ ァームウェアの管理
「フ ァームウェアの管理」 セクシ ョ ンでは、 SMA/SRA 装置で動作するフ ァームウェアを制御できま

す。 このセクシ ョ ンにはさまざまなボタンがあります。 新しいファームウェアのアップロード、 現在
のファームウェアのバックアップ作成、 管理用コンピュータへの既存のファームウェアのダウンロー
ド、 現在のファームウェアまたは 近アップロード したファームウェアでの装置の再起動、 工場出荷
時の設定での装置の再起動などのボタンです。

Phone Home の設定

SONAR 拡張製品分析は、 「Phone Home (制御元への通信)」 と も呼ばれ、 MSW バックエンド  サーバを

使用してユーザの装置から  Phone Home データを収集します。 収集されるデータは 2 つの部分に分か

れます。 1 つは、 静的ライセンスと、 設定済みの数を示す設定データです。 も う  1 つは、 使用数を示

す実行時データです。 このデータ とそれに続く分析に基づいて、 このデータを正確に追跡し、 効果的
に改良または廃止することができます。

Phone Home の設定を有効または無効にするには、 「システム > 設定」 ページで Phone Home 設定にア

クセスし、 「製品分析用の Phone Home を有効にする」 オプシ ョ ンをオンまたはオフにします。

設定ファイルの管理
SMA/SRA 装置では、 SMA/SRA の構成設定を保持するファイルを保存およびインポートすることができ

ます。 これらのファイルの保存およびアップロードには、 Secure Mobile Access 管理インターフェース

の 「システム > 設定」 ページを使用します。

以下ではこれらの方法について説明します。

• 設定ファイルの暗号化 (112 ページ)

• 設定ファイルのインポート  (113 ページ)

• 設定の部分的なインポート  (113 ページ)

• バックアップ設定ファイルのエクスポート  (113 ページ)

• 設定の電子メール送信 (114 ページ)

• 定期バックアップの有効化 (115 ページ)

• 新しい設定の電子メール送信 (115 ページ)

設定ファイルの暗号化
セキュリテ ィのために、 「システム > 設定」 ページで設定ファイルを暗号化することができます。 た

だし、 設定ファイルを暗号化すると、 ト ラブルシューテ ィ ングの目的で編集したり確認したりできな
く なります。  

設定ファイルを暗号化するには、 「システム > 設定」 ページの 「設定ファイルを暗号化する」 をオン

にします。
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設定ファイルのインポート
以前にバックアップ設定ファイルにエクスポート した設定をインポートできます。  

設定ファイルをインポートするには:

1 「システム > 設定」 ページに移動します。  

2 設定のバックアップ ファイルをインポートするには、 「設定のインポート」 を選択します。 「設

定のインポート」 ダイアログ ボックスが表示されます。

3 「Browse」 を選択して、 インポート したい (設定が含まれている) ファイルが置かれている場所

にナビゲート します。 既定のフ ァイル名は sslvpnSettings-serialnumber.zip ですが、 どのよ うな

名前でも構いません。

4 「アップロード」 をクリ ックします。 Secure Mobile Access によってファイルから設定がインポー

ト され、 その設定が装置に適用されます。

5 ファイルのインポートが終了したら、 装置を再起動して変更を永続化します。

設定の部分的なインポート
この機能により、 インターフェース設定、 ルート設定、 DNS 設定、 WINS 設定、 ライセンスなどを、 他

の設定を変更することな く部分的にインポートすることができます。

設定を部分的にインポートするには:

1 「システム > 設定 > 設定のインポート」 に移動します。 「設定のインポート」 ページが表示され

ます。

2 アップロードする設定ファイルを選択して、 「設定を部分的にインポートする」 を選択します。  

3 「適用」 を選択します。

バックアップ設定ファイルのエクスポート
バッ クアップ設定ファイルをエクスポートすると、 設定情報のコピーをローカル コンピュータに保

存できます。 設定情報をバッ クアップ フ ァイルに保存またはエクスポート し、 必要に応じてこの保

メモ ：一部のプラッ ト フォームは機能に相違点があるため、 SMA 200 から  SMA 400 (および

その逆) または SRA 1600 から  SRA 4600 (およびその逆) への設定のインポートは完全にはサ

ポート されていません。 また、 異なるプラッ ト フォームへの仮想マシン設定のインポート
も完全にはサポート されていません。 これらのプラッ ト フォーム間で設定をインポートす
る場合は、 設定が正し く インポート されたかどうかを必ず確認して ください。

メモ ： システムを再設定する準備が整っていることを確認します。 ファイルをイン
ポートすると、 直ちに既存の設定が上書きされます。
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存した設定フ ァ イルを後でインポー ト する こ とができます。 バッ クア ッ プ フ ァ イルは既定では

sslvpnSettings-serialnumber.zip という名前で、 下図に示される内容を含みます。

Zip ファイルのバックアップ設定のディ レク ト リ構造

バックアップ ディ レク ト リ構造には以下の要素が含まれています。

• ca フォルダ (非表示) ー 認証局から提供された CA 証明書が含まれます。  

• cert フォルダ ー 既定のキー/証明書ペアを格納する default フォルダが含まれます。 また、 「シス

テム > 証明書」 ページで指定された証明書署名リクエス ト  (CSR) から生成されたキー/証明書ペ

アがある場合、 それも含まれます。

• uiaddon フォルダ ー 各ポータル用のフォルダが含まれます。 各フォルダには、 ポータル ログイ

ン  メ ッセージ、 ポータル ホーム ページ メ ッセージ、 およびポータルの既定のロゴまたは個別

ロゴ (アップロード されている場合) が含まれます。 既定ポータルは 「VirtualOffice」 です。

• firebase.conf ファイル ー ネッ トワーク、 DNS、 およびログの設定が含まれます。

• settings.json ファイル ー ユーザ、 グループ、 ド メイン、 およびポータルの設定が含まれます。

• fcrontab.config ファイル – TSR の定期生成が有効である場合のみ生成されます。  

バックアップ設定ファイルをエクスポートするには:

1 「システム > 設定」 ページに移動します。  

2 設定のバックアップ ファイルを保存するには、 「設定のエクスポート」 を選択します。 使って

いるブラウザから、 設定ファイルを開くかどうかを尋ねるポップアップ ウィンドウが表示され

ます。

3 ファイルの 「保存」 のオプシ ョ ンを選択します。

4 設定ファイルを保存する場所を選択します。 既定のファイル名は sslvpnSettings-serialnumber.zip
ですが、 変更できます。

5 「保存」 を選択して設定ファイルを保存します。

設定の電子メール送信
システムをバックアップするもう  1 つの方法として、 現在の設定、 アップグレード時に自動生成された

設定、 および定期生成された設定を電子メール アド レスに送信できます。 「設定の電子メール送信

先」 フ ィールドに電子メール アドレスを指定します。 次に 「電子メール設定」 をクリ ックします。

フ ァームウェアがアップグレード されるたびに、 電子メール設定を自動送信するこ と もできます。
「フ ァームウェアのアップグレード時に設定を電子メールで自動送信する」 チェ ッ クボックスをオン
にします。 「メール サーバ」 と 「メール送信元アド レス」 の値を自動電子メール配信用に設定する

必要があります。 詳細については、 ログ > 設定 (485 ページ) を参照して ください。  
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定期バックアップの有効化
「設定の定期バックアップを有効にする」 をオンにして、 現在の設定の定期バックアップを設定でき
ます。 バッ クアップを定期生成する頻度を指定します。 バッ クアップの実行を 「1 日ごと」 、 「1 週
間ごと」 、 「2 週間ごと」 、 または 「1 ヶ月ごと」 に指定できます。  

新しい設定の電子メール送信
「生成時に新しい設定をメールで自動送信する」 をオンにして、 新の設定が生成されたら メールで

送信することができます。  

ファームウェアの管理
管理者は、 「システム > 設定」 のファームウェアの管理セクシ ョ ンで、 新しいファームウェアが使用

可能になった時に通知するオプシ ョ ンを指定できます。 新しいファームウェアのアップロード、 バッ
クアップの作成などのファームウェア イメージに関する設定オプシ ョ ンが含まれます。

以下ではこれらの方法について説明します。

• ファームウェア通知の設定 (115 ページ)

• バックアップの作成 (115 ページ)

• ファームウェアのダウンロード  (115 ページ)

• ファームウェア イ メージの起動 (116 ページ)

• 新しいファームウェアのアップロード  (116 ページ)

ファームウェア通知の設定
新しいファームウェア ビルドが使用可能になった時に電子メールで管理者に通知が送られるよ うに

設定できます。

新しいファームウェアが使用可能になった時に通知を受けるには、 「新しいファームウェアが利用可
能になった時に通知する」 をオンにします。

バックアップの作成
現在のフ ァームウェアおよび設定のシステム バッ クアップを作成するには、 「バッ クアップの作

成」 を選択します。 バックアップには、 約 2 分かかります。 バックアップが完了すると、 画面の下部

の 「状況」 に 「システム バックアップに成功しました」 という メ ッセージが表示されます。

フ ァームウェアのダウンロード
ファームウェアをダウンロードするには、 ダウンロードするファームウェア イ メージ バージ ョ ンの

横にあるダウンロード  アイコン   を選択します。
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ファームウェア イ メージの起動

「システム > 設定」 ページの 「ファームウェアの管理」 テーブルに表示されるファームウェア イメー

ジを使用して装置を起動 (再起動) することができます。 現在の設定を保持するか、 工場出荷時の設定

に戻すかを選択できます。

ファームウェア イメージを起動するには:

1 SMA/SRA 装置で起動するファームウェア イメージ バージョンの行にある起動アイコン  を選

択します。

2 工場出荷時の設定でイ メージを再起動するには、 「工場出荷時の設定で起動」 をオンにしま
す。 このオプシ ョ ンがオフになっている場合、 現在の設定が保持されます。

3 「このファームウェアで起動しますか?」 というポップアップ メ ッセージが表示されます。 「OK」
を選択します。

新しいファームウェアのアップロード

新しいファームウェアをアップロードするには:

1 MySonicWall にログインします。

2 新の Secure Mobile Access ファームウェア バージ ョ ンをダウンロード します。

3 Secure Mobile Access 管理インターフェースで、 「システム > 設定」 ページを開きます。

4 「フ ァームウェアの管理」 セクシ ョ ンの 「ファームウェアのアップロード」 を選択します。

5 「参照」 を選択します。

6 ダウンロード した Secure Mobile Access フ ァームウェアを選択します。 フ ァイルの拡張子は.sig
です。

7 「開 く 」 を選択します。

8 「適用」 を選択します。 ファームウェアがアップロード されて書き込まれるまで待ちます。

9 「システム > 設定」 ページのファームウェア テーブルにアップロード されたファームウェアが

表示されます。 「アップロード されたファームウェア」 行の起動アイコンを選択して、 既存の
設定で新しいファームウェアを起動します。

言語設定の管理
SMA/SRA 装置を使用して、 新しい言語パックをインポート し、 ファームウェアに適用することができ

ます。 言語パックは、 バックエンド  サーバに格納されます。 Secure Mobile Access ファームウェアは、

既存または新しい言語パックに対する更新がないか、 1 時間ごとにバックエンド  サーバを確認するよ

うスケジュールされます。  

以下ではこれらの方法について説明します。

• 言語パックのダウンロード  (117 ページ)

• 言語パックのインポート  (117 ページ)

• 言語の選択 (117 ページ)

• 新しい言語の問い合わせ (117 ページ)
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言語パックのダウンロード
「言語設定」 セクシ ョ ンには、 利用可能な 新の言語パッ クが表示されます。 MySonicWall にログイ

ンして言語パッ クをローカル システムにダウンロードするか、 ダウンロードする言語のリンクを選

択して MySonicWall に自動的にリダイレク ト します。

言語パックのインポート
MySonicWall から新しい言語パッ クをダウンロード したら、 Secure Mobile Access フ ァームウェアにイ

ンポートできます。 「インポート」 を選択します。 「フ ァイルの選択」 を選択して、 インポートする
言語ファイルを選択します。 「開く 」 を選択します。  

言語の選択
「言語の選択」 ドロップダウン  メニューには、 SMA/SRA 装置のバックエン ド  サーバにダウンロード

済みの利用可能な言語が表示されます。 既定の言語は英語です。 ド ロップダウン  メニューから言語

を選択し、 「適用」 を選択します。 この処理には数分かかることがあります。  

新しい言語の問い合わせ
バッ クエン ド  サーバ上で利用可能な言語パッ クを手動で問い合わせるには、 「問い合わせ」 を選択

します。 利用可能な新しい言語パックがある場合は、 「利用可能な新しい言語パック」 の下に表示さ
れます。

システム > 管理
このセクシ ョ ンでは、 「システム > 管理」 ページの概要と、 このページで実行できる設定タスクにつ

いて説明します。

• 「システム > 管理」 の概要 (118 ページ)

• ログイン  セキュリテ ィの設定 (121 ページ)

• HTTP DoS 設定の構成 (122 ページ)
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• ウェブ管理設定の構成 (122 ページ)

• SNMP の設定 (122 ページ)

• GMS 管理を有効にする  (123 ページ)

• 外部 FTP/TFTP サーバの設定 (123 ページ)

「システム > 管理」 の概要
このセクシ ョ ンでは、 「システム > 管理」 ページの設定タスクに関する情報と実行手順を説明しま

す。 「システム > 管理」 ページでは、 ログイン  セキュリテ ィ、 ウェブ管理設定、 SNMP 設定、 および

GMS　設定を構成できます。  

以下のセクシ ョ ンを参照して ください。

• ログイン  セキュリテ ィ  (120 ページ)

• HTTP DoS 設定 (120 ページ)

• グローバル SSL/TLS 設定 (120 ページ)

• キャパシテ ィ  マト リ ッ クス (121 ページ)

• ウェブ管理設定 (121 ページ)

• SNMP 設定 (121 ページ)

• GMS の設定 (121 ページ)
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ログイン  セキュリテ ィ

「ログイン  セキュリテ ィ」 セクシ ョ ンでは、 設定されている  1分あたりの 大ログイン試行回数の後

に行われる、 一定時間 (分単位) の管理者/ユーザのロックアウト を設定できます。

HTTP DoS 設定

「HTTP DoS 設定」 セクシ ョ ンでは、 クライアン トが Secure Mobile Access ウェブ サーバで開く こ との

できる  TCP 大同時接続数 (20 ～ 100、 既定値は 20) を設定します。  

グローバル SSL/TLS 設定

「グローバル SSL/TLS 設定」 セクシ ョ ンを使用して、 管理者は 「システム > 管理」 ページからセキュ

ア ソケッ ト  レイヤ (SSL) と  Transport Layer Security (TLS) の設定をグローバルに行う ことができます。  

以下の設定を行います。

• 前方秘匿性を強制する  - このオプシ ョ ンを有効にすると、 秘密鍵が盗まれるようなことがあっ

た場合でも、 現在の情報の機密性を守ることができます。 前方秘匿性をサポート しないブラウ
ザは、 SMA/SRA 装置に接続できない可能性があります。 また、 ク ラ イアン ト  ブラウザがサ

ポートする暗号化によっては、 この機能のパフォーマンスが低下する可能性もあります。  

• TLS カスタマイズ バージ ョ ン  - セキュ リテ ィ上の特別な理由からウェブ  サーバでサポート され

る  TLS のバージ ョ ンを指定します。 このバージ ョ ンの TLS は、 クライアン ト とウェブ サーバの

間の通信に使用されます。  TLS バージ ョ ンを指定するには、 「TLS カスタマイズ バージ ョ ン」

スクロール メニューから以下のいずれかのオプシ ョ ンを選択します。

• TLSv1.2

• TLSv1.1

• TLSv1

• 暗号スイート  - 「暗号スイート」 ドロップダウン  メニューから以下のいずれかのオプシ ョ ンを

選択して暗号スイート を指定します。

• 新 (Modern) 互換性 - より高いレベルのセキュリテ ィ を提供します。 以前のクライアン

ト と互換性がない可能性があります。 も古い互換クライアン トは Firefox 27、 Chrome
30、 IE 11 (以上 Windows 7)、  Edge、 Opera 17、 Safari 9、 Android 5.0、 Java 8 です。

• 中間 (Intermediate) 互換性 (推奨) - 幅広いクライアン ト をサポート しますが、 従来のクラ

イアン ト  (主に WinXP) と互換性がありません。 も古い互換クライアン トは Firefox 1、
Chrome 1、 IE 7、 Opera 5、 Safari 1、 Windows XP IE8、 Android 2.3、 Java 7 です。

• 古い (Old) 下位互換性 (非推奨) - Windows XP/IE6 までの過去のすべてのクライアントをサポー

ト します。 も古い互換クライアン トは Windows XP、 IE6、 Java 6 です。

• ユーザ定義暗号スイート  - カスタマイズ可能なセキュリティ  レベルを提供します。 「ユー

ザ定義暗号スイート」 を選択し、 テキスト  フ ィールドにユーザ定義暗号リス ト を入力し

ます。  

• プロキシ接続のバックエンド  SSL サーバ証明書を確認 - このオプシ ョ ンを有効にすると、 バッ

クエンド  SSL/TLS サーバ証明書が信頼できなければ、 接続が破棄されます。 確認の深度は 10 で
す。 このオプシ ョ ンを有効にすると、 警告レベルのログ メ ッセージも生成されます。  
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キャパシテ ィ  マト リ ックス

Secure Mobile Access キャパシテ ィ  マ ト リ ッ クス レポートは、 ダウンロード可能な .PDF ファイルで、

特定の SMA/SRA 装置モデルで利用できる各種接続、 イン ターフ ェース、 ポータル、 ド メ イン、 グ

ループ、 ユーザなどの総数を表示できます。 このレポート をローカル システムにダウンロードする

には、 「ダウンロード」 を選択します。  

ウェブ管理設定
「ウェブ管理設定」 セクシ ョ ンでは、 Secure Mobile Access 管理インターフェース内の、 ページ分けさ

れるテーブルの既定のページ サイズと、 動的に更新されるテーブルのス ト リーミ ング更新間隔を設

定できます。

ページ分けされるテーブルで、 既定のページ サイズによって影響を受けるものは次のとおりです。

• セキュア仮想アシスト  > ログ

• ウェブ アプリケーシ ョ ン  ファイアウォール > ログ

• ログ > 表示

「既定のテーブル サイズ」 フ ィールドの 小値は 10 (行) で、 既定値は 100 で、 大値は 99,999 です。  

自動的に更新されるテーブルで、 ス ト リーミング更新間隔設定によって影響を受けるものは次のとお
りです。

• システム > 監視

• ネッ トワーク  > インターフェース

• NetExtender > 状況

• ユーザ > 状況

「ス ト リーミング更新間隔」 フ ィールドの 小値は 1 (秒) で、 既定値は 10、 大値は 99,999 です。

SNMP 設定

SNMP 設定セクシ ョ ンでは、 管理者は SNMP を有効にして、 装置に対する  SNMP 設定を指定できま

す。 ダウンロード された MIB のリス トがフ ィールドの右側に表示されます。 MIB は MySonicWall から

ダウンロードできます。

GMS の設定

GMS の設定セクシ ョ ンでは、 GMS 管理を有効にでき、 GMS ホス ト名または IP アドレス、 GMS Syslog
サーバ ポート、 ハート ビート間隔 (秒単位) を指定できます。

ログイン  セキュリテ ィの設定
SMA/SRA 装置のログイン セキュリテ ィは、 ユーザ ポータルへの不正なログイン試行から保護する自動

ロックアウト機能を備えています。 自動ロックアウト機能を有効にするには、 以下の手順に従います。

1 「システム > 管理」 にナビゲート します。

2 「管理者/ユーザのロックアウト を有効にする」 をオンにします。
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3 ユーザをロックアウトするまでに許可するログイン試行の 大数を 「1 分間でのログイン 高試

行回数」 フ ィールドに入力します。 既定値は 5 回です。 大数は 99 回です。

4 ログインの 高試行回数を超えたユーザをロックアウトする時間を分単位で 「ロッ クアウト時
間 (分)」 フ ィールドに入力します。 既定値は 5 分です。 大数は 9999 分です。

5 「適用」 を選択して変更を保存します。

HTTP DoS 設定の構成
HTTP DoS 設定では、 IP アドレスごとの TCP 大同時接続数を設定します。 大同時接続数を変更する

には、 以下の手順に従います。

1 「システム > 管理」 にナビゲート します。

2 「IP 毎 大同時 TCP 接続数」 フ ィールドに、 クライアン トが Secure Mobile Access ウェブ サーバ

で開く ことのできる 大同時 TCP 接続数を入力します。 既定値は 20 で、 大値は 100 です。

ウェブ管理設定の構成
「ウェブ管理設定」 セクシ ョ ンでは、 Secure Mobile Access 管理インターフェース内の、 ページ分けさ

れるテーブルの既定のページ サイズと、 動的に更新されるテーブルのス ト リーミ ング更新間隔を設

定できます。

テーブルのページ サイズとスト リーミング更新間隔を設定するには:

1 「既定のテーブル サイズ」 フ ィールドに、 Secure Mobile Access 管理インターフェース内のページ

分けされるテーブルのページあたりの行数を入力します。 既定値は 100、 小値は 10、 大値

は 99,999 です。

2 「ス ト リーミング更新間隔」 フ ィールドに、 Secure Mobile Access 管理インターフェース内の動

的に更新されるテーブルの更新間隔の秒数を入力します。 既定値は 10、 小値は 1、 大値は

99,999 です。

3 「適用」 を選択して変更を保存します。

SNMP の設定

SNMP 設定のフ ィールドを構成するには、 以下の手順に従います。

1 「システム > 管理」 にナビゲート します。

2 「SNMP を有効にする」 を選択します。

3 システムの名前 (FQDN) を 「システム名」 フ ィールドに入力します。

4 システムの連絡先の電子メール アドレスを 「システムの連絡先」 フ ィールドに入力します。

5 システムの都市や他の識別場所を 「システムの場所」 フ ィールドに入力します。

6 システムの資産番号を 「資産番号」 フ ィールドに入力します。 この資産番号は管理者により定
義されます。

7 パブリック  コ ミ ュニティ名を 「Get コ ミ ュニティ名」 フ ィールドに入力します。 この名前は SNMP
GET 要求内で使われます。

8 「適用」 を選択して変更を保存します。
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GMS 管理を有効にする
SonicWall Inc. グローバル管理システム (GMS) は、 複数のサイ ト間 VPN のグローバル管理を一元的に行

うなど、 何千台もの SonicWall Inc. インターネッ ト  セキュ リテ ィ装置を設定および管理できるウェブ

ベースのアプリケーシ ョ ンです。

SMA/SRA 装置の GMS 管理を有効にするには、 以下の手順に従います。

1 「システム > 管理」 にナビゲート します。

2 「GMS 管理を有効にする」 をオンにします。

3 GMS サーバのホスト名または IP アドレスを 「GMS ホスト名または IP アドレス」 フ ィールドに入

力します。

4 GMS サーバのポート番号を 「GMS Syslog サーバ ポート」 フ ィールドに入力します。 GMS サーバ

との通信で使用する既定のポートは 514 です。

5 GMS サーバへのハートビートの送信間隔を 「ハートビート間隔 (秒)」 フ ィールドに入力します。

大ハートビートは 86,400 秒 (24 時間) です。

6 「適用」 を選択して変更を保存します。

外部 FTP/TFTP サーバ
「外部 FTP/TFTP サーバ」 セクシ ョ ンでは、 設定と診断データをバックアップするために外部 FTP サー

バを設定できます。  

外部 FTP/TFTP サーバの設定

「外部 FTP/TFTP サーバ」 フ ィールドを設定するには:

1 「システム > 管理 | 外部 FTP/TFTP サーバ」 に移動します。

2 FTP/TFTP サーバのアド レス、 ポート、 ユーザ名、 およびパスワード を各フ ィールドに入力し

ます。

3 「適用」 を選択して変更を保存します。
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システム > 証明書
このセクシ ョ ンでは、 「システム > 証明書」 ページの概要と、 このページで実行できる設定タスクに

ついて説明します。

• 「システム > 証明書」 の概要 (124 ページ)

• 証明書の管理 (125 ページ)

• 証明書署名リクエス トの生成 (125 ページ)

• 証明書と発行者情報の表示と編集 (126 ページ)

• 証明書のインポート  (127 ページ)

• CA 証明書の追加 (127 ページ)

「システム > 証明書」 の概要
管理者は、 「システム > 証明書」 ページで、 サーバ証明書や追加の CA (認証局) 証明書をインポート

できます。  

「システム > 証明書」 ページ

以下のセクシ ョ ンを参照して ください。

• サーバ証明書 (124 ページ)

• 追加の CA 証明書 (125 ページ)

サーバ証明書
サーバ証明書セクシ ョ ンでは、 サーバ証明書のインポート と設定、 および CSR (証明書署名リクエス

ト ) の生成を行う ことができます。  
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サーバ証明書は、 SMA/SRA 装置の身元確認に使用します。 ユーザがログイン  ページにアクセスする

と、 装置からユーザのブラウザに対してサーバ証明書が提示されます。 各サーバ証明書には、 その証
明書が属するサーバの名前が示されています。

証明書には、 自己署名証明書が必ず 1 つあります (自己署名とは、 実際の CA ではな く  SMA/SRA 装置に

よって生成されたという意味です)。 また、 管理者が複数の証明書をインポート している場合もありま

す。 管理者が複数のポータルを設定している場合、 各ポータルに別個の証明書を関連付けていること
があります。 例えば、 ブラウザで virtualassist.test.sonicwall.com を指せば、 sslvpn.test.sonicwall.com に
もアクセスされます。 これらのポータル名それぞれに対し、 別個の証明書を持たせるこ とができま
す。 このよ うにすると、 「このサーバは abc ですが、 証明書は xyz のものです。 続行しますか?」 と

いった証明書の不一致の警告がブラウザから表示されないようにするうえで役立ちます。

CSR とは、 証明書署名リクエス トのことです。 CA から証明書を取得するための準備では、 証明書の詳

細を記した CSR をまず作成します。 そして、 その CSR を  CA に送り、 所定の料金を支払う と、 有効な

署名が付いた証明書が CA から返送されます。  

追加の CA 証明書

「追加の CA 証明書」 セクシ ョ ンでは、 ローカル ネッ トワーク内部または外部の認証局サーバから追

加の CA 証明書をインポートできます。 証明書は、 鎖状の証明書とともに、 例えば発行した CA が中間

(鎖状) 署名証明書を使っている場合に使用できるように、 PEM 暗号化形式になっています。

インポート した追加の証明書が有効になるのは、 SMA/SRA 装置を再起動した後です。

証明書の管理
SMA/SRA 装置には、 事前インス トール済みの SSL 機能対応自己署名 X509 証明書が添付されていま

す。 自己署名証明書の機能はすべて、 有名な認証局 (CA) から発行される証明書と同じですが、 信頼で

きるルート  ス トアにインポートするまでセキュリテ ィ警告 「信頼できないルート  CA 証明書です」 が

発行されます。 このインポート手順を実行するには、 認証後にポータルで 「証明書のインポート」 を
選択します。

自己署名証明書の使用に代わるも う  1 つの方法は、 証明書署名リクエス ト  (CSR) を生成し、 有名な CA
に提出して有効な証明書を発行してもら う こ とです。 有名な CA には、 RapidSSL (www.rapidssl.com)、
Verisign 〈www.verisign.com〉 、 Thawte 〈www.thawte.com〉 などがあります。

証明書署名リクエストの生成
RapidSSL、 Verisign、 Thawte などの知名度のある  CA から有効な証明書を取得するには、 SMA/SRA 装置

用に証明書署名リクエス ト  (CSR) を生成する必要があります。  

証明書署名リクエスト を生成するには:

1 「システム > 証明書」 ページに移動します。  
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2 「CSR の生成」 を選択して CSR と証明書鍵を生成します。 「証明書署名リクエスト  (CSR) の生成」

ダイアログ ボックスが表示されます。

3 ダイアログ ボックスのフ ィールドに値を入力し、 「適用」 を選択します。

4 すべての情報が正し く入力されると、 csr.zip ファイルが作成されます。 この .zip ファイルをディ

スクに保存します。 この zip フ ァイル内にある  server.csr フ ァイルの内容を  CA に提出する必要

があります。

証明書と発行者情報の表示と編集
現在ロードされている SSL 証明書は、 「システム > 証明書」 の現在の証明書テーブルにリスト されます。  

証明書と発行者情報を表示して証明書のコモンネームを編集するには:

1 証明書に対応する設定アイコンを選択します。 「証明書の編集」 ウィ ン ドウが開き、 発行者情
報や証明書のサブジェク ト情報が表示されます。

2 「証明書の編集」 ウィ ンドウでは、 発行者情報や証明書のサブジェク ト情報を確認することが
できます。  

メモ ： サブジェク トの別名 (SAN)/統合コ ミ ュニケーシ ョ ン証明書 (UCC) をリクエス トに含

めることができます。
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3 自己署名証明書の 「コモンネーム」 フ ィールドにウェブ サーバのホスト名または IP アドレスを

入力します。

4 「適用」 を選択して変更を適用します。

期限切れの証明書や不正な証明書を削除することもできます。 証明書を削除するには、 「システム >
証明書」 ページで、 目的の証明書の行の 「削除」 を選択します。

証明書のインポート
証明書をインポートする場合は、 秘密鍵と証明書が含まれるPKCS #12 (.p12 または.pfx) ファイルをアップ

ロードするか、 PEM 形式の秘密鍵ファイル"server.key"と  PEM 形式の証明書ファイル"server.crt"が含まれ

る .zip ファイルをアップロード して ください。 この .zip ファイルはディレク ト リを持たないフラッ トな

ファイル構造で、 server.key ファイルと  server.crt ファイルだけを含まなければなりません。  

証明書をインポートするには:

1 「システム > 証明書」 ページにナビゲート します。  

2 「証明書のインポート」 を選択します。 「証明書のインポート」 ダイアログ ボックスが表示さ

れます。

3 「参照」 を選択します。

4 サーバ証明書を指定します。 PKCS#12 ファイルからアップロードする場合は、 .p12 または .pfx ファ

イルをローカル ディスクまたはネッ トワーク  ド ライブ上で探し、 選択します。 秘密鍵と証明

書が含まれる  zip フ ァイルをアップロードする場合は、 .zip フ ァイルをローカル ディスクまた

はネッ トワーク  ド ライブ上で探し、 選択します。 どのようなファイル名でも受け入れられます

が、 拡張子は ".zip" でなければなりません。 この zip ファイルには、 証明書ファイルserver.crtと
証明書鍵ファイルserver.keyが入っています。 鍵と証明書は zip のルートに位置する必要があり

ます。 この位置にない場合、 ファイルはアップロード されません。

5 「アップロード」 をクリ ッ クします。

証明書のアップロードが終了すると、 その証明書は 「システム > 証明書」 ページの証明書リス

トに表示されます。  

CA 証明書の追加
例えば発行元認証局が中間 (連鎖) 署名証明書を使用する場合に、 連鎖証明書で使用される認証局証明

書を追加でインポート できます。 CA 証明書フ ァイルをインポートするには、 PEM エンコード、 DER
エンコード、 または PKCS#7 (.p7b) ファイルをアップロード します。

追加の証明書を  PEM 形式で追加するには:

1 「システム > 証明書」 ページに移動します。

2 「追加の CA 証明書」 セクシ ョ ンの 「CA 証明書のインポート」 を選択します。 「証明書のイン

ポート」 ダイアログ ボックスが表示されます。

メモ ： 現在アクテ ィ ブな証明書は削除できません。 証明書を削除するには、 別の SSL 証明書を

アップロード して有効にします。 次に、 「システム > 証明書」 ページから、 アクテ ィブでない証

明書を削除します。 

メモ ： 秘密鍵がパスワードを要求する場合があります。 
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3 「参照」 を選択します。

4 ローカル ディスクまたはネッ トワーク  ドライブ上で、 PEM エンコード、 DER エンコード、 また

は PKCS#7 の CA 証明書ファイルを探し、 選択します。 どのようなファイル名でも受け入れられ

ます。  

5 「アップロード」 をクリ ッ クします。

証明書のアップロードが終了すると、 その CA 証明書は 「システム > 証明書」 ページの 「追加

の CA 証明書」 リス トに表示されます。

6 この新しい CA 証明書をウェブ サーバのアクテ ィブ CA 証明書リストに追加するには、 ウェブ

サーバを再起動する必要があります。 SMA/SRA 装置を再起動するこ とでウェブ サーバを再起

動します。

システム > 監視
このセクシ ョ ンでは、 「システム > 監視」 ページの概要と、 このページで実行できる設定タスクにつ

いて説明します。

• 「システム > 監視」 の概要 (128 ページ)

• 監視期間の設定 (129 ページ)

• モニタの再表示 (130 ページ)

「システム > 監視」 の概要
SMA/SRA 装置には、 装置の使用状況と処理能力データを表示できる、 設定可能な監視ツールが用意さ

れています。 「システム > 監視」 ページでは、 次の 4 種類の監視グラフを表示できます。

• 現在利用中のユーザ

• 帯域幅使用

• CPU 使用率 (%)

• メモリ使用率 (%)

管理者は監視期間を、 新の 30 秒、 30 分、 24 時間、 30 日の中から設定できます。 たとえば、 「 新

24 時間」 は直近の 24 時間を表します。

次の図に 「システム > 監視」 ページを示します。
Secure Mobile Access 9.0 管理ガイド

システムの設定
128



「システム > 監視」 ページ

監視グラフ
次の 4 種類の監視グラフは、 新の 1 時間から  1 ヶ月の範囲で、 対応するデータを表示するように設

定できます。

監視期間の設定
監視期間を設定するには、 「システム > 監視」 ページの 「監視期間」 ドロップダウン  リス トから次の

オプシ ョ ンのいずれかを選択します。

• 新 30 秒間

監視グラフのタイプ

グラフ 説明

現在利用中のユーザ 秒、 分、 時間、 または日の単位で測定した、 同時に装置にログインし
ているユーザの数。 この数値は、 2、 3、 5 などの整数で表される

帯域幅使用 (Kbps) 秒、 分、 時間、 または日の単位で測定した、 装置が送受信する  1 秒あ

たりのデータ量 (Kbps) を示す

CPU 使用率 (%) 秒、 分、 時間、 または日の単位で測定した、 使用中の装置プロセッサ
における処理能力使用量。 この数値は、 CPU の全処理能力に対する

パーセン トで表される

メモリ使用率 (%) 秒、 分、 時間、 または日の単位で測定した、 装置で使用された利用可
能メモリの容量。 この数値は、 利用可能メモリの全容量に対するパー
セン トで表される
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• 新 30 分間

• 新 24 時間

• 新 30 日間

モニタの再表示
モニタを再表示するには、 「システム > 監視」 ページの右上隅にある 「再表示」 を選択します。  

システム > 診断
このセクシ ョ ンでは、 「システム > 診断」 ページの概要と、 このページで実行できる設定タスクにつ

いて説明します。

• 「システム > 診断」 の概要 (130 ページ)

• テクニカル サポート  レポートのダウンロード と生成 (131 ページ)

• 診断テストの実行 (132 ページ)

「システム > 診断」 の概要
「システム > 診断」 ページでは、 管理者がテクニカル サポート  レポート をダウンロードまたはメー

ル送信し、 基本的なネッ トワーク診断を実行できます。

「システム > 診断」 ページ
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TSR を再起動後や生成後に外部の FTP サーバに自動送信するには、 次のオプシ ョ ンを使用できます。

FTP サーバを 「システム > 管理」 ページで設定して、 TSR が外部 FTP サーバに自動的に送信されるよう

にします。 詳細については、 外部 FTP/TFTP サーバの設定 (123 ページ) を参照して ください。

テクニカル サポート  レポートのダウンロードと生成
テクニカル サポート  レポートのダウンロードでは、 SonicWall Inc. テクニカル サポートがシステムの

動作を分析するうえで役立つシステム情報や設定が記録されます。 テクニカル サポート  レポートに

対し、 以下のオプシ ョ ンが提供されています。

• 現在のレポートのダウンロード  - このボタンを選択すると、 ダウンロードの実行を確認するポッ

プアップ ウィンドウが表示されます。 「保存」 を選択してレポート を保存します。 テクニカル

サポート  レポートは .zip ファイルと して保存されます。 このファイルには、 グラフ、 イベン ト

ログ、 および SMA/SRA 装置に関する他のテクニカル情報が入っています。

• 現在のレポート を電子メールで送信 - テクニカルサポート レポート を 「レポートの電子メール

送信先」 フ ィールドで指定した電子メール アドレスに送信します。  

• 再起動時にテクニカル サポート レポート を生成する  - チェ ッ クボッ クスをオンにすると、 この

オプシ ョ ンが有効になります。 このオプシ ョ ンを有効にすると、 SMA/SRA 装置は再起動するた

びに新しい TSR を生成します。 装置で生成された 新のレポートがドロップダウン  リス トに表

示されます。 ファイル名の前に “Restarted_TSR_” という接頭辞が付加されます。

• ダウンロード  - 新の再起動テクニカル サポート  レポート をローカル システムにダウン

ロード します。

• 削除 - 新の再起動テクニカル サポート  レポート を削除します。  

• 電子メール - 新の再起動テクニカル サポート  レポート を、 「ログ > 設定」 ページの

「メール サーバ」 フ ィールドで指定した宛先にメール送信します。  

• 新しいレポートの生成時に電子メールで自動的に送信する - 新の再起動テクニカル サポー

ト  レポートの自動メール送信を有効にします。 メールを自動送信するには、 「ログ > 設
定」 ページの 「メール サーバ」 と 「メール送信元アドレス」 のフ ィールドを設定してお

く必要があります。

• テクニカルサポート レポートの定期生成を有効にする  - テクニカル サポート  レポートの定期生

成を有効にします。 これを有効にすると、 1 時間ごと、 または 1 日ごとにレポート を生成でき

ます。 保存される  TSR は 大 12 件で、 合計ファイル サイズは 50 MB を超えてはいけないこと

に注意して ください。 テクニカル サポート  レポートの定期生成は主に、 SonicWall Inc. 技術者が

必要に応じて診断やト ラブルシューテ ィングのために使用します。  

• ダウンロード  - 新の定期生成テクニカル サポート  レポート をローカル システムにダウ

ンロード します。

• 削除 - 新の定期生成テクニカル サポート  レポート を削除します。  

• 電子メール - 新の定期生成テクニカル サポート  レポート を、 「ログ > 設定」 ページの

「メール サーバ」 フ ィールドで指定した宛先にメール送信します。

•  新しいレポートの生成時に電子メールで自動的に送信する  - 新の定期生成テクニカル

サポート  レポートの自動メール送信を有効にします。 メールを自動送信するには、 「ロ

グ > 設定」 ページの 「メール サーバ」 と 「メール送信元アドレス」 のフ ィールドを設定

してお く必要があります。

メモ ： TSR の定期生成は、既定では無効になっています。先に <SSLVPN>/cgi-bin/diag
ページで、 この機能を有効にしてお く必要があります。 
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診断テストの実行
管理者は診断ツールを使用して、 特定の IP アド レスまたはウェブ サイ トに対して Ping、 TCP 接続試

験、 DNS ルッ クアップ、 または Traceroute を実行するこ とにより、 SMA/SRA の接続をテス ト できま

す。 また、 SMA/SRA 装置とローカル コンピュータ間の帯域幅試験を実行したり、 SNMP クエリを実行

して装置に関する情報を表示したりすることもできます。  

「システム > 診断」 ページで、 SMA/SRA 装置の標準ネッ トワーク診断テスト を実行できます。  

診断テスト を実行するには ：

1 「システム > 診断」 ページにナビゲート します。

2 「診断ツール」 ドロップダウン  リス トで、 「帯域幅試験」 、 「TCP 接続試験」 、 「DNS ルック

アップ」 、 「Ping」 、 「Ping6」 、 「Traceroute」 、 「Traceroute6」 、 「SNMP クエリ」 、 または

「ボッ トネッ トのテスト」 を選択します。

次の表に、 診断ツールとその機能の説明を示します。

診断ツールとその機能

診断ツール 機能

帯域幅試験 コンピュータ と  SMA/SRA 装置の間のネッ ト ワーク接続のアップ

ロード速度とダウンロード速度を測定します。

TCP 接続試験 ポートの接続性をテス ト します。 ポートは、 ホス ト名または IP ア
ドレスの後にコロンに続いてポート番号を付加することによって指
定し ます (例えば、 10.9.9.19:83 または www.myhost.com:83 など)。
ポート を指定しない場合は、 ポート  80 がテスト されます。

DNS ルックアップ DNS 名から  IP アドレス、 またはその逆の変換を行います。

Ping ホストまたは IP アドレスへの接続をテスト します。

Ping6 IPv6 アドレスまたはド メインへの接続をテスト します。 Ping6 は、

IPv6 アドレスと  IPv6 ネッ トワークで使用するためのものです。

Traceroute ホス トまたは IP アドレスへの接続に必要なルート とホップ数を検

出します。

Traceroute6 IPv6 アドレスまたはド メ インへの接続に必要なルート とホップ数

を検出します。 Traceroute6 は、 IPv6 アドレスと  IPv6 ネッ トワーク

で使用するためのものです。
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3 ホストや IP アドレスなどの追加情報を求められた場合は、 その情報を入力します。  

4 「実行」 を選択します。

結果がページの下部に表示されます。

システム > 再起動
このセクシ ョ ンでは、 「システム > 再起動」 ページの概要と、 このページで実行できる設定タスクに

ついて説明します。

• 「システム > 再起動」 の概要 (133 ページ)

• SMA/SRA 装置の再起動 (133 ページ)

「システム > 再起動」 の概要
「システム > 再起動」 ページでは、 SMA/SRA 装置を再起動できます。  

再起動には 1 から  2 分程度かかり、 現在のユーザ接続がすべて切断されることを示す警告が表示され

ます。

SMA/SRA 装置の再起動

SMA/SRA 装置を再起動するには、 以下の手順を実行します。  

1 「システム > 再起動」 にナビゲート します。  

SNMP クエリ 選択された MIB から  SNMP 情報を検索します。 クエリを実行する

前に、 SNMP を有効にする必要があり ます ( 「システム > 管理」

ページ)。 「SNMP MIB」 ド ロ ップダウン  リス ト で、 値を表示する

MIB を選択します。 「SNWL-SSLVPN-MIB」 は、 Secure Mobile Access
固有の MIB で、 装置の統計と ラ イセンス情報を表示し ます。

「SNWL-COMMON-MIB」 は、 すべての SonicWall Inc. 製品に共通の

ファイルで、 製品名、 シリアル、 ファームウェア、 ROM バージ ョ

ン、 資産番号 (ユーザ定義) を表示します。 その他には、

「SNMPv2-MIB」 などの標準 SNMP MIB や 「すべての SNMP MIB-2」
があり、 「すべての MIB」 を選択することもできます。

ボッ トネッ トのテスト IP アドレスがボッ トネッ ト  IP アドレスであるかどうかを識別します。

診断ツールとその機能 (続き)

診断ツール 機能
Secure Mobile Access 9.0 管理ガイド

システムの設定
133



2 「再起動」 を選択します。

3 確認のダイアログ ボックスで 「OK」 を選択します。

システム > 情報
「システム > 情報」 ページには、 SMA/SRA 装置を使用するためのエンド  ユーザ使用許諾契約が表示

されます。 SonicWall Inc. の著作権情報を確認するには、 「ダウンロード」 を選択します。 エンド  ユー

ザ使用許諾契約の詳細は、 https://www.sonicwall.com/ja-jp/legal/ を参照して ください。

メモ ： 再起動には約 2 分を要し、 すべてのユーザが切断されます。
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4

ネッ トワーク設定

このセクシ ョ ンでは、 ウェブベースの Secure Mobile Access 管理インターフェースの 「ネッ トワーク」

ページと、 このページで行う設定タスクについて説明します。 SMA/SRA 装置のネッ トワーク  タスク

と して、 ネッ トワーク  インターフェース、 DNS 設定、 ルート、 ホス ト解決の設定などがあります。

ト ピック :

• ネッ トワーク  > インターフェース (135 ページ)

• ネッ トワーク  > DNS (137 ページ)

• ネッ トワーク  > ルート  (140 ページ)

• ネッ トワーク  > ホスト解決 (142 ページ)

• ネッ トワーク  > ネッ トワーク  オブジェク ト  (144 ページ)

ネッ トワーク  > インターフェース
このセクシ ョ ンでは、 「ネッ トワーク  > インターフェース」 ページの概要と、 このページで行う設定

タスクについて説明します。

• 「ネッ トワーク  > インターフェース」 の概要 (135 ページ)

• ネッ トワーク  インターフェースの設定 (136 ページ)

「ネッ トワーク  > インターフェース」 の概要
「ネ ッ ト ワーク  > イン ターフ ェース」 ページでは、 IP ア ド レス とサブネ ッ ト  マスク を設定し、

SMA/SRA 装置の物理ネッ トワーク  インターフェース ポートの接続速度を表示できます。
Secure Mobile Access 9.0 管理ガイド

ネッ トワーク設定
135



「ネッ トワーク  > インターフェース」 ページ

ネッ トワーク  インターフェースの設定
管理者は 「ネッ トワーク  > インターフ ェース」 ページで、 SMA/SRA 装置の X0、 X1、 X2、 X3、 そして

利用可能な場合 X4、 および X5 インターフェースの IP アドレス、 サブネッ ト  マスク、 速度、 および管

理設定を表示、 設定できます。 SMA/SRA 装置のポートが同じネッ トワーク上のファイアウォールまた

はターゲッ ト機器と通信する場合は、 インターフ ェースに IP アドレスとサブネッ ト  マスクを割り当

てる必要があります。  

SMA/SRA 装置のインターフェース用にこれらの設定を構成するには:

1 「ネッ トワーク  > インターフェース」 ページにナビゲート して、 設定するインターフェースの

横にある設定アイコンを選択します。  

2 SMA/SRA 装置の 「インターフェースの編集」 ダイアログ ボックスで、 未使用の静的 IP アドレス

を 「IP アドレス」 フ ィールドに入力します。 この IP アドレスは、 SMA/SRA 装置の接続先ローカ

ル サブネッ ト内のアドレスでなければなりません。

3 対応するフ ィールドにサブネッ ト  マスクを入力します。

4 グローバル スコープに対する IPv6 アドレスを 「IPv6アドレス / 接頭辞」 フ ィールドに入力します。

このフ ィールドを空にしても、 IPv6 利用可能な機器はリンク  ローカル アド レスを使用して自

メモ ： Secure Mobile Access 管理インターフ ェースの IP アド レスが変更されると、 Secure Mobile
Access サービスは自動的に再起動されます。これによって既存のユーザ セッシ ョ ンはすべて切断

されるので、 SMA/SRA 装置を引き続き使用するには再接続する必要があります。
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動的に接続できます。 スコープは 「ネッ トワーク  > インターフェース」 ページのツールチップ

内に表示されます。

5 「速度」 ドロップダウン  リス トでは 「自動ネゴシエーシ ョ ン」 が既定で選択され、 SMA/SRA
機器は接続されているスイッチや他のネッ トワーキング機器との間で速度と通信方式を自動的
にネゴシエート します。 通常、 イーサネッ ト接続は自動的にネゴシエート されます。 特定のリ
ンク速度と通信方式を強制的に指定する場合は、 以下のいずれかのオプシ ョ ンを選択します。

• 1000Mbps - 全二重

• 100Mbps - 全二重

• 100 Mbps - 半二重 

• 10 Mbps - 全二重

• 10 Mbps - 半二重

6 「管理」 オプシ ョ ンでは、 このインターフェースを介した SMA/SRA 装置のリモート管理を有効

にするには、 サポー ト されている管理プロ ト コルを選択し ます。 「HTTP」 、 「HTTPS」 、

「Ping」 から  1 つ以上を選択できます。

7 「適用」 を選択します。

ネッ トワーク  > DNS
このセクシ ョ ンでは、 「ネッ トワーク  > DNS」 ページの概要と、 このページで行う設定タスクについ

て説明します。

• 「ネッ トワーク  > DNS」 の概要 (137 ページ)

• ホスト名の構成 (139 ページ)

• DNS の設定 (139 ページ)

• WINS 設定の構成 (139 ページ)

「ネッ トワーク  > DNS」 の概要
管理者は、 「ネッ トワーク  > DNS」 ページで SMA/SRA 装置のホス ト名、 DNS 設定、 および WINS 設定

を設定できます。  

メモ ：特定のリンク速度と通信方式を選択した場合は、 接続されているネッ トワーキング
機器から  SonicWall Inc. セキュ リテ ィ装置への接続の速度と通信方式も強制的に変更する

必要があります。
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「ネッ トワーク  > DNS」 ページホスト名

「ホス ト名」 セクシ ョ ンでは、 SMA/SRA ゲートウェイのホスト名を指定できます。

DNS 設定
「DNS 設定」 セクションでは、 「プライマリ  DNS サーバ」 、 「セカンダリ  DNS サーバ (オプション)」 、

および 「DNS ド メ イン」 (オプシ ョ ン) を指定できます。 プライマリ  DNS サーバは必ず指定します。

Apple iPhone、 iPad、 その他の iOS 機器からの SonicWall Inc. Mobile Connect を使った接続をサポートする

SMA/SRA 装置に対しては、 「DNS ド メイン」 は必須フ ィールドです。 この DNS ド メインは、 iPhone/iPad
の VPN インターフ ェース上に、 機器が装置との接続を確立した後で設定されます。 モバイル機器の

ユーザがある  URL にアクセスする際に、 iOS はこのド メインが VPN インターフェースのド メインと一

致しているかどうかを判断し、 一致している場合は VPN インターフ ェースの DNS サーバを使ってホ

ス ト名検索を解決します。 そ う でない場合は、 組織のイン ト ラネッ ト内のホス ト を解決できない

Wi-Fi または 3G/4G の DNS サーバが使われます。

WINS 設定
「WINS (Windows Internet Name Service) 設定」 セクシ ョ ンでは、 プライマリ  WINS サーバおよびセカン

ダリ  WINS サーバ (両方ともオプシ ョ ン) を指定できます。  
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ホスト名の構成

ホスト名を設定するには:

1 「ネッ トワーク  > DNS」 ページにナビゲート します。

2 「ホス ト名」 領域の 「SMA 装置 ホス ト名」 フ ィールドに、 SMA/SRA 装置のホスト名を入力し

ます。

3 「適用」 を選択します。

DNS の設定
SMA/SRA 装置で、 対応する  IP アドレスからホス ト名と  URL 名を解決するには、 ド メイン  ネーム サー

バ (DNS) が必要です。 これによって SMA/SRA 装置は、 完全修飾ド メ イン名 (FQDN) を使ってホス トや

サイ トに接続できるようになります。  

DNS サーバを設定するには:

1 「ネッ トワーク  > DNS」 ページにナビゲート します。

2 「DNS 設定」 領域の 「プライマリ  DNS サーバ」 フ ィールドに、 プライマリ  DNS サーバのアドレ

スを入力します。

3 オプショ ンのセカンダリ  DNS サーバ アドレスを 「セカンダリ  DNS サーバ (オプショ ン)」 フ ィー

ルドに入力できます。

4 オプシ ョ ンで 「DNS 検索リスト」 フ ィールドを使ってド メイン名のプールを作成します。

a 「DNS 検索リスト」 にド メイン接尾辞を入力して 「追加」 を選択します。 ホスト名をホス

ト解決で使用される完全修飾ド メ イン名 (FQDN) にするために、 接尾辞はホス ト名に付

加されます。

b DNS 接尾辞を削除するには、 リストからド メイン接尾辞を選択して 「削除」 を選択します。

c 上矢印と下矢印を使って、 ホス ト名を解決するために使用される  DNS ド メ イン接尾辞を

並べ替えます。

例えば、 ホス ト名が SonicPRS で、 検索リス トに DNS 接尾辞 usa.n.sonicwall.com と  rsc.sonicwall.com
が追加されていると します。 1 番目の接尾辞が SonicPRS に付加され、 名前解決で使用される

FQDN (SonicPRS.usa.n.sonicwall.com) が作成されます。 この名前が解決されなかった場合は、 検

索リス ト内の 2 番目の接尾辞が使われます (SonicPRS.rsc.sonicwall.com) 。 この処理は名前が解決

されるか、 すべての接尾辞が試行されるまで継続されます。

5 「適用」 を選択します。

6 新しい DNS 設定を反映するために、 装置を再起動します。

WINS 設定の構成
WINS 設定はオプシ ョ ンです。 SMA/SRA 装置は、 NetBIOS クライアン ト と  WINS (Windows Internet Naming
Service) クライアン トの両方として機能し、 ローカル ネッ トワークのホス ト名と、 対応する  IP アドレ

スを認識することができます。
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WINS 設定を行うには:

1 「ネッ トワーク  > DNS」 ページにナビゲート します。

2 「WINS 設定」 領域の 「プライマリ  WINS サーバ (オプショ ン)」 フ ィールドに、 プライマリ  WINS
のアドレスを入力します。

3 「WINS 設定」 領域の 「セカンダリ  WINS サーバ (オプショ ン)」 フ ィールドに、 セカンダリ  WINS
のアドレスを入力します。

4 「適用」 を選択します。

ネッ トワーク  > ルート
ネッ トワーク  > ルート このセクシ ョ ンでは、 「ネッ トワーク  > ルート」 ページの概要と、 このページ

で行う設定タスクについて説明します。

• 「ネッ トワーク  > ルート」 の概要 (140 ページ)

• SMA/SRA 装置の既定ルートの設定 (141 ページ)

• 装置の静的ルートの設定 (141 ページ)

「ネッ トワーク  > ルート」 の概要
「ネッ トワーク  > ルート」 ページでは、 デフォルト  ゲートウェイとインターフェースの割り当て、 お

よび静的ルートの追加と設定を行う ことができます。 既定ルートや静的ルートの詳細については、 ご
使用の装置モデルの導入ガイドを参照して ください。

「ネッ トワーク  > ルート」 ページ

デフォルト  ルート

「デフォルト  ルート」 セクシ ョ ンでは、 デフォルト  IPv4 ゲートウェイとインターフェース、 かつ/ま
たはデフォルト  Ipv6 ゲートウェイとインターフ ェースを設定して、 既定のネッ トワーク  ルート を定

義できます。 既定のネッ トワーク  ルートはインターネッ ト  アクセスに必須です。  
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静的ルート
「静的ルート」 セクシ ョ ンでは、 送信先ネッ トワーク、 サブネッ ト  マスク、 オプシ ョ ンのデフォル

ト  ゲートウェ イ、 およびインターフ ェースを指定するこ とによって、 静的ルート を追加および設定

できます。  

SMA/SRA 装置の既定ルートの設定
リモート  ネッ トワークと通信できるように、 SMA/SRA 装置のデフォルト  ゲートウェイを設定する必

要があります。 リモート  ネッ トワークとは、 装置独自のネッ トワークとは異なる任意の IP サブネッ

トです。 一般に、 デフォルト  ゲートウェイは、 SMA/SRA 装置の接続先のファイアウォール インター

フェースの LAN IP アドレスになります。 これがこの装置の既定ルートです。

既定ルートを設定するには: 

1 「ネッ トワーク  > ルート」 ページに移動します。

2 「デフォルト  IPv4 ゲートウェイ」 フ ィールドに、 SMA/SRA 装置がネッ トワークに接続するとき

に経由するファイアウォールやその他のゲートウェイ機器の IP アドレスを入力します。 このア

ドレスが装置の既定ルート と して機能します。

3 「インターフェース」 ドロップダウン リストから、 ネッ トワークへの IPv4 接続インターフェー

スの役割を果たすインターフ ェースを選択します。 一般に、 このインターフ ェースは X0 にな

ります。

4 「デフォルト  IPv6 ゲートウェイ」 フ ィールドに、 SMA/SRA 装置がネッ トワークに接続するとき

に経由するファイアウォールやその他のゲートウェイ機器の IPv6 アドレスを入力します。 この

アドレスが装置の既定 IPv6 ルート と して機能します。

5 「インターフェース」 ドロップダウン リストから、 ネッ トワークへの IPv6 接続インターフェー

スの役割を果たすインターフェースを選択します。

6 「適用」 を選択します。

装置の静的ルートの設定
ネッ トワークのトポロジーに基づき、 デフォルト  ゲートウェイを通って特定のサブネッ トにアクセ

スするよりも、 特定のサブネッ トへの静的ルート を設定することが必要になる、 またはそのほうが好
ましい場合があります。 既定ルートは機器のデフォルト  ゲートウェイですが、 SMA/SRA 装置が他の

ネッ トワークにもアクセスできるようにする必要がある場合は、 静的ルート を追加することができま
す。 ルーテ ィングや静的ルートの詳細については、 標準的な Linuxの参考書を参照して ください。  
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装置の明示的な宛先への静的ルートを設定するには、 以下の手順を実行します。

1 「ネッ トワーク  > ルート」 ページにナビゲート して、 「静的ルートの追加」 を選択します。

2 「静的ルートの追加」 ダイアログ ボックスで、 「送信先ネッ トワーク」 フ ィールドに、 静的ルー

トの送信先となるサブネッ トまたはホスト を入力します (たとえば、 192.168.220.0 は 
192.168.220.X/24 サブネッ トへのルート を提供します)。 IPv6 サブネッ トの入力もできます (たと

えば、 2017:1:2::)。

3 「サブネッ ト  マスク/接頭辞」 フ ィールドに、 サブネッ トマスク値または接頭辞に使用するビッ

ト数を入力します。

4 「デフォルト  ゲートウェイ」 フ ィールドに、 装置をネッ トワークに接続するゲートウェイ機器

の IP アドレスを入力します。 IPv6 アドレスの入力もできます。

5 「インターフェース」 ドロップダウン  リス トで、 装置を希望の宛先ネッ トワークに接続するイ

ンターフェースを選択します。

6 「適用」 を選択します。

ネッ トワーク  > ホスト解決
ネッ トワーク  > ホスト解決このセクシ ョ ンでは、 「ネッ トワーク  > ホスト解決」 ページの概要と、 こ

のページで行う設定タスクについて説明します。

• 「ネッ トワーク  > ホスト解決」 の概要 (142 ページ)

• ホスト解決の設定 (143 ページ)

「ネッ トワーク  > ホスト解決」 の概要
管理者は、 「ネッ トワーク  > ホスト解決」 ページを使ってホスト名を設定できます。  
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「ネッ トワーク  > ホスト解決」 ページ

ホス ト名設定
「ホス ト名設定」 セクシ ョ ンでは、 IP アドレス、 ホス ト名 (ホス ト または FQDN)、 およびオプシ ョ ン

のエイリアスを指定することによって、 ホス ト名を追加および設定できます。

ホス ト解決の設定
「ホス ト解決」 ページで、 ネッ トワーク管理者は、 ホス ト名または完全修飾ド メ イン名 (FQDN) を  IP
アドレスに設定つまりマップすることができます。  

SMA/SRA 装置は、 NetBIOS クライアン ト と  WINS (Windows Internet Name Service) クライアン トの両方とし

て機能し、 ローカル ネッ トワークのホスト名と、 対応する  IP アドレスを認識することができます。

ホスト名を  IP アドレスに解決するには:

1 「ネッ トワーク  > ホスト解決」 ページにナビゲート します。 「ネッ トワーク  > ホスト解決」 ペー

ジが表示されます。

2 「ホス ト名の追加」 を選択します。  

3 「ホス ト名の追加」 ウィ ンドウの 「IP アドレス」 フ ィールドに、 ホス ト名にマップする  IP アド

レスを入力します。

4 「ホス ト名」 フ ィールドに、 指定した IP アドレスにマップするホスト名を入力します。

5 必要に応じて、 「エイ リアス」 フ ィールドに、 ホス ト名のエイ リアスである文字列を入力し
ます。

6 「追加」 を選択します。 これで、 「ホス ト解決」 ページに、 新しいホスト名が表示されます。

7 オプシ ョ ンで、 「ネッ トワーク  > ホスト解決」 ページの 「自動的に追加されたホストの設定 」
をオンにできます。 このオプシ ョ ンを選択すると、 IPv6 のような自動的に追加されたホスト  エ
ン ト リの編集や削除が可能になります。 ホス トの設定ミスにより期待しない結果になることが
あるため、 このオプシ ョ ンは推奨されません。

メモ ：ホスト解決エント リは、 SMA/SRA 装置自体で自動的に作成されます。削除しないで ください。
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ネッ トワーク  > ネッ トワーク  オブジェク ト
このセクシ ョ ンでは、 「ネッ トワーク  > ネッ トワーク  オブジェク ト」 ページの概要と、 このページで

行う設定タスクについて説明します。

• 「ネッ トワーク  > ネッ トワーク  オブジェク ト」 の概要 (144 ページ)

• ネッ トワーク  オブジェク トの追加 (145 ページ)

• ネッ トワーク  オブジェク トの編集 (145 ページ)

「ネッ トワーク  > ネッ トワーク  オブジェク ト」 の

概要
「ネッ トワーク  > ネッ トワーク  オブジェ ク ト」 ページでは、 オブジェ ク ト と呼ばれるネッ トワーク

リソースを追加および設定することができます。 便宜上、 サービスとそのサービスにマップされてい
る  IP ア ド レスの両方を含むエンテ ィ テ ィ を作成するこ とができます。 このエンテ ィ テ ィ をネッ ト

ワーク  オブジェ ク ト といいます。 これを使えば、 ポリシーを適用するときにサービスを明示的な宛

先 (ネッ トワーク  オブジェク ト ) に指定することが簡単になります。 サービスと  IP アドレスの両方を

指定する必要はありません。  

IPv6 オブジェク ト種別とアドレスを使用することで、 IPv6 ネッ トワーク  オブジェク トが作成できます。

「ネッ トワーク  > ネッ トワーク  オブジェク ト」 ページ

ネッ トワーク  オブジェク トを設定するには、 名前を指定し、 以下のいずれかのサービスを選択します。

• ウェブ (HTTP)

• セキュア ウェブ (HTTPS)

• NetExtender & Mobile Connect

• ターミナル サービス (RDP)

• 仮想ネッ トワーク  コンピューテ ィ ング (VNC)

• ファイル転送プロ ト コル (FTP)

• Telnet、 セキュア シェル バージ ョ ン  1 (SSHv1) 、 セキュア シェル バージ ョ ン  2 (SSHv2)

• ファイル共有 (CIFS)

• Citrix Portal (ウェブ アクセス)

どのサービスについてもポートやポート範囲を使用できるため、 ネッ トワーク  オブジェ ク トにポー

ト範囲(たとえば、 80-443) やポー ト番号 (たとえば、 80) を設定できます。 この機能を使用すると、
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ポー ト ベースのポリシーを作成できます。 たとえば、 すべて遮断するポリシーを作成し、 ウェ ブ

サーバのポート  80 で HTTP ト ラフ ィ ッ クのみを受信することができます。

ネッ トワーク  オブジェク トの追加

ネッ トワーク  オブジェク ト を追加するには:

1 「ネッ トワーク  > ネッ トワーク  オブジェク ト」 ページにナビゲート します。

2 「ネッ トワーク  オブジェク トの追加」 を選択します。 「ネッ トワーク  オブジェク トの追加」 画

面が表示されます。

3 「名前」 フ ィールドに、 作成するネッ トワーク  オブジェク トの名前にする文字列を入力します。

4 「サービス」 リス ト を選択し、 サービスのタイプを選択します。 選択できるサービスは、 ウェ
ブ (HTTP)、 セキュア ウ ェ ブ (HTTPS)、 NetExtender、 ター ミ ナル サービス (RDP)、 仮想ネ ッ ト

ワーク  コンピューテ ィ ング (HTML5)、 フ ァ イル転送プロ ト コル、 Telnet、 Telnet (HTML5)、 セ

キュア シェル バージ ョ ン  1 (SSHv1) 、 セキュア シェル バージ ョ ン  2 (SSHv2) 、 フ ァ イル共有

(CIFS)、 Citrix Portal です。

5 「適用」 を選択します。 「ネッ トワーク  オブジェク トの編集」 画面が表示され、 ネッ トワーク

オブジェク トの名前とそれに関連付けられたサービスが示されます。 ネッ トワーク  オブジェク

トにマップさせるアドレスを追加することでオブジェク ト を完成するには、 ネッ トワーク  オブ

ジェク トの編集 (145 ページ) を参照して ください。

ネッ トワーク  オブジェク トの編集

ネッ トワーク  オブジェク ト を編集するには、 以下の手順に従います。

1 既存のネッ トワーク  オブジェク ト を編集するには、 「ネッ トワーク  > ネッ トワーク  オブジェ

ク ト」 ページにナビゲート して、 設定アイコンを選択するか、 「未完了」 リ ンクを選択しま
す。 「ネッ トワーク  オブジェク トの編集」 画面が表示されます。

ネッ トワーク  オブジェク ト を作成した直後の場合は、 「適用」 の選択後すぐに 「ネッ トワーク

オブジェク トの編集」 画面が表示されます。

「ネッ トワーク  オブジェ ク トの編集」 には、 ネッ トワーク  オブジェ ク ト名とそれに関連付け

られたサービスが示されます。 また、 ネッ トワーク  オブジェク トにマップされた既存のアドレ

スを示すアドレス リス ト も表示されます。

メモ ：既存のネッ トワーク  オブジェク ト を編集するには、編集するオブジェク トの横にあ

る 「設定」 を選択します。 既存のネッ トワーク  オブジェ ク ト と同じ名前で新しいネッ ト

ワーク  オブジェク ト を作成しても、既存のネッ トワーク  オブジェク トが置き換えられるこ

とや変更されることはありません。 
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2 サービスを変更するには、 「サービス」 ドロップダウン  リス トからサービスを選択し、 「サー

ビスの更新」 を選択します。 「ネッ トワーク  オブジェク ト」 テーブルの 「サービス」 カラムに

新しいサービスが表示されます。 「ネッ トワーク  オブジェ ク トの編集」 ダイアログ ボッ クス

は開いたままです。 編集を終了する場合は、 「完了」 を選択します。

3 このネッ トワーク  オブジェク トの 「オブジェク ト種別」 と 「IP アドレス」 の値を追加または編

集するには、 「追加」 をク リ ッ クします。 「オブジェク ト  アドレスの定義」 ページが表示され

ます。

4 必要なプロ ト コルを選択します。 「プロ ト コル」 フ ィ ールドの値と して選択できるのは、
「TCP」 、 「UDP」 、 「ICMP」 、 および 「すべて」 です。 「TCP」 、 「UDP」 、 「ICMP」 は、 複

数を同時に選択できます。 ただし、 「すべて」 が選択されている場合は、 他のオプシ ョ ンはい
ずれも選択されません。

5 「適用」 を選択して、 オブジェク ト  アドレスをネッ トワーク  オブジェク トに追加します。

6 アドレスの追加が終了したら、 オブジェク ト  アドレスの定義ページで 「完了」 を選択します。

7 「ネッ トワーク  > ネッ トワーク  オブジェク ト」 ページが表示され、 「ネッ トワーク  オブジェ

ク ト」 のリス トに新しいオブジェク トが表示されます。

8 オブジェク トが 低でも  1 つの IP アドレスかネッ トワーク範囲を用いて完全に定義されていな

い場合、 「未完了」 ステータスが表示されます。 このネッ トワーク  オブジェク ト を再度編集す

るには、 「未完了」 リンクを選択するか、 設定アイコンを選択してから、 このネッ トワーク  オ
ブジェク トに対する種別とアドレスの値を追加するために 「追加」 を選択します。 「オブジェ
ク ト  アドレスの定義」 ページが表示されます。

オブジェク ト  アドレスの定義

1 「オブジェク ト  アドレスの定義」 ページで、 「オブジェク ト種別」 ドロップダウン リストを選

択し、 オブジェク トのタイプを選択します。 オブジェク トには次の 4 つのタイプがあります。

• 「IP アドレス」 - 単一の IP アドレス

メモ ： プロ ト コル設定は、 サービスと して 「NetExtender & Mobile Connect」 または 「すべ

てのサービス」 が設定されている場合のみ、 表示されます。

メモ ： 未完了なネッ トワーク  オブジェク トにはポリシーを作成できません。
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• 「IP ネッ トワーク」 - 開始アドレスとサブネッ ト  マスクで定義される  IP アドレスの範囲

• 「IPv6 アドレス」 - 単一の IPv6 アドレス

• 「IPv6 ネッ トワーク」 - IPv6 アドレスの範囲

2 選択したオブジェク トのタイプに関する適切な情報を入力します。

• オブジェク トのタイプが IP アドレスの場合は、 「IP アドレス」 フ ィールドに IP アドレス

を入力します。

• オブジェク トのタイプが IP ネッ トワークの場合、 「ネッ トワーク  アドレス」 フ ィールド

に希望のネッ トワーク  サブネッ トに存在する  IP アドレスを入力し、 「サブネッ ト  マス

ク」 フ ィ ールドにサブネッ ト  マスクを入力します。 オプシ ョ ン と して 「ポー ト範囲/
ポート番号」 フ ィールドにポート範囲 80 ～ 443 の形式または特定のポート番号を入力し

ます。

• オブジェク トのタイプが IPv6 アドレスの場合は、 「IPv6 アドレス」 フ ィールドに IP アド

レスを入力します。

• オブジェク トのタイプが IPv6 ネッ トワークの場合は、 「IPv6 ネッ トワークアドレス」 フ ィー

ルドに希望のネッ トワーク  サブネッ トに存在する  IPv6 アド レスを入力し、 「接頭辞」

フ ィールドに接頭辞として使用するビッ ト数を入力します。

3 アドレスを追加する操作が完了したら、 「ネッ トワーク  オブジェク トの編集」 ダイアログ ボッ

クスの 「完了」 を選択します。
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5

ポータルの設定

このセクシ ョ ンでは、 ウェブ ベースの Secure Mobile Access 管理インターフ ェースの 「ポータル」

ページで行う、 ポータルの設定、 ポータルの割り当て、 認証ド メ イン  (RADIUS、 LDAP、 アクテ ィ ブ

ディ レク ト リなど) の定義などの設定タスクについて説明します。

ト ピック :

• ポータル > ポータル (148 ページ)

• ポータル > アプリケーシ ョ ン  オフロード  (164 ページ)

• ポータル > ド メ イン  (186 ページ)

• ポータル > 個別ロゴ (215 ページ)

• ポータル > 負荷分散 (215 ページ)

• ポータル > URL ベース エイリアス (219 ページ)

ポータル > ポータル
このセクシ ョ ンでは、 「ポータル > ポータル」 ページの概要と、 このページで実行できる設定タスク

について説明します。

• ポータル > ポータル の概要 (149 ページ)

• ポータルの追加 (149 ページ)

• 一般ポータル設定の設定 (151 ページ)

• ログイン  スケジュールの設定 (153 ページ)

• ホームページの設定 (154 ページ)

• ポータルごとの仮想アシスト設定の設定 (157 ページ)

• 仮想ミーテ ィングの設定 (159 ページ)

• 仮想ホストの設定 (160 ページ)

• 個別ポータル ロゴの追加 (162 ページ)

• アプリケーシ ョ ン  オフロードの概要 (165 ページ)

アプリケーシ ョ ン  オフローダと 「ウェブ アプリケーシ ョ ンのオフロード」 の詳細については、 ポー

タル > アプリケーシ ョ ン  オフロード  (164 ページ) を参照して ください。
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ポータル > ポータル の概要
「ポータル > ポータル」 ページでは、 Secure Mobile Access ポータルのログイン  ページとホーム ペー

ジに個別のポータルを設定できます。  

「ポータル > ポータル」 ページ

ポータル設定
ポータル設定セクショ ンでは、 ポータル名、 ポータル サイ ト  タイ トル、 ポータル バナー タイ トル、 ロ

グイン  メ ッセージ、 仮想ホス ト /ド メ イン名、 およびポータル URL を指定することによって、 個別の

ポータルを設定できます。 また、 ログイン時およびログアウト時に表示/ロードする項目を制御する

個別ログイン  オプシ ョ ン、 キャ ッシュ制御用の HTTP メ タ  タグ、 ActiveX ウェブ キャ ッシュ  ク リー

ナ、 ログインの一意性、 およびクライアン ト送信元の一意性を設定することもできます。

ポータルのホームページに関するその他の情報
通常の Secure Mobile Access 管理者の場合は、 プレーン  テキス トのホームページ メ ッセージとネッ ト

ワーク  リ ソースへのリンクのリス トがあれば十分です。 ユーザ ポータルに他のコンテンツを表示す

る必要がある場合は、 以下の情報を参照して ください。

• ヒン ト /ヘルプのサイドバーを有効にすると、 ワークスペース幅は 561 ピクセル

• ヒン ト /ヘルプのサイドバーを無効にすると、 ワークスペース幅は 712 ピクセル

• IFRAME は使っていない

• ホームページの他のすべてのコンテンツの 後に表示する個別 HTML ファイルをアップロードで

きる 「ホームページ メ ッセージ」 フ ィールドに HTML タグと  JavaScript を追加することもできる 

• アップロード した HTML ファイルは他のコンテンツの後ろに表示されるので、 このファイルに

<head> タグや <body> タグを入れてはならない 

ポータルの追加
管理者は、 ポータルを個別化するこ とで、 ユーザが認証のために SMA/SRA 装置にリダイレク ト され

たときにユーザごとに個別の待ち受けページを表示できます。

ネッ トワーク管理者は、 ポータルに個別のレイアウト を定義することができます。 レイアウトの設定
には、 メニュー レイアウト、 表示するポータル ページ、 表示するポータル アプリケーシ ョ ンのアイ

コン、 およびウェブ キャッシュ制御オプシ ョ ンが含まれます。

既定ポータルは Virtual Office ポータルです。 別のポータルを追加したり、 修正したりすることもでき

ます。  
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ポータルを追加するには:

1 「ポータル > ポータル」 ウィンドウにナビゲート し、 「ポータルの追加」 を選択します。 「ポー

タル設定」 ウィ ンドウが表示されます。  

次の表に、 「一般」 セクシ ョ ンで設定できるフ ィールドの説明を示します。 独自のポータルを設定す
るために必要な手順については、 一般ポータル設定の設定 (151 ページ) を参照して ください。

「一般」 セクシ ョ ンのフ ィールド

フ ィールド 説明

ポータル名 このポータルを参照する場合に使う タイ トル。 内部参照専用で、 ユー
ザには表示されない

ポータル サイ ト  タイ トル ユーザがこのポータルにアクセスしたときにウェブ ブラウザのタイ ト

ル バーに表示されるタイ トル

ポータル バナー タイ トル ポータル画面の一番上に表示されるウェルカム テキスト

ログイン  メ ッセージ ポータル ログイン  ページで認証エリアの上に表示されるオプシ ョ ン

テキスト

ポータル URL この特定のポータルにアクセスする場合に使う  URL 

個別ログイン  ページを表示

する

このポータルの既定ログイン  ページではな く個別のログイン  ページを

表示する

個別ログイン  ページにログ

イン  メ ッセージを表示する

ログイン  メ ッセージ テキス ト  ボッ クスに指定されたメ ッセージを表

示する

ポータル ログイン  ページ

のド メ イン  リス ト を非表示

にする

有効な場合、 ログイン  ページの 「ド メ イン」 リス ト  ボックスをテキス

ト  ボッ クスに置き換える。 ユーザは正しいド メ イン名を入力できま

す。 このオプシ ョ ンは、 ウェブからのポータル ログインに対してのみ

有効です。

キャッシュ制御のための HTTP
メ タ  タグを有効にする

すべての HTTP/HTTPS ページに HTTP メ タ  タグを埋め込み、  リモート  ユー

ザのブラウザのキャッシュにコンテンツが保管されないようにする

ActiveX ウ ェ ブ キャ ッ シ ュ

クリーナを有効にする

Secure Mobile Access セッシ ョ ンの終了後にすべてのセッシ ョ ンのコン

テンツを消去する  ActiveX コン ト ロール (ブラウザのサポートが必要) を
ロード します。
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一般ポータル設定の設定
ポータルの主な設定オプシ ョ ンは、 次の 2 つです。

• 既存のレイアウト を変更する

• 新しいポータルを設定する

「一般」 セクシ ョ ンで新しいポータルの設定を行うには:

1 「ポータル > ポータル」 ページを開きます。

2 「ポータルの追加」 を選択するか、 設定するポータルの横にある 「設定」 を選択し ます。
「ポータルの追加」 または 「ポータルの編集」 画面が表示されます。

3 「一般」 セクシ ョ ンの 「ポータル名」 フ ィールドに、 そのポータルを表すわかりやすい名前を
入力します。 この名前は、 Secure Mobile Access ポータルの URL パスの一部になります。 例え

ば、 Secure Mobile Access ポータルが https://vpn.company.com でホスト されていて、 ポータル名

を  "sales" にした場合、 ユーザは https://vpn.company.com/portal/sales でサブサイ トにアクセス

できます。

4 「ポータル サイ ト  タイ トル」 フ ィールドに、 ウェブ ブラウザ ウィンドウのタイ トルを入力し

ます。

5 ユーザがポータルにログインする前にバナー メ ッセージを表示するには、 「ポータル バナー タ
イ トル」 フ ィールドにバナー タイ トルのテキスト を入力します。

6 「ログイン  メ ッセージ」 フ ィールドに HTML 準拠メ ッセージを入力するか、 既定で入力されて

いるメ ッセージを編集します。 このメ ッセージは、 個別のログイン  ページに表示されます。

多重ログインを禁止する 多重ログインを禁止すると、  アカウン トは一度に 1 つのセッシ ョ ンに

しか使用できない。 優先される強制方式と して、 「既存のセッシ ョ ン
から自動的にログアウト します」 または 「既存のセッシ ョ ンからログ
アウト したことを確認します」 を選択します。  
禁止しないと、  アカウン トは同時に複数のセッシ ョ ンで使用できる

クライアン ト送信元の一意
性の強制

強制すると、 クライアン ト送信元の一意性により、 ユーザが SonicWall
Inc. クライアン ト  (NetExtender、 Mobile Connect、 仮想アシス トなど) を
使用して接続するときに、 同じクライアン ト送信元アドレスを使った

1 ユーザからの複数接続を防ぐこ とができます。 これにより、 ネッ ト

ワークの予期しない中断の後にユーザが再接続を行う とき、 ライセン
スを複数消費することが防げます。

小さなロゴ 小さなロゴのリンクを指定する。 推奨サイズは 128 x 128 です。

中程度のロゴ 中程度のロゴのリンクを指定する。 推奨サイズは 270 x 270 です。

幅広のロゴ 幅広のロゴのリンクを指定する。 推奨サイズは 558 x 270 です。

大きなロゴ 大きなロゴのリンクを指定する。 推奨サイズは 558 x 558 です。

背景色 ライブ タイルの背景色を指定する。 #0085C3 が既定で設定される

サイ ト名 ブックマークの表示名を指定する。 ポータル名が既定で設定される  

メモ ： 「ポータル名」 フ ィールドには、 英数字、 ハイフン  (-)、 および下線 (_) しか使

用できません。 これ以外の文字やスペースを入力すると、 ポータル名は 初の英数
字以外の文字の前で切り捨てられます。

「一般」 セクシ ョ ンのフ ィールド  (続き)

フ ィールド 説明
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7 「ポータル URL」 フ ィールドには、 SMA/SRA 装置のネッ トワーク  アドレスとポータル名に基づ

いて値が自動的に設定されます。

8 個別のロゴ、 メ ッセージ、 およびタイ トル情報をログイン  ページに表示するには、 「個別ログ

イン  ページを表示する」 をオンにします。

9 「キャッシュ制御のための HTTP メ タ  タグを有効にする」 をオンにして、 このポータルに HTTP メ
タ  タグ キャ ッシュ制御ディ レクテ ィ ブを適用します。 キャ ッシュ制御ディ レクテ ィ ブには、

次のものが含まれます。

<meta http-equiv="pragma" content="no-cache"> 
<meta http-equiv="cache-control" content="no-cache">
<meta http-equiv="cache-control" content="must-revalidate">

これらのディ レクテ ィ ブを適用することで、 SMA ポータル ページとその他のウェブ コンテン

ツのキャッシングを防ぐことができます。  

10 「ActiveX ウェブ キャッシュ  クリーナを有効にする」 をオンにして、 ユーザが SMA/SRA 装置に

ログインしたときに、 ActiveX キャ ッシュ  コン ト ロールがロード されるよ うにします。 ウェブ

キャ ッシュ  ク リーナにより、 ユーザがログアウト したとき、 またはウェブ ブラウザ ウィ ン ド

ウを閉じたときに、 すべてのセッシ ョ ンの一時インターネッ ト  ファイル、 Cookie、 およびブラ

ウザ履歴を削除するこ とを求めるプロンプ トが表示されます。 ActiveX をサポート していない

ウェブ ブラウザでは、 ActiveX ウェブ キャッシュ  コン ト ロールは無視されます。

11 多重ログインの禁止 (152 ページ) を参照して く ださい。

12 クライアン ト送信元の一意性の強制 (153 ページ) を参照して ください。

13 ライブ タイルで使用する小さな/中程度の/幅広の/大きなロゴのリンクを指定します。  

14 ライブ タイルの背景色を指定します。 値を指定しない場合、 既定色は #0085C3 です。

15 ライブ タイルに対して表示されるサイ ト名を指定します。 値を指定しない場合、 既定値はポー

タル名です。  

多重ログインの禁止
多重ログインを禁止すると、 アカウン トは一度に 1 つのセッシ ョ ンにしか使用できません。 禁止しな

い場合は、 アカウン トは同時に複数のセッシ ョ ンで使用できます。  

多重ログインを禁止するには:

1 「ポータル > ポータル」 にナビゲート します。

2 既存のポータルの場合は、 設定するポータルの横にある設定アイコンを選択します。 新しい
ポータルの場合は、 「ポータルの追加」 を選択します。

3 「多重ログインを禁止する」 をオンにします。

4 「適用」 を選択します。

メモ ： 個別のロゴは、 既存のポータルにのみ追加できます。 個別のロゴを新しい
ポータルに追加するには、 初に一般ポータル設定を完了してから、 個別ポータル

ロゴの追加 (162 ページ) の手順に従ってロゴを追加します。

メモ ：セキュリテ ィ上の理由に加え、古いウェブ ページやデータがユーザのウェブ

ブラウザのキャ ッシュに保管されることを防ぐために、 HTTP メ タ  タグを有効にす

ることを強くお勧めします。
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クライアン ト送信元の一意性の強制
クライアン ト送信元の一意性を強制すると、 SonicWall Inc. クライアン ト  (NetExtender、 Mobile Connect、
仮想アシス トなど) を使用して接続するときに同じクライアン ト送信元アドレスを使った 1 ユーザか

らの複数接続を防ぐことができます。 これにより、 ネッ トワークの予期しない中断の後にユーザが再
接続を行う とき、 ライセンスを複数消費することが防げます。  

例えば、 信頼性の低いネッ トワーク上のユーザがネッ トワークの問題により切断されたとします。 もし多
重ログインの禁止が有効になっていない場合、 この種の切断に対しては、 タイムアウト値に到達するまで
装置上のユーザ セッションはアクティブなままです。 ユーザは再接続して、 タイムアウトで切断される

前に潜在的により多くのライセンスを消費する可能性がある状態で 2 個目のライセンスを消費します。

クライアン ト送信元の一意性を強制するには:

1 「ポータル > ポータル」 にナビゲート します。

2 既存のポータルの場合は、 設定するポータルの横にある設定アイコンを選択します。 新しい
ポータルの場合は、 「ポータルの追加」 を選択します。

3 「クライアン ト送信元の一意性の強制」 をオンにします。

4 「適用」 を選択します。

ログイン  スケジュールの設定
「ログイン スケジュール」 セクションでは、 時間を指定してポータルへのアクセスを制限できます。  

ログイン  スケジュールを有効にするには:

1 「ポータル > ポータル」 にナビゲート します。

2 設定する既存のポータルを選択します。  

3 「ログイン スケジュール」 セクションに移動します。 ログイン スケジュールが表示されます。

4 「ログイン  スケジュールを有効にする」 をオンにします。  
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5 1 日のうちのアクセスを許可または禁止する時間を選択することにより、 ログイン  スケジュー

ルを設定します。 複数の項目を選択するには、 Ctrl キーを押しながら選択します。 「曜日」 を

選択して、 1 日全体を選択することもできます。  

6 「適用」 を選択して、 ログイン  スケジュールの変更を保存します。  

ホームページの設定
ホームページは、 Secure Mobile Access 装置ポータルのオプシ ョ ンの開始ページです。 ホームページを設

定することで、 モバイル ユーザがポータルにログインしたときに表示する個別ページを作成できます。

ホームページは個別化できるので、 リモート  アクセス手順、 サポート情報、 技術に関する問い 合わせ先

情報、 Secure Mobile Access 関連の更新などをリモート  ユーザに伝える理想的な方法となります。

ホームページは、 アクセスに制限があるユーザの開始ページと して 適です。 モバイル ユーザやビ

ジネス パート ナがアクセスを許可されているフ ァ イルやウェブ URL が限られている場合、 ホーム

ページを設定すれば、 対象ユーザにはそれらの関連リンクしか表示されません。

ページのタイ トルを編集したり、 ページの一番上に表示するホーム ページ メ ッセージを作成した

り、 ユーザごとに該当するすべてのブックマーク  (ユーザ、 グループ、 およびグローバル) を表示した

り、 必要に応じて HTML ファイルをアップロード したりできます。

参考資料:

• ユーザ ポータルでの NetExtender の自動起動 (156 ページ)

• “既定でアプレッ ト を使用”するファイル共有 (157 ページ)

ホームページを設定するには:

1 「ポータル > ポータル」 ページを開きます。

2 「ポータルの追加」 を選択するか、 設定するポータルの横にある 「設定」 を選択し ます。
「ポータルの追加」 または 「ポータルの編集」 画面が表示されます。

3 「ホームページ」 セクシ ョ ンに移動します。
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次の表に、 「ホームページ」 セクシ ョ ンで設定できるオプシ ョ ンの説明を示します。

「ホームページ」 セクシ ョ ンのフ ィールド

フ ィールド 説明

ホームページ メ ッセー

ジを表示する

ユーザが SMA/SRA 装置に対する認証に成功した後で個別のホーム

ページ メ ッセージを表示します。

このポータルへの 
NetExtender/Mobile 
Connect 接続を許可する

選択した場合は、 その下にある  2 つのチェ ッ クボッ クス オプシ ョ ン

が利用できます。 選択しない場合、 NetExtender と  Mobile Connect は
このポータルで利用できません。  

NetExtender/Mobile 
Connect アイコンを表

示する

NetExtender または Mobile Connect のアイコンを表示し、 クライアン

ト レスの NetExtender 仮想アダプタ、 またはモバイル機器用の Mobile
Connect アプリケーシ ョ ンを、 ユーザがインストールして起動できる

ようにします。  

iOS デバイスに対して 
Mobile Connect バナー

をログインページに表
示する

iOS 6 以降を搭載するデバイスに対し、 ログイ ン  ページに Mobile
Connect バナーを表示します。

ログインした後、
NetExtender を起動する

ユーザが SMA/SRA 装置に対する認証に成功した後で NetExtender を
自動的に起動します。 ユーザ ポータルでの NetExtender の自動起動

(156 ページ) を参照して ください。

このポータルでファイ
ル共有を許可する

選択した場合は、 その下にある  2 つのチェ ッ クボッ クス オプシ ョ ン

が利用できます。 選択しない場合、 フ ァイル共有はこのポータルで
利用できません。

「フ ァイル共有」 ポー
タル ボタンを表示する

フ ァイル共有 (Windows CIFS/SMB) ウェブ インターフ ェースへリンク

するボタンを、 ド メ イン許可に従って提供します。 “既定でアプレッ

ト を使用”するファイル共有 (157 ページ) を参照して ください。

ポータル ボタンにアプ

レッ ト を使用する

Java ファイル共有アプレッ ト を有効にして、 ド ラ ッグ アンド  ドロッ

プ、 複数フ ァイル選択、 コンテキス ト依存の選択操作などの簡単で
強力なファイル操作インターフェースを利用できるようにします。

既定のファイル共有パス ポータル上でファイル共有を許可する場合の具体的なフ ァイル共有
パスを指定します。 何も指定されていない場合、 フ ァ イル共有はす
べての利用可能なド メ インを検索するためのリンクをユーザに提供
します。 また、 すべての利用可能なフ ァイル共有ブッ クマークを一
覧表示し、 ユーザが起動できるようにします。

ブックマーク  テーブル

を表示する

選択した場合は、 その下にある  2 つのチェ ッ クボッ クス オプシ ョ ン

が利用できます。 選択しない場合、 ブッ クマークはこのポータルで
利用できません。

「すべてのブックマー
ク」 タブを表示する

管理者によって提供されたブッ クマークを含むタブを表示し、 ユー
ザがネッ トワーク  リ ソースへの独自のブッ クマークを定義できるよ

うにします。

既定のタブ (デスク

ト ップ、 ウェブ、 ファ
イル、 ターミナル)、
モバイル を表示する

既定のブックマーク  タブを表示します。

「証明書の イ ン ポ ー
ト」 ボタンを表示する

SSL セキュリテ ィ証明書を永続的にインポートできるボタンを表示し

ます。  

SonicWall Inc. 著作権

フッ タを表示する

ポータルに SonicWall Inc. 著作権フ ッ タ を表示し ます。 オフにする

と、 フ ッ タは表示されません。  
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4 「適用」 を選択してホームページのコンテンツを更新します。

ユーザ ポータルでの NetExtender の自動起動
ユーザがユーザ ポータルにログインしたときに自動的に起動されるように NetExtender を設定できま

す。 また、 Virtual Office ポータル に NetExtender を表示するかどうかも設定できます。  

NetExtender ポータル オプシ ョ ンを設定するには:

1 「ポータル > ポータル」 にナビゲート します

2 「ポータルの追加」 を選択するか、 設定するポータルの横にある 「設定」 を選択し ます。
「ポータルの追加」 または 「ポータルの編集」 画面が表示されます。

3 「ホームページ」 セクシ ョ ンを選択します。

4 ユーザがこのポータルから  NetExtender にアクセスできないようにするには、 「このポータルへ

の NetExtender 接続を許可する」 をオフにします。 Mobile Connect は接続時に NetExtender クラ

イアン ト と して動作するため、 このチェ ッ クボッ クスをオフにする と、 このポータル上の

Mobile Connect ユーザもアクセスできな く なります。

5 ユーザがポータルにログインしたときに NetExtender を自動的に起動するには、 「ログインした

後、 NetExtender を起動する」 をオンにします。

6 「適用」 を選択します。

゛ ヒン ト /ヘルプ ゛ サイ

ドバーを表示する

ポータルにヒン ト とヘルプのリ ンクを持つサイ ドバーを表示しま
す。 「一般」 タブで 「従来の外観と操作性」 をオンにした場合、 こ
のオプシ ョ ンは使用できません。

ヘルプ ボタンの表示 「ヘルプ」 ボタンを表示します。  

ヘルプ ページ URL ヘルプ ページの URL を指定します。 既定の SonicWall Inc. ヘルプ ペー

ジを使用する場合は、 このフ ィールドを空白のままにします。

オプシ ョ ン  ボタンを表

示する

選択すると、 「オプシ ョ ン」 ボタンが表示されます。  

ホームページ メッセージ ユーザ認証の成功後にホームページ上に表示できるオプシ ョ ン  テキ

ストです。

メモ ：

• ファイル共有を作成するときは、 DFS (Distributed File System) サーバをウィンドウズ
ド メ イン  ルート  システムに設定しないで く ださい。 ド メ イン  ルートはド メ イン内
の Windows コンピュータへのアクセスのみを提供するので、 DFS サーバをド メイン
ルートに設定すると、 他のド メインから  DFS ファイル共有にアクセスできません。
SMA/SRA 装置は、 ド メイン  メンバではないので、 DFS ファイル共有に接続できませ
ん。 スタン ドアロン  ルート上の DFS フ ァイル共有には、 Microsoft の制限は適用さ
れません。

• ActiveX アプリケーシ ョ ンの中には、 ActiveX ターミナル サービス RDP クライアン ト
など、 信頼できるルート  CA からの証明書でサーバに接続しなければ機能しないも
のもあります。 SMA/SRA 装置に付属のテス ト用 SSL 証明書を使っている場合、 「自
己署名証明書インポートのリンクを表示する」 をオンにすると、 Windows ユーザが
自己署名証明書を簡単にインポートできるようになります。  

• Verisign、 Thawte などの信頼できるルート  CA からの有効な SSL 証明書をアップロー
ドすることを強くお勧めします。 有効な SSL 証明書がある場合は、 「自己署名証明
書インポートのリンクを表示する」 をオンにしないで ください。

「ホームページ」 セクシ ョ ンのフ ィールド  (続き)

フ ィールド 説明
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“既定でアプレッ ト を使用”するファイル共有

ファイル共有 Java アプレッ ト  オプシ ョ ンを使う と、 標準の HTML ベースのファイル共有では利用でき

ない以下の機能がユーザに提供されます。

• 既存のファイルの上書き

• ディ レク ト リのアップロード

• ド ラ ッグ アンド  ドロップ機能

• 複数ファイル選択

• 状況に依存する選択機能

• 並べ替え可能なファイル リス ト

• パス入力による直接フォルダ移動機能

• ドロップダウン履歴メニューと進む/戻るボタン

• フォルダ サイズを表示するプロパテ ィ  ウィンドウ

このポータルでファイル共有 Java アプレッ ト を使用するには:

1 「ポータル > ポータル」 にナビゲート します。

2 「ポータルの追加」 を選択するか、 設定するポータルの横にある 「設定」 を選択し ます。
「ポータルの追加」 または 「ポータルの編集」 画面が表示されます。

3 「ホームページ」 セクシ ョ ンを選択します。

4 「 「フ ァイル共有」 ポータル ボタンを表示する」 をオンにします。

5 「ポータル ボタンにアプレッ ト を使用する」 をオンにします。

6 「適用」 ボタンを選択して、 変更内容を保存します。

ポータルごとの仮想アシスト設定の設定
管理者はポータルごとにセキュア仮想アシスト を有効にできます。  
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「ポータルの追加」 画面の 「仮想アシスト」 セクシ ョ ンには、 グローバルな 「セキュア仮想アシスト  >
設定」 ページとほぼ同じ設定オプシ ョ ンがこのポータル用に表示されます。  

ポータルに対する仮想アシスト設定を行うには:

1 「ポータル > ポータル」 にナビゲート します。  

2 「ポータルの追加」 を選択するか、 設定するポータルの横にある 「設定」 を選択し ます。
「ポータルの追加」 または 「ポータルの編集」 画面が表示されます。

3 「仮想アシスト」 セクシ ョ ンに移動します。

4 このポータルで仮想アシス ト を有効にするには、 「このポータルで仮想アシス ト を有効にす
る」 をオンにします。

5 「技術者ボタンを表示する」 をオンにします。 このチェ ッ クボッ クスがオンになっていない
と、 「仮想アシス ト」 が表示されず、 技術者はダウンロード したクライアン ト を通して直接ロ
グインする必要があります。

6 「 「サポートの要求」 ボタンを表示する」 をオンにして、 ユーザがポータルからアシス ト を要
求できるようにします。

7 このポータルへのセキュア仮想アクセス接続を許可するには、 「仮想アクセス モードを有効に

する」 をオンにします。 これは、 セキュア仮想アクセスを実行するポータル単位で有効にする
必要があります。 このチェ ッ クボッ クスがオンになっていると、 ポータル上に対応するリンク
を表示するための 「仮想アクセスの設定リンクを表示する」 をオンに設定できます。 セキュア
仮想アクセスの機能性の詳細情報については、 セキュア仮想アクセス用のシステムの有効化

(67 ページ) を参照して ください。

8 「セキュア仮想アシストをインストールせずに起動する」 機能を使用すると、 ユーザは仮想アシ
ストを、 クライアン ト  マシンにインストールすることな く起動できます。 この機能はグローバル

またはポータルごとに有効化できます。 ドロップダウン リストで次のいずれかを選択します。

• このポータルにグローバル設定を適用するには、 「グローバル設定を使用」 を選択します。  

• グローバル設定に関係な く、 このポータルにおいて仮想アシス ト をインス トールせずに
ウェブから起動するには、 「有効」 を選択します。

• グローバル設定に関係な く、 このポータルにおいて仮想アシス ト をウェブからアクセス
する際にインストールするには、 「無効」 を選択します。

9 「LAN 上の顧客の PC を起動する」 機能を使用すると、 技術者は仮想アシストを実行する  LAN 上
のクライアン ト を起動できます。 クライアン ト  PC は、 電源がオフの場合も、 スリープ状態の

場合も、 休止状態の場合も起動できます。 この機能はグローバルまたはポータルごとに有効化
できます。

• このポータルにグローバル設定を適用するには、 「グローバル設定を使用」 を選択します。  

• グローバル設定に関係な く、 この機能を有効にするには、 「有効」 を選択します。

• グローバル設定に関係な く、 この機能を無効にするには、 「無効」 を選択します。

10 「サポート  セッシ ョ ン数の制限」 フ ィールドに、 このポータルで許可するアクテ ィブなサポー

ト  セッシ ョ ンの数を入力します。 制限を設けない場合は、 0 を入力します。

11 「アシス ト  コードを有効にする」 をオンにすると、 アシス ト を要求する前に指定されたコード

を入力することがユーザに求められます。 このチェ ッ クボッ クスをオンにすると、 「アシス ト

コード」 フ ィールドが表示されるので、 そこにユーザが入力するコードを指定します。

12 「仮想アシスト」 セクシ ョ ンの他の設定については、 セキュア仮想アシスト  > 設定 (291 ページ)
を参照して ください。

メモ ： クライアン ト起動を使用するには、 この機能をクライアン ト  マシン上で設定

する必要があります。 『Secure Mobile Access ユーザ ガイ ド』 を参照して ください。
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13 ページの各セクシ ョ ンを展開して、 関連するオプシ ョ ンを設定します。

14 「適用」 ボタンを選択して、 変更内容を保存します。

仮想ミーテ ィングの設定
「仮想ミーテ ィ ング」 セクシ ョ ンでは、 ポータルの仮想ミーテ ィ ングの設定を行う ことができます。
このタブでは、 「一般設定」 セクシ ョ ンと 「通知設定」 セクシ ョ ンの両方を設定できます。  

仮想ミーテ ィングの設定を行うには:

1 「ポータル > ポータル」 にナビゲート します。

2 「ポータルの追加」 を選択するか、 設定するポータルの横にある 「設定」 を選択し ます。
「ポータルの追加」 または 「ポータルの編集」 画面が表示されます。

3 「仮想ミーテ ィ ング」 セクシ ョ ンに移動します。

4 「一般設定」 セクシ ョ ンに移動します。  

5 このポータルからログインするユーザに対して仮想ミーテ ィ ングを制御できるよ うにするに
は、 「このポータルの仮想ミーテ ィ ングを有効にする」 をオンにします。  

「このポータルの仮想ミーテ ィ ングを有効にする」 オプシ ョ ンが有効な状態で、 「仮想ミー
テ ィ ングのリンクを表示する」 をオンにすると、 ダウンロードまたはインス トール用の仮想
ミーテ ィング アイコンが表示されます。  

6 責任者からの招待なしで参加者がミーテ ィ ングに参加できるようにするには、 「招待なしでの
参加を有効にする」 フ ィールドで 「グローバル設定を使用する」 、 「有効」 、 または 「無効」
を選択します。 このオプシ ョ ンが無効な場合、 参加者はミーテ ィ ング作成者からの招待によっ
てのみミーテ ィ ングに参加できます。  

7 ミーテ ィ ング開始時に責任者が不在の場合、 参加者がミーテ ィ ング責任者の役割を果たせるよ
うにするには、 「ミーテ ィ ング作成者が不在でも ミーテ ィ ングを開始するこ とを許可する」
フ ィールドで 「グローバル設定を使用する」 、 「有効」 、 または 「無効」 を選択します。  

8 ミーテ ィ ングが始まっていないときに表示する既定のメ ッセージを 「ミーテ ィ ングの待機中
メ ッセージ」 フ ィールドに作成します。 このフ ィールドが空欄のままの場合、 仮想ミーテ ィ ン
グではこのオプシ ョ ンに対するグローバル設定が使用されます。  
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9 「開始時刻前の参加を許可する」 フ ィールドに値 (分単位) を設定します。 これは、 ミーティング

開始予定時刻の何分前に参加者がミーテ ィ ングに参加できるかを示す数値です。 参加者がミー
テ ィ ング ロビーに入ると、 ライセンスは使用中と見なされます。 ミーテ ィ ングに参加する時間

を無制限に許可するには、 このフ ィールドを 0 に設定して ください。 このフ ィールドが空欄のま

まの場合、 仮想ミーティングではこのオプションに対するグローバル設定が使用されます。

10 「ミーテ ィ ング毎の 大参加者数」 フ ィールドに、 ミーテ ィ ングの 大同時システム数を設定
します。 ミーテ ィ ング参加者を無制限に許可するには、 このフ ィールドを  0 に設定して く ださ

い。 このフ ィールドが空欄のままの場合、 仮想ミーテ ィ ングではこのオプシ ョ ンに対するグ
ローバル設定が使用されます。

11 「 大同時ミーテ ィ ング数」 フ ィールドに、 この装置の 大同時ミーテ ィ ング数を設定しま
す。 ミーテ ィ ング数を無制限に許可するには、 このフ ィールドを  0 に設定して く ださい。 この

フ ィールドが空欄のままの場合、 仮想ミーテ ィ ングではこのオプシ ョ ンに対するグローバル設
定が使用されます。

12 続いて 「通知設定」 セクシ ョ ンに移動します。  

13 「招待の件名」 フ ィールドに、 仮想ミーテ ィ ングへの電子メールの招待状の件名を指定しま
す。 このフ ィールドには以下の変数を使用できます。

• %COORDINATOR% - 責任者名 

• %MEETINGNAME%- ミーテ ィ ング名 

• %MEETINGCODE% - ミーテ ィ ング コード

• %STARTTIME% - ミーテ ィ ングの開始日時

• %ENDTIME% - ミーテ ィ ングの終了日時

• %MEETINGDESCRIPTION% - ミーテ ィ ングの説明

変数は大文字と小文字が区別されます。 このフ ィールドが空欄のままの場合、 仮想ミーテ ィ ン
グではこのオプシ ョ ンに対するグローバル設定が使用されます。

14 「招待メ ッセージ」 フ ィールドに、 仮想ミーテ ィ ングへの招待状の本文を指定します。 この
フ ィールドには以下の変数を使用できます。

• %COORDINATOR% - 責任者名 

• %MEETINGNAME%- ミーテ ィ ング名 

• %MEETINGCODE% - ミーテ ィ ング コード

• %STARTTIME% - ミーテ ィ ングの開始日時

• %ENDTIME% - ミーテ ィ ングの終了日時

• %MEETINGDESCRIPTION% - ミーテ ィ ングの説明

変数は大文字と小文字が区別されます。 このフ ィールドが空欄のままの場合、 仮想ミーテ ィ ン
グではこのオプシ ョ ンに対するグローバル設定が使用されます。

15 「適用」 ボタンを選択して、 変更内容を保存します。  

仮想ホストの設定
仮想ホストを作成すると、 ユーザは既定 URL とは異なる別のホスト名を使ってログインできるように

なります。 例えば、 販売担当者は、 管理用の既定ド メ イン 〈https://vpn.company.com〉 ではな く、

〈https://sales.company.com〉 にアクセスできます。 仮想ホス ト名を定義しても、 ポータル URL (例え

ば、 https://vpn.company.com/portal/sales) は存在します。 仮想ホス ト名を作成することで、 管理者は

ユーザ グループごとに別個のログイン  URL を提供できます。  
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仮想ホスト  ド メ イン名を作成するには:

1 「ポータル > ポータル」 にナビゲート します。

2 「ポータルの追加」 を選択するか、 設定するポータルの横にある 「設定」 を選択し ます。
「ポータルの追加」 または 「ポータルの編集」 画面が表示されます。

3 「仮想ホスト」 セクシ ョ ンに移動します。

4 ホスト名を 「仮想ホスト  ド メ イン名」 フ ィールドに入力します。 例えば、 sales.company.com と
入力します。 このフ ィールドはオプシ ョ ンです。  

「仮想ホス ト  ド メ イン名」 フ ィールドには、 英数字、 ハイフン  (-)、 および下線 (_) しか使用で

きません。

5 IP ベースの仮想ホスティングを使う場合は、 ポータルに固有の 「仮想ホスト  インターフェース」

を選択します。  

名前ベースの仮想ホス ト  (1 つの IP アドレスに対して複数のホス ト名が存在する仮想ホス ト形

式) を使用している場合は、 「仮想ホス ト  インターフ ェース」 から 「すべてのインターフ ェー

ス」 を選択します。

6 ポータルに固有の仮想ホスト  インターフェースを選択した場合は、 使用する IP アドレスを 「仮

想ホス ト  IP アドレス」 フ ィールドに入力します。 ユーザは、 この IP アドレスを使って仮想オ

フ ィス ポータルにアクセスすることになります。

7 ポータルに固有の仮想ホスト  インターフェースを選択した場合は、 IPv6 アドレスを 「仮想ホス

ト  IPv6 アドレス」 フ ィールドに指定できます。 このアドレスを使って仮想ホストにアクセスで

きます。 IPv6 アドレスは 10 進数または 16 進数を使って次の形式で入力します。

2001::A987:2:3:4321

8 このサブド メ インに個別のセキュリテ ィ証明書を使用する予定であれば、 それに対応するポー
ト  インターフェース アドレスを 「仮想ホスト証明書」 リス トから選択します。

仮想ホス ト  ド メ イン名ごとに証明書を用意しない場合 (つまり  *.domain SSL 証明書を購入した

場合) は、 ユーザが Secure Mobile Access 仮想オフ ィス ポータルにログインしたときに証明書ホ

メモ ： 仮想ホス ト名と ド メ イン名を  SMA/SRA 装置の外部 IP アドレスに解決できる

ように、 外部 DNS サーバにエン ト リを追加して ください。
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ス ト名の不一致警告が表示されることがあります。 証明書ホス ト名の不一致の影響を受けるの
はログイン  ページ、 NetExtender、 およびセキュア仮想アクセス/アシス ト /ミーテ ィ ングで、 そ

の他の Secure Mobile Access クライアン ト  アプリケーシ ョ ンはホス ト名不一致の影響を受けま

せん。

ユーザに対して単一ポイン トのアクセスを実現するには、 アプリケーシ ョ ン オフロード  ポータ

ルに対する外部ウェブ サイ ト  ブックマークを設定して、 クロス ド メイン SSO を有効にするため

に 「仮想ホスト  ド メインのシングル サインオンを有効にする」 をオンにします。 クロス ド メイ

ン SSO は、 同一の共有ド メイン内のすべてのポータルで認証情報を共有します。 「仮想ホス ト

ド メインのシングル サインオンを有効にする 」 は、 自動的に共有ド メイン名を 「仮想ホスト  ド
メ イン名」 の 1 階層上から設定し、 「共有ド メ イン名」 フ ィールド内に表示します。 例えば、

仮想ホスト  ド メイン名が webmail.example.com の場合、 共有ド メイン名は example.com です。

9 「SSL/TLS の詳細設定」 セクシ ョ ンの 「前方秘匿性を強制する」 フ ィールドで、 「グローバル設

定を使用」 、 「有効」 、 または 「無効」 を選択できます。 このオプシ ョ ンを有効にすると、 秘
密鍵が盗まれるようなことがあった場合でも、 現在の情報の機密性を守ることができます。 前
方秘匿性をサポート しないブラウザは、 SMA/SRA 装置に接続できない可能性があります。 ま

た、 クライアン ト  ブラウザがサポートする暗号化によっては、 この機能のパフォーマンスが低

下する可能性もあります。  

10 プロキシ接続のバックエンド  SSL サーバ証明書を確認 - このオプシ ョ ンを有効にすると、 バッ

クエンド  SSL/TLS サーバ証明書が信頼できなければ、 接続が破棄されます。 確認の深度は 10 で
す。 このオプシ ョ ンを有効にすると、 警告レベルのログ メ ッセージも生成されます。

11 「プロキシ接続に対する  SSL/TLS バージ ョ ンの強制」 を有効にして、 仮想ホスト とバックエン

ド  サーバが通信できるようにします。

個別ポータル ロゴの追加
個別ロゴ設定セクシ ョ ンでは、 個別ロゴをアップロード し、 これを既定のSonicWall Inc.ロゴと切り替

えるこ とができます。 このセクシ ョ ンでは、 個別ポータル フ ァビコンもアップロードできます。 個

別ロゴまたは個別ファビコンをアップロードするためには、 ポータルを追加しておかなければなりま
せん。 「ポータルの追加」 画面の 「ロゴ」 セクシ ョ ンには、 個別ロゴまたは個別ファビコンをアップ
ロードするためのオプシ ョ ンがありません。

メモ：以前のリ リースでは、ユーザは 2 回ログインする必要がありました - 1 回目は

通常のポータルに対してで、も う  1 回は外部ウェブサイ ト  ブックマークのリダイレ

ク ト後のアプリケーシ ョ ン  オフローダ ポータルに対してです。クロス ド メ イン  SSO
機能により、ユーザはメイン  ポータルにログインした後に、同じ仮想ホスト ド メイ

ンを共有しているアプリケーシ ョ ン  オフローダ ポータルやウェブ サイ トに自動的

にログインすることが可能になります。 

メモ ： ロゴまたはファビコンは、 OWA アクセスに合わせてカスタマイズすることもできます。
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個別ポータル ロゴを追加するには:

1 「ポータル > ポータル」 に移動し、 独自のロゴを追加する既存のポータルの横にある 「設定」

を選択します。 「ポータルの編集」 画面が表示されます。

2 「ロゴ」 セクシ ョ ンに移動します。

3 「ロゴのアップロード」 フ ィールドの横にある 「Browse」 をク リ ックします。 ファイル ブラウ

ザのウィンドウが表示されます。

4 適切なサイズで作成された GIF 形式のロゴをファイル ブラウザで選択し、 「開く」 を選択します。

5 「背景」 ドロップダウン リストから 「暗い」 または 「明るい」 を選択します。 ポータル ページ

の中でロゴが目立つように、 うま く濃淡を選んで ください。

6 「ロゴの更新」 を選択すると、 そのロゴが SMA/SRA 装置に転送されます。

7 「既定のロゴ」 を選択すると、 既定の SonicWall Inc. ロゴに戻ります。

8 「適用」 ボタンを選択して、 変更内容を保存します。

メモ ： 個別のロゴは GIF 形式でなければなりません。 新式のポータルでは、 155x68
ピクセルというサイズ制限があります。 これより大きいものは、ページ上のロゴ ス
ペースに収まるように切り詰められます。 従来のポータルでは、 適な表示結果を
得るため、 背景が透明か薄い色になっているロゴをインポート して く ださい。 推奨
サイズ (必須ではない) は 155x36 ピクセルです。
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個別ファビコンを追加するには:

1 「ポータル > ポータル」 に移動し、 個別ファビコンを追加する既存のポータルの横にある 「設

定」 を選択します。 「ポータルの編集」 画面が表示されます。

2 「ロゴ」 セクシ ョ ンに移動します。 「ポータル ファビコン設定」 セクシ ョ ンに移動します。

3 「フ ァビコンをアップロード」 フ ィールドの横にある 「Browse」 をク リ ッ クします。 ファイル

ブラウザのウィンドウが表示されます。

4 適切なサイズで作成された ICO 形式のファビコンをファイル ブラウザで選択し、 「開く 」 を選

択します。  

5 「フ ァビコンの更新」 を選択すると、 そのファビコンが SMA/SRA 装置に転送されます。

6 「既定のファビコン」 を選択すると、 既定の SonicWall Inc. ファビコンに戻ります。  

7 ポータルの認証制御が無効の場合、 「オフロード  サーバのファビコンを再利用」 チェ ックボッ

クスが表示されます。 このオプシ ョ ンを有効にすると、 バックエンド  サーバのファビコンをク

ライアン トのブラウザに表示できます。

8 「適用」 ボタンを選択して、 変更内容を保存します。

ポータル > アプリケーシ ョ ン  オフロード
Secure Mobile Access 管理インターフ ェースの 「ポータル > アプリケーシ ョ ン  オフローダ」 ページで

は、 「ポータル > ポータル」 ページから利用できるアプリケーシ ョ ン  オフローダ機能の概要が説明さ

れています。 設定はこのページでは行えません。

このページのスクリーンシ ョ ッ トのいずれかを選択すると、 「ポータル > ポータル」 ページに移動し

ます。 この移動先のページでは、 「ウェブ アプリケーシ ョ ンのオフロード」 を選択して、 オフロー

ド されたアプリケーシ ョ ンを設定できます。

以下のセクシ ョ ンを参照して ください。

• アプリケーシ ョ ン  オフロードの概要 (165 ページ)

• HTTP/HTTPS アプリケーシ ョ ン  オフロード  ポータルの設定 (166 ページ)

• オフロード  ポータル ウィザードを使った設定 (170 ページ)

メモ ： 個別ファビコンは ICO 形式でなければなりません。 個別ファビコンのサイズは 大

32 x 32 ピクセルにして ください。

メモ ： フ ァビコンの動作は、 ファビコンがキャッシュされている場合は特に、 ブラウザごとに異
なる可能性があります。 ファビコンを正し く表示するために、 キャ ッシュの更新または消去が必
要な場合があります。 
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• 一般サーバ設定 (171 ページ)

• 負荷分散サーバ設定 (172 ページ)

• URL ベース エイリアス サーバ設定 (172 ページ)

• セキュリテ ィ設定の構成 (175 ページ)

• その他の設定の構成 (175 ページ)

• 一般設定の変更 (176 ページ)

• オフロード設定の構成 (177 ページ)

• HTTP/HTTPS アプリケーシ ョ ン  オフロード  ポータルの設定 (181 ページ)

• SharePoint 2013 を使用するアプリケーシ ョ ン  オフローダの設定 (183 ページ)

• Microsoft Outlook Anywhere with Autodiscover の概要 (183 ページ)

• Outlook Anywhere ポータルの設定 (184 ページ)

アプリケーシ ョ ン  オフロードの概要
アプリケーシ ョ ン  オフロードは、 内部および公開されているホス トのウェブ アプリケーシ ョ ンへの

安全なアクセスを提供します。 アプリケーシ ョ ン  オフロード  ホス トは、 バックエンド  ウェブ アプリ

ケーシ ョ ンのプロキシとして機能する仮想ホスト を持つ専用のポータルとして作成されます。

HTTP(S) ブッ クマークと異なり、 オフロード されたアプリケーシ ョ ンへのアクセスはリモート  ユーザ

に制限されません。 管理者は特定のユーザやグループに対して強力な認証とアクセス ポリシーを強

制することができます。 例えば、 組織では一定のゲスト  ユーザは Outlook Web Access (OWA) へのアク

セスに二段階認証やクライアン ト証明書認証が必要なこともありますが、 OWA パブリ ッ ク  フォルダ

へのアクセスは許されません。 認証が有効なら、 オフロード されたホス トにはワンタイム パスワー

ド、 二段階認証、 クライアン ト証明書認証、 シングル サイン  オンといった SonicWall の高度な認証機

能を積層することができます。  

このポータルは、 適切な Secure Mobile Access ド メ インを持つ仮想ホスト と して設定しなければなりま

せん。 このよ うなオフロード されたホス トに対しては、 認証とアクセス ポリシーの強制を無効にす

ることが可能です。

ウェブ ト ランザクシ ョ ンは、 ログを確認するこ とで集中監視するこ とができます。 さ らに、 ウェブ

アプリケーシ ョ ン  フ ァ イアウォールによって、 クロスサイ ト  スク リプテ ィ ングや SQL インジェ ク

シ ョ ンなどの予期せぬ侵入からこれらのホスト を保護することができます。

プロキシされたページ内の URL は HTTP ブックマークや HTTPS ブックマークで使われる方法で書き換え

られないので、 オフロード されたウェブ アプリケーションへのアクセスはシームレスに行われます。

ウェブ アプリケーシ ョ ンを  Secure Mobile Access の HTTP(S) ブックマークと して設定するのに比べて、

オフロード されたウェブ アプリケーシ ョ ンには次の利点があります。

• URL 書き換えが必要ないので、 スループッ トが著し く向上する。

• 元のウェブ アプリケーシ ョンの機能がほぼ完全に維持される。 それに対し、 HTTP(S) ブックマー

クは 大努力型のソリューシ ョ ンにすぎない。

• アプリケーショ ン オフロードは Secure Mobile Access のセキュリテ ィ機能を公開ホストのウェブ

サイ トに拡張する。
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アプリケーシ ョ ン  オフロードは次のシナリオのいずれにも使用できます。  

• SSL オフローダとして機能し、 オフロード されたウェブ アプリケーシ ョ ンに HTTPS サポート を

追加する。 これには SMA/SRA 装置の統合 SSL アクセラレータ  ハードウェアを使用する。  

• ウェブ アプリケーシ ョ ン  ファイアウォール購読サービスと共に、 オフロード されたウェブ ア
プリケーシ ョ ンに悪質なウェブ攻撃からの継続的な保護を提供する。  

• 二段階認証、 ワンタイム パスワード、 クライアン ト証明書認証など、 強力な認証や積層された

認証をオフロード されたウェブ アプリケーシ ョ ンに追加する。  

• グローバルなグループまたはユーザをベースにしたアクセス ポリシーを使って、 オフロード さ

れたウェブ アプリケーシ ョ ンへのアクセスをきめ細かに制御する。  

• HTTP/HTTPS ブックマークで現在サポート されていないウェブ アプリケーションをサポートする。

アプリケーシ ョ ン  オフロードでは URL 書き換えが必要ないので、 スループッ トに悪影響を与え

ずに完全なアプリケーシ ョ ン機能を提供できる。  

HTTP/HTTPS アプリケーシ ョ ン  オフロード  ポータ

ルの設定

ウェブ アプリケーシ ョ ンをオフロード して、 そのためのポータルを作成するには:

1 「ポータル > ポータル」 を開いて 「仮想ホスト」 セクシ ョンに移動します。 「仮想ホスト設定」

画面が表示されます。 この画面から直接ポータルにアクセスできます。  

2 わかりやすい名前を 「仮想ホスト  ド メ イン名」 フ ィールドに入力します。  

3 「オフロード」 タブで、 オフロード されたアプリケーション サーバ間で負荷分散するための 「負

荷分散を有効にする」 をオンにします。

メモ ：

• サポート されるユーザの 大数は、 アクセスされているアプリケーシ ョ ン数と送信され
ているアプリケーシ ョ ン  ト ラフ ィ ッ ク量によって制限されます。

• アプリケーシ ョ ンが絶対 URL を使って同じホスト内のリソースを参照していると、 アプリ
ケーシ ョ ン  オフローダ機能は正常に機能しません。 その場合、 絶対 URL 参照を相対参照
形式に変換する必要があります。

• 特定のバックエンド  ウェブ アプリケーシ ョ ンの設定についての詳細情報は、
www.sonicwall.com の 「Support」 にある 『 Secure Mobile AccessApplication Offloading and HTTP(S)
Bookmarks』 機能モジュール内で参照可能です。
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4 「仕組み」 ドロップダウン  リス トから次のいずれかを選択します。

• ウェブ (HTTP) - HTTP を使ってウェブ アプリケーションにアクセスします (既定の仕組み)。

• セキュア ウェブ (HTTPS) - HTTPS を使ってウェブ アプリケーシ ョ ンにアクセスします。

• 自動 (HTTP/HTTPS) - オフロード されたポータルにアクセスする際にバックエンド  サーバ

と通信するための実際の仕組みを、 ユーザが決定できます。 この場合もアクセスには、
アクセス ポリシーが適用されます。

「自動」 の仕組みを使用する場合、 ユーザはブラウザのアドレス バーに

「http://www.example.virtual.host.com」 ま たは 「https://www.example.virtual.host.com」 と

入力することによって、 この機能をテス トできます。 仕組みを 「自動」 に設定した場合
でも、 アクセス ポリシーが適用されます。

• 一般 (SSL オフローダ) - SSL オフローダを使って個別の SSL アプリケーシ ョ ン  (非 HTTP(S)
アプリケーシ ョ ン) にアクセスします。

「一般 (SSL オフローダ)」 オプシ ョ ンの詳細については、 オフロード  ポータル ウィザー

ドを使った設定 (170 ページ) を参照して ください。

5 「アプリケーシ ョ ン  サーバ ホスト」 フ ィールドに、 バックエンド  ホストのホスト名またはプ

ライベート  IP アドレスを入力します。  

6 「アプリケーシ ョ ン  サーバ IPv6 アドレス」 フ ィールドに、 バックエンド  ホストの IPv6 アドレ

スを入力します (オプシ ョ ン)。

7 「ポート番号 (オプショ ン)」 フ ィールドに、 アプリケーションへのアクセスに使用する個別ポー

ト番号を入力します (オプシ ョ ン)。

8 「ホームページ URL (オプシ ョ ン)」 フ ィールドに、 ユーザがこのアプリケーシ ョ ン  オフローダ

ポータルに 初にアクセスを試みたときに転送されるウェブ サーバ上の特定のリソースの URL を
入力します (オプション)。 これは次の形式の文字列です。 /exch/test． cgi?key1=value1&key2=value2

このフ ィールドが設定されていると、 ユーザがこのポータルに 初にアクセスしたときに、
ユーザをウェブ サイ トのホームページにリダイレク ト します。 これは、 ユーザが URL パス無し

でサイ トにアクセスしたとき(例えば https://www/google.com/ のようなルート  フォルダにアク

セスしたとき)のみ動作します。 これはルート  フォルダに対するエイ リアスではありません。

ユーザは URL を編集してルート  フォルダに戻ることができます。  

この Key=値 の組により、 URL 内の URL クエリ  パラ メータを指定できます。 ルート  フォルダか

らホームページ URL への既定のリダイレク ト を持たない、 どのよ うなウェブ サイ トに対して

も、 これらを使用できます。 Outlook Web Access は一つの例ですが、 ほとんどの公開サイ トに

既定のリダイレク トがあります。

a 「セキュリティ設定」 の下で 「ウェブ アプリケーション ファイアウォールを有効にする」

をオンにして、 この機能を有効にします。  

b 認証、 アクセス ポリシー、 および CSRF 防御を適用する必要がない場合は、 「認証制御

を無効にする」 と 「アクセス ポリシーを無効にする」 をオンにし、 CSRF 防御が有効に

なっている場合は無効にします。 これは公開ホストのウェブ サイ トに便利です。

注意 ： バッ クエンド  サーバとの通信に使用する正しい仕組みを設定するのは、 管理者の責任で

す。 自動 (HTTP/HTTPS) スキームは、 仮想ホス トに対して HTTP アクセスが有効 ( 「仮想ホス ト」

タブの下) で、 かつ、 認証が無効 ( 「オフロード」 タブの下) の場合のみ機能しますが、 これでは

安全でない可能性があります。 そのため、 仮想ホス トに対して HTTP を有効にするため、 確認と

して 「OK」 を選択することが求められます。
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a ActiveSync 認証を設定するには、 「認証制御を無効にする」 をオフにして、 認証に関する

フ ィールド を表示させます。 「ActiveSync 認証を有効にする」 をオンにして、 既定のド

メイン名を入力します。 この既定のド メイン名は、 電子メール クライアン トの設定内に

ド メイン名が設定されている場合は使用されません。  

9 シングル サイン  オンを設定するには、 「自動的にログインする」 をオンにします。

10 SSO を用いた自動ログインに対して、 次のラジオ ボタンのいずれかを選択します。

• SSL-VPN アカウン ト認証情報を使用する - SMA/SRA 装置上で設定された認証情報による、

オフロード されたアプリケーシ ョ ンへのログインを許可します。

• 個別認証情報を使用する - 「ユーザ名」 、 「パスワード」 、 「ド メ イン」 の各フ ィールド

を表示します。 これらのフ ィールドにアプリケーシ ョ ンの個別認証情報を入力するか、
動的な変数を使用できます。 「パスワード」 フ ィールドには、 提示する個別パスワード
を入力するか、 空白のままにして現在のユーザのパスワードをオフロード されたアプリ
ケーシ ョ ン  ポータルに提示します。 その他のフ ィールドに対しては、 次の表に示す動的

な変数が使用できます。  

11 「自動的にログインする」 を選択している場合は、 「フォーム ベースの認証」 をオンにしてシ

ングル サイン  オンをフォーム ベース認証用に設定します。

• 「ユーザ フォーム フ ィールド」 を、 ログイン フォームでユーザ名を表す HTML 要素の‘name’
または‘id’属性と同じになるように設定します。  

例えば、 <input type=text name=’userid’> のようにします。

• 「パスワード  フォーム フ ィールド」 は、 ログイン  フォーム内のパスワードを表す HTML
要素の ‘name’ または ‘id’ 属性と同じになるように設定します。

例えば、 <input type=password name=PASSWORD id=PASSWORD maxlength=128> のよう

にします。

12 「仮想ホスト」 セクションの 「仮想ホスト  ド メイン名」 フ ィールドでアプリケーションのホスト

名を設定し、 オプションで 「仮想ホストの別名」 フ ィールドにわかりやすい別名を入力します。  

サポート されている動的な変数

用途 変数 使用例

ログイン名 %USERNAME% US\%USERNAME%

ド メ イン名 %USERDOMAIN% %USERDOMAIN\%USERNAME%

グループ名 %USERGROUP% %USERGROUP%\%USERNAME%
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このホストに証明書を関連付ける必要がある場合は、 さらに仮想インターフェースを設定し、 該
当する SSL 証明書をインポート して ください。 SMA/SRA 装置のすべての仮想ホストに使用できる

ワイルドカードの証明書をインポートすれば、 仮想インターフェースを作成せずに済みます。

このセクシ ョ ンにあるフ ィールドの設定方法の詳細については、 仮想ミーテ ィ ングの設定 (159
ページ) を参照して ください。

13 このポータルで認証が無効の場合、 このアプリケーション オフロード  ポータルで 「HTTP アクセ

スを有効にする」 オプシ ョ ンが利用できます。 この機能は試験用環境内でのオフロード設定に
有用です。

14 「適用」 を選択します。 これで 「ポータル > ポータル」 ページに戻ります。 ここでウェブ アプ

リケーシ ョ ンが 「説明」 の下に 「オフロード されたウェブ アプリケーシ ョ ン」 と して表示され

るのが確認できます。

15 認証を無効にしていなければ、 「ポータル > ド メイン」 ページにナビゲート し、 このポータルの

ド メ インを作成します。 ド メ インの作成については、 ポータル > ド メ イン  (186 ページ) を参照

して ください。

16 この仮想ホストのド メイン名とエイリアス (もしあれば) に関して DNS サーバを更新します。

メモ ：将来は、WAF がライセンスされていない場合に匿名オフロード  アクセスがサポート

されな く なる予定です。 「システム > ライセンス」 ページで WAF 購読サービスを有効にす

るか、 試用版を使用して ください。
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オフロード  ポータル ウィザードを使った設定

オフロード  ポータル ウィザードを使ってポータルを設定するには:

1 「ポータル > ポータル」 を表示し、 「ウェブ アプリケーシ ョ ンのオフロード」 を選択します。

オフロード  ポータル ウィザードが表示されます。

2 初の画面ではアプリケーシ ョ ン  オフロードのタイプを選択します。 オプシ ョ ンは以下を含み

ます。

• 一般ポータル - ほとんどの状況で選択できます。

• 負荷分散ポータル - 負荷分散オフロード  ポータルをセッ トアップする場合に使用するポー

タル タイプです。

• URL ベース エイリアス ポータル - URL ベース エイリアス オフロード  ポータルをセッ ト

アップする場合に使用します。 1 つのポータルと ド メ イン名を使って複数のウェブ サイ

トにアクセスする必要があれば、 「URL ベース エイ リアス」 を選択します。 このオプ

シ ョ ンを有効にすると、 画面に表示されるオプシ ョ ンが変わります。

• リモート  デスク ト ップ ウェブ アクセス (RD Web Access) - リモート  デスク ト ップ (RD) ウェ

ブ アクセス ページでは、 RD ウェブ サイ ト上のリソース リス トがより効率的に機能する

ように、 SMA Agent を使用してプライベート  ネッ トワークへの RDP 接続をプロキシ処理

します。 「RD Web Access」 オプシ ョ ンを使用するも う  1 つのメ リ ッ トは、 すべてのブラ

ウザ (Chrome、 Firefox、 および Internet Explorer) に対応していることです。

3 Exchange ポータルを使用する場合は、 「これは、 OWA、 ActiveSync、 または Outlook Anywhere に
よってアクセスされる  Exchange ポータルです」 を選択します。

4 「次へ」 ボタンを選択します。
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一般サーバ設定
「一般」 を 初のページで選択した場合、 「サーバ」 ページが次に表示されます。 ポータルおよびア
プリケーシ ョ ン  サーバの設定は、 このページで行う ことができます。

1 「ポータル名」 フ ィールドに、 ポータルを識別するための一意の名前を入力します。

2 「ポータル ド メイン名」 フ ィールドに、 オフロード  ポータルへのアクセスに使用するド メイン

名を入力します。

3 「ポータル インターフェース」 フ ィールドに、 ポータルが結合されているネッ トワーク  インター

フェースを入力します。 ある特定のネッ トワーク  インターフェースが選択されている場合は、

新しい IP アドレスがポータルに割り当てられます。

4 「ポータル IP アドレス」 フ ィールドに、 ポータルがある  IP アドレスを入力します。

5 「ポータル証明書」 ドロップダウンには、 それまでにインポート されたすべての証明書のリス
トが表示されます。

6 「アプリケーシ ョ ン  サーバ アドレス」 フ ィールドには、 アプリケーシ ョ ン  サーバに関する設

定が反映されます。 アプリケーシ ョ ン  サーバの IP アドレスがそのまま表示されるこ とがあり

ます。 アドレスのスキームは既定で "HTTPS" になっています。 ポートおよび既定のパスもこの

1 つのフ ィールドで設定できます。

これらすべての設定は、 マウス ポインタが入力テキス ト  ボッ クスから離れるとすぐに、 装置側から

の検証が行われます (緑色のチェ ッ クマーク )。 入力内容に問題がある場合は、 その理由が表示されま

す。 すべてのフ ィールドに問題がない場合に限り、 「次へ」 をク リ ッ クして次のタブに進むことがで
きます。
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負荷分散サーバ設定
「負荷分散」 を 初のページで選択した場合、 「サーバ」 ページが次に表示されます。

1 「ポータル名」 フ ィールドに、 ポータルを識別するための一意の名前を入力します。

2 「ポータル ド メイン名」 フ ィールドに、 オフロード  ポータルへのアクセスに使用するド メイン

名を入力します。

3 「ポータル インターフェース」 フ ィールドに、 ポータルが結合されているネッ トワーク  インター

フェースを入力します。 ある特定のネッ トワーク  インターフェースが選択されている場合は、

新しい IP アドレスがポータルに割り当てられます。

4 「ポータル IP アドレス」 フ ィールドに、 ポータルがある  IP アドレスを入力します。

5 「ポータル証明書」 ドロップダウンには、 それまでにインポート されたすべての証明書のリス
トが表示されます。

6 「負荷分散グループ」 フ ィールドは、 「アプリケーシ ョ ン  サーバ アドレス」 フ ィールドに代

わるものとして、 このポータルに割り当てることができる既存の負荷分散グループを表示しま
す。 負荷分散グループが存在しない場合は、 「作成するにはここを選択します」 をク リ ッ クす
ると、 新しい負荷分散グループを作成できます。

これらすべての設定は、 マウス ポインタが入力テキス ト  ボッ クスから離れるとすぐに、 装置側から

の検証が行われます (緑色のチェ ッ クマーク )。 入力内容に問題がある場合は、 その理由が表示されま

す。 すべてのフ ィールドに問題がない場合に限り、 「次へ」 をク リ ッ クして次のタブに進むことがで
きます。

URL ベース エイリアス サーバ設定
1 つのポータルと ド メ イン名を使って複数のウェブ サイ トにアクセスする必要があれば、 初のペー

ジで 「URL ベース エイリアス」 を選択します。 このオプシ ョ ンを有効にすると、 画面に表示されるオ

プシ ョ ンが変わります。 ドロップダウン  リス トから 「URL ベースのエイリアス グループ」 を選択す
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る必要があります。 「URL ベースのエイリアス」 を 初のページで選択した場合、 「サーバ」 ステッ

プが次に表示されます。

1 「ポータル名」 フ ィールドに、 ポータルを識別するための一意の名前を入力します。

2 「ポータル ド メイン名」 フ ィールドに、 オフロード  ポータルへのアクセスに使用するド メイン

名を入力します。

3 「ポータル インターフェース」 フ ィールドに、 ポータルが結合されているネッ トワーク  インター

フェースを入力します。 ある特定のネッ トワーク  インターフェースが選択されている場合は、

新しい IP アドレスがポータルに割り当てられます。

4 「すべてのインターフェース」 が 「ポータル インターフェース」 フ ィールドで選択されている

場合、 「ポータル IP アドレス」 フ ィールドの入力は不要ですが、 X0、 X1、 X2、 および X3 イン

ターフェースの 「ポータル IP アドレス」 は入力する必要があります。

5 「ポータル証明書」 ドロップダウンには、 それまでにインポート されたすべての証明書のリス
トが表示されます。

6 既存の 「URL ベースエイリアス グループ」 は、 ドロップダウンにリス トで表示され、 このポー

タルに割り当てることができます。 URL ベース エイリアス グループが存在しない場合は、 "こ
こをクリ ッ クして作成" ハイパーリンクをクリ ッ クすると、 新しいグループを作成できます。

これらすべての設定は、 マウス ポインタが入力テキス ト  ボッ クスから離れるとすぐに、 装置側から

の検証が行われます (緑色のチェ ッ クマーク )。 入力内容に問題がある場合は、 その理由が表示されま

す。 すべてのフ ィールドに問題がない場合に限り、 「次へ」 をク リ ッ クして次のタブに進むことがで
きます。

リモート  デスク ト ップ ウェブ アクセス サーバの

設定
リモート  デスク ト ップ (RD) ウェブ サイ ト上のリソース リス トがより効率的に機能するように、 SMA
Agent を使用してプライベート  ネッ トワークへの RDP 接続をプロキシ処理したい場合は、 初のペー
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ジで 「リモート  デスク ト ップ ウェブ アクセス (RD Web Access)」 を選択します。 このオプシ ョ ンを有

効にすると、 画面に表示されるオプシ ョ ンが変わります。 ドロップダウン  リス トから 「リモート  デ
スク ト ップ ウェブ アクセス (RD Web Access)」 を選択する必要があります。 初のページで 「リモー

ト  デスク ト ップ ウェブ アクセス (RD Web Access)」 を選択すると、 「サーバ」 ステップが次のように

表示されます。

1 「ポータル名」 フ ィールドに、 ポータルを識別するための一意の名前を入力します。

2 「ポータル ド メイン名」 フ ィールドに、 オフロード  ポータルへのアクセスに使用するド メイン

名を入力します。

3 「ポータル インターフェース」 フ ィールドに、 ポータルが結合されているネッ トワーク  インター

フェースを入力します。 ある特定のネッ トワーク  インターフェースが選択されている場合は、

新しい IP アドレスがポータルに割り当てられます。

4 「すべてのインターフェース」 が 「ポータル インターフェース」 フ ィールドで選択されている

場合、 「ポータル IP アドレス」 フ ィールドの入力は不要ですが、 X0、 X1、 X2、 および X3 イン

ターフェースの 「ポータル IP アドレス」 は入力する必要があります。

5 「ポータル証明書」 ドロップダウンには、 それまでにインポート されたすべての証明書のリス
トが表示されます。

6 「アプリケーショ ン サーバ アドレス」 フ ィールドには、 アプリケーシ ョ ン サーバに関する設定

が反映されます。 アプリケーシ ョ ン  サーバの IP アドレスがそのまま表示されるこ とがありま

す。 アド レスのスキームは既定で "HTTPS" になっています。 ポートおよび既定のパスもこの 1
つのフ ィールドで設定できます。

これらすべての設定は、 マウス ポインタが入力テキス ト  ボッ クスから離れるとすぐに、 装置側から

の検証が行われます (緑色のチェ ッ クマーク )。 入力内容に問題がある場合は、 その理由が表示されま

す。 すべてのフ ィールドに問題がない場合に限り、 「次へ」 をク リ ッ クして次のタブに進むことがで
きます。
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セキュリテ ィ設定の構成
3 番目のステップでは、 「ウェブ アプリケーシ ョ ン  ファイアウォールを有効にする」 、 「認証制御を

無効にする」 などのセキュリテ ィ設定を行います。 ただし、 どちらのオプシ ョ ンも使用するにはウェ
ブ アプリケーシ ョ ン  ファイアウォールのライセンスが必要です。

その他の設定の構成
4 番目 ( 後) のステップには、 全般的なポータル設定が含まれています。
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「ポータル サイ ト  タイ トル」 、 「ポータル バナー タイ トル」 、 「ログイン  メ ッセージ」 は既定で設

定されていますが、 任意に変更できます。

今すぐ再起動 - 「完了」 のクリ ッ ク後、 装置のスムーズな再起動をただちに行います。  

ウィザードの終了後にこのポータルを編集することで、 より詳細なオプシ ョ ンを調整できます。 ポー
タル設定を変更するには、 ウェブ サーバを再起動する必要があります。 再起動により、 アクテ ィ ブ

な NetExtender 接続や特定のブッ クマークが切断状態になる可能性があります。 設定した内容をただ

ちに有効にするために、 ウェブ サーバの再起動に進む場合は、 「今すぐ再起動」 にチェ ッ クを入れ

ます。 それ以外の場合は、 このチェ ッ ク  ボッ クスをオフにして、 ウェブ サーバを再起動せずに変更

内容を保存します。 装置の再起動は、 後で 「システム > 再起動」 ページから行う ことができます。

「完了」 をク リ ッ クすると、 ウ ィザードは終了します。 アプリケーシ ョ ン  オフロード  ポータルが正

し く作成された後、 ページは遮断され、 ポータル リス ト  ページにリダイレク ト されます。

一般設定の変更

一般設定を編集するには:

1 必要に応じて、 「ポータル名」 、 「ポータル サイト  タイ トル」 、 「ポータル バナー タイ トル」 、

および 「ログイン  メ ッセージ」 を編集できます。

2 個別のロゴ、 メ ッセージ、 およびタイ トル情報をログイン  ページに表示するには、 「個別ログ

イン  ページを表示する」 をオンにします。

3 ユーザが個別ログイン  ページにログインしたときにログイン  メ ッセージ ( 「ログイン  メ ッセー

ジ」 フ ィールドの内容) を表示するには、 「個別ログイン  ページにログイン  メ ッセージを表示

する」 をオンにします。

4 ログイン ページに表示される 「ド メイン」 リス ト  ボックスの代わりに、 適切なド メイン名を入

力できるテキス ト  ボックスを表示するには、 「ポータル ログイン  ページのド メ イン  リス ト を

非表示にする」 をオンにします。

5 HTTPOnly フラグを使って SMA クッキーを保護するには、 「SMA クッキーの HttpOnly を有効化」

をオンにします。  

メモ ：個別のロゴは、 既存のポータルにのみ追加できます。 個別のロゴを新しいポー
タルに追加するには、 初に一般ポータル設定を完了してからロゴを追加します。 
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Java アプレッ トなどクライアン ト側のテク ノロジーの一部には、 HTTPOnly とマーク付けされた

ク ッキーにアクセスできないものがあります。 このため、 HTTP/HTTPS ブッ クマークやアプリ

ケーシ ョ ン  オフロード  ポータルを使用していると、 ウェブ アプリケーシ ョ ンにアクセスでき

ない可能性があります。 このようなウェブ アプリケーシ ョ ンに再度アクセスするには、 このオ

プシ ョ ンを無効にして ください。

6 「キャ ッシュ制御のための HTTP メ タ  タグを有効にする」 をオンにして、 このポータルに HTTP
メ タ  タグ キャ ッシュ制御デ ィ レクテ ィ ブを適用します。 キャ ッシュ制御デ ィ レクテ ィ ブに

は、 次のものが含まれます。

<meta http-equiv="pragma" content="no-cache"> 
<meta http-equiv="cache-control" content="no-cache">
<meta http-equiv="cache-control" content="must-revalidate">

これらのディ レクテ ィ ブを適用するこ とで、 SMA/SRA 装置ポータル ページとその他のウェブ

コンテンツがクライアン ト  ブラウザ側でキャッシュされるのを防ぐことができます。  

7 各アカウン トに一度に 1 つのセッシ ョ ンのみを許可するには、 「多重ログインを禁止する」 (既
定では無効) をオンにします。 禁止しない場合は、 ActiveSync または Outlook Anywhere クライア

ン トは同時に複数のセッシ ョ ンを使用できます。

8 「強制適用手順」 をオンにします。 「既存のセッシ ョンから自動的にログアウト します」 や 「既
存のセッションからログアウト したことを確認します」 などのオプションを選択できます。

9 SonicWall Inc. クライアン ト  (NetExtender、 Mobile Connect、 Virtual Assist など) の使用時に、 同じ

クライアン ト送信元アドレスによる複数の接続を禁止するには、 「クライアン ト送信元の一意
性の強制」 をオンにします。 これにより、 ネッ トワークの予期しない中断の後にユーザが再接
続を行う とき、 ライセンスを複数消費することが防げます。

例えば、 信頼性の低いネッ トワーク上のユーザがネッ トワークの問題が原因で切断されたと し
ます。 もし多重ログインの禁止が有効になっていない場合、 この種の切断に対しては、 タイム
アウト値に到達するまで装置上のユーザ セッシ ョ ンはアクテ ィブなままです。 ユーザは再接続

し、 元の接続がタイムアウトで切断される前に、 潜在的により多くのライセンスを消費する可
能性がある状態で 2 個目のライセンスを消費します。  

10 ライブ タイルで使用する小さな/中程度の/幅広の/大きなロゴのリンクを指定します。  

11 ライブ タイルの背景色を指定します。 値を指定しない場合、 既定色は #0085C3 です。

12 ライブ タイルに対して表示されるサイ ト名を指定します。 値を指定しない場合、 既定値はポー

タル名です。  

13 「適用」 を選択して設定を保存します。

オフロード設定の構成
1 編集が必要なポータルで、 「ポータル > ポータル」 にナビゲート し、 「設定」 アイコンを選択

します。 「ポータル設定」 画面の 「一般」 タブが表示されます。

メモ ：セキュリテ ィ上の理由に加え、古いウェブ ページやデータがユーザのウェブ

ブラウザのキャ ッシュに保管されることを防ぐために、 HTTP メ タ  タグを有効にす

ることを強くお勧めします。
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2 「アプリケーシ ョ ン  オフロードの設定」 セクシ ョ ンに移動します。  

3 「オフロード」 タブで、 オフロード されたアプリケーション サーバ間で負荷分散するための 「負

荷分散を有効にする」 をオンにします。

4 「URL ベース エイリアスを有効にする」 をオンにします。 これにより、 い くつかのフ ィールド

が非表示になり、 「自己参照 URL の URL 書き換えを有効化する」 が自動的にオンになります。  

5 ポータルを追加したいグループを 「URL ベース エイリアス グループ」 ドロップダウン  リス ト

から選択します。  

6 「URL ベース エイリアス グループ」 を使用しない場合は、 「仕組み」 ドロップダウン リストか

ら次のオプシ ョ ンのいずれかを選択します。

• ウェブ (HTTP) - HTTP を使ってウェブ アプリケーションにアクセスします (既定の仕組み)。

• セキュア ウェブ (HTTPS) - HTTPS を使ってウェブ アプリケーシ ョ ンにアクセスします。

• 自動 (HTTP/HTTPS) - オフロード されたポータルにアクセスする際にバックエンド  サーバ

と通信するための実際の仕組みを、 ユーザが決定できます。 この場合もアクセスには、
アクセス ポリシーが適用されます。

「自動」 の仕組みを使用する場合、 ユーザはブラウザのアドレス バーに

「http://www.example.virtual.host.com」 ま たは 「https://www.example.virtual.host.com」 と

入力することによって、 この機能をテス トできます。 仕組みを 「自動」 に設定した場合
でも、 アクセス ポリシーが適用されます。

7 「アプリケーション サーバ ホスト」 フ ィールドに、 バックエンド  ホストのホスト名またはプラ

イベート  IP アドレスを入力します。  

注意 ： バッ クエンド  サーバとの通信に使用する正しい仕組みを設定するのは、 管理者の責任で

す。 仕組みは、 仮想ホストに対して HTTP アクセスが有効 ( 「仮想ホスト」 タブの下) で、 かつ、

認証が無効 ( 「オフロード」 タブの下) の場合のみ機能しますが、 これでは安全でない可能性が

あります。 そのため、 仮想ホス トに対して HTTP を有効にするため、 確認と して 「OK」 を選択

することが求められます。
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8 「アプリケーシ ョ ン  サーバ IPv6 アドレス」 フ ィールドに、 バックエンド  ホストの IPv6 アドレ

スを入力します (オプシ ョ ン)。

9 「ポート番号 (オプショ ン)」 フ ィールドに、 アプリケーションへのアクセスに使用する個別ポー

ト番号を入力します (オプシ ョ ン)。

10 「ホームページ URL (オプシ ョ ン)」 フ ィールドに、 ユーザがこのアプリケーシ ョ ン  オフロード

ポータルに 初にアクセスを試みたときに、 ユーザがログイン後に転送されるウェブ サーバ上

の特定のリソースの URL を入力します (オプシ ョ ン)。 これは次の形式の文字列です。

/exch/test． cgi?key1=value1&key2=value2

このフ ィールドが設定されていると、 ユーザがこのポータルに 初にアクセスしたときに、
ユーザをウェブ サイ トのホームページにリダイレク ト します。 これは、 ユーザが URL パス無し

でサイ トにアクセスしたとき  (例えば https://www/google.com/ のようなルート  フォルダに

アクセスしたとき) のみ動作します。 これはルート  フォルダに対するエイリアスではありませ

ん。 ユーザは URL を編集してルート  フォルダに戻ることができます。  

この Key=値 の組により、 URL 内の URL クエリ  パラ メータを指定できます。 ルート  フォルダか

らホームページ URL への既定のリダイレク ト を持たない、 どのよ うなウェブ サイ トに対して

も、 これらを使用できます。 Outlook Web Access は一つの例ですが、 ほとんどの公開サイ トに

既定のリダイレク トがあります。

11 ドロップダウン  メニューから 「プロキシ ホスト」 を選択して、 バックエンド  サーバに送信さ

れるホス ト名を選択できるようにします。 ほかにも 「クライアン ト要求より継承」 、 「仮想ホ
ス ト名」 、 「アプリケーシ ョ ン  サーバ ホス ト  (バッ クエン ド )」 といったオプシ ョ ンがありま

す。 「クライアン ト要求から継承する」 オプシ ョ ンが既定で選択されます。

セキュリテ ィ設定
1 「セキュリティ設定」 の下で 「ウェブ アプリケーション ファイアウォールを有効にする」 をオ

ンにして、 この機能を有効にします。  

2 「アクセス ポリシーを無効にする」 を選択して、 既存のアクセス ポリシーが優先されないよう

にします。

3 認証、 アクセス ポリシー、 および CSRF 防御を適用する必要がない場合は、 「認証制御を無効

にする」 と 「アクセス ポリシーを無効にする」 をオンにし、 CSRF 防御が有効になっている場

合は無効にします。 これは公開ホストのウェブ サイ トに便利です。

4 ActiveSync 認証を設定するには、 「認証制御を無効にする」 チェ ックボックスを非選択にして認

証に関するフ ィールドを表示させます。 「ActiveSync 認証を有効にする」 をオンにして、 既定

のド メイン名を入力します。 この既定のド メイン名は、 電子メール クライアン トの設定内にド

メイン名が設定されている場合は使用されません。  

5 シングル サイン  オンを設定するには、 「自動的にログインする」 をオンにします。
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6 SSO を用いた自動ログインの場合は、 次のラジオ ボタンのいずれかを選択します。

• SSL-VPN アカウント認証情報を使用する - SMA/SRA 装置上で設定された認証情報による、

オフロード されたアプリケーシ ョ ンへのログインを許可します。

• 個別認証情報を使用する  - 「ユーザ名」 、 「パスワード」 、 「ド メ イン」 の各フ ィールド

を表示します。 これらのフ ィールドにアプリケーシ ョ ンの個別認証情報を入力するか、
動的な変数を使用できます。 「パスワード」 フ ィールドには、 提示する個別パスワード
を入力するか、 空白のままにして現在のユーザのパスワードをオフロード されたアプリ
ケーシ ョ ン  ポータルに提示します。 その他のフ ィールドに対しては、 以下の動的な変数

が使用できます。  

7 「自動的にログインする」 をオンにした場合は、 「フォーム ベースの認証」 をオンにしてシン

グル サイン  オンをフォーム ベースの認証用に設定します。

• 「ユーザ フォーム フ ィールド」 は、 ログイン フォーム内のユーザ名を表す HTML 要素の

‘name’ または ‘id’ 属性と同じになるように設定します。  

例えば、 <input type=text name=’userid’> のようにします。

• 「パスワード  フォーム フ ィールド」 は、 ログイン  フォーム内のパスワードを表す HTML
要素の ‘name’ または ‘id’ 属性と同じになるように設定します。

例えば、 <input type=password name=PASSWORD id=PASSWORD maxlength=128> のよう

にします。

8 ActiveSync、 Outlook、 OWA などの電子メール クライアン トから  Exchange ポータルにアクセス

できるようにするには、 「電子メール クライアン ト認証を有効にする」 をオンにします。 オン

になっている場合は、 ドロップダウン  リス トから 「既定のド メイン名」 を選択します。 「既定

のド メイン名」 は、 ド メ インを作成または編集する際に自動的に設定されます。 ド メ イン名が
電子メール クライアン トで指定されていない場合は、 このド メ イン名が SMA 認証の既定のド

メインと して使用されます。

認証制御が既に無効になっていて (さらに WAF がライセンスされていない) 場合は、 8.5 へのアップグ

レード後に 「操作が必要」 という メ ッセージがポータル ページに表示されます。 「認証制御を無効に

する」 オプションも無効になっています。 「保存」 をクリ ックして、 認証制御の設定を確定させます。

これらの条件の下にポータルにアクセスした場合、 エラー メ ッセージが表示されます。

次のよ うなログ メ ッセージが通告のレベルで生成されます。 「WAF がライセンスされていないた

め、 匿名オフロード接続を処理できませんでした。 」 「システム > ライセンス」 ページ」 で WAF 購
読サービスまたは無料試用版を有効にして ください。

「認証制御」 が無効になっている場合は、 同様のことが Exchange ポータルへのアクセスについて当

てはまります。

サポート されている動的な変数

用途 変数 使用例

ログイン名 %USERNAME% US\%USERNAME%

ド メ イン名 %USERDOMAIN% %USERDOMAIN\%USERNAME%

グループ名 %USERGROUP% %USERGROUP%\%USERNAME%

メモ ： このオプシ ョ ンは OWA の場合は不要です。
Secure Mobile Access 9.0 管理ガイド

ポータルの設定
180



その場合、 ログ メ ッセージには 「匿名 Exchange アクセスを処理できませんでした。 ポータルの認証

制御を有効にして ください」 と表示されます。

HTTP/HTTPS アプリケーシ ョ ン  オフロード  ポータ

ルの設定

ウェブ アプリケーシ ョ ンをオフロード して、 そのためのポータルを作成するには:

1 「ポータル > ポータル」 を開いて 「仮想ホストの設定」 セクシ ョ ンまでスクロールします。 こ

の画面から直接ポータルにアクセスできます。

2 わかりやすい名前を 「仮想ホスト  ド メ イン名」 フ ィールドに入力します。  
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3 「仮想ホスト」 タブの 「仮想ホスト  ド メ イン名」 フ ィールドでアプリケーシ ョ ンのホスト名を

設定し、 「仮想ホスト  の別名」 フ ィールドにオプシ ョ ンでわかりやすいエイリアスを入力しま

す。 ActiveSync ア クセスが有効にな っ ていれば、 「仮想ホス ト の別名」 が ActiveSync の

Autodiscover アド レスに設定されています。 Autodiscover アド レスは、 「仮想ホス ト  ド メ イン

名」 から自動的に生成されます。

このホストに証明書を関連付ける必要がある場合は、 さらに仮想インターフェースを設定し、 該
当する SSL 証明書をインポート して ください。 SMA/SRA 装置のすべての仮想ホストに使用できる

ワイルドカードの証明書をインポートすれば、 仮想インターフェースを作成せずに済みます。

4 このポータルで認証が無効の場合、 このアプリケーシ ョ ン  オフロード  ポータルで 「HTTP アク

セスを有効にする」 オプシ ョ ンが利用できます。 この機能は試験用環境内でのオフロード設定
に有用です。

5 「適用」 を選択します。 これで 「ポータル > ポータル」 ページに戻ります。 ウェブ アプリケー

シ ョ ンが 「説明」 の下に 「オフロード されたウェブ アプリケーシ ョ ン」 と して表示されるのが

確認できます。

6 認証を無効にしていなければ、 「ポータル > ド メ イン」 ページにナビゲート し、 このポータル

のド メインを作成します。  

7 この仮想ホストのド メイン名とエイリアス (もしあれば) に関して DNS サーバを更新します。

オフロード されたアプリケーシ ョ ンの使用
オフロード されたアプリケーシ ョ ンには、 SMA/SRA 装置に固有のポータル ページが作成されます。

このポータルには、 URL をウェブ ブラウザに入力すると直接アクセスできます。 また、 オフロード さ

れたアプリケーシ ョ ンのポータルに移動するために使用できる外部ウェブ サイ ト  ブッ クマークを

SMA 仮想オフ ィス ポータルに作成することもできます。  

オフロード されたアプリケーシ ョ ンを使用するには:

1 直接アクセスする場合は、 オフロード されたアプリケーシ ョ ンのポータルの URL をウェブ ブラ

ウザに入力します。

2 外部ウェブ サイ ト  ブックマークを使ってアクセスする場合は、 SonicWall Inc. 仮想オフ ィスにロ

グインしてからブックマークをクリ ックします。
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既定のブラウザで新しいウィ ンドウが表示され、 ブックマークで指定した、 オフロード された
アプリケーシ ョ ンのポータルに接続されます。

3 認証が必要な場合は、 アプリケーシ ョ ンにアクセスするためにポータル ページでログイン資格

情報を入力します。

SharePoint 2013 を使用するアプリケーシ ョ ン  オフ

ローダの設定
オフロード されたポータルを通じて SharePoint 2013 サーバにアクセスする場合、 ドキュ メン ト、 タス

ク、 またはカレンダー イベン トの追加、 編集、 削除などの基本機能がサポート されます。 クライア

ン ト統合は、 オフロード されたポータルの認証制御が有効か無効かにかかわらず、 サポート されま
す。 ただし、 認証制御が有効な場合、 クライアン トは以下の条件を満たす Internet Explorer でのみサ

ポート されます。

• SharePoint 用に作成されたオフロード  ポータルが、 有効な証明書を使用している。

• オフロード  ポータルとバックエンドの SharePoint で使用されるスキームが同一である。 バック

エンドの SharePoint が HTTP 上で動作している場合、 オフロード  ポータルは HTTP アクセスが有

効で、 HTTP によってアクセスされる必要があります。

• オフロード  ポータルとバックエンドの SharePoint のスキームが同一であるという ことは、 オフ

ロード  ポータルの URL の書き換えを有効にする必要がないという ことです。

• 「他のローカル アプリケーシ ョ ンとセッシ ョ ンを共有する」 オプシ ョ ンを有効にする必要があ

ります。 このチェ ックボックスは、 「ポータル > ポータル > オフロード」 タブにあります。

• 「要求ヘッダを制限する」 オプシ ョ ンを無効にする必要があります。 このチェ ッ クボッ クス
は、 「サービス > 設定」 ページにあります。  

• クライアン トで Windows Vista または Windows 7 を使用している場合は、 オフロード されたポー

タルを“信頼されたサイ ト ”と して Internet Explorer ブラウザに追加する必要があります。 信頼さ

れたサイ ト を設定するには、 「ツール > インターネッ ト  オプシ ョ ン」 に移動します。 「セキュ

リテ ィ」 タブの 「信頼されたサイ ト」 アイコンを選択します。  

• 「他のローカル アプリケーシ ョ ンとセッシ ョ ンを共有する」 オプシ ョ ンがログイン時に有効に

なっている必要があります。  

Microsoft Outlook Anywhere with Autodiscover の概要
Outlook Anywhere with Autodiscover アプリケーション オフローダは、 Outlook 2013、 Outlook 2010、 または

Outlook 2007 を使用しているクライアン トがインターネッ トから  Outlook Exchange サーバにアクセスでき

るようにする機能です。 Autodiscover サポートは、 ユーザの電子メール アドレスとパスワードのみを要求

することによって、 ユーザのアカウン トの設定を容易にします。 Autodiscover はまた、 Outlook Exchange
サーバの設定が変更された場合に、 クライアン ト上の設定を更新できるようにします。  

Outlook Anywhere with Autodiscover は、 アプリケーシ ョ ン  オフローダ ポータルでサポート され、 アク

セス ポリシーと認証の両方を強制できます。  

メモ ： SMA/SRA 装置の認証制御が有効な場合は、 Outlook Anywhere 向けの基本認証のみをサポー

トできます。 
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Outlook Anywhere ポータルの設定

Outlook Anywhere アプリケーシ ョ ン  オフローダ ポータルを設定するには:

1 Exchange サーバ上で Outlook Anywhere を有効にします。 Outlook Anywhere が正し く設定されて

いることを確認します。

2 以下の設定に基づいて、 アプリケーシ ョ ン  オフローダ ポータルを作成します。

Autodiscover は設定の取得に異なる  URL を使用するので、 Autodiscover URL を仮想ホスト  の別名

と して設定します。 Autodiscover URL が Exchange サーバの設定と一致していることを確認して

ください。  

3 仮想ホスト証明書を指定します。 Autodiscover が有効な場合、 ワイルドカード証明書が優先され

ます。

4 「オフロード」 タブを開きます。  

5 「電子メール クライアン ト認証を有効にする」 を選択します。

6 「既定のド メイン名」 をドロップダウン リストから選択します。 ド メイン名が Outlook で指定さ

れていない場合は、 このド メイン名が Secure Mobile Access 認証の既定のド メインとして使用さ

れます。  

7 Microsoft Outlook を起動します。  
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8 「ファイル > 情報」 ページの 「アカウントの追加」 を選択します。 「新しいアカウントの追加」

ウィ ンドウが表示されます。

電子メール アカウン ト を追加するには、 「自動アカウン ト  セッ ト アップ」 または 「サーバ設

定または追加のサーバ種別を手動で設定する」 を選択できます。 Autodiscover が設定されてい

る場合は、 「自動アカウン ト  セッ ト アップ」 を選択します。 Autodiscover が有効でない場合、

または正し く機能していない場合は、 「サーバ設定または追加のサーバ種別を手動で設定す
る」 をオンにして、 Outlook Anywhere の設定を手動で指定します。 「次へ」 を選択します。  

9 「Microsoft Exchange 設定」 ウィ ンドウで 「詳細設定」 を選択します。

10 「接続」 タブの 「Outlook Anywhere」 セクシ ョ ンで 「HTTP を使用して Microsoft Exchange に接

続する」 をオンにします。  

11 次に、 「Exchange のプロキシ設定」 を選択します。  

12 「Microsoft Exchange のプロキシ設定」 画面で、 「Exchange用のプロキシ サーバーへの接続に使

用する  URL」 フ ィールドに Outlook Anywhere ポータルのホスト名を指定します。  
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13 ドロップダウン  リス トからプロキシ認証設定を選択します。 Secure Mobile Access 認証が有効な

場合は、 「基本認証」 を選択します。

14 「OK」 を選択して設定を保存し、 Microsoft Outlook を終了します。

15 Microsoft Outlook を起動して新しいセッシ ョ ンを開始します。 Outlook Anywhere ポータルにアク

セスすると、 ログ メ ッセージが生成されます。  

ポータル > ド メイン
このセクシ ョ ンでは、 「ポータル > ド メ イン」 ページの概要と、 このページで実行できる設定タスク

について説明します。

• 「ポータル > ド メ イン」 の概要 (186 ページ)

• ド メ イン  テーブルの参照 (187 ページ)

• ド メ インの削除 (187 ページ)

• ローカル ユーザ認証を使用するド メインの追加と編集 (189 ページ)

• アクテ ィブ ディ レク ト リ認証を使用するド メインの追加と編集 (192 ページ)

• LDAP 認証を使用するド メインの追加と編集 (197 ページ)

• RADIUS 認証を使用するド メインの追加と編集 (200 ページ)

• デジタル証明書を使用するド メインの追加と編集 (203 ページ)

「ポータル > ド メイン」 の概要
「ポータル > ド メ イン」 ページでは、 以下の設定を含み、 ド メインの追加および設定ができます。

• 認証種別 (ローカル ユーザ データベース、 アクテ ィブ ディ レク ト リ、 LDAP、 または RADIUS)

メモ ： Secure Mobile Access ポータルの認証制御が有効な場合は、 基本認証のみをサポートできま

す。 Outlook Anywhere 用の Exchange サーバで、 必ず 「基本認証」 を選択して く ださい。 Secure
Mobile Access の認証制御が無効な場合は、 その他の認証方式がサポート されます。

メモ ： Exchange Server のセキュリテ ィ を向上するため、 匿名 Outlook Anywhere アクセスはサポー

ト されていません。
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• ド メ イン名

• ポータル名

• グループ (アクテ ィブ ディ レク ト リ、 RADIUS) または組織単位 (LDAP) のサポート  (オプシ ョ ン)

• クライアン ト  デジタル証明書の要求 (オプシ ョ ン)

• ワンタイム パスワード  (オプシ ョ ン)

「ポータル > ド メ イン」 ページ

ド メ イン  テーブルの参照
設定されたすべてのド メ インは、 「ポータル > ド メ イン」 ウ ィ ン ドウ内のテーブルにリス ト されま

す。 ド メ インは、 作成された順番でリス ト されます。 「ド メ イン名」 列ヘッダの隣の上/下の矢印を

選択することにより、 順番を逆にできます。

ド メ インの削除

ド メインを削除するには:

1 「ポータル > ド メ イン」 にナビゲート します。

2 テーブル内で、 削除したいド メインと同じ行の削除アイコンを選択します。  

3 確認のダイアログ ボックスで、 「OK」 を選択します。  

SMA/SRA 装置が更新されると、 削除されたド メインはこのテーブルに表示されな く なります。

メモ ： 既定の 「LocalDomain」 ド メ インは削除できません。
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ド メインの追加と編集
「ポータル > ド メ イン」 ページから、 新しいド メ インの追加と既存のド メインの編集ができます。 ド

メインを追加するには、 「ド メ インの追加」 を選択してド メインの追加ウィ ンドウを表示します。  

 

既存のド メインを編集するには、 編集したいド メインの右側の 「設定」 アイコンを選択します。

インターフェースには、 ド メ インの追加と編集の両方で、 同じフ ィールドがありますが、 既存のド メ
インの編集時には、 「認証種別」 と 「ド メ イン名」 フ ィールドは変更できません。

アクセス ポリシーを作成するには、 まず認証ド メ インを作成しなければなりません。 既定では、

LocalDomain 認証ド メ インが既に定義されています。 LocalDomain ド メ インは、 内部ユーザ データ

ベースです。 リモート認証サーバに対する認証を要求する追加ド メインを作成することもできます。
SMA/SRA 装置は、 内部ユーザ データベース認証のほかに、 RADIUS、 LDAP、 アクテ ィ ブ デ ィ レク ト

リ、 およびデジタル証明書の認証をサポート しています。  

SMA/SRA 装置に保管されているユーザ名とパスワードを使ってユーザを認証する複数のド メインを作

成することができます。 こ うするこ とで、 ユーザごとに異なるポータル (Secure Mobile Access ポータ

ル ページなど) を表示できます。

SMA/SRA 装置の管理者アカウン ト を簡単に設定するために、 ド メインにログインしたすべてのユーザ

に管理者アクセスを提供するド メ インを作成できます。 この種のド メ インに対しては LDAP またはア

クテ ィブ ディ レク ト リ認証のどちらかを使います。

メモ ： 新しいポータル ド メ インを追加した後で、 そのド メ インのユーザ グループ設定を 「ユー

ザ > ローカル グループ」 ページで設定します。 グループを設定する手順については、 ユーザ >
ローカル グループ (440 ページ) を参照して ください。

メモ ： ド メ インにポータルを適用するには、 新しいド メ インを追加し、 「ド メ インの追加」 ウィ
ン ドウの 「ポータル名」 ドロップダウン  リス トからポータルを選択します。 選択したポータル

は、 新しいド メインのすべてのユーザに適用されます。 ド メインの選択は、 選択したポータルの
ログイン  ページに表示されます。 ログイン時に、 ド メインは大文字と小文字を区別します。
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ローカル ユーザ認証を使用するド メインの追加と

編集

ローカル データベース認証用のド メインを追加または編集するには:

1 「ポータル > ド メイン」 ウィンドウにナビゲート し、 「ド メインの追加」 を選択、 または編集す

る ド メ インの編集アイコンを選択します。 「ド メ インの追加」 または、 「ド メ インの編集」
ウィ ンドウが表示されます。  

  

2 ド メ インを追加する場合は、 「認証種別 」 ドロップダウン  リス トから 「ローカル ユーザ デー

タベース」 を選択します。

3 ド メ インを追加する場合は、 「ド メ イン名」 フ ィールドに認証ド メインのわかりやすい名前を
入力します( 大 24 文字)。 これは、 Secure Mobile Access ポータルにログインするためにユーザ

が選択するド メイン名です。

4 「ポータル名」 フ ィールドでレイアウトの名前を選択します。 他のレイアウトを 「ポータル > ポー

タル」 ページで追加定義することもできます。

5 ローカル データベースのユーザ種別で新し く作成されたすべてのド メインには、 既定のパスワー

ド有効期限の値が設定され、 「有効期限の警告を表示する日数」 オプシ ョ ンが 15 に設定されま

す。 この設定は作成時に手動で変更できます。 必要に応じて、 ローカル ユーザ データベースの

すべてのユーザに対し、 設定された間隔で、 または次回のログイン時に、 必ずパスワードを変更
するよう求めます。 設定された間隔で必ずパスワードを変更させるには、 「パスワードを x 日で

失効させる」 フ ィールドに失効間隔を入力します。 次回のログイン時に必ずパスワードを変更さ
せるには、 「次回ログイン時にパスワードの変更を要求する」 をオンにします。

ド メ インに具体的なパスワード有効期限の日数が設定されている場合は、 ユーザ側の有効期限
を  0 に設定する必要もあります。 これは、 ド メ インの有効期限の設定を使用することを意味し

ます。 ド メ イン設定の検出は、 「ユーザの追加」 要求の送信後、 自動的に行われます。 この設
定も作成時に手動で変更できます。

メモ：特定のローカル ド メ インのユーザにパスワードの変更を求めることもできま

す。 「ユーザ > ローカル ユーザ > 編集」 ページの 「一般」 タブを使用して ください。
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既定のパスワード有効期限の値は 2 年 (730 日) です。

アップグレードを行っても、 パスワード有効期限の既存の値はそのまま維持されます。

「システム > 状況」 ページには、 すべてのローカル データベース ド メ インから有効期限の設

定を行う ことを推奨する通告が追加されました。 この通告には、 そう した設定が必要なド メイ
ンのリス ト  (上位 5 件) が付随しています。 すべてのド メインについて既定のパスワード有効期

限を設定した場合は、 このメ ッセージ表示が解除されます。

 

6 パスワードの失効間隔を設定する場合は、 「パスワード失効の x 日前に警告を表示する」 フ ィー

ルドに、 失効の何日前にユーザに通知を送信するかを入力します。

これを設定し、 パスワードの失効が近づ く と、 ユーザの 「仮想オフ ィス」 ページ、 または管理
者の管理コンソールに、 パスワード失効までの日数を示す通知が表示されます。 通知と と も
に、 パスワードを変更する画面へのリンクも表示されます。

7 必要に応じて、 古いパスワードをも う一度使用できるようになるまで、 ユーザ アカウン トに対

して記憶される、 重複しない新しいパスワードの数を、 「パスワード履歴を強制する: x 回分の

パスワードを記録」 フ ィールドに追加します。 0 ～ 10 の間の値を指定する必要があります。

8 必要に応じて、 「 小パスワード長」 と して 1 ～ 14 の値を入力します。 この値は、 ユーザ パ
スワード として許可される 小文字数になります。  

9 必要に応じて、 「パスワードの複雑さを強制する」 をオンにします。 このオプシ ョ ンをオンに
すると、 パスワードの設定時に次の 4 種類のうちの少な く とも  3 種類の文字を含める必要があ

ります。

• 英大文字 (A ～ Z)

• 英小文字 (a ～ z)

• 10 進数 (0 ～ 9)

• アルファベッ ト以外の文字 (!、 $、 #、 % など)

10 必要に応じて、 「パスワード変更を許可する」 をオンにします。 これにより、 ユーザはアカウ
ン ト を設定した後でパスワードを任意に変更できます。

11 必要に応じて、 「次回のログイン時にパスワードの変更を要求する」 を選択します。 これによ
り、 ユーザーは次にログインするときパスワードを変更する必要があります。

12 必要に応じて、 「クライアン ト証明書の強制を有効にする」 をオンにして、 ログインに際して
クライアン ト証明書を要求するようにします。 このチェ ッ クボッ クスをオンにすることによっ
て、 強力な相互認証のためにクライアン ト証明書を提示するこ とをクライアン トに要求しま
す。 さらに次の 2 つのフ ィールドが表示されます。

• ユーザ名がクライアン ト証明書の一般名 (CN) と一致していることを確認する - ユーザのア

カウン ト名がクライアン ト証明書と一致するこ とを要件とする場合は、 このチェ ッ ク
ボックスをオンにします。

• サブジェク ト内の部分 DN を確認する - 次の変数を使ってクライアン ト証明書と一致する

部分 DN を設定します。

• ユーザ名: %USERNAME%
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• ド メ イン名: %USERDOMAIN%

• アクテ ィブ ディ レク ト リ  ユーザ名: %ADUSERNAME%

• ワイルドカード : %WILDCARD%

13 必要に応じて、 「ワンタイム パスワード」 をオンにしてワンタイム パスワード機能を有効に

します。 ドロップダウン  リス トが表示されます。 ここで 「ユーザ裁量」 、 「電子メールを使用

する」 、 「モバイル アプリを使用する」 を選択できます。  

各オプシ ョ ンには次の機能があります。

• ユーザ裁量 - このド メインのユーザは 「ポータル > ド メ イン  > ド メ インの追加」 ページ

からワンタイム パスワード設定を編集できます。  

ユーザは、 以下のワンタイム パスワード方式のどちらか一方または両方を選択できます。

• 「電子メールを使用する」 は、 ユーザが 「電子メールを使用する」 を選択してこ
のワンタイム パスワード方式を有効化できるようにします。

• 「モバイル アプリを使用する」 は、 ユーザが 「モバイル アプリを使用する」 を選

択してこのワンタイム パスワード方式を有効化できるようにします。

• 電子メールを使用する - 必要に応じて 「電子メールを使用する」 を選択して、 このワンタ

イム パスワード方式を有効化します。 「電子メール ド メイン:」 ウィ ンドウが表示されま

す。 ここで、 ワンタイム パスワードを送信する電子メール アドレスを入力できます。

• モバイル アプリを使用する - 必要に応じて 「モバイル アプリを使用する」 を選択します。

これで、 このワンタイム パスワード方式を有効化してユーザにワンタイム パスワード

を強制的に使用させるこ とができます。 ユーザは Google Authenticator、 Duo Mobile、 ま

たはその他の適合二段階認証サービスを利用できます。

14 「許可された技術者」 を有効にすると、 セキュア仮想アシス トは技術担当者の役割としてこの
ド メインにログインできます。  

メモ ：両方の方式が有効化されている場合は、 ユーザに対して既定の (優先)
ワンタイム パスワード方式を指定します。
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15 「VPN 常時有効を有効にする」 が有効化されている場合、 ユーザはネッ トワークに中断されずに

アクセスできます。

16 必要に応じて 「VPN 常時有効を有効にする」 を選択して 「VPN 常時有効」 機能を有効化します。

ドロップダウン  リス トが表示されます。 ここで、 以下のいずれかを選択できます。

• ユーザに切断を許可する。 この場合は、 「電子メール ド メイン:」 ウィ ンドウにド メイン

を入力します。

• VPN が接続に失敗した場合にネッ トワークへのアクセスを許可する。

• 信頼済みネッ トワークで VPN に接続しない。

17 「デバイス登録を強制する」 ドロップダウン  メニューから以下のいずれかのオプシ ョ ンを選

択します。

• このド メ インにグローバル設定を適用するには 「グローバル設定を使用する」 を選択し
ます。  

• グローバル設定に関係な く、 この機能を有効にするには、 「有効」 を選択します。

• グローバル設定に関係な く、 この機能を無効にするには、 「無効」 を選択します。

18 「適用」 を選択して設定を更新します。 ド メインが追加されると、 「ポータル > ド メイン」 ペー

ジのテーブルにそのド メインが追加されます。

アクテ ィブ ディ レク ト リ認証を使用するド メイン

の追加と編集

Windows アクテ ィブ ディ レク ト リ認証を設定するには:

1 「ド メ インの追加」 ボタンを選択、 または編集する ド メ インの編集アイコンを選択します。
「ド メ インの追加」 または、 「ド メ インの編集」 ウィ ンドウが表示されます。

メモ ： あらゆる認証方法の中でも、 アクテ ィ ブ ディ レク ト リ認証が、 クロッ ク  ス
キュー、 つまり  SMA/SRA 装置とアクテ ィブ ディ レク ト リ  サーバとの時間のずれに

も敏感です。 アクテ ィブ ディ レク ト リを使って認証できない場合は、 アクテ ィブ

ディ レク ト リのト ラブルシューテ ィング (196 ページ) を参照して ください。
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2 ド メ インを追加する場合は、 「認証種別」 ドロップダウン  リス トから 「アクテ ィブ ディ レク

ト リ」 を選択します。 アクテ ィブ ディ レク ト リ設定フ ィールドが表示されます。  

3 ド メ インを追加する場合は、 「ド メ イン名」 フ ィールドに認証ド メインの説明的な名前を入力
します。 これは、 SMA/SRA 装置ポータルにログインするためにユーザが選択するド メ イン名で

す。 これは、 ネッ トワーク設定に応じて、 「サーバ アドレス」 フ ィールドまたは 「アクテ ィブ

ディ レク ト リ  ド メ イン」 フ ィールド と同じ値でも構いません。

4 「アクテ ィブ ディ レク ト リ  ド メ イン」 フ ィールドにアクテ ィブ ディ レク ト リ  ド メイン名を入

力します。

5 「サーバ アドレス」 フ ィールドに、 アクテ ィブ ディ レク ト リ  サーバの IP アドレスまたはホス

ト と ド メ イン名を入力します。

6 「バックアップ サーバ アドレス」 フ ィールドに、 バックアップ サーバの IP アドレスまたはホ

スト と ド メイン名を入力します。

7 ログイン用のユーザ名を 「ログイン  ユーザ名」 フ ィールドに入力します。

8 ログイン用のパスワードを 「ログイン  パスワード」 フ ィールドに入力します。  

9 必要に応じて、 「パスワード変更を許可する」 をオンにします。 この機能を有効にすると、
ユーザが仮想オフ ィス ポータルのページの上部にある 「オプシ ョ ン」 を選択することで自分の

パスワードを変更できるようになります。 ユーザは新しいパスワード と共に古いパスワードを
入力し、 新し く選択したパスワードの再確認を行う必要があります。

10 必要に応じて、 「SSL/TLS を使用する」 をオンにします。 このオプションを選択すると、 アクティ

ブ ディレク ト リのパスワード交換で必要な SSL/TLS 暗号化を使用できます。 このチェ ックボックス

は、 アクティブ ディレク ト リ認証を使用したド メインの設定時に有効にする必要があります。
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11 必要に応じて、 「クライアン ト証明書の強制を有効にする」 をオンにして、 ログインに際して
クライアン ト証明書を要求するようにします。 このチェ ッ クボッ クスをオンにすることによっ
て、 強力な相互認証のためにクライアン ト証明書を提示するこ とをクライアン トに要求しま
す。 さらに次の 2 つのフ ィールドが表示されます。

• ユーザ名がクライアン ト証明書の一般名 (CN) と一致していることを確認する  - ユーザの

アカウン ト名がクライアン ト証明書と一致することを要件とする場合は、 このチェ ッ ク
ボックスをオンにします。

• サブジェク ト内の部分 DN を確認する - 次の変数を使ってクライアン ト証明書と一致する

部分 DN を設定します。

• ユーザ名: %USERNAME%

• ド メ イン名: %USERDOMAIN%

• アクテ ィブ ディ レク ト リ  ユーザ名: %ADUSERNAME%

• ワイルドカード : %WILDCARD%

12 ド メ イン  アカウン トにログインしなかったユーザをログアウト後に削除するには、 「ログアウ

ト時に外部ユーザ アカウン ト を削除する」 をオンにします。

13 「ローカルにリスト されたユーザのみ許可する」 をオンにして、 アクティブ ディレク ト リにロー

カル レコードを持つユーザのみにログインを許可します。

14 「ログイン時にグループを自動的に割り当てる」 をオンにして、 ユーザをログイン時にグルー
プに割り当てるようにします。

アクテ ィブ ディ レク ト リ  ド メ インにログインするユーザは、 外部 AD グループ メンバーシップ

に基づいて、 リアルタイムで Secure Mobile Access グループに自動的に割り当てられます。 ユー

ザの外部グループ メ ンバーシッ プが変更された場合は、 Secure Mobile Access グループ メ ン

バーシップが外部グループ メンバーシップに対応するように自動的に変更されます。

15 オプションで、 ワンタイム パスワード機能を有効にするには、 「ワンタイム パスワード」 をオ

ンにします。 ドロップダウン  リス トが表示されます。 ここで、 「ユーザ裁量」 、 「電子メール

を使用する」 、 「モバイル アプリを使用する」 を選択できます。 各オプシ ョ ンには次の機能が

あります。

• ユーザ裁量 - このド メインのユーザは 「ポータル > ド メ イン  > ド メ インの追加」 ページ

からワンタイム パスワード設定を編集できます。  

ユーザは、 以下のワンタイム パスワード方式のどちらか一方または両方を選択できます。

• 「電子メールを使用する」 は、 ユーザが 「電子メールを使用する」 を選択してこ
のワンタイム パスワード方式を有効化できるようにします。

• 「モバイル アプリを使用する」 は、 ユーザが 「モバイル アプリを使用する」 を選

択してこのワンタイム パスワード方式を有効化できるようにします。

メモ ：両方の方式が有効化されている場合は、 ユーザに対して既定の (優先)
ワンタイム パスワード方式を指定します。
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• 電子メールを使用する  - 必要に応じて 「電子メールを使用する」 を選択して 「属性の使

用」 または 「AD 属性」 をドロップダウン  メニューから選択します。

• 「AD 属性」 を選択し、 ドロップダウン メニューから以下のいずれかの AD 属性を選

択します。

• mail - ユーザが 「電子メールを使用する」 を選択してこのワンタイム パスワー

ド方式を有効化できるようにします。

• mobile - ユーザが 「モバイル」 を選択してこのワンタイム パスワード方式を

有効化できるようにします。

• pager - ユーザが 「ポケベル」 を選択してこのワンタイム パスワード方式を

有効化できるようにします。

• userPrincipalName - ユーザが 「ユーザ プリンシパル名」 を選択してこのワンタ

イム パスワード方式を有効化できるようにします。

• custom - ユーザが 「個別」 を選択してこのワンタイム パスワード方式をカス

タマイズできるようにします。

• 「ド メ イン名を使用する」 を選択します。  

• モバイル アプリを使用する - 必要に応じて 「モバイル アプリを使用する」 を選択します。

これで、 このワンタイム パスワード方式を有効化してユーザにワンタイム パスワード

を強制的に使用させるこ とができます。 ユーザは Google Authenticator、 Duo Mobile、 ま

たはその他の適合二段階認証サービスを利用できます。

16 「ワンタイム パスワード」 ドロップダウン リストで 「設定する場合」 または 「全てのユーザに

必要」 を選択した場合は、 アクテ ィ ブ ディ レク ト リの 「AD 電子メール属性」 ドロップダウン

リス トが表示され、 そこで 「mail」 、 「mobile」 、 「pager」 、 「userPrincipalName」 、 または

「個別」 を選択できます。 各オプシ ョ ンには次の機能があります。

• mail - AD サーバが mail 属性を使って電子メール アドレスを保存するように設定されてい

る場合は、 「mail」 を選択します。

• mobile または pager - AD サーバが mobile 属性または pager 属性を使ってそれらの番号を

保存するように設定されている場合は、 それぞれ 「mobile」 、 「pager」 を選択します。

処理されていない番号は使えませんが、 SMS アドレスは使えます。

• userPrincipalName - AD サーバが userPrincipalName 属性を使って電子メール アドレスを保

存するように設定されている場合は、 「userPrincipalName」 を選択します。  

メモ ： mail 属性は、 有効な電子メール アドレスが含まれている場合に

のみ使用できます。 

メモ：書式付きでない生の電話番号は使用できませんが、SMS 電子メー

ルアドレスは使用できます。
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• 個別 - AD サーバが個別属性を使って電子メール アドレスを保存するように設定されてい

る場合は、 「個別」 を選択します。 ユーザに指定された属性が見つからない場合は、 個
別のユーザ ポリシーの設定で割り当てられた電子メール アド レスが使われます。 「個

別」 を選択すると、 「個別属性」 フ ィールドが表示されます。 AD サーバで電子メール ア
ドレスの保存に使用される個別属性を入力します。 ユーザに指定された属性が見つからな
い場合は、 個別のポリシーの設定で割り当てられた電子メール アドレスが使われます。

「ド メ イン名を使用」 を選択すると、 ド ロップダウン  リス トの後に 「電子メール ド メ イン」

フ ィールドが表示されます。 ワンタイム パスワード電子メールの送信先となるド メ イン名 (例
えば、 abc.com) を入力して ください。

17 「許可された技術者」 を有効にすると、 セキュア仮想アシス トは技術担当者の役割としてこの
ド メインにログインできます。

18 「ユーザ種別」 ドロップダウン  リス トからユーザの種別を選択します。 このド メインを通して

ログインするすべてのユーザは、 このユーザ種別として扱われます。 選択肢は既に定義された
ユーザ種別に依存します。 い くつかの利用可能な選択肢は、 以下の通りです。

• 外部ユーザ - このド メインにログインするユーザは、 管理権限の無い一般ユーザとして扱

われます。

• 外部管理者 - このド メインにログインするユーザは、 ローカルの Secure Mobile Access 管
理資格のある管理者として扱われます。 これらのユーザには、 管理者ログイン  ページが

表示されます。

このオプシ ョ ンにより  Secure Mobile Access 管理者は、 ド メ インにログインするすべての

ユーザに Secure Mobile Access 管理権限を許可するド メインを設定することが可能です。  

SonicWall Inc. は、 正しいグループ内のユーザにのみ管理アクセスを許可するフ ィルタを

追加することを推奨します。 これは、 「ユーザ > ローカル グループ」 ページ上でド メイ

ンを編集することで可能です。

• 読み込み専用管理者 - このド メインにログインするユーザは、 読み込み専用管理者として

扱われ、 すべての情報と設定を参照できますが、 設定の変更は一切適用できません。 こ
れらのユーザには、 管理者ログイン  ページが表示されます。

19 「適用」 を選択して設定を更新します。 ド メインが追加されると、 「ポータル > ド メイン」 ペー

ジのテーブルにそのド メインが追加されます。

アクテ ィブ ディ レク ト リのト ラブルシューティング

アクティブ ディ レク ト リを使って接続できない場合は、 以下の設定を確認して ください。

• アクテ ィブ ディ レク ト リ  サーバの時間設定と  SMA/SRA 装置の時間設定は同期していなければ

なりません。 アクテ ィ ブ ディ レク ト リがクライアン ト を認証する場合に使う  Kerberos 認証で

は、 Windows サーバとクライアン ト  (SMA/SRA 装置) との時間のずれが 大 15 分まで認められ

ています。 この問題を解決する一番簡単な方法は、 ウェブ ベースの Secure Mobile Access 管理

インターフ ェースの 「システム > 時間」 ページでネッ トワーク  タイム プロ ト コルを設定し、

さらにアクテ ィブ ディ レク ト リ  サーバの時間設定が正しいかどうかを確認することです。

• ウィンドウズ サーバがアクテ ィブ ディ レク ト リ認証に対応していることを確認します。
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LDAP 認証を使用するド メインの追加と編集

LDAP 認証を使用するド メインを設定するには:

1 「ド メ インの追加」 ボタンを選択、 または編集する ド メ インの編集アイコンを選択します。
「ド メ インの追加」 または、 「ド メ インの編集」 ウィ ンドウが表示されます。

2 ド メインを追加する場合は、 「認証種別」 メニューから 「LDAP」 を選択します。 LDAP ド メイン

設定フ ィールドが表示されます。

3 ド メ インを追加する場合は、 「ド メ イン名」 フ ィールドに認証ド メインの説明的な名前を入力
します。 これは、 SMA/SRA 装置のユーザ ポータルにログインするためにユーザが選択する ド

メ イン名です。 「プライマリ  LDAP サーバ」 の 「サーバ アドレス」 フ ィールド と同じ値でも構

いません。

4 「LDAP BaseDN」 フ ィールドに LDAP 問い合わせの検索ベースを入力します。 検索ベースの文字

列としては、 例えば CN=Users， DC=yourdomain， DC=com などがあります。  

ヒ ン ト ： 単一のド メ インに対して複数の OU を設定する こ とが可能です。 それには、

「LDAP BaseDN」 フ ィールドで各 OU を別個の行に入力します。 さらに、 このフ ィールド

に追加した OU にサブ OU がある場合には、 自動的に含まれます。
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5 「サーバ アドレス」 フ ィールドに、 プライマリ  LDAP サーバの IP アドレスまたはド メイン名を

入力します。

6 「ログイン  ユーザ名」 フ ィールド と 「ログイン  パスワード」 フ ィールドに、 プライマリ  サー

バの制御を委譲されたユーザの共通名とパスワードを入力します。

7 必要に応じて、 「バックアップ LDAP サーバ」 セクシ ョ ンの下の 「サーバ アドレス」 フ ィール

ドに、 バックアップ LDAP サーバの IP アドレスまたはド メイン名を入力します。  

8 必要に応じて、 「バックアップ LDAP サーバ」 セクションの下の 「ログイン ユーザ名」 フ ィール

ド と 「ログイン  パスワード」 フ ィールドに、 バッ クアップ サーバの制御を委譲されたユーザ

の共通名とパスワードを入力します。

9 「ポータル名」 フ ィールドにレイアウトの名前を入力します。 他のレイアウトを 「ポータル > ポー

タル」 ページで追加定義することもできます。

10 必要に応じて、 「パスワード変更を許可する (LDAP サーバに許可された場合)」 をオンにします。

このオプシ ョ ンは、 LDAP サーバ側で許可されている場合、 Secure Mobile Access セッシ ョ ン中に

ユーザが LDAP パスワードを変更できるようにします。

11 必要に応じて、 「SSL/TLS を使用する」 をオンにします。 このオプションは、 LDAP パスワード交

換で SSL/TLS 暗号化を使う こ とを許可します。 すべての LDAP サーバで SSL/TLS の設定がされて

いるわけではないので、 このオプシ ョ ンは既定で無効です。

12 必要に応じて、 「クライアン ト証明書の強制を有効にする」 をオンにして、 ログインに際して
クライアン ト証明書を要求するようにします。 このチェ ッ クボッ クスをオンにすることによっ
て、 強力な相互認証のためにクライアン ト証明書を提示するこ とをクライアン トに要求しま
す。 さらに次の 2 つのフ ィールドが表示されます。

• ユーザ名がクライアン ト証明書の一般名 (CN) と一致していることを確認する  - ユーザの

アカウン ト名がクライアン ト証明書と一致することを要件とする場合は、 このチェ ッ ク
ボックスをオンにします。

• サブジェク ト内の部分 DN を確認する - 次の変数を使ってクライアン ト証明書と一致する

部分 DN を設定します。

• ユーザ名: %USERNAME%

• ド メ イン名: %USERDOMAIN%

• アクテ ィブ ディ レク ト リ  ユーザ名: %ADUSERNAME%

• ワイルドカード : %WILDCARD%

13 「ログイン時にグループを自動的に割り当てる」 をオンにして、 ユーザをログイン時にグルー
プに割り当てるようにします。

LDAP ド メインにログインするユーザは、 外部 LDAP 属性に基づいて、 リアルタイムで Secure Mobile
Access グループに自動的に割り当てられます。 ユーザの外部グループ メンバーシップが変更さ

れた場合は、 Secure Mobile Access グループ メ ンバーシップが外部グループ メンバーシップに

対応するように自動的に変更されます。

14 オプシ ョ ンで、 ワンタイム パスワード機能を有効にするには、 「ワンタイム パスワード」 を

オンにします。 表示されるドロップダウン  リス トから 「設定する場合」 、 「全てのユーザに必

要」 、 または 「ド メ イン名を使用」 を選択できます。 各オプシ ョ ンには次の機能があります。

メモ ：「LDAP BaseDN」 フ ィールドに入力する場合は、引用符 (“”) を省いて ください。

メモ ： 「ログイン  ユーザ名」 と 「ログイン  パスワード」 を入力すると、 SMA/SRA 装置と

LDAP ツリーはこれらの資格情報でバインド され、 ユーザは sAMAccountName を使ってロ

グインできます。
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• 設定する場合 - ワンタイム パスワード電子メール アドレスが設定されているユーザだけ

がワンタイム パスワード機能を使用します。

• 全てのユーザに必要 - すべてのユーザがワンタイム パスワード機能を使わなければなりま

せん。 ワンタイム パスワード電子メール アド レスが設定されていないユーザはログイ

ンを許可されません。

• ド メイン名を使用 - ド メインに所属するユーザはワンタイム パスワード機能を使用します。

ド メイン内のすべてのユーザのワンタイム パスワード電子メールが username@domain.com
に送信されます。

「ワンタイム パスワード」 ド ロ ップダウン  リス ト で 「設定する場合」 または 「全てのユーザ

に必要」 を選択する と、 「LDAP の電子メ ール属性」 ド ロ ッ プダウン  リ ス ト が表示され、

「mail」 、 「userPrincipalName」 、 または 「個別」 を選択できます。 各オプシ ョ ンには次の機

能があります。

• mail - LDAP サーバが“mail”属性を使って電子メール アドレスを保存するように設定され

ている場合は、 「mail」 を選択します。

• mobile または pager - AD サーバが mobile 属性または pager 属性を使ってそれらの番号を

保存するように設定されている場合は、 それぞれ 「mobile」 、 「pager」 を選択します。

処理されていない番号は使えませんが、 SMS アドレスは使えます。

• userPrincipalName - LDAP サーバが“userPrincipalName”属性を使って電子メール アドレス

を保存するように設定されている場合は、 「userPrincipalName」 を選択します。  

• 個別 - LDAP サーバが個別属性を使って電子メール アドレスを保存するように設定されて

いる場合は、 「個別」 を選択します。 ユーザに指定された属性が見つからない場合は、
個別のユーザ ポリシーの設定で割り当てられた電子メール ア ド レスが使われます。

「個別」 を選択すると、 「個別属性」 フ ィールドが表示されます。 LDAP サーバで電子

メール アドレスの保存に使用される個別属性を入力します。 ユーザに指定された属性が

見つからない場合は、 個別のポリシーの設定で割り当てられた電子メール アドレスが使

われます。

「ワン タ イム パスワード」 ド ロ ッ プダウン  リス ト で 「ド メ イン名を使用」 を選択すると、

「LDAP の電子メール属性」 ドロップダウン  リス トではな く 「電子メール ド メ イン」 フ ィール

ドが表示されます。 ワンタ イム パスワード電子メールの送信先となる ド メ イン名 (例えば、

abc.com) を入力して ください。

15 「ユーザ種別」 ドロップダウン  リス トからユーザの種別を選択します。 このド メインを通して

ログインするすべてのユーザは、 このユーザ種別として扱われます。 選択肢は既に定義された
ユーザ種別に依存します。 い くつかの利用可能な選択肢は、 以下の通りです。

• 外部ユーザ - このド メインにログインするユーザは、 管理権限の無い一般ユーザとして扱

われます。

• 外部管理者 - このド メインにログインするユーザは、 ローカルの Secure Mobile Access 管理

資格のある管理者として扱われます。 これらのユーザには、 管理者ログイン  ページが表

示されます。

このオプシ ョ ンにより  Secure Mobile Access 管理者は、 ド メ インにログインするすべての

ユーザに Secure Mobile Access 管理権限を許可するド メインを設定することが可能です。  

SonicWall Inc. は、 正しいグループ内のユーザにのみ管理アクセスを許可するフ ィルタを

追加することを推奨します。 これは、 「ユーザ > ローカル グループ」 ページ上でド メイ

ンを編集することで可能です。

• 読み込み専用管理者 - このド メインにログインするユーザは、 読み込み専用管理者として

扱われ、 すべての情報と設定を参照できますが、 設定の変更は一切適用できません。 こ
れらのユーザには、 管理者ログイン  ページが表示されます。
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16 「適用」 を選択して設定を更新します。 ド メインが追加されると、 「ポータル > ド メイン」 ペー

ジのテーブルにそのド メインが追加されます。

RADIUS 認証を使用するド メインの追加と編集

RADIUS 認証を使用するド メインを設定するには: 

1 「ポータル > ド メ イン」 ページで、 「ド メ インの追加」 ボタンを選択、 または編集するド メイ

ンの編集アイコンを選択します。 「ド メ インの追加」 または、 「ド メ インの編集」 ウィ ン ドウ
が表示されます。

2 ド メ インを追加する場合は、 「認証種別」 メニューから 「RADIUS」 を選択します。 「RADIUS
の設定」 フ ィールドが表示されます。
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3 ド メ インを追加する場合は、 「ド メ イン名」 フ ィールドに認証ド メインの説明的な名前を入力
します。 これは、 Secure Mobile Access ポータルにログインするためにユーザが選択するド メ イ

ン名です。

4 RADIUS サーバの認証プロ ト コルを適切に選択します。 PAP、 CHAP、 MSCHAP、 または MSCHAPV2
のいずれかを選択できます。

5 「プライマリ  RADIUS サーバ」 の 「RADIUS サーバ アドレス」 フ ィールドに、 RADIUS サーバの IP
アドレスまたはド メイン名を入力します。

6 「RADIUS サーバ ポート」 フ ィールドに、 RADIUS サーバ ポート を入力します。

7 RADIUS 設定で要求される場合は、 「秘密パスワード」 フ ィールドに認証の秘密パスワードを入

力します。

8 「RADIUS バックアップサーバ」 の 「RADIUS サーバ アドレス」 フ ィールドに、 バックアップ RADIUS
サーバの IP アドレスまたはド メイン名を入力します。

9 「RADIUS サーバ ポート」 フ ィールドに、 バックアップ RADIUS サーバ ポート を入力します。

10 バックアップ RADIUS サーバで要求される場合は、 「秘密パスワード」 フ ィールドにバックアッ

プ RADIUS サーバの認証の秘密パスワードを入力します。

11 「テス ト  ユーザ ID」 フ ィールドにテスト  ユーザ ID を入力します。

12 「テス ト  パスワード」 フ ィールドにテスト  パスワードを入力します。

13 RADIUS タイムアウトの数値 (秒) を 「RADIUS タイムアウト  (秒)」 フ ィールドに入力します。

14 「 大再試行回数」 フ ィールドに再試行の 大数を入力します。

15 RADIUS をグループ ベースのアクセスに使用する場合は、 「RADIUS グループにフ ィルタ  ID を使

う」 をオンにします。

16 必要に応じて、 「RADIUS サーバのログ記録にクライアン ト  IP を使用する」 を選択して RADIUS ロ
グで SMA IP アドレスの代わりにクライアン ト  IP を使用します。

17 「ポータル名」 ドロップダウン  リス トでレイアウトの名前を選択します。  

18 RADIUS サーバの認証プロ ト コルと して MSCHAP または MSCHAPV2 を選択した場合は、 「パス

ワード変更を許可する」 をオンにするこ とができます。 パスワード変更を許可する場合は、
LAN Manager 認証も導入する必要があります。

19 必要に応じて、 「クライアン ト証明書の強制を有効にする」 をオンにして、 ログインに際して
クライアン ト証明書を要求するようにします。 このチェ ッ クボッ クスをオンにすることによっ
て、 強力な相互認証のためにクライアン ト証明書を提示するこ とをクライアン トに要求しま
す。 さらに次の 2 つのフ ィールドが表示されます。

• ユーザ名がクライアン ト証明書の一般名 (CN) と一致していることを確認する  - ユーザの

アカウン ト名がクライアン ト証明書と一致することを要件とする場合は、 このチェ ッ ク
ボックスをオンにします。

• サブジェク ト内の部分 DN を確認する - 次の変数を使ってクライアン ト証明書と一致する

部分 DN を設定します。

• ユーザ名: %USERNAME%

• ド メ イン名: %USERDOMAIN%

• アクテ ィブ ディ レク ト リ  ユーザ名: %ADUSERNAME%

• ワイルドカード : %WILDCARD%

20 ド メ イン  アカウン トにログインしなかったユーザをログアウト後に削除するには、 「ログアウ

ト時に外部ユーザ アカウン ト を削除する」 をオンにします。
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21 「ローカルにリス ト されたユーザのみ許可する」 を選択して、 ローカルで構成したユーザのみ
を許可します。 ただし、 RADIUS による認証はまだ可能です。

22 「ログイン時にグループを自動的に割り当てる」 をオンにして、 ユーザをログイン時にグルー
プに割り当てるようにします。

RADIUS ド メ インにログインするユーザは、 外部 RADIUS フ ィルタ  ID に基づいて、 リアルタイム

で Secure Mobile Access グループに自動的に割り当てられます。 ユーザの外部グループ メ ン

バーシップが変更された場合は、 Secure Mobile Access グループ メンバーシップが外部グループ

メンバーシップに対応するように自動的に変更されます。

23 必要に応じて、 「ワンタイム パスワード」 をオンにしてワンタイム パスワード機能を有効に

します。 表示されるドロップダウン  リス トから 「設定する場合」 、 「全てのユーザに必要」 、

または 「ド メ イン名を使用」 を選択できます。 各オプシ ョ ンには次の機能があります。

• 設定する場合 - ワンタイム パスワード電子メール アドレスが設定されているユーザだけ

がワンタイム パスワード機能を使用します。

• 全てのユーザに必要 - すべてのユーザがワンタイム パスワード機能を使わなければなり

ません。 ワンタイム パスワード電子メール アド レスが設定されていないユーザはログ

インを許可されません。

• ド メイン名を使用 - ド メインに所属するユーザはワンタイム パスワード機能を使用します。

ド メイン内のすべてのユーザのワンタイム パスワード電子メールが username@domain.com
に送信されます。

24 「ド メ イン名を使用」 を選択すると、 ドロップダウン  リス トの後に 「電子メール ド メ イン」

フ ィールドが表示されます。 ワンタイム パスワード電子メールの送信先となるド メ イン名 (例
えば、 abc.com) を入力して ください。

25 「許可された技術者」 をオンにすると、 セキュア仮想アシス トは技術担当者の役割としてこの
ド メインにログインできます。

26 必要に応じて 「VPN 常時有効」 を選択して中断のない VPN アクセスを許可します。 さらに次の 3
つのフ ィールドが表示されます。

• ユーザに切断を許可する。 この場合は、 「電子メール ド メイン:」 ウィ ンドウにド メイン

を入力します。

• VPN が接続に失敗した場合にネッ トワークへのアクセスを許可する。

• 信頼済みネッ トワークで VPN に接続しない。

27 「デバイス登録を要求」 ドロップダウン  メニューからオプシ ョ ンを選択します。

• グローバル設定をド メインに適用するには、 「グローバル設定を使用する」 を選択します。

• グローバル設定に関係な く、 この機能を有効にするには、 「有効化」 を選択します。

• グローバル設定に関係な く、 この機能を無効化するには、 「無効化」 を選択します。

28 「適用」 を選択して設定を更新します。 ド メインが追加されると、 「ポータル > ド メイン」 ペー

ジのテーブルにそのド メインが追加されます。
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29 追加した RADIUS ド メインの横にある 「設定」 を選択します。 「ド メインの編集」 ページの 「テ

ス ト」 タブが表示されます。

30 「ユーザ ID」 フ ィールドに RADIUS ユーザ名を入力し、 「パスワード」 フ ィールドに RADIUS パ
スワードを入力します。

31 「テス ト」 を選択します。 SMA/SRA 装置が RADIUS サーバに接続します。

32 「サーバが応答しません」 という メ ッセージを受け取った場合は、 ユーザ ID とパスワードを

チェ ッ ク し、 「一般」 タブを選択して RADIUS 設定を確認して く ださい。 テス ト を再度実行し

ます。

デジタル証明書を使用するド メインの追加と編集

デジタル証明書認証用のド メインを追加または編集するには:

1 「ポータル > ド メ イン」 ウィ ンドウを開き、 「ド メ インの追加」 を選択するか、 または編集す

る ド メ インの設定アイコンをク リ ッ ク します。 「ド メ インの追加」 または、 「ド メ インの編
集」 ウィ ンドウが表示されます。

メモ ： SMA/SRA 装置は、 PAP 認証を使って、 指定された RADIUS サーバに対する認証を試

みます。 通常、 RADIUS サーバは、 SMA/SRA 装置からの RADIUS クライアン ト接続を受け入

れるように設定する必要があります。 一般に、 この接続の発信元は SMA/SRA 装置の X0 イ
ンターフェースの IP アドレスに見えます。 設定の手順については、 ご使用の RADIUS サー

バのマニュアルを参照して ください。
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2 ド メ インを追加する場合は、 「認証種別」 メニューから 「デジタル証明書」 を選択します。
「デジタル証明書の設定」 フ ィールドが表示されます。

3 ド メ インを追加する場合は、 「ド メ イン名」 フ ィールドに認証ド メインの説明的な名前を入力
します。 これは、 Secure Mobile Access ポータルにログインするためにユーザが選択するド メ イ

ン名です。

4 1 つ以上の証明書を 「すべての CA 証明書」 リス トから選択して、 「信頼された CA 証明書」 リ

ス トに追加します。 「すべての CA 証明書」 リス トには、 システム証明書設定からインポート

された、 SMA/SRA 装置で使用可能なすべての証明書が含まれています。  
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5 「ユーザ名属性」 に 「CN」 と入力します。 これにより、 クライアン ト証明書の CN 属性がログイ

ン  ユーザ名として使用されます。  

6 「適用」 ボタンを選択して、 変更内容を保存します。 次に、 クライアン ト証明書をウェブ ブラ

ウザにインポートする必要があります。  

クライアン ト証明書をインポートするには:

1 ウェブ ブラウザの設定の証明書の詳細に移動します。  
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2 CA ド メインを選択します。 ダイアログ ウィンドウが表示されます。 認証するクライアン ト証明

書を選択します。 「OK」 を選択します。

クライアン ト証明書の CA が 「信頼された CA 証明書」 リス ト上に存在する場合、 認証は完了し

ます。 クライアン ト証明書が 「信頼された CA 証明書」 リス トに含まれていない場合、 アクセ

スは遮断され、 エラー メ ッセージが表示されます。  

3 次に、 クライアン ト証明書ユーザを承認する必要があります。  

クライアン ト証明書を承認するには:

1 「ポータル > ド メ イン」 ウィ ンドウを開き、 編集するド メインの設定アイコンを選択します。  

2 「グループ関連付け確認を有効にする」 をオンにします。

3 ドロップダウン リストから使用可能ないずれかのド メインを選択し、 サーバとして指定します。  

4 「適用」 を選択します。

二段階認証の設定
二段階認証とは、 2 つの個別の情報を要求して ID と権限を確立する認証方式です。 二段階認証は、 1
段階 (ユーザのパスワード ) だけを要求する従来のパスワード認証より強力で、 厳密です。

二段階認証の仕組みの詳細については、 二段階認証の概要 (49 ページ) を参照して ください。

SonicWall Inc. が実装している二段階認証は、 2 台の別々の RADIUS 認証サーバを使うか、 高度なユーザ

認証で業界の先端をいく RSA および VASCO と提携しています。 RSA を使用する場合は、 RSA 認証マネー

ジ ャ  ト ーク ン と  RSA SecurID ト ーク ンが必要です。 VASCO を使用する場合は、 VASCO IdentiKey と
Digipass トークンが必要です。

二段階認証を設定するには、 初に RADIUS ド メ インを設定する必要があります。 詳し くは、 RADIUS
認証を使用するド メインの追加と編集 (200 ページ) を参照して ください。

以下のセクシ ョ ンでは、 サポート されているサードパーティ認証サーバの設定方法を説明します。

• RSA Authentication Manager の設定 (207 ページ)

• VASCO IdentiKey ソリューシ ョ ンの設定 (211 ページ)

メモ ： アクテ ィブ ディ レク ト リまたは LDAP サーバおよびド メインのみがサポート されて

います。 
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RSA Authentication Manager の設定

以下のセクシ ョ ンでは、 RSA Authentication Manager バージ ョ ン  6.1 を設定して、 SMA/SRA 装置で二段

階認証を実行する手順を説明します。

• SMA/SRA 装置のエージェン ト  ホスト  レコードを追加する  (207 ページ)

• SMA/SRA 装置を  RADIUS クライアン ト と して追加する  (208 ページ)

• 時刻と日付を設定する  (209 ページ)

• トークンのインポート とユーザの追加 (209 ページ)

RSA ではな く  VASCO を使用する場合は、 VASCO IdentiKey ソ リューシ ョ ンの設定 (211 ページ) を参照し

て ください。

SMA/SRA 装置のエージェン ト  ホスト  レコードを追加する

SMA/SRA 装置と  RSA Authentication Manager の接続を確立するには、 エージェン ト  ホス ト  レコードを

RSA Authentication Manager のデータベースに追加する必要があります。 エージェン ト  ホス ト  レコー

ドは、 データベース内で SMA/SRA 装置を識別するための手段であり、 通信と暗号に関する情報が含

まれます。

SMA/SRA 装置のエージェン ト  ホスト  レコードを作成するには:

1 RSA Authentication Manager を起動します。

2 「Agent Host (エージェント  ホスト )」 メニューから 「Add Agent Host (エージェント  ホストの追加)」
を選択します。 「Add Agent Host (エージェント  ホストの追加)」 ウィ ンドウが表示されます。

3 SMA/SRA 装置のホスト名を 「Name (名前)」 フ ィールドに入力します。

メモ ： この設定手順は、 RSA Authentication Manager バージ ョ ン  6.1 に固有のものです。 別のバー

ジ ョ ンの RSA Authentication Manager を使用している場合は、 やや手順が異なります。
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4 SMA/SRA 装置の IP アドレスを 「Network address (ネッ トワーク  アドレス)」 フ ィールドに入力し

ます。

5 「Agent type (エージェント種別)」 リストで 「Communication Server (通信サーバ)」 を選択します。

6 既定で、 「Enable Offline Authentication (オフライン認証を有効にする)」 オプシ ョ ンと 「Enable
Windows Password Integration (ウィ ンドウズ パスワード統合を有効にする)」 オプシ ョ ンが有効

になります。 SonicWall Inc. は、 「Open to All Locally Known Users (すべてのローカルの既知ユー

ザに開放する)」 以外のすべてのオプシ ョ ンを無効にすることを推奨します。

7 「OK」 を選択します。

SMA/SRA 装置を  RADIUS クライアン ト と して追加する

エージ ェ ン ト  ホス ト  レコード を作成した後で、 SMA/SRA 装置を  RADIUS ク ラ イアン ト と して RSA
Authentication Manager に追加する必要があります。  

この設定を行うには、 以下の手順に従います。

1 RSA Authentication Manager で、 「RADIUS」 メニューから 「Manage RADIUS Server (RADIUS サーバ

の管理)」 を選択します。 RSA RADIUS Manager (RSA RADIUS マネージャ )が表示されます。

2 「RSA RADIUS Server Administration (RSA RADIUS サーバ管理)」 ツリーを展開し、 「RADIUS Clients
(RADIUS クライアン ト )」 を選択します。

3 「Add (追加)」 を選択します。 「Add RADIUS Client (RADIUS クライアン トの追加)」 ウィンドウが表

示されます。
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4 SMA/SRA 装置の説明的な名前を入力します。

5 SMA/SRA 装置の IP アドレスを 「IP Address (IP アドレス)」 フ ィールドに入力します。

6 SMA/SRA 装置で設定した共有鍵を 「Shared secret (共有鍵)」 フ ィールドに入力します。

7 「OK」 を選択し、 RSA RADIUS Manager を閉じます。

時刻と日付を設定する

二段階認証は時間の同期に基づいて機能するので、 RSA Authentication Manager と  SMA/SRA 装置の内部

クロックを正し く設定する必要があります。  

トークンのインポート とユーザの追加

SMA/SRA 装置と通信するための設定を  RSA Authentication Manager で行った後で、 トークンをインポー

ト し、 ユーザを  RSA Authentication Manager に追加する必要があります。  

トークンをインポート し、 ユーザを追加するには:

1 トークン ファイルをインポートするには、 「Token > Import Tokens (トークン > トークンのインポー

ト )」 を選択します。
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2 RSA SecurID トークンを購入すると、 トークンに関する情報が含まれる XML ファイルも提供され

ます。 トークン  XML フ ァイルにナビゲート し、 「Open (開く )」 を選択します。 トークン  フ ァ

イルがインポート されます。

3 「Import Status (インポートの状況)」 ウィ ンドウに、 RSA Authentication Manager にインポート さ

れたトークンの数に関する情報が表示されます。

4 RSA Authentication Manager にユーザを作成するには、 「User > Add user (ユーザ > ユーザの追加)」
を選択します。  

5 ユーザの First and Last Name (名と姓)を入力します。

6 ユーザのユーザ名を 「Default Login (既定のログイン)」 フ ィールドに入力します。

7 「Allowed to Create a PIN (PIN の作成を許可する)」 または 「Required to Create a PIN (PIN の作成を

要求する)」 を選択します。 「Allowed to Create a PIN (PIN の作成を許可する)」 を選択すると、 ユー

ザは PIN を独自に作成するか、 無作為な PIN の生成をシステムに任せるかを選択できます。

「Required to Create a PIN (PIN の作成を要求する)」 を選択すると、 ユーザは PIN の作成を要求

されます。

8 トークンをユーザに割り当てるには、 「Assign Token (トークンの割り当て)」 を選択します。 表示

される確認用ウィンドウで 「Yes (はい)」 を選択します。 「Select Token (トークンの選択)」 ウィン

ドウが表示されます。
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9 トークンは手動で選択するか、 自動的に割り当てることができます。

• ユーザのトークンを手動で選択するには、 「Select Token from List (リストから トークンを選
択する)」 を選択します。 表示されるウィンドウで、 トークンの Serial Number (シリアル番号)
を選択し、 「OK」 を選択します。

• トークンを自動的に割り当てるには、 トークンを並べ替えるオプションとしてToken Import
Date ( トークンのインポート日付)、 Token Serial Number ( トークンのシリアル番号)、 また
はToken Expiration Date ( トークンの失効日)を選択できます。 その後で 「Unassigned Token
(未割り当て トークン)」 を選択すると、 RSA Authentication Manager によって トークンが
ユーザに割り当てられます。 「OK」 を選択します。

10 「Edit User (ユーザの編集)」 ウィンドウの 「OK」 を選択します。 ユーザが RSA Authentication Manager
に追加されます。

11 ユーザに RSA SecurID Authenticator を渡し、 ログイン方法、 PIN 作成方法、 RSA SecurID Authenticator
の使用方法を伝えます。 詳細については、 『Secure Mobile Accessユーザ ガイ ド』 を参照して く
ださい。

VASCO IdentiKey ソリューシ ョ ンの設定

VASCO IdentiKey ソ リ ューシ ョ ンは、 Secure Mobile Access で動作し ます。 以下のセクシ ョ ンでは、

VASCO の IdentiKey バージ ョ ン  3.2 を使った二段階認証の設定方法を説明します。

• 時刻を設定する  (212 ページ)

• DNS とデフォルト  ルートを設定する  (212 ページ)

• NetExtender クライアン ト  アドレス範囲とルート を設定する  (212 ページ)

• RADIUS 認証を使うポータル ド メ インを作成する  (212 ページ)

• VASCO IdentiKey 上でポリシーを設定する  (213 ページ)

• SMA/SRA を  VASCO クライアン ト と して登録する  (213 ページ)

• VASCO IdentiKey ユーザを設定する  (214 ページ)

• DIGIPASS をインポートする  (214 ページ)

• DIGIPASS をユーザに割り当てる  (214 ページ)
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• 二段階認証を検証する  (214 ページ)

VASCO ではな く  RSA を使用する場合は、 RSA Authentication Manager の設定 (207 ページ) を参照して くだ

さい。

時刻を設定する

DIGIPASS トークンは時刻同期に基づいています。 二段階認証は時刻同期に依存しているので、 SMA/SRA
装置の内部時計と  VASCO IdentiKey の内部時計が正し く設定されていることが重要です。

SMA/SRA 装置で 「システム > 時間」 に移動して、 正しいタイム ゾーンを設定します。

DNS とデフォルト  ルートを設定する

SMA/SRA 装置のデフォルト  ルートは、 DMZ ゾーンに相当するフ ァイアウォール上のインターフ ェー

スです。 このファイアウォール DMZ インターフ ェースの IP アドレスが、 SMA/SRA 装置のデフォルト

ルート と して設定されている必要があります。  

DNS とデフォルト  ルートを設定するには、 以下の手順に従います。

1 Secure Mobile Access 管理インターフェース上で、 「ネッ トワーク  > DNS」 に移動して、 DNS 設
定 および/または WINS 設定を構成します。

2 「ネッ トワーク  > ルート」 に移動して、 Secure Mobile Access X0 インターフェースに対して正し

いデフォルト  ルートを設定します。

NetExtender クライアン ト  アドレス範囲とルート を設定する  

SMA/SRA 装置で NetExtender クライアン ト  アドレス範囲とルートを設定するには、 以下の手

順に従います。

1 「ユーザ > ローカル ユーザ > クライアン ト」 に移動して 「クライアン ト  アドレス範囲」 を設定

します。

クライアン ト  アドレスは、 SMA/SRA X0 インターフ ェースと同じサブネッ ト内に割り当てられ

ます。 SMA/SRA 装置の X0 インターフェースとファイアウォール DMZ インターフェース IP アド

レスは除外します。

2 「ユーザ > ローカル ユーザ > クライアン ト  > ルート」 に移動します。  

「クライアン ト  ルートの追加」 を選択して、 SMA/SRA 接続によってプライベート  ネッ トワーク

にアクセスする認証されたリモート  ユーザに対する正しいクライアン ト  ルートを選択します。

クライアン ト  ルートは、 SonicWall Inc. NSA、 TZ、 または SuperMassive 9000 シリーズの X0 (LAN)
インターフェースに接続されたサブネッ トに対応します。

RADIUS 認証を使うポータル ド メインを作成する

SMA/SRA 装置上に RADIUS 認証を使う ド メインを作成するには、 以下の手順に従います。

1 「ポータル > ド メ イン」 に移動して、 「ド メ インの追加」 を選択します。

メモ ： この設定手順は、 VASCO IdentiKey バージ ョ ン  3.2 に特化しています。 異なるバージ ョ ンの

VASCO IdentiKey を使う場合は、 手順は若干異なります。
Secure Mobile Access 9.0 管理ガイド

ポータルの設定
212



2 「認証種別」 ドロップダウン  リス トから 「RADIUS」 を選択します。  

3 ユーザが Secure Mobile Access ポータルにログインするために使用する 「ド メ イン名」 を入力し

ます。

VASCO IdentiKey 上でポリシーを設定する  

VASCO Identikey Web Administration インターフェースで新しいポリシーを追加するには: 

1 Vasco Identikey Web Administration ウィンドウにログインします。

2 「Policies (ポリシー)」 タブを選択して、 「Create (作成)」 を選択します。  

3 ポリシー名を入力して、 あなたの状況にもっとも適切なオプシ ョ ンを選択します。 ポリシーに
別のポリシーから設定を引き継ぎたい場合は、 引継ぎのオプシ ョ ンを選択します。 既存のポリ
シーを複製したい場合は、 複製のオプシ ョ ンを選択し、 また新しいポリシーを作成したい場合
は、 作成のオプシ ョ ンを選択します。  

ポリシーに対して以下の設定を使用します。  

SMA/SRA を  VASCO クライアン ト と して登録する

SMA/SRA 装置を  VASCO クライアン ト と して登録するには、 以下の手順に従います。

1 Vasco Identikey Web Administration ウィンドウで、 「Clients」 タブを選択して 「Register」 を選択

します。

2 「Client Type」 に 「RADIUS Client」 を選択します。  

3 SMA/SRA 装置の IP アドレスを入力します。  

4 「Policy ID」 フ ィールドで、 あなたの新しいポリシーを選択します。  

5 SMA/SRA 装置上で RADIUS サーバ プロパティに対して入力した 「Shared Secret」 を入力します。  

6 「Create」 を選択します。

メモ ：既定で利用可能なポリシーがあり、 必要に応じて新しいポリシーを作成する
こともできます。

メモ ： 適切なバックエンド  サーバを使うためにポリシー プロパティ を設定します。

これは、 SMA/SRA 装置で先程使用した認証サービスと同じにすることができます。 

ポリシー設定

Local Auth Default (DIGIPASS/Password)

Back-End Auth Default (None)

Dynamic User Registration Default (No)

Password Autolearn Default (No)

Stored Password Proxy Default (No)

Windows Group Check Default (No Check)
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VASCO IdentiKey ユーザを設定する

新しいユーザを作成するには、 以下の手順に従います。

1 Vasco Identikey Web Administration ウィンドウで、 「Users (ユーザ)」 タブを選択して 「Create (作成)」
を選択します。  

2 「User ID (ユーザ ID)」 フ ィールドを入力します。  

3 「Domain (ド メ イン)」 を選択します。

4 「Organization Unit (部門/部署)」 を選択します。

5 「Create (作成)」 を選択します。

作成したユーザが、 Vasco Identikey Web Administration 管理インターフェースのユーザ リス トに

表示されます。

DIGIPASS をインポートする

DIGIPASS をインポートするには、 以下の手順に従います。

1 Vasco Identikey Web Administration ウィンドウで、 「DIGIPASS」 タブを選択して 「Import (インポー

ト )」 を選択します。

2 「*.DPX」 フ ァイルをブラウズします。

3 「Transport Key (転送キー)」 を入力します。

4 「Upload (アップロード )」 を選択します。

DIGIPASS が正し く インポート されると、 確認のメ ッセージがポップアップします。

DIGIPASS をユーザに割り当てる

DIGIPASS をユーザに割り当てる方法は 2 通りあります。 DIGIPASS を検索してからそれをユーザに割り

当てるか、 ユーザを検索してからそれを  DIGIPASS に割り当てます。  

1 以下のいずれかを実行します。

• 「Users (ユーザ)」 タブでユーザの隣のチェックボックスを選択してから、 「Assign DIGIPASS
(DIGIPASS の割り当て)」 を選択します。

• 「DIGIPASS」 タブで DIGIPASS の隣のチェ ックボックスを選択してから、 「NEXT (次へ)」 を

選択します。

ユーザが DIGIPASS に割り当てられると、 確認のメ ッセージがポップアップします。

二段階認証を検証する  

VASCO IdentiKey を用いた 二段階認証の SMA/SRA 接続を試験するには、 以下の手順に従います。

1 ブラウザで IP アドレスを指定して、 PC を SMA/SRA の WAN (X1) インターフェースに接続します。  

メモ ： 「User ID (ユーザ ID)」 が空欄のままの場合は、 「Find (検索)」 を選択すると同一ド メイン内

の利用可能なすべてのユーザが表示されます。 ユーザが表示されない場合は、 DIGIPASS のド メイ

ンとユーザが一致していることを確認します。
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2 管理者として LocalDomain にログインします。  

3 「ポータル > ド メ イン」 に移動し、 「設定」 を選択して、 RADIUS から  VASCO IdentiKey への接

続を試験します。  

4 RADIUS 認証が成功した場合は、 管理者アカウン トからログアウト して、 Secure Mobile Access の
WAN (X1) インターフェースに、 作成したユーザ名でログインします。  

ポータル > 個別ロゴ
ポータル ロゴは 「ポータル > 個別ロゴ」 ページでグローバルに設定されな く なりました。 個別ロゴ

は、 「ポータル ロゴ設定」 ダイアログの 「ロゴ」 タブでポータル別にアップロード されます。 個別

ポータル ロゴの詳細については、 個別ポータル ロゴの追加 (162 ページ) を参照して ください。

ポータル > 負荷分散
このセクシ ョ ンでは、 「ポータル > 負荷分散」 ページの概要と、 このページで利用可能な設定タスク

の説明を提供します。

• ポータル > 負荷分散 の概要 (215 ページ)

• 負荷分散グループの設定 (216 ページ)

ポータル > 負荷分散 の概要
「ポータル > 負荷分散」 ページでは、 管理者はバッ クエン ド  ウェブ サーバを負荷分散配備するため

の設定ができます。 負荷分散機能に対するこの既定の開始ページでは、 管理者は負荷分散グループの
設定と、 既存の負荷分散グループすべてのプロパテ ィ概要の一覧ができます。

「ポータル > 負荷分散」 ページ

メモ ： この機能にはまた、 「ポータル > 負荷分散」 ページで設定される仮想ホス ト を持つ負荷分

散ポータルが必要です。 
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設定シナリオ
Secure Mobile Access 向けの負荷分散は、 多様な用途を持つ強固な機能で、 次のような用途があります。

ウェブ サーバ ファームの分散 - 高パワーの SMA/SRA 装置が、 比較的低パワーのウェブ サーバ ファー

ムの防御と負荷分散を提供している場合に有用です。 この場合、 ウェブ アプリケーシ ョ ン  フ ァイア

ウォール、 URL 書き換え、 およびその他の CPU 負荷の高い作業が、 負荷分散装置上で利用可能です。

低パワー クラスタの分散 - 比較的低パワーの SMA/SRA クラスタを負荷分散して拡張性を向上できま

す。 この場合、 ウェブ アプリケーシ ョ ン  フ ァイアウォール、 URL 書き換え、 およびその他の可変機

能が、 低パワーの SMA/SRA 装置群で利用可能です。

負荷分散ペア - このシナリオでは、 負荷分散装置はポータル 1 つをフロン トエンド用に設定し、 別の

アプリケーシ ョ ン  オフロード  ポータルを仮想バックエンド  サーバとして動作するように設定するこ

とができます。 この仮想バックエンド  サーバおよび 2 台目の SMA/SRA 装置は、 負荷分散メンバと し

て設定され、 またセキュリテ ィ  サービスの負荷も請け負います。 前の 2 つのシナリオ内の負荷分散装

置は、 本質的にはセキュリテ ィ  サービスの負荷を負わないダミー プロキシです。

負荷分散の設定
以下のテーブルは、 「ポータル > 負荷分散」 の設定オプシ ョ ンの一覧です。 追加のグループ毎設定オ

プシ ョ ンは、 負荷分散グループの設定 (216 ページ) で説明します。

負荷分散グループの設定
このセクシ ョ ンは、 新しい負荷分散グループの作成の設定詳細を提供し、 以下のセクシ ョ ンから構成
されます。

• 新しい負荷分散グループの追加 (217 ページ)

• プローブ設定の構成 (218 ページ)

• 負荷分散グループへの新メンバの追加 (218 ページ)

負荷分散の設定オプシ ョ ン

オプシ ョ ン 説明

負荷分散を有効にする 現在アクティブなすべてのグループに渡って、 負荷分散機能を有効にする。

フ ェ イルオーバーを有
効にする

すべてのプローブ、 監視、 およびフェイルオーバー機能を有効/無効にする。

プローブ間隔 負荷分散機能がバックエンド  ノードの状況を確認する頻度 (秒) を決定する。
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新しい負荷分散グループの追加
1 「ポータル > 負荷分散」 ページで、 「グループの追加」 を選択します。 新規負荷分散グループ

の設定情報が表示されます。

2 この負荷分散グループに対して、 わかりやすい 「負荷分散グループ名」 を入力します。

3 「負荷分散方式」 ドロップダウン  リス トから、 負荷分散方式を選択します。 オプシ ョ ンは以下

を含みます。

• 重み付き要求数 - 着信要求 (正し く完了した要求を含む) の数を追跡することで、 どのメン

バが次の着信要求を処理するかを決定します。 負荷分散率によって分配パーセンテージ
が決まります。

• 重み付き ト ラフ ィ ッ ク量 - 着信/発信データのバイ ト数を追跡することで、 どのメンバが

次の着信要求を処理するかを決定します。  

• 小要求数 - 現在サービスされている着信要求 (正し く完了した要求を除く ) の数を追跡す

ることで、 どのメンバが次の着信要求を処理するかを決定します。

4 「負荷分散を有効にする」 を選択して、 このグループで負荷分散を有効にします。

5 グループを有効にした際に 「セッシ ョ ンの恒久化を有効にする」 オプシ ョ ンは、 自動的に選択
されます。 このオプシ ョ ンにより、 管理者は同一セッシ ョ ンの ”要求” 部分を同一バックエンド

サーバへ転送することによる、 継続的なユーザ セッシ ョ ンを有効にすることができます。
Secure Mobile Access 9.0 管理ガイド

ポータルの設定
217



6 プローブ、 監視、 およびフ ェイルオーバー機能を有効にするには、 「フ ェイルオーバーを有効
にする」 を選択します。

7 グループに新しいメンバーを追加するには、 負荷分散グループへの新メンバの追加 (218 ページ)
を参照して ください。

プローブ設定の構成
この負荷分散グループに対して 「ポータル > 負荷分散」 画面の 「プローブ設定」 セクシ ョ ンでプロー

ブ設定を構成するには、 以下の手順に従います。

1 「プローブ方式」 をドロップダウン  リス トから選択します。 オプシ ョ ンは以下を含みます。

• HTTP/HTTPS GET - 負荷分散装置は、 HTTP 応答ステータス コードが 500 以上ではないかど

うかを見て、 ウェブ サーバ エラーが無いことを確かにするために、 HTTP(S) GET 要求を

定期的に (設定したプローブ間隔に基づいて) 送信します。 これは、 ウェブ サーバが活動

しているかどうかを判断する、 も確実な方式です。 この方式は、 プローブ中の SSL 証
明書警告を無視します。

• TCP Connect - 負荷分散装置は、 バックエンド  ノードの健康状態を監視するために、 定期

的に 3 ウェイ  TCP ハンドシェークを完了します。  

• ICMP Ping - 負荷分散装置は、 バックエンド  ノードが活動しているかどうかを監視するた

めに、 単純な ICMP Ping 要求を送信します。

2 「メ ンバを停止するまでの無応答回数」 フ ィールドに、 ノードを停止するまでに必要な無応答
回数を入力します。 既定値は 2 です。

3 「停止したメンバを再度有効にするまでの応答回数」 フ ィールドに、 停止ノードを動作中と し
て復帰させるまでに必要な成功応答回数を入力します。 既定値は 2 です。

4 「フ ェイルオーバーするリソースが存在しない場合にエラー ページを表示する」 テキストボッ

クスに、 設定したすべてのバッ クエン ド  ノードが失敗した場合に表示する個別メ ッセージや

ウェブ ページを入力します。 このフ ィールドでは HTML 形式を使用できます。

負荷分散グループへの新メンバの追加

メモ ：認証されたユーザを保持するために、 同じ メンバがすべてのクッキーを受け
取ることを確実にすることが重要です。 しかしながら、 特定の状況下でのパフォー
マンス向上のために、すべてのバックエンド  メンバがすべてのユーザのセッシ ョ ン

Cookie を受諾できる場合があります。 この場合、 管理者はセッシ ョ ン恒久化をオフ

にすることができます。 そうすると負荷分散装置は、 負荷を分散するための負荷分
散方式と負荷分散要因を厳密に固守します。

メモ ：負荷分散グループを作成してからでなければ、そのグループへのメンバーの追加を開始す
ることはできません。 
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新しい、 または既存の負荷分散グループにメンバを追加するには、 以下の手順に従います。

1 「ポータル > 負荷分散」 ページからグループの編集や追加を行う場合は、 「メンバの追加」 を選

択します。 負荷分散メンバの追加画面が表示されます。

2 負荷分散グループ内でこのメンバを一意に識別するための 「メンバ名」 を入力します。

3 グループのページでマウスオーバーすることによりこのグループを判別するための、 わかりや
すい名前や説明を 「コ メン ト」 フ ィールドに入力します。

4 バックエンド  サーバに接続するための仕組みを選択します。 次のいずれかのオプションをドロッ

プダウン リストで選択します。 「HTTP」 、 「HTTPS」 、 または 「自動」 。 既定値は HTTPS です。

「自動」 を選択した場合は、 HTTPS 用と  HTTP 用の 2 つのポート番号を指定します。

5 バックエンド  HTTP(S) サーバの IP アドレスを、 「IPv4/IPv6 アドレス」 フ ィールドに入力します。

6 バックエンド  サーバのポートを入力します。 HTTPS 接続の既定値は 443 です。 仕組みが 「自動」

である場合は、 HTTPS 用と  HTTP 用の 2 つのポート番号を指定します。  

7 「適用」 を選択して、 このメンバをグループに追加します。

ポータル > URL ベース エイリアス
このセクシ ョ ンでは、 「ポータル > URL ベース エイリアス」 ページの概要と、 このページで利用可能

な設定タスクについて説明します。

• URL ベース エイリアスの概要 (220 ページ)

• URL ベース エイリアス グループの追加 (220 ページ)

• 既定のサイ ト設定 (223 ページ)

メモ ： アプリケーシ ョ ン  オフローダ ポータルに対して HTTP アクセスを有効にするには、

ポータルの 「仮想ホスト」 タブにある 「HTTP アクセスを有効にする」 をオンにします。 
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URL ベース エイリアスの概要
URL ベース エイリアスは、 1 つのド メ イン名を使用して、 1 つのポータルをから複数の異なるウェブ

サイ トにアクセスできます。 この機能は、 負荷分散設定と一致するよ うに設計されています。 URL
ベース エイリアスは、 バックエンド  ウェブ サーバが提供するコンテンツ内の URL の書き換えを伴う

ので、 バッ クエン ド  ウェブ アプリケーシ ョ ンにはサードパーテ ィのプロキシとの互換性が必要で

す。 ウェブ アプリケーシ ョ ンが URL ベース エイ リアスを使用して正し く表示されない場合は、 URL
の書き換えや NetExtender を使用することな く、 アプリケーシ ョ ン  オフローダでそのアプリケーシ ョ

ンへのアクセスを設定しなければならないことがあります。  

URL ベース エイリアス グループの追加
参考資料:

• メンバーの追加 (221 ページ)

• グループの削除 (222 ページ)

• メンバーの削除 (223 ページ)

URL ベース エイリアス グループを追加するには:

1 「ポータル > URL ベース エイリアス」 ページを開きます。
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2 「URL ベース エイリアス グループ」 セクシ ョ ンの 「グループの追加」 を選択します。 「新規

URL ベース エイリアス グループ」 ページが表示されます。

3 表示されるフ ィールドにグループ名を入力します。 「適用」 をク リ ッ クします。 新規に追加さ
れたグループが、 「URL ベース エイリアス グループ」 のリス トに表示されます。

メンバーの追加

URL ベース エイリアスを使用すると、 大 100 名のメンバーをグループに追加できます。  

メモ ： URL ベース エイリアス グループを作成してからでなければ、 そのグループへのメンバー

の追加を開始することはできません。 
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URL ベース エイリアス グループにメンバーを追加するには:

1 「ポータル > URL ベース エイリアス」 ページを開きます。  

2 編集したいグループの設定アイコンを選択します。 「グループの URL ベース エイリアス設定」

ページが表示されます。

3 「メンバの追加」 を選択します。 「URL ベース エイリアス メンバーの追加」 ページが表示され

ます。

以下のフ ィールドを設定します。

• URL - メンバーの URL または名前を入力します。

• コ メン ト  - 追加情報があれば入力します。 このフ ィールドに入力した内容はすべて、 索引

ページに表示されます。

• 仕組み - ドロップダウン  リス トからバックエンド  サーバのスキームを選択します。

「HTTP」 、 「HTTPS」 、 または 「自動」 から選択します。

• アプリケーシ ョ ン  サーバ ホスト  - ホストのホスト名、 IPv4 アドレス、 または IPv6 アドレ

スを入力します。

• ポート  - ポート番号を指定します。 既定値は 443 です。

4 「適用」 を選択して、 変更を保存し、 グループにメンバーを追加します。 新規追加されたメン
バーが、 「URL ベース エイリアス設定」 ページに表示されます。  

グループに追加したいメンバーごとに手順 2 から  4 を繰り返します。

グループの削除

特定のグループを削除するには:

1 「ポータル > URL ベース エイリアス」 ページを開きます。

2 削除したいグループの 削除アイコンを選択します。  
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3 グループの削除の確認メ ッセージが表示されます。 「OK」 を選択します。

メンバーの削除

グループから特定のメンバーを削除するには:

1 メンバーが所属する  URL ベース エイリアス グループの設定ページを表示します。

2 削除したいメンバーの削除アイコンを選択します。  

3 メンバーの削除の確認メ ッセージが表示されます。 「OK」 を選択します。 削除したいグループ

ごとにこれらの手順を繰り返します。

既定のサイ ト設定
「既定のサイ ト設定」 セクシ ョ ンでは、 URL を指定せずにポータルにアクセスする場合の既定のサイ

ト を設定できます。 ドロップダウン  リス トの既定値は 「索引ページ」 です。  

「既定のサイ ト設定」 は、 HTML を編集し、 「適用」 を選択することによってカスタマイズできます。
Secure Mobile Access 9.0 管理ガイド

ポータルの設定
223



• 「プレビュー」 を選択して、 索引ページを表示します。 このページの見え方を変更するには、
「既定のサイ ト設定」 セクシ ョ ンで HTML を編集し、 「適用」 を選択します。

• 「既定の索引ページ」 を選択し、 既定のページを表示します。  

メモ ： URL webmail.sonicwall.com を使用して ください。 設定済みサイ トへのハイパーリンク  アク

セスが設定された索引ページが表示されます。 
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サービスとクライアン トの設定

• サービスの設定

• デバイス管理の設定

• クライアン トの構成

• エンド  ポイン ト制御

• セキュア仮想アシストの設定

• セキュア仮想ミーテ ィング

• ウェブ アプリケーシ ョ ンファイアウォールの設定

• キャプチャ  ATP

• 地域 IP とボッ トネッ ト  フ ィルタ

• 高可用性の設定



6

サービスの設定

このセクシ ョ ンでは、 ウェブ ベースの Secure Mobile Access 管理インターフ ェースの 「サービス」

ページで行う、 HTTP/HTTPS、 Citrix、 RDP、 VNC といった多種のアプリケーシ ョ ン  レイヤのサービスに

対する設定、 ブックマークとポリシーの設定などの設定タスクについて説明します。

ト ピッ ク :

• サービス > 設定 (226 ページ)

• サービス > ブックマーク  (233 ページ)

• サービス > ポリシー (248 ページ)

サービス > 設定
このセクシ ョ ンでは、 「サービス > 設定」 ページの概要と、 このページで利用できる設定タスクにつ

いて説明します。

• HTTP/HTTPS サービス設定 (227 ページ)

• Citrix サービス設定 (228 ページ)

• NetExtender/Mobile Connect サービス設定 (228 ページ)

• Mobile Connect の既定のポリシー設定 (229 ページ)

• グローバル ポータル設定 (229 ページ)

• ワンタイム パスワード設定 (232 ページ)

• ポリシー一致のログ設定 (233 ページ)

「サービス > 設定」 ページで、 管理者は HTTP/HTTPS、 Citrix、 グローバル ポータル文字セッ ト、 およ

びワンタイム パスワードに関するさまざまな設定を行う ことができます。  
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「サービス > 設定」 ページ

HTTP/HTTPS サービス設定

管理者は、 以下の手順に従って HTTP/HTTPS サービスを設定できます。

1 既定では、 「コンテンツ キャッシュを有効にする」 がオンになっています。 管理者はこのチェ ッ

クボックスをオフにすることでこの設定を無効にできます。 ただし、 「コンテンツ  キャッシュ

を有効にする」 の設定を変更すると、 ウェブ サーバを含む Secure Mobile Access サービスが再

起動されます。

「キャ ッシュ  サイズ」 フ ィールドで、 必要なコンテンツ  キャ ッシュのサイズを定義します。

5MB が既定の設定ですが、 管理者は 2 ～ 20MB の範囲で任意のサイズを設定できます。 「消

去」 を選択すると、 コンテンツ  キャッシュが消去されます。

2 応答バッファを設定する場合は、 「個別 HTTP/HTTPS 応答バッファ  サイズを有効にする」 をオン

にします。 「バッ フ ァ  サイズ」 ドロップダウン  メニューを使用して適切なバッファ  サイズを

設定します。 この制限は、 プレーン  テキス ト、 Flash、 および Java アプレ ッ ト を対象と した

バックエンド  ウェブ サーバからの HTTP および HTTPS 応答に適用されます。 バッファの既定の

サイズは 1024KB です。

3 プロキシ要求ヘッダをバックエンド  ウェブ サーバに対する  HTTP/HTTPS 要求に挿入するには、

「プロキシ要求ヘッダの挿入」 をオンにします。 以下のヘッダーが挿入されます。

• X-Forwarded-For: 元の HTTP/HTTPS 要求のクライアン ト  IP アドレスを指定します。

• X-Forwarded-Host: クライアン トからの HTTP/HTTPS 要求で“ホスト ”を指定します。
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• X-Forwarded-Server: SMA/SRA プロキシ サーバのホスト名を指定します。

4 識別不能な HTTP 要求ヘッダを除去するには、 「要求ヘッダを制限する」 をオンにします。

5 Flash ファイルに含まれる URL を書き換えるには、 「Flash 書き換えを有効にする」 をオンにしま

す。 Flash 内の URL 書き換えは、 ご く少数のウェブ サイ トでしか動作しない場合があります。

サポート されていないウェブ サイ トに対しては、 アプリケーシ ョ ン  オフローダの使用を推奨

します。 この機能は、 既定では無効になっています。

Citrix サービス設定

管理者はローカル ウェブ サーバ上に Citrix クライアン ト をホスト して、 そこから  Secure Mobile Access
にこれらのクライアン ト をダウンロード させる必要があります。 例えば、 以下の Citrix Receiver クラ

イアン ト をウェブ サーバ上に配置します。

• ActiveX に対して: Receiver for Windows 3.0 - CitrixReceiver.exe 

• Java に対して: Receiver for Java 10.1 - JICAComponents.zip

Citrix サービス設定を構成するには、 以下の手順に従います。

1 独自の HTTP URL を使用して Citrix Java クライアン トをダウンロードする場合は、 「Citrix Java クラ

イアン ト  ダウンロードに対する個別 URL を有効にする」 をオンにします。 「URL」 フ ィールドに

個別 URL を入力します。 このオプションを有効にしない場合は、 既定の URL が使用されます。

2 独自の HTTP URL を使用して Citrix ActiveX クライアントをダウンロードする場合は、 「Citrix ActiveX
クライアン ト  ダウンロードに対する個別 URL を有効にする」 をオンにします。 「URL」 フ ィー

ルドに個別 URL を入力します。 このオプシ ョ ンを有効にしない場合は、 既定の URL が使用され

ます。

NetExtender/Mobile Connect サービス設定

1 必要に応じて圧縮を有効にし、 ファイル サイズを縮小します。

2 NetExtender の詳細なデバッグ ログを有効にします。 mcd.log ファイルは 「システム > 診断」 ペー

ジで生成されるテクニカル サポート  レポート  (TSR) の一部になります。 「ログ レベル」 ドロッ

プダウン  メニューから既定のログ レベルを選択します。 レベルは も低いものから も高い

ものまで順に表示されます。

• デバッグ

• 情報

• 通告 – 既定

• 警告

• エラー

すべてのログは、 特にオーバーライ ド されない限り、 ここで設定されている既定のレベルに従
います。

3 「上書き」 セクシ ョ ンでログに対する変更を行う場合は、 「既定レベルに従う」 チェ ッ クボッ
クスをオフにします。 すべてのサービス種別ですべてのドロップダウン  メニューがアクテ ィブ

になります。

4 NetExtender/Mobile Connect 接続の 「パケッ ト  キャプチャを有効にする」 をオンにします。 保存

されたすべてのパケッ ト  キャプチャをダウンロードするには、 「すべてダウンロード」 を選択
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します。 保存されたすべてのパケッ ト  キャプチャを削除するには、 「すべて削除」 を選択しま

す。 このオプシ ョ ンはスループッ トに悪影響を与える可能性があるので、 ト ラブルシューテ ィ
ングにのみ使用して く ださい。  

5 指定したパケッ ト  キャプチャ種別に基づいて、 一意の Pcap ファイルが保存されます。 キャプチャ

種別は 「キャプチャ種別」 ド ロ ップダウン  メニューから選択します。 次のよ うな種別があり

ます。

• ユーザごと  - 「ユーザごと」 を選択すると、 パケッ ト  キャプチャがオンの間はユーザごと

に一意の Pcap ファイルが保存されます。

• NetExtender クライアント  IP ごと  - 「NetExtender クライアント  IP ごと」 を選択すると、 SMA
によって割り当てられたリモート  IP ごとに一意の Pcap ファイルが保存されます。

• ユーザ セッシ ョ ンごと  - 「ユーザ セッシ ョ ンごと」 を選択すると、 ユーザ セッシ ョ ンご

とに一意の Pcap ファイルが保存されます。

• クライアン ト  IP ごと  - 「クライアン ト  IP ごと」 を選択すると、 SMA への接続を 初に開始

したクライアン ト  IP ごとに一意の Pcap ファイルが保存されます。

Mobile Connect の既定のポリシー設定

Mobile Connect の既定のポリシー設定を次の中から選択します。

• オープンを許可 - ファイルを他のアプリケーシ ョ ンで開く ことを許可します。 ただし、 Mobile
Connect のポリシーは他のアプリケーシ ョ ンから適用されません。

• コピーを許可 - ファイルの一部をクリ ップボードにコピーすることを許可します。

• 印刷を許可 - ファイルの印刷を許可します。

• キャッシュを許可 - ファイルをクライアン トにキャッシュし、 安全に保存し、 暗号化すること

を許可します。

グローバル ポータル設定

標準および非標準の FTP サーバで言語互換性文字セッ トが使用されるように設定するには、 「既定の

文字セッ ト」 ドロップダウン  メニューを使用します。 この文字セッ トは FTP セッシ ョ ンとブックマー

クだけに適用されます。 ほとんどの FTP サーバは、 既定の設定である標準のエンコード  (UTF-8) に対

応しています。

メモ ： IPv4/IPv6 スト リームをキャプチャするには、 「圧縮」 オプシ ョ ンを無効にします。
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欧州向けのキーボード

米国向けのキーボードでは、 一部の欧州文字を入力するこ とができません。 キーボード種別を設定
し、 リモート  サーバ、 HTML5 サーバ、 ローカル クライアン ト  コンピュータで一致させる必要があり

ます。

使用できるキーボードを以下に示します。

入力の解析を適切に行うには、 HTML5 のキャンバス要素 (<canvas>) に同じ言語を設定します。 そのた

めには、 S シールド  ("S" と記された盾のマーク ) の横にある言語識別子をク リ ッ ク して、 言語選択メ

ニューを開きます。

国 キーボード 外国語

ボスニア ボスニア語 (キリル) ボスニア語 (キリル、 ボスニア ・

ヘルツェゴビナ)

ブルガリア ブルガリア語 ブルガリア語 (ブルガリア)

クロアチア クロアチア語 クロアチア語 (クロアチア)

チェコ共和国 チェコ語 チェコ語 (チェコ共和国)

ギリシャ ギリシャ語 ギリシャ語 (ギリシャ )

ハンガリー ハンガリー語 ハンガリー語 (ハンガリー)

アイルランド アイルランド語 アイルランド語 (アイルランド )

リ トアニア リ トアニア語 リ トアニア語 (リ トアニア)

ポーランド ポーランド語 (214) ポーランド語 (ポーランド )

ポルトガル ポルトガル語 ポルトガル語 (ポルトガル)

ルーマニア ルーマニア語 (レガシー) ルーマニア語 (ルーマニア)

トルコ トルコ語 F トルコ語 ( トルコ )

トルコ トルコ語 Q トルコ語 ( トルコ )

英語 米国 - インターナシ ョナル 英語 (米国)
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言語選択メニュー

次の 3 つの領域でキーボードの言語設定が同じになるようにして く ださい。  

1 ローカル クライアン ト  マシン

2 HTML5 の設定

3 リモート  RDP サーバ マシン

ブックマーク管理者は、 ブックマーク設定で既定の言語キーボードを設定できます。 ブックマークを
開く と、 既定の言語の識別子が S シールドの横に表示されます。

RDP セッシ ョ ン間でのテキストのコピーと貼り付け

ブックマーク管理者は、 ブッ クマーク設定の 「ク リ ップボードのリダイレク ト」 オプシ ョ ンを使用し
て、 コピーと貼り付けの機能を有効または無効にできます。 同様に、 「ク リ ップボードのリダイレク
ト」 と 「リモート  コピー」 を使ってローカル セッシ ョ ンと リモート  セッシ ョ ン間のコピーと貼り付

けの機能も有効または無効にできます。

有効になっている場合、 ブッ クマークを起動してリモート  サーバにテキス ト をコピーしよ う とする

と、 S シールドの下にあるアイコンが点滅します。

メモ ： Chrome、 Edge、 または Firefox ブラウザで HTML5 クライアン ト を使用している場合は、 リ

モート  コンピュータ との間でテキストのコピーと貼り付けを行う ことはできません。
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点滅しているアイコンをクリ ッ クすると、 ダイアログがポップアップ表示されます。 入力フ ィールド
にはコピーされたテキス トが示されています。 テキス トは、 そこから手動でコピーしてローカル マ
シンにペーストする  (貼り付ける) ことができます。

反対方向へのコピー/ペース トは、 ローカルでのコピー/ペース トのよ うに非常にスムーズに行えま

す。 ローカルの文字列をコピーし、 リモート  マシン上にペーストするだけです。

ワンタイム パスワード設定

「ワンタイム パスワード設定」 セクシ ョ ンでは、 管理者がワンタイム パスワードの作成と通信に関

する設定を行う こ とができます。 ワンタイム パスワードは、 文字、 数字、 またはその両方を組み合

わせて動的に生成される文字列です。 電子メールの件名の文字数を制限できるメール サービス (SMS
など) との互換性のために、 管理者は電子メールの件名をカスタマイズして、 ワンタイム パスワード

を含めるか除外するこ とができます。 電子メール メ ッセージの本文についても同様の設定ができま

す。 また、 管理者はパスワードの形式 (文字や番号など) を選択できます。  

ワンタイム パスワード電子メールの件名の形式と本文の形式を設定し、 ワンタイム パス

ワードの生成で使用する既定の文字タイプを変更するには、 以下のタスクを実行します。

1 「電子メール件名」 フ ィールドに、 適切なテキスト をワンタイム パスワード電子メールの件名

と して入力します。 既定の件名は、 OTP に実際のワンタイム パスワード  (ここではパラ メータ

プレースホルダ %OneTimePassword% と して表示) が付加された文字列です。

2 「電子メール本文」 フ ィールドに、 適切なテキストをワンタイム パスワード電子メール メ ッセー

ジの本文と して入力します。 既定のメ ッセージは、 ワンタイムパスワードそのもの (ここでは

%OneTimePassword% と して表示) です。

ワンタイム パスワード電子メールの件名や本文では変数が使えます。

• %OneTimePassword% - ユーザのワンタイム パスワードです。 電子メールの件名または本

文のどちらかで少な く とも  1 回は現れるはずです。

• %AD:mobile% - アクテ ィブ ディ レク ト リ  (AD) で設定されているユーザの携帯電話です。

• %AD:________% - その他の任意のアクテ ィブ ディ レク ト リ  (AD) ユーザ属性です。 その他

の属性については、 「電子メール本文」 フ ィールドの下にある  Microsoft ドキュ メ ン ト

リンクを参照して ください。

3 「ワンタイム パスワード形式」 ドロップダウン  リス トから、 次の 3 つのオプシ ョ ンのいずれ

かを選択します。

• 英字 - ワンタイム パスワードの生成時にアルファベッ トのみを使用します。

• 英数字 - ワンタイム パスワードの生成時にアルファベッ ト と数字を使用します。

• 数字 - ワンタイム パスワードの生成時に数字のみを使用します。
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4 「ワンタイム パスワード長」 フ ィールドを使用して、 ワンタイム パスワードで使用できる文

字数の範囲を調整します。

5 「サービス > 設定」 ページの右上にある 「適用」 を選択して、 変更内容を保存します。

ワンタイム パスワード機能の詳細については、 ワンタイム パスワードの概要 (52 ページ) を参照して

ください。

ポリシー一致のログ設定
ポリシー一致のログ設定を使用して、 ポリシーの静的情報にアクセスできます。 ポリシー一致のログ
設定は、 一連のポリシーに一致するユーザ、 そのユーザのアクセス元、 およびそのユーザのアクセス
先を記録します。 この情報は、 「サービス > ポリシー」 ページに記録されます。  

ポリシー一致のログを有効にするには:

1 「サービス > 設定」 ページを表示し、 「ポリシー一致のログ設定」 セクシ ョ ンまでスクロール

します。

2 「ポリシー一致を有効にする」 チェ ッ クボックスをオンにします。  

3 「動作を許可するためにポリシー一致を有効にする」 を使用して、 許可種別ごとにサーバ ログ

一致情報を設定できます。  

4 「動作を拒否するためにポリシー一致を有効にする」 を使用して、 拒否種別ごとにサーバ ログ

一致情報を設定できます。

5 「ログ データの保存」 フ ィールドに、 データをログに保存する日数を指定します。 既定値は 0
です。  

サービス > ブックマーク
ウェブベースの Secure Mobile Access 管理インターフ ェース内の 「サービス > ブッ クマーク」 ページ

は、 ブックマークを表示するための単一のインターフェースであり、 ユーザおよびグループのブック
マークを設定できます。  

メモ ： 安全でないことで知られる  Java ブックマークに取って代わるソリューシ ョ ン  (HTML5 ブッ

クマーク ) が開発されました。 SMA 8.6 リ リースでは、 Java ブックマークが廃止され、 既定で無効

になっています。 Java ブックマークがまだ必要な場合は、 ブックマークを有効にするための手順

をサポートにお問い合わせください。

これに合わせてすべてのブックマーク  オプシ ョ ンが調整されており、Java 関連のオプシ ョ ンは削

除されています。
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次を参照して ください。

• ブックマークの追加または編集 (234 ページ)

ブックマークの追加または編集
ブッ クマークを追加するには、 Secure Mobile Access 管理インターフ ェース内の 「サービス > ブッ ク

マーク」 画面に移動し、 「ブッ クマークの追加...」 を選択します。 「ブッ クマークの追加」 ウィ ン ド

ウが開きます。

サービス ブックマークを追加するには、 以下の手順を実行します。

1 「ブックマーク所有者」 ドロップダウン メニューを使って、 ブックマークが 「グローバル ブッ

クマーク」 、 「ローカル ド メ イン  グループ ブッ クマーク」 、 または個々の 「ユーザ」 に割り

当てられたブックマークのいずれの形で所有されるかを選択します。

2 「ブッ クマーク名」 フ ィールドに、 サービス ブックマークのわかりやすい名前を指定します。

3 「名前または IP アドレス」 フ ィールドに、 設定するブックマークのホスト名、 IP アドレス、 ま

たは IPv6 アドレスを入力します。 IPv6 アドレスは“ ［“と “］ ”で囲む必要があります。  

メモ：セキュア シェル バージ ョ ン  1 (SSHv1) サービス種別も削除されています。既存の SSHv1 ブッ

クマークはシステム内にはまだ存在しますが、ポータル ページでは非表示です。 Java ブックマー

クを手動で有効にすると、 SSHv1 ブックマークが表示されます。

メモ ： IPv6 はファイル共有ではサポート されません。
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サービスによっては、 非標準ポート で動作し、 接続時にパスを要求するこ とがあります。 「サービ
ス」 フ ィールドで選択したオプシ ョ ンによって、 サービス種別に基づ く名前と  IP アドレスの形式 表
に示した例のいずれかの形式で 「ホス ト名または IP アドレス」 フ ィールドに入力します。
 

サービス種別に基づく名前と  IP アドレスの形式

サービス種別 形式
「ホス ト名または IP アドレス」 フ ィールドの

入力例

RDP - HTML5 IP アドレス

IPv6 アドレス

IP:ポート  (非標準)
FQDN

ホスト名

10.20.30.4
2008::1:2:3:4
10.20.30.4:6818
JBJONES-PC.sv.us.sonicwall.com
JBJONES-PC

VNC
VNC - HTML5

IP アドレス

IPv6 アドレス

IP:ポー ト  (セッシ ョ ンへ割り

当て済み)
FQDN

ホスト名

メモ ： ポートの代わりにセッ
シ ョ ン番号または表示番号を
使用しないで ください。

10.20.30.4
2008::1:2:3:4

10.20.30.4:5901 (セッシ ョ ン  1 へ割り当て済み)
JBJONES-PC.sv.us.sonicwall.com
JBJONES-PC

メモ ： 10.20.30.4:1 を使用しないで ください。

ヒン ト ： Linux サーバへのブックマークについ

ては、 この表の後にヒン トがあります。

FTP IP アドレス

IPv6 アドレス

IP:ポート  (非標準)
FQDN

ホスト名

10.20.30.4
2008::1:2:3:4

10.20.30.4:6818 または [2008::1:2:3:4]:6818
JBJONES-PC.sv.us.sonicwall.com
JBJONES-PC

Telnet IP アドレス

IPv6 アドレス

IP:ポート  (非標準)
FQDN

ホスト名

10.20.30.4
2008::1:2:3:4

10.20.30.4:6818 または [2008::1:2:3:4]:6818
JBJONES-PC.sv.us.sonicwall.com
JBJONES-PC

SSHv2 IP アドレス

IPv6 アドレス

IP:ポート  (非標準)
FQDN

ホスト名

10.20.30.4
2008::1:2:3:4

10.20.30.4:6818 または [2008::1:2:3:4]:6818
JBJONES-PC.sv.us.sonicwall.com
JBJONES-PC
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4 「サービス」 ドロップダウン メニューを使って、 適切なブックマーク  サービスを選択します。

ブックマークの作成を完了するには、 選択したサービスに関する次の情報を使います。

HTTP
HTTPS

URL

URL の IP アドレス

IPv6 アドレス

URL:パスまたはファイル

IP:パスまたはファイル

URL:ポート

IP:ポート

URL:ポート :パスまたはファイル

IP:ポート :パスまたはファイル

www.sonicwall.com
204.212.170.11
2008::1:2:3:4
www.sonicwall.com/index.html

204.212.170.11/フォルダ/
www.sonicwall.com:8080

204.212.170.11:8080 または [2008::1:2:3:4]:8080

www.sonicwall.com:8080/フォルダ/index.html
www.sonicwall.com:8080/index.html

ファイル共有 ホスト \フォルダ\

ホスト \フォルダ

完全修飾名\フォルダ

完全修飾名\ファイル

IP\フォルダ\

IP\ファイル

server-3\共有フォルダ\
server-3\inventory.xls

server-3.company.net\共有フォルダ\
server-3.company.net\inventory.xls

10.20.30.4\共有フォルダ\
10.20.30.4\status.doc

メモ ： Linux や Mac コンピュータでもファイル

共有に Windows API が使用されるため、 \ 記号

を使用して ください。

Citrix

(Citrix ウェブ 
インター
フェース)

IP アドレス

IPv6 アドレス

IP:ポート

IP:パスまたはファイル

IP:ポート :パスまたはファイル

FQDN

URL:パスまたはファイル

URL:ポート

URL:ポート :パスまたはファイル

メモ ： ポートは、 Citrix クライ

アン ト  ポートではな く、 Citrix
ウ ェ ブ イ ン ターフ ェースの

HTTP(S) ポートです。

172.55.44.3
2008::1:2:3:4

172.55.44.3:8080 または [2008::1:2:3:4]:8080

172.55.44.3/フォルダ/file.html
172.55.44.3:8080/report.pdf
www.citrixhost.company.net

www.citrixhost.net/フォルダ/
www.citrixhost.company.net:8080

www.citrixhost.com:8080/フォルダ/index.html

ヒン ト ： Linux サーバへの Virtual Network Computing (VNC) ブッ クマークを作成すると き

は、 「ホス ト名または IP アド レス」 フ ィールドで、 Linux サーバの IP アド レスと と もに

ポー ト番号とサーバ番号を ipaddress:port:serverの形式で指定する必要があります。 例え

ば、 Linux サーバの IP アドレスが 192.168.2.2、 ポート番号が 5901、 サーバ番号が 1 の場合

は、 「ホス ト名または IP アドレス」 フ ィールドに192.168.2.2:5901:1を指定します。  

サービス種別に基づく名前と  IP アドレスの形式 (続き)

サービス種別 形式
「ホス ト名または IP アドレス」 フ ィールドの

入力例
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ターミナル サービス (RDP - HTML5 およびネイティブ)

• 「画面サイズ」 ドロップダウン  リス トで、 このブックマークの実行時に使用される既定

のターミナル サービス画面サイズを選択します。

画面サイズはコンピュータによって異なるので、 リモート  デスク ト ップ アプリケーシ ョ ンを

使用するときは、 リモート  デスク ト ップ セッシ ョ ンの実行元のコンピュータ画面のサイズを

選択する必要があります。 また、 場合によっては 「アプリケーシ ョ ン  パス」 フ ィールドでリ

モート  コンピュータ上のアプリケーシ ョ ンのパスを指定する必要があります。

• 「カラー」 ドロップダウン  リス トで、 このブックマークの実行時に使用されるターミナ

ル サービス画面の既定の色深度を選択します。  

• オプシ ョ ンで、 このアプリケーシ ョ ンへのローカル パスを 「アプリケーシ ョ ンおよびパ

ス」 フ ィールドに入力します。

• 「次のフォルダから開始」 フ ィールドに、 アプリケーシ ョ ン  コマンドを実行するローカ

ル フォルダをオプシ ョ ンで入力します。  

• 「コンソール /管理者セッシ ョ ンとしてログインする」 をオンにすると、 コンソールまた

は管理者と してログインできます。 RDC 6.1 以降では、 admin セッシ ョ ンへのログイン

は、 コンソール セッシ ョ ンへのログインに置き換わります。  

• 「Wake on LAN を有効にする」 をオンにすると、 ネッ トワーク接続を介してコンピュータ

の電源を投入できます。 このチェ ッ クボッ クスをオンにした場合、 以下の新しいフ ィー
ルドが表示されます。

• MAC/イーサネッ ト  アドレス - 電源を投入するホストの 1 つ以上の MAC アドレスを

スペースで区切って入力します。

• 起動待ち時間 (秒) - WoL 操作を中止するまでターゲッ ト  ホストの起動完了を待機

する時間を秒単位で入力します。

• WOL パケッ トをホスト名または IP アドレスに送信する - WOL パケッ トをこのブック

マークのホスト名または IP アドレスに送信するには、 「WOL パケッ ト をホス ト名

または IP アドレスに送信する」 をオンにします。 この設定は、 WOL で電源を投入

する別のコンピュータの MAC アドレスと併用して適用できます。

• ブックマークを使用してターミナル サービス ファームを起動する場合は、 「サーバは TS
フ ァーム」 をオンにします。 ターミナル サービス ブッ クマークによってクライアン ト

をターミナル サーバに接続するには、 互換性のあるクライアン トがインス トールされて

いる必要があります。  

ターミナル サービス (RDP - HTML5)

• 「画面サイズ」 ドロップダウン  リス トで、 このブックマークの実行時に使用される既定

のターミナル サービス画面サイズを選択します。

画面サイズはコンピュータによって異なるので、 リモート  デスク ト ップ アプリケーシ ョ ンを

使用するときは、 リモート  デスク ト ップ セッシ ョ ンの実行元のコンピュータ画面のサイズを

選択する必要があります。 また、 場合によっては 「アプリケーシ ョ ン  パス」 フ ィールドでリ

モート  コンピュータ上のアプリケーシ ョ ンのパスを指定する必要があります。  

メモ ： RDP - HTML5 ブッ クマークは、 iOS および Android 機器上の既定のブラウザを使用してサ

ポート されます。
Secure Mobile Access 9.0 管理ガイド

サービスの設定
237



• 「カラー」 ドロップダウン  リス トで、 このブックマークの実行時に使用されるターミナ

ル サービス画面の既定の色深度を選択します。  

• 「Wake on LAN を有効にする」 をオンにすると、 ネッ トワーク接続を介してコンピュータ

の電源を投入できます。 このチェ ッ クボッ クスをオンにした場合、 以下の新しいフ ィー
ルドが表示されます。

• MAC/イーサネッ ト  アドレス - 電源を投入するホストの 1 つ以上の MAC アドレスを

スペースで区切って入力します。

• 起動待ち時間 (秒) - WoL 操作を中止するまでターゲッ ト  ホストの起動完了を待機す

る時間を秒単位で入力します。

• WOL パケッ トをホスト名または IP アドレスに送信する - WOL パケッ トをこのブック

マークのホスト名または IP アドレスに送信するには、 「WOL パケッ ト をホス ト名

または IP アドレスに送信する」 をオンにします。 この設定は、 WOL で電源を投入

する別のコンピュータの MAC アドレスと併用して適用できます。

• 「コンソール /管理者セッシ ョ ンとしてログインする」 をオンにすると、 コンソールまた

は管理者と してログインできます。 RDC 6.1 以降では、 admin セッシ ョ ンへのログイン

は、 コンソール セッシ ョ ンへのログインに置き換わります。  

• ブックマークを使用してターミナル サービス ファームを起動する場合は、 「サーバは TS
フ ァーム」 をオンにします。 ターミナル サービス ブッ クマークによってクライアン ト

をターミナル サーバに接続するには、 互換性のあるクライアン トがインス トールされて

いる必要があります。  

• 「詳細な Windows オプシ ョ ンを表示」 を選択して、 デスク ト ップ背景、 メニューとウイ

ン ドウ アニメーシ ョ ン、 ド ラ ッグ/ リサイズの間にウ ィ ン ドウの内容を表示する、 ク

リ ップボードをリダイレク トする、 ポート をリダイレク トする、 接続バーを表示する、
プリンタをリダイレク トする、 リモート音声、 自動再接続、 表示スタイル、 リモート  コ
ピー、 ド ライブをリダイレク トする、 スマート カードをリダイレク トする、 ビッ ト マッ
プのキャッシュ。

• オプシ ョ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  RDP サーバに転送されます。 このブックマーク用の個別のユーザ名、 パスワード、

およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択します。 個別資
格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成 (432 ページ)を
参照して ください。

仮想ネッ トワーク  コンピューティング (VNC)

• 「エンコード」 ドロップダウン  メニューで、 適切なエンコード転送形式を選択します。

Raw、 RRE、 CoRRE、 Hextile、 Zlib、 Tight などのオプシ ョ ンがあります。

• 「圧縮レベル」 ドロップダウン  メニューを使って、 データの適切な圧縮レベルを選択し

ます。

• 「JPEG イメージ品質」 ドロップダウン メニューを使って、 JPEG 画像ファイルの品質レベ

ルを選択します。

• 「カーソル状態更新」 ドロップダウン  メニューで、 これらの更新の 「有効化」 、 「無効

化」 、 または 「無視」 を選択します。

• 「リモート貼り付けキー」 ドロップダウン メニューで、 Ctrl + V、 Meta + V、 または Alt + V
を選択します。

• 対応するチェ ックボックスを使って 「CopyRect を使用」 機能を有効または無効にします。
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• 対応するチェ ックボックスを使って 「制限された色数 (256色)」 のみの使用を有効または

無効にします。

• VNC を介した制御が行われないようにするには、 「表示のみ」 を有効にします。

• VNC を介したデスク ト ップ表示の共有を許可する場合は、 「デスク ト ップ共有」 を有効に

します。

• VNC クライアン ト とサーバの間でテキスト をコピーする場合は、 「リモート  コピー」 を

有効にします。

• 「Mobile Connect クライアン トにブッ クマークを表示する」 オプシ ョ ンを選択すると、

Mobile Connect クライアン トにこのブッ クマークが表示されます。 このブッ クマークの

表示およびアクセスを行うには、 Mobile Connect はバージ ョ ン  2.0 以降である必要があり

ます。 サポートは機器によって異なり、 サポート されるサードパーテ ィ  アプリケーシ ョ

ンのインス トールが必要な場合があります。  

HTML5 ブックマークの機能

仮想ネッ トワーク  コンピューティング (VNC - HTML5)

• VNC を介した制御が行われないようにするには、 「表示のみ」 を有効にします。

• VNC を介したデスク ト ップ表示の共有を許可する場合は、 「デスク ト ップ共有」 を有効に

します。

Citrix Portal (Citrix)

• 「リ ソース ウィンドウ サイズ」 ドロップダウン リストから、 ユーザがこのブックマーク

を実行した際に Citrix セッシ ョ ンで使用する既定の画面サイズを選択します。

• このブックマークで 「スマート」 と 「手動」 のどちらのアクセス タイプを使用するかを

選択します。 新しい Citrix ブッ クマークは既定で 「スマート」 になります。 起動シーケ

メモ ： 制限された色数は、 Mac の画面共有ではサポート されていないので、 Mac の
画面共有が利用されている場合はこのオプシ ョ ンを有効にしないで ください。

利用できる機能

機能 HTML5 バージ ョ ン

エンコード はい (設定は可能ではな く、 VNC サーバによって決定。 サポート され

ているエンコード : Raw、 CopyRect、 RRE、 Hextile、 Tight、 TightPNG、
Zlib)

圧縮レベル いいえ

JPEG イ メージ品質 いいえ

カーソル状態更新 はい (既定で有効。 IE ではサポート されていません。 モバイル ブ
ラウザの場合、 "カーソル形状更新" は常に無効)

CopyRect の使用 はい (設定は不可)

制限された色数 (256 色) いいえ

表示のみ はい

デスク ト ップ共有 はい

Mobile Connect ク ラ イアン ト に

ブックマークを表示する

はい
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ンスは、 「HTML5」 、 「Native」 、 「ActiveX」 です。 「手動」 を選択する と、 アクセス

タイプの起動方法を変更、 有効化、 または無効化できます。  

• 「Citrix サーバによるクライアン ト検知を無効にする」 をオンにして、 ブックマークを使

用する場合に Citrix サーバによるク ライアン ト検知を無効にします。 SMA/SRA 装置は

Citrix を使用する場合、 Citrix クライアン ト検知を必ず実行します。 Citrix サーバでクライ

アン ト検知を有効にすると、 このクライアン ト検知が冗長になります。

• Citrix ウェブ サーバが SSL を使用して、 SMA/SRA 装置と  Citrix サーバ間の通信に対して SSL
暗号化を有効にするよう設定されている場合は、 「HTTPS モード」 をオンにします。

• Citrix ICA セッションの Citrix ICA サーバ アドレスを明示的に設定するには、 「指定した Citrix
ICA サーバを常に使用する」 をオンにして、 「Citrix ICA サーバ アドレス」 フ ィールドに

サーバの IP アドレスを入力します。  

Citrix 配備の中には、 1 つの IP アドレスに Citrix ウェブ インターフェースを持ち、 別のア

ドレスで ICA サーバを待機するものがあります。 Citrix ウェブ インターフ ェースと  Citrix
ICA サーバが同じ  IP アドレスを共有しない場合は、 この設定を使用して、 ICA サーバのア

ドレスを明示的に設定して ください。

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

からウェブ サーバに転送されます。 このブッ クマーク用の個別のユーザ名、 パスワー

ド、 およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択します。 個
別資格情報の詳細については、 個別 SSO 資格情報によるブックマークの作成 (432 ページ)
を参照して ください。

• 「Mobile Connect クライアントにブックマークを表示する」 をオンにすると、 Mobile Connect
クライアン トにこの Citrix ブッ クマークが表示されます。 サポートは機器によって異な

り、 サポート されるサードパーテ ィ  アプリケーシ ョ ンのインス トールが必要な場合があ

ります。  

• Mobile Connect ユーザに、 設定されているサードパーティ  アプリケーシ ョ ンではな く、

アプリケーシ ョ ン内セキュア ウェブ ブラウザを強制的に使用させるには、 「MC セキュ

ア ウェ ブ ブラウザを強制する」 を選択します。 このオプシ ョ ンを有効にするには、

Mobile Connect は、 バージ ョ ン  5.0 以降である必要があり ます。 この設定は、 HTTP と
HTTPS ブックマークのユーザ設定よりも優先されます。 また、 RDP、 VNC、 SSH、 Telnet、
HTTP、 HTTPS、 および外部ウェブサイ ト  サービスに対してのみ使用できます。  

• ユーザが Mobile Connect セキュア ウェブ ブラウザにおいて URL を編集できるよう

にするには、 「セキュア ウェブ ブラウザにおける  URL 編集を許可する」 オプシ ョ

ンを選択します。 このオプシ ョ ンを適用するには、 Mobile Connect はバージ ョ ン

5.0 以降である必要があります。 このオプシ ョ ンを有効にすると、 ウェブ ブッ ク

マーク  (HTTP および HTTPS) に対する  Mobile Connect クライアン トのブックマーク

設定よりも優先されます。 この設定は、 HTTP/HTTPS ブックマークに対してのみ使

用できます。

•

メモ ： この機能は、 ActiveX クライアン ト を使用することで Citrix XenApp 5.0 以降に対応し

ます。

メモ ： Citrix ブックマークの表示およびアクセスを行うには、 Mobile Connect はバージ ョ ン

2.0 以降である必要があります。 
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ウェブ (HTTP)

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

からウェブ サーバに転送されます。 このブッ クマーク用の個別のユーザ名、 パスワー

ド、 およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択します。 個
別資格情報の詳細については、 個別 SSO 資格情報によるブックマークの作成 (432 ページ)
を参照して ください。

• シングル サイン オンをフォーム ベース認証用に設定するには、 「フォーム ベースの認

証」 をオンにします。 「ユーザ フォーム フ ィールド」 を、 ログイン フォームでユーザ名

を表す HTML 要素の‘name’または‘id’属性と同じになるように設定します。 例えば、 <input
type=text name='userid'> のようにします。 「パスワード  フォーム フ ィールド」 は、 ログイ

ン フォーム内のパスワードを表す HTML 要素の ‘name’ または ‘id’ 属性と同じになるように

設定します。 例えば、 <input type=password name='PASSWORD' id='PASSWORD' maxlength=128>
のようにします。

• 「Mobile Connect クライアントにブックマークを表示する」 をオンにすると、 Mobile Connect
クライアン トに、 このブックマークが表示されます。 サポートは機器によって異なり、 サ
ポート されるサードパーティ  アプリケーションのインストールが必要な場合があります。  

• Mobile Connect ユーザに、 設定されているサードパーティ  アプリケーシ ョ ンではな く、

アプリケーシ ョ ン内セキュア ウェブ ブラウザを強制的に使用させるには、 「MC セキュ

ア ウェ ブ ブラウザを強制する」 を選択します。 このオプシ ョ ンを有効にするには、

Mobile Connect は、 バージ ョ ン  5.0 以降である必要があります。 この設定は、 HTTP およ

び HTTPS ブックマークに対するユーザ設定よりも優先されます。

• ユーザが Mobile Connect セキュア ウェブ ブラウザにおいて URL を編集できるよう

にするには、 「セキュア ウェブ ブラウザにおける  URL 編集を許可する」 オプシ ョ

ンを選択します。 このオプシ ョ ンを適用するには、 Mobile Connect はバージ ョ ン

5.0 以降である必要があります。 このオプシ ョ ンを有効にすると、 ウェブ ブッ ク

マーク  (HTTP および HTTPS) に対する  Mobile Connect クライアン トのブックマーク

設定よりも優先されます。

セキュア ウェブ (HTTPS)

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

からセキュア ウェブ サーバに転送されます。 このブッ クマーク用の個別のユーザ名、

パスワード、 およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択し
ます。 個別資格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成

(432 ページ) を参照して ください。

• シングル サイン  オンをフォーム ベース認証用に設定するには、 「フォーム ベースの認

証」 をオンにします。 「ユーザ フォーム フ ィールド」 を、 ログイン フォームでユーザ名

を表す HTML 要素の‘name’または‘id’属性と同じになるように設定します。 例えば、 <input
type=text name='userid'> のようにします。 「パスワード  フォーム フ ィールド」 は、 ログイ

ン フォーム内のパスワードを表す HTML 要素の ‘name’ または ‘id’ 属性と同じになるように

設定します。 例えば、 <input type=password name='PASSWORD' id='PASSWORD' maxlength=128>
のようにします。

メモ ： このウェブ (HTTP) ブックマークの表示およびアクセスを行うには、 Mobile Connect
はバージ ョ ン  2.0 以降である必要があります。 
Secure Mobile Access 9.0 管理ガイド

サービスの設定
241



• 「Mobile Connect クライアントにブックマークを表示する」 をオンにすると、 Mobile Connect
クライアン トにこの HTTPS ブッ クマークが表示されます。 サポートは機器によって異な

り、 サポート されるサードパーテ ィ  アプリケーシ ョ ンのインス トールが必要な場合があ

ります。  

• Mobile Connect ユーザに、 設定されているサードパーティ  アプリケーシ ョ ンではな く、

アプリケーシ ョ ン内セキュア ウェブ ブラウザを強制的に使用させるには、 「MC セキュ

ア ウェ ブ ブラウザを強制する」 を選択します。 このオプシ ョ ンを有効にするには、

Mobile Connect は、 バージ ョ ン  5.0 以降である必要があります。 この設定は、 HTTP およ

び HTTPS ブックマークに対するユーザ設定よりも優先されます。

• ユーザが Mobile Connect セキュア ウェブ ブラウザにおいて URL を編集できるよう

にするには、 「セキュア ウェブ ブラウザにおける  URL 編集を許可する」 オプシ ョ

ンを選択します。 このオプシ ョ ンを適用するには、 Mobile Connect はバージ ョ ン

5.0 以降である必要があります。 このオプシ ョ ンを有効にすると、 ウェブ ブッ ク

マーク  (HTTP および HTTPS) に対する  Mobile Connect クライアン トのブックマーク

設定よりも優先されます。

外部ウェブ サイ ト

• HTTPS モード  - SSL プロ ト コルを使用してウェブ通信を暗号化する場合に選択します。

• セキュリテ ィ警告を無効にする  - このブックマークがアプリケーシ ョ ン  オフロード され

たウェブ サイ ト を参照しておらず、 このチェ ックボックスが無効である場合は、 セキュ

リテ ィ警告ダイアログが表示されます。

• 自動的にログインする  - このブックマークの仮想ホスト  ド メ イン  SSO を有効にします。

ブッ クマーク内のホス トが、 このポータルと同一の共有ド メ インを持つポータルを参照
する場合、 このポータルの認証情報で自動的にログインすることができます。

• 「Mobile Connect クライアントにブックマークを表示する」 をオンにすると、 Mobile Connect
クライアン トにこの外部ウェブ サイ ト  ブッ クマークが表示されます。 サポートは機器

によって異なり、 サポート されるサードパーテ ィ  アプリケーシ ョ ンのインス トールが必

要な場合があります。  

• Mobile Connect ユーザに、 設定されているサードパーティ  アプリケーションではな く、 ア

プリケーシ ョ ン内セキュア ウェブ ブラウザを強制的に使用させるには、 「MC セキュア

ウェブ ブラウザを強制する」 を選択します。 このオプシ ョ ンを有効にするには、 Mobile
Connect は、 バージ ョ ン  5.0 以降である必要があります。 この設定は、 HTTP および HTTPS
ブックマークに対するユーザ設定よりも優先されます。

• ユーザが Mobile Connect セキュア ウェブ ブラウザにおいて URL を編集できるよう

にするには、 「セキュア ウェブ ブラウザにおける  URL 編集を許可する」 オプシ ョ

ンを選択します。 このオプシ ョ ンを適用するには、 Mobile Connect はバージ ョ ン

5.0 以降である必要があります。 このオプシ ョ ンを有効にすると、 ウェブ ブッ ク

マーク  (HTTP および HTTPS) に対する  Mobile Connect クライアン トのブックマーク

設定よりも優先されます。

メモ ： この HTTPS ブックマークの表示およびアクセスを行うには、 Mobile Connect はバー

ジ ョ ン  2.0 以降である必要があります。 

メ モ ： この外部ウェブ サイ ト  ブ ッ クマークの表示およびアクセスを行うには、 Mobile
Connect はバージ ョ ン  2.0 以降である必要があります。 
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Mobile Connect
Mobile Connect ブックマークにより、 ユーザが接続した後に Mobile Connect に表示する個別ブッ

クマークを定義できます。 このブックマークは、 社内アプリや、 App Store または Google Play の公

開アプリを含む、 任意のサードパーティ  アプリをサポートするためのものです。 またこのブッ

クマークにより、 Google Earth に対する ‘comgoogleearth://’ といった、 カスタム URL スキームが定

義されているサードパーテ ィ  アプリを呼び出すことも可能です。 Mobile Connect ブッ クマーク

は、 通常のブラウザからの編集のみが可能で、 モバイル機器上のみで使用します。  

• 「ブックマーク名」 と 「ホス ト名または IP アドレス」 を入力します。 「名前または IP ア
ドレス」 フ ィールドは、 カスタム URL スキームです。  

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにして、 Mobile Connect
クライアン トにブックマーク情報を送信します。  

Secure Mobile Access 上の Mobile Connect ブックマークが正し く設定されると、 ブッ クマークが

お使いのモバイル機器上に表示されます。

メモ ： Mobile Connect ブックマークは、 ‘http://’ または ‘https://’ のURL スキームに対しても

使用できますが、SonicWall Inc. では、これらのスキームに対して HTTP または HTTPS ブック

マークを使用することを推奨します。 
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Mobile Connect ブッ クマークの以下の例では、 Google Earth を使用するブッ クマークを作成し

て、 特定の道順を示す地図を表示する方法を示します。  

まず、 URL スキームを使用してブックマークを作成する必要があります。

このブックマークが、 お使いのモバイル機器からアクセス可能になります。

新し く追加されたブックマークを選択します。 「オフ ィスへの道順」 ブッ クマークに対し、 以
下のように Google Map が表示されます。
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次の例は、 Mobile Connect ブックマークの別の使用方法を示したものです。 この例では、 iOS の
電話アプリを起動して IT サポート  ホッ ト ラインに電話をかけるブックマークを追加します。  

このブックマークが、 お使いのモバイル機器からアクセス可能になります。  

新し く追加されたブックマークを選択します。 「IT サポート  ホッ ト ライン」 ブッ クマークに対

し、 以下のように iOS の電話アプリによる  IT サポート  ホッ ト ラインへの発信が開始します。
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ファイル共有 (CIFS) 

• クライアン ト  UI へのアクセスを制限するには、 「特定のファイル/フォルダにアクセスす

るユーザを設定する」 をオンにします。 完全にアクセスを制限するには、 「サービス >
ポリシー」 ページに移動して、 アクセス制限のポリシーを設定します。 詳細について
は、 ポリシーの追加 (249 ページ) を参照して ください。

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  RDP サーバに転送されます。 このブックマーク用の個別のユーザ名、 パスワード、

およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択します。 個別資
格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成 (432 ページ) を
参照して ください。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにして、 Mobile Connect
クライアン トにブックマーク情報を送信します。

ファイル共有を作成するときは、 DFS (Distributed File System) サーバをウィ ンドウズ ド メ

イ ン  ルー ト  システムに設定し ないで く だ さい。 ド メ イ ン  ルー ト は ド メ イ ン内の

Windows コンピュータへのアクセスのみを提供するので、 DFS サーバをド メ イン  ルート

に設定すると、 他のド メインから  DFS ファイル共有にアクセスできません。 SMA/SRA 装
置は、 ド メイン  メンバではな く、 このような DFS 共有に接続できません。

スタンドアロン  ルート上の DFS ファイル共有には、 Microsoft の制限は適用されません。  

ファイル転送プロ ト コル (FTP) と  SSH ファイル転送プロ ト コル (SFTP)
• 「詳細なサーバ設定を表示」 を展開して、 代替値を 「文字エンコード」 ド ロップダウン

リス トで選択します。 既定値は 「標準 (UTF-8)」 です。

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  FTP サーバに転送されます。 このブッ クマーク用の個別のユーザ名、 パスワード、

およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択します。 個別資
格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成 (432 ページ) を
参照して ください。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにして、 Mobile Connect
クライアン トにブックマーク情報を送信します。

Telnet HTML5 設定

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

からセキュア ウェブ サーバに転送されます。 このブッ クマーク用の個別のユーザ名、

パスワード、 およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択し
ます。 個別資格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成

(432 ページ) を参照して ください。

• 「Mobile Connect クライアントにブックマークを表示する」 をオンにすると、 Mobile Connect
クライアン トにこの外部ウェブ サイ ト  ブッ クマークが表示されます。 サポートは機器

によって異なり、 サポート されるサードパーテ ィ  アプリケーシ ョ ンのインス トールが必

要な場合があります。  

メモ ： SMB2 および SMB3 プロ ト コルは現在サポート されていません。 サーバは、 Linux ベースの

クライアン トからの通信を許可するよう設定する必要があります。

メモ ： この外部ウェブ サイ ト  ブ ッ クマークの表示およびアクセスを行うには、 Mobile
Connect はバージ ョ ン  2.0 以降である必要があります。 
Secure Mobile Access 9.0 管理ガイド

サービスの設定
246



• Mobile Connect ユーザに、 設定されているサードパーティ  アプリケーショ ンではな く、 ア

プリケーシ ョ ン内セキュア ウェブ ブラウザを強制的に使用させるには、 「MC セキュア

ウェブ ブラウザを強制する」 を選択します。 このオプシ ョ ンを有効にするには、 Mobile
Connect は、 バージ ョ ン  5.0 以降である必要があります。 この設定は、 HTTP および HTTPS
ブックマークに対するユーザ設定よりも優先されます。

• ユーザが Mobile Connect セキュア ウェブ ブラウザにおいて URL を編集できるよう

にするには、 「セキュア ウェブ ブラウザにおける  URL 編集を許可する」 オプシ ョ

ンを選択します。 このオプシ ョ ンを適用するには、 Mobile Connect はバージ ョ ン

5.0 以降である必要があります。 このオプシ ョ ンを有効にすると、 ウェブ ブッ ク

マーク  (HTTP および HTTPS) に対する  Mobile Connect クライアン トのブックマーク

設定よりも優先されます。

セキュア シェル バージ ョ ン  2 (SSHv2)

SSHv2 HTML5 設定

• 「既定のフォン ト  サイズ」 を選択します。 サポート されているオプションは、 12 ～ 99 ポ
イン トの範囲です。

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

からセキュア ウェブ サーバに転送されます。 このブッ クマーク用の個別のユーザ名、

パスワード、 およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択し
ます。 個別資格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成

(432 ページ) を参照して ください。

SSHv2 共通設定

• 必要に応じて、 「自動的にホスト  キーを受け入れる」 をオンにします。 このオプシ ョ ン

を選択すると、 ブラウザは、 サーバの公開ホス ト  キーをローカル ス ト レージに自動的

に保持します。

• 「Mobile Connect クライアントにブックマークを表示する」 をオンにすると、 Mobile Connect
クライアン トにこの外部ウェブ サイ ト  ブッ クマークが表示されます。 サポートは機器

によって異なり、 サポート されるサードパーテ ィ  アプリケーシ ョ ンのインス トールが必

要な場合があります。  

• Mobile Connect ユーザに、 設定されているサードパーティ  アプリケーシ ョ ンではな く、

アプリケーシ ョ ン内セキュア ウェブ ブラウザを強制的に使用させるには、 「MC セキュ

ア ウェ ブ ブラウザを強制する」 を選択します。 このオプシ ョ ンを有効にするには、

Mobile Connect は、 バージ ョ ン  5.0 以降である必要があります。 この設定は、 HTTP およ

び HTTPS ブックマークに対するユーザ設定よりも優先されます。

• ユーザが Mobile Connect セキュア ウェブ ブラウザにおいて URL を編集できるよう

にするには、 「セキュア ウェブ ブラウザにおける  URL 編集を許可する」 オプシ ョ

ンを選択します。 このオプシ ョ ンを適用するには、 Mobile Connect はバージ ョ ン

5.0 以降である必要があります。 このオプシ ョ ンを有効にすると、 ウェブ ブッ ク

マーク  (HTTP および HTTPS) に対する  Mobile Connect クライアン トのブックマーク

設定よりも優先されます。

メモ ： この外部ウェブ サイ ト  ブ ッ クマークの表示およびアクセスを行うには、 Mobile
Connect はバージ ョ ン  2.0 以降である必要があります。 
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• SSHv2 サーバを認証なしで使用している場合 (SonicWall Inc. ファイアウォールなど)、 「ユー

ザ名をバイパスする」 をオンにできます。

• 「適用」 を選択して設定を更新します。 設定が更新されると、 新しいグループ ブックマー

クが 「ローカル グループの編集」 ページに表示されます。

ブックマークの編集

サービス ブックマークを編集するには、 「サービス > ブックマーク」 画面に移動します。 「設定」 カ

ラムにある鉛筆アイコンを選択します。 新しい 「ブッ クマークの編集」 ウ ィ ン ドウが開き、 ブッ ク
マークの現在の設定が表示されます。 必要な調整をすべて行い、 「OK」 を選択します。 編集された

ブックマークが 「サービス > ブックマーク」 ウィ ンドウに表示されます。

ブックマークの削除

設定済みのブックマークを削除するには、 「サービス > ブックマーク」 画面に移動します。 「設定」

カラムにある“X”アイコンを選択します。 ダイアログ ボッ クスが開き、 指定したブッ クマークを本当

に削除するかどうかを尋ねられます。 「OK」 を選択すると、 ブッ クマークが削除されます。 削除し

たブックマークは 「サービス > ブックマーク」 画面に表示されな く なります。

サービス > ポリシー
ウェブベースの Secure Mobile Access 管理インターフ ェース内の 「サービス > ポリシー」 ページは、

サービス ポリシーを表示するための単一のインターフ ェースであり、 ユーザおよびグループのポリ

シーを設定できます。  

次を参照して ください。

• ポリシーの追加 (249 ページ)

• ポリシーの編集 (251 ページ)

• ポリシーの削除 (251 ページ)
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ポリシーの追加
ポリシーを追加するには、 Secure Mobile Access 管理インターフェース内の 「サービス > ポリシー」 画

面に移動し、 「ポリシーの追加...」 を選択します。 「ポリシーの追加」 ウィ ンドウが開きます。

管理者は、 以下の手順に従ってサービス ポリシーを追加できます。

1 「ポリシー オーナ」 ドロップダウン メニューを使って、 ポリシーが 「グローバル ポリシー」 、

「LocalDomain」 グループ ポリシー、 または個々の 「ユーザ」 に割り当てられたポリシーのい

ずれの形で所有されるかを選択します。

2 「ポリシーの適用先」 ドロップダウン メニューで、 ポリシーの適用先として、 個別ホスト、 ネッ

トワーク  アドレスの範囲、 すべてのアドレス、 ネッ トワーク  オブジェ ク ト、 サーバ パス、 ま

たは URL オブジェク トのいずれかを選択します。 単一の IPv6 ホスト、 IPv6 アドレス範囲、 また

はすべての IPv6 アドレスの選択もできます。 「ポリシーの追加」 ダイアログ ボッ クスの内容

は、 「ポリシーの適用先」 ドロップダウン  リス トで選択したオブジェク トの種別に応じて変化

します。

3 「ポリシーの適用先」 メニューで選択した内容に応じて、 次のうち適切な手順を実行します。

• IP アドレス - 特定のホストにポリシーを適用する場合は、 ローカル ホスト  コンピュータ

の IP アドレスを 「IP アドレス」 フ ィールドに入力します。 オプシ ョ ンでポート範囲 (例
えば 4100-4200) や単独のポート番号を 「ポー ト範囲/ポート番号」 フ ィールドに入力し

ます。 IP アドレスのポリシーの追加 (404 ページ) を参照して ください。

• IP ネッ トワーク  - アドレス範囲にポリシーを適用する場合は、 IP アドレス範囲の開始ア

ドレスを 「IP ネッ トワーク  アドレス」 フ ィールドに入力し、 IP アドレス範囲を定義する

サブネッ ト を 「サブネッ ト  マスク」 フ ィールドに入力します。 または、 ポート範囲 (例
えば 4100 - 4200) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィールドに入力し

ます。 IP ネッ トワークに対するポリシーの追加 (405 ページ) を参照して ください。

メモ：これらの Secure Mobile Access のポリシーは Secure Mobile Access 接続の送信元

アドレスではな く送信先アドレスに適用されます。インターネッ ト上の特定の IP ア
ドレスが 「ポリシー」 タブ上で作成されたポリシーを用いて SMA/SRA ゲートウェイ

の認証を受けるこ とを許可または阻止するこ とはできません。 ただし、 ユーザの
「ログイン  ポリシー」 タブ上で作成されたログイン  ポリシーを用いて IP アドレスに

より送信元ログインを制御するこ とが可能です。 詳細については、 ログイン  ポリ

シーの設定 (434 ページ) を参照して ください。 
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• すべてのアドレス - ポリシーをすべての IPv4 アドレスに適用する場合は、 IP アドレス情

報を入力する必要はありません。 すべてのアドレスのポリシーの追加 (405 ページ) を参

照して ください。

• ネッ トワーク  オブジェク ト  - 定義済みネッ トワーク  オブジェク トにポリシーを適用する

場合は、 「ネッ トワーク  オブジェ ク ト」 ド ロ ップダウン  リス ト でオブジェ ク トの名前

を選択します。 ネッ トワーク  オブジェク ト を定義するときにポートまたはポート範囲を

指定できます。 ネッ トワーク  オブジェク トの追加 (145 ページ) を参照して ください。

• サーバ パス -サーバ パスにポリシーを適用する場合は、 「リ ソース」 フ ィールドで以下

のラジオ ボタンの 1 つを選択します。  

• 共有 (サーバ パス) - このオプションを選択するときは、 パスを 「サーバ パス」 フ ィー

ルドに入力します。

• ネッ トワーク  (ド メイン  リス ト )

• サーバ (コンピュータ  リス ト )

ファイル共有アクセス ポリシーの設定 (406 ページ) を参照して ください。

• URL オブジェク ト  - 定義済みの URL オブジェ ク トにポリシーを適用する場合は、 URL を
「URL」 フ ィールドに入力します。 URL オブジェク トのポリシーの追加 (407 ページ) を参

照して ください。

• すべての IPv6 アドレス - すべての IPv6 アドレスにポリシーを適用する場合は、 IP アドレ

ス情報を入力する必要はありません。 ユーザ ブッ クマークの追加または編集 (409 ペー

ジ) を参照して ください。

• IPv6 アドレス - 特定のホストにポリシーを適用する場合は、 ローカル ホスト  マシンの IPv6
アド レスを 「IPv6 アド レス」 フ ィールドに入力します。 オプシ ョ ンでポート範囲 (例え

ば 4100-4200) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィールドに入力しま

す。 IPv6 アドレスに対するポリシーの追加 (408 ページ) を参照して ください。

• IPv6 ネッ トワーク  - アドレス範囲にポリシーを適用する場合は、 先頭の IPv6 アドレスを

「IPv6 ネッ トワーク  アドレス」 フ ィールドに入力して、 この IPv6 アドレス範囲を定義す

る接頭辞を 「IPv6 接頭辞」 フ ィールドに入力します。 オプシ ョ ンでポート範囲 (例えば

4100-4200) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィールドに入力します。

IPv6 ネッ トワークに対するポリシーの追加 (409 ページ) を参照して ください。

4 必要なプロ ト コルを選択します。 「プロ ト コル」 フ ィ ールドの値と して選択できるのは、
「TCP」 、 「UDP」 、 「ICMP」 、 および 「すべて」 です。 「TCP」 、 「UDP」 、 「ICMP」 は、 複

数を同時に選択できます。 ただし、 「すべて」 が選択されている場合は、 他のオプシ ョ ンはい
ずれも選択されません。

5 サービスの種類を 「サービス」 ドロップダウン  リス トで選択します。 ポリシーの適用先がネッ

トワーク  オブジェ ク トの場合は、 そのネッ トワーク  オブジェ ク ト で定義されたサービスが使

用されます。

6 「状況」 ドロップダウン  リス トから 「許可」 または 「拒否」 を選択し、 指定したサービスおよ

びホスト  コンピュータの SMA 接続を許可または拒否します。

メモ ： プロ ト コル設定は、 サービスと して 「NetExtender & Mobile Connect」 または 「すべ

てのサービス」 が設定されている場合のみ、 表示されます。

メモ ： ウィザードの実行中に選択した特定のアクセス方式を拒否する内容のポリシーを  1
つ以上追加できます。
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7 「適用」 を選択して設定を更新します。 設定を更新すると、 新しいポリシーが 「サービス > ポ
リシー」 ウィ ンドウに表示されます。

ポリシーの編集
サービス関連のポリシーを編集するには、 「サービス > ポリシー」 画面に移動します。 「設定」 カラ

ムにある鉛筆アイコンを選択します。 新しい 「ポリシーの編集」 ウィ ン ドウが開き、 ブッ クマークの
現在の設定が表示されます。 必要な調整をすべて行い、 「適用」 を選択します。 編集されたブッ ク
マークが 「サービス > ポリシー」 ウィ ンドウに表示されます。

ポリシーの削除
設定済みのポリシーを削除するには、 「サービス > ポリシー」 画面に移動します。 「設定」 カラムに

ある“X”アイコンを選択します。 ダイアログ ボッ クスが開き、 指定したポリシーを本当に削除するか

ど うかを尋ねられます。 「OK」 を選択する と、 ポ リ シーが削除されます。 削除し たポリ シーは

「サービス > ポリシー」 画面に表示されな く なります。

ヒン ト ： Citrix ブッ クマークを使用するときには、 ホス トへのプロキシ アクセスを制限す

るために、 Citrix サービスと  HTTP サービスの両方に対して拒否ルールを設定する必要があ

ります。  

メモ ： SonicWall Inc. では、 管理者が、 信頼済みホストへのアクセスのみを許可するグローバルな

「すべて拒否」 ポリシーを設定することを推奨します。 これによって、 Secure Mobile Access から

悪意のあるホストへの発信要求を防御できます。 

グローバルな 「すべて拒否」 ポリシーを作成するには:

1 「サービス > ポリシー」 ページで、 「ポリシーの追加」 を選択します。

2 「ポリシー所有者」 で、 ドロップダウン リストから 「グローバル ポリシー」 を選択します。

3 「ポリシーの適用先」 で、 ドロップダウン リストから 「すべてのアドレス」 を選択します。

4 「ポリシー名」 で、 このポリシーのわかりやすい名前 ( 「すべて拒否」 など) を作成します。

5 必要なプロ ト コルを選択します。 「プロ ト コル」 フ ィ ールドの値と して選択できるの
は、 「TCP」 、 「UDP」 、 「ICMP」 、 お よ び 「す べ て」 で す。 「TCP」 、 「UDP」 、

「ICMP」 は、 複数を同時に選択できます。 ただし、 「すべて」 が選択されている場合

は、 他のオプシ ョ ンはいずれも選択されません。

メモ: プロ ト コル設定は、 サービスと して 「NetExtender & Mobile Connect」 または 「すべ

てのサービス」 が設定されている場合のみ、 表示されます。

6 「IP アドレス範囲」 は、 自動的に既定の 「すべての IP アドレス」 になります。

7 「サービス」 で、 ドロップダウン  リス トから 「すべてのサービス」 を選択します。

8 「状況」 で、 ドロップダウン  リス トから 「拒否」 を選択します。  
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7

デバイス管理の設定

このセクシ ョ ンでは、 ウェブベースの Secure Mobile Access 管理インターフェースの 「デバイス管理」

ページと、 このページで行う設定タスクについて説明します。  

ト ピック :

• デバイス管理 > デバイス (252 ページ)

• デバイス管理 > 設定 (256 ページ)

• デバイス管理 > ポリシー (258 ページ)

• デバイス管理 > ログ (259 ページ)

デバイス管理 > デバイス
Secure Mobile Access は、 クライアン ト  デバイスの一意なデバイス ID を取得します。 この情報を使う

と、 すべての機器の表示、 機器の状況の変更、 不要な機器の削除を行う こ とができます。 このセク
シ ョ ンでは、 「デバイス管理 > デバイス」 ページの概要を説明します。  

このセクシ ョ ンは次のサブセクシ ョ ンで構成されています。

• デバイスの追加

• デバイスのインポート

• 選択したデバイスのエクスポート

• 選択したデバイスの削除

• 選択したデバイスの承認

• 選択したデバイスの拒否
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デバイスの追加
「デバイス管理 > デバイス」 ページでは、 クライアン ト  デバイスの追加、 インポート、 エクスポー

ト、 削除、 承認、 拒否を行う ことができます。

新しいデバイスを追加するには:

1 「デバイス管理 > デバイス」 ページに移動し、 「デバイスの追加」 をクリ ッ クします。 「デバ

イスの追加」 ウィ ンドウが表示されます。

 

2 「デバイスの追加」 ウ ィ ン ドウで、 「ユーザ名」 フ ィールドにユーザのユーザ名を入力しま
す。 これは、 Secure Mobile Access ユーザ ポータルにログインするためにユーザが入力する名前

です。

3 ユーザが所属するド メインの名前を 「ド メ イン」 ドロップダウン  リス トで選択します。

4 「OS 種別」 ウィンドウで、 デバイスのオペレーティング システム情報を入力します。 適合する

オペレーテ ィングシステムは、 Windows、 Android、 iOS です。

5 「デバイス ID」 ウ ィ ンドウにデバイス ID を入力します。  

6 「状況」 ドロップダウン メニューからデバイス状況を選択します。 使用可能な状況のタイプは、

「拒否」 、 「承認」 、 「保留」 です。

7 「適用」 を選択して設定を更新します。 新しいデバイスが 「デバイス管理 > デバイス」 ページ

に表示されます。

デバイスのインポート
新しいデバイスをインポートするには:

1 「デバイス管理 > デバイス」 ページに移動し、 「デバイスのインポート」 をク リ ッ クします。

「デバイスのインポート」 ページが表示されます。
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2 デバイスの設定を保持するには 「デバイスが存在している場合、 デバイスの設定を保持する」
を有効化します。 そう しないと、 削除したデバイスの設定は削除されます。

3 「デバイス状況」 セクシ ョ ンで、 インポート されたデバイスに対して以下のいずれかのデバイ
ス状況を選択します。

• 保持 - インポート したすべてのデバイスの状況がファイル内の状況のまま保持されます。

• 承認 - インポート したすべてのデバイスの状況が 「承認」 に設定されます。

• 拒否 - インポート したすべてのデバイスの状況が 「拒否」 に設定されます。

• 保留 - インポート したすべてのデバイスの状況が 「保留」 に設定されます。

4 「フ ァイルの選択」 をクリ ックして、 以前保存した JSON ファイルからローカル デバイスをイ

ンポート します。  

5 ファイルを選択し、 「開く 」 をク リ ッ クしてデバイスをインポート します。

6 「適用」 を選択して設定を更新します。 インポート されたデバイスは、 「デバイス管理 > デバ

イス」 ページに表示されます。

選択したデバイスのエクスポート
選択したデバイスをエクスポートするには:

1 「デバイス管理 > デバイス」 ページに移動します。

2 デバイスをエクスポートするには、 デバイスのユーザ名の横にあるチェ ッ クボッ クスを選択
し、 「デバイスのエクスポート」 をク リ ッ ク します。 拡張子が .json のファイルがハード  ド ラ

イブに保存されます。

選択したデバイスの削除
選択したデバイスを削除するには:

1 「デバイス管理 > デバイス」 ページに移動します。
Secure Mobile Access 9.0 管理ガイド

デバイス管理の設定
254



2 デバイスを削除するには、 デバイスのユーザ名の横にあるチェ ッ クボッ クスを選択し、 「選
択したデバイスの削除」 をク リ ッ ク します。 「デバイス管理 > デバイス」 ページにある表か

らデバイスが削除されます。

選択したデバイスの承認
選択したデバイスを承認するには:

1 「デバイス管理 > デバイス」 ページに移動します。  

2 デバイスを承認するには、 デバイスのユーザ名の横にあるチェ ッ クボッ クスを選択し、 「選
択したデバイスの承認」 をク リ ッ ク します。 ウ ィ ン ドウが表示され、 「選択したすべてのデ
バイスを承認しますか?」 と問われます。

3 「OK」 をク リ ッ ク します。 「デバイス管理 > デバイス」 ページで、 デバイス状況が 「承認」

と表示されます。

4 必要に応じて、 デバイスの 「状況」 ドロップダウン  メニューから 「承認」 を選択してデバイス

を承認します。

選択したデバイスの拒否
選択したデバイスを拒否するには:

1 「デバイス管理 > デバイス」 ページに移動します。  
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2 デバイスを拒否するには、 デバイスのユーザー名の横にあるチェ ッ クボッ クスを選択し、
「選択したデバイスの拒否」 をク リ ッ ク します。 ウ ィ ン ドウが表示され、 「選択したすべて

のデバイスを拒否しますか?」 と問われます。

3 「デバイス  管理 > デバイス」 ページで、 デバイス状況が 「拒否」 と表示されます。

4 必要に応じて、 デバイスの 「状況」 ドロップダウン  メニューから 「拒否」 を選択してデバイス

を拒否します。

デバイス管理 > 設定

登録の設定

デバイス登録を強制する
このオプシ ョ ンを使用して、 個人用デバイスの認証 (PDA) を有効または無効にします。 既定では無効

になっています。

承認方式
2 つの方式として、 自動と手動があります。 1) 手動モードにすると、 各デバイスはユーザによる初回登

録時に "保留" または "管理者による承認待ち" の状況になります。 2) システムが自動モードの状態にあ

ると、 デバイスは承認済みに設定されます。 自動モードは、 管理者の負担を減らすことができます。
Secure Mobile Access 9.0 管理ガイド

デバイス管理の設定
256



ユーザ毎の 大デバイス数
このオプシ ョ ンは、 各ユーザが登録できるデバイスの 大数を制限します。

セキュリテ ィ声明
この警告メ ッセージは、 ユーザがログインする際にクライアン トに表示されます。 このセキュリテ ィ
声明はカスタマイズできます。

アプリケーシ ョ ンからのログインをデバイス登録の制限無
しに許可する
このオプシ ョ ンは、 SMA Connect Agent (接続エージェン ト ) デバイス (Linux/Android/iOS/Windows Phone
など) に適用されます。 このオプシ ョ ンを有効にすると、 デバイス登録を行わな く てもデバイスは装

置にアクセスできます。

上記はグローバルな設定に関する説明です。 デバイス登録を有効化する際に、 登録の設定はド メイン

レベルでカスタマイズすることができます。 ド メ イン  レベルの設定は、 グローバル レベルの設定よ

りも優先されます。

ActiveSync 事前設定
ActiveSync 事前設定は、 ActiveSync デバイスのみに適用できます。 事前設定によってバッ クエン ド

Exchange サーバ上の設定をオーバーライ ドできます。 事前設定が満たされていない場合、 モバイル

デバイスは同期をとることができません。
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通知設定
ここでは、 一連の電子メール アド レスのリス ト を表示できます。 新しい登録要求が届く と、 これら

のアドレスに電子メール通知が送信され、 要求が処理されていることが受信者に通知されます。

この通知電子メールの件名と メ ッセージは、 カスタマイズできます。

デバイス管理 > ポリシー
デバイス ポリシーはグローバルに有効なポリシーで、 デバイスの登録が要求されたときに初めて適

用されます。 デバイスは、 ポリシーが一致した場合に、 そこに定義された動作を実行します。 不一致
であれば、 デバイスは、 承認済みの方式のオプシ ョ ンに従ってその状態を変更します。 これにより、
管理者の負担を減らすことができます。

機器ポリシーには、 機器 ID と  OS の 2 種類があります。 既定では、 機器 ID の優先順位のほうが OS よ
りも高く なっています。

演算子についても、 正規表現に一致と文字列に等しいの 2 つがあります。 文字列一致では、 大文字と

小文字が区別されます。 既定では、 文字列一致が正規表現一致よりも優先されます。

動作オプシ ョ ンには、 3 つの選択肢、 「拒否」 、 「承認」 、 「保留」 があります。 ポリシーに一致し

た場合、 機器はここで定義されている動作を実行します。
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デバイス管理 > ログ
デバイス管理のログは、 機器についての詳しい情報を得るのに役立ちます。 新しい機器の登録要求、
機器の状況変化、 機器の削除、 電子メール通知などに関するログがあります。
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8

クライアン トの構成

このセクシ ョ ンでは、 Secure Mobile Access ウェブベース管理インターフ ェースの 「クライアン ト」

ページに固有の情報と設定タスクについて説明します。  

NetExtender/MobileConnect は、 Windows、 Mac、 Linux、 Android スマート フォン ユーザ用の Secure Mobile
Access クライアン トであり、 透過的にダウンロード され、 会社のネッ トワーク上で任意のアプリケー

シ ョ ンを安全に実行できるようにします。

接続にはポイン ト  ツー ポイン ト  プロ ト コル (PPP) が使用されます。 NetExtenderr/MobileConnect によっ

て、 リモート  クライアントはローカル ネッ トワーク上のリソースにシームレスにアクセスできます。  

ユーザは NetExtender/MobileConnect に次の 3 つの方法でアクセスできます: (1) Secure Mobile Access
ユーザ ポータル上で NetExtender/MobileConnect を使用する、 (2) Microsoft インス トーラ  (MSI) を使用

する、 (3) Secure Mobile Access ウェブベース管理インターフェースのいずれかの NetExtender クライア

ン ト を ク リ ッ ク し てイ ンス ト ールし た NetExtender ス タ ン ド アロン  ク ラ イアン ト を使用する。

NetExtender/MobileConnect スタン ドアロン  クライアン トは、 Windows システムでは 「スター ト」 メ

ニューから、 Mac システムではアプリケーシ ョ ン  フォルダまたはド ッ クから、 Linux システムではパ

ス名によって、 あるいはシ ョート カ ッ ト  バーから、 Android スマート フォンではアイコンから直接ア

クセスできます。  

SMA/SRA 装置は、 スタンドアロンの Windows NetExtender/MobileConnect クライアン ト と  
NetExtender/MobileConnect Mobile クライアン トの両方でクライアン ト証明書をサポート しています。

ウ ィ ン ド ウズ システム上で、 NetExtender/MobileConnect はウ ィ ン ド ウズにログインする前の VPN
セッシ ョ ン確立をサポー ト します。 NetExtenderr/MobileConnect は、 Vista またはそれよ り も新しい

ウ ィ ン ドウズ システムと  Linux クライアン トからの IPv6 クライアン ト接続をサポート しています。

NetExtender/MobileConnect 用の IPv6 アドレス プールはオプシ ョ ンですが、 IPv4 アドレス プールは必

須です。

NetExtender/MobileConnect の概念の詳細については、 NetExtender の概要 (43 ページ) を参照して く だ

さい。 NetExtender/MobileConnect、 NetExtender/MobileConnect Mobile、 または 
NetExtender/MobileConnect Android ク ラ イアン トの使い方と インス ト ール方法については、 新の

『Secure Mobile Access ユーザ ガイ ド』 を参照して く ださい。 このドキュ メ ン トは次の場所にある

SonicWall Inc. サポート  ウェブ サイ トの Secure Mobile Access ページで参照できます。 参照先: SMA ド
キュ メン ト。

ト ピッ ク :

• クライアン ト  > 状況 (261 ページ)

• クライアン ト  > 設定 (262 ページ)

• クライアン ト  > ルート  (268 ページ)

• クライアン ト  > 詳細設定 (269 ページ)

• クライアン ト  > ダウンロード  (270 ページ)

• クライアン ト  > ログ (271 ページ)

• NetExtender/MobileConnect のユーザおよびグループ設定 (272 ページ)
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クライアン ト  > 状況
このセクシ ョ ンでは、 「クライアン ト  > 状況」 ページの概要と、 このページで実行できる設定タスク

について説明します。

• 「クライアン ト  > 状況」 の概要 (261 ページ)

• NetExtender/MobileConnect 状況の表示 (261 ページ)

「クライアン ト  > 状況」 の概要
「クライアン ト  > 状況」 ページで管理者はアクテ ィブな NetExtender/MobileConnect セッシ ョ ンを表示

できます。 この情報には、 名前、 IP アドレス、 ログイン時間、 ログイン経過時間、 ログアウト時間が

含まれます。  

クライアン ト  > 状況

NetExtender/MobileConnect 状況の表示
「クライアン ト  > 状況」 ページで管理者はアクテ ィブな NetExtender/MobileConnect セッシ ョ ンを表示

できます。 この情報には、 名前、 IP アドレス、 ログイン時間、 ログイン経過時間、 管理用ログアウト

コン ト ロールが含まれます。 次のNetExtender/MobileConnect 状況 表に、 状況の各項目の説明を示し

ます。

NetExtender/MobileConnect 状況

状況の項目 説明

名前 ユーザの名前

NetExtender/MobileConnect
クライアントの IP アドレス

NetExtender/MobileConnect によってクライアン ト  マシンに割り当てられ

た IP アドレス

ユーザの送信元 IP アドレス ユーザがログインしているワークステーシ ョ ンの IP アドレス

場所 各セッシ ョ ンの送信元 IP の地理的な場所

接続開始時間 ユーザが SMA/SRA 装置との接続を 初に確立した時間 (曜日、 日付、 お

よび時刻 (HH:MM:SS) の形式)

接続継続時間 ユーザが SMA/SRA 装置との接続を 初に確立してからの経過時間 (日
数、 時間、 分、 秒 (HH:MM:SS) の形式)

統計 セッシ ョ ン中に転送された送信、 受信、 合計のパケッ ト数およびバイ ト
数と、 現在、 大、 平均のスループッ ト を示すツール チップを表示

切断 NetExtender/MobileConnect セッシ ョ ンを管理者が切断できるようにする
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クライアン ト  > 設定
このセクシ ョ ンでは、 「クライアン ト  > 設定」 ページの概要と、 このページで利用できる設定タスク

について説明します。

• 「クライアン ト  > 設定」 の概要 (262 ページ)

• NetExtender/MobileConnect のグローバルな IP アドレス範囲を構成する  (263 ページ)

• NetExtender/MobileConnect のグローバルな設定を構成する  (264 ページ)

「クライアン ト  > 設定」 の概要
「クライアン ト  > 設定」 ページで管理者はクライアン ト  アドレス範囲を指定できます。  

クライアン ト  > 設定
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NetExtender/MobileConnect のグローバルな IP アド

レス範囲を構成する
「クライアン ト  > 設定」 ページで管理者はグローバルなクライアン ト  アドレス範囲を指定できます。

IPv4 と  IPv6 の両方についてアド レス範囲を指定できます。 NetExtender/MobileConnect の IPv6 アド レス

プールはオプションですが、 IPv4 アドレス プールは必須です。 NetExtender/MobileConnect のグローバル

な IP 範囲は、 IP アドレス プールを定義します。 NetExtender/MobileConnect セッション中に、 このプール

から リモート  ユーザにアドレスが割り当てられます。 この範囲には、 NetExtender/MobileConnect でサ

ポートする同時実行ユーザ数の 大値に 1 を加えた大きさが必要です (例えば 15 人のユーザの場合に

は、 192.168.200.100 ～ 192.168.200.115 のように 16 個のアドレスが必要です)。

この範囲は、 SMA/SRA 装置の接続先インターフェースと同じサブネッ トに含まれる必要があります。

SMA/SRA 装置と同じセグメン ト上に他のホストが存在する場合は、 アドレス範囲が割り当て済みのア

ドレスと部分的に重なったり、 衝突したり しないようにして く ださい。 適切なサブネッ ト を決定する
には、 次の方法のいずれかを使用します。

• NetExtender/MobileConnect 既定の範囲 (192.168.200.100 ～ 192.168.200.200) をそのまま使用でき

ます。

• 使用する既存の DMZ サブネッ ト内の範囲を選択します。 例えば、 DMZ で 192.168.50.0/24 サブ

ネッ ト を使用していて、 大 30 の NetExtender/MobileConnect 同時セッシ ョ ンをサポートする場

合、 192.168.50.220～192.168.50.250 (これらが未使用の場合) を使用できます。

• 使用する既存の LAN サブネッ ト内の範囲を選択します。 例えば、 LAN で 192.168.168.0/24 サブネッ

ト を使用していて、 大 10 の NetExtender/MobileConnect 同時セッシ ョ ンをサポートする場合、

192.168.168.240～192.168.168.250 (これらが未使用の場合) を使用できます。

静的 IP を使用して NetExtender/MobileConnect のグローバルなアドレス範囲を指定するには:

1 「クライアン ト  > 設定」 ページに移動します。

2 「クライアン ト  アドレス範囲」 の下で、 ドロップダウン リストから 「静的プールを使用」 を選

択します。  

3 「クライアン ト  アドレス範囲の開始」 フ ィールドに、 クライアン ト  IPv4 アドレス範囲の開始ア

ドレスを入力します。

4 「クライアン ト  アドレス範囲の終了」 フ ィールドに、 クライアン ト  IPv4 アドレス範囲の終了ア

ドレスを入力します。

5 「クライアン ト  IPv6 アドレス範囲」 の下で、 必要に応じて、 ドロップダウン リス トから 「静的

プールを使用」 を選択します。  

6 「クライアン ト  アドレス範囲の開始」 フ ィールドに、 クライアン ト  IPv6 アドレス範囲の開始ア

ドレスを入力します。

7 IPv6 を使用する場合は、 「クライアン ト  アドレス範囲の終了」 フ ィールドに、 クライアン ト  IPv6
アドレス範囲の終了アドレスを入力します。

8 「適用」 を選択します。

9 「状況」 メ ッセージに 「更新成功」 と表示されます。  再起動すると現在のクライアン トが新し

いアドレスを取得します。

DHCP を使用して NetExtender/MobileConnect のグローバルなアドレス範囲を指定するには:

1 「クライアン ト  > 設定」 ページに移動します。
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2 「クライアン ト  アドレス範囲」 の下で、 ドロップダウン  リス トから 「DHCP を使用」 を選択し

ます。  

3 「インターフェースの選択」 の下で、 ドロップダウン リストから DHCP に使用するインターフェー

スを選択します。

4 DHCP サーバをフ ィールドに入力します。  

5 「クライアン ト  IPv6 アドレス範囲」 の下で、 必要に応じて、 ドロップダウン リストから 「DHCP
を使用」 を選択します。  

6 「インターフェースの選択」 の下で、 ドロップダウン  リス トから  DHCPv6 に使用するインター

フェースを選択します。

7 DHCPv6 サーバをフ ィールドに入力します。  

8 「適用」 を選択します。  

9 「状況」 メ ッセージに 「更新成功」 と表示されます。  再起動すると現在のクライアン トが新し

いアドレスを取得します。

Framed IP Address を使用して NetExtender/MobileConnect のグローバルなアドレス範囲を指

定するには:

1 「ユーザ > ローカル ユーザ > ユーザの編集 (Radius ド メ イン  ユーザ) > クライアン ト」 ページま

たは 「ユーザ > ローカル グループ > ド メ インの編集 (Radius) > クライアン ト」 ページに移動し

ます。

2 「クライアン ト  アドレス プールの設定」 で、 ドロップダウン リストから 「ユーザに割り当てら

れたアドレスを使用する」 を選択します。

3 「クライアン ト  IPv6 アドレス プール設定」 で、 「グローバル設定を使用」 、 「DHCPv6 を使用」

または 「静的プールを使用」 を選択します。

4 プライマリ  DNS サーバをフ ィールドに入力します。

5 セカンダリ  DNS サーバをフ ィールドに入力します。

6 DNS 検索リスト  (検索順) をフ ィールドに入力します。

7 「適用」 を選択します。

NetExtender/MobileConnect のグローバルな設定を

構成する
SMA/SRA 装置には、 ユーザが接続および切断するときの NetExtender/MobileConnect の動作を指定す

るさまざまな設定が用意されています。  
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NetExtender/MobileConnect のグローバルなクライアン ト設定を構成するには、 以下の手順

を実行します。

1 「クライアン ト  > 設定」 ページに移動します。

すべてのユーザに対して、 以下のオプシ ョ ンを有効または無効にできます。

• 切断後にクライアン トを終了 - SMA/SRA サーバから切断された NetExtender/MobileConnect
クライアン トは終了されます。 再接続するには、 Secure Mobile Access ポータルに戻るか、

「プログラム」 メニューから  NetExtender/MobileConnect を起動する必要があります。 この

オプシ ョ ンは、 Android スマート フォンを除き、 サポート されるすべてのプラッ ト フォー

ムに適用されます。

• クライアン ト終了後にアンインス トール - ユーザがクライアン ト  ユーザ インターフェー

スを終了した際に、 NetExtender/MobileConnect クライアン トが自動的にアンインス トー

ルされます。 これは、 ユーザが NetExtender/MobileConnect ト レイ  アイコンを右クリ ック

して 「終了」 を選択したときに起こ ります。 再接続するには、 Secure Mobile Access ポー

タルに戻って NetExtender/MobileConnect を選択して再インス トールする必要がありま

す。 このオプシ ョ ンは、 Windows クライアン トにのみ適用されます。 Android、 Mac、 ま

たは Linux クライアン トには適用されません。

• 自動更新のオフを許可する - NetExtender/MobileConnect クライアン トが自動更新機能を無

効にします。

• クライアン ト接続プロファイルを作成 - NetExtender クライアン トは、 SMA/SRA サーバ名、

ド メ イン名、 およびオプシ ョ ンでユーザ名とパスワードを記録した接続プロファイルを
作成します。

2 「ユーザ名とパスワードの保存」 オプシ ョ ンでは、 ユーザが NetExtender/MobileConnect クライ

アン トにユーザ名とパスワードをキャ ッシュできるようにするかどうかを設定できます。 選択
できるオプシ ョ ンは、 「ユーザ名だけ保存を許可」 、 「ユーザ名とパスワードの保存を許
可」 、 「ユーザ名とパスワードの保存は不可」 の 3 つです。 これらのオプシ ョ ンによって、 セ

キュリテ ィの必要性とユーザの使い勝手の両方に配慮した設定を実現できます。

3 このオプションが無効になっている場合、 「iOS デバイスでタッチ ID の使用を許可する」 では、

iOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されます。

サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がない
ためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従って
いない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う
こともできます。

4 このオプショ ンが無効になっている場合、 「Android デバイスで指紋認証の使用を許可する」 で

は、 Android デバイスでの指紋認証による今後のログイン試行のみが遮断されます。 サーバに

は、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がないためで
す。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従っていない
可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う ことも
できます。

5 このオプショ ンが無効になっている場合、 「macOS デバイスでタ ッチ ID の使用を許可する」 で

は、 macOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されま

す。 サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段が
ないためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに
従っていない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位
で行う こともできます。

6 「iOS デバイスで Face ID の使用を許可する」 (macOS デバイスで Face ID 技術を使用して今後のロ

グイン試行を遮断するコン ト ロール) が無効化されていると、 サーバはクライアン トが接続を

試みるまでクライアン トの設定を変更する手段がありません。
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7 「無動作タイムアウトで切断」 で、 NetExtender/MobileConnect クライアン トは、 セッシ ョ ンがあ

らかじめ定義された非アクテ ィ ブ制限に達すると切断します。 再接続するには、 Secure Mobile
Access ポータルに戻るか、 「プログラム」 メニューから  NetExtender/MobileConnect を起動する必

要があります。 このオプションは、 NetExtender Windows クライアン トにのみ適用されます。

8 「適用」 を選択します。

内部プロキシ設定の構成
NetExtender/MobileConnect では、 すべてのユーザ ト ラフ ィ ッ クが指定された内部プロキシ サーバを

経由するように、 接続をプロビジ ョニングすることができます。 内部プロキシ機能を有効にすると、
使用するプロキシ サーバが指定できます。 NetExtender/MobileConnect が SMA/SRA 装置に接続した

後、 内部プロキシ設定がクライアン トにプッシュされ、 NetExtender/MobileConnect 仮想アダプタのプ

ロキシ設定として使用されます。  

内部プロキシ設定を構成するには:

1 「クライアン ト  > 設定」 ページに移動します。

2 「内部プロキシ設定」 の下の 「内部プロキシを有効にする」 で、 「有効」 を選択します。

3 内部プロキシ サーバに対して以下のいずれかを選択します。

• 自動設定スクリプ ト  - プロキシを自動設定するようにスクリプ ト を設定します。

• プロキシ サーバ - プロキシ サーバを手動で設定します。

• プロキシをバイパスする  - プロキシ サーバを使用しないようにホスト を設定します。

4 「適用」 を選択してすべての変更を保存します。  

クライアン ト  > 設定 > 内部プロキシ設定

接続後スクリプ トの設定

Windows、 Linux、 または Mac システムで接続後スクリプ ト を実行するには:

1 「クライアン ト  > 設定」 ページに移動します。  

2 「接続後スクリプ ト」 の下で、 接続後スクリプ ト を実行するオペレーティング システムのセク

シ ョ ンを探します。 そのオペレーティング システムのセクシ ョ ンで、 「接続後のスクリプ ト を

実行する」 をオンにします。
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3 接続後スクリプ トがローカルのクライアン ト  マシン上に存在する場合は、 「ローカル ファイ

ルを実行する」 を選択します。 接続後スクリプ トがサーバにアップロード されている場合は、
「リモート  スクリプ ト を実行」 のラジオ ボタンを選択します。  

4 ローカル ファイルの場合は、 「このファイルを実行する」 フ ィールドにスクリプ ト  パスを設定

します。

5 ローカル ファイルの場合は、 「コマンド ライン引数」 を設定します。

6 ローカル ファイルの場合は、 「作業ディ レク ト リ」 フ ィールドにディ レク ト リを設定します。  

7 リモート  ファイルについては、 利用可能なファイルのボックスと使用中のファイルのボックス

の間でファイルを移動することができます。 クライアン ト接続後に、 使用ファイルのボックス
に含まれるスクリプ ト  ファイルが実行されます。  

8 「適用」 を選択して設定を保存します。  

クライアン ト  > 設定 > 接続後スクリプ ト
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クライアン ト  > ルート
このセクシ ョ ンでは、 「クライアン ト  > ルート」 ページの概要と、 このページで利用できる設定タス

クについて説明します。

• 「クライアン ト  > ルート」 の概要 (268 ページ)

• クライアン ト  ルートの追加 (268 ページ)

「クライアン ト  > ルート」 の概要
「クライアント  > ルート」 ページで管理者はクライアント  ルートを追加して構成することができます。  

クライアン ト  > ルート

クライアン ト  ルートの追加
クライアン ト  ルートは、 すべての NetExtender/MobileConnect クライアン トに渡されます。 これはリ

モート  ユーザが Secure Mobile Access 接続を利用してアクセスできるプライベートなネッ トワークや

リソースの決定に用いられます。

「クライアン ト  ルートの追加」 に対してユーザ レベルのオプシ ョ ンを有効化する場合は、 プライマ

リ  グループと追加グループの両方からグループ レベルのルート を割り当てて く ださい。 ユーザ レベ

ルのルート を常に NX クライアン トにプッシュする必要があります。 それでもグローバル ルートは

「クライアン ト  ルートの追加」 オプシ ョ ンに以前と同様に依存します。 IPv4 と  IPv6 ルートの両方が

これらのルールに従います。

メモ ： グループ アクセス ポリシーでは、 すべてのト ラフ ィ ッ クが既定で許可されます。 これは

SonicWall Inc. 装置の既定の動作 (すべての着信ト ラフ ィ ッ クを既定で拒否する) と反対の動作で

す。 SMA/SRA 装置用のポリシーを作成しない場合、 すべての NetExtender/MobileConnect ユーザ

が内部ネッ トワーク上のすべてのリソースにアクセスできるようになります。
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追加の許可および拒否ポリシーを、 送信先アドレスまたはアドレス範囲か、 サービス種別ごとに作成
することができます。

クライアン ト  ルートを追加するには:

1 「クライアン ト  > ルート」 ページに移動します。

2 「強制トンネル方式」 ドロップダウン  リス トから 「有効」 を選択します。 これにより、 この

ユーザへのすべてのト ラフ ィ ッ ク  (リモート  ユーザのローカル ネッ トワーク宛てのト ラフ ィ ッ

クも含む) で Secure Mobile Access NetExtenderr/MobileConnect ト ンネルが使用されます。

3 「クライアン ト  ルートの追加」 を選択します。 「クライアン ト  ルートの追加」 ダイアログ ボッ

クスが表示されます。

4 「クライアン ト  ルートの追加」 ダイアログ ボックスの 「送信先ネッ トワーク」 フ ィールドに、

NetExtender/MobileConnect でアクセスできるようにする信頼済みネッ トワークの IP アドレスを

入力します。 例えば、 ネッ トワーク  192.168.50.0/24 の既存の DMZ に接続し、 LAN ネッ トワーク

192.168.168.0/24 へ のアクセスを可能にする場合、 192.168.168.0 と入力します。

「送信先ネッ トワーク」 フ ィールドに、 IPv6 ルートを、 2007::1:2:3:0 の形式で入力できます。

5 IPv4 の送信先ネッ トワークに対しては、 「サブネッ ト  マスク/接頭辞」 フ ィールドに、 サブネッ

ト  マスクを  10 進形式 (255.0.0.0、 255.255.0.0、 または 255.255.255.0) で入力します。 IPv6 の送信

先ネッ トワークに対しては、 112 のように接頭辞を入力します。

6 「適用」 を選択します。

7 必要なすべてのルートについて、 この手順を繰り返します。

クライアン ト  > 詳細設定
「クライアン ト  > 詳細設定」 ページでは、 ト ラフ ィ ッ ク  ログを設定し、 接続後スク リプ ト  フ ァイル

をアップロードすることができます。  

ト ピッ ク :

• NetExtender/MobileConnect ト ラフ ィ ッ ク  ログ (269 ページ)

• 接続後のスクリプ ト  ファイル (270 ページ)

NetExtender/MobileConnect ト ラフ ィ ッ ク  ログ
「NX ト ラフ ィ ッ クのログを許可する」 で有効を選択するこ とにより、 NetExtender/MobileConnect ト
ンネルを経由する ト ラ フ ィ ッ ク情報を記録できます。 ログ データの保存日数を設定するこ とがで

メモ ：ポリシーは限定的な方が優先されます。例えば、特定の IP アドレスに適用されるポリシー

は、 IP アドレス範囲に適用されるポリシーよりも優先されます。特定の IP アドレスに適用される

ポリシーが 2 つあるときは、特定のサービス (RDP など) に関するポリシーがすべてのサービスに

関するポリシーよりも優先されます。

ユーザ ポリシーはグループ ポリシーよりも優先され、グループ ポリシーはグローバル ポリシー

よりも優先されます。これはポリシーの定義と関係ありません。すべての IP アドレスへのアクセ

スを許可するユーザ ポリシーは、 特定の IP アドレスへのアクセスを拒否するグループ ポリシー

よりも優先されます。
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き、 期限が切れたデータは自動的に削除されます。 ログ データを永久保存する場合は、 値を  0 のまま

にします。 ログ データは、 「クライアン ト  > ログ」 ページで参照できます。  

接続後のスクリプ ト  ファイル
管理者は、 NetExtender/MobileConnect 用の接続後スク リプ ト  フ ァ イルをアップロードまたは削除す

ることができます。 「クライアン ト  > 詳細設定」 ページに移動し、 「接続後のスクリプ ト  ファイル」

のセクシ ョ ンまで下方向にスクロールします。  

「フ ァ イルの選択」 をク リ ッ ク して、 ローカル システムからフ ァイルをアップロード します。 その

後、 「アップロード」 をク リ ッ クします。 アップロード されたファイルは、 一覧に表示されます。  

スクリプ ト  ファイルを削除するには、 削除するファイルの横にある削除アイコン 「X」 をク リ ッ クし

ます。  

クライアン ト  > ダウンロード
「クライアン ト  > ダウンロード」 ページでは、 使用可能な NetExtender/MobileConnect クライアン ト と

Mobile Connect クライアン ト を装置やモバイル機器にダウンロードできます。 フ ァイル拡張子のリン

クを選択するだけで、 ローカル システムへのダウンロードが開始します。

以下のシステム/モバイル機器がサポート されています。

• Windows

• Mac OS X

• Linux 32 ビッ ト

• Linux 64 ビッ ト

メモ ： 大スクリプ ト  サイズは 1024 KB です。 スクリプ ト  ファイルの 大数は 30 です。

メモ ： クライアン トは software.sonicwall.com からダウンロードする必要があります。 クライアン

トが利用できない場合は、 ページにダウンロード  リンクの代わりに 「(利用できません)」 と表示

されます。 装置から  software.sonicwall.com にアクセスできること、 および装置が 「システム > ラ
イセンス」 で正し く登録されていることを確認して ください。
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• Android

• Apple iOS

クライアン ト  > ログ
「クライアン ト  > ログ」 ページでは、 データ  ログの表示と検索ができます。 「クライアン ト  > 詳細設

定」 ページで NetExtender/MobileConnect ト ラ フ ィ ッ クのログ記録を有効化した場合、 このページで

データ  ログを表示することができます。  

使用できるオプシ ョ ンは次のとおりです。

• 検索 - ログで検索する値を入力し、 「検索」 を選択します。 必要に応じて、 ドロップダウン  リ
ス トで検索対象の列を選択することができます。

• すべてのフ ィールド

• ユーザ

• ド メ イン  

• 送信元

• プラッ ト フォーム

• ログイン時間

• 送信

• 受信
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• 除外 - 検索値を含まないログを表示します。

• リセッ ト  - 検索フ ィールド と検索結果をすべて消去します。  

• エクスポート  - 現在のログをローカル システムにエクスポート します。

• ログの消去 - 現在のログ エン ト リを消去します。

• 電子メール ログ - 現在のログをメール送信します。 送信先の電子メール アドレスの入力を求め

られます。  

ログは、 要約ログまたは詳細ログと して表示できます。 要約ログでは、 NetExtender/MobileConnect
セッシ ョ ンごとにト ラフ ィ ッ ク情報を表示できます。 詳細ログでは、 ユーザごとにト ラフ ィ ッ ク情報
を表示します。  

NetExtender/MobileConnect のユーザおよび

グループ設定
NetExtender/MobileConnect の複数範囲およびルートのサポートでは、 ネッ トワーク管理者がグループ

とユーザを簡単にセグメン ト分割できます。 アクセスを制御するファイアウォールのルールを設定す
る必要はありません。 アクセスを制御するファイアウォールのルールを設定する必要はありません。
このユーザのセグメン ト化によって、 ネッ トワークへのアクセスを細かく制御できます。 ユーザに対
しては必要なリソースへのアクセスを認め、 機密性の高いリソースへのアクセスは必要 小限のユー
ザのみに制限できます。 このセクシ ョ ンは、 次のサブセクシ ョ ンから構成されています。

• ユーザ レベルの NetExtender/MobileConnect 設定を構成する  (272 ページ)

• グループ レベルの NetExtender/MobileConnect 設定を構成する  (276 ページ)

ユーザ レベルの NetExtender/MobileConnect 設定

を構成する
NetExtender/MobileConnect のすべてのグローバル設定 (IP ア ド レス範囲、 DNS 設定、 ク ラ イアン ト

ルー ト、 およびク ラ イアン ト 接続設定) はユーザおよびグループ レベルで構成できます。

NetExtender/MobileConnect の複数範囲およびルートのサポートでは、 ネッ トワーク管理者がグループ

とユーザを簡単にセグメン ト分割できます。 アクセスを制御するファイアウォールのルールを設定す
る必要はありません。 アクセスを制御するファイアウォールのルールを設定する必要はありません。
このユーザのセグメン ト化によって、 ネッ トワークへのアクセスを細かく制御できます。 ユーザに対
しては必要なリソースへのアクセスを認め、 機密性の高いリソースへのアクセスは必要 小限のユー
ザのみに制限できます。  

個々のユーザの個別設定を構成するには:

1 「ユーザ > ローカル ユーザ」 ページに移動します。

2 編集するユーザの設定アイコン   を選択します。 「ユーザの編集」 ウ ィ ン ドウが表示され

ます。
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3 「クライアン ト」 セクシ ョ ンに移動します。

参考資料:

• ユーザのクライアン ト  IP アドレス範囲の設定 (273 ページ)

• ユーザ DNS 設定の構成 (274 ページ)

• ユーザの NetExtender/MobileConnect 設定を構成する  (274 ページ)

• ユーザ の NetExtender/MobileConnect ルート を構成する  (275 ページ)

ユーザのクライアン ト  IP アドレス範囲の設定

クライアン ト  IP アドレス範囲を設定するには、 以下の手順に従います。

1 このユーザの IPv4 アドレス範囲を設定するには、 「クライアン ト  アドレス範囲の開始」 フ ィー

ルドに範囲の開始アドレスを入力し、 「クライアン ト  アドレス範囲の終了」 フ ィールドに範囲

の終了アドレスを入力します。

2 このユーザに毎回同じ  IP アドレスを付与するには、 その IP アドレスを両方のフ ィールドに入

力します。

3 このユーザの IPv6 アドレス範囲を設定するには、 「クライアン ト  IPv6 アドレス範囲の開始」

フ ィールドに範囲の開始アドレスを入力し、 「クライアン ト  IPv6 アドレス範囲の終了」 フ ィー

ルドに範囲の終了アドレスを入力します。 IPv6 設定はオプシ ョ ンです。

このユーザに毎回同じ  IP アドレスを付与するには、 その IP アドレスを両方のフ ィールドに入

力します。

4 「適用」 を選択します。

ヒン ト ： 複数のユーザが同じユーザ名を共用するという方法 (推奨されない方法) を使っ

ていない場合は、 ユーザのクライアン ト  IP アドレス範囲に複数の IP アドレスを設定する

必要はありません。
Secure Mobile Access 9.0 管理ガイド

クライアン トの構成
273



ユーザ DNS 設定の構成

特定のユーザの個別 NetExtender/MobileConnect DNS 設定を構成するには:

1 「プライマリ  DNS サーバ」 フ ィールドに、 プライマリ  DNS サーバの IP アドレスを入力します。

2 オプショ ンで、 「セカンダリ  DNS サーバ」 フ ィールドに、 セカンダリ  DNS サーバの IP アドレス

を入力します。

3 「DNS ド メ イン」 フ ィールドに、 DNS サーバのド メイン名を入力します。

4 「適用」 を選択します。

ユーザの NetExtender/MobileConnect 設定を構成する

ユーザに対して以下の NetExtender/MobileConnect 設定を構成できます。

• 切断後にクライアン ト を終了 - SMA/SRA サーバから切断された NetExtender/MobileConnect クラ

イアン トは終了されます。 再接続するには Secure Mobile Access ポータルに戻って 
NetExtender/MobileConnect をクリ ッ クするか、 「プログラム」 メニューから  
NetExtender/MobileConnect を起動する必要があります。

• クライアン ト終了後にアンインストール - 終了される、 またはユーザが終了を選択 (単に切断す

るのとは対照的に) した際に NetExtender/MobileConnect クライアン トが自動的にアンインストー

ルされます。 再接続するには、 Secure Mobile Access ポータルに戻って NetExtender/MobileConnect
を選択する必要があります。 このオプシ ョ ンは、 Windows クライアン トにのみ適用されます。

Android、 Mac、 または Linux クライアン トには適用されません。

• 自動更新のオフを許可する  - NetExtender/MobileConnect クライアン トが自動更新機能をオフ

にするこ とができます。

• クライアン ト接続プロファイルを作成 - NetExtender クライアン トは、 SMA/SRA サーバ名、 ド メイ

ン名、 およびオプシ ョ ンでユーザ名とパスワードを記録した接続プロファイルを作成します。

• 「ユーザ名とパスワードの保存」 オプシ ョ ンでは、 ユーザが NetExtender/MobileConnect クライ

アン トにユーザ名とパスワードをキャ ッシュできるようにするかどうかを設定できます。 選択
できるオプシ ョ ンは、 「ユーザ名だけ保存を許可」 、 「ユーザ名とパスワードの保存を許
可」 、 「ユーザ名とパスワードの保存は不可」 の 3 つです。 これらのオプシ ョ ンによって、 セ

キュリテ ィの必要性とユーザの使い勝手の両方に配慮した設定を実現できます。

• このオプションが無効になっている場合、 「iOS デバイスでタッチ ID の使用を許可する」 では、

iOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されます。

サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がない
ためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従って
いない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う
こともできます。

• このオプショ ンが無効になっている場合、 「Android デバイスで指紋認証の使用を許可する」 で

は、 Android デバイスでの指紋認証による今後のログイン試行のみが遮断されます。 サーバに

は、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がないためで
す。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従っていない
可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う ことも
できます。

• このオプショ ンが無効になっている場合、 「macOS デバイスでタ ッチ ID の使用を許可する」 で

は、 macOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されま

す。 サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段が
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ないためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに
従っていない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位
で行う こともできます。

• 「iOS デバイスで Face ID の使用を許可する」 (macOS デバイスで Face ID 技術を使用して今後のロ

グイン試行を遮断するコン ト ロール) が無効化されていると、 サーバはクライアン トが接続を

試みるまでクライアン トの設定を変更する手段がありません。

ユーザの所属グループの NetExtender/MobileConnect 設定 (ユーザがグループに属していない場合はグ

ローバル NetExtender/MobileConnect 設定) を適用するには、 上記の各オプシ ョ ンで 「グループ設定を

使用する」 を選択します。

ユーザ の NetExtender/MobileConnect ルートを構成する

ユーザの NetExtender/MobileConnect ルート を構成するには:

1 「クライアン ト  > ルート」 ページに移動します。

2 「クライアン ト  ルートの追加」 を選択します。

3 「送信先ネッ トワーク」 に、 NetExtender/MobileConnect でアクセスできるようにする信頼済みネッ

トワークの IPv4 または IPv6 アドレスを入力します。  

4 IPv4 の送信先ネッ トワークに対しては、 「サブネッ ト  マスク/接頭辞」 フ ィールドに、 サブネッ

ト  マスクを  10 進形式 (255.0.0.0、 255.255.0.0、 または255.255.255.0) で入力します。 IPv6 の送信

先ネッ トワークに対しては、 112 のように接頭辞を入力します。

5 「適用」 を選択します。

6 必要なルートすべてに対して、 ステップ 1～5 を繰り返します。

7 「強制トンネル方式」 ドロップダウン リストから 「有効」 を選択します。 これにより、 このユー

ザへのすべてのト ラフ ィ ッ ク  (リモート  ユーザのローカル ネッ トワーク宛てのト ラフ ィ ッ クも

含む) で Secure Mobile Access NetExtenderr/MobileConnect ト ンネルが使用されます。

8 ユーザにグローバルな NetExtender/MobileConnect クライアン ト  ルート  ( 「クライアン ト  > ルー

ト」 ページで構成する) も追加する場合は、 「クライアン ト  ルートの追加」 を選択します。

9 ユーザの所属するグループにグループの NetExtender/MobileConnect クライアン ト  ルート も追加

する場合は、 「グループの NetExtender/MobileConnect クライアン ト  ルートの追加」 を選択しま

す。 グループの NetExtender/MobileConnect ルートは、 「ローカル グループの編集」 ウィンドウの

「ルート」 ページ ( 「ユーザ > ローカル グループ」 ページからアクセスする) で構成します。
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10 「適用」 を選択します。

グループ レベルの NetExtender/MobileConnect 設
定を構成する

NetExtender/MobileConnect の複数範囲およびルートのサポートでは、 ネッ トワーク管理者がグループ

とユーザを簡単にセグメン ト分割できます。 アクセスを制御するファイアウォールのルールを設定す
る必要はありません。 アクセスを制御するファイアウォールのルールを設定する必要はありません。
このユーザのセグメン ト化によって、 ネッ トワークへのアクセスを細かく制御できます。 ユーザに対
しては必要なリソースへのアクセスを認め、 機密性の高いリソースへのアクセスは必要 小限のユー
ザのみに制限できます。  

グループの個別設定を構成するには:

1 「ユーザ > ローカル グループ」 ページに移動します。

2 編集するグループの設定アイコン  を選択します。 「ローカル グループの編集」 ウィンドウ

が表示されます。

3 「クライアン ト」 ページをクリ ッ クします。

参考資料:

• グループのクライアン ト  IP アドレス範囲の構成 (277 ページ)

• グループ DNS 設定の構成 (277 ページ)

• グループ クライアン ト設定の構成 (277 ページ)

• グループの NetExtender/MobileConnect ルート を構成する  (278 ページ)

メモ ： 外部認証サーバを使用するときには、 通常は SMA/SRA 装置にローカル ユーザ名は設定さ

れていません。 この場合、 ユーザの認証が成功すると、 ローカル ユーザ アカウン トが作成され、

「グローバルな NetExtender/MobileConnect ク ラ イアン ト  ルー トの追加」 設定と 「グループの

NetExtender/MobileConnect クライアン ト  ルートの追加」 設定が有効化されます。
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グループのクライアン ト  IP アドレス範囲の構成

グループレベルの NetExtender/MobileConnect アドレス範囲を構成するには:

1 このグループの IPv4 アドレス範囲を構成するには、 「クライアン ト  アドレス プールの設定」 ド

ロップダウン  メニューから 「静的プールを使用」 を選択し、 「クライアン ト  アド レス範囲の

開始」 フ ィールドに範囲の開始アドレスを、 「クライアン ト  アドレス範囲の終了」 フ ィードに

範囲の終了アドレスをそれぞれ入力します。

2 このグループの IPv6 アドレス範囲を構成するには、 「Client IPv6 アドレス プール設定」 ドロッ

プダウン  メニューから 「静的プールを使用」 を選択し、 「クライアン ト  IPv6 アドレス範囲の

開始」 フ ィールドに範囲の開始アドレスを、 「クライアン ト  IPv6 アドレス範囲の終了」 フ ィー

ルドに範囲の終了アドレスをそれぞれ入力します。 IPv6 設定はオプシ ョ ンです。

3 「適用」 を選択します。

グループ DNS 設定の構成

特定のグループの個別 NetExtender DNS 設定を構成するには:

1 「プライマリ  DNS サーバ」 フ ィールドに、 プライマリ  DNS サーバの IP アドレスを入力します。

2 オプショ ンで、 「セカンダリ  DNS サーバ」 フ ィールドに、 セカンダリ  DNS サーバの IP アドレス

を入力します。

3 「DNS ド メ イン」 フ ィールドに、 DNS サーバのド メイン名を入力します。

4 「適用」 を選択します。

グループ クライアン ト設定の構成

グループに対して次のクライアン ト設定を構成できます。

• 切断後にクライアン ト を終了 - SMA/SRA サーバから切断された NetExtender/MobileConnect クラ

イアン トは終了されます。 再接続するには、 グループ内のユーザが Secure Mobile Access ポータ

ルに戻って NetExtender/MobileConnect を ク リ ッ クするか、 「プログラム」 メ ニューから

NetExtender/MobileConnect を起動する必要があります。

• クライアン ト終了後にアンインス トール - 終了される、 またはユーザが終了を選択 (単に切断す

るのとは対照的に) した際に NetExtender/MobileConnect ク ライアン トが自動的にアンインス

トールされます。 再接続するには、 グループ内のユーザが Secure Mobile Access ポータルに戻っ

て NetExtenderr/MobileConnect を選択する必要があります。 このオプシ ョ ンは、 Windows クラ

イアン トにのみ適用されます。 Android、 Mac、 または Linux クライアン トには適用されません。

• クライアント接続プロファイルを作成 - NetExtender/MobileConnect クライアントは、 SMA/SRA サー

バ名、 ド メ イン名、 およびオプシ ョ ンでユーザ名とパスワードを記録した接続プロファイルを
作成します。

• 「ユーザ名とパスワードの保存」 オプシ ョ ンでは、 ユーザが NetExtender/MobileConnect クライ

アン トにユーザ名とパスワードをキャ ッシュできるようにするかどうかを設定できます。 選択
できるオプシ ョ ンは、 「ユーザ名だけ保存を許可」 、 「ユーザ名とパスワードの保存を許
可」 、 「ユーザ名とパスワードの保存は不可」 の 3 つです。 これらのオプシ ョ ンによって、 セ

キュリテ ィの必要性とユーザの使い勝手の両方に配慮した設定を実現できます。
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• このオプションが無効になっている場合、 「iOS デバイスでタッチ ID の使用を許可する」 では、

iOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されます。

サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がない
ためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従って
いない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う
こともできます。

• このオプショ ンが無効になっている場合、 「Android デバイスで指紋認証の使用を許可する」 で

は、 Android デバイスでの指紋認証による今後のログイン試行のみが遮断されます。 サーバに

は、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がないためで
す。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従っていない
可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う ことも
できます。

• このオプショ ンが無効になっている場合、 「macOS デバイスでタ ッチ ID の使用を許可する」 で

は、 macOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されま

す。 サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段が
ないためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに
従っていない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位
で行う こともできます。

• 「iOS デバイスで Face ID の使用を許可する」 (macOS デバイスで Face ID 技術を使用して今後のロ

グイン試行を遮断するコン ト ロール) が無効化されていると、 サーバはクライアン トが接続を

試みるまでクライアン トの設定を変更する手段がありません。

ユーザにグローバルな NetExtender/MobileConnect 設定から  NetExtender/MobileConnect 設定を継承さ

せる場合は、 上記の各オプシ ョ ンで 「グローバル設定を使用する」 を選択します。

グループの NetExtender/MobileConnect ルートを構成する

グループの NetExtender/MobileConnect クライアン ト  ルートを構成するには:

1 このユーザにのみ追加される NetExtender/MobileConnect クライアン ト  ルートを追加する場合は、

「ユーザ > ローカル ユーザ > ユーザの編集」 に移動し、 「ユーザ設定の編集」 ウ ィ ン ドウの

「ルート」 ページをクリ ッ クします。

2 このグループのユーザにのみ追加される NetExtender/MobileConnect クライアン ト  ルートを追加

するには、 「クライアン ト  ルートの追加」 を選択します。

3 「送信先ネッ トワーク」 に、 NetExtender/MobileConnect でアクセスできるようにする信頼済みネッ

トワークの IPv4 または IPv6 アドレスを入力します。  

4 IPv4 のルートに対しては、 「サブネッ ト  マスク/接頭辞」 フ ィールドに、 サブネッ ト  マスクを入

力します。 IPv6 のルートに対しては、 「サブネッ ト  マスク/接頭辞」 フ ィールドに接頭辞を入

力します。

5 「適用」 を選択します。 必要なすべてのルートについて、 この手順を繰り返します。

6 「強制トンネル方式」 ドロップダウン リストから 「有効」 を選択します。 これにより、 このユー

ザへのすべてのト ラフ ィ ッ ク  (リモート  ユーザのローカル ネッ トワーク宛てのト ラフ ィ ッ クも

含む) で Secure Mobile Access NetExtenderr/MobileConnect ト ンネルが使用されます。  

7 このグループのユーザにグローバルな NetExtender/MobileConnect クライアン ト  ルート  ( 「クラ

イアン ト  > ルート」 ページで構成する) も追加する場合は、 「クライアン ト  ルートの追加」 を

選択します。

8 「適用」 を選択します。
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9

エンド  ポイン ト制御

このセクシ ョ ンでは、 ウェブベースの Secure Mobile Access 管理インターフ ェースの 「エン ド  ポイン

ト制御」 ページと、 このページで行う設定タスクについて説明します。  

ト ピック :

• エンド  ポイン ト制御の設定 (279 ページ)

• エンド  ポイン ト制御 > デバイス プロファイル (280 ページ)

• ユーザ > ローカル グループ > EPC 設定の編集 (282 ページ)

• ユーザ > ローカル ユーザ > EPC 設定の編集 (284 ページ)

• エンド  ポイン ト制御 > 状況 (287 ページ)

• エンド  ポイン ト制御 > 設定 (287 ページ)

• エンド  ポイン ト制御 > ログ (288 ページ)

エンド  ポイン ト制御の設定
従来の VPN ソ リ ューシ ョ ンでは、 あなたのネッ トワークに社員個人所有のコンピュータ、 空港、 ま

たはホテルといった信頼していない場所からアクセスすることにより、 ネッ トワーク資源に対する危
険が増大します。 SMA/SRA 装置は、 信頼していない環境内の機器など、 あらゆるウェブ対応システム

からの安全なアクセスを提供します。 Secure Mobile Access では、 エンド  ポイン ト制御 (EPC) をサポー

ト しています。 これは、 SMA 400/200、 SRA 4600/1600、 および SMA 500v Virtual Appliance で利用でき

る既定のサービスです。  

EPC は接続を確立する前にユーザの環境が安全かどうかを確認するエン ド  ポイン ト制御 (EPC) をサ

ポート します。 EPC は機密性の高いデータを保護し、 信頼していない環境内の機器からアクセスされ

る際にネッ トワークに危険が及ばないように防御します。 EPC はまた、 SMA/SRA に参加しているクラ

イアン ト機器を起源とする脅威からネッ トワークを保護します。  

EPC は、 ユーザがウェブ ブラウザからウェブ ポータルにログインする際に確認され、 信頼されてい

ないサイ トからのプライベート  ネッ トワークへのアクセスをすべて遮断します。 EPC は、 システム上

のブラウザ プラグインを使用してポータル確認を行います。

EPC は、 Mobile Connect を用いる  iOS および Android モバイル機器でサポート されており、 これらのモ

バイル機器に対してデバイス プロフ ァイルの作成が可能です。 これによって、 クライアン ト機器を

脅威から保護する と と もに、 SSL VPN に参加し ている ク ラ イアン ト 機器を起源とする脅威から

SMA/SRA 装置を保護します。 Mobile Connect の詳細については、 Mobile Connect の各種ユーザ ガイ ド

を参照して ください。

Secure Mobile Access は、 これらのエンド  ポイン ト  セキュリテ ィ制御を、 ト ンネル セッシ ョ ンが開始

される前にホストの健全性確認とセキュリテ ィ防御機構を実行することで提供します。 ホス トの健全
性確認は、 クライアン ト  システムが組織のセキュリテ ィ  ポリシーに沿っていることを確認する助け
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になります。 SonicWall Inc. エン ド  ポイン ト  セキュ リテ ィ制御はアクセス制御と堅 く 統合されてお

り、 クライアン ト  システムを分析して、 その結果を基にアクセス制御を適用します。  

EPC は、 Windows、 Linux、 および Mac NetExtender クライアン トをサポート します。 また、 iOS、 Android、
OSX、 Windows Phone、 および Windows Next 向けの Mobile Connect もサポート します。 ウェブ ポータ

ル ログインに関して、 EPC は Windows プラ ッ ト フ ォーム上でのみサポー ト されます。 EPC 拡張は

SonicWall Inc. SMA 400/200、 SRA 4600/1600 および SMA 500v Virtual Appliance プ ラ ッ ト フ ォームでサ

ポート されます。  

EPC を設定するには:

1 ご使用の装置の導入ガイドで説明されているように、 装置を 新の Secure Mobile Access ファー

ムウェア イ メージで起動します。

2 様々なグローバル、 グループ、 またはユーザ属性に基づいてユーザ認証を許可または禁止する
デバイス プロファイルを設定します。 エンド  ポイン ト制御 > デバイス プロファイル (280 ペー

ジ) を参照して ください。

3 エンド  ポイン ト制御プロファイルを許可または禁止するグループとユーザを追加して設定しま

す。 エンド  ポイン ト制御 > 状況 (287 ページ) を参照して ください。

4 グループ プロファイルを継承するようにユーザを設定します。 ユーザ > ローカル グループ >
EPC 設定の編集 (282 ページ) を参照して ください。

5 エンド  ポイン ト制御を有効にします。 エンド  ポイン ト制御 > 状況 (287 ページ) を参照して くだ

さい。

6 NetExtender に接続して、 エンド  ポイン ト制御のログを監視します。 エンド  ポイン ト制御 > ロ
グ (288 ページ) を参照して ください。

エンド  ポイント制御 > デバイス プロファイル
様々なグローバル、 グループ、 またはユーザ属性に基づいて、 ユーザまたはグループに対する認証指
針を設定するためのデバイス プロファイルを作成します。 例えば、 あるアンチウィルス プログラム

を使用するグループ、 特定の Windows バージ ョ ンのユーザなどを選択できます。

プロファイルには、 許可プロファイルと禁止プロファイルの 2 種類があります。 許可プロファイルは

ユーザが認証される前に提示する必要があるクライアン ト  ネッ トワークの属性を確認し、 禁止プロ

フ ァイルは提示できない ネッ トワークの属性を確認します。 あるグループまたはユーザに対して複

数のプロファイルが定義されている場合、 SMA/SRA 装置への接続は、 クライアン ト環境がグループま

たはユーザに対するすべての許可プロファイルを満たし、 かつ、 どの禁止プロファイルも満たさない
場合のみ許可されます。  

「エン ド  ポイン ト制御 > デバイス プロファイル」 ページを使用して、 デバイス プロファイルを管理

します。

メモ ： EPC 機能がアクテ ィブな場合、 増加したト ラフ ィ ッ クのために他の機能の動作が遅く なる

ことがあります。
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エンド  ポイン ト制御 > デバイス プロファイル

「エンド  ポイン ト制御 > デバイス プロファイル」 ページは、 すべてのデバイス プロファイルを一覧

表示し、 プロファイルを使用することができるプラ ッ ト フォームを識別します。 このページには、 プ
ロファイルを追加、 編集、 または削除するためのボタンがあります。 見分けるには、 アイコンまたは
ボタンにマウス カーソルを合わせます。

デバイス プロファイルを作成するには、 以下の手順を実行します。

1 「エンド  ポイント制御 > デバイス プロファイル」 ページで、 「デバイス プロファイルの追加」

を選択します。

「デバイス プロファイルの追加」 ページが表示されます。

2 「名前」 フ ィールドに、 プロファイルを識別するために使用する名前を入力します。

3 「説明」 フ ィールドに、 オプシ ョ ンでプロファイルを識別するのに役立つプロファイルの簡単
な説明を入力します。

4 Windows、 Mac、 Linux、 iOS、 または Windows Phone クライアン トのいずれに対してプロファイ

ルを作成するかを選択します。

5 「種別」 ドロップダウン  リス トで、 ユーザの選択に使用する属性を選択します。 このページの

残りのフ ィールドはあなたの選択によって異なります。
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6 「現在の属性に追加」 を選択します。

7 それぞれのプロファイルに含まれるべきの属性に対し、 5 と  6 を繰り返します。

8 必要に応じて、 EPC の確認に失敗したことをユーザに通知するカスタム メ ッセージを入力でき

ます。 管理者は、 問題の解決方法やポリシー エラーになった理由を説明するテキスト を入力で

きます。

9 プロファイルを完了するには、 ページ右上の 「適用」 を選択します。

ユーザ > ローカル グループ > EPC 設定の編集
デバイス プロフ ァイルを作成した後で、 ユーザを認証するためにそれらを使用するローカル グルー

プに割り当てます。 デバイス プロフ ァイルには許可プロフ ァイルと禁止プロフ ァイルがあります。

許可プロフ ァイルはユーザが認証される前に提示する必要があるクライアン ト  ネッ トワークの属性

を確認し、 禁止プロフ ァイルは提示できない ネッ トワークの属性を確認します。 あるグループに対

して複数のプロフ ァイルが定義されている場合、 SMA/SRA 装置への接続は、 クライアン ト環境がグ

ループに対するすべての許可プロファイルを満たし、 かつ、 どの禁止プロファイルも満たさない場合
のみ許可されます。 「ユーザ > ローカル グループ > 編集」 ページの 「EPC」 ページを使用して、 デバ

イス プロファイルをグループに割り当てます。

EPC が有効のプラッ ト フォーム上で NetExtender ログインを無効にできます。  

EPC ポータル確認では、 NetExtender ブラウザ プラグインを使用します。 EPC は、 ユーザがウェブ ブ
ラウザからウェブ ポータルにログインする際に確認され、 信頼されていないサイ トからのプライ

ベート  ネッ トワークへのアクセスをすべて遮断します。  

ローカル グループ内のユーザを認証するときに使用するデバイス プロファイルを設定する

には、 以下の手順を実行します。

1 「ユーザ > ローカル グループ」 ページに移動して、 グローバル グループまたは EPC を設定す

るローカル グループに対する 「編集」  を選択します。

2 「ローカル グループの編集」 ページが表示されたら、 「EPC 設定」 セクシ ョ ンに移動します。

EPC ページを使用して、 ユーザに対する  EPC の有効化または無効化を行います。 また、 サポー

ト されないクライアン トからの認証要求の処理方法、 およびデバイス プロファイルの追加また

は削除の方法を選択します。
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3 「EPC を有効にする」 フ ィールドで、 グループの EPC を有効にするには 「有効」 を選択し、 グ

ループの EPC を無効にするには 「無効」 を選択します。 あるいは、 「ユーザ > ローカル ユーザ >
グローバル ポリシーの編集」 または 「ユーザ > ローカル グループ > グローバル ポリシーの編

集」 ページの EPC が有効かどうかに基づいて EPC を有効または無効にするには 「グローバル設

定を使用する」 を選択します。

4 EPC が有効なときにこれらのポータルからのログインを許可する場合には 「ポータル ログイン

を有効にする」 フ ィールドで既定の動作を有効に、 遮断する場合は無効に設定します。

5 iOS と  Android の携帯クライアン トで EPC がサポート されています。 ECP が有効なときにこれら

のクライアン トからのログインを許可する場合には 「携帯クライアン トのログインを有効にす
る」 フ ィールドで既定の動作を有効に、 遮断する場合は無効に設定します。

6 「EPC の周期」 セクシ ョ ンのフ ィールドは、 グローバル グループまたはローカル グループどち

らの EPC を設定しているかによって変化します。 グローバル グループの EPC を設定する場合

は、 ユーザがログインするときのみ EPC チェ ックを実行するように 「ログイン時にエンド  ポイ

ン ト を確認する」 を選択するか、 設定した間隔でも  EPC チェ ッ クを実行するように 「ログイン

時にエンド  ポイン ト を確認し、 それ以降は x 分ごとに確認する」 を選択します。 例えば、 ユー

ザがログインしたときと、 ログイン中に x 分ごとに EPC チェ ッ クを実行するには、 「ログイン

時にエンド  ポイン ト を確認し、 それ以降は x 分ごとに確認する」 を選択し、 EPC のチェ ッ クの

周期を分単位で入力します。

OR

ローカル グループの EPC を設定する場合は、 「EPC の周期」 ド ロ ップダウン  リス トから 「グ

ローバル設定を使用する」 または 「ユーザ定義設定」 を選択します。 「グローバル設定を使用
する」 を選択した場合は、 ローカル グループはグローバル グループから  EPC 設定を継承しま

す。 「ユーザ定義設定」 を選択した場合は、 「ログイン時にエン ド  ポイン ト を確認する」 と

「ログイン時にエン ド  ポイン ト を確認し、 それ以降は x 分ごとに確認する」 が表示され、 グ

ローバル グループに対して説明したように EPC を設定できます。

7 グループに対して定義されたすべての許可と禁止デバイス プロファイルを使用するには 「グロー

バル デバイス プロファイルを継承する」 をオンにします。

OR

「EPC の編集」 ページを使用してプロファイルを追加または削除します。

a グループのため許可プロファイルを追加または削除するには、 「許可プロファイルの追
加」 を選択します。

b 「EPC の編集」 ページで、 「すべてのプロファイル」 リストからグループに追加するプロ

ファイルを選択し、 「選択されたプロファイルの追加」 を選択します。 すると選択され
たプロファイルは、 グループに対して使用されるすべてのデバイス プロファイルが一覧

表示される、 ページ上の 「使用中のプロファイル」 リス トに移動されます。

c プロファイルを削除せずに無効にするには、 プロファイルの横にある 「有効」 をオフに
します。 プロファイルを有効にするには、 「有効」 をオンにします。 これにより、 都合
に合わせて定期的に使用されるプロファイルを有効または無効にすることができます。

d グループから許可プロファイルを削除するには、 「使用中のプロファイル」 リス トから
プロファイルを選択して 「選択されたプロファイルの削除」 を選択します。  

e グループに対する禁止プロファイルを追加または削除するには、 「禁止プロファイルの
追加」 を選択してから上記 b と  d と同様の手順を実行します。

8 「適用」 を選択して変更を保存します。
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ユーザ > ローカル ユーザ > EPC 設定の編集
デバイス プロファイルを作成した後で、 それらをローカル ユーザに割り当てます。 デバイス プロファ

イルには許可プロファイルと禁止プロファイルがあります。 許可プロファイルはユーザが認証される前
に提示する必要があるクライアン ト  ネッ トワークの属性を確認し、 禁止プロファイルは提示できない

ネッ トワークの属性を確認します。 あるユーザに対して複数のプロファイルが定義されている場合、
SMA/SRA 装置への接続は、 クライアン ト環境がユーザに対するすべての許可プロファイルを満たし、 か

つ、 どの禁止プロファイルも満たさない場合のみ許可されます。 「ユーザ > ローカル ユーザ > 編集」

ページの 「EPC」 ページを使用して、 デバイス プロファイルをユーザに割り当てます。

EPC が有効のプラッ ト フォーム上で NetExtender ログインを無効にできます。

ローカル ユーザを認証するときに使用するデバイス プロファイルを設定するには、 以下の

手順を実行します。

1 「ユーザ > ローカル ユーザ」 ページに移動して、 EPC を設定するユーザに対する 「編集」

を選択します。

2 「ローカル ユーザの編集」 ページが表示されたら、 「EPC」 ページを選択します。 EPC ページ

を使用して、 ユーザに対する  EPC の有効化または無効化を行います。 また、 サポート されない

クライアン トからの認証要求の処理方法、 およびデバイス プロファイルの追加または削除の方

法を選択します。
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3 「EPC を有効にする」 フ ィールドで、 ユーザの EPC を有効にするには 「有効」 を選択し、 ユーザ

の EPC を無効にするには 「無効」 を選択します。 あるいは、 「エン ド  ポイン ト制御 > 設定」

ページの EPC が有効かどうかに基づいて EPC を有効または無効にするには 「グループ設定を使

用する」 を選択します。

4 EPC が有効なときにこれらのクライアン トからのログインを許可する場合には 「ポータル ログ

インを有効にする」 フ ィールドで既定の動作を有効に、 遮断する場合は無効に設定します。

5 iOS と  Android の携帯クライアン トで EPC がサポート されています。 「携帯クライアン トのログ

インを有効にする」 フ ィールドで、 EPC が有効なときにこれらのクライアン トからのログイン

を、 既定で許可する場合は 「有効」 を、 禁止する場合は 「無効」 を選択します。 または、 「グ
ループ設定を使用する」 を既定の動作として選択することもできます。 この場合は、 「エンド

ポイン ト制御 > 設定」 ページで EPC が有効になっているかどうかによって、 EPC が有効または

無効になります。

6 「EPC の周期」 セクシ ョ ンで、 EPC チェ ックがいつ行われるべきかを設定します。 ユーザがログ

インするときのみ EPC チェ ックを実行するように 「ログイン時にエンド  ポイン ト を確認する」

を選択するか、 設定した間隔でも  EPC チェ ックを実行するように 「ログイン時にエンド  ポイン

ト を確認し、 それ以降は x 分ごとに確認する」 を選択します。 例えば、 ユーザがログインした

ときと、 ログイン中に x 分ごとに EPC チェ ックを実行するには、 「ログイン時にエンド  ポイン

ト を確認し、 それ以降は x 分ごとに確認する」 を選択し、 EPC のチェ ッ クの周期を分単位で入

力します。

7 「EPC の周期」 セクシ ョ ンのフ ィールドは、 グローバル グループまたはローカル ユーザどちら

の EPC を設定しているかによって変化します。 グローバル グループの EPC を設定する場合は、

ユーザがログインするときのみ EPC チェ ックを実行するように 「ログイン時にエンド  ポイン ト

を確認する」 を選択するか、 設定した間隔でも  EPC チェ ックを実行するように 「ログイン時に

エンド  ポイン ト を確認し、 それ以降は x 分ごとに確認する」 を選択します。 例えば、 ユーザが

ログインしたときと、 ログイン中に x 分ごとに EPC チェ ッ クを実行するには、 「ログイン時に

エンド  ポイン ト を確認し、 それ以降は x 分ごとに確認する」 を選択し、 EPC のチェ ッ クの周期

を分単位で入力します。

OR
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ローカル ユーザの EPC を設定する場合は、 「EPC の周期」 ドロップダウン  リス トから 「グロー

バル設定を使用する」 または 「ユーザ定義設定」 を選択します。 「グローバル設定を使用す
る」 を選択した場合は、 ローカル ユーザはグローバル グループから  EPC 設定を継承します。

「ユーザ定義設定」 を選択した場合は、 「ログイン時にエンド  ポイン ト を確認する」 と 「ログ

イン時にエンド  ポイン ト を確認し、 それ以降は x 分ごとに確認する」 が表示され、 グローバル

グループに対して説明したように EPC を設定できます。

8 ユーザに対して定義されたすべての許可と禁止デバイス プロファイルを使用するには 「グルー

プ デバイス プロファイルを継承する」 をオンにします。

OR

「EPC の編集」 ページを使用してプロファイルを追加または削除します。

a ユーザのため許可プロフ ァ イルを追加または削除するには、 「許可プロフ ァ イルの追
加」 を選択します。

b 「EPC の編集」 ページで、 「すべてのプロファイル」 リストからユーザに追加したいプロ

ファイルを選択し、 「選択されたプロファイルの追加」 を選択します。 すると選択され
たプロファイルは、 ユーザに対して使用されるすべてのデバイス プロファイルが一覧表

示される、 ページ上の 「使用中のプロファイル」 リス トに移動されます。

c ユーザの許可プロファイルを削除するには、 「使用中のプロファイル」 リス トからプロ
ファイルを選択して 「選択されたプロファイルの削除」 を選択します。  

d ユーザに対する禁止プロファイルを追加または削除するには、 「禁止プロファイルの追
加」 を選択してから上記 b と  d と同様の手順を実行します。

9 「適用」 を選択して変更を保存します。
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エンド  ポイン ト制御 > 状況
「エンド  ポイン ト制御 > 状況」 ページを使用して、 自動アップデートの設定、 使用されている現在の

EPC バージ ョ ンの表示、 EPC バージ ョ ンの更新、 およびサービスの失効期日の表示を行う こ とができ

ます。

エンド  ポイン ト制御 > 状況

1 「自動アップデート を許可」 をオンにして、 OPSWAT の自動アップデート を有効にします。

2 「インス トール バージ ョ ン」 には、 使用されている現在のバージ ョ ンが表示されます。

3 「アップデートの確認」 を選択して、 利用可能なアップデートがあるかどうかただちに問い合
わせます。 利用可能な新しいアップデートがある場合、 ボタンが 「アップデート を適用」 に変
化します。  

4 「サービスの失効期日」 には、 現在のサービスがいつ失効するかが表示されます。

5 「戻す」 を選択して、 サービスの前バージ ョ ンを適用します。  

エンド  ポイン ト制御 > 設定
EPC は 「エンド  ポイン ト制御 > 設定」 ページ上で全体的に有効または無効にします。 EPC が無効の場

合、 グローバル、 グループ、 そしてユーザ レベルで無効です。 この設定ページは、 NetExtender クラ

イアン トのログインが EPC セキュリテ ィ確認で失敗した場合に表示するメ ッセージをカスタマイズす

るためにも使われます。
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エンド  ポイン ト制御 > 設定

エンド  ポイン ト制御 > ログ
「エンド  ポイン ト制御 > ログ」 ページには、 EPC によって遮断されたすべてのクライアン ト  ログイン

がリス ト されます。 このログは検索、 フ ィルタ、 電子メール送信、 そしてエクスポートすることがで
きます。  

エンド  ポイン ト制御 > ログ

このページを使用して以下の機能を実行します。

• 「エクスポート」 を選択して、 すべてのログ セッシ ョ ンのすべてのテキスト を含む zip ファイ

ルを保存します。

• すべてのログ メ ッセージを削除するには 「ログの消去」 を選択します。

• 「ログ > 設定」 ページで設定された電子メール アドレスにログを送信するには 「ログのメール

送信」 を選択します。
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• ログ メ ッセージをフ ィルタするには 「検索」 オプシ ョ ンを使用します。 検索は大文字と小文字

を区別することに注意して ください。 ドロップダウン  メニューで、 検索に使用するフ ィールド

を選択します。 「検索」 を選択すると、 検索文字列に一致する メ ッセージだけが表示されま
す。 検索文字列に一致するメ ッセージを非表示にするには、 「除外」 を選択します。 すべての
メ ッセージを表示するには 「リセッ ト 」 を選択します。

• 1 ページに表示されるログ メ ッセージを増やしたり減らしたりするには、 「1 ページあたりの

項目」 フ ィールドの値を変更します。 ログ メ ッセージのページをスクロールするには前方また

は後方矢印を選択します。

• 見出しを選択すると、 ログ メ ッセージは見出しのアルファベッ ト順に並べ替えられます。
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10
セキュア仮想アシストの設定

このセクシ ョ ンでは、 ウェブベースの Secure Mobile Access 管理インターフェースの 「セキュア仮想ア

シスト」 ページと、 このページで行う設定タスクについて説明します。  

Secure Mobile Access ユーザがリモートの場所から顧客をサポートするために顧客の使用しているコン

ピュータの制御を取得できる、 使いやすいツールがセキュア仮想アシストです。 顧客サポートは、 昔
から費用と時間がかかるビジネス分野でした。 仮想アシス トは、 簡単に展開できる、 使いやすいリ
モート  サポート  ソリューシ ョ ンを実現します。 この機能は、 現在 Windows と  MacOS でサポート され

ています。  

セキュア仮想アシス トの概念の詳細については、 セキュア仮想アシス トの概要 (57 ページ) を参照し

て く ださい。 詳細については、 『Secure Mobile Access セキュア仮想ミーテ ィ ングおよびセキュア仮想

アシスト機能モジュール』 も参照できます。

ト ピッ ク :

• セキュア仮想アシスト  > 状況 (290 ページ)

• セキュア仮想アシスト  > 設定 (291 ページ)

• セキュア仮想アシスト  > ログ (296 ページ)

• セキュア仮想アシスト  > ライセンス (297 ページ)

セキュア仮想アシスト  > 状況
このセクシ ョ ンでは、 「セキュア仮想アシス ト  > 状況」 ページの概要と、 このページで行える設定タ

スクについて説明します。

「セキュア仮想アシス ト  > 状況」 ページには、 現在アクテ ィ ブな要求の要約 (顧客の名前、 顧客から

提供された問題の要約、 仮想アシス ト  セッシ ョ ンの状況、 顧客をアシス ト している技術者) が表示さ

れます。 技術者に対しては、 このページにポータル、 ド メイン、 状況が表示されます。
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仮想アシスト  > 状況

画面右側の 「ス ト リーミ ング更新」 は顧客状況の変化が動的に更新されるこ とを示します。 「オン/
オフ」 を選択すると、 それぞれスト リーミング更新が有効/無効になります。

「ログアウト」 を選択すると、 顧客がキューから削除されます。 現在セッシ ョ ン中の顧客の場合は顧
客と技術者の両方が切断されます。

技術者の立場から仮想アシスト を使う ときの情報については、 次のセクシ ョ ンを参照して ください。

• セキュア仮想アシストの技術者セッシ ョ ンの開始 (60 ページ)

• セキュア仮想アシストの技術者タスクの実行 (62 ページ)

セキュア仮想アシスト  > 設定
このセクシ ョ ンでは、 「セキュア仮想アシス ト  > 設定」 ページと、 このページで使用できる設定タス

クについて説明します。 仮想アシストのオプシ ョ ンは次のページに分かれています。

• 一般設定 (292 ページ)

• 要求の設定 (293 ページ)

• 通知設定 (294 ページ)

• 制限の設定 (295 ページ)
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一般設定

仮想アシストの一般設定を行うには:

1 「セキュア仮想アシスト  > 設定」 ページを表示します。

2 仮想アシストへのアクセスを許可する前に顧客にパスワードの入力を求める場合は、 「アシス
ト  コード」 ウィ ンドウにパスワードを入力します。

3 ( オプシ ョ ン ) 「招待なしでのサポート を有効にする」 がオンのとき、 顧客は招待の電子メール

を受け取っていな く てもアシス ト を要求できます。 これがオフのときは、 技術者によって明示
的に招待された顧客だけがアシスト を受けることができます。

4 (オプショ ン) 「技術者による LAN 上のクライアン トの起動を有効にする」 を選択すると、 仮想ア

シスト を実行する  LAN 上のクライアン ト を起動できます。 ただし、 両者が同じサブネッ トに属

する場合に限ります。 クライアン ト  PC は、 電源がオフの場合も、 スリープ状態の場合も、 休

止状態の場合も起動できます。 この機能は、 グローバルでも、 ポータル単位でも、 クライアン
トからでも有効にできます。

5 (オプシ ョ ン) 仮想アシスト を、 ローカル マシンにインス トールすることな くウェブから起動す

るには、 「セキュア仮想アシス ト をインス トールせずに起動する」 を選択します。 この機能は
グローバルまたはポータルごとに有効化できます。

6 (オプシ ョ ン) 顧客が仮想アシスト  クライアン ト をダウンロードできるようにする場合は、 「顧

客ポータル ページで仮想アシストのダウンロードを許可する」 をオンにします。

7 (オプション) 仮想アシストを受ける顧客に法的な免責事項、 指示、 またはその他の追加情報を示

すには、 「免責事項」 フ ィールドにその内容を入力します。 このフ ィールドでは HTML コード

を使用できます。 免責事項が表示されたら、 顧客は仮想アシス ト  セッシ ョ ンを開始する前に

「承諾」 を選択する必要があります。

メモ ： クライアン ト起動を可能にするには、 この機能をポータル上でも有効にする
必要があります。 「ポータル > ポータル」 ページと、 クライアン ト  マシンの BIOS に
おいて、 これを行います。
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8 ポータル ログイン ページに仮想アシストへのリンクを表示するには、 「ポータル ログイン ペー

ジに仮想アシスト  リンクを表示」 をオンにします。 顧客はリンクを選択すると、 仮想アシスト

ポータル ログイン  ページに直接移動でき、 仮想オフ ィスにログオンする必要はありません。

要求の設定

仮想アシストの要求設定を行うには:

1 「セキュア仮想アシスト  > 設定」 ページの下部にある 「要求の設定」 タブを選択します。

2 一定の時間が経過したとき仮想アシス ト要求をタイムアウ ト させるには、 「期限切れチケッ
ト」 フ ィールドに値を入力します。 既定値は 0 で、 期限が終了しないことを意味します。 タイ

ムアウト時間が経過すると、 顧客は仮想アシスト要求を再び出す必要があります。

3 仮想アシスト  キューに含めることができる顧客の数を制限するには、 「 大リクエスト」 フ ィー

ルドに値を入力します。  

4 「制限メ ッセージ」 フ ィールドでは、 必要に応じて、 キューが一杯になったとき顧客に表示す
るメ ッセージをカスタマイズできます。 メ ッセージは 大 256 文字です。

5 「1 つの IP からの 大要求数」 フ ィールドに値を入力すると、 特定の顧客が繰り返し支援を求

めるような状況で制限を課すことができます。 ただし、 これは顧客が単一の IP アドレスの背後

で DHCP を使用している場合に問題を起こすことがあります。 既定値の 0 は、 特定の IP アドレ

スの要求を制限しないことを意味します。

6 「未解決要求の有効期限」 フ ィールドに値を入力すると、 所定の時間 (分単位) 内にアシスト さ

れなかった顧客がキューから自動的に削除されます。 既定値の 0 は、 アシス ト されなかった顧

客を削除しないことを意味します。
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通知設定

仮想アシストの通知設定を行うには:

1 「セキュア仮想アシスト  > 設定」 ページの下部にある 「通知設定」 タブを選択します。

2 顧客が仮想アシスト  キューにログインしたときサポート技術者に自動的に電子メールが送信さ

れるよ うにするには、 技術者の電子メール アドレスを 「技術者電子メール リス ト」 に入力し

ます。 複数のメール アドレスを入力する場合は、 セミ コロン  (;) で区切って入力します。

3 次の 3 つのフ ィールドで招待の電子メールをカスタマイズできます。

• 「招待の件名」 - 電子メールの件名

• 「招待状内のサポート  リンク  テキスト」 - 仮想アシストにアクセスする URL へのリンクの

説明文

• 「招待メ ッセージ」 - 招待の電子メールの本文

• 「招待の既定送信元電子メール アドレス」 - 既定の電子メールの送信元

これらの 3 つのフ ィールドでは次の変数を使用して招待をカスタマイズしたり特定の個人に合

わせたりすることができます。

• %EXPERTNAME% - 招待の電子メールを送信する技術者の名前

• %CUSTOMERMSG% - 「一般設定」 ページで設定した免責事項

• %SUPPORTLINK% - 仮想アシストにアクセスするための URL 
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• %ACCESSLINK% - Secure Mobile Access 仮想オフ ィスにアクセスするための URL

ログ > 設定

制限の設定

仮想アシストの制限設定を行うには:

1 「セキュア仮想アシスト  > 設定」 ページの下部にある 「制限の設定」 タブを選択します。

メモ ：現在設定されているメール サーバと電子メール返信先アドレスが 「セキュア仮想アシスト  >
設定」 ページの下部にリス ト されます。技術者が通知の電子メールを受け取ったり、 仮想アシス
トの招待を顧客にメールしたりできるようにするには、 「ログ > 設定」 ページでメール サーバを

設定する必要があります。技術者の電子メール アドレスが正確なら、顧客に送信された電子メー

ルがサードパーテ ィの電子メール フ ィルタで遮断された場合に仮想アシスト  クライアン トにエ

ラーを返さず、 遮断された電子メール通知をシステム内の技術者に送ることもできます。
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2 特定の IP アドレスまたはネッ トワークの仮想アシスト要求を拒否するには、 「定義済みアドレ

スからの要求」 ドロップダウン  メニューから 「拒否」 を選択します。

3 特定の IP アドレスまたはネッ トワークの仮想アシスト要求だけを許可するには、 「定義済みア

ドレスからの要求」 ドロップダウン  メニューから 「許可」 を選択します。  

4 IP アドレスまたはネッ トワークを 「拒否」 または 「許可」 リス トに追加するには、 「追加 ... 」
を選択します。 「管理者のアドレス」 ウィ ン ドウが表示されます。 制限の設定にアドレスを追
加する  (296 ページ) を参照して ください。

5 設定済みの制限を削除するには、 「ア ド レス」 フ ィールド内の削除したいアド レスを選択し
て、 「削除」 を選択します。 フ ィールドからアドレスが削除されます。

制限の設定にアドレスを追加する

IP アドレスまたはネッ トワークを仮想アシストの制限設定の 「拒否」 または 「許可」 リス ト

に追加するには:

1 「セキュア仮想アシスト  > 設定」 ページの下部にある 「制限の設定」 タブを選択します。

2 「追加...」 を選択します。 「管理者のアドレス」 ウィ ンドウが表示されます。

3 「送信元アドレス種別」 プルダウン  メニューで以下の中から指定したいものを選択します。

• IP アドレス

• IP ネッ トワーク

• IPv6 アドレス

• IPv6 ネッ トワーク

4 アドレスまたはネッ トワークを定義する情報を入力し、 「適用」 を選択します。

セキュア仮想アシスト  > ログ
「セキュア仮想アシスト  > ログ」 ページでは、 以前の仮想アシスト  セッシ ョ ンに関する詳細な情報に

アクセスできます。 「ログ」 ページには、 近のセッシ ョ ンの要約が表示されます。  

顧客に対応する技術者の活動 (技術者の ID、 接客時間、 顧客と技術者のコンピュータに関する情報、

チャ ッ ト  ダイアログ、 顧客要求の登録情報、 サービス作業に先立って顧客が終了したかど うか、

セッシ ョ ン終了後の技術者の意見など) がログに詳細に記録されるようになりました。
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仮想アシスト  > ログ

「チケッ ト」 を選択すると、 セッシ ョ ン  (チケッ ト とも呼ばれる)の詳細が表示されます。 「セキュア

仮想アシスト  > ログ > <チケッ ト番号>」 ページが表示されます。 「ログの保存」 を選択してページ上の

情報を保存します。 「セキュア仮想アシスト  > ログ」 要約ページに戻るには、 「戻る」 を選択します。

「エクスポート」 を選択して、 すべてのログ セッシ ョ ンのすべてのテキス ト を含む zip ファイルを保

存します。 このログは要約ファイルと各セッシ ョ ンの詳細ファイルで構成されます。 これらのファイ
ルの内容は、 Microsoft Word で表示できます。  

すべてのログ メ ッセージを削除するには 「ログの消去」 を選択します。  

「電子メールログ」 を選択して、 「ログ > 設定」 ページで設定した電子メール アドレスにログを送信

します。

「検索」 オプシ ョ ンは、 ログ メ ッセージをフ ィルタするこ とができます。 検索は大文字と小文字を

区別するこ とに注意して く ださい。 ド ロップダウン  メニューで、 検索に使用するフ ィールドを選択

します。 「検索」 を選択すると、 検索文字列に一致するメ ッセージだけが表示されます。 検索文字列
に一致するメ ッセージを非表示にするには、 「除外」 を選択します。 すべてのメ ッセージを表示する
には 「リセッ ト」 を選択します。

1 ページに表示されるログ メ ッセージを増やしたり減らしたりするには、 「1 ページあたりの項目」

フ ィールドの値を変更します。 ログ メ ッセージのページをスクロールするには前方または後方矢印

を選択します。

見出しを選択すると、 ログ メ ッセージは見出しのアルファベッ ト順に並べ替えられます。  

セキュア仮想アシスト  > ライセンス
このセクシ ョ ンでは、 「セキュア仮想アシス ト  > ライセンス」 ページの概要と、 このページで行える

設定タスクについて説明します。

• 「セキュア仮想アシスト  > ライセンス」 ページの概要 (298 ページ)

• セキュア仮想アシストの有効化 (298 ページ)
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「セキュア仮想アシスト  > ライセンス」 ページの

概要
セキュア仮想アシス トは、 ライセンス  サービスです。

セキュア仮想アシストの有効化
仮想アシストがライセンスされた後で作成されたポータル上では、 既定で仮想アシス トが有効になっ
ています。 セキュア仮想アシス ト  ライセンスが購入される前に作成されたすべてのポータル上で

は、 既定で仮想アシストが無効になっています。  

基本的な画面共有サポートのためには、 ユーザは管理者権限が不要です。 クライアン トの完全インス
トールに対しては、 管理者権限が必要になることもありますが、 サービスを使うために完全インストー
ルする必要はありません。 セキュア仮想アクセスおよび不在モードは管理者権限を必要とします。

仮想アシスト を設定するには

1 セキュア仮想アシストのライセンスを購入して有効化するには、 「システム > ライセンス」 に

移動し、 「サービスの購読、 アップグレード、 及び更新」 へのリンクを選択します。

詳細については、 システム > ライセンス (102 ページ) を参照して ください。

2 ポータルに対して仮想アシスト を有効にするには、 「ポータル > ポータル」 ページに進み、 必

要なポータルの 「設定」 アイコンを選択します。 新しいポータルを作成するには、 「ポータル >
ポータル」 ページに進み、 「ポータルの追加」 を選択します。 ポータル > ポータル (148 ページ)
を参照して ください。
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3 「ポータルの編集」 ウィ ンドウの 「仮想アシスト」 ページを選択します。

4 「このポータルで仮想アシス ト を有効にする」 をオンにし、 「適用」 を選択します。 これで、
仮想アシス トが有効になり、 すぐに使用できます。 Secure Mobile Access ユーザの 「仮想オフ ィ

ス」 ページに仮想アシスト  アイコンが表示されます。

5 仮想オフ ィス ウィンドウ上の技術者ボタンを隠して、 技術者にクライアン ト を通した直接ログ

インを要求するには、 「技術者ボタンを表示する」 をオフにします。

6 仮想オフ ィ ス上に、 ユーザが仮想アシス ト を起動するための支援ボタ ンを表示するには、
「 「サポートの要求」 ボタンを表示する」 をオンにします。

7 このポータルへのセキュア仮想アクセス接続を許可するには、 「仮想アクセス モードを有効にす

る」 をオンにします。 このポータル上で仮想アシストを機能させるためには、 これは必須です。

8 仮想オフ ィス上に、 セキュア仮想アクセス設定リンクを表示するには、 「仮想アクセス設定リ
ンクを表示する」 をオンにします。

9 (オプシ ョ ン) 仮想アシスト を、 ローカル マシンにインス トールすることな くウェブから起動す

るには、 「セキュア仮想アシス ト をインス トールせずに起動する」 を選択します。 この機能は
グローバルまたはポータルごとに有効化できます。

10 「LAN 上の顧客の PC を起動する」 機能を使用すると、 技術者は仮想アシストを実行する LAN 上
のクライアン ト を起動できます。 クライアン ト  PC は、 電源がオフの場合も、 スリープ状態の

場合も、 休止状態の場合も起動できます。 この機能はグローバルまたはポータルごとに有効化
できます。

• このポータルにグローバル設定を適用するには、 「グローバル設定を使用」 を選択します。  

• グローバル設定に関係な く、 この機能を有効にするには、 「有効」 を選択します。

• グローバル設定に関係な く、 この機能を無効にするには、 「無効」 を選択します。

11 「サポート  セッシ ョ ン数の制限」 フ ィールドに、 このポータルで許可するアクテ ィブなサポー

ト  セッシ ョ ンの数を入力します。 制限を設けない場合は、 0 を入力します。

12 「アシス ト  コードを有効にする」 をオンにすると、 アシス ト を要求する前に指定されたコード

を入力することがユーザに求められます。 このチェ ッ クボッ クスをオンにすると、 「アシス ト

コード」 フ ィールドが表示されるので、 そこにユーザが入力するコードを指定します。

メモ ： クライアン ト起動を使用するには、 この機能をクライアン ト  マシン上で設定

する必要があります。 『Secure Mobile Access ユーザ ガイ ド』 を参照して ください。
Secure Mobile Access 9.0 管理ガイド

セキュア仮想アシストの設定
299



13 ( オプシ ョ ン ) 「招待なしでのサポート を有効にする」 がオンのとき、 顧客は招待の電子メール

を受け取っていな く てもアシス ト を要求できます。 これがオフのときは、 技術者によって明示
的に招待された顧客だけがアシスト を受けることができます。

14 「免責事項を有効にする」 を有効にした場合、 顧客はサポート を要求するときにコードを提供
する必要があります。 このオプシ ョ ンを無効にした場合、 コードは不要です。

15 (オプシ ョ ン) 顧客が仮想アシスト  クライアン ト をダウンロードできるようにする場合は、 「顧

客ポータル ページで仮想アシストのダウンロードを許可する」 をオンにします。

16 必要に応じて、 このウィ ンドウのタブを使用し、 この個別のポータルの仮想アシス トのすべて
の設定をカスタマイズできます。

これで、 仮想アシス トが有効になり、 すぐに使用できます。 Secure Mobile Access ユーザの 「仮

想オフ ィス」 ページに仮想アシスト  アイコンが表示されます。
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11
セキュア仮想ミーティング

このセクシ ョ ンでは、 ウェブベースの Secure Mobile Access 管理インターフ ェースの 「セキュア仮想

ミーテ ィ ング」 ページに関する情報と設定タスクおよび、 仮想ミーテ ィ ングに対して使用できる設定
タスクについて説明します。

ト ピッ ク :

• セキュア仮想ミーテ ィ ング > 状況 (301 ページ)

• セキュア仮想ミーテ ィ ング > 設定 (302 ページ)

• セキュア仮想ミーテ ィ ング > ログ (303 ページ)

• セキュア仮想ミーテ ィ ング > ライセンス (304 ページ)

仮想ミーテ ィ ングの使用方法については、 『Secure Mobile Access ユーザ ガイ ド』 を参照して く ださ

い。 詳細については、 『Secure Mobile Access セキュア仮想ミーテ ィ ングおよびセキュア仮想アシス ト

機能モジュール』 も参照できます。

セキュア仮想ミーティング > 状況
「セキュア仮想ミーテ ィ ング > 状況」 ページには、 現在アクテ ィブなミーテ ィ ングと出席者の要約に

加えて今後のミーテ ィ ングが表示されます。

仮想ミーテ ィ ング > 状況

画面右側の 「ス ト リーミ ング更新」 は顧客状況の変化が動的に更新されるこ とを示します。 「オン/
オフ」 を選択すると、 それぞれスト リーミング更新が有効/無効になります。
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今後のミーテ ィングを削除するには、 「ミーテ ィ ング情報」 セクシ ョ ン内のミーテ ィ ングの横にある
「ログアウト」 を選択します。

セキュア仮想ミーティング > 設定
セキュア仮想ミーテ ィ ング > 設定このセクシ ョ ンでは 「セキュア仮想ミーテ ィ ング > 設定」 ページお

よび仮想ミーテ ィ ングに対して使用できる設定タスクについて説明します。 仮想ミーテ ィ ングの設定
は以下のページに分かれています。

• 一般設定 (302 ページ)

• 通知設定 (303 ページ)

一般設定
仮想ミーテ ィングの一般設定をするには 「一般設定」 ページを使用します。  

仮想ミーテ ィングの一般設定を行うには:

1 「セキュア仮想ミーテ ィ ング > 設定」 ページに移動します。

2 参加者が電子メールの招待リンクをたどる必要なしにミーテ ィ ングに参加することを許可する
には、 「招待なしでの参加を有効にする」 をオンにします。 参加者は仮想ミーテ ィング クライ

アン ト を実行し、 主催者によって設定されたミーテ ィ ング コードを使って直接ミーテ ィ ングに

参加します。

3 責任者不在でミーテ ィ ングを開始することを許可するには、 「ミーテ ィ ング作成者なしでミー
テ ィ ング開始を許可します」 をオンにします。 このオプシ ョ ンが有効になっていて、 スケ
ジュールされた開始時刻にミーテ ィ ング ルームに責任者が不在のミーテ ィ ングは、 1 参加者が

責任者になるように選択されてミーテ ィ ングが開始されます。 このチェ ッ クボッ クスが選択さ
れていない状態で開始時刻に主催者が不在の場合は、 ミーテ ィ ングは終了します。

4 「ミーテ ィ ングの待機中メ ッセージ」 フ ィールドに、 ミーテ ィ ングの開始をロビーで待ってい
る参加者に表示されるメ ッセージを設定します。 ロビーはチャ ッ トや電子メール招待といった
仮想ミーテ ィ ング機能を開始可能な待合室兼ミーテ ィング ルームです。

5 「開始時刻前の参加を許可する」 フ ィールドで、 参加者がミーテ ィ ングの開始何分前から参加
できるかを示す数値を選択します。 参加者が任意の時刻にミーテ ィ ングに参加することを許可
する場合は 0 を選択しますが、 参加者がロビーに入った時からライセンスが使用中になるとい
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う こ と を考慮する必要があります。 追加のライセンス情報のついては ラ イセンス概要 (305
ページ) を参照して ください。

6 「ミーテ ィ ング毎の 大参加者数」 フ ィールドで、 作成されたミーテ ィ ングに参加できる出席
者の 大数を選択します。 ミーテ ィ ング出席者数が無制限の場合は、 0 を選択します。  

7 「 大同時ミーテ ィ ング数」 フ ィールドで、 装置で同時に実行可能な 大ミーテ ィ ング数を設
定します。

例えば、 会社が 5 つのセキュア仮想アシス ト技術者ライセンスを所有していて、 そのうち  2 つ
が仮想アシス ト技術者に対して使用中であると します。 同時にい くつでも仮想ミーテ ィ ングを
行えますが、 ロビー内の同時ユーザ数は 9 に制限されます (5 - 2 = 3 が利用可能なライセンス数

で、 3 x 3 = 9 ライセンスがミーテ ィ ング ユーザに利用可能)。

通知設定

仮想ミーティングの通知設定を行うには:

1 「セキュア仮想ミーティング > 設定」 ページで、 ページの下部にある 「通知設定」 を選択します。

2 「招待の件名」 フ ィールドに、 参加者に送信する仮想ミーテ ィ ング招待電子メールで使う件名
を入力します。 件名には、 %MEETINGNAME% などの変数を含めることができます。 可能な変数

を表示するには、 このフ ィールドの右にあるアイコン上にマウス ポインタを移動します。

3 「招待メ ッセージ」 フ ィールドに、 仮想ミーテ ィ ング招待電子メールの本文に含めるテキス ト
を入力します。 本文には変数を含めるこ とができます。 可能な変数を表示するには、 この
フ ィールドの右にあるアイコン上にマウス ポインタを移動します。

セキュア仮想ミーティング > ログ
「セキュア仮想ミーテ ィ ング > ログ」 ページは、 近のミーテ ィ ングについての詳細情報へのアクセ

スを提供します。

メモ：セキュア仮想ミーテ ィ ングはセキュア仮想アシストのライセンスを使用し、 3
つのアクテ ィブな仮想ミーテ ィ ング出席者ごとに 1 つのセキュア仮想アシスト技術

者ライセンスが必要です。
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このログには、 ミーテ ィ ング名、 主催者、 ミーテ ィ ングの開始と終了日時、 ポータル名、 およびミー
テ ィ ング作成日時が表示されます。

特定のミーテ ィ ングに関する追加情報を表示するには、 ミーテ ィ ング名を選択します。 「セキュア仮
想ミーテ ィ ング > ログ」 ページに戻るには、 ブラウザの戻るボタンを選択します。

すべてのログされたミーテ ィ ングに対するテキス ト全体を含む zip ファイルを作成するには、 「エク

スポート」 を選択します。 この zip フ ァ イルには、 ミーテ ィ ング毎の要約ログ フ ァ イルと詳細ログ

ファイルが含まれ、 それぞれ Microsoft Word で表示できます。  

すべてのログ メ ッセージを削除するには 「ログの消去」 を選択します。  

「ログ > 設定」 ページで設定された電子メール アドレスにログを送信するには 「電子メール ログ」

を選択します。

「検索」 オプシ ョ ンは、 ログ メ ッセージをフ ィルタするこ とができます。 検索は大文字と小文字を

区別するこ とに注意して く ださい。 ドロップダウン  メニューで、 検索したいフ ィールドを選択し、

検索文字列に一致するメ ッセージのみを表示するには、 「検索」 を選択します。 検索文字列に一致す
るメ ッセージを非表示にするには、 「除外」 を選択します。 すべてのメ ッセージを表示するには 「リ
セッ ト」 を選択します。

1 ページに表示されるログ メ ッセージを増やしたり減らしたりするには、 「1 ページあたりの項目」

フ ィールドの値を変更します。 ログ メ ッセージのページをスクロールするには前方または後方矢印

を選択します。

見出しによって表示されるログ メ ッセージをソートするには、 見出しのいずれかを選択します。

セキュア仮想ミーティング > ライセンス
このセクシ ョ ンでは、 「セキュア仮想ミーテ ィ ング > ライセンス」 ページの概要およびこのページ上

で使用できる設定タスクについて説明します。
Secure Mobile Access 9.0 管理ガイド

セキュア仮想ミーテ ィング
304



ライセンス概要
セキュア仮想ミーテ ィ ングは、 セキュア仮想アシス ト  パッケージの一部です。 複数仮想ミーテ ィ ン

グと仮想アシス ト  セッシ ョ ンは同時に行う こ とができます。 しかし、 これらのアクテ ィ ブな仮想

ミーテ ィ ング ユーザ毎に仮想アシスト技術者ライセンスが必要です。 例えば、 会社が 5 つの仮想アシ

ス ト技術者ライセンスを所有していて、 そのうち  2 つが仮想アシスト技術者に対して使用中であると

します。 同時にい くつでも仮想ミーテ ィ ングを行えますが、 ロビー内の同時ユーザ数は 9 に制限され

ます (5 - 2 = 3 が利用可能なライセンス数で、 3 x 3 = 9 ライセンスがミーテ ィ ング ユーザに利用可能)。

ラ イセンスは先着順に割り当てられます。 セキュア仮想ミーテ ィ ング ライセンスは、 参加者がロ

ビーにいるときに使用中とみなされます。 セキュア仮想アシス ト /アクセス ライセンスは、 接続がア

クテ ィブになって画面共有が行われているときに使用中とみなされます。

ライセンス情報
「セキュア仮想ミーテ ィ ング > ライセンス」 ページには、 セキュア仮想アシストのライセンス状況が

表示されます。 これは 「システム > ライセンス」 ページにも表示されます。 セキュア仮想アシスト  ラ
イセンスがどのようにセキュア仮想ミーテ ィ ングに使用されるのかの説明については ライセンス概

要 (305 ページ) を参照して く ださい。 このライセンス ページには、 ライセンスを取得可能な 「システ

ム > ライセンス」 ページへのリンクも含まれています。

セキュア仮想ミーテ ィ ング ライセンス

p
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ウェブ アプリケーシ ョ ンファイア

ウォールの設定

このセクシ ョ ンでは、 Secure Mobile Access (ウェブベースの管理インターフェース) の 「ウェブ アプリ

ケーシ ョ ン  ファイアウォール」 ページに固有の情報と設定タスクについて説明します。  

ウェブ アプリケーシ ョ ン  フ ァ イアウォールは購読ベースのソフ トウェアです。 このソフ トウェア

は、 SMA/SRA 装置で実行され、 SMA/SRA の背後のサーバ上で実行されているウェブ アプリケーシ ョ

ンを保護します。 また、 ウェブ アプリケーシ ョ ン  フ ァイアウォールは、 SMA/SRA 装置本体で実行さ

れる  HTTP(S) ブックマーク、 Citrix ブックマーク、 オフロード されたウェブ アプリケーシ ョ ン、 Secure
Mobile Access 管理インターフェースやユーザ ポータルなどのリソースをリアルタイムで保護します。

ウェブ アプリケーシ ョ ン  ファイアウォールの概念の詳細については、 ウェブ アプリケーシ ョ ン  ファ

イアウォールの概要 (73 ページ) を参照して ください。

ト ピッ ク :

• ウェブ アプリケーシ ョ ン  ファイアウォールのライセンス (306 ページ)

• ウェブ アプリケーシ ョ ン  ファイアウォールの設定 (309 ページ)

• ウェブ アプリケーシ ョ ン  ファイアウォールの検証と ト ラブルシューテ ィ ング (354 ページ)

ウェブ アプリケーシ ョ ン  ファイアウォール

のライセンス
Secure Mobile Access ウェブ アプリケーシ ョ ン  フ ァイアウォールを使用するには、 ライセンスが必要

です。 Secure Mobile Access 管理インターフェースから  mySonicWall ウェブ サイ トに直接アクセスして

ライセンスを取得できます。  

Secure Mobile Access 管理インターフ ェースの 「ウェブ アプリケーシ ョ ン  フ ァイアウォール > ライセ

ンス」 ページには、 「システム > ラ イセンス」 ページへのリ ン クがあ り ます。 このページから

mySonicWall に接続してラ イセンスを購入するか、 無料 ト ラ イアルを開始できます。 Secure Mobile
Access 管理インターフェースの 「システム > ライセンス」 ページでは、 すべてのシステム ライセンス

を表示できます。  

mySonicWall でウェブ アプリケーシ ョ ン ファイアウォールのライセンス情報を表示し、 ライ

センスを取得するには:

1 SMA/SRA 装置にログインし、 「ウェブ アプリケーショ ン ファイアウォール > ライセンス」 を開

きます。
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2 ライセンスが未取得の場合は、 「システム > ライセンス」 リンクを選択します。 「システム >
ライセンス」 ページが表示されます。

3 「セキュリティ  サービスのオンライン管理」 で 「サービスの購読、 アップグレード、 及び更新」

を選択します。 「MySonicWall.com ログイン」 ページが表示されます。

4 mySonicWall 資格情報を各フ ィールドに入力し、 「送信」 を選択します。
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5 「システム > ライセンス」 ページが表示されます。

6 「試行」 を選択して 30 日間の無料ト ライアルを開始するか、 「有効化」 を選択して 1 年間の

サービスを購読します。 無料ト ライアルを選択すると、 次の画面が表示されます。

7 「同期」 を選択して 「システム > ライセンス」 ページにライセンスを表示します。
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ウェブ アプリケーシ ョ ン フ ァイアウォールのライセンスが SMA/SRA 装置に取得されました。

「ウェブ アプリケーシ ョ ン ファイアウォール > 設定」 を開いてファイアウォールを有効化して

から、 装置を再起動して、 ウェブ アプリケーション ファイアウォールを完全に有効化します。

ウェブ アプリケーシ ョ ン  ファイアウォール

の設定

トピック :

• ウェブ アプリケーション ファイアウォールのステータス情報を表示および更新する (309 ページ)

• ウェブ アプリケーシ ョ ン  ファイアウォールの設定を行う  (311 ページ)

• ウェブ アプリケーシ ョ ン  ファイアウォールのシグネチャ  アクシ ョ ンの設定 (320 ページ)

• 除外されるホスト  エン ト リの確認 (324 ページ)

• 個別ルールとアプリケーシ ョ ン  プロファイリングの設定 (326 ページ)

• ウェブ アプリケーシ ョ ン  ファイアウォール監視の使用 (343 ページ)

• ウェブ アプリケーシ ョ ン  ファイアウォールのログの使用 (350 ページ)

ウェブ アプリケーシ ョ ン  ファイアウォールのス

テータス情報を表示および更新する
「ウェブ アプリケーシ ョ ン  ファイアウォール > 状況」 ページには、 ウェブ アプリケーシ ョ ン  ファイ

アウォールのサービスとシグネチャ  データベースのステータス情報が提供され、 ライセンス状況と

有効期限が表示されます。 「同期」 を選択すると、 新のシグネチャ情報を  SonicWall Inc. オンライン

データベースからダウンロードできます。 「ダウンロード」 を使って PCI 準拠レポート  ファイルを生

成してダウンロードできます。

メモ ： ウェブ アプリケーシ ョ ン  ファイアウォールを使用するには、 ライセンスを追加で購入す

る必要があります。 
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状況の表示とシグネチャの同期

シグネチャ  データベースやウェブ アプリケーシ ョ ン  ファイアウォールのサービス ライセン

スの状況を表示したり、 シグネチャ  データベースを同期するには、 Secure Mobile Access 管理

インターフェースで以下の手順を実行します。

1 「ウェブ アプリケーシ ョン ファイアウォール > 状況」 を開きます。 「WAF 状況」 セクシ ョ ンに

は、 以下の情報が表示されます。

• シグネチャ  データベースの更新ステータス

• シグネチャ  データベースのタイムスタンプ

• シグネチャ  データベースの 新の更新を前回チェ ックした時刻 

• サービス購読の有効期限

• ライセンスのステータス

2 シグネチャ  データベースの更新があれば、 「適用」 が表示されます。 「適用」 を選択して更新

をダウンロード します。

「ウェブ アプリケーシ ョ ン  フ ァイアウォール > 設定」 ページ上で、 新しいシグネチャを自動

的に更新して適用するよ うオプシ ョ ンを選択できます。 この自動更新オプシ ョ ンが有効の場
合、 新しいシグネチャが自動的に適用されるとすぐに 「ウェブ アプリケーシ ョ ン  フ ァ イア

ウォール > 状況」 ページから 「適用」 は消えます。

3 シグネチャ  データベースを  SonicWall Inc. オンライン  データベース サーバーに同期するには、

「同期」 を選択します。 タイムスタンプが更新されます。  

PCI 準拠レポートのダウンロード

PCI DSS 6.5/6.6 準拠レポートをダウンロードするには:

1 「ウェブ アプリケーシ ョ ン  ファイアウォール > 状況」 を開きます。

2 「ダウンロード」 をクリ ッ クします。

3 ダウンロードのダイアログ ボックスで、 PCI レポートを生成して一時ファイルとして開いて Adobe
Acrobat で参照するか、 レポート を  PDF ファイルと して保存します。
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ウェブ アプリケーシ ョ ン  ファイアウォールの設定

を行う
「ウェブ アプリケーシ ョ ン  フ ァ イアウォール > 設定」 ページでは、 SMA/SRA 装置のウェブ アプリ

ケーシ ョ ン  フ ァイアウォールをグローバルおよび攻撃危険度ごとに有効化/無効化できます。 検知ま

たは阻止を、 高、 中、 低の 3 つの攻撃クラスについて個別に指定できます。 また、 このページには特

定のホスト を検査対象から除外する設定オプシ ョ ンもあります。  

このページではまた、 その他のウェブ アプリケーション ファイアウォール設定も提供します。 以下のセ

クションでは、 ウェブ アプリケーション ファイアウォールを有効化し、 設定する手順を説明します。

• ウェブ アプリケーシ ョ ン  ファイアウォールを有効化して一般設定をする  (312 ページ)

• グローバル除外の設定 (313 ページ)
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• 侵入防御エラー ページの設定 (314 ページ)

• クロスサイ ト  リクエス ト  フォージェ リ防御の設定 (315 ページ)

• Cookie 改竄防御の設定 (316 ページ)

• ウェブ サイ ト隠蔽の設定 (318 ページ)

• 情報暴露防御の設定 (319 ページ)

• セッシ ョ ン管理の設定 (320 ページ)

ウェブ アプリケーシ ョ ン  ファイアウォールを有効化して一

般設定をする
ウェブアプリケーシ ョ ン  フ ァイアウォールを有効化するには、 チェ ッ クボッ クスを選択してグロー

バルに有効化し、 少な く とも  1 つのチェ ックボックスを 「シグネチャ  グループ」 テーブルで選択しま

す。 このページの 「一般設定」 セクシ ョ ンでは、 高、 中、 低のいずれかの危険度の攻撃に対する保護
レベルを選択して、 ネッ トワーク保護をグローバルに管理できます。 また、 グローバルの 「ウェブ

アプリケーシ ョ ン  フ ァイアウォールを有効にする」 をオフにすると、 ユーザ定義の設定を維持した

まま、 一時的にウェブ アプリケーシ ョ ン  ファイアウォールを無効化できます。

このページの 「一般設定」 セクションで自動的なシグネチャの更新を有効にしておく と、 新しいシグネ
チャが利用可能になったときにそのダウンロード と適用が自動的に行われます。 自動的なシグネチャの
更新のそれぞれについてログ エン ト リが生成されます。 シグネチャが自動更新時に削除された場合

は、 関連する除外リスト も削除されます。 その削除を記録するためにログ エン ト リが生成されます。

ログ エント リは 「ウェブ アプリケーション ファイアウォール > ログ」 ページで表示できます。

このページでは、 クロスサイ ト要求偽装 (CSRF) に対する保護の設定も行えます。 CSRF 攻撃が検知さ

れると、 「ウェブ アプリケーシ ョ ン  フ ァイアウォール > ログ」 と 「ログ > 表示」 ページの両方にロ

グ エン ト リが作成されます。 CSRF/XSRF 攻撃の詳細については、 クロスサイ ト リ クエス ト フォージェ

リを阻止する方法 (79 ページ) を参照して ください。

ウェブ アプリケーシ ョ ン ファイアウォールのグローバル設定を構成するには:

1 「ウェブ アプリケーショ ン ファイアウォール > 設定」 ページで、 「一般設定」 セクシ ョ ンを展

開します。

2 「ウェブ アプリケーシ ョ ン  ファイアウォールを有効にする」 をオンにします。

3 「すべて防御」 が選択されたシグネチャ  グループが 1 つもない場合は、 警告ダイアログ ボッ

クスが表示されます。 ダイアログ ボッ クスの 「OK」 を選択してすべてのシグネチャ  グループ

を 「すべて防御」 に設定します。 または、 「キャンセル」 を選択して、 設定を元のままにする
か手動で設定を続行します。

4 新しいシグネチャが利用可能になった場合にそのダウンロード と適用を自動的に行うには、 「自
動シグネチャ更新を適用する」 をオンにします。 そうすると、 「ウェブ アプリケーシ ョ ン ファ

イアウォール > 状況」 ページの 「適用」 を選択しな くても新しいシグネチャを適用できます。
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5 「シグネチャ  グループ」 テーブルの 「高危険度の攻撃」 で、 必要な保護レベルを選択します。

以下のいずれかのオプシ ョ ンを選択します。

• 攻撃が検知されたときにリソースへのアクセスを遮断するには、 「すべて防御」 をオン
にします。 「すべて防御」 をオンにすると、 自動的に 「すべて検知」 がオンになり、 ロ
グ機能が有効になります。  

• 「すべて防御」 をオフにし、 「すべて検知」 をオンにすると、 攻撃がログに記録されま
すが、 リソースへのアクセスは許可されます。  

• 特定の攻撃危険度のログと阻止をグローバルに無効化するには、 両方のチェ ッ クボッ ク
スをオフにします。

6 「シグネチャ  グループ」 テーブルの 「中危険度の攻撃」 で、 必要な保護レベルを選択します。

7 「シグネチャ  グループ」 テーブルの 「低危険度の攻撃」 で、 必要な保護レベルを選択します。

8 終了したら、 「適用」 を選択します。

グローバル除外の設定
現在のグローバルな設定から特定のホストを除外する方法が 3つあります。 特定のホストについてを完

全に無効化するか、 特定のホス トへのアクシ ョ ン レベルを 「禁止」 から 「検知」 に下げるか、 ウェブ

アプリケーション ファイアウォールがアクションを起こさないように設定することができます。

対象となるホストは、 HTTP (S) ブックマークや Citrix ブックマークで使用されるホスト名と同一であり、

オフロード  ウェブ アプリケーション用に設定された仮想ホスト  ド メイン名である必要があります。

グローバル除外を設定するには:

1 「ウェブ アプリケーション ファイアウォール > 設定」 ページで、 「一般設定」 セクショ ンを展

開します。

2 「グローバル除外」 を選択します。

3 「グローバル除外の編集」 ページで、 これらのホスト  ページ上で設定されたリソースに対する

シグネチャ  グループ設定に優先する動作を設定します。 「動作」 ド ロップダウン  リス トから

以下のいずれか 1 つを選択します。

• 無効 - このホストの検査を無効にする

• 検知 - ホストのアクシ ョ ン  レベルを 「禁止」 から 「検知」 および 「ログのみ」 に下げる

• 動作なし  - ウェブ アプリケーシ ョ ン  ファイアウォールはホスト  ト ラフ ィ ッ クを検査する

が、 アクシ ョ ンを起こさない
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4 「ホス ト」 フ ィールドに、 ホス ト  エン ト リをブックマークまたはオフロード  アプリケーシ ョ

ンに表示される表記形式で入力します。 この表記形式は、 ホスト名または IP アドレスです。

大 32 文字まで許可されます。 除外されるホス ト  エン ト リを正確に確認する方法については、

除外されるホスト  エン ト リの確認 (324 ページ) を参照して ください。

特定のフォルダまたはファイルへのパスをホス ト と共に設定できます。 URL に含まれるプロ ト

コル、 ポート、 および要求パラ メータは無視されます。 パスを設定すると、 除外の設定はすべ
てのサブフォルダとファイルにも適用されます。 例えば、 「ホス ト」 に
webmail.company.com/exchangeと入力した場合は、 exchange下のすべてのファイルとフォルダ

も除外されます。

5 「追加」 を選択してホスト名をリスト  ボックスに移動します。

6 ステップ 4 とステップ 5 を繰り返して、 別のホスト を除外対象に追加します。

7 終了したら、 「適用」 を選択します。  

侵入防御エラー ページの設定

侵入が検知されたときに使用するエラー ページを設定するには:

1 「侵入防御エラー ページの設定」 セクシ ョ ンを展開します。

2 「侵入防御応答」 ドロップダウン リストから、 侵入試行の遮断時に表示されるエラー ページの

種類を選択します。

3 個別ページを作成するには、 「ユーザ定義の侵入防御ページ」 を選択して、 テキスト  ボックス

のサンプル HTML を変更します。  

4 結果のページを表示するには、 「プレビュー」 を選択します。
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5 現在のカスタマイズされたエラー ページをリセッ ト して既定のエラー ページに戻すには、 「既

定の遮断ページ」 を選択し、 確認用ダイアログ ボックスで 「OK」 を選択します。

6 個別のエラーページを使わない場合は、 エラー ページに対して以下から  1 つ選択します。

• HTTP エラー コード  400 不正な要求

• HTTP エラー コード  403 禁止

• HTTP エラー コード  404 未検出

• HTTP エラー コード  500 サーバ内部エラー

7 終了したら、 「適用」 を選択します。

クロスサイ ト  リクエスト  フォージェ リ防御の設定

クロスサイ ト  リクエス ト  フォージェ リ  (CSRF) は、 各アプリケーシ ョ ン  オフロード  ポータルに対して

独立して設定されます。 このリ リースでは新たに、 フォームベースの防御方法が追加されました。
シームレスなソリューシ ョ ンによって、 誤検知を減らします。 これ以外に、 オリジナルの防御手法で
ある  URL 書き換えベースの防御手法が選択できます。

CSRF 攻撃が検知されると、 「ウェブ アプリケーシ ョ ン  ファイアウォール > ログ」 と 「ログ > 表示」

ページの両方にログ エン ト リが作成されます。 CSRF/XSRF 攻撃の詳細については、 クロスサイ ト リ ク

エス ト フォージェ リを阻止する方法 (79 ページ) を参照して ください。

URL 書き換えベースの防御手法で CSRF 防御を設定するには:

1 「クロスサイ ト  リクエスト  フォージェ リ  (サイ ト横断要求の偽装/CSRF/XSRF) 防御」 セクション

を展開します。

2 「ポータル」 ドロップダウン リストから、 これらの CSRF 防御設定を適用するポータルを選択し

ます。 これらの CSRF 防御設定をすべてのポータルに対する既定にする場合は、 「グローバ

ル」 を選択します。

3 「防御方法」 ドロップダウン  リス トから、 「URL 書き換えベースの防御」 を選択します。  

4 「防御モード」 から、 CSRF 攻撃に対する防御に望むレベルを選択します。 これらの攻撃をログす

るには 「検知のみ」 を、 ログして遮断するには 「防御」 を、 グローバル設定を継承するには
「グローバルを継承」 を選択します。 ポータルでの CSRF 防御を無効にするには、 「無効」 を

選択します。

5 終了したら、 「適用」 を選択します。
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フォームベースの防御手法で CSRF 防御を設定するには:

1 「クロスサイ ト  リクエスト  フォージェ リ  (サイ ト横断要求の偽装/CSRF/XSRF) 防御」 セクシ ョ ン

を展開します。

2 「ポータル」 ドロップダウン リストから、 これらの CSRF 防御設定を適用するポータルを選択し

ます。 これらの CSRF 防御設定をすべてのポータルに対する既定にする場合は、 「グローバ

ル」 を選択します。

3 「防御方法」 ドロップダウン  リス トから、 「フォームベースの防御」 を選択します。  

4 「コンテンツ種別」 で、 CSRF でプロファイルするコンテンツの種別を選択します。 「すべて」 、

「HTML/XML」 、 「JavaScript」 、 または 「CSS」 が選択できます。

5 「プロファイリングの開始」 を選択すると、 CSRF フォームベース防御が開始されます。 ファイ

リングを停止するには、 「プロファイリングの停止」 を選択します。  

6 終了したら、 「適用」 を選択します。

Cookie 改竄防御の設定

Cookie 改竄防御は、 各アプリケーシ ョ ン  オフロード  ポータルに対して独立して設定されます。  

メモ ：以前のバージ ョ ンからファームウェアをアップグレード し、防御方法をフォームベースの
防御に変更した場合は、 コン ト ロールがグレー表示されて使用できない場合があります。 「適用」
を選択すると、 コン ト ロールが使用可能になります。
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Cookie 改竄防御を設定するには:

1 「Cookie 改竄防御」 セクシ ョ ンを展開します。

2 「ポータル」 ドロップダウン リストから、 これらの Cookie 改竄防御設定を適用するアプリケー

シ ョ ン  オフローダ ポータルを選択します。 これらの Cookie 改竄防御設定をすべてのポータル

に対する既定にする場合は、 「グローバル」 を選択します。

3 「改竄防御モード」 から、 Cookie 改竄に対する防御に望むレベルを選択します。 これらの攻撃を

ログするには 「検知のみ」 を、 ログして遮断するには 「防御」 を、 グローバル設定を継承する
には 「グローバル」 を選択します。 ポータルでの Cookie 改竄防御を無効にするには、 「無効」

を選択します。

4 「サーバ Cookies の暗号化」 に対して、 Cookie 名を暗号化するには 「名前」 をオンにし、 Cookie
値を暗号化するには 「値」 をオンにします。 両方をオンにすることもできます。 これは Cookie
名または値を読めな くするので、 クライアン ト側スクリプ トの振舞いに影響します。 これらの
オプシ ョ ンによって、 サーバ側 Cookie のみが暗号化されます

5 「Cookie 属性」 に対して、 サーバ側 Cookie に HttpOnly 属性を追加するには 「HTTP のみ」 をオン

にし、 Secure 属性をサーバ側 Cookie に追加するには 「保護」 をオンにします。 両方をオンにす

ることもできます。 HttpOnly 属性は、 クライアン ト側スクリプトが Cookie にアクセスすることを

防ぎます。 これはクロスサイ ト  スクリプテ ィングやセッシ ョ ン ハイジャックといった攻撃を軽

減するときに重要です。 Secure 属性は、 Cookie が HTTPS 接続のみで送信されることを確かにしま

す。 両方協力して、 サーバ側 Cookie に対して強固なレイヤのセキュリティを追加します。

6 「クライアン ト  Cookie」 に対して、 ポータル上のアプリケーシ ョ ンがクライアン ト  Cookie すべ

てを必要とする場合は、 「許可」 をオンにします。 無効の場合、 クライアン ト側 Cookie はバッ

クエン ド  システムに送信されるこ とが許可されません。 このオプシ ョ ンはサーバ側 Cookie に
は影響しません。

7 「除外リス ト」 に対して、 「有効」 をオンにすると、 設定するための追加のフ ィールドが表示
されます。
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8 「除外リスト」 に個別の Cookie 名とパスを入力するには、 「Cookie 名」 フ ィールドに Cookie の
名前を入力して、 「Cookie パス」 フ ィールドにパスを入力します。 「追加-->」 をクリ ックします。

9 1 つ以上の検知済み Cookie を 「除外リス ト」 に追加するには、 「検知された Cookie」 リス トか

ら追加したい Cookie を選択し  (複数の Cookie を選択するときは Ctrl キーを押しながら選択)、
「<--追加」 ボタンを選択して 「除外リス ト」 に追加します。

10 「除外リス ト」 から  Cookie を削除するには、 削除したい Cookie を選択して 「削除」 を選択し

ます。

11 「検知された Cookie」 リス ト をクリアするには、 「消去」 を選択します。

12 終了したら、 「適用」 を選択します。

ウェブ サイ ト隠蔽の設定

「ウェブ サイ ト隠蔽」 セクシ ョ ンで、 クライアン トにバッ クエンド  ウェブ サーバに関する情報を提

供して場合によっては脆弱性の発見に使われる可能性のある、 応答メ ッセージ内のヘッダをフ ィルタ
除去できます。  

ウェブ サイ ト隠蔽を設定するには、 以下の手順に従います。

1 「ウェブ サイ ト隠蔽」 セクシ ョ ンを展開します。

2 「応答ヘッダの遮断」 フ ィールドで 「手動」 を選択し、 1 つ目のフ ィールドにサーバ ホスト名、

2 つ目のフ ィールドにヘッダ名を入力したら、 「追加」 を選択します。

例えば、 ホス ト名に "webmail.xyz.com"、 そしてヘッダ名に "X-OWA-Version" を設定した場合は、

ホス ト  "webmail.xyz.com" からの "X-OWA-Version" の名前を持つヘッダは遮断されます。 通常、

HTTP/HTTPS ブッ クマークまたはオフロード されたアプリケーシ ョ ンが、 リス ト されたウェブ

サーバへのアクセスに使われている場合は、 リス ト されたヘッダはクライアン トに送信されま
せん。
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すべてのホス トからのあるヘッダを遮断するには、 ホス ト名にアスタ リスク (*)を設定します。

大 64 組のホスト /ヘッダを追加できます。 HTTP プロ ト コルでは、 応答ヘッダは大文字小文字

を判別しません。

3 ホスト /ヘッダのペアを遮断リストから削除するには、 テキスト  ボックス内のペアを選択して

から 「削除」 を選択します。

4 終了したら、 「適用」 を選択します。

情報暴露防御の設定
「情報暴露防御」 セクシ ョ ンで、 HTML ウェブ ページ内でのクレジッ ト  カードまたは社会保障番号

(SSN) の不慮の開示に対して保護できます。 ウェブ アプリケーシ ョ ン  ファイアウォールによって保護

されているどのよ うなウェブ サイ ト上でも見られるべきでない、 機密性の高いテキス ト文字列を入

力することもできます。  

情報暴露防御を設定するには、 以下の手順に従います。

1 「情報暴露防御」 セクシ ョ ンを展開します。 テーブルには、 ウェブ アプリケーシ ョ ン  ファイ

アウォールが HTML 応答内で検知可能な社会保障番号やクレジッ ト  カード番号の起こり うるパ

ターンや形式それぞれに対する行があります。

2 「クレジッ ト  カード /SSN 防御を有効にする」 をオンにします。

3 「隠蔽文字」 ドロップダウン  リス トから、 SSN またはクレジッ ト  カード番号を隠蔽する際に代

用する文字を選択します。

4 テーブル内で、 SSN またはクレジッ ト  カード番号の各表現に対して希望する防御レベルを選択

します。 それぞれの行に対して、 以下のうち  1 つを選択できます。

• 無効 - この形式の番号は照合をしません。 ログや隠蔽は実行されません。

• 検知 - この形式の番号を検知して、 検知した場合はログ エン ト リを作成します。

• 部分的に隠蔽 - 番号の秘密性を維持できるように 後の数桁を除いたすべての桁を隠蔽文

字に置換します。

• 完全に隠蔽 - 番号のすべての桁を隠蔽文字に置換します。

メモ：HTTP プロ ト コルで重要な Content-Type などのヘッダに対しては遮断は発生し

ません。
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• 遮断 - 完全に (隠蔽された形式であっても ) 番号の送信や表示をしません。

5 テーブルの下で、 「HTML ページ内の機密性の高い情報を遮断します」 テキスト  ボックスに、

ウェブ アプリケーシ ョ ン  フ ァイアウォールによって保護されているどのようなウェブ サイ ト

上でも見られるべきでない、 機密性の高いテキス ト文字列を入力することもできます。 このテ
キス トは大文字と小文字を区別せず、 単語間に任意の数の空白を含めることができますが、 ワ
イルド カード文字を含めることはできません。 新しい語句は別の行に追加します。 HTML 応答

内では行ごとにパターンマッチングが行われます。

6 終了したら、 「適用」 を選択します。

セッシ ョ ン管理の設定
「セッシ ョ ン管理」 セクシ ョ ンで、 ユーザがユーザ ポータルやアプリケーシ ョ ン  オフロード  ポータ

ルにログインした際に、 ログアウ ト  ダイアログ ウ ィ ン ドウを表示するかど うかを制御できます。

ユーザに対する無動作タイムアウト もこのセクシ ョ ンで設定できます。

ユーザに対する無動作タイムアウト もこのセクシ ョ ンで設定できます。

1 「セッシ ョ ン管理」 セクシ ョ ンを展開します。

2 ユーザ ポータルの起動時やユーザがアプリケーシ ョ ン  オフロード  ポータルにログインした際

に、 セッシ ョ ン  ログアウト  ポップアップ ダイアログボッ クスを表示するには、 「ログイン後

にログアウト  ダイアログ ウィンドウを起動する」 をオンにします。  

3 「グローバル無動作タイムアウト」 フ ィールドに、 ユーザをログアウト させるまでの無動作時
間を分単位で入力します。 この設定は、 グループまたはユーザ設定により優先されます。

4 終了したら、 「適用」 を選択します。

ウェブ アプリケーシ ョ ン  ファイアウォールのシグ

ネチャ  アクシ ョ ンの設定
「ウェブ アプリケーシ ョ ン  フ ァイアウォール > シグネチャ」 ページでは、 特定のホス トにのみ適用

する処理や除外をシグネチャごとに設定できます。 シグネチャ  ベースの除外を使用して、 すべての

ホスト を対象とした除外をシグネチャごとに適用できます。

メモ：CSRF 攻撃を緩和するには、ユーザ セッシ ョ ンの無動作時タイムアウト値を小

さ く してお く  (例えば 10 分) ことが重要です。
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また、 指定済みの既存の除外設定を維持したままで、 そのシグネチャが属するシグネチャ  グループ

のグローバル設定に戻すこともできます。

シグネチャのリス トは、 列の見出しを選択することによって、 その列の内容の昇順または降順に並べ
替えるこ とができます。 また、 シグネチャを複数のページに分割したり、 キーワード検索によって
フ ィルタ リングすることもできます。 あるキーワードをすべてのフ ィールドまたは特定のフ ィールド
に含むシグネチャだけを表示するには、 「検索」 フ ィールドにキーワードを入力し、 検索対象として
「すべてのフ ィールド」 、 または特定のフ ィールドを選択して、 「検索」 を選択します。 「除外」 を

選択すると、 キーワードを含まないシグネチャのみが表示されます。 「リセッ ト」 を選択すると、 す
べてのシグネチャが表示されます。 一致する箇所はすべて強調表示されます。 既定では 1 ページに 50
個のシグネチャが表示されます。

「ウェブ アプリケーシ ョ ン  フ ァイアウォール > 設定」 ページでは、 当該のシグネチャが属するシグ

ネチャ  グループのグローバル設定が 「すべて防御」 または 「すべて検知」 に設定されている必要が

あります。 どちらにも設定されていない場合、 シグネチャ  グループはグローバルに無効であり、 シ

グネチャごとに設定を変更することはできません。 ウェブ アプリケーシ ョ ン  フ ァイアウォールを有

効化して一般設定をする  (312 ページ) を参照して ください。  

以下のセクシ ョ ンを参照して ください。

• パフォーマンス 適化を有効にする  (322 ページ)

• シグネチャ  ベースの個別処理および除外の設定 (322 ページ)

• シグネチャをグローバル設定に戻す (324 ページ)

• シグネチャごとの除外対象からホスト を削除する  (324 ページ)
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パフォーマンス 適化を有効にする
パフォーマンス 適化オプシ ョ ンにより、 比較的危険度が低く、 多 くのウェブ アプリケーシ ョ ンの

パフォーマンスに著し く影響するシグネチャを無効にできます。 これらのシグネチャは SonicWall Inc.
シグネチャ  チームによって確認され、 そのリス トは SMA/SRA 装置に配信されます。 「パフォーマン

ス 適化を有効にする」 をオンにすると、 これらのシグネチャはウェブ アプリケーシ ョ ン  フ ァイア

ウォールに対して無効になります。  

「ウェブ アプリケーシ ョ ン  フ ァイアウォール > シグネチャ」 ページでは、 パフォーマンス 適化を

有効にする  のように灰色で表示することによって無効化されたシグネチャを指し示します。

パフォーマンス 適化を有効にする

シグネチャ  ベースの個別処理および除外の設定

個々のホストまたはすべてのホストへのト ラフ ィ ッ クについてシグネチャの検査を無効にできます。
また、 個々のホス ト またはすべてのホス トについて検知された脅威の処理を変更できます。 シグネ
チャが属するシグネチャ  グループがグローバルに 「すべて検知」 に設定されている場合は、 特定の

ホストの保護レベルを 「禁止」 に上げることができます。 ホス トが一切設定されていない場合は、 動
作がシグネチャそのものに適用され、 すべてのホストに対するグローバル設定として機能します。 こ
う した変更によって、 その攻撃シグネチャが検知されたときにホス トへのアクセスを遮断できます。
同様に、 所属先のシグネチャ  グループがグローバルに 「すべて禁止」 に設定されている場合は、 保

護レベルを 「検知」 に下げることもできます。

メモ：シグネチャ  ベースのカスタマイズを適用するには、変更されたシグネチャが属するシグネ

チャ  グループが 「ウェブ アプリケーシ ョ ン  ファイアウォール > 設定」 ページで防御または検知

のどちらかについてグローバルに有効化されている必要があります。
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1 つまたは複数のホスト をシグネチャ検査から除外するか、 ウェブ アプリケーシ ョ ン ファ

イアウォールによって 1 つまたは複数のホストに特定のシグネチャが検知されたときに固有

の処理を行うには、 以下の手順に従います。

1 「ウェブ アプリケーシ ョ ン  ファイアウォール > シグネチャ」 ページで、 設定を変更するシグ

ネチャの 「設定」 を選択します。 「WAF 署名ベースの除外の編集」 画面が表示されます。

2 「WAF 署名ベースの除外の編集」 画面で、 「動作」 ドロップダウン  リス トから以下のいずれか

1 つを選択します。  

• 無効 - このシグネチャに対するの検査を、 この除外対象に含まれるホストからのトラフ ィ ッ

クに行いません

• 検知 - この除外対象に含まれるホストからのト ラフ ィ ックについて、 このシグネチャに一

致する脅威を検知し、 ログに記録しますが、 ホストへのアクセスは遮断しません

• 禁止 - この除外対象に含まれるホストからのト ラフ ィ ックについて、 このシグネチャに一

致する脅威をログに記録し、 ホス ト  アクセスを遮断します

3 この動作をすべてのホス トに対してグローバルに適用するには、 「ホス ト」 フ ィールドを空白
にしておきます。 この動作を個々のホストに適用するには、 ホス ト  エン ト リをブックマークま

たはオフロード  アプリケーシ ョ ンでの表記形式で 「ホス ト」 フ ィールドに入力します。 この表

記形式は、 ホス ト名または IP アドレスです。 除外されるホス ト  エン ト リを正確に確認する方

法については、 除外されるホスト  エン ト リの確認 (324 ページ) を参照して ください。

特定のフォルダまたはファイルへのパスをホス ト と共に設定できます。 URL に含まれるプロ ト

コル、 ポート、 および要求パラ メータは無視されます。 パスを設定すると、 除外の設定はすべ
てのサブフォルダとファイルにも適用されます。 例えば、 「ホス ト」 に
webmail.yourcompany.com/exchangeと入力した場合は、 exchange下のすべてのフ ァイルと フォ

ルダも除外されます。

4 ホスト を指定した場合は、 「追加」 を選択してホスト名をリスト  ボックスに移動します。

5 この動作を別のホストにも適用する場合は、 ホストごとにステップ 3 とステップ 4 を繰り返し

て、 除外対象に追加します。

6 「適用」 を選択します。 ホストのリス トにホスト  エン ト リが含まれている場合、 Secure Mobile
Access はそれぞれのホスト  エン ト リが有効であることを確認します。 ホス トが指定されなかっ

た場合は、 この動作がグローバル設定としてシグネチャそのものに適用されることを確認する
ダイアログ ボックスが表示されます。

7 確認のダイアログ ボックスで、 「OK」 を選択します。

8 「ウェブ アプリケーショ ン ファイアウォール > シグネチャ」 ページで 「適用」 を選択して、 更

新された設定を適用します。 新しい設定が新しい HTTP 接続および要求のすべてに適用されます。

既存の HTTP 接続および要求では、 それらが終了するまで古い設定が引き続き使用されます。
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シグネチャをグローバル設定に戻す
除外の設定が行われたシグネチャについて、 その設定を維持したままで、 シグネチャ  グループのグ

ローバル設定に戻すことができます。 除外を再度有効にするときのために、 ホス ト名を残してお く こ
とができます。

シグネチャをシグネチャ  グループのグローバル設定に戻すには:

1 「ウェブ アプリケーシ ョ ン  ファイアウォール > シグネチャ」 ページで、 設定を変更するシグ

ネチャの 「設定」 を選択します。

2 「WAF 署名ベースの除外の編集」 画面で、 「動作」 ドロップダウン リストから 「グローバルを

継承」 を選択します。

3 グローバル設定が以前にこのシグネチャに適用されていた場合、 「ホス ト」 フ ィールドは空白
になっている可能性があります。 すべてのホス ト を対象と したグローバルなシグネチャの設定
に戻すには、 「ホス ト」 フ ィールドを空白にしておきます。 この動作を  1 つ以上の個々のホス

トに適用するには、 それらのホスト  エン ト リを 「ホス ト」 フ ィールド内に残し、 設定を戻さな

いホストのエン ト リはすべて削除します。

4 「適用」 を選択します。 Secure Mobile Access によって、 各ホスト  エン ト リが有効であることが

確認されます。

5 確認のダイアログ ボックスで、 「OK」 を選択します。

6 「ウェブ アプリケーショ ン ファイアウォール > シグネチャ」 ページで 「適用」 を選択して、 更

新された設定を適用します。 新しい設定が新しい HTTP 接続および要求のすべてに適用されます。

既存の HTTP 接続および要求では、 それらが終了するまで古い設定が引き続き使用されます。

シグネチャごとの除外対象からホスト を削除する

シグネチャに設定した除外対象からホスト を削除するには、 以下の手順に従います。

1 「ウェブ アプリケーション ファイアウォール > シグネチャ」 ページで、 設定を変更するシグネ

チャの 「設定」 を選択します。

2 「ホスト」 フ ィールドの下にあるリストボックスでホスト  エント リを選択し、 「除去」 を選択し

ます。

3 必要に応じて、 ステップ 2 を繰り返してリス ト内のホスト をさらに削除します。

4 「適用」 を選択します。 Secure Mobile Access によって、 各ホスト  エン ト リが有効であることが

確認されます。

5 確認のダイアログ ボックスで、 「OK」 を選択します。

6 「ウェブ アプリケーション ファイアウォール > シグネチャ」 ページで 「適用」 を選択して、 更

新された設定を適用します。 新しい設定が新しい HTTP 接続および要求のすべてに適用されま

す。 既存の HTTP 接続および要求では、 それらが終了するまで古い設定が引き続き使用されます。

除外されるホスト  エン ト リの確認
グローバルまたはシグネチャごとに除外設定を行う際には、 ホス ト名または IP アドレスを指定する

必要があります。 対象となるホストは、 HTTP (S) ブックマークや Citrix ブックマークで使用されるホス
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ト名と同一であり、 オフロード  ウェブ アプリケーシ ョ ン用に設定された仮想ホス ト  ド メ イン名であ

る必要があります。

正確なホスト名を確認する方法については、 以下のセクシ ョ ンを参照して ください。

• ブックマーク内のホスト  エン ト リを表示する  (325 ページ)

• オフロード  アプリケーシ ョ ン内のホスト  エン ト リを表示する  (326 ページ)

ブックマーク内のホスト  エン ト リを表示する

除外するホストの正確な名前は、 ブックマークの詳細な設定情報を参照すると確認できます。

ブックマーク内のホスト  エン ト リを表示するには:

1 「仮想オフ ィス」 ページを開き、 ブッ クマークのリス トの上にある 「編集コン ト ロールを表示
する」 を選択します。

2 ブックマークの 「編集」 を選択します。

3 「ブッ クマークの編集」 画面で、 「名前または IP アドレス」 フ ィールドに表示されるホスト  エ
ン ト リを確認します。

4 「キャンセル」 を選択します。
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オフロード  アプリケーション内のホスト  エント リを表示する

除外するホス トの正確な名前は、 オフロード  アプリケーシ ョ ンの詳細な設定情報を参照すると確認

できます。 オフロード  アプリケーシ ョ ンでは、 仮想ホスト  ド メ イン名を使用します。

オフロード  アプリケーシ ョ ン内の仮想ホスト  ド メ イン名を表示するには:

1 「ポータル > ポータル」 ページを開き、 オフロード  アプリケーションの横にある 「設定」 を

選択します。

2 「ポータルの編集」 画面で、 「仮想ホスト」 ページを選択します。

3 除外するホスト  エン ト リを 「仮想ホスト  ド メ イン名」 フ ィールドで確認します。

4 「キャンセル」 を選択します。  

個別ルールとアプリケーシ ョ ン  プロファイリング

の設定
「ウェブ アプリケーシ ョ ン  フ ァイアウォール > ルール」 ページでは、 個別ルールとアプリケーシ ョ

ン  プロファイリングを設定できます。  

アプリケーシ ョ ン  プロフ ァイ リングにより、 どの入力がアプリケーシ ョ ンによって受諾し うるかの

プロファイルを展開するために使われる、 入力の信頼されるセッ トに基づいて自動化された方法で個
別ルールを生成できます。 その他の入力は拒否され、 肯定的セキュ リテ ィ拡張が提供されます。
SMA/SRA 装置を学習モードで準備環境に配備すると、 装置は信頼されたユーザによってアクセスされ

た各 URL に対する正しい入力を学習します。 学習プロセス中または後のどのタイ ミ ングでも、 "学習

した" プロファイルに基づいてユーザ定義ルールを生成できます。 アプリケーシ ョ ン  プロファイリン

グの詳細については、 ウェブ アプリケーシ ョ ン  ファイアウォールの仕組み (77 ページ) を参照して く

ださい。

このページ上で作成した個別ルールは、 SonicWall Inc. がウェブ アプリケーシ ョ ンが有効な装置に向け

て配信するシグネチャ と同じプロパテ ィ をすべて持ちます。 「ウェブ アプリケーシ ョ ン  フ ァ イア

ウォール > ルール」 ページ は、 ルールのページです。

メモ ： アプリケーション プロファイリングは SMA 400、 SRA 4600、 および SMA 500v Virtual Appliance
上でのみサポート されます。
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「ウェブ アプリケーシ ョ ン  ファイアウォール > ルール」 ページ

ルールを手動で追加するには、 「連鎖ルール」 を作成して、 そこにルールを追加します。 連鎖ルール
はルールの集合であり、 深刻度の評価、 名前、 説明、 速度制限に対するヒ ッ ト  カウンタ、 およびト

ラ フ ィ ッ クに連鎖ルールが一致した場合に取る動作といった追加の属性を持ちます。 連鎖ルール

は、 連鎖ルールのすべてのフ ィールドを表示しています。

「ウェブ アプリケーシ ョ ン  フ ァイアウォール > ルール」 ページのルールは、 複数のページに分割し

たり、 キーワード検索によってフ ィルタ リ ングするこ とができます。 あるキーワード をすべての
フ ィールドまたは特定のフ ィールドに含むルールだけを表示するには、 「検索」 フ ィールドにキー
ワード を入力し、 検索対象と して 「すべてのフ ィールド」 、 または特定のフ ィールド を選択して、
「検索」 を選択します。 「除外」 を選択すると、 キーワードを含まないルールのみが表示されます。
「リセッ ト」 を選択すると、 すべてのルールが表示されます。 一致する箇所はすべて強調表示されま
す。 既定では 1 ページに 50 個のルールが表示されます。

連鎖ルール

ユーザ定義ルールと連鎖ルールは、 ある  URI を使用するか、 または、 あるポータル上で実行している

ウェブ アプリケーシ ョ ンによる定義に従って、 ト ラフ ィ ッ クが正当か不当かを区別するために使用

できます。 連鎖内の 1 つのルールは、 URL またはポータル ホスト名に一致するように設定され、 一方

も う  1 つのルールは HTTP(S) ト ラフ ィ ッ クの別の要素に対する望まし く ない値に一致するように作成

されます。 この連鎖ルール (両方のルール) がト ラフ ィ ッ クに一致した際には、 その URI またはポータ

ルからの不正なト ラフ ィ ッ クを遮断またはログ記録するように、 設定した動作が実行されます。 要求
が遮断された際には、 ユーザに遮断ページ のような個別遮断ページが表示されます。
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遮断ページ

また、 「ウェブ アプリケーシ ョ ン  フ ァイアウォール > 監視」 ページにはアクテ ィ ビテ ィがグラフで

表示されます。 遮断後の監視ページ は、 12 時間の間に検知して防御したい くつかの脅威を示してい

ます。 監視ページの詳細については、 ウェブ アプリケーシ ョ ン  フ ァ イアウォール監視の使用 (343
ページ) を参照して ください。

遮断後の監視ページ

ルールは、 着信と発信両方の HTTP(S) ト ラフ ィ ッ クに対して照合されます。 連鎖ルール内のすべての

ルールが一致した場合、 連鎖ルールに定義された動作が実行されます。 連鎖ルール内で速度制限を有
効にして、 ある期間内に一致した攻撃数がしきい値を超過した後でのみ動作を開始することもできま
す。 ト ラフ ィ ッ クを遮断して一致をログするか、 単にログするよ うに動作を設定できます。 動作を
「無効」 に設定して、 連鎖ルールを動作状態から外して、 それらのルールと ト ラフ ィ ッ クの比較を停

止することもできます。

個別ルール機能は、 「ユーザ定義ルールを有効にする」 グローバル設定を使って有効または無効にで
きます。

アプリケーシ ョ ン  プロファイリングの設定

信頼されたユーザによってアプリケーシ ョ ンが使用されている間に SMA/SRA 装置を学習モードにす

るこ とで、 URL プロフ ァ イルを作成して、 それらの URL プロフ ァ イルを使用して、 そのアプリケー

シ ョ ンの故意の悪用を防ぐ連鎖ルールを生成できます。

メモ ：連鎖ルールは、 連鎖ルールが追加された順序で強制されます。 この順序は、 連鎖ルールを
削除して再作成することで変更できます。

同様に、 連鎖ルール内のルールは、 ルールが追加された順序で強制されます。 この順序は、
ルールを削除して再作成することで変更できます。

メモ ： アプリケーション プロファイリングは SMA 400、 SRA 4600、 および SMA 500v Virtual Appliance
上でのみサポート されます。
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アプリケーシ ョ ン  プロファイリングを設定してルールを自動生成するには、 以下の手順に

従います。

1 「ウェブ アプリケーシ ョ ン  ファイアウォール > ルール」 ページに移動します。

2 「アプリケーシ ョ ン  プロファイリング」 の下で、 アプリケーシ ョ ンをプロファイルする  1 つ以

上のポータルを 「ポータル」 ドロップダウン  リス トから選択します。 Shift または Ctrl キーを押

しながら選択すると、 複数のポータルを選択できます。

3 「コンテンツ種別」 に対して、 プロファイルするコンテンツの種別を選択します。

• すべて - 画像、 HTML、 CSS といったすべてのコンテンツ種別を含みます。

• HTML/XML - 既定で選択されていて、 一般的により繊細なウェブ ト ランザクションをカバー

しているために、 セキュリテ ィの見地から も重要です。

• Javascript - Javascript で記述されたアプリケーシ ョ ンに対して使用します。

• CSS - HTML、 XHTML、 または XML の変形で記述されたウェブ ページのフォーマッ ト を制

御するために使用されるカスケード  スタイル シート  コンテンツをプロファイルするに

は、 CSS を選択します。

4 「プロファイリングの開始」 ボタンを選択すると  “学習” プロセスが開始されます。 アクテ ィブ

プロファイリング期間中に、 信頼されたユーザは適切なアプリケーシ ョ ンを選択されたポータ
ル上で使用する必要があります。 「プロファイリングの開始」 が 「プロファイリングの停止」 に
変わります。 プロファイリングは 「プロファイリングの停止」 を選択するまで継続されます。
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プロファイリングの間、 Secure Mobile Access は入力を記録してそれらを  URL プロファイルと し

て保存します。 URL プロファイルは、 「ウェブ アプリケーシ ョ ン  ファイアウォール > ルール」

ページの 「アプリケーシ ョ ン  プロファイリング」 セクシ ョ ンにツリー構造でリスト されます。

5 通常のアプリケーシ ョ ン使用から入力を記録するために十分な期間を取った後で、 「プロファ
イリングの停止」 を選択してプロファイリング プロセスを停止します。

6 必要に応じて、 URL プロファイル ツリー内の任意のリンクを選択して、 学習済みの値を編集で

きます。  を選択すると、 ツリー内のそのレベルのすべての URL が展開されます。 を選

択してリス トのすべての URL を再表示したり、 を選択して選択した URL を削除することも

できます。

選択した URL に対する編集ページが表示されます。  

7 値を追加するには、 パラメータの隣にあるフ ィールド内に値を入力してから、 プラス ボタンを選

択します。 値を削除するには、 リスト内の値を選択してから、 マイナス ボタンを選択します。

8 編集が終了したら 「適用」 を選択します。 その他の URL に対して必要に応じて繰り返します。

9 URL プロファイルからルールを生成する前に、 「生成された連鎖ルールに対する既定の動作」

ドロップダウン  リス トから、 以下の動作の 1 つを選択します。  

• 無効 - 生成されたルールは、 アクテ ィブではな く無効になります。

• 検知のみ - 生成されたルールを起動するコンテンツは、 検知されてログ記録されます。

• 防御 - 生成されたルールを起動するコンテンツは、 遮断されてログ記録されます。

10 既に URL プロファイルから生成済みの連鎖ルールを上書きするには、 「URL プロファイルに対す

る既存の連鎖ルールを上書きする」 をオンにします。  

11 「ルールの生成」 を選択して、 URL プロファイルからルールを生成します。 URL プロファイルが

編集された場合は、 それらの変更は組み入れられます。

連鎖ルールが正し く生成されると、 ステータス バーが何個の連鎖ルールが生成されたかを、 上

書きされたものも含めて表示します。
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12 生成された連鎖ルールを受け入れた く ない場合は、 連鎖ルール リス トの下にある 「選択した連

鎖ルールの削除」 を選択します。 グループの容易な削除のために、 生成後すぐに自動的に追加
された連鎖ルールすべてが事前に選択されています。

13 「適用」 を選択して、 生成された連鎖ルールを  Secure Mobile Access 構成に適用します。  

連鎖ルールの設定
連鎖ルールは追加、 編集、 削除、 そして複製が可能です。 連鎖ルールの例 (連鎖ルール ID が 15000 よ
り大きいもの) は、 Secure Mobile Access 管理インターフ ェースにあり、 管理者が参照用と して使用で

きます。 これらは編集または削除できません。 連鎖ルールに関連付けられているルールは、 「設定」
列の連鎖ルールの編集アイコンを選択することにより参照できます。

設定の簡略化のために、 連鎖ルール例は通常の連鎖ルールを複製できます。 連鎖ルールの複製は、 そ
の連鎖に関連付けられているルールをすべて複製します。 連鎖ルールの複製後は、 設定列の連鎖ルー
ルの編集アイコンを選択することにより編集できます。

連鎖ルールの追加と編集

連鎖ルールを追加または編集するには:

1 新しい連鎖ルールを追加するには、 「ウェブ アプリケーシ ョ ン  ファイアウォール > ルール」

ページで、 「連鎖ルールの追加」 を選択します。

既存の連鎖ルールを編集するには、 「設定」 列の連鎖ルールの編集アイコン  を選択します。

新規連鎖ルールの画面または、 既存の連鎖ルールの画面が表示されます。 どちらの画面にも
「連鎖ルール」 セクシ ョ ン内に同じ設定可能フ ィールドがあります。  

2 新規連鎖ルールの画面で、 「名前」 フ ィールドにこの連鎖ルールを説明する名前を入力します。

3 「深刻度」 ドロップダウン  リス トから、 脅威のレベルを選択します。 「高」 、 「中」 、 「低」

が選択できます。

4 「動作」 ドロップダウン  リス トから 「無効」 、 「検知のみ」 、 または 「防御」 を選択します。  

• 無効 - 連鎖ルールは、 効果を現しません。  

• 検知のみ - ト ラフ ィ ッ クを許可しますが、 ログします。
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• 防御 - ルールと一致したト ラフ ィ ッ クを遮断してログします。

この 「無効」 オプシ ョ ンにより、 連鎖ルールの設定を削除せずに一時的に連鎖ルールを無効に
することが可能です。

5 「説明」 フ ィールドに、 この連鎖ルールが何を照合するのか、 またはその他の情報などの短い
説明を入力します。

6 「種別」 ドロップダウンリス トから、 この脅威の種別を選択します。 このフ ィールドは情報目
的であり、 連鎖ルールが適用される方法は変更しません。

7 「カウンタの設定」 で、 連鎖ルールに一致している速度の追跡を有効にし、 速度制限を設定す
るには 「ヒ ッ ト  カウンタを有効にする」 をオンにします。 追加のフ ィールドが表示されます。

8 「 大許可ヒ ッ ト数」 フ ィールドに、 この連鎖ルールに対する、 選択された動作が起動される
までに発生する必要がある一致数を入力します。

9 「ヒ ッ ト  カウンタのリセッ ト周期」 フ ィールドに、 「 大許可ヒ ッ ト数」 への到達を許可する

秒数を入力します。 この時間内に 「 大許可ヒ ッ ト数」 に到達しない場合は、 選択された動作
は起動されずに、 ヒ ッ ト  カウンタはゼロにリセッ ト されます。

10 同じ  IP アドレスから来ている連鎖ルールの一致に対して速度制限を強制するには、 「リモート

ア ド レス毎に監視する」 をオンにします。 リモー ト  ア ド レス毎の監視は、 SMA/SRA 装置に

よって確認されたようにリモート  アドレスを使います。 これは、 NAT が有効なファイアウォー

ルの背後に複数のクライアン トがある場合をカバーし、 それらが実質的には同じ送信元 IP を持

つパケッ ト を送信しているようにします。

11 「セッシ ョ ン毎に監視する」 をオンにして、 攻撃者のブラウザ セッシ ョ ンに基づいた速度制限

を有効にします。 この方式は各ブラウザ セッシ ョ ンに対して Cookie を設定します。 攻撃者が

各攻撃に対して新しいユーザ セッシ ョ ンを開始する場合は、 ユーザ セッシ ョ ンによる追跡は

リモート  IP による追跡ほど効果的ではありません。  

12 「適用」 を選択して、 連鎖ルールを保存します。 「連鎖ルール ID」 が自動的に生成されます。

13 次は、 連鎖ルールに 1 つ以上のルールを追加します。 詳細については、 連鎖ルール内のルール

の設定 (333 ページ) を参照して ください。

連鎖ルールの複製

連鎖ルールを複製するには、 以下の手順に従います。

1 「ウェブ アプリケーショ ン ファイアウォール > ルール」 ページで、 「設定」 列の連鎖ルールの

複製アイコン  を選択します。

2 確認のダイアログ ボックスで、 「OK」 を選択します。

これで、 連鎖ルールを編集してカスタマイズできるようになりました。 連鎖ルールの追加と編
集 (331 ページ) を参照して ください。

連鎖ルールの削除

連鎖ルールを削除するには、 以下の手順に従います。

1 「ウェブ アプリケーション ファイアウォール > ルール」 ページで、 削除したい連鎖ルールの 「設

定」 列の連鎖ルールの削除アイコン   を選択します。

メモ ： 連鎖ルールを削除すると、 関連付けられているルールもすべて削除されます。
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2 確認のダイアログ ボックスで、 「OK」 を選択します。

3 「適用」 を選択します。

誤設定された連鎖ルールの修正

誤設定された連鎖ルールは、 設定時に自動検出されません。 誤設定してしまった場合は、 管理者がロ
グインして不正なルールを修正するか、 削除する必要があります。  

誤設定された連鎖ルールから誤検知を見つけることは、 ユーザがそれに遭遇して管理者に報告しない
限り、 困難です。 連鎖ルールが 「防御」 するよ うに設定されている場合は、 ユーザにウェブ アプリ

ケーシ ョ ン  ファイアウォールの遮断ページが表示 ( 「ウェブ アプリケーシ ョ ン  ファイアウォール > 設
定」 ページで設定したように表示) されます。 そうでない場合は、 "脅威" が検知されたことを示すロ

グ メ ッセージが発生します。  

管理者が不注意で、 SMA/SRA 装置のすべてのポータルへのアクセスを遮断する個別連鎖ルールを作成

するというシナリオを考えてみます。 例えば、 管理者がアプリケーシ ョ ン  オフローダ ポータルに対

してルールの強制を望んでいたとします。 しかし、 そのポータル、 ホス トまたは URL に対する要求と

照合させる基準を絞るための別のルールを追加することを忘れました。 もし  1 番目のルールが広範な

らば、 これは装置に対するサービス停止を意味します。 具体的に説明するため、 POST 要求が想定さ

れている特定の URL に対して、 管理者が、 GET HTTP メ ソ ッ ドの使用を拒否する連鎖ルールを作成す

るとします。  

このためには、 管理者は 2 つのルールを作成する必要があります。

1 1 番目のルールは、 GET 要求と一致させるため。  

2 2 番目のルールは、 特定の URL と一致させるため。  

管理者が 2 番目のルールの作成を忘れると、 ウェブベースの Secure Mobile Access 管理インターフェー

スは GET メ ソ ッ ドに依存しているため、 SMA/SRA 装置へのアクセスが拒否されます。  

誤設定した連鎖ルールを修正するには、 以下の手順を実行します。

1 ブラウザで、 https://<SMA IP>/cgi-bin/welcome をポイン ト します。  

https://<SMA IP>/ の URL を使ってウェルカム ページに移動する場合は、 通常の 
https://<SMA IP>/cgi-bin/welcome へのリダイレク トは機能しません。 誤設定したルールを修正

するには、 https://<SMA IP>/cgi-bin/welcome に明示的に移動する必要があり ます。 こ こで、

<SMA IP> は、 SMA/SRA 装置のホスト名または IP アドレスです。

2 admin と してログインします。

3 「ウェブ アプリケーシ ョ ン  ファイアウォール > ルール」 ページに移動します。

4 不正なルールを編集または削除します。  

5 「適用」 を選択します。

連鎖ルール内のルールの設定
鎖ルールは追加、 編集、 削除、 そして複製が可能です。 ルールとは、 着信または発信 HTTP(S) ト ラ

フ ィ ッ クに対して確認される条件です。 それぞれの連鎖ルールは、 1 つ以上の設定されたルールを持

つことができます。 使用するには 低 1 つのルールが必要です。 ルールの追加ページ に、 「ルール追

加」 ページを示します。

メモ ：ルールや連鎖ルールが誤設定されている場合は、装置はどの個別ルールや連鎖ルールも強
制しません。
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ルールの追加ページ

 

ルールにより、 管理者は肯定セキュ リテ ィ  モデルと否定セキュ リテ ィ  モデルの両方を利用できま

す。 肯定セキュ リテ ィ  モデルでは、 ポリシーは許可する既知のト ラフ ィ ッ クのみで記述され、 それ

以外すべてを遮断します。  

ルールには、 い くつかの構成要素があります。

• 変数 - これらは、 正当または不正なト ラフ ィ ックを区別する支援をする、 ウェブ アプリケーショ

ン  フ ァイアウォールによって走査される  HTTP プロ ト コルのエンテ ィテ ィです。 複数の変数を

「値」 フ ィールド内に設定された値に対して照合することができます。 ’+’ と ’-’ ボタンにより、

「変数」 ドロップダウン  リス トから変数を追加する、 また、 それらを選択済み変数のリストか

ら削除することができます。 指定した値と照合することを要求するために、 複数の変数を結合
させることができます。 複数の変数が設定された場合は、 ルールは設定した変数のうちのどれ
か 1 つが対象の値に一致するかどうか照合されます。 変数の詳細情報については、 変数につい

て (335 ページ) を参照して ください。

• 演算子 - これらは、 計算および文字列演算子です。 「否定」 チェ ックボックスは、 設定した条件

を除いたどんな値にも一致させるために使われる、 逆演算子です。 演算子の詳細情報について
は、 演算子について (337 ページ) を参照して ください。

• 値 - このエンティティには数字、 リテラル文字列、 または正規表現が使用可能で、 走査される対

象と比較されます。 これは、 指定された演算子に従って、 設定された変数の値と比較されます。  

2 つ以上の値と変数を比較するために、 複数の値を 「値」 フ ィールドに空白で区切って入力し

て、 「キーワード一致」 演算子を選択できます。 「キーワード一致」 演算子を選択した場合
は、 空白区切りのみ動作します。

• 回避対策 - このフ ィールドにより、 特に回避対策の強化を目的とした、 「演算子」 フ ィールド

によってサポート されている以上の対策を適用できます。 これらの対策の詳細については、 回
避対策について (338 ページ) を参照して ください。
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以下のセクシ ョ ンで、 ルールについての詳細情報を提供します。

• ヒン ト /ヘルプ サイドバーについて (335 ページ)

• 変数について (335 ページ)

• 演算子について (337 ページ)

• 回避対策について (338 ページ)

• ルールのユースケース例 (339 ページ)

• ルールの削除 (342 ページ)

• ルールの複製 (342 ページ)

• ルールの追加と編集 (342 ページ)

ヒン ト /ヘルプ サイドバーについて

「変数」 ドロップダウン  リス トで変数を選択することで、 その変数に関する詳細情報を、 「ヒン ト /
ヘルプ」 サイ ドバーに表示することができます。 このサイ ドバーは、 それぞれの変数がいつ使用され
て、 HTTP プロ ト コルのどこで見つけられるかを説明します。 変数ごとに使用事例が提供されます。

「回避対策」 ドロップダウン  リス トの項目も、 選択すると詳細情報が 「ヒン ト  / ヘルプ」 サイ ドバー

に表示されます。

このサイ ドバーはまた、 状況感知検索を提供します。 変数を選択してから、 特定のキーワードを検索
すると、 検索結果は変数に関連するものだけになります。

変数について

変数は、 正当または不正な ト ラフ ィ ッ クを区別する支援をする、 ウェブ アプリケーシ ョ ン フ ァイア

ウォールによって走査される HTTP プロ ト コルのエンティテ ィです。 複数の変数を 「値」 フ ィールド内

に設定された値に対して照合することができます。 ’+’ と ’-’ ボタンにより、 「変数」 ドロップダウン リ
ストから変数を追加する、 また、 それらを選択済み変数のリストから削除することができます。  

指定した値と照合することを要求するために、 複数の変数を結合させることができます。 複数の変数
が設定された場合は、 ルールは設定した変数のうちのどれか 1 つが対象の値に一致するかどうか照合

されます。  

変数は、 単一の値または集合で表現できます。 変数を 「パラ メータ値」 のような集合で表現した場合
は、 集合内の特定の変数を、 その名前を選択用テキストボックスに入力して コロン(:)の右側に付加す

ることによって設定できます。 例えば、 「URI」 または 「ホス ト」 変数に対する値は各 HTTP(S) 要求内

で一意です。 そのような変数に対しては、 選択用テキス トボックスは表示されません。 「要求ヘッダ
値」 や 「応答ヘッダ名」 といったその他の変数は、 集合を表現します。  

集合自身を入力に対して試験する必要がある場合は、 選択用テキス トボックスを空のままにします。
しかしながら、 集合内の特定項目の値を検索する必要がある場合は、 選択用テキストボックスにその
項目を指定します。 例えば、 HTTP(S) 要求内に password パラ メータが存在するかどうかを試験する必

要がある場合は、 「パラ メータ名」 変数を設定して、 選択用テキス トボックスを空のままにします。
「演算子」 を 「文字列一致」 に、 そして 「値」 を  password に設定します。 しかし、 この password パ
ラ メータの値が特定の文字列 (例えば "foo") と一致しているかど うかを確認したい場合は、 「パラ

メ ータ値」 変数を選択し て、 選択用テキス ト ボ ッ クスに password を設定し ます。 そ し て 「値」

フ ィールドに foo を設定します。

ルール内で使用される変数 表に、 使用可能な変数を示します。
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ルール内で使用される変数

変数名 集合 説明

ホスト いいえ HTTP 要求のホスト  ヘッダ内のホスト名または IP アドレスを指しま

す。 一般的には、 ブラウザのアド レス バー内の URL のホス ト部分

を指します。

URI いいえ URL 内のパスとクエリ引数の組み合わせを指します。

HTTP メ ソ ッ ド いいえ ブラウザがウェ ブ サーバのリ ソースを要求するために使用する

GET や POST などのメソ ッ ドを指します。

HTTP 状況コード いいえ ウェブ サーバからの応答の状況を指します。 ウェブ サーバからの

様々なエラー コードに対する動作を設定するために、 これを使用

できます。

パラ メータ値 はい すべてのクエリ引数と現在の要求の一部であるフォーム パラ メー

タの値を含む、 すべての要求パラメータ値の集合を指します。

パラ メータ値の個数のよ うな、 パラ メータ値のリス ト全体の状況
に対して照合するには、 選択フ ィールドを空のままにします。

特定のパラ メータの値に対して照合するには、 パラ メータの名前
を選択フ ィールドに指定してコロンの右側に付加します。

パラ メータ名 はい すべてのクエリ引数と現在の要求の一部であるフォーム パラ メー

タの値を含む、 すべての要求パラメータ名の集合を指します。

パラ メータ名のリ ス ト 全体の状況に対して照合するには、 選択
フ ィールドを空のままにします。

特定のパラ メータの名前に対して照合するには、 パラ メータの名
前を選択フ ィールドに指定してコロンの右側に付加します。

リモート  アドレス いいえ クライアン トの IP アド レスを指します。 この値により、 特定の IP
アドレスからのアクセスを許可または遮断することができます。

要求ヘッダ値 はい 現在の要求に対するすべての HTTP(S) 要求ヘッダ値の集合を指します。  

要求ヘッダ値のリ ス ト 全体の状況に対して照合するには、 選択
フ ィールドを空のままにします。

特定のヘ ッ ダ値に対し て照合するには、 ヘ ッ ダの名前を選択
フ ィールドに指定してコロンの右側に付加します。

例えば、 Ajax 要求を遮断するには、 「変数」 と して 「要求ヘッダ

値」 を選択し、 選択テキスト  ボックスに 「X-Request-With」 を指定

し、 「値」 フ ィールドに 「ajax」 と入力します。

要求ヘッダ名 はい 現在の要求に対するすべての HTTP(S) 要求ヘッダ名の集合を指します。  

要求ヘッダ名のリ ス ト 全体の状況に対して照合するには、 選択
フ ィールドを空のままにします。

特定のヘ ッ ダ名に対し て照合するには、 ヘ ッ ダの名前を選択
フ ィールドに指定してコロンの右側に付加します。

例えば、 信頼済みホストから参照されたものではない要求を遮断す
るには、 「変数」 と して 「要求ヘッダ名」 を選択し、 選択テキス ト

ボッ クスに 「Referer」 を指定し、 「値」 フ ィールドに信頼済みホス

トのホスト名または IP アドレスを入力し、 「否定」 チェ ックボック

スをオンにして、 「キーワード一致」 演算子を選択します。
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演算子について

多くの計算および文字列演算子があります。 「否定」 チェ ッ クボックスは、 設定した条件を除いたど
んな値にも一致させるために使われる、 逆演算子です。

これらの演算子は、 「回避対策」 と組み合わせて使用できます。 例えば、 「文字列一致」 演算子を、
「回避対策」 内の 「小文字変換」 または 「URI パスの正規化」 と ともに使う ことができます。  

ルールの演算子 表 で、 ルールで使用することができる演算子を説明します。

応答ヘッダ値 はい 現在の要求に対するすべての HTTP(S) 応答ヘッダ値の集合を指します。  

応答ヘッダ値のリ ス ト 全体の状況に対して照合するには、 選択
フ ィールドを空のままにします。

特定のヘ ッ ダ値に対し て照合するには、 ヘ ッ ダの名前を選択
フ ィールドに指定してコロンの右側に付加します。

応答ヘッダ名 はい 現在の要求に対するすべての HTTP(S) 応答ヘッダ名の集合を指します。  

応答ヘッダ名のリ ス ト 全体の状況に対して照合するには、 選択
フ ィールドを空のままにします。

特定のヘ ッ ダ名に対し て照合するには、 ヘ ッ ダの名前を選択
フ ィールドに指定してコロンの右側に付加します。

応答コンテンツ長 いいえ 応答ペイロードのサイズを指します。

応答ペイロード いいえ ユーザに表示されるウェブ ページの内容を指します。

ポータル ホスト名 いいえ クライアン トからの要求を受け付ける  Secure Mobile Access ポータ

ルの仮想ホスト名を指します。  

特定の仮想ホス ト に適用する連鎖ルールを作成するには、 1 つの

ルールはホス ト と一致するよ うにして、 も う  1 つに照合するため

の別の条件を指定します。

ポータル アドレス いいえ クライアン トからの要求を受け付ける  Secure Mobile Access ポータ

ルの IP アドレスまたは仮想 IP アドレスを指します。  

要求パス いいえ ウェブ サイ トの特定のリソースにアクセスするための相対パスを

指します。  

ルールの演算子

演算子 種別 説明

部分一致 文字列 走査した変数の 1 つ以上が 「値」 フ ィールドの内容を

含みます。

文字列一致 文字列 走査した変数が 「値」 フ ィールド内の英数字文字列と
完全一致します。

= 計算 走査した変数が 「値」 フ ィールドの内容と同値です。

> 計算 走査した変数が 「値」 フ ィールドの内容を超えます。

>= 計算 走査した変数が 「値」 フ ィールドの内容以上です。

< 計算 走査した変数が 「値」 フ ィールドの内容未満です。

<= 計算 走査した変数が 「値」 フ ィールドの内容以下です。

ルール内で使用される変数 (続き)

変数名 集合 説明
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回避対策について

回避対策は、 入力が指定された値に対して照合される前に、 選択された変数によって特定された入力
に適用されます。 例えば、 「文字列長」 の対策を使用すると、 一致した入力の長さを計算して、 それ
を比較に使う ことができます。 ウェブ アプリケーシ ョ ン  フ ァイアウォールのルールをバイパスする

ために入力をエンコード しよう とする、 ハッカーの企てを阻止するために使われる回避対策もありま
す。 リス トの中の回避対策を選択すると、 その対策に関する詳細情報が 「ヒン ト  / ヘルプ」 サイ ド

バーに表示されます。

回避対策は、 通常の演算子と組み合わせて使用できます。 「回避対策」 フ ィールドでは、 入力をその
ままにする 「なし」 の対策を含む、 10 種類の対策が選択できます。

複数の回避対策を同時に選択して個々に適用することができます。 Ctrl キーを押しながら次の対策を

選択することで、 複数の対策が選択できます。 ルール内で 「なし」 の対策をその他の対策と同時に選
択した場合は、 入力はそのままの状態で比較され、 また、 別の対策によってデコードまたは変換され
た後にも比較されます。 ルールで使用できる回避対策 表に、 ルールで使用できる回避対策の説明を

示します。

キーワード一致 文字列 走査した変数の 1 つ以上が 「値」 フ ィールド内のキー

ワードの 1 つに一致します。 複数のキーワードを指定

する場合は、 空白で区切る必要があります。

正規表現一致 文字列 走査した変数の 1 つ以上が 「値」 フ ィールド内の正規

表現に一致します。 例えば、 4 文字の十進数を照合す

る正規表現は、 \d{4} です。

ルールで使用できる回避対策

対策 説明

なし スキャンした入力を変更せずに、 設定した変数や値と比較したい場合に、
「なし」 を使います。  

文字列長 選択した変数が文字列で、 かつ選択した演算子の適用前に文字列の長さを計
算したい場合に、 「文字列長」 を使います。

小文字変換 比較の前に入力をすべて小文字に変換することにより、 大文字小文字を区別し
ない比較をしたい場合に、 「小文字変換」 を使います。 この対策を使用する場
合は、 「値」 フ ィールドに必ずすべて小文字の文字列を入力して ください。  

これは、 ハッカーが大文字と小文字の変換によって、 ルールをバイパスする
ことを防ぐ回避対策です。  

URI パスの正規化 URI 内の後方参照 (URI の先頭は除く )、 連続するスラ ッシュや自己参照といっ

た、 不正な参照を削除する場合に、 「URI パスの正規化」 を使います。 例え

ば、 www.eshop.com/././//login.aspx という  URI は  www.eshop.com/login.aspx に
変換されます。  

これは、 ハッカーが不正な参照の追加によって、 ルールをバイパスすること
を防ぐ回避対策です。  

空白の削除 比較の前に入力文字列内の空白を削除する場合に、 「空白の削除」 を使いま
す。 余分な空白によって入力がルールに一致しな く なることがありますが、
バックエンドのウェブ アプリケーシ ョ ンはこれを解釈します。  

これは、 ハッカーが文字列に空白を追加することで、 ルールをバイパスする
ことを防ぐ回避対策です。

ルールの演算子 (続き)

演算子 種別 説明
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ルールのユースケース例

このセクシ ョ ンでは、 対回避手法をさらに深く理解できるように、 ポジテ ィブおよびネガテ ィブのセ
キュリテ ィ  モデルの例と、 回避対策の使用方法を示すい くつかの例を紹介します。

例 - 肯定セキュリテ ィ  モデル: 不正ログインの遮断

パスワードの長さが 8 文字未満だった場合に、 アプリケーシ ョ ン  オフロード されたウェブ サイ トへ

のログインを防ぐには、 以下の 2 つのルールを持つ連鎖ルールを作成します。

1 「変数」 と して 「ホス ト」 を選択し、 「+」 を選択してこれを追加します。 「演算子」 と して

「文字列一致」 を設定し、 「値」 にポータルの仮想ホスト名を設定します。 これは、 ログイン
要求のホスト  ヘッダが防御しよう と しているサイ トに一致することを確認します。 この場合、

連鎖ルールは 1 サイ トにのみ適用されます。

2 「変数」 として 「パラメータ値」 を選択し、 選択用フ ィールドに password を入力して、 「+」 を

選択してこの変数と選択した項目をルールに追加します。 「演算子」 と して 「< (未満)」 を設

Base64 デコード ルールに基づく比較の前に base64 エンコード されたデータをデコードする場

合に、 「Base64 デコード」 を使います。

一部のアプリケーシ ョ ンはバイナリ  データを、 URL やフォーム フ ィールドに

含めるのに都合の良い方法でエンコード します。 Base64 エンコードは、 この

ようなデータをコンパク トにするために使用されます。 バックエンド  アプリ

ケーシ ョ ンがこのデータをデコード します。  

これは、 ハッカーが入力に base64 エンコードを使用することで、 ルールをバ

イパスすることを防ぐ回避対策です。

16 進数デコード ルールに基づく比較の前に 16 進数エンコード されたデータをデコードする場

合に、 「16 進数デコード」 を使います。

これは、 ハッカーが入力に 16 進数エンコードを使用することで、 ルールをバ

イパスすることを防ぐ回避対策です。

URL デコード

URL デコード  (ユニ

コード )

入力内の URL エンコード された文字列をデコードする場合に、 「URL デコー

ド」 を使います。 %%uXXXX エンコーディ ングを処理するには、 「URL デコー

ド  (ユニコード )」 を使います。 URL エンコードは、 URL に ASCII 文字セッ ト以

外の文字が含まれている場合に、 インターネッ ト上でデータを安全に送信す
るために使用されます。

メモ: すでにデコード されている入力に対しては、 この対策を使用しないで く

ださい。

これは、 バックエンド  ウェブ サーバが悪意のある入力をデコード後に解釈で

きるこ とを知るハッカーが、 URL エンコードの使用によってルールをバイパ

スすることを防ぐ回避対策です。

例えば、 www.eshop.com/hack+URL%3B という  URI は、 この対策によって比較

の前に www.eshop.com/hack URL に変換されます。

両端空白の除去 比較の前に入力データの前後の空白を削除する場合に、 「両端空白の除去」
を使います。 余分な空白によって入力がルールに一致しな く なることがあり
ますが、 バックエンドのウェブ アプリケーシ ョ ンはこれを解釈します。

これは、 ハッカーが入力データの前後に空白を追加することで、 ルールをバ
イパスすることを防ぐ回避対策です。

ルールで使用できる回避対策 (続き)

対策 説明
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定し、 「値」 に 8 を設定します。 パスワード  フォーム パラ メータの長さを計算するために、

「回避対策」 リス トで 「文字列長」 を選択します。

この連鎖ルールの動作は 「防御」 に設定します。 連鎖ルールの例 - 不正ログインの遮断は、 この例の

連鎖ルールを示します。

連鎖ルールの例 - 不正ログインの遮断

例 - 肯定セキュリテ ィ  モデル: 好まし く ないパラメータを持つフォーム提出の遮断

この連鎖ルールは、 フォームがformId 以外の要求パラメータを持つ場合と、 formId の値が 4 文字を超

える数字を含む場合にフォーム提出を遮断します。 これを完了するには、 以下の 2 つの連鎖ルールを

作成する必要があります。

1 1 つ目の連鎖ルールは、 以下の 2 つのルールを持ちます。

• 1 つ目のルールは、 フォームが提出された URL を確認します。

• 2 つ目のルールは、 「パラメータ名」 が正しいパラメータの名前である formId と一致して

いないかを確認します。 これは、 「文字列一致」 演算子を、 逆転の 「否定」 チ ェ ッ ク
ボックスを選択して使います。

2 2 つ目の連鎖ルールは、 以下の 2 つのルールを持ちます。  

• 1 つ目のルールは、 フォームが提出された URL を確認します。

• 2 つ目のルールは、 「パラ メータ値:formId」 変数に含まれる値が、 1 文字から  4 文字の数

字のどれかを含むものと照合するため、 正規表現の ^\d{1,4}$ と一致するかどうかを確認
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します。 ルールが 1 文字から  4 文字の数字を含まないものすべてに一致するように、 逆

転の 「否定」 チェ ッ クボックスを選択して使います

例 - 否定セキュリテ ィ  モデル: フォームへの悪意のある入力の遮断

フォームへの悪意のある入力を遮断するには、 以下の 2 つのルールを持つ連鎖ルールを作成

します。

1 1 つ目のルールは、 フォームの URL を確認します。

2 2 つ目のルールは、 フォーム パラメータの shell_cmd と、 不正な入力の traceroute を確認します。

 

例 - URL デコード と  なし  の使用

もしもハッカーが、 要求 URI が CR と  LF 文字 (キャリ ッジ リ ターンとライン  フ ィード ) に対して走査さ

れていることを知ると、 このハッカーはそれらの文字を、 要求に追加する前に URL エンコードを実行

するこ とで、 要求内に巧妙に挿入しよ う と試行するかもしれません。 そうすると、 この URI は HTTP
応答スプリ ッテ ィ ング攻撃の開始に使われる可能性がある、 %0D と  %0A 文字を含みます。 「URL デ
コード」 と 「URL デコード  (ユニコード )」 の対策は、 スキャンした入力を、 照合対象と して設定した

値と比較する前にデコードすることで、 この種の攻撃を阻止するために使用できます。

具体的には、 要求が http://www.host.com/foo%20bar/ という  URI に対して行われ、 「URL デコード」 の

対策が選択されている場合、 スキャン された URI はデコード後、 http://www.host.com/foo bar/ とな

り、 安全に照合できます。 エンコード していない要求に加えてエンコード した要求を送信するハッ
カーを阻止するために、 管理者はルールに 「なし」 と 「URL デコード」 オプシ ョ ンを選択できます。  

例 - パラメータ値で小文字変換と  URL デコードの使用

管理者が、 「パラ メータ値」 変数の内容が、 値 foo bar と一致しているかどうかの確認を、 そのよう

な要求を遮断するために望んでいます。 バッ クエン ド  アプリケーシ ョ ンが大文字小文字を区別する

入力 (foo bar と  FOO BAR) を受け入れるので、 ハッカーは要求内の foo BAR を通過させ、 ルールを回避

することができます。 この回避行為を阻止するために、 管理者は 「小文字変換」 の対策を指定して、
値を 「foo bar」 のようにすべて小文字で設定します。 これにより、 すべての要求パラメータ値は小文

字に変換されて、 大文字小文字の区別が無い確認のために、 値と比較されます。  

同様に、 ハッカーは一般的にブラウザにより使用される  URL エンコード された形である、 foo%20BAR
を通過させることができます。 この回避行為を阻止するために、 管理者は 「URL デコード」 の対策を

指定して要求エンテ ィテ ィに適用します。 入力の foo%20BAR は、 foo BAR に URL デコード されます。

入力が既に foo BAR の場合は、 URL デコードは適用されません。  
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例 - パラメータ値:ID で文字列長と  URL デコードの使用

デコード された入力に対して比較することで、 管理者は 「文字列長」 の対策を使用して、 入力の長さ
を対応する変数と比較することができます。 例えば、 ウェブ アプリケーシ ョ ンの 「ID」 パラ メータが

4 文字以下でなければならない場合、 管理者はまず、 「変数」 フ ィールドで 「パラ メータ値」 を選択

し、 選択フ ィールドに 「ID」 と入力して、 「+」 を選択して変数と選択した項目をルールに追加しま

す。 続いて、 「値」 フ ィールドに 4 と入力し、 「演算子」 リス ト で 「>」 を選択して、 「回避対策」

リス トで 「URL デコード」 と 「文字列長」 の両方を選択します。

ルールの削除

連鎖ルールからルールを削除するには、 以下の手順に従います。

1 「ウェブ アプリケーショ ン ファイアウォール > ルール」 ページで、 削除したいルールがある連

鎖ルールの 「設定」 列の連鎖ルールの編集アイコン   を選択します。 連鎖ルールのページが

開きます。

2 削除したいルールの 「設定」 列の削除アイコン を選択します。

3 確認のダイアログ ボックスで、 「OK」 を選択します。

4 「適用」 を選択します。

ルールの複製

ルールを複製するには、 以下の手順に従います。

1 「ウェブ アプリケーショ ン ファイアウォール > ルール」 ページで、 複製したいルールがある連

鎖ルールの 「設定」 列の連鎖ルールの編集アイコン   を選択します。 連鎖ルールのページが

開きます。

2 複製したいルールの 「設定」 列の複製アイコン を選択します。

3 確認のダイアログ ボックスで、 「OK」 を選択します。

これで、 ルールを編集してカスタマイズできるようになりました。 ルールの追加と編集 (342 ページ)
を参照して ください。

ルールの追加と編集

連鎖ルールのルールを追加または編集するには:

1 「ウェブ アプリケーシ ョ ン  ファイアウォール > ルール」 ページで、 ルールを追加または編集

したい連鎖ルールの 「設定」 列の連鎖ルールの編集アイコン を選択します。 連鎖ルールの

ページが開きます。

2 新しいルールを追加するには 「ルールの追加」 を選択、 ルールを編集するには、 編集したい
ルールの 「設定」 列の編集アイコンを選択します。

3 ルールの追加ページまたは、 ルールを編集するためのページで、 「変数」 ドロップダウン  リス

トから変数を選択します。 利用可能な変数の情報については、 変数について (335 ページ) を参

照して ください。
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4 選択した変数が変数の集合の場合は、 「変数」 フ ィールドの右側に選択用フ ィールドが表示さ
れます。 集合の特定のメンバに対して比較したい場合は、 その項目の名前を選択用フ ィールド
に入力します。

集合自身を入力に対して試験する必要がある場合は、 選択用テキス トボッ クスを空のままにし
ます。 例えば、 要求内に特定のパラ メータが存在するかど うか試験するには、 「パラ メータ
名」 変数を選択して、 「値」 フ ィールド  (変数の選択用フ ィールドではない) にその特定のパラ

メータ名を入力します。

5 プラス を選択して、 変数をルールに追加します。 さらに変数を追加するには、 ステップ

2 からステップ 5 を繰り返します。

また、 変数を削除するには、 大きいテキス ト ボッ クス内で対象を選択してから、 マイナス

 を選択します。

6 「演算子」 ドロップダウン  リス トから、 文字列または計算の演算子を選択します。 逆演算を行

うには、 「否定」 をオンにします。

7 「値」 フ ィールドに、 走査される  HTTP(S) 入力内の選択した変数と比較する値を入力します。

「キーワード一致」 演算子を選択する場合は、 複数の値それぞれを空白で区切って入力するこ
とで、 入力を複数の値と比較することができます。 それぞれの値が個別に比較されます。

8 「回避対策」 リストから、 1 つ以上の対策を選択します。 複数の対策を選択するには、 キーボー

ドの Ctrl キーを押しながら選択します。

9 編集が終了したら 「適用」 を選択します。

ウェブ アプリケーシ ョ ン  ファイアウォール監視の

使用
「ウェブ アプリケーシ ョ ン  フ ァイアウォール > 監視」 には、 「ローカル」 と 「グローバル」 の 2 つ

のタブがあります。 両方のページに、 単位時間あたりに検知/防御された脅威および上位 10 位の脅威

に関する統計とグラフが表示されます。 「ローカル」 ページにはまた、 ウェブ サーバの状況統計と

選択した監視期間の要求数と ト ラフ ィ ッ ク量のグラフも表示されます。  

それぞれのページに対する監視機能は、 以下のセクシ ョ ンで説明されています。

• ローカル ページでの監視 (343 ページ)

• グローバル ページでの監視 (348 ページ)

ローカル ページでの監視

「ローカル」 ページにはローカル装置に対する統計とグラ フが表示されます。 グラ フは 「ウェ ブ

サーバ状況」 と 「WAF で検知または防御された脅威」 に対して表示されます。 後者に対しては、 「観

点」 オプシ ョ ンを使用して、 シグネチャ、 深刻度、 サーバの中から表示を変更可能で、 グラフではな
く リス ト形式で統計を表示可能です。

制御ボタンの使用

制御ボタンはページ上部に表示されます。 それらは、 このページ上に表示される統計を制御します。
ローカル ページ上で制御ボタンを使って、 ス ト リーミング更新のオンとオフ、 ページ上のデータの再

表示、 グラフのクリア、 およびレポートのダウンロードができます。 スト リーミングがオンになってい
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る場合、 ウェブ アプリケーシ ョ ン ファイアウォールの統計情報は定期的に収集されて、 グラフと脅威

リストに表示されます。 スト リーミングがオフになっていると、 新しい情報は表示できません。

制御ボタンを使用するには、 以下の手順を実行します。

1 「ローカル」 ページを選択します。 アクテ ィブなページの名前は赤色またはピンク色で表示さ
れ、 非アクテ ィ ブなページの名前は青色で表示されます。 制御ボタンは現在表示されている
ページに対して機能します。  

2 ス ト リーミ ングのオン ・ オフを切り替えるには、 「ス ト リーミング更新」 の隣の 「オン」 また
は 「オフ」 インジケータを選択します。

3 表示を更新するには、 「再表示」 を選択します。

4 グラフと リス トから、 ウェブ アプリケーシ ョ ン  ファイアウォールの統計すべてをクリアする

には、 「グラフのクリア」 を選択します。

5 ウェブ アプリケーシ ョ ン  ファイアウォールの統計を含む PDF レポート を生成するには、 「レ

ポートのダウンロード」 を選択します。

6 Adobe Flash Player のインストールが要求された場合は、 「Flash の入手」 を選択して、 インストー

ル後に 「再試行」 を選択して、 インターネッ ト  エクスプローラから PDF レポートを生成します。

ウェブ サーバ状況の監視

「ローカル」 ページの制御ボタンの下には、 ウェブ サーバ状況のグラフが表示されます。 グラフの 1
つは、 時間内に検知されたウェブ要求の数を表示し、 も う  1 つのグラフはト ラフ ィ ッ ク量をキロバイ

ト (KB) で表示します。  

ト ラ ッ ク されるウェブ サーバは、 HTTP/HTTPS ブッ クマーク、 オフロード されたアプリケーシ ョ ン、

およびその他のウェブ サービスを提供する  SMA/SRA 装置のローカル ネッ トワーク内のサーバです。

ト ラフ ィ ッ ク  グラフは、 クライアン トのブラウザに送信された HTTP/HTTPS ペイロード  データを示し

ます。  

「監視期間」 ドロップダウン  リス トから、 以下のオプシ ョ ンの 1 つを選択することで、 異なる期間の

ウェブ サーバ アクテ ィ ビテ ィ を 「ローカル」 ページ上で参照できます。

• 過去 60 秒間

• 新 60 分間

メモ ： インターネッ ト  エクスプローラは、 レポート を生成するために Adobe Flash Player
バージ ョ ン  10 以上が必要です。
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• 新 24 時間

• 新 30 日間

新 24 時間のウェブ サーバ状況 は 24 時間のウェブ サーバ アクテ ィ ビテ ィ を示します。

新 24 時間のウェブ サーバ状況

新 60 分のウェブ サーバ状況 は 60 分間のウェブ サーバ アクテ ィ ビテ ィ を示します。

新 60 分のウェブ サーバ状況

検知および防御された脅威の監視

「ウェブ アプリケーシ ョ ン  フ ァ イアウォール > 監視」 ページでは、 「ローカル」 ページのウェブ

サーバ状況グラフの下に、 検知および防御された脅威の数を示すグラフが表示されます。 グラフは 2
つあり、 1 つは、 時間内の脅威数を表示し、 も う  1 つは時間内に検知および防御された上位 10 位まで

の脅威を表示します。  

「監視期間」 ドロップダウン  リス トから、 以下のオプシ ョ ンの 1 つを選択することで、 両方のグラフ

に表示される期間を変更する、 またはリス ト形式ですべての脅威を表示するように表示を変更するこ
とができます。

• 新 12 時間
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• 新 14 日間

• 新 21 日間

• 新 6 か月間

• すべてを一覧表示

新 21 日間の脅威 は、 新 21 日間で検知および防御された脅威の数と深刻度を示します。

新 21 日間の脅威

「観点」 を 「シグネチャ」 に設定して上位 10 位の脅威グラフを表示する場合、 マウス ポインタをシ

グネチャ  ID にあわせると、 その脅威に関する詳細を持つツールチップが表示されます。

脅威の詳細ツールチップ

脅威をリス ト形式で参照する

脅威をグラフ と してではな く、 リス ト形式で参照するには、 「監視期間」 ド ロップダウン  リス トか

ら 「すべてを一覧表示」 を選択します。 リス ト形式の脅威 に、 このリス ト形式を示します。

この脅威リス トの深刻度は、 素早く参照するために以下のように色分けされています。

• 高深刻度の脅威 - 赤

• 中深刻度の脅威 - オレンジ

• 低深刻度の脅威 - 黒

はじめは、 既定の並び順では深刻度が高く頻度が一番高いものからリス ト されます。 列の見出しを選
択することでリスト された脅威の並びを  ID、 シグネチャの名前、 脅威分類、 または頻度順に変更でき

ます。 再度選択すると、 昇順と降順を変更します。 アクテ ィブな並び順の列は、 昇順に対しては上向
きの矢じ り、 降順に対しては下向きの矢じ りによってマークされます。
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リス ト形式の脅威

脅威の詳細を表示および非表示にするには:

1 「ウェブ アプリケーショ ン ファイアウォール > 監視」 ページで、 「監視期間」 ドロップダウン

リス トから 「すべてを一覧表示」 を選択します。 「WAF で検知または防御された脅威」 テーブ

ルに、 検知または防御された脅威のリス トが表示されます。

2 脅威についての詳細を表示するには、 脅威を選択します。 詳細は、 以下を含みます。

• URL - この脅威に対する  SonicWall Inc. ナレッジベースの URL です。

• 種別 - この脅威の種別です。

• 深刻度 - この脅威の深刻度で、 高、 中、 または、 低です。

• 概要 - この脅威がどのように動作するかの、 短い説明です。

3 脅威の詳細を隠すには、 脅威のリンクを再度選択します。

観点を変更する

上位 10 位までの脅威のグラフに対しては、 「観点」 ド ロ ップダウン  リス トから、 以下の表示オプ

シ ョ ンが選択できます。

• シグネチャ  - グラフの左側に、 表示された各脅威の名前がリスト されます。
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• 深刻度 - 高、 中、 低の深刻度の脅威が色分けされて表示されます。

• サーバ - グラフの左側に、 サーバ名がリス ト されます。

グローバル ページでの監視

「グローバル」 ページにはウェブ アプリケーシ ョ ン  フ ァイアウォールが有効になっているすべての

SMA/SRA 装置によって報告された脅威に対する統計とグラフが表示されます。 グラフは 「WAF で検

知または防御された脅威」 に対して表示されます。  

制御ボタンの使用

制御ボタンはページ上部に表示されます。 それらは、 このページ上に表示される統計を制御します。
グローバル ページ上で制御ボタンを使って、 ス ト リーミ ング更新のオンとオフ、 ページ上のデータ

の再表示、 およびレポートのダウンロードができます。 ス ト リーミ ングがオンになっている場合、
ウェブ アプリケーシ ョ ン  フ ァイアウォールの統計情報は定期的に収集されて、 グラフと脅威リス ト

に表示されます。 ス ト リーミングがオフになっていると、 新しい情報は表示できません。
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制御ボタンを使用するには、 以下の手順を実行します。

1 「グローバル」 ページを選択します。 アクテ ィブなページの名前は赤色またはピンク色で表示
され、 非アクテ ィブなページの名前は青色で表示されます。 制御ボタンは現在表示されている
ページに対して機能します。  

2 ス ト リーミ ングのオン ・ オフを切り替えるには、 「ス ト リーミング更新」 の隣の 「オン」 また
は 「オフ」 インジケータを選択します。

3 表示を更新するには、 「再表示」 を選択します。

4 ウェブ アプリケーシ ョ ン  ファイアウォールの統計を含む PDF レポート を生成するには、 「レ

ポートのダウンロード」 を選択します。

5 Adobe Flash Player のインストールが要求された場合は、 「Flash の入手」 を選択して、 インストー

ル後に 「再試行」 を選択して、 インターネッ ト  エクスプローラから PDF レポートを生成します。

検知および防御された脅威の監視

「ウェブ アプリケーシ ョ ン フ ァイアウォール > 監視」 ページでは、 「グローバル」 ページの 上部

に、 検知および防御された脅威の数を示すグラフが表示されます。 グラフは 2 つあり、 1 つは、 時間内

の脅威数を表示し、 も う  1 つは時間内に検知および防御された上位 10 位までの脅威を表示します。  

「監視期間」 ドロップダウン  リス トから、 以下のオプシ ョ ンの 1 つを選択することで、 両方のグラフ

に表示される期間を変更することができます。

• 新 12 時間

• 新 14 日間

• 新 21 日間

• 新 6 か月間

新 21 日間の脅威 は、 新 21 日間で検知および防御された脅威の数と深刻度を示します。

メモ ： インターネッ ト  エクスプローラは、 レポート を生成するために Adobe Flash
Player バージ ョ ン  10 以上が必要です。
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新 21 日間の脅威

マウス ポインタをシグネチャ  ID にあわせると、 その脅威に関する詳細を持つツールチップが表示さ

れます。

脅威の詳細ツールチップ

詳細な脅威情報を得るために、 装置上のローカル シグネチャ  データベースにアクセスしますが、

データベースが 新でない場合は、 上位 10 位の脅威に対するい く つかの詳細情報は利用できませ

ん。 この場合、 グラフ内のその脅威の色は明るい灰色で表示され、 その脅威のためのツールチップ内
に 「深刻度」 が 「不明」 と して表示されます。 グラフの下に以下のメ ッセージも表示されます。

警告: この装置用のウェブ アプリケーシ ョ ン  フ ァイアウォール シグネチャ  データベースは現在利用

できません。 「ウェブ アプリケーシ ョ ン  ファイアウォール > 状況」 ページ でデータベースを同期し

て ください。

ウェブ アプリケーシ ョ ン  ファイアウォールのログ

の使用
「ウェブ アプリケーシ ョ ン  フ ァ イアウォール > ログ」 ページでは、 便利なログ検索機能やログを

フ ァイルにエクスポートする機能、 メールで送信する機能など、 さまざまなログ機能を利用できま
す。 また、 ログを消去するこ と もできます。 ログ エン ト リを選択すると、 イベン トの詳細な情報が

表示されます。  
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以下のセクシ ョ ンを参照して ください。

• ログを検索する  (351 ページ)

• ログのページ付けを調整する  (351 ページ)

• ログ エン ト リの詳細な情報を表示する  (352 ページ)

• ログ ファイルのエクスポート と メール送信 (352 ページ)

• ログを消去する  (353 ページ)

ログを検索する
ログ テーブルの特定の列に含まれる値を検索したり、 指定の値を含まないログ エン ト リを検索でき

ます。

ウェブ アプリケーシ ョ ン ファイアウォールのログ ファイルを表示、 検索するには:

1 「ウェブ アプリケーショ ン ファイアウォール > ログ」 ページで、 検索する値を 「検索」 フ ィー

ルドに入力します。

2 「検索」 フ ィールドの右側にあるドロップダウン リストから検索の対象とする列を選択します。

3 以下のいずれかを実行します。

• 検索値を含むログ エン ト リの検索を開始するには、 「検索」 ボタンを選択します。

• 検索値を含まないログ エン ト リの検索を開始するには、 「除外」 ボタンを選択します。

• 「検索」 フ ィールドの内容を消去し、 ドロップダウン  リス ト を既定値 (時刻) に設定し、

ログ エン ト リの 初のページを表示するには、 「リセッ ト」 ボタンを選択します。

ログのページ付けを調整する

1 ページに表示するログ エン ト リ数を調整し、 エン ト リの表示範囲を変更するには、 以下の

手順に従います。

1 「ウェブ アプリケーシ ョ ン  ファイアウォール > ログ」 ページで、 1 ページに表示するログ エン

ト リ数を 「1 ページあたりの項目」 フ ィールドに入力します。 「ログ」 ページの表示が新しい

エン ト リ数に変更されます。

2 特定の番号以降のログ エント リを表示するには、 開始番号を 「項目」 フ ィールドに入力し、 Enter
キーを押します。
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3 ログ エン ト リの 初のページを表示するには、 矢印コン ト ロール パッ ドの左端のボタン  
を選択します。

4 ログ エン ト リの前のページを表示するには、 矢印コン ト ロール パッ ドの左向き矢印 を選択

します。

5 ログ エン ト リの次のページを表示するには、 矢印コン トロール パッ ドの右向き矢印  を選

択します。

6 ログ エン ト リの 後のページを表示するには、 矢印コン ト ロール パッ ドの右端のボタン を

選択します。

ログ エン ト リの詳細な情報を表示する

ログ エン ト リの詳細な情報は、 ログの種類によって異なります。 URI (Uniform Resource Indicator) が、

脅威が検知されたコマンド と共に表示されます。 また、 イベン トの原因となったエージェン トに関す
る情報も表示されます。 暗号のようなエージェン ト文字列の意味については、 次の Wikipedia ページ

を参照して く ださい。 ユーザ エージェン トに関する説明と、 ユーザ エージェン ト文字列を解析でき

る外部サイ トへのリンクがあります。 http://en.wikipedia.org/wiki/User_agent

個別のログ エン ト リの詳細情報を表示するには:

1 「ウェブ アプリケーシ ョ ン  ファイアウォール > ログ」 ページで、 詳細情報を表示するログ エ
ン ト リを選択します。 そのエン ト リの直後に詳細情報が表示されます。

2 詳細情報を非表示にするには、 ログ エン ト リをも う一度選択します。

ログ ファイルのエクスポート と メール送信

「ウェブ アプリケーシ ョ ン  フ ァイアウォール > ログ」 ページの右上隅にあるボタンを使って、 現在

のウェブ アプリケーシ ョ ン  フ ァイアウォールのログの内容をファイルにエクスポート したり、 メー

ルで送信することができます。  

エクスポート したファイルは .wri ファイル名拡張子を付けて保存され、 既定でワードパッ ドで開かれ

ます。

メールでファイルを送信すると、 Secure Mobile Access 管理インターフェースの 「ログ > 設定」 ページ

で設定されたア ド レスに宛てて送信されます。 ア ド レスが未設定の場合は、 「ウェブ アプリケー

シ ョ ン  フ ァイアウォール > ログ」 ページで 「ログのメール送信」 を選択したときにエラー メ ッセー

ジがブラウザ下部のステータス行に表示されます。
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ログをエクスポートまたは送信するには:

1 ログの内容をエクスポートするには、 「ウェブ アプリケーション ファイアウォール > ログ」 ペー

ジの右上隅にある 「エクスポー ト」 を選択します。 「フ ァ イルのダウンロード」 ダイアログ

ボックスが表示されます。

2 「フ ァイルのダウンロード」 ダイアログ ボックスで、 以下のいずれかの操作を行います。

• ファイルを開くには、 「開く 」 を選択します。

• ファイルを保存するには、 「保存」 を選択してからファイルを保存するフォルダに移動
し、 「保存」 を選択します。  

3 ログの内容を送信するには、 「ウェブ アプリケーシ ョ ン  ファイアウォール > ログ」 ページの

右上隅にある 「ログのメール送信」 を選択します。 ログの内容が、 「ログ > 設定」 ページで指

定されたアドレスにメールで送信されます。

ログを消去する
「ウェブ アプリケーシ ョ ン  ファイアウォール > ログ」 ページでは、 ウェブ アプリケーシ ョ ン  ファイ

アウォールのログからすべてのエン ト リを削除できます。 ページに表示されていたエン ト リが削除さ
れ、 その後でログ エン ト リがまだ追加されない状態でログ フ ァイルのエクスポートやメール送信を

行おう とすると、 確認のダイアログ ボックスが表示されます。

ウェブ アプリケーシ ョ ン ファイアウォール ログを消去するには:

1 「ウェブ アプリケーショ ン ファイアウォール > ログ」 ページの右上隅にある 「ログの消去」 を

選択します。

2 確認のダイアログ ボックスで、 「OK」 を選択します。
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ウェブ アプリケーシ ョ ン  ファイアウォール

の検証と ト ラブルシューティング
ウェブ アプリケーシ ョ ン フ ァイアウォールの正しい設定を確認する一つの方法は、 「ウェブ アプリ

ケーシ ョ ン ファイアウォール > 監視」 ページを参照することです。 このページには、 検知/防御された

脅威に対する期間あたりの、 および、 上位 10 脅威の統計とグラフが表示されます。 「ローカル」 ペー

ジにはまた、 ウェブ サーバの状況統計と選択した監視期間の要求数と ト ラフ ィ ッ ク量のグラフも表示

されます。 インターネッ トを通常どおりに使っていれば、 1 日以内に統計の表示が開始されます。

また、 「ログ > 表示」 ページと 「ウェブ アプリケーシ ョ ン  フ ァイアウォール > ログ」 ページにも役

に立つ情報があります。 このセクシ ョ ンでは、 主なログ メ ッセージについて説明し、 それが表示さ

れた場合の対処方法を示します。

「ログ > 表示」 のメ ッセージ

次のメ ッセージが 「ログ > 表示」 ページに表示されることがあります。

• ライセンス マネージャ  SSL 接続障害 - 装置の再起動が必要です

「システム > 診断」 ページで Ping や DNS ルックアップ診断ユーティ リテ ィ を使って 
licensemanager.sonicwall.com への接続をテス ト し、 バッ クエンド  サーバに接続できることを確

認して ください。

• ライセンス マネージャはホスト を解決できませんでした。 DNS をチェ ックして く ださい。

「システム > 診断」 ページで Ping や DNS ルックアップ診断ユーティ リテ ィ を使って 
licensemanager.sonicwall.com への接続をテス ト し、 バッ クエンド  サーバに接続できることを確

認して ください。

• ライセンス マネージャ  ピア識別障害 - 証明書と時刻をチェ ックして く ださい。

ライセンス マネージャ  サーバまたはシグネチャ  データベース サーバが有効な SSL 証明書を保

持していない可能性があります。

• ライセンス マネージャのリセッ トが呼び出されました

デバイス ライセンスがリセッ ト されました。 「システム > ライセンス」 ページを開いて、 ライ

センスの有効化、 アップグレード、 または更新を行って ください。

「ウェブ アプリケーシ ョ ン ファイアウォール > ログ」 および 「ログ > 表示」 のメ ッ

セージ

次のメ ッセージが 「ウェブ アプリケーシ ョ ン  フ ァ イアウォール > ログ」 ページや 「ログ > 表示」

ページに表示されることがあります。

• WAF シグネチャ  データベースの更新障害: シグネチャが更新に見つかりませんでした 

データベース更新のダウンロードは完了しましたが、 適切なシグネチャがデータベースに見つ
かりませんでした。

• WAF シグネチャ  データベースの更新障害: 更新内のシグネチャのタイムスタンプが新し くあり

ません 

ライセンス マネージャから取得したデータベース更新内のタイムスタンプは、 更新のダウン

ロードを開始する前に通知されたタイムスタンプよりも古い値です。

• WAF シグネチャ  データベースの更新障害: 更新の処理中にエラーが発生しました
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データベース更新のダウンロード と処理を行っているときに一般的なエラーが発生しました。
更新内のデータがシグネチャ解析スキーマに従っていない可能性があります。

• WAF シグネチャ  データベースの更新障害: WAF シグネチャ  データベース更新のダウンロード中

にエラーが発生しました

データベース更新のダウンロード と処理を行っているときに一般的なエラーが発生しました。
更新内のデータがシグネチャ解析スキーマに従っていない可能性があります。

• WAF シグネチャ  データベースの更新がダウンロード されました。 新しいデータベースには<数
字>件のルールが含まれます

シグネチャ  データベースがダウンロード されました。 新しいデータベースには<数字>件のルー

ルが含まれます。 ルールとは、 ダウンロード されたシグネチャの数を確認するために SonicWall
Inc. で使われる内部プロパティです。  

• WAF シグネチャ  データベースが更新されました

管理者が 「ウェブ アプリケーシ ョ ン  フ ァイアウォール > 状況」 ページの 「適用」 を選択した

後で、 シグネチャ  データベースの更新が適用されました。

• WAF エンジンが出荷時の既定のシグネチャ  データベースで起動されました

ウェブ アプリケーシ ョ ン  フ ァ イアウォール エンジンは、 出荷時の既定のシグネチャ  データ

ベースを使って ト ラフ ィ ッ クを検査しています。 これは、 ファームウェアが更新されてから新
しいシグネチャが見つかっていないことを意味します。 過去にダウンロードを試みたことがロ
グからわかる場合、 このメ ッセージは、 データベース エラーが原因で更新が正し く処理され

ず、 対処として出荷時の既定のデータベースが使用されていることも意味します。

メモ ： 「ウェブ アプリケーシ ョ ン  ファイアウォール > 設定」 ページの 「自動シグネチャ更

新を適用する」 オプシ ョ ンを選択して、 新しいシグネチャを自動的に適用できます。 この
オプシ ョ ンが選択されていない場合は、 ダウンロードが正常に完了した後、 「ウェブ アプ

リケーシ ョ ン  ファイアウォール > 状況」 ページに表示される 「適用」 を選択する必要があ

ります。 データベースが正常に適用された後で、 新しいデータベースに含まれるすべての
シグネチャが 「ウェブ アプリケーシ ョ ン  ファイアウォール > シグネチャ」 ページに表示さ

れます。
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13
キャプチャ  ATP

このセクシ ョ ンでは、 Secure Mobile Access ウェブベース管理インターフ ェースの 「キャプチャ  ATP」
ページに固有の情報と設定タ スクについて説明し ます。 キャプチャ  ATP (Capture Advanced Threat
Protection) は、 さまざまな種類のコンテンツを分析して有害な動作を見つけるクラウドベースのサー

ビスです。

キャプチャ ATP の概念の詳細については、 キャプチャ  ATP 統合の概要 (22 ページ) を参照して ください。

ト ピック :

• キャプチャ  ATP > 設定

• キャプチャ  ATP > レポート

• キャプチャ  ATP > ライセンス

キャプチャ  ATP > 設定
このセクシ ョ ンでは、 「キャプチャ  ATP > 設定」 ページの概要と、 このページで利用できる設定タス

クについて説明します。 キャプチャ  ATP の設定は、 以下のセクシ ョ ンに分かれています。

• 一般設定

• ファイル種別の設定

• ファイル サイズの設定

• ユーザ定義の遮断動作

一般設定

キャプチャ  ATP の一般設定を構成するには:

1 「キャプチャ  ATP > 設定」 ページに移動します。

2 「キャプチャ  ATP サービスを有効にする」 を選択してキャプチャ  ATP サービスを有効化します。  

メモ ： キャプチャ  ATP は SMA 200、 SMA 400、 SMA 500v 装置でのみサポート されています。
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ファイル種別の設定

ファイル種別の設定を構成するには:

1 「キャプチャ  ATP > 設定」 ページに移動します。

2 キャプチャ  ATP サービスに転送して分析するファイルの種別を選択します。 使用可能なファイル

種別は次のとおりです。

• 実行ファイル (PE、 Mach-O、 および DMG)

• PDF

• Office 97-2003 (.doc、 .xls など) 

• Office (.docx、 .xlsx など)

• 圧縮ファイル (.jar、 .apk、 .rar、 .gz、 および .zip)

ファイル サイズの設定

ファイル サイズの設定を構成するには:

1 「キャプチャ  ATP > 設定」 ページに移動します。

2 キャプチャ  ATP サービスに送信されるファイルの 大サイズを指定するには、 「フ ァイルの

大サイズ」 ウ ィ ン ドウに値を入力します。 有効な 大サイズは、 ユーザ レベルとグループ レ
ベルで 0 - 10 MB、 グローバル レベルで 1 - 10 MB です。

• ユーザ レベルで値を 0 に設定すると、 SMA はグループ設定の 大ファイル サイズを使用

します。

• グループ レベルで値を 0 に設定すると、 SMA はグローバル設定の 大ファイル サイズを

使用します。

• ファイル サイズが 大値より小さいフ ァイルがキャプチャ  ATP サービスに送信されて

チェ ックされます。

メモ ： 選択されたファイル種別のリス トにないファイル種別は、 キャプチャ  ATP
サービスに送信して分析されません。
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3 サイズ制限を超えたファイルをバックエンド  サーバに送信した くない場合は、 「ファイル サイ

ズがサイズ制限を超えた場合はバックエンド  サーバにファイルを送信しない」 を選択します。

ユーザ定義の遮断動作
ユーザ定義の遮断動作を構成するには:

1 「キャプチャ  ATP > 設定」 ページに移動します。  

2 キャプチャ  ATP サービスとの通信が失敗するときは 「キャプチャ  ATP サービスとの通信に失敗

した場合、 アップロード を遮断する」 を選択してバッ クエン ド  サーバへのフ ァイルのアップ

ロードを許可または遮断します。

キャプチャ  ATP > レポート

このセクシ ョ ンでは、 「キャプチャ  ATP > レポート」 ページの概要と、 このページで使用できる設定

タスクについて説明します。 信頼できるフ ァイルや悪意のあるフ ァイルがアップロード されると、
キャプチャ  ATP はそのイベン ト を 「キャプチャ  ATP > レポート」 ページに記録して報告します。

「キャプチャ  ATP > レポート」 ページは、 以下のセクシ ョ ンに分かれています。

• 過去 30 日間にスキャンされたファイル

• スキャンされたファイルの表示

• 新しいフ ィルタの追加

メモ ： ファイル サイズが 大値を超え、 「フ ァイル サイズがサイズ制限を超えた

場合はバックエンド  サーバにファイルを送信しない」オプシ ョ ンが有効化されて

いれば、 フ ァイルはバックエンド  サーバに送信されません。 ファイル サイズが

大値を超え、 このオプシ ョ ンが無効化されていれば、 ファイルはバックエンド

サーバに送信されます。
Secure Mobile Access 9.0 管理ガイド

キャプチャ  ATP
358



• ファイルのアップロード

過去 30 日間にスキャンされたファイル

「過去 30 日間にスキャンされたファイル」 棒グラフは、 過去 30 日間にスキャンされたファイルの数

を視覚的に表したものです。 Y 軸は、 スキャンされたファイルの総数を示します。  

特定の日付の情報を表示するには:

1 「キャプチャ  ATP > レポート」 画面で特定の日付に対応するバーの上にマウスを置く と、 次の情

報が表示されます。

• 日付

• スキャンされたファイル数

• 悪意のあるファイルの割合

スキャンされたファイルの表示
「スキャンされたフ ァイルの表示」 セクシ ョ ンでは、 過去 30 日間にスキャンされたファイルに関す

る以下の詳細情報が提供されます。

• 状況 - クリーンなファイルか悪意のあるファイル

• 日付 - ファイル スキャンの日付

• ファイル名 - ファイルの名前 

• 提供者 - 送信方法

• 「レポート」 ページからアップロードによって送信されたファイルは 「(アップロード済

み)」 と表示されます

• CIFS ブックマークによって送信されたファイルは SMA 装置名で表示されます

• ユーザ 

• 宛先 - ファイルの送信先 IP アドレス

フ ァイルのフ ィルタ

スキャンされたファイルを種別でフ ィルタするには:

1 テーブルの上部にある種別見出しをクリ ックして、 ファイルを降順でソート します。  

2 種別をも う一度クリ ックすると、 ファイルが昇順でフ ィルタ されます。  
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新しいフ ィルタの追加

新しいフ ィルタを追加するには:

1 「フ ィルタの追加」 をクリ ックします。 「フ ィルタの追加」 ウィ ンドウが表示されます。

2 ドロップダウン  リス ト をクリ ッ クし、 以下のいずれかを選択します。

• 種別

• 状況

• 日付

• ファイル名

• 提供者

• ユーザ

• 送信先

• 分析

• 一致

• 不一致

• 状況

• 悪意あり

• クリーン

• スキャン待機中

• スキャン失敗

3 「追加」 をクリ ッ クして新しいフ ィルタを作成します。

フ ァイルのアップロード

スキャンするファイルをアップロードするには:

1 「フ ァイルのアップロード」 を選択します。 「スキャンするファイルのアップロード」 ウィ ン
ドウが表示されます。
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2 「フ ァイルの選択 ...」 ウィ ンドウにファイル名を入力するか、 「参照」 を選択してファイルを

検索します。

3 「アップロード」 をクリ ッ クしてファイルをインポート します。

キャプチャ  ATP > ライセンス
このセクシ ョ ンでは、 「キャプチャ  > ライセンス」 ページの概要と、 このページで使用できる設定タ

スクについて説明します。 「キャプチャ  ATP > ライセンス」 ページは、 以下のセクシ ョ ンに分かれて

います。

• SonicWall キャプチャ  ATP サービス

• ライセンス状況

SonicWall キャプチャ  ATP サービス

キャプチャ  ATP (Capture Advanced Threat Protection) はファイアウォールに対するアドオン セキュリティ

サービスです。 ファイアウォールで有害ファイルを識別するために利用されます。 キャプチャ  ATP を
有効化する前に、 まずライセンスを取得する必要があります。  

キャプチャ  ATP とそのライセンス方法、 および MySonicWall アカウン ト を使って警告と通知を設定およ

び受け取る方法については、 『SonicOS 6.5 キャプチャ  ATP 機能ガイ ド』 を参照して ください。

メモ ： サポート されているフ ァイル種別は EXE、 MSI、 ZIP、 APK アプリケーシ ョ

ン、 PE などです。 大ファイル サイズは 100 MB です。

メモ：キャプチャ  ATP ライセンスを有効化していない場合は、エラーメ ッセージが表示されます。

「キャプチャ  ATP > ライセンス」 ページまたは MySonicWall.com からキャプチャ  ATP サービスを登

録して有効化します。 キャプチャ  ATP のライセンスを取得すると、 MySonicWall アカウン トでキャ

プチャ  ATP の状況を確認でき、 警告と通知を設定して受け取ることができるようになります。
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ライセンスを有効化するには:

1 「キャプチャ  ATP > ライセンス」 に移動し、 「ライセンスの有効化」 をクリ ックします。 「シス

テム > ライセンス」 ページが表示されます。

2 「サービスの購読、 アップグレード、 及び更新」 リンクを選択します。 「MySonicWall ログイン」

ページが表示されます。

3 MySonicWall 資格情報を入力し、 「送信」 をクリ ックします。 「ライセンス > ライセンス管理 」
ページが表示されます。
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4 「キャプチャ  ATP」 を見つけます。

5 「有効化」 をクリ ッ クします。

6 「続行」 を選択します。 キャプチャ  ATP の 「状態」 表示が 「購読済」 になります。

ライセンス状況
「ライセンス状況」 セクシ ョ ンには、 現在のライセンス状況と失効期日が表示されます。
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14
地域 IP とボッ トネッ ト  フ ィルタ

このセクシ ョ ンでは、 Secure Mobile Access 管理インターフ ェースの 「地域 IP とボッ トネッ ト  フ ィル

タ」 ページと、 このページで行う設定タスクについて説明します。 「地域 IP」 機能により管理者は、

リモー ト  ユーザの地理的な場所に基づ く 監視およびポリシーの適用を効果的に行う こ とができま

す。 「ボッ トネッ ト  フ ィルタ」 機能は、 SonicWall Inc. が管理する動的更新データベースを使用するこ

とで、 ボッ トネッ トからの不正な活動に対抗するための、 強固な対回避防御を行います。 ボッ トネッ
トは、 サービス妨害 (DoS) 攻撃やデータ漏洩などの多大なセキュリテ ィ上の危険性をもたらします。

ボッ トネッ トは、 発生源が一時的であるというその性質のために、 識別と制御が困難です。 これらの
機能は既定では無効になっています。  

ト ピック :
• 状況 (364 ページ)

• 設定 (366 ページ)

• アクセス ポリシー (368 ページ)

• ログ (370 ページ)

• ライセンス (373 ページ)

状況
「地域 IP とボッ トネッ ト  フ ィルタ  > 状況」 には、 「一般状況」 と 「ボッ トネッ ト状況」 という  2 つ

のタブがあります。  

次を参照して ください。

• 一般状況 (365 ページ)

• ボッ トネッ ト状況 (365 ページ)
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一般状況
「一般状況」 ページには、 地域 IP とボッ トネッ ト  フ ィルタに関する一般的な情報が表示されます。

また、 データベースを同期することができます。 地域 IP とボッ トネッ ト  フ ィルタを有効にすると、

「一般状況」 ページには次の情報が表示されます。

• 「データベース」 には更新状況が表示され、 更新を手動で同期するための 「同期」 がありま
す。 「同期」 をクリ ックすると、 サーバは直ちに、 バックエンド  サーバ上の新しい更新を確認

します。

• 「保護状況」 は、 バックエンド  サーバが接続されているかどうかを示します。 「オフライン」

になっている場合は、 ネッ トワーク設定の変更が必要な可能性があります。  

• 「キャ ッシュサイズ」 は、 地域 IP とボッ トネッ トのキャッシュの総数を示します。 キャッシュ

はすべて、 サーバによって自動的に管理されます。  

• 「 終確認」 は、 キャッシュの 新タイムスタンプを表示します。

• 「サービスの失効期日」 は、 地域 IP とボッ トネッ ト  フ ィルタ  サービスのライセンス失効期日

を示します。  

• 「ライセンス状況」 は、 地域 IP とボッ トネッ ト  フ ィルタ  サービスが購読済みであるかどうか

を示します。 地域 IP とボッ トネッ ト  フ ィルタは、 無料ト ライアルを含む購読サービスです。

地域 IP とボッ トネッ ト  フ ィルタがライセンスされているが無効になっている場合には、 この機能を

有効にできる 「設定」 ページへのリンクを含む警告が 「状況」 ページに表示されます。

ボッ トネッ ト状況
「ボッ ト ネッ ト状況」 ページには、 現在のレポー ト期間におけるボッ ト ネッ ト  IP ア ド レスのト ラ

フ ィ ッ ク統計が表示されます。 ボッ トネッ ト  フ ィルタが選択期間に検知した IP アドレス上位 10 件に

対する統計が表示されます。  

「監視周期」 ド ロ ップダウン  リス ト を使用して、 レポー ト期間を選択します。 「 新 12 時間」 、

「 新 14 日間」 、 「 新 21 日間」 、 「 新 6 か月間」 、 「すべて」 の記録済みト ラフ ィ ッ ク  データ

が選択できます。

メモ ： IP アドレスの場所が変化する場合は、各場所が異なる  IP アドレスと して表示され、統計は

分割されることに注意して ください。
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「消去」 をク リ ッ クすると、 選択されている 「監視周期」 以外の期間の統計が消去されます。 消去す
る前に、 消去操作を確認するポップアップ ウィンドウが表示されます。

設定
「地域 IP とボッ トネッ ト  フ ィルタ  > 設定」 ページでは、 地域 IP とボッ トネッ ト  フ ィルタの有効化/無

効化と、 修復設定を行います。 「地域 IP とボッ トネッ ト  フ ィルタ  > 設定」 ページには、 次のページ

があります。  

• 一般設定 (366 ページ)

• 修復設定 (367 ページ)

一般設定
「地域 IP とボッ トネッ ト  フ ィルタ  > 設定」 ページの 「一般設定」 セクシ ョ ンでは、 地域 IP とボッ ト

ネッ ト  フ ィルタをグローバルに有効または無効にできます。 既定では無効になっています。  

地域 IP とボッ トネッ ト  フ ィルタを有効にするには、 以下の手順に従います。

1 「地域 IP とボッ トネッ ト  フ ィルタを有効にする」 をオンにして、 この機能を全体的に有効にし

ます。 この機能を有効にすると、 ユーザの送信元 IP アドレスの場所を識別する 「NetExtender >
状況」 、 「仮想アシス ト  > 状況」 、 「仮想ミーテ ィ ング > 状況」 、 「ユーザ > 状況」 の各ペー

ジに 「場所」 列が追加されます。 「場所」 列のアイコン上にマウスを移動させると、  送信元 IP
の 「都市」 (該当する場合)、 「地域」 、 「国」 が表示されます。

2 「適用」 を選択します。

ヒン ト ： 「消去」 は 「監視期間」 と組み合わせて使用する必要があります。 例えば、 「監視周
期」 と して 「 新 12 時間」 が選択されている状態で 「消去」 をク リ ッ クすると、 「 新 12 時
間」 の履歴を残して、 それ以外の履歴がすべて消去されます。

メモ ： 「システム > 診断」 ページからアクセス可能な 「ボッ トネッ トのテスト」 診断ツールを使用

することによって、 IP アドレスを手動でボッ トネッ ト  IP アドレスとして特定することができます。
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この機能を有効にすると、 「一般設定」 セクシ ョ ンには、 個別に有効または無効にすることのできる
次の 4 つのサブ機能が表示されます。

• 地域 IP ポリシーを適用する  - 地域 IP ポリシーを適用します。

• ボッ トネッ ト  フ ィルタ  ポリシーを適用する  - SonicWall ボッ トネッ ト  データベース内の IP アド

レスの遮断を有効にして (定義済みのポリシーは不要)、 ボッ トネッ ト  フ ィルタ  ポリシーを適用

します。 このオプシ ョ ンを無効にした場合、 ボッ トネッ ト  IP アドレスは遮断はされませんが検

知され、 ボッ トネッ ト  フ ィルタ統計に含められます。

• 地域 IP の場所でログを検索する  - このオプシ ョ ンを選択すると、 送信元 IP の場所を示す列が、

「エン ド  ポイン ト制御 > ログ」 、 「ウェ ブ アプリケーシ ョ ン  フ ァ イアウォール > ログ」 、

「地域 IP とボッ トネッ ト  フ ィルタ  > ログ」 、 「ログ > 表示」 の画面に追加されます。

• パケッ ト  ログを有効にする  (デバッグ モード ) - 許可または拒否されたパケッ トのログを生成し

ます。 このオプシ ョ ンはデバッグ目的にのみ使用します。 パケッ ト  ログを有効にすると、 ログ

レベルが 「デバッグ」 に設定されている場合、 ログ数は急速に増加します。

修復設定
地域 IP とボッ トネッ ト  フ ィルタが有効な場合、 アグレッシブな IP アドレスから  SMA/SRA 装置によっ

て保護されたリソースへのアクセスは拒否されます。 修復は、 正当なユーザに自身が 「ボッ ト」 では
な く実在のユーザであることを証明する機会を与え、 アクセスを許可するための仕組みです。  

ウェブ アクセスの場合、 ユーザは次の図に示す CAPTCHA ページにリダイレク ト されます。 カウン ト

ダウン  タイマーは、 ユーザが修復を完了するまでの残り時間を示します。 ユーザは制限時間内に修

復を完了する必要があります。 制限時間を過ぎると、 ユーザの IP ア ド レスは遮断リス ト に追加さ

れ、 その IP アドレスからのすべてのアクセスが一定期間にわたって遮断されます。

検証時間内に修復に成功すると、 ユーザが要求したページが表示されます。 続いて修復状況を記録す
るために、 CAPTCHA セッシ ョ ンが作成されます。 有効期間の間、 その IP アド レスからのすべてのア

クセスが許可されます。 有効期間を過ぎると、 CAPTCHA セッシ ョ ンは期限切れになります。 ユーザが

まだログインしている場合は、 アクセスは遮断されませんが、 ユーザのログイン  セッシ ョ ンの期限

が切れると、 CAPTCHA セッシ ョ ンは削除され、 再度修復が要求されます。
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修復を有効にして設定するには:

1 「修復設定」 を選択します。

2 「画像認証を有効にする」 をオンにします。 拒否されたユーザは、 CAPTCHA ベースの修復がな

いと装置によって保護されたリソースにアクセスできません。 修復は、 地域 IP ポリシー、 ボッ

トネッ ト  フ ィルタ  ポリシー、 またはバックエンドのボッ トネッ ト  データベースで定義された

IP アドレスに対して個別に適用できます。 必要に応じて、 さらにオプシ ョ ンを選択します。

3 「画像認証時に許可される 大時間 (秒)」 フ ィールドに、 ユーザが修復を完了するための制限時

間 (秒) を入力します。 30 ～ 300 秒の範囲内で設定します。 既定値は 60 秒です。

4 「画像認証確認後に許可/遮断される期間 (分)」 フ ィールドに、 CAPTCHA 検証後にユーザを許可/
遮断する期間 (分) を入力します。 5 ～ 30 分の範囲内で設定します。 既定値は 15 分です。

アクセス ポリシー
「地域 IP とボッ トネッ ト  フ ィルタ  > ポリシー」 ページでは、 地域 IP とボッ トネッ ト  フ ィルタのアク

セス ポリシーを表示、 追加、 編集、 削除できます。 地域 IP とボッ トネッ ト  フ ィルタに対し、 大で

合計 64 件のアクセス ポリシーを作成できます。 各ポリシーには、 異なる優先度が自動的に割り当て

られます。

も高い優先度は 1 です。 ポリシーの優先度によって、 適用順序が決まります。 「設定」 ページに

は、 この優先度の順序でポリシーが表示されます。  

• ボッ トネッ ト  フ ィルタのポリシーは、 地域 IP のポリシーよりも優先度が高くなります。 地域 IP
のポリシーは、 作成された時間によって優先度が割り当てられ、 先に作成されたものほど優先
度が高く なります。  

• ボッ トネッ ト  フ ィルタのポリシーは、 1 つの IP アドレスに対して定義されたものの方が、 サブ

ネッ トに対して定義されたものよりも優先度が高く、 それぞれの種別の中では、 作成された時
間によって優先度が割り当てられ、 先に作成されたものほど優先度が高く なります。  
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• 個別に作成されたポリシーは先に適用されます。 つまり、 ある  IP アドレスが SonicWall ボッ ト

ネッ ト  フ ィルタ  データベースに登録されていても、 管理者がこの IP に対して許可ポリシーを

定義している場合は、 この IP からのアクセスが許可されます。

ポリシーは、 編集  ボタンを選択することによって変更できますが、 ポリシー名を変更することは

できません。  

削除  ボタンを選択すると、 ポリシーを削除できます。  

新しいアクセス ポリシーを作成するには、 「ポリシーの追加...」 ボタンを選択します。 次の 2 種類の

ポリシーを追加できます。  

• 「地域 IP ポリシー」 タブ

地域 IP ポリシーは、 指定された国からのト ラフ ィ ッ クを許可または拒否します。 「ポリシー

名」 を入力し、 許可または拒否する国を選択します。 国を大陸別に並べ替えるこ とができま
す。 ドロップダウンをクリ ッ クして目的の大陸を選択するだけで、 その大陸内のすべての国が
「ポリシーの適用先」 リス トに表示されます。 地図から国を直接選択することもできます。

地図には、 選択されている国と選択されていない国が色分けされて表示されます。 選択されて
いない国はグレーで、 選択されている国は色付きで表示されます。 「ポリシーの適用先」 リス
トの中の国にマウスを合わせると、 その国が地図上で点滅します。 ズーム ツールで地図を拡大/
縮小します。 地図を使用しない場合は、 地図の左側にある地図アイコンを選択して非表示にし
ます。

• ボッ トネッ ト  ポリシー

ボッ トネッ ト  ポリシーは、 指定された IPv4 IP アドレスまたは IP アドレス範囲からのアクセス

を許可または拒否します。 大で 64 件のポリシーが作成できます。 「ポリシー名」 を入力

し、 「動作」 ドロップダウンでの選択に基づいて許可または拒否する 「IP アドレスまたは IP 範
囲」 を選択します。
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ログ
「地域 IP とボッ トネッ ト  フ ィルタ  > ログ」 ページには、 地域 IP とボッ トネッ ト  フ ィルタによって検

出された以下の情報が一覧表示されます。

• 地域 IP によって生成された各イベン ト  ログ メ ッセージの送信元 IP の地理的な場所を識別する

場所情報。 場所情報は、 該当する  Secure Mobile Access ログと状況のページにも表示されます。

地域 IP のログ記録が無効である場合は、 記録されていないことを表すアイコン   がこの列

に表示されます。 場所または国の旗がない場合は、 不明を表すアイコン   がこの列に表示

されます。

「場所」 フ ィールドのアイコン上にマウスを移動させると、 送信元 IP の 「都市」 (該当する場

合)、 「地域」 、 「国」 が表示されます。

• ボッ トネッ ト  フ ィルタによって検知されたト ラフ ィ ッ ク。 各 IP からのト ラフ ィ ッ クは、 拒否

されたか許可されたかに関わらず、 1 秒に一度だけログ記録されます。

このページでは、 便利なログ検索機能やログをファイルにエクスポートする機能、 メールで送信する
機能など、 さまざまなログ機能が利用できます。

• ログ エン ト リを選択すると、 イベン トの詳細な情報が (存在する場合は) 表示されます。

• 見出しを選択すると、 ログ メ ッセージが見出しのアルファベッ ト順に並べ替えられます。

ログを検索する
ログ テーブルの特定の列に含まれる値を検索したり、 指定の値を含まないログ エン ト リを検索でき

ます。
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ログを表示および検索するには:

1 「地域 IP とボッ トネッ ト  フ ィルタ  > ログ」 ページで、 検索する値を 「検索」 フ ィールドに入力

します。 検索値は大文字と小文字が区別されます。

2 「検索」 フ ィールドの右側にあるドロップダウン リストから検索の対象とする列を選択します。

3 以下のいずれかを実行します。

• 検索値を含むログ エン ト リの検索を開始するには、 「検索」 ボタンを選択します。

• 検索値を含まないログ エン ト リの検索を開始するには、 「除外」 ボタンを選択します。

• 「検索」 フ ィールドの内容を消去し、 ログ エント リの 初のページを表示するには、 「リ

セッ ト」 ボタンを選択します。

ログのページ付けを調整する

1 ページに表示するログ エン ト リ数を調整し、 エン ト リの表示範囲を変更するには:

1 「地域 IP とボッ トネッ ト  フ ィルタ  > ログ」 ページで、 1 ページに表示するログ エン ト リ数を

「1 ページあたりの項目」 フ ィールドに入力します。 「ログ」 ページの表示が新しいエン ト リ

数に変更されます。

2 特定の番号以降のログ エン ト リを表示するには、 開始番号を 「項目」 フ ィールドに入力し、

Enter キーを押します。

3 ログ エン ト リの 初のページを表示するには、 矢印コン トロール パッ ドの左端のボタン  を
選択します。

4 ログ エン ト リの前のページを表示するには、 矢印コン ト ロール パッ ドの左向き矢印 を選択

します。

5 ログ エン ト リの次のページを表示するには、 矢印コン トロール パッ ドの右向き矢印  を選

択します。

6 ログ エン ト リの 後のページを表示するには、 矢印コン ト ロール パッ ドの右端のボタン を

選択します。

ログ ファイルのエクスポート と メール送信

「地域 IP とボッ トネッ ト  フ ィルタ  > ログ」 ページの右上隅にあるボタンを使って、 現在のログの内

容をファイルにエクスポート したり、 メールで送信することができます。  

エクスポート したファイルは .wri ファイル名拡張子を付けて保存され、 既定でワードパッ ドで開かれ

ます。

メールでファイルを送信すると、 Secure Mobile Access 管理インターフェースの 「ログ > 設定」 ページ

で設定されたアド レスに宛てて送信されます。 アド レスが未設定の場合は、 「電子メール ログ」 を

選択したときにエラー メ ッセージがブラウザ下部のステータス行に表示されます。
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ログをエクスポートまたは送信するには:

1 ログの内容をエクスポートするには、 「地域 IP とボッ トネッ ト  フ ィルタ  > ログ」 ページの右上

隅にある 「エクスポート」 を選択します。 「フ ァイルのダウンロード」 ダイアログ ボックスが

表示されます。

2 「フ ァイルのダウンロード」 ダイアログ ボックスで、 以下のいずれかの操作を行います。

• ファイルを開くには、 「開く 」 を選択します。

• ファイルを保存するには、 「保存」 を選択してからファイルを保存するフォルダに移動
し、 「保存」 を選択します。  

3 ログの内容をメールで送信するには、 「地域 IP とボッ トネッ ト  フ ィルタ  > ログ」 ページの右上

隅にある 「電子メール ログ」 を選択します。 ログの内容が、 「ログ > 設定」 ページで指定され

たアドレスにメールで送信されます。

ログを消去する
「地域 IP とボッ ト ネッ ト  フ ィルタ  > ログ」 ページでは、 ログからすべてのエン ト リ を削除できま

す。 ページに表示されていたエン ト リが削除され、 その後でログ エン ト リがまだ追加されない状態

でログ フ ァイルのエクスポートやメール送信を行おう とすると、 確認のダイアログ ボッ クスが表示

されます。

ログを消去するには、 以下の手順に従います。

1 「地域 IP とボッ トネッ ト  フ ィルタ  > ログ」 ページの右上隅にある 「ログの消去」 ボタンを選択

します。

2 確認のダイアログ ボックスで、 「OK」 を選択します。
Secure Mobile Access 9.0 管理ガイド

地域 IP とボッ トネッ ト  フ ィルタ
372



ライセンス
地域 IP とボッ トネッ ト  フ ィルタは購読サービスで、 リ リース日の 1 年後に失効する無料ト ライアル

が含まれています。 「地域 IP とボッ トネッ ト  フ ィルタ  > ライセンス」 ページには、 地域 IP とボッ ト

ネッ ト  フ ィルタ購読サービスのライセンス状況が表示されます。

「ライセンス」 ページには、 この機能の簡単な説明と、 ライセンスを有効化、 アップグレード、 更新
できる 「システム > ライセンス」 ページへのリンクもあります。
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15
高可用性の設定

このセクシ ョ ンでは、 ウェブベースの Secure Mobile Access 管理インターフェースの 「高可用性」 ペー

ジと、 このページで行う設定タスクについて説明します。  

高可用性 (HA) とは、 2 台の同一の SMA/SRA 装置または SMA 500v Virtual Appliance が、 パブリ ック  イン

ターネ ッ ト に対し て信頼性の高い連続した接続を提供できるよ う にする機能です。 この 2 台の

SMA/SRA 装置は、 同時に配備され、 互いに接続されており、 高可用性ペア (HA ペア) と呼ばれます。

ト ピッ ク :

• 高可用性の設定 (374 ページ)

• 高可用性の設定 (375 ページ)

• 技術 FAQ (381 ページ)

高可用性機能の概要
高可用性には、 プライマリ装置と して設定された 1 台の SMA/SRA 装置と、 バッ クアップ装置と して

設定された同等の SMA/SRA が必要です。  

高可用性の設定

通常運転中は、 プライマリ装置がアクテ ィブ状態で、 すべての接続を提供します。 バックアップ装置
はアイ ドル状態です。 プライマリ装置が接続性を失う と、 バッ クアップがアクテ ィ ブ状態に移行し
て、 外部接続の提供を開始します。 設定データ とセッシ ョ ン  データを含む、 必要なデータはプライ

マリ とバックアップの間で同期されます。

フ ェ イルオーバーは、 プライマリ装置上の機能性やネッ トワーク  レイヤの接続の障害に適用されま

す。 バッ クアップ装置へのフェイルオーバーは、 重要なサービスが影響を受けた、 物理(または論理)
リンクの障害が検知された、 またはプライマリ装置への電源供給が失われた際に発生します。
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サポート対象プラッ ト フォーム
高可用性は、 SMA 400、 SRA 4600、 および SMA 500v Virtual Appliance でサポート されます。

高可用性の設定
高可用性 (HA) には、 プライマリ装置として設定された 1 台の SMA 400、 SRA 4600 または SMA 500v Virtual
Appliance と、 バッ クアップ装置と して設定された同等の SMA/SRA 装置が必要です。 2 台の SMA/SRA
装置間の HA 接続は、 アクテ ィブ / パッシブ状態です。 セッシ ョ ン情報は HA ペア間で同期され、 バッ

クアップ装置へのフェイルオーバー発生時にユーザを再認証する必要がな く なります。

設定に関する情報については、 以下のセクシ ョ ンを参照して ください。  

• 物理接続 (375 ページ)

• 高可用性の準備 (375 ページ)

• ハードウェア装置上での高可用性の設定 (376 ページ)

• インターフェース監視の有効化 (379 ページ)

• ネッ トワーク監視アドレスの設定 (380 ページ)

• アイ ドル装置に対する管理設定 (380 ページ)

• ファームウェアの同期 (381 ページ)

• 設定の同期 (381 ページ)

• ライセンスの同期 (381 ページ)

物理接続
HA 制御ト ラフ ィ ックのために使われるインターフェースを選択できます。 HA リンクは、 プライマリ装

置の X3 とバックアップ装置の X3 など、 SMA/SRA HA ペアの同一ポートを接続する必要があります。

通常運転中は、 プライマリ装置がアクテ ィブ状態で、 すべての接続を提供する一方、 バックアップ装
置はアイ ドル状態です。 プライマリ装置が接続性を失う と、 バッ クアップがアクテ ィブ状態に移行し
て、 外部接続の提供を開始します。

高可用性の準備
「高可用性 > 設定」 ページでオプシ ョ ンを構成する前に、 高可用性のために機器を以下の手順で準備

します。

1 サブネッ ト上の独立した IP アドレスを使用して、 2 つの SMA/SRA 装置を個別の機器として設定

します。

2 両方の機器に 新の Secure Mobile Access ファームウェアをアップロード します。 HA は、 両方の

機器に同じファームウェア バージ ョ ンがインストールされていないと、 正し く機能しません。

メモ ： HA ペアの SMA/SRA 装置をプロキシを介して配備することはできません。
Secure Mobile Access 9.0 管理ガイド

高可用性の設定
375



3 両方の機器の X3 インターフェースを、 ギガビッ トの接続を確保するためにカテゴリ  5E または

より高性能なケーブルを使って接続します。  

4 ブラウザでプライマリ装置にログインして、 「ネッ トワーク  > インターフェース」 ページに移

動します。 「状況」 を見るこ とで、 X3 ポートがアクテ ィ ブであるこ とを確認します。 「1000
Mbps - 全二重」 と表示されているはずです。

ハードウェア装置上での高可用性の設定
「高可用性 > 設定」 ページでは、 高可用性を構成するための設定が可能です。

メモ ： SonicWall Inc. は、 この段階で両方の SMA/SRA 装置の設定をバックアップして

ダウンロード してお く ことを推奨します。

メモ ：仮想装置に対しては、 このページの内容が少し異なります。仮想装置上での高可用性の設
定 (378 ページ) を参照して ください。
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「高可用性設定」 セクシ ョ ンで高可用性を有効にし、 オプシ ョ ンを設定するには:

1 ブラウザでプライマリ装置にログインして、 「高可用性 > 設定」 ページに移動します。  

2 「高可用性設定を有効にする」 をオンにします。

HA インターフェースは、 装置が HA 非接続モードにある場合のみ設定できます。 両方の装置に

同じインターフェースを設定する必要があります。

3 ドロップダウン リス トから 「高可用性インターフェース」 を選択します。 HA インターフェース

は、 装置が HA 非接続モードにある場合のみ設定できます。 両方の装置で同じインターフ ェー

スを設定する必要があります。

4 「ハート ビート間隔」 を ミ リ秒で入力します。 ハート ビートは、 プライマリ とバックアップ装
置の間の接続性の試験に使用されます。 ハート ビート間隔は、 2 台の装置の間の通信頻度を制

御します。 小値は 500 ミ リ秒 (0.5 秒) で、 大値は 300,000 ミ リ秒 (5 分) です。

5 「フ ェイルオーバー ト リガーレベル」 の値を入力します。 これは、 フェイルオーバーが発生す

るまでに取りこぼすハートビートの数です。 小値は 4 で、 大値は 99 です。

6 「プライマリ  シリアル番号」 フ ィールドに、 プライマリ装置のシリアル番号を入力します。

長 12 文字です。

7 「バックアップ シリアル番号」 フ ィールドに、 バックアップ装置のシリアル番号を入力します。

長 12 文字です。

8 「適用」 を選択します。

9 ブラウザで、 新しいページを開いてバックアップ装置の IP アドレスをポイン ト します。 バック

アップ装置にログインします。

10 バックアップ装置で 1 から  8 を繰り返します。

「適用」 を選択すると、 バックアップ装置はアイ ドルになり、 その IP アドレスを使ってアクセ

スできな く なります。 このときプライマリ装置が HA 設定の前と同じ設定でアクテ ィ ブになり

ます。

HA ペアの装置は、 すぐにプライマリからバッ クアップ装置へのデータの同期を開始します。

フ ェイルオーバーが発生してプライマリがダウンした場合、 バックアップ装置がプライマリ と
同じ設定でアクテ ィブになります。
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仮想装置上での高可用性の設定
「高可用性 > 設定」 ページでは、 高可用性を構成するための設定が可能です。

「高可用性設定」 セクシ ョ ンで仮想装置に対して高可用性を有効にし、 オプシ ョ ンを設定す
るには:

1 ブラウザでプライマリ装置にログインして、 「高可用性 > 設定」 ページに移動します。  

2 「高可用性設定を有効にする」 をオンにします。

HA インターフェースは、 装置が HA 非接続モードにある場合のみ設定できます。 両方の装置に

同じインターフェースを設定する必要があります。

3 この仮想装置が HA ペアのプライマリ装置である場合は、 「プライマリ装置」 をオンにします。
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4 ドロップダウン リストから 「高可用性インターフェース」 を選択します。 HA インターフェース

は、 装置が HA 非接続モードにある場合のみ設定できます。 両方の装置で同じインターフ ェー

スを設定する必要があります。

5 「ハート ビート間隔」 を ミ リ秒で入力します。 ハート ビートは、 プライマリ とバックアップ装
置の間の接続性の試験に使用されます。 ハート ビート間隔は、 2 台の装置の間の通信頻度を制

御します。 小値は 500 ミ リ秒 (0.5 秒) で、 大値は 300,000 ミ リ秒 (5 分) です。

6 「フ ェイルオーバー ト リガーレベル」 の値を入力します。 これは、 フェイルオーバーが発生す

るまでに取りこぼすハートビートの数です。 小値は 4 で、 大値は 99 です。

7 「適用」 を選択します。

8 ブラウザで、 新しいページを開いてバックアップ装置の IP アドレスをポイン ト します。 バック

アップ装置にログインします。

9 バックアップ装置上で高可用性を設定します。

「適用」 を選択すると、 バックアップ装置はアイ ドルになり、 その IP アドレスを使ってアクセ

スできな く なります。 このときプライマリ装置が HA 設定の前と同じ設定でアクテ ィ ブになり

ます。

HA ペアの装置は、 すぐにプライマリからバッ クアップ装置へのデータの同期を開始します。

フ ェイルオーバーが発生してプライマリがダウンした場合、 バックアップ装置がプライマリ と
同じ設定でアクテ ィブになります。

インターフェース監視の有効化
「高可用性 > 設定」 ページの 「インターフェース監視」 セクシ ョ ンで、 インターフェースの監視を有

効にして監視するインターフェースを選択できます。  

選択可能な監視対象のインターフェースは、 X0、  X1、 および X2 です。 インターフ ェース監視が有効

にされて設定されると、 監視されているインターフ ェースのどれかがアクテ ィ ブ装置で接続性を失
い、 かつアイ ドル装置で到達可能のままだった場合は、 フェイルオーバーが発生します。  

インターフェース監視を有効にするには、 以下の手順に従います。

1 「高可用性 > 設定」 ページの 「インターフェース監視」 の下で、 「インターフェース監視を有

効にする」 をオンにします。

2 「監視するインターフェース」 リス トから、 監視したいインターフェースを選択します。

3 「適用」 を選択します。
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ネッ トワーク監視アドレスの設定
「ネッ トワーク監視アド レス」 セクシ ョ ンで、 LAN および WAN IP Adoresu の監視を設定できます。

ネッ トワーク監視が設定されると、 LAN または WAN 接続がアクテ ィ ブ装置で失われ、 しかしアイ ド

ル装置で到達可能の場合は、 フェイルオーバーが発生します。  

設定されると、 LAN と  WAN の接続状態が検出され、 画面 上部の 「高可用性状況」 セクシ ョ ンに表

示されます。

ネッ トワーク監視を設定するには、 以下の手順に従います。

1 「高可用性 > 設定」 ページの 「ネッ トワーク監視アドレス」 の下で、 「LAN 監視アドレス」 フ ィー

ルドに LAN IP アドレスを入力します。

2 「WAN 監視アドレス」 フ ィールドに WAN IP アドレスを入力します。

3 「適用」 を選択します。

アイ ドル装置に対する管理設定
「ネッ トワーク監視アドレス」 セクシ ョ ンで、 アイ ドル装置に対する管理設定ができます。  

SMA 500v Virtual Appliance に対する高可用性設定には、 制約があります。 「高可用性 > 設定」 ページ

で、 SMA 500v Virtual Appliance 上の高可用性を有効にし、 それをプライマリまたはセカンダリ装置と

して指定し、 インターフ ェースを選択します。 SMA 500v Virtual Appliance に対する管理設定を行う際

には、 以下の制約に注意して ください。

• 高可用性は、 単一ネッ トワーク  インターフェース モードの SMA 500v Virtual Appliance 上ではサ

ポート されません。

• ファームウェアの同期機能は、 SMA 500v Virtual Appliance に対してはサポート されていません。
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アイ ドル装置に対して管理設定を行うには、 以下の手順に従います。

1 「高可用性 > 設定」 ページの 「アイドル装置に対する管理設定」 の下で、 「アイドル装置の管理

を有効にする」 をオンにします。

2 ドロップダウン  リス ト を使用して管理インターフェースを選択します。

3 アイ ドル装置の管理 IP アドレスを 「管理アドレス」 フ ィールドに入力します。

4 「適用」 を選択します。

フ ァームウェアの同期
「ファームウェアの同期」 を選択するこ とで、 HA ペアのアクテ ィ ブ装置からアイ ドル装置にファー

ムウェアを同期できます。  

これにより、 アクテ ィブ装置を異なるバージ ョ ンにアップグレード した後で、 装置間でファームウェ
アを同期できます。 「適用」 ボタンを選択してもファームウェアは同期されませんが、 アクテ ィブか
らアイ ドル装置に設定は同期されます。  

設定の同期
「適用」 を選択して、 設定を同期します。 設定を同期してもファームウェアは同期されませんが、 ア
クテ ィブからアイ ドル装置に設定が同期されます。

HA ペアの装置は、 すぐにプライマリからバッ クアップ装置へのデータの同期を開始します。 フ ェ イ

ルオーバーが発生してプライマリがダウンした場合、 バックアップ装置がプライマリ と同じ設定でア
クテ ィブになります。

ライセンスの同期
HA ペアの 2 台の SMA/SRA 装置間でライセンスを同期するには、 MySonicWall.com にログインして 2 台
の SMA/SRA 装置をバイン ド します。 これによって、 両方の装置でプライマリ装置のライセンス情報

が共有されます。  

技術 FAQ
1 HA を有効にした後、 アイ ドル装置を個別に使う ことができますか?

メモ ：管理 IP アドレスを入力しない場合、 装置の実際の状況に関係な く、 「高可用性状況 >
バックアップ状況」 フ ィールドには "未設定" と表示されます。 状況を表示したい場合は、

アイ ドル装置の管理 IP アドレスを入力して ください。

メモ： フ ァームウェアの同期は現在、SMA 500v Virtual Appliance 上ではサポート されていません。 

メモ：Secure Mobile Access 管理インターフェースには、HA ペアの 2 台の装置間でライセンスを同期

するための機能はありません。 ライセンス同期はすべて、 MySonicWall を介して制御されます。
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いいえ。 HA が設定されると、 同時に 1 台の装置のみ使用可能です。 フ ェ イルオーバーの間

は、 アイ ドル装置がアクテ ィ ブになります。 HA モードの 2 台の装置は、 別々の SMA/SRA 装置

として使用できません。

2 HA インターフェース ケーブルを装置から抜く と、 どうなりますか?

HA インターフ ェース ケーブルを抜く と、 アイ ドル装置をスタンドアロンと して動作するよう

に再設定できます。 ただし、 これはプライマリ装置とバックアップ装置が同じ  IP 設定を有する

ために IP 競合を起こすことがあります。  

3 HA が有効になってから  HA インターフェースの設定を修正できますか?

HA が設定されると、 HA インターフェースの 「編集」 ボタンはグレーアウト されて無効になりま

す。 したがって、 装置が HA モードになった後は、 HA インターフェースの設定は変更できません。

4 HA モードが設定されてから  X0、 X1、 X2 インターフェースの設定を修正できますか?

はい。 X0、 X1、 X2 インターフ ェースの設定はプライマリ装置上で修正可能で、 これらの新し

い設定はバックアップ装置にコピーされます。

5 装置間の同期状況は、 Secure Mobile Access 管理インターフェースで確認できますか?

はい。 これらは、 アクテ ィブ SMA/SRA の 「ログ > 表示」 ページで確認できます。 すべてのデー

タの同期が終了したことを告げるログ メ ッセージが表示されます。

6 バックアップ装置が正し く動作していることを確認するための準備がありますか?

はい。 「ログ > 表示」 ページに、 アクテ ィ ブおよびアイ ドル装置の移行に関する多 くのメ ッ

セージが表示されます。

「高可用性」 ページで、 装置の状況が、 下図のように 1 台がアクテ ィブでも う  1 台がアイ ドル

になっていることを確認できます。

「ネッ トワーク監視アドレス」 セクシ ョ ンで LAN および WAN 監視 IP アドレスが設定されてい

る場合、 それらのインターフェースの状況が表示されます。

「ネッ トワーク > インターフェース」 ページで、 X3 インターフェースの状況が、 "HA Link-Connected"
になっていることを確認できます。

7 ファームウェアと設定はアイドル装置に同期されますか?

はい。 アクテ ィブとアイ ドル ノードの間では、 ファームウェアと設定の両方が同期されます。

「フ ァームウェアの同期」 ボタンにより、 アクテ ィブからアイ ドル装置にファームウェアを同
期できます。 設定が変更された場合は、 「適用」 を選択すると設定が同期されます。

8 SMA/SRA 装置の HA 設定は、 SonicWall Inc. ファイアウォール機器の HA 設定と異なりますか?

はい。 フ ァ イアウォールの HA 設定は大き く異なります。 他の HA 機能と協調して、 フ ァ イア

ウォールの HA はアクテ ィブ/アクテ ィブ 状態が利用可能で、 仮想 IP アドレスを割り当てること

ができます。 SMA/SRA 装置の HA は、 現状はアクティブ/パッシブ モードのみ利用可能です。

9 アイ ドル装置に設定を適用するには、 どうすれば良いですか?

HA 設定が完了するとすぐに、 設定はアクテ ィ ブ装置からアイ ドル装置にコピーされます。 こ

れの成功は、 アクテ ィブ機器のイベン ト  ログ メ ッセージで確認できます。
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10 バックアップ装置の設定では、 何が起こりますか?

アイ ドル装置の設定は削除され、 アクテ ィブ機器の設定に置き換わります。 バックアップ装置
の設定を保持したい場合は、 HA に切り替える前に設定のバッ クアップをダウンロード してお

く ことを推奨します。

11 バックアップ装置の状況はどのようにして確認しますか ?

「高可用性 > 設定」 ページの 「アイ ドル装置に対する管理設定」 の下で、 アイ ドル装置の管理

IP ア ド レスを 「管理ア ド レス」 フ ィールドに入力し、 「適用」 を選択します。 「高可用性状

況」 に移動すると、 「バッ クアップ状況」 フ ィールドに状況が表示されます。 アイ ドル装置の
管理 IP アドレスを入力しない場合は、 「バックアップ状況」 に "未設定" と表示されます。  

12 プロキシを介して HA ペアを配備できますか ?

いいえ。 HA ペアの SMA/SRA 装置をプロキシを介して配備することはできません。 HA ペアの装

置は、 バックエンド  サーバと直接通信して、 シグネチャのダウンロードなどを行います。
Secure Mobile Access 9.0 管理ガイド

高可用性の設定
383



Secure Mobile Access 9.0 管理ガイド

ユーザとログの設定

第 2 部

384

ユーザとログの設定

• ユーザの設定

• ログの設定



16
ユーザの設定

このセクシ ョ ンでは、 ユーザとグループのアクセス ポリシーやブッ クマークなど、 ウェブベースの

Secure Mobile Access 管理インターフェースの 「ユーザ」 ページに関する情報や固有の設定タスクにつ

いて説明します。 ポリシーは、 SMA/SRA 装置で定義されているオブジェク トに、 さまざまなレベルで

アクセスできるようにするものです。  

ト ピッ ク : 

• ユーザ > 状況 (385 ページ)

• ユーザ > ローカル ユーザ (387 ページ)

• ユーザ > ローカル グループ (440 ページ)

• グローバル設定 (474 ページ)

ユーザ > 状況
「ユーザ > 状況」 ページには、 SMA/SRA 装置にログインしているユーザと管理者に関する情報が表示

されます。 このセクシ ョ ンでは、 一連の階層型のポリシーを使って SMA/SRA 装置でユーザを管理す

る方法について、 概要を説明します。

このセクシ ョ ンは次のサブセクシ ョ ンで構成されています。

• アクセス ポリシーの概念 (386 ページ)

• アクセス ポリシー階層 (386 ページ)

「ユーザ > 状況」 ページ

「ス ト リーミ ング更新」 が 「オン」 の場合、 「ユーザ > 状況」 ページの内容は、 常に 新の情報が表

示されるよう自動的に更新されます。 「オン」 を押すことにより、 「オフ」 に切り替わります。

「現在のユーザ」 テーブルには、 SMA/SRA 装置にログインしている現在のユーザまたは管理者が表示

されます。 エン ト リには、 ユーザの名前、 ユーザが属するグループ、 ユーザがログインしているポー
タル、 ユーザの IP アド レス、 ユーザがログインした時間を示すタイムスタンプ、 セッシ ョ ンの経過

時間、 およびセッシ ョ ンの累積無動作時間が表示されます。 管理者は、 ユーザの右側に表示されてい
るログアウト  アイコンを選択することで、 直ちにユーザ セッシ ョ ンを終了してユーザをログアウト

させることができます。 「現在のユーザ」 テーブルには、 以下の情報が表示されます。
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アクセス ポリシーの概念
ウェブベースの Secure Mobile Access 管理インターフ ェースでは、 SMA/SRA 装置へのアクセスを細か

く 制御するこ とができます。 アクセス ポリシーは、 SMA/SRA 装置を使ってアクセスできる各種の

ネッ トワーク  リ ソースに、 さまざまなレベルでアクセスできるようにするものです。 アクセス ポリ

シーには、  グローバル、 グループ、 ユーザの 3 つのレベルがあります。 特定の IP アドレス、 IP アド

レス範囲、 すべてのアドレス、 またはネッ トワーク  オブジェ ク トに対してアクセス ポリシーを作成

することによって、 アクセスを遮断または許可することができます。

アクセス ポリシー階層
管理者は、 ユーザ、 グループ、 グローバルの各ポリシーを、 定義済みネッ トワーク  オブジェク ト、 IP
アドレス、 アド レス範囲、 すべての IP アドレス、 および各種の Secure Mobile Access サービスに対し

て定義することができます。 ポリシーには優先度があります。

Secure Mobile Access ポリシー階層は次のように構成されています。

• ユーザ ポリシーはグループ ポリシーよりも優先される

• グループ ポリシーはグローバル ポリシーよりも優先される

• 複数のユーザ、 グループ、 またはグローバル ポリシーが設定されている場合は、 も限定的な

ポリシーが優先される

例えば、 特定の IP アドレスに設定されたポリシーは、 アドレス範囲に設定されたポリシーより も優

先されます。 IP アドレス範囲に適用されるポリシーは、 すべての IP アドレスに適用されるポリシー

より も優先されます。 複数の IP アド レス範囲が設定されている場合は、 も小さいアドレス範囲が

優先されます。 ホス ト名は個別の IP アドレスと同等に扱われます。  

ネッ トワーク  オブジェ ク トの優先度はアドレス範囲と似ています。 ただし、 ネッ トワーク  オブジェ

ク ト全体ではな く、 個別のアドレスまたはアドレス範囲で優先度が決まります。

以下に例を示します。

アクテ ィブなユーザの情報

列 説明

名前 ユーザの ID を示す文字列

グループ ユーザが属するグループ

ポータル ユーザがログインしているポータル

IP アドレス ユーザがログインしているワークステーシ ョ ンの IP アドレス

場所 各ユーザの送信元 IP の地理的な場所 

ログイン時間 ユーザが SMA/SRA 装置との接続を 初に確立した時間 (曜日、 日付、 および時刻

(HH:MM:SS) の形式)

ログイン経過時間 ユーザが SMA/SRA 装置との接続を 初に確立してからの経過時間 (日数と時間数

(HH:MM:SS) の形式)

無動作時間 ユーザが SMA/SRA 装置に対してアクテ ィ ブではない状態または無動作の状態

だった時間

ログアウト ユーザを装置からログアウト させることができるアイコン
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• ポリシー 1: IP アドレス範囲 10.0.0.0 - 10.0.0.255 へのすべてのサービスを阻止する拒否ルール

• ポリシー 2: 10.0.1.2 - 10.0.1.10 への FTP アクセスを阻止する拒否ルール

• ポリシー 3: 定義済みネッ トワーク  オブジェク ト  (FTP Servers) への FTP アクセスを許可する許可ルー

ル。 FTP Servers ネッ トワーク  オブジェク トには、 アドレス範囲 10.0.0.5 - 10.0.0.20 が指定されて

いる。 さらに、 ftp.company.com が指定されており、 これは 10.0.1.3 に解決される。  

競合するユーザ ポリシーまたはグループ ポリシーは設定されていないと仮定します。 ユーザが以下

のサーバへのアクセスを試みた場合、 結果は次のようになります。

• FTP サーバ (10.0.0.1)。 ユーザはポリシー 1 によって阻止されます。

• FTP サーバ (10.0.1.5)。 ユーザはポリシー 2 によって阻止されます。

• FTP サーバ (10.0.0.10)。 ユーザはポリシー 3 によってアクセスを許可されます。 IP アドレス範囲

10.0.0.5 - 10.0.0.20 は、 ポリシー 1 で定義されている  IP アドレス範囲よりも限定的です。

• FTP サーバ (ftp.company.com)。 ユーザはポリシー 3 によってアクセスを許可されます。 特定の

ホスト名は、 ポリシー 2 で設定されている  IP アドレス範囲よりも限定的です。

ユーザ > ローカル ユーザ
このセクシ ョ ンでは、 「ユーザ > ローカル ユーザ」 ページの概要と、 このページで行える設定タスク

について説明します。

• 「ユーザ > ローカル ユーザ」 の概要 (387 ページ)

• ユーザの削除 (388 ページ)

• ローカル ユーザの追加 (388 ページ)

• ローカル ユーザのインポート  (390 ページ)

• ローカル ユーザのエクスポート  (390 ページ)

• ユーザ設定の編集 (391 ページ)

グローバルな設定については、 「グローバル設定 (474 ページ)」 を参照して ください。

「ユーザ > ローカル ユーザ」 の概要
ユーザ > ローカル ユーザのページで、 ユーザのインポート、 エクスポート、 追加、 設定、 削除ができ

ます。  

メモ ： この例では、 ユーザは IP アドレス 10.0.1.3 を使って ftp.company.com にアクセスすること

はできません。 Secure Mobile Access のポリシー エンジンは、 DNS の逆引きを行いません。

ヒン ト ： Citrix ブックマークを使用するときには、 ホス トへのプロキシ アクセスを制限するため

に、 Citrix サービスと  HTTP サービスの両方に対して拒否ルールを設定する必要があります。  
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ローカル ユーザ

「ローカル ユーザ」 のページでは、 ユーザ名の指定、 グループと ド メ インの選択、 パスワードの作

成と確認、 およびユーザ タイプ (ユーザ、 管理者、 または読み込み専用管理者) の選択を行う こ とに

よって、 ユーザを追加および設定できます。

ユーザの削除
ユーザを削除するには、 「ユーザ > ローカル ユーザ」 を開いて、 削除するユーザの名前の横にある削

除アイコンを選択します。 削除されたユーザは、 「ローカル ユーザ」 ウィ ンドウから消えます。

ローカル ユーザの追加

新しいローカル ユーザを作成するには:

1 「ユーザ > ローカル ユーザ」 ページを開いて、 「ユーザの追加」 を選択します。 「ローカル ユー

ザの追加」 ウィ ンドウが表示されます。

メモ ：RADIUS、 LDAP、またはアクテ ィブ ディ レク ト リ認証を使うように設定されたユーザは、外

部認証サーバがユーザ名とパスワードを検証するので、 パスワードを必要としません。 

ヒン ト ： RADIUS およびアクテ ィブ ディ レク ト リを使ってユーザが認証された場合は、 ローカル

ユーザ データベース内に外部ユーザが作成されます。 ただし、 管理者はこのユーザのグループ

を変更することができません。 RADIUS またはアクテ ィブ ディ レク ト リを使用するときに、 ユー

ザ グループごとに異なるポリシーを指定したい場合は、 ローカル ユーザ データベースにユーザ

を手動で作成する必要があります。
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2 「ローカル ユーザの追加」 ウィ ンドウで、 ユーザのユーザ名を 「ユーザ名」 フ ィールドに入力

します。 これは、 Secure Mobile Access ユーザ ポータルにログインするためにユーザが入力する

名前です。

3 ユーザが所属するド メインの名前を 「ド メ イン」 ドロップダウン  リス トで選択します。

4 ユーザが所属するグループの名前を 「グループ」 ドロップダウン  リス トで選択します。

5 ユーザのパスワードを 「パスワード」 フ ィールドに入力します。

6 同じパスワードを 「パスワードの確認」 フ ィールドにもう一度入力してパスワードを確認します。

7 必要に応じて、 ローカル ユーザ データベースのユーザに対し、 設定された間隔で、 または次回

のログイン時に、 必ずパスワードを変更するよう求めます。 設定された間隔で必ずパスワードを
変更させるには、 「パスワードを x 日で失効させる」 フ ィールドに失効間隔を入力します。  

8 パスワードの失効間隔を設定する場合は、 「パスワード失効の x 日前に警告を表示する」 フ ィー

ルドに、 失効の何日前にユーザに通知を送信するかを入力します。

これを設定し、 パスワードの失効が近づ く と、 ユーザの 「仮想オフ ィス」 ページ、 または管理
者の管理コンソールに、 パスワード失効までの日数を示す通知が表示されます。 通知と と も
に、 パスワードを変更する画面へのリンクも表示されます。

9 必要に応じて、 「次回ログイン時にパスワードの変更を要求する」 で、 「ド メ イン設定を使
用」 または 「有効」 を選択して、 次回のログイン時にユーザに必ずパスワード を変更させま
す。 「ド メ イン設定を使用」 を選択すると、 「ポータル > ド メ イン」 ページでの設定が適用さ

れます。

10 「アカウン トが期限切れになる日」 の設定で、 プルダウン  カレンダーを使って有効期限の日付

を設定できます。 設定しない場合、 アカウン トは無期限になります。

11 「ユーザ種別」 ドロップダウン リストで、 ユーザ種別オプションを選択します。 選択できるユー

ザ種別は 「ユーザ」 、 「管理者」 または 「読み込み専用管理者」 です。

メモ ： ポータル ログインの際は、 ユーザ名は大文字と小文字の区別はありません

が、 パスワード と ド メインは大文字と小文字が区別されます。

ヒン ト ： 選択したグループのド メ インで、 アクテ ィブ ディ レク ト リ、 RADIUS、 LDAP など

の外部認証が使われている場合は、 「ユーザの追加」 ウィ ンドウが閉じ、 新しいユーザが
「ローカル ユーザ」 リス トに追加されます。
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12 「適用」 を選択して設定を更新します。 ユーザを追加すると、 新しいユーザが 「ローカル ユー

ザ」 ウィ ンドウに表示されます。

ローカル ユーザのインポート
「ローカル ユーザのインポート」 では、 JSON 形式を使用して、 新規ユーザを外部ファイルからイン

ポートできます。 この形式は、 新規ユーザとその属性に関する有効な情報を後で提供するために使用
できます。

新しいローカル ユーザをインポートするには、 以下の手順に従います。

1 「ユーザ > ローカル ユーザ」 に移動します。

2 「ローカル ユーザのインポート」 を選択します。 「ローカル ユーザのインポート」 ページが表

示されます。

3 「参照」 を使用して、 JSON 形式のローカル ユーザ ファイルの場所に移動してそれを選択し、

「インポート」 をク リ ッ クします。

4 「ユーザが存在する場合、 ユーザ設定を保持する」 が有効の場合は、 既存ユーザを保持しま
す。 無効の場合は、 既存ユーザを上書きします。

ローカル ユーザのエクスポート
「ローカル ユーザのエクスポート」 では、 追加したすべてのユーザを含む JSON フ ァ イルをエクス

ポートできます。 このファイル形式は、 新規ユーザとその属性に関する有効な情報を後で提供するた
めに使用できます。

すべてのローカル ユーザを含むファイルをエクスポートするには、 次の手順に従います。

1 「ユーザ > ローカル ユーザ」 に移動します。

メモ ： RADIUS、 LDAP、 およびアクテ ィブ ディ レク ト リのユーザ名の入力が必要になるの

は、 ユーザごとに個別のポリシーやブ ッ クマークを定義する場合だけです。 ユーザが

SMA/SRA 装置で定義されていなければ、グローバルなポリシーとブックマークが、外部認

証サーバの認証を受けるユーザに適用されます。 外部 (非 LocalDomain) ユーザを操作する

ときは、 ユーザ作成 (個人) のブッ クマークを  Secure Mobile Access の設定ファイル内に保

存できるように、 ローカル ユーザ エンテ ィテ ィが存在していなければなりません。 ブッ

クマークを  SMA/SRA 装置に保存する必要があるのは、LDAP および RADIUS の外部ド メイン

が、 この情報をブックマークとして保存する仕組みを備えていないからです。個人のブッ
クマークを使用する外部ド メイン  ユーザのために、 管理者がローカル ユーザを手動で作

成せずに済むように、外部ド メイン  ユーザが個人のブックマークを作成すると、 SMA/SRA
装置は対応するローカル ユーザ エンテ ィテ ィ を自動的に作成し、 ブッ クマーク情報を保

存できるようにします。
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2 「ローカル ユーザのエクスポート」 を選択します。 すべてのローカル ユーザ (既定の 「admin」
ユーザは除く ) が、 ローカル ディ レク ト リにダウンロード されます。

ユーザ設定の編集
ユーザの属性を編集するには、 「ユーザ > ローカル ユーザ」 ウ ィ ン ドウを開いて、 設定を変更する

ユーザの横にある 「設定」 アイコンを選択します。 「ユーザ設定の編集」 ウィンドウが表示されます。

次の表に示すとおり、 「ローカル ユーザの編集」 ページにはそれぞれのページがあります。

ユーザが外部認証サーバの認証を受ける場合、 「ユーザ種別」 フ ィールド と 「パスワード」 フ ィール
ドは表示されません。 「パスワード」 フ ィールドを設定できないのは、 認証サーバがパスワードを検
証するからです。 「ユーザ種別」 を設定できないのは、 SMA/SRA 装置では、 内部ユーザ データベー

スの認証を受けたユーザしか管理者権限を持つこ とができないから です。 また、 ユーザ種別
「External」 は、 外部認証ユーザに対応して自動的に作成されるローカル ユーザ インスタンスを識別

するために使用されます。

「ユーザ設定の編集」 ウ ィ ン ドウの各ページで使用できる設定オプシ ョ ンについては、 以下のセク
シ ョ ンを参照して ください。

• 一般ユーザ設定の変更 (392 ページ)

• グループ設定の変更 (394 ページ)

• ポータル設定の変更 (394 ページ)

• クライアン ト設定の変更 (395 ページ)

「ローカル ユーザの編集」 ページ

Tab 説明

一般 パスワードおよび無動作タイムアウト を設定し、 このユーザのブックマー
クに自動でログインするためのシングル サインオンの設定を指定する

グループ グループ メンバーシップの追加、 プライマリ  グループの設定、 およびロ

グイン時にグループを自動的に割り当てるかどうかの制御が可能

ポータル NetExtender、 フ ァ イル共有、 仮想アシス ト、 ブ ッ クマークの設定を有効

化/無効化したり、 グループ設定を使用する  

クライアン ト NetExtender クライアン ト  アドレス範囲 (IPv6 の場合は 「VPN 常時有効」 も

含む) や Mobile Connect の既定のポリシー設定を指定する。 クライアン ト

の設定を構成する。

ルート ト ンネルオール モード と  NetExtender クライアン ト  ルートを指定する

ポリシー 装置のユーザ セッシ ョ ンから リ ソースへのアクセスを制御するアクセス

ポリシーを作成する

ブックマーク サービスに簡単にアクセスするためのブッ クマークをユーザ レベルで作

成する

ログイン  ポリシー 特定の送信元 IP ア ド レスやクライアン ト  ブラウザに関するポリシーな

ど、 ユーザ ログイン  ポリシーを作成する。 ユーザ ログインを無効化す

る。 ワンタイム パスワードを要求する。 ワンタイム パスワードの設定を

編集する。 クライアン ト証明書の強制を指定する

EPC ローカル グループによって使用されるエンド  ポイン ト制御プロファイル

を設定する

キャプチャ 「一般設定」 、 「ファイル設定」 、 「ユーザ定義の遮断動作」 を構成する
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• NetExtender クライアン ト  ルートの変更 (402 ページ)

• ユーザ ポリシーの追加 (402 ページ)

• ユーザ ブックマークの追加または編集 (409 ページ)

• ログイン  ポリシーの設定 (434 ページ)

• ユーザに対するエンド  ポイン ト制御の設定 (437 ページ)

• キャプチャ  ATP の設定 (437 ページ)

一般ユーザ設定の変更
「一般」 ページには、 ユーザのパスワード、 無動作タイムアウトの値、 およびブッ クマーク  シング

ル サインオン  (SSO) 制御の設定オプシ ョ ンがあります。 アプリケーシ ョ ンのサポート  表 は、 SSO、 グ

ローバル/グループ/ユーザ ポリシー、 およびブッ クマーク  ポリシーに対するアプリケーシ ョ ンごと

のサポートの一覧表です。

一般ユーザ設定を変更するには:

1 左側の列で、 「ユーザ > ローカル ユーザ」 を開きます。

2 設定するユーザの横にある設定アイコンを選択します。 「ユーザ設定の編集」 ウ ィ ン ドウの
「一般」 ページが表示されます。 「一般」 ページの 「ユーザ名」 、 「プライマリ  グループ」 、

「所属する ド メ イン」 、 および 「ユーザ種別」 は、 設定できないフ ィールドです。 これらの
フ ィールドに表示される情報を変更する必要がある場合は、 ユーザの削除 (388 ページ) の説明

に従ってユーザを削除し、 再度ユーザを追加します。

3 ユーザのパスワードを設定または変更するには、 「パスワード」 フ ィールドにパスワードを入
力します。 さらに、 「パスワードの確認」 フ ィールドに同じパスワードを入力します。

アプリケーシ ョ ンのサポート

アプリケーシ ョ ン SSO のサポート

グローバル/
グループ/
ユーザ ポリシー

ブックマーク  
ポリシー

ターミナル サービス (RDP - ActiveX) はい はい はい

ターミナル サービス (RDP - Java) はい はい はい

ターミナル サービス (RDP - HTML5) はい はい はい

仮想ネッ トワーク  コンピューテ ィ ング 
(VNC - HTML5)

はい はい はい

ファイル転送プロ ト コル (FTP) はい はい はい

Telnet いいえ はい はい

Telnet (HTML5) はい はい はい

セキュア シェル (SSH) いいえ はい はい

ウェブ (HTTP) はい はい はい

セキュア ウェブ (HTTPS) はい はい はい

ファイル共有 (CIFS) はい はい はい

Citrix Portal (Citrix) いいえ はい はい

メモ ： SSO は、 二段階認証と併用することはできません。
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4 必要に応じて、 ローカル ユーザ データベースのユーザに対し、 設定された間隔で、 または次回

のログイン時に、 必ずパスワードを変更するよう求めます。 設定された間隔で必ずパスワード
を変更させるには、 「パスワードを  x 日で失効させる」 フ ィールドに失効間隔を入力します。

次回のログイン時に必ずパスワードを変更させるには、 「次回ログイン時にパスワードの変更
を要求する」 をオンにします。

5 パスワードの失効間隔を設定する場合は、 「パスワード失効の x 日前に警告を表示する」 フ ィー

ルドに、 失効の何日前にユーザに通知を送信するかを入力します。

これを設定し、 パスワードの失効が近づ く と、 ユーザの 「仮想オフ ィス」 ページ、 または管理
者の管理コンソールに、 パスワード失効までの日数を示す通知が表示されます。 通知と と も
に、 パスワードを変更する画面へのリンクも表示されます。

6 ユーザの無動作タイムアウト を設定し、 指定した時間が経過したらユーザを仮想オフ ィスから
ログアウト させるには、 許容する無動作時間 (分) を 「無動作タイムアウト」 フ ィールドに入力

します。 ワンタイム パスワードが設定されているユーザの場合、 タイムアウト値はワンタイム

パスワードの有効な時間 (分) も制御します。

無動作タ イムアウ トは、 ユーザ、 グループ、 グローバルの各レベルで設定できます。 特定の
ユーザに複数のタイムアウトが設定されている場合は、 ユーザ タイムアウトの設定がグループ

タイムアウト より も優先され、 グループ タイムアウトがグローバル タイムアウト より も優先

されます。 グローバル タイムアウト を  0 に設定すると、 グループまたはユーザ タイムアウト

が設定されていないユーザの無動作タイムアウトは無効になります。

7 このグループのユーザが自分自身のブッ クマークを編集または削除できるよ うにするには、
「ユーザのブッ クマークの編集/削除を許可」 ドロップダウン  メニューで 「許可」 を選択しま

す。 ユーザが自分自身のブックマークを編集または削除できないようにするには、 「拒否」 を
選択します。 グループ ポリシーを使用するには、 「グループ アカウン ト  ポリシーの使用」 を

選択します。

8 ユーザが新しいブックマークを追加できるようにするには、 「ユーザにブックマークの追加を
許可する」 ドロップダウン  メニューで 「許可」 を選択します。 ユーザが新しいブックマークを

追加できないよ うにするには、 「拒否」 を選択します。 グループ ポリシーを使用するには、

「グループ アカウン ト  ポリシーの使用」 を選択します。

ブッ クマークの変更を制御することにより、 事前定義されたソースへの個別アクセスが可能に
なり、 ユーザがサポート を必要としないようにすることができます。

9 「シングル サインオン設定」 で、 「自動的にブックマークにログイン」 ドロップダウン メニュー

から、 次のいずれかのオプシ ョ ンを選択します。

• グループ設定を使用する: グループ ポリシーの設定を使ってブックマークのシングル サ
インオン  (SSO) を制御します。

• ユーザ制御: ブックマークのシングル サインオン  (SSO) をユーザが有効または無効にでき

るようにします。

• 有効: ブックマークのシングル サインオンを有効にします。

メモ：特定のローカル ド メ インのユーザにパスワードの変更を求めることもできま

す。「ユーザ > ローカル ユーザ > 編集」ページの「一般」ページを使用して ください。

メモ：ユーザはグループおよびグローバル ブックマークを編集または削除できません。
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• 無効: ブックマークのシングル サインオンを無効にします。

10 「適用」 を選択して設定の変更を保存します。

グループ設定の変更
「グループ」 ページで、 ユーザに対するグループ メンバーシップの追加、 プライマリ  グループの設

定、 およびユーザ ログイン時にグループを自動的に割り当てるかどうかの制御が可能です。

アクテ ィ ブ ディ レク ト リ、 LDAP、 および RADIUS ド メ インにログインするユーザは、 外部 AD グルー

プ メ ンバーシ ッ プ、 LDAP 属性、 または RADIUS フ ィ ルタ  ID に基づいて、 リ アルタ イムで Secure
Mobile Access グループに自動的に割り当てられます。

「グループ」 ページ上の設定を行うには、 以下の手順に従います。

1 グループをプライマリ  グループとして設定するには、 プライマリに設定したいグループに対応

する、 プライマリ  グループ設定の星印を選択します。

2 ユーザがメンバーになるグループを追加するには、 「グループの追加」 を選択します。 グルー
プは、 「ユーザ > ローカル グループ」 で設定済みである必要があります。

3 ドロップダウン  リス トから希望するグループを選択します。

4 これをユーザのプライマリ  グループ メンバーシップにするには、 「プライマリ  グループに設定

する」 をオンにします。

5 「グループの追加」 を選択して、 選択したグループを 「グループ メンバーシップ」 のリストに

追加します。

6 「グループ設定」 の下で、 「ログイン時にグループを自動的に割り当てる」 ドロップダウン  リ
ス トから以下のうち  1 つを選択します。

• グループ設定を使用する  - グループに対して設定されている設定を使います。

• 有効 - ログイン時のユーザのグループへの自動割当を有効にします。

• 無効 - ログイン時のユーザのグループへの自動割当を無効にします。

7 「適用」 を選択します。

ポータル設定の変更
「ポータル」 ページには、 このユーザのポータル設定用のオプシ ョ ンがあります。  

メモ ： SSO の変更を制御することにより、 セキュリテ ィが強化され、 異なるログイ

ン資格情報の利用をユーザに禁止または許可するこ とができます。 SSO が有効に

なっている場合は、 ユーザのログイン名とパスワードが多 くのサービスのために
バックエンド  サーバに提示されます。 ファイル共有では、機器上でユーザが所属す

るド メイン名がサーバに渡されます。 その他のサービスでは、 先頭にド メイン名の
付いたユーザ名をサーバが想定している場合があります。 この場合、 SSO は失敗し、

ユーザは先頭にド メ イン名の付いたユーザ名を使ってログインする必要がありま
す。 場合によっては、 サーバで既定のド メイン名を設定すると  SSO が成功すること

があります。

メモ：ユーザの外部グループ メンバーシップが変更された場合は、Secure Mobile Access グループ

メンバーシップが外部グループ メンバーシップに対応するように自動的に変更されます。
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このユーザのポータル設定を構成するには:

1 「ポータル」 ページの 「ポータル設定」 下で、 以下のいずれか 1 つのポータル設定をこのユー

ザに選択します。

• グループ設定を使用する - このユーザが属するグループに定義された設定を使用して、 ポー

タル機能を有効にするか無効にするかを決定します。 グループ設定は、 「ユーザ > ロー

カル ユーザ」 ページでグループを設定すると定義されます。

• 有効 - このポータル機能をこのユーザに有効にします。

• 無効 - このポータル機能をこのユーザに無効にします。

以下のポータル機能を上記の設定の 1 つに指定できます。

• NetExtender - Mobile Connect は装置への接続時に NetExtender クライアン ト と して動作す

るため、 この設定は NetExtender と  Mobile Connect の両方に適用されます。

• ログインした後、 NetExtender を起動する

• ファイル共有

• 仮想アシスト技術者

• 仮想アシストのサポートの要求

• 仮想アシスト設定のリンク

• ブックマークの追加を許可する

• ユーザのブッ クマークの編集/削除を許可 - ユーザ自身のブッ クマークにのみ適用され

ます。

2 「適用」 を選択します。

クライアン ト設定の変更
この機能は外部ユーザ用です。 外部ユーザはログイン時に、 割り当てられたグループから設定を継承
します。 NetExtender クライアン ト設定はユーザに対して、 またはグループ設定を使って指定できま

す。 グループ設定の構成に関する情報については、 グループ設定の編集 (442 ページ) を参照して く だ

さい。

ユーザに対して NetExtender/Mobile Connect の範囲を有効にして、 静的なクライアン ト設定

を構成するには:

1 「ユーザ > ローカル ユーザ」 に移動します。

2 設定するユーザの横にある設定アイコンを選択します。

3 「ローカル ユーザの編集」 ページで、 「クライアン ト」 ページを選択します。

a 「クライアント  アドレス範囲」 の下で、 ドロップダウン リストから 「静的プールを使用」

を選択します。  

b 「クライアン ト  アドレス範囲の開始」 フ ィールドに、 クライアン ト  IPv4 アドレス範囲の

開始アドレスを入力します。

c 「クライアン ト  アドレス範囲の終了」 フ ィールドに、 クライアン ト  IPv4 アドレス範囲の

終了アドレスを入力します。

d 「クライアン ト  IPv6 アドレス範囲」 の下で、 必要に応じて、 ドロップダウン  リス トから

「静的プールを使用」 を選択します。  
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e 「クライアン ト  アドレス範囲の開始」 フ ィールドに、 クライアン ト  IPv6 アドレス範囲の

開始アドレスを入力します。

f IPv6 を使用する場合は、 「クライアン ト  アドレス範囲の終了」 フ ィールドに、 クライア

ン ト  IPv6 アドレス範囲の終了アドレスを入力します。

4 「DNS 設定」 で、 以下の操作を行います。  

以下のフ ィールドに入力します。

• プライマリ  DNS サーバ: 「プライマリ  DNS サーバ」 フ ィールドにプライマリ  DNS サーバの

アドレスを入力します。

• セカンダリ  DNS サーバ: オプショ ンで、 「セカンダリ  DNS サーバ」 フ ィールドにセカンダ

リ  サーバのアドレスを入力します。

• DNS 検索リスト  (検索順): DNS ド メインの接尾辞を入力し、 「追加」 をクリックします。 続い

て、 上下方向の矢印を使用して、 複数の DNS ド メ インを使用されるべき順序に並べ替え

ます。

• Apple iPhone、 iPad、 その他の iOS 端末からの SonicWall Mobile Connect を使った接続

をサポートする  SMA/SRA 装置に対しては、 この DNS 検索リスト を使用して くださ

い。 この DNS ド メ インは、 iPhone/iPad の VPN インターフェース上に、 機器が装置

との接続を確立した後で設定されます。 モバイル機器のユーザがある  URL にアク

セスする際に、 iOS はこのド メ インが VPN インターフ ェースのド メ インと一致し

ているかどうかを判断し、 一致している場合は VPN インターフェースの DNS サー

バを使ってホス ト名検索を解決します。 そうでない場合は、 組織のイン ト ラネッ
ト内のホスト を解決できない Wi-Fi または 3G の DNS サーバが使われます。
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5 「クライアン ト設定」 で、 以下の操作を行います。

「切断後にクライアン ト を終了」 ドロップダウン  リス トで次のいずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

6 「クライアン ト終了後にアンインス トール」 ドロップダウン  リス トで、 次のいずれかを選択し

ます。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

7 「クライアン トが自動更新を無効にすることを許可する」 ドロップダウン  リス トで、 以下のい

ずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

8 「ク ライアン ト接続プロフ ァ イルを作成」 ド ロ ップダウン  リス トで、 次のいずれかを選択し

ます。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

9 「ユーザ名とパスワードの保存」 ドロップダウン  リス トで、 次のいずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。
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• ユーザ名だけ保存を許可 - ユーザ名のキャッシュを許可します。 NetExtender を起動する

ときにユーザはパスワードのみを入力する必要があります。 この設定はグループ設定に
優先します。

• ユーザ名とパスワードの保存を許可 - ユーザ名とパスワードのキャッシュを許可します。

NetExtender を起動すると自動的にログインします。 この設定はグループ設定に優先し

ます。

• ユーザ名とパスワードの保存を禁止 - ユーザ名とパスワードのキャ ッシュを許可しませ

ん。 NetExtender を起動するときにユーザはユーザ名とパスワードの両方を入力する必要

があります。 この設定はグループ設定に優先します。

10 このオプションが無効になっている場合、 「iOS デバイスでタッチ ID の使用を許可する」 では、

iOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されます。

サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がない
ためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従って
いない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う
こともできます。

11 このオプショ ンが無効になっている場合、 「Android デバイスで指紋認証の使用を許可する」 で

は、 Android デバイスでの指紋認証による今後のログイン試行のみが遮断されます。 サーバに

は、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がないためで
す。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従っていない
可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う ことも
できます。

12 このオプショ ンが無効になっている場合、 「macOS デバイスでタ ッチ ID の使用を許可する」 で

は、 macOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されま

す。 サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段が
ないためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに
従っていない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位
で行う こともできます。

13 「iOS デバイスで Face ID の使用を許可する」 (iOS デバイスで Face ID 技術を使用して今後のログ

イン試行を遮断するコン ト ロール) が無効化されていると、 サーバはクライアン トが接続を試

みるまでクライアン トの設定を変更する手段がありません。 場合によっては、 初の接続であ
るためにクライアン トが以前のポリシーに従っていない可能性があります。 設定はグローバル
に行う ことも、 グループごとやユーザ単位で行う こともできます。

14 「VPN 常時有効」 セクシ ョ ンで、 次のように構成します。

• 「VPN 常時有効を有効にする」 で、 以下のいずれかを選択します。

• グローバル設定を使用する - グローバル設定で指定された操作を行います。 グロー

バル設定の編集 (474 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグローバル設定に優先

します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先

します。

• 「ユーザに切断を許可する」 で、 以下のいずれかを選択します。  

• グローバル設定を使用する - グローバル設定で指定された操作を行います。 グロー

バル設定の編集 (474 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグローバル設定に優先

します。
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• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先

します。

• 「VPN の接続に失敗した場合にネッ トワーク  アクセスを許可する」 で、 以下のいずれかを

選択します。  

• グローバル設定を使用する - グローバル設定で指定された操作を行います。 グロー

バル設定の編集 (474 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグローバル設定に優先

します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先

します。

• 「信頼済みネッ トワークで VPN に接続しない」 で、 以下のいずれかを選択します。

• グローバル設定を使用する - グローバル設定で指定された操作を行います。 グロー

バル設定の編集 (474 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグローバル設定に優先

します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先

します。

15 「内部プロキシ設定」 セクシ ョ ンのドロップダウン  リス トで、 グローバル設定を適用するか、

内部プロキシ機能を有効または無効にします。 詳細については、 クライアン ト  > 設定 (262 ペー

ジ) を参照して ください。

16 「適用」 を選択します。

クライアン トの範囲を有効化し、 特定のユーザに関して DHCP クライアン トの設定を構成す

るには:

1 「ユーザ > ローカル ユーザ」 に移動します。

2 設定するユーザの横にある設定アイコンを選択します。

3 「ローカル ユーザの編集」 ページで、 「クライアン ト」 ページを選択します。

a 「クライアン ト  アドレス範囲」 の下で、 ドロップダウン リストから 「DHCP を使用」 を選

択します。  

b 「インターフェースの選択」 の下で、 ドロップダウン リストから DHCP に使用するインター

フェースを選択します。

c DHCP サーバをフ ィールドに入力します。  

d 「クライアン ト  IPv6 アドレス範囲」 セクシ ョ ンで、 必要に応じてドロップダウン リスト

から 「DHCPv6 を使用する」 を選択します。  

e 「インターフェースの選択」 の下で、 ドロップダウン  リス トから  DHCPv6 に使用するイ

ンターフェースを選択します。

f 必要に応じて、 DHCPv6 サーバをフ ィールドに入力します。

4 「DNS 設定」 で、 以下の操作を行います。  
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以下のフ ィールドに入力します。

• プライマリ  DNS サーバ: 「プライマリ  DNS サーバ」 フ ィールドにプライマリ  DNS サーバ

のアドレスを入力します。

• セカンダリ  DNS サーバ: オプシ ョ ンで、 「セカンダリ  DNS サーバ」 フ ィールドにセカン

ダリ  サーバのアドレスを入力します。

• DNS 検索リスト  (検索順): DNS ド メ インの接尾辞を入力し、 「追加」 をク リ ッ クします。

続いて、 上下方向の矢印を使用して、 複数の DNS ド メ インを使用されるべき順序に並べ

替えます。

Apple iPhone、 iPad、 その他の iOS 端末からの SonicWall Mobile Connect を使った接続をサポートす

る  SMA/SRA 装置に対しては、 この DNS 検索リス ト を使用して く ださい。 この DNS ド メ イン

は、 iPhone/iPad の VPN インターフ ェース上に、 機器が装置との接続を確立した後で設定され

ます。 モバイル機器のユーザがある  URL にアクセスする際に、 iOS はこのド メ インが VPN イン

ターフェースのド メインと一致しているかどうかを判断し、 一致している場合は VPN インター

フェースの DNS サーバを使ってホスト名検索を解決します。 そうでない場合は、 組織のイン ト

ラネッ ト内のホスト を解決できない Wi-Fi または 3G の DNS サーバが使われます。

5 「クライアン ト設定」 の下で、 「切断後にクライアン ト を終了」 ドロップダウン  リス トで次の

いずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

6 「クライアン ト終了後にアンインス トール」 ドロップダウン  リス トで、 次のいずれかを選択し

ます。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

7 「ク ライアン ト接続プロフ ァイルを作成」 ド ロ ップダウン  リス ト で、 次のいずれかを選択し

ます。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。
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8 「ユーザ名とパスワードの保存」 ドロップダウン  リス トで、 次のいずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• ユーザ名だけ保存を許可 - ユーザ名のキャッシュを許可します。 NetExtender を起動する

ときにユーザはパスワードのみを入力する必要があります。 この設定はグループ設定に
優先します。

• ユーザ名とパスワードの保存を許可 - ユーザ名とパスワードのキャッシュを許可します。

NetExtender を起動すると自動的にログインします。 この設定はグループ設定に優先し

ます。

• ユーザ名とパスワードの保存を禁止 - ユーザ名とパスワードのキャ ッシュを許可しませ

ん。 NetExtender を起動するときにユーザはユーザ名とパスワードの両方を入力する必要

があります。 この設定はグループ設定に優先します。

9 このオプションが無効になっている場合、 「iOS デバイスでタッチ ID の使用を許可する」 では、

iOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されます。

サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がない
ためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従って
いない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う
こともできます。

10 このオプショ ンが無効になっている場合、 「Android デバイスで指紋認証の使用を許可する」 で

は、 Android デバイスでの指紋認証による今後のログイン試行のみが遮断されます。 サーバに

は、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がないためで
す。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従っていない
可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う ことも
できます。

11 このオプショ ンが無効になっている場合、 「macOS デバイスでタ ッチ ID の使用を許可する」 で

は、 macOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されま

す。 サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段が
ないためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに
従っていない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位
で行う こともできます。

12 「iOS デバイスで Face ID の使用を許可する」 (iOS デバイスで Face ID 技術を使用して今後のログイ

ン試行を遮断するコン ト ロール) が無効化されていると、 サーバはクライアン トが接続を試み

るまでクライアン トの設定を変更する手段がありません。 場合によっては、 初の接続である
ためにクライアン トが以前のポリシーに従っていない可能性があります。 設定はグローバルに
行う ことも、 グループごとやユーザ単位で行う こともできます。

13 「VPN 常時有効」 セクシ ョ ンで、 次のように構成します。

• 「VPN 常時有効を有効にする」 で、 以下のいずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設

定の編集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先し

ます。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先

します。

• 「ユーザに切断を許可する」 で、 以下のいずれかを選択します。  

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設

定の編集 (442 ページ) を参照して ください。
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• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先し

ます。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先

します。

• 「VPN の接続に失敗した場合にネッ トワーク  アクセスを許可する」 で、 以下のいずれか

を選択します。  

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設

定の編集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先し

ます。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先

します。

• 「信頼済みネッ トワークで VPN に接続しない」 で、 以下のいずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設

定の編集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先し

ます。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先

します。

14 「内部プロキシ設定」 セクシ ョ ンのドロップダウン  リス トで、 内部プロキシ機能を有効または

無効にします。 詳細については、 クライアン ト  > 設定 (262 ページ) を参照して く ださい。

15 「適用」 を選択します。  

NetExtender クライアン ト  ルートの変更

「ルー ト」 ページには、 NetExtender ク ラ イアン ト のルー ト を設定するオプシ ョ ンがあ り ます。

NetExtender のクライアン ト  ルート設定を変更する手順については、 クライアン ト  > ルート  (268 ペー

ジ) を参照して ください。

ユーザ ポリシーの追加

「ポリシー」 ページには、 ポリシーの設定オプシ ョ ンがあります。  

メモ ： ユーザのアクセス ポリシーを追加するには、 以下の手順を実行します。
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新しいアクセス ポリシーを追加するには:

1 「ポリシー」 ページで 「ポリシーの追加」 を選択します。 「ポリシーの追加」 ウィ ン ドウが表
示されます。

2 「ポリシーの適用先」 ドロップダウン  リス トで、 ポリシーの適用先として、 個別ホスト、 アド

レス範囲、 すべてのア ド レス、 ネッ ト ワーク  オブジェ ク ト、 サーバ パス、 または URL オブ

ジェ ク トのいずれかを選択します。 単一の IPv6 ホス ト、 IPv6 アド レス範囲、 またはすべての

IPv6 アドレスの選択もできます。 「ポリシーの追加」 ウィ ン ドウの内容は、 「ポリシーの適用

先」 ドロップダウン  リス トで選択したオブジェク トの種別に応じて変化します。

• IP アドレス - 特定のホストにポリシーを適用する場合は、 ローカル ホスト  コンピュータ

の IP アドレスを 「IP アドレス」 フ ィールドに入力します。 オプシ ョ ンでポート範囲 (例
えば 4100-4200) や単独のポート番号を 「ポー ト範囲/ポート番号」 フ ィールドに入力し

ます。 IP アドレスのポリシーの追加 (404 ページ) を参照して ください。

• IP ネッ トワーク  - アドレス範囲にポリシーを適用する場合は、 IP アドレス範囲の開始ア

ドレスを 「IP ネッ トワーク  アドレス」 フ ィールドに入力し、 IP アドレス範囲を定義する

サブネッ ト を 「サブネッ ト  マスク」 フ ィールドに入力します。 オプシ ョ ンでポート範囲

(例えば 4100-4200) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィールドに入力

します。 IP ネッ トワークに対するポリシーの追加 (405 ページ) を参照して ください。

• すべてのアドレス - ポリシーをすべての IPv4 アドレスに適用する場合は、 IP アドレス情

報を入力する必要はありません。 すべてのアドレスのポリシーの追加 (405 ページ) を参

照して ください。

• ネッ トワーク  オブジェク ト  - 定義済みネッ トワーク  オブジェク トにポリシーを適用する

場合は、 「ネッ トワーク  オブジェ ク ト」 ド ロ ップダウン  リス ト でオブジェ ク トの名前

を選択します。 ネッ トワーク  オブジェク ト を定義するときにポートまたはポート範囲を

指定できます。 ネッ トワーク  オブジェク トの追加 (145 ページ) を参照して ください。

• サーバ パス - サーバ パスにポリシーを適用する場合は、 「リソース」 フ ィールドで以下の

ラジオ ボタンの 1 つを選択します。  

• 共有 (サーバ パス) - このオプションを選択するときは、 パスを 「サーバ パス」 フ ィー

ルドに入力します。

メモ ： これらの Secure Mobile Access のポリシーは SMA/SRA 接続の送信元アドレスではな

く送信先アドレスに適用されます。 インターネッ ト上の特定の IP アドレスが 「ポリシー」

ページ上で作成されたポリシーを用いて SMA/SRA ゲートウェイの認証を受けることを許

可または阻止することはできません。 ただし、ユーザの 「ログイン  ポリシー」 ページ上で

作成されたログイン  ポリシーを用いて IP アドレスにより送信元ログインを制御すること

が可能です。詳細については、ログイン  ポリシーの設定 (434 ページ) を参照して ください。 
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• ネッ トワーク  (ド メイン  リス ト )

• サーバ (コンピュータ  リス ト )

ファイル共有アクセス ポリシーの設定 (406 ページ) を参照して ください。

• URL オブジェク ト  - 定義済みの URL オブジェク トにポリシーを適用する場合は、 URL を
「URL」 フ ィールドに入力します。 URL オブジェク トのポリシーの追加 (407 ページ) を参

照して ください。

• すべての IPv6 アドレス - すべての IPv6 アドレスにポリシーを適用する場合は、 IP アドレ

ス情報を入力する必要はありません。 ユーザ ブッ クマークの追加または編集 (409 ペー

ジ) を参照して ください。

• IPv6 アドレス - 特定のホストにポリシーを適用する場合は、 ローカル ホスト  マシンの IPv6
アド レスを 「IPv6 アド レス」 フ ィールドに入力します。 オプシ ョ ンでポート範囲 (例え

ば 4100-4200) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィールドに入力しま

す。 IPv6 アドレスに対するポリシーの追加 (408 ページ) を参照して ください。

• IPv6 ネッ トワーク  - アドレス範囲にポリシーを適用する場合は、 先頭の IPv6 アドレスを

「IPv6 ネッ トワーク  アドレス」 フ ィールドに入力して、 この IPv6 アドレス範囲を定義す

る接頭辞を 「IPv6 接頭辞」 フ ィールドに入力します。 オプシ ョ ンでポート範囲 (例えば

4100-4200) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィールドに入力します。

IPv6 ネッ トワークに対するポリシーの追加 (409 ページ) を参照して ください。

3 必要なプロ ト コルを選択します。 「プロ ト コル」 フ ィ ールドの値と して選択できるのは、
「TCP」 、 「UDP」 、 「ICMP」 、 および 「すべて」 です。 「TCP」 、 「UDP」 、 「ICMP」 は、 複

数を同時に選択できます。 ただし、 「すべて」 が選択されている場合は、 他のオプシ ョ ンはい
ずれも選択されません。

4 サービスの種類を 「サービス」 ドロップダウン  リス トで選択します。 ポリシーの適用先がネッ

トワーク  オブジェ ク トの場合は、 そのネッ トワーク  オブジェ ク ト で定義されたサービスが使

用されます。

5 「状況」 ドロップダウン  リス トから 「許可」 または 「拒否」 を選択し、 指定したサービスおよ

びホスト  コンピュータの SMA/SRA 接続を許可または拒否します。

6 「適用」 を選択して設定を更新します。 設定を更新すると、 新しいポリシーが 「ローカル ユー

ザの編集」 ページに表示されます。

ユーザ ポリシーは、 「現在のユーザ ポリシー」 テーブルに、 優先度の高いものから順番に表

示されます。

IP アドレスのポリシーの追加

1 「ユーザ > ローカル ユーザ」 に移動します。

2 設定するユーザの横にある設定アイコンを選択します。

3 「ポリシー」 ページを選択します。

4 「ポリシーの追加」 を選択します。

メモ ： プロ ト コル設定は、 サービスと して 「NetExtender & Mobile Connect」 または 「すべ

てのサービス」 が設定されている場合のみ、 表示されます。

ヒン ト ： Citrix ブッ クマークを使用するときには、 ホス トへのプロキシ アクセスを制限す

るために、 Citrix サービスと  HTTP サービスの両方に対して拒否ルールを設定する必要があ

ります。  
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5 「ポリシーの適用先」 フ ィールドで、 「IP アドレス」 オプシ ョ ンを選択します。

6 ポリシーの名前を 「ポリシー名」 フ ィールドに指定します。

7 IP アドレスを 「IPアドレス」 フ ィールドに入力します。

8 必要なプロ ト コルを選択します。 「プロ ト コル」 フ ィ ールドの値と して選択できるのは、
「TCP」 、 「UDP」 、 「ICMP」 、 および 「すべて」 です。 「TCP」 、 「UDP」 、 「ICMP」 は、 複

数を同時に選択できます。 ただし、 「すべて」 が選択されている場合は、 他のオプシ ョ ンはい
ずれも選択されません。

9 オプショ ンとして 「ポート範囲/ポート番号」 フ ィールドにポート範囲または特定のポート番号

を入力します。

10 「サービス」 ドロップダウン  リス トで、 サービス オブジェク ト を選択します。

11 「状況」 ドロップダウン リストで、 アクセス動作として 「許可」 または 「拒否」 を選択します。

12 「適用」 を選択します。

IP ネッ トワークに対するポリシーの追加

1 「ポリシーの適用先」 フ ィールドで、 「IP ネッ トワーク  」 オプシ ョ ンを選択します。

2 ポリシーの名前を 「ポリシー名」 フ ィールドに指定します。

3 開始 IP アドレスを 「IPネッ トワーク  アドレス」 フ ィールドに入力します。

4 サブネッ ト  マスク値を 「サブネッ ト  マスク」 フ ィールドに“255.255.255.0”形式で入力します。

5 必要なプロ ト コルを選択します。 「プロ ト コル」 フ ィ ールドの値と して選択できるのは、
「TCP」 、 「UDP」 、 「ICMP」 、 および 「すべて」 です。 「TCP」 、 「UDP」 、 「ICMP」 は、 複

数を同時に選択できます。 ただし、 「すべて」 が選択されている場合は、 他のオプシ ョ ンはい
ずれも選択されません。

6 オプショ ンとして 「ポート範囲/ポート番号」 フ ィールドにポート範囲または特定のポート番号

を入力します。

7 「サービス」 ドロップダウン  リス トで、 サービス オプシ ョ ンを選択します。

8 「状況」 ドロップダウン リストで、 アクセス動作として 「許可」 または 「拒否」 を選択します。

9 「適用」 を選択します。

すべてのアドレスのポリシーの追加

1 「ポリシーの適用先」 フ ィールドで、 「すべてのアドレス」 オプシ ョ ンを選択します。

2 ポリシーの名前を 「ポリシー名」 フ ィールドに指定します。

3 必要なプロ ト コルを選択します。 「プロ ト コル」 フ ィ ールドの値と して選択できるのは、
「TCP」 、 「UDP」 、 「ICMP」 、 および 「すべて」 です。 「TCP」 、 「UDP」 、 「ICMP」 は、 複

数を同時に選択できます。 ただし、 「すべて」 が選択されている場合は、 他のオプシ ョ ンはい
ずれも選択されません。

メモ ： プロ ト コル設定は、 サービスと して 「NetExtender & Mobile Connect」 または 「すべ

てのサービス」 が設定されている場合のみ、 表示されます。

メモ ： プロ ト コル設定は、 サービスと して 「NetExtender & Mobile Connect」 または 「すべ

てのサービス」 が設定されている場合のみ、 表示されます。

メモ ： プロ ト コル設定は、 サービスと して 「NetExtender & Mobile Connect」 または 「すべ

てのサービス」 が設定されている場合のみ、 表示されます。
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4 「IP アドレス範囲」 フ ィールドは読み取り専用になり、 「すべての IP アドレス」 が指定されます。

5 「サービス」 ドロップダウン  リス トで、 サービス オプシ ョ ンを選択します。

6 「状況」 ドロップダウン リストで、 アクセス動作として 「許可」 または 「拒否」 を選択します。

7 「適用」 を選択します。

フ ァイル共有アクセス ポリシーの設定

ファイル共有アクセス ポリシーを設定するには:

1 「ユーザ > ローカル ユーザ」 に移動します。

2 設定するユーザの横にある設定アイコンを選択します。

3 「ポリシー」 ページを選択します。

4 「ポリシーの追加」 を選択します。

5 「ポリシーの適用先」 ドロップダウン  リス トで 「サーバ パス」 を選択します。

6 ポリシーの名前を 「ポリシー名」 フ ィールドに入力します。

7 「リ ソース」 フ ィールドで 「共有」 を選択します。

8 サーバ パスを 「サーバ パス」 フ ィールドに入力します。

9 「状況」 ドロップダウン  リス トで 「許可」 または 「拒否」 を選択します。

10 「適用」 を選択します。

フ ァイル共有のポリシーの追加

ファイル共有アクセス ポリシーを追加するには:

1 「ユーザ > ローカル ユーザ」 に移動します。

2 設定するユーザの横にある設定アイコンを選択します。

3 「ポリシー」 ページを選択します。

4 「ポリシーの追加」 を選択します。

5 「ポリシーの適用先」 ドロップダウン  リス トで 「サーバ パス」 を選択します。

6 ポリシーの名前を 「ポリシー名」 フ ィールドに入力します。

メモ ：サーバ パスのアクセスの制限など、 ファイル共有のポリシーの編集について

は、 ファイル共有のポリシーの追加 (406 ページ) を参照して ください。
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7 「サーバ パス」 フ ィールドに、 サーバ パスを servername/share/path または servername\share\path
の形式で入力します。 使用できる接頭辞は \\、 //、 \、 および / です。

8 「状況」 ドロップダウン  リス トで 「許可」 または 「拒否」 を選択します。

9 「適用」 を選択します。

URL オブジェク トのポリシーの追加

オブジェク トベースの HTTP または HTTPS ユーザ ポリシーを作成するには:

1 「ユーザ > ローカル ユーザ」 に移動します。

2 設定するユーザの横にある設定アイコンを選択します。

3 「ポリシー」 ページを選択します。

4 「ポリシーの追加」 を選択します。

5 「ポリシーの適用先」 ドロップダウン メニューで 「URL オブジェク ト」 オプションを選択します。

6 ポリシーの名前を 「ポリシー名」 フ ィールドに指定します。

7 「サービス」 ドロップダウン  リス トで、 「ウェブ (HTTP)」 または 「セキュア ウェブ (HTTPS)」
を選択します。

8 「URL」 フ ィールドで、 このポリシーで適用する  URL 文字列を追加します。

9 「状況」 ドロップダウン リストで、 アクセス動作として 「許可」 または 「拒否」 を選択します。

10 「適用」 を選択します。

ポリシー URL オブジェク ト  フ ィールドの要素

HTTP/HTTPS ポリシーを作成するときに、 有効なホス ト  URL を 「URL」 フ ィールドに入力する必要があ

ります。 「URL」 フ ィールドでは、 ポート、 パス、 およびワイルド カード要素を指定できます。 以下

に、 「URL」 フ ィールドの標準要素の概要を示します。  

メモ ： 共有とパスによって、 ポリシーをより細かく管理できるようになります。 ど
ちらの設定もオプシ ョ ンです。

メモ ： 「URL」 フ ィールドでは、 標準の URL 要素に加えて、 ポート、 パス、 およびワ

イルド カード要素を入力できます。 これらの追加的要素の詳細については、 「ポリ
シー URL オブジェク ト  フ ィールドの要素 (407 ページ)」 を参照して ください。

パスを指定した場合、 URL ポリシーはすべてのサブディ レク ト リについても適用さ

れます。 例えば、 www.mycompany.com/users/* を指定した場合、 ユーザは 
www.mycompany.com/users/ フォルダの下にあるすべてのフォルダやフ ァイルにア

クセスできます。
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すべての IPv6 アドレスのポリシーの追加

すべての IPv6 アドレスに対するポリシーを追加するには:

1 「ポリシーの適用先」 フ ィールドで、 「すべての IPv6 アドレス」 オプシ ョ ンを選択します。

2 ポリシーの名前を 「ポリシー名」 フ ィールドに指定します。

3 「IPv6 アドレス範囲」 フ ィールドは読み取り専用になり、 「すべての IPv6 アドレス」 が指定さ

れます。

4 「サービス」 ドロップダウン  リス トで、 サービス オプシ ョ ンを選択します。

5 「状況」 ドロップダウン リストで、 アクセス動作として 「許可」 または 「拒否」 を選択します。

6 「適用」 を選択します。

IPv6 アドレスに対するポリシーの追加

IPv6 アドレスに対するポリシーを追加するには:

1 「ユーザ > ローカル ユーザ」 に移動します。

標準の URL フ ィールド要素

要素 使用法

ホスト IP アドレスに解決されるホスト名。 ホスト情報が存在する必要があります。

ポート ポート を指定しない場合、 ホス トに一致するすべてのポートが使用され
ます。 特定のポートまたはポート範囲を数値 (0-9) またはワイルド カード

要素を使って指定します。 ゼロ  (0) をこのフ ィールドの 1 文字目に使用す

るこ とはできません。 ワイルド カード式に一致する 小の数値が、 有効
なポート番号の範囲 (1 ～ 65535 など) に含まれる必要があります。

パス これは、 URL に問い合わせ文字列を連結したファイル パスです。 URL パス

は、 ファイル パス区切り文字 (/) で区切られた部分から構成されます。 各

部分にはワイルド カード文字を使用できます。 ワイルド カード文字の効
力は、 フ ァイル パス区切り文字で前後を区切られた部分の内部に限定さ

れます。

ユーザ名 %USERNAME% は、 有効なセッシ ョ ン中に要求された URL に含まれるユー

ザ名に一致する変数です。 グループやグループ ポリシーの場合にこの変

数は便利です。

ワイルドカード文字 ポート またはパスを指定するために、 以下のワイルド カード文字を  1 つ
または複数の文字に一致する文字として使用できます。

* - その位置にある  1 つまたは複数の任意の文字に一致します。

^ - その位置にある  1 つの任意の文字に一致します。

[!<文字セッ ト >] - その位置にある、 文字セッ トに含まれない任意の 1 つの

文字に一致します。 例: [!acd]、 [!8a0]

[<範囲>] - 指定した ASCII 範囲に含まれる任意の 1 文字に一致します。 英数

字を指定できます。 例: [a-d]、 [3-5]、 [H-X]

メモ ： 「URL」 フ ィールドに "http://" 要素や "https://" 要素を入力することはできません。 また、 #
などのフラグメン ト区切り文字を含めることもできません。
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2 設定するユーザの横にある設定アイコンを選択します。

3 「ポリシー」 ページを選択します。

4 「ポリシーの追加」 を選択します。

5 「ポリシーの適用先」 フ ィールドで、 「IPv6 アドレス範囲」 オプシ ョ ンを選択します。

6 ポリシーの名前を 「ポリシー名」 フ ィールドに指定します。

7 IPv6 アドレスを 「IPv6 アドレス」 フ ィールドに 2001::1:2:3:4 形式で入力します。

8 オプショ ンとして 「ポート範囲/ポート番号」 フ ィールドにポート範囲または特定のポート番号

を入力します。

9 「サービス」 ドロップダウン  リス トで、 サービス オブジェク ト を選択します。

10 「状況」 ドロップダウン リストで、 アクセス動作として 「許可」 または 「拒否」 を選択します。

11 「適用」 を選択します。

IPv6 ネッ トワークに対するポリシーの追加

IPv6 ネッ トワークに対するポリシーを追加するには:

1 「ポリシーの適用先」 フ ィールドで、 「IPv6 ネッ トワーク」 オプシ ョ ンを選択します。

2 ポリシーの名前を 「ポリシー名」 フ ィールドに指定します。

3 開始 IPv6 アドレスを 「IPv6ネッ トワーク  アドレス」 フ ィールドに入力します。

4 64 や 112 などのプレフ ィ ッ クス値を 「IPv6 プレフ ィ ックス」 に入力します。

5 オプショ ンとして 「ポート範囲/ポート番号」 フ ィールドにポート範囲または特定のポート番号

を入力します。

6 「サービス」 ドロップダウン  リス トで、 サービス オプシ ョ ンを選択します。

7 「状況」 ドロップダウン リストで、 アクセス動作として 「許可」 または 「拒否」 を選択します。

8 「適用」 を選択します。

ユーザ ブックマークの追加または編集

「ブッ クマーク」 ページには、 ユーザ ブッ クマークを追加および編集するための設定オプシ ョ ンが

あります。 以下に説明するメインの手順に加えて、 以下のセクシ ョ ンを参照して ください。

• ローカル ユーザの Citrix ブックマークの作成 (430 ページ)

• 個別 SSO 資格情報によるブックマークの作成 (432 ページ)

ユーザ ブックマークを定義するには:

1 「ユーザ設定の編集」 ウィ ンドウで、 「ブッ クマーク」 ページを選択します。

2 「ブッ クマークの追加」 を選択します。 「ブッ クマークの追加」 ウィ ンドウが表示されます。
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ユーザ ブックマークを定義すると、 ユーザは Secure Mobile Access 仮想オフ ィス ホーム ページで定義

済みのブックマークを見ることができます。

1 わかりやすいブックマーク名を 「ブッ クマーク名」 フ ィールドに入力します。

2 LAN 上のホスト  コンピュータの完全修飾ド メイン名 (FQDN) または IPv4/IPv6 アドレスを 「名前ま

たは IP ア ド レス」 フ ィールドに入力します。 Windows ローカル ネッ ト ワークで VNC ブ ッ ク

マークを作成する場合など、 環境によってはホスト名のみを入力できます。

「名前または IP アドレス」 フ ィールド内でポート番号が IPv6 アドレスに含まれる場合は、 IPv6
アドレスを角かっこで囲む必要があります。 入力例: ［2008::1:2:3:4］ :6818。  

サービスによっては、 非標準ポー ト で動作し、 接続時にパスを要求するこ とがあります。
「サービス」 フ ィールドで選択したオプシ ョ ンによって、 サービス種別に対するブックマーク

名または IP アドレスの形式 表に示した例のいずれかの形式で 「ホス ト名または IP アドレス」

フ ィールドに入力します。

メモ ： IPv6 は、 ActiveX、 およびファイル共有ではサポート されません。
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サービス種別に対するブックマーク名または IP アドレスの形式

サービス種別 形式
「ホス ト名または IP アドレス」 フ ィールドの

入力例

RDP - HTML5

RDP - ネイティブ

IP アドレス

IPv6 アドレス

IP:ポート  (非標準)
FQDN

ホスト名

10.20.30.4
2008::1:2:3:4
10.20.30.4:6818
JBJONES-PC.sv.us.sonicwall.com
JBJONES-PC

VNC
VNC - HTML5

IP アドレス

IPv6 アドレス

IP:ポー ト  (セッシ ョ ンへ割り

当て済み)
FQDN

ホスト名

メモ ： ポートの代わりにセッ
シ ョ ン番号または表示番号を
使用しないで ください。

10.20.30.4
2008::1:2:3:4

10.20.30.4:5901 (セッシ ョ ン  1 へ割り当て済み)
JBJONES-PC.sv.us.sonicwall.com
JBJONES-PC

メモ ： 10.20.30.4:1 を使用しないで ください。

ヒン ト ： Linux サーバへのブックマークについ

ては、 この表の下にヒン トがあります。

Citrix

(Citrix ウェブ 
インター
フェース)
Citrix - HTML5

Citrix - ネイ

テ ィブ

Citrix - ActiveX

IP アドレス

IPv6 アドレス

IP:ポート

IP:パスまたはファイル

IP:ポート :パスまたはファイル

FQDN

URL:パスまたはファイル

URL:ポート

URL:ポー ト :パスまたはフ ァ

イル

メモ: ポー トは、 Citrix ク ライ

アン ト  ポートではな く、 Citrix
ウ ェ ブ イ ン ターフ ェースの

HTTP(S) ポートです。

172.55.44.3
2008::1:2:3:4

172.55.44.3:8080 または [2008::1:2:3:4]:8080

172.55.44.3/フォルダ/file.html
172.55.44.3:8080/report.pdf
www.citrixhost.company.net

www.citrixhost.net/フォルダ/
www.citrixhost.company.net:8080

www.citrixhost.com:8080/フォルダ/index.html

HTTP
HTTPS

URL

URL の IP アドレス

IPv6 アドレス

URL:パスまたはファイル

IP:パスまたはファイル

URL:ポート

IP:ポート

URL:ポー ト :パスまたはフ ァ

イル

IP:ポート :パスまたはファイル

www.sonicwall.com
204.212.170.11
2008::1:2:3:4
www.sonicwall.com/index.html

204.212.170.11/フォルダ/
www.sonicwall.com:8080

204.212.170.11:8080 または [2008::1:2:3:4]:8080

www.sonicwall.com:8080/フォルダ/index.html
www.sonicwall.com:8080/index.html
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3 オプシ ョ ンで、 ブックマーク  テーブル内に表示される、 わかりやすい説明を 「説明」 フ ィール

ドに入力することができます。

4 必要に応じて、 このブックマークを表示する種別を 「種別」 フ ィールドにコンマで区切って列
挙するこ とができます。 以下に例を示します。 お気に入り , タブ 1, タブ 2デスク ト ップ、 ウェ

ブ、 ターミナル、 モバイルなど標準のタブは指定する必要がありません。  

5 仮想オフ ィス ポータルからユーザがブックマークを編集または削除できるかどうかを、 「ユー

ザに編集/削除を許可」 の選択により設定します。 「許可」 、 「拒否」 または、 「ユーザ ポリ

シーを使用」 を選択できます。

ファイル共有 
(CIFS)

ホスト \フォルダ\

ホスト \フォルダ

完全修飾名\フォルダ

完全修飾名\ファイル

IP\フォルダ\

IP\ファイル

server-3\共有フォルダ\
server-3\inventory.xls

server-3.company.net\共有フォルダ\
server-3.company.net\inventory.xls

10.20.30.4\共有フォルダ\
10.20.30.4\status.doc

メ モ ： Linux や Mac コンピュータでも フ ァ イ

ル共有に Windows API が使用されるため、 \ 記
号を使用して ください。

FTP IP アドレス

IPv6 アドレス

IP:ポート  (非標準)
FQDN

ホスト名

10.20.30.4
2008::1:2:3:4

10.20.30.4:6818 または [2008::1:2:3:4]:6818
JBJONES-PC.sv.us.sonicwall.com
JBJONES-PC

Telnet
Telnet - HTML5

IP アドレス

IPv6 アドレス

IP:ポート  (非標準)
FQDN

ホスト名

10.20.30.4
2008::1:2:3:4

10.20.30.4:6818 または [2008::1:2:3:4]:6818
JBJONES-PC.sv.us.sonicwall.com
JBJONES-PC

SSHv2 IP アドレス

IPv6 アドレス

IP:ポート  (非標準)
FQDN

ホスト名

10.20.30.4
2008::1:2:3:4

10.20.30.4:6818 または [2008::1:2:3:4]:6818
JBJONES-PC.sv.us.sonicwall.com
JBJONES-PC

ヒ ン ト ： Linux サーバへの Virtual Network Computing (VNC) ブッ クマークを作成すると き

は、 「ホス ト名または IP アド レス」 フ ィールドで、 Linux サーバの IP ア ド レスと と もに

ポー ト番号とサーバ番号を ipaddress:port:serverの形式で指定する必要があります。 例え

ば、 Linux サーバの IP アドレスが 192.168.2.2、 ポート番号が 5901、 サーバ番号が 1 の場合

は、 「ホス ト名または IP アドレス」 フ ィールドに192.168.2.2:5901:1を指定します。  

サービス種別に対するブックマーク名または IP アドレスの形式 (続き)

サービス種別 形式
「ホス ト名または IP アドレス」 フ ィールドの

入力例
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6 「サービス」 ドロップダウン  リス トから、 サービス タイプを  1 つ選択します。  

「サービス」 ドロップダウン  リス トで選択するサービスに応じて、 追加のフ ィールドが表示さ

れることがあります。 選択したサービスに対する以下の情報を使ってブックマークを完成させ
ます。

ターミナル サービス (RDP) またはターミナル サービス (RDP - HTML5)

• 「画面サイズ」 ドロップダウン  リス トで、 このブックマークの実行時に使用される既定

のターミナル サービス画面サイズを選択します。 (すべてのターミナル サービスで使用

できます)

画面サイズはコンピュータによって異なるので、 リモー ト  デスク ト ッ プ アプリケー

シ ョ ンを使用するときは、 リモート  デスク ト ップ セッシ ョ ンの実行元のコンピュータ

画面のサイズを選択する必要があります。 また、 場合によっては 「アプリケーシ ョ ン  パ
ス」 フ ィールドでリモート  コンピュータ上のアプリケーシ ョ ンのパスを指定する必要が

あります。

• 「カラー」 ドロップダウン  リス トで、 このブックマークの実行時に使用されるターミナ

ル サービス画面の既定の色深度を選択します。 (すべてのターミナル サービスで使用で

きます)

• 「アクセス タイプの選択」 を選びます。 「スマート」 または 「手動」 のどちらかです。  

• 「スマート」 : ファームウェアにクライアン ト を起動するモードを決定させます。

新しい統合ブッ クマークを作成する場合は、 「スマート」 がデフォルトで選択さ
れています。 ブッ クマークの起動時には、 ブッ クマーク固有の既定モードを使用
して自動検出の処理が行われます。

• 「手動」 : モードや優先順位を設定し、 方法を選択するオプシ ョ ンを提供します。

選択ボックスで、 少な く とも  1 つのモードが有効になっている必要があります。

メモ ： HTML5 RDP ブッ クマークは、 ターミナル サーバ接続上の 「ユーザ毎」 のライセンスでの

みサポート されます。 ターミナル サーバのライセンス モードが 「装置ごと」 の場合、 これらの

ブックマークは機能しません。 
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起動シーケンスは、 「HTML5」 と 「Native」 です。 「手動」 を選択すると、 起動

方法を変更、 有効化、 または無効化できます。 「Native」 を選択して RDP ブッ ク

マークを起動した場合は、 SMA Connect Agent によって RDP クライアン トがローカ

ルマシン上で起動され、 RDP 接続が行われます。

「上」 と 「下」 の矢印を使って起動順序を調整します。 バツとチェ ッ クのアイコ
ンを使ってモードの有効と無効を切り替えます。 無効にしたモードはリス トの下
に移動し、 グレー表示されます。

「手動」 モードでは、 デフォルトで 「起動中に選択」 オプシ ョ ンは有効ではあり
ません。 この設定では、 ブッ クマークの起動時に、 設定済みリス トの先頭にある
使用可能なモードが自動検出後に実行されます。

「起動時に選択する」 オプシ ョ ンが有効になっていて、 複数のモードがクライア
ン ト で使用可能な場合は、 統合ブッ クマークの起動時にメニューが表示されま
す。 このメニューでは、 5 秒のカウン トダウンが行われている間にモードを選択

できます。 使用可能なモードが 1 つしかない場合、 ブッ クマークはただちに実行

されます。

起動時に 「この選択を記憶する」 オプシ ョ ンが有効になっている場合は、 選択さ
れたモードが Cookie によって記憶されます。  

その場合、 次にブッ クマークを起動すると、 記憶したモードが 2 秒以内に直接実

行されます。 HTML のどこかをク リ ッ クすると、 記憶したモード を 「忘れる」 の

で、 再選択を行う ことができます。

同じブラウザでブッ クマークの編集や削除しても、 記憶したモードがリセッ ト さ
れます。
Secure Mobile Access 9.0 管理ガイド

ユーザの設定
414



設定されたクライアン トでどのモード も実行できない場合、 次の通知が表示され
ます。

• 「Wake on LAN を有効にする」 をオンにすると、 ネッ トワーク接続を介してコンピュータ

の電源を投入できます。 このチェ ッ クボッ クスをオンにした場合、 以下の新しいフ ィー
ルドが表示されます。 (すべてのターミナル サービスで使用できます)

• MAC/イーサネッ ト  アドレス - 電源を投入するホストの 1 つ以上の MAC アドレス

をスペースで区切って入力します。

• 起動待ち時間 (秒) - WoL 操作を中止するまでターゲッ ト  ホストの起動完了を待機

する時間を秒単位で入力します。

• WOL パケッ ト をホス ト名または IP アドレスに送信する  - WOL パケッ ト をこのブッ

クマークのホスト名または IP アドレスに送信するには、 「WOL パケッ ト をホス ト

名または IP アドレスに送信する」 をオンにします。 この設定は、 WOL で電源を投

入する別のコンピュータの MAC アドレスと併用して適用できます。

• オプションで、 このアプリケーションのローカル パスを 「アプリケーションおよびパス」

フ ィールドに入力し、 フォルダを 「次のフォルダから開始」 フ ィールドに指定します。

リモート  アプリケーシ ョ ン機能は、 単一のアプリケーシ ョ ンをユーザに対して表示しま

す。  値はリモート  アプリケーシ ョ ンのエイリアスにすることもできます。

• RemoteApp 用 の 「コマンド ライン引数」 を入力します。 (ActiveX でのみ使用できます)

• 「次のフォルダから開始」 フ ィールドに、 アプリケーシ ョ ン  コマンドを実行するローカ

ル フォルダをオプシ ョ ンで入力します。 (ActiveX でのみ使用できます)

• 「コンソール /管理者セッシ ョ ンとしてログインする」 をオンにすると、 コンソールまた

は管理者と してログインできます。 RDC 6.1 以降では、 admin セッシ ョ ンへのログイン

は、 コンソール セッシ ョ ンへのログインに置き換わります。 (すべてのターミナル サー

ビスで使用できます)

• TS ファームまたは負荷分散サーバに接続する場合は、 「サーバは TS ファーム」 をオンに

します。  

Windows 2012 には、 リダイレク ト  (負荷分散) を行う新しい方法があります。 RDP クライア

ン トはブローカ  サーバに直接接続し、 ブローカ  サーバがリダイレク ト情報をクライア

ン トに返します。 RDP クライアン トは 「コレクション」 内の RDP ホストに接続できます。

Windows 2012 RD Web にアクセスしたら、 ページ上のアイテムをクリ ックして RDP ファイ

ルをダウンロード します。 RDP ファイルには、 次の文字列を含む行があります。

“loadbalanceinfo:s:tsv://MS Terminal Services Plugin.1.<CollectionName>”

<CollectionName> はユーザのファーム内のコレクシ ョ ン名です。 この行が 「負荷分散情

報」 です。 ブローカ サーバはこの情報に基づいて負荷分散 (リダイレク ト ) を行います。
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• ターミナル サービス ブローカ情報を 「負荷分散情報」 ボックスに入力します 
(例: tsv://MS Terminal Services Plugin.1.SSLVPN)。 大 1024 文字まで入力できま

す。 複雑なオプシ ョ ンを持つブッ クマーク  (RDP など) では、 すべてのモードのオプシ ョ

ンが混在していますが、 「*HTML5 以外」 、 「*HTML5 向け」 のようなヒン トによってオ

プシ ョ ンの区別が行われています。

既定では、 ブックマークは提供された名前と  IP アドレスのみに接続します。 この機能を

有効にすると、 SMA/SRA 装置はリダイレク ト されたアドレスを取得し、 ユーザを正しい

サーバに接続します。 この機能が正し く動作するには、 対話型ログインを無効しなけれ
ばならない場合があることに注意して ください。

• 「RDP - HTML5」 の場合は、 ドロップダウン メニューから 「既定の言語」 を選択します。  

• Windows クライアン ト、 または RDC をインストール済みの Mac OS X 10.5 以上の Mac クライ

アン トでは、 「詳細な Windows オプシ ョ ンを表示」 を展開し、 各チェ ックボックスをオ

ンにすることにより、 ローカル ネッ トワーク上の以下の機能を、 このブックマークで使

用するためにリダイレク ト します。 RDP - HTML5 またはネイテ ィ ブの場合、 以下の詳細

な Windows オプシ ョ ンが使用できます。

• デスク ト ップ背景

• メニューとウインドウ アニメーシ ョ ン

• ド ラ ッグ/リサイズの間にウィ ン ドウの内容を表示する

• ク リ ップボードをリダイレク トする

• フ ァイル共有

「フ ァイル共有」 を選択すると、 盾アイコンをク リ ッ クしたときに HTML5 RDP メ
ニューにこの機能の新しいボタンが表示されます。

「フ ァイル共有」 をク リ ッ クすると、 「フ ァイル共有」 ウ ィ ン ドウが開きます。
ウィ ンドウ内のフォルダとファイルを操作できます。  
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• ド ライブをリダイレク トする

• スマート カードをリダイレク トする

• ビッ トマップのキャッシュ

• 自動再接続

• 表示スタイル

• リモート  コピー

• プリンタをリダイレク トする  - プリンタ  リダイレク トの設定の詳細については、

プリンタのリダイレク ト  (515 ページ) を参照して ください。

• ポート をリダイレク トする

• 接続バーを表示する

• ドロップダウン  リス トから 「リモート音声」 オプシ ョ ンを選択します。 オーディ

オ リダイレクシ ョ ンにより、 リモートまたはローカルでサーバ上のオーディオ ク
リ ッ プを再生できます。 有効な選択肢は、 「このコンピュータで再生する」 、
「リモート  コンピュータで再生する」 、 または 「再生しない」 です。 現在、 この

機能は Chrome、 Firefox、 および Safari でサポート されています。  

• クライアン ト  アプリケーションが RDP6 の場合はさらに、 以下のいずれかのオプションを

選択できます(すべてのターミナル サービスで使用できます)。

• フォン ト補整

• スパン画面表示

• デスク ト ップ コンポジシ ョ ン

• デュアル モニタ

• リモート  アプリケーシ ョ ン

• ドロップダウン  リス トから 「接続速度」 を選択して (低速ブロードバンドまたは高速ブ

ロードバンド )、 パフォーマンスを 適化します。 (すべてのターミナル サービスで使用

できます)

メモ ： 一部のオプシ ョ ンの横にあるヘルプ アイコン   の上にマウス ポインタを

移動すると、 要求事項がツールチップに表示されます。 
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• 「サーバ認証が失敗した場合」 に発生するアクシ ョ ンをドロップダウン  リス トから選択

します。 意図したリモート  コンピュータに接続していることが、 サーバ認証により確認

されました。 接続に必要な確認の強度は、 システムのセキュリテ ィ  ポリシーによって決

まります。 (すべてのターミナル サービスで使用できます)

• 「RDP オプショ ンのインポート」 をクリ ックします。 RDP ファイルのダウンロードが終了

したら、 テキスト  エディ タ  (メモ帳など) でそのファイルを開き、 ファイルの内容全体を

選択します。 内容をコピーして、 「RDP オプシ ョ ンのインポート」 のテキスト  フ ィール

ドにテキス ト を貼り付けます。 「OK」 を選択します。 ブックマークにインポートするサ

ポート  オプシ ョ ンが選択されます。

次の表に、 RDP オプシ ョ ンと  RDP ファイルのオプシ ョ ンを示します。

• オプシ ョ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  RDP サーバに転送されます。 「SSO にログイン  ド メ インを使用する」 のオプシ ョ ン

ブックマークのフ ィールド RDP オプシ ョ ン

名前または IP アドレス full address:s:<値>

画面サイズ desktopheight:i:<値>

desktopwidth:i:<値>

画面の色 session bpp:i:<値>

負荷分散情報 loadbalanceinfo:s:<値>

デスク ト ップ背景 disable wallpaper:i:<値>

自動再接続 autoreconnection enabled:i:<値>

メニュー/ウィンドウ アニメーシ ョ ン disable menu anims:i:<値>

表示スタイル disable themes:i:<値>

ド ラ ッグ/リサイズの間にウィ ン ドウの内容

を表示する

disable full window drag:i:<値>

ク リ ップボードをリダイレク トする/リモー

ト  コピー

redirectclipboard:i:<値>

プリンタをリダイレク トする redirectprinters:i:<値>

ド ライブをリダイレク トする redirectdrives:i:<値>

ポート をリダイレク トする redirectcomports:i:<値>

スマート カードをリダイレク トする redirectsmartcards:i:<値>

接続バーを表示する displayconnectionbar:i:<値>

ビッ トマップのキャッシュ bitmapcachepersistenable:i:<値>

リモート音声 audiomode:i:<値>

フォン ト補整 allow font smoothing:i:<値>

スパン画面表示 span monitors:i:<値>

デュアル モニタ use multimon:i:<値>

デスク ト ップ コンポジシ ョ ン allow desktop composition:i:<値>

リモート  アプリケーシ ョ ン remoteapplicationmode:i:<値>

接続スピード を選択してパフォーマンスを
適化して ください

connection type:i:<値>
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を有効にして、 ユーザのド メ インを  RDP サーバに引き渡します。 Windows 2008 以降の

サーバでは、 このオプシ ョ ンを有効にしなければならない可能性があります。 (すべての

ターミナル サービスで使用できます)

このブッ クマーク用の個別のユーザ名、 パスワード、 およびド メ インを入力する場合
は、 「個別認証情報を使用する」 を選択します。 個別資格情報の詳細については、 個別

SSO 資格情報によるブックマークの作成 (432 ページ) を参照して ください。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。 (すべてのターミナル サービスで使用できます)

仮想オフ ィスからのターミナル サービス ブックマークに対する制限事項

ネッ トワーク内部にいるかのよ うに、 まず NetExtender で接続してから  RDP ク ライアン ト を実行し

て、 リモート  アクセス装置外でアクセスと構成が正し く セッ ト アップされていることを確認して く

ださい。 NetExtender が正し く接続できない場合は、 正し く設定する必要がある別の機器または設定

がネッ トワーク上に存在する可能性があります。  

指示された手順で設定を変更できない場合は、 サーバのガイ ドを参照するか、 ターミナル サーバの

設定に関してマイクロソフ トに詳し く問い合わせて ください。

• インタラクテ ィブ ログインを無効にしなければならない場合があります。 Windows のログイン

通知によって、 プロキシが正しいリダイレクシ ョ ン  サーバを取得できな く なります。

• gpedit.msc を実行し、 「コンピュータの構成 > Windows 設定 > ローカル ポリシー > セキュリ

テ ィ  オプシ ョ ン」 に移動して、 ログオンを試みているユーザのインタ ラクテ ィ ブ ログオン:
メ ッセージ タイ トルとログオンを試みているユーザのインタラクテ ィ ブ ログオン: メ ッセージ

テキスト を探し、 どちらも空白であることを確認します。  

• 複数の RDP セッシ ョ ンを無効にしなければならない場合があります。 複数の RDP セッシ ョ ンに

よって複数のリダイレクシ ョ ンが発生し、 ブックマーク  プロキシが正しいサーバに接続できな

く なる場合があります。 グループ ポリシーでユーザのセッシ ョ ンへのログオンを制限すると、

このような状況を防ぐことができます。

• リモート  サーバ上で gpedit.msc を実行し、 「コンピュータの構成 > 管理用テンプレート  > Windows
コンポーネン ト  > リモート  デスク ト ップ サービス > リモート  デスク ト ップ セッシ ョ ン ホスト  >
接続」 に移動して、 「リモート  デスク ト ップ サービスのユーザを単一のリモート  デスク ト ッ

プ サービス セッシ ョ ンに制限」 を 「有効」 に設定します。

• RDP サーバに接続すると新しいセッション要求が作成され、 ブックマークから古いセッションを

クリアすることができません。 使用可能なライセンスと、 切断されたセッシ ョ ンの処理方法に
よって、 サーバのセッ トアップに問題が生じる場合があります。

• SSO オプショ ンが有効な場合は、 SSO が正しいことを確認して ください。 SSO 認証情報が正し く

ないと、 ブッ クマークがサーバに正し く アクセスできな く なります。 問題が発生した場合は、
SSO を無効にして、 接続用に正しい認証情報が入力されていることを確認して ください。

• ネイテ ィブ RDP クライアン ト を利用できないシステムから接続するユーザには、 HTML5 RDP ク
ライアン トの使用を推奨します。 新のブラウザは、 接続に必要なウェブ ソケッ ト機能をサ

ポート します。 また、 ネイテ ィブ RDP クライアン ト を持たないシステム上でも使用可能です。

仮想ネッ トワーク  コンピューティング (VNC)

• オプシ ョ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

メモ ： RDP over HTML5 は、 iOS または Android で既定および標準のブラウザを使用し

てサポート されます。
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から  RDP サーバに転送されます。 「SSO にログイン  ド メ インを使用する」 のオプシ ョ ン

を有効にして、 ユーザのド メインを  RDP サーバに引き渡します。  

• 「エンコード」 ドロップダウン  リス トで、 以下から  1 つを選択します。

• Raw - ピクセル データは、 左から右へのスキャンライン順で送信され、 初のフル

スクリーンが送信された後で、 変更のある長方形のみが送信されます。

• RRE - ライズアンドランレングス エンコーディングは、 単一の値と繰り返し数に圧

縮された変換可能なピクセルの連続を使います。 これは、 一定の色の大きなブ
ロックに対して能率的なエンコードです。

• CoRRE - RRE の亜種で、 大で 255x255 ピクセルの長方形を使い、 1 バイ トの値を

使用するこ とができます。 非常に大きな区域が同じ色の場合を除いて、 RRE より

も能率的です。

• Hextile - 長方形は 大 16x16 タイルの Raw または RRE データに分割され、 あらか

じめ決められた順序で送信されます。 LAN 内のような、 高速ネッ トワーク環境内

の使用に 良です。

• Zlib - 素のピクセル データの圧縮に zlib ライブラリを使用する簡素なエンコードで、

多 くの CPU 時間を消費します。 Zib より もほとんどすべての実生活環境で能率的

な Tighe エンコードを理解しない VNC サーバでの互換性がサポート されます。

• Tight - 既定であり、 VNC をインターネッ ト上またはその他の低帯域ネッ トワーク環

境で使用するために 良のエンコードです。 zlib ライブラリを使って、 あらかじめ

処理されたピクセル データを 大の圧縮率に、 小の CPU 使用率で圧縮します。

• 「圧縮レベル」 ドロップダウン  リス トで、 圧縮レベルを 「既定」 または 「1」 ～ 「9」 (1
が 低圧縮で 9 が 高圧縮) から選択します。  

• 「JPEG イメージ品質」 オプシ ョ ンは変更できず、 「6」 に設定されています。

• 「カーソル状態更新」 ドロップダウン  リス トで、 「有効」 、 「無視」 、 または 「無効」

から選択します。 既定は 「無視」 です。

• 画面上でアイテムを移動する際に効率を上げるには、 「CopyRect の使用」 を選択します。  

• 色数を減らすことで能率を上げるには、 「制限された色数 (256 色)」 を選択します。

• マウスの右クリ ックと左クリ ックのボタンを入れ替えるには、 「マウス ボタン  2 と  3 を
逆にする」 を選択します。

• 「表示のみ」 を選択すると、 デスク ト ップ ウィンドウ内のキーボードおよびマウス イベ

ン トが無効になります。  

• 複数のユーザが同じ  VNC デスク ト ップを参照して使用することを許可するには、 「デス

ク ト ップ共有」 を選択します。

• 「Mobile Connect クライアントにブックマークを表示する」 をオンにすると、 Mobile Connect
クライアン ト上にブックマークが表示されます。 このブックマークの表示およびアクセ
スを行うには、 Mobile Connect はバージ ョ ン  2.0 以降である必要があります。  

Citrix Portal (Citrix)

• 「リ ソース ウィンドウ サイズ」 ドロップダウン  リス トから、 ユーザがこのブックマー

クを実行した際に使用される既定の Citrix ポータル画面サイズを選択します。  

1 「アクセス タイプの選択」 を選びます。 「スマート」 または 「手動」 のどちらかです。  

メモ ：サポートは機器によって異なり、サポート されるサードパーティ  アプリケー

シ ョ ンのインストールが必要な場合があります。 
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• 「スマート」 : ファームウェアにクライアン ト を起動するモードを決定させます。

新しい統合ブックマークを作成する場合は、 「スマート」 がデフォルトで選択されてい
ます。 ブッ クマークの起動時には、 ブッ クマーク固有の既定モードを使用して自動検出
の処理が行われます。

• 「手動」 : モードや優先順位を設定し、 方法を選択するオプションを提供します。 選択ボッ

クスで、 少な く とも  1 つのモードが有効になっている必要があります。

起動シーケンスは、 「HTML5」 、 「Native」 、 「ActiveX」 です。 「手動」 を選択する

と、 起動方法を変更、 有効化、 または無効化できます。 Citrix ブ ッ クマークの起動に

「Native」 を選択すると、 SMA Connect Agent がローカル マシンの Citrix Receiver を起動し

て Citrix 接続を行います。

「上」 と 「下」 の矢印を使って起動順序を調整します。 バツとチェ ッ クのアイコンを
使ってモードの有効と無効を切り替えます。 無効にしたモードはリス トの下に移動し、
グレー表示されます。

「手動」 モード では、 デフォルト で 「起動中に選択」 オプシ ョ ンは有効ではありませ
ん。 この設定では、 ブッ クマークの起動時に、 設定済みリス トの先頭にある使用可能な
モードが自動検出後に実行されます。

「起動時に選択する」 オプシ ョ ンが有効になっていて、 複数のモードがクライアン トで
使用可能な場合は、 統合ブ ッ クマークの起動時にメ ニューが表示されます。 このメ
ニューでは、 5 秒のカウン トダウンが行われている間にモードを選択できます。 使用可

能なモードが 1 つしかない場合、 ブックマークはただちに実行されます。

起動時に 「この選択を記憶する」 オプシ ョ ンが有効になっている場合は、 選択された
モードが Cookie によって記憶されます。  
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その場合、 次にブッ クマークを起動すると、 記憶したモードが 2 秒以内に直接実行され

ます。 HTML のどこかをク リ ッ クすると、 記憶したモード を 「忘れる」 ので、 再選択を

行う ことができます。

同じブラウザでブックマークの編集や削除しても、 記憶したモードがリセッ ト されます。

設定されたクライアン トでどのモード も実行できない場合、 次の通知が表示されます。

• HTTPS を使用して Citrix ポータルに安全にアクセスするには、 オプシ ョ ンで 「HTTPS モー

ド」 を選択します。

• オプションで 「指定した Citrix ICA サーバを常に使用する」 を選択して、 現れた 「Citrix ICA
サーバ ア ド レス」 フ ィールドに IP アド レスを指定します。 この設定により、 Citrix ICA
セッシ ョ ンに対する  Citrix ICA サーバのアドレスを指定することが可能です。 既定では、

ブックマークは Citrix サーバ上の ICA 設定内で提供される情報を使用します。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

ウェブ (HTTP)

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

からウェブ サーバに転送されます。 このブッ クマーク用の個別のユーザ名、 パスワー

ド、 およびド メインを入力する場合は、 「個別認証情報を使用する」 を選択します。 個別
資格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成 (432 ページ)
を参照して ください。  

• シングル サイン オンをフォーム ベース認証用に設定するには、 「フォーム ベースの認証」

をオンにします。 「ユーザ フォーム フ ィールド」 を、 ログイン  フォームでユーザ名を

表す HTML 要素の‘name’または‘id’属性と同じになるよ うに設定します。 例えば、 <input
type=text name='userid'> のようにします。 「パスワード  フォーム フ ィールド」 は、 ログイ

ン フォーム内のパスワードを表す HTML 要素の ‘name’ または ‘id’ 属性と同じになるように

設定します。 例えば、 <input type=password name='PASSWORD' id='PASSWORD' maxlength=128>
のようにします。
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• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

セキュア ウェブ (HTTPS)

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

からセキュア ウェブ サーバに転送されます。 このブッ クマーク用の個別のユーザ名、

パスワード、 およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択し
ます。 個別資格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成

(432 ページ) を参照して ください。  

• シングル サイン  オンをフォーム ベース認証用に設定するには、 「フォーム ベースの認

証」 をオンにします。 「ユーザ フォーム フ ィールド」 を、 ログイン フォームでユーザ名

を表す HTML 要素の‘name’または‘id’属性と同じになるように設定します。 例えば、 <input
type=text name='userid'> のようにします。 「パスワード  フォーム フ ィールド」 は、 ログイ

ン フォーム内のパスワードを表す HTML 要素の ‘name’ または ‘id’ 属性と同じになるように

設定します。 例えば、 <input type=password name='PASSWORD' id='PASSWORD' maxlength=128>
のようにします。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

外部ウェブ サイ ト

• SSL を使用してこのウェブ サイ ト との通信を暗号化するには、 「HTTPS モード」 をオンに

します。

• このウェブ サイ トにアクセスする際にセキュリテ ィ警告を一切表示しない場合は、 「セ

キュリテ ィ警告を無効にする」 をオンにします。 ブッ クマークがアプリケーシ ョ ン  オフ

ロード されたウェブ サイ ト以外の何かを参照しよう と した場合に、 通常セキュリテ ィ警

告が表示されます。

• このブックマークの仮想ホスト  ド メインのシングル サインオンを有効にするには、 「自

動的にログインする」 をオンにします。 ブッ クマーク内のホス トが、 このポータルと同
一の共有ド メ インを持つポータルを参照する場合、 このチェ ッ クボッ クスを選択する
と、 このポータルの認証情報で自動的にログインすることができます。  

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

Mobile Connect

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

メモ ： このブッ クマークの表示およびアクセスを行うには、 Mobile Connect はバー

ジ ョ ン  2.0 以降である必要があります。 サポートは機器によって異なり、 サポート

されるサードパーティ  アプリケーシ ョ ンのインス トールが必要な場合があります。
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ファイル共有 (CIFS) 

• クライアン ト  UI へのアクセスを制限するには、 「特定のファイル/フォルダにアクセスす

るユーザを設定する」 をオンにします。 完全にアクセスを制限するには、 「サービス >
ポリシー」 ページに移動して、 アクセス制限のポリシーを設定します。 詳細について
は、 ユーザ ポリシーの追加 (402 ページ) を参照して ください。

•  オプシ ョ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  RDP サーバに転送されます。 「SSO にログイン  ド メ インを使用する」 のオプシ ョ ン

を有効にして、 ユーザのド メインを  RDP サーバに引き渡します。

このブッ クマーク用の個別のユーザ名、 パスワード、 およびド メ インを入力する場合
は、 「個別認証情報を使用する」 を選択します。 個別資格情報の詳細については、 個別

SSO 資格情報によるブックマークの作成 (432 ページ) を参照して ください。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにして、 Mobile Connect
クライアン トにブックマーク情報を送信します。

ファイル共有を作成するときは、 DFS (Distributed File System) サーバをウィ ンドウズ ド メ

イ ン  ルー ト  システムに設定し ないで く だ さい。 ド メ イ ン  ルー ト は ド メ イ ン内の

Windows コンピュータへのアクセスのみを提供するので、 DFS サーバをド メ イン  ルート

に設定すると、 他のド メインから  DFS ファイル共有にアクセスできません。 SMA/SRA 装
置は、 ド メイン  メンバではな く、 このような DFS 共有に接続できません。

スタンドアロン  ルート上の DFS ファイル共有には、 Microsoft の制限は適用されません。

ファイル転送プロ ト コル (FTP)

• 「詳細なサーバ設定を表示」 を展開して、 代替値を 「文字エンコード」 ド ロップダウン

リス トで選択します。 既定値は 「標準 (UTF-8)」 です。

• オプシ ョ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  FTP サーバに転送されます。 このブッ クマーク用の個別のユーザ名、 パスワード、

およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択します。 個別資
格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成 (432 ページ) を
参照して ください。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにして、 Mobile Connect
クライアン トにブックマーク情報を送信します。

ファイル共有を作成するときは、 DFS (Distributed File System) サーバをウィ ンドウズ ド メ

イ ン  ルー ト  システムに設定し ないで く だ さい。 ド メ イ ン  ルー ト は ド メ イ ン内の

Windows コンピュータへのアクセスのみを提供するので、 DFS サーバをド メ イン  ルート

に設定すると、 他のド メインから  DFS ファイル共有にアクセスできません。 SMA/SRA 装
置は、 ド メイン  メンバではな く、 このような DFS 共有に接続できません。

スタンドアロン  ルート上の DFS ファイル共有には、 Microsoft の制限は適用されません。

SSH ファイル転送プロ ト コル (SFTP)

• 「詳細なサーバ設定を表示」 を展開して、 代替値を 「文字エンコード」 ド ロップダウン

リス トで選択します。 既定値は 「標準 (UTF-8)」 です。

メモ ： SMB2 および SMB3 プロ ト コルは現在サポート されていません。 サーバは、 Linux ベースの

クライアン トからの通信を許可するよう設定する必要があります。
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• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  FTP サーバに転送されます。 このブッ クマーク用の個別のユーザ名、 パスワード、

およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択します。 個別資
格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成 (432 ページ) を
参照して ください。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにして、 Mobile Connect
クライアン トにブックマーク情報を送信します。

Telnet

• シングル サインオン (SSO) は Telnet ブックマークに対応しています。 ブックマークは、 ブッ

クマーク設定の 「自動的にログインする」 オプシ ョ ンを有効にして設定してお く必要が
あります。 適切なユーザ名とパスワードが設定されている場合、 セッシ ョ ンへのログイ
ンは自動的に行われます。

• オプシ ョ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

からセキュア ウェブ サーバに転送されます。 このブッ クマーク用の個別のユーザ名、

パスワード、 およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択し
ます。 個別資格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成

(432 ページ) を参照して ください。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

セキュア シェル バージ ョ ン  2 (SSHv2)

• シングル サインオンは SSH ブックマークに対応しています。 ブックマークは、 ブックマーク設定

の 「自動的にログインする」 オプシ ョンを有効にして設定しておく必要があります。 適切なユー
ザ名とパスワードが設定されている場合、 セッシ ョンへのログインは自動的に行われます。

• SSHv2 HTML5 ブックマークの場合、 SSO はユーザ名とパスワードの両方の認証でサポート されて

います。 SSO に失敗した場合は、 メニューがポップアップ表示され、 資格情報の手動入力また

はログインのキャンセルを選択することができます。

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報を使用

する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ンからウェブ

サーバに転送されます。 このブックマーク用の個別のユーザ名、 パスワード、 およびド メ イン
を入力する場合は、 「個別認証情報を使用する」 を選択します。 個別資格情報の詳細について
は、 個別 SSO 資格情報によるブックマークの作成 (432 ページ) を参照して ください。  

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機器上に

ブックマークが表示されます。

2 「適用」 を選択して設定を更新します。 設定を更新すると、 新しいユーザ ブックマークが 「ロー

カル ユーザの編集」 ウィ ンドウに表示されます。
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機器単位ライセンスのサポート
リモート  デスク ト ップ セッシ ョ ン  ホス ト  (RD セッシ ョ ン  ホス ト ) サーバが機器単位ライセンス モー

ドを使用するように設定されている場合、 クライアン ト  コンピュータまたはクライアン ト機器が RD
セッシ ョ ン  ホス ト  サーバに初めて接続すると、 既定ではクライアン ト  コンピュータまたは機器に対

して一時的なライセンスが発行されます。 リモー ト  デスク ト ップ ライセンス サーバがアクテ ィ ブ

で、 十分な数のリモー ト  デスク ト ップ サービス (RDS) 機器単位クライアン ト  アクセス ライセンス

(CAL) が使用可能な場合、 クライアン ト  コンピュータまたは機器が 2 回目に RD セッシ ョ ン  ホス ト

サーバに接続すると、 ライセンス サーバはクライアン ト  コンピュータまたは機器に対して永続的な

RDS 機器単位 CAL を発行します。 ライセンス サーバがアクテ ィブでないか、 使用可能な機器単位 CAL
がない場合、 機器は引き続き、 一時的なライセンスを使用します。 一時的なライセンスは、 90 日間

有効です。

ライセンス サーバによって発行された永続的な RDS 機器単位 CAL は、 52 ～ 89 日間のランダムな期間

の経過後に自動的に期限が切れるように設定されており、 その時点で RDS 機器単位 CAL は、 ライセン

ス サーバ上にある使用可能な RDS 機器単位 CAL のプールに返却されます。

機器単位ライセンス サーバの設定

このセクシ ョ ンでは、 Windows Server 2008 R2 での機器単位ライセンスの設定方法を説明します。 ほ

かのバージ ョ ンのサーバでは、 設定の詳細が異なる場合があります。

ライセンス サーバを追加するには、 以下の手順に従います。

1 「サーバ マネージャ」 画面の 「設定の編集」 の下にある 「リモート  デスク ト ップ ライセンス

サーバ」 をダブルクリ ックします。
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2 表示される 「プロパティ」 ダイアログの 「ライセンス」 ページで、 「追加」 をクリ ックします。

3 「ライセンス サーバの追加」 ダイアログが表示されます。 「ライセンス サーバ名または IP ア
ドレス」 フ ィールドを選択し、 「追加」 をク リ ックします。

ライセンス サーバを設定するには:

1 「サーバ マネージャ」 画面の左ナビゲーション ペインで、 「ライセンス診断」 を選択します。
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2 中央ペインの 「x 個のライセンス サーバーが指定されました」 の下で、 適切なサーバ名または IP
アドレスを選択します。 右側のペインに追加の動作が表示されます。

3 右側のペインで、 「RD ライセンス マネージャの開始」 をクリ ッ クします。
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4 次の画面には、 「一時的」 と表示された使用可能ライセンスのリス トが表示されます。

この画面で、 機器単位ライセンスを管理します。

異なるウェブ ブラウザからのリモート接続ごとに機器ライセンスが 1 つ消費されます。 前の画面

ではライセンスを取り消すことができますが、 一定の期間に取り消せる回数は限られています。

リモート  デスク ト ップ サービスのクライアント  アクセス ライセンスをインストールするには:

1 「すべてのサーバ」 の下の左ペインにあるサーバを右クリ ッ クし、 「ライセンスのインス トー
ル」 を選択して、 ウィザードによる段階的な指示に従います。 ただし、 インターネッ ト接続が
利用可能なことを確認しておいて ください。
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ローカル ユーザの Citrix ブックマークの作成

Citrix ブ ッ クマークは、 Windows、 MacOS、 および Linux でサポー ト されています。 Citrix サポー トに

は、 ActiveX または Java クライアン ト を  Citrix のウェブ サイ トからダウンロードするためのインター

ネッ ト接続が必要です。 インターネッ ト  エクスプローラでは既定で ActiveX を使用して、 その他のブ

ラウザでは Java を使用して Citrix にアクセスします。 Java をインターネッ ト  エクスプローラで使用す

るには、 ブッ クマーク設定でオプシ ョ ンを選択します。 サーバはどの Citrix クライアン ト  バージ ョ ン

を使用するかを自動的に判断します。

ユーザの Citrix ブックマークを設定するには:

1 「ユーザ > ローカル ユーザ」 を開き、 設定するユーザの横にある設定アイコンを選択します。

2 「ローカル ユーザの編集」 ページで、 「ブッ クマーク」 ページを選択します。

3 「ブッ クマークの追加」 を選択します。

4 ブックマークの名前を 「ブックマーク名」 フ ィールドに入力します。

5 ブックマークの名前または IP アドレスを 「名前または IP アドレス」 フ ィールドに入力します。

6 「説明」 フ ィールドに、 ブックマーク  テーブル内に表示するわかりやすい説明を必要に応じて

入力します。

7 必要に応じて、 このブックマークを表示する場所にタブのコンマ区切り リス ト を入力します。
標準のタブ (デスク ト ップ、 ウェブ、 フ ァイル、 ターミナル、 モバイル) は指定する必要があり

ません。 例えば、 「お気に入り , タブ 1, タブ 2」 と指定します。

8 「サービス」 ドロップダウン リストで、 「Citrix ポータル (Citrix)」 を選択します。 表示が変更さ

れます。

9 ドロップダウン  リス トから 「リ ソース ウィンドウ サイズ」 を選択します。  

10 「アクセス タイプの選択」 を選びます。 「スマート」 または 「手動」 のどちらかです。  

• 「スマート」 : ファームウェアにクライアン ト を起動するモードを決定させます。

新しい統合ブックマークを作成する場合は、 「スマート」 がデフォルトで選択されてい
ます。 ブッ クマークの起動時には、 ブッ クマーク固有の既定モードを使用して自動検出
の処理が行われます。

• 「手動」 : モードや優先順位を設定し、 方法を選択するオプションを提供します。 選択ボッ

クスで、 少な く とも  1 つのモードが有効になっている必要があります。

メモ ： Citrix が Java の Receiver のサポートを終了したため、 SonicWall Inc. は Citrix Java ブックマー

クの公式サポート を終了しました。 Citrix ブックマークには、HTML5、ネイテ ィブ、または ActiveX
のアクセス方法の使用を推奨します。

メモ ：HTTPS、HTTP、Citrix、SSHv2、Telnet、および VNC では、ポート  オプシ ョ ンの :portnum
を指定できます。 HTTP、 HTTPS、 およびファイル共有では、 ディ レク ト リまたはファイル

のパスも指定できます。
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起動シーケンスは、 「HTML5」 、 「Native」 、 「ActiveX」 です。 「手動」 を選択する

と、 起動方法を変更、 有効化、 または無効化できます。 Citrix ブ ッ クマークの起動に

「Native」 を選択すると、 SMA Connect Agent がローカル マシンの Citrix Receiver を起動し

て Citrix 接続を行います。

「上」 と 「下」 の矢印を使って起動順序を調整します。 バツとチェ ッ クのアイコンを
使ってモードの有効と無効を切り替えます。 無効にしたモードはリス トの下に移動し、
グレー表示されます。

「手動」 モード では、 デフォルト で 「起動中に選択」 オプシ ョ ンは有効ではありませ
ん。 この設定では、 ブッ クマークの起動時に、 設定済みリス トの先頭にある使用可能な
モードが自動検出後に実行されます。

「起動時に選択する」 オプシ ョ ンが有効になっていて、 複数のモードがクライアン トで
使用可能な場合は、 統合ブ ッ クマークの起動時にメ ニューが表示されます。 このメ
ニューでは、 5 秒のカウン トダウンが行われている間にモードを選択できます。 使用可

能なモードが 1 つしかない場合、 ブックマークはただちに実行されます。

起動時に 「この選択を記憶する」 オプシ ョ ンが有効になっている場合は、 選択された
モードが Cookie によって記憶されます。  

その場合、 次にブッ クマークを起動すると、 記憶したモードが 2 秒以内に直接実行され

ます。 HTML のどこかをク リ ッ クすると、 記憶したモード を 「忘れる」 ので、 再選択を

行う ことができます。

同じブラウザでブックマークの編集や削除しても、 記憶したモードがリセッ ト されます。

設定されたクライアン トでどのモード も実行できない場合、 次の通知が表示されます。
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11 「HTTPS モード」 の横のボックスをオンにして、 Citrix ポータルにセキュアにアクセスします。  

12 オプシ ョ ンで 「指定した Citrix ICA サーバを常に使用する」 を選択して、 現れた 「Citrix ICA サー

バ アド レス」 フ ィールドに IP アドレスを指定します。 この設定により、 Citrix ICA セッシ ョ ン

に対する  Citrix ICA サーバのアド レスを指定するこ とが可能です。 既定では、 ブッ クマークは

Citrix サーバ上の ICA 設定内で提供される情報を使用します。

• Windows - SMA Connect Agent は ICA ファイルを開いて Citrix Receiver を起動しようとします。

Citrix Receiver がインス トールされていない場合は、 次のメ ッセージがポップアップ表示

されます。

• Macintosh - SMA Connect Agent は "Citrix Receiver"を検索してこのアプリケーションがインス

トールされていることを確認します。 SMA Connect Agent は Citrix 接続を確立するために

"Citrix Receiver" を起動します。 このアプリケーシ ョ ンをまだインス トールしていない場

合は、 インス ト ールを開始するための警告メ ッセージが SMA Connect Agent によって

ポップアップ表示されます。

13 「適用」 を選択します。

個別 SSO 資格情報によるブックマークの作成

管理者は HTTP (HTTPS)、 RDP (ActiveX、 VNC)、 フ ァ イル共有 (CIFS)、 および FTP ブッ クマークで個別の

シングル サイン  オン  (SSO) 資格情報をユーザ別、 グループ別、 またはグローバルに設定することがで

きます。 この機能は、 SSO 認証の際にド メ イン接頭辞を必要とする  HTTP、 RDP、 FTP サーバなどのリ

ソースにアクセスするために使用されます。 ユーザは SMA/SRA 装置に username を使ってログイン

し、 個別のブックマークを選択して domain\username を使ってサーバにアクセスできます。 「ユーザ

名」 と 「ド メ イン」 には、 テキス トのパラ メータまたは動的変数を使用できます。 「パスワード」
フ ィールドには、 提示する個別パスワードを入力するか、 空白のままにして現在のユーザのパスワー
ドをブックマークに提示します。

個別の SSO 認証情報を設定して、 シングル サインオンをフォーム ベースの認証 (FBA) に対

して設定するには:

1 ユーザ ブックマークの追加または編集 (409 ページ) に説明した手順に従って、 Citrix、 HTTP 
(HTTPS)、 RDP、 ファイル共有 (CIFS)、 または FTP ブックマークを作成または編集します。

2 Citrix ブックマークの場合は、 「自動的にログインする」 オプシ ョ ンを有効にします。 Citrix SSO
ブックマークでは 「フォームベース認証」 のみが使用できます。  

「ブッ クマーク」 ページで、 「個別認証情報を使用する」 オプシ ョ ンを選択します。
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3 「ユーザ名」 と 「ド メ イン」 に、 ブッ クマークに提示する個別のテキス ト を入力するか、 以下
の動的な変数を使用します。  

4 「パスワード」 フ ィールドに、 提示する個別パスワードを入力するか、 空白のままにして現在
のユーザのパスワードをブックマークに提示します。

5 シングル サイン  オンをフォーム ベース認証用に設定するには、 「フォーム ベースの認証」 を

オンにします。

• ユーザ フォーム フ ィールド  - ログイン  フォームでユーザ名を表す HTML 要素の‘name’お
よび‘id’属性と同じになるように設定します。 例えば、 次のようにします。

<input type=text name=’userid’>

• パスワード  フォーム フ ィールド  - ログイン フォームでパスワードを表す HTML 要素の‘name’
または‘id’属性と同じになるように設定します。 例えば、 次のようにします。

<input type=password name=PASSWORD id=PASSWORD maxlength=128>

6 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機器上に

ブックマークが表示されます。

7 「適用」 を選択します。

動的変数

用途 変数 使用例

ログイン名 %USERNAME% US\%USERNAME%

ド メ イン名 %USERDOMAIN% %USERDOMAIN%\%USERNAME%

グループ名 %USERGROUP% %USERGROUP%\%USERNAME%

IP アドレス %IPADDR% %IPADDR%\%USERNAME%
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Citrix ブッ クマークの起動後、 次の図に示すように Citrix StoreFront ポータルへの自動ログインが可能

になり、 XenApp または XenDesktop を使用できる状態になります。

ログイン  ポリシーの設定

「ログイン  ポリシー」 ページには、 SMA/SRA 装置へのログインをユーザの IP アドレスによって許可

または拒否するポリシーの設定オプシ ョ ンがあります。  

装置への特定のユーザのログインを許可または拒否するには:

1 「ユーザ > ローカル ユーザ」 ページに移動します。  

2 設定するユーザの設定アイコンを選択します。 「ローカル ユーザの編集」 ページが表示され

ます。

3 「ログイン  ポリシー」 ページを選択します。 「ローカル ユーザの編集 - ログイン  ポリシー」

ページが表示されます。
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4 指定したユーザが装置にログインするのを阻止するには、 「ログインを無効にする」 をオンに
します。

5 必要に応じて、 「クライアン ト証明書の強制を有効にする」 ドロップダウン  メニューから 「有

効化」 を選択して、 ログインに際してクライアン ト証明書を要求するようにします。 このオプ
シ ョ ンをオンにするのは、 クライアン トにクライアン ト証明書を提示するよう要求して強力な
相互認証を行う場合です。 さらに次の 2 つのフ ィールドが表示されます。

• ユーザ名がクライアン ト証明書の一般名 (CN) と一致していることを確認する - ユーザのア

カウン ト名がクライアン ト証明書と一致するこ とを要件とする場合は、 このチェ ッ ク
ボックスをオンにします。

• サブジェク ト内の部分 DN を確認する - 次の変数を使ってクライアン ト証明書と一致する

部分 DN を設定します。

• ユーザ名: %USERNAME%

• ド メ イン名: %USERDOMAIN%

• アクテ ィブ ディ レク ト リ  ユーザ名: %ADUSERNAME%

• ワイルドカード : %WILDCARD%

6 指定したユーザに装置へのログイン時にワンタイム パスワードの使用を要求するには、 「ワン

タイム パスワードを要求する」 をオンにします。

7 「ワンタイム パスワード」 ドロップダウン  リス トで、 「ド メ イン設定を使用する」 、 「有効

化」 、 または 「無効化」 を選択します。 既定値は 「ド メ イン設定を使用する」 です。

8 「ワンタイム パスワード」 ドロップダウン  メニューから、 以下のいずれかを選択します。

• ド メイン設定を使用する - ド メイン設定で指定されているアクシ ョ ンを実行します。 この

オプシ ョ ンの既定の設定は 「ド メ イン設定を使用」 です。 ド メ インの追加と編集 (188
ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 ド メイン設定を上書きします。  

このオプシ ョ ンを選択すると、 さらに次の 3 つのフ ィールドが表示されます。

• ユーザ裁量 - 「ユーザ > ローカル ユーザ > ローカル ユーザの編集」 ページからワ

ンタイム パスワード設定を編集できるようにします。 ユーザは、 以下のワンタイ

ム パスワード方式のどちらか一方または両方を選択できます。

• 「電子メールを使用する」 は、 ユーザが 「電子メールを使用する」 を選択
して、 このワンタイム パスワード方式を有効化できるようにします。

• 「モバイル アプリを使用する」 は、 ユーザが 「モバイル アプリを使用する」

を選択してこのワンタイム パスワード方式を有効化できるようにします。

メモ ： 電子メールとモバイル アプリの両方の方式を有効化した場合、

ドロップダウン  メニューから優先するワンタイム パスワード方式を

指定します。
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• 電子メールを使用する - 必要に応じて 「電子メールを使用する」 を選択して、 このワンタ

イム パスワード方式を有効化します。 「電子メール ド メイン:」 ウィ ンドウが表示されま

す。 ここで、 ワンタイム パスワードを送信する電子メール アドレスを入力できます。

• モバイル アプリを使用する - 必要に応じて 「モバイル アプリを使用する」 を選択します。

これで、 このワンタイム パスワード方式を有効化してユーザにワンタイム パスワード

を強制的に使用させるこ とができます。 ユーザは Google Authenticator、 Duo Mobile、 ま

たはその他の適合二段階認証サービスを利用できます。

• 無効 - この操作をユーザに対して無効にします。 ド メイン設定を上書きします。

9 必要に応じて 「アプリ情報の消去」 をクリ ッ クして、 モバイル アプリのバインディング情報を

消去します。

10 選択したポリシーを送信元 IP アドレスに適用するには、 アクセス ポリシー ( 「許可」 または 「拒

否」 ) を、 「送信元 IP アドレスに対するログイン  ポリシー」 の 「定義済みアドレスからのログ

イン」 ド ロ ップダウン  リス ト で選択し、 リス トボッ クスの下にある 「追加」 を選択します。

「アドレスの定義」 ウィ ンドウが表示されます。

11 「アドレスの定義」 ウィ ンドウで、 「送信元アドレス種別」 ドロップダウン  リス トから送信元

IP アドレスの種類の 1 つを選択します。

• IP アドレス - 特定の IP アドレスを選択します。

• IP ネッ トワーク  - IP アドレス範囲を選択します。 このオプシ ョ ンを選択すると、 「ネッ

トワーク  アド レス」 フ ィールド と 「サブネッ ト  マスク」 フ ィールドが 「ア ド レスの定

義」 ウィ ンドウに表示されます。

• IPv6 アドレス - これにより特定の IPv6 アドレスを選択できます。

メモ：電子メールとモバイル アプリの両方の方式を有効化した場合、ドロッ

プダウン  メニューから優先するワンタイム パスワード方式を指定します。
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• IPv6 ネッ トワーク  - これにより  IPv6 アドレス範囲を選択できます。 このオプシ ョ ンを選

択すると、 「IPv6 ネッ トワーク」 フ ィールド と 「プレフ ィ ッ クス」 フ ィールドが 「アド

レスの定義」 ウィ ンドウに表示されます。  

12 選択した送信元アドレス種別に対応する  IP アドレスを指定します。

• IP アドレス - 単一の IP アドレスを 「IP アドレス」 フ ィールドに入力します。

• IP ネッ トワーク  - IP アドレスを 「ネッ トワーク  アドレス」 フ ィールドに入力し、 アドレス

範囲を指定するサブネッ ト  マスク値を 「サブネッ ト  マスク」 フ ィールドに入力します。

• IPv6 アドレス - 2007::1:2:3:4などの IPv6 アドレスを入力します。

• IPv6 ネッ トワーク  - IPv6 ネッ トワーク  アドレスを 「IPv6 ネッ トワーク」 フ ィールドに

2007:1:2::形式で入力します。 64 などのプレフ ィ ッ クスを 「プレフ ィ ッ クス」 フ ィールド

に入力します。

13 「追加」 を選択します。 ア ド レスまたはア ド レス範囲が 「ユーザ設定の編集」 ウ ィ ン ドウの
「定義済みアドレス」 リス トに表示されます。 例えば、 ネッ トワーク  アドレス 10.202.4.32、 サ

ブネッ ト  マスク値 255.255.255.240 (28 ビッ ト )のアドレス範囲を選択すると、 「定義済みアドレ

ス」 リ ス ト に 10.202.4.32 - 10.202.4.47 と表示されます。 この例では、 10.202.4.47 はブロード

キャス ト  アドレスになります。 選択したログイン  ポリシーが、 この範囲のアドレスに適用さ

れます。

14 選択したポリシーをクライアン ト  ブラウザに適用するには、 「クライアン ト  ブラウザに対する

ログイン  ポリシー」 の 「定義済みブラウザからのログイン」 ド ロ ップダウン  リス ト でアクセ

ス ポリシー (許可または拒否) を選択し、 リス トから 「追加」 を選択します。 「ブラウザの定

義」 ウィ ンドウが表示されます。

15 「ブラウザの定義」 ウィンドウで、 ブラウザの定義を 「クライアント  ブラウザ」 フ ィールドに入

力し、 「追加」 を選択します。 ブラウザの名前が 「定義済みブラウザ」 リストに表示されます。

16 「適用」 を選択します。 新しいログイン  ポリシーが保存されます。

ユーザに対するエンド  ポイン ト制御の設定

ローカル ユーザが使用するエンド  ポイン ト制御プロファイルを設定するには:

1 「ユーザ > ローカル ユーザ」 ページを開きます。

2 EPC を設定するユーザの設定アイコンを選択します。 「ローカル ユーザの編集」 ページが表示

されます。

3 「EPC 」 ページを選択します。 「EPC の設定」 ページが表示されます。

4 ユーザの EPC 設定を構成して、 デバイス プロファイルを追加または削除します。

キャプチャ  ATP の設定

「キャプチャ  ATP」 ページには、 キャプチャ  ATP を有効化する設定オプシ ョ ンがあります。 キャプ

チャ  ATP の設定は、 以下のセクシ ョ ンに分かれています。

• 一般設定

• ファイル 種別の設定

メモ ： Firefox、 および Internet Explorer のブラウザの定義は、

javascript:document:writeln (navigator.userAgent) です。
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• ファイル サイズの設定

• ユーザ定義の遮断動作

一般設定

仮想アシストの一般設定を行うには:

1 「ユーザ > ローカル ユーザ > ローカル ユーザの編集」 ページに移動し、 「キャプチャ」 タブを

選択します。 「ローカル ユーザの編集」 ページが表示されます。  

2 「一般設定」 セクシ ョ ンの 「キャプチャ  ATP サービスを有効にする」 ドロップダウン  メニュー

から、 以下のいずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 有効 - この操作をユーザに対して有効にします。 この設定はグループ設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

3 「適用」 を選択して設定を保存します。

フ ァイル 種別の設定

ファイル 種別の設定を構成するには:

1 「ユーザ > ローカル ユーザ > ローカル ユーザの編集」 ページに移動し、 「キャプチャ」 タブを

選択します。 「ローカル ユーザの編集」 ページが表示されます。  
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2 「フ ァイル 種別設定」 ドロップダウン  メニューから、 以下のいずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 個別設定を使用する  - 個別設定で指定されたアクシ ョ ンを実行します。

3 「適用」 を選択して設定を保存します。

フ ァイル サイズの設定

ファイル サイズの設定を構成するには:

1 「ユーザ > ローカル ユーザ > ローカル ユーザの編集」 ページに移動し、 「キャプチャ」 タブを

選択します。 「ローカル ユーザの編集」 ページが表示されます。  
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2 キャプチャ  ATP サービスに送信されるファイルの 大サイズを指定するには、 「ファイルの 大

サイズ」 ウ ィ ン ドウに値を入力します。 有効な 大サイズは、 ユーザ レベルとグループ レベ

ルで 0 - 10 MB、 グローバル レベルで 1 - 10 MB です。

• ユーザ レベルで値を 0 に設定すると、 SMA はグループ設定の 大ファイル サイズを使用

します。

• グループ レベルで値を 0 に設定すると、 SMA はグローバル設定の 大ファイル サイズを

使用します。

3 ファイル サイズが 大値より小さいファイルがキャプチャ  ATP サービスに送信されてチェ ック

されます。

4 「フ ァイル サイズがサイズ制限を超える場合、 バックエンド  サーバにファイルを送信しない」

ドロップダウン  メニューから、 以下のいずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 個別設定を使用する  - 個別設定で指定されたアクシ ョ ンを実行します。

5 「適用」 を選択して設定を保存します。

ユーザ定義の遮断動作

ユーザ定義の遮断動作を構成するには:

1 「キャプチャ  ATP サービスとの通信が失敗した場合、 アップロードを遮断する」 ドロップダウ

ン  メニューから以下のいずれかを選択します。

• グループ設定を使用する - グループ設定で指定された操作を行います。 グループ設定の編

集 (442 ページ) を参照して ください。

• 個別設定を使用する  - 個別設定で指定されたアクシ ョ ンを実行します。

2 「適用」 を選択して設定を保存します。

ユーザ > ローカル グループ
このセクシ ョ ンでは、 「ユーザ > ローカル グループ」 ページの概要と、 このページで行える設定タス

クについて説明します。

• 「ユーザ > ローカル グループ」 の概要 (441 ページ)

• グループの削除 (441 ページ)

• 新規グループの追加 (441 ページ)

• グループ設定の編集 (442 ページ)

• LDAP 認証ド メインのグループ設定 (464 ページ)

• アクテ ィブ ディ レク ト リおよび RADIUS ド メ インのグループ設定 (470 ページ)

• ローカル グループの Citrix ブックマークの作成 (472 ページ)

• ローカル グループの Citrix ブックマークの作成 (472 ページ)

ローカル グループのグローバルな設定の詳細については、 グローバル設定 (474 ページ) を参照して く

ださい。
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「ユーザ > ローカル グループ」 の概要
「ユーザ > ローカル グループ」 ページでは、 グループ名と ド メインを指定することにより、 ユーザの

アクセスを正確に制御するためにグループを追加および設定できます。  

ド メ インを作成するとグループが自動的に作成されることに注意して く ださい。 ド メ インは、 「ポー
タル > ド メ イン」 ページで作成するこ とができます。 「ユーザ > ローカル グループ」 ページからグ

ループを直接作成することもできます。

「ユーザ > ローカル グループ」 ページ

グループ メンバーシップは、 2 つのグループ、 ’プライマリ ’ と  ’追加’に分けられます。  

プライマリ  グループ - タイムアウトやブッ クマークの追加/編集といった、 単純なポリシーの割り当

てに使用します。 URL やネッ トワーク  オブジェ ク ト  ポリシーといった、 上級のポリシーには、 プラ

イマリまたは追加グループが使用できます。

追加グループ - 複数の追加グループを割り当てることができますが、 ポリシーの競合がある場合はプ

ライマリ  グループがすべての追加グループより優先されます。  

ユーザは、 単一ド メイン内のグループにのみ所属できることを覚えておいて ください。

グループの削除
グループを削除するには、 「ユーザ > ローカル グループ」 ページのローカル グループ テーブルで、

削除するグループの行の削除アイコン   を選択します。 削除したグループは、 定義済みグループ

のリス トに表示されな く なります。

新規グループの追加
ド メインを作成するとグループが自動的に作成されることに注意して く ださい。 ド メ インは、 「ポー
タル > ド メ イン」 ページで作成するこ とができます。 「ユーザ > ローカル グループ」 ページからグ

ループを直接作成することもできます。

「ユーザ > ローカル グループ」 ウィ ンドウに次の 2 つの既定のオブジェク トがあります。

メモ ：ユーザがグループに追加されたままの場合、 またはグループが認証ド メインに対する既定
のグループになっている場合は、 グループは削除できません。 認証ド メ インに対する既定のグ
ループを削除するには、 対応するド メ インを削除します ( 「グループ設定の編集」 ウィ ン ドウか

らはグループを削除できません) 。 グループが認証ド メインに対する既定のグループではない場

合は、 初にグループからすべてのユーザを削除します。 その後、 「グループ設定の編集」 ペー
ジでグループを削除することができます。
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• グローバル ポリシー - 組織内のすべてのノードのアクセス ポリシーです。

• LocalDomain - LocalDomain グループは、 既定の LocalDomain 認証ド メインに対応して自動的に作

成されます。 これは、 特に指定がなかったときにローカル ユーザが追加される既定のグループ

です。

新しいグループを作成するには:

1 「ユーザ > ローカル グループ」 ページに移動します。 「ローカル グループ」 ページが表示され

ます。  

1 「グループの追加」 をクリックします。 「ローカル グループの追加」 ウィンドウが表示されます。

2 「ローカル グループの追加」 ウィ ンドウで、 わかりやすいグループ名を 「グループ名」 フ ィー

ルドに入力します。

3 適切なド メインを 「ド メイン」 ドロップダウン リストで選択します。 ド メインがグループにマッ

ピングされます。

4 「適用」 を選択して設定を更新します。 グループを追加すると、 新しいグループが 「ローカル

グループ」 ウィ ンドウに追加されます。

設定したすべてのグループは、 「ユーザ > ローカル グループ」 ページにアルファベッ ト順で表示され

ます。

グループ設定の編集
グループを編集するには、 「ユーザ > ローカル グループ」 ページのローカル グループ テーブルで、

編集するグループの行で設定アイコン を選択します。 「グループ設定の編集」 ウィ ン ドウは次の

8 ページで構成されます:  一般、 ポータル、 クライアン ト、 ルート、 ポリシー、 ブックマーク、 EPC、
キャプチャ。

設定については、 以下の各セクシ ョ ンを参照して ください。

• ローカル グループの一般設定を編集する  (442 ページ)

• グループ ポータル設定の変更 (444 ページ)

• クライアン トのグループ設定を有効化する  (445 ページ)

• グループ単位で ルート を有効にする  (448 ページ)

• グループ ポリシーの追加 (449 ページ)

• ファイル共有のポリシーの編集 (451 ページ)

• グループ ブックマークの設定 (452 ページ)

ローカル グループの一般設定を編集する

「一般」 ページには、 グループの無動作タイムアウトの値およびシングル サインオン設定の構成オ

プシ ョ ンがあります。  

グループの一般設定を変更するには:

1 左側の列で、 「ユーザ > ローカル グループ」 を開きます。
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2 設定するグループの横にある設定アイコンを選択します。 「グループ設定の編集」 ウィ ン ドウ
の 「一般」 ページが表示されます。 「一般グループ設定」 セクシ ョ ンの 「グループ名」 および
「ド メ イン名」 は、 設定できないフ ィールドです。

3 グループの無動作タイムアウト を設定し、 コンピュータ上の無動作が指定した時間を経過した
らユーザを仮想オフ ィスからログアウト させるには、 許容する無動作時間 (分) を 「無動作タイ

ムアウト」 フ ィールドに入力します。 グローバル タイムアウト を使うには 0 に設定します。

4 グループに対してセッシ ョ ン制限タイムアウト  (セッシ ョ ンが指定の時間だけアイドルだったと

きユーザを仮想オフ ィ スからサインアウ ト させる) を設定するには、 以下のいずれかのオプ

シ ョ ンを選択します。

• グローバル設定を使用する このオプションは、 グローバル ポリシーの設定を使用してセッ

シ ョ ン制限タイムアウト を制御する場合に選択します。 デフォルト値は 0 です。

メモ ：無動作タイムアウトは、 ユーザ、 グループ、 グローバルの各レベルで設定で
きます。特定のユーザに複数のタイムアウトが設定されている場合は、ユーザ タイ

ムアウトの設定がグループ タイムアウトよりも優先され、グループ タイムアウトが

グローバル タイムアウト よりも優先されます。グローバル タイムアウト を  0 に設定

すると、グループまたはユーザ タイムアウトが設定されていないユーザの無動作タ

イムアウトは無効になります。

メモ ： セッシ ョ ン制限タイムアウトは、 ユーザ、 グループ、 グローバルの各レベ
ルで設定できます。 特定のユーザに複数のタイムアウトが設定されている場合
は、ユーザ タイムアウトの設定がグループ タイムアウト よりも優先され、グルー

プ タイムアウトがグローバル タイムアウト よりも優先されます。 グローバル設

定のタイムアウト を  0 に設定すると、グループまたはユーザのタイムアウトが構

成されていないユーザのセッシ ョ ン制限タイムアウトが無効化されます。
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• ユーザ定義: セッシ ョ ン制限タイムアウトの値を設定するには、 このオプショ ンを選択し

ます。 既定値は 0 です。

5 「シングル サインオン設定」 で、 「自動的にブックマークにログイン」 ドロップダウン メニュー

から、 次のいずれかのオプシ ョ ンを選択します。

• グローバル ポリシーを使用する: グローバル ポリシーの設定を使ってブックマークのシ

ングル サインオン  (SSO) を制御します。

• ユーザ制御 (新しいユーザに既定で有効): ブックマークのシングル サインオン (SSO) をユー

ザが有効または無効にできるよ うにします。 新規ユーザの場合は、 この設定によって

SSO が既定で有効になります。

• ユーザ制御 (新しいユーザに既定で無効): ブックマークのシングル サインオン (SSO) をユー

ザが有効または無効にできるよ うにします。 新規ユーザの場合は、 この設定によって

SSO が既定で無効になります。

• 有効: ブックマークのシングル サインオンを有効にします。

• 無効: ブックマークのシングル サインオンを無効にします。

6 「適用」 を選択して設定の変更を保存します。  

グループ ポータル設定の変更

「ポータル設定」 セクシ ョ ンには、 このグループのポータル設定用のオプシ ョ ンがあります。  

このグループに対してポータル設定を構成するには:

1 左側の列で、 「ユーザ > ローカル グループ」 を開きます。

2 設定するグループの横にある設定アイコンを選択します。

3 「ローカル グループの編集」 ページで、 「ポータル」 をク リ ッ クします。

4 「ポータル設定」 セクシ ョ ンの 「NetExtender」 、 「ログイン後に NetExtender を起動する」 、

「フ ァイル共有」 、 「セキュア仮想アシス ト技術者」 、 「セキュア仮想アシス トのサポートの

メモ：SMA/SRA 装置のシングル サインオンは、二段階認証をサポート していません。
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要求」 、 「セキュア仮想アクセス設定のリンク」 について、 以下のいずれかのポータル設定を
このグループに対して選択します。

• ポータル設定を使用 - メ イン  ポータル設定に定義された設定を使用して、 ポータル機能

を有効にするか無効にするかを決定します。 メ イン  ポータル設定は、 「ポータル > ポー

タル」 ページの 「ポータルの編集」 画面の 「ホーム」 ページでポータルを設定すると定
義されます。

• 有効 - このポータル機能をこのグループに有効にします。

• 無効 - このポータル機能をこのグループに無効にします。

Mobile Connect は装置への接続時に NetExtender クライアン ト と して動作するため、 この 
NetExtender に対する設定は、 Mobile Connect ユーザによるアクセスも制御します。

5 このグループのユーザが新しいブックマークを追加できるようにするには、 「ブッ クマークの
追加を許可する」 ド ロ ップダウン  メニューで 「許可」 を選択します。 ユーザが新しいブッ ク

マークを追加できないようにするには、 「拒否」 を選択します。 グローバルで定義された設定
を使うには、 「グローバル設定を使用する」 を選択します。 グローバル設定については、 グ
ローバル設定の編集 (474 ページ) を参照して ください。

6 このグループのユーザが自分自身のブッ クマークを編集または削除できるよ うにするには、
「ユーザのブッ クマークの編集/削除を許可」 ドロップダウン  メニューで 「許可」 を選択しま

す。 ユーザが自分自身のブックマークを編集または削除できないようにするには、 「拒否」 を
選択します。 グローバルで定義された設定を使うには、 「グローバル設定を使用する」 を選択
します。

7 「適用」 を選択します。

クライアン トのグループ設定を有効化する
この機能は外部ユーザ用です。 外部ユーザはログイン時に、 割り当てられたグループから設定を継承
します。 クライアン ト設定は、 グループに対して個別にか、 またはグローバルに指定できます。 グ
ローバルな設定については、 グローバル設定の編集 (474 ページ)を参照して ください。
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クライアン トの範囲を有効化し、 特定のグループに関して DNS およびクライアン トの設定

を構成するには:

1 「ユーザ > ローカル グループ」 に移動します。

2 設定するグループの横にある設定アイコンを選択します。

3 「ローカル グループの編集」 ページで、 「クライアン ト」 ページを選択します。

4 「クライアン ト  アドレス プールの設定」 を選択します。 グローバル設定、 DHCP 設定、 または静

的プールを使用するオプシ ョ ンなどがあります。

5 「クライアン ト  IPv6 アドレス プールの設定」 を選択します。 グローバル設定、 DHCPv6 設定、 ま

たは静的プールを使用するオプシ ョ ンなどがあります。

6 「DNS 設定」 の下で、 「プライマリ  DNS サーバ」 フ ィールドにプライマリ  DNS サーバのアドレ

スを入力します。

7 オプショ ンで、 「セカンダリ  DNS サーバ」 フ ィールドにセカンダリ  サーバのアドレスを入力し

ます。

8 「DNS 検索リスト」 フ ィールドに DNS ド メインの接尾辞を入力して、 「追加」 を選択します。 続

いて、 上下方向の矢印を使用して、 複数の DNS ド メインを使用されるべき順序に並べ替えます。

Apple iPhone、 iPad、 その他の iOS 端末からの SonicWall Inc. Mobile Connect を使った接続をサポート

する  SMA/SRA 装置に対しては、 この DNS 検索リス ト を使用して く ださい。 この DNS ド メ イン

は、 iPhone/iPad の VPN インターフ ェース上に、 機器が装置との接続を確立した後で設定され
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ます。 モバイル機器のユーザがある  URL にアクセスする際に、 iOS はこのド メ インが VPN イン

ターフェースのド メインと一致しているかどうかを判断し、 一致している場合は VPN インター

フェースの DNS サーバを使ってホスト名検索を解決します。 そうでない場合は、 組織のイン ト

ラネッ ト内のホスト を解決できない Wi-Fi または 3G の DNS サーバが使われます。

9 「クライアン ト設定」 の下で、 「切断後にクライアン ト を終了」 ドロップダウン  リス トで次の

いずれかを選択します。

• グローバル設定を使用する - グローバル設定で指定された操作を行います。 グローバル設

定の編集 (474 ページ) を参照して ください。

• 有効 - この操作をグループのすべてのメンバーに対して有効にします。 この設定はグロー

バル設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

10 「クライアン ト終了後にアンインス トール」 ドロップダウン  リス トで、 次のいずれかを選択し

ます。

• グローバル設定を使用する - グローバル設定で指定された操作を行います。 グローバル設

定の編集 (474 ページ) を参照して ください。

• 有効 - この操作をグループのすべてのメンバーに対して有効にします。 この設定はグロー

バル設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

11 「クライアン ト接続プロファイルを作成」 ドロップダウン  リス トで、 次のいずれかを選択しま

す。

• グローバル設定を使用する - グローバル設定で指定された操作を行います。 グローバル設

定の編集 (474 ページ) を参照して ください。

• 有効 - この操作をグループのすべてのメンバーに対して有効にします。 この設定はグロー

バル設定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

12 「ユーザ名とパスワードの保存」 ドロップダウン  リス トで、 次のいずれかを選択します。

• グローバル設定を使用する - グローバル設定で指定された操作を行います。 グローバル設

定の編集 (474 ページ) を参照して ください。

• ユーザ名だけ保存を許可 - グループのメンバーのユーザ名をキャッシュします。 NetExtender
を起動するときにグループのメ ンバーはパスワードのみを入力します。 この設定はグ
ローバル設定に優先します。

• ユーザ名とパスワードの保存を許可 - グループのメンバーのユーザ名とパスワードをキャッ

シュ します。 NetExtender を起動すると、 グループのメ ンバーは自動的にログインしま

す。 この設定はグローバル設定に優先します。

• ユーザ名とパスワードの保存は不可 - グループのメンバーのユーザ名とパスワードをキャッ

シュしません。 NetExtender を起動するときにグループのメンバーはユーザ名とパスワー

ドの両方を入力する必要があります。 この設定はグローバル設定に優先します。

13 このオプションが無効になっている場合、 「iOS デバイスでタッチ ID の使用を許可する」 では、

iOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されます。

サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がない
ためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従って
いない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う
こともできます。
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14 このオプショ ンが無効になっている場合、 「Android デバイスで指紋認証の使用を許可する」 で

は、 Android デバイスでの指紋認証による今後のログイン試行のみが遮断されます。 サーバに

は、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段がないためで
す。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに従っていない
可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位で行う ことも
できます。

15 このオプショ ンが無効になっている場合、 「macOS デバイスでタ ッチ ID の使用を許可する」 で

は、 macOS デバイスでのフ ィ ンガープリン ト技術による今後のログイン試行のみが遮断されま

す。 サーバには、 クライアン トが接続を試みるまではクライアン ト側の設定を変更する手段が
ないためです。 場合によっては、 初の接続であるためにクライアン トが以前のポリシーに
従っていない可能性があります。 設定はグローバルに行う ことも、 グループごとやユーザ単位
で行う こともできます。

16 「適用」 を選択します。

グループ単位で ルートを有効にする

「ルー ト」 ページで、 管理者はク ライアン ト  ルー ト を追加して構成できます。 IPv6 ク ラ イアン ト

ルートは SMA/SRA 装置でサポート されます。

グループに対して複数のルートを有効にするには:

1 「ユーザ > ローカル グループ」 に移動します。

2 設定するグループの横にある設定アイコンを選択します。

3 「ローカル グループの編集」 ページで、 「クライアン ト  ルート」 セクシ ョ ンに移動します。

4 「強制トンネル方式」 ドロップダウン  リス トで、 次のいずれかを選択します。

• グローバル設定を使用する - グローバル設定で指定された操作を行います。 グローバル設

定の編集 (474 ページ) を参照して ください。

• 有効 - リモート  ユーザのローカル ネッ トワーク宛のト ラフ ィ ッ クを含め、 このユーザに

対するすべての ト ラ フ ィ ッ クは Secure Mobile Access NetExtender ト ンネルを通過し ま

す。 この設定はグループのすべてのメンバーに適用されます。 この設定はグローバル設
定に優先します。

• 無効 - この操作をユーザに対して無効にします。 この設定はグローバル設定に優先します。

5 グローバルに定義された NetExtender クライアン トのルートをこのグループのメンバーに追加す

るには、 「グローバル クライアン ト  ルートを追加する」 を選択します。
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6 このグループのメンバーに対して明確に NetExtender クライアン ト  ルートを設定するには、 「ク

ライアン ト  ルートの追加」 を選択します。

7 「クライアン ト  ルートの追加」 画面で、 送信先ネッ トワークを 「送信先ネッ トワーク」 フ ィー

ルドに入力します。 たとえば、 IPv4 ネッ トワーク  アドレスを  10.202.0.0、 IPv6 ネッ トワーク  ア
ドレスを  2007::1:2:3:0 形式で入力します。

8 IPv4 の送信先ネッ トワークに対しては、 「サブネッ ト  マスク/接頭辞」 フ ィールドに、 サブネッ

ト  マスクを  10 進形式 (255.0.0.0、 255.255.0.0、 または 255.255.255.0) で入力します。 IPv6 の送信

先ネッ トワークに対しては、 112 のように接頭辞を入力します。

9 「クライアン ト  ルートの追加」 画面で、 「適用」 を選択します。

10 「ローカル グループの編集」 画面で、 「適用」 を選択します。

グループのクライアン ト  ルート を有効化する

作成済みのグループに対してグローバル クライアン ト  ルートを有効化するには:

1 「ユーザ > ローカル グループ」 に移動します。

2 設定するグループの横にある設定アイコンを選択します。

3 「クライアン ト  ルート」 セクシ ョ ンで、 「グローバル クライアン ト  ルート を追加」 を選択し

ます。

4 「適用」 を選択します。

ローカル グループに対する強制トンネル方式の有効化

この機能は外部ユーザ用です。 外部ユーザはログイン時に、 割り当てられたグループから設定を継承
します。 強制トンネル方式を有効化すると、 すべてのネッ トワーク通信が Secure Mobile Access ト ンネ

ルを通じて安全にトンネリングされます。  

強制トンネル方式を有効にするには:

1 「ユーザ > ローカル グループ」 に移動します。

2 設定するグループの横にある設定アイコンを選択します。

3 「ローカル グループの編集」 セクシ ョ ンで、 「強制トンネル方式」 ドロップダウン リストから

「有効」 を選択します。

4 「適用」 を選択します。

グループ ポリシーの追加

グループ アクセス ポリシーでは、 すべてのト ラフ ィ ックが既定で許可されます。 追加の許可および拒

否ポリシーを、 送信先アドレスまたはアドレス範囲か、 サービス種別ごとに作成することができます。

ポリシーは限定的な方が優先されます。 例えば、 特定の IP アド レスに適用されるポリシーは、 IP ア
ドレス範囲に適用されるポリシーよりも優先されます。 特定の IP アドレスに適用されるポリシーが 2
つあるときは、 特定のサービス (RDP など) に関するポリシーがすべてのサービスに関するポリシーよ

りも優先されます。

メモ ： 「クライアン ト  ルートの追加」 ウィ ンドウで 「送信先ネッ トワーク」 と 「サブネッ

ト  マスク/接頭辞」 に 0.0.0.0 を入力することで、必要に応じて、 NetExtender 接続を介した

Secure Mobile Access クライアン ト  ト ラフ ィ ッ クをすべてト ンネルすることができます。
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ユーザ ポリシーはグループ ポリシーよりも優先され、 グループ ポリシーはグローバル ポリシーより

も優先されます。 これはポリシーの定義と関係ありません。 すべての IP アド レスへのアクセスを許

可するユーザ ポリシーは、 特定の IP アドレスへのアクセスを拒否するグループ ポリシーよりも優先

されます。

グループ アクセス ポリシーを定義するには:

1 「ユーザ > ローカル グループ」 に移動します。

2 設定するグループの横にある設定アイコンを選択します。

3 「ローカル グループの編集」 ページで、 「ポリシー」 ページを選択します。

4 「ポリシー」 ページで 「ポリシーの追加」 を選択します。 「ポリシーの追加」 画面が表示され
ます。

5 ポリシーの名前を 「ポリシー名」 フ ィールドに指定します。

6 「ポリシーの適用先」 ドロップダウン  リス トで、 ポリシーの適用先として、 個別ホスト、 アド

レス範囲、 すべてのア ド レス、 ネッ ト ワーク  オブジェ ク ト、 サーバ パス、 または URL オブ

ジェ ク トのいずれかを選択します。 単一の IPv6 ホス ト、 IPv6 アド レス範囲、 またはすべての

IPv6 アドレスの選択もできます。 「ポリシーの追加」 ウィ ン ドウの内容は、 「ポリシーの適用

先」 ドロップダウン  リス トで選択したオブジェク トの種別に応じて変化します。

• IP アドレス - 特定のホストにポリシーを適用する場合は、 ローカル ホスト  コンピュータの

IP アドレスを 「IP アドレス」 フ ィールドに入力します。 オプションで、 ポート範囲 (80-443
など) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィールドに入力します。

• IP ネッ トワーク  - アドレス範囲にポリシーを適用する場合は、 IP アドレス範囲の開始アド

レスを 「IP ネッ トワーク  アドレス」 フ ィールドに入力し、 IP アドレス範囲を定義するサ

ブネッ ト を 「サブネッ ト  マスク」 フ ィールドに入力します。 オプシ ョ ンと して、 ポート

範囲 (4100-4200) または 1 つのポート番号を 「ポート範囲/ポート番号」 フ ィールドに入

力できます。  

メモ ： グループ ポリシーの仕組みでは、 プライマリ  グループ ポリシーがどの追加グループ ポリ

シーよりも優先され常に強制されます。 

メモ ： Secure Mobile Access のポリシーは SMA/SRA 接続の送信元アドレスではな く送信先

アドレスに適用されます。 インターネッ ト上の特定の IP アドレスがポリシー エンジンを

通じて SMA/SRA ゲートウェイの認証を受けることを許可または阻止することはできませ

ん。 ユーザの 「ログイン  ポリシー」 ページから  IP アドレスで送信元のログインを制御す

ることが可能です。詳細については、ログイン  ポリシーの設定 (434 ページ) を参照して く

ださい。 
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• ネッ トワーク  オブジェク ト  - 定義済みネッ トワーク  オブジェク トにポリシーを適用する

場合は、 「ネッ トワーク  オブジェ ク ト」 ド ロ ップダウン  リス ト でオブジェ ク トの名前

を選択します。 ネッ トワーク  オブジェク ト を定義するときにポートまたはポート範囲を

指定できます。 ネッ トワーク  オブジェク トの追加 (145 ページ) を参照して ください。

• サーバ パス - サーバ パスにポリシーを適用する場合は、 「リ ソース」 フ ィールドで以下

のラジオ ボタンの 1 つを選択します。  

• 共有 (サーバ パス) - このオプションを選択するときは、 パスを 「サーバ パス」 フ ィー

ルドに入力します。

• ネッ トワーク  (ド メイン  リス ト )

• サーバ (コンピュータ  リス ト )

ファイル共有のポリシーの編集 (451 ページ) を参照して ください。

• URL オブジェク ト  - 定義済みの URL オブジェク トにポリシーを適用する場合は、 URL を 「URL」
フ ィールドに入力します。  

• すべての IPv6 アドレス - すべての IPv6 アドレスにポリシーを適用する場合は、 IP アドレス

情報を入力する必要はありません。

• IPv6 アドレス - 特定のホストにポリシーを適用する場合は、 ローカル ホスト  マシンの IPv6
アドレスを 「IPv6 アドレス」 フ ィールドに入力します。 オプシ ョ ンでポート範囲 (例えば

4100-4200) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィールドに入力します。  

• IPv6 ネッ トワーク  - アドレス範囲にポリシーを適用する場合は、 先頭の IPv6 アドレスを

「IPv6 ネッ トワーク  アドレス」 フ ィールドに入力して、 この IPv6 アドレス範囲を定義す

る接頭辞を 「IPv6 接頭辞」 フ ィールドに入力します。 オプシ ョ ンでポート範囲 (例えば

4100-4200) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィールドに入力します。

7 必要なプロ ト コルを選択します。 「プロ ト コル」 フ ィ ールドの値と して選択できるのは、
「TCP」 、 「UDP」 、 「ICMP」 、 および 「すべて」 です。 「TCP」 、 「UDP」 、 「ICMP」 は、 複

数を同時に選択できます。 ただし、 「すべて」 が選択されている場合は、 他のオプシ ョ ンはい
ずれも選択されません。

8 サービスの種類を 「サービス」 メニューで選択します。 ポリシーの適用先がネッ トワーク  オブ

ジェク トの場合は、 そのネッ トワーク  オブジェク トで定義されたサービスが使用されます。

9 「状況」 ドロップダウン  リス トから 「許可」 または 「拒否」 を選択し、 指定したサービスおよ

びホスト  コンピュータの SMA/SRA 接続を許可または拒否します。

10 「適用」 を選択して設定を更新します。 設定の更新後、 新しいグループ ポリシーが 「ローカル

グループの編集」 ウ ィ ン ドウに表示されます。 グループ ポリシーは、 「グループ ポリシー」

リス トに、 優先度の高いものから順番に表示されます。

フ ァイル共有のポリシーの編集

ファイル共有アクセス ポリシーを編集するには:

1 「ユーザ > ローカル グループ」 に移動します。

2 設定するグループの横にある設定アイコンを選択します。

3 「ポリシー」 ページを選択します。

メモ ： プロ ト コル設定は、 サービスと して 「NetExtender & Mobile Connect」 または 「すべ

てのサービス」 が設定されている場合のみ、 表示されます。
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4 「ポリシーの追加」 を選択します。

5 「ポリシーの適用先」 ドロップダウン  リス トで 「サーバ パス」 を選択します。

6 ポリシーの名前を 「ポリシー名」 フ ィールドに入力します。

7 「リ ソース」 に対して、 「共有 (サーバ パス)」 を選択します。

8 「サーバ パス」 フ ィールドに、 サーバ パスを servername/share/path または servername\share\path
の形式で入力します。 使用できる接頭辞は \\、 //、 \、 および / です。

9 「状況」 ドロップダウン  リス トで 「許可」 または 「拒否」 を選択します。

10 「適用」 を選択します。

グループ ブックマークの設定

SMA/SRA 装置のブッ クマークは、 頻繁に接続するローカル エリア ネッ トワーク上のコンピュータに

Secure Mobile Access ユーザが簡単にアクセスできるよ うにする仕組みです。 グループ ブッ クマーク

は、 特定のグループのすべてのメンバーに適用されます。  

グループ ブックマークを定義するには:

1 「ユーザ > ローカル グループ」 ウィ ンドウを開きます。

2 ブックマークを作成するグループの設定アイコンを選択します。 「ローカル グループの編集」

ページが表示されます。

メモ ： 共有とパスによって、 ポリシーをより細かく管理できるようになります。 ど
ちらの設定もオプシ ョ ンです。
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3 「ブッ クマーク」 ページで、 「ブッ クマークの追加」 を選択します。 「ブッ クマークの追加」
画面が表示されます。

4 ブックマークの名前となる文字列を 「ブックマーク名」 フ ィールドに入力します。

5 LAN 上のホスト  コンピュータの完全修飾ド メイン名 (FQDN) または IPv4/IPv6 アドレスを 「名前

または IP アドレス」 フ ィールドに入力します。 Windows ローカル ネッ トワークで VNC ブッ ク

マークを作成する場合など、 環境によってはホスト名のみを入力できます。

HTTP および HTTPS の場合は、 個別ポー ト とパスを追加できます (例:servername:port/path)。
VNC、 Telnet、 および SSH の場合は、 個別ポート を追加できます (例:servername:port)。

6 「説明」 フ ィールドに、 ブックマーク テーブル内に表示する、 わかりやすい説明を入力します。

7 「サービス」 ドロップダウン リストから、 サービス タイプを 1 つ選択します。 「サービス」 ド

ロップダウン  リス トで選択するサービスに応じて、 追加のフ ィールドが表示されることがあり

ます。 選択したサービスに対する以下の情報を使ってブックマークを完成させます。

メ モ ： グループ ブ ッ クマークを定義する と、 グループのメ ンバー全員が Secure
Mobile Access ユーザ ポータルで定義済みのブックマークを見ることができます。グ

ループの個々のメンバーがグループ ブッ クマークを削除または変更するこ とはで

きません。 

メモ ： 「名前または IP アドレス」 フ ィールド内でポート番号が IPv6 アドレスに含ま

れる場合は、IPv6 アドレスを角かっこで囲む必要があります。入力例:［2008::1:2:3:4］
:6818。 フ ァイル共有または VNC ブックマークでは IPv6 はサポート されていません。
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ターミナル サービス (RDP)、 ターミナル サービス (RDP -HTML5)、 またはターミナル 
サービス (RDP - ネイテ ィブ)

• 「画面サイズ」 ドロップダウン  メニューで、 このブックマークの実行時に使用される既

定のターミナル サービス画面サイズを選択します。

画面サイズはコンピュータによって異なるので、 リモー ト  デスク ト ッ プ アプリケー

シ ョ ンを使用するときは、 リモート  デスク ト ップ セッシ ョ ンの実行元のコンピュータ

画面のサイズを選択する必要があります。 また、 場合によっては 「アプリケーシ ョ ンお
よびパス」 フ ィールドでリモート  コンピュータ上のアプリケーシ ョ ンのパスを指定する

必要があります。

• 「カラー」 ドロップダウン  リス トで、 このブックマークの実行時に使用されるターミナ

ル サービス画面の既定の色深度を選択します。

8 「アクセス タイプの選択」 を選びます。 「スマート」 または 「手動」 のどちらかです。  

• 「スマート」 : ファームウェアにクライアン ト を起動するモードを決定させます。

新しい統合ブックマークを作成する場合は、 「スマート」 がデフォルトで選択されてい
ます。 ブッ クマークの起動時には、 ブッ クマーク固有の既定モードを使用して自動検出
の処理が行われます。

• 「手動」 : モードや優先順位を設定し、 方法を選択するオプションを提供します。 選択ボッ

クスで、 少な く とも  1 つのモードが有効になっている必要があります。

起動シーケンスは、 「HTML5」 と 「Native」 です。 「手動」 を選択すると、 起動方法を

変更、 有効化、 または無効化できます。 「Native」 を選択して RDP ブッ クマークを起動

した場合は、 SMA Connect Agent によって RDP Receiver がローカルマシン上で起動され、

RDP 接続が行われます。

「上」 と 「下」 の矢印を使って起動順序を調整します。 バツとチェ ッ クのアイコンを
使ってモードの有効と無効を切り替えます。 無効にしたモードはリス トの下に移動し、
グレー表示されます。

「手動」 モード では、 デフォルト で 「起動中に選択」 オプシ ョ ンは有効ではありませ
ん。 この設定では、 ブッ クマークの起動時に、 設定済みリス トの先頭にある使用可能な
モードが自動検出後に実行されます。

「起動時に選択する」 オプシ ョ ンが有効になっていて、 複数のモードがクライアン トで
使用可能な場合は、 統合ブ ッ クマークの起動時にメ ニューが表示されます。 このメ
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ニューでは、 5 秒のカウン トダウンが行われている間にモードを選択できます。 使用可

能なモードが 1 つしかない場合、 ブックマークはただちに実行されます。

起動時に 「この選択を記憶する」 オプシ ョ ンが有効になっている場合は、 選択された
モードが Cookie によって記憶されます。  

その場合、 次にブッ クマークを起動すると、 記憶したモードが 2 秒以内に直接実行され

ます。 HTML のどこかをク リ ッ クすると、 記憶したモード を 「忘れる」 ので、 再選択を

行う ことができます。

同じブラウザでブックマークの編集や削除しても、 記憶したモードがリセッ ト されます。

設定されたクライアン トでどのモード も実行できない場合、 次の通知が表示されます。

• オプシ ョ ンで、 このアプリケーシ ョ ンへのローカル パスを 「アプリケーシ ョ ンおよびパ

ス」 フ ィールドに入力します。

• 「Wake on LAN を有効にする」 をオンにすると、 ネッ トワーク接続を介してコンピュータ

の電源を投入できます。 このチェ ッ クボッ クスをオンにした場合、 以下の新しいフ ィー
ルドが表示されます。
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• MAC/イーサネッ ト  アドレス - 電源を投入するホストの 1 つ以上の MAC アドレス

をスペースで区切って入力します。

• 起動待ち時間 (秒) - WoL 操作を中止するまでターゲッ ト  ホストの起動完了を待機す

る時間を秒単位で入力します。

• WOL パケッ トをホスト名または IP アドレスに送信する - WOL パケッ トをこのブック

マークのホスト名または IP アドレスに送信するには、 「WOL パケッ ト をホス ト名

または IP アドレスに送信する」 をオンにします。 この設定は、 WOL で電源を投入

する別のコンピュータの MAC アドレスと併用して適用できます。

• 「次のフォルダから開始」 フ ィールドに、 アプリケーシ ョ ン  コマンドを実行するローカ

ル フォルダをオプシ ョ ンで入力します。

• オプションで、 このアプリケーションのローカル パスを 「アプリケーションおよびパス」

フ ィールドに入力し、 フォルダを 「次のフォルダから開始」 フ ィールドに指定します。

リモート  アプリケーシ ョ ン機能は、 単一のアプリケーシ ョ ンをユーザに対して表示しま

す。  値はリモート  アプリケーシ ョ ンのエイリアスにすることもできます。

• RemoteApp 用 の 「コマンド ライン引数」 を入力します。 (ActiveX または Java でのみ使用で

きます)

• 「次のフォルダから開始」 フ ィールドに、 アプリケーシ ョ ン  コマンドを実行するローカ

ル フォルダをオプシ ョ ンで入力します。 (ActiveX または Java でのみ使用できます)

• 「コンソール /管理者セッシ ョ ンとしてログインする」 をオンにすると、 コンソールまた

は管理者と してログインできます。 RDC 6.1 以降では、 admin セッシ ョ ンへのログイン

は、 コンソール セッシ ョ ンへのログインに置き換わります。 (すべてのターミナル サー

ビスで使用できます)

• TS ファームまたは負荷分散サーバに接続する場合は、 「サーバは TS ファーム」 をオンに

します。 ターミナル サービス ブローカ情報を 「負荷分散情報」 ボックスに入力します (例:
tsv://MS Terminal Services Plugin.1.コレクシ ョ ン名)。 大 1024 文字まで入力できます。 複

雑なオプシ ョ ンを持つブッ クマーク  (RDP など) では、 すべてのモードのオプシ ョ ンが混

在していますが、 「*HTML5 以外」 、 「*HTML5 向け」 のようなヒン トによってオプシ ョ

ンの区別が行われています。

既定では、 ブックマークは提供された名前と  IP アドレスのみに接続します。 この機能を

有効にすると、 SMA/SRA 装置はリダイレク ト されたアドレスを取得し、 ユーザを正しい

サーバに接続します。 この機能が正し く動作するには、 対話型ログインを無効しなけれ
ばならない場合があることに注意して ください。  

• 「RDP - HTML5」 の場合は、 ドロップダウン メニューから 「既定の言語」 を選択します。  

• Windows クライアン ト、 または RDC をインス トール済みの Mac OS X 10.5 以上の Mac ク
ライアン ト では、 「詳細な Windows オプシ ョ ンを表示」 を展開し、 各チェ ッ ク  ボッ ク

スをオンにすることにより、 ローカル ネッ トワーク上の以下の機能を、 このブックマー

クで使用するためにリダイレク ト します。  

メモ ： この設定を有効にする場合は、 ブッ クマークに自動的にログインするため、
正しい SSO 認証情報を設定します。この設定を有効にしない場合は、「自動的にログ

インする」 をオフのままにします。 
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• プリンタをリダイレク トする  - プリンタ  リダイレク トの設定の詳細については、

プリンタのリダイレク ト  (515 ページ) を参照して ください。

• ポート をリダイレク トする

• クリ ップボードをリダイレク トする

• ド ライブをリダイレク トする

• スマート カードをリダイレク トする

• プラグ アンド  プレイ機器をリダイレク トする

以下のその他の機能について、 このブ ッ クマーク  セッシ ョ ンで使用する場合はその

チェ ック  ボックスをオンにします。  

• 接続バーを表示する

• デスク ト ップ背景

• メニューとウインドウ アニメーシ ョ ン

• ド ラ ッグ/リサイズの間にウィ ン ドウの内容を表示する

• 自動再接続

• ビッ トマップのキャッシュ

• 表示スタイル

• ドロップダウン  リス トから 「リモート音声」 オプシ ョ ンを選択します。 オーディ

オ リダイレクシ ョ ンにより、 リモートまたはローカルでサーバ上のオーディオ ク
リ ッ プを再生できます。 有効な選択肢は、 「このコンピュータで再生する」 、
「リモート  コンピュータで再生する」 、 または 「再生しない」 です。 現在、 この

機能は Chrome、 Firefox、 および Safari でサポート されています。  

• RDP - HTML5 の場合、 以下の詳細な Windows オプシ ョ ンが使用できます。

• デスク ト ップ背景

• メニューとウインドウ アニメーシ ョ ン

• ド ラ ッグ/リサイズの間にウィンドウの内容を表示する

• 圧縮を有効にする

• 表示スタイル

• ドロップダウン  リス トから 「リモート音声」 オプシ ョ ンを選択します。 オーディ

オ リダイレクシ ョ ンにより、 リモートまたはローカルでサーバ上のオーディオ ク
リ ッ プを再生できます。 有効な選択肢は、 「このコンピュータで再生する」 、
「リモート  コンピュータで再生する」 、 または 「再生しない」 です。  現在、 この

機能は Chrome、 Firefox、 および Safari でサポート されています。

• クライアン ト  アプリケーシ ョ ンが RDP6 の場合はさらに、 以下のいずれかのオプシ ョ ン

を選択できます(すべてのターミナル サービスで使用できます)。

• フォン ト補整 

• ドロップダウン  リス トから 「接続速度」 を選択して、 パフォーマンスを 適化します。

(すべてのターミナル サービスで使用できます)

メモ ： 一部のオプシ ョ ンの横にあるヘルプ アイコン   の上にマウス ポインタを

移動すると、 要求事項がツールチップに表示されます。 
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• 「サーバ認証が失敗した場合」 に発生するアクシ ョ ンをドロップダウン  リス トから選択

します。 意図したリモート  コンピュータに接続していることが、 サーバ認証により確認

されました。 接続に必要な確認の強度は、 システムのセキュリテ ィ  ポリシーによって決

まります。 (すべてのターミナル サービスで使用できます)

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  RDP サーバに転送されます。 「SSO にログイン  ド メ インを使用する」 のオプシ ョ ン

を有効にして、 ユーザのド メ インを  RDP サーバに引き渡します。 Windows 2008 以降の

サーバでは、 このオプシ ョ ンを有効にしなければならない可能性があります。 (すべての

ターミナル サービスで使用できます)

このブッ クマーク用の個別のユーザ名、 パスワード、 およびド メ インを入力する場合
は、 「個別認証情報を使用する」 を選択します。 個別資格情報の詳細については、 個別

SSO 資格情報によるブックマークの作成 (432 ページ) を参照して ください。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。 (すべてのターミナル サービスで使用できます)

仮想ネッ トワーク  コンピューティング (VNC)

• 「エンコード」 ドロップダウン  リス トから、 次のいずれかを選択します。

• Raw - ピクセル データは、 左から右へのスキャンライン順で送信され、 初のフ

ル スクリーンが送信された後で、 変更のある長方形のみが送信されます。

• RRE - ライズアンドランレングス エンコーディングは、 単一の値と繰り返し数に圧

縮された変換可能なピクセルの連続を使います。 これは、 一定の色の大きなブ
ロックに対して能率的なエンコードです。

• CoRRE - RRE の亜種で、 大で 255x255 ピクセルの長方形を使い、 1 バイ トの値を使

用するこ とができます。 非常に大きな区域が同じ色の場合を除いて、 RRE より も

能率的です。

• Hextile - 長方形は 大 16x16 タイルの Raw または RRE データに分割され、 あらか

じめ決められた順序で送信されます。 LAN 内のような、 高速ネッ トワーク環境内

の使用に 良です。

• Zlib - 素のピクセル データの圧縮に zlib ライブラリを使用する簡素なエンコードで、

多 くの CPU 時間を消費します。 Zib より もほとんどすべての実生活環境で能率的

な Tighe エンコードを理解しない VNC サーバでの互換性がサポート されます。

• Tight - 既定であり、 VNC をインターネッ ト上またはその他の低帯域ネッ トワーク環

境で使用するために 良のエンコードです。 zlib ライブラリを使って、 あらかじめ

処理されたピクセル データを 大の圧縮率に、 小の CPU 使用率で圧縮します。

• 「圧縮レベル」 ドロップダウン  リス トで、 圧縮レベルを 「既定」 または 「1」 ～ 「9」 (1
が 低圧縮で 9 が 高圧縮) から選択します。  

• 「JPEG イメージ品質」 オプシ ョ ンは変更できず、 「6」 に設定されています。

• 「カーソル状態更新」 ドロップダウン  リス トで、 「有効」 、 「無視」 、 または 「無効」

から選択します。 既定は 「無視」 です。

• 画面上でアイテムを移動する際に効率を上げるには、 「CopyRect の使用」 を選択します。  

• 色数を減らすことで能率を上げるには、 「制限された色数 (256 色)」 を選択します。

メモ ： RDP over HTML5 は、 iOS または Android で既定および標準のブラウザを使用し

てサポート されます。
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• マウスの右クリ ックと左クリ ックのボタンを入れ替えるには、 「マウス ボタン  2 と  3 を
逆にする」 を選択します。

• ユーザがリモート  システム上で何も変更を行わない場合は、 「表示のみ」 を選択します。

• 複数のユーザが同じ  VNC デスク ト ップを参照して使用することを許可するには、 「デス

ク ト ップ共有」 を選択します。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

Citrix Portal (Citrix)

• 「リ ソース ウィンドウ サイズ」 ドロップダウン  リス トから、 ユーザがこのブックマー

クを実行した際に使用される既定の Citrix ポータル画面サイズを選択します。  

9 「アクセス タイプの選択」 を選びます。 「スマート」 または 「手動」 のどちらかです。  

• 「スマート」 : ファームウェアにクライアン ト を起動するモードを決定させます。

新しい統合ブックマークを作成する場合は、 「スマート」 がデフォルトで選択されてい
ます。 ブッ クマークの起動時には、 ブッ クマーク固有の既定モードを使用して自動検出
の処理が行われます。

• 「手動」 : モードや優先順位を設定し、 方法を選択するオプションを提供します。 選択ボッ

クスで、 少な く とも  1 つのモードが有効になっている必要があります。

起動シーケンスは、 「HTML5」 、 「Native」 、 「ActiveX」 です。 「手動」 を選択する

と、 起動方法を変更、 有効化、 または無効化できます。 Citrix ブ ッ クマークの起動に

「Native」 を選択すると、 SMA Connect Agent がローカル マシンの Citrix Receiver を起動し

て Citrix 接続を行います。 Native の場合、 SMA 接続エージェン トおよび Citrix Receiver の
インス トール後にこのブッ クマークを  Windows または OS X プラ ッ ト フォームで起動す

ると、 高度な機能を利用できます。

「上」 と 「下」 の矢印を使って起動順序を調整します。 バツとチェ ッ クのアイコンを
使ってモードの有効と無効を切り替えます。 無効にしたモードはリス トの下に移動し、
グレー表示されます。

「手動」 モード では、 デフォルト で 「起動中に選択」 オプシ ョ ンは有効ではありませ
ん。 この設定では、 ブッ クマークの起動時に、 設定済みリス トの先頭にある使用可能な
モードが自動検出後に実行されます。

「起動時に選択する」 オプシ ョ ンが有効になっていて、 複数のモードがクライアン トで
使用可能な場合は、 統合ブ ッ クマークの起動時にメ ニューが表示されます。 このメ
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ニューでは、 5 秒のカウン トダウンが行われている間にモードを選択できます。 使用可

能なモードが 1 つしかない場合、 ブックマークはただちに実行されます。

起動時に 「この選択を記憶する」 オプシ ョ ンが有効になっている場合は、 選択された
モードが Cookie によって記憶されます。  

その場合、 次にブッ クマークを起動すると、 記憶したモードが 2 秒以内に直接実行され

ます。 HTML のどこかをク リ ッ クすると、 記憶したモード を 「忘れる」 ので、 再選択を

行う ことができます。

同じブラウザでブックマークの編集や削除しても、 記憶したモードがリセッ ト されます。

設定されたクライアン トでどのモード も実行できない場合、 次の通知が表示されます。

• HTTPS を使用して Citrix ポータルに安全にアクセスするには、 オプシ ョ ンで 「HTTPS モー

ド」 を選択します。

• オプションで 「指定した Citrix ICA サーバを常に使用する」 を選択して、 現れた 「Citrix ICA
サーバ ア ド レス」 フ ィールドに IP アド レスを指定します。 この設定により、 Citrix ICA
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セッシ ョ ンに対する  Citrix ICA サーバのアドレスを指定することが可能です。 既定では、

ブックマークは Citrix サーバ上の ICA 設定内で提供される情報を使用します。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

ウェブ (HTTP)

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  RDP サーバに転送されます。 「SSO にログイン  ド メ インを使用する」 のオプシ ョ ン

を有効にして、 ユーザのド メインを  RDP サーバに引き渡します。

このブッ クマーク用の個別のユーザ名、 パスワード、 およびド メ インを入力する場合
は、 「個別認証情報を使用する」 を選択します。 個別資格情報の詳細については、 個別

SSO 資格情報によるブックマークの作成 (432 ページ) を参照して ください。

• シングル サイン オンをフォーム ベース認証用に設定するには、 「フォーム ベースの認

証」 をオンにします。 「ユーザ フォーム フ ィールド」 を、 ログイン フォームでユーザ名

を表す HTML 要素の‘name’または‘id’属性と同じになるように設定します。 例えば、 <input
type=text name='userid'> のようにします。 「パスワード  フォーム フ ィールド」 は、 ログイ

ン フォーム内のパスワードを表す HTML 要素の ‘name’ または ‘id’ 属性と同じになるように

設定します。 例えば、 <input type=password name='PASSWORD' id='PASSWORD' maxlength=128>
のようにします。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

セキュア ウェブ (HTTPS)

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  RDP サーバに転送されます。 「SSO にログイン  ド メ インを使用する」 のオプシ ョ ン

を有効にして、 ユーザのド メインを  RDP サーバに引き渡します。

このブッ クマーク用の個別のユーザ名、 パスワード、 およびド メ インを入力する場合
は、 「個別認証情報を使用する」 を選択します。 個別資格情報の詳細については、 個別

SSO 資格情報によるブックマークの作成 (432 ページ) を参照して ください。

• シングル サイン  オンをフォーム ベース認証用に設定するには、 「フォーム ベースの認

証」 をオンにします。 「ユーザ フォーム フ ィールド」 を、 ログイン フォームでユーザ名

を表す HTML 要素の‘name’または‘id’属性と同じになるように設定します。 例えば、 <input
type=text name='userid'> のようにします。 「パスワード  フォーム フ ィールド」 は、 ログイ

ン フォーム内のパスワードを表す HTML 要素の ‘name’ または ‘id’ 属性と同じになるように

設定します。 例えば、 <input type=password name='PASSWORD' id='PASSWORD' maxlength=128>
のようにします。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

外部ウェブ サイ ト

• SSL を使用してこのウェブ サイ ト との通信を暗号化するには、 「HTTPS モード」 をオンに

します。
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• このウェブ サイ トにアクセスする際にセキュリテ ィ警告を一切表示しない場合は、 「セ

キュリテ ィ警告を無効にする」 をオンにします。 ブッ クマークがアプリケーシ ョ ン  オフ

ロード されたウェブ サイ ト以外の何かを参照しよう と した場合に、 通常セキュリテ ィ警

告が表示されます。

• このブックマークの仮想ホスト  ド メインのシングル サインオンを有効にするには、 「自動

的にログインする」 をオンにします。 ブッ クマーク内のホス トが、 このポータルと同一
の共有ド メ インを持つポータルを参照する場合、 このチェ ッ クボッ クスを選択すると、
このポータルの認証情報で自動的にログインすることができます。  

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

Mobile Connect

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

ファイル共有 (CIFS)

• クライアン ト  UI へのアクセスを制限するには、 「特定のファイル/フォルダにアクセスす

るユーザを設定する」 をオンにします。 完全にアクセスを制限するには、 「サービス >
ポリシー」 ページに移動して、 アクセス制限のポリシーを設定します。 詳細について
は、 ユーザ ポリシーの追加 (402 ページ) を参照して ください。

• オプシ ョ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  RDP サーバに転送されます。 「SSO にログイン  ド メ インを使用する」 のオプシ ョ ン

を有効にして、 ユーザのド メインを  RDP サーバに引き渡します。

このブッ クマーク用の個別のユーザ名、 パスワード、 およびド メ インを入力する場合
は、 「個別認証情報を使用する」 を選択します。 個別資格情報の詳細については、 個別

SSO 資格情報によるブックマークの作成 (432 ページ) を参照して ください。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにして、 Mobile Connect
クライアン トにブックマーク情報を送信します。

ファイル共有を作成するときは、 DFS (Distributed File System) サーバをウィ ンドウズ ド メ

イ ン  ルー ト  システムに設定し ないで く だ さい。 ド メ イ ン  ルー ト は ド メ イ ン内の

Windows コンピュータへのアクセスのみを提供するので、 DFS サーバをド メ イン  ルート

に設定すると、 他のド メインから  DFS ファイル共有にアクセスできません。 SMA/SRA 装
置は、 ド メイン  メンバではな く、 このような DFS 共有に接続できません。

スタンドアロン  ルート上の DFS ファイル共有には、 Microsoft の制限は適用されません。

ファイル転送プロ ト コル (FTP) と  SSH ファイル転送プロ ト コル (SFTP)

• 「詳細なサーバ設定を表示」 を展開して、 代替値を 「文字エンコード」 ド ロップダウン

リス トで選択します。 既定値は 「標準 (UTF-8)」 です。

メモ ： このブッ クマークの表示およびアクセスを行うには、 Mobile Connect はバー

ジ ョ ン  2.0 以降である必要があります。 サポートは機器によって異なり、 サポート

されるサードパーティ  アプリケーシ ョ ンのインス トールが必要な場合があります。

メモ ： SMB2 および SMB3 プロ ト コルは現在サポート されていません。 サーバは、 Linux ベースの

クライアン トからの通信を許可するよう設定する必要があります。
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• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

から  FTP サーバに転送されます。 このブッ クマーク用の個別のユーザ名、 パスワード、

およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択します。 個別資
格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成 (432 ページ) を
参照して ください。

Telnet HTML5 設定

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

からセキュア ウェブ サーバに転送されます。 このブッ クマーク用の個別のユーザ名、

パスワード、 およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択し
ます。 個別資格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成

(432 ページ) を参照して ください。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

セキュア シェル バージ ョ ン  2 (SSHv2) HTML5 設定

• 「既定のフォン ト  サイズ」 を選択します。 サポート されているオプションは、 12 ～ 99 ポ
イン トの範囲です。

• オプショ ンで、 「自動的にログインする」 をオンにして、 「SSL VPN アカウン ト認証情報

を使用する」 を選択すると、 ログイン資格情報が現在の Secure Mobile Access セッシ ョ ン

からセキュア ウェブ サーバに転送されます。 このブッ クマーク用の個別のユーザ名、

パスワード、 およびド メ インを入力する場合は、 「個別認証情報を使用する」 を選択し
ます。 個別資格情報の詳細については、 個別 SSO 資格情報によるブッ クマークの作成

(432 ページ) を参照して ください。

SSHv2 共通設定

• 必要に応じて、 「自動的にホスト  キーを受け入れる」 をオンにします。 このオプシ ョ ン

を選択すると、 ブラウザは、 サーバの公開ホス ト  キーをローカル ス ト レージに自動的

に保持します。

• 「Mobile Connect クライアン トにブックマークを表示する」 をオンにすると、 モバイル機

器上にブックマークが表示されます。

• 「適用」 を選択して設定を更新します。 設定が更新されると、 新しいグループ ブックマー

クが 「ローカル グループの編集」 ページに表示されます。

グループ エンド  ポイン ト制御の設定

ローカル グループが使用するエンド  ポイン ト制御プロファイルを設定するには:

1 「ユーザ > ローカル ユーザ」 または 「ユーザ > ローカル グループ」 ページに移動します。

2 EPC を設定するグループの設定アイコンを選択します。 「ローカル グループの編集」 ページが

表示されます。

3 「EPC 」 ページを選択します。 「EPC の設定」 ページが表示されます。

4 ユーザ > ローカル グループ (440 ページ) で説明されるように、 グループの EPC 設定を構成して、

デバイス プロファイルを追加または削除します。
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LDAP 認証ド メインのグループ設定

Lightweight Directory Access Protocol (LDAP) は、 ディ レク ト リの問い合わせと更新のための標準です。

LDAP は多層的な階層 (例えば、 グループや組織単位) をサポート しているので、 SMA/SRA 装置は、 こ

の情報を問い合わせ、 LDAP 属性に基づいて特定のグループ ポリシーまたはブッ クマークを提供する

こ とができます。 LDAP 属性を設定するこ とで、 SMA/SRA 装置の管理者は、 LDAP またはアクテ ィ ブ

ディ レク ト リ  データベースに既に設定されているグループを利用できるので、 SMA/SRA 装置で同じ

グループを手動で再作成する必要がありません。  

LDAP 認証ド メ インを作成すると、 既定の LDAP グループが LDAP ド メ イン と同じ名前で作成されま

す。 このド メ インでグループを追加または削除することもできますが、 既定の LDAP グループは削除

できません。 LDAP 属性が作成されたユーザが仮想オフ ィス ホーム ページを開く と、 そのユーザが所

属するグループに対して作成したブックマークがブックマーク  テーブルに表示されます。

LDAP グループについては、 LDAP 属性を定義できます。 例えば、 LDAP グループのユーザは LDAP サー

バで定義されている特定のグループまたは組織単位のメンバーでなければならないというような指定
ができます。 あるいは特定の LDAP 識別名を指定することもできます。

グループの LDAP 属性を追加して、 ユーザが仮想オフ ィス環境に入ったときに、 設定されて

いるブックマークが表示されるようにするには、 以下の手順を実行します。

1 「ポータル > ド メイン」 ページを開き、 「ド メインの追加」 を選択して 「ド メインの追加」 ウィ

ンドウを表示します。

2 「認証種別」 メニューから 「LDAP」 を選択します。 LDAP ド メ イン設定フ ィールドが表示され

ます。

メモ ：マイクロソフ ト  アクティブ ディレク ト リ  データベースでは、 LDAP 組織スキーマが使われま

す。 アクテ ィ ブ ディ レク ト リ  データベースの問い合わせには、 Kerberos 認証 (標準の認証方式 -
Secure Mobile Access 管理インターフェースでは 「アクティブ ディレク ト リ」 ド メイン認証と表示)、
または LDAP データベース問い合わせが使われます。 Secure Mobile Access 管理インターフェースで

設定された LDAP ド メインは、 アクティブ ディレク ト リ  サーバの認証を受けることができます。
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3 「ド メ イ ン名」 フ ィ ールド に認証ド メ インの説明的な名前を入力し ます。 これは、 Secure
Mobile Access ユーザ ポータルにログインするためにユーザが選択するド メイン名です。 「サー

バ アドレス」 フ ィールド と同じ値でも構いません。

4 「サーバ アドレス」 フ ィールドにサーバの IP アドレスまたはド メイン名を入力します。

5 「LDAP BaseDN」 フ ィールドに LDAP 問い合わせの検索ベースを入力します。 検索ベースの文字

列としては、 例えば CN=Users， DC=yourdomain， DC=com などがあります。  

6 サーバの格納先となるコンテナの制御を委譲される 「サーバ アドレス」 を入力します。

ヒ ン ト ： 単一のド メ インに対して複数の OU を設定するこ とが可能です。 それには、

「LDAP BaseDN」 フ ィールドで各 OU を別個の行に入力します。 さ らに、 このフ ィールド

に追加した OU にサブ OU がある場合には、 自動的に含まれます。

メモ ：「LDAP BaseDN」 フ ィールドに入力する場合は、引用符 (“”) を省いて ください。
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7 ユーザ名とパスワードを 「ログイン ユーザ名」 フ ィールド と 「ログイン パスワード」 フ ィール

ドに入力します。

8 バックアップ サーバ アドレスを入力します。

9 バックアップ ユーザ名とバックアップ パスワードを 「ログイン  ユーザ名」 フ ィールド と 「ロ

グイン  パスワード」 フ ィールドに入力します。

10 「ポータル名」 フ ィールドでポータルの名前を選択します。 他のレイアウトを 「ポータル > ポー

タル」 ページで追加定義することもできます。

11 ユーザのパスワードを変更可能にする場合は、 「パスワード変更を許可する (LDAP サーバに許可

された場合)」 をオンにします。 ユーザのパスワード を変更する際は admin アカウン ト を使用

する必要があります。

12 必要に応じて、 「SSL/TLS を使用する」 をオンにします。 このオプションを選択すると、 アクティ

ブ ディレク ト リのパスワード交換で必要な SSL/TLS 暗号化を使用できます。 このチェ ックボックス

は、 アクティブ ディレク ト リ認証を使用したド メインの設定時に有効にする必要があります。

13 必要に応じて、 「クライアン ト証明書の強制を有効にする」 をオンにして、 ログインに際して
クライアン ト証明書を要求するようにします。 このチェ ッ クボッ クスをオンにすることによっ
て、 強力な相互認証のためにクライアン ト証明書を提示するこ とをクライアン トに要求しま
す。 さらに次の 2 つのフ ィールドが表示されます。

• ユーザ名がクライアン ト証明書の一般名 (CN) と一致していることを確認する  - ユーザの

アカウン ト名がクライアン ト証明書と一致することを要件とする場合は、 このチェ ッ ク
ボックスをオンにします。

• サブジェク ト内の部分 DN を確認する - 次の変数を使ってクライアン ト証明書と一致する

部分 DN を設定します。

• ユーザ名: %USERNAME%

• ド メ イン名: %USERDOMAIN%

• アクテ ィブ ディ レク ト リ  ユーザ名: %ADUSERNAME%

• ワイルドカード : %WILDCARD%

14 ド メ イン  アカウン トにログインしなかったユーザをログアウト後に削除するには、 「ログアウ

ト時に外部ユーザ アカウン ト を削除する」 をオンにします。

15 「ローカルにリスト されたユーザのみ許可する」 をオンにして、 アクティブ ディレク ト リにロー

カル レコードを持つユーザのみにログインを許可します。

16 「ログイン時にグループを自動的に割り当てる」 をオンにして、 ユーザをログイン時にグルー
プに割り当てるようにします。

アクテ ィブ ディ レク ト リ  ド メ インにログインするユーザは、 外部 AD グループ メンバーシップ

に基づいて、 リアルタイムで Secure Mobile Access グループに自動的に割り当てられます。 ユー

ザの外部グループ メ ンバーシッ プが変更された場合は、 Secure Mobile Access グループ メ ン

バーシップが外部グループ メンバーシップに対応するように自動的に変更されます。

17 オプションで、 ワンタイム パスワード機能を有効にするには、 「ワンタイム パスワード」 をオ

ンにします。 表示される ド ロ ップダウン  リス トから 「設定する場合」 、 「全てのユーザに必

要」 、 または 「ド メ イン名を使用」 を選択できます。 各オプシ ョ ンには次の機能があります。

メモ ： 「ログイン  ユーザ名」 と 「ログイン  パスワード」 を入力すると、 SMA/SRA 装置と

LDAP ツリーはこれらの資格情報でバインド され、 ユーザは SMA AccountName を使ってロ

グインできます。
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• 設定する場合 - ワンタイム パスワード電子メール アドレスが設定されているユーザだけ

がワンタイム パスワード機能を使用します。

• 全てのユーザに必要 - すべてのユーザがワンタイム パスワード機能を使わなければなりま

せん。 ワンタイム パスワード電子メール アド レスが設定されていないユーザはログイ

ンを許可されません。

• ド メ イン名を使用 - ド メ インに所属するユーザはワンタイム パスワード機能を使用しま

す。 ド メイン内のすべてのユーザのワンタイム パスワード電子メールが 
username@domain.com に送信されます。

18 「ワンタイム パスワード」 ドロップダウン  リス トで 「設定する場合」 または 「全てのユーザ

に必要」 を選択した場合は、 アクテ ィ ブ ディ レク ト リの 「AD 電子メール属性」 ドロップダウ

ン  リス トが表示され、 そこで 「mail」 、 「mobile」 、 「pager」 、 「userPrincipalName」 、 また

は 「個別」 を選択できます。 各オプシ ョ ンには次の機能があります。

• mail - AD サーバが mail 属性を使って電子メール アドレスを保存するように設定されてい

る場合は、 「mail」 を選択します。

• mobile または pager - AD サーバが mobile 属性または pager 属性を使ってそれらの番号を

保存するように設定されている場合は、 それぞれ 「mobile」 、 「pager」 を選択します。

処理されていない番号は使えませんが、 SMS アドレスは使えます。

• userPrincipalName - AD サーバが userPrincipalName 属性を使って電子メール アドレスを保

存するように設定されている場合は、 「userPrincipalName」 を選択します。  

• 個別 - AD サーバが個別属性を使って電子メール アドレスを保存するように設定されてい

る場合は、 「個別」 を選択します。 ユーザに指定された属性が見つからない場合は、 個別
のユーザ ポリシーの設定で割り当てられた電子メール アドレスが使われます。 「個別」

を選択すると、 「個別属性」 フ ィールドが表示されます。 AD サーバで電子メール アドレ

スの保存に使用される個別属性を入力します。 ユーザに指定された属性が見つからない場
合は、 個別のポリシーの設定で割り当てられた電子メール アドレスが使われます。

「ド メ イン名を使用」 を選択すると、 ド ロップダウン  リス トの後に 「電子メール ド メ イン」

フ ィールドが表示されます。 ワンタイム パスワード電子メールの送信先となるド メ イン名 (例
えば、 abc.com) を入力して ください。

19 「許可された技術者」 を有効にすると、 セキュア仮想アシス トは技術担当者の役割としてこの
ド メインにログインできます。

20 「ユーザ種別」 ドロップダウン  リス トからユーザの種別を選択します。 このド メインを通して

ログインするすべてのユーザは、 このユーザ種別として扱われます。 選択肢は既に定義された
ユーザ種別に依存します。 い くつかの利用可能な選択肢は、 以下の通りです。

• 外部ユーザ - このド メインにログインするユーザは、 管理権限の無い一般ユーザとして扱

われます。

• 外部管理者 - このド メインにログインするユーザは、 ローカルの Secure Mobile Access 管
理資格のある管理者として扱われます。 これらのユーザには、 管理者ログイン  ページが

表示されます。

このオプシ ョ ンにより  Secure Mobile Access 管理者は、 ド メ インにログインするすべての

ユーザに Secure Mobile Access 管理権限を許可するド メインを設定することが可能です。  

SonicWall Inc. は、 正しいグループ内のユーザにのみ管理アクセスを許可するフ ィルタを

追加することを推奨します。 これは、 「ユーザ > ローカル グループ」 ページ上でド メイ

ンを編集することで可能です。
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• 読み込み専用管理者 - このド メインにログインするユーザは、 読み込み専用管理者として

扱われ、 すべての情報と設定を参照できますが、 設定の変更は一切適用できません。 こ
れらのユーザには、 管理者ログイン  ページが表示されます。

21 「適用」 を選択して設定を更新します。 ド メインが追加されると、 「ポータル > ド メイン」 ペー

ジのテーブルにそのド メインが追加されます。

22 「ユーザ > ローカル グループ」 ページを開いて、 設定アイコンを選択します。 「グループ設定

の編集」 ページの 「一般」 ページに LDAP 属性のフ ィールドが表示されます。

 

23 「一般」 ページで、 必要に応じて 1 つまたは複数の 「LDAP 属性」 フ ィールドに適切な名前を入

力できます。 各フ ィールドでは、 名前=値という形式で一連の LDAP 属性を追加します。 LDAP 属
性の完全なリストについては、 『SonicWall Inc. LDAP Attribute document』  を参照して ください。

一般的な例と しては、 属性フ ィールドに memberOf= 属性を入力します。 これには次の一般変

数種別をまとめて指定できます。

CN= - 共通名、 DN= - 識別名、 DC=- ド メ イン  コンポーネン ト。

memberOf 行に変数をまとめて指定するときは、 全体を引用符で囲む必要があります。 変数と変

数の間はカンマで区切ります。 CN および DC 変数を使用する場合の構文は次のようになります。

memberOf=“CN=<文字列>， DC=<文字列>”

次は、 CN および DC 変数を使用した場合の 「LDAP 属性」 フ ィールドの入力例です。

memberOf=“CN=Terminal Server Computers， CN=Users， DC=sonicwall， DC=net”

24 無動作タイムアウト値 (分単位) を 「無動作タイムアウト」 フ ィールドに入力します。 グローバ

ル タイムアウトの設定を使用する場合は 0 (ゼロ) を入力します。

25 「シングル サインオン設定」 の 「自動的にブックマークにログイン」 で、 次のいずれか 1 つを

選択します。

• グローバル ポリシーを使用する  - ブックマークへのログインに使用するシングル サイン

オンにグローバル ポリシーを適用します。

• ユーザ制御 (新しいユーザに既定で有効) - 新規ユーザにシングル サインオンでのブック

マーク  ログインを許可し、 この設定の変更をユーザに許可します。

• ユーザ制御 (新しいユーザに既定で無効) - 新規ユーザにシングル サインオンでのブック

マーク  ログインを許可しませんが、 この設定の変更は許可します。

• 有効 - ブックマークへのシングル サインオンでのログインを許可します。

• 無効 - ブックマークへのシングル サインオンでのログインを許可しません。

26 設定の完了後、 「適用」 を選択します。
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LDAP 属性の情報

次に、 LDAP 属性を設定するときに役立つ情報を示します。

• グループに複数の属性が定義されている場合、 LDAP ユーザはすべての属性を満たさなければな

りません。

• LDAP 認証は、 認証時に指定されたのと同じ資格情報を使用して LDAP ツリーにバインド されま

す。 アクテ ィブ ディ レク ト リに対して使用する場合、 これは指定されたログイン資格情報が、

SMAAccountName (ログイン名) ではな く  CN (一般名) 属性と一致しなければならないことを意味し

ます。 例えば、 アクテ ィ ブ ディ レク ト リ  ログイン名が gkam で、 フルネームが guitar kam の場

合、 LDAP 認証を使用して SMA/SRA 装置にログインするときは、 ユーザ名を次のように指定する

必要があります。 ログイン名が指定されている場合は、 その名前を使ってツリーにバインド しま
す。 フ ィールドが空白の場合は、 フルネームを使ってログインする必要があります。 フ ィールド
にフル ログイン名が入力されている場合は、 SMAAccountName を使ってログインします。

• 属性が定義されていない場合は、 LDAP サーバによって承認されたすべてのユーザがグループの

メンバーになることができます。

• 複数のグループが定義されていて、 ユーザが 2 つのグループのすべての LDAP 属性を満たして

いる場合、 そのユーザは一番多くの LDAP 属性が定義されているグループに所属するものと見

なされます。 対応する  LDAP グループの属性の数が等しいときは、 グループのアルファベッ ト

順に所属グループが決められます。

• LDAP ユーザが、 SMA/SRA 装置に設定されたどの LDAP グループの LDAP 属性も満たしていない

場合、 そのユーザはポータルにログインできません。 つまり、 LDAP 属性機能を使用するこ と

で、 管理者は LDAP グループまたは組織ごとに個別のルールを作成できるだけでな く、 特定の

LDAP ユーザだけをポータルにログインさせることもできます。

LDAP ユーザおよび属性の例

LDAP グループに手動で追加したユーザの設定は LDAP 属性よりも優先されます。  

例えば、 LDAP 属性 objectClass=“Person”がグループ Group1 に対して定義され、 LDAP 属性 
memberOf=“CN=WINS Users， DC=sonicwall， DC=net”が Group2 に対して定義されていると します。  

ユーザ Jane が LDAP サーバで Person オブジェ ク ト  ク ラスのメ ンバーと して定義されており、 WINS
Users グループのメンバーではない場合、 Jane は SMA/SRA 装置の Group1 のメンバーになります。  

しかし、 管理者が手動でユーザ Jane を SMA/SRA 装置の Group2 に追加すると、 LDAP 属性は無視され、

Jane は Group2 のメンバーになります。

LDAP 属性の例

グループごとに 高 4 つの LDAP 属性を入力できます。 次は、 アクテ ィ ブ ディ レク ト リの LDAP ユー

ザの LDAP 属性の例です。

name=“Administrator”
memberOf=“CN=Terminal Server Computers， CN=Users， DC=sonicwall， DC=net”
objectClass=“user”
msNPAllowDialin=“FALSE”
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LDAP サーバの問い合わせ

LDAP またはアクテ ィ ブ ディ レク ト リ  サーバに問い合わせてユーザの LDAP 属性を調べるには、 い く

つか方法があります。 コンピュータに LDAP 検索ツールがある場合 (例えば、 OpenLDAP がインス トー

ルされた Linux コンピュータでは) 次のコマンドを実行します。  

ldapsearch -h 10.0.0.5 -x -D

”cn=demo， cn=users， dc=sonicwall， dc=net” -w demo123 -b

”dc=sonicwall， dc=net” > /tmp/file

ここで、

• 10.0.0.5 は、 LDAP またはアクテ ィブ ディ レク ト リ  サーバの IP アドレス

• cn=demo， cn=users， dc=sonicwall， dc=net は、 LDAP ユーザの識別名

• demo123 は、 ユーザ demo のパスワード

• dc=sonicwall,dc=net は、 問い合わせるベース ド メ イン

• > /tmp/file は、 オプシ ョ ンで、 LDAP の問い合わせの結果を保存するファイル

ウィンドウズ サーバから  LDAP サーバに問い合わせを行う方法については、 以下を参照して ください。

http://technet.microsoft.com/en-us/library/cc783845(v=ws.10).aspx

http://technet.microsoft.com/en-us/library/cc755809(v=ws.10).aspx

http://technet.microsoft.com/en-us/library/cc731033(v=ws.10).aspx

アクテ ィブ ディ レク ト リおよび RADIUS ド メイン

のグループ設定
RADIUS またはアクテ ィ ブ ディ レク ト リ  サーバの認証を  (Kerberos を使用して) 受ける場合、 AAA ユー

ザおよびグループを個別に定義できます。 これは必須でありませんが、 個別の AAA ユーザに対して

ポリシーやブックマークを別々に作成できます。

ユーザがログインするときに、 SMA/SRA 装置は、 適切なアクテ ィブ ディ レク ト リまたは RADIUS サー

バを調べて、 ユーザのログインが承認されているかどうかを確認します。 ユーザが承認されている場
合、 SMA/SRA 装置は、 ユーザがユーザおよびグループに関する  SMA/SRA 装置データベースで定義さ

れているかどうかを確認します。 ユーザが定義されていれば、 そのユーザに定義されているポリシー
とブックマークを適用します。

例えば、 “Miami RADIUS server”という名前の RADIUS ド メ インを SMA/SRA 装置に作成した場合、 “Miami
RADIUS server” ド メ インのメ ンバーであるユーザをグループに追加するこ とができます。 これらの

ユーザ名は、 RADIUS サーバで設定されている名前と一致していなければなりません。 その後、 ユー

ザがポータルにログインすると、 ポリシー、 ブッ クマーク、 その他のユーザ設定がユーザに適用され
ます。 AAA ユーザが SMA/SRA 装置で定義されていなければ、 グローバルな設定、 ポリシー、 および

ブックマークだけがユーザに適用されます。

このセクシ ョ ンは、 次のサブセクシ ョ ンから構成されています。

• 外部 (非ローカル) ユーザに対するブックマークのサポート  (471 ページ)

• RADIUS グループの追加 (471 ページ)

• アクテ ィブ ディ レク ト リ  グループの追加 (472 ページ)
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外部 (非ローカル) ユーザに対するブックマークのサポート

仮想オフ ィ スのブッ クマーク  システムでは、 グループとユーザの両方のレベルでブッ クマークを作

成することができます。 管理者は該当ユーザに適用されるグループとユーザの両方のブックマークを
作成できますが、 個々のユーザは個人のブックマークしか作成できません。

ブッ クマークは SMA/SRA 装置のローカル設定ファイルに保存されるので、 グループおよびユーザの

ブッ クマークを定義済みのグループおよびユーザ エンテ ィ テ ィ と対応づける必要があります。 ロー

カル (LocalDomain) グループおよびユーザを操作するときは、 管理者が装置上のグループおよびユー

ザを手動で定義し なければならないので、 対応づけが自動的に行われます。 同様に、 外部 (非
LocalDomain、 例えば、 RADIUS または LDAP) グループを操作するときは、 外部ド メ インの作成によっ

て対応するローカル グループが作成されるので、 この対応づけが自動的に行われます。

ただし、 外部 (非 LocalDomain) ユーザを操作するときは、 ユーザ作成 (個人) のブッ クマークを  Secure
Mobile Access の設定ファイル内に保存できるように、 ローカル ユーザ エンテ ィテ ィが存在していな

ければな り ません。 ブ ッ クマークを  SMA/SRA 装置自体に保存する必要があるのは、 LDAP および

RADIUS の外部ド メインが、 ブックマークなどの情報を保存する仕組みを提供していないからです。

個人のブックマークを使用する外部ド メイン ユーザのために、 管理者がローカル ユーザを手動で作成

せずに済むように、 SMA/SRA 装置はユーザのログイン時に、 対応するローカル ユーザ エンティテ ィ を

自動的に作成します。 ローカルに作成されたユーザにブックマークを追加することができます。  

例えば、 myRADIUS という名前の RADIUS ド メ インが作成されていて、 RADIUS ユーザの jdoe が SMA/SRA
装置にログインした場合、 jdoe が個人のブッ クマークを追加した時点で、 jdoe というローカル ユー

ザが SMA/SRA 装置に External 種別で作成され、 管理者はそれを他のローカル ユーザと同じよ うに管

理できるようになります。 外部ローカル ユーザは、 管理者が削除するまで存続します。

RADIUS グループの追加

「RADIUS グループ」 ページでは、 既存の RADIUS グループのメンバーシップに基づいて SMA/SRA 装
置へのユーザ アクセスを有効にできます。 1 つまたは複数の RADIUS グループを  Secure Mobile Access
グループに追加することにより、 指定の RADIUS グループに関連付けられているユーザのみがログイ

ンできます。  

RADIUS グループを追加するには:

1 「ユーザ > ローカル グループ」 ページで、 設定する RADIUS グループの 「設定」 を選択します。

2 「RADIUS グループ」 ページで、 「グループの追加...」 を選択します。 「RADIUS グループの追加」

ページが表示されます。

3 「RADIUS グループ」 名を該当のフ ィールドに入力します。 グループ名は RADIUS Filter-Id と正確

に一致する必要があります。

4 「適用」 を選択します。 設定したグループが 「RADIUS グループ」 セクションに表示されます。

メ モ ： RADIUS グループを設定する前に、 グループが関連付けられている  RADIUS ド メ インで

RADIUS Filter-Id オプシ ョ ンが有効になっているこ とを確認して く ださい。 このオプシ ョ ンは、

「ポータル > ド メイン」 ページで設定します。
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アクテ ィブ ディ レク ト リ  グループの追加

「AD グループ」 ページでは、 既存の AD グループのメ ンバーシップに基づいて SMA/SRA 装置への

ユーザ アクセスを有効にできます。 1 つまたは複数の AD グループを  Secure Mobile Access グループに

追加することにより、 指定の AD グループに関連付けられているユーザのみがログインできます。

AD グループを追加するには:

1 「ユーザ > ローカル グループ」 ページで、 設定する  AD グループの 「設定」 を選択します。

2 「AD グループ」 ページで、 「グループの追加...」 を選択します。 「アクティブ ディレク ト リ  グ
ループの追加」 ページが表示されます。

3 「アクテ ィブ ディ レク ト リ  グループ」 名を該当のフ ィールドに入力します。

4 オプションで、 Secure Mobile Access グループを AD グループと関連付けたい場合は、 「AD グルー

プに関連付ける」 をオンにします。 この手順は後でも、 「AD グループ」 ページの 「グループ

の編集」 から実行できます。

5 「適用」 を選択します。 設定したグループが 「アクテ ィブ ディ レク ト リ  グループ」 セクシ ョ

ンに表示されます。 グループの追加処理には数分かかる場合があります。 この処理中に 「追
加」 を複数回クリ ックしないで ください。

ローカル グループの Citrix ブックマークの作成

ユーザの Citrix ブックマークを設定するには:

1 「ユーザ > ローカル グループ」 に移動します。

2 設定するグループの横にある設定アイコンを選択します。

3 「グループ設定の編集」 ウィ ンドウで、 「ブッ クマーク」 タブを選択します。

4 「ブッ クマークの追加」 を選択します。

5 ブックマークの名前を 「ブックマーク名」 フ ィールドに入力します。

6 ブックマークの名前または IP アドレスを 「名前または IP アドレス」 フ ィールドに入力します。

7 「サービス」 ドロップダウン  リス トで、 「Citrix ポータル (Citrix)」 を選択します。  

8 ドロップダウン  リス トから 「リ ソース ウィンドウ サイズ」 を選択します。  

9 「アクセス タイプの選択」 を選びます。 「スマート」 または 「手動」 のどちらかです。  

• 「スマート」 : ファームウェアにクライアン ト を起動するモードを決定させます。

新しい統合ブックマークを作成する場合は、 「スマート」 がデフォルトで選択されてい
ます。 ブッ クマークの起動時には、 ブッ クマーク固有の既定モードを使用して自動検出
の処理が行われます。

メモ ： アクテ ィブ ディ レク ト リ  グループを設定する前に、 アクテ ィブ ディ レク ト リ  ド メ インを

既に作成済みであることを確認します。 このオプシ ョ ンは、 「ポータル > ド メ イン」 ページで設

定します。
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• 「手動」 : モードや優先順位を設定し、 方法を選択するオプションを提供します。 選択ボッ

クスで、 少な く とも  1 つのモードが有効になっている必要があります。

起動シーケンスは、 「HTML5」 、 「Native」 、 「ActiveX」 です。 「手動」 を選択する

と、 起動方法を変更、 有効化、 または無効化できます。 Citrix ブ ッ クマークの起動に

「Native」 を選択すると、 SMA Connect Agent がローカル マシンの Citrix Receiver を起動し

て Citrix 接続を行います。

「上」 と 「下」 の矢印を使って起動順序を調整します。 バツとチェ ッ クのアイコンを
使ってモードの有効と無効を切り替えます。 無効にしたモードはリス トの下に移動し、
グレー表示されます。

「手動」 モード では、 デフォルト で 「起動中に選択」 オプシ ョ ンは有効ではありませ
ん。 この設定では、 ブッ クマークの起動時に、 設定済みリス トの先頭にある使用可能な
モードが自動検出後に実行されます。

「起動時に選択する」 オプシ ョ ンが有効になっていて、 複数のモードがクライアン トで
使用可能な場合は、 統合ブ ッ クマークの起動時にメ ニューが表示されます。 このメ
ニューでは、 5 秒のカウン トダウンが行われている間にモードを選択できます。 使用可

能なモードが 1 つしかない場合、 ブックマークはただちに実行されます。

起動時に 「この選択を記憶する」 オプシ ョ ンが有効になっている場合は、 選択された
モードが Cookie によって記憶されます。  

その場合、 次にブッ クマークを起動すると、 記憶したモードが 2 秒以内に直接実行され

ます。 HTML のどこかをク リ ッ クすると、 記憶したモード を 「忘れる」 ので、 再選択を

行う ことができます。
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同じブラウザでブックマークの編集や削除しても、 記憶したモードがリセッ ト されます。

設定されたクライアン トでどのモード も実行できない場合、 次の通知が表示されます。

10 必要に応じて、 「HTTPS モード」 をオンにして HTTPS モードを有効にします。  

11 オプシ ョ ンで 「指定した Citrix ICA サーバを常に使用する」 を選択して、 現れた 「Citrix ICA サー

バ アド レス」 フ ィールドに IP アドレスを指定します。 この設定により、 Citrix ICA セッシ ョ ン

に対する  Citrix ICA サーバのアド レスを指定するこ とが可能です。 既定では、 ブッ クマークは

Citrix サーバ上の ICA 設定内で提供される情報を使用します。

12 「適用」 を選択します。

グローバル設定
SMA/SRA 装置のグローバル設定は、 「ローカル ユーザ」 または 「ローカル グループ」 環境から定義

します。 これらを表示するには、 左側のナビゲーシ ョ ン  メ ニューで 「ユーザ」 オプシ ョ ンを選択

し、 「ローカル ユーザ」 オプシ ョ ンまたは 「ローカル グループ」 オプシ ョ ンを選択します。 このセ

クシ ョ ンでは、 次の構成方法について説明します。

• グローバル設定の編集 (474 ページ)

• グローバル ポリシーの編集 (477 ページ)

• グローバル ブックマークの編集 (479 ページ)

グローバル設定の編集

グローバル設定を編集するには: 

1 「ユーザ > ローカル ユーザ」 または 「ユーザ > ローカル グループ」 ウィ ンドウに移動します。
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2 「グローバル ポリシー」 の横の設定アイコンを選択します。 「グローバル ポリシーの編集」

ページが表示されます。

3 「一般」 タブで、 すべてのユーザまたはグループの無動作タイムアウト を設定し、 指定した時
間が経過したらユーザを仮想オフ ィスからログアウト させるには、 許容する無動作時間 (分) を
「無動作タイムアウト」 フ ィールドに入力します。

4 ユーザが新しいブッ クマークを追加できるよ うにするには、 「ブ ッ クマークの追加を許可す
る」 ドロップダウン  メニューで 「許可」 を選択します。 ユーザが新しいブックマークを追加で

きないようにするには、 「拒否」 を選択します。

5 このグループのユーザが自分自身のブッ クマークを編集または削除できるよ うにするには、
「ユーザのブッ クマークの編集/削除を許可」 ドロップダウン  メニューで 「許可」 を選択しま

す。 ユーザが自分自身のブックマークを編集または削除できないようにするには、 「拒否」 を
選択します。

6 「自動的にブックマークにログイン」 ドロップダウン  リス トから、 次のいずれかのオプシ ョ ン

を選択します。

• ユーザ制御 (新しいユーザに既定で有効): ブックマークのシングル サインオン (SSO) 自動ロ

グインをユーザが有効または無効にできるようにします。 新規ユーザの場合は、 この設
定によって自動ログインが既定で有効になります。

• ユーザ制御 (新しいユーザに既定で無効): ブックマークのシングル サインオン (SSO) 自動ロ

グインをユーザが有効または無効にできるようにします。 新規ユーザの場合は、 この設
定によって自動ログインが既定で無効になります。

• 有効: ブックマークの自動ログインを有効にします。

• 無効: ブックマークの自動ログインを無効にします。

7 「適用」 を選択して設定の変更を保存します。

8 「NetExtender / Mobile Connect」 ページに移動します。

メモ ： 無動作タイムアウトは、 ユーザ、 グループ、 グローバルの各レベルで設定できま
す。 特定のユーザに複数のタイムアウトが設定されている場合は、 ユーザ タイムアウト

の設定がグループ タイムアウト よりも優先され、 グループ タイムアウトがグローバル タ
イムアウト よりも優先されます。グローバル タイムアウト を  0 に設定すると、グループま

たはユーザ タイムアウトが設定されていないユーザの無動作タイムアウトは無効になり

ます。

メモ ： ユーザはグループおよびグローバル ブッ クマークを編集または削除できま

せん。
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9 クライアン ト  アドレス範囲を設定するには、 開始アドレスを 「クライアン ト  アドレス範囲の開

始」 フ ィールドに入力し、 終了アドレスを 「クライアン ト  アドレス範囲の終了」 フ ィールドに

入力します。

10 クライアン ト  IPv6 アドレス範囲を設定する場合は、 先頭の IPv6 アドレスを 「クライアン ト  IPv6
アド レス範囲開始」 フ ィールドに入力して、 後の IPv6 アド レスを 「クライアン ト  IPv6 アド

レス範囲終了」 フ ィールドに入力します。

11 「切断後にクライアン ト を終了」 ドロップダウン  リス トで、 「有効」 または 「無効」 を選択し

ます。

12 「クライアン ト終了後にアンインストール」 ドロップダウン リストで、 「有効」 または 「無効」

を選択します。

13 「クライアン ト接続プロファイルを作成」 ドロップダウン  リス トで、 「有効」 または 「無効」

を選択します。

14 「ユーザ名とパスワードの保存」 ドロップダウン  リス トで、 次のいずれかを選択します。

• ユーザ名だけ保存を許可 - クライアン トでユーザ名をキャッシュします。 NetExtender を
起動するときにユーザはパスワードのみを入力します。

• ユーザ名とパスワードの保存を許可 - クライアン トでユーザ名とパスワードをキャッシュ

します。 初のログイン後は、 NetExtender を起動するとユーザは自動的にログインし

ます。

• ユーザ名とパスワードの保存は不可 - クライアン トでユーザ名とパスワードをキャッシュ

しません。 NetExtender を起動するときにユーザはユーザ名とパスワードを入力する必要

があります。

15 「ルート  」 タブに移動します。

16 「強制トンネル方式」 ドロップダウン  リス トで 「有効」 を選択します。 こ うすると、 このユー

ザへのすべてのト ラフ ィ ッ ク  (リモート  ユーザのローカル ネッ トワーク宛てのト ラフ ィ ッ クも

含む) で Secure Mobile Access NetExtender ト ンネルが使用されます。 「強制ト ンネル方式」 は既

定では無効です。

17 クライアン ト  ルートを追加するには、 「クライアン ト  ルートの追加」 を選択します。

18 「クライアン ト  ルートの追加」 ウィ ンドウで、 送信先ネッ トワークを 「送信先ネッ トワーク」

フ ィ ールドに入力します。 たとえば、 IPv4 ネッ ト ワーク  ア ド レスを  10.202.0.0、 IPv6 ネッ ト

ワーク  アドレスを  2007::1:2:3:0 形式で入力します。

19 IPv4 の送信先ネッ トワークに対しては、 「サブネッ ト  マスク/接頭辞」 フ ィールドに、 サブネッ

ト  マスクを  10 進形式 (255.0.0.0、 255.255.0.0、 または 255.255.255.0) で入力します。 IPv6 の送信

先ネッ トワークに対しては、 112 のように接頭辞を入力します。

20 「適用」 を選択して設定の変更を保存します。

21 「ポリシー」 タブを開きます。

22 ポリシーを追加するには、 「ポリシーの追加」 を選択します。

23 「ポリシーの適用先」 ドロップダウン リストで、 以下のいずれかを選択します ： IP アドレス、 IP
アドレス範囲、 すべてのアドレス、 ネッ トワーク  オブジェク ト、 サーバ パス、 URL オブジェク

ト、 すべての IPv6 アドレス、 IPv6 アドレス、 IPv6 アドレス範囲。

24 ポリシーの名前を 「ポリシー名」 フ ィールドに入力します。

25 「ポリシーの適用先」 で選択した設定に応じて表示されるフ ィールドで、 適切な情報を指定し
ます。 例えば、 「ポリシーの適用先」 ドロップダウン  リス トで 「IP アドレス」 を選択した場合

は、 「IP アドレス」 フ ィールドに IP アドレスを入力し、 「サービス」 ド ロ ップダウン  リス ト

でサービスを選択する必要があります。 「IPv6 アドレス範囲」 を選択した場合は、 先頭の IPv6
アド レスを 「IPv6 ネッ トワーク  アド レス」 フ ィールドに入力して、 この IPv6 アド レス範囲を

定義する接頭辞を 「IPv6 接頭辞」 フ ィ ール ド に入力し ます。 オプシ ョ ンで、 ポー ト 範囲
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(80-443 など) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィールドに入力します。 こ

のフ ィールドは、 「ポリシーの適用先」 ドロップダウン  リス トで 「IP アドレス」 、 「IP アドレ

ス範囲」 、 「IPv6 アドレス」 、 または 「IPv6 アドレス範囲」 を選択すると使用できます。

26 必要なプロ ト コルを選択します。 「プロ ト コル」 フ ィ ールドの値と して選択できるのは、
「TCP」 、 「UDP」 、 「ICMP」 、 および 「すべて」 です。 「TCP」 、 「UDP」 、 「ICMP」 は、 複

数を同時に選択できます。 ただし、 「すべて」 が選択されている場合は、 他のオプシ ョ ンはい
ずれも選択されません。

27 「適用」 を選択して設定の変更を保存します。

28 「ブッ クマーク」 タブを選択します。

29 ブックマークを追加するには、 「ブッ クマークの追加」 を選択します。

30 ブックマークの名前を 「ブックマーク名」 フ ィールドに入力します。

31 ブックマークの名前または IP アドレスを 「名前または IP アドレス」 フ ィールドに入力します。

32 次のいずれかのサービスを 「サービス」 ドロップダウン リストで選択します。 選択できるサービ

スは、 「ターミナル サービス (RDP)」 、 「仮想ネッ トワーク  コンピューテ ィ ング (VNC)」 「Citrix
Portal (Citrix)」 、 「ウ ェ ブ (HTTP)」 、 「セキュア ウェ ブ (HTTPS)」 、 「フ ァ イル共有 (CIFS)」 、

「フ ァ イル転送プロ ト コル (FTP)」 、 「SSH フ ァ イル転送プロ ト コル (SFTP)」 、 「Telnet」 、 「セ

キュア シェル バージ ョ ン  2 (SSHv2)」 です。

33 「サービス」 で選択した設定に応じて表示されるフ ィールドで、 適切な情報を指定します。 例
えば、 「ターミナル サービス (RDP) 」 を選択した場合は、 「画面サイズ」 ドロップダウン  リス

トで目的の画面サイズを選択する必要があります。

34 「適用」 を選択して設定の変更を保存します。

グローバル ポリシーの編集

グローバル アクセス ポリシーを定義するには:

1 「ユーザ > ローカル ユーザ」 または 「ユーザ > ローカル グループ」 ウィ ンドウに移動します。

2 「グローバル ポリシー」 の横の設定アイコンを選択します。 「グローバルポリシーの編集」 ウィ

ンドウが表示されます。

メモ ： プロ ト コル設定は、 サービスと して 「NetExtender & Mobile Connect」 または 「すべ

てのサービス」 が設定されている場合のみ、 表示されます。

メモ ： IPv6 はファイル共有ブックマークではサポート されません。
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3 「ポリシー」 タブで 「ポリシーの追加」 を選択します。 「ポリシーの追加」 ウィ ン ドウが表示
されます。

4 「ポリシーの適用先」 ドロップダウン  リス トで、 以下のいずれかを選択します ： IP アドレス、

IP ネッ ト ワーク、 すべてのア ド レス、 ネッ ト ワーク  オブジェ ク ト、 サーバ パス、 URL オブ

ジェク ト、 すべての IPv6 アドレス、 IPv6 アドレス、 IPv6 ネッ トワーク。

5 ポリシーの名前を 「ポリシー名」 フ ィールドに入力します。

• ポリシーを特定の IPv4 ホストに適用する場合は、 「ポリシーの適用先」 ドロップダウン

リス ト で 「IP アド レス」 オプシ ョ ンを選択し、 ローカル ホス ト  コンピュータの IPv4 ア
ドレスを 「IP アドレス」 フ ィールドに入力します。

• ポリシーを  IPv4 アドレス範囲に適用する場合は、 「ポリシーの適用先」 ドロップダウン

リス ト で 「IP ネッ ト ワーク」 オプシ ョ ンを選択し、 IPv4 ネッ ト ワーク  ア ド レスを 「IP
ネッ トワーク  アドレス」 フ ィールドに入力し、 サブネッ ト  マスクを 「サブネッ ト  マス

ク」 フ ィールドに入力します。

• ポリシーを特定の IPv6 ホストに適用する場合は、 「ポリシーの適用先」 ドロップダウン

リス ト で 「IPv6 アド レス」 オプシ ョ ンを選択し、 ローカル ホス ト  コンピュータの IPv6
アドレスを 「IPv6 アドレス」 フ ィールドに入力します。

• ポリシーを  IPv6 アドレス範囲に適用する場合は、 「ポリシーの適用先」 ドロップダウン

リ ス ト で 「IPv6 ネッ ト ワーク」 オプシ ョ ンを選択し、 IPv6 ネ ッ ト ワーク  ア ド レスを

「IPv6 ネッ トワーク  アドレス」 フ ィールドに入力し、 IPv6 プレフ ィ ッ クスを 「IPv6 プレ

フ ィ ックス」 フ ィールドに入力します。

6 必要なプロ ト コルを選択します。 「プロ ト コル」 フ ィ ールドの値と して選択できるのは、
「TCP」 、 「UDP」 、 「ICMP」 、 および 「すべて」 です。 「TCP」 、 「UDP」 、 「ICMP」 は、 複

数を同時に選択できます。 ただし、 「すべて」 が選択されている場合は、 他のオプシ ョ ンはい
ずれも選択されません。

7 オプションで、 ポート範囲 (80-443 など) や単独のポート番号を 「ポート範囲/ポート番号」 フ ィー

ルドに入力します。 このフ ィールドは、 「ポリシーの適用先」 ドロップダウン  リス トで 「IP ア
ドレス」 、 「IP アドレス範囲」 、 「IPv6 アドレス」 、 または 「IPv6 アドレス範囲」 を選択する

と使用できます。

8 サービスの種類を 「サービス」 ドロップダウン  リス トで選択します。 ポリシーの適用先がネッ

トワーク  オブジェ ク トの場合は、 そのネッ トワーク  オブジェ ク ト で定義されたサービスが使

用されます。

9 「状況」 ドロップダウン  リス トから 「許可」 または 「拒否」 を選択し、 指定したサービスおよ

びホスト  コンピュータの SMA/SRA 接続を許可または拒否します。

10 「適用」 を選択して設定を更新します。 設定を更新すると、 新しいポリシーが 「グローバルポ
リシーの編集」 ウィ ンドウに表示されます。 グローバル ポリシーは、 「グローバルポリシーの

編集」 ウィ ンドウのポリシー リス トに、 優先度の高いものから順番に表示されます。

メモ：ユーザとグループのアクセス ポリシーはグローバル ポリシーよりも優先され

ます。

メモ ： SMA/SRA 装置のポリシーは、 SMA/SRA 接続の送信元アドレスではな く送信先

アドレスに適用されます。インターネッ ト上の特定の IP アドレスがポリシー エンジ

ンを通じて SMA/SRA 装置の認証を受けることを許可または阻止するこ とはできま

せん。 

メモ ： プロ ト コル設定は、 サービスと して 「NetExtender & Mobile Connect」 または 「すべ

てのサービス」 が設定されている場合のみ、 表示されます。
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ファイル共有のポリシーの編集

ファイル共有アクセス ポリシーを編集するには:

1 「ユーザ > ローカル ユーザ」 または 「ユーザ > ローカル グループ」 ウィ ンドウに移動します。

2 「グローバル ポリシー」 の横の設定アイコンを選択します。 「グローバルポリシーの編集」 ウィ

ンドウが表示されます。

3 「ポリシー」 タブを選択します。

4 「ポリシーの追加」 を選択します。

5 「ポリシーの適用先」 ドロップダウン  リス トで 「サーバ パス」 を選択します。

6 ポリシーの名前を 「ポリシー名」 フ ィールドに入力します。

7 「リ ソース」 フ ィールドで、 リソース種別を以下のラジオ ボタンから  1 つ選択します。

• 共有 (サーバ パス)

• ネッ トワーク  (ド メイン  リス ト )

• サーバ (コンピュータ  リス ト )

8 「サーバ パス」 フ ィールドに、 サーバ パスを servername/share/path または servername\share\path
の形式で入力します。 使用できる接頭辞は \\、 //、 \、 および / です。

9 「状況」 ドロップダウン  リス トで 「許可」 または 「拒否」 を選択します。

10 「適用」 を選択します。

グローバル ブックマークの編集

グローバル ブックマークを編集するには:

1 「ユーザ > ローカル ユーザ」 または 「ユーザ > ローカル グループ」 ページに移動します。

2 「グローバル ポリシー」 の横の設定アイコンを選択します。 「グローバル ポリシーの編集」

ページが表示されます。

3 「ブッ クマークの追加」 を選択します。 「ブッ クマークの追加」 ウィ ンドウが表示されます。

4 ブックマークを編集するには、 わかりやすい名前を 「ブックマーク名」 フ ィールドに入力します。

5 LAN 上のホスト  コンピュータのド メイン名または IP アドレスを 「名前または IP アドレス」 フ ィー

ルドに入力します。

6 サービスの種類を 「サービス」 ドロップダウン  リス トで選択します。

7 「適用」 を選択して設定を更新します。 設定を更新すると、 新しいグローバル ブックマークが

「グローバルポリシーの編集」 ウィ ンドウのブックマーク  リス トに表示されます。

メモ ： 共有とパスによって、 ポリシーをより細かく管理できるようになります。 ど
ちらの設定もオプシ ョ ンです。

メモ：グローバル ブックマークを定義すると、すべてのユーザが Secure Mobile Access ユー

ザ ポータルで定義済みのブックマークを見ることができます。個々のユーザがグローバル

ブックマークを削除または変更することはできません。
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EPC 設定の編集

ローカル グループまたはユーザが使用するエンド  ポイン ト制御プロファイルを設定するには:

1 「ユーザ > ローカル ユーザ」 または 「ユーザ > ローカル グループ」 ページに移動します。

2 「グローバル ポリシー」 の横の設定アイコンを選択します。 「グローバル ポリシーの編集」

ページが表示されます。

3 「EPC」 タブを選択します。 「EPC の設定」 ページが表示されます。

4 ユーザ > ローカル グループ (440 ページ) およびユーザ > ローカル グループ (440 ページ) で説明

しているように、 EPC グローバル設定を構成して、 デバイス プロファイルを追加または削除し

ます。
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17
ログの設定

このセクシ ョ ンでは、 ウェブベースの Secure Mobile Access 管理インターフ ェースの 「ログ」 ページ

と、 このページで行う設定タスクについて説明します。

ト ピック :

• ログ > 表示 (481 ページ)

• ログ > 設定 (485 ページ)

• ログ > 種別 (488 ページ)

• ログ > ViewPoint (488 ページ)

• ログ > Analyzer (490 ページ)

ログ > 表示
SMA/SRA 装置は、 ウェブベースのログ、 Syslog ログ、 および電子メール警告メ ッセージをサポート し

ています。 また、 SMA/SRA 装置は、 イベン ト  ログ ファイルを消去する前に Secure Mobile Access 管理

者の電子メール アドレスに送信するように設定することもできます。  

このセクシ ョ ンでは、 「ログ > 表示」 ページの概要、 およびこのページで行う設定タスクについて説

明します。

• 「ログ > 表示」 の概要 (481 ページ)

• ログの表示 (484 ページ)

• ログの電子メール送信 (484 ページ)

「ログ > 表示」 の概要
「ログ > 表示」 ページには、 Secure Mobile Access のイベン ト  ログを表示することができます。 イベン

ト  ログは、 利便性とアーカイブのために電子メール アドレスに自動的に送信することもできます。  
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ログ > 表示

「ログ > 表示」 ページには、 ログ メ ッセージが、 並べ替え可能で検索可能なテーブルに表示されま

す。 SMA/SRA 装置は、 大 1GB のログ データをログ ファイル システムに保存できます。 ログ ファイ

ルごとに 50MB の制限があります。 各ログ項目には、 イベン トの日時、 およびイベン ト を説明する簡

単なメ ッセージが含まれます。 ログ ファイルがログ サイズ制限に達すると、 ログ エン ト リは消去さ

れ、 必要に応じて Secure Mobile Access 管理者の電子メール アドレスに送信されます。

ログ テーブル サイズは、 「システム > 管理」 ページの 「既定のテーブル サイズ」 で設定できます。

列の表示
ログ エン ト リに表示される情報は以下のとおりです。

ログ ページの列

列 説明

時間 タイムスタンプには、 ログ イベン トの日時が YY/MM/DD/HH/MM/SS (年/月/日/時/分/
秒) の形式で表示されます。 時間は 24 時間形式で表示される。 日時は、 「システム >
時間」 ページで設定された SMA/SRA ゲートウェイのローカル時間に基づきます。

優先度 イベン トに関連付けられた深刻度。 重大度の値は、 緊急、 警告、 重大、 エラー、 注
意、 通告、 情報、 およびデバッグのいずれか。

種別 イベン ト  メ ッセージの種別です。 種別には、 認証、 認証とアクセス、 GMS、
NetExtender、 システム、 仮想アシス ト、 およびウェブ アプリケーシ ョ ン  フ ァイア

ウォールがあります。
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ログ テーブルのエン ト リのナビゲートおよび並べ替え

「ログ > 表示」 ページでは、 多数のログ イベン ト を簡単に閲覧できるようにページ付けがされていま

す。 これらのログ イベン トにナビゲートするには、 以下の表で説明する機能を使用します。  

「ログ > 表示」 のボタン
「ログ > 表示」 ページには、 ログを送信したり保存したり して、 外部で表示または処理できるように

するオプシ ョ ンもあります。

送信元 送信元の IP アドレスは、 そのログ イベン ト を生成したユーザまたは管理者の装置

の IP アドレスを示します。 システム エラーなど、 送信元の IP アドレスが表示でき

ないイベン ト もあります。

送信先 送信先の IP アドレスは、 そのイベン トに関連付けられたサーバまたはサービスの名

前または IP アド レスを示します。 例えば、 ユーザが Secure Mobile Access ポータル

を介してイン ト ラネッ トのウェブ サイ トにアクセスした場合、 対応するログ エン

ト リには、 アクセスしたウェブ サイ トの IP ア ド レスまたは完全修飾ド メ イン名

(FQDN) が表示されます。

ユーザ メ ッセージが生成されたときにセキュリテ ィ装置にログインしていたユーザの名前

場所 各イベン ト  ログ メ ッセージの送信元 IP の地理的な場所。

メ ッセージ ログ メ ッセージのテキスト

ログ テーブルのナビゲーシ ョ ン機能

ナビゲーシ ョ ン  ボタン 説明

検索 基準リス トで選択した基準タイプに基づき、 指定した設定を含むログ
を検索できます。 検索基準には、 時間、 優先順位、 送信元、 送信先、
およびユーザがあります。 検索結果にリス ト される結果の順序は、 選
択した基準のタイプによって異なります。

除外 基準リス トで指定したタイプ以外のすべてのログ エン ト リを表示でき

ます。

リセッ ト 検索ボタンを使用してログ エン ト リの表示順序を変更した後、 ログ エ
ン ト リのリスト を既定の順序にリセッ ト します。

ログ送付オプシ ョ ン

ボタン 動作

エクスポート 現在のログの内容をテキス ト ベースのフ ァ イルにエクスポー ト しま
す。 ログのエクスポート  コマンドを実行した後で、 ローカル ログの内

容は消去されます。

ログの消去 現在のログの内容を消去します。

ログのメール送信 現在のログの内容を 「ログ > 設定」 画面で指定されたアド レスに電子

メールで送信します。 電子メール ログ コマンドを実行した後で、 ロー

カル ログの内容は消去されます。

ログ ページの列 (続き)

列 説明
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ログの表示
「ログ > 表示」 ページには、 SMA のイベン ト  ログを表示するこ とができます。 SMA/SRA 装置は、 失

敗したログイン試行、 NetExtender セッシ ョ ン、 ログアウト  イベン トなどのシステム イベン ト を追跡

するためのイベン ト  ログを保持します。 このログは、 「ログ > 表示」 ページに表示するほか、 特定の

電子メール アドレスに自動的に送信して、 何かに役立てたりアーカイブしたりできます。

SMA/SRA 装置は、 大 1GB のログ データをログ ファイル システムに保存できます。 ログは並び替え

や検索が可能な表に表示されます。 装置は、 ログインが成功した場合や設定がエクスポート された場
合などにイベン ト を通知するこ とができます。 警告は、 発生時にすぐに電子メールで送信するこ と
も、 管理者が電子メールに含めるログの形式を選択することもできます。 ログの形式は、 電子メール
本文内に表示するインライン  テキス トか、 zip で圧縮した添付フ ァ イル (既定) です。 各ログ項目に

は、 イベン トの日時、 およびイベン ト を説明する簡単なメ ッセージが含まれます。 ログ フ ァイルが

50 MB のログ サイズ制限に達すると、 ログ エン ト リは消去され、 必要に応じて Secure Mobile Access
管理者の電子メール アドレスに送信されます。

ログ エン ト リに表示される情報は以下のとおりです。

ログの電子メール送信
「ログのメール送信」 ボタンを使う と、 Secure Mobile Access イベン ト  ログを即時に送信および受信す

るこ とができます。 この機能は、 電子メールをアーカイブする場合や、 複数の SMA/SRA 装置に対し

て電子メールの設定やフ ィルタをテス トする場合に便利です。

電子メール ログ機能を使用するには:

1 「ログ > 表示」 にナビゲート します。

2 「ログのメール送信」 を選択します。

ログ ページの列

列 説明

時間 ログ イベン トの日時が YY/MM/DD/HH/MM/SS (年/月/日/時/分/秒) の形

式で表示される。 時間は 24 時間形式で表示される。 日時は、 「システ

ム > 時間」 ページで設定された SMA/SRA ゲートウェイのローカル時間

に基づきます。

優先度 イベン ト に関連付けられた重大度が表示される。 重大度の値は、 緊
急、 警告、 重大、 エラー、 注意、 通告、 情報、 およびデバッグのいず
れか。

種別 イベン ト  メ ッセージの種別です。

送信元 そのログ イベン ト を生成したユーザまたは管理者の装置の IP アドレス

を表示する。 システム エラーなど、 送信元の IP アドレスが表示できな

いイベン ト もあります。

送信先 そのイベン トに関連付けられたサーバまたはサービスの名前または IP
アドレスを表示する。 例えば、 ユーザが Secure Mobile Access ポータル

を介してインターネッ トのウェブ サイ トにアクセスした場合、 対応す

るログ エン ト リには、 アクセスしたウェブ サイ トの IP アド レスまた

は完全修飾ド メイン名 (FQDN) が表示されます。

ユーザ メ ッセージが生成されたときにセキュリテ ィ装置にログインしていた
ユーザの名前

メ ッセージ ログ メ ッセージのテキスト
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3 「ログは正常に送信されました」 という メ ッセージが表示されます。  

ログ > 設定
ログ > 設定このセクシ ョ ンでは、 「ログ > 設定」 ページの概要、 およびこのページで行う設定タスク

について説明します。

• 「ログ > 設定」 の概要 (485 ページ)

• ログの設定 (486 ページ)

• メール サーバの設定 (487 ページ)

「ログ > 設定」 の概要
「ログ > 設定」 ページでは、 ログ警告および syslog サーバの設定を構成できます。 Syslog は、 システ

ム アクテ ィ ビテ ィ とネッ トワーク  アクテ ィ ビテ ィ を記録する業界標準のログ プロ ト コルです。 Syslog
メ ッセージは、 WELF (WebTrends Enhanced Log Format) で送信されるので、 通常の標準的なフ ァ イア

ウォールやネッ トワーク  レポート製品はログ ファイルを受け取って解釈することができます。 Syslog
サービスは、 UDP ポート  514 で待機している外部の Syslog サーバに Syslog メ ッセージを送信します。  

ログ > 設定ページ

メモ ： エラー メ ッセージが表示された場合は、 管理者の電子メールや電子メール

サーバの情報が 「ログ > 設定」 ページの 「電子メール ログと警告」 セクシ ョ ンに指

定されているかを確認して く ださい。 管理者の電子メールの設定方法については、
ログの設定 (486 ページ) を参照して ください。
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ログと警告のレベル
「ログと警告のレベル」 セクシ ョ ンでは、 Syslog、 イベン ト  ログ、 および警告の種別を選択できま

す。 種別には、 緊急、 警告、 重大、 エラー、 注意、 通知、 情報、 およびデバッグがあります。

Syslog 設定

「Syslog の設定」 セクシ ョ ンでは、 プライマリ  Syslog サーバおよびセカンダリ  Syslog サーバを指定で

きます。  

イベン ト  ログと警告

「イベン ト  ログと警告」 セクシ ョ ンでは、 ログの送信先の電子メール アド レス、 メール サーバ、

メールの送信元アドレス、 および警告の電子メールを送信する頻度を指定して、 電子メール警告を設
定できます。 イベン ト  ログを電子メールで送信する日時をスケジュールすることも、 電子メールを  1
週間ごとに送信するようにスケジュールすることも、 ログが一杯になったときに電子メールを送信す
ることもできます。 SMTP 認証を有効にし、 SMTP ポート と ともにユーザ名とパスワードを設定するこ

とができます。

ログの設定

ログと警告の設定を行うには、 以下の手順を実行します。

1 イベン ト  ログ、 Syslog、 警告の設定を始めるには、 「ログ > 設定」 ページにナビゲート します。

2 「ログと警告のレベル」 セクシ ョ ンで、 ログ (イベン ト  ログ)、 警告、 または Syslog メ ッセージ

と して識別されるログ メ ッセージの深刻度レベルを定義します。 ログ レベルは重要度の 高

から 低へと並べられています。 特定のログ サービスに対してレベルが選択されると、 そのロ

グ レベルとそれより重要度の高いイベン トがログ記録されます。 例えば、 ログ サービスに対

し て 「エ ラー」 レベルが選択された場合は、 「緊急」 、 「警告」 、 「重大」 、 および 「エ
ラー」 のすべてのイベン トが内部ログ ファイルに記録されます。

3 「プライマリ  Syslog サーバ」 フ ィールドに、 Syslog サーバの IP アドレスまたは完全修飾ド メイ

ン名 (FQDN) を入力します。 Syslog ログが必要ない場合は、 このフ ィールドを空白のままにして

おきます。  

4 バックアップ用または 2 台目の Syslog サーバがある場合は、 そのサーバの IP アドレスまたはド

メイン名を 「セカンダリ  Syslog サーバ」 フ ィールドに入力します。

5 ログ ファイルを消去し、 管理者に電子メールで送信する時期を 「イベン ト  ログの送信」 フ ィー

ルドで指定します。 「一杯のとき」 オプシ ョ ンを選択すると、 イベン ト  ログは 50MB の 大

ファイル サイズに到達したときに送信されます。 その後、 ログ ファイルは消去されます。 「1
日ごと」 を選択した場合は、 イベン ト  ログを電子メールで送信する時刻を選択します。 「1週
間ごと」 を選択した場合は、 曜日と時刻を選択します。 「1 日ごと」 または 「1 週間ごと」 を

選択した場合でも、 その期限の前にログ フ ァイルが一杯になると、 ログ フ ァイルは送信され

ます。 「ログ > 表示」 ページで、 「ログの消去」 を選択して、 現在のイベン ト  ログを削除する

ことができます。 この場合は、 イベン ト  ログは電子メールで送信されません。

6 電子メールでイベン ト  ログ ファイルを受け取るには、 「イベン ト  ログと警告」 領域の 「イベ

ン ト  ログの送信先」 フ ィールドに完全な電子メール アドレス (username@domain.com) を入力

します。 イベン ト  ログ フ ァイルは、 イベン ト  ログが消去される前に、 指定された電子メール
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アドレスに送信されます。 このフ ィールドを空白のままにした場合、 ログ ファイルは電子メー

ルで送信されません。

7 電子メールで警告メ ッセージを受け取るには、 「警告の電子メール送信先」 フ ィールドに完全な
電子メール アド レス (username@domain.com) または電子メール ページャ  アド レスを入力しま

す。 警告イベン トが発生すると、 指定された電子メール アド レスに電子メールが送信されま

す。 このフ ィールドを空白のままにした場合、 警告メ ッセージは電子メールで送信されません。

8 ログ ファイルまたは警告メ ッセージを電子メールで送信するには、 「メール サーバ」 フ ィール

ドにメール サーバのド メ イン名または IP アドレスを入力します。 このフ ィールドを空白のま

まにした場合、 ログ ファイルと警告メ ッセージは電子メールで送信されません。

9 「メール送信元アドレス」 に、 送信元の電子メール アドレスを入力します。 このアドレスは、

ログと警告の電子メールの差出人として使用されます。

10 ログ ファイルの送信時に SMTP 認証を使用するには、 「SMTP 認証を有効にする」 をオンにしま

す。 関連するフ ィールドが画面に表示されます。 ユーザ名、 パスワード、 および SMTP ポート

を入力します。 既定のポートは 25 です。

11 「適用」 を選択して構成の設定を更新します。

メール サーバの設定
電子メールで通知を受け取る場合や、 ワンタイム パスワード機能を有効にする場合は、 「ログ > 設
定」 ページでメール サーバを設定する必要があります。 メール サーバを設定せずにワンタイム パス

ワード機能を使用すると、 次のエラー メ ッセージが表示されます。

ワンタイム パスワード機能の設定の詳細については、 ワンタイム パスワードの概要 (52 ページ) を参

照して ください。

メール サーバを設定するには:

1 管理者の資格情報を使用して、 Secure Mobile Access 管理インターフェースにログインします。

2 「ログ > 設定」 にナビゲート します。  

3 「イベン ト  ログの送信先」 フ ィールドに、 ログの送信先となる電子メール アドレスを入力し

ます。

4 「警告の電子メール送信先」 フ ィールドに、 警告の送信先となる電子メール アドレスを入力し

ます。

5 「メール サーバ」 フ ィールドに、 使用しているメール サーバの IP アドレスを入力します。

6 「メール送信元アドレス」 フ ィールドに、 SMA/SRA 装置から送信する電子メールの送信元アド

レスを入力します。

7 右上隅にある 「適用」 を選択します。

メモ ：警告メ ッセージを生成するイベン トのタイプを、「ログ > 種別設定」 ページで

定義します。
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ログ > 種別
このセクシ ョ ンでは、 「ログ > 種別」 ページの概要を示し、 ログに記録されるイベン ト  メ ッセージの

種別について説明します。 このページでは、 種別ごとに有効/無効を設定することができます。 この

機能は、 デバッグ プロセス中にログをフ ィルタする場合に特に便利です。

管理者は、 以下のログ種別について、 有効または無効をチェ ック  ボックスで設定できます。

• 認証

• 認証とアクセス

• GMS

• NetExtender

• システム

• 仮想アシスト

• ウェブ アプリケーシ ョ ン  ファイアウォール

• 高可用性 (SMA 400/200、 SRA 4600)

• 地域 IP とボッ トネッ ト  フ ィルタ

• エンド  ポイン ト  セキュリテ ィ

• デバイス管理

• リバース プロキシ

すべての選択を終えたら、 画面の右上隅にある 「適用」 を選択して種別の設定を終了します。

ログ > ViewPoint
このセクシ ョ ンでは、 「ログ > ViewPoint」 ページの概要、 およびこのページで行う設定タスクにつ

いて説明します。
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• 「ログ > ViewPoint」 の概要 (489 ページ)

• ViewPoint サーバの追加 (489 ページ)

「ログ > ViewPoint」 の概要
「ログ > ViewPoint」 ページでは、 SonicWall Inc. ViewPoint が利用可能なインス ト ール環境、 または

SonicWall Inc. グローバル管理システム (GMS) 装置管理ソフ トウェアによって管理されているインストー

ル環境で、 ViewPoint サーバに SMA/SRA 装置を追加することができます。 この機能には、 ViewPoint ライ

センス キーが必要です。  

ViewPoint は、 統合された装置管理ソリューシ ョ ンであり、 以下の機能を提供します。

• SMA/SRA 装置およびリモート  アクセス アクテ ィ ビテ ィに関する動的なウェブベース レポート

の作成

• SMA/SRA 装置のすべてのアクテ ィ ビテ ィ を示すリアルタイム レポートおよび履歴レポートの

生成

• リモート  アクセス監視

• ネッ トワーク  セキュリテ ィの強化

• 将来必要となる帯域幅の予測

ViewPoint サーバの追加
この機能には、 ViewPoint ライセンス キーが必要です。  

ViewPoint サーバに SMA/SRA 装置を追加し、 SMA/SRA 装置で ViewPoint レポーティングを有

効にするには:

1 ウェブベースの Secure Mobile Access 管理インターフェースの 「ログ > ViewPoint」 ページに移

動します。

2 「ViewPoint の設定」 セクシ ョ ンで、 「追加」 を選択します。 「ViewPoint サーバの追加」 画面が

表示されます。

3 「ViewPoint サーバの追加」 画面で、 ViewPoint サーバの 「ホスト名または IP アドレス」 を入力し

ます。

4 ViewPoint サーバが管理機器との通信に使用する 「ポート」 を入力します。

5 ページ上部の 「適用」 ボタンを選択して、 このサーバを追加します。

6 追加したサーバについて、 ViewPoint のレポート  ログを開始するには、 「ViewPoint を有効にす

る」 をオンにします。  

ヒン ト ： ViewPoint を使って SonicWall Inc. 装置を監視する方法については、 以下を参照して く だ

さい。 http://www.sonicwall.com/us/support/3887.html

メモ ： この装置で ViewPoint を初めて使用する場合、 または有効なライセンスがな

い場合は、「システム > ライセンス」 ページが表示され、 ライセンスを有効化するよ

うに求められます。
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ログ > Analyzer
このセクシ ョ ンでは、 「ログ > Analyzer」 ページの概要、 およびこのページで行う設定タスクについ

て説明します。

• 「ログ > Analyzer」 の概要 (490 ページ)

• Analyzer サーバの追加 (490 ページ)

「ログ > Analyzer」 の概要
「ログ > Analyzer」 ページでは、 SonicWall Inc. Analyzer が利用可能なイ ンス ト ール環境、 または

SonicWall Inc. グローバル管理システム (GMS) バージ ョ ン  7.0 以降の装置管理ソフ トウェアによって管

理されているインス トール環境で、 Analyzer サーバに SMA/SRA 装置を追加することができます。 この

機能には、 Analyzer ライセンス キーが必要です。  

SonicWall Inc. Analyzer は、 動的なウェブ ベースのネッ トワーク  レポート を作成するソフ トウェア アプ

リケーシ ョ ンです。 Analyzer レポーテ ィ ング モジュールはリアルタイムおよび履歴レポートの両方を

生成して、 SonicWall Inc. ネッ トワーク  セキュリテ ィ装置を介するすべてのアクテ ィ ビテ ィに対する完

全な視野を提供します。 Analyzer レポート を使用すると、 ネッ トワーク  アクセスの監視、 セキュ リ

テ ィの強化、 帯域幅に関する将来のニーズの予測を行う ことができます。 Analyzer レポート  モジュー

ルは以下の通りです。

• 帯域幅の使用量を  IP アドレスおよびサービス別に表示します。

• 不適切なウェブ使用を識別します。

• 攻撃の詳細なレポート を提供します。

• システムおよびネッ トワークのエラーを収集して集計します。

• VPN に関するイベン トや問題を表示します。

• 訪問者によるウェブ サイ トへのト ラフ ィ ッ クを提示します。

• 特定のイベン ト を分析するために 1 日ごとの詳細なログを提供します。

Analyzer サーバの追加
この機能には、 Analyzer ライセンス キーが必要です。  

Analyzer サーバに SMA/SRA 装置を追加し、 SMA/SRA 装置で Analyzer レポーティングを有効

にするには:

1 ウェブベースの Secure Mobile Access 管理インターフェースの 「ログ > Analyzer」 ページに移動し

ます。

ヒン ト ： Analyzer を使って SonicWall Inc. 装置を監視する方法については、 以下を参照してください。  
〈http://www.sonicwall.com/us/support/6631.html〉

メモ ： この装置で Analyzer を初めて使用する場合、 または有効なライセンスがない

場合は、 ライセンスを有効化するために 「システム > ライセンス」 ページへのリン

クが表示されます。
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2 「Analyzer 設定」 セクシ ョ ンで、 「追加」 を選択します。 「Analyzer サーバの追加」 画面が表示

されます。

3 「Analyzer サーバの追加」 画面で、 Analyzer サーバの 「ホス ト名または IP アドレス」 を入力し

ます。

4 Analyzer サーバが管理機器との通信に使用する 「ポート」 を入力します。 既定値は 514 です。

5 ページ上部の 「適用」 ボタンを選択して、 このサーバを追加します。

6 追加したサーバについて、 Analyzer のレポート  ログを開始するには、 「Analyzer を有効にする」

をオンにします。  
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18
仮想オフ ィスの設定

このセクシ ョ ンでは、 ウェブベースの Secure Mobile Access 管理インターフェースの 「仮想オフ ィス」

ページと、 このページで行う設定タスクについて説明します。

ト ピック :

• 仮想オフ ィス (493 ページ)

仮想オフ ィス
このセクションでは、 仮想オフ ィスページの概要とこのページで設定するタスクについて説明します。

• 仮想オフ ィスとは (493 ページ)

• 仮想オフ ィスの使用 (494 ページ)

仮想オフ ィスとは
「仮想オフ ィス」 オプシ ョ ンは、 Secure Mobile Access 管理インターフェースのナビゲーシ ョ ン  バーに

あります。

「仮想オフ ィス」 オプシ ョ ンを選択すると、 個別のウェブ ブラウザ ウインドウで仮想オフ ィス ユー

ザ ポータルが起動します。 仮想オフ ィスはユーザがブッ クマークやファイル共有、 NetExtender セッ

シ ョ ン、 セキュア仮想アシスト、 およびセキュア仮想ミーテ ィ ングを作成するために利用するポータ
ルです。
Secure Mobile Access 9.0 管理ガイド

仮想オフィスの設定
493



仮想オフ ィスの使用

仮想オフ ィスを使用するには:

1 ウェブベースの Secure Mobile Access 管理インターフェースで、 ナビゲーシ ョ ン バーの 「仮想オ

フ ィス」 を選択します。

2 新しいブラウザ ウィンドウが開き、 仮想オフ ィスのホームページが表示されます。

仮想オフ ィ スに管理者と してログオンしている場合、 「ログアウ ト」 ボタンは表示されませ
ん。 ログアウトするには、 ブラウザ ウィンドウを閉じる必要があります。

3 仮想オフ ィスのホーム ページからは、 以下のタスクが可能です。

• Secure Mobile Access Connect Agent の起動およびインストール

• NetExtender の起動およびインストール

• ファイル共有の使用

• 仮想アシストセッシ ョ ンの開始

• ブックマークの追加及び設定

• オフロード されたポータルに対するブックマークの追加及び設定

• ブックマーク  リンクの選択

• 証明書のインポート

メモ：仮想オフ ィスをウェブベースの Secure Mobile Access 管理インターフェースから起動

すると、 自動的にそのユーザの管理者資格情報でログインします。
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• 仮想オフ ィスのヘルプの参照

• 管理者によって許可されている場合は、 セキュア仮想アクセス モードのためのシステム

設定

• パスワードの設定

• シングル サインオン  オプシ ョ ンの設定

SMA Connect Agent
ブラウザ プラグイン  (NPAPI および ActiveX) は、 NetExtender、 仮想アシス ト、 EPC などのネイテ ィ ブ

アプリケーシ ョ ンを起動するために使用されます。 セキュリテ ィ上の理由から、 普及度の高いブラウ
ザでは、 これらのプラグインが遮断されています。 例えば、 Chrome ブラウザではすべての NPAPI プ
ラグインが無効になっており、 新の Microsoft Edge ブラウザは ActiveX をサポート していません。 そ

のため、 ブラウザからの直接起動という便利な方法はも う機能せず、 シームレスな起動を行うための
新しい方法が必要になります。

特定のスキーマの URL を開く ことで、 異なるアプリケーションを起動することができます。 Windows/OS X
では、 mailto などのい くつかのスキーマがすでに定義されています。 SMA Connect Agent は、 ブラウザ

プラグインの代わりにスキーマ URL を使用します。 SMA Connect Agent は、 スキーマ URL リ クエス ト

を受け取って特定のネイテ ィブ アプリケーシ ョ ンを開く ブリ ッジのようなものです。

Citrix ブックマークから  Citrix Receiver を起動するには、 初に SMA Connect Agent をインス トールする

必要があります。

ト ピック :

• サポート されるオペレーテ ィング システム (495 ページ)

• ダウンロード とインストール (495 ページ)

• SMA Connect Agent の設定 (496 ページ)

サポート されるオペレーティング システム
SMA Connect Agent は、 Windows (7、 8、 10) と  Macintosh (OS X) オペレーテ ィ ング システムをサポート し

ます。

ダウンロード とインストール
よう こそページで EPC または PDA 機能を使用する必要がある場合、 ダウンロード とインス トールの通

知が表示されます。

メモ：仮想オフ ィス ユーザ ポータルと上記のタスクに関する設定の詳細情報については、

『Secure Mobile Access ユーザ ガイ ド』 を参照して ください。
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「ポータル」 ページでは、 ユーザが NetExtender、 仮想アシス ト、 仮想 ミ ーテ ィ ング、 RDP ブ ッ ク

マーク  (ネイテ ィ ブ)、 または Citrix ブッ クマーク  (ネイテ ィ ブ) を起動しよう とすると、 次のようなダ

ウンロード とインス トールに関する通知が表示されます。

• 「ダウンロード」 - 「ダウンロード」 をクリ ックし、 SMA 接続エージェン ト をダウンロード して

インス トールします。 その後、 ユーザは 「インス トール済み」 をクリ ッ クして、 SMA 接続エー

ジェン トがインス トールされたこ とをブラウザに 「記憶」 させるこ とができます。 または、
「続行」 をクリ ッ クしてページをバイパスし、 StoreFront にログインすることもできます。

• インス トール済み - この通知が再び表示されることはありません。

• 続行 - 通知を閉じ、 操作を続行します。

• [詳細] - SMA Connect Agent を説明するウィ ンドウを開きます。

ダウンロード完了後には、 インス トーラが表示されます。 Windows 用インストーラは

「SMAConnectAgent.msi」 、 Macintosh 用インストーラは 「SMAConnectAgent.dmg」 です。 Windows
のインス トーラには、 インス トールの権限が必要です。 Macintosh のインス トーラでは、 SMA Connect
Agent を  /Application ディ レク ト リに入れるよう表示されます。

SMA Connect Agent の設定

プロキシの設定
SMA はプロキシの配備をサポート しています。 その場合、 装置がクライアン ト  ブラウザとプロキシ

サーバの間に存在し、 すべてのクライアン ト  ブラウザがプロキシ サーバにリダイレク ト されるよ う

設定されます。 このシナリオでは、 ド メ インが仮想ホステ ィ ング サーバに含まれる場合のド メ イン

除外や同じサーバ IP を複数のド メ インで使用できるクラウド配備のサポートなど、 すべての SMA 機
能がサポート されています。

また、 通常のデータ  センター サーバ フ ァームでは、 サーバ上の SSL 処理の負荷を軽減するために、

前面に負荷分散装置やリバース SSL プロキシを配置しています。 サーバの前面に位置して復号化を

行っている負荷分散装置の場合、 通常、 装置には負荷分散装置の IP しかわかりません。 負荷分散装

置は、 内容を復号化し、 この接続の割り当て先となる特定のサーバを決定します。 今回、 DPI-SSL に
は IP ベースの除外キャ ッシュを無効にするためのグローバル ポリシー オプシ ョ ンが用意されまし

た。 IP ベースの除外キャ ッシュがオフの場合でも、 除外の動作は継続します。 SMA Connect Agent で
は、 ユーザによるプロキシ設定が可能です。

次の 4 つのプロキシ設定オプシ ョ ンが用意されています。
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• 「プロキシなし」 - プロキシ サーバが設定されていない場合は、 IPv6 属性は破棄されます。  

• 「システム プロキシ設定を使用」

• 「手動のプロキシ設定」

• 「自動プロキシ設定 URL」

ログ
システム ツール バーにはログ ト レイがあります。 このト レイを右クリ ッ クし、 該当するポップアッ

プ メニューを選択すると、 ログを表示できます。

ブラウザによる警告
スキーム URL から  SMA Connect Agent を起動しよう とする場合、 ブラウザから  SMA Connect Agent を起

動するかどうかを確認する警告メ ッセージがポップアップで表示される場合があります。

Firefox の警告ウィンドウでは、 「OK」 を押すと  SMA Connect Agent が起動されます。
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Citrix ネイテ ィブ ブッ クマークを起動する場合は、 StoreFront にログインした後で Citrix デスク ト ップ

またはその他の Citrix ブッ クマークなどのアプリケーシ ョ ンを起動します。 ブラウザの確認メ ッセー

ジが表示される場合があります。

Chrome では、 警告ウィ ンドウで 「アプリケーシ ョ ンの起動」 を押して Citrix または SMA Connect Agent
を起動します。

Internet Explorer では、 警告ウィンドウで 「許可」 を押して SMA Connect Agent を起動します。

エンド  ポイン ト制御 (EPC)
SMA Connect Agent では、 ブラウザからの EPC チェ ックがサポート されています。 ログイン ページで EPC
チェ ッ クを有効にすると、 ブラウザは SMA Connect Agent に EPC チェ ッ クを行わせて特定のスキーマ

URL を起動します。

SMA Connect Agent は、 マシン上の EPC サービスをチェ ックします。 EPC サービスがローカル マシン上

にない場合や、 装置に新しいバージ ョ ンがある場合、 SMA Connect Agent は EPC サービスをダウン

ロード してインス トールするか、 アップグレード します。 インス トールやアップグレードの完了後、
SMA Connect Agent は EPC チェ ックを行います。

EPC 機能 (装置側) でクライアン ト側に EPC 失敗メ ッセージを詳細に表示する設定が有効な場合、 SMA
Connect Agent は詳細な失敗メ ッセージをログに記録します。 その後、 ログのト レイを表示するこ と

ができます。  
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PDA (個人機器認証)
SMA Connect Agent は、 PDA 機能によるローカル マシンの情報取得をサポート します。 ログイン  ペー

ジでユーザが PDA 機能を有効にしている場合、 ブラウザは SMA Connect Agent を起動します。 SMA
Connect Agent はローカル マシンの情報を取得し、 その情報を装置に送信します。

SonicWallアプリケーシ ョ ン

ポータル ページには、 サポート対象の SonicWall アプリケーシ ョ ン  (NetExtender、 仮想アシス ト、 仮

想ミーテ ィ ングなど) を起動するためのボタンがあります。

ただし、 Macintosh では NetExtender を実行できません。 そのため、 SMA Connect Agent は Macintosh 上
で NetExtender 接続をサポート していません。
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オンライン  ヘルプの使用

この付録では、 ウェブベースの Secure Mobile Access 管理インターフ ェースのオンライン  ヘルプの使

用方法について説明します。 また、 状況依存のヘルプについても解説します。

オンライン  ヘルプ ボタン
「オンライン  ヘルプ」 は、 Secure Mobile Access 管理インターフェースの右上隅にあります。

「オンライン ヘルプ」 を選択すると、 ウェブ ブラウザが起動し、 オンライン ヘルプが表示されます。

「オンライン  ヘルプ」 は、 オンライン  ヘルプ マニュアルのメイン  ページにリンクされています。  

 状況依存のヘルプの使用
状況依存のヘルプは、 ウェブベースの Secure Mobile Access 管理インターフェースの、 ほとんどのペー

ジで利用できます。 ページ右上隅にある状況依存のヘルプのボタ ン   を選択する と、 使用中の

Secure Mobile Access 管理ページに対応したヘルプが表示されます。 状況依存のヘルプのボタンを選択

すると、 ブラウザ ウィンドウが開き、 対応するマニュアルが表示されます。

Secure Mobile Access 管理インターフェースの至る所で、 特定のフ ィールド とチェ ックボックスの隣に同

じヘルプ アイコンがあります。 マウス カーソルをこのヘルプ アイコンに合わせると、 関連するオプ

シ ョ ンの設定についての重要な情報を含んだツールチップが表示されます。
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SMA/SRA 装置をサードパーティ

ゲートウェイ用に設定する

この付録では、 さまざまなサードパーテ ィ  フ ァ イアウォールを  Secure Mobile Access (SMA) または

Secure Remote Access (SRA) 装置と共に配備するための設定方法について説明します。

ト ピック :

• Cisco PIX を  SMA/SRA 装置と共に配備するための設定 (502 ページ)

• Linksys WRT 54 GS (508 ページ)

• Watchguard Firebox X Edge (509 ページ)

• Netgear FVS318 (510 ページ)

• Netgear Wireless Router MR 814 SSL の設定 (512 ページ)

• Check Point AIR 55 (512 ページ)

Cisco PIX を  SMA/SRA 装置と共に配備するた

めの設定

トピック :

• 準備 (502 ページ)

• 方法 1 - LAN インターフェース上に SMA/SRA 装置を配備する  (503 ページ)

• 方法 2 - DMZ インターフェース上に SMA/SRA 装置を配備する  (505 ページ)

準備
PIX のコンソール ポートへの管理接続、 または PIX のいずれかのインターフェースに対する  Telnet/SSH
接続が必要です。 PIX にアクセスして設定の変更を発行するためには、 PIX のグローバル パスワード

と有効レベル パスワード を知っている必要があります。 これらのパスワード を知らない場合は、

ネッ トワーク管理者に確認してから次の作業に進んで ください。  

SonicWall Inc. では、 PIX の OS を、 使用する  PIX がサポート している 新バージ ョ ンへと更新すること

をお勧めしています。 このマニュアルは PIX OS 6.3.5 を実行している  Cisco PIX 515e を対象にしてお

り、 これが SMA/SRA 装置と相互運用するための推奨バージ ョ ンです。 新しいバージ ョ ンの PIX OS を
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入手するためには、 お使いの Cisco PIX についての Cisco SmartNET サポート契約と  CCO ログインが必要

です。  

Cisco PIX に関する管理上の考慮事項

以降のセクシ ョ ンで説明する  2 つの配備方法では、 PIX の WAN インターフェース IP アドレスを、 内部

の SMA/SRA 装置に対する外部接続の手段として使用しています。 PIX は HTTP/S 経由での管理が可能で

すが、 推奨バージ ョ ンの PIX OS では、 既定の管理ポート  (80、 443) の再割り当てができません。 その

ため、 HTTP/S 管理インターフ ェースを無効にする必要があります。 HTTP/S 管理インターフ ェースを

無効にするには、 “clear http”コマンドを発行します。  

方法 1 - LAN インターフェース上に SMA/SRA 装置を

配備する
1 管理システムから  SMA/SRA 装置の Secure Mobile Access 管理インターフェースにログインします。

既定の管理インターフェースは X0 で、 既定の IP アドレスは 192.168.200.1 です。  

2 「ネッ トワーク  > インターフェース」 ページに進み、 X0 インターフェースの設定アイコンを選択

します。 表示されるポップアップで、 X0 のアドレスを  192.168.100.2 に変更し、 マスクを  
255.255.255.0 にします。 その後、 「OK」 を選択して変更を保存、 適用します。

3 「ネッ トワーク  > ルート」 ページを開き、 デフォルト  ゲートウェイを  192.168.100.1 に変更し

ます。 その後、 右上隅の 「適用」 を選択して変更を保存、 適用します。

4 「NetExtender > クライアン ト  アドレス」 ページにナビゲート します。 内部 LAN ネッ トワーク上

で使用されていない 192.168.100.0/24 ネッ トワークの IP アドレスの範囲を入力する必要があり

ます。 既存の DHCP サーバがある場合、 または PIX が内部インターフェース上で DHCP サーバを

実行している場合は、 これらのアド レスと競合しないよ うに注意して く ださい。 例: 「ク ライ

アン ト  アド レス範囲の開始」 の隣にあるフ ィールドに 192.168.100.201と入力し、 「クライア

ン ト  アド レス範囲の終了」 の隣にあるフ ィールドに 192.168.100.249 と入力します。 その後、

右上隅の 「適用」 を選択して変更を保存、 適用します。

5 「NetExtender > クライアン ト  ルート」 ページにナビゲート します。 192.168.100.0に関するクラ

イアン ト  ルート を追加します。 192.168.200.0に関するエン ト リが既にある場合は、 既存のもの

を削除します。  

6 「ネッ トワーク  > DNS」 ページにナビゲート し、 内部ネッ トワークの DNS アドレス、 内部ド メ

イン名、 WINS サーバ アドレスを入力します。 これらは NetExtender を正し く機能させるために

重要な情報なので正確に入力して く ださい。 その後、 右上隅の 「適用」 を選択して変更を保
存、 適用します。

7 「システム > 再起動」 ページを開き、 「再起動」 を選択します。  

8 SMA/SRA 装置の X0 インターフェースを  PIX の LAN ネッ トワークにインス トールします。 装置の

その他のインターフェースにフックしないよう注意して ください。

9 コンソール ポート、 telnet、 または SSH を使用して PIX の管理 CLI に接続し、 設定モードに入り

ます。  

メモ ：以降の配備例で使用する  WAN/DMZ/LAN の IP アドレスは、実際に有効なものではな く、お

使いのネッ トワーク環境に合わせて変更する必要があります。 

メモ：SMA/SRA 装置に独立した静的な WAN IP アドレスを割り当てている場合は、PIX 上の HTTP/S
管理インターフェースを無効にする必要はありません。
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10 “clear http”コマンドを発行して、 PIX の HTTP/S 管理インターフェースを無効にします。

11 “access-list sslvpn permit tcp any host x.x.x.x eq www”コマンドを発行します (x.x.x.x の部分はお使

いの PIX の WAN IP アドレスで置き換えます)。

12 “access-list sslvpn permit tcp any host x.x.x.x eq https”コマンドを発行します (x.x.x.x の部分はお使

いの PIX の WAN IP アドレスで置き換えます)。

13 “static (inside,outside) tcp x.x.x.x www 192.168.100.2 www netmask 255.255.255.255 0 0”コマンドを

発行します (x.x.x.x の部分はお使いの PIX の WAN IP アドレスで置き換えます)。

14 “static (inside,outside) tcp x.x.x.x https 192.168.100.2 https netmask 255.255.255.255 0 0”コマンドを

発行します (x.x.x.x の部分はお使いの PIX の WAN IP アドレスで置き換えます)。

15 “access-group sslvpn in interface outside”コマンドを発行します。  

16 設定モードを抜け、 “wr mem”コマンドを発行して変更を保存、 適用します。

17 外部システムから、 HTTP と  HTTPS の両方を使用して SMA/SRA 装置に接続してみます。 SMA/SRA
装置にアクセスできない場合は、 上記すべてのステップを確認して、 も う一度テス ト して く だ
さい。

終的な設定例 – 関連部分を太字で記載

PIX Version 6.3(5)
interface ethernet0 auto
interface ethernet1 auto
interface ethernet2 auto shutdown
nameif ethernet0 outside security0
nameif ethernet1 inside security100
nameif ethernet2 dmz security4
enable password SqjOo0II7Q4T90ap encrypted
passwd SqjOo0II7Q4T90ap encrypted
hostname tenaya
domain-name vpntestlab.com
clock timezone PDT -8
clock summer-time PDT recurring
fixup protocol dns maximum-length 512
fixup protocol ftp 21
fixup protocol h323 h225 1720
fixup protocol h323 ras 1718-1719
fixup protocol http 80
fixup protocol rsh 514
fixup protocol rtsp 554
fixup protocol sip 5060
fixup protocol sip udp 5060
fixup protocol skinny 2000
fixup protocol smtp 25
fixup protocol sqlnet 1521
fixup protocol tftp 69
names
access-list sslvpn permit tcp any host 64.41.140.167 eq www
access-list sslvpn permit tcp any host 64.41.140.167 eq https
pager lines 24
logging on
logging timestamp
logging buffered warnings
logging history warnings
mtu outside 1500
mtu inside 1500
mtu dmz 1500
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ip address outside 64.41.140.167 255.255.255.224
ip address inside 192.168.100.1 255.255.255.0
no ip address dmz
ip audit info action alarm
ip audit attack action alarm
pdm history enable
arp timeout 14400
global (outside) 1 interface
nat (inside) 1 192.168.100.0 255.255.255.0 0 0
static (inside,outside) tcp 64.41.140.167 www 192.168.100.2 www netmask 
255.255.255.255 0 0
static (inside,outside) tcp 64.41.140.167 https 192.168.100.2 https netmask 
255.255.255.255 0 0
access-group sslvpn in interface outside
route outside 0.0.0.0 0.0.0.0 64.41.140.166 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 rpc 0:10:00 h225 1:00:00
timeout h323 0:05:00 mgcp 0:05:00 sip 0:30:00 sip_media 0:02:00
timeout sip-disconnect 0:02:00 sip-invite 0:03:00
timeout uauth 0:05:00 absolute
aaa-server TACACS+ protocol tacacs+
aaa-server TACACS+ max-failed-attempts 3
aaa-server TACACS+ deadtime 10
aaa-server RADIUS protocol radius
aaa-server RADIUS max-failed-attempts 3
aaa-server RADIUS deadtime 10
aaa-server LOCAL protocol local
ntp server 192.43.244.18 source outside prefer
no snmp-server location
no snmp-server contact
snmp-server community SF*&^SDG
no snmp-server enable traps
floodguard enable
telnet 0.0.0.0 0.0.0.0 inside
telnet timeout 15
ssh 0.0.0.0 0.0.0.0 outside
ssh 0.0.0.0 0.0.0.0 inside
ssh timeout 15
console timeout 20
dhcpd address 192.168.100.101-192.168.100.199 inside
dhcpd dns 192.168.100.10
dhcpd lease 600
dhcpd ping_timeout 750
dhcpd domain vpntestlab.com
dhcpd enable inside
terminal width 80
banner motd Restricted Access.Please log in to continue.
Cryptochecksum:422aa5f321418858125b4896d1e51b89
: end
tenaya#

方法 2 - DMZ インターフェース上に SMA/SRA 装置

を配備する
この方法はオプションであり、 使用されていない第三のインターフェースを備えた PIX (PIX 515、 PIX 525、
PIX 535 など) が必要です。 ここでは SMA/SRA 装置の既定のナンバリング スキーマを使用します。
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1 管理システムから  SMA/SRA 装置の Secure Mobile Access 管理インターフェースにログインしま

す。 既定の管理インターフェースは X0 で、 既定の IP アドレスは 192.168.200.1 です。  

2 「ネッ トワーク  > ルート」 ページを開き、 デフォルト  ゲートウェイが 192.168.200.2 に設定さ

れていることを確認します。 その後、 右上隅の 「適用」 を選択して変更を保存、 適用します。

3 「NetExtender > クライアン ト  アドレス」 ページにナビゲート します。 「クライアン ト  アドレス

範囲の開始」 の隣にあるフ ィールドに 192.168.200.201 と入力し、 「クライアン ト  アド レス範

囲の終了」 の隣にある フ ィ ールド に 192.168.200.249 と入力し ます。 その後、 右上隅の 「適

用」 を選択して変更を保存、 適用します。

4 「NetExtender > クライアン ト  ルート」 ページにナビゲート します。 192.168.100.0 と  192.168.200.0
に関するクライアン ト  ルート を追加します。

5 「ネッ トワーク  > DNS」 ページにナビゲート し、 内部ネッ トワークの DNS アドレス、 内部ド メ

イン名、 WINS サーバ アドレスを入力します。 これらは NetExtender を正し く機能させるために

重要な情報なので正確に入力して く ださい。 その後、 右上隅の 「適用」 を選択して変更を保
存、 適用します。

6 「システム > 再起動」 ページを開き、 「再起動」 を選択します。  

7 SMA/SRA 装置の X0 インターフェースを PIX の使用されていない DMZ ネッ トワークにインストー

ルします。 装置のその他のインターフェースにフックしないよう注意して ください。

8 コンソール ポート、 telnet、 または SSH を使用して PIX の管理 CLI に接続し、 設定モードに入り

ます。  

9 “clear http”コマンドを発行して、 PIX の HTTP/S 管理インターフェースを無効にします。

10 “interface ethernet2 auto”コマンドを発行します (インターフェース名は、 実際に使用している

インターフェースに置き換えます)。

11 “nameif ethernet2 dmz security4”コマンドを発行します (インターフェース名は、 実際に使用し

ているインターフェースに置き換えます)。

12 “ip address dmz 192.168.200.2 255.255.255.0”コマンドを発行します。

13 “nat (dmz) 1 192.168.200.0 255.255.255.0 0 0”コマンドを発行します。

14 “access-list sslvpn permit tcp any host x.x.x.x eq www”コマンドを発行します (x.x.x.x の部分はお使

いの PIX の WAN IP アドレスで置き換えます)。

15 “access-list sslvpn permit tcp any host x.x.x.x eq https”コマンドを発行します (x.x.x.x の部分はお使

いの PIX の WAN IP アドレスで置き換えます)。

16 “access-list dmz-to-inside permit ip 192.168.200.0 255.255.255.0 192.168.100.0 255.255.255.0”コマン

ドを発行します。

17 “access-list dmz-to-inside permit ip host 192.168.200.1 any”コマンドを発行します。

18 “static (dmz,outside) tcp x.x.x.x www 192.168.200.1 www netmask 255.255.255.255 0 0”コマンドを

発行します (x.x.x.x の部分はお使いの PIX の WAN IP アドレスで置き換えます)。

19 “static (dmz,outside) tcp x.x.x.x https 192.168.200.1 https netmask 255.255.255.255 0 0”コマンドを

発行します (x.x.x.x の部分はお使いの PIX の WAN IP アドレスで置き換えます)。

20 “static (inside,dmz) 192.168.100.0 192.168.100.0 netmask 255.255.255.0 0 0”コマンドを発行します。

21 “access-group sslvpn in interface outside”コマンドを発行します。

22 “access-group dmz-to-inside in interface dmz”コマンドを発行します。

23 設定モードを抜け、 “wr mem”コマンドを発行して変更を保存、 適用します。
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24 外部システムから、 HTTP と  HTTPS の両方を使用して SMA/SRA 装置に接続してみます。 SMA/SRA
装置にアクセスできない場合は、 上記すべてのステップを確認して、 も う一度テス ト して く だ
さい。

終的な設定例 – 関連部分を太字で記載

PIX Version 6.3(5)
interface ethernet0 auto
interface ethernet1 auto
interface ethernet2 auto
nameif ethernet0 outside security0
nameif ethernet1 inside security100
nameif ethernet2 dmz security4
enable password SqjOo0II7Q4T90ap encrypted
passwd SqjOo0II7Q4T90ap encrypted
hostname tenaya
domain-name vpntestlab.com
clock timezone PDT -8
clock summer-time PDT recurring
fixup protocol dns maximum-length 512
fixup protocol ftp 21
fixup protocol h323 h225 1720
fixup protocol h323 ras 1718-1719
fixup protocol http 80
fixup protocol rsh 514
fixup protocol rtsp 554
fixup protocol sip 5060
fixup protocol sip udp 5060
fixup protocol skinny 2000
fixup protocol smtp 25
fixup protocol sqlnet 1521
fixup protocol tftp 69
names
access-list sslvpn permit tcp any host 64.41.140.167 eq www
access-list sslvpn permit tcp any host 64.41.140.167 eq https
access-list dmz-to-inside permit ip 192.168.200.0 255.255.255.0 192.168.100.0 
255.255.255.0
access-list dmz-to-inside permit ip host 192.168.200.1 any
pager lines 24
logging on
logging timestamp
logging buffered warnings
mtu outside 1500
mtu inside 1500
mtu dmz 1500
ip address outside 64.41.140.167 255.255.255.224
ip address inside 192.168.100.1 255.255.255.0
ip address dmz 192.168.200.2 255.255.255.0
ip audit info action alarm
ip audit attack action alarm
pdm history enable
arp timeout 14400
global (outside) 1 interface
nat (inside) 1 192.168.100.0 255.255.255.0 0 0
nat (dmz) 1 192.168.200.0 255.255.255.0 0 0
static (dmz,outside) tcp 64.41.140.167 www 192.168.200.1 www netmask 255.255.255.255 
0 0
static (dmz,outside) tcp 64.41.140.167 https 192.168.200.1 https netmask 
255.255.255.255 0 0
static (inside,dmz) 192.168.100.0 192.168.100.0 netmask 255.255.255.0 0 0
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access-group sslvpn in interface outside
access-group dmz-to-inside in interface dmz
route outside 0.0.0.0 0.0.0.0 64.41.140.166 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 rpc 0:10:00 h225 1:00:00
timeout h323 0:05:00 mgcp 0:05:00 sip 0:30:00 sip_media 0:02:00
timeout sip-disconnect 0:02:00 sip-invite 0:03:00
timeout uauth 0:05:00 absolute
aaa-server TACACS+ protocol tacacs+
aaa-server TACACS+ max-failed-attempts 3
aaa-server TACACS+ deadtime 10
aaa-server RADIUS protocol radius
aaa-server RADIUS max-failed-attempts 3
aaa-server RADIUS deadtime 10
aaa-server LOCAL protocol local
ntp server 192.43.244.18 source outside prefer
floodguard enable
telnet 0.0.0.0 0.0.0.0 inside
telnet timeout 15
ssh 0.0.0.0 0.0.0.0 outside
ssh timeout 15
console timeout 20
dhcpd address 192.168.100.101-192.168.100.199 inside
dhcpd dns 192.168.100.10
dhcpd lease 600
dhcpd ping_timeout 750
dhcpd domain vpntestlab.com
dhcpd enable inside
terminal width 80
banner motd Restricted Access.Please log in to continue.
Cryptochecksum:81330e717bdbfdc16a140402cb503a77
: end

Linksys WRT 54 GS
SMA/SRA 装置は Linksys ワイヤレス ルータの LAN スイッチ上で設定する必要があります。 ここでは、

お使いの Linksys にケーブル ISP が DHCP 経由で単一の WAN IP を割り当ててお り、 この Linksys が
192.168.1.0/24 という既定の LAN IP アドレス スキーマを使用していることを前提にしています。

Linksys を  SMA/SRA 装置と相互運用できるように設定するには、 SSL (443) ポート を  SMA/SRA 装置の IP
アドレスに転送する必要があります。

1 Linksys デバイスにログインします。

2 「Applications & Gaming」 タブにナビゲート します。

3 次の情報を入力します。

メモ ： このセッ トアップでは、 バージ ョ ン  2.07.1 以上のファームウェアを推奨します。
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4 設定が完了したら、 ページの下部にある 「Save Settings」 を選択します。

これで、 Linksys が SMA/SRA 装置と相互運用できるようになります。

Watchguard Firebox X Edge
ここでは、 WatchGuard Firebox X Gateway の IP アドレスが 192.168.100.1 に設定され、 SMA/SRA 装置の

IP アドレスが 192.168.100.2 に設定されているものと想定します。

作業を始める前に、 WatchGuard のどのポート を管理に使用しているかを確認します。 WatchGuard を
HTTPS (443) ポートで管理していない場合は、 次の手順に従います。 WatchGuard を  HTTPS (443) ポート

で管理している場合は、 初にこの設定方法の注意事項を参照して ください。

1 ブラウザを開き、 WatchGuard Firebox X Edge 装置の IP アドレスを入力します (例: 192.168.100.1)。
アクセスに成功すると、 次のような 「System Status」 ページが表示されます。

2 WatchGuard の管理インターフェースが既に HTTPS をポート  443 で受け付けるように設定されて

いる場合は、 SMA/SRA と  WatchGuard 装置の両方を管理できるよ うにポート を変更する必要が

あります。  

「Applications & Gaming」 タブに追加する情報

アプリケーシ ョ ン SMA/SRA ポート転送先アプリケーシ ョ ンの名前

Port Range Start 443 アプリケーシ ョ ンで使用される開始ポート番号

Port Range End 443 アプリケーシ ョ ンで使用される終了ポート番号

プロ ト コル TCP SMA/SRA アプリケーシ ョ ンは TCP を使用

IP アドレス 192.168.1.10 SMA/SRA 装置に割り当てられる  IP アドレス

有効 オン SSL ポート転送を有効にするにはチェ ッ クボッ ク

スをオン

メモ ： 以降のステップは、 WatchGuard SOHO6 シリーズのファイアウォールでも同様です。
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3 「Administration > System Security」 にナビゲート します。

WatchGuard の Administration > System Security ダイアログ ボックス

4 「Use non-secure HTTP instead of secure HTTPS for administrative Web site」 をオフにします。

5 「HTTP Server Port」 を  444 に変更し、 「Submit」 を選択します。

これで、 WatchGuard を  WAN からポート  444 で管理できるようになります。 WatchGuard にアク

セスするには次のようにします。 〈https://<watchguard wan ip>:444〉

6 左側のナビゲーシ ョ ン  メニューで 「Firewall > Incoming」 を開きます。

7 「HTTPS Service」 の 「Filter」 を 「Allow」 に設定し、 「Service Host」 フ ィールドに SMA/SRA 装置

の WAN IP アドレス (192.168.100.2) を入力します。

8 ページの下部にある 「Submit」 を選択します。  

これで、 Watchguard Firebox X Edge が SMA/SRA 装置と相互運用できるようになります。

Netgear FVS318
ここでは、 NetGear FVS318 Gateway の IP アド レスが 192.168.100.1 に設定され、 SMA/SRA 装置の IP ア
ドレスが 192.168.100.2 に設定されているものと想定します。

1 Netgear 管理インターフェースの左側のインデックスから 「Remote Management」 を選択します。  

SMA/SRA 装置を  Netgear ゲートウェイ  デバイスと連携させるためには、 NetGear の管理ポート

が SMA/SRA 装置で使用する管理ポート と競合しないようにする必要があります。
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2 「Allow Remote Management」 ボッ クスをオフにします。

3 「適用」 ボタンを選択して、 変更内容を保存します。

4 左側のナビゲーシ ョ ンで 「Add Service」 を開きます。

5 「Add Custom Service」 を選択します。

6 サービス定義を作成するために、 次の情報を入力します。

7 左側のナビゲーシ ョ ンで 「Ports」 を開きます。

「追加」 を選択します。

8 「Service Name」 プルダウン  メニューから  HTTPS を選択します。

9 「Action」 プルダウン  メニューでは ALLOW always を選択します。

10 「Local Server Address」 フ ィールドに SMA/SRA 装置の WAN IP アドレス (192.168.100.2 など) を入力

します。

11 「適用」 ボタンを選択して、 変更内容を保存します。

これで、 Netgear ゲートウェイ  デバイスが SMA/SRA 装置と相互運用できるようになります。

メモ ： NetGear の Remote Management が必要な場合は、 このチェ ックボックスをオ

ンのままにして、 既定のポート を変更します (8080 を推奨)。

名前 HTTPS

種別 TCP/UDP

Start Port 443

Finish Port 443
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Netgear Wireless Router MR 814 SSL の設定
ここでは、 NetGear Wireless Router の IP アドレスが 192.168.100.1 に設定され、 SMA/SRA 装置の IP アドレ

スが 192.168.100.2 に設定されているものと想定します。

1 Netgear の管理インターフェースの左側のインデックスから 「Advanced > Port Management」 を

開きます。

2 ページ中央の 「Add Custom Service」 を選択します。

3 「Service Name」 フ ィールドにサービス名を入力します (例: SMA)

4 「Starting Port」 フ ィールドに 443 と入力します。

5 「Ending Port」 フ ィールドに 443 と入力します。

6 「Local Server Address」 フ ィールドに SMA/SRA 装置の WAN IP アドレス (192.168.100.2 など) を入

力します。

7 「適用」 を選択します。

これで、 Netgear ワイヤレス ルータが SMA/SRA 装置と相互運用できるようになります。

Check Point AIR 55
ト ピッ ク :

• SMA/SRA 装置と  Check Point AIR 55 を連携させるための設定 (512 ページ)

• 静的ルート  (514 ページ)

• ARP (514 ページ)

SMA/SRA 装置と  Check Point AIR 55 を連携させるた

めの設定
まず必要なのは、 ホス トベースのネッ トワーク  オブジェ ク ト を定義するこ とです。 そのためには、

File メニューの“Manage”と “Network Objects”を使用します。
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Check Point の Host Node Object ダイアログ ボックス

次に、 作成したオブジェク トの NAT タブを選択します。

Check Point の NAT Properties ダイアログ ボックス

ここで外部 IP アドレスを入力します (フ ァイアウォールの既存の外部 IP アドレスでない場合)。 変換

方法と して 「Static」 を選択します。 「OK」 を選択すると、 次のセクシ ョ ンに示すよ うに、 必要な

NAT ルールが自動的に作成されます。

メモ ： このオブジェク トは、内部ネッ トワークに存在するものとして定義されます。 SMA/SRA 装
置をセキュア セグメン ト  (非武装地帯とも呼ばれます) に配置する場合は、後述のファイアウォー

ル規則でセキュア セグメン トから内部ネッ トワークへの必要な ト ラフ ィ ッ クを通過させる必要

があります。 
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Check Point の NAT Rule ウィンドウ

静的ルート
Check Point AIR55 の大部分のインス トール環境では、 静的ルートが必要です。 このルートは、 SMA/SRA
装置のパブリ ック  IP アドレスからの全ト ラフ ィ ッ クを内部 IP アドレスに送信します。

#route add 64.41.140.167 netmask 255.255.255.255 192.168.100.2

ARP
Check Point AIR55 には、 自動 ARP 作成と呼ばれる機能があります。 この機能により、 セカンダリ外部

IP ア ド レス (SMA/SRA 装置のパブリ ッ ク  IP ア ド レス) に関する  ARP エン ト リが自動的に追加されま

す。 Nokia のセキュリテ ィ  プラッ ト フォーム上で Check Point を実行する場合は、 この機能を無効にす

るよ う推奨されています。 そのため、 外部 IP ア ド レスに関する  ARP エン ト リ を  Nokia Voyager イン

ターフェースの中で手動で追加する必要があります。

さ らに、 すべてのト ラフ ィ ッ クをインターネッ トから  SMA/SRA 装置に流すためのト ラフ ィ ッ ク規則

またはポリシー規則が必要になります。

Check Point の Policy Rule ウィンドウ

ここでも、 SMA/SRA 装置を Check Point ファイアウォールのセキュア セグメン トに配置する場合は、 関

連ト ラフ ィ ックを SMA/SRA 装置から内部ネッ トワークに流すための第二の規則が必要になります。
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プリンタのリダイレク ト

この付録では、 特定のプリンタ  ド ライバ リダイレク ト  (MS Publisher Imagesetter) をインストールする方

法を説明します。 リモート  デスク ト ップ セッション ホスト  サーバにドライバがインストールされてい

る場合、 HTML5 RDP は特定のプリンタのリダイレク トをサポート します。 HTML5 RDP はプリンタをクラ

イアン ト側にリダイレク トできます。 ユーザは 「プリンタをリダイレク トする」 をオンにしてファイル
を PDF に出力できます。 PDF が作成されると、 フ ァイル ポップアップ ビューアが表示されます。 PDF
ファイルの 「印刷プレビュー」 を表示することも、 ファイルを直接印刷することもできます。

Windows 7 で MS Publisher Imagesetter をインス トールするには、 以下の手順に従います。

1 Windows コン ト ロール パネルを開いて、 「デバイスとプリンター」 をクリ ッ クします。

2 「プリンターの追加」 をクリ ッ クします。

3 「ローカル プリンターを追加します」 を選択します。
Secure Mobile Access 9.0 管理ガイド

プリンタのリダイレク ト
515



4 「既存のポート を使用」 を選択し、 ドロップダウン  ボックスで 「FILE: (ファイルへ出力)」 を選

択します。

5 「次へ」 ボタンを選択します。

6 「製造元」 の一覧で 「Generic」 を選択します。 次に、 「プリンター」 の一覧で 「MS Publisher
Imagesetter」 を選択します。

7 「次へ」 ボタンを選択します。

8 「現在インス トールされているド ライバーを使う」 を選択します。

9 「次へ」 ボタンを選択します。

10 プリンタ名には既定の設定である 「MS Publisher Imagesetter」 を使用します。

11 「次へ」 ボタンを選択します。

12 使用する共有条件に も適したオプシ ョ ンを選択します。

13 「次へ」 ボタンを選択します。
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14 「完了」 をクリ ッ クします。 新しいプリンタが 「プリンターと  FAX」 領域に表示されます。

「プリンタをリダイレク トする」 の有効化
1 ブックマークの 「詳細な Windows オプシ ョ ンを表示」 で 「プリンタをリダイレク トする」 を有

効にします。 「プリンタをリダイレク トする」 を有効にすると、 リモー ト  サーバのプリンタ

リス トに 「SonicWall Secure RDP Printer」 が表示されます。

2 このプリンタを選択してファイルを印刷します。 ポップアップ ウィ ンドウがブラウザによって

ブロックされる場合があります。 「このサイ トのポップアップを常に許可」 を選択します。

3 これでファイルをプレビューし、 ローカル プリンタで印刷できるようになります。

タイム ゾーンのリダイレク ト
HTML5 RDP では、 ローカル タイム ゾーンをリモート  サーバにリダイレク トすることもできます。 リ

モート  サーバでこの機能を有効にする必要があります。

Windows 2008 R2 でタイム ゾーンのリダイレク ト を有効にするには、 以下の手順に従います。

1 「ローカル グループ ポリシー エディ タ」 または 「グループ ポリシーの管理」 を開きます。

2 次のパスを使用します。

「コンピュータの構成 > (ポリシー) > 管理用テンプレート  > Windows コンポーネン ト  > リモー

ト  デスク ト ップ サービス > リモート  デスク ト ップ セッシ ョ ン  ホスト  > デバイスと リソースの

リダイレク ト  > タイム ゾーン  リダイレク ト を許可する」

3 プリンタ名をダブルクリ ックし、 「有効」 を選択します。  

4 「OK」 を選択します。

リモート  サーバで設定を有効にすると、 ローカル タイム ゾーンがリモート  サーバにリダイレ

ク ト されます。

5 タイム ゾーンのリダイレク トは、 RDP 5.1 以降を使用するクライアン トで、 Windows Server 2003
以降のターミナル サーバに接続している場合にのみ可能です。
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使用事例

この付録では、 次の使用事例を紹介します。

• ウィンドウズでの CA 証明書のインポート  (518 ページ)

• AD グループの一意アクセス ポリシーの作成 (521 ページ)

ウィンドウズでの CA 証明書のインポート
この使用事例では、 goDaddy 証明書とサーバ証明書という  2 つの証明書をインポート します。 以下の

セクシ ョ ンを参照して ください。

• ウィンドウズでの goDaddy 証明書のインポート  (518 ページ)

• ウィンドウズでのサーバ証明書のインポート  (521 ページ)

ウィンドウズでの goDaddy 証明書のインポート
この使用事例では、 Windows システム上で goDaddy ルー ト  CA 証明書を フ ォーマ ッ ト し、 それを

Secure Mobile Access (SMA) および Secure Remote Access (SRA) 装置にインポート します。

1 goDaddy.p7b ファイルをダブルクリ ックして 「証明書」 ウィンドウを開き、 goDaddy 証明書にナ

ビゲート します。  
.p7b 形式は PKCS#7 形式の証明書ファイルであり、 ご く一般的な証明書形式です。
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2 証明書ファイルをダブルクリ ックし、 「詳細」 タブを選択します。

3 「フ ァイルにコピー」 を選択します。 証明書のエクスポート  ウィザードが起動します。

4 証明書のエクスポート  ウィザードで、 「次へ」 を選択します。

5 「Base-64 encoded X 509 (CER)」 を選択し、 「次へ」 を選択します。

6 「エクスポートするファイル」 画面で、 ファイル名として goDaddy.cer を入力し、 「次へ」 を選

択します。

7 証明書のエクスポートの完了ウィザードの画面で、 パスと形式を確認し、 「終了」 を選択します。

8 確認のダイアログ ボックスで、 「OK」 を選択します。
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証明書が base-64 encoded 形式でエクスポート されます。 これはテキス ト  エディ タで表示する

ことができます。

9 Secure Mobile Access 管理インターフェースで、 「システム > 証明書」 を開きます。

10 「追加の CA 証明書」 セクションで、 「CA 証明書のインポート」 を選択します。 「証明書のイン

ポート」 ウィ ンドウが表示されます。

11 「証明書のインポート」 ウィンドウで 「参照」 を選択し、 ウィンドウズ システム上の goDaddy.cer
ファイルにナビゲート し、 それをダブルクリ ックします。

12 「アップロード」 をクリ ックします。 証明書が 「追加の CA 証明書」 テーブル内に表示されます。

13 「システム > 再起動」 に移動し、 SMA/SRA 装置を再起動して、 CA 証明書を有効にします。
Secure Mobile Access 9.0 管理ガイド

使用事例
520



ウィンドウズでのサーバ証明書のインポート
この使用事例では、 マイクロソフ ト  CA サーバ証明書をウィ ンドウズ システムにインポート します。

ここでの目的は、 メール サーバへのアプリケーシ ョ ン  オフロードに SSL 証明書を使用するこ とにあ

ります。

サーバ証明書は mail.chaoslabs.nl です。 この証明書を  server.crt フ ァイルと して base-64 形式にエクス

ポートする必要があります。 このファイルを  .zip ファイルに入れ、 サーバ証明書としてアップロード

します。  

.p7b フ ァイルには秘密鍵は含まれていません。 秘密鍵を所定の場所からエクスポート し、 base-64 形
式で保存し、 .zip ファイル内の server.key ファイルに含める必要があります。

1 mail.chaoslabs.nl.pb7 ファイルをダブルクリ ックし、 証明書にナビゲート します。

2 証明書ファイルをダブルクリ ックし、 「詳細」 タブを選択します。

3 「フ ァイルにコピー」 を選択します。

4 証明書のエクスポート  ウィザードで、 「Base-64 encoded X.509 (.CER)」 を選択します。

5 「次へ」 を選択し、 ファイルを  server.crt と してウィンドウズ システム上に保存します。

証明書が base-64 encoded 形式でエクスポート されます。

6 server.crt ファイルを  .zip ファイルに追加します。

7 秘密鍵は別に server.key と して base-64 形式で保存します。

8 server.crt を入れた .zip ファイルに server.key ファイルを  追加します。

9 .zip ファイルをサーバ証明書としてサーバにアップロード します。

AD グループの一意アクセス ポリシーの作成
この使用事例では、 Outlook Web Access (OWA) リ ソースを SMA/SRA 装置に追加します。 また、 複数のア

クテ ィ ブ ディ レク ト リ  (AD) グループのユーザに対するアクセス ポリシーを設定する必要がありま

す。 AD グループごとにローカル グループを作成し、 それぞれのローカル グループに別々のアクセス

ポリシーを適用します。  

アクテ ィ ブ ディ レク ト リではユーザは複数のグループのメンバーになれますが、 SMA/SRA 装置では

各ユーザが 1 つのグループにしか属せません。 ユーザに割り当てられるアクセス ポリシーはこのグ

ループによって決まります。  

AD からユーザをインポートすると、 そのユーザは も多 くの AD グループを共通に持つローカルの

Secure Mobile Access グループに入れられます。 以下に例を示します。 Bob は Users、 Administrators、
Engineering の各 AD グループに属しています。 Secure Mobile Access グループのうち、 あるグループが

Users に関連付けられていて、 別のグループが Administrators と  Engineering の両方に関連付けられてい

る場合、 Bob は Administrators と  Engineering の両方に関連付けられている  Secure Mobile Access グルー

プに割り当てられます。 なぜなら、 そのグループのほうが、 Bob の属している  AD グループが多いか

らです。  
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この使用事例の目的は、 次の設定を行う ことにより、 Secure Mobile Access ファームウェアがグループ

ベースのアクセス ポリシーをサポート していることを示すことにあります。

• アクテ ィブ ディ レク ト リの Acme Group に対して、 10.200.1.102 のサーバへの SSH によるアクセ

スを許可する。

• アクテ ィブ ディ レク ト リの Mega Group に対して、 10.200.1.10 のアウトルック  ウェブ アクセス

(OWA) へのアクセスを許可する。

• アクテ ィブ ディ レク ト リの IT Group に対して、 上記で定義した SSH と  OWA の両方のリソース

へのアクセスを許可する。

• 他のすべてのグループに対して、 これらのリソースへのアクセスを拒否する。

この設定例は、 Vincent Cai の好意によって 2008 年 6 月に提供されたものです。

ネッ トワーク  トポロジ

以下のセクシ ョ ンの順番に従ってタスクを実行します。

• アクテ ィブ ディ レク ト リ  ド メ インの作成 (522 ページ)

• グローバルな 「すべて拒否」 ポリシーの追加 (523 ページ)

• ローカル グループの作成 (524 ページ)

• SSHv2 許可ポリシーの追加 (527 ページ)

• OWA 許可ポリシーの追加 (528 ページ)

• アクセス ポリシー設定の確認 (529 ページ)

アクテ ィブ ディ レク ト リ  ド メインの作成
このセクシ ョ ンでは、 Secure Mobile Access のローカル ド メ インである  SNWL_AD の作成方法を説明し

ます。 SNWL_AD は OWA サーバのアクテ ィブ ディ レク ト リ  ド メ インと関連付けられています。

1 Secure Mobile Access 管理インターフェースにログインし、 「ポータル > ド メイン」 ページを開き

ます。
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2 「ド メ インの追加」 を選択します。 「ド メ インの追加」 ウィ ンドウが表示されます。

3 「認証種別」 ドロップダウン  リス トから 「アクテ ィブ ディ レク ト リ」 を選択します。

4 「ド メ イン名」 フ ィールドに SNWL_AD と入力します。  

5 「アクテ ィブ ディレク ト リ  ド メイン」 フ ィールドに、 AD ド メイン名として in.loraxmfg.com と入

力します。

6 「サーバ アドレス」 フ ィールドに、 OWA サーバの IP アドレスとして 10.200.1.10 と入力します。

7 「追加」 を選択します。

8 「ポータル > ド メ イン」 ページで新しいド メインを確認します。

グローバルな 「すべて拒否」 ポリシーの追加
この手順では、 明示的な許可ポリシーが設定されたグループを除く全グループに対して OWA リ ソー

スへのアクセスを拒否するポリシーを作成します。

Secure Mobile Access の既定のポリシーはすべて許可です。 よりきめ細かな制御を行うため、 ここです

べて拒否ポリシーを追加します。 後でグループごとに一度に 1 つずつ許可ポリシーを追加することが

できます。

1 「ユーザ > ローカル ユーザ」 ページに移動します。
Secure Mobile Access 9.0 管理ガイド

使用事例
523



2 「グローバル ポリシー」 行の 「設定」  を選択します。 「グローバル ポリシーの編集」 ウィ

ンドウが表示されます。

3 「グローバル ポリシーの編集」 ウィ ンドウで 「ポリシー」 タブを選択します。

4 「ポリシーの追加」 を選択します。 「ポリシーの追加」 ウィ ンドウが表示されます。

5 「ポリシーの適用先」 ドロップダウン  リス トから 「IP ネッ トワーク」 を選択します。

6 「ポリシー名」 フ ィールドに、 「IP ネッ トワーク  すべて拒否」 のようなわかりやすい名前を入

力します。

7 「IPネッ トワーク  アドレス」 フ ィールドに、 ネッ トワーク  アドレスと して 10.200.1.0 と入力し

ます。

8 「サブネッ ト  マスク」 フ ィールドに、 10 進形式のサブネッ ト  マスクと して 255.255.255.0と入

力します。

9 「サービス」 ドロップダウン  リス トから 「すべてのサービス」 を選択します。

10 「状況」 ドロップダウン  リス トで 「許可」 を選択します。

11 「追加」 を選択します。

12 「グローバル ポリシーの編集」 ウィンドウで、 すべて拒否ポリシー設定を確認し、 「OK」 を選

択します。

ローカル グループの作成
この手順では、 SMA/SRA 装置上の SNWL_AD ド メ インに属するローカル グループを作成します。 アク

テ ィブ ディ レク ト リ  グループごとにローカル グループを  1 つずつ作成します。  
Secure Mobile Access 9.0 管理ガイド

使用事例
524



ローカル グループの追加

1 「ユーザ > ローカル グループ」 ページにナビゲート し、 「グループの追加」 を選択します。

「ローカル グループの追加」 ウ ィ ン ドウが表示されます。 3 つのアクテ ィ ブ ディ レク ト リ  グ
ループに対応して、 3 つのローカル グループを追加することにします。

2 「ローカル グループの追加」 ウィ ンドウの 「グループ名」 フ ィールドに Acme_Group と入力し

ます。

3 「ド メ イン」 ドロップダウン  リス トから 「SNWL_AD」 を選択します。

4 「追加」 を選択します。

5 「ユーザ > ローカル グループ」 ページで 「グループの追加」 を選択して、 2 番目のローカル グ
ループを追加します。

6 「ローカル グループの追加」 ウィ ンドウの 「グループ名」 フ ィールドに Mega_Group と入力し

ます。

7 「ド メ イン」 ドロップダウン  リス トから 「SNWL_AD」 を選択します。

8 「追加」 を選択します。

9 「ユーザ > ローカル グループ」 ページで 「グループの追加」 を選択して、 2 番目のローカル グ
ループを追加します。

10 「ローカル グループの追加」 ウィンドウの 「グループ名」 フ ィールドに IT_Group と入力します。

11 「ド メ イン」 ドロップダウン  リス トから 「SNWL_AD」 を選択します。

12 「追加」 を選択します。

13 「ユーザ > ローカル グループ」 ページで、 追加したグループを確認します。  
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ローカル グループの設定

この手順では、 新たに作成した各ローカル グループを編集し、 それぞれを対応するアクテ ィ ブ ディ

レク ト リ  グループと関連付けます。

1 「Acme_Group」 行の 「設定」 を選択します。 「グループ設定の編集」 ウ ィ ン ドウが表示され

ます。

2 「グループ設定の編集」 ウィ ンドウで 「AD グループ」 タブを選択します。

3 「AD グループ」 タブで 「グループの追加」 を選択します。

4 「アクテ ィブ ディ レク ト リ  グループの編集」 ウィ ンドウの 「アクテ ィブ ディ レク ト リ  グルー

プ」 ドロップダウン  リス トから 「Acme Group」 を選択します。

5 「編集」 を選択します。  

「AD グループ」 タブの 「アクテ ィブ ディ レク ト リ  グループ」 テーブルに 「Acme Group」 が表

示されます。

6 「グループ設定の編集」 ウィ ンドウで 「OK」 を選択します。

7 「ユーザ > ローカル グループ」 ページで、 「Mega_Group」 行の 「設定」 を選択します。 「グルー

プ設定の編集」 ウィ ンドウが表示されます。

8 「グループ設定の編集」 ウィ ンドウで 「AD グループ」 タブを選択し、 「グループの追加」 を選

択します。

9 「アクテ ィブ ディ レク ト リ  グループの編集」 ウィ ンドウの 「アクテ ィブ ディ レク ト リ  グルー

プ」 ドロップダウン  リス トから 「Mega Group」 を選択し、 「編集」 を選択します。

「AD グループ」 タブの 「アクテ ィ ブ ディ レク ト リ  グループ」 テーブルに 「Mega Group」 が表

示されます。

10 「グループ設定の編集」 ウィ ンドウで 「OK」 を選択します。

11 「ユーザ > ローカル グループ」 ページで、 「IT_Group」 行の 「設定」 を選択します。 「グルー

プ設定の編集」 ウィ ンドウが表示されます。
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12 「グループ設定の編集」 ウィンドウで 「AD グループ」 タブを選択し、 「グループの追加」 を選

択します。

13 「アクテ ィブ ディ レク ト リ  グループの編集」 ウィ ンドウの 「アクテ ィブ ディ レク ト リ  グルー

プ」 ドロップダウン  リス トから 「IT Group」 を選択し、 「編集」 を選択します。

「AD グループ」 タブの 「アクテ ィブ ディレク ト リ  グループ」 テーブルに 「IT Group」 が表示さ

れます。

14 「グループ設定の編集」 ウィ ンドウで 「OK」 を選択します。

以上で、 3 つのローカル グループを作成し、 それぞれをアクテ ィ ブ ディ レク ト リ  グループと

関連付けたことになります。

SSHv2 許可ポリシーの追加
このセクシ ョ ンでは、 Acme_Group と  IT_Group の両方に対して 10.200.1.102 のサーバへの SSH による

アクセスを許可する  SSHv2 許可ポリシーを追加します。

この手順では、 Acme_Group という  Secure Mobile Access のローカル グループのためのポリシーを作成し

て、 Acme Group というアクテ ィブ ディ レク ト リ  グループのメンバーに SSH アクセスを許可します。

IT_Group についても同じ手順を繰り返し、 それによって IT Group アクテ ィ ブ ディ レク ト リ  グループ

のメンバーにも  SSH アクセスを許可します。

1 「ユーザ > ローカル グループ」 ページで、 「Acme_Group」 行の 「設定」 を選択します。 「グルー

プ設定の編集」 ウィ ンドウが表示されます。

2 「グループ設定の編集」 ウィ ンドウで 「ポリシー」 タブを選択します。

3 「ポリシー」 タブで 「ポリシーの追加」 を選択します。

4 「ポリシーの追加」 ウィ ンドウの 「ポリシーの適用先」 ドロップダウン  リス トから 「IP アドレ

ス」 を選択します。

5 「ポリシー名」 フ ィールドに SSH 許可と入力します。

6 「IP アドレス」 フ ィールドに、 ターゲッ ト  サーバの IP アドレスとして 10.202.1.102 と入力します。

7 「サービス」 ドロップダウン リストから 「セキュア シェル バージョン 2 (SSHv2)」 を選択します。

8 「状況」 ドロップダウン  リス トで 「許可」 を選択し、 「適用」 を選択します。
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OWA 許可ポリシーの追加
このセクシ ョ ンでは、 Mega_Group と  IT_Group の両方に対して OWA サービスへのセキュア ウェブ

(HTTPS) によるアクセスを許可する  2 つの OWA 許可ポリシーを追加します。

この手順では、 Mega_Group という  Secure Mobile Access のローカル グループのためのポリシーを作成し

て、 Mega Group というアクティブ ディレク ト リ  グループのメンバーに OWA アクセスを許可します。  

Exchange サーバにアクセスするには、 10.200.1.10/exchange URL オブジェ ク ト自体に許可ポリシーを

追加するだけでは十分ではありません。 10.200.1.10/exchweb へのアクセスを許可する  URL オブジェク

ト  ポリシーも必要です。 なぜなら、 OWA ウェブ コンテンツの中には exchweb ディ レク ト リに置かれ

ているものもあるからです。

IT_Groupについても同じ手順を繰り返し、 それによって IT Group アクテ ィ ブ ディ レク ト リ  グループ

のメンバーにも  OWA アクセスを許可します。

OWA はウェ ブ サービスなので、 これらの OWA ポリシーはサーバ IP ア ド レスではな く、 Exchange
サーバ URL オブジェク トに適用されます。

1 「ユーザ > ローカル グループ」 ページで、 「Mega_Group」 行の 「設定」 を選択します。 Mega_Group
が OWA Exchange サーバにアクセスできるようにするため、 2 つの許可ポリシーを作成すること

にします。  

2 「グループ設定の編集」 ウィ ン ドウで 「ポリシー」 タブを選択し、 「ポリシーの追加」 を選択
します。

3 「ポリシーの追加」 ウィ ンドウの 「ポリシーの適用先」 ドロップダウン  リス トから 「URLオブ

ジェク ト」 を選択します。

4 「ポリシー名」 フ ィールドに OWA と入力します。

5 「サービス」 ドロップダウン  リス トから 「ウェブ (HTTPS)」 を選択します。

6 「URL」 フ ィールドに、 ターゲッ ト  アプリケーションの URL として 10.200.1.10/exchange と入力

します。

7 「状況」 ドロップダウン  リス トで 「許可」 を選択し、 「適用」 を選択します。

8 「グループ設定の編集」 ウィンドウの 「ポリシー」 タブで、 「ポリシーの追加」 を選択します。

9 「ポリシーの追加」 ウィ ンドウの 「ポリシーの適用先」 ドロップダウン  リス トから 「URL オブ

ジェク ト」 を選択します。

メモ ： この設定では、 IT_Group と  Mega_Group のメンバーは 〈https://owa-server/public〉 フォル

ダへのアクセスを拒否されます。 なぜなら、 これらのグループは /exchange サブフ ォルダと

/exchweb サブフォルダにしかアクセスできないからです。
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10 「ポリシー名」 フ ィールドに OWA exchweb と入力します。

11 「サービス」 ドロップダウン  リス トから 「ウェブ (HTTPS)」 を選択します。

12 「URL」 フ ィールドに、 ターゲッ ト  アプリケーションの URL として 10.200.1.10/exchweb と入力し

ます。

13 「状況」 ドロップダウン  リス トで 「許可」 を選択し、 「適用」 を選択します。

14 これで Mega_Group 用のポリシーは完成しました。 IT_Group についても同じ手順を繰り返し、 そ

れによって IT Group アクテ ィブ ディ レク ト リ  グループのメンバーにも  OWA アクセスを許可し

ます。

アクセス ポリシー設定の確認
この時点で次のような設定になっています。

• Acme_Group のユーザには 10.200.1.102 への SSH アクセスが許可されている。

• Mega_Group のユーザには 10.200.1.10 の OWA へのアクセスが許可されている。

• IT_Group のユーザには上記の SSH と  OWA の両方へのアクセスが許可されている。

この設定を確認するには、 別々の AD グループのメンバーと して SMA/SRA 装置上の SNWL_AD ド メ イ

ンにログインし、 これらのリソースへのアクセスを試みます。

テス ト結果: acmeuser によるアクセスの試み

acmeuserが SNWL_AD ド メ インにログインします。
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「ユーザ > 状況」 ページに、 acmeuser が Acme_Group ローカル グループのメンバーであるこ とが示

されます。

acmeuser は予想どおり  SSH アクセスができます。

acmeuser は他のリソース (OWA 10.200.1.10 など) へのアクセスを試みますが、 予想どおり拒否されます。  

テスト結果: megauser によるアクセスの試み

megauserが SNWL_AD ド メ インにログインします。
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「ユーザ > 状況」 ページに、 megauser が Mega_Group ローカル グループのメンバーであるこ とが示

されます。

megauser は予想どおり  OWA リソースにアクセスできます。

megauserは SSH アクセスを試みますが、 予想どおり拒否されます。

テス ト結果: ituser によるアクセスの試み

ituserが SNWL_AD ド メ インにログインします。 「ユーザ > 状況」 ページに、 ituser が IT_Group ローカ

ル グループのメンバーであることが示されます。
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ituser は予想どおり  10.200.1.102 への SSH アクセスができます。  

ituser は予想どおり  OWA リソースにアクセスできます。
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E

NetExtender のト ラブルシューティング

Secure Mobile Access (SMA) または Secure Remote Access (SRA) の NetExtender ユーティ リテ ィのト ラブル

シューテ ィング情報を以下の表に示します。  

NetExtender をインス トールできない

問題 解決法

NetExtender をインス トールで

きない。

1 OS のバージョンを確認します。 NetExtender は、 Windows Vista ま
たはそれ以降のバージ ョ ン、 Apple Java 1.6.0_10 以降を持つ Mac
OS X 10.5 以降のバージ ョ ン、 そ し て Linux については Fedora
Core と  Ubuntu に加え OpenSUSE に対応しています。 Linux は、
i386 デスト リビューションと  Sun Java 1.6.0 10 以降が必要です。

2 ユーザが管理者権限を持っていることを確認します。 NetExtender
をインス トールおよび実行するには、 管理者権限のあるユーザ
アカウン ト を使用する必要があります。

3 インターネッ ト  エクスプローラまたはサードパーティ製の遮断
プログラムによって ActiveX が遮断されていないかどうかを確
認します。

4 上記によっても問題が解決しない場合は、 以下の情報を取得し
てサポートまで連絡して ください。  

• デバイス マネージャから取得した Secure Mobile Access
NetExtender アダプタのバージ ョ ン情報。

• C:\Program files\SonicWall\SMA\NetExtender.dbg. にある

ログ ファイル。

• Windows のコン トロール パネルの 「管理ツール」 フォ

ルダにある 「イベン ト  ビューア」 から取得したイベ

ン ト  ログ。  

「アプ リケーシ ョ ンおよびシステム」 イベン ト を選
択し、 「操作 > ログ フ ァ イルの名前を付けて保存」

メニューを使って、 イベン ト をログ フ ァ イルに保存

します。
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NetExtender の接続エン ト リを作成できない

問題 解決法

NetExtender の接続エン ト リを作

成できない

1 「デバイス マネージャ」 を開いて、 Secure Mobile Access NetExtender
アダプタが正し く インス トールされているかど うかを確認し
ます。 正し く インス トールされていない場合は、 デバイス リ
ス ト からアダプ タ を削除し、 コ ンピ ュータ を再起動し て、
NetExtender を再度インストールします。

2 「コン ト ロール パネル > 管理ツール > サービス」 を選択し、
Windows のサービス マネージャを開きます。 「Remote Access
Auto Connection Manager」 および 「Remote Access Connection
Manager」 を探して、 この 2 つのサービスが開始されているか
ど うかを確認します。 開始されていない場合は、 それらが自
動で開始するよ う に設定し、 コ ンピ ュータ を再起動し て、
NetExtender を再度インストールします。

3 別のダイヤルアップ接続が使用中でないかどうかを確認しま
す。 使用中の場合は、 その接続を切断し、 コンピュータを再
起動して、 NetExtender を再度インストールします。

4 上記によっても問題が解決しない場合は、 以下の情報を取得
してサポートまで連絡して ください。  

• デバイス マネージャから取得した Secure Mobile Access
NetExtender アダプタのバージ ョ ン情報。

• C:\Program files\SonicWall\SMA\NetExtender.dbg にある
ログ ファイル。

• 「コン トロール パネル > 管理ツール > イベント  ビュー
ア」 から取得したイベン ト  ログ。 「アプリケーシ ョ
ンおよびシステム」 イベン ト を選択し、 「操作 > ロ
グ フ ァ イルの名前を付けて保存」 メ ニューを使っ
て、 イベン ト をログ ファイルに保存します。
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NetExtender で接続できない

問題 解決法

NetExtender で接続できない 1 「デバイス マネージャ」 を開いて、 Secure Mobile Access NetExtender
アダプタが正し く インス トールされているかど うかを確認し
ます。 正し く インス トールされていない場合は、 デバイス リ
ス ト からアダプ タ を削除し、 コ ンピ ュータ を再起動し て、
NetExtender を再度インストールします。

2 ネッ トワーク接続を開いて、 Secure Mobile Access NetExtender の
ダイヤルアップ接続エン ト リが作成されているかど うかを確
認します。 作成されていない場合は、 コンピュータを再起動
し、 NetExtender を再度インストールします。

3 別のダイヤルアップ接続が使用中でないかどうかを確認しま
す。 使用中の場合は、 その接続を切断し、 コンピュータを再
起動して、 NetExtender を再度接続します。

4 上記によっても問題が解決しない場合は、 以下の情報を取得
してサポートまで連絡して ください。  

• デバイス マネージャから取得した Secure Mobile Access
NetExtender アダプタのバージ ョ ン情報。

• C:\Program files\SonicWall\SMA\NetExtender.dbg にある
ログ ファイル。

• 「コン トロール パネル > 管理ツール > イベント  ビュー
ア」 から取得したイベン ト  ログ。 「アプリケーシ ョ
ンおよびシステム」 イベン ト を選択し、 「操作 > ロ
グ フ ァ イルの名前を付けて保存」 メ ニューを使っ
て、 イベン ト をログ ファイルに保存します。

接続後に NetExtender でブルースクリーン  エラーが発生する

問題 解決法

接続後に NetExtender でブルー

スクリーン  エラーが発生する

1 NetExtender をアンインストールし、 コンピュータを再起動して、
新バージ ョ ンの NetExtender を再インス トールします。

2 以下の情報を取得してサポートまで連絡して ください。  

• デバイス マネージャから取得した Secure Mobile Access
NetExtender アダプタのバージ ョ ン情報。

• C:\Program files\SonicWall\SMA\NetExtender.dbg にある
ログ ファイル。

• C:\Windows\MEMORY.DMP にある  Windows のメモリ
ダンプ フ ァイル。 このフ ァイルが見つからない場合
は、 「システムのプロパテ ィ」 を開いて、 「詳細」
タブの 「起動/回復」 を選択します。 「デバッグ情報
の書き込み」 プルダウン  メニューで、 「完全メモリ
ダンプ」 、 「カーネル メモリ  ダンプ」 、 または 「
小メモリ  ダンプ」 を選択します。 もちろん、 ダンプ
フ ァイルを取得するには、 ブルースク リーン  エラー
を再現する必要もあります。

• 「コン トロール パネル > 管理ツール > イベント  ビュー
ア」 から取得したイベン ト  ログ。 「アプリケーシ ョ
ンおよびシステム」 イベン ト を選択し、 「操作 > ロ
グ フ ァ イルの名前を付けて保存」 メ ニューを使っ
て、 イベン ト をログ ファイルに保存します。
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F

よ くある質問と回答

この付録では、 Secure Mobile Access (SMA) または Secure Remote Access (SRA) 装置に関してよ く寄せら

れる質問 (FAQ) を示します。  

• ハードウェアに関してよ く寄せられる質問 (540 ページ)

1) SRA 4600/1600 のハードウェア仕様を教えて ください。  (541 ページ)

2) SMA 500v Virtual Appliance の仮想環境の要件は何ですか。  (542 ページ)

3) SMA/SRA 装置にハードウェア ベースの SSL アクセラレータは搭載されていますか。  
(543 ページ)

4) SMA/SRA 装置で実行されているオペレーテ ィング システムは何ですか。  (543 
ページ)

5) 複数の SMA/SRA 装置を負荷分散して配置できますか。  (543 ページ)

6) 各種の SMA/SRA 装置で許可される 大接続数はい くつですか。  (543 ページ)

• デジタル証明書と認証局に関してよ く寄せられる質問 (545 ページ)

1) SMA/SRA 装置にログインしたら、 ブラウザまたは Java コンポーネン トからエラー

が出力されました。 どうすればよいですか。  (545 ページ)

2) SMA/SRA 装置にログインすると次のメ ッセージが表示されます。 どうすればよい

ですか。  (545 ページ)

3) Firefox を使用して SMA/SRA 装置にログインすると次のメ ッセージが表示されま

す。 どうすればよいですか。  (546 ページ)

4) Java コンポーネン ト を起動するとエラーが表示されます。 どうすればよいです

か。  (547 ページ)

5) SSL 証明書を購入する必要がありますか。  (547 ページ)

6) デジタル証明書ではどの形式が使用されていますか。  (547 ページ)

7) ワイルド  カード証明書はサポート されていますか。  (547 ページ)

8) SMA/SRA 装置ではどの CA の証明書が使用できますか。  (547 ページ)

9) SMA/SRA 装置は連鎖証明書をサポート していますか。  (547 ページ)

10) SMA/SRA 装置の証明書を購入するとき、 ほかにヒン トはありますか。  (547 ページ)

11) マイクロソフ ト証明書サーバで生成された証明書を使用できますか。  (548 ページ)

12)新しい証明書と秘密鍵をインポートできないのはなぜですか。  (548 ページ)

13)新しい証明書と秘密鍵をインポート した後にステータスが“保留”になるのはなぜ

ですか。  (548 ページ)

14)複数の仮想ホストがあれば、 複数の証明書を有効にできますか。  (548 ページ)
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15) CSR を  CA のオンライン登録サイ トにインポート しましたが、 目的のウェブ サーバ

の種類を指定するように要求されます。 どうすればよいですか。  (548 ページ)

16)鍵と証明書を保存することはできますか。  (548 ページ)

17) SMA/SRA 装置はクライアント側のデジタル証明書をサポート しますか。  (548 ページ)

18) クライアン ト認証が要求されたとき、 CA 証明書がロード されているにもかかわら

ずクライアン トが接続できません。 なぜでし ょ うか。  (549 ページ)

• NetExtender に関してよ く寄せられる質問 (549 ページ)

1) NetExtender はウィンドウズ以外のオペレーティング システムでも動作しますか。  
(549 ページ)

2) NetExtender がサポート しているのはウィンドウズのどのバージ ョ ンですか。  (549 
ページ)

3) NetExtender クライアン ト間の通信を遮断できますか。  (550 ページ)

4) NetExtender をウィンドウズのサービスとして実行できますか。  (550 ページ)

5) NetExtender の IP クライアン ト  アドレス範囲として使用するのはどの範囲ですか。  
(550 ページ)

6) NetExtender クライアン ト  ルートには何を入力するのですか。  (550 ページ)

7) 「 ト ンネル オール モード」 オプシ ョ ンはどのような機能を持ちますか。  (550 
ページ)

8) SMA/SRA 装置が NetExtender を送信しているルートを確認する方法はありますか。  
(550 ページ)

9) インス トールした NetExtender は、 セッシ ョ ンを終了するときにアンインス トー

ルされますか。  (550 ページ)

10)新バージ ョ ンの NetExtender を入手するにはどうすればよいですか。  (551 ページ)

11) NetExtender は、 SonicWall Inc. のグローバル VPN クライアン ト  (GVC) など、 従来の 
IPSec VPN クライアン ト とはどう異なりますか。  (551 ページ)

12) NetExtender は暗号化されますか。  (551 ページ)

13) SMA/SRA 装置とサーバ間のクリア テキスト  ト ラフ ィ ッ クを保護する方法はありま

すか。  (551 ページ)

14) NetExtender を使用するときにインス トールされる  PPP アダプタは何ですか。  (551 
ページ)

15) プロキシ アプリケーシ ョ ンの代わりに NetExtender を使う メ リ ッ トは何ですか。  
(551 ページ)

16) プロキシの代わりに NetExtender を使用すると、 パフォーマンスは変わりますか。  
(551 ページ)

17) SMA/SRA 装置はアプリケーシ ョ ン依存ですが、 標準的でないアプリケーシ ョ ンに

はどのように対処すればよいですか。  (551 ページ)

18) ActiveX コンポーネントのインストールが必要になるのはなぜですか。  (552 ページ)

19) NetExtender は、 AV 署名ファイルのチェ ックやウィンドウズ レジスト リのチェ ック

などの、 デスク ト ップ セキュリティの強制をサポート していますか。  (552 ページ)
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20) NetExtender は 64 ビッ ト版のマイクロソフ ト  ウィンドウズで動作しますか。  (552 
ページ)

21) NetExtender は 32 ビッ ト版と  64 ビッ ト版の Microsoft Windows 7 で動作しますか。  
(552 ページ)

22) NetExtender はクライアン ト側の証明書をサポート していますか。  (552 ページ)

23) ファイアウォールが、 NetExtender 接続をなりすまし と して SonicWall SMA/SRA 装
置から切断してしまいます。 なぜでし ょ うか。  (552 ページ)

• 一般的によ く寄せられる質問 (552 ページ)

1) SMA/SRA 装置は、 真のリバース プロキシですか。  (552 ページ)

2) SMA/SRA 装置に接続するためには、 どのブラウザとバージ ョ ンが必要ですか。  
(552 ページ)

3) SMA/SRA 装置に接続するためには、 ブラウザ上で何をアクテ ィブにする必要があ

りますか。  (552 ページ)

4) Java のどのバージ ョ ンが必要ですか。  (553 ページ)

5) どのようなオペレーテ ィング システムがサポート されていますか。  (553 ページ)

6) サーバ名が“ファイル共有”コンポーネン トに認識されないのはなぜですか。  (553 
ページ)

7) SMA/SRA 装置は SPI ファイアウォールを備えていますか。  (553 ページ)

8) HTTP を使用して SMA/SRA 装置にアクセスできますか。  (553 ページ)

9) SMA/SRA 装置の も一般的な配備は、 どのようなものですか。  (553 ページ)

10) SMA/SRA 装置を、 1 ポート  モードで SonicWall Inc. セキュリテ ィ装置と共にインス

トールすることが推奨されるのはなぜですか。  (553 ページ)

11)複数のインターフェースを使用したり、 装置を  2 ポート  モードでインス トールす

るようなインストール シナリオもありますか。  (554 ページ)

12)複数の SMA/SRA 装置をカスケード接続して、 複数の同時接続をサポートできます

か。  (554 ページ)

13) SMA/SRA 装置の Secure Mobile Access 管理インターフェースにログインできないの

はなぜですか。  (554 ページ)

14) SMA/SRA 装置を使用してサイ ト間 VPN ト ンネルを作成できますか。  (554 ページ)

15) SonicWall Inc. グローバル VPN クライアン ト  (または他のサードパーティ  VPN クラ

イアン ト ) を  SMA/SRA 装置に接続することはできますか。  (554 ページ)

16)モデム接続を通じて SMA/SRA 装置に接続できますか。  (554 ページ)

17) SMA/SRA 装置ではどの SSL 暗号がサポート されていますか。  (554 ページ)

18) SMA/SRA 装置で AES はサポート されますか。  (554 ページ)

19) IPSec VPN と同様のパフォーマンス (速度、 遅延、 スループッ ト ) を得ることができ

ますか。  (554 ページ)

20)二段階認証 (RSA SecurID など) はサポート されますか。  (554 ページ)

21) SMA/SRA 装置は VoIP をサポート しますか。  (554 ページ)

22) Syslog はサポート されていますか。  (554 ページ)
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23) NetExtender はマルチキャスト をサポート していますか。  (554 ページ)

24) SNMP と  Syslog はサポート されていますか。  (555 ページ)

25) SMA/SRA 装置はコマンド  ライン  インターフェース (CLI) を備えていますか。  (555 
ページ)

26) Telnet または SSH で SMA/SRA 装置に入ることはできますか。  (555 ページ)

27)ウェブ キャッシュ  クリーナはどのような処理を実行しますか。  (555 ページ)

28)ウェブ ブラウザを終了するときにウェブ キャッシュ  クリーナが動作しないのは

なぜですか。  (555 ページ)

29) 「設定ファイルの暗号化」 チェ ッ クボックスにはどのような機能がありますか。  
(555 ページ)

30) 「設定の保存」 ボタンにはどのような機能がありますか。  (555 ページ)

31) 「バッ クアップの作成」 ボタンにはどのような機能がありますか。  (555 ページ)

32) “セーフモード ”とは何ですか。  (555 ページ)

33)セーフモード  メニューにアクセスするにはどうすればよいですか。  (555 ページ)

34)ポータル ページの色を変更できますか。  (556 ページ)

35) どのような認証方式がサポート されていますか。  (556 ページ)

36)認証方式としてアクテ ィブ ディ レク ト リを使用するように SMA/SRA 装置を設定し

たのですが、 非常に奇妙なエラー メ ッセージが表示され、 正し く動作しません。

なぜでし ょ うか。  (556 ページ)

37) FTP ブックマークを作成しましたが、 アクセスするとファイル名が文字化けしま

す。 なぜでし ょ う。  (556 ページ)

38) VNC クライアン トはどこで入手できますか。  (556 ページ)

39) GMS または Analyzer で SRA 4600/1600 装置は完全にサポート されていますか。  
(556 ページ)

40) SMA/SRA 装置はプリンタ  マッピングをサポート しますか。  (556 ページ)

41) SMA/SRA 装置をワイヤレスで統合できますか。  (556 ページ)

42) SMA/SRA 装置の任意のインターフェース IP アドレスで装置を管理できますか。  
(556 ページ)

43)特定のアクテ ィブ ディ レク ト リ  ユーザにのみ SMA/SRA 装置へのログインを許可

することはできますか。  (556 ページ)

44) HTTP(S) プロキシはフル バージ ョ ンのアウトルック  ウェブ アクセス (OWA プレ ミ

アム) をサポート していますか。  (557 ページ)

45) RDP セッシ ョ ンが頻繁に切断されるのはなぜですか。  (557 ページ)

46) ブックマーク  セクシ ョ ンで提供されているサービス以外に独自のブックマーク用

サービスを作成できますか。  (557 ページ)

47) ファイル共有コンポーネン トでネッ トワーク上のすべてのサーバが表示されない
のはなぜですか。  (557 ページ)

48) SMA/SRA 装置が Radius ト ラフ ィ ッ クのために使用しているポートは何ですか。  
(557 ページ)
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49) SMA/SRA 装置は、 同じユーザ アカウン トによる同時ログインをサポート していま

すか。  (557 ページ)

50) SMA/SRA 装置は NT LAN Manager (NTLM) 認証をサポート していますか。  (557 ページ)

51)ウィンドウズ認証が有効な場合に、 ウェブ ブラウザに接続できません。 接続しよ

う とすると、 次のエラー メ ッセージが表示されます: “ターゲッ トのウェブ サーバ

で SMA/SRA を通じてサポート対象外の HTTP(S) 認証方式が使用されています。 現

在サポート されているのは基本認証とダイジェスト認証方式だけです。 ”管理者に

相談して ください。 ”- なぜですか。  (557 ページ)

52) Java サービス (Telnet や SSH など) がプロキシ サーバ経由で機能しないのはなぜで

すか。  (557 ページ)

53)サービス ブックマークのポート  オプシ ョ ンがありません。 既定と違うポートにあ

るとどうなりますか。  (557 ページ)

54)サービス ブックマークのポート  オプシ ョ ンがありません。 既定と違うポートにあ

るとどうなりますか。  (557 ページ)

55) ブックマークでウェブ サーバ上のディ レク ト リをポイン トするにはどうすればよ

いですか。  (558 ページ)

56) Telnet ブックマークを使用してマイクロソフ ト  Telnet サーバにアクセスするとき

に、 ユーザ名を入力できないのはなぜですか。  (558 ページ)

57) どのバージ ョ ンの Citrix がサポート されていますか。  (558 ページ)

58) どのようなアプリケーシ ョ ンに対してアプリケーシ ョ ン  オフローダの使用がサ

ポート されていますか。  (558 ページ)

59) SSHv2 はサポート されていますか。  (558 ページ)

60) グローバルな 「すべて拒否」 ポリシーを作成する必要がありますか。  (559 ページ)

ハードウェアに関してよ く寄せられる質問
1 SMA 400 と  SMA 200 のハードウェア仕様を教えて ください。

回答:

インターフェース

SMA 200: ギガビッ ト  イーサネッ ト  × 2、 USB × 2、 コンソール × 1

SMA 400: ギガビッ ト  イーサネッ ト  × 4、 USB × 2、 コンソール × 1

プロセッサ

SMA 200: 1.74 GHz Intel Atom™ C2358 デュアル コア プロセッサ

SMA 400: 2.40 GHz Intel Atom™ C2358 クアッ ド  コア プロセッサ

メモリ  (RAM)

SMA 200: 2 GB

SMA 400: 4 GB

フラ ッシュ  dd メモリ

SMA 200: 2 GB (CFAST)
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SMA 400: 2 GB (CFAST)

電源

SMA 200: 内蔵 (固定)、 60W アダプター

SMA 400: 内蔵 (固定)、 60W アダプター

大電力消費量

SMA 200: 26.9 W

SMA 400: 31.9 W

放熱総量

SMA 200: 92 BTU

SMA 400: 109 BTU

寸法

SMA 200: 17.00 × 10.13 × 1.75 インチ (43.18 × 25.73 × 4.45cm)

SMA 400: 17.00 × 10.13 × 1.75 インチ (43.18 × 25.73 × 4.45cm)

重み

SMA 200: 11lbs (5 kg)

SMA 400: 11lbs (5 kg)

主要な適合規格

SMA 200/400: 

FCC Class A、 ICES Class A、 CE、 C-Tick、 VCCI Class A、 KCC、 ANATEL、 BSMI、 NOM、 UL、
cUL、 TUV/GS、 CB

設置環境:

気温:

SMA 200/400: 32～105° F、 0～40° C

相対湿度:

SMA 200/400: 5 ～ 95%、 結露のないこと

MTBF

SMA 200: 7.060 年

SMA 400: 6.870 年

2 SRA 4600/1600 のハードウェア仕様を教えて ください。

回答:

インターフェース

SRA 1600: ギガビッ ト  イーサネッ ト  × 2、 USB × 2、 コンソール × 1

SRA 4600: ギガビッ ト  イーサネッ ト  × 4、 USB × 2、 コンソール × 1

プロセッサ

SRA 1600: 1.66 GHz Intel Atom プロセッサ、 x86 

SRA 4600: 1.66 GHz Intel Atom Dual Core プロセッサ、 x86 
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メモリ  (RAM)

SRA 1600: 1 GB

SRA 4600: 2 GB

フラ ッシュ  dd メモリ

SRA 1600: 1 GB

SRA 4600: 1 GB

電源

SRA 1600: 内部、 100-240 Vac、 50-60 Mhz

SRA 4600: 内部、 100-240 Vac、 50-60 Mhz

大電力消費量

SRA 1600: 47 W

SRA 4600: 50 W

放熱総量

SRA 1600: 158 BTU

SRA 4600: 171 BTU

寸法

SRA 1600: 17.00 × 10.13 × 1.75 インチ (43.18 × 25.73 × 4.45cm)

SRA 4600: 17.00 × 10.13 × 1.75 インチ (43.18 × 25.73 × 4.45cm)

重み

SRA 1600: 9.5lbs (4.3 kg)

SRA 4600: 9.5lbs (4.3 kg)

主要な適合規格

SRA 1600/4600: 

FCC Class A、 EMI/EMC、 FCC、 CE、 VCCI Class A、 UL、 cUL、 TUV/GS、 CB

設置環境:

気温:

SRA 1600/4600: 32～105° F、 0～40° C

相対湿度:

SRA 1600/4600: 5 ～ 95%、 結露のないこと

MTBF

SRA 1600: 18.3 年

SRA 4600: 17.8 年

3 SMA 500v Virtual Appliance の仮想環境の要件は何ですか。

ハイパーバイザー: VMWare ESXi (バージ ョ ン  5.0 以降)

装置サイズ (ディスク上): 2 GB
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割り当てメモリ : 2 GB

4 SMA/SRA 装置にハードウェア ベースの SSL アクセラレータは搭載されていますか。

回答: SRA 4600 と  SRA 1600 には、 ハードウェア ベースの SSL アクセラレータ  プロセッサは搭載

されていませんが、 SMA 400/200 のプロセッサには、 AES 暗号化を高速化する  AES NI 命令セッ

トが実装されています。

5 SMA/SRA 装置で実行されているオペレーテ ィング システムは何ですか。

質問の答え:  装置では SonicWall Inc. 独自の堅牢な Linux ディスト リビューシ ョ ンが実行されてい

ます。

6 複数の SMA/SRA 装置を負荷分散して配置できますか。

質問の答え:  はい。 負荷分散またはコンテンツ  スイッチで SSL セッシ ョ ン  ID の恒久性か Cookie
ベースの恒久性に基づいてセッシ ョ ンを追跡できる限りは可能です。

7 各種の SMA/SRA 装置で許可される 大接続数はい くつですか。

次の SMA/SRA の諸元表を参照して ください。

メモ ： SMA 500v Virtual Appliance は、 VMware ESX/ESXi 4.0 および 4.1 上ではサポート されま

せん。 これらの ESXi バージ ョ ンのいずれかで Virtual Appliance を配備すると、 動作はしま

すが、 警告メ ッセージが表示される場合があります。

SMA/SRA の諸元表

種別
大サポート数 

(SMA 200)
大サポート数 

(SMA 400)
大サポート数 

(SRA 1600)
大サポート数 

(SRA 4600)

大サポー
ト数 (SMA 
500v Virtual 
Appliance)

ポータル 
エン ト リ数

32 64 32 64 64

ド メ イン  
エン ト リ数

32 64 32 64 64

グループ 
エン ト リ数

512 512 512 512 512

ユーザ 
エン ト リ数

1,000 2,000 1,000 2,000 2,000

NetExtender 
グローバル 
ク ラ イアン ト

ルート数

100 100 100 100 100

NetExtender 
グループ 
ク ラ イアン ト

ルート数

100 100 100 100 100

NetExtender 
ユーザ 
クライアン ト  
ルート数

100 100 100 100 100

大同時ユー
ザ数

200 1024 200 1024 1024
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大同時 Nx 
ト ンネル数

50 500 100 500 500

ルート  
エン ト リ数

32 32 32 32 32

ホスト  
エン ト リ数

32 32 32 32 32

ブックマーク  
エン ト リ数

500 500 500 500 500

ユーザ 
ポリシー エン

ト リ数

64 64 64 64 64

グループ 
ポリシー エン

ト リ数

64 64 64 64 64

グローバル 
ポリシー エン

ト リ数

64 64 64 64 64

ポリシー 
アドレス エン

ト リ数

32 32 32 32 32

ネッ トワーク  
オブジェク ト

128 128 128 128 128

“アドレス”
ネッ トワーク  
オブジェ
ク ト数

32 32 32 32 32

“ネッ トワーク”
ネッ トワーク  
オブジェ
ク ト数

64 64 64 64 64

“サービス”
ネッ トワーク  
オブジェ
ク ト数

64 64 64 64 64

SMB 共有数 1,024 1,024 1,024 1,024 1,024

SMB ノード数 1,024 1,024 1,024 1,024 1,024

SMB ワークグ

ループ数

8 8 8 8 8

同時 FTP セッ

シ ョ ン数

8 8 8 8 8

ログ サイズ 250 KB 250 KB 250 KB 250 KB 250 KB

SMA/SRA の諸元表 (続き)

種別
大サポート数 

(SMA 200)
大サポート数 

(SMA 400)
大サポート数 

(SRA 1600)
大サポート数 

(SRA 4600)

大サポー
ト数 (SMA 
500v Virtual 
Appliance)
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デジタル証明書と認証局に関してよ く寄せ
られる質問

1 SMA/SRA 装置にログインしたら、 ブラウザまたは Java コンポーネン トからエラーが出力されま

した。 どうすればよいですか。

質問の答え:  これらのエラーは、 次の 3 つの要因の組み合わせが原因で発生します。

• SMA/SRA 装置内の証明書がブラウザによって信頼されていない。

• SMA/SRA 装置内の証明書の有効期限が切れている。

• クライアン トのウェブ ブラウザが要求するサイ トが、 証明書に埋め込まれているサイ ト

名に一致しない。

ウェブ ブラウザは、 上記の 3 つの条件が完全に満たされない場合に警告を出力するようにプロ

グラムされています。 このセキュリテ ィ  メ カニズムは、 エンドツーエンドのセキュリテ ィの実

現を目的とするものですが、 場合によっては何かが壊れたのではないかとユーザが混乱するこ
とがあります。 既定の自己署名証明書を使用している場合は、 ウェブ ブラウザが SMA/SRA 装
置に接続するたびにこのエラーが表示されます。 しかし、 これは単なる警告であり、 SSL ハン

ドシェーク時にネゴシエート されるセキュリテ ィには影響しないため、 無視しても問題ありま
せん。 このエラーを表示しないようにするには、 信頼済みの SSL 証明書を購入して SMA/SRA 装
置にインストールする必要があります。

2 SMA/SRA 装置にログインすると次のメ ッセージが表示されます。 どうすればよいですか。

回答: 問題としては前の話題で指摘したものと同じですが、 これは Microsoft Internet Explorer の
新しい“改良された”セキュ リテ ィ警告画面です。 IE5.x および IE6.x 以前は証明書が信頼されて

いない理由を示すポップアップが表示されましたが、 IE ではユーザにそのページを閉じた方が
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よいことを勧める一般的なエラー ページだけが表示されます。 そのまま 「はい」 を選択して先

に進むよ うにはなっておらず、 ユーザは埋め込まれた 「このサイ トの閲覧を続行する(推奨さ

れません)。 」 リンクを選択する必要があります。 そのため、 すべての SMA/SRA 装置に、 ゆ く

ゆ くは信頼されているデジタル証明書をインス トールすることを強くお勧めします。

3 Firefox を使用して SMA/SRA 装置にログインすると次のメ ッセージが表示されます。 どうすれば

よいですか。

回答: Internet Explorer の場合の上記のエラーと同様に、 Firefox も証明書に関する問題が検出され

ると独自のエラー メ ッセージを返します。 このエラーが出る条件は上記の Internet Explorer の
エラーと同じです。

この画面をパスするには、 下部にある 「危険性を理解した上で接続するには」 リンクを選択
し、 「例外を追加」 を選択します。 「セキュ リテ ィ例外の追加」 ウ ィ ン ドウで 「証明書を取
得」 を選択し、 「次回以降にもこの例外を有効にする」 をオンにし、 後に 「セキュリテ ィ例
外を承認」 を選択します。 以下を参照して ください。
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これは不便なので、 後ですべての SMA/SRA 装置に、 信頼されているデジタル証明書をインス

トールすることを強くお勧めします。

4 Java コンポーネン ト を起動するとエラーが表示されます。 どうすればよいですか。

回答: 前のセクシ ョ ンを参照して く ださい。 これが起こるのは、 証明書がウェブ ブラウザに

よって信頼されていないか、 ブラウザの要求したサイ トの名前が、 SSL ハンドシェーク  プロセ

スの 中に SMA/SRA 装置から提示されたサイ ト証明書に埋め込まれている名前と一致しない

場合です。 このエラーは無視してかまいません。

5 SSL 証明書を購入する必要がありますか。

回答: 暗号化のレベルは低下しませんが、 ユーザが信頼されていない証明書を受け入れると、

中間者攻撃のリスクが発生します。 信頼されている証明書のみをインス トールするか、 すべて
のクライアン トに既定の自己署名証明書をインストールすることをお勧めします。  

6 デジタル証明書ではどの形式が使用されていますか。

回答: X509v3 です。

7 ワイルド  カード証明書はサポート されていますか。

回答: はい。

8 SMA/SRA 装置ではどの CA の証明書が使用できますか。

回答: X509v3 形式の証明書であれば、 Verisign、 Thawte、 Baltimore、 RSA など、 どの CA の証明書

も使用できます。

9 SMA/SRA 装置は連鎖証明書をサポート していますか。

回答: はい、 サポート しています。 「システム > 証明書」 ページで以下の操作を行います。

• 「サーバ証明書」 で 「証明書のインポート」 を選択し、 SSL サーバ証明書と鍵をまとめて .zip
フ ァ イルと してアップロード します。 証明書の名前は“server.crt”と します。 秘密鍵の名

前は“server.key”と します。

• 「追加の CA 証明書」 で 「証明書のインポート」 を選択し、 中間 CA の証明書をアップロー

ド します。 この証明書は PEM エンコード形式のテキスト  ファイルです。

中間 CA の証明書をアップロード した後、 システムを再起動して く ださい。 CA 証明書バンドル

に含められた新しい証明書を使用してウェブ サーバを再起動する必要があります。

10 SMA/SRA 装置の証明書を購入するとき、 ほかにヒン トはありますか。

回答: 毎年の更新は煩わしいので、 複数年の証明書を購入することをお勧めします (更新を忘れ

がちで、 証明書の期限が切れると管理者は大変な思いをするからです)。 SMA/SRA 装置に接続

するすべてのユーザに Windows Update (Microsoft Update とも呼ばれます) を実行させて、 “ルー

ト証明書”アップデートがインス トールされるようにすることもポイン トになるでし ょ う。
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11 マイクロソフ ト証明書サーバで生成された証明書を使用できますか。

回答: はい。 しかし、 ブラウザからの警告を回避するには、 マイクロソフ ト  CA のルート証明書

を、 装置に接続するすべてのウェブ ブラウザにインストールする必要があります。

12 新しい証明書と秘密鍵をインポートできないのはなぜですか。

回答: 必ず PEM 形式の秘密鍵ファイル“server.key”と  PEM 形式の証明書ファイル“server.crt”から成

る  .zip ファイルをアップロード して く ださい。 この .zip フ ァイルはディ レク ト リを持たないフ

ラ ッ ト なフ ァイル構造で、 “server.key”フ ァイルと“server.crt”フ ァイルだけを含まなければなり

ません。 また、 鍵と証明書が対のものでないと、 インポートは失敗します。

13 新しい証明書と秘密鍵をインポート した後にステータスが“保留”になるのはなぜですか。

質問の答え:  新しい証明書の横の 「設定」 アイコンを選択し、 証明書署名リクエス ト  (CSR) を作

成するときに指定したパスワードを入力して、 証明書のインポート を完了します。 この操作を
行う と、 SMA/SRA 装置で証明書を有効化できます。

14 複数の仮想ホストがあれば、 複数の証明書を有効にできますか。

質問の答え:  各ポータルの証明書を 「ポータル > ポータル: ポータルの編集 - 仮想ホスト」 タブで

選択できます。 ポータルの 「仮想ホス トの設定」 フ ィールドで別々の IP アドレスと、 ポータル

ごとの証明書を指定できます。 管理者が複数のポータルを設定している場合、 各ポータルに別個
の証明書を関連付けていることがあります。 例えば、 ブラウザで virtualassist.test.sonicwall.com を
指せば、 sslvpn.test.sonicwall.com にもアクセスされます。 これらのポータル名それぞれに対

し、 別個の証明書を持たせるこ とができます。 このよ うにすると、 「このサーバは abc です

が、 証明書は xyz のものです。 続行しますか?」 といった証明書の不一致の警告がブラウザから

表示されないようにするうえで役立ちます。  

15 CSR を  CA のオンライン登録サイ トにインポート しましたが、 目的のウェブ サーバの種類を指

定するように要求されます。 どうすればよいですか。

質問の答え:  “Apache”を選択して ください。

16 鍵と証明書を保存することはできますか。

質問の答え:  はい。 鍵は CSR の生成プロセスの際に CSR と共にエクスポート されます。 CA から

受け取る証明書と共に、 これを安全な場所に保管することを強くお勧めします。 こ う しておけ
ば、 SMA/SRA 装置の交換が必要になるか装置が故障しても、 鍵と証明書を再ロードできます。

設定は 「システム > 設定」 ページからいつでもエクスポートできます。

17 SMA/SRA 装置はクライアン ト側のデジタル証明書をサポート しますか。

質問の答え:  はい。 クライアン ト証明書は 「ユーザ > ローカル ユーザ: ユーザの編集 - ログイン

ポリシー」 タブでド メイン単位またはユーザ単位で強制されます。  

• ド メ イン単位/ユーザ単位のクライアン ト証明書の強制に関する設定:

• ユーザの名前がクライアン ト証明書の一般名 (CN) と一致することを確認するオプ

シ ョ ン

• クライアン ト証明書サブジェク トの部分 DN を確認するオプシ ョ ン  (省略可能)。 次

の変数がサポート されています。

ユーザ名: %USERNAME%

ド メ イン名: %USERDOMAIN%

アクテ ィブ ディ レク ト リ  ユーザ名: %ADUSERNAME%

ワイルドカード : %WILDCARD%
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• マイクロソフ ト  CA のサブジェク ト名のサポート。 CN はユーザのフル ネームで、 例えば、

CN=John Doe。 アクテ ィ ブ ディ レク ト リ  ド メ イン内のユーザに対してクライアン ト証明

書を認証するときは、 AD 内のユーザのフル ネームと  CN を比較します。

• クライアント証明書の認証が失敗した場合の詳細なメ ッセージとログ メ ッセージは、 「ロ

グ > 表示」 ページで表示できます。

• 証明書失効リスト  (CRL) サポート。 各 CA 証明書で、 ファイルのインポートまたは URL か
らの定期的なインポートによるオプシ ョ ンの CRL がサポート されるようになりました。

クライアン ト証明書をクライアン トのブラウザにロードする必要があります。 クライア
ン ト証明書の信頼チェーン内の証明書を  SMA/SRA 装置にインストールすることも忘れな

いで ください。

18 クライアン ト認証が要求されたとき、 CA 証明書がロード されているにもかかわらずクライアン

トが接続できません。 なぜでし ょ うか。

質問の答え:  クライアン ト認証で CA 証明書を使用するには、 CA 証明書をロード した後に、

SMA/SRA 装置を再起動する必要があります。 クライアン ト証明書の検証に失敗した場合も、 ロ

グオンできません。 も一般的な理由と して、 証明書がまだ有効でない、 証明書の有効期限が
切れている、 ログイン名が証明書の共通名に一致しない、 証明書が送付されていないことが挙
げられます。

NetExtender に関してよ く寄せられる質問
1 NetExtender はウィンドウズ以外のオペレーティ ング システムでも動作しますか。

回答: はい。 以下のサポート されるプラッ ト フォームを参照して ください。

Mac の要件:

• Mac OS X 10.6.8+

• Apple Java 1.6.0_10 以上 ( 「Apple メニュー > ソフ トウェア更新」 でインストール/アップグ

レード可能。 OS X 10.6.8 以上では事前インストール済み)

Linux の要件:

• Linux の i386 互換ディス ト リビューシ ョ ン

• Sun Java 1.6.0 10 以上

• Fedora 14+

• Suse: 10.3 でテストが成功しています。

• Ubuntu 11.04+

それぞれのリ リースについて MySonicWall.com から  NetExtender インス トール パッケージを個

別にダウンロードすることもできます。

2 NetExtender がサポート しているのはウィンドウズのどのバージ ョ ンですか。

回答: NetExtender がサポートするバージ ョ ン:

• Vista SP2

• Windows 10

• Windows 7
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3 NetExtender クライアン ト間の通信を遮断できますか。

質問の答え:  はい。 ユーザ/グループ/グローバル ポリシーを使用して、 NetExtender の IP 範囲に

“拒否”ポリシーを追加することで実現できます。

4 NetExtender をウィンドウズのサービスとして実行できますか。

回答: NetExtender をインス トールして、 Windows のサービスと して実行するように設定できま

す。 このサービスを使用すると、 NetExtender クライアン ト をまたいでド メ インにログインで

きます。

5 NetExtender の IP クライアン ト  アドレス範囲として使用するのはどの範囲ですか。

回答: この範囲は外部からやって く る  NetExtender クライアン トに割り当てられるプールです。

NetExtender クライアン トは実際には内部ネッ トワーク上に存在するかのよ うに見えます。 こ

れは SonicWall Inc. のグローバル VPN クライアン トにおける仮想アダプタ機能とよ く似ていま

す。 有効な NetExtender セッシ ョ ンごとに 1 つの IP アドレスを割り当てる必要があるので、

大で同時に 20 の NetExtender セッシ ョ ンを使う と予想される場合には、 20 個の空き  IP アドレ

スを持つ範囲を作成して ください。 これらの IP アドレスは空いていて他のネッ トワーク装置か

ら使われていないか、 他の DHCP サーバのスコープに含まれていなければなりません。 例え

ば、 SMA/SRA 装置が X0 イ ン ターフ ェ ース上で 1 ポー ト  モー ド で既定の IP ア ド レス

192.168.200.1 を使用している場合は、 192.168.200.151 ～ 192.168.200.171 の範囲のアド レスを

持つプールを作成します。 DHCP オプシ ョ ンを使用して動的に NetExtender の IP を割り当てるこ

ともできます。

6 NetExtender クライアン ト  ルートには何を入力するのですか。

質問の答え:  これらは、 リモート  NetExtender クライアン トに送信されるネッ トワークであり、

NetExtender クライアン トにアクセスさせるすべてのネッ トワークを含む必要があります。 例

えば、 SMA/SRA 装置が 1 ポート  モードで、 DMZ 上の SonicWall Inc. NSA 3500 装置にその DMZ の
サブネッ ト と して 192.168.200.0/24 を使用して接続しており、 さ らに SonicWall Inc. NSA 3500 に
192.168.168.0/24 と  192.168.170.0/24 という  2 つの LAN サブネッ トがある場合は、 クライアン ト

ルート と してその 2 つの LAN サブネッ ト を入力すれば、 NetExtender クライアン トが両方の LAN
サブネッ ト上のネッ トワーク  リソースにアクセスできるようになります。

7 「 ト ンネル オール モード」 オプシ ョ ンはどのような機能を持ちますか。

質問の答え:  この機能を有効にすると、 SMA/SRA 装置は 2 つの既定ルートに対して、 アクテ ィ

ブな NetExtender クライアン トが SMA/SRA 装置を経由してすべてのト ラフ ィ ッ クを送信するよ

うに設定します。 SMA/SRA 装置が、 すべての UTM サービスを実行する  SonicWall Inc. セキュ リ

テ ィ装置と連携して配備される環境では、 すべての送受信 NetExtender ユーザ ト ラフ ィ ッ クに

対してウィルス、 スパイウェア、 侵入防御、 およびコンテンツ  フ ィルタが走査されるため、 こ

の機能が役立ちます。

8 SMA/SRA 装置が NetExtender を送信しているルート を確認する方法はありますか。

質問の答え:  はい。 タスクバーの NetExtender アイコンを右クリ ックし、 「ルート情報」 を選択し

て ください。 同じ メニューで、 ステータス情報と接続情報も入手できます。

9 インストールした NetExtender は、 セッシ ョンを終了するときにアンインストールされますか。

質問の答え:  既定では、 NetExtender が 初にインストールされると、 システムに常駐します。

ただし、 これは、 NetExtender の実行時にタスクバーの NetExtender アイコンから 「ブラウザ終

了時にアンインス トール > はい」 オプシ ョ ンを選択することによって制御できます。 このオプ

シ ョ ンをオンにすると、 NetExtender が閉じられるときに削除されます。 コン ト ロール パネル

の 「プログラムの追加と削除」 からアンインス トールすることもできます。 以降のログイン時
間を高速化するために、 既定では NetExtender はシステムに常駐します。
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10 新バージ ョ ンの NetExtender を入手するにはどうすればよいですか。

質問の答え:  新バージ ョ ンの NetExtender は、 各 SonicWall Inc. Secure Mobile Access ファームウェ

ア リ リースに含まれており、 バージ ョ ン管理情報を備えています。 SMA/SRA 装置が新しいソ

フ トウェアでアップグレード されている場合は、 以前の旧バージ ョ ンの NetExtender を使用し

ているシステムから接続したとき、 新バージ ョ ンに自動的にアップグレード されます。

自動アップグレード機能に、 1 つ例外があり、 MSI バージ ョ ンの NetExtender をサポート してい

ません。 NetExtender が MSI パッケージを使ってインス トールされた場合は、 新しい MSI パッ

ケージを使ってアップグレードする必要があります。 MSI パッケージは管理者がアクテ ィ ブ

ディ レク ト リを通して NetExtender を配布するように設計されていて、 アクテ ィ ブ ディ レク ト

リを通して完全なバージ ョ ン制御が可能です。

11 NetExtender は、 SonicWall Inc. のグローバル VPN クライアン ト  (GVC) など、 従来の IPSec VPN ク
ライアン ト とはどう異なりますか。

質問の答え:  NetExtender は、 ウェブ ブラウザ接続を通じてインス トールされる非常に軽量なク

ライアン ト と して設計されており、 ブラウザのセキュリテ ィ変換を使用して、 クライアン ト と

SMA/SRA 装置間で安全な暗号化されたト ンネルを作成します。  

12 NetExtender は暗号化されますか。

質問の答え:  はい。 SSL 接続の際に NetExtender クライアン ト と  SMA/SRA 装置がネゴシエーシ ョ

ンした暗号を使用します。

13 SMA/SRA 装置とサーバ間のクリア テキスト  ト ラフ ィ ッ クを保護する方法はありますか。

質問の答え:  はい。 暗号化された RDP ベースのセッシ ョ ンを使用し、 HTTPS リバース プロキシ

を使用するようにマイクロソフ ト  ターミナル サーバを設定できます。

14 NetExtender を使用するときにインス トールされる  PPP アダプタは何ですか。

質問の答え:  これは、 NetExtender が使用する ト ランスポート方法です。 圧縮 (MPPC) も使用され

ます。 NetExtender メニューから選択するこ とによって、 切断時には削除するこ とを選択でき

ます。

15 プロキシ アプリケーシ ョ ンの代わりに NetExtender を使う メ リ ッ トは何ですか。

質問の答え:  NetExtender を使用すると、 暗号化および圧縮された PPP 接続を通じて完全な接続

性が提供され、 ユーザは内部ネッ トワーク  リ ソースに直接接続できます。 例えば、 リモート

ユーザは NetExtender を起動して企業ネッ トワーク上のファイル共有に直接接続できます。

16 プロキシの代わりに NetExtender を使用すると、 パフォーマンスは変わりますか。

質問の答え:  はい。 NetExtender 接続では、 SMA/SRA 装置に 低限の負荷しかかからないのに対し

て、 プロキシベースの接続では SMA/SRA 装置に大量の負荷がかかる可能性があります。 HTTP プ
ロキシ接続では、 負荷を削減してパフォーマンスを高めるために圧縮が使われることに注意して
ください。 Secure Mobile Access がローカル ウェブ サーバから受け取ったコンテンツは gzip で圧縮

してからインターネッ ト経由でリモート  クライアン トへ送信されます。 SMA/SRA から送信され

るコンテンツを圧縮することで帯域幅が節約され、 その結果、 スループッ トが向上します。 しか
も、 圧縮されたコンテンツのみがキャッシュされるので、 必要なメモリのほぼ 40 ～ 50% が節約

されます。 gzip 圧縮は、 SMA/SRA 装置のローカル (クリア テキスト側)、 またはリモート  クライア

ン トからの HTTPS 要求には利用できないことに注意して ください。

17 SMA/SRA 装置はアプリケーシ ョ ン依存ですが、 標準的でないアプリケーシ ョ ンにはどのように

対処すればよいですか。

回答: NetExtender を使用すると、 内部プロキシ メ カニズム (HTTP、 HTTPS、 FTP、 RDP5、 Telnet、
SSHv2) を使用してアクセスできないアプリケーシ ョ ンにアクセスを提供できます。 ウェブ アプ

リケーシ ョ ンにはアプリケーシ ョ ン  オフローダも使用できます。 こ うするこ とで、 SMA/SRA
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装置は SSL オフローダのよ うに動作し、 URL を書き換えな く てもウェブ アプリケーシ ョ ンの

ページがプロキシされるようになります。  

18 ActiveX コンポーネン トのインス トールが必要になるのはなぜですか。

質問の答え:  NetExtender は ActiveX ベースのプラグインを通じて Internet Explorer からインス

トールされます。 Firefox ブラウザを使用しているユーザは NetExtender を  XPI インス トーラでイ

ンス ト ールするこ と もできます。 NetExtender は MSI インス ト ーラでも インス ト ールできま

す。 NetExtender の MSI インス トーラは MySonicWall.com からダウンロード して く ださい。

19 NetExtender は、 AV 署名ファイルのチェ ックやウィンドウズ レジスト リのチェ ックなどの、 デ

スク ト ップ セキュリテ ィの強制をサポート していますか。

回答: 現在のと こ ろサポー ト していません。 ただし、 この種の機能を将来リ リースされる

NetExtender で提供することを計画しています。

20 NetExtender は 64 ビッ ト版のマイクロソフ ト  ウィンドウズで動作しますか。

回答: はい。 NetExtender は 64 ビッ ト版の Windows 7 および Vista をサポート しています。

21 NetExtender は 32 ビッ ト版と  64 ビッ ト版の Microsoft Windows 7 で動作しますか。

回答: はい。 NetExtender は 32 ビッ ト版と  64 ビッ ト版の Windows 7 をサポート しています。

22 NetExtender はクライアン ト側の証明書をサポート していますか。

回答: はい。 Windows NetExtender クライアン トはスタンドアロン  クライアン トからのクライア

ン ト証明書の認証をサポート しています。 認証を受けて Secure Mobile Access ポータルに入れ

ば、 ユーザが NetExtender を起動することもできます。  

23 ファイアウォールが、 NetExtender 接続をなりすましと して SonicWall SMA/SRA 装置から切断し

てしまいます。 なぜでし ょ うか。

質問の答え:  NetExtender アドレスが X0 インターフ ェース以外のサブネッ ト上にある場合は、

このアド レスが SMA/SRA 装置から来ているこ とをフ ァイアウォールに知らせる規則を作成す

る必要があります。  

一般的によ く寄せられる質問
1 SMA/SRA 装置は、 真のリバース プロキシですか。

回答: はい。 HTTP、 HTTPS、 CIFS、 FTP はウェブベースのプロキシであり、 ネイテ ィブ ウェブ ブ
ラウザがクライアン ト です。 VNC、 RDP、 Citrix、 SSHv2、 SSHv2、 および Telnet はブラウザを通

じて配信される  HTML5 クライアン ト を使用します。 ウィ ンドウズ上の NetExtender はブラウザ

を通じて配信されるクライアン ト を使用します。  

2 SMA/SRA 装置に接続するためには、 どのブラウザとバージ ョ ンが必要ですか。

回答: 現在サポート されているブラウザとバージ ョ ンの一覧は、 本書の 「ブラウザ要件」 セク

シ ョ ンに記載されています。

3 SMA/SRA 装置に接続するためには、 ブラウザ上で何をアクテ ィブにする必要がありますか。

回答:

• TLS 

• Cookie の有効化

• サイ トのポップアップの有効化
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• Java の有効化

• JavaScript の有効化

• ActiveX の有効化

4 Java のどのバージ ョ ンが必要ですか。

質問の答え :  SMA/SRA 装置でい く つかの機能を使用するためには、 SUN の JRE 1.6.0_10 以上

( 〈http://www.java.com〉 で入手可能) をインス トールする必要があります。 Google Chrome で
は、 Java 1.6.0 アップデート  10 以上が必要になります。

5 どのようなオペレーテ ィング システムがサポート されていますか。

回答:

• Microsoft Vista

• Microsoft Windows 7

• Apple OSX 10.6.8 以上

• Linux カーネル 2.6.x 以上

6 サーバ名が“ファイル共有”コンポーネン トに認識されないのはなぜですか。

回答: NetBIOS 名でサーバにアクセスできない場合は、 名前解決に関して問題がある可能性があ

ります。 SMA/SRA 装置の DNS 設定および WINS 設定を確認して く ださい。 また、 NetBIOS 名と

IP のマッピングを 「ネッ トワーク  > ホス ト解決」 セクシ ョ ンで手動で指定してみたり、 IP アド

レスを  UNC パスに手動で指定したりできます (\\192.168.100.100\sharefolder など)。

また、 認証がループするかエラーとなった場合、 このフ ァイル共有はウィ ン ドウズ ド メ イン

ルー ト 上の DFS サーバで し ょ う か。 フ ァ イル共有を作成する と きは、 DFS (Distributed File
System) サーバをウ ィ ン ドウズ ド メ イン  ルート  システムに設定しないで く ださい。 ド メ イン

ルートはド メ イン内の Windows コンピュータへのアクセスのみを提供するので、 DFS サーバを

ド メ イン  ルートに設定すると、 他のド メ インから  DFS フ ァ イル共有にアクセスできません。

SMA/SRA 装置は、 ド メイン  メンバではな く、 このような DFS 共有に接続できません。 スタンド

アロン  ルート上の DFS ファイル共有には、 Microsoft の制限は適用されません。

7 SMA/SRA 装置は SPI ファイアウォールを備えていますか。

質問の答え:  いいえ。 SonicWall Inc. セキュ リ テ ィ 装置または他のサードパーテ ィ  フ ァ イア

ウォール/VPN 機器と組み合わせる必要があります。

8 HTTP を使用して SMA/SRA 装置にアクセスできますか。

質問の答え:  いいえ、 HTTPS が必要です。 HTTP 接続は即時に HTTPS にリダイレク ト されます。

https: と入力すべきところを誤って http:// と入力することが多いので、 80 と  443 の両方を開く

とよいでし ょ う。 80 をブロックすると、 リダイレク ト されません。

9 SMA/SRA 装置の も一般的な配備は、 どのようなものですか。

質問の答え:  X0 インターフ ェースだけが使用される  1 ポート  モードで、 装置は、 SonicWall Inc.
TZ 装置または NSA 装置などの SonicWall Inc. セキュ リテ ィ装置で分離され、 保護された“DMZ”
ネッ トワーク/インターフェースに配置されます。

10 SMA/SRA 装置を、 1 ポート  モードで SonicWall Inc. セキュリテ ィ装置と共にインストールするこ

とが推奨されるのはなぜですか。

質問の答え:  この配備方法によって、 新たなセキュリティ制御の階層に加えて、 ゲートウェイ  ア
ンチウィルス、 アンチスパイウェア、 コンテンツ フ ィルタ、 侵入防御など、 SonicWall Inc. 統合脅

威管理 (UTM) サービスを使用して、 すべての送受信 NetExtender ト ラフ ィ ックを走査できます。
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11 複数のインターフェースを使用したり、 装置を  2 ポート  モードでインス トールするようなイン

ス トール シナリオもありますか。

質問の答え:  はい。 有効なサード  インターフェースを持たない可能性があるファイアウォール/VPN
デバイスや、 SMA/SRA 装置の統合が困難であったり不可能であるような機器を回避する必要が

ある場合が、 これに該当します。

12 複数の SMA/SRA 装置をカスケード接続して、 複数の同時接続をサポートできますか。

質問の答え:  いいえ、 サポート されていません。

13 SMA/SRA 装置の Secure Mobile Access 管理インターフェースにログインできないのはなぜですか。

回答: 装置の既定の IP アドレスは、 X0 インターフェース上の 192.168.200.1 です。 装置にアクセ

スできない場合は、 システムを  X0 ポートにクロス接続し、 それに 192.168.200.100 という一時

的な IP アド レスを割り当て、 〈https://192.168.200.1〉 で SMA/SRA 装置へのログインを試みて

く ださい。 その後、 ネッ トワーク  ページで DNS と既定のルートの設定を正し く構成したか確

認して ください。

14 SMA/SRA 装置を使用してサイ ト間 VPN ト ンネルを作成できますか。

質問の答え:  いいえ。 これはクライアン ト  アクセス装置に過ぎません。 サイ ト間 VPN ト ンネル

が必要な場合は、 SonicWall Inc. TZ、 NSA、 または SuperMassive シリーズのセキュ リテ ィ装置が

必要です。

15 SonicWall Inc. グローバル VPN クライアント  (または他のサードパーティ  VPN クライアント ) を SMA/SRA
装置に接続することはできますか。

質問の答え:  いいえ。 サポート されるのは NetExtender およびプロキシ セッシ ョ ンだけです。

16 モデム接続を通じて SMA/SRA 装置に接続できますか。

質問の答え:  はい。 パフォーマンスは低速ですが、 56K 接続でも使用できます。

17 SMA/SRA 装置ではどの SSL 暗号がサポート されていますか。

質問の答え:  7.5 以降のファームウェアでは、 SonicWall Inc. は TLSv1、 TLSv1.1、 および TLSv1.2 で高

度なセキュ リテ ィ暗号だけを使用します。 8.0 以降のファームウェアでは、 SSL Perfect Forward
Secrecy (PFS) がサポート されています。  

18 SMA/SRA 装置で AES はサポート されますか。

質問の答え:  はい。 ブラウザがサポート している場合はサポート されます。

19 IPSec VPN と同様のパフォーマンス (速度、 遅延、 スループッ ト ) を得ることができますか。

質問の答え:  はい。 NetExtender は多重化された PPP 接続を使用し、 接続上ではパフォーマンスを

向上するために圧縮を実行するため、 実際、 より優れたパフォーマンスを示すことがあります。

20 二段階認証 (RSA SecurID など) はサポート されますか。

回答: はい。 サポート されています。

21 SMA/SRA 装置は VoIP をサポート しますか。

質問の答え:  はい。 接続を通じてサポート します。

22 Syslog はサポート されていますか。

質問の答え:  はい。

23 NetExtender はマルチキャスト をサポート していますか。

回答: いいえ、 今のところサポート していません。 これについては、 将来のファームウェア リ
リースに期待して ください。
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24 SNMP と  Syslog はサポート されていますか。

回答: 現行のソフ トウェアでは、 大 2 つの外部サーバに対する  Syslog 転送がサポート されて

います。 SNMP は 5.0 リ リースからサポート されています。 MIB は MySonicWall からダウンロー

ドできます。

25 SMA/SRA 装置はコマンド  ライン  インターフェース (CLI) を備えていますか。

質問の答え:  はい。 SMA/SRA 装置には、 コンソール ポートに接続して使う簡素な CLI がありま

す。 SMA 500v Virtual Appliance も  CLI から設定可能です。 Secure Mobile Access の CLI は、 SMA/SRA 装
置または SMA 500v Virtual Appliance の X0 インターフェースの設定のみに使用可能です。  

26 Telnet または SSH で SMA/SRA 装置に入ることはできますか。

回答: いいえ。 現行の SMA/SRA 装置ソフ トウェアでは、 Telnet または SSH を管理手段と して使

用することはサポート されていません (これを、 装置がサポート している  Telnet および SSH プ
ロキシと混同しないで ください)。

27 ウェブ キャッシュ  クリーナはどのような処理を実行しますか。

質問の答え:  ウェブ キャ ッシュ  ク リーナは ActiveX ベースのアプレッ トであり、 セッシ ョ ンの

中で生成されたすべての一時ファイルの削除、 履歴ブックマークの削除、 およびセッシ ョ ンの
中で生成されたすべての Cookie の削除を実行します。  

28 ウェブ ブラウザを終了するときにウェブ キャッシュ  クリーナが動作しないのはなぜですか。

質問の答え:  ウェブ キャッシュ  クリーナを実行するためには、 「ログアウト」 を選択する必要

があります。 他の方法でウェブ ブラウザを閉じた場合は、 ウェブ キャ ッシュ  ク リーナは実行

されません。

29 「設定ファイルの暗号化」 チェ ッ クボックスにはどのような機能がありますか。

質問の答え:  この設定によって設定ファイルが暗号化されるため、 フ ァイルがエクスポート さ

れるときに、 許可されていないソースはこれを読み取ることができません。 暗号化されても、
フ ァイルを  SMA/SRA 装置 (または代替装置) にロード し直して復号化するこ とはできます。 こ

のボックスがオフの場合は、 エクスポート される設定ファイルはクリアテキス トであり、 誰で
もこれを読み取ることができます。

30 「設定の保存」 ボタンにはどのような機能がありますか。

質問の答え:  既定では、 プログラ ミングへの変更が行われるたびに、 設定は SMA/SRA 装置に自動

的に保存されますが、 必要に応じてこれを無効にすることができます。 これが無効の場合、 保存
されていない装置へのすべての変更は失われます。 この機能は、 変更によって装置がロックした
り、 ネッ トワークから切断される可能性がある場合に も役立ちます。 設定が即時に保存されな
ければ、 装置の電源を入れ直すことによって、 変更を行う前の状態に戻すことができます。

31 「バッ クアップの作成」 ボタンにはどのような機能がありますか。

質問の答え:  この機能によって、 ファームウェアと設定のバックアップ スナップシ ョ ッ ト を、

管理インターフェースまたはセーフモードから復元できる特殊ファイルに作成できます。 新し
いソフ トウェアをロード したり、 装置のプログラ ミングに大きな変更を加えたりする前には、
SonicWall Inc. はシステムのバックアップを作成することを強くお勧めします。  

32 “セーフモード ”とは何ですか。

質問の答え:  セーフモードは SMA/SRA 装置の機能であり、 管理者はこの機能により、 ソ フ ト

ウェア イ メージ ビルドを切り替えたり、 ソフ トウェア イ メージに問題が生じたときに旧バー

ジ ョ ンに戻すこ とができます。 ソフ トウェア イ メージが壊れた場合、 装置は特別なインター

フェース モードで起動され、 管理者は起動するバージ ョ ンを選択するか、 またはソフ トウェア

イメージの新しいバージ ョ ンをロードできます。

33 セーフモード  メニューにアクセスするにはどうすればよいですか。
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質問の答え:  緊急時には、 SMA/SRA 装置のリセッ ト  (SMA/SRA 装置の前面にある小さなピンホール

ボタン) を、 テス ト  LED が黄色で点滅するまで 12 ～ 14 秒間押すことで、 セーフモード  メニュー

にアクセスできます。 SMA/SRA 装置のセーフモード  メニューが起動されたら、 ワークステー

シ ョ ンに 192.168.200.x サブネッ ト内の 192.168.200.100 のような一時 IP アドレスを割り当て、 そ

れを SMA/SRA 装置の X0 インターフェースに接続します。 次に、 ウェブ ブラウザ (マイクロソフ

ト  IE6.x 以上、 Mozilla 1.4 以上) を使用して、 装置の既定の IP アドレス 192.168.200.1 で特別なセー

フモード  GUI にアクセスします。 以前に保存したバックアップ スナップショ ッ トを使用して装置

を起動したり、 「新しいソフ トウェア イ メージのアップロード」 でソフ トウェアの新バージ ョ

ンをアップロード したりできます。

34 ポータル ページの色を変更できますか。

回答: 現行ではサポート されていませんが、 将来のソフ トウェア リ リースでサポートすること

が計画されています。

35 どのような認証方式がサポート されていますか。

質問の答え:  ローカル データベース、 RADIUS、 アクテ ィ ブ デ ィ レク ト リ、 および LDAP がサ

ポート されています。

36 認証方式としてアクティブ ディレク ト リを使用するように SMA/SRA 装置を設定したのですが、

非常に奇妙なエラー メ ッセージが表示され、 正し く動作しません。 なぜでし ょ うか。

質問の答え:  装置はお互いの時間が正確に同期している必要があり、 そうでなければ認証プロ

セスは失敗します。 SMA/SRA 装置とアクテ ィ ブ ディ レク ト リ  サーバが両方とも  NTP を使用し

て内部クロックを同期させていることを確認して ください。

37 FTP ブッ クマークを作成しましたが、 アクセスすると フ ァ イル名が文字化けします。 なぜで

し ょ う。

回答: Windows ベースの FTP サーバを使用している場合は、 デ ィ レク ト リの表示スタ イルを

“MS-DOS”から“UNIX”に変更する必要があります。  

38 VNC クライアン トはどこで入手できますか。

質問の答え:  SonicWall Inc. は、 RealVNC について詳細なテスト を行いました。 これは、 次からダ

ウンロードできます。  

http://www.realvnc.com/download.html

39 GMS または Analyzer で SRA 4600/1600 装置は完全にサポート されていますか。

回答: はい。  

40 SMA/SRA 装置はプリンタ  マッピングをサポート しますか。

回答: はい。 これは ActiveX ベースの RDP クライアン トでのみサポート されます。 この機能を利

用するには、 初にマイクロソフ ト  ターミナル サーバ RDP コネクタを有効にする必要があり

ます。 アクセスするター ミ ナル サーバに、 接続プリンタのド ライバ ソ フ ト ウェアをインス

トールすることが必要になる場合もあります。

41 SMA/SRA 装置をワイヤレスで統合できますか。

質問の答え:  はい。 Elsevier 〈http://www.elsevierdirect.com/〉  を通して入手可能な 『SonicWall
Inc. Secure Wireless Networks Integrated Solutions Guide』  を参照して ください。

42 SMA/SRA 装置の任意のインターフェース IP アドレスで装置を管理できますか。

質問の答え:  はい。 任意のインターフェース IP アドレスで装置を管理できます。

43 特定のアクテ ィブ ディ レク ト リ  ユーザにのみ SMA/SRA 装置へのログインを許可することはで

きますか。
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回答: はい。 「ユーザ > ローカル グループ」 ページで認証に使用するアクテ ィブ ディ レク ト リ

ド メ インに属するグループを編集し、 「AD グループ」 タブで 1 つ以上の AD グループを追加し

ます。

44 HTTP(S) プロキシはフル バージョ ンのアウトルック  ウェブ アクセス (OWA プレ ミアム) をサポー

ト していますか。

回答: はい。

45 RDP セッシ ョ ンが頻繁に切断されるのはなぜですか。

質問の答え:  SMA/SRA 装置、 およびエンドポイン ト  クライアン ト と接続先サーバの間に設置さ

れている装置の、 セッシ ョ ン  タ イムアウ ト と接続タ イムアウ ト を調整してみて く ださい。

SMA/SRA 装置がファイアウォールの背後にある場合は、 TCP タイムアウト を大きめに調整し、

断片化を有効にして く ださい。

46 ブックマーク  セクシ ョ ンで提供されているサービス以外に独自のブックマーク用サービスを作

成できますか。

回答: 現行のソフ トウェアではサポート されていませんが、 将来のソフ トウェア リ リースでサ

ポート される可能性はあります。

47 フ ァ イル共有コンポーネン ト でネッ トワーク上のすべてのサーバが表示されないのはなぜで
すか。

回答: CIFS 閲覧プロ ト コルは閲覧リス トがサーバのバッフ ァ  サイズで制限されます。 これらの

閲覧リス トには、 ワークグループ内のホス トの名前やホストからエクスポート された共有の名
前が含まれています。 バッ フ ァ  サイズはサーバ ソ フ ト ウェアに依存します。 ウ ィ ン ドウズ

パーソナル ファイアウォールはアクセスを許可するように設定されていてもファイル共有で問

題を起こすことが知られています。 可能なら、 どちらかの側にある該当ソフ トウェアを無効に
してから再度テスト してみて ください。

48 SMA/SRA 装置が Radius ト ラフ ィ ッ クのために使用しているポートは何ですか。

回答: ポート  1812 です。

49 SMA/SRA 装置は、 同じユーザ アカウン トによる同時ログインをサポート していますか。

質問の答え:  はい。 ポータル レイアウトで、 「多重ログインを禁止する」 オプシ ョ ンをオンま

たはオフにできます。 このボックスがオフの場合、 ユーザは同じユーザ名とパスワードを使用
して同時にログインできます。

50 SMA/SRA 装置は NT LAN Manager (NTLM) 認証をサポート していますか。

回答: 番号

51 ウィンドウズ認証が有効な場合に、 ウェブ ブラウザに接続できません。 接続しよう とすると、

次のエラー メ ッセージが表示されます: “ターゲッ トのウェブ サーバで SMA/SRA を通じてサ

ポート対象外の HTTP(S) 認証方式が使用されています。 現在サポート されているのは基本認証

とダイジェス ト認証方式だけです。 ”管理者に相談して ください。 ”- なぜですか。

質問の答え:  SRA 3.5 以前のリ リースでは、 HTTP プロキシは Windows 認証 (以前の名称は NTLM)
をサポート していません。 基本認証のみがサポート されています。

52 Java サービス (Telnet や SSH など) がプロキシ サーバ経由で機能しないのはなぜですか。

回答: 開始された Java サービスは、 プロキシ サーバを使用し ません。 ト ランザクシ ョ ンは

SMA/SRA 装置で直接実行されます。

53 サービス ブックマークのポート  オプシ ョ ンがありません。 既定と違うポートにあるとどうなり

ますか。
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回答: IP アド レス ボッ クスに、 HTTP、 HTTPS、 Telnet、 Java、 および VNC の“IP アド レス:ポート

ID”ペアを指定できます。

54 ブックマークでウェブ サーバ上のディ レク ト リをポイン トするにはどうすればよいですか。

質問の答え:  IP アドレス ボックスにIP/mydirectory/ というパスを追加します。

55 Telnet ブックマークを使用してマイクロソフ ト  Telnet サーバにアクセスするときに、 ユーザ名を

入力できないのはなぜですか。

質問の答え:  現在、 装置ではこの機能はサポート されていません。

56  どのバージ ョ ンの Citrix がサポート されていますか。

回答: Citrix ポータル ブックマークは、 Citrix ウェブ インターフェースを通じて以下の Citrix アプ

リケーシ ョ ン仮想化プラッ ト フォームで使用できることが検証されています。

サーバ: 

• XenApp 7.6 (HTML 5 と  ActiveX のみ)

• XenApp 6.5

• XenApp 6.0

• XenApp 5.0

クライアン ト : 

• Receiver for Windows 4.2、 4.1、 または 4.0

• Receiver for Java 10.1.006

• XenApp Web Plugin バージ ョ ン  14.2、 14.1、 14.0

Citrix の実行に Java を必要とするブラウザでは、 Sun Java 1.6.0_10 以上が必要です。

57 どのようなアプリケーシ ョ ンに対してアプリケーシ ョ ン  オフローダの使用がサポート されてい

ますか。

回答: アプリケーシ ョ ン  オフローダは、 HTTP/HTTPS を使うどのよ うなアプリケーシ ョ ンもサ

ポート します。 SMA/SRA では、 ウェブ サービスを使うアプリケーシ ョ ンに対するサポートが

制限され、 HTTP 内にラップされた非 HTTP プロ ト コルはサポート されません。

アプリケーシ ョ ン  オフローダを使用する際の 1 つの鍵となる状況は、 アプリケーシ ョ ンはハー

ド  コード された自己参照 URL を含むべきではないという ことです。 これらがある場合は、 アプ

リケーシ ョ ン  オフローダ プロキシは URL を書き換えます。 ウェブ サイ ト開発は常に HTML 標
準に従うわけではないので、 これらの URL を書き換える際にプロキシは 善の変換を行う こと

しかできません。 ホステ ィ ング サーバが別の IP またはホス ト名に移動するときは常にコンテ

ンツ開発者がウェブ ページを編集する必要があるため、 ウェブ サイ トの開発時にハード  コー

ド された、 自己参照 URL の指定は推奨されません。

例えば、 バッ クエン ド  アプリケーシ ョ ンが以下のように URL 内にハード コード された IP とス

キーマを持つ場合、 アプリケーシ ョ ン  オフローダは URL を書き換える必要が発生します。  

<a href="http://1.1.1.1/doAction.cgi?test=foo">

これはアプリケーシ ョ ン  オフローダ ポータルの 「自己参照 URL の URL 書き換えを有効化す

る」 設定を有効にすることで実行可能ですが、 ウェブ アプリケーシ ョ ンがどのように開発され

たかによって、 必ずしもすべての URL を書き換えるこ とはできない場合があります(この制限

は通常、 リバース プロキシ モードを用いる他の WAF/SMA ベンダと同様です)。

58 SSHv2 はサポート されていますか。

回答: はい。 サポート されています。
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59 グローバルな 「すべて拒否」 ポリシーを作成する必要がありますか。

質問の答え:  はい。 SonicWall Inc. では、 管理者が、 信頼済みホス トへのアクセスのみを許可す

るグローバルな 「すべて拒否」 ポリシーを設定することを推奨します。 これによって、 Secure
Mobile Access から悪意のあるホス トへの発信要求を防御できます。 グローバルな 「すべて拒

否」 ポリシーの設定方法については、 ポリシーの追加 (249 ページ) を参照して ください。
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G

コマンド  ライン  インターフェースの

使用

コマンド  ライン  インターフ ェース (CLI) は、 コマンドを入力することで指定したタスクを実行する、

コンピュータ  オペレーテ ィ ング システムやソフ トウェアと情報を交換するためのテキス トだけの機

構です。 基本ネッ トワーキングをコンソールから設定する必要がある  SMA 500v Virtual Appliance の配

備において、 CLI は重要な役割を担います。 CLI は SRA 4600/1600 装置でもサポート されます。

SMA/SRA 物理装置には、 接続するためにクライアン ト  ネッ トワーク設定の再構成を必要とする既定

の IP ア ド レスとネッ ト ワーク設定があり、 既存の VMWare 仮想環境内でこのネッ ト ワーク設定が

SMA/SRA 装置の既定値と競合する可能性があります。 CLI ユーテ ィ リテ ィは、 仮想装置の配備の際に

ネッ トワーク設定の基本構成を許可することで、 これを修正します。

SMA/SRA 物理装置では、 コンピュータをシリアル ポートに接続するこ とでコンソールにアクセスし

ます。 以下の設定を使います。

• ボー: 115200

• データ  ビッ ト : 8

• パリテ ィ : なし

• スト ップ ビッ ト : 1

• フロー制御なし

仮想装置では、 ファームウェアの起動が完了した後で以下のログイン  プロンプ トが表示されます。

以下の例では、 ユーザによって入力されたテキス ト を示すためにユーザの入力は太字で強調されてい
ます。  

CLI にアクセスするために、 admin と してログインします。 パスワードは装置上で設定された admin
アカウン トのパスワード と同じです。 既定では password です。

sslvpn login: admin
パスワード: パスワード

メモ：SonicWall Inc. Secure Mobile Access の CLI は、SRA 4600/1600 または SMA 500v Virtual Appliance
の X0 インターフェースの設定のみに使用可能です。

メモ ： シリアル接続または SSH 管理セッシ ョ ンで CLI を使用するには、 ターミナル エ ミ ュレー

シ ョ ン  アプリケーシ ョ ン  (Tera Term など) または SSH クライアン ト  アプリケーシ ョ ン  (PuTTY な
ど) を使用する必要があります。 環境に適した無料のターミナル エミ ュレータはインターネッ ト

で見つけることができます。
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間違ったパスワードを入力すると、 再度ログイン  プロンプ トが表示されます。 正しいパスワード を

入力すると、 CLI が開始されます。

物理装置および仮想装置に対し、 下記の例のようにメ イン  メニューのほかに、 基本的なシステム情

報とネッ トワーク設定が表示されます。

いつでも  Ctrl-C を押してログアウト して CLI を抜けてログイン  プロンプ トに戻ることができます。  

メ イン  メニューには 4 つのセクシ ョ ンがあります。

1 Setup Wizard - このオプシ ョ ンは、 基本ネッ トワーク設定を変更するための、 簡素なウィザード

を開始し、 X0 IP アドレス、 X0 サブネッ ト  マスク、 デフォルト  ゲートウェイ、 プライマリおよ

びセカンダリ  DNS、 そしてホス ト名の順に設定します。 下記の CLI アウト プッ トは、 各フ ィー

ルドを変更した例を示します。

X0 IP Address (default 192.168.200.1): 192.168.200.201
X0 Subnet Mask (default 255.255.255.0): 255.255.0.0
Default Gateway (default 192.168.200.2): 192.168.200.1
プライマリ DNS: 10.50.128.52
Secondary DNS (optional, enter "none" to disable): 4.2.2.2
Hostname (default sslvpn): sslvpn
New Network Settings:
X0 IP Address:       192.168.200.201
X0 Subnet mask:      255.255.0.0
デフォルト  ゲートウェイ:     192.168.200.1
プライマリ DNS:         10.50.128.52
セカンダリ DNS:       4.2.2.2
ホスト名:            sslvpn

Would you like to save these changes (y/n)?

フ ィールドに入力しないと、 以前の値が保持され、 1 つのフ ィールドのみ変更が許可されま

す。 各フ ィールドが表示された後で、 新しいネッ トワーク設定が表示され、 変更を適用する前
に再確認するように、 ユーザに確認のメ ッセージが表示されます。 下記は、 変更を保存した場
合の結果を示します。

Would you like to save these changes (y/n)? y
Saving changes...please wait....
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Changes saved!
Press <Enter> to continue...

変更を保存した後で、 Enter を押してシステム情報とネッ トワーク設定の表示する元の画面に

戻り、 変更が反映されていることを確認します。

変更を保存しなかった場合、 下記のメ ッセージが表示され、 Enter を押してシステム情報と

ネッ トワーク設定の表示する 初の画面に戻ります。

No changes have been made.
Press <Enter> to continue...

2 Reboot - このオプシ ョ ンを選択すると、 確認のプロンプ ト を表示してから再起動します。

再起動
Are you sure you want to reboot (y/n)? 

3 Restart SSL-VPN Services - このオプシ ョ ンは確認のプロンプ ト を表示してから、 ウェブ サーバお

よび関連する  Secure Mobile Access daemon サービスを再起動し ます。 このコ マン ド は、

EasyAccessCtrl restart コマンドを発行すること と同じです。

SSL-VPN サービスの再起動
Are you sure you want to restart the SSL-VPN services (y/n)? y

Restarting SSL-VPN services...please wait.
Stopping SMM: [  OK  ]
Stopping Firebase :[  OK  ]
Stopping FTP Session:[  OK  ]
Stopping HTTPD: [  OK  ]
Cleaning Apache State: [  OK  ]
Stopping Graphd :[  OK  ]

Cleaning Temporary files........
Starting SMM: [  OK  ]
Starting firebase: [  OK  ]
Starting httpd: [  OK  ]
Starting ftpsession: [  OK  ]
Starting graphd: [  OK  ]

メモ ： IP アドレスを変更する設定を適用した場合は、 インターフェース設定が更新

されるまで 大で 5 秒かかります。
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Restart completed...returning to main menu...

4 Logout - ログアウト  オプシ ョ ンは CLI セッシ ョ ンを終了してログイン  プロンプ トに戻ります。

セーフモード
セーフモードは、 コンピュータからファームウェアをアップロード し、 装置を再起動することができ
る限定的なウェブ管理インターフェースです。

セーフモード機能を使用すると、 「システム > 設定」 ページで利用可能なものと同じ設定を含む簡素

化された管理インターフェースを使って、 不確実な設定状態から素早く回復できます。

セーフモード  の CLI を起動するには、 セーフモードのスイッチを押してセーフモードで再起動してか

ら、 admin と してログインします。 パスワードは装置上で設定された admin アカウン トのパスワード

と同じです。 既定では password です。

sma400 login: admin
パスワード: パスワード
Secure Mobile Access 9.0 管理ガイド

コマンド  ライン  インターフェースの使用
563



誤ったパスワードを入力すると、 再度ログイン  プロンプ トが表示されます。 正しいパスワードを入

力すると、 セーフモードの CLI が起動します。

番号が付けられたオプシ ョ ンが表示されます。 オプシ ョ ンの機能は名前どおりです。 実行するオプ
シ ョ ンの番号を選択します。 初のオプシ ョ ン  (フ ァームウェア イ メージを管理する) を使う場合

は、 1 を押します。 次の画面が開き、 他の 5 つのオプシ ョ ンが示されます。
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他の 5 つのオプシ ョ ンの機能は名前どおりです。 実行するオプシ ョ ンの番号を選択します。 初のオ

プシ ョ ン  (現在のファームウェアで起動する) を使う場合は、 1 を押します。 次の画面が開き、 他の 3
つのオプシ ョ ンが示されます。

他の 3 つのオプシ ョ ンの機能は名前どおりです。 実行するオプシ ョ ンの番号を選択します。

ファイアウォールをセーフモードで再起動する手順については、 使用する装置の 『導入ガイ ド』 を参
照して ください。
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SMS 電子メール形式の使用

このセクシ ョ ンでは、 世界各地の携帯電話事業者の SMS (シ ョート  メ ッセージ サービス)形式リス ト

を示します。 ご使用の携帯電話事業者の形式を次のリストから見つけ、 @ 記号より前の部分を自分の

電話番号で置き換えて ください。

メモ ： これらの SMS 電子メール フォーマッ トは参考用です。 これらの電子メール フォーマッ ト

は変更される可能性があります。 SMS を使用する前に、サービス会社から追加的なサービスまた

は情報を入手しなければならないこともあります。 これらのフォーマッ ト と、 SMS のサービス、

オプシ ョ ン、 機能の詳細については、 SMS を提供する会社に直接問い合わせて ください。

携帯電話事業者による  SMS 形式

携帯電話事業者 SMS 形式

3River Wireless 4085551212@sms.3rivers.net 
AirTel 4085551212@airtelmail.com
AT&T Wireless 4085551212@mobile.att.net
Andhra Pradesh Airtel 4085551212@airtelap.com
Andhra Pradesh Idea Cellular 4085551212@ideacellular.net
Alltel PC 4085551212@message.alltel.com
Alltel 4085551212@alltelmessage.com
Arch Wireless 4085551212@archwireless.net
BeeLine GSM 4085551212@sms.beemail.ru 

BeeLine (モスクワ) 4085551212@sms.gate.ru

Bell Canada 4085551212@txt.bellmobility.ca
Bell Canada 4085551212@bellmobility.ca 
Bell Atlantic 4085551212@message.bam.com 
Bell South 4085551212@sms.bellsouth.com 
Bell South 4085551212@wireless.bellsouth.com 
Bell South 4085551212@blsdcs.net

Bite GSM (リ トアニア) 4085551212@sms.bite.lt 

Bluegrass Cellular 4085551212@sms.bluecell.com 
BPL mobile 4085551212@bplmobile.com

Celcom (マレーシア) 4085551212@sms.celcom.com.my

Cellular One 4085551212@mobile.celloneusa.com 
Cellular One East Cost 4085551212@phone.cellone.net 
Cellular One South West 4085551212@swmsg.com 
Cellular One 4085551212@mobile.celloneusa.com
Cellular One 4085551212@cellularone.txtmsg.com 
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Cellular One 4085551212@cellularone.textmsg.com 
Cellular South 4085551212@csouth1.com
CenturyTel 4085551212@messaging.centurytel.net 
Cingular 4085551212@mobile.mycingular.net 
Cingular Wireless 4085551212@mycingular.textmsg.com
Comcast 4085551212@comcastpcs.textmsg.com 
CZECH EuroTel 4085551212@sms.eurotel.cz 
CZECH Paegas 4085551212@sms.paegas.cz 
Chennai Skycell/Airtel 4085551212@airtelchennai.com
Chennai RPG Cellular 4085551212@rpgmail.net
Comviq GSM Sweden 4085551212@sms.comviq.se
Corr Wireless Communications 4085551212@corrwireless.net
D1 De TeMobil 4085551212@t-d1-sms.de
D2 Mannesmann Mobilefunk 4085551212@d2-message.de
DT T-Mobile 4085551212@t-mobile-sms.de 
Delhi Airtel 4085551212@airtelmail.com
Delhi Hutch 4085551212@delhi.hutch.co.in
Dobson-Cellular One 4085551212@mobile.cellularone.com 
Dobson Cellular Systems 4085551212@mobile.dobson.net 
Edge Wireless 4085551212@sms.edgewireless.com 

E-Plus (ド イツ) 4085551212 @eplus.de

EMT 4085551212@sms.emt.ee

Eurotel (チェコ ) 4085551212@sms.eurotel.cz 

Europolitan Sweden 4085551212@europolitan.se 
Escotel 4085551212@escotelmobile.com
Estonia EMT 4085551212@sms-m.emt.ee 
Estonia RLE 4085551212@rle.ee
Estonia Q GSM 4085551212@qgsm.ee
Estonia Mobil Telephone 4085551212@sms.emt.ee 
Fido 4085551212@fido.ca 
Georgea geocell 4085551212@sms.ge 
Goa BPLMobil 4085551212@bplmobile.com 
Golden Telecom 4085551212@sms.goldentele.com

Golden Telecom (ウクライナのキエフのみ) 4085551212@sms.gt.kiev.ua

GTE 4085551212@messagealert.com
GTE 4085551212@airmessage.net 
Gujarat Idea 4085551212@ideacellular.net 
Gujarat Airtel 4085551212@airtelmail.com 
Gujarat Celforce/Fascel 4085551212@celforce.com 
Goa Airtel 4085551212@airtelmail.com 
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Goa BPLMobil 4085551212@bplmobile.com
Goa Idea Cellular 4085551212@ideacellular.net 
Haryana Airtel 4085551212@airtelmail.com
Haryana Escotel 4085551212@escotelmobile.com
Himachal Pradesh Airtel 4085551212@airtelmail.com 
Houston Cellular 4085551212@text.houstoncellular.net 
Hungary Pannon GSM 4085551212@sms.pgsm.hu
Idea Cellular 4085551212@ideacellular.net 
Inland Cellular Telephone 4085551212@inlandlink.com
Israel Orange IL 4085551212- @shiny.co.il
Karnataka Airtel 4085551212@airtelkk.com 
Kerala Airtel 4085551212@airtelmail.com
Kerala Escotel 4085551212@escotelmobile.com
Kerala BPL Mobile 4085551212@bplmobile.com 

Kyivstar (ウクライナのキエフのみ) 4085551212@sms.kyivstar.net

Kyivstar 4085551212@smsmail.lmt.lv 
Kolkata Airtel 4085551212@airtelkol.com
Latvia Baltcom GSM 4085551212@sms.baltcom.lv
Latvia TELE2 4085551212@sms.tele2.lv
LMT 4085551212@smsmail.lmt.lv
Madhya Pradesh Airtel 4085551212@airtelmail.com
Maharashtra Idea Cellular 4085551212@ideacellular.net 
MCI Phone 408555121 @mci.com
Meteor 4085551212@mymeteor.ie 
Metro PCS 4085551212@mymetropcs.com 
Metro PCS 4085551212@metorpcs.sms.us 
MiWorld 4085551212@m1.com.sg 
Mobileone 4085551212@m1.com.sg 
Mobilecomm 4085551212@mobilecomm.net 
Mobtel 4085551212@mobtel.co.yu 

Mobitel (タンザニア) 4085551212@sms.co.tz 

Mobistar Belgium 4085551212@mobistar.be 
Mobility Bermuda 4085551212@ml.bm 

Movistar (スペイン) 4085551212@correo.movistar.net 

Maharashtra Airtel 4085551212@airtelmail.com
Maharashtra BPL Mobile 4085551212@bplmobile.com
Manitoba Telecom Systems 4085551212@text.mtsmobility
Mumbai Orange 4085551212@orangemail.co.in

MTS (ロシア) 4085551212@sms.mts.ru

MTC 4085551212@sms.mts.ru
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Mumbai BPL Mobile 4085551212@bplmobile.com

MTN (南アフリカのみ) 4085551212@sms.co.za

MiWorld (シンガポール) 4085551212@m1.com.sg

NBTel 4085551212@wirefree.informe.ca 

Netcom GSM (ノルウェー) 4085551212@sms.netcom.no

Nextel 4085551212@messaging.nextel.com 
Nextel 4085551212@nextel.com.br
NPI Wireless 4085551212@npiwireless.com 
Ntelos 4085551212number@pcs.ntelos.com 
One Connect Austria 4085551212@onemail.at 
OnlineBeep 4085551212@onlinebeep.net 
Omnipoint 4085551212@omnipointpcs.com

Optimus (ポルトガル) 4085551212@sms.optimus.pt

Orange - NL/Dutchtone 4085551212@sms.orange.nl 
Orange 4085551212@orange.net 
Oskar 4085551212@mujoskar.cz
Pacific Bell 4085551212@pacbellpcs.net
PCS One 4085551212@pcsone.net
Pioneer/Enid Cellular 4085551212@msg.pioneerenidcellular.com 

PlusGSM (ポーランドのみ) 4085551212@text.plusgsm.pl

P&T Luxembourg 4085551212@sms.luxgsm.lu
Poland PLUS GSM 4085551212@text.plusgsm.pl
Primco 4085551212@primeco@textmsg.com
Primtel 4085551212@sms.primtel.ru 
Public Service Cellular 4085551212@sms.pscel.com 
Punjab Airtel 4085551212@airtelmail.com 
Qwest 4085551212@qwestmp.com 
Riga LMT 4085551212@smsmail.lmt.lv
Rogers AT&T Wireless 4085551212@pcs.rogers.com 
Safaricom 4085551212@safaricomsms.com
Satelindo GSM 4085551212@satelindogsm.com 

Simobile (スロベニア) 4085551212@simobil.net 

Sunrise Mobile 4085551212@mysunrise.ch
Sunrise Mobile 4085551212@freesurf.ch
SFR France 4085551212@sfr.fr
SCS-900 4085551212@scs-900.ru 
Southwestern Bell 4085551212@email.swbw.com
Sonofon Denmark 4085551212@note.sonofon.dk
Sprint PCS 4085551212@messaging.sprintpcs.com
Sprint 4085551212@sprintpaging.com
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Swisscom 4085551212@bluewin.ch 
Swisscom 4085551212@bluemail.ch

Telecom Italia Mobile (イタ リア) 4085551212@posta.tim.it

Telenor Mobil Norway 4085551212@mobilpost.com

Telecel (ポルトガル) 4085551212@sms.telecel.pt

Tele2 4085551212@sms.tele2.lv
Tele Danmark Mobil 4085551212@sms.tdk.dk
Telus 4085551212@msg.telus.com
Telenor 4085551212@mobilpost.no
Telia Denmark 4085551212@gsm1800.telia.dk
TIM 4085551212 @timnet.com

TMN (ポルトガル) 4085551212@mail.tmn.pt

T-Mobile Austria 4085551212@sms.t-mobile.at 
T-Mobile Germany 4085551212@t-d1-sms.de
T-Mobile UK 4085551212@t-mobile.uk.net
T-Mobile USA 4085551212@tmomail.net
Triton 4085551212@tms.suncom.com
Tamil Nadu Aircel 4085551212@airsms.com
Tamil Nadu BPL Mobile 4085551212 @bplmobile.com
UMC GSM 4085551212@sms.umc.com.ua
Unicel 4085551212@utext.com
Uraltel 4085551212@sms.uraltel.ru 
US Cellular 4085551212@email.uscc.net 
US West 4085551212@uswestdatamail.com 
Uttar Pradesh (West) Escotel 4085551212@escotelmobile.com
Verizon 4085551212@vtext.com
Verizon PCS 4085551212@myvzw.com
Virgin Mobile 4085551212@vmobl.com

Vodafone Omnitel (イタ リア) 4085551212@vizzavi.it 

Vodafone Italy 4085551212@sms.vodafone.it
Vodafone Japan 4085551212@pc.vodafone.ne.j
Vodafone Japan 4085551212@h.vodafone.ne.jp
Vodafone Japan 4085551212@t.vodafone.ne.jp
Vodafone Spain 4085551212@vodafone.es 
Vodafone UK 4085551212@vodafone.net 
West Central Wireless 4085551212@sms.wcc.net
Western Wireless 4085551212@cellularonewest.com
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サポート情報

この付録は以下のセクシ ョ ンで構成されます。

• GNU General Public License(GPL)のソース コード  (571 ページ)

• ハードウェア限定保証 (571 ページ)

• エンド  ユーザー ライセンス契約 (572 ページ)

GNU General Public License(GPL)のソース コード
SonicWall Inc. は、 コンピュータで読み取り可能な GPL オープン  ソースのコピーを  CD でご提供しま

す。 コンピュータで読み取り可能なコピーを入手するには、 "SonicWall, Inc." を受取人とする  25.00 米
ドルの支払保証小切手または郵便為替と共に、 書面による要求を以下の宛先までお送り く ださい。  

General Public License Source Code Request 
SonicWall, Inc. Attn: Jennifer Anderson

1033 McCarthy Blvd
Milpitas, CA 95035

ハードウェア限定保証
すべての SonicWall Inc. アプライアンス製品には、 1 年間のハードウェア限定保証が付属しています。

保証期間内に部品が故障した場合は、 代替部品を提供いたします。 お使いの製品の保証の詳細につい
ては、 次の保証情報のページをご覧ください。
https://www.sonicwall.com/ja-jp/support/essentials/support-offerings

SonicWall Inc. は、 お客様への納品日 (ただし、 SonicWall Inc. から 初に出荷されて 90 日を超えない範

囲とする) から  12 ヶ月の期間にわたって、 通常の使用下で製品に欠陥が生じないことを保証します。

この保証は、 製品の原エンドユーザにのみ適用され、 その権利を他に譲渡することはできません。 こ
の限定保証のもとで SonicWall Inc. およびその製造業者の法的責任とお客様への唯一限定的な賠償は、

代替製品の出荷によって全う されるものと します。 SonicWall Inc. の判断により、 代替製品は、 故障し

た製品と同等もし くは同等以上の性能/機能の製品となります。 また、 未使用品に限定されません。

この限定保証に基づ く  SonicWall Inc. の責任は、 SonicWall Inc. の当時 新のサポー ト  サービス ポリ

シーの条項に従って欠陥製品を返却したとき生じます。  

製品に異常な電気的スト レスを加えた場合、 事故や誤用により製品を破損した場合、 SonicWall Inc. に
正式の許可を受けずに製品に変更を加えた場合、 この保証は適用されません。  

保証に関する免責事項。 この保証で指定されている行為、 明示的または暗黙的に示したすべての条
件、 表現、 保証(暗黙的保証や販売条件を無制限に含む)を例外と して、 特定の目的、 法遵守、 十分な

品質、 または取引、 法律、 利用、 商習慣による要件を満たすための行為は、 この条項によって該当す
る法律で 大限許容される程度に除外されます。 暗黙の保証を超えない範囲で、 保証は当該保証期間
の範囲に限定されます。 関係国の法律や管轄裁判所が暗黙の保証への制限を認めていない場合、 上記
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の制限が適用されないこともあります。 この保証は特定の法的権利を与えるものであって、 管轄裁判
所によってはそれ以外の権利が与えられることもあります。 この権利放棄 ・ 免責条項は上記に明示さ
れた保証がその本来の目的を果たせない場合にも適用されるものとします。

責任に関する免責事項。 SonicWall では、 上記の限定保証に記載されているとおり、 交換用製品の発

送についてのみ責任を負います。 SonicWall およびその製造業者は、 本製品を使用したため、 または

使用できなかったために生じた損失、 業務の中断、 情報の消失、 あるいはそれによって直接または間
接に生じた偶発的、 懲罰的損害について、 SonicWall またはその製造業者が損害の可能性を忠告した

かどうかに関係な く、 本製品の使用または不使用によって生じる一切の法的責任を免れるものとしま
す。 SonicWall およびその製造業者は、 いかなる場合にもお客様に対して、 契約上の不法行為や、 お

客様が支払った価格を超える責任を負わないものとします。 以上の制限は、 上記の保証書がその本来
の目的を果たせない場合にも適用されるものとします。 関係国の法律や管轄裁判所が間接または偶発
の損害に対する制限 ・ 免責を認めていない場合、 上記の制限が適用されないこともあります。

エンド  ユーザー ライセンス契約
本製品をご利用になる前に本契約を熟読して下さい。 本製品をダウンロード、 インス トール、 又は利
用することにより、 貴方 (貴社) は本契約の条件を承諾しこれに同意します。 米国外での提供について

は、 HTTPS://WWW.SONICWALL.COM/JA-JP/LEGAL/EUPA.ASPX にアク セスし て、 該当する地域のエンド

ユーザ製品契約をご覧く ださ い。 本契約に同意し ない場合は、 本製品のダウンロード 、 インスト ー
ル、 又は利用はお控え下さい。

This SonicWall End User Product Agreement (the “Agreement”) is made between you, the Customer 
(“Customer” or “You”) and the Provider, as defined below.

1 Definitions. Capitalized terms not defined in context shall have the meanings assigned to them below: 

a “Affiliate” means any legal entity controlling, controlled by, or under common control with a 
party to this Agreement, for so long as such control relationship exists.

b “Appliance” means a computer hardware product upon which Software is pre-installed and 
delivered. 

c “Documentation” means the user manuals and documentation that Provider makes available for 
the Products, and all copies of the foregoing.

d “Maintenance Services” means Provider’s maintenance and support offering for the Products as 
identified in the Maintenance Services Section below.

e “Partner” means the reseller or distributor that is under contract with Provider or another 
Partner and is authorized via such contract to resell the Products and/or Maintenance Services. 

f “Provider” means, (i) for the US and Taiwan, SonicWall Inc., with its principal place of business 
located at 4 Polaris Way, Aliso Viejo, CA 92656 USA and (ii) for Europe, Middle East, Africa, and 
Asia (other than Taiwan) SonicWall International Ltd. City Gate Park Mahon, Cork, Ireland. 

g “Products” means the Software and Appliance(s) provided to Customer under this Agreement.

h “Software” means the object code version of the software that is delivered on the Appliance and 
any other software that is later provided to Customer as well as any new versions and releases to 
such software that are made available to Customer pursuant to this Agreement, and all copies of 
the foregoing.

2 Software License. 

a General. Subject to the terms of this Agreement, Provider grants to Customer, and Customer 
accepts from Provider, a non-exclusive, non-transferable (except as otherwise set forth herein) 
and non-sublicensable license to access and use the quantities of each item of Software 
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purchased from Provider or a Partner within the parameters of the license type (“License 
Type(s)”) described below in the quantities purchased (“License”). Except for MSP Licenses (as 
defined below), Customer shall only use the Software to support the internal business operations 
of itself and its worldwide Affiliates.

b License Types. The License Type for the Software initially delivered on the Appliance is “per 
Appliance”. Software licensed per Appliance may be used only on the Appliance on which it is 
delivered, but without any other quantitative limitations. Software that is purchased on a 
subscription, or periodic basis is licensed by User or by Managed Node. A “User” is each person 
with a unique login identity to the Software. A “Managed Node” is any object managed by the 
Software including, but not limited to firewalls, devices, and other items sold by Provider.

c Software as a Service When Customer purchases a right to access and use Software installed on 
equipment operated by Provider or its suppliers (the “SaaS Software”), (i) the License for such 
SaaS Software shall be granted for the duration of the term stated in the order (the “SaaS Term”), 
as such SaaS Term may be extended by automatic or agreed upon renewals, and (ii) the terms set 
forth in the SaaS Provisions Section of this Agreement shall apply to all access to and use of such 
Software. If any item of Software to be installed on Customer’s equipment is provided in 
connection with SaaS Software, the License duration for such Software shall be for the 
corresponding SaaS Term, and Customer shall promptly install any updates to such Software as 
may be provided by Provider.

d MSP License. 

“Management Services” include, without limitation, application, operating system, and database 
implementation, performance tuning, and maintenance services provided by Customer to its 
customers (each, a “Client”) where Customer installs copies of the Software on its Clients’ 
equipment or provides its Clients access to the Products. Customer shall be granted a License to 
use the Software and the associated Documentation to provide Management Services (the “MSP 
License”). Each MSP License is governed by the terms of this Agreement and any additional terms 
agreed to by the parties. 

If the Product is to be used by Customer as a managed service provider, then Customer shall 
ensure that (i) Customer makes no representations or warranties related to the Products in excess 
of SonicWall's representations or warranties contained in this Agreement, (ii) each Client only 
uses the Products and Documentation as part of the Management Services provided to it by 
Customer, (iii) such use is subject to the restrictions and limitations contained in this Agreement, 
including, but not limited to those in the Export Section of this Agreement, and (iv) each Client 
cooperates with Provider during any compliance review that may be conducted by Provider or its 
designated agent. At the conclusion of any Management Services engagement with a Client, 
Customer shall promptly remove any Appliance and Software installed on its Client’s computer 
equipment or require the Client to do the same. Customer agrees that it shall be jointly and 
severally liable to Provider for the acts and omissions of its Clients in connection with their use of 
the Software and Documentation and shall, at its expense, defend Provider against any action, 
suit, or claim brought against Provider by a Client in connection with or related to Customer’s 
Management Services and pay any final judgments or settlements as well as Provider’s expenses 
in connection with such action, suit, or claim. 

e Evaluation/Beta License. If Software is obtained from Provider for evaluation purposes or in beta 
form, Customer shall be granted a License to use such Software and the associated 
Documentation solely for Customer’s own non-production, internal evaluation purposes (an 
“Evaluation License”). Each Evaluation License shall be granted for an evaluation period of up to 
thirty (30) days beginning (i) five (5) days after the Appliance is shipped or (ii) from the date that 
access is granted to the beta Software or the SaaS Software, plus any extensions granted by 
Provider in writing (the “Evaluation Period”). There is no fee for an Evaluation License during the 
Evaluation Period, however, Customer is responsible for any applicable shipping charges or taxes 
which may be incurred, and any fees which may be associated with usage beyond the scope 
permitted herein. Beta Software licensed hereunder may include pre-release features and 
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capabilities which may not be available in SonicWall’s generally available commercial versions of 
the Software. SonicWall retains the right during the term to modify, revise, or remove SonicWall 
beta software from Customer's premises. Customer acknowledges that SonicWall owns all 
modifications, derivative works, changes, expansions or improvements to beta software, as well 
as all reports, testing data or results, feedback, benchmarking or other analysis completed in 
whole or in part in conjunction with usage of beta software. NOTWITHSTANDING ANYTHING 
OTHERWISE SET FORTH IN THIS AGREEMENT, CUSTOMER UNDERSTANDS AND AGREES THAT 
EVALUATION AND BETA SOFTWARE IS PROVIDED “AS IS”, WHERE IS, WITH ALL FAULTS AND THAT 
SONICWALL DOES NOT PROVIDE A WARRANTY OR MAINTENANCE SERVICES FOR EVALUATION OR 
BETA LICENSES, AND SONICWALL BEARS NO LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, 
PUNITIVE, SPECIAL OR CONSEQUENTIAL DAMAGES RESULTING FROM USE (OR ATTEMPTED USE) 
OF THE EVALUATION OR BETA SOFTWARE THROUGH AND AFTER THE EVALUATION PERIOD AND 
HAS NO DUTY TO PROVIDE SUPPORT TO CUSTOMER FOR SUCH SOFTWARE. BETA SOFTWARE MAY 
CONTAIN DEFECTS AND A PRIMARY PURPOSE OF LICENSING THE BETA SOFTWARE IS TO OBTAIN 
FEEDBACK ON THE SOFTWARE’S PERFORMANCE AND THE IDENTIFICATION OF DEFECTS. 
CUSTOMER IS ADVISED TO SAFEGUARD IMPORTANT DATA, TO USE CAUTION AND NOT TO RELY IN 
ANY WAY ON THE CORRECT FUNCTIONING OR PERFORMANCE OF THE BETA SOFTWARE AND/OR 
ACCOMPANYING MATERIALS.

f Use by Third Parties. Customer may allow its services vendors and contractors (each, a “Third 
Party User”) to access and use the Products and Documentation provided to Customer hereunder 
solely for purposes of providing services to Customer, provided that Customer ensures that (i) the 
Third Party User’s access to or use of the Products and Documentation is subject to the 
restrictions and limitations contained in this Agreement, including, but not limited to those in the 
Export Section, (ii) the Third Party User cooperates with Provider during any compliance review 
that may be conducted by Provider or its designated agent, and (iii) the Third Party Users 
promptly removes any Software installed on its computer equipment upon the completion of the 
Third Party’s need to access or use the Products as permitted by this Section. Customer agrees 
that it shall be liable to Provider for those acts and omissions of its Third Party Users which, if 
done or not done by Customer, would be a breach of this Agreement. 

3 Restrictions. Customer may not reverse engineer, decompile, disassemble, or attempt to discover or 
modify in any way the underlying source code of the Software, or any part thereof unless and to the extent 
(a) such restrictions are prohibited by applicable law and (b) Customer has requested interoperability 
information in writing from Provider and Provider has not provided such information in a timely manner. In 
addition, Customer may not (i) modify, translate, localize, adapt, rent, lease, loan, create or prepare 
derivative works of, or create a patent based on the Products, Documentation or any part thereof, (ii) resell, 
sublicense or distribute the Products or Documentation, (iii) provide, make available to, or permit use of 
the Products, in whole or in part, by any third party (except as expressly set forth herein), (iv) use the 
Products or Documentation to create or enhance a competitive offering or for any other purpose which is 
competitive to Provider, (v) remove Software that was delivered on an Appliance from the Appliance on 
which it was delivered and load such Software onto a different appliance without Provider’s prior written 
consent, or (vi) perform or fail to perform any other act which would result in a misappropriation or 
infringement of Provider’s intellectual property rights in the Products or Documentation. Each permitted 
copy of the Software and Documentation made by Customer hereunder must contain all titles, trademarks, 
copyrights and restricted rights notices as in the original. Customer understands and agrees that the 
Products may work in conjunction with third party products and Customer agrees to be responsible for 
ensuring that it is properly licensed to use such third party products. Notwithstanding anything otherwise 
set forth in this Agreement, the terms and restrictions set forth herein shall not prevent or restrict 
Customer from exercising additional or different rights to any open source software that may be contained 
in or provided with the Products in accordance with the applicable open source software licenses which 
shall be either included with the Products or made available to Customer upon request. Customer may not 
use any license keys or other license access devices not provided by Provider, including but not limited to 
“pirate keys”, to install or access the Software. 

4 Proprietary Rights. Customer understands and agrees that (i) the Products are protected by copyright 
and other intellectual property laws and treaties, (ii) Provider, its Affiliates and/or its licensors own the 
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copyright, and other intellectual property rights in the Products, (iii) the Software is licensed, and not 
sold, (iv) this Agreement does not grant Customer any rights to Provider’s trademarks or service marks, 
and (v) Provider reserves any and all rights, implied or otherwise, which are not expressly granted to 
Customer in this Agreement. 

5 Title. Provider, its Affiliates and/or its licensors own the title to all Software. 

6 Payment. Customer agrees to pay to Provider (or, if applicable, the Partner) the fees specified in each 
order, including any applicable shipping fees. Customer will be invoiced promptly following delivery of 
the Products or prior to the commencement of any Renewal Maintenance Period and Customer shall 
make all payments due to Provider in full within thirty (30) days from the date of each invoice or such 
other period (if any) stated in an order. Provider reserves the right to charge Customer a late penalty of 
1.5% per month (or the maximum rate permitted by law, whichever is the lesser) for any amounts 
payable to Provider by Customer that are not subject to a good faith dispute and that remain unpaid 
after the due date until such amount is paid.

7 Taxes. The fees stated in an order from Provider or a Partner may not include taxes. If Provider is required 
to pay sales, use, property, value-added or other taxes based on the Products or Maintenance Services 
provided under this Agreement or on Customer’s use of Products or Maintenance Services, then such 
taxes shall be billed to and paid by Customer. This Section does not apply to taxes based on Provider’s or 
a Partner’s income.

8 Termination. 

a This Agreement or the Licenses granted hereunder may be terminated (i) by mutual written 
agreement of Provider and Customer or (ii) by either party for a breach of this Agreement by the 
other party (or a Third Party User) that the breaching party fails to cure to the non-breaching 
party’s reasonable satisfaction within thirty (30) days following its receipt of notice of the breach. 
Notwithstanding the foregoing, in the case of MSP Licenses, if Customer or its Client breaches this 
Agreement two (2) times in any twelve (12) consecutive month period, the breaching party shall 
not have a cure period for such breach and Provider may terminate this Agreement immediately 
upon providing written notice to the breaching party.

b Upon termination of this Agreement or expiration or termination of a License for any reason, all 
rights granted to Customer for the applicable Software shall immediately cease and Customer 
shall immediately: (i) cease using the applicable Software and Documentation, (ii) remove all 
copies, installations, and instances of the applicable Software from all Appliances, Customer 
computers and any other devices on which the Software was installed, and ensure that all 
applicable Third Party Users and Clients do the same, (iii) return the applicable Software to 
Provider together with all Documentation and other materials associated with the Software and 
all copies of any of the foregoing, or destroy such items, (iv) cease using the Maintenance Services 
associated with the applicable Software, (v) pay Provider or the applicable Partner all amounts 
due and payable up to the date of termination, and (vi) give Provider a written certification, 
within ten (10) days, that Customer, Third Party Users, and Clients, if applicable, have complied 
with all of the foregoing obligations. 

c Any provision of this Agreement that requires or contemplates execution after (i) termination of 
this Agreement, (ii) a termination or expiration of a License, or (iii) the expiration of a SaaS Term, 
is enforceable against the other party and their respective successors and assignees 
notwithstanding such termination or expiration, including, without limitation, the Restrictions, 
Payment, Taxes, Termination, Survival, Warranty Disclaimer, Infringement Indemnity, Limitation of 
Liability, Confidential Information, Compliance Verification, and General Sections of this 
Agreement. Termination of this Agreement or a License shall be without prejudice to any other 
remedies that the terminating party or a Partner may have under law, subject to the limitations 
and exclusions set forth in this Agreement.

9 Export. Customer acknowledges that the Products and Maintenance Services are subject to the export 
control laws, rules, regulations, restrictions and national security controls of the United States and other 
applicable foreign agencies (the “Export Controls”) and agrees to abide by the Export Controls. Customer 
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hereby agrees to use the Products and Maintenance Services in accordance with the Export Controls, 
and shall not export, re-export, sell, lease or otherwise transfer the Products or any copy, portion or 
direct product of the foregoing in violation of the Export Controls. Customer is solely responsible for 
obtaining all necessary licenses or authorizations relating to the export, re-export, sale, lease or transfer 
of the Products and for ensuring compliance with the requirements of such licenses or authorizations. 
Customer hereby (i) represents that Customer, and if Customer is providing services under the MSP 
License herein each of its Clients, is not an entity or person to which shipment of Products, or provision 
of Maintenance Services, is prohibited by the Export Controls; and (ii) agrees that it shall not export, 
re-export or otherwise transfer the Products to (a) any country subject to a United States trade embargo, 
(b) a national or resident of any country subject to a United States trade embargo, (c) any person or 
entity to which shipment of Products is prohibited by the Export Controls, or (d) anyone who is engaged 
in activities related to the design, development, production, or use of nuclear materials, nuclear facilities, 
nuclear weapons, missiles or chemical or biological weapons. Customer shall, at its expense, defend 
Provider and its Affiliates from any third party claim or action arising out of any inaccurate 
representation made by Customer regarding the existence of an export license, Customer’s failure to 
provide information to Provider to obtain an export license, or any allegation made against Provider due 
to Customer’s violation or alleged violation of the Export Controls (an “Export Claim”) and shall pay any 
judgments or settlements reached in connection with the Export Claim as well as Provider’s costs of 
responding to the Export Claim.

10 Maintenance Services. 

a Description. During any Maintenance Period, Provider shall: 

(i) Make available to Customer new versions and releases of the Software, if and when Provider 
makes them generally available without charge as part of Maintenance Services. 

(ii) Respond to communications from Customer that report Software failures not previously 
reported to Provider by Customer. Nothing in the foregoing shall operate to limit or restrict follow 
up communication by Customer regarding Software failures. 

(iii) Respond to requests from Customer’s technical coordinators for assistance with the 
operational/technical aspects of the Software unrelated to a Software failure. Provider shall have 
the right to limit such responses if Provider reasonably determines that the volume of such 
non-error related requests for assistance is excessive or overly repetitive in nature.

(iv) Provide access to Provider’s software support web site at https://www.sonicwall.com/ja-jp/support 
(the “Support Site”). 

(v) For Customers that have purchased Maintenance Services continuously since the purchase of 
such License, provide the repair and return program described on the Support Site for the 
Appliance on which the Software is delivered.

Maintenance Services are available during regional business support hours (“Business Hours”) as 
indicated on the Support Site, unless Customer has purchased 24x7 Support. The list of Software 
for which 24x7 Support is available and/or required is listed in the Global Support Guide on the 
Support Site. 

The Maintenance Services for Software that Provider has obtained through an acquisition or 
merger may, for a period of time following the effective date of the acquisition or merger, be 
governed by terms other than those in this Section. The applicable different terms, if any, shall be 
stated on the Support Site.

b Maintenance Period. The first period for which Customer is entitled to receive Maintenance 
Services begins on the date of the registration of the Product at Provider’s registration portal (the 
“Registration”) and ends twelve (12) months thereafter (the “Initial Maintenance Period”). 
Following the Initial Maintenance Period, Maintenance Services for the Product(s) may then be 
renewed for additional terms of twelve (12) or more months (each, a “Renewal Maintenance 
Period”) For purposes of this Agreement, the Initial Maintenance Period and each Renewal 
Maintenance Period shall be considered a “Maintenance Period.” For the avoidance of doubt, 
this Agreement shall apply to each Renewal Maintenance Period. Cancellation of Maintenance 
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Services will not terminate Customer’s rights to continue to otherwise use the Products. 
Maintenance fees shall be due in advance of each Renewal Maintenance Period and shall be 
subject to the payment requirements set forth in this Agreement. The procedure for reinstating 
Maintenance Services for the Products after it has lapsed is posted at 
https://www.sonicwall.com/ja-jp/support/essentials/support-guide. Maintenance Services are 
optional and only provided if purchased separately. 

For SaaS Software, the Maintenance Period is equal to the duration of the applicable SaaS Term. 
For non-perpetual Licenses or for non-perpetual MSP Licenses, the Maintenance Period is equal 
to the duration of the License.

11 Warranties and Remedies. 

a Software Warranties. Provider warrants that, during the applicable Warranty Period (as defined 
in subsection (c) below), 

(i) the operation of the Software, as provided by Provider, will substantially conform to its 
Documentation (the “Operational Warranty”); 

(ii) the Software, as provided by Provider, will not contain any viruses, worms, Trojan Horses, or 
other malicious or destructive code designed by Provider to allow unauthorized intrusion upon, 
disabling of, or erasure of the Software, except that the Software may contain a key limiting its 
use to the scope of the License granted, and license keys issued by Provider for temporary use are 
time-sensitive (the “Virus Warranty”); 

(iii) it will make commercially reasonable efforts to make the SaaS Software available twenty-four 
hours a day, seven days a week except for scheduled maintenance, the installation of updates, 
those factors that are beyond the reasonable control of Provider, Customer’s failure to meet any 
minimum system requirements communicated to Customer by Provider, and any breach of this 
Agreement by Customer that impacts the availability of the SaaS Software (the “SaaS Availability 
Warranty”).

b Appliance Warranties. Provider warrants that, during the applicable Warranty Period, the 
Appliance will operate in a manner which allows the SNWL Software, respectively, to be used in 
substantial conformance with the Documentation (the ““Appliance Warranty”,).

c Warranty Periods. The “Warranty Period” for each of the above warranties (except for E-class 
appliances which do not include a Software warranty, shall be as follows: (i) for the Operational 
Warranty as it applies to Software and the Virus Warranty, ninety (90) days following the initial 
Registration of the Software; (ii) for the Operational Warranty as it applies to SaaS Software and 
the SaaS Availability Warranty, the duration of the SaaS Term; and (iv) for the Appliance Warranty, 
one (1) year following the date the Appliance is registered with Provider. 

d Remedies. Any breach of the foregoing warranties must be reported by Customer to Provider 
during the applicable Warranty Period. Customer’s sole and exclusive remedy and Provider’s sole 
obligation for any such breach shall be as follows:

(i) For a breach of the Operational Warranty that impacts the use of Software, Provider shall 
correct or provide a workaround for reproducible errors in the Software that caused the breach 
within a reasonable time considering the severity of the error and its effect on Customer or, at 
Provider’s option, refund the license fees paid for the nonconforming Software upon return of 
such Software to Provider and termination of the related License(s) hereunder.

(ii) For a breach of the Operational Warranty that impacts the use of SaaS Software, Provider shall 
correct or provide a workaround for reproducible errors in the Software that caused the breach 
and provide a credit or refund of the fees allocable to the period during which the Software was 
not operating in substantial conformance with the applicable Documentation.

(iii) For a breach of the Virus Warranty, Provider shall replace the Software with a copy that is in 
conformance with the Virus Warranty. 
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(v) For a breach of the SaaS Availability Warranty, Provider shall provide a credit or refund of the 
fees allocable to the period during which the SaaS Software was not available for use.

e Warranty Exclusions. The warranties set forth in this Section shall not apply to any 
non-conformance (i) that Provider cannot recreate after exercising commercially reasonable 
efforts to attempt to do so; (ii) caused by misuse of the applicable Product or by using the Product 
in a manner that is inconsistent with this Agreement or the Documentation; or (iii) arising from 
the modification of the Product by anyone other than Provider. 

f Third Party Products. Certain Software may contain features designed to interoperate with 
third-party products. If the third-party product is no longer made available by the applicable 
provider, Provider may discontinue the related product feature. Provider shall notify Customer of 
any such discontinuation, however Customer will not be entitled to any refund, credit or other 
compensation as a result of the discontinuation. 

g Warranty Disclaimer. THE EXPRESS WARRANTIES AND REMEDIES SET FORTH IN THIS SECTION 
ARE THE ONLY WARRANTIES AND REMEDIES PROVIDED BY PROVIDER HEREUNDER. TO THE 
MAXIMUM EXTENT PERMITTED BY APPLICABLE LAW, ALL OTHER WARRANTIES OR REMEDIES ARE 
EXCLUDED, WHETHER EXPRESS OR IMPLIED, ORAL OR WRITTEN, INCLUDING ANY IMPLIED 
WARRANTIES OF MERCHANTABILITY, FITNESS FOR ANY PARTICULAR PURPOSE, 
NON-INFRINGEMENT, SATISFACTORY QUALITY, AND ANY WARRANTIES ARISING FROM USAGE OF 
TRADE OR COURSE OF DEALING OR PERFORMANCE. PROVIDER DOES NOT WARRANT 
UNINTERRUPTED OR ERROR-FREE OPERATION OF THE PRODUCTS.

h High-Risk Disclaimer. CUSTOMER UNDERSTANDS AND AGREES THAT THE PRODUCTS ARE NOT 
FAULT-TOLERANT AND ARE NOT DESIGNED OR INTENDED FOR USE IN ANY HIGH-RISK OR 
HAZARDOUS ENVIRONMENT, INCLUDING WITHOUT LIMITATION, THE OPERATION OF NUCLEAR 
FACILITIES, AIRCRAFT NAVIGATION, AIR TRAFFIC CONTROL, LIFE SUPPORT MACHINES, WEAPONS 
SYSTEMS, OR ANY OTHER APPLICATION WHERE THE FAILURE OR MALFUNCTION OF ANY 
PRODUCT CAN REASONABLY BE EXPECTED TO RESULT IN DEATH, PERSONAL INJURY, SEVERE 
PROPERTY DAMAGE OR SEVERE ENVIRONMENTAL HARM (A “HIGH RISK ENVIRONMENT”). 
ACCORDINGLY, (I) CUSTOMER SHOULD NOT USE THE PRODUCTS IN A HIGH RISK ENVIRONMENT, 
(II) ANY USE OF THE PRODUCTS BY CUSTOMER IN A HIGH RISK ENVIRONMENT IS AT CUSTOMER’S 
OWN RISK, (III) PROVIDER, ITS AFFILIATES AND SUPPLIERS SHALL NOT BE LIABLE TO CUSTOMER IN 
ANY WAY FOR USE OF THE PRODUCTS IN A HIGH RISK ENVIRONMENT, AND (IV) PROVIDER MAKES 
NO WARRANTIES OR ASSURANCES, EXPRESS OR IMPLIED, REGARDING USE OF THE PRODUCTS IN 
A HIGH RISK ENVIRONMENT.

12 Infringement Indemnity. Provider shall indemnify Customer from and against any claim, suit, action, or 
proceeding brought against Customer by a third party to the extent it is based on an allegation that the 
Software directly infringes any patent, copyright, trademark, or other proprietary right enforceable in the 
country in which Provider has authorized Customer to use the Software, including, but not limited to the 
country to which the Software is delivered to Customer, or misappropriates a trade secret in such 
country (a “Claim”). Indemnification for a Claim shall consist of the following: Provider shall (a) defend or 
settle the Claim at its own expense, (b) pay any judgments finally awarded against Customer under a 
Claim or any amounts assessed against Customer in any settlements of a Claim, and (c) reimburse 
Customer for the reasonable administrative costs or expenses, including without limitation reasonable 
attorneys’ fees, it necessarily incurs in responding to the Claim. Provider’s obligations under this 
Infringement Indemnity Section are conditioned upon Customer (i) giving prompt written notice of the 
Claim to Provider, (ii) permitting Provider to retain sole control of the investigation, defense or 
settlement of the Claim, and (iii) providing Provider with cooperation and assistance as Provider may 
reasonably request in connection with the Claim. Provider shall have no obligation hereunder to defend 
Customer against any Claim (a) resulting from use of the Software other than as authorized by this 
Agreement, (b) resulting from a modification of the Software other than by Provider, (c) based on 
Customer’s use of any release of the Software after Provider recommends discontinuation because of 
possible or actual infringement and has provided a non-infringing version at no charge, or (d) to the 
extent the Claim arises from or is based on the use of the Software with other products, services, or data 
not supplied by Provider if the infringement would not have occurred but for such use. If, as a result of a 
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Claim or an injunction, Customer must stop using any Software (“Infringing Software”), Provider shall at 
its expense and option either (1) obtain for Customer the right to continue using the Infringing Software, 
(2) replace the Infringing Software with a functionally equivalent non-infringing product, (3) modify the 
Infringing Software so that it is non-infringing, or (4) terminate the License for the Infringing Software 
and (A) for non-SaaS Software, accept the return of the Infringing Software and refund the license fee 
paid for the Infringing Software, pro-rated over a sixty (60) month period from the date of initial delivery 
of such Software, or (B) for SaaS Software, discontinue Customer’s right to access and use the Infringing 
Software and refund the unused pro-rated portion of any license fees pre-paid by Customer for such 
Software. This Section states Provider’s entire liability and its sole and exclusive indemnification 
obligations with respect to a Claim and Infringing Software. 

13 Limitation of Liability. EXCEPT FOR (A) ANY BREACH OF THE RESTRICTIONS OR CONFIDENTIAL 
INFORMATION SECTIONS OF THIS AGREEMENT, (B) AMOUNTS CONTAINED IN JUDGMENTS OR 
SETTLEMENTS WHICH PROVIDER OR CUSTOMER IS LIABLE TO PAY TO A THIRD PARTY UNDER THE 
INFRINGEMENT INDEMNITY SECTION OF THIS AGREEMENT AND CUSTOMER IS LIABLE TO PAY ON 
BEHALF OF OR TO PROVIDER UNDER THE CONDUCT, EXPORT, MSP LICENSE, AND USE BY THIRD PARTIES 
SECTIONS OF THIS AGREEMENT, OR (C) ANY LIABILITY TO THE EXTENT LIABILITY MAY NOT BE EXCLUDED 
OR LIMITED AS A MATTER OF APPLICABLE LAW, IN NO EVENT SHALL CUSTOMER OR ITS AFFILIATES, OR 
PROVIDER, ITS AFFILIATES OR SUPPLIERS BE LIABLE FOR (X) ANY INDIRECT, INCIDENTAL, SPECIAL OR 
CONSEQUENTIAL LOSS OR DAMAGE OF ANY KIND OR (Y) LOSS OF REVENUE, LOSS OF ACTUAL OR 
ANTICIPATED PROFITS, LOSS OF BUSINESS, LOSS OF CONTRACTS, LOSS OF GOODWILL OR REPUTATION, 
LOSS OF ANTICIPATED SAVINGS, LOSS OF, DAMAGE TO OR CORRUPTION OF DATA, HOWSOEVER 
ARISING, WHETHER SUCH LOSS OR DAMAGE WAS FORESEEABLE OR IN THE CONTEMPLATION OF THE 
PARTIES AND WHETHER ARISING IN OR FOR BREACH OF CONTRACT, TORT (INCLUDING NEGLIGENCE), 
BREACH OF STATUTORY DUTY, OR OTHERWISE.

EXCEPT FOR (A) ANY BREACH OF THE SOFTWARE LICENSE, RESTRICTIONS, OR CONFIDENTIAL 
INFORMATION SECTIONS OF THIS AGREEMENT, OR ANY OTHER VIOLATION OF THE OTHER PARTY’S 
INTELLECTUAL PROPERTY RIGHTS; (B) PROVIDER’S EXPRESS OBLIGATIONS UNDER THE INFRINGEMENT 
INDEMNITY SECTION OF THIS AGREEMENT AND CUSTOMER’S EXPRESS OBLIGATIONS UNDER THE 
CONDUCT, EXPORT, MSP LICENSE, AND USE BY THIRD PARTIES SECTIONS OF THIS AGREEMENT, (C) 
PROVIDER’S COSTS OF COLLECTING DELINQUENT AMOUNTS WHICH ARE NOT THE SUBJECT OF A GOOD 
FAITH DISPUTE; (D) A PREVAILING PARTY’S LEGAL FEES PURSUANT TO THE LEGAL FEES SECTION OF THIS 
AGREEMENT; OR (E) ANY LIABILITY TO THE EXTENT LIABILITY MAY NOT BE EXCLUDED OR LIMITED AS A 
MATTER OF APPLICABLE LAW, THE MAXIMUM AGGREGATE AND CUMULATIVE LIABILITY OF CUSTOMER 
AND ITS AFFILIATES, AND PROVIDER, ITS AFFILIATES AND SUPPLIERS, FOR DAMAGES UNDER THIS 
AGREEMENT, WHETHER ARISING IN OR FOR BREACH OF CONTRACT, TORT (INCLUDING NEGLIGENCE), 
BREACH OF STATUTORY DUTY, OR OTHERWISE, SHALL BE AN AMOUNT EQUAL TO (Y) THE GREATER OF THE 
FEES PAID AND/OR OWED (AS APPLICABLE) BY CUSTOMER OR ITS AFFILIATES FOR THE PRODUCTS THAT 
ARE THE SUBJECT OF THE BREACH OR FIVE HUNDRED DOLLARS ($500.00),EXCEPT FOR (Z) MAINTENANCE 
SERVICES OR A PRODUCT SUBJECT TO RECURRING FEES, FOR WHICH THE MAXIMUM AGGREGATE AND 
CUMULATIVE LIABILITY SHALL BE THE GREATER OF THE AMOUNT PAID AND/OR OWED (AS APPLICABLE) 
FOR SUCH MAINTENANCE SERVICE OR PRODUCT DURING THE TWELVE (12) MONTHS PRECEDING THE 
BREACH OR FIVE HUNDRED DOLLARS ($500.00). THE PARTIES AGREE THAT THESE LIMITATIONS OF LIABILITY 
ARE AGREED ALLOCATIONS OF RISK CONSTITUTING IN PART THE CONSIDERATION FOR PROVIDER 
PROVIDING PRODUCTS AND SERVICES TO CUSTOMER, AND SUCH LIMITATIONS WILL APPLY 
NOTWITHSTANDING THE FAILURE OF THE ESSENTIAL PURPOSE OF ANY LIMITED REMEDY AND EVEN IF A 
PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH LIABILITIES OR FAILURES.

Provider’s Affiliates and suppliers and Customer’s Affiliates shall be beneficiaries of this Limitation of 
Liability Section and Customer’s Clients and Third Party Users are entitled to the rights granted under the 
MSP License and Use by Third Parties Sections of this Agreement; otherwise, no third party beneficiaries 
exist under this Agreement. Provider expressly excludes any and all liability to Third Party Users, Clients 
and to any other third party.

14 Confidential Information. 
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a Definition. “Confidential Information” means information or materials disclosed by one party 
(the “Disclosing Party”) to the other party (the “Receiving Party”) that are not generally available 
to the public and which, due to their character and nature, a reasonable person under like 
circumstances would treat as confidential, including, without limitation, financial, marketing, and 
pricing information, trade secrets, know-how, proprietary tools, knowledge and methodologies, 
the Software (in source code and/or object code form), information or benchmark test results 
regarding the functionality and performance of the Software, any Software license keys provided 
to Customer, and the terms and conditions of this Agreement. 

Confidential Information shall not include information or materials that (i) are generally known to 
the public, other than as a result of an unpermitted disclosure by the Receiving Party after the 
date that Customer accepts the Agreement (the “Effective Date”); (ii) were known to the 
Receiving Party without an obligation of confidentiality prior to receipt from the Disclosing Party; 
(iii) the Receiving Party lawfully received from a third party without that third party’s breach of 
agreement or obligation of trust; (iv) are protected by Provider in accordance with its obligations 
under the Protected Data Section below, or (v) are or were independently developed by the 
Receiving Party without access to or use of the Disclosing Party’s Confidential Information. 

b Obligations. The Receiving Party shall (i) not disclose the Disclosing Party’s Confidential 
Information to any third party, except as permitted in subsection (c) below and (ii) protect the 
Disclosing Party’s Confidential Information from unauthorized use or disclosure by exercising at 
least the same degree of care it uses to protect its own similar information, but in no event less 
than a reasonable degree of care. The Receiving Party shall promptly notify the Disclosing Party of 
any known unauthorized use or disclosure of the Disclosing Party’s Confidential Information and 
will cooperate with the Disclosing Party in any litigation brought by the Disclosing Party against 
third parties to protect its proprietary rights. For the avoidance of doubt, this Section shall apply 
to all disclosures of the parties’ Confidential Information as of the Effective Date, whether or not 
specifically arising from a party’s performance under this Agreement.

c Permitted Disclosures. Notwithstanding the foregoing, the Receiving Party may disclose the 
Disclosing Party’s Confidential Information without the Disclosing Party’s prior written consent to 
any of its Affiliates, directors, officers, employees, consultants, contractors or representatives 
(collectively, the “Representatives”), but only to those Representatives that (i) have a “need to 
know” in order to carry out the purposes of this Agreement or to provide professional advice in 
connection with this Agreement, (ii) are legally bound to the Receiving Party to protect 
information such as the Confidential Information under terms at least as restrictive as those 
provided herein, and (iii) have been informed by the Receiving Party of the confidential nature of 
the Confidential Information and the requirements regarding restrictions on disclosure and use as 
set forth in this Section. The Receiving Party shall be liable to the Disclosing Party for the acts or 
omissions of any Representatives to which it discloses Confidential Information which, if done by 
the Receiving Party, would be a breach of this Agreement. 

Additionally, it shall not be a breach of this Section for the Receiving Party to disclose the 
Disclosing Party’s Confidential Information as may be required by operation of law or legal 
process, provided that the Receiving Party provides prior notice of such disclosure to the 
Disclosing Party unless expressly prohibited from doing so by a court, arbitration panel or other 
legal authority of competent jurisdiction.

15 Protected Data. For purposes of this Section, “Protected Data” means any information or data that is 
provided by Customer to Provider during this Agreement that alone or together with any other 
information relates to an identified or identifiable natural person or data considered to be personal data 
as defined under Privacy Laws, and “Privacy Laws” means any applicable law, statute, directive or 
regulation regarding privacy, data protection, information security obligations and/or the processing of 
Protected Data.

Except as permitted herein or to the extent required by Privacy Laws or legal process, Provider shall 
implement reasonable technical and organizational measures to prevent unauthorized disclosure of or 
access to Protected Data by third parties, and shall only store and process Protected Data as may be 
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required to fulfill its obligations under this Agreement. If Provider complies with Customer’s written 
instructions with respect to the Protected Data, Provider shall have no liability to Customer for any 
breach of this Section resulting from such compliance. Provider shall promptly notify Customer of any 
disclosure of or access to the Protected Data by a third party in breach of this Section and shall cooperate 
with Customer to reasonably remediate the effects of such disclosure or access. Provider further affirms 
to Customer that it has adequate agreements in place incorporating the EU standard contractual clauses 
for the transfer of Protected Data from the European Union (“EU”) to a country outside the EU. 

Customer hereby (i) represents that it has the right to send the Protected Data to Provider, (ii) consents 
for Provider to store and use the Protected Data worldwide for the sole purpose of performing its 
obligations under this Agreement, (iii) agrees that the Protected Data may be accessed and used by 
Provider and its Representatives worldwide as may be needed to support Provider’s standard business 
operations, and (iv) agrees that Protected Data consisting of Customer contact information (e.g., email 
addresses, names) provided as part of Maintenance Services may be sent to Provider’s third party service 
providers as part of Provider’s services improvement processes. 

16 Compliance Verification. Customer agrees to maintain and use systems and procedures to accurately 
track, document, and report its installations, acquisitions and usage of the Software. Such systems and 
procedures shall be sufficient to determine if Customer’s deployment of the Software or, if applicable, 
use of the SaaS Software is within the quantities, terms, and maintenance releases to which it is entitled. 
Provider or its designated auditing agent shall have the right to audit Customer's deployment of the 
Software or, if applicable, use of the SaaS Software for compliance with the terms and conditions of this 
Agreement. Any such audits shall be scheduled at least ten (10) days in advance and shall be conducted 
during normal business hours at Customer's facilities. Customer shall provide its full cooperation and 
assistance with such audit and provide access to the applicable records and computers. Without limiting 
the generality of the foregoing, as part of the audit, Provider may request, and Customer agrees to 
provide, a written report, signed by an authorized representative, listing Customer's then current 
deployment of the Software and/or the number of individuals that have accessed and used SaaS 
Software. If Customer's deployment of the Software or, if applicable, use of the SaaS Software is found to 
be greater than its purchased entitlement to such Software, Customer will be invoiced for the 
over-deployed quantities at Provider’s then current list price plus the applicable Maintenance Services 
and applicable over-deployment fees. All such amounts shall be payable in accordance with this 
Agreement. Additionally, if the unpaid fees exceed five percent (5%) of the fees paid for the applicable 
Software, then Customer shall also pay Provider's reasonable costs of conducting the audit. The 
requirements of this Section shall survive for two (2) years following the termination of the last License 
governed by this Agreement.

17 SaaS Provisions. 

a Data. Customer may store data on the systems to which it is provided access in connection with 
its use of the SaaS Software (the “SaaS Environment”). Provider may periodically make back-up 
copies of Customer data, however, such back-ups are not intended to replace Customer’s 
obligation to maintain regular data backups or redundant data archives. Customer is solely 
responsible for collecting, inputting and updating all Customer data stored in the SaaS 
Environment, and for ensuring that it does not (i) knowingly create and store data that actually or 
potentially infringes or misappropriates the copyright, trade secret, trademark or other 
intellectual property right of any third party, or (ii) use the SaaS Environment for purposes that 
would reasonably be seen as obscene, defamatory, harassing, offensive or malicious.. Provider 
shall have the right to delete all Customer data stored in connection with the use of the SaaS 
Software thirty (30) days following any termination of this Agreement or any License to SaaS 
Software granted hereunder. 

Customer represents and warrants that it has obtained all rights, permissions and consents 
necessary to use and transfer all Customer and/or third party data within and outside of the 
country in which Customer or the applicable Customer Affiliate is located (including providing 
adequate disclosures and obtaining legally sufficient consents from Customer’s employees, 
customers, agents, and contractors). If Customer transmits data to a third-party website or other 
provider that is linked to or made accessible by the SaaS Software, Customer will be deemed to 
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have given its consent to Provider enabling such transmission and Provider shall have no liability 
to Customer in connection with any claims by a third party in connection with such transmission.

b Conduct. In connection with the use of SaaS Software, Customer may not (i) attempt to use or gain 
unauthorized access to Provider’s or to any third-party's networks or equipment; (ii) permit other 
individuals or entities to copy the SaaS Software; (iii) provide unauthorized access to or use of any 
SaaS Software or the associated access credentials; (iv) attempt to probe, scan or test the 
vulnerability of the SaaS Software, the SaaS Environment, or a system, account or network of 
Provider or any of Provider’s customers or suppliers; (v) interfere or attempt to interfere with 
service to any user, host or network; (vi) engage in fraudulent, offensive or illegal activity of any 
nature or intentionally engage in any activity that infringes the intellectual property rights or privacy 
rights of any individual or third party; (vii) transmit unsolicited bulk or commercial messages; (viii) 
intentionally distribute worms, Trojan horses, viruses, corrupted files or any similar items; (ix) 
restrict, inhibit, or otherwise interfere with the ability of any other person, regardless of intent, 
purpose or knowledge, to use or enjoy the SaaS Software (except for tools with safety and security 
functions); or (x) restrict, inhibit, interfere with or otherwise disrupt or cause a performance 
degradation to any Provider (or Provider supplier) facilities used to provide the SaaS Environment. 
Customer shall cooperate with Provider’s reasonable investigation of SaaS Environment outages, 
security issues, and any suspected breach of this Section, and shall, at its expense, defend Provider 
and its Affiliates from any claim, suit, or action by a third party (a “Third Party Claim”) alleging harm 
to such third party caused by Customer’s breach of any of the provisions of this Section. Additionally, 
Customer shall pay any judgments or settlements reached in connection with the Third Party Claim 
as well as Provider’s costs of responding to the Third Party Claim. 

c Suspension. Provider may suspend Customer’s use of SaaS Software (a) if so required by law 
enforcement or legal process, (b) in the event of an imminent security risk to Provider or its 
customers, or (c) if continued use would subject Provider to material liability. Provider shall make 
commercially reasonable efforts under the circumstances to provide prior notice to Customer of 
any such suspension.

18 General. 

a Governing Law and Venue. This Agreement shall be governed by and construed in accordance 
with the laws of the State of California, without giving effect to any conflict of laws principles that 
would require the application of laws of a different state. Any action seeking enforcement of this 
Agreement or any provision hereof shall be brought exclusively in the state or federal courts 
located in the Santa Clara County, California. Each party hereby agrees to submit to the 
jurisdiction of such courts. The parties agree that neither the United Nations Convention on 
Contracts for the International Sale of Goods, nor the Uniform Computer Information Transaction 
Act (UCITA) shall apply to this Agreement, regardless of the states in which the parties do business 
or are incorporated. 

b Assignment. Except as otherwise set forth herein, Customer shall not, in whole or part, assign or 
transfer any part of this Agreement, the Licenses granted under this Agreement or any other 
rights, interest or obligations hereunder, whether voluntarily, by contract, by operation of law or 
by merger (whether that party is the surviving or disappearing entity), stock or asset sale, 
consolidation, dissolution, through government action or order, or otherwise without the prior 
written consent of Provider. Any attempted transfer or assignment by Customer that is not 
permitted by this Agreement shall be null and void. 

c Severability. If any provision of this Agreement shall be held by a court of competent jurisdiction 
to be contrary to law, such provision will be enforced to the maximum extent permissible by law 
to effect the intent of the parties and the remaining provisions of this Agreement will remain in 
full force and effect. Notwithstanding the foregoing, the terms of this Agreement that limit, 
disclaim, or exclude warranties, remedies or damages are intended by the parties to be 
independent and remain in effect despite the failure or unenforceability of an agreed remedy. The 
parties have relied on the limitations and exclusions set forth in this Agreement in determining 
whether to enter into it.
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d Use by U.S. Government. The Software is a “commercial item” under FAR 12.201. Consistent with 
FAR section 12.212 and DFARS section 227.7202, any use, modification, reproduction, release, 
performance, display, disclosure or distribution of the Software or Documentation by the U.S. 
government is prohibited except as expressly permitted by the terms of this Agreement. In 
addition, when Customer is a U.S. government entity, the language in Subsection (ii) of the 
Infringement Indemnity Section of this Agreement and the Injunctive Relief Section of this 
Agreement shall not be applicable.

e Notices. All notices provided hereunder shall be in writing and may be delivered by email, in the 
case of Provider to legal@sonicwall.com and in the case of Customer to the email address 
Provider has on file for Customer. All notices, requests, demands or communications shall be 
deemed effective upon delivery in accordance with this paragraph.

f Disclosure of Customer Status. Provider may include Customer in its listing of customers and, 
upon written consent by Customer, announce Customer's selection of Provider in its marketing 
communications. 

g Waiver. Performance of any obligation required by a party hereunder may be waived only by a 
written waiver signed by an authorized representative of the other party, which waiver shall be 
effective only with respect to the specific obligation described therein. Any waiver or failure to 
enforce any provision of this Agreement on one occasion will not be deemed a waiver of any 
other provision or of such provision on any other occasion.

h Injunctive Relief. Each party acknowledges and agrees that in the event of a material breach of 
this Agreement, including but not limited to a breach of the Software License, Restrictions or 
Confidential Information Sections of this Agreement, the non-breaching party shall be entitled to 
seek immediate injunctive relief, without limiting its other rights and remedies.

i Force Majeure. Each party will be excused from performance for any period during which, and to 
the extent that, it is prevented from performing any obligation or service as a result of causes 
beyond its reasonable control, and without its fault or negligence, including without limitation, 
acts of God, strikes, lockouts, riots, acts of war, epidemics, communication line failures, and 
power failures. For added certainty, this Section shall not operate to change, delete, or modify 
any of the parties’ obligations under this Agreement (e.g., payment), but rather only to excuse a 
delay in the performance of such obligations. 

j Equal Opportunity. Provider is a federal contractor and Affirmative Action employer (M/F/D/V) as 
required by the Equal Opportunity clause C.F.R. § 60-741.5(a).

k Headings. Headings in this Agreement are for convenience only and do not affect the meaning or 
interpretation of this Agreement. This Agreement will not be construed either in favor of or 
against one party or the other, but rather in accordance with its fair meaning. When the term 
“including” is used in this Agreement it will be construed in each case to mean “including, but not 
limited to.”

l Legal Fees. If any legal action is brought to enforce any rights or obligations under this Agreement, 
the prevailing party shall be entitled to recover its reasonable attorneys’ fees, court costs and 
other collection expenses, in addition to any other relief it may be awarded.

m Entire Agreement. This Agreement is intended by the parties as a final expression of their 
agreement with respect to the subject matter thereof and may not be contradicted by evidence 
of any prior or contemporaneous agreement unless such agreement is signed by both parties. In 
the absence of such an agreement, this Agreement shall constitute the complete and exclusive 
statement of the terms and conditions and no extrinsic evidence whatsoever may be introduced 
in any proceeding that may involve the Agreement. Each party acknowledges that in entering into 
the Agreement it has not relied on, and shall have no right or remedy in respect of, any statement, 
representation, assurance or warranty (whether made negligently or innocently) other than as 
expressly set out in the Agreement. In those jurisdictions where an original (non-faxed, 
non-electronic, or non-scanned) copy of an agreement or an original (non-electronic) signature 
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on agreements such as this Agreement is required by law or regulation, the parties hereby agree 
that, notwithstanding any such law or regulation, a faxed, electronic, or scanned copy of and a 
certified electronic signature on this Agreement shall be sufficient to create an enforceable and 
valid agreement. This Agreement, may only be modified or amended t by a writing executed by a 
duly authorized representative of each party. No other act, document, usage or custom shall be 
deemed to amend or modify this Agreement. 
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J

SonicWall サポート

有効なメンテナンス契約が付属する  SonicWall 製品をご購入になったお客様や、 ト ライアル バージ ョ

ンをお持ちのお客様は、 テクニカル サポートを利用できます。

サポート  ポータルには、 問題を自主的にすばやく解決するために使用できるセルフヘルプ ツールが

あり、 24 時間 365 日ご利用いただけます。 サポート  ポータルにアクセスするには、

https://www.sonicwall.com/ja-jp/support に移動します。

サポート  ポータルでは、 次のことができます。

• ナレッジ ベースの記事や技術文書を閲覧する。

• ビデオ チュート リアルを視聴する。

• MySonicWall にアクセスする。

• SonicWall のプロフェ ッシ ョナル サービスに関して情報を得る。

• SonicWall サポート  サービスおよび保証に関する情報を確認する。

• ト レーニングや認定プログラムに登録する。

• テクニカル サポートやカスタマー サービスを要求する。

SonicWall サポートへの連絡方法は、 https://www.sonicwall.com/ja-jp/support/contact-support をご覧くだ

さい。
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このドキュ メン トについて

SMA 管理ガイ ド
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ソフ トウェア バージ ョ ン  - 9.0
232-004629-00 Rev A 

Copyright © 2018 SonicWall Inc. All rights reserved.

SonicWall は、 SonicWall Inc. および/またはその関連会社の米国および/またはその他の国における商標または登録商標です。 そ

の他の商標または登録商標は、 各社の所有物です。

本文書の情報は SonicWall Inc. およびその関連会社の製品に関して提供されています。 明示的、 黙示的、 または禁反言などを問

わず、 本書または SonicWall 製品の販売に関連して、 いかなる知的所有権のライセンスも供与されません。 本製品のライセンス

契約で定義される契約条件で明示的に規定される場合を除き、 SonicWall および/またはその関連会社は一切の責任を負わず、

商品性、 特定目的への適合性、 あるいは権利を侵害しないことの暗示的な保証を含む (ただしこれに限定されない)、 製品に関

する明示的、 暗示的、 または法定的な責任を放棄します。 いかなる場合においても、 SonicWall および/またはその関連会社が

事前にこのような損害の可能性を認識していた場合でも、 SonicWall および/またはその関連会社は、 本文書の使用または使用

できないこ とから生じる、 直接的、 間接的、 結果的、 懲罰的、 特殊的、 または付随的な損害 (利益の損失、 事業の中断、 また

は情報の損失を含むが、 これに限定されない) について一切の責任を負わないものとします。 SonicWall および/またはその関連

会社は、 本書の内容に関する正確性または完全性についていかなる表明または保証も行いません。 また、 事前の通知な く、 い
つでも仕様および製品説明を変更する権利を留保するものとします。 SonicWall Inc. および/またはその関連会社は、 本書に記載

されている情報を更新する義務を負わないものとします。

詳細については、 https://www.sonicwall.com/ja-jp/legal を参照して ください。

エンド  ユーザ製品契約

SonicWall エン ド  ユーザ製品利用規約を参照する場合は、 https://www.sonicwall.com/ja-jp/legal/license-agreements に移動して く

ださい。 お客様の地域に適用される  EUPA を表示するには、 地理的位置に応じて言語を選択して ください。

オープン  ソース コード

SonicWall では、 該当する場合は、 GPL、 LGPL、 AGPL のような制限付きライセンスによるオープン  ソース コードについて、 コ

ンピュータで読み取り可能なコピーをライセンス要件に従って提供できます。 コンピュータで読み取り可能なコピーを入手す
るには、 "SonicWall Inc." を受取人とする  25.00 米ドルの支払保証小切手または郵便為替と共に、 書面による要求を以下の宛先ま

でお送り ください。

General Public License Source Code Request
SonicWall Inc. Attn: Jennifer Anderson
1033 McCarthy Blvd
Milpitas, CA 95035

凡例

警告 ：  物的損害、 けが、 または死亡に至る可能性があることを示しています。

注意 ： 手順に従わないとハードウェアの破損やデータの消失が生じる恐れがあることを示しています。

重要、 メモ、 ヒン ト、 モバイル、 またはビデオ: 補足情報があることを示しています。
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用語集
A
アクテ ィブ  ディ レク ト リ  (AD)

Microsoft によって開発された、 一元化されたデ ィ レ ク ト リ  サービス システムで、 ユーザ

データ、 セキュ リテ ィ、 およびリ ソースのネッ トワーク管理を自動化し、 他のディ レク ト リ
との相互運用を実現します。 アクテ ィ ブ  ディ レク ト リは、 分散ネッ トワーキング環境用に設

計されています。

C
共通インターネッ ト  ファイル システム (CIFS)

リモート  フ ァイルアクセスのために定義されている標準のプロ ト コルで、 ユーザが異なるプ

ラ ッ ト フォームと コンピュータを使って、 特別なソフ トウェアをインス トールしないでフ ァ
イル共有することを可能にします。

F
フ ァイル共有

SMA/SRA 装置で動作する  SonicWall Inc. のネッ トワーク  フ ァ イル ブラウジング機能。 ウェブ

ブラウザを使用してネッ トワーク上の共有ファイルをブラウズします。

L
Lightweight Directory Access Protocol (LDAP)

サーバからデータを取得するために電子メール プログラムなどのプログラムで使用されるイ

ンターネッ ト  プロ ト コル。

O
ワンタイム パスワード

ランダムに生成される使い捨てのパスワード。 パスワードの特定のインスタンスを指す用語
と して使う場合と、 この機能の総称と して使う場合があります。

S
Simple Mail Transfer Protocol (SMTP)

サーバ間で電子メール メ ッセージを送信するためのプロ ト コル。

Secure Socket Layer Virtual Private Network (SMA/SRA)
ウェブ  ブラウザを利用してプライベート  アプリケーシ ョ ンへのクライアン ト不要のアクセス

を可能にするリモート  アクセス ツール。

V
仮想オフ ィス

SMA/SRA 装置のユーザ インターフ ェース。  

W
Windows Internet Naming Service (WINS)

ネッ トワーク  コンピュータに関連付けられた IP アドレスを確認するシステム。
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