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• L2TP サーバと  VPN クライアン ト   アクセスの設定
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1

VPN の概要

VPN オプシ ョ ンは、 VPN ポリシーの表示と設定の機能を提供します。 さまざまな種類の IPsec VPN ポ
リシーを設定できます。 例えば、 GroupVPN などのサイ ト間ポリシーやルート  ベースのト ンネル イン

ターフ ェース ポリシーを設定できます。 この種のポリシーに対する設定の詳細については、 以下の

セクシ ョ ンに移動して ください。

• サイ ト間 VPN

• VPN 自動プロビジ ョニング

• ト ンネル インターフェースルート  ベース VPN

このセクシ ョ ンでは、 VPN の種類、 選択可能なセキュリテ ィ  オプシ ョ ン、 「管理」 ビューの 「VPN >
基本設定」 ページのインターフェースについて説明します。 後続の各セクシ ョ ンでは、 サイ ト間 VPN
とルート  ベース VPN、 詳細設定、 VPN を越えた DHCP、 および L2TP サーバの設定方法について説明し

ます。  

ト ピッ ク : 

• 仮想プライベート  ネッ トワークについて

• VPN の種類

• VPN のセキュリテ ィ

• VPN ベースの設定と表示

• IPv6 VPN の設定

• VPN が自動的に追加するルール コン ト ロール

仮想プライベート  ネッ トワークについて
仮想プライベー ト  ネッ ト ワーク  (VPN) では、 パブリ ッ ク  インターネッ ト を介して 2 台以上のコン

ピュータ、 または保護されたネッ トワーク間をセキュリテ ィ保護された手段で接続できます。 VPN で
は、 正しい通信相手との情報の送受信を保証するために、 認証が実施されます。 情報を送受信途中の
閲覧や改ざんから保護するためのセキュリテ ィ も確保されます。

VPN は、 セキュリテ ィ保護されたト ンネルをインターネッ ト経由で確立します。 このト ンネルは、 専

用線接続、 仮想ト ンネリングプロ ト コル、 または通信暗号化の利用を通じた、 地点間の仮想接続で
す。 これはいつでも柔軟に変更でき、 ノードを追加したり、 変更したり、 まとめて除去したりできま

メモ ： SonicOS 6.5.3 以降では、 「管理 | システム設定 | 装置 > 基本設定」 ページの 「無線制御

モード」 が 「フル機能ゲートウェ イ」 または 「無線なし」 に設定されているとき、 VPN ページ

の機能を利用できます。 「無線制御モード」 で 「無線制御のみ」 が有効になっている場合、 VPN
ページで VPN ポリシーを追加して管理する機能は使用できません。 詳細については、 『SonicOS
6.5 システム設定 管理ガイ ド』 を参照して ください。
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す。 また、 VPN のインターネッ ト  インフラス ト ラクチャには既存のものを使えるため、 コス ト をか

なり低く抑えることもできます。

 

VPN は、 リモート  アクセス (ユーザのコンピュータを企業のネッ トワークに接続する機能) とサイ ト

間アクセス (2 つのネッ トワークを接続する機能) のどちらもサポートできます。 VPN はまた、 2 つの

同種のネッ トワークを、 異種の中間ネッ トワークを通じて接続するためにも使用されます。 例えば、
2 つの IPv6 ネッ トワークを、 IPv4 ネッ トワークを通じて接続するなどです。

VPN システムには、 以下のような内容によって分類できます。

• ト ラフ ィ ッ クのト ンネル化に使用されるプロ ト コル

• トンネルが終了する場所。 例えば、 カスタマー エッジやネッ トワーク  プロバイダ エッジなど

• 接続トポロジの種別 (サイ ト間接続、 ネッ トワーク間接続など)

• 提供されるセキュリテ ィのレベル

• 接続ネッ トワークに関する OSI 参照モデルにおける位置づけ。 例えば、 第 2 層データリンク層か、

第 3 層ネッ トワーク層か、 など

• 同時接続数

VPN の種類
各種の VPN プロ ト コルが設定 ・ 使用可能です。

• IPsec VPN

• VPN を越えた DHCP

• IPsec を利用した L2TP

• SSL VPN

IPsec VPN
SonicOS は、 IPsec VPN の作成および管理をサポート しています。 これらの VPN は、 主と して VPN > 基
本設定と  VPN > 詳細設定表示の 管理 で設定可能です。

IPsec (インターネッ トプロ ト コルセキュリティ ) は、 標準に基づいてセキュリティを提供するプロト コル

で、 当初は IPv6 のために開発されたものですが、 IPv4 および L2TP においても広く利用されています。

その設計は、 認証、 統合性、 秘密保持といったほとんどのセキュリテ ィ目標に合致しています。 IPsec
は暗号化を利用し、 IP パケッ ト を IPsec パケッ トにカプセル化します。 カプセル化からの取り出しはト

ンネル化の終端点で行われ、 IP パケッ トが復号化されて意図された送り先に向けて送信されます。
SonicOS 6.5 接続管理
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IPsec のメ リ ッ トは、 個別ユーザのコンピュータを変更する必要なしにセキュ リテ ィ上の処置に対処

できることです。 IPsec は、 2 種類のセキュリテ ィサービスを提供します。  

• データ送信者の認証を基本的に許可する認証ヘッダー (AH)

• データ送信者の認証およびデータの暗号化の両方をサポートするカプセル化セキュリテ ィペイ
ロード  (ESP) 

IPsec を使用することで、 ポリシー ベースの VPN (サイ ト間) 、 ルート  ベースの VPN ト ンネル、 または、

レイヤ 2 ト ンネリング プロ ト コル (L2TP) を作成できます。

VPN を越えた DHCP
SonicOS VPN トンネルの反対側にある DHCP サーバから IP アドレスリースを取得するようにファイアウォー

ルを設定可能にします。 ネッ トワークの配備によっては、 1 つの論理 IP サブネッ トにすべての VPN
ネッ トワークを置き、 1 つの IP サブネッ トアドレススペース上ですべての VPN ネッ トワークが見える

ようにすることが望ましい場合があります。 これにより、 VPN ト ンネルを使用するネッ トワークの IP
アドレス管理が容易になります。

リモート  サイ トおよび中央サイ トのファイアウォールは、 サイ ト間の 初の DHCP ト ラフ ィ ッ クおよ

びそれ以降の IP ト ラフ ィ ッ クに対して、 VPN ト ンネル用に設定されます。 リモートサイ トのファイア

ウォールは、 VPN ト ンネルを通して DHCP ブロードキャス トパケッ ト を渡します。 中央サイ トのファ

イアウォールは、 リモー トネッ トワーク上のクライアン トからの DHCP パケッ ト を、 中央サイ トの

DHCP  サーバにリレーします。

IPsec を利用した L2TP
レイヤ 2 ト ンネルプロ ト コル (L2TP) は、 VPN をサポートするためか、 ISP によるサービス提供の一部

と して使用される、 ト ンネルプロ ト コルです。 L2TP は、 それ自体では暗号化も機密性も提供しませ

ん。 L2TP は機密性がないため、 しばしば IPsec と共に実装されます。 L2TP/IPsec VPN を設定する一般的

な手順は以下のとおりです。

1 一般的には、 インターネッ ト鍵交換 (IKE) を通じて IPsec セキュリティアソシエーション (SA) をネ

ゴシエート します。 それは UDP ポート  500 を通じて実行され、 共有パスワード  ( 「事前共有鍵」

ともいいます)、 公開鍵、 または両側における  X.509 証明書を通常は使用します。 ただし、 その

他の鍵交換方法も存在します。

2 転送モードにおけるカプセル化セキュリティペイロード  (ESP) 通信を確立します。 ESP の IP プロ

ト コル番号は 50 です (TCP の 6 や UDP の 17 と比較して く ださい) この時点で、 安全なチャンネ

ルは確立されましたが、 ト ンネリングは実現していません。

3 SA の両エンドポイン ト間で、 L2TP ト ンネルをネゴシエート して確立します。 実際のパラメータ

のネゴシエーシ ョ ンは SA の安全なチャンネルを通じて、 IPsec の暗号化の下で実行されます。

L2TP は UDP ポート  1701 を使用します。

手順が完了すると、 両エンドポイン ト間の L2TP パケッ トは、 IPsec でカプセリングされます。 L2TP パ
ケッ ト自体は IPsec パケッ トにカプセリングされて隠されてしまうため、 内部のプライベートネッ ト

ワークに関する情報を暗号化されたパケッ トから収集することはできません。 また、 両エンドポイン
ト間のファイアウォールにおいて、 UDP ポート  1701 を解放する必要はありません。 なぜなら、 内部

のパケッ トは IPsec データが復号化されて内部のパケッ トが取り出されるまで実行されず、 それは両

エンドポイン トにおいてのみ実行されるからです。
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SSL VPN
SSL VPN (Secure Socket Layer Virtual Private Network) は VPN の一形態で、 標準的なウェブブラウザで使用

できます。 従来の IPsec VPN とは対照的に、 SSL VPN はエンドユーザのコンピュータに専用のクライア

ン ト ソフ トウェアをインス トールする必要がありません。 ウェブアプリケーシ ョ ン、 クライアン ト /
サーバアプリケーシ ョ ン、 および内部ネッ トワーク接続に、 リモートユーザがアクセスするために使
用できます。

SSL VPN は、 ユーザがウェブブラウザを使用して接続する対象となる、 １つ以上の VPN 装置から構成

されます。 ウ ェ ブブラウザと  SSL VPN 装置との間の通信は、 SSL プロ ト コルか、 その後継である

Transport Layer Security (TLS) プロ ト コルで暗号化されます。 SSL VPN は、 さまざまなコンピュータを使

用してさまざまな場所からリソースにアクセスする広い範囲のユーザに対して、 汎用性、 取扱の簡単
さ、 きめ細かい管理性を提供します。 SSL VPN には大き く分けて 2 種類あります。

• SSL ポータル VPN

• SSL ト ンネル VPN

SSL ポータル VPN は、 ユーザが安全に複数のネッ トワークサービスを利用できるように、 ウェブサイ

ト に対して単一の SSL 接続を可能にします。 サイ トは、 他の多 く のリ ソースにつながる扉 (単一の

ページ) であるため、 ポータルと呼ばれます。 リモートユーザは、 新のウェブブラウザを使用して

SSL VPN ゲートウェイにアクセスし、 ゲートウェイがサポートする認証方法を使ってゲートウェイに

ユーザ自身を識別させます。 そして、 他のサービスのポータルとして働くウェブページにアクセスす
ることができます。

SSL ト ンネル VPN は、 SSL の下で働 く ト ンネルを通じて、 ウェブベースでないアプリケーシ ョ ンやプ

ロ ト コルを含めた複数のネッ トワークサービスに、 ウェブブラウザから安全にアクセスできるように
します。 SSL ト ンネル VPN には、 SSL ポータル VPN ではアクセスできない機能を提供できるような、

アクテ ィブコンテンツを取り扱う ことができるウェブブラウザが必要です。 アクテ ィブコンテンツの
例としては、 Java、 JavaScript、 Active X、 Flash アプリケーシ ョ ンまたはプラグインなどがあります。

SSL が使用するプログラム層は、 インターネッ トのハイパーテキス ト転送プロ ト コル (HTTP) 層と転送

制御プロ ト コル (TCP) 層との間に位置しています。 SSL には RSA の公開鍵/秘密鍵暗号化方式が使用さ

れ、 この暗号化方式を使用する際にはデジタル証明書も使用されます。 SRA/SMA 装置は、 SSL を使用

して VPN ト ンネルのセキュリテ ィ を保護します。 SSL VPN のメ リ ッ トの 1 つは、 ほとんどのウェブ ブ
ラウザに SSL を組み込めることです。 その際に特別な VPN クライアン ト  ソフ トウェアやハードウェア

は必要ありません。

VPN のセキュリテ ィ
IPsec VPN ト ラフ ィ ッ クは、 次の 2 つのフェーズでセキュリテ ィ保護されます。

1 認証: 第 1 フェーズでは、 公開鍵と秘密鍵のペアのうちの公開鍵部分の交換によって、 ト ラフ ィ ッ

クの送信者および受信者の認証を確立します。 このフ ェーズが正常終了しないうちは、 VPN ト
ンネルを確立できません。  

2 暗号化: VPN ト ンネル内のト ラフ ィ ックは、 AES や 3DES などの暗号化アルゴリズムを使用して暗

号化されます。  

メモ ： SonicWall が製造する Secure Mobile Access (SMA) 装置は、 SonicOS の稼働する SonicWall ネッ ト

ワーク  セキュ リテ ィ と装置と連携させて使う こ と も、 それとは別個に使う こ と もできます。

SonicWall SMA 装置の詳細は、 https://www.sonicwall.com/ja-jp/products を参照して ください。
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手動鍵を使用する場合 (VPN 内の各ノードに同じ値を入力する必要があるため)、 VPN メンバー認証情

報およびデータ暗号化/復号化情報を交換する際には、 認証情報 (鍵) の交換および VPN ト ンネル確立

のための IKE (インターネッ ト鍵交換) プロ ト コルが使用されます。 SonicOS では、 以下の 2 つのバー

ジ ョ ンの IKE がサポート されます。  

VPN セキュリテ ィの詳細については、 以下を参照して ください。

• IKEv1 について

• IKEv2 について

• IKEv2 のモビリテ ィおよびマルチホーム プロ ト コル (MOBIKE)

• IPsec (フェーズ 2) プロポーザルについて

• Suite B 暗号化について

IKEv1 について
IKEv1 では、 認証情報を交換するために 2 つのモードが使用されます。  

• メイン モード : VPN を起動するノードまたはゲートウェイは、 受信側のノードまたはゲートウェ

イに問い合わせて、 認証方式、 公開鍵、 および識別情報を交換します。 この処理では通常 6 つ

IKE バージ ョ ン  1 
(IKEv1)

2 つのフェーズから成る処理によって、 VPN ト ンネルのセキュリテ ィ を保護し

ます。 初に 2 つのノードが互いに認証し合い、 次に暗号化の方法をネゴシ

エート します。  

IKEv1 の詳細は、 IKE を 初に定義した 3 つの仕様書に記載されています。

RFC2407、 RFC2408、 RFC2409 です。 次のウェブで閲覧できます。  

• http://www.faqs.org/rfcs/rfc2407.html - The Internet IP Security Domain of 
Interpretation for ISAKMP 

• http://www.faqs.org/rfcs/rfc2408.html - RFC 2408 - Internet Security 
Association and Key Management Protocol (ISAKMP) 

• http://www.faqs.org/rfcs/rfc2409.html - RFC 2409 - The Internet Key Exchange (IKE) 

IKE バージ ョ ン  2 
(IKEv2)

IKEv2 は新しい VPN ポリシーに対する既定の種別です。 その理由は、 改良され

たセキュリティ、 簡素化されたアーキテクチャ、 強化されたリモートユーザ向
けサポートです。 VPN ト ンネルは、 2 組のメ ッセージ交換を使用して初期化さ

れます。 1 組目のメ ッセージは、 暗号化アルゴリズムをネゴシエート し、 ナン

ス (反復したメ ッセージを防ぐために生成し送信されるランダム値) を交換し

て、 公開鍵交換を実行します。 2 組目のメ ッセージは、 以前のメ ッセージを認

証し、 識別情報および証明書を交換して、 初の CHILD_SA (セキュリテ ィ  アソ

シエーシ ョ ン) を確立します。 これらのメ ッセージの一部は、 初の交換で確

立された鍵によって暗号化され整合性が保全されます。  その結果、 識別情報が

盗聴から隠蔽され、 あらゆるメ ッセージの全フ ィールドが認証されます。

IKEv2 の詳細は、 仕様書 RFC4306 に記載されています。 次のウェブで閲覧でき

ます。 http://www.ietf.org/rfc/rfc4306.txt

重要 ： IKEv2 には IKEv1 との互換性はありません。 IKEv2 を使用する場合、 ト ンネルを確立するに

は、 VPN 内のすべてのノードに IKEv2 を使用する必要があります。  
IKEv2 では、 VPN を越えた DHCP がサポート されません。
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のメ ッセージを送受信する必要があります。 メイン  モードでは、 認証メ ッセージが次のような

順序で処理されます。

1) 始動者が自らサポート している暗号化アルゴリズムのリス ト を送信する

2) サポート されている暗号化アルゴリズムのリス ト を、 応答側が使用して応答する

3) 相互にサポート されている 初の暗号化アルゴリズム用の公開鍵 (Diffie-Helman 公
開/秘密鍵のペアの一部) を始動者が送信する

4) 応答側が同じ暗号化アルゴリズムの公開鍵を使用して応答する  

5) 始動者が識別情報 (通常は証明書) を送信する

6) 応答側が識別情報を使用して応答する  

• アグレッシブ モード : 認証時に交換されるメ ッセージの数を半減するために、 どの暗号化アルゴ

リズムを使用したらよいかについてのネゴシエーシ ョ ンが省略されます。 ある特定のアルゴリ
ズムを始動者が提案すると、 応答側はそのアルゴリズムをサポート しているかどうかについて
の応答を返します。  例えば、 次のようになります。

1) 始動者が自らの公開鍵を使用/送信するための暗号化アルゴリズムを提案する

2) 応答側が公開鍵および識別証明を使用して応答する

3) 始動者が識別証明を送信する  認証後は、 VPN ト ンネルが 2 つの SA を使用して確立

されます。 それぞれ、 一方のノードから他方のノードへの SA です 

IKEv2 について
IKE バージョ ン 2 (IKEv2)　は、 セキュリティ  アソシエーショ ン (SA) のネゴシエーシ ョンおよび確立のた

めのより新しいプロ ト コルです。 セカンダリ  ゲートウェ イは IKEv2 をサポート します。 IKEv2 は新し

い VPN ポリシーに対する既定のプロポーザル種別です。  

IKEv2 は IKEv1 より以下の利点があります。

IKEv2 では、 上記以外に IP アドレスの割り当ておよび拡張認証プロ ト コル (EAP) もサポートするこ と

により、 い くつかの認証方式やリモート  アクセスのシナリオを可能にします。 IKEv2 を使用すること

により、 セキュリテ ィ  アソシエーシ ョ ンの確立に要するメ ッセージ交換の回数が IKEv1 のメイン  モー

ドに比べて大幅に減少すると同時に、 IKEv1 のアグレッシブ モードに比べてセキュリテ ィが強化され

柔軟性が高まります。 これにより、 鍵を再設定する際の遅延が低減します。 VPN の拡大に伴って複数

のノードまたはゲートウェイ間に含まれる ト ンネルが増えると、 IKEv2 は各ト ンネルに要するセキュ

リテ ィ  アソシエーシ ョ ンの数を減らすこ とによって、 帯域幅の必要量を低 く抑え、 システム管理の

諸経費を軽減します。  

IKEv2 内のセキュリテ ィ  アソシエーシ ョ ン  (SA) は子 SA と呼ばれており、 VPN ト ンネルの有効期間中は

いつでも個別に作成、 変更、 削除することができます。  

メモ ： IKEv2 には IKEv1 との互換性はありません。 IKEv2 を使用する場合、 ト ンネルを確立するに

は、 VPN 内のすべてのノードに IKEv2 を使用する必要があります。 IKEv2 では、 VPN を越えた

DHCP がサポート されません。

• より高い安全性 • 接続を確立するための、 より少ないメ ッセージ交換

• より高い信頼性 • EAP 認証サポート  

• より簡易化 • MOBIKE サポート

• より高速 • ビルト イン  NAT ト ラバーサル 

• 拡張性 • 既定でキープアライブが有効
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IKEv2 のモビリテ ィおよびマルチホーム プロ ト コ

ル (MOBIKE)
IKEv2 のモビリテ ィおよびマルチホーム プロ ト コル (MOBIKE) には VPN セッシ ョ ンを維持する機能があ

り、 ユーザが別の IP アドレスに移動してもゲートウェイとの IKE セキュリテ ィ  アソシエーシ ョ ンを再

確立する必要がありません。 例えば、 ユーザはオフ ィス内で固定のイーサネッ ト接続を使用中に VPN
ト ンネルを確立できます。 MOBIKE を利用すると、 ユーザはノー トパソ コンの接続を切断して VPN
セッシ ョ ンを中断することな くオフ ィスの無線 LAN に移行できます。  

MOBIKE の動作は透過的であり、 管理者が追加で設定を行ったり、 ユーザが考慮したりする必要はあ

りません。  

IPsec (フェーズ 2) プロポーザルについて
IPsec (フェーズ 2) プロポーザルは、 IKEv1 と  IKEv2 の両方で発生します。 このフェーズでは、 通信する

双方の間で、 使用するセキュリテ ィ種別、 ト ンネル通過ト ラフ ィ ッ クの暗号化方式 (必要な場合)、 お

よび鍵再設定までのトンネル存続期間がネゴシエート されます。  

個々のパケッ ト用のセキュリテ ィには、 次の 2 種類があります。  

• 「カプセル化セキュリテ ィ  ペイロード  (ESP)」 - 各パケッ トのデータ部を、 通信相手間でネゴシ

エート されたプロ ト コルを使用して暗号化します。  

• 「認証ヘッダー (AH)」 - 各パケッ トの認証ヘッダーには認証情報が含まれています。 これにより、

情報の信憑性が保証されると と もに、 改ざんが防止されます。 AH のデータには暗号化は一切

使用されません。  

SonicOS は、 VPN 経由のト ラフ ィ ッ クに対して、 次の暗号化方式をサポート しています。

SonicOS は、 次の認証方式をサポート しています。

Suite B 暗号化について
SonicOS は、 Suite B 暗号化をサポート します。 Suite B とは、 米国家安全保障局 (NSA) が Cryptographic
Modernization Program (暗号近代化プログラム) の一環と して規定する暗号化アルゴリズム群です。 機

密情報と非機密情報の両方に対する相互運用可能な暗号ベースとして機能します。 Suite B 暗号化は、

米国立標準技術研究所 (NIST) によって米政府での使用が承認されています。

Suite B のほとんどのコンポーネン トは、 FIPS 規格から採用されています。

• DES • AES-128 • AESGCM16-128 • AESGMAC-128

• 3DES • AES-192 • AESGCM16-192 • AESGMAC-192

• なし • AES-256 • AESGCM16-256 • AESGMAC-256

• MD5 • SHA1 • AES-XCBC • なし

• SHA256

• SHA384

• SHA512
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• 鍵サイズが 128 ビッ トから  256 ビッ トまでの AES (Advanced Encryption Standard: 拡張暗号化規格)
(SECRET レベルまでの機密情報に対する十分な保護を提供します)。

• ECDSA (Elliptic Curve Digital Signature Algorithm: 楕円曲線デジタル署名アルゴリズム) - デジタル署名

(SECRET レベルまでの機密情報に対する十分な保護を提供します)。

• ECDH (Elliptic Curve Diffie Hellman: 楕円曲線ディ フ ィーヘルマン) - 鍵合意 (SECRET レベルまでの機

密情報に対する十分な保護を提供します)。

• Secure Hash Algorithm 2 (SHA256、 SHA384、 SHA512) - メ ッセージ ダイジェス ト  (TOP SECRET レベ

ルまでの機密情報に対する十分な保護を提供します)。

VPN ベースの設定と表示
VPN ページは、 選択されたオプシ ョ ンに応じて、 一連のテーブルと設定を提供します。 テーブルと設

定の閲覧方法については、 『SonicOS 6.5 SonicOS について 管理ガイ ド』 を参照して ください。

「VPN > 基本設定」 ページの詳細については、 以下を参照して ください。

• VPN グローバル設定

• VPN ポリシー

• 現在アクテ ィブな VPN ト ンネル

「VPN > 基本設定」ページ
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VPN グローバル設定

「VPN > 基本設定」 ページの 「グローバル VPN 設定」 セクシ ョ ンには、 次の情報が表示されます。

SonicWall VPN は、 IPv4 と  IPv6 を両方サポート します (インターネッ ト プロ ト コルバージ ョ ン  4 および

インターネッ ト プロ ト コルバージ ョ ン  6)ウィ ン ドウの右上にある変更したいものを選択するこ とに

よって、 2 つのバージ ョ ンを切り替えることができます。 既定値表示は IPv4 です。  

VPN ポリシー

すべての定義済 VPN ポリシーは、 「VPN ポリシー」 テーブルに表示されます。 各エン ト リに表示され

る情報は以下のとおりです。

• 「名前」 - 既定の名前またはユーザ定義の VPN ポリシー名。

• 「ゲートウェイ」 - リモート  ファイアウォールの IP アドレス。 ワイルドカード  IP アドレス 
0.0.0.0 を使用している場合は、 それが IP アドレスとして表示されます。  

• 「対象先ネッ トワーク」 - 対象先ネッ トワークの IP アドレス。

• 「暗号スイート」 - VPN ポリシーで使われる暗号化の種類。

• 「有効」 - ポリシーが有効かどうか。 チェ ッ ク  ボックスをオンにすると、 VPN ポリシーが有効

になります。 チェ ッ ク  ボックスをオフにすると、 VPN ポリシーが無効になります。

• 「設定」 - 個々の VPN ポリシーの管理オプシ ョ ンです。

• 編集アイコンを選択すると、 VPN ポリシーを編集できます。

VPN を有効にする SonicWall® セキュリテ ィ  ポリシーを通じて VPN ポリシーを有効にする

場合に選択します。

ファイアウォール識別子 VPN ト ンネルを設定する際に、 この SonicWall 装置を指定します。 既定

値は装置のシリアル番号です。 何か意味のある適当な名前に変更して
もかまいません。

表示する  IP バージ ョ ン IP バージ ョ ン表示を設定します。 IPv4 または IPv6 を指定できます。  
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• 削除アイコンはその行のポリシーを削除します。 事前に定義されている GroupVPN ポリシー

は削除できないため、 削除アイコンが淡色表示になっています。  

• エクスポートアイコンを選択すると、 VPN ポリシーの設定がファイルとしてエクスポート

されます。 SonicWall グローバル VPN クライアン トは、 このファイルをローカルのインス

トールに使います。

「VPN ポリシー」 テーブルの下には以下のボタンがあります。

このテーブルの下には、 サイ ト間 VPN ポリシーと  GroupVPN ポリシーの両方について、 VPN ポリシー

に関する以下の統計値も示されます。

• 定義されたポリシー数

• 有効なポリシー数

• 許可されるポリシーの 大数

GroupVPN ポリシーは、 ゾーンごとに 大 4 つまで定義できます。 「VPN ポリシー」 テーブルに、 既定

でこれらの GroupVPN ポリシー (WAN GroupVPN、 LAN GroupVPN、 DMZ GroupVPN、 WLAN GroupVPN) が
リス ト されます。 GroupVPN の 「設定」 列で 「編集」 アイコンをク リ ッ クすると、 GroupVPN ポリシー

を設定するための 「セキュリティ  ポリシー」 ウィンドウが表示されます。

現在アクテ ィブな VPN ト ンネル

現在アクテ ィブな VPN ト ンネルのリス トがこのセクシ ョ ンに表示されます。 「現在アクテ ィブな VPN
ト ンネル数」  テーブルには、 各トンネルに関する以下の情報が表示されます。

追加 サイ ト間 VPN ポリシーを設定するには 「VPN ポリシー」 ウ ィ ン ドウにアクセスし

ます。

削除 選択されたものを削除します (削除する対象を指定するには、 名前列内の VPN ポリ

シー名の前にあるチェ ッ ク  ボックスを先にオンにします)。 GroupVPN ポリシーは削

除できません。

すべて削除 「VPN ポリシー」 テーブル内の VPN ポリシー (既定の VPN ポリシー以外) をすべて削

除します。

メモ ： VPN ポリシーは、 VPN ゲートウェイ  IP が同じである場合は、 2 つの異なる  WAN インター

フェースを持つことはできません。

作成日時 トンネルが生成された日付と時間

名前 VPN ポリシーの名前

ローカル トンネルのローカル LAN の IP アドレス

リモート リモート対象先ネッ トワークの IP アドレス

ゲートウェイ ピア ゲートウェイの IP アドレス
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「VPN ポリシー」 および 「現在アクテ ィ ブな VPN ト ンネル」 テーブルの上部にある 「再表示間隔」

オプシ ョ ンを使用することにより、 アクテ ィブなト ンネルを再表示することができます。

「再表示間隔」 には、 ト ンネルの再表示をどの程度の頻度で行うかを秒単位で指定します。 「一時
停止」 アイコンを選択すると再表示が一時停止し、 「開始」 アイコンを選択すると再表示が開始さ
れます。

IPv6 VPN の設定
IPv6 のサイ ト間 VPN は、 「VPN > 基本設定」 ページにある 「表示する IP バージョ ン」 ラジオ ボタンで

「IPv6」 オプシ ョ ンを選択した後、 IPv4 VPN と同様の方法で設定できます。

現在 IPv6 でサポート されていない特定の VPN 機能があります。

• IKEv1 はサポート されません。

• GroupVPN はサポート されていません。

• ト ンネル インターフェースのルートベース VPN はサポート されていません。

• VPN を越えた DHCP はサポート されていません。

• L2TP サーバはサポート されていません。

IPv6 VPN ポリシーを設定する場合: 

• 「一般」 画面 

• 「ゲートウェイ」 は、 IPv6 アドレスを使用して設定する必要があります。 FQDN はサポー

ト されていません。  

• 「IKE 認証」 の設定では、 ローカルおよびピアの IKE ID に IPv6 アドレスを使用できます。

• 「ネッ トワーク」 画面 

再ネゴシエートボタン 選択すると、 VPN クライアン トに強制的に VPN ト ンネルを再ネゴシエート

させます

統計アイコン マウスカーソルを  統計 アイコンの上に置く と、  VPN ト ンネル統計 が表示さ

れます。

左矢印アイコン 左矢印 アイコンの上にマウスカーソルを置く と、 関連する  VPN ポリシーが

「VPN ポリシー」 テーブルの中央に表示されます
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• 「ローカル ネッ トワーク」 および 「リモート  ネッ トワーク」 には、 IPv6 アドレス オブジェ

ク ト  (または IPv6 アドレス オブジェ ク ト を含むアドレス グループ) を選択する必要があ

ります。

• VPN を越えた DHCP はサポート されていません。 そのため、 保護されたネッ トワーク用の

DHCP オプシ ョ ンは使用できません。

• 「ローカル ネッ トワーク」 の 「すべてのアドレス」 と、 「リモート  ネッ トワーク」 の 「強

制ト ンネル」 オプシ ョ ンは廃止されました。 ただし、 すべて 0 の IPv6 ネッ トワーク  アド

レス オブジェク ト を同じ機能や動作に対して選択できます。

• 「プロポーザル」 画面では、 IKEv2 モードのみがサポート されています。

• 「詳細」 画面では、 IPv6 VPN ポリシーのい くつかのオプシ ョ ンが無効になっています。

• 「この VPN ポリシーに対してアクセス ルールを自動生成しない」 は無効

• 「Windows ネッ トワーキング (NetBIOS) ブロードキャスト を有効にする」 は無効

• 「マルチキャス ト を有効にする」 は無効

• 「NAT ポリシーを適用する」 は無効

VPN が自動的に追加するルール コントロール
VPN ポリシーを追加すると、 SonicOS は編集不可のアクセス ルールを自動作成し、 ト ラフ ィ ッ クが適

切なゾーンを通過することを許可します。 「ローカル ネッ トワーク」 に 「Firewalled Subnets」 が設定

(このケースでは LAN および DMS で構成) されて、 ネッ トワークにサブネッ ト  192.168.169.0 が設

定されるという状況で、 以下の VPN ポリシーについて検討してみまし ょ う。

アクセス ルールの自動作成は一般的には非常に便利ですが、 場合によっては VPN ポリシーをサポー

トする うえで自動作成の抑止が必要になります。 例えば、 大規模なハブアン ドスポーク型 VPN (ス
ポーク  サイ ト全体が、 簡単にスーパーネッ ト化できるアドレス空間を使用したアドレスである) など

です。 ここで、 2,000 のリモート  サイ トそれぞれにおけるハブ サイ トでの LAN および DMZ アクセス

を1 つのサブネッ トで提供する場合、 アドレスは以下のようになります。

remoteSubnet0=Network 10.0.0.0/24 (mask 255.255.255.0, range 10.0.0.0-10.0.0.255) 
remoteSubnet1=Network 10.0.1.0/24 (mask 255.255.255.0, range 10.0.0.0-10.0.1.255) 
remoteSubnet2=Network 10.0.2.0/24 (mask 255.255.255.0, range 10.0.2.0-10.0.2.255) 
remoteSubnet2000=10.7.207.0/24 (mask 255.255.255.0, range 10.7.207.0-10.7.207.255) 

これらの各リモートサイ ト用に VPN ポリシーを作成した場合は 2,000 の VPN ポリシーが必要となり、

8,000 のアクセス ルールも作成されます (各サイ トに対して LAN -> VPN、 DMZ -> VPN、 VPN -> LAN、 お

よび VPN -> DMZ)。 ただし、 これらのアクセス ルールは、 リモート  サイ トのスーパーネッ ト化つまり

アドレス範囲表現に対する  4 つのアクセス ルールですべて簡単に処理することができます (さらに具

体的な許可または拒否のアクセス ルールを必要に応じて追加できます)。

remoteSubnetAll=Network 10.0.0.0/13 (mask 255.248.0.0, range 10.0.0.0-10.7.255.255) または 
remoteRange=Range 10.0.0.0-10.7.207.255 

メモ ： インターフ ェースは複数の IPv6 アドレスを持つことができるので、 ト ンネルのローカル

アドレスは定期的に変化することがあります。 ユーザが一貫性のある  IP アドレスを必要と して

いる場合は、 「VPN ポリシーの適用先」 オプシ ョ ンと してゾーンではな く インターフ ェースを

設定し、 アド レスを手動で指定します。 このアドレスは、 そのインターフ ェースに対する  IPv6
アドレスの 1 つでなければなりません。
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このレベルの集約を有効にするため、 「VPN ポリシー」 ダイアログの 「詳細」 タブに、 サイ ト間 VPN
ポリシーに関して 「この VPN ポリシーに対してアクセス ルールを自動生成しない」 オプシ ョ ンが用

意されています。 既定では、 このチェ ッ クボッ クスがオフになっており、 付随するアクセス ルール

が自動的に作成されます。 VPN ポリシーの作成時にこのチェ ックボックスをオンにすることにより、

VPN ト ラフ ィ ッ クの個別アクセス ルールを作成できます。
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サイ ト間 VPN

SonicWall VPN は、 業界標準の IPsec VPN 実装に基づいています。 モバイル ユーザ、 在宅勤務者、 リモー

ト  オフ ィ ス、 およびパー ト ナーをインターネッ ト経由で接続するための、 設定が簡単で安全なソ

リューシ ョ ンを提供します。 モバイル ユーザ、 在宅勤務者、 およびブロードバンド  (DSL またはケーブ

ル) またはダイアルアップ インターネッ ト  アクセスを使用する他のリモート  ユーザは、 お使いのファイ

アウォールの SonicWall グローバル VPN クライアン トおよび GroupVPN により、 ネッ トワーク  リソース

に安全かつ簡単にアクセスできます。 リモート  オフ ィス ネッ トワークは、 ネッ トワーク間 VPN 接続を

有効にするサイ ト間 VPN 接続を使用して、 お使いのネッ トワークに安全に接続することができます。

追加できるポリシーの 大数はお使いの SonicWall モデルによって異なります。 より大型のモデルで

はより多くの接続が可能です。
 

このセクシ ョ ンでは、 GroupVPN を含むサイ ト間ポリシーについて説明します。 他のセクシ ョ ンで

は、 ルートベース VPN の自動プロビジ ョニングと ト ンネル インターフ ェース ポリシーについて説明

します。 この種のポリシーに対する設定の詳細については、 以下のセクシ ョ ンに移動して ください。

• VPN 自動プロビジ ョニング

• ト ンネル インターフェースルート  ベース VPN

ト ピッ ク : 

• サイ ト間設定の計画

• 一般的な VPN 構成

• GroupVPN ポリシーの管理

• サイ ト間 VPN ポリシーの作成

サイ ト間設定の計画
サイ ト間 VPN を設定するときは多くの選択肢があります。 例えば、 次のような設定が可能です。

メモ ： リモート  ユーザに対して、 ネッ トワーク  リソースへのアクセスを明示的に付与する必要が

あります。 詳細については、 SonicOS 6.5 システム設定を参照して く ださい。 アクセスの定義方法

に応じて、 GVC を使用して GroupVPN に接続するリモート  クライアン トだけでな く、 NetExtender
や SSL VPN 仮想オフ ィス ブックマークを使用してネッ トワーク  リソースにアクセスするリモート

ユーザに対しても影響を与えることができます。 GVC、 NetExtender または仮想オフ ィスのユーザ

がネッ トワーク  リソースへアクセスすることを許可するには、 ネッ トワーク  アドレス オブジェク

トかグループを、 「VPN アクセス」  タブの許可リストに追加する必要があります。 このウィンド

ウにアクセスするには、 「管理」 表示を選択して 「システム セッ トアップ」 で 「ユーザ > ローカ

ル ユーザとグループ > ローカルユーザ > 追加 > VPN アクセス」 をクリ ックします。  
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SonicWall では、 これらの決定を支援する動画クリ ップとナレッジ ベース記事を用意しています。  

VPN 接続の設計中には必ず、 すべての適切な IP アドレッシング情報の文書を作成します。 必要に応じ

てネッ トワーク  ダイアグラムを作成し、 参照用に使用します。 その他注意すべき点は以下のとおり

です。

• 動的であっても、 静的であってもファイアウォールにはルーティングが可能な WAN IP アドレス

が必要です。  

• 動的および静的な IP アドレスを持つ VPN ネッ トワークでは、 動的なアドレスを持つ VPN ゲート

ウェイで VPN 接続を開始する必要があります。

一般的な VPN 構成
このセクシ ョ ンでは、 サイ ト間設定の一般的な手順を確認します。 異なる特定のシナリオも可能で、
そのい くつかは以下のセクシ ョ ンで説明します。 IPv4 と  IPv6 に対する  IPsec VPN の設定は非常によ く

似ています。 ただし、 い く つかの特定の VPN 機能は、 現在のところ  IPv6 ではサポート されていませ

ん。 詳細については、 「IPv6 VPN の設定 (22 ページ)」 を参照して ください。

VPN を設定するには、 以下の手順に従います。

1 「管理 | 接続性 | VPN > 基本設定」 ページに移動します。

2 「表示する  IP バージ ョ ン」 フ ィールドで、 IPv4 または IPv6 のうち適切なものを選択します。

3 「VPN ポリシー」 セクシ ョ ンで、 「追加」 を選択します。  

4 「VPN ポリシー」 ダイアログの 「一般」 、 「ネッ トワーク」 、 「プロポーザル」 、 「詳細」 の各

セクシ ョ ンで必要な設定を行って く ださい以下のセクシ ョ ンで、 それらの個々のページに関す
る追加情報を提供します。

支社 (ゲートウェイ間) SonicWall ファイアウォールが VPN ト ンネルを介して別の SonicWall ファ

イアウォールに接続するように設定されます。 あるいは、 SonicWall が
IPSec を介して別のメーカーのファイアウォールに接続するように設定

されます。  

ハブとスポークの設計 すべての SonicWall VPN ゲー ト ウェ イが、 企業のフ ァ イアウォールな

ど、 中央のハブに接続されるよ うに設計されます。 ハブには静的な IP
アドレスが必要ですが、 スポークには動的な IP アドレスを持たせるこ

とができます。 スポークが動的である場合、 ハブは SonicWall ネッ ト

ワーク  セキュリテ ィ装置でなければなりません。  

メ ッシュ設計 すべてのサイ トがすべての他のサイ トに接続されます。 すべてのサイ
トに静的な IP アドレスが必要です。

ビデオ ： サイ ト間 VPN の設定例を示す情報ビデオがオンラインで提供されています。 例えば、

「事前共有鍵を使用してメイン  モードのサイ ト間 VPN を作成する方法」 や 「事前共有鍵を使用

してアグレッシブ モードのサイ ト間 VPN を作成する方法」 を参照して ください。

その他のビデオは、 以下でご覧いただけます。
https://www.sonicwall.com/ja-jp/support/video-tutorials

ヒン ト ： サイ ト間 VPN に関する以下のナレッジ ベース記事を参照して ください。

•VPN: サイ ト間 VPN のシナリオと設定の種類 (SW12884) 

•サイ ト間 VPN のト ラブルシューテ ィングに関する記事 (SW7570) 
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ト ピッ ク : 

• 「一般」 画面での設定

• 「ネッ トワーク」 画面での設定

• 「プロポーザル」 画面での設定

• 「詳細」 画面での設定

「一般」 画面での設定
「一般」 画面で、 サイ ト間 VPN ポリシーの定義を開始します。 IPv4 と  IPv6 ネッ トワークで多少の違い

があり、 注意が必要です。  

1 IPv4 VPN を設定する場合、 ドロップダウン  メニューから 「ポリシー種別」 を選択します。  

2 「認証方式」 ドロップダウン  リス トから認証方式を選択します。 「一般」 画面の残りのフ ィー

ルドは、 選択したオプシ ョ ンに応じて変化します。 使用できるオプシ ョ ンは次のとおりです。  

メモ ： 「ポリシー種別」 フ ィールドは、 IPv6 では使用できません。

IPv4 IPv6

手動鍵 手動鍵

IKE (事前共有鍵を使用) (既定) IKE (事前共有鍵を使用) (既定)

IKE (サード  パーティ証明書を使用) IKE (サード  パーティ証明書を使用)

SonicWall 自動プロビジ ョニング クライアン ト

SonicWall 自動プロビジ ョニング サーバ

IPv4 での VPN ポリシーの追加: 一般
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3 ポリシーの名前を入力します。

4 「プライマリ  IPSec ゲートウェイ名またはアドレス」 で、 ゲートウェイの名前またはアドレスを

入力します。

5 「セカンダリ  IPSec ゲートウェイ名またはアドレス」 で、 ゲートウェイの名前またはアドレスを

入力します。

6 「IKE 認証」 で、 必要な認証情報を入力します。

「ネッ トワーク」 画面での設定
「ネッ トワーク」 画面で、 サイ ト間 VPN ポリシーを構成するネッ トワークを定義します。

VPN ポリシーの 「ネッ トワーク」 画面で、 「ローカル ネッ トワーク」 オプシ ョ ンと 「リモート  ネッ

トワーク」 オプシ ョ ンからそれぞれローカル ネッ トワークと リモート  ネッ トワークを選択します。  

IPv6 に対しては、 ドロップダウン  メニューが唯一の提供されるオプシ ョ ンであり、 IPv6 で使用可能な

アドレスオブジェ ク トだけがリス ト されます。 DHCP はサポート されませんので、 これらのオプシ ョ

ンは表示されません。 同様に、 「ローカル ネッ トワーク」 の 「すべてのアド レス」 オプシ ョ ンと、

「リ モー ト  ネッ ト ワーク」 の 「強制 ト ンネル」 オプシ ョ ンは削除されています。 すべて 0 の IPv6
ネッ トワーク  アドレス オブジェク ト を同じ機能や動作に対して選択できます。

IPv4 に対しては、 追加のオプシ ョ ンが提供されます。 「ローカル ネッ ト ワーク」 で、 「ローカル

ネッ トワークをリス ト より選択」 するか、 「すべてのアドレス」 を選択できます。 「すべてのアドレ
ス」 を選択した場合、 信頼するゾーンと  VPN ゾーンの間に自動追加ルールが作成されます。

「リモート  ネッ トワーク」 の IPv4 では、 以下のうち  1 つが選択できます。

• この VPN トンネルをすべてのインターネッ ト  ト ラフ ィ ックのデフォルト  ルート として使用する。

• 対象先ネッ トワークをリス ト より選択。 リス ト されているものがない場合、 新しいアドレス オ
ブジェク トまたはアドレス グループを作成できます。

• IKEv2 IP プールを使用する。 IKEv2 設定ペイロードをサポートするには、 これを選択します。

メモ ： IKE 認証の設定時には、 ローカルおよびピアの IKE ID に IPv6 アドレスを使用できます。

IPv4 での VPN ポリシーの追加: ネッ トワーク
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「プロポーザル」 画面での設定
「プロポーザル」 画面では、 VPN ポリシーのセキュ リテ ィ  パラ メータを定義します。 ページは IPv4
と  IPv6 で同じですが、 選択に応じてオプシ ョ ンは変化します。 IPv4 では IKEv1 と  IKEv2 の両方のオプ

シ ョ ンが 「鍵交換モード」 フ ィールドにありますが、 IPv6 では IKEv2 のみとなります。

 

「詳細」 画面での設定
IPv4 と  IPv6 の 「詳細」 画面は似ていますが、 「詳細設定: オプシ ョ ン利用可能性」 に示されているよ

うに、 一部のオプシ ョ ンはどちらか一方でのみ使用できます。 オプシ ョ ンは、 選択した認証方式に
よっても異なります。

詳細設定: オプシ ョ ン利用可能性

オプシ ョ ン IP バージ ョ ン

IPv4 IPv6

キープ アライブを有効にする サポート サポート

この VPN ポリシーに対してアクセス ルールを自動生

成しない

サポート -

IPsec アンチリプレイを無効にする サポート サポート

Windows ネッ トワーキング (NetBIOS) ブロードキャスト

を有効にする

サポート -

マルチキャスト を有効にする サポート -

Suite B 互換アルゴリズムのみを表示する サポート サポート

NAT ポリシーを適用する サポート -

SonicPointN レイヤ 3 管理を許可する サポート サポート

プライマリ  IP アドレスを使用する - サポート

ローカル ゲートウェイ  IP アドレスを指定する - サポート
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セカンダリ  ゲートウェイを先制する サポート サポート

プライマリ  ゲートウェイ検知間隔 (秒) サポート サポート

IKE SA ネゴシエーシ ョ ン中に、 ト リガー パケッ ト を送

信しない

サポート サポート

ハッシュと  URL 証明書種別を受け入れる サポート サポート

ハッシュと  URL 証明書種別を送信する サポート サポート

メモ ： インターフェースは複数の IPv6 アドレスを持つことができるので、 トンネルのローカル ア
ドレスは定期的に変化することがあります。 一貫した IP アドレスを必要とするユーザがいる場合

は、 「プライマリ  IP アドレスを使用する」 と 「ローカル ゲートウェイ  IP アドレスを指定する」 の

どちらかのオプシ ョ ンを選択するか、 VPN ポリシーをゾーンではな く インターフェースにバイン

ド されるように設定して ください。 「ローカル ゲートウェイ  IP アドレスを指定する」 で、 アドレ

スを手動で指定します。 このアドレスは、 そのインターフェースに対する IPv6 アドレスの 1 つで

なければなりません。

詳細設定: オプシ ョ ン利用可能性

オプシ ョ ン IP バージ ョ ン

IPv4 IPv6

IPv6 での VPN ポリシーの追加: 詳細
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GroupVPN ポリシーの管理
GroupVPN 機能は、  グローバル VPN クライアン ト  (GVC) の自動 VPN ポリシー プロビジ ョニングを提供

します。 SonicWall ネッ トワーク  セキュリテ ィ装置の GroupVPN 機能および GVC により、 VPN の配備お

よび管理が効率化されます。 クライアン ト  ポリシー プロビジ ョ ニング技術を使用することにより、

GVC ユーザ用に VPN ポリシーを定義できます。 このポリシー情報は、 フ ァイアウォール (VPN ゲート

ウェイ ) から  GVC に自動的にダウンロード されるため、 リモート  ユーザは VPN 接続のプロビジ ョニン

グに時間と労力を費やす必要がありません。

GroupVPN ポリシーは、 ファイアウォール管理者による複数のグローバル VPN クライアン トの設定およ

び配備に役立ちます。 GroupVPN は、 GVC にのみ利用可能です。 XAUTH/RADIUS またはサード  パーティ証

明書を GroupVPN と組み合わせて使用することをお勧めします。 ゾーンに対する GroupVPN ポリシーの

作成方法に関する詳細については、 SonicOS 6.5 システム設定 を参照するか、 「システム セッ ト アッ

プ」 の 「管理」 ビューに移動して、 「ネッ トワーク  > ゾーン > 追加」 を選択して ください。  

SonicOS では、 WAN ゾーンおよび WLAN ゾーン用の 2 つの既定 GroupVPN ポリシーが用意されています。

これらのゾーンは一般に信頼度が低いゾーンです。 既定の GroupVPN ポリシー (以下の 2 つ) が 「VPN >
基本設定」 ページの 「VPN ポリシー」 テーブルに表示されます。 これらはカスタマイズできます。

• WAN GroupVPN

• WLAN GroupVPN

メモ ：工場出荷時の既定の設定の SonicOS 6.5.4 では、 GroupVPN ポリシーは自動的に作成されませ

ん。 ただし、 以前のバージョンの SonicOS からアップグレード した装置では、 これらのポリシーは

変更されません。 グループ VPN およびグローバル VPN クライアン トについては、 『グループ VPN/
グローバル VPN クライアン トのシナリオと設定の種類 (SW7411)』 を参照して ください。  

IPv4 での VPN ポリシーの追加: 詳細
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ト ピッ ク : 

• 事前共有鍵を使用する  IKE の設定

• サード  パーティ証明書を使用する  IKE の設定

• GroupVPN クライアン ト  ポリシーのエクスポート

事前共有鍵を使用する IKE の設定

事前共有鍵を使用する  WAN GroupVPN を設定するには、 次の手順に従います。

1 「管理 | 接続性 | VPN > 基本設定」 に移動します。

2 WAN GroupVPN ポリシーの編集アイコンを選択します。

「一般設定」 画面において、 IKE (事前共有鍵を使用) は 「認証方式」 の既定の設定です。 「共有

鍵」 フ ィールドの共有鍵は、 ファイアウォールによって自動的に生成されます。 独自の事前共有
鍵を生成することが可能です。 独自に設定する共有鍵は、 4 文字以上でなければなりません。  

3 「プロポーザル」 を選択して設定手順を進めます。

メモ ： GroupVPN ポリシーの名前を変更することはできません。
SonicOS 6.5 接続管理

サイ ト間 VPN
32



4 「IKE (フェーズ 1) プロポーザル」 セクシ ョ ンで、 次の設定を選択します。

• 「DH グループ」 ドロップダウン  メニューの 「グループ 2」  (既定値) を選択します。
 

• 「暗号化」 ドロップダウン  メニューから、 「DES」 、 「3DES」  (既定)、 「AES-128」 、

「AES-192」 、 または 「AES-256」 を選択します。

• 「認証」 ドロップダウン  メニューから、 使用する認証方式を選択します。 選択肢は、

「MD5」 、 「SHA1」  (既定)、 「SHA256」 、 「SHA384」 、 または 「SHA512」 です。

• 「存続期間 (秒)」 フ ィールドに値を入力します。 既定の 「28800」 により、 トンネルは 8 時
間ごとに鍵の再ネゴシエート と交換を行います。  

5 「IPSec (フェーズ 2) プロポーザル」 セクシ ョ ンで、 次の設定を選択します。

• 「プロ ト コル」 ドロップダウン  メニューから、 「ESP」  (既定) を選択します。

• 「暗号化」 ドロップダウン メニューから、 「3DES」  (既定)、 「AES-128」 、 「AES-192」 、

または 「AES-256」 を選択します。

• 「認証」 ドロップダウン  メニューから、 使用する認証方式を選択します。 選択肢は、

「MD5」 、 「SHA1」 ( 既定 )、 「SHA256」 、 「SHA384」 、 「SHA512」 、 「AES-XCBC」 、 ま

たは 「なし」 です。

• 追加のセキュリテ ィ層と して Diffie-Helman 鍵交換を追加する場合は、 「Perfect Forward
Secrecy を有効にする」 を選択します。  

• 「存続期間 (秒)」 フ ィールドに値を入力します。 既定の 「28800」 により、 トンネルは 8 時
間ごとに鍵の再ネゴシエート と交換を行います。  

6 「詳細設定」 を選択します。  

 

7 GroupVPN ポリシーに適用する次のオプシ ョ ン設定をすべて選択します。

メモ ： Windows XP L2TP クライアン トは、 DH グループ 2 でのみ動作します。  
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8 「クライアン ト」 を選択します。  

詳細設定

IPsec アンチリプレイを無効に
する

重複したシーケンス番号を持つパケッ トが破棄されないよ
うにします。  

マルチキャスト を有効にする IP マルチキャスト  ト ラフ ィ ッ ク  (音声 (VoIP など)/映像アプリ
ケーシ ョ ン) が VPN ト ンネルを通過できるようにします。

クライアン トに複数のプロポー
ザルを許可する

クライアン ト向けの複数のプロポーザル (IKE (フェーズ 1) プロ
ポーザル、 IKE (フェーズ 2) プロポーザルなど) を許可します。  

IKE モード設定を有効にする SonicOS が、 内部 IP アドレス、 DNS サーバ、 または WINS サー
バをサードパーテ ィのクライアン ト  (iOS 機器や Avaya IP 電
話など) に割り当てることができるようにします。

この SA を経由しての管理: - VPN ポリシーを使用してファイアウォールを管理する場合
は、 管理方法として 「HTTPS」 、 「SSH」 、 または 「SNMP」
を選択します。

メモ ： SSH は、 IPv4 に対してのみ有効です。

デフォルト  ゲートウェイ この VPN ポリシーの受信 IPSec パケッ トに関して既定ネッ ト
ワーク  ルートの IP アドレスを指定できます。 着信パケッ ト
はフ ァ イ アウ ォ ールによ っ てデ コ ー ド さ れ、 フ ァ イ ア
ウォールで設定された静的ルート と比較されます。

パケッ トには任意の送信先 IP アドレスが含まれている可能
性があるので、 ト ラフ ィ ッ クを処理する十分な静的ルート
を設定することはできません。 IPSec ト ンネルを介して受信
されるパケッ ト では、 フ ァ イアウォールによってルートが
検出されます。 ルー トが検出されない場合、 セキュ リテ ィ
装置によってデフ ォル ト  ゲー ト ウェ イがチェ ッ ク されま
す。 デフォルト  ゲートウェ イが検出されると、 パケッ トは
ゲートウェ イを介してルーテ ィ ングされます。 そうでない
場合、 パケッ トは破棄されます。

XAUTH を利用した VPN クライ
アン トの認証を要求する

この VPN ト ンネルの受信ト ラフ ィ ッ クがすべて認証済みの
ユーザからのものであることを要求します。 認証されていな
いト ラフ ィ ッ クは VPN ト ンネルでは許可されません。 既定
で 「Trusted Users」 グループが選択されています。 「XAUTH
に使用するユーザ グループ」 メニューから、 別のユーザ グ
ループまたは 「Everyone」 を選択することができます。  

認証されていない VPN クライア
ン トのアクセス許可

認証されていない VPN クライアン ト  アクセスを有効にする
こ とができます。 「XAUTH を利用した VPN クライアン トの
認証を要求する」 をオフにすると、 「認証されていない VPN
クライアン トのアクセス許可」 メニューが有効になります。
事前定義オプシ ョ ンのメニューからアドレス オブジェ ク ト
またはア ド レス グループを選択するか、 「ア ド レス オブ
ジェ ク トの作成」 または 「ア ド レス グループの作成」 を選
択して新規作成します。
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9 次の中から  GroupVPN ポリシーに適用したい設定をすべて選択します。

ユーザ名とパスワードのキャッシュ

XAUTH ユーザ名とパス

ワードのクライアン ト  
キャッシュ

グローバル VPN ク ラ イアン トがユーザ名とパスワード をキャ ッ

シュできます。

• 「無効」 が選択されると、 ユーザ名とパスワードをグローバ
ル VPN クライアン トがキャ ッシュできないよ うにします。

接続が有効なとき、 IKE フ ェーズ 1 の鍵交換のたびにユーザ

はユーザ名とパスワードを要求されます。 このオプシ ョ ンは
既定の設定です。

• 「セッシ ョ ン単位」 が選択されると、 接続が無効化されるま
での間、 接続を有効化してその確認が行われるたびにグロー
バル VPN クライアン ト  ユーザがユーザ名とパスワード を要

求されます。 このユーザ名とパスワードは IKE フ ェーズ 1 の
鍵交換で使用されます。

• 「常に」 が選択されると、 接続が有効化されたときに 1 回だ

け、 グローバル VPN クライアン ト  ユーザがユーザ名とパス

ワード を要求されます。 その際、 ユーザ名とパスワード を
キャッシュするかどうか問われます。
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クライアン ト接続

仮想アダプターの設定 グローバル VPN クライアン ト  (GVC) による仮想アダプタの使用は、

仮想アダプ タにア ド レスを割り当てるため、 DHCP サーバ、 内部

SonicOS または指定された外部 DHCP サーバによって左右されます。  
予測可能なアド レ ッシングが要件の 1 つと されるインスタンスで

は、 仮想アダプタの MAC アドレスを取得して、 DHCP リース予約を

作成しなければなりません。 仮想アダプタのアドレッシングを提供
する管理費用を削減するため、 GroupVPN を設定して仮想アダプタ

の IP 設定の静的アドレッシングを許可できます。

メモ ： この機能では、 SonicWall GVC を使用する必要があります。

次のいずれかを選択します。

• この GroupVPN 接続で仮想アダプタを使わない場合は、 「なし」

を選択します。 このオプシ ョ ンは既定の設定です。

• 「DHCP リース」 を選択すると、 仮想アダプタが、 「VPN > VPN
を越えた DHCP」 ページの設定に従い、 自分の IP 設定を DHCP
サーバからのみ取得します。

• 「DHCP リースまたは手動設定」 を選択すると、 GVC がファイ

アウォールに接続した時に、 ファイアウォールのポリシーは

GVC が仮想アダプタを使用するよう指示しますが、 仮想アダ

プタが手動で設定されている場合、 DHCP メ ッセージは抑止

されます。 この設定値はファイアウォールによって記録され
るので、 手動で割り当てられた IP アド レスに対して ARP の
プロキシが行えるようになります。 設計により、 現在は仮想
アダプタの IP アド レスの割り当てには制限がありません。

重複した静的アドレスのみが許可されていません。

コネクシ ョ ンの制御 各ゲートウェイの対象先ネッ トワークに一致しているクライアン ト

ネッ トワーク  ト ラフ ィ ッ クは、 そのゲートウェイの VPN ト ンネル

を介して送信されます。 次のいずれかを選択します。

• 「このゲートウェイのみ」 一度に 1 つの接続を有効にできま

す。 ゲートウェイのポリシーで指定されているように対象先
ネッ トワークに一致する ト ラフ ィ ッ クは VPN ト ンネルを介

して送信されます。  
このオプシ ョ ンを 「このゲー トウェ イをデフォルト  ルート
に設定する」 と と もに選択する場合、 インターネッ ト  ト ラ
フ ィ ッ ク も  VPN ト ンネルを介し て送信されます。 「この
ゲー トウェ イをデフォルト  ルートに設定する」 を選択しな
いと、 インターネッ ト  ト ラフ ィ ッ クは遮断されます。  

• 「すべてのゲートウェイ」 同時に 1 つ以上の接続を有効にで

きます。 各ゲートウェイの対象先ネッ トワークに一致してい
る ト ラ フ ィ ッ クは特定のゲートウェ イの VPN ト ンネルを介

して送信されます。  
このオプシ ョ ンを 「このゲー トウェ イをデフォルト  ルート
に設定する」 と と もに選択する場合、 インターネッ ト  ト ラ
フ ィ ッ クも  VPN ト ンネルを介して送信されます。  
このオプシ ョ ンを選択して、 なおかつ 「このゲートウェイを
デフ ォル ト  ルー ト に設定する」 は選択し ない場合、 イ ン
ターネ ッ ト  ト ラ フ ィ ッ クは遮断されます。 複数のゲー ト
ウェ イのう ちいずれか 1 つのみ、 「このゲー ト ウェ イをデ
フォルト  ルートに設定する」 を有効化できます。

• 「ト ンネルを分割する」 VPN ユーザはローカル インターネッ

ト接続と  VPN 接続の両方が可能です。 このオプシ ョ ンは既

定の設定です。
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10 「OK」 を選択します。

11 「VPN > 基本設定」 ページで、 「承諾」 を選択して、 VPN ポリシーを更新します。

サード  パーティ証明書を使用する IKE の設定

IKE (サードパーティ証明書) で GroupVPN を設定するには

1 「管理 | 接続性 | VPN > 基本設定」 に移動します。

2 WAN GroupVPN ポリシーの編集アイコンを選択します。

3 「セキュリティ  ポリシー」 セクションで、 「認証方式」 ドロップダウン メニューから 「IKE (サー

ドパーティ証明書を使用)」 を選択します。

このゲートウェイをデフォ
ルト  ルートに設定する

すべてのリモート  VPN 接続が VPN ト ンネル経由でインターネッ ト

にアクセスするとき、 このチェ ッ ク  ボッ クスをオンにします。 こ

のオプシ ョ ンを使用する場合は、 VPN ポリシーを  1 つだけ設定でき

ます。 既定では、 このオプシ ョ ンはオフになっています。

VPN アクセス制御リスト を

適用する

VPN アクセス制御リス ト を適用するとき、 このチェ ッ ク  ボッ クス

をオンにします。 これをオンにすると、 指定されたユーザは、 その
ユーザのために設定されたネッ トワークだけにアクセスできるよう
になります (詳細は、 SonicOS 6.5 システム設定 のシステム セッ ト

アップ ユーザ > ローカル ユーザとグループ を参照して ください)。
このオプシ ョ ンは既定では無効になっています。

クライアン トへの初期プロビジ ョニング

シンプル クライアン ト  プ
ロビジ ョニングに既定の鍵
を使用する  

ゲートウェ イとの 初の交換でアグレッシブ モードが使用され、

VPN クライアン トでは既定の事前共有鍵が認証に使用されます。 こ

のオプシ ョ ンは既定では無効になっています。

重要 ： サードパーテ ィ証明書を使用して IKE で GroupVPN を設定する前に、 証明書をフ ァ イア

ウォールにインストールする必要があります。

メモ ： VPN ポリシー名は、 既定で 「WAN GroupVPN」 となっており、 変更できません。  
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4 「ゲートウェイ証明書」 ドロップダウン メニューからファイアウォールの証明書を選択します。

この手順を開始する前にサードパーテ ィ証明書をダウンロード していない場合、 「ゲートウェ
イ証明書」 フ ィールドには、 「-確認済みのサードバーテ ィ証明書がありません-」 と表示され

ます。  

5 「ピア 証明書」 セクシ ョ ンでは、 「ピア ID 種別」 ドロップダウン  メニューから次のピア ID 種
別のいずれかを選択します。

6 「ピア ID フ ィルタ」 フ ィールドに ピア ID フ ィルタを入力します。

「電子メール」 と 「ド メイン名」 フ ィルタには、 要求される許容範囲を識別する文字列または部
分文字列が含まれている可能性があります。 入力した文字列には大文字と小文字の区別がな く、
ワイルド  カード文字 * (2 文字以上の場合) および ? (1 文字の場合) を含めることができます。 例え

ば、 「電子メール」 が選択されているときに文字列が *@sonicwall.com である場合、

@sonicwall.com で終わる電子メール アドレスを持つユーザがアクセスでき、 ド メイン名が選

択されているときに文字列 *sv.us.sonicwall.com である場合、 sv.us.sonicwall.com で
終わるド メイン名を持つユーザがアクセスできます。  

7 「ゲートウェイ発行者によって署名された Peer 証明書のみ有効にする」 をオンにして、 ピア証

明書が 「ゲートウェイ証明書」 メニューで指定された発行者によって署名されていなければな
らないことを指定します。  

識別名 これは証明書の 「サブジェク ト識別名」 フ ィールド  (既定では、 すべて

の証明書に含まれ、 発行元の認証局が設定する) に基づいています。

「サブジェク ト識別名」 の形式は、 発行元の認証局によって決定されま
す。 一般的なフ ィールドは、 国 (C=)、 組織 (O=)、 組織の単位 (OU=)、 一般

名 (CN=)、 住所 (L=) などですが、 発行元の認証局ごとに異なります。 実際

の X509 証明書の 「サブジェ ク ト識別名」 フ ィ ールドはバイナリ  オブ

ジェク トであるため、 目的に応じて文字列に変換する必要があります。
フ ィールドは、 次の例のようにフォワード  スラッシュで区切られます。
/C=US/O=SonicWall, Inc./OU=TechPubs/CN=Joe Pub 

大で 3 つの組織の単位を追加できます。 使用方法は、

c=*;o=*;ou=*;ou=*;ou=*;cn=* です。 後のエン ト リにはセ ミ コ

ロンは不要です。 c=us のよ うに少な く と も  1 つのエン ト リを入力する

必要があります。

電子メール ID 「電子メール ID」 と 「ド メ イン  ID」 は、 証明書の 「サブジェ ク ト代替

名」 フ ィールド  (すべての証明書に既定では含まれていない) に基づい

ています。 証明書に 「サブジェ ク ト代替名」 フ ィールドが含まれてい
ない場合、 このフ ィルタは機能しません。

ド メイン  ID
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8 「プロポーザル」 を選択します。

9 「IKE (フェーズ 1)」 セクシ ョ ンで、 次の設定を選択します。  

a 「DH グループ」 で、 「グループ 1」 、 「グループ 2」 (既定)、 「グループ 5」 、 または 「グ

ループ 14」 を選択します。
 

b 「暗号化」 で、 「DES」 、 「3DES」 ( 既定 )、 「AES-128」 、 「AES-192」 、 または 「AES-256」
を選択します。

c 「認証」 で、 使用する認証方式を選択します。 選択肢は、 「MD5」 、 「SHA1」 (既定)、
「SHA256」 、 「SHA384」 、 「SHA512」 、 「AES-XCBC」 、 または 「なし」 です。

d 「存続期間 (秒)」 フ ィールドに値を入力します。 既定の 「28800」 により、 ト ンネルは 8
時間ごとに鍵の再ネゴシエート と交換を行います。  

10 「IPSec (フェーズ 2)」 セクシ ョ ンで、 次の設定を選択します。

a 「プロ ト コル」 で、 「ESP」 (既定) を選択します。

b 「暗号化」 で、 「3DES」 (既定)、 「AES-128」 、 「AES-192」 、 または 「AES-256」 を選択し

ます。

c 「認証」 で、 使用する認証方式を選択します。 選択肢は、 「MD5」 、 「SHA1」  (既定)、
「SHA256」 、 「SHA384」 、 「SHA512」 、 「AES-XCBC」 、 または 「なし」 です。

d セキュリテ ィ をさらに強化するために Diffie-Helman 鍵交換を追加する場合は、 「Perfect
Forward Secrecy を有効にする」 を選択します。  

e 「存続期間 (秒)」 フ ィールドに値を入力します。 既定の 「28800」 により、 トンネルは 8 時
間ごとに鍵の再ネゴシエート と交換を行います。  

メモ ： Windows XP L2TP クライアン トは、 DH グループ 2 でのみ動作します。  
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11 「詳細設定」 を選択します。  

 

12 以下のオプシ ョ ン設定のうち  GroupVPN ポリシーに設定したいものをすべて選択します。

IPsec アンチリ プレイを無効

にする

IPsec アンチリプレイは、 部分的なシーケンス整合性を確保す

るための機能の 1 つで、 (制約されたウィ ンドウ内の) 重複する

IP データグラムの到着を検出します。

マルチキャストを有効にする IP マルチキャス ト  ト ラ フ ィ ッ ク  (音声 (VoIP など)/映像アプリ

ケーシ ョ ン) が VPN ト ンネルを通過できるようにします。

ク ラ イアン ト に複数のプロ
ポーザルを許可する  

クライアン ト向けの複数のプロポーザル (IKE (フ ェーズ 1) プロ

ポーザル、 IKE (フェーズ 2) プロポーザルなど) を許可します。  

IKE モード設定を有効にする SonicOS は内部 IP アドレス、 DNS サーバ、 または WINS サーバを、

iOS 機器や Avaya IP フォンのようなサードパーテ ィ  クライアン

トに割り当てることができます。  

この SA を経由しての管理 VPN ポリシーを使用してファイアウォールを管理する場合は、

管理方法と して 「HTTPS」 、 「SSH」 、 または 「SNMP」 を  1 つ
以上選択します。

メモ ： SSH は、 IPv4 に対してのみ有効です。
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13 「クライアン ト」 を選択します。

デフォルト  ゲートウェイ 「この SA 経由ですべてのインターネッ ト  ト ラフ ィ ッ クが送ら

れます」 チェ ッ ク  ボッ クスを使用してリモート  サイ ト と と も

にセン ト ラル サイ ト で使用します。 「デフォルト  LAN ゲート

ウェ イ」 を使用すると、 この SA の受信 IPSec パケッ トに関し

て既定 LAN ルートの IP アドレスを指定できます。  

着信パケ ッ ト はフ ァ イアウォールによ ってデコー ド され、
フ ァ イアウォールで設定された静的ルー ト と比較されます。
パケッ トには任意の送信先 IP アド レスが含まれている可能性

があるので、 ト ラ フ ィ ッ クを処理する十分な静的ルート を設
定するこ とはできません。 IPSec ト ンネルを介して受信される

パケッ トでは、 ファイアウォールによってLAN のルートが検出

されます。 ルー トが検出されない場合、 フ ァ イアウォールに
よってデフォルト LAN ゲー ト ウェ イがチェ ッ ク されます。 デ

フォルト  LAN ゲー トウェ イが検出されると、 パケッ トはゲー

ト ウェ イを介してルーテ ィ ングされます。 そうでない場合、
パケッ トは破棄されます。

OCSP 確認を有効にする  と  
OCSP 確認用 URL

VPN 証明書状況を確認する OCSP (Online Certificate Status Protocol)
の使用を有効にし、 証明書状況を確認する URL を指定します。  

XAUTH を利用した VPN クラ

イアン トの認証を要求する

この VPN ポリ シーの受信 ト ラ フ ィ ッ クがすべて認証済みの

ユーザからのものであるこ とが要求されます。 認証されてい
ないト ラフ ィ ッ クは VPN ト ンネルでは許可されません。

XAUTH に使用するユーザ グ
ループ

認証用に定義済みユーザ グループを選択できます。

認証されていない VPN ク ラ

イアン トのアクセス許可

認証されていないグローバル VPN クライアン ト  アクセスのネッ

トワーク  セグメン ト を指定できます。
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14 次のボックスのうちグローバル VPN クライアン ト  プロビジ ョニングに適用したいものをすべて

選択します。

XAUTH ユーザ名とパスワード

のキャッシュ

グローバル VPN クライアントがユーザ名とパスワードをキャッ

シュできます。

• 「無効」 を選択すると、 グローバル VPN クライアン トは

ユーザ名とパスワードをキャ ッシュするこ とが禁止さ
れます。 接続が有効である場合、 IKE フェーズ 1 の再入

力があるたびに、 ユーザはユーザ名とパスワード を要
求されます。

• 「セッシ ョ ン単位」 を選択すると、 ユーザは接続有効
化時に毎回ユーザ名とパスワード  (接続が無効になるま

で有効) を要求されます。 このユーザ名とパスワードは

IKE フェーズ 1 の再入力で使用されます。

• 「常に有効」 を選択すると、 ユーザは接続有効化時に

1 回だけユーザ名とパスワード を要求されます。 その

際、 ユーザ名とパスワード をキャ ッシュするかどうか
問われます。

仮想アダプターの設定 グローバル VPN クライアン ト  (GVC) による仮想アダプタの使用

は、 仮想アダプタにア ド レスを割り当てるため、 DHCP サー

バ、 内部 SonicOS または指定された外部 DHCP サーバによって

左右されます。

予測可能なアドレッシングが要件の 1 つとされるインスタンス

では、 仮想アダプタの MAC アドレスを取得して、 DHCP リース

予約を作成しなければなりません。 仮想アダプタのアドレッシ
ングを提供する管理負荷を削減するため、 GroupVPN を設定し

て仮想アダプタの IP 設定の静的アドレッシングを許可できま

す。 この機能では、 SonicWall GVC を使用する必要があります。

• 「なし」 を選択すると、 この GroupVPN 接続で仮想アダ

プタは使われません。

• 「DHCP リース」 を選択すると、 仮想アダプタは 「VPN >
VPN を越えた DHCP」 ページの設定に従い、 自分の IP 設
定を  DHCP サーバからのみ取得します。

• 「DHCP リースまたは手動設定」 を選択すると、 GVC が
フ ァイアウォールに接続した時に、 フ ァ イアウォール
のポリシーは GVC が仮想アダプタを使用するよう指示

し ますが、 仮想アダプ タが手動で設定されている場
合、 DHCP メ ッセージは抑止されます。 設定値はファイ

アウォールによって記録されるので、 手動で割り当て
られた IP アドレスのプロキシ ARP を取得できます。 設

計により、 現在は仮想アダプタの IP アドレスの割り当

てには制限がありません。 重複した静的アド レスのみ
が許可されていません。
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15 「OK」 を選択します。

16 「VPN > 基本設定」 ページで、 「承諾」 を選択して、 VPN ポリシーを更新します。  

コネクシ ョ ンの制御 各ゲートウェイの対象先ネッ トワークに一致しているクライ
アン ト  ネッ ト ワーク  ト ラ フ ィ ッ クは、 そのゲー トウェ イの

VPN ト ンネルを介して送信されます。 以下のいずれかのオプ

シ ョ ンを選択します。

• 「このゲートウェイのみ」 一度に 1 つの接続を有効にで

きます。 ゲートウェ イのポリシーで指定されているよ
う に対象先ネッ ト ワークに一致する ト ラ フ ィ ッ クは

VPN ト ンネルを介して送信されます。  
このオプシ ョ ンを 「このゲー ト ウェ イをデフ ォル ト
ルートに設定する」 と と もに選択する場合、 インター
ネッ ト  ト ラフ ィ ッ クも  VPN ト ンネルを介して送信され
ます。 「このゲートウェイをデフォルト  ルートに設定
する」 を選択しないと、 インターネッ ト  ト ラフ ィ ッ ク
は遮断されます。  

• 「すべてのゲートウェイ」 同時に 1 つ以上の接続を有効

にできます。 各ゲートウェ イの対象先ネッ トワークに
一致している ト ラ フ ィ ッ クは特定のゲー ト ウェ イの

VPN ト ンネルを介して送信されます。  
このオプシ ョ ンを 「このゲー ト ウェ イをデフ ォル ト
ルートに設定する」 と と もに選択する場合、 インター
ネッ ト  ト ラフ ィ ッ クも  VPN ト ンネルを介して送信され
ます。 このオプシ ョ ンを選択し て、 なおかつ 「この
ゲートウェイをデフォルト  ルートに設定する」 は選択
しない場合、 インターネッ ト  ト ラフ ィ ッ クは遮断され
ます。 複数のゲートウェ イのう ちいずれか 1 つのみ、
「このゲートウェイをデフォルト  ルートに設定する」
を有効化できます。

メモ ： 複数のゲートウェ イのうちいずれか 1 つのみ、 「この

ゲートウェイをデフォルト  ルートに設定する」 を有効化でき

ます。

• 「ト ンネルを分割する」 VPN ユーザはローカル インター

ネ ッ ト 接続と  VPN 接続の両方が可能です。 このオプ

シ ョ ンは既定の設定です。

このゲー トウェ イをデフォル
ト  ルートに設定する

すべてのリモー ト  VPN 接続がこの VPN ト ンネル経由でイン

ターネッ トにアクセスする場合は、 このチェ ッ ク  ボックスを

オンにします。 この設定を使用する場合は、 SA を  1 つだけ設

定できます。

VPN アクセス制御リスト を適

用する

アクセス制御リス トでクライアン ト接続を制御するには、 こ
のオプシ ョ ンを有効にします。

シンプル クライアン ト  プロビ

ジ ョニングに既定の鍵を使用
する

ゲートウェイとの 初の交換でアグレッシブ モードが使用さ

れ、 VPN クライアン ト では既定の事前共有鍵が認証に使用さ

れます。  
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GroupVPN クライアン ト  ポリシーのエクスポート
グローバル VPN クライアン ト用の設定を含むファイルを、 エンド  ユーザに提供することができます。

単に、 GroupVPN クライアン ト  ポリシーをファイアウォールからエクスポート して く ださい。

グローバル VPN クライアン ト構成の設定をファイルにエクスポートするには、 以下の手順

に従います。  

1 「管理 | 接続性 | VPN > 基本設定」 に移動します。

2 エクスポートする設定が有効になっていることを確認して ください。  

3 「VPN ポリシー」 テーブルで、 GroupVPN エン ト リの 「設定」 列にあるエクスポートアイコンを

選択します。  

既定では 「グローバル VPN クライアン トに対しては、 rcf 形式が必要です。 」 が選択されていま

す。 rcf 形式で保存されているファイルはパスワードを暗号化できます。 ファイアウォールでは

設定ファイル名に既定のファイル名が適用されますが、 この名前は変更可能です。

重要 ： 設定ファイルをエクスポートするには、 GroupVPN SA (Secure Association) をファイアウォー

ルで有効にする必要があります。  
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4 「はい」 を選択します。

5 「エクスポートする対象先ネッ トワークを選択してください」 ドロップダウン リストから、 「VPN
アクセス ネッ トワーク」 を選択します。

6 エクスポート  ファイルを暗号化する場合は、 パスワードを 「パスワード」 フ ィールドに入力し、

「パスワードの確認」 フ ィールドで再入力します。 エクスポート  ファイルを暗号化しない場合

は、 パスワードを入力する必要はありません。

7 「適用」 を選択します。 パスワードを入力しなかった場合は、 選択を確認するメ ッセージが表
示されます。

8 「OK」 を選択します。 設定ファイルを保存する前に変更することができます。

9 ファイルを保存します。

10 「閉じる」 を選択します。

フ ァイルは保存するか、 電気的にリモート  ユーザに送信してグローバル VPN クライアン ト を設定す

ることができます。

サイ ト間 VPN ポリシーの作成
サイ ト間 VPN により、 複数の場所にある複数のオフ ィ ス相互の間に、 公開ネッ トワークを通じて安

全な接続を確立できます。 それは企業のネッ ト ワークを拡張し、 ある場所にあるコンピュータ  リ
ソースを、 別の場所にいる従業員に利用可能にします。

既存のサイ ト間 VPN ポリシーを変更するか、 新し く作成するこ とができます。 ポリシーを追加する

には、 「VPN ポリシー」 テーブルの下にある 「追加」 をク リ ッ クします。 既存のポリシーを変更する

には、 そのポリシーの 「編集」 アイコンをク リ ッ ク します。 サイ ト間 VPN の設定に際しては、 以下

のオプシ ョ ンが設定できます。

• 事前共有鍵を使用する設定

• マニュアル キーを使用する設定
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• サードパーティ証明書を使った設定

• 「SonicWall 自動プロビジ ョニング クライアン ト」 または 「SonicWall自動プロビジ ョニング サー

バ」 これらのオプシ ョ ンについては、 「VPN 自動プロビジ ョ ニング (73 ページ)」 を参照して

く ださい。

このセクシ ョ ンでは、 VPN ト ンネルが停止した場合にフェイルオーバーと して機能するよう リモート

SonicWall ファイアウォールを設定する方法、 および静的ルートを設定する方法についても説明します。  

• リモート  SonicWall ネッ トワーク  セキュリテ ィ装置の設定

• 静的ルートへの VPN フェイルオーバーの設定.

事前共有鍵を使用する設定

事前共有鍵による  IKE (インターネッ ト鍵交換) を使用して VPN ポリシーを設定するには、 次

の手順を実行します。

1 「管理 | 接続性 | VPN > 基本設定」 に移動します。

2 「追加」 を選択して新しいポリシーを作成するか、 「編集」 アイコンをク リ ッ クして既存のポ
リシーを更新します。

ビデオ ： サイ ト間 VPN の設定例を示す情報ビデオがオンラインで提供されています。 例えば、

「事前共有鍵を使用してメイン  モードのサイ ト間 VPN を作成する方法」 や 「事前共有鍵を使用

してアグレッシブ モードのサイ ト間 VPN を作成する方法」 を参照して ください。

その他のビデオは、 以下でご覧いただけます。
https://www.sonicwall.com/ja-jp/support/video-tutorials。
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3 「一般」 画面の 「ポリシー種別」 から 「サイ ト間」 を選択します。

4 「認証方式」 から 「IKE (事前共有鍵を使用)」 を選択します。

5 ポリシーの名前を 「名前」 フ ィールドに入力します。

6 「プライマリ  IPSec ゲートウェイ名またはアドレス」 フ ィールドにリモート接続のホスト名また

は IP アドレスを入力します。

7 リモート  VPN 機器が複数のエンドポイン ト をサポート している場合は、 リモート接続のセカン

ダリ  ホスト名または IP アドレスを 「セカンダリ  IPSec ゲートウェイ名またはアドレス」 フ ィー

ルドに入力できます。 (任意設定)

8 「IKE 認証」 セクシ ョ ンで、 「事前共有鍵」 と 「事前共有鍵の確認」 フ ィールドに、 共有鍵パス

ワードを入力します。 これは、 SA (セキュリテ ィ  アソシエーシ ョ ン) を設定するために使用しま

す。 共有鍵は文字と数字を組み合わせて 4 文字以上で、 数字と文字を両方とも含んでいる必要

があります。

9 両方のフ ィールドで共有鍵を表示する場合は、 「事前共有鍵を隠す」 チェ ッ クボッ クスをオフ
にします。 既定では、 「事前共有鍵を隠す」 チェ ッ クボッ クスがオンになっており、 共有鍵は
黒い丸の列として表示されます。

10 必要に応じて、 このポリシーの 「ローカル IKE ID」 および 「ピア IKE ID」 を指定します。  

ドロップダウン  メニューで、 以下の ID から選択できます。

• IPv4 アドレス 

• ド メ イン名

• 電子メール アドレス 

• ファイアウォール識別子 

• 鍵識別子 

既定では、 「IP アドレス」  (ID_IPv4_ADDR) がメイン モード  ネゴシエーシ ョ ンに使用され、 ファ

イアウォール識別子 (ID_USER_FQDN) がアグレッシブ モードに使用されます。

11 「ローカル IKE ID」 と 「ピア IKE ID」 フ ィールドに、 アドレス、 名前、 または ID を入力します。

12 「ネッ トワーク」 をクリ ッ クします。
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13 「ローカル ネッ トワーク」 の下で、 次のいずれかを選択します。

14 「リモート  ネッ トワーク」 の下で、 次のいずれかを選択します。

ローカル ネッ トワークをリス

ト より選択 
特定のローカル ネッ トワークが VPN ト ンネルにアクセス可能

である場合は、 ドロップダウン  メニューからローカル ネッ ト

ワークを選択します。

すべてのアドレス このオプシ ョ ンは、 ト ラフ ィ ッ クがすべてのローカル ネッ ト

ワークから発信できるか、 ピアで 「この VPN ト ンネルをすべ

てのインターネッ ト  ト ラフ ィ ッ クのデフォルト  ルート と して

使用する」 が選択されている場合に使用します。 保護ゾーンと

VPN ゾーンの間に、 自動追加のルールが作成されます。

メモ ： VPN を越えた DHCP は IKEv2 ではサポート されていま

せん。

この VPN ト ンネルをすべての

インターネッ ト  ト ラフ ィ ッ ク

のデフォルト  ルート と して使

用する

ローカル ユーザからの暗号化されていないト ラフ ィ ックを  装
置から発信できないようにする場合は、 このオプシ ョ ンを選
択します。

メモ ： この設定を使用する場合は、 SA を  1 つだけ設定でき

ます。

対象先ネッ トワークは、 この 
VPN ト ンネルを通じた DHCP 
を使用して IP アドレスを取得

する

リモート  ネッ トワークがローカル ネッ トワークの DHCP サー

バから  IP アドレスを要求する場合、 このオプシ ョ ンを選択し

ます。

メモ ： このオプシ ョ ンは、 「プロポーザル」 画面で 「メ イン

モード」 または 「アグレッシブ モード」 を選択した場合にの

み使用できます。

対象先ネッ トワークをリス ト
より選択

ドロップダウン  メニューからリモート  ネッ トワークを選択し

ます。

IKEv2 IP プールを使用する IKEv2 設定ペイロードをサポートするには、 このオプシ ョ ンを

選択します。

メ モ ： このオプシ ョ ンは、 「プロポーザル」 画面で 「IKEv2
モード」 を選択した場合にのみ使用できます。
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15 「プロポーザル」 を選択します。

 

16 「IKE (フェーズ 1) プロポーザル」 で、 「鍵交換モード」 ドロップダウン  メニューから以下のオ

プシ ョ ンのうち  1 つを選択します。

17 「IKE (フェーズ 1) プロポーザル」 の下の、 残りのオプシ ョ ンの数値を設定します。 「DH グルー

プ」 、 「暗号化」 、 「認証」 、 および 「存続期間 (秒)」 の既定値はほとんどの VPN 設定に使用

できます。

メイン  モード IKEv1 フ ェーズ 1 プロポーザルを  IPsec フェーズ 2 プロポーザルと ともに

使用します。 Suite B 暗号化オプシ ョ ンは、 IKE フェーズ 1 設定の 「DH グ
ループ」 と  IPsec フェーズ 2 設定の 「暗号化」 で使用できます。

アグレッシブ 
モード

通常は WAN アド レッシングが動的に割り当てられる場合に使用されま

す。 IKEv1 フェーズ 1 プロポーザルを IPsec フェーズ 2 プロポーザルととも

に使用します。 Suite B 暗号化オプションは、 IKE フェーズ 1 設定の 「DH グ
ループ」 と  IPsec フェーズ 2 設定の 「暗号化」 で使用できます。

IKEv2 モード すべてのネゴシエーシ ョ ンを、 IKEv1 フェーズ 1 よりも  IKEv2 プロ ト コル

で実行するようにします。  

メモ ： IKE v2 モードを選択する場合は、 VPN ト ンネルの両端で IKE v2 を使

用する必要があります。 選択されると、 「DH グループ」 、 「暗号化」 、

および 「認証」 フ ィールドは淡色表示となり、 定義できな くなります。

メ モ ： 「鍵交換モード」 フ ィ ールドにおいて 「IKEv2 モード」 が選択されている場合、

「DH グループ」 、 「暗号化」 、 および 「認証」 フ ィールドは淡色表示となり、 これらの

オプシ ョ ンに対する選択はできません。

メモ ： ト ンネルの反対側のフェーズ 1 の値が一致するように設定して ください。  
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a 「メイン モード」 または 「アグレッシブ モード」 の場合、 「DH グループ」 に対して、 い

くつかの Diffie Hellman 鍵交換から選択できます。

b 「メ イン モード」 または 「アグレッシブ モード」 を選択した場合は、 「暗号化」 フ ィー

ルドに対して、 「3DES」 、 「DES」 、 「AES-128」 (既定)、 「AES-192」 、 または 「AES-256」
のうちの 1 つをドロップダウン  メニューから選択します。

c 「メイン モード」 または 「アグレッシブ モード」 が選択されている場合、 「認証」 フ ィー

ルドに対して、 強化された認証セキュ リテ ィのために、 「SHA-1」  (既定)、 「MD5」 、

「SHA256」 、 「SHA384」 、 または 「SHA512」 から選択して ください。

d すべての 「鍵交換」 モードについて、 「存続期間 (秒)」 を入力します。 既定の 「28800」
により、 ト ンネルは 8 時間ごとに鍵の再ネゴシエート と交換を行います。  

18 「IPsec (フェーズ 2) プロポーザル」 セクションで、 オプションを設定します。 「プロ ト コル」 、

「暗号化」 、 「認証」 、 「Perfect Forward Secrecy を有効にする」 、 および 「存続期間 (秒)」 の

既定値は、 ほとんどの VPN SA 設定に使用できます。

• 「プロ ト コル」 フ ィ ールド で 「ESP」 を選択した場合は、 「暗号化」 フ ィ ールド で、

Suite B 暗号化に含まれる以下の 6 つの暗号化アルゴリズムを選択できます。
 

• 「プロ ト コル」 フ ィールドで 「AH」 を選択した場合、 「暗号化」 フ ィールドは淡色表示

になり、 オプシ ョ ンは選択できません。

19 「詳細設定」 を選択します。

Suite B 暗号に含まれる  Diffie Hellman
グループ

その他の Diffie-Hellman オプシ ョ ン

256 ビッ ト  ランダム ECP グループ グループ 1

384 ビッ ト  ランダム ECP グループ グループ 2

521 ビッ ト  ランダム ECP グループ グループ 5

192 ビッ ト  ランダム ECP グループ グループ 14

224 ビッ ト  ランダム ECP グループ

メモ ： ト ンネルの反対側のフェーズ 2 の値が一致するように設定して ください。

Suite B 暗号化オプシ ョ ン その他のオプシ ョ ン

AESGCM16-128 DES

AESGCM16-192 3DES

AESGCM16-256 AES-128

AESGMAC-128 AES-192

AESGMAC-192 AES-256

AESGMAC-256 なし
SonicOS 6.5 接続管理

サイ ト間 VPN
50



20 次のオプション設定のうち VPN ポリシーに適用したいものをすべて選択します。 オプションは、

「プロポーザル」 画面でどのオプシ ョ ンを選択したかによって変わります。

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード

(下図 「メ イン モード とアグレッ

シブ モードの詳細設定」 参照)

IKEv2 モード

(下図 「IKEv2 モードの詳細設定」

参照)

詳細設定

キープ アライブを有効に

する

この VPN トンネルでピア間のハー

ト ビート  メ ッセージを使用する

場合に選択します。 ト ンネルの
一方の側が失敗した場合、 キー
プアライブ ハート ビート を使用

するこ とによ り、 両サイ ドが再
び利用可能になったときに ト ン
ネルの自動的な再ネゴシエー ト
が可能になります。  提案された

存続期間が期限切れになるまで
待つ必要はありません。  

メ モ ： キープ アラ イブのオプ

ションは、 VPN ポリシーが VPN を
越えた DHCP のセント ラル ゲート

ウェ イ と して設定されている場
合、 または、 プライマリ  ゲー ト

ウェイ名またはアドレスが 0.0.0.0
である場合は、 無効になります。

IKEv2 モードでは選択できません。

この VPN ポリシーに対し

てアクセス ルールを自動

生成しない

選択しない (既定) と、 付随する

アクセス ルールが自動的に作成

さ れます。 詳細については、
「VPN が自動的に追加するルー

ル コン ト ロール (23 ページ)」 を

参照して ください。

選択しない (既定) と、 付随する

アクセス ルールが自動的に作成

さ れます。 詳細については、
「VPN が自動的に追加するルー

ル コン ト ロール (23 ページ)」 を

参照して ください。  

IPsec アンチリプレイを無

効にする

IPsec アンチリプレイは、 部分的

なシーケンス整合性を確保するた
めの機能の 1 つで、 (制約された

ウィンドウ内の) 重複する IP デー

タグラムの到着を検出します。

IPsec アンチ リ プレ イは、 部分

的なシーケンス整合性を確保す
るための機能の 1 つで、 (制約さ

れたウ ィ ン ドウ内の) 重複する

IP データグラムの到着を検出し

ます。

XAUTH を利用した VPN ク
ライアン トの認証を要求
する

この VPN ポリシーのすべての受信

ト ラ フ ィ ッ クは、 XAUTH/RADIUS
で認証されたユーザからのもので
ある必要があります。 認証されて
いないトラフ ィ ックは VPN トンネ

ルでは許可されません。

IKEv2 モードでは使用できません。

Windows ネッ ト ワーキン

グ (NetBIOS) ブロードキャ

ス ト を有効にする

ウ ィ ン ドウズの 「ネッ ト ワーク

コ ン ピ ュ ー タ」 を参照 し て リ
モート  ネッ トワーク  リソースに

アクセスできるようにします。

ウ ィ ン ドウズの 「ネッ トワーク

コ ン ピ ュ ー タ」 を参照 し て リ
モート  ネッ トワーク  リソースに

アクセスできるようにします。
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マルチキャス ト を有効に
する

選択すると、 IP マルチキャスト  ト
ラフ ィ ッ ク (音声 (VoIP など)/ 映像

アプリケーシ ョ ン) が VPN ト ンネ

ルを通過できるようにします。

選択すると、 IP マルチキャス ト

ト ラフ ィ ック (音声 (VoIP など)/ 映
像アプリケーシ ョ ン) が VPN ト ン

ネルを通過できるようにします。

WXA グループ なし  (既定値) またはグループ 1
を選択します。

なし  (既定値) またはグループ 1
を選択します。  

Suite B 互換アルゴリズム

のみを表示する

Suite B 互換アルゴリズムのみを

表示したい場合に選択します。

Suite B 互換アルゴリズムのみを

表示したい場合に選択します。

NAT ポリシーを適用する フ ァ イ アウ ォールでローカル

ネッ トワーク、 リモート  ネッ ト

ワー ク、 または両方のネ ッ ト
ワーク通信を  VPN ト ンネル経由

で変換し たい場合に選択し ま
す。 選択した場合、 「変換され
たローカル ネッ トワーク」 また

は 「変換されたリモート  ネッ ト

ワーク」 を選択するか、 あるい
は 2 つのドロップダウン  メ
ニューから  1 つずつを選択して

ください。

メ モ ： 通常は、 ト ンネルで NAT
が必要な場合、 ロー カル と リ
モー トの両方ではな く いずれか
を変換する必要があ り ます。
「NAT ポリシーを適用する」 は、

ト ンネルの両サイ ドで同一また
は重複するサブネッ ト を使用す
る場合に特に有用です。  

フ ァ イアウォールでローカル

ネッ トワーク、 リモート  ネッ ト

ワーク、 または両方のネ ッ ト
ワーク通信を  VPN ト ンネル経由

で変換し たい場合に選択し ま
す。 選択した場合、 「変換され
たローカル ネッ トワーク」 また

は 「変換されたリモート  ネッ ト

ワーク」 を選択するか、 あるい
は 2 つのドロップダウン  メ
ニューから  1 つずつを選択して

ください。

メ モ ： 通常は、 ト ンネルで NAT
が必要な場合、 ローカルと リ
モートの両方ではな く いずれか
を変換する必要があ り ます。
「NAT ポリシーを適用する」 は、

ト ンネルの両サイ ドで同一また
は重複するサブネッ ト を使用す
る場合に特に有用です。  

SonicPointN レ イヤ 3 管理

を許可する

レイヤ 3 管理を許可したい場合

に選択して ください。

レイヤ 3 管理を許可したい場合

に選択して く ださい。

この SA を経由しての管理 ローカル SonicWall ファイアウォー

ルを VPN ト ンネル経由で管理す

る に は、 こ の オ プ シ ョ ン で
「HTTPS」 、 「SSH」 、 「SNMP 」

のいずれかを選択します。

ローカル SonicWall ファイア

ウォールを VPN トンネル経由で管

理するには、 このオプシ ョ ンで
「HTTPS」 、 「SSH」 、 「SNMP 」

のいずれかを選択します。

この SA を経由してのユー

ザ ログイン

「HTTP」 ま た は 「HTTPS」 、 あ

るいは両方を選択すると、 SA を
使用してログインできます。

メモ ： リモー ト認証を使用した

HTTP ユーザ ログインは許可さ

れません。

「HTTP」 ま た は 「HTTPS」 、 あ

るいは両方を選択すると、 SA を
使用してログインできます。

メモ ： リモート認証を使用した

HTTP ユーザ ログインは許可さ

れません。

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード

(下図 「メ イン モード とアグレッ

シブ モードの詳細設定」 参照)

IKEv2 モード

(下図 「IKEv2 モードの詳細設定」

参照)
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デフォルト  LAN ゲート
ウェイ  (オプシ ョ ン)

ト ンネルに入る前の LAN を通じ
て未知のサブネッ トに向けた ト
ラフ ィ ッ クをルーテ ィ ングした
い場合、 このオプシ ョ ンを選択
して く ださい。 例えば、 ( 「ネッ
ト ワー ク」 画面の 「リ モ ー ト
ネ ッ ト ワーク」 で) 「この VPN
ト ンネルをすべてのイ ン タ ー
ネッ ト  ト ラフ ィ ッ クのデフォル
ト  ルート と して使用する」 を選
択した場合は、 ルータのア ド レ
スを入力して ください。  

ト ンネルに入る前の LAN を通じ
て未知のサブネッ トに向けた ト
ラフ ィ ッ クをルーテ ィ ングした
い場合、 このオプシ ョ ンを選択
して ください。 例えば、 ( 「ネッ
ト ワー ク」 画面の 「リ モー ト
ネ ッ ト ワーク」 で) 「この VPN
ト ンネルをすべてのイ ン ター
ネッ ト  ト ラフ ィ ッ クのデフォル
ト  ルート と して使用する」 を選
択した場合は、 ルータのアド レ
スを入力して ください。  

VPN ポリシーの適用先 ドロップダウン  リス トからイン
ターフ ェースかゾーンを選択し
ます。 WAN の負荷分散を使用し
ていて、 VPN でいずれかの WAN
インターフ ェースを使用する場
合は、 ゾーン  WAN が推奨される
選択です。  
重要 ： VPN ゲートウェ イの IP ア
ド レスが両方で同じ場合、 VPN
ポリシーの適用先 ド ロップダウ
ン  メ ニ ューから  2 つの異なる
WAN インターフ ェースを選択す
ることはできません。  

ドロップダウン リス トからイン
ターフ ェースかゾーンを選択し
ます。 WAN の負荷分散を使用し
ていて、 VPN でいずれかの WAN
インターフ ェースを使用する場
合は、 ゾーン WAN が推奨され
る選択です。  
重要 ： VPN ゲートウェイの IP ア
ド レスが両方で同じ場合、 VPN
ポリシーの適用先 ドロップダウ
ン  メ ニューから  2 つの異なる
WAN イン ターフ ェースを選択
することはできません。  

セカンダリ  ゲー ト ウェ イ
を先制する

指定した時間の後に 2 番目のゲー
トウェイを先制 (プリエンプト ) す
るには、 このチェ ッ クボッ クス
をオンにし、 「プライマリ  ゲー
トウェイ検知間隔 (秒)」 オプシ ョ
ンで目的の時間を設定します。
既定の時間は 28800 秒、 つまり  8
時間です。

指定した時間の後に 2 番目の
ゲートウェイを先制 (プリエンプ
ト ) するには、 このチェ ックボッ
クスをオンにし、 「プライマリ
ゲー ト ウェ イ検知間隔 (秒)」 オ
プシ ョ ンで目的の時間を設定し
ます。 既定の時間は 28800 秒、
つまり  8 時間です。

IKEv2 設定

IKE SA ネゴシエーシ ョ ン
中に、 ト リガー パケッ ト
を送信しない

メ イン  モードまたはアグレッシ
ブ モードでは使用できません。

選択されてい 「ない」  (既定)ピ
アがト リガー パケッ ト を処理で
きない場合の相互運用性のため
に必要な場合のみ、 オンにして
ください。

セキュ リ テ ィ  ポリシー データ
ベースから適切な保護 IP アドレ
ス 範囲 を 選択 で き る よ う に
IKEv2 応答側を支援するために
ト リガー パケッ ト を含めること
をお勧めします。 すべての実装
でこの機能がサポート されてい
るわけではないので、 一部の
IKE ピアで ト リガー パケッ ト を
含めないようにしたほうがよい
かもしれません。

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード

(下図 「メ イン モード とアグレッ

シブ モードの詳細設定」 参照)

IKEv2 モード

(下図 「IKEv2 モードの詳細設定」

参照)
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メ イン  モード とアグレッシブ モードの詳細設定

ハッ シュ と  URL 証明書種

別を受け入れる

メ イン  モードまたはアグレッシ

ブ モードでは使用できません。  
お使いの機器が証明書自体では
な くハッシュと証明書の URL を
送信して処理できる場合は、 こ
のオプシ ョ ンを選択します。 選
択されると、 相手の機器に対し
て HTTP 証明書検索がサポー ト

されているという メ ッセージを
送信します。

ハッ シュ と  URL 証明書種

別を送信する

メ イン  モードまたはアグレッシ

ブ モードでは使用できません。  
お使いの機器が証明書自体では
な くハッシュと証明書の URL を
送信して処理できる場合は、 こ
のオプシ ョ ンを選択します。 選
択されると、 相手の機器からの
メ ッ セージに応答し て、  HTTP
証明書検索がサポート されてい
るという内容を確認します。

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード

(下図 「メ イン モード とアグレッ

シブ モードの詳細設定」 参照)

IKEv2 モード

(下図 「IKEv2 モードの詳細設定」

参照)
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IKEv2 モードの詳細設定

 

21 「OK」 を選択します。

22 「VPN > 基本設定」 ページで、 「承諾」 を選択して、 VPN ポリシーを更新します。  

マニュアル キーを使用する設定
IPsec VPN ト ンネルを確立するための暗号化キーを手動で定義するこ とができます。 暗号化鍵または

認証鍵の内容を指定する必要があるとき  (例えば、 VPN ピアの一方が特定の鍵を必要とするとき)、 ま

たは暗号化と認証を無効にする必要があるとき、 手動鍵を定義します。

手動鍵 (マニュアル キー)を使用した VPN ポリシーの設定

1 「管理 | 接続性 | VPN > 基本設定」 に移動します。

2 「追加」 を選択して新しいポリシーを作成するか、 「編集」 アイコンを選択して既存のポリ
シーを更新します。
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3 「認証方式」 フ ィールドで、 ドロップダウン メニューから 「マニュアル キー」 を選択します。

ウィ ンドウに、 マニュアル キーのオプシ ョ ンだけが表示されます。

4 ポリシーの名前を 「名前」 フ ィールドに入力します。  

5 「IPSec ゲートウェイ名またはアドレス」 フ ィールドにリモート接続のホスト名または IP アドレ

スを入力します。  

6 「ネッ トワーク」 をクリ ッ クします。  

7 「ローカル ネッ トワーク」 の下で、 次のオプシ ョ ンのいずれかを選択します。

• 特定のローカル ネッ トワークが VPN ト ンネルにアクセス可能である場合は、 「ローカル

ネッ トワークをリス ト より選択」 ド ロップダウン  メニューからローカル ネッ トワーク

を選択します。

• 任意のローカル ネッ トワークから ト ラフ ィ ッ クを発信できる場合は、 「すべてのアドレ

ス」 を選択します。 このオプシ ョ ンは、 ピアで 「この VPN ト ンネルをすべてのインター

ネッ ト  ト ラフ ィ ッ クのデフォルト  ルート と して使用する」 が選択されている場合に使

用します。 保護ゾーンと  VPN ゾーンの間に、 自動追加のルールが作成されます。

8 「リモートネッ トワーク」 の下で、 次のいずれかを選択します。

• どのローカル ユーザによる ト ラフ ィ ッ クも暗号化されていなければファイアウォールか

ら出られないよ うにするには、 「この VPN ト ンネルをすべてのイン ターネッ ト  ト ラ

フ ィ ッ クのデフォルト  ルート と して使用する」 を選択します。

メモ ： この設定を使用する場合は、 SA を  1 つだけ設定できます。  
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• あるいは、 「対象先ネッ トワークをリス トから選択」 を選択して、 アドレス オブジェク

トまたはグループを選択します。

9 「プロポーザル」 を選択します。

10 「受信 SPI」 および 「送信 SPI」 を定義します。 SPI (Security Parameter Index) は 16 進数で、 長さは

3～8 文字の範囲です。

11 「プロ ト コル」 、 「暗号化」 、 および 「認証」 の既定値は、 ほとんどの VPN SA 設定に使用でき

ます。 そぐわない場合には、 ドロップダウン  リス トから値を選択して ください。

• 「プロ ト コル」 フ ィ ールド で 「ESP」 を選択した場合は、 「暗号化」 フ ィ ールド で、

Suite B 暗号化に含まれる以下の 6 つの暗号化アルゴリズムを選択できます。

• DES

• 3DES

• AES-128 (既定)

• AES-192

• AES-256

• なし

• 「プロ ト コル」 フ ィールドで 「AH」 を選択した場合、 「暗号化」 フ ィールドはグレー表

示になり、 オプシ ョ ンは選択できません。

12 「暗号化鍵」 フ ィールドに 48 文字の 16 進数暗号化鍵を入力するか、 既定値を使用します。 こ

の暗号キーはリモート  SonicWall 暗号キーの設定に使用されるので、 リモート  フ ァイアウォー

ルを設定するときに書き留めておいて ください。

重要 ： 各 SA (Security Association) には一意の SPI が必要で、 2 つの SA が同じ  SPI を共有する

ことはできません。 ただし、 各 SA の受信 SPI は送信 SPI と同一である可能性があります。

メモ ： 「プロ ト コル」 、 「暗号化」 、 および 「認証」 の値は、 リモー ト  フ ァ イアウォー

ルの値と一致する必要があります。  

ヒン ト ： 有効な 16 進数の文字とは、 0、 1、 2、 3、 4、 5、 6、 7、 8、 9、 a、 b、 c、 d、 e、 お

よび f です。 例えば、 1234567890abcdef は有効な DES または ARCFour 暗号キーの例です。

不適切な暗号キーを入力すると、 ブラウザ ウィ ン ドウの下部にエラー メ ッセージが表示

されます。
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13 「認証鍵」 フ ィールドに 40 文字の 16 進数認証鍵を入力するか、 既定値を使用します。 ファイア

ウォールの設定を指定するためにキーを書き留めます。

14 「詳細設定」 を選択します。  

15 GroupVPN ポリシーに適用する次のオプシ ョ ン設定をすべて選択します。

オプシ ョ ン 定義

この VPN ポリシーに対して

アクセス ルールを自動生成

しない

選択しない (既定) と、 付随するアクセス ルールが自動的に作

成されます。 詳細については、 「VPN が自動的に追加するルー

ル コン ト ロール (23 ページ)」 を参照して ください。  

Windows ネ ッ ト ワーキング

(NetBIOS) ブロードキャス ト

を有効にする

ウ ィ ン ドウズの 「ネッ ト ワーク  コンピュータ」 を参照してリ

モート  ネッ トワーク  リソースにアクセスできるようにします。

WXA グループ なし  (既定値) またはグループ 1 を選択します。  

NAT ポリシーを適用する フ ァイアウォールでローカル ネッ トワーク、 リモート  ネッ ト

ワーク、 または両方のネッ トワーク通信を  VPN ト ンネル経由で

変換したい場合に選択します。 選択した場合、 「変換された
ローカル ネッ トワーク」 または 「変換されたリモート  ネッ ト

ワーク」 を選択するか、 あるいは 2 つのド ロ ッ プダウン  メ
ニューから  1 つずつを選択して ください。

メ モ ： 通常は、 ト ンネルで NAT が必要な場合、 ローカルと リ

モー トの両方ではな く いずれかを変換する必要があります。
「NAT ポリシーを適用する」 は、 ト ンネルの両サイ ドで同一ま

たは重複するサブネッ ト を使用する場合に特に有用です。  

ヒン ト ： インターフ ェースの設定例を紹介するビデオ チュー

ト リアルがオンラインで公開されています。 例えば、 「重複
ネッ トワークが存在するサイ ト間 VPN における  NAT over VPN の
設定方法」 を参照して く ださい。 その他のビデオは、 以下でご
覧いただけます。
https://www.sonicwall.com/ja-jp/support/video-tutorials。  
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16 「OK」 を選択します。  

17 「VPN > 基本設定」 ページで、 「承諾」 を選択して、 VPN ポリシーを更新します。  

サードパーティ証明書を使った設定

SonicWall フ ァイアウォールでは、 SonicWall 認証サービスの代わりに、 サードパーテ ィ証明書を認証

に使う ことも選択できます。 サードパーテ ィのプロバイダが提供する証明書やローカル証明書を使用
するときは多 くの手作業が生じます。 そのため、 デジタル証明書の主要な要素を理解する意味でも

PKI (Public Key Infrastructure) の実装経験が必須です。

SonicWall は次の証明書プロバイダをサポート します。

• VeriSign

• Entrust

IKE およびサードパーティの証明書を使用して VPN SA を作成するには、 次の手順に従います。

1 「管理 | 接続性 | VPN > 基本設定」 に移動します。

2 「追加」 を選択して新しいポリシーを作成するか、 「編集」 アイコンを選択して既存のポリ
シーを更新します。

SonicPointN レイヤ 3 管理を

許可する

レイヤ 3 管理を許可したい場合に選択して ください。

この SA を経由しての管理 ローカル SonicWall フ ァイアウォール を  VPN ト ンネル経由で管

理するには、 「HTTPS」 、 「SSH」 、 「SNMP」 、 またはこの 3
つを組み合わせて選択します。

この SA を経由してのユーザ 
ログイン

「HTTP」 、 「HTTPS」 、 またはその両方を選択すると、 SA を使

用したログインがユーザに許可されます。

メモ ： リモート認証を使用した HTTP ユーザ ログインは許可さ

れません。

デフォルト  LAN ゲートウェ

イ  (オプシ ョ ン)
ト ンネルに入る前の LAN を通じて未知のサブネッ トに向けたト

ラフ ィ ッ クをルーテ ィ ングしたい場合、 このオプシ ョ ンを選択
して く ださい。 例えば、 ( 「ネ ッ ト ワーク」 画面の 「リモー ト

ネ ッ ト ワーク」 で) 「この VPN ト ンネルをすべてのインター

ネッ ト  ト ラフ ィ ッ クのデフォルト  ルート と して使用する」 を

選択した場合は、 ルータのアドレスを入力して ください。  

VPN ポリシーの適用先 ド ロ ップダウン  リス トからインターフ ェースかゾーンを選択

します。  

重要 ： VPN ゲートウェイの IP アドレスが両方で同じ場合、 VPN
ポリシーの適用先 ド ロ ップダウン  メニューから  2 つの異なる

WAN インターフェースを選択することはできません。  

メモ ： サードパーテ ィ証明書を使用した IKE で VPN ポリシーを設定する前に、 サードパーテ ィ

証明書認定局からの有効な証明書を  SonicWall にインストールしな く てはなりません。

オプシ ョ ン 定義
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3 「認証方式」 フ ィールドで、 「IKE (サード  パーティ証明書を使用) 」 を選択します。 「VPN ポリ

シー」 ウ ィ ン ドウの 「IKE 認証」 セクシ ョ ンに、 サードパーテ ィ証明書オプシ ョ ンが表示され

ます。

4 「名前」 フ ィールドに SA 名を入力します。  

5 「プライマリ  IPSec ゲートウェイ名またはアドレス」 フ ィールドにプライマリのリモート  SonicWall
の IP アドレスまたは完全修飾ド メイン名 (FQDN) を入力します。  

6 セカンダリのリモート  SonicWall がある場合、 「セカンダリ  IPSec ゲートウェイ名またはアドレ

ス」 フ ィールドにリモート対象先の IP アドレスまたは完全修飾ド メイン名を入力します。

7 「IKE 認証」 で、 「ローカル証明書」 リストからサードパーティ証明書を選択します。 このオプ

シ ョ ンを選択する前に、 ローカル証明書をインポートする必要があります。  

8 「ローカル IKE ID 種別」 の既定値は 「証明書からの既定 ID」 です。 または、 次のいずれかを選択

します。

• 識別名 (DN)

• 電子メール ID (ユーザ FQDN)

• ド メ イン名 (FQDN)

• IP アドレス (IPv4)

これらの代替選択は、 次のステップで説明する 「ピア IKE ID 種別」 の選択と同じです。
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9 「ピア IKE ID 種別」 メニューから次のピア ID 種別のいずれかを選択します。

10 「ピア IKE ID」 フ ィールドに ID 文字列を入力します。

ピア IKE ID 種別オプシ ョ ン 定義

証明書からの既定 ID 認証は、 証明書の既定 ID から取られました。

識別名 (DN) 既定ですべての証明書に含まれている、 証明書の 「サブジェ
ク ト識別名」 フ ィールドに基づいています。 サイ ト間 VPN の
場合は、 完全な識別名を入力する必要があります。 ワイルド

カード文字はサポート されていません。

「サブジェ ク ト識別名」 の形式は、 発行元の認証局によって
決定されます。 一般的なフ ィールドは、 国 (C=)、 組織 (O=)、
組織の単位 (OU=)、 一般名 (CN=)、 住所 (L=) などですが、 発行

元の認証局ごとに異なります。 実際の X509 証明書の 「サブ

ジェ ク ト識別名」 フ ィールドはバイナリ  オブジェ ク トである

ため、 目的に応じ て文字列に変換する必要があ り ます。
フ ィールドは、 次の例のようにフォワード  スラ ッシュで区切

られます。 /C=US/O=SonicWall, Inc./OU=TechPubs/CN=Joe Pub

電子メール ID (ユーザ FQDN) 電子メール (UserFQDN) に基づ く認証種別は、 既定ではすべて

の証明書に含まれて いない 証明書のサブジ ェ ク ト 代替名

フ ィールドに基づいています。 証明書に 「サブジェ ク ト代替
名」 が含まれている場合、 その値を使用する必要があります。
サイ ト間 VPN の場合、 ワイルドカード文字は使用できません。

電子メールの完全な値を入力する必要があります。 Group VPN
は複数のピアに接続することが想定されますが、 サイ ト間 VPN
は 1 つのピアに接続すると想定されるためです。

ド メイン名 (FQDN) ド メ イン名 (UserFQDN) に基づ く認証種別は、 既定ではすべて

の証明書に含まれていない証明書のサブジ ェ ク ト 代替名

フ ィールドに基づいています。 証明書に 「サブジェ ク ト代替
名」 が含まれている場合、 その値を使用する必要があります。
サイ ト間 VPN の場合、 ワイルドカード文字は使用できません。

ド メ イン名の完全な値を入力する必要があります。 グループ

VPN は複数のピアに接続することが想定されますが、 サイ ト間

VPN は 1 つのピアに接続すると想定されるためです。

IP アドレス (IPv4) IPv4 IP アドレスに基づきます。

メモ ： 証明書の詳細 (サブジェク ト代替名、 識別名など) を参照するには、 「管理 |
システム セッ トアップ | 装置 > 証明書」 ページに移動します。  
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11 「ネッ トワーク」 をクリ ッ クします。

12 「ローカル ネッ トワーク」 の下で、 次のオプシ ョ ンのいずれかを選択します。

• 特定のローカル ネッ トワークが VPN ト ンネルにアクセス可能である場合は、 「ローカル

ネッ トワークをリス ト より選択」 ド ロップダウン  メニューからローカル ネッ トワーク

を選択します。

• 任意のローカル ネッ トワークから ト ラフ ィ ッ クを発信できる場合は、 「すべてのアドレ

ス」 を選択します。 このオプシ ョ ンは、 ピアで 「この VPN ト ンネルをすべてのインター

ネッ ト  ト ラフ ィ ッ クのデフォルト  ルート と して使用する」 が選択されている場合に使

用します。 保護ゾーンと  VPN ゾーンの間に、 自動追加のルールが作成されます。

13 「リモート  ネッ トワーク」 で、 次のオプシ ョ ンのいずれかを選択します。

• ローカル ユーザからの暗号化されていないト ラフ ィ ックが から発信できない場合は、 「こ

の VPN ト ンネルをすべてのインターネッ ト  ト ラフ ィ ッ クのデフォルト  ルート と して使

用する」 を選択します。

• あるいは、 「対象先ネッ トワークをリス トから選択」 を選択して、 アドレス オブジェク

トまたはグループをドロップダウン  リス トから選択します。

• IKEv2 設定ペイロードをサポート して、 アドレス オブジェク トまたは IP プール ネッ トワー

クを ドロップダウン  リス トから選択したい場合、 「IKEv2 IP プールを使用する」 を選択

します。

メモ ： この設定を使用する場合は、 SA を  1 つだけ設定できます。  
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14 「プロポーザル」 を選択します。

15 「IKE (フェーズ 1) プロポーザル」 セクシ ョ ンで、 次の設定を選択します。

16 「IKE (フェーズ 1) プロポーザル」 の下の、 残りのオプシ ョ ンの数値を設定します。 「DH グルー

プ」 、 「暗号化」 、 「認証」 、 および 「存続期間」 の既定値はほとんどの VPN 設定に使用でき

ます。

メイン  モード IKEv1 フェーズ 1 プロポーザルを IPsec フェーズ 2 プロポーザルとともに使

用します。 Suite B 暗号化オプションは、 IKE フェーズ 1 設定の 「DH グルー

プ」 と  IPsec フェーズ 2 設定の 「暗号化」 で使用できます。

アグレッシブ 
モード

通常は WAN アドレッシングが動的に割り当てられる場合に使用されます。

IKEv1 フ ェーズ 1 プロポーザルを  IPsec フ ェーズ 2 プロポーザルと ともに

使用します。 Suite B 暗号化オプシ ョ ンは、 IKE フ ェーズ 1 設定の 「DH グ
ループ」 と  IPsec フェーズ 2 設定の 「暗号化」 で使用できます。

IKEv2 モード すべてのネゴシエーシ ョ ンを、 IKEv1 のフレーズよりも  IKEv2 プロ ト コル

で実行するようにします。  

メモ ： IKE v2 モードを選択する場合は、 VPN ト ンネルの両端で IKE v2 を使

用する必要があります。 選択されると、 「DH グループ」 、 「暗号化」 、

および 「認証」 フ ィールドは淡色表示となり、 定義できな く なります。

メ モ ： 「鍵交換モード」 フ ィ ールドにおいて 「IKEv2 モード」 が選択されている場合、

「DH グループ」 、 「暗号化」 、 および 「認証」 フ ィールドは淡色表示となり、 これらの

オプシ ョ ンに対する選択はできません。

メモ ： ト ンネルの反対側のフェーズ 1 の値が一致するように設定して ください。  
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a 「メイン モード」 または 「アグレッシブ モード」 の場合、 「DH グループ」 に対して、 い

くつかの Diffie Hellman 鍵交換から選択できます。

b 「メ イン モード」 または 「アグレッシブ モード」 を選択した場合は、 「暗号化」 フ ィー

ルドでドロップダウン メニューから 「DES」 、 「3DES」 、 「AES-128」 (既定)、 「AES-192」 、

または 「AES-256」 を選択します。

c 「メイン モード」 または 「アグレッシブ モード」 が選択されている場合、 「認証」 フ ィー

ルドに対して、 高度な認証セキュリテ ィのためにMD5、 SHA-1(既定)、 SHA256、 SHA384、
または SHA512 を選択します。

17 すべての 「鍵交換」 モードについて、 「存続期間 (秒)」 を入力します。 既定の 「28800」 により、

ト ンネルは 8 時間ごとに鍵の再ネゴシエート と交換を行います。  

18 「IPsec (フェーズ 2) プロポーザル」 セクションで、 オプションを設定します。 「プロ ト コル」 、

「暗号化」 、 「認証」 、 「Perfect Forward Secrecy を有効にする」 、 および 「存続期間 (秒)」 の

既定値は、 ほとんどの VPN SA 設定に使用できます。

a 「プロ ト コル」 で、 目的のプロ ト コルを選択します。

「プロ ト コル」 フ ィ ールド で 「ESP」 を選択した場合は、 「暗号化」 フ ィ ールド で、

Suite B 暗号化に含まれる以下の 6 つの暗号化アルゴリズムを選択できます。
 

「プロ ト コル」 フ ィールドで 「AH」 を選択した場合、 「暗号化」 フ ィールドは淡色表示

になり、 オプシ ョ ンは選択できません。

b 「認証」 で、 使用する認証方式を選択します。 選択肢は、 「MD5」 、 「SHA1」 ( 既定 )、
「SHA256」 、 「SHA384」 、 「SHA512」 、 「AES-XCBC」 、 または 「なし」 です。

c 追加のセキュリテ ィ層として Diffie-Helman 鍵交換を追加する場合は、 「Perfect Forward
Secrecy を有効にする」 を選択します。 そして、 「DH グループ」 から 「グループ 2」 を

選択します。

d 「存続期間 (秒)」 フ ィールドに値を入力します。 既定の 「28800」 により、 トンネルは 8 時
間ごとに鍵の再ネゴシエート と交換を行います。  

19 「詳細設定」 を選択します。  

Suite B 暗号に含まれる  Diffie 
Hellman グループ

その他の Diffie-Hellman オプシ ョ ン

256 ビッ ト  ランダム ECP グループ グループ 1

384 ビッ ト  ランダム ECP グループ グループ 2

521 ビッ ト  ランダム ECP グループ グループ 5

192 ビッ ト  ランダム ECP グループ グループ 14

224 ビッ ト  ランダム ECP グループ

メモ ： ト ンネルの反対側のフェーズ 2 の値が一致するように設定して ください。

Suite B 暗号化オプシ ョ ン その他のオプシ ョ ン

AESGCM16-128 DES
AESGCM16-192 3DES
AESGCM16-256 AES-128
AESGMAC-128 AES-192
AESGMAC-192 AES-256
AESGMAC-256 なし
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IKEv2 モードを使用したサードパーティ証明書の詳細

メイン  モードまたはアグレッシブ モードでのサードパーティ証明書の詳細
SonicOS 6.5 接続管理

サイ ト間 VPN
65



20 VPN ポリシーに適用する設定オプシ ョ ンを選択します。

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード

IKEv2 モード

詳細設定

キープ アライブを有効に

する

この VPN ト ンネルでピア間の

ハート ビート  メ ッセージを使用

する場合に選択します。 ト ンネ
ルの一方の側が失敗した場合、
キープアライブ ハート ビート を

使用するこ とによ り、 両サイ ド
が再び利用可能になったときに
ト ンネルの自動的な再ネゴシ
エートが可能になります。  提案

された存続期間が期限切れにな
るまで待つ必要はありません。  

メモ ： キープ アライブのオプショ

ンは、 VPN ポリシーが VPN を越

えた DHCP のセン ト ラル ゲー ト

ウェ イ と して設定されている場
合、 または、 プライマリ  ゲート

ウ ェ イ 名 ま た は ア ド レ ス が

0.0.0.0 である場合は、 無効にな

ります。

IKEv2 モードでは選択できません。

この VPN ポリシーに対し

てアクセス ルールを自動

生成しない

選択しない (既定) と、 付随する

アクセス ルールが自動的に作成

さ れます。 詳細については、
「VPN が自動的に追加するルー

ル コン ト ロール (23 ページ)」 を

参照して ください。  

選択しない (既定) と、 付随する

アクセス ルールが自動的に作

成されます。 詳細については、
「VPN が自動的に追加するルー

ル コン ト ロール (23 ページ)」 を

参照して く ださい。

IPsec アンチリプレイを無

効にする

IPsec アンチリプレイは、 部分的

なシーケンス整合性を確保するた
めの機能の 1 つで、 (制約された

ウィンドウ内の) 重複する IP デー

タグラムの到着を検出します。

IPsec アンチ リ プレ イは、 部分

的なシーケンス整合性を確保す
るための機能の 1 つで、 (制約

されたウ ィ ン ドウ内の) 重複す

る  IP データグラムの到着を検出

します。

XAUTH を利用した VPN ク
ライアン トの認証を要求
する

この VPN ポリシーのすべての受

信ト ラフ ィ ッ クは、
XAUTH/RADIUS で認証されたユー

ザからのものである必要があり
ます。 認証 さ れていない ト ラ
フ ィ ッ クは VPN ト ンネルでは許

可されません。

IKEv2 モードでは使用できません。

Windows ネッ トワーキン

グ (NetBIOS) ブロードキャ

ス ト を有効にする

ウ ィ ン ドウズの 「ネッ ト ワーク

コ ン ピ ュ ー タ」 を参照 し て リ
モート  ネッ トワーク  リソースに

アクセスできるようにします。

ウ ィ ン ドウズの 「ネッ トワーク

コ ン ピ ュー タ」 を参照 し て リ
モート  ネッ トワーク リソースに

アクセスできるようにします。
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マルチキャスト を有効に
する

選択すると、 IP マルチキャスト  ト
ラフ ィ ッ ク (音声 (VoIP など)/ 映像

アプリケーシ ョ ン) が VPN ト ンネ

ルを通過できるようにします。

選択すると、 IP マルチキャス ト

ト ラフ ィ ッ ク  (音声 (VoIP など)/
映像アプ リケーシ ョ ン) が VPN
ト ンネルを通過できるようにし
ます。

WXA グループ なし  (既定値) またはグループ 1
を選択します。  

なし  (既定値) またはグループ 1
を選択します。  

Suite B 互換アルゴリズム

のみを表示する

Suite B 互換アルゴリズムのみを

表示したい場合に選択します。

Suite B 互換アルゴリズムのみを

表示したい場合に選択します。

NAT ポリシーを適用する フ ァ イ アウ ォールでローカル

ネッ トワーク、 リモー ト  ネッ ト

ワーク、 または両方のネッ トワー
ク通信を VPN トンネル経由で変換

したい場合に選択します。 選択し
た場合、 「変換されたローカル

ネッ トワーク」 または 「変換され
たリモー ト  ネッ トワーク」 を選

択するか、 あるいは 2 つのドロッ

プダウン メニューから 1 つずつを

選択してください。

メ モ ： 通常は、 ト ンネルで NAT
が必要な場合、 ロー カル と リ
モー トの両方ではな く いずれか
を変換する必要があ り ます。
「NAT ポ リ シーを適用する」

は、 ト ンネルの両サイ ドで同一
または重複するサブネッ ト を使
用する場合に特に有用です。  

フ ァ イアウォールでローカル

ネ ッ ト ワーク、 リ モー ト  ネ ッ

トワーク、 または両方のネッ ト
ワーク通信を  VPN ト ンネル経由

で変換し たい場合に選択し ま
す。 選択した場合、 「変換され
たローカル ネ ッ ト ワーク」 ま

た は 「変換 さ れ た リ モ ー ト

ネッ トワーク」 を選択するか、
あるいは 2 つのドロップダウン

メニューから  1 つずつを選択し

て ください。

メモ ： 通常は、 ト ンネルで NAT
が必要な場合、 ローカルと リ
モートの両方ではな く いずれか
を変換する必要があ り ます。
「NAT ポ リ シーを適用する」

は、 ト ンネルの両サイ ドで同一
または重複するサブネッ ト を使
用する場合に特に有用です。  

OCSP 確認を有効にする VPN 認証状況を確認したい場合

に選択します。 フ ィールドには
OCSP 確認用 URL を入力します。  

VPN 認証状況を確認したい場合

に選択します。 フ ィールドには
OCSP 確認用 URL を入力します。  

SonicPointN レイヤ 3 管理

を許可する

アクセス ポイン トのレイヤ 3 管
理を許可します。

アクセス ポイン トのレイヤ 3 管
理を許可します。

この SA を経由しての管理 ローカル SonicWall ファイアウォー

ル を  VPN ト ンネル経由で管理す

るには、 「HTTPS」 、 「SSH」 、

「SNMP」 、 またはこの 3 つを組

み合わせて選択します。

ローカル SonicWall ファイアウォー

ル を VPN ト ンネル経由で管理す

る に は、 「HTTPS」 、 「SSH」 、

「SNMP」 、 またはこの 3 つを組

み合わせて選択します。

この SA を経由してのユー

ザ ログイン

「HTTP」 、 「HTTPS」 、 ま た は

その両方を選択すると、 SA を使

用したログインがユーザに許可
されます。

メモ ： リモー ト認証を使用した

HTTP ユーザ ログインは許可さ

れません。

「HTTP」 、 「HTTPS」 、 ま たは

その両方を選択する と、 SA を
使用したログインがユーザに許
可されます。

メモ ： リモート認証を使用した

HTTP ユーザ ログインは許可さ

れません。

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード

IKEv2 モード
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デフォルト  LAN ゲート
ウェイ  (オプシ ョ ン)

ト ンネルに入る前の LAN を通じ
て未知のサブネッ トに向けた ト
ラフ ィ ッ クをルーテ ィ ングした
い場合、 このオプシ ョ ンを選択
して く ださい。 例えば、 「この
VPN ト ンネルをすべてのイン
ターネ ッ ト  ト ラ フ ィ ッ クのデ
フ ォル ト  ルー ト と して使用す
る」  ( 「リモート  ネッ トワーク」
の下の、 このページの 「ネ ッ ト
ワーク」 表示) が選択されている
場合、 ルータのア ド レスを入力
して ください。  

ト ンネルに入る前の LAN を通じ
て未知のサブネッ トに向けたト
ラフ ィ ッ クをルーテ ィ ングした
い場合、 このオプシ ョ ンを選択
して く ださい。 例えば、 「この
VPN ト ンネルをすべてのイン
ターネッ ト  ト ラ フ ィ ッ クのデ
フ ォルト  ルー ト と して使用す
る」  ( 「リモート  ネッ トワーク」
の下の、 このページの 「ネッ ト
ワーク」 表示) が選択されている
場合、 ルータのアド レスを入力
してください。  

VPN ポリシーの適用先 ドロップダウン  リス トからイン
ターフ ェースかゾーンを選択し
ます。 WAN の負荷分散を使用し
ていて、 VPN でいずれかの WAN
インターフ ェースを使用する場
合は、 ゾーン  WAN が推奨される
選択です。  
重要 ： VPN ゲートウェ イの IP ア
ド レスが両方で同じ場合、 VPN
ポリシーの適用先 ド ロップダウ
ン  メ ニ ューから  2 つの異なる
WAN インターフ ェースを選択す
ることはできません。  

ド ロ ッ プダウン  リ ス ト から イ
ンターフ ェースかゾーンを選択
し ます。 WAN の負荷分散を使
用していて、 VPN でいずれかの
WAN イン ターフ ェースを使用
する場合は、 ゾーン  WAN が推
奨される選択です。  
重要 ： VPN ゲートウェイの IP ア
ド レスが両方で同じ場合、 VPN
ポリ シーの適用先 ド ロ ッ プダ
ウン  メニューから  2 つの異なる
WAN イン ターフ ェースを選択
することはできません。  

セカンダリ  ゲートウェイ
を先制する

指定し た時間の後に 2 番目の
ゲートウェイを先制 (プリエンプ
ト ) するには、 このチェ ックボッ
クスをオンにし、 「プラ イマリ
ゲー ト ウェ イ検知間隔 (秒)」 オ
プシ ョ ンで目的の時間を設定し
ます。 既定の時間は 28800 秒、
つまり  8 時間です。

指定し た時間の後に 2 番目の
ゲートウェイを先制 (プリエンプ
ト ) するには、 このチェ ックボッ
クスをオンにし、 「プライマリ
ゲー ト ウェ イ検知間隔 (秒)」 オ
プシ ョ ンで目的の時間を設定し
ます。 既定の時間は 28800 秒、
つまり  8 時間です。

IKEv2 設定

IKE SA ネゴシエーシ ョ ン
中に、 ト リガー パケッ ト
を送信しない

メ イン  モードまたはアグレッシ
ブ モードでは使用できません。

選択されてい 「ない」  (既定)ピ
アが ト リガー パケ ッ ト を処理
できない場合の相互運用性のた
めに必要な場合のみ、 オンにし
て ください。

セキュ リテ ィ  ポリシー データ
ベースから適切な保護 IP アドレ
ス 範囲 を 選択 で き る よ う に
IKEv2 応答側を支援するために
ト リガー パケ ッ ト を含める こ
とをお勧めします。 すべての実
装でこの機能がサポート されて
いるわけではないので、 一部の
IKE ピアで ト リガー パケッ ト を
含めないようにしたほうがよい
かもしれません。

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード
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21 「OK」 を選択します。

22 「VPN > 基本設定」 ページで、 「承諾」 を選択して、 VPN ポリシーを更新します。  

リモート  SonicWall ネッ トワーク  セキュリテ ィ装

置の設定
1 「管理 | 接続性 | VPN > 基本設定」 に移動します。

2 「追加」 を選択します。 「VPN ポリシー」 ダイアログが表示されます。  

3 「一般」 画面で、 「認証方式」 ドロップダウン  メニューから 「手動鍵 (マニュアル キー)」 を選

択します。  

4 SA の名前を 「名前」 フ ィールドに入力します。  

5 「IPSec ゲートウェイ名またはアドレス」 フ ィールドにローカル接続のホスト名または IP アドレ

スを入力します。  

6 「ネッ トワーク」 をクリ ッ クします。  

7 「ローカル ネッ トワーク」 の下で、 次のいずれかを選択します。  

• 特定のローカル ネッ トワークが VPN ト ンネルにアクセス可能である場合は、 「ローカル

ネッ トワークをリス ト より選択」 ド ロップダウン  メニューからローカル ネッ トワーク

を選択します。

• 任意のローカル ネッ トワークから ト ラフ ィ ッ クを発信できる場合は、 「すべてのアドレ

ス」 を選択します。 このオプシ ョ ンは、 ピアで 「この VPN ト ンネルをすべてのインター

ネッ ト  ト ラフ ィ ッ クのデフォルト  ルート と して使用する」 が選択されている場合に使

用します。 保護ゾーンと  VPN ゾーンの間に、 自動追加のルールが作成されます。

8 「リモート  ネッ トワーク」 の下で、 次のいずれかを選択します。

ハッシュと  URL 証明書種

別を受け入れる

メ イン  モードまたはアグレッシ

ブ モードでは使用できません。  
お使いの機器が証明書自体では
な くハッシュと証明書の URL を
送信して処理できる場合は、 こ
のオプシ ョ ンを選択します。 選
択されると、 相手の機器に対し
て HTTP 証明書検索がサポー ト

されているという メ ッセージを
送信します。

ハッシュと  URL 証明書種

別を送信する

メ イン  モードまたはアグレッシ

ブ モードでは使用できません。  
お使いの機器が証明書自体では
な くハッシュと証明書の URL を
送信して処理できる場合は、 こ
のオプシ ョ ンを選択します。 選
択されると、 相手の機器からの
メ ッ セージに応答し て、  HTTP
証明書検索がサポート されてい
るという内容を確認します。

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード
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• どのローカル ユーザによる ト ラフ ィ ッ クも暗号化されていなければファイアウォールか

ら出られないよ うにするには、 「この VPN ト ンネルをすべてのイン ターネッ ト  ト ラ

フ ィ ッ クのデフォルト  ルート と して使用する」 を選択します。  

• あるいは、 「対象先ネッ トワークをリス トから選択」 を選択して、 アドレス オブジェク

トまたはグループを選択します。

9 「プロポーザル」 を選択します。  

10 「受信 SPI」 および 「送信 SPI」 を定義します。 SPI は 16 進数 (0123456789abcdef) なので、 長さ

は 3～8 文字の範囲です。

11 「プロ ト コル」 、 「暗号化」 、 および 「認証」 の既定値は、 ほとんどの VPN SA 設定に使用でき

ます。  

12 「暗号化鍵」 フ ィールドに 48 文字の 16 進数暗号化鍵を入力します。 ト ンネルの反対側のファ

イアウォールで使用されているのと同じ値を使用します。  

13 「認証鍵」 フ ィールドに 40 文字の 16 進数認証鍵を入力使用します。 ト ンネルの反対側のファ

イアウォールで使用されているのと同じ値を使用します。  

14 「詳細設定」 を選択します。

15 GroupVPN ポリシーに適用する次のオプシ ョ ン設定をすべて選択します。

• 「この VPN ポリシーに対してアクセス ルール自動生成をしない」 設定は既定で有効になっ

ていないので、 VPN ト ラフ ィ ッ クは適切なゾーンを通過できます。

• 「Windows ネッ トワーキング (NetBIOS) ブロードキャス ト を有効にする」 - Windows の
「ネッ トワーク  コンピュータ」 を参照してリモート  ネッ トワーク  リ ソースにアクセス

できます。  

• 「WXA グループ」 で、 「なし」 または 「グループ 1」 を選択します。

• ファイアウォールでローカル、 リモート、 または両方のネッ トワーク通信を VPN ト ンネル

経由で変換するには、 「NAT ポリシーを適用する」 を選択します。 2 つのドロップダウ

ン  メニューが表示されます。

• ローカル ネッ トワークでネッ トワーク  アド レス変換を実行するには、 「変換後

のローカル ネッ トワーク」 メニューでアド レス オブジェ ク ト を選択または作成

します。  

• リモート  ネッ トワークを変換するには、 「変換後のリモート  ネッ トワーク」 ドロッ

プダウン  メニューでアドレス オブジェク ト を選択または作成します。  

メモ ： この設定を使用する場合は、 SA を  1 つだけ設定できます。  

メモ ： 各 SA には一意の SPI が必要で、 2 つの SA が同じ  SPI を共有することはできません。

ただし、 各 SA の受信 SPI は送信 SPI と同一である可能性があります。

メモ ： 「プロ ト コル」 、 「暗号化」 、 および 「認証」 の値は、 ト ンネルの反対側の値と一
致する必要があります。  

ヒン ト ： 有効な 16 進数の文字とは、 0、 1、 2、 3、 4、 5、 6、 7、 8、 9、 a、 b、 c、 d、 e、 お

よび f です。 例えば、 1234567890abcdef は有効な DES または ARCFour 暗号キーの例です。

不適切な暗号キーを入力すると、 ブラウザ ウィ ン ドウの下部にエラー メ ッセージが表示

されます。

メモ ： 通常は、 ト ンネルで NAT が必要な場合、 ローカルと リモートの両方ではな

くいずれかを変換する必要があります。 「NAT ポリシーを適用する」 は、 ト ンネル

の両サイドで同一または重複するサブネッ ト を使用する場合に特に有用です。
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• リモート  SonicWall を VPN トンネル経由で管理するには、 「この SA を経由しての管理」 か

ら 「HTTP」 、 「SSH」 、 「SNMP」 、 またはこの 3 つを任意の組み合わせで選択します。  

• 「この SA を経由してのユーザ ログイン」 で 「HTTP」 または 「HTTPS」 、 あるいは両方を

選択すると、 SA を使用してログインできます。  

• ゲートウェイの IP アドレスがある場合は、 「デフォルト  LAN ゲートウェイ (オプション)」
フ ィールドに入力します。  

• 「VPN ポリシーの適用先」 メニューからインターフェースを選択します。  

16 「OK」 を選択します。  

17 「VPN > 基本設定」 ページで、 「承諾」 を選択して、 VPN ポリシーを更新します。

静的ルートへの VPN フェイルオーバーの設定
VPN ト ンネルが停止した場合に、 静的ルート をセカンダリ  ルート と して使用できるよ うに設定する

ためのオプシ ョ ンがあります。 「VPN パスを優先させる」 オプシ ョ ンを使用すると、 VPN ト ンネルの

セカンダリ  ルート を作成できます。 同じ目的アドレス オブジェク ト を持つ VPN ト ラフ ィ ッ クを優先

させます。 このため、 以下のような動作になります。

• VPN トンネルがアクティブな場合: 「VPN パスを優先させる」 オプションが有効であれば、 VPN ト
ンネルと送信先アドレス オブジェク トが一致する静的ルートが自動的に無効になります。 すべ

てのト ラフ ィ ッ クが VPN ト ンネルを通って送信先アドレス オブジェク トへ向かいます。

• VPN ト ンネルが停止した場合、 VPN トンネルと送信先アドレス オブジェク トが一致する静的ルー

トが自動的に有効になります。 送信先アドレス オブジェク トへ向かうすべてのト ラフ ィ ッ クが

静的ルート を通ります。

ネッ トワーク  ルーティング ポリシー設定の詳細は、 SonicOS 6.5 システム設定 を参照して ください。

静的ルートを  VPN のフェイルオーバーとして設定するには、 以下の手順に従います。

1 「管理 | システム セッ トアップ | ネッ トワーク  > ルーテ ィング」 に移動します。

メモ ： リモート認証を使用した HTTP ユーザ ログインは許可されません。

重要 ： VPN ゲートウェ イの IP アド レスが両方で同じ場合、 「VPN ポリシーの適用

先」 ドロップダウン  メニューから  2 つの異なる  WAN インターフェースを選択する

ことはできません。

ヒン ト ： Windows ネッ トワーク  (NetBIOS) が有効になっているため、 ユーザは Windows の 「ネッ

トワーク  コンピュータ」 でリモート  コンピュータを表示することができます。 また、 サーバま

たはワークステーシ ョ ンのリモート  IP アドレスを入力することによってリモート  LAN のリソー

スにアクセスすることもできます。  
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2 「ルート  ポリシー > 追加」 をクリ ッ クします。

 

3 「名前」 フ ィールドにポリシーに対するわかりやすい名前を入力します。

4 「送信元」 、 「送信先」 、 「サービス」 、 「インターフ ェース」 、 および 「ゲー トウェ イ」 を
正し く選択します。  

5 メ ト リ ッ ク  は 1 のままにします。

6 「VPN パスの優先を許可する」 を選択します。

7 「OK」 を選択します。
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3

VPN 自動プロビジ ョニング

さまざまな種類の IPsec VPN ポリシーが設定可能です。 例えば、 GroupVPN を含むサイ ト間 VPN ポリ

シー、 およびルートベース VPN ポリシーなどです。 この種のポリシーに対する設定の詳細について

は、 以下のセクシ ョ ンに移動して ください。

• サイ ト間 VPN

• ト ンネル インターフェースルート  ベース VPN

このセクシ ョ ンのト ピック :

• VPN 自動プロビジ ョニング について

• VPN AP サーバの設定

• VPN AP クライアン トの設定

VPN 自動プロビジ ョニング について
SonicOS の VPN 自動プロビジ ョ ニング 機能は、 2 つの SonicWall フ ァ イアウォールの間でのサイ ト間

VPN のプロビジ ョニングを簡素化します。 このセクシ ョ ンでは、 概念的な情報を提供し、 VPN 自動プ

ロビジ ョニング 機能を設定して使用する方法について説明します。

ト ピック : 

• VPN 自動プロビジ ョニング の設定

• VPN 自動プロビジ ョニング の利点

• VPN 自動プロビジ ョニング の動作

VPN 自動プロビジ ョニング の設定
VPN 自動プロビジ ョニング 機能は、 SonicWall フ ァイアウォールの VPN プロビジ ョニングを簡素化し

ます。 これは大規模な VPN 展開で特に便利です。 古典的なハブアンドスポーク型の VPN 設定には、

セキュリテ ィ関連付けや保護されたネッ トワークの設定など、 スポーク側で必要になる複雑な設定タ
スクが数多く あります。 リモート  ゲートウェイが多数ある大規模な配備 (スポーク ) では、 これが問

題になるこ とがあります。 VPN 自動プロビジ ョ ニング は、 リモート  VPN ピアでの多くの設定手順が

不要になる簡素化された設定プロセスを実現します。

メモ ：ハブアン ド スポーク型のサイ ト間 VPN 設定におけるハブは、 サーバ、 ハブ ゲー ト ウェ

イ、 プライマリ  ゲートウェイ、 セン ト ラル ゲートウェイなど、 さまざまな名前で呼ばれること

があります。 VPN 自動プロビジ ョニング 機能のコンテキストでは、 VPN AP サーバ という用語が

ハブの代わりに使用されます。 同様に、 VPN APクライアン ト という用語は、 スポーク  クライア

ン ト、 リモート  ゲートウェイ、 リモート  ファイアウォール、 またはピア ファイアウォールに言

及するために使用されます。
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VPN 自動プロビジ ョニング の利点
VPN 自動プロビジ ョ ニング 機能の明らかな利点は使いやすさにあります。 この利点は、 SonicWall グ
ローバル VPN ク ラ イアン ト  (GVC) のプロビジ ョ ニング処理の場合と同様、 初期設定の複雑さが

SonicOS 管理者に見えないようにすることで実現されます。  

SonicWall GVC を使用する際には、 ユーザがこの GVC でゲー ト ウェ イを指すよ うにするだけで、 セ

キュ リテ ィや接続の設定が自動的に行われます。 VPN 自動プロビジ ョ ニング は、 サイ ト間のハブア

ンドスポーク設定のプロビジ ョニングのために同様のソリューシ ョ ンを提供しており、 大規模な配備
を簡素化してわずかな手間で済むようにします。  

追加の利点と して、 初期 VPN の自動プロビジ ョ ニングの後、 ポリシーの変更をセン ト ラル ゲー ト

ウェ イで制御した り、 スポーク  エン ド で自動的に更新したり できる点が挙げられます。 このソ

リューシ ョ ンは、 中央での管理が 優先事項となる、 エンタープライズおよび管理サービスの配備で
特に魅力的です。

VPN 自動プロビジ ョニング の動作
VPN 自動プロビジ ョニング に必要な手順は 2 つあります。  

• セン ト ラル ゲートウェイ  (VPN AP サーバ) を対象とした SonicWall 自動プロビジ ョニング サーバ

の設定

• リモート  ファイアウォール (VPN AP クライアン ト ) を対象とした SonicWall 自動プロビジ ョニン

グ クライアン トの設定

どちらの設定も、 SonicOS の 「VPN > 基本設定」 ページで VPN ポリシーを追加するこ とによって行い

ます。

サーバ モードでは、 セキュリティ関連付け (SA)、 保護されたネッ トワーク、 およびその他の設定フ ィー

ルドを古典的なサイ ト間 VPN ポリシーと同じように設定します。 クライアン ト  モードでは、 必要な設

定が限られています。 ほとんどの場合、 リモート  ファイアウォール管理者はピア サーバ (セン ト ラル

ゲートウェイ) に接続するための IP アドレスを設定するだけで済み、 これで VPN を確立できます。  

VPN 自動プロビジ ョ ニング は、 クライアン ト側ではシンプルですが、 それでも  IP セキュリテ ィの不

可欠な要素を提供しています。  

メモ ： SonicWall では、 1 台の装置に対して AP サーバと  AP クライアン トの設定を同時に行う こ

とを推奨していません。

アクセス制御 ネッ トワーク  アクセス制御は VPN AP サーバによって実現されます。 VPN AP ク
ライアン トの観点から見ると、 宛先ネッ トワークは完全に VPN AP サーバ管理者

の管理下にあります。 ただし、 VPN AP クライアン トのローカル ネッ トワークへ

のアクセスを制御するためのメカニズムが用意されています。

認証 認証は、 マシン認証資格情報によって実現されます。 IPsec プロポーザルの

フェーズ 1 では、 インターネッ ト鍵交換 (IKE) プロ ト コルにより、 事前共有鍵ま

たはデジタル署名を用いたマシンレベルの認証が実現されます。 VPN ポリシー

を設定する際には、 以下の認証方式のいずれかを選択できます。

事前共有鍵による認証方式では、 管理者が VPN 自動プロビジ ョニング クライア

ン ト  ID と鍵 (秘密) を入力します。 デジタル署名による認証方式では、 管理者が

ファイアウォールのローカル証明書ス トアからクライアン ト  ID を含む X.509 証
明書を選択します。 この証明書はファイアウォール上に前もって保存してお く
必要があります。
SonicOS 6.5 接続管理

VPN 自動プロビジ ョニング
74



VPN AP クライアン ト設定に影響するポリシー変更が VPN AP サーバ で行われると、 VPN AP サーバは、 IKE
の re-key (キー更新) メ カニズムを使用して、 適切なパラ メータによる新しいセキュリテ ィ関連付けが

確実に確立されるようにします。

IKE フェーズ 1 セキュリテ ィ関連付けの確立について

VPN AP クライアン トは使いやすさを目的と しているので、 多くの IKE および IPsec パラ メータは既定

値が設定されるか、 自動ネゴシエーシ ョ ンが行われます。 VPN AP クライアン トは、 セキュ リテ ィ関

連付けの確立を開始しますが、 開始時には VPN AP サーバの設定を知りません。  

IKE フェーズ 1 を確立できるようにするために、 使用可能な選択肢のセッ トは制限されています。 VPN
AP クライアン トは VPN AP サーバがその設定値の選択元と して使用できる複数の変換 (セキュ リテ ィ

パラ メータの組み合わせ) を提案します。 フ ェーズ 1 の変換には次のパラメータが含まれます。

• 認証 - 次のいずれかです。

• PRESHRD - 事前共有鍵を使用します。

• RSA_SIG - X.509 証明書を使用します。

• SW_DEFAULT_PSK - 既定のプロビジ ョニング キーを使用します。

• XAUTH_INIT_PRESHARED - 事前共有鍵と  XAUTH ユーザ資格情報の組み合わせを使用します。

• XAUTH_INIT_RSA - X.509 証明書と  XAUTH ユーザ資格情報の組み合わせを使用します。

• SW_XAUTH_DEFAULT_PSK - 既定のプロビジ ョニング キーと  XAUTH ユーザ資格情報の組み合

わせを使用します。

上記のすべての変換には、 フ ェーズ 1 プロポーザル設定向けの制限された値または既定値が含

まれています。

• 鍵交換モード  - アグレッシブ モード

• 暗号化 - AES-256

• ハッシュ  - SHA1

• DH グループ - Diffie Hellman グループ 5

• 存続期間 (秒) - 28800

VPN AP サーバは、 VPN AP クライアン ト  プロポーザルに含まれているものから変換を  1 つ選択するこ

とで、 応答します。 VPN AP サーバが XAUTH 認証方式を使用する変換を選択した場合、 VPN AP クライ

アン トはフ ェーズ 1 完了後に行われる  XAUTH チャレンジまで待機します。 XAUTH 以外の変換が選択

セキュリテ ィ向上のために、 XAUTH によるユーザ レベルの資格情報がサポート

されています。 このユーザ資格情報は、 VPN ポリシーの追加時に入力されま

す。 XAUTH では、 鍵またはマジック  Cookie を使用して、 ユーザ資格情報を承認

レコード と して抽出します。 ユーザがユーザ名とパスワードを動的に入力でき
るチャレンジ/レスポンスのメカニズムは使用されません。 このユーザ資格情報

は、 追加の認証を実現するだけでな く、 VPN AP クライアン トによって使用され

るリモート  リ ソースやローカル プロキシ アドレスに対するさらなるアクセス

制御を実現します。 ユーザ資格情報を使用すると、 その後のネッ トワーク  プロ

ビジ ョ ニングをそれまでとは別のものにするこ とで、 単一の VPN AP サーバ ポ
リシーを複数の VPN AP クライアン ト  デバイス間で共有できます。

データの機密性と
整合性 

データの機密性と整合性は、 IPsec プロポーザルのフェーズ 2 で、 カプセル化セ

キュリテ ィ  ペイロード  (ESP) 暗号スイートによって実現されます。
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された場合は、 プロビジ ョ ニング フ ェーズが開始されます。 VPN AP サーバは、 共有鍵 (VPN AP サー

バで設定されている場合) や、 VPN AP サーバで設定された VPN AP クライアン ト  ID を含む適切なポリ

シー値を  VPN AP クライアン トに提供します。

フェーズ 1 SA の確立とポリシー プロビジ ョニングの完了後、 宛先ネッ トワークが 「VPN > 設定」 ペー

ジの 「VPN ポリシー」 セクシ ョ ンに表示されます。

プロビジ ョニングされたポリシーを使用した IKE フェーズ 2 
の確立について
VPN AP プロビジ ョニング ト ランザクシ ョ ン中に受け取った値は、 その後のフ ェーズ 2 セキュリテ ィ

関連付けを確立するために使用されます。 宛先ネッ トワークごとに別のフ ェーズ 2 SA が開始されま

す。 フ ェーズ 2 SA ネゴシエーシ ョ ンを ト リガーするために、 ト ラフ ィ ッ クはリモート側の背後から

開始する必要があります。 この SA は、 「ネッ トワーク」 画面で VPN AP サーバ ポリシーを設定すると

きに指定したアド レス オブジェ ク トに基づいて作成されます ( 「 「ネッ トワーク」 画面での VPN AP
サーバの設定 (80 ページ)」 を参照)。

成功した場合、 結果として得られたトンネルが 「現在アクティブな VPN トンネル」 に表示されます。  

また、 NAT ルールが 「ネッ トワーク  > NAT ポリシー」 テーブルに追加されます。

フ ェーズ 2 パラ メータのプロビジ ョ ニングは VPN AP サーバによって行われるので、 設定の不一致が

生じるこ とはありません。 VPN AP サーバでフ ェーズ 2 パラ メータが変更された場合は、 すべての

フ ェーズ 1 およびフ ェーズ 2 セキュ リテ ィ関連付けの削除と再ネゴシエーシ ョ ンが実行され、 ポリ

シーの同期が確実に行われます。

メモ ： AP サーバ上の同じ  VPN ポリシーが複数のリモート  AP クライアン トで共有されている場合

は、 それぞれのリモート  ネッ トワークが一意のアドレス オブジェク ト として明確にリスト されて

いる必要があります。 「ネッ トワーク」 画面で VPN AP サーバ ポリシーの設定中に個々のアドレス

オブジェク ト を 「リモート  ネッ トワーク」 セクシ ョ ンへ追加するとき、 アドレス グループに集約

できます。 単一のアドレス オブジェク トを使用して複数のリモート  ネッ トワークを集約すること

はできません。 SA は特定のアドレス オブジェク トに基づいて構築されているためです。
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VPN AP サーバの設定
VPN AP サーバ設定は、 SonicOS の 「VPN > 設定」 ページで VPN ポリシーを追加するこ とによって、

サーバ (ハブ) ファイアウォール上で行います。

説明する設定項目の数が多いため、 この設定については以下に示す複数のセクシ ョ ンで説明します。

• VPN AP サーバ設定の開始

• 「一般」 画面での VPN AP サーバの設定

• 「ネッ トワーク」 画面での VPN AP サーバの設定

• 「プロポーザル」 画面での詳細設定

• 「詳細」 画面での詳細設定

VPN AP サーバ設定の開始

VPN 自動プロビジ ョニング を使用して VPN AP サーバ ファイアウォール設定を開始するに

は、 以下の手順に従います。

1 「VPN > 設定」 ページに移動します。  

2 「表示する  IP バージ ョ ン」 で 「IPv4」 を選択します。

3 「VPN ポリシー」 テーブルの下で、 「追加」 を選択します。 「VPN ポリシー」 ダイアログが表示

されます。

4 「認証方式」 ドロップダウン メニューで、 「SonicWall 自動プロビジ ョニング サーバ」 を選択し

ます。 表示が変更されます。

メモ ： ページの下部にある詳細…/非表示ボタンにより、 「プロポーザル」 タブと 「詳細

設定」 タブ オプシ ョ ンの表示が切り替わります。 これら  2 つのオプシ ョ ンの設定項目に

は、 管理者の判断によって変更できる既定値が含まれています。  
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「一般」 画面での VPN AP サーバの設定

「一般」 画面で VPN AP サーバを設定するには: 

1 「名前」 フ ィールドに、 VPN ポリシーに対するわかりやすい名前を入力します。

2 「認証方式」 では、 次のどちらかを選択します。

• 事前共有鍵 - 次のステップで入力する  VPN 自動プロビジ ョニング クライアン ト  ID と共有

鍵を使用します。 このオプシ ョ ンは、 既定では選択されています。 ステップ 3 に進んで

ください。

• 証明書 - 次のステップで選択する  X.509 証明書を使用します (この証明書は前もって装置

に保存されている必要があります)。 ステップ 9 に進みます。  

3 「認証方式」 で 「事前共有鍵」 を選択した場合は、 「SonicWall 設定」 の下にある 「VPN AP クラ

イアント  ID」 フ ィールドに VPN 自動プロビジョニング クライアント  ID を入力します。 このフ ィー

ルドは 「名前」 フ ィールドに入力した値に応じて自動的に作成されますが、 変更可能です。

4 VPN AP クライアン トがすべての SonicWall 装置に知られている既定の鍵を 初のセキュリティ関

連付けに使用できるようにするには、 「既定のプロビジ ョニング鍵を使用する」 チェ ッ クボッ
クスを選択します。 この SA が確立されると、 VPN AP サーバで設定されている事前共有鍵が今

後の使用のために VPN AP クライアン トに提供されます。  

このチェ ックボックスが選択されていない場合、 VPN AP クライアン トは設定されている共有鍵

を使用する必要があります。 これにより、 管理者は VPN AP サーバでのみ設定されている共有

鍵を変更したうえで、 新しい共有鍵の値を用いて VPN AP クライアン ト を更新するために既定

のプロビジ ョニング鍵の使用を簡単に許可することができます。  

5 必要に応じて、 「事前共有鍵」 フ ィールドに何らかの入力を行う前に、 「事前共有鍵を隠す」
チェ ッ クボッ クスの選択を解除します。 このチェ ッ クボッ クスは既定で選択されており、 その
場合は入力した文字が非表示になります。 このチェ ッ クボッ クスを再び選択すると、 「事前共
有鍵」 フ ィールドの値が 「事前共有鍵の確認」 フ ィールドに自動的にコピーされます。

6 「事前共有鍵」 フ ィールドに共有鍵を入力します。 少なく とも 4 文字を入力する必要があります。

「既定のプロビジ ョ ニング鍵を使用する」 チェ ッ クボッ クスが選択されている場合、 VPN AP
サーバで設定されている 「事前共有鍵」 がプロビジ ョ ニング時に VPN AP クライアン トに提供

されます。 「既定のプロビジ ョニング鍵を使用する」 チェ ッ クボッ クスの選択が解除されてい
る場合は、 この共有鍵が VPN AP クライアン トでも設定されている必要があります。  

7 「事前共有鍵の確認」 フ ィールドに共有鍵をも う一度入力します。 この値は 「事前共有鍵」
フ ィールドに入力したものと一致している必要があります。

8 「ステップ 12」 に移動します。

メモ ： VPN AP サーバ ポリシーを  (ハブアンドスポーク型の配備と同じように) 共有

する必要がある場合、 SonicWall では本来の認証を提供して中間者攻撃を防ぐため

に X.509 証明書を使用することを推奨します。

メモ ： この VPN ポリシー値は AP サーバ側と  AP クライアン ト側の双方で一致している必

要があります。 また、 単一の AP サーバ ポリシーを使用して複数の AP クライアン ト を終

了することもできます。  

メモ ： 高のセキュリテ ィ を得るために、 SonicWall では、 VPN AP クライアン トに共有鍵

を提供できると と もに管理者による吟味が行われる短い期間についてのみ、 「既定のプ
ロビジ ョニング鍵」 オプシ ョ ンを有効にすることを推奨します。
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9 「認証方式」 で 「証明書」 を選択した場合は、 「SonicWall 設定」 の下にある 「ローカル証明書」

ドロップダウン  メニューから適切な証明書を選択します。

10 「VPN AP クライアン ト  ID 種別」 ドロップダウン  メニューから次のいずれかを選択します。

• 識別名 (DN)

• 電子メール ID (ユーザ FQDN)

• ド メ イン名 (FQDN)

• IP アドレス (IPv4)

11 「VPN AP クライアン ト  フ ィルタ」 には、 クライアン トを検証するための IKE ネゴシエーション時

に提示される証明書 ID に適用する一致文字列またはフ ィルタを入力します。

12 続きは 「 「ネッ トワーク」 画面での VPN AP サーバの設定」 で説明します。
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「ネッ トワーク」 画面での VPN AP サーバの設定

「ネッ トワーク」 画面で VPN AP サーバを設定するには: 

1 「ネッ トワーク」 をクリ ッ クします。

2 「ローカル ネッ トワーク」 の下で、 「XAUTH を介した VPN AP ク  ラ  イ  アン  ト  の認証を要求す

る。 」 チェ ッ クボックスを選択して、 SA の確立時にセキュリテ ィ向上のためにユーザ資格情報

の使用を強制します。

3 XAUTH オプシ ョ ンが有効になっている場合は、 「XAUTH に使用するユーザ グループ」 ドロップ

ダウン  メニューから許可するユーザのユーザ グループを選択します。 「Trusted Users」 のよ う

な既存のグループまたは別の標準グループを選択することも、 カスタム グループを作成するた

めに 「ユーザ グループの作成」 を選択することもできます。

認証される各ユーザについて、 認証サービスはプロビジ ョ ニング交換時に VPN AP クライアン

トに送信される  1 つ以上のネッ トワーク  アドレスを返します。

XAUTH が有効になっていてユーザ グループが選択されている場合、 VPN AP クライアン ト側の

ユーザは、 認証を成功させるために次の条件を満たしている必要があります。

• ユーザは選択したユーザ グループに属している必要がある。

• ユーザは 「管理 | システム セッ トアップ | ユーザ > 設定 > ユーザ認証方式」 で設定され

ているユーザ認証方式をパスできる。

• ユーザは VPN アクセス権限を持っている。

4 XAUTH オプションが無効になっている場合は、 ネッ トワーク  アドレス オブジェク トまたはグルー

プを 「認証されていない VPN AP クライアン トのアクセス許可」 ドロップダウン  メニューから

選択するか、 「アドレス オブジェク ト /グループの新規作成」 を選択してカスタム オブジェク

トまたはグループを作成します。 選択したオブジェク トは、 この VPN 接続経由でアクセスでき

るアドレスおよびド メ インのリス ト を定義しています。 このオブジェク トは、 プロビジ ョニン
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グ交換時に VPN AP クライアン トに送信され、 その後 VPN AP クライアン トのリモート  プロキシ

ID と して使用されます。

5 「リモート  ネッ トワーク」 で、 次のいずれかのラジオ ボタンを選択し、 該当する場合は、 関連

付けられているリス トからの選択を行います。

• 対象先ネッ トワークをリストから選択して ください。 - VPN AP クライアン ト側のルーティ

ング可能な実際のネッ トワークであるリモート  アド レス オブジェ ク トのドロップダウ

ン  メニューからネッ トワーク  オブジェ ク ト を選択するか、 カスタム オブジェ ク ト を作

成します。  

• 認証サービスを介して NAT プロキシを取得する - RADIUS サーバがユーザの Framed-IP アド

レス属性を返すよ う にするには、 このオプシ ョ ンを選択し ます。 この属性は、 ト ラ
フ ィ ッ クを  IPsec ト ンネルに送信する前に内部アドレスを  NAT によって変換するために

VPN AP クライアン トによって使用されます。

• NAT プールの選択 - ドロップダウン  メニューからネッ トワーク  オブジェク ト を選択する

か、 カスタム オブジェク ト を作成します。 選択したオブジェク トは、 NAT で使用するた

めに VPN AP クライアン トに割り当てるアド レスのプールを指定しています。 クライア

ン トは、 その内部アド レスを  NAT プール内のアドレスに変換してから  IPsec ト ンネルに

ト ラフ ィ ッ クを送信します。  

6 続きは 「 「プロポーザル」 画面での詳細設定」 で説明します。

「プロポーザル」 画面での詳細設定
設定されたパラメータは、 フェーズ 2 の確立の前に VPN AP クライアン トに自動的に提供されます。 そ

のため、 VPN AP サーバと  VPN AP クライアン ト との間に設定の依存関係が生じることはありません。

「プロポーザル」 画面で VPN AP サーバを設定するには: 

1 「一般」 または 「ネッ トワーク」 画面で、 「詳細設定」 ボタンを選択して、 「プロポーザル」
を表示します。

メモ ： VPN 自動プロビジ ョ ニング は、 AP クライアン トの保護されたすべてのサブ

ネッ ト を含む "スーパー ネッ トワーク" の使用をサポート していません。 保護され

たサブネッ トの異なる複数の AP クライアン トが同じ  AP サーバに接続できるように

するには、 AP クライアン トの保護されたサブネッ ト をすべて含むアドレス グルー

プを設定し、 そのアド レス グループを 「対象先ネッ トワークをリス トから選択」

フ ィールドで使用します。 このアドレス グループは、 新しい AP クライアン トの追

加にともない、 新の状態を維持する必要があります。

メモ ： VPN 自動プロビジ ョ ニング を配備する際には、 既存および予期される  VPN
AP クライアン トのすべてに対して十分大きな NAT IP アドレス プールを割り当てる

必要があります。 そう しないと、 プール内のすべての IP アド レスが割り当て済み

になった場合に VPN AP クライアン トが適切に機能できな く なります。  

メモ ： 大きな IP プールを設定しても、 小さなプールより多 くのメモリが消費され

るわけではないので、 安全のために余る く らいに大きなプールを割り当てます。 こ
れがベスト  プラクテ ィスです。
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2 「プロポーザル」 を選択します。

 

3 「IKE (フェーズ 1) プロポーザル」 で、 フェーズ 1 プロポーザルの存続期間を秒単位で入力しま

す。 既定の 「28800」 により、 トンネルは 8 時間ごとに鍵の再ネゴシエート と交換を行います。

自動プロビジ ョニングを簡素化するために、 このセクシ ョ ンのその他のフ ィールドは淡色表示
になっており、 次のように事前設定されています。  

• 鍵交換モード : アグレッシブ モード  

• DH グループ: グループ 5 

• 暗号化: AES-256 

• 認証: SHA1 

4 「Ipsec (フェーズ 2) プロポーザル」 で、 「暗号化」 ドロップダウン  メニューから適切な暗号化

アルゴリズムを選択します。 既定値は 「AES-128」 です。

「プロ ト コル」 フ ィールドは、 淡色表示になっており、 カプセル化セキュ リテ ィ  ペイロード

(ESP) 暗号スイート を使用するための 「ESP」 が事前設定されています。

5 「認証」 ドロップダウン メニューから、 適切な認証暗号方式を選択します。 既定値は SHA1 です。

6 セキュリティをさらに強化するために Diffie-Helman 鍵交換を追加する場合は、 「Perfect Forward
Secrecy を有効にする」 チェ ッ クボッ クスを選択します。 選択した場合、 「DH グループ」 ド

ロ ップダウン  リス トが表示されます。 リス トから適切なグループを選択します。 既定値はグ

ループ 2 です。

7 「存続期間 (秒)」 フ ィールドに値を入力します。 既定の 「28800」 により、 ト ンネルは 8 時間ご

とに鍵の再ネゴシエート と交換を行います。

8 続きは 「 「詳細」 画面での詳細設定」 で説明します。
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「詳細」 画面での詳細設定

「詳細」 画面で VPN AP サーバを設定するには: 

1 「詳細設定」 を選択します。

 

2 重複したシーケンス番号を持つパケッ トが破棄されないようにするには、 「IPsec アンチリプレ

イを無効にする」 チェ ッ クボックスを選択します。

3 スト リーミング オーディオ (VoIP を含みます) やビデオ アプリケーションなどの IP マルチキャス

ト  ト ラフ ィ ッ クを  VPN AP サーバから、 このポリシーを使用して確立された任意の VPN AP クラ

イアン ト  SA 経由で流せるよ うにするには、 「マルチキャス ト を有効にする」 チェ ッ クボッ ク

スを選択します。

4 SonicWall WAN 高速化を使用する場合は、 「WXA グループ」 ドロップダウン リストから値を選択

します。

5 必要に応じて、 「Suite B 互換アルゴリズムのみを表示する」 を選択します。

6 SonicWall SonicPoint 無線アクセス デバイスを  VPN ト ンネル経由で管理できるようにするには、

「SonicPointN レイヤ 3 管理を許可する」 を選択します。

7 「この SA を経由しての管理」 では、 HTTPS、 SSH、 または SNMP を使用した VPN ト ンネル経由の

VPN AP サーバの管理をリモート  ユーザに許可するためのチェ ッ クボッ クスを  1 つ以上選択し

ます。  

8 「この SA を経由してのユーザ ログイン」 では、 HTTP または HTTPS を使用した VPN ト ンネル経

由のログインをリモート  ユーザに許可するためのチェ ックボックスを  1 つ以上選択します。

9 必要に応じて、 「デフォルト  LAN ゲートウェイ  (オプショ ン)」 フ ィールドに VPN AP サーバのデ

フォルト  LAN ゲートウェイの IP アドレスを入力します。 ある種のト ラフ ィ ッ クで静的ルートが

見つからない場合、 VPN AP サーバはそのト ラフ ィ ッ クを設定されているデフォルト  LAN ゲー

トウェイに転送します。  

メモ ： このオプシ ョ ンは、 一部のバージ ョ ンの SonicOS で機能しない可能性があります。
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10 この VPN ポリシーを特定のインターフェースまたはゾーンにバインドするには、 「VPN ポリシー

の適用先」 ドロップダウン  メニューでインターフェースまたはゾーンを選択します。 既定値は

「ゾーン  WAN」 です。

11 終了したら、 「OK」 をク リ ックします。

VPN AP クライアン トの設定 
VPN AP クライアン ト設定は、 SonicOS の 「VPN > 設定」 ページで VPN ポリシーを追加することによって、

クライアン ト  ファイアウォール上で行います。

VPN 自動プロビジ ョニング を使用してリモート  クライアン ト  ファイアウォール設定を実行

するには、 以下の手順に従います。

1 「VPN > 設定」 ページに移動します。  

2 「表示する  IP バージ ョ ン」 で 「IPv4」 を選択します。

3 「VPN ポリシー」 テーブルの下で、 「追加」 を選択します。 「セキュリティ  ポリシー」 ダイアロ

グが表示されます。

4 「認証方式」 ドロップダウン メニューで、 「SonicWall 自動プロビジョニング クライアン ト」 を

選択します。 ページの内容が更新され、 各種フ ィールドが表示されます。

5 「名前」 フ ィールドに、 VPN ポリシーに対するわかりやすい名前を入力します。

6 「プライマリ  IPSec ゲートウェイ名またはアドレス」 フ ィールドに、 完全修飾ド メイン名 (FQDN)、
または VPN AP サーバの IPv4 アドレスを入力します。  
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7 「認証方式」 では、 次のどちらかを選択します。

• 事前共有鍵 - 次のステップで入力する  VPN 自動プロビジ ョニング クライアン ト  ID と共有

鍵を使用します。 このオプシ ョ ンは、 既定では選択されています。 ステップ 8 に進んで

ください。

• 証明書 - 次のステップで選択する  X.509 証明書を使用します (この証明書は前もって装置

に保存されている必要があります)。 ステップ 14 に進みます。

8 「認証方式」 で 「事前共有鍵」 を選択した場合は、 「SonicWall 設定」 の下にある 「VPN AP クラ

イアン ト  ID」 フ ィールドに VPN 自動プロビジ ョニング クライアン ト  ID を入力します。

このクライアン ト  ID は、 VPN AP サーバ (SonicWall 自動プロビジ ョニング サーバとして設定され

ている  SonicWall ファイアウォール) の設定によって決定されます。  

9 必要に応じて、 「既定のプロビジ ョニング鍵を使用する」 チェ ッ クボッ クスを選択して、 すべ
ての SonicWall 装置に知られている既定の鍵を 初のセキュ リテ ィ関連付けに使用します。 こ

の SA が確立されると、 VPN AP サーバで設定されている事前共有鍵が今後の使用のために VPN
AP クライアン トに提供されます。  

「既定のプロビジ ョニング鍵を使用する」 を選択した場合は、 ステップ 13 に進みます。

10 「既定のプロビジ ョニング鍵を使用する」 チェ ッ クボッ クスを選択しなかった場合は、 必要に
応じて、 「事前共有鍵」 フ ィールドに何らかの入力を行う前に、 「事前共有鍵を隠す」 チェ ッ
クボッ クスの選択を解除します。 このチェ ッ クボッ クスは既定で選択されており、 その場合は
入力した文字が非表示になります。 このチェ ッ クボッ クスを再び選択すると、 「事前共有鍵」
フ ィールドの値が 「事前共有鍵の確認」 フ ィールドに自動的にコピーされます。

11 「事前共有鍵」 フ ィールドに共有鍵を入力します。 これは VPN AP サーバで設定されている共有

鍵と同じもので、 かつ 4 文字以上でなければなりません。

12 「事前共有鍵の確認」 フ ィールドに共有鍵をも う一度入力します。 この値は 「事前共有鍵」
フ ィールドに入力したものと一致している必要があります。

13 「ユーザ設定」 でのユーザ資格情報の入力については、 ステップ 15 を参照して ください。 ユー

ザ資格情報はオプシ ョ ンです。

14 「認証方式」 で 「証明書」 を選択した場合は、 「SonicWall 設定」 の下にある 「ローカル証明書」

ドロップダウン  メニューから適切な証明書を選択します。

メモ ： この VPN ポリシー値は AP サーバ側と  AP クライアン ト側の双方で一致している必要

があります。 また、 単一の AP サーバ ポリシーを使用して複数の AP クライアン ト を終了す

ることもできます。  

メモ ： VPN AP サーバは、 既定のプロビジ ョ ニング鍵を受け入れるように設定されている

必要があります。 そうでない場合、 SA の確立は失敗します。
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15 「ユーザ設定」 で、 オプシ ョ ンのユーザ資格情報で使用するユーザ名を 「ユーザ名」 フ ィール
ドに入力します。 このユーザ名はユーザレベルの認証のために XAUTH 経由で送信されます。

16 必要に応じて、 「ユーザ パスワード」 フ ィールドに何らかの入力を行う前に、 「ユーザ パスワー

ドを隠す」 チェ ッ クボッ クスの選択を解除します。 このチェ ッ クボッ クスは既定でオンになっ
ています。 オンになっている場合、 入力した文字はド ッ ト と して表示されます。 このチェ ッ ク
ボッ クスの選択を解除すると、 値が平文 (プレーン  テキス ト ) で表示され、 「ユーザ パスワー

ド」 フ ィールドに入力した値が 「ユーザ パスワードの確認」 フ ィールドに自動的にコピーされ

ます。

17 「ユーザ パスワード」 フ ィールドにユーザ パスワードを入力します。  

18 「ユーザ パスワードの確認」 フ ィールドにも う一度ユーザ パスワードを入力します。  

19 準備ができたら、 「OK」 を選択して、 VPN ポリシーを追加します。
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4

ト ンネル インターフェースルート

ベース VPN

このセクシ ョ ンでは、 ルー ト  ベースの VPN ソ リ ューシ ョ ンを提供する ト ンネル インターフ ェース

VPN ポリシーの設定方法を説明します。 ト ンネル インターフ ェース VPN ポリシーは、 サイ ト間 VPN
ポリシーとは異なり、 VPN ポリシーの設定にネッ トワーク  トポロジの設定が必ず含まれるようにし

ます。 そのため、 トポロジが頻繁に変更されるネッ トワークでは、 VPN ポリシーの設定や保守が難し

く なります。 詳細については、 「サイ ト間 VPN (25 ページ)」 を参照して ください。

ルート  ベース VPN のアプローチならば、 VPN ポリシーの設定時にネッ トワーク  トポロジを設定する

必要はありません。 VPN ポリシーを設定すると、 2 つのエンドポイン ト間に番号付けされないト ンネ

ル インターフ ェースが作成されます。 静的または動的ルート をこのト ンネル インターフ ェースに追

加することができます。 ルート  ベース VPN アプローチを使用すれば、 ネッ トワークの設定が VPN ポ
リシーの設定から静的または動的ルートの設定に移されます。  

ルート  ベース VPN では、 VPN ポリシーの設定や保守が容易になり、 ト ラフ ィ ッ クを柔軟にルーテ ィ

ングできます。 そのため、 単一または多重 VPN 上で重複するネッ トワークに対して複数のパスを定

義できるようになります。

VPN ネッ トワークの自動プロビジ ョニングの詳細については、 「VPN 自動プロビジ ョニング」 を参照

して ください。

ト ピック : 

• 用語

• ト ンネル インターフェースの追加

• 異なるネッ トワーク  セグメン ト を使用するルート  エン ト リ

• ネッ トワークへの静的ルートの冗長化
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用語
このセクシ ョ ンでは、以下の用語が使用されます。

ト ンネル インターフェースの追加
ルート  ベース VPN の設定は、 次の 2 ステップで行われます。

1 ト ンネル インターフェースを作成します。 2 つのエンドポイン ト間のト ラフ ィ ックを保護する

ための暗号スイートが、 このト ンネル インターフェース内に定義されます。  

2 ト ンネル インターフェースを用いて静的または動的ルート を作成します。

VPN ト ンネル ポリシー ローカル/リモートの保護ネッ トワークが存在しないものとして設

定されたポリ シー。 パケ ッ ト 送信時、 SonicOS が ト ンネル ポリ

シーを検索する必要はありません。

VPN ト ンネル インターフェース 「ネッ トワーク  > インターフ ェース」 ページで作成され、 ト ンネ

ル ポリシーに関連付けられた、 番号付けされたト ンネル インター

フ ェース。 このインターフ ェースは、 ルート登録の送信インター
フェースとして、 または Net Monitor ポリシーや Syslog ポリシーな

どのパケッ ト を能動的に送信する  SonicOS 機能の送信イン ター

フ ェースと して設定されます。 論理的に見たとき、 SonicOS がパ

ケッ ト を  VPN ト ンネル経由で送信するのは、 パケッ トが暗号化さ

れる点を除けば、 物理インターフ ェース経由で送信するのと同じ
ことです。

番号付けされたト ンネル イン

ターフェース

番号付けされたトンネル インターフェースは IP アドレスを持ちま

す。 番号付けされたト ンネル インターフェースは、 「ネッ トワー

ク  > インターフェース」 ページで VPN ト ンネル インターフェース

を追加すると作成されます。 機能的に、 番号付けされたト ンネル

インターフェースは番号付けされないト ンネル インターフェース

の上位集合と位置づけられます。 番号付けされた ト ンネル イン

ターフ ェースは、 標準インターフ ェースと同じよ うに設定できま
す。 HTTPS、 Ping、 SNMP、 SSH 管理用の設定、 HTTP および HTTPS
のユーザ ログイン、 断片化の処理などに対応しています。 番号付

けされたト ンネル インターフ ェースは、 NAT ポリシー、 フ ァイア

ウォール アクセス制御リス ト、 すべての種別の動的ルーテ ィ ング

(RIP、 OSPF、 BGP) を含むルーテ ィ ング ポリシーを設定する操作に

使用できます。

番号付けされていないト ンネル 
インターフェース

番号付けされていないトンネル インターフェースには IP アドレス

がありません。 番号付けされないト ンネル インターフェースは、

ト ンネル インターフェースをポリシー種別として VPN ポリシーを

設定すると作成されます。 既定で、 このインターフ ェースは、 単
純なルートベースの VPN に使用され、 動作するのに IP アドレスを

必要と しません。 ポリシー設定ダイアログの 「詳細」 画面で 「高
度なルーテ ィ ングを許可する」 オプシ ョ ンを有効にすると、 番号
付けされないト ンネル インターフェースを  RIP または OSPF の動的

ルーテ ィ ングに使用できます。 番号付けされない ト ンネル イン

ターフェースを使って RIP または OSPF を設定すると、 IP アドレス

が物理または論理 (VLAN) インターフェースから借用されます。
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ト ンネル インターフェースは、 " ト ンネル インターフ ェース" という種類のポリシーをリモート  ゲー

トウェ イに追加すると作成されます。 ト ンネル インターフ ェースは物理インターフ ェースにバイン

ド される必要があり、 その物理インターフ ェースの IP アドレスがト ンネルを通るパケッ トの送信元

アドレスと して使用されます。  

ト ンネル インターフェースを追加するには:

1 「管理 | 接続性 | VPN > 基本設定」 に移動します。

2 「表示する  IP バージ ョ ン」 オプシ ョ ンで、 「IPv4」 または 「IPv6」 を選択します。

3 「追加」 ボタンを選択します。

4 「一般」 画面で、 「ポリシー種別」 と して 「ト ンネル インターフェース」 を選択します。

5 「認証方式」 で、 次のいずれかを選択します。

• 手動鍵

• IKE (事前共有鍵を使用) (既定)

• IKE (サード  パーティ証明書を使用)

• SonicWall 自動プロビジ ョニング クライアン ト

• SonicWall 自動プロビジ ョニング サーバ

「一般」 画面の残りのフ ィールドは、 選択したオプシ ョ ンに応じて変化します。

使用可能な選択の詳細については、 以下を参照して ください。

• マニュアル キーを使用する設定 (55 ページ)

• 事前共有鍵を使用する設定 (46 ページ)

• サードパーティ証明書を使った設定 (59 ページ)

• VPN AP クライアン トの設定 (84 ページ)

• VPN AP サーバの設定 (77 ページ)
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6 「プロポーザル」 を選択します。

 

7 「IKE (フェーズ 1) プロポーザル」 で、 「鍵交換モード」 ドロップダウン  メニューから以下のオ

プシ ョ ンのうち  1 つを選択します。

8 「IKE (フェーズ 1) プロポーザル」 の下の、 残りのオプシ ョ ンの数値を設定します。 「DH グルー

プ」 、 「暗号化」 、 「認証」 、 および 「存続期間 (秒)」 の既定値はほとんどの VPN 設定に使用

できます。

a 「メイン モード」 または 「アグレッシブ モード」 の場合、 「DH グループ」 に対して、 い

くつかの Diffie Hellman 鍵交換から選択できます。

メイン  モード IKEv1 フェーズ 1 プロポーザルを IPsec フェーズ 2 プロポーザルとともに使

用します。 Suite B 暗号化オプシ ョ ンは、 IKE フ ェーズ 1 設定の 「DH グ
ループ」 と  IPsec フェーズ 2 設定の 「暗号化」 で使用できます。

アグレッシブ 
モード

通常は WAN アド レ ッシングが動的に割り当てられる場合に使用されま

す。 IKEv1 フ ェーズ 1 プロポーザルを  IPsec フ ェーズ 2 プロポーザルと と

もに使用し ます。 Suite B 暗号化オプシ ョ ンは、 IKE フ ェーズ 1 設定の

「DH グループ」 と  IPsec フェーズ 2 設定の 「暗号化」 で使用できます。

IKEv2 モード すべてのネゴシエーシ ョ ンを、 IKEv1 のフレーズよりも  IKEv2 プロ ト コル

で実行するようにします。  

メモ ： IKE v2 モードを選択する場合は、 VPN ト ンネルの両端で IKE v2 を使

用する必要があります。 選択されると、 「DH グループ」 、 「暗号化」 、

および 「認証」 フ ィールドは無効になり、 定義できな くなります。

メモ ： ト ンネルの反対側のフェーズ 1 の値が一致するように設定して ください。  
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b 「メ イン モード」 または 「アグレッシブ モード」 を選択した場合は、 「暗号化」 フ ィー

ルドでドロップダウン メニューから 「DES」 、 「3DES」 、 「AES-128」  (既定)、 「AES-192」 、

または 「AES-256」 を選択します。

c 「メイン モード」 または 「アグレッシブ モード」 が選択されている場合、 「認証」 フ ィー

ルドに対して、 強化された認証セキュ リテ ィのために、 「SHA-1」 (既定)、 「MD5」 、

「SHA256」 、 「SHA384」 、 または 「SHA512」 から選択して ください。

d すべての 「鍵交換」 モードについて、 「存続期間 (秒)」 を入力します。 既定の 「28800」
により、 ト ンネルは 8 時間ごとに鍵の再ネゴシエート と交換を行います。  

9 「Ipsec (フェーズ 2) プロポーザル」 セクションで、 オプションを設定します。 「プロ ト コル」 、

「暗号化」 、 「認証」 、 「Perfect Forward Secrecy を有効にする」 、 および 「存続期間 (秒)」 の

既定値は、 ほとんどの VPN SA 設定に使用できます。

a 「プロ ト コル」 フ ィールドで、 「ESP」 または 「AH」 を選択します。

b 「プロ ト コル」 フ ィ ールド で 「ESP」 を選択した場合は、 「暗号化」 フ ィ ールド で、

Suite B 暗号化に含まれる以下の 6 つの暗号化アルゴリズムを選択できます。
 

c 認証フ ィールドは、 ドロップダウン  リス トから認証方法を選択します。  

• MD5

• SHA1 (既定)

• SHA256

• SHA384

• SHA512

Suite B 暗号に含まれる  Diffie Hellman
グループ

その他の Diffie-Hellman オプシ ョ ン

256 ビッ ト  ランダム ECP グループ グループ 1

384 ビッ ト  ランダム ECP グループ グループ 2

521 ビッ ト  ランダム ECP グループ グループ 5

192 ビッ ト  ランダム ECP グループ グループ 14

224 ビッ ト  ランダム ECP グループ

メモ ： ト ンネルの反対側のフェーズ 2 の値が一致するように設定して ください。

Suite B 暗号化オプシ ョ ン その他のオプシ ョ ン

AESGCM16-128 DES

AESGCM16-192 3DES

AESGCM16-256 AES-128

AESGMAC-128 AES-192

AESGMAC-192 AES-256

AESGMAC-256 なし  

メモ ： 「プロ ト コル」 フ ィールドで 「AH」 を選択した場合、 「暗号化」 フ ィール

ドは無効になり、 オプシ ョ ンは選択できません。
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• AES-XCBC

d セキュリテ ィ強化を行う場合、 「Perfect Forward Secrecy を有効にする」 を選択します。

e 「存続期間 (秒)」 フ ィールドに値を入力します。 既定の 「28800」 により、 トンネルは 8 時
間ごとに鍵の再ネゴシエート と交換を行います。  

10 「詳細設定」 を選択します。

11 以下の詳細オプシ ョ ンを設定できます (既定では、 いずれもオフになっています)。

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード

IKEv2 モード

詳細設定

キープ アライブを有効に

する

ルート  ベース インターフェース

では、 選択できません。

ルー ト  ベース インターフ ェー

スでは、 選択できません。

IPsec アンチリプレイを無

効にする

IPsec アンチリプレイは、 部分的

なシーケンス整合性を確保するた
めの機能の 1 つで、 (制約された

ウィンドウ内の) 重複する IP デー

タグラムの到着を検出します。

IPsec アンチ リ プレ イは、 部分

的なシーケンス整合性を確保す
るための機能の 1 つで、 (制約

されたウ ィ ン ドウ内の) 重複す

る  IP データグラムの到着を検

出します。

高度なルーティングを許
可する

このト ンネル インターフ ェース

を、 「ネッ トワーク > ルーティン

グ」 ページの 「ルーテ ィ ング プ
ロト コル」 テーブル内のインター
フェース リストに追加します。

この ト ンネル イン ターフ ェー

スを、 「ネ ッ ト ワーク  > ルー

テ ィ ング」 ページの 「ルーテ ィ
ング プロ ト コル」 テーブル内

のイン ターフ ェース リ ス ト に

追加します。

メモ ： このオプシ ョ ンは、 ト ンネル インターフ ェースを高度な

ルーテ ィ ング (RIP、 OSPF) に使う場合に選択する必要があり ま

す。 これをオプシ ョ ン設定にするこ とで、 「ルーテ ィ ング プロ

ト コル」 テーブルにすべてのト ンネル インターフ ェースを追加

する必要はな く なり、 ルーテ ィング設定が簡易化されます。  

ト ランスポート  モードを

有効にする

このオプションは、 GRE (汎用ルー

テ ィ ング カプセル化) などの別

の ト ンネ リ ング プロ ト コルに

よって既にカプセル化されてい
るパケッ ト を保護するために使
用されます。 ペイロー ド と  ESP
ト レーラのみを暗号化するた
め、 元のパケッ トの IP ヘッダー

は暗号化されません。

「IKEv2 モー ド」 では使用でき

ません。

Windows ネッ トワーキン

グ (NetBIOS) ブロードキャ

ス ト を有効にする

ウ ィ ン ドウズの 「ネッ ト ワーク

コ ン ピ ュ ー タ」 を参照 し て リ
モート  ネッ トワーク  リソースに

アクセスできるようにします。

ウ ィ ン ドウズの 「ネッ トワーク

コ ン ピ ュー タ」 を参照し て リ
モート  ネッ トワーク リソースに

アクセスできるようにします。

マルチキャス ト を有効に
する

選択すると、 IP マルチキャス ト

ト ラ フ ィ ッ ク  (音声 (VoIP など)/
映像アプ リ ケーシ ョ ン) が VPN
ト ンネルを通過できるよ うにし
ます。

選択すると、 IP マルチキャス ト

ト ラフ ィ ッ ク  (音声 (VoIP など)/
映像アプ リケーシ ョ ン) が VPN
ト ンネルを通過できるようにし
ます。
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WXA グループ なし  (既定値) またはグループ 1
を選択します。  

なし  (既定値) またはグループ 1
を選択します。  

Suite B 互換アルゴリズム

のみを表示する

Suite B 互換アルゴリズムのみを

表示したい場合に選択します。

Suite B 互換アルゴリズムのみを

表示したい場合に選択します。

NAT ポリシーを適用する フ ァ イ アウ ォールでローカル

ネッ トワーク、 リモー ト  ネッ ト

ワーク、 または両方のネッ トワー
ク通信を VPN ト ンネル経由で変

換したい場合に選択します。 選択
した場合、 「変換されたローカル

ネッ トワーク」 または 「変換され
たリモート  ネッ トワーク」 を選

択するか、 あるいは 2 つのドロッ

プダウン メニューから  1 つずつ

を選択して ください。

メ モ ： 通常は、 ト ンネルで NAT
が必要な場合、 ロー カル と リ
モー トの両方ではな く いずれか
を変換する必要があ り ます。
「NAT ポ リ シーを適用する」

は、 ト ンネルの両サイ ドで同一
または重複するサブネッ ト を使
用する場合に特に有用です。  

フ ァ イアウォールでローカル

ネ ッ ト ワーク、 リ モー ト  ネ ッ

トワーク、 または両方のネッ ト
ワーク通信を  VPN ト ンネル経

由で変換したい場合に選択しま
す。 選択した場合、 「変換され
たローカル ネ ッ ト ワーク」 ま

た は 「変換 さ れ た リ モ ー ト

ネッ トワーク」 を選択するか、
あるいは 2 つのドロップダウン

メニューから  1 つずつを選択し

て ください。

メモ ： 通常は、 ト ンネルで NAT
が必要な場合、 ローカルと リ
モートの両方ではな くいずれか
を変換する必要があ り ます。
「NAT ポ リ シーを適用する」

は、 ト ンネルの両サイ ドで同一
または重複するサブネッ ト を使
用する場合に特に有用です。  

SonicPointN レイヤ 3 管理

を許可する

SonicPoint N および SonicWave に
レイヤ 3 管理を許可します。

SonicPoint N および SonicWave に
レイヤ 3 管理を許可します。

この SA を経由しての管理 ローカル SonicWall ファイアウォー

ルを VPN ト ンネル経由で管理す

る に は、 こ の オ プ シ ョ ン で
「HTTPS」 、 「SSH」 、 「SNMP 」

のいずれかを選択します。

ロー カル SonicWall フ ァ イ ア

ウォールを VPN トンネル経由で管

理するには、 このオプシ ョ ンで
「HTTPS」 、 「SSH」 、 「SNMP 」

のいずれかを選択します。

この SA を経由してのユー

ザ ログイン

「HTTP」 ま た は 「HTTPS」 、 あ

るいは両方を選択すると、 SA を
使用してログインできます。

メモ ： リモー ト認証を使用した

HTTP ユーザ ログインは許可さ

れません。

「HTTP」 ま たは 「HTTPS」 、 あ

るいは両方を選択する と、 SA
を使用してログインできます。

メモ ： リモート認証を使用した

HTTP ユーザ ログインは許可さ

れません。

VPN ポリシーの適用先 ドロップダウン  リス トからイン

ターフェースを選択します。  

重要 ： VPN ゲートウェ イの IP ア
ド レスが両方で同じ場合、 VPN
ポリシーの適用先 ド ロップダウ

ン  メ ニ ューから  2 つの異なる

WAN インターフ ェースを選択す

ることはできません。  

ド ロ ッ プダウン  リ ス ト から イ

ンターフェースを選択します。  

重要 ： VPN ゲートウェイの IP ア
ド レスが両方で同じ場合、 VPN
ポリ シーの適用先 ド ロ ッ プダ

ウン  メ ニューから  2 つの異な

る  WAN インターフ ェースを選

択することはできません。  

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード

IKEv2 モード
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12 「OK」 を選択します。

13 「VPN > 基本設定」 ページで、 「承諾」 を選択して、 VPN ポリシーを更新します。

ト ンネル インターフェースに対して静的ルートを

作成
トンネル インターフェースの追加に成功したら、 それに伴う静的ルート を作成します。

ト ンネル インターフェースへの静的ルートを作成するには:

1 「管理 | システム セッ トアップ | ネッ トワーク > ルーティング > ルート  ポリシー」 に移動します。  

2 「追加」 ボタンを選択して、 「ルート  ポリシーの追加」 ダイアログを表示します。  

IKEv2 設定

IKE SA ネゴシエーシ ョ ン

中に、 ト リガー パケッ ト

を送信しない

使用不可 選択されてい 「ない」  (既定)ピ
アが ト リガー パケッ ト を処理

できない場合の相互運用性のた
めに必要なときだけ、 オンにし
て ください。

セキュ リテ ィ  ポリシー データ

ベースから適切な保護 IP ア ド

レス範囲を選択できるよ う に

IKEv2 応答側を支援するために

ト リガー パケッ ト を含めるこ

とをお勧めします。 すべての実
装でこの機能がサポート されて
いるわけではないので、 一部の

IKE ピアで ト リガー パケッ ト を

含めないようにしたほうがよい
かもしれません。

ハッシュと  URL 証明書種

別を受け入れる

使用不可 お使いの機器が証明書自体では
な くハッシュと証明書の URL を
送信して処理できる場合は、 こ
のオプシ ョ ンを選択します。 選
択されると、 相手の機器に対し
て HTTP 証明書検索がサポー ト

されているという メ ッセージを
送信します。

ハッシュと  URL 証明書種

別を送信する

使用不可 お使いの機器が証明書自体では
な くハッシュと証明書の URL を
送信して処理できる場合は、 こ
のオプシ ョ ンを選択します。 選
択されると、 相手の機器からの
メ ッ セージに応答し て、  HTTP
証明書検索がサポート されてい
るという内容を確認します。

オプシ ョ ン メ イン  モードまたはアグレッシ

ブ モード

IKEv2 モード
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3 「インターフェース」 ドロップダウン  メニューに表示されている利用可能なすべてのトンネル

インターフェースから、 ト ンネル インターフェースを  1 つ選択します。

4 必要に応じて残りの項目を設定します。 詳細については、 SonicOS 6.5 システム設定 の 「ネッ ト

ワーク  ルーティング」 セクシ ョ ンを参照して ください。

5 「OK」 を選択します。

異なるネッ トワーク  セグメン ト を使用する

ルート  エン ト リ
ト ンネル インターフ ェースを作成した後、 異なるネッ トワークで同じ ト ンネル インターフ ェースを

使用するための、 複数のルー ト  エン ト リ を設定するこ とができます。 これにより、 ト ンネル イン

ターフ ェースを何も変更するこ とな く ネッ トワーク  トポロジを変更するための仕組みができあがり

ます。

ネッ トワークへの静的ルートの冗長化
トンネル インターフェースを  2 つ以上設定したら、 重複する複数の静的ルート を追加して ください。

各静的ルートが異なる ト ンネル インターフ ェースを使用して ト ラフ ィ ッ クをルーテ ィ ングするよ う

にします。 こ うすることで、 送信先に到達する ト ラフ ィ ッ クのルーティ ングが冗長化されます。 冗長
なルー ト がなければ、 静的ルー ト を ド ロ ッ プ ト ンネル イン ターフ ェースに追加して、 VPN ト ラ

フ ィ ッ クが既定ルート以外に転送されるのを回避することができます。 詳細については、 SonicOS 6.5
システム設定 の 「ネッ トワーク  インターフェース」 セクシ ョ ンを参照して ください。

メ モ ： 「自動追加アクセス ルール」 オプシ ョ ンが選択されている場合は、 フ ァ イア

ウォール ルールが自動的に追加され、 ト ンネル インターフェースを使用して設定された

ネッ トワーク間でト ラフ ィ ックが許可されます。
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5

VPN の詳細設定

「VPN > 詳細」 ページには次の 2 つのセクシ ョ ンがあります。

• VPN の詳細設定 

• IKEv2 設定 

ト ピッ ク : 

• VPN の詳細設定

• IKEv2 の設定

VPN の詳細設定
「VPN の詳細設定」 は、 すべての VPN ポリシーに影響を与えます。 また、 このセクシ ョ ンでは、 OCSP

(Online Certificate Status Protocol) 用のソリューシ ョ ンについても説明します。 OCSP により、 CRL (証明

書失効リス ト ) なしで VPN 証明書状況を確認できます。 これで、 ファイアウォールで使用される証明

書の状況に関するアップデート を適時に行う ことができます。 この章は、 次のセクシ ョ ンで構成され
ています。

• IKE Dead Peer 検出を有効にする - アクティブでない VPN ト ンネルをファイアウォールによって破

棄する場合に選択します。

• ハートビートの間隔 (秒) - "ハートビート " 間隔の秒数を入力します。 既定値は 60 秒です。
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• Dead Peer 検出とする未到達ハートビートの回数 - 未到達ハートビート回数を入力します。

既定値は 3 です。 ト リガー レベルに達した場合、 VPN 接続はファイアウォールにより破

棄されます。 フ ァ イアウォールは、 フ ェーズ 1 暗号化手順によって保護された UDP パ
ケッ ト を使用します。

• 待機中の VPN セッションで Dead Peer 検出を有効にする - 「無動作時 VPN 接続に対するハー

ト ビートの間隔 (秒)」 フ ィールドで定義した時刻の値に到達後、 動作していない VPN 接
続をファイアウォールによって破棄する場合は、 この設定を選択します。 既定値は“600"
秒 (10 分) です。

• 断片化パケッ トの処理を有効にする  - "断片化された IPSec パケッ トが破棄された" という内

容のログ メ ッセージが VPN ログ レポートに示される場合は、 この機能を有効にします。 VPN
ト ンネルが確立されて動作状態になるまでは、 選択しないで ください。  

• DF (Don’t Fragment: 断片化を行わない) ビッ ト を無視する  - パケッ ト  ヘッダーの DF ビッ

ト を無視するには、 このチェ ッ クボッ クスをオンにします。 一部のアプリケーシ ョ ンで
は、 パケッ トの'断片化を行わない'のオプシ ョ ンを明示的に設定できます。  これによ

り、 すべてのセキュ リテ ィ装置にそのパケッ トの断片化を行わないよ うに指示されま
す。 このオプシ ョ ンが有効になっていると、 フ ァイアウォールは断片化を行わないため
のオプシ ョ ンを無視し、 とにかくパケッ トの断片化を行います。  

• NAT ト ラバーサルを有効にする - VPN エンドポイン トの間に NAT 機器がある場合は、 この設定を

選択します。 IPsec VPN は、 認証されたエンドポイン ト間で交換されたト ラフ ィ ックを保護しま

すが、 NAT ト ラバーサルを動作させるために、 認証されたエンドポイン ト をセッシ ョ ンの途中

で動的に再マップできません。 したがって、 IPSec セッシ ョ ンが終了するまで動的な NAT バイ

ン ド を維持するには、 1 バイ トの UDP を"NAT ト ラバーサル キープアライブ"と して指定し、

NAT 機器または NAPT 機器の背後にある  VPN 機器によって送信される"ハート ビート "と して機

能させます。 "キープアライブ"は、 IPsec peer により何も表示されずに破棄されます。

• ピア ゲートウェイ  DNS 名が別の IP アドレスに解決された時、 アクティブなトンネルを一掃する -
古い IP アドレスと関連付けられた SA を切断し、 ピア ゲートウェイに再接続します。

• 「OCSP 確認を有効にする」 および 「OCSP 確認用 URL」 - VPN 証明書状況を確認する  OCSP 
(Online Certificate Status Protocol) の使用を有効にし、 証明書状況を確認する  URL を指定します。

「OCSP を  SonicWall ネッ トワーク  セキュリテ ィ装置で使用」 を参照して ください。

• ト ンネルの状況が変更した場合のみ、 VPN ト ンネル ト ラ ップを送信する  - ト ンネルの状況が変

化したときにのみト ラ ップを送信することにより、 送信される  VPN ト ンネル ト ラ ップの数を

減らします。

• RADIUS を以下のモードで使用する  - このオプシ ョ ンを選択する主な理由は、 VPN クライアン ト

ユーザが MSCHAP 機能を使用して、 ログイン時に期限切れパスワードを変更できるようにする

ためです。 VPN クライアン ト  ユーザの認証に RADIUS を使用する場合は、 RADIUS を次のどちら

のモードで使用するかを選択します。

• MSCHAP 

• MSCHAPv2 XAUTH のモード  (期限切れパスワードの変更を可能にする) 

また、 これを設定し、 「ユーザ > 設定」 ページの 「ログインの認証方法」 と して LDAP が選択

されているが、 LDAP がパスワードの更新を許可する設定になっていない場合、 LDAP を使用し

てユーザ認証が行われた後で、 MSCHAP モードの RADIUS を使用して VPN クライアン ト  ユーザ

のパスワードの更新が実行されます。  

メモ ： 次のいずれかを使用する場合のみ、 LDAP によるパスワードの更新が可能です。

• アクティブ ディレク ト リを TLS と共に使用して、 管理アカウン トを使ってそれに

バインド している

• ノベル イーディ レク ト リ
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• VPN クライアン トの DNS および WINS サーバ設定 - GroupVPN を介したサードパーティ  VPN クラ

イアン トや、 モバイル IKEv2 クライアン ト など、 クライアン ト用に DNS および WINS サーバを

設定するには、 設定ボタンを選択します。 「VPN DNS および WINS サーバの追加」 ダイアログ

が表示されます。  

• DNS サーバ - DNS サーバを動的に指定するか、 手動で指定するかを選択します。

• WAN ゾーンと同じ  DNS 設定にする - SonicWall 装置は、 DNS サーバ IP アドレスを自動

的に取得します。

• マニュアルで DNS サーバを指定 - 「DNS サーバ 1/3」 フ ィールドに、 DNS サーバ IP
アドレスを 大 3 つ入力します。

• WINS サーバ - 「WINS サーバ 1/2」 フ ィールドに、 WINS サーバ IP アドレスを 大 2 つ入力

します。

IKEv2 の設定
「IKEv2 設定」 は、 IKE 通知に影響を与え、 動的クライアン ト  サポートの設定が可能です。

• IKEv2 Cookie 通知を送信する  - 認証ツールとして cookie を  IKEv2 ピアに送信します。

• IKEv2 の無効 SPI 通知を送信する - アクティブな IKE SA (セキュリティ  アソシエーション) が存在す

る場合に、 無効な SPI (Security Parameter Index) 通知を  IKEv2 ピアに送信します。 このオプシ ョ ン

は、 既定では選択されています。  

• IKEv2 動的クライアン ト  プロポーザル - SonicOS は IKEv2 動的クライアン トをサポート します。 こ

れにより、 既定の設定を使用する代わりに、 インターネッ ト鍵交換 (IKE) 属性を設定できます。  

「設定」 ボタンを選択すると、 「IKEv2 プロポーザル」 ダイアログが表示されます。

メモ ： このオプシ ョ ンは、 TZ 装置に対してのみ表示されます。
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SonicOS は、 以下の 「IKE プロポーザル」 設定をサポート します。

• DH グループ: グループ 1、 グループ 2 (既定)、 グループ 5、 グループ 14、 および Suite B 暗号

化に含まれる以下の 5 つの Diffie Hellman グループ。

• 256 ビッ ト  ランダム ECP グループ

• 384 ビッ ト  ランダム ECP グループ

• 521 ビッ ト  ランダム ECP グループ

• 192 ビッ ト  ランダム ECP グループ

• 224 ビッ ト  ランダム ECP グループ

• 暗号化: DES、 3DES (既定)、 AES-128、 AES-192、 AES-256 

• 認証: MD5、 SHA1 (既定)、 SHA256、 SHA384、 または SHA512 

ただし、 IKEv2 交換モードを使用する  VPN ポリシーが定義され、 0.0.0.0 の IPsec ゲートウェイが

定義されている場合、 個々のポリシーごとにこれらの IKE プロポーザル設定を行う ことはでき

ません。

OCSP を SonicWall ネッ トワーク  セキュリ

テ ィ装置で使用
OCSP は、 PKI (Public Key Infrastructure) またはデジタル証明書システムで CRL を拡張または置換できる

よ うに設計されています。 CRL は、 PKI によって構成されたデジタル証明書の検証に使用されます。

これにより、 CA (証明書認証機関) は、 予定された有効期限になる前に証明書を取り消します。  これ

は、 盗まれた証明書や無効な証明書に対して PKI を保護する場合に有用です。     

証明書失効リストの主な短所は、 各クライアン トの CRL を 新にしてお くためにアップデート を頻繁

に行う ことが必要な点です。 頻繁なアップデートが必要になると、 各クライアン トで完全な CRL がダ

ウンロード されるときにネッ トワーク  ト ラフ ィ ッ クが増大します。 CRL アップデートの頻度によって

は、 CRL によって証明書が取り消された時点でクライアン トが CRL アップデートおよび証明書の使用

の許可をまだ入手していないという状態が、 一定の期間にわたって発生することがあります。  

Online Certificate Status Protocol は、 CRL を使用せずにデジタル証明書の現在の状況を判断します。

OCSP は、 識別されたデジタル証明書の状況をクライアン ト またはアプリケーシ ョ ンが直接判断でき

るようにします。 これにより、 CRL 証明書に関する情報を  CRL の場合よりも適切なタイ ミ ングで提供

メモ ： リモート  ゲートウェイの VPN ポリシーでも同じ設定を使用する必要があり

ます。
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できます。 さらに、 通常は各クライアン トがい くつかの証明書を確認するだけなので、 い くつかのエ
ン ト リのために CRL 全体をダウンロード してもオーバーヘッ ドは発生しません。 その結果、 証明書の

検証に関連するネッ トワーク  ト ラフ ィ ッ クが大幅に減少します。

OCSP は、 既存のネッ トワークとの互換性を 大化するためにメ ッセージを  HTTP 経由で転送します。

そのため、 OCSP 応答のキャ ッシュされたコピー (期限切れの可能性がある) を受け取らないように、

ネッ トワーク内のキャッシュ  サーバを慎重に設定する必要があります。

OCSP クライアン トは、 OCSP レスポンダでやり取り します。 OCSP レスポンダは、 CA サーバまたは CA
とやり取り して証明書状況を判断できる他のサーバにするこ とができます。 OCSP クライアン トは、

OCSP レスポンダに状況要求を発行し、 レスポンダから応答があるまで証明書の受け入れを保留しま

す。 ク ラ イアン ト要求には、 プロ ト コル バージ ョ ン、 サービス要求、 ターゲッ ト証明書 ID、 オプ

シ ョ ンの拡張機能などのデータが含まれています。 オプシ ョ ンの拡張は、 OCSP レスポンダによって

承認されない場合もあります。

OCSP レスポンダは、 クライアン トから要求を受け取ると、 メ ッセージが適切な形式であることを確

認し、 レスポンダがサービス要求に応答できるかどうかを検証します。 次に、 要求の中に目的のサー
ビスに必要な情報が正し く含まれているかを確認します。 すべての条件が満たされると、 レスポンダ
は OCSP ク ラ イアン ト に 終的な応答を返し ます。 OCSP レスポンダは、 基本的な応答 (GOOD、
REVOKED、 または UNKNOWN) を提供する必要があります。 OCSP クライアン ト とレスポンダが両方と

もオプシ ョ ンの拡張をサポート している場合は、 他の応答も可能です。 GOOD 状態は、 証明書が取り

消されていないことを示す、 期待されている応答です。 REVOKED 状態は、 証明書が取り消されたこと

を示します。 UNKNOWN 状態は、 レスポンダが対象となる証明書に関する情報を持っていないことを

示します。

OCSP サーバは、 通常、 プッシュまたはプル設定で CA サーバと連携して動作します。 CRL リス ト  (証明

書失効リスト ) を  OCSP サーバにプッシュするように CA サーバを設定できます。 さらに、 OCSP サーバ

は、 CA サーバから  CRL を周期的にダウンロード  (プル) するように設定できます。 OCSP サーバは、 CA
サーバで発行された OCSP 応答署名証明書によって設定することもできます。 署名証明書は適切な形

式である必要があります。 そうでない場合、 OCSP クライアン トは OSCP サーバからの応答を受け入れ

ません。

OpenCA OCSP Responder
OCSP を使用するには、 サポート されている唯一の OCSP レスポンダである、 OpenCA (オープンソース証

明書認証機関) の OpenCA OCSP Responder が必要です。 OpenCA OCSP Responder は、 http://www.openca.org
で入手できます。 OpenCA OCSP Responder は、 rfc2560 に準拠した OCSP レスポンダであり、 既定のポート

2560 (rfc2560 に基づく ことを示す) で動作します。

OCSP で使用する証明書のロード
SonicOS がレスポンダに対して OCSP クライアン ト と して動作するように設定する場合は、 CA 証明書

をファイアウォールにロードする必要があります。  

1 「システム > 証明書」 ページで、 「インポート」 ボタンを選択します。 「証明書のインポート」

ページが表示されます。  

2 「PKCS#7 (.p7b)、 PEM (.pem)、 DER (.der か .cer) エンコード  ファイルから、 CA 証明書をインポー

トする」 オプシ ョ ンを選択し、 証明書の場所を指定します。  
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OCSP で VPN ポリシーを使用
ファイアウォール OCSP 設定は、 ポリシー レベルで、 またはグローバルに設定できます。 個別の VPN
ポリシーで OCSP 確認を設定するには、 「VPN ポリシー」 設定ページの 「詳細」 タブを使用します。  

1 「OCSP 確認を有効にする」 の隣にあるチェ ックボックスを選択します。

2 OCSP サーバの 「OCSP 確認用 URL」 を指定します。 例えば、 http://192.168.168.220:2560 とした場

合、 "192.168.168.220" は OCSP サーバの IP アドレスで、 "2560" は OpenCA OCSP レスポンダ サー

ビスの動作の既定ポートです。
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6

VPN を越えた DHCP の設定

「VPN > VPN を越えた DHCP」 ページでは、 ファイアウォールを設定して、 VPN ト ンネルの反対側にあ

る  DHCP サーバから  IP アドレス リースを取得できます。 ネッ トワークの配備によっては、 1 つの論理

IP アドレス上にすべての VPN ネッ トワークを配置し、 1 つの IP サブネッ ト  アドレス スペースに存在

するすべての VPN ネッ トワークの外観を作成するのが望ましい場合があります。 これにより、 VPN ト
ンネルを使用するネッ トワークの IP アドレス管理が容易になります。

ト ピック : 

• DHCP リレー モード

• VPN を越えた DHCP 用のセン ト ラル ゲートウェイの設定

• VPN を越えた DHCP のリモート  ゲートウェイの設定

• VPN を越えた現在の DHCP リース

DHCP リレー モード
リモート  サイ トおよび中央サイ トのファイアウォールは、 サイ ト間の 初の DHCP ト ラフ ィ ッ クおよ

びそれ以降の IP ト ラフ ィ ッ クに対して、 VPN ト ンネル用に設定されます。 リモート  サイ トのファイ

アウォール (リモート  ゲートウェイ ) は、 VPN ト ンネルを通して DHCP ブロードキャス ト  パケッ ト を渡

します。 中央サイ トのファイアウォール (セン ト ラル ゲートウェイ ) は、 リモート  ネッ トワーク上の

クライアン トからの DHCP パケッ ト を、 中央サイ トの DHCP サーバにリレーします。
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VPN を越えた DHCP 用のセン ト ラル ゲー

トウェイの設定

セント ラル ゲートウェイに VPN を越えた DHCP を設定するには、 以下の手順を使用します。

1 「VPN > VPN を越えた DHCP」 を選択します。  

2 「VPN を越えた DHCP」 ドロップダウン メニューから 「セントラル ゲートウェイ」 を選択します。  

3 「設定」 を選択します。  

 

4 次のいずれかを選択します。

• グローバル VPN クライアン ト向け、 リモート  ファイアウォール向け、 またはその両方に

対して DHCP サーバを使用する場合は、 「内部 DHCP サーバを使用する」 オプシ ョ ンを

選択します。  

• グローバル VPN クライアント向けに DHCP サーバを使用する場合は、 「グロー

バル VPN クライアン ト向け」 オプシ ョ ンを選択します。  

• リモート  ファイアウォール向けに DHCP サーバを使用する場合は、 「リモー

ト  ファイアウォール向け」 オプシ ョ ンを選択します。  

• 特定のサーバに DHCP リクエス ト を送信する場合は、 「下記にリス ト されたサーバ IP ア
ドレスに DHCP リクエス ト を送信する」 を選択します。

a) 「追加」 を選択します。  

b) 「IP アドレス」 フ ィールドに DHCP サーバの IP アドレスを入力します。
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c) 「OK」 を選択します。 指定したサーバにファイアウォールが DHCP リクエス

ト を送信するようになります。  

5 「リレー IP アドレス (オプション)」 フ ィールドに、 リレー サーバの IP アドレスを入力します。  

この IP アド レスを設定した場合、 これが DHCP リ レー エージェン ト  IP アド レス (giaddr) と し

て、 この SonicWall の LAN IP アドレスの代わりに使用されます。 この IP アドレスは、 リモート

ゲートウェイ上にリレー IP アドレスが設定されていない場合のみ使用されます。 また、 DHCP
サーバ上の DHCP スコープ内で予約されている必要があります。

6 「OK」 を選択します。

VPN を越えた DHCP のリモート  ゲートウェ

イの設定

VPN を越えた DHCP のリモート  ゲートウェイを設定するには、 以下の手順に従います。

1 「VPN を越えた DHCP」 ドロップダウン メニューから 「リモート  ゲートウェイ」 を選択します。

2 「設定」 を選択します。  

3 VPN ポリシーで 「ローカル ネッ トワークは、 この VPN トンネルを通じた DHCP を使用して IP アド

レスを取得する」 設定が有効になっている場合は、 「一般」 画面の 「DHCP リ レーのための

VPN ト ンネル」 フ ィールドに、 VPN ポリシー名が自動的に表示されます。

4 「DHCP リース先」 メニューから  DHCP リース先となるインターフェースを選択します。  

メモ ： IKE を使用する  VPN ポリシーのみが DHCP の VPN ト ンネルと して使用できます。

VPN ト ンネルは IKE を使用する必要があり、 ローカル ネッ トワークは適切に設定されてい

る必要があります。 ローカル ネッ トワークは、 この VPN ト ンネルを通じた DHCP を使用

して IP アドレスを取得します。
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5 ブリ ッジされた WLAN インターフェースからの DHCP 要求を受け入れる場合は、 「ブリ ッジされ

た WLAN インターフェースからの DHCP 要求を受け入れる」 チェ ックボックスをオンにします。

6 「リレー IP アドレス」 フ ィールドに IP アドレスを入力すると、 この IP アドレスはセン ト ラル

ゲートウェイのアドレスの代わりに DHCP リレー エージェン ト  アドレス (giaddr) と して使用さ

れます。 また、 DHCP サーバ上の DHCP スコープ内で予約されている必要があります。 このアド

レスは、 セン ト ラル ゲートウェイの背後にある  VPN ト ンネルを通して、 このフ ァイアウォー

ルをリモートで管理するためにも使用できます。

7 「リモート管理 IP アドレス」 フ ィールドに IP アドレスを入力すると、 この IP アドレスは、 セン

ト ラル ゲートウェイの背後からファイアウォールを管理するために使用されます。 また、 DHCP
サーバ上の DHCP スコープ内で予約されている必要があります。

8 「IP スプーフを検出した場合、 トンネル経由のト ラフ ィ ックを遮断する」 を有効にすると、 ファ

イアウォールは、 認証されたユーザの IP ア ド レスになりすます、 VPN ト ンネル経由のト ラ

フ ィ ッ クを遮断します。 ただし、 固定の機器がある場合は、 機器に対して正しいイーサネッ ト

アドレスが入力されていることを確認する必要があります。 イーサネッ ト  アドレスは識別プロ

セスの一部と して使用され、 イーサネッ ト  アド レスが正し く ないと、 フ ァイアウォールが IP
Spoof と して応答する可能性があります。

9 VPN ト ンネルが中断された場合は、 一時的な DHCP リースをローカル DHCP サーバから取得でき

ます。 ト ンネルが再びアクテ ィ ブになると、 ローカル DHCP サーバはリースの発行を停止しま

す。 「ト ンネルがダウンした場合、 IP リースをローカル DHCP サーバから取得する」 チェ ッ ク

ボックスをオンにします。 このチェ ック  ボックスをオンにすることで、 ト ンネルが機能を停止

するときのフェイルオーバー オプシ ョ ンになります。  

10 一定の時間だけ一時的なリースを許可する場合は、 「代替のための IP リース期間 (分)」 ボッ ク

スに一時リースの分数を入力します。 既定値は 2 分です。  

11 LAN の機器を設定するには、 「デバイス」 を選択します。

メモ ： ト ンネルを通した管理が必要な場合は、 「リレー IP アド レス」 と 「リモート管理

IP アドレス」 のフ ィールドをゼロにすることはできません。
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12 「静的な LAN デバイス」 を設定するには、 「追加」 を選択して 「静的な LAN デバイスの追加」

ダイアログを表示します。  

13 「IP アドレス」 フ ィールドに機器の IP アドレスを入力し、 「MAC アドレス」 フ ィールドにイー

サネッ ト  アドレスを入力します。  

静的な機器の例としては、 IP リースを動的に取得できないプリンタなどがあります。 「IP スプー

フを検出した場合、 ト ンネル経由のト ラフ ィ ッ クを遮断する」 を有効にしてない場合は、 機器
のイーサネッ ト  アドレスを入力する必要はありません。 DHCP サーバで利用可能な IP アドレス

のプールから静的 IP アドレスを除外して、 DHCP サーバがこれらのアドレスを  DHCP クライア

ン トに割り当てないようにする必要があります。 また、 リレー IP アドレスと して使用される  IP
アドレスも除外する必要があります。 リレー IP アドレスと して使用する  IP アドレスを遮断す

ることをお勧めします。  

14 「OK」 を選択します。

15 LAN 上の機器を除外するには、 「追加」 を選択して 「除外する LAN デバイスの追加」 ダイアログ

を表示します。

16 「MAC アドレス」 フ ィールドに、 機器の MAC アドレスを入力します。  

17 「OK」 を選択します。

18 「OK」 を選択して、 「VPN を越えた DHCP/リモート  ゲートウェイ」 ダイアログを閉じます。

VPN を越えた現在の DHCP リース
「VPN を越えた現在の DHCP リース」 テーブルは、 現在のバインドに関する詳細情報として、 IP アドレ

ス、 ホス ト名、 MAC アド レス、 リース期間、 およびト ンネル名を表示します。 テーブルの 後の列

にある 「設定」 により、 テーブル エン ト リ  (バインド ) を設定または削除できます。  

• バインドを編集するには、 「編集」 を選択します。  

• バインドを削除するには、 リス トからバインドを選択し、 削除アイコンを選択します。 バイン
ドを削除すると、 DHCP サーバで IP アドレスが解放されます。 操作が完了するまで数秒かかり

ます。 完了すると、 ウェブ ブラウザ ウィ ン ドウの一番下に更新を確認するメ ッセージが表示

されます。  

• すべての VPN リースを削除するには、 「すべて削除」 を選択します。  

メモ ： コンピュータに IP リースを割り当てるには、 リモー ト  フ ァ イアウォール上にローカル

DHCP サーバを設定する必要があります。  

メモ ： リモート  サイ トでセン ト ラル ゲートウェイへの接続およびリースの取得に関する問題が

ある場合は、 リモート  コンピュータで Deterministic Neteork Enhancer (DNE) が有効になっていな

いことを確認します。  

ヒン ト ： 例えば 2 つの LAN のように、 静的 LAN IP アド レスが DHCP スコープの外部にある場合

は、 この IP へのルーテ ィングが可能です。
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7

L2TP サーバと  VPN クライアン ト

アクセスの設定

SonicWall ネッ トワーク  セキュ リテ ィ装置では、 Microsoft Windows または Google Android 着信クライ

アン トからの L2TP-over-IPsec 接続を切断できます。 グローバル VPN クライアン ト  (GVC) を実行できな

い状況において、 SonicWall L2TP サーバを使用し、 フ ァイアウォールの背後にあるリ ソースへの安全

なアクセスを提供できます。  

レイヤ 2 ト ンネリング プロ ト コル (L2TP) を使用すると、 パブリ ッ ク  ネッ トワークに VPN を作成でき

ます。 L2TP は、 PPTP や L2F などの相互運用性のないプロ ト コルを使用する異なる  VPN の間の相互運

用性を提供します。

L2TP は、 Microsoft Windows 2000 オペレーテ ィング システムでサポート されます。 L2TP は、 パスワー

ド認証プロ ト コル (PAP)、 チャレンジ ハンドシェイク認証プロ ト コル (CHAP)、 Microsoft チャレンジ ハ
ンドシェイク認証プロ ト コル (MS-CHAP) など、 PPP がサポートする複数の認証オプシ ョ ンをサポート

します。  

ト ピッ ク : 

• L2TP サーバの設定

• 現在動作中の L2TP セッシ ョ ンの表示

• Microsoft Windows L2TP VPN クライアン ト  アクセスの設定

• Google Android L2TP VPN クライアン ト  アクセスの設定  

L2TP サーバの設定
「管理 | 接続性 | VPN > L2TP サーバ」 ページに、 SonicWall ネッ ト ワーク  セキュ リテ ィ装置を  L2TP

サーバとして設定するための項目があります。

L2TP サーバを設定するには、 以下の手順に従います。  

1 「管理 | 接続性 | VPN > L2TP サーバ」 ページに移動します。

2 「L2TP サーバを有効にする」 チェ ッ クボッ クスをオンにします。 「設定」 が使用可能になり

ます。

メ モ ： L2TP サーバの設定の詳細については、 次の SonicOS サポー ト  サイ ト にある  TechNote
『Configuring the L2TP Server in SonicWall』 を参照して ください:

https://www.sonicwall.com/ja-jp/support。  
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3 「設定」 を選択して、 「L2TP サーバ設定」 ダイアログを表示します。  

4 「L2TP サーバ」 画面の 「キープ アライブ時間 (秒)」 フ ィールドに秒数を入力します。 この値は、

接続を開いてお く ための特殊なパケッ ト を送信する頻度を指定するものです。 既定値は 60 秒
です。

5 第 1 の DNS サーバの IP アドレスを、 「DNS サーバ 1」 フ ィールドに入力します。 第 2 の DNS サー

バがある場合は、 その IP アドレスを 「DNS サーバ 2」 フ ィールドに入力します。

6 第 1 の WINS サーバの IP アドレスを、 「WINS サーバ 1」 フ ィールドに入力します。 第 2 の WINS
サーバがある場合は、 その IP アドレスを 「WINS サーバ 2」 フ ィールドに入力します。

7 「L2TP ユーザ」 を選択します。  

8 IP アドレス設定で次のいずれかのラジオ ボタンを選択します。
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9 L2TP を使用するために定義された特定のユーザ グループを設定済みである場合は、 「L2TP で使

用するユーザ グループ」 メニューからそのグループを選択するか、 「Everyone」 を使用します。

10 「PPP」 を選択します。  

11 認証プロ ト コルを選択し、 「追加」 を選択して追加します。 認証プロ ト コルを削除したり、 認
証の順序を並べ替えたりすることもできます。

12 「OK」 を選択します。  

現在動作中の L2TP セッシ ョ ンの表示
「動作中の L2TP セッシ ョ ン」 セクシ ョ ンには、 現在動作中の L2TP セッシ ョ ンが表示されます。

RADIUS/LDAP サーバにより提

供された IP アドレス

既定 で は、 こ の オ プ シ ョ ン は オ フ に な っ て い ま す。
RADIUS/LDAP サーバが L2TP クライアン トに IP アドレス情報を

提供する場合にこれを選択します。 「開始 IP アドレス」 フ ィー

ルド と 「終了 IP アドレス」 フ ィールドがアクティブではな く な

ります。

メモ ： このオプシ ョ ンを使用するためには、 「管理 | システ

ム セッ トアップ | ユーザ > 設定」 ページで、 RADIUS もし くは

LDAP 認証が選択されている必要があります。 このオプシ ョ ン

を選択すると、 この趣旨の情報メ ッセージが表示されます。
「OK」 を選択します。

ローカル L2TP IP プールを使用

する

このオプシ ョ ンは既定の IP アドレス設定です。 L2TP サーバが

IP アドレスを提供する場合はこれを選択します。  

LAN のプライベート  IP アドレスの範囲を、 「開始 IP アドレス」

フ ィールド と 「終了 IP アドレス」 フ ィールドに入力します。
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以下の情報が表示されます。  

Microsoft Windows L2TP VPN クライアン ト  アク

セスの設定
このセクシ ョ ンでは、 組み込みの L2TP サーバと  Microsoft の L2TP VPN クライアン ト を使用して WAN
GroupVPN SA への L2TP クライアン ト  アクセスを設定するための例を示します。  

WAN GroupVPN SA への Microsoft L2TP VPN クライアン ト  アクセスを有効にするには、 以下の

手順に従います。

1 「管理 | 接続性 | VPN > 基本設定」 ページに移動します。  

2 WAN GroupVPN ポリシーについては、 「設定」 列で 「編集」 アイコンを選択します。  

3 「一般」 画面の 「認証方式」 で、 「IKE (事前共有鍵を使用)」 を選択します。  

4 「事前共有鍵」 フ ィールドに事前共有鍵のパスフレーズを入力して、 クライアン ト  ポリシーの

設定を完了します。  

5 「OK」 を選択します。  

6 「管理 | 接続性 | VPN > L2TP サーバ」 ページに移動します。  

7 「L2TP サーバ設定」 セクシ ョ ンで、 「L2TP サーバを有効にする」 チェ ックボックスをオンにし

ます。  

8 「設定」 を選択します。  

9 次の L2TP サーバ設定を指定します。

• キープ アライブ時間 (秒): 60 

• DNS サーバ 1: 199.2.252.10 (または ISP の DNS を使用) 

• DNS サーバ 2: 4.2.2.2 (または ISP の DNS を使用) 

• DNS サーバ 3: 0.0.0.0 (または ISP の DNS を使用) 

• WINS サーバ 1: 0.0.0.0 (または独自の WINS の IP を使用) 

• WINS サーバ 2: 0.0.0.0 (または独自の WINS の IP を使用) 

10 「L2TP ユーザ」 を選択します。

ユーザ名 ローカル ユーザ データベースまたは RADIUS ユーザ データベースで割り当てら

れているユーザ名。  

PPP IP 接続のソース IP アドレス。

ゾーン L2TP クライアン トにより使用されるゾーン。

インターフェース VPN クライアン トまたは別のファイアウォールのどちらでも、 L2TP サーバへの

アクセスに使用されるインターフェース。  

認証 L2TP クライアン トが使用する認証の入力。

ホスト名 L2TP サーバに接続している  L2TP クライアン トの名前。

メモ ： SonicOS は、 L2TP クライアン トに対して X.509 証明書のみをサポート します。 PKCS #7 エン

コードの X.509 証明書は、 SonicOS において L2TP 接続に対してサポート されていません。
SonicOS 6.5 接続管理

L2TP サーバと  VPN クライアン ト   アクセスの設定
110



11 以下のオプシ ョ ンを設定します。

• ローカル L2TP IP プールを使用する: 有効 (選択状態。 既定)

• 開始 IP アドレス: 10.20.0.1 (自分の IP を使用する) 

• 終了 IP アドレス: 10.20.0.20 (自分の IP を使用する)

12 「L2TP で使用するユーザ グループ」 ドロップダウン メニューから 「Trusted Users」 を選択します。

13 「OK」 を選択します。

14 「管理 | システム セッ トアップ | ユーザ > ローカル ユーザとグループ」 ページに移動します。  

15 「ローカル ユーザ」 を選択します。

16 「追加」 を選択して 「ユーザ設定」 ダイアログを表示します。

17 「名前」 、 「パスワード」 、 「パスワードの確認」 のフ ィールドに、 ユーザ名とパスワードを
指定します。

18 「OK」 を選択します。

19 Microsoft Windows コンピュータ上で、 次の L2TP VPN クライアン ト設定を完了して、 安全なアク

セスを有効にします。

a 「スタート  > コン ト ロール パネル > ネッ トワークと共有センター」 に移動します。

b 新しい接続ウィザードを開きます。  

c 「職場に接続」 を選択します。  

メモ ： VPN > LAN アクセス ルールまたは別の VPN アクセスルール （ 「管理 | ポリシー |
ルール > アクセス ルール」 の下） を編集するこ とにより、 L2TP クライアン トのネッ ト

ワーク  アクセスを制限できます。 編集対象のルールを見つけるには、 「アクセス ルー

ル」 テーブルの 「表示: すべての種別」 を選択し、 「L2TP IP プール」 の 「送信元」 列に

着目します。
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d 「次へ」 ボタンを選択します。  

e 「仮想プライベート  ネッ トワーク接続」 を選択します。 「次へ」 ボタンを選択します。  

f VPN 接続の名前を入力します。 「次へ」 ボタンを選択します。  

g ファイアウォールのパブリ ック  (WAN) IP アドレスを入力します。 ファイアウォールを指す

ド メイン名を使用することもできます。  

h 「次へ」 を選択し、 「完了」 を選択します。  

i 「接続」 ウィ ンドウで 「プロパテ ィ」 を選択します。

j 「セキュリテ ィ」 を選択します。  

k 「IPSec 設定」 を選択します。  

l 「認証に事前共有キーを使う」 を有効にします。  

m 事前共有鍵を入力し、 「OK」 を選択します。  

n 「ネッ トワーク」 を選択します。  

o 「VPN の種類」 を 「自動」 から 「L2TP IPsec VPN」 に変更します。  

p 「OK」 を選択します。  

q XAUTH ユーザ名およびパスワードを入力します。  

r 「接続」 を選択します。

20 「管理 | 接続性 | VPN > 基本設定」 ページに移動して、 Microsoft Windows L2TP VPN デバイスが

接続されていることを確認します。 VPN クライアン トが 「現在アクテ ィブな VPN ト ンネル数」

セクシ ョ ンに表示されます。

Google Android L2TP VPN クライアン ト  アクセ

スの設定
このセクシ ョ ンでは、 組み込みの L2TP サーバと  Google Android の L2TP VPN クライアン ト を使用して

WAN GroupVPN SA への L2TP クライアン ト  アクセスを有効にするための設定例を示します。  

WAN GroupVPN SA への Google Android L2TP VPN クライアン ト  アクセスを有効にするには、

次の手順に従います。

1 「管理 | 接続性 | VPN > 基本設定」 ページに移動します。  

2 WAN GroupVPN ポリシーに対しては、 「編集」 アイコンを選択します。  

3 「認証方式」 ドロップダウン  メニューから 「IKE (事前共有鍵を使用)」  (既定) を選択します。  

4 「事前共有鍵」 フ ィールドに事前共有鍵のパスフレーズを入力して、 クライアン ト  ポリシーの

設定を完了します。

5 「プロポーザル」 を選択します。

6 「IKE (フェーズ 1) プロポーザル」 で、 以下のように設定します。

• DH グループ: グループ 2 

• 暗号化: 3DES 

• 認証: SHA1 
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• 存続期間 (秒): 28800 

7 「IPsec (フェーズ 2) プロポーザル」 で、 以下のように設定します。

• プロ ト コル: ESP 

• 暗号化: DES

• 認証: SHA1 

• Perfect Forward Secrecy を有効にする: 有効

• 存続期間 (秒): 28800

8 「詳細設定」 を選択します。

9 以下のオプシ ョ ンを設定します。

• マルチキャスト を有効にする: 無効

• この SA を経由しての管理: すべて無効

• デフォルト  ゲートウェイ : 0.0.0.0

• XAUTH を利用した VPN クライアン トの認証を要求する: 有効 

• XAUTH に使用するユーザ グループ: Trusted Users

10 「クライアン ト」 を選択します。

11 以下のオプシ ョ ンを設定します。

• XAUTH ユーザ名とパスワードのクライアン ト  キャッシュ: セッション単位または常に有効

• 仮想アダプターの設定: DHCP リース

• コネクシ ョ ンの制御: Split Tunnels

• このゲートウェイをデフォルト  ルートに設定する: 無効

• VPN アクセス制御リスト を適用する: 無効

• シンプル クライアン ト  プロビジ ョニングに既定の鍵を使用する: 有効

12 「OK」 を選択します。

13 「管理 | 接続性 | VPN > L2TP サーバ」 ページに移動します。  

14 「L2TP サーバを有効にする」 チェ ッ クボックスをオンにします。  

15 「設定」 を選択します。  

16 次の L2TP サーバ設定を指定します。

• キープ アライブ時間 (秒): 60 

• DNS サーバ 1: 199.2.252.10 (または ISP の DNS を使用) 

• DNS サーバ 2: 4.2.2.2 (または ISP の DNS を使用) 

• DNS サーバ 3: 0.0.0.0 (または ISP の DNS を使用) 

• WINS サーバ 1: 0.0.0.0 (または独自の WINS の IP を使用) 

• WINS サーバ 2: 0.0.0.0 (または独自の WINS の IP を使用) 

17 「L2TP ユーザ」 を選択します。

18 以下のオプシ ョ ンを設定します。
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• RADIUS/LDAP サーバにより提供された IP アドレス: 無効 

• ローカル L2TP IP プールを使用する: 有効 

• 開始 IP アドレス: 10.20.0.1 (または自分のものを使用) 

• 終了 IP アドレス: 10.20.0.20 (または自分のものを使用) 

19 「L2TP で使用するユーザ グループ」 ドロップダウン メニューで、 「Trusted Users」 を選択します。

20 「OK」 を選択します。

21 「管理 | システム セッ トアップ | ユーザ > ローカル ユーザとグループ」 ページに移動します。  

22 「ローカル ユーザ」 を選択します。

23 「追加」 を選択します。

24 「管理 | システム セッ トアップ | ユーザ > ローカル ユーザ」 ページに移動します。 「ユーザの

追加」 ボタンを選択します。  

25 「設定」 画面で、 ユーザ名とパスワードを指定します。

26 「VPN アクセス」 タブで、 希望するネッ トワーク  アドレス オブジェク ト を追加します。 これら

のオブジェク トによって L2TP クライアン トはアクセス リス トのネッ トワークに関連付けられ

ます。

27 Google Android デバイス上で、 次の L2TP VPN クライアン ト設定を完了して、 安全なアクセスを

有効にします。

a APP ページに移動し、 「設定」 アイコンを選択します。 「設定」 メニューから 「無線およ

びネッ トワーク」 を選択します。

b 「VPN 設定」 を選択し、 「VPN を追加」 を選択します。

c 「L2TP/IPSec PSK VPN を追加」 を選択します。

d 「VPN 名」 に VPN フレンド リ名を入力します。

e 「VPN サーバ」 を設定します。

f ファイアウォールのパブリ ック  IP アドレスを入力します。

g IPSec 事前共有鍵を設定: WAN グループ VPN ポリシーのパスフレーズを入力します。

h 「L2TP 鍵」 は空白のままにします。

i 必要に応じて、 LAN ド メ イン設定を設定します。 この設定はオプシ ョ ンです。

j XAUTH ユーザ名およびパスワードを入力します。 「接続」 を選択します。

28 「管理 | 接続性 | VPN > 設定」 ページに移動して、 Google Android デバイスが接続されているこ

とを確認します。 VPN クライアン トが 「現在アクテ ィブな VPN ト ンネル数」 セクシ ョ ンに表示

されます。

メモ ： 少な く と も、 LAN サブネッ ト、 LAN プライマリ  サブネッ ト、 および L2TP IP
プール アドレス オブジェク ト をアクセス リス トに追加します。

メモ ： これで、 SonicOS 設定が完了しました。  
SonicOS 6.5 接続管理

L2TP サーバと  VPN クライアン ト   アクセスの設定
114



8

AWS VPN

「AWS VPN」 ページでは、 SonicWall ファイアウォールから  アマゾン  ウェブ サービス (AWS) 上の仮想

プライベート  クラウド  (VPC) への VPN 接続を簡単に作成できます。 Amazon 仮想プライベート  クラウ

ドの詳細については、 https://aws.amazon.com/vpc/ を参照して ください。  

ト ピッ ク : 

• 概要

• 新しい VPN 接続の作成

• VPN 接続の確認

• 経路伝搬

• AWS リージ ョ ン

• VPN 接続の削除

概要
AWS VPN にアクセスするには、 「管理 | 接続性 > VPN > AWS VPN」 に移動します。 「AWS VPN」 ペー

ジの中心となる部分は、 関心の対象と されている  AWS リージ ョ ンの VPC を示すテーブルです。 この

テーブルの個々の行を展開して、 VPC のサブネッ ト を  (ルート  テーブルごとに整理して) 表示すること

ができます。 このテーブルには、 ステータス情報を表示する列や、 対応する  VPC への VPN 接続を作

成したり削除したりするためのボタンもあります。

重要 ：  AWS VPN を設定する前に、 そこで必要とされる  AWS 資格情報を使用してファイアウォー

ルを設定して く ださい。 これを行うには、 「管理」 ビューの 「システム セッ ト アップ | ネッ ト

ワーク  > AWS 設定」 に移動します。 さ らに、 「設定のテス ト」 を選択して、 設定を確認してか

ら作業を進めて ください。  
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フ ァ イアウォールの 「AWS VPN」 ページにあるこのテーブルは、 AWS コンソール上の VPC ダッシュ

ボードで使用可能な VPC 情報を示しています (以下を参照)。

新しい VPN 接続の作成
ファイアウォールから新しい VPN 接続を作成するのは比較的簡単です。 この処理を開始するには、

ファイアウォールに接続したい Amazon VPC の該当する行の 「VPN 接続の作成」 ボタンをク リ ッ クし

ます。

「新しい VPN 接続」 ウィ ン ドウが表示されます。 AWS から見たファイアウォールのパブリ ッ ク  IP ア
ドレスを指定します。 AWS 上で実行されているコードが、 アドレスを検出し、 テキスト入力フ ィール

ドの値を事前に設定しよ う と します。 ローカル ネッ トワークの外部から到達可能なアドレスである
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ことを確認して ください。 ファイアウォールがルータまたはその他のプロキシの背後にある場合は、
NAT ルールを適切に設定して、 AWS 側から開始された VPN ト ラフ ィ ッ クが再びフ ァイアウォールに

ルーティングされるようにして く ださい。

入力した IP アドレスは、 カスタマー ゲートウェイと して使用されます。 「OK」 を選択してダイアロ

グを閉じ、 フ ァイアウォールと  AWS の両方を設定する一連のプロセスを開始し、 それらの間の VPN
接続を確立します。

新しい VPN 接続の対象となる  VPC のテーブル行にメ ッセージが表示され、 さまざまな段階で進行状

況が通知されます。

いずれかの段階でエラーが発生すると、 問題の詳細を示すメ ッセージが表示され、 それまでに行った
すべての変更が元に戻されます。 その場合は、 問題を解決してやり直して ください。

VPN 接続の確認
ファイアウォールと  AWS 上の VPC 間に新しいVPN 接続を作成した後、 その過程でそれぞれの設定が

どのように変更されたかを詳細に表示できます。

ファイアウォールで、 「管理 | 接続性 > VPN > AWS VPN」 に移動します。 該当する  AWS VPC に対応す

る  VPC テーブルの行を探し、 「情報」 ボタンをクリ ッ クします。 VPN 接続の詳細が表示されます。

メモ ： 場合によっては、 ルート伝搬を有効にするかどうかを尋ねられるこ とがあります。 詳細
については、 「経路伝搬」 を参照して ください。
SonicOS 6.5 接続管理

AWS VPN
117



以下のセクシ ョ ンでは、 ファイアウォールおよび AWS での設定について説明します。

• ファイアウォールでの設定

• アマゾン  ウェブ サービスでの設定

フ ァイアウォールでの設定
新しい VPN 接続を作成する過程で、 VPC を表すアド レス オブジェ ク トが追加されます。 SonicOS で
は、 これを 「アドレス オブジェク ト」 ページで表示できます。 「管理 | ポリシー | オブジェク ト  > ア
ドレス オブジェク ト」 に移動します。 このオブジェ ク トの命名規則によって、 VPN 接続の AWS ID と
VPC 自体の AWS ID が組み合わされます。 このアドレス オブジェ ク トの種別はネッ トワークで、 ネッ

トワークはリモート  VPC ネッ トワークのものです。

メモ ： VPN 接続が作成されたばかりであるため、 ステータスは依然と して保留中と して報告さ

れます。 「AWS VPN」 ページの 「再表示」 ボタンをク リ ッ クすると、 テーブルのデータ と、 関

連する 「VPN 接続詳細」 ウィ ンドウのデータが再ロード されます。
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2 つの VPN ポリシーも作成されます。 AWS が VPN 接続ごとに 2 つの VPN を使用して、 フ ェールオー

バー メ カニズムの冗長性を提供していることがわかります。 「管理 | 接続性 | VPN > 基本設定」 に移

動します。 ファイアウォールで使用される  VPN ポリシーの名前は、 2 つのポリシーを区別する接尾辞

と接続の AWS ID に基づいて決定されます。

2 つの VPN ポリシーで条件が一致すると、 2 つのト ンネル インターフェースが作成されます。 「管理

| システム セッ トアップ | ネッ トワーク  > インターフェース」 に移動します。 また、 VPN 接続の ID に
基づく命名規則も使用されます。

同様に、 2 つのルート  ポリシーが作成されます。 どちらの場合も送信先と して VPC を表すアド レス

オブジェク トが使用されます。 「管理 | システム セッ トアップ | ネッ トワーク  > ルーティング」 に移

動します。 それぞれ異なる トンネル インターフェースが使用されます。

アマゾン ウェブ サービスでの設定
ファイアウォールの GUI にある 「AWS VPN」 ページから  VPN 接続を作成する過程で AWS の設定も変

更されます。 AWS コンソールを使用して VPC ダッシュボード で VPN 接続を表示します。 VPC ID を
フ ィルタと して使用し、 作成された VPN 接続を見つけます。
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Customer Gateway (カスタマー ゲートウェイ)、 ファイアウォールのエンドポイン ト、 初に VPN 接続を

作成したときに指定した IP アドレスは、 AWS コンソールでも表示できます。 VPC ダッシュボードのカ

スタマー ゲートウェイ  ページに移動します。

経路伝搬
特定の VPC 内のサブネッ ト上のリソースとの接続を確実に行うために、 追加の手順を実行する必要が

あります。 また、 関心のあるサブネッ ト で使われているルート  テーブルに接続を伝搬する必要があ

ります。 3 つの方法を使用して、 VPC 内のルート  テーブルへの伝搬を有効化できます。

• VPN 接続を作成するとき

VPC 内の 1 つまたは複数のルート  テーブルでルート伝搬が無効になっているこ とをフ ァ イア

ウォールが検出した場合、 ポップアップ ダイアログのチェ ックボックスを使用して、 その VPC
内のすべてのルート  テーブルに対してルート伝搬を有効にするよう指定できます。 しかし、 こ

の方法には一貫性がありません。 一部のルート  テーブルで伝搬が可能でも、 そうでないテーブ

ルがあるからです。
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• 各ルート  テーブルのチェ ックボックスの使用

VPN 接続が確立された後、 「AWS VPN」 ページ上の VPC テーブルの行を展開すると、 その VPC
内のすべてのサブネッ トがルート  テーブルごとに整理されて表示されます。 各ルート  テーブ

ルの行には、 その特定のルート  テーブルとそれが管理するサブネッ トの伝搬を有効または無効

にするためのチェ ックボックスがあります。
SonicOS 6.5 接続管理

AWS VPN
121



• AWS コンソールについて

各 VPC のサブネッ トは、 AWS コンソール上の VPC ダッシュボードにあるサブネッ ト  ページで

表示できます。 サブネッ ト を選択すると、 支配するルート  テーブルが特定され、 関連するペー

ジにジャンプできるようにハイパーリンクが提供されます。

それ以外の場合は、 「Route Tables (ルート  テーブル)」 ページに移動し、 フ ィルタを使用して

VPC またはサブネッ トで検索を絞り込むことができます。

特定のルート  テーブルへのルート伝搬を有効または無効にするには:  

1 問題のルート  テーブルを選択します。

2 「Route Propagation (ルート伝搬)」 タブを選択します。

3 「Edit (編集)」 ボタンを選択します。  

4 必要に応じて、 「Propagate (伝搬)」 チェ ッ クボックスをオンまたはオフにします。  
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5 「Save (保存)」 ボタンをクリ ックして変更を確定します。

AWS リージ ョ ン
アマゾン ウェブ サービスのリソースは、 多数の AWS リージ ョ ンに分散しています。 顧客は、 いずれか

またはすべてのリージョ ンに VPC を持つことができます。 「AWS VPN」 ページには、 関心のある 1 つま

たは複数のリージ ョ ンを選択できるドロップダウン コン ト ロールがあります。 選択したすべてのリー

ジョンの VPC がテーブルに表示され、 それらの VPC のいずれにも新しいVPN 接続を確立できます。  

リージ ョ ン選択コン ト ロールは、 AWS 設定で指定した既定のリージ ョ ンで初期化されます。 「AWS
ログ」 ページ上でこれを使用すると、 フ ァイアウォールのログが AWS CloudWatch ログに送信されま

す。 初期の選択とは関係な く、 テーブル内の関連する  VPC を表示するようにリージ ョ ンを選択するこ

ともできます。

VPN 接続の削除
「AWS VPN」 ページには、 不要な VPN 接続を削除する機能があります。

VPC に対応するVPN 接続がある場合、 VPC テーブルの関連テーブル行のボタンは、 「VPN 接続の作

成」 から 「VPN 接続の削除」 に変更されます。 ボタンをクリ ッ クすると、 システムは確認を求めてか

ら、 このフ ァイアウォールまたは他のファイアウォールからの他の VPN 接続に影響を与えずに安全

な数の構成設定を削除するプロセスを開始します。 これにより、 ファイアウォールに設定された、 関
連する  VPN およびルート  ポリシーと、 ト ンネル インターフェースが消去されます。 AWS では、 他で

使用されていない場合に限ってカスタマー ゲートウェイが削除されます (別の VPN 接続で同じファイ

アウォールから他の VPC に接続している場合もあります)。 VPN ゲートウェイの削除、 またはルート

伝搬設定の変更は行われません。
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SSL VPN について

このセクシ ョ ンでは、 SonicWall ネッ トワーク  セキュリテ ィ装置における  SSL VPN 機能の設定方法を説

明します。 SonicWall の SSN VPN 機能は、 NetExtender ク ラ イアン ト を使用してネッ ト ワークへのリ

モート  アクセスを保護します。

NetExtender は、 Windows、 Mac、 Linux ユーザ用の SSL VPN クライアン トであり、 透過的にダウンロー

ド されます。 ネッ トワーク上で任意のアプリケーシ ョ ンを安全に実行でき、 ポイン ト  ツー ポイン ト

プロ ト コル (PPP) を使用できるようになります。 NetExtender によって、 リモート  クライアン トはロー

カル ネッ トワーク上のリ ソースにシームレスにアクセスできます。 ユーザは、 次の 2 通りの方法で

NetExtender にアクセスできます。  

• SonicWall ネッ トワーク  セキュリテ ィ装置によって提供される仮想オフ ィス ウェブ ポータルに

ログインする

• スタンドアロンの NetExtender クライアン ト を起動する

各 SonicWall 装置は、 大数の現在のリモート  ユーザをサポート しています。 詳細については、 「SSL
VPN の 大同時ユーザ数」 テーブルを参照して ください。

SonicOS は IPv6 アドレスによるユーザ向けの NetExtender 接続をサポート しています。 アドレス オブ

ジェク トのドロップダウン  リス トには、 すべての IPv6 アドレス オブジェク トが含まれています。

SSL VPN の 大同時ユーザ数

SonicWall 
装置モデル

SSL VPN の 大同

時接続数

SonicWall 装
置モデル

SSL VPN の 大同

時接続数

SonicWall 装置モ

デル

SSL VPN の 大

同時接続数

NSa 9650 3000 SM 9600 3000 TZ600/TZ600P 200

NSa 9450 3000 SM 9400 3000

NSa 9250 3000 SM 9200 3000 TZ500/TZ500 W 150

NSa 6650 1500 NSA 6600 1500 TZ400/TZ400 W 100

NSa 5650 1500 NSA 5600 1000 TZ300/TZ300 W / 
TZ300P

50

NSa 4650 1000 NSA 4600 500

NSa 3650 500 NSA 3600 350 SOHO W 50

NSa 2650 350 NSA 2600 250

メモ ： IPv6 Wins サーバはサポート されていません。 IPv6 FQDN がサポート されています。

メモ ： SonicOS 6.5.3 以降では、 「管理 | システム設定 | 装置 > 基本設定」 ページの 「無線制御

モード」 が 「フル機能ゲートウェイ」 または 「無線なし」 に設定されているとき、 SSL VPN 接続

性を利用できます。 「無線制御モード」 で 「無線制御のみ」 が有効になっている場合、 SSL VPN
インターフ ェースは使用できず、 「SSL VPN > サーバ設定 > ゾーン上の SSL VPN 状況」 の状況表

示はすべてのゾーンで停止中とな り、 SSL VPN ゾーンは編集できません。 詳細については、

『SonicOS 6.5 システム設定 管理ガイド』 を参照して ください。
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ト ピッ ク : 

• NetExtender について

• SSL VPN アクセスのためのユーザの設定

• 生体認証

NetExtender について
SonicWall の SSL VPN NetExtender は、 Windows、 Mac、 Linux ユーザがリモート  ネッ トワーク向けの透

過的なソフ トウェア アプリケーシ ョ ンであり、 その機能を使う こ とでユーザは会社のネッ トワーク

にセキュアな方法で接続できます。 NetExtender により、 リモート  ユーザは会社のネッ トワーク上の

任意のアプリケーシ ョ ンを安全に実行できます。 フ ァ イルのアップロード /ダウンロード、 ネッ ト

ワーク  ド ライブのマウン ト、 リ ソースへのアクセスといった作業がローカル ネッ トワークにいる感

覚で行えます。  

NetExtender により、 リモート  ユーザは保護された内部ネッ トワークへのフル アクセスが可能になりま

す。 その体験は従来の IPsec VPN クライアン トの使用体験とほぼ同じですが、 Windows 用の NetExtender
クライアン トは、 Firefox の使用時には XPCOM プラグインを使用しているリモート  ユーザの PC に自動的

にインストールされます。 MacOS システムの場合は、 サポート対象のブラウザが Java コン トロールを使

用して、 仮想オフ ィス ポータルから  NetExtender を自動的にインストールして くれます。 Linux システム

でも、 NetExtender クライアン ト をインス トールして使用するこ とができます。 Windows ユーザは、

ポータルからクライアン ト をダウンロードする必要があり、 モバイル機器を使用している Windows
ユーザは、 アプリ  ストアから  Mobile Connect をダウンロードする必要があります。

NetExtender スタンドアロン  クライアン トは、 ユーザによる  NetExtender の初回起動時にインストール

できます。 そのため、 Windows システムでは 「スタート」 メニューから、 MacOS システムではアプリ

ケーシ ョ ン  フォルダまたはド ッ クからの直接アクセスが可能です。 また Linux システムでも、 パス名

によって、 あるいはシ ョート カッ ト  バーから直接アクセスできます。  

インス トール後、 NetExtender が自動的に起動し、 SSL VPN を利用した安全なポイン トツーポイン ト  ア
クセスによって内部ネッ トワーク上の許可されたホス トおよびサブネッ トにアクセスするための仮想
アダプタに接続します。

ト ピック : 

• NetExtender 範囲に対するアドレス オブジェク トの作成

• アクセスの設定

• プロキシの設定

• スタンドアロン  クライアン トのインス トール

NetExtender 範囲に対するアドレス オブジェク ト

の作成
NetExtender 設定の一部として、 NetExtender IP アドレス範囲に対するアドレス オブジェク ト を作成す

る必要があります。 その後、 このアドレス オブジェ ク トはデバイス プロファイルの設定時に使用し

ます。  
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使用する  IPv4 アドレス範囲と  IPv6 アドレス範囲の両方のアドレス オブジェク ト を、 「SSL VPN > クラ

イアン ト設定」 で作成できます。 アド レス オブジェ ク ト で設定されるアド レス範囲は、 NetExtender
セッシ ョ ン中にリモート  ユーザに割り当てられるアドレスを含む IP アドレス プールを定義します。

この範囲は、 サポートする  NetExtender 同時ユーザの 大数に対応できる大きさにする必要がありま

す。 さらにアドレスを追加して対応数を増やすことはできますが、 これは必須ではありません。

アド レス オブジェ ク トの詳しい設定方法は、 「ア ド レス オブジェ ク ト」 セクシ ョ ンの 「SonicOS 6.5
ポリシー」 に記載されています。 SSL アドレス オブジェク トの定義に必要な設定については、 クイ ッ

ク  リファレンスを参照して ください。

NetExtender IP アドレス範囲に対するアドレス オブジェク ト を作成するには:

1 「管理 | ポリシー | オブジェク ト  > アドレス オブジェク ト」 に移動します。

2 「追加」 を選択します。  

3 「名前」 フ ィールドにわかりやすい名前を入力します。

4 「ゾーンの割り当て」 で、 「SSLVPN」 を選択します。

5 「種別」 で、 「範囲」 を選択します。  

6 「開始アドレス」 フ ィールドに、 使用するアドレス範囲内の 小 IP アドレスを入力します。

7 「終了アドレス」 フ ィールドに、 使用するアドレス範囲内の 大 IP アドレスを入力します。

8 「追加」 を選択します。  

9 「閉じる」 を選択します。

アクセスの設定
NetExtender クライアン ト  ルートは、 SSL VPN ユーザによる各種ネッ トワーク  リ ソースへのアクセス

を許可または拒否するために使用されます。 アド レス オブジェ ク ト を使用するこ とで、 ネッ トワー

ク  リ ソースへのアクセスを動的かつ容易に設定できます。  強制ト ンネル方式では、 リモート  ユーザ

とやり取り されるすべてのト ラフ ィ ッ クが (リモート  ユーザのローカル ネッ トワークへのト ラフ ィ ッ

クを含め) SSL VPN NetExtender ト ンネルを経由します。 これは、 次のルート をリモート  クライアン ト

のルート  テーブルに追加することで実行されます。

NetExtender は、 接続中のすべてのネッ トワーク接続のローカル ネッ トワーク  ルート も追加します。 こ

れらのルートには既存のルートよりも高いメ ト リ ッ クが設定されているため、 ローカル ネッ トワーク

へのト ラフ ィ ックは強制的に SSL VPN ト ンネル経由に切り替えられます。 例えば、 リモート  ユーザが　

メモ ： 装置と同じセグメン ト上に他のホス トが存在する場合は、 アドレス範囲が、 他の割り当
て済みアドレスと重複したり衝突したり しないようにして く ださい。  

メモ ： IP ア ド レス範囲は、 SSL VPN サービスで使用されるインターフ ェースと同じサブ

ネッ ト上になければなりません。

リモート  クライアン トのルート  テーブルに追加されるルート

IP アドレス サブネッ ト  マスク

0.0.0.0 0.0.0.0 

0.0.0.0 128.0.0.0 

128.0.0.0 128.0.0.0 
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10.0.*.*　ネッ トワークの IP アドレス 10.0.67.64 を使用している場合、 ルート  
10.0.0.0/255.255.0.0 が追加され、 ト ラフ ィ ックが SSL VPN トンネルを経由するようになります。

管理者も、 NetExtender の接続が確立されたときにバッチ ファイル スクリプ ト を実行できます。 これ

らのスク リプ ト を使って、 ネッ トワーク  ド ライブやプリンタのマッピングおよび切断、 アプリケー

シ ョ ンの起動、 フ ァイルやウェブ サイ トの表示などを行う こ とができます。 NetExtender の接続スク

リプ トでは任意の有効なバッチ ファイル コマンドを使用できます。

プロキシの設定 
SonicWall SSL VPN は、 プロキシ設定を使用した NetExtender セッシ ョ ンをサポート しています。 現在

サポート されているのは、 HTTPS プロキシのみです。 NetExtender をウェブ ポータルから起動する場

合、 プロキシ アクセスを行うよ うにブラウザが既に設定されているときは、 NetExtender が自動的に

そのプロキシ設定を継承します。 プロキシ設定は、 NetExtender クライアン ト での手動設定も可能で

す。 NetExtender は、 Web Proxy Auto Discovery (WPAD) プロ ト コルに対応したプロキシ サーバ用のプロ

キシ設定を自動的に検出できます。

NetExtender には、 次の 3 つのプロキシ設定オプシ ョ ンが用意されています。

• 「設定を自動検出する」 - この設定を使用するには、 プロキシ サーバが Web Proxy Auto Discovery
Protocol プロ ト コルをサポート していて、 プロキシ設定スク リプ ト をクライアン トに自動送信

できる必要があります。

• 自動設定スクリプトを使用する - プロキシ設定スクリプトの場所がわかっている場合は、 このオ

プシ ョ ンを選択してスクリプ トの URL を指定することができます。

• プロキシ サーバを使用する - このオプションを選択すると、 プロキシ サーバの IP アドレスとポー

ト を指定できます。 また、 「プロキシのバイパス」 フ ィールドに IP アドレスまたはド メインを

入力すれば、 それらのアド レスに直接接続してプロキシ サーバをバイパスするこ とができま

す。 必要に応じて、 プロキシ サーバ用のユーザ名とパスワード も入力できます。 プロキシ

サーバがユーザ名とパスワードを要求しているのにそれらを指定していない場合は、 初の接
続時に NetExtender のポップアップ ウィンドウが表示され、 その入力を求められます。

プロキシ設定を使用して接続する場合、 NetExtender は、 フ ァ イアウォールのサーバに直接接続せ

ず、 プロキシ サーバへの HTTPS 接続を確立します。 その後、 プロキシ サーバによって ト ラフ ィ ッ ク

が SSL VPN サーバに転送されます。 すべてのト ラフ ィ ックは、 NetExtender とネゴシエート された証明

書を使って SSL によって暗号化されます。  これについては、 プロキシ サーバ側は関知していませ

ん。 プロキシを使用してもしな く ても、 接続のプロセスに違いはありません。

スタンドアロン クライアン トのインストール
NetExtender スタンドアロン  クライアン トは、 NetExtender の初回起動時にユーザの PC または Mac に
自動的にインストールされます。 あるいは、 インス トーラをダウンロード してユーザのシステムで実
行することもできます。 インス トーラでは、 ユーザのログイン情報に基づいてプロファイルが作成さ
れます。 その後、 インス ト ーラのウ ィ ン ドウが閉じ、 NetExtender が自動的に起動します。 旧バー

ジ ョ ンの NetExtender が既にインストールされていた場合、 インス トーラは古い NetExtender を 初に

アンインス トールするかユーザにアンインス トールするよう要求し、 その後、 新バージ ョ ンをインス
トールできます。

メモ ： 強制ト ンネル方式を設定するにはまた、 0.0.0.0 のアドレス オブジェク ト を設定して、

SSL VPN NetExtender ユーザとグループがこのアドレス オブジェ ク トへのアクセスを持つように

割り当てる必要があります。
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NetExtender スタンドアロン クライアン トのインス トール後、 Windows の場合は 「スタート  > プログラ

ム」 メニューまたはシステム ト レーを使用して NetExtender を起動し、 Windows の起動時に NetExtender
が起動されるよ うに設定できます。 Mac の場合は、 システムのアプ リケーシ ョ ン フ ォルダから

NetExtender を起動できます。  また、 アイコンをド ックにドラッグしてすばやくアクセスすることもでき

ます。 Linux システムでは、 インストーラによってデスク ト ップ ショート カッ トが /usr/share/NetExtender
に作成されます。 このショート カッ トは、 Gnome や KDE といった環境のショート カッ ト  バーにドラッグ

できます。

SSL VPN アクセスのためのユーザの設定
ユーザは、 SSL VPN サービスにアクセスできるためには、 SSLVPN サービス グループに割り当てられて

いる必要があります。 「SSLVPN サービス」 グループに属していないユーザが仮想オフ ィ スからログ

インを試みても、 アクセスは拒否されます。

ト ピック : 

• ローカル ユーザの場合

• RADIUS および LDAP ユーザの場合

• 強制トンネル方式アクセスの場合

ローカル ユーザの場合
ローカル ユーザおよびグループの詳しい追加方法と設定方法が、 「ユーザ」 セクシ ョ ンの 「SonicOS
6.5 システム設定」 に記載されています。 以下はクイック  リファレンスで、 SSLVPN サービスの有効化

に必要なユーザ設定が記載されています。

ローカル ユーザ向けの SSL VPN アクセスを設定するには、 以下の手順に従います。

1 「管理 | システム セッ トアップ | ユーザ > ローカル ユーザとグループ」 に移動します。

2 設定したいユーザに対する編集アイコンを選択するか、 「ユーザの追加」 ボタンを選択して新
しいユーザを作成します。  

3 「グループ」 を選択します。

4 「ユーザ グループ」 列の 「SSLVPN サービス」 を選択し、 「右矢印」 を選択してこれを 「所属す

るグループ」 列に移動します。

メモ ：  SonicWall 装置に NetExtender をインス トールする詳細は手順については、 ナレッジ ベー

スの記事 「SonicOS 5.9 以降で SSL-VPN 機能 (NetExtender アクセス) を設定する方法 (SW10657)」 を

参照して ください。  

ビデオ ： 「How to configure SSL VPN」  (SSL VPN の設定方法) というビデオでも  NetExtender の設定手

順を説明しています。  
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5 「VPN アクセス」 を選択し、 適切なネッ トワーク  リソース VPN ユーザ (GVC、 NetExtender、 また

は仮想オフ ィス ブックマーク ) を 「アクセス リス ト」 に移動します。

6 「OK」 を選択します。

RADIUS および LDAP ユーザの場合
RADIUS ユーザと  LDAP ユーザの設定手順は同様です。 これらのユーザを 「SSLVPN サービス」 ユーザ

グループに追加する必要があります。  

ユーザ グループの詳しい追加方法と設定方法が、 「ユーザ」 セクシ ョ ンの 「SonicOS 6.5 システム設

定」 に記載されています。 以下はクイ ッ ク  リ フ ァレンスで、 ユーザを適切なグループに追加するた

めに必要なユーザ設定が記載されています。

RADIUS ユーザおよび LDAP ユーザ向けの SSL VPN アクセスを設定するには、 以下の手順に従

います。

強制ト ンネル方式アクセスの場合
ローカル ユーザおよびグループの詳しい追加方法と設定方法が、 「ユーザ」 セクシ ョ ンの 「SonicOS
6.5 システム設定」 に記載されています。 以下はクイッ ク  リ フ ァレンスで、 「強制ト ンネル」 方式に

対してユーザとグループを設定するために必要なユーザ設定が記載されています。

SSL VPN NetExtender ユーザとグループを強制トンネル方式のために設定するには、 以下の手

順を実行します。

1 「管理 | システム セッ トアップ | ユーザ > ローカル ユーザとグループ」 に移動します。

2 SSL VPN NetExtender ユーザまたはグループに対する 「設定」 アイコンを選択します。  

メ モ ： 「VPN アクセス」 設定は、 GVC、 NetExtender、 または SSL VPN 仮想オフ ィ ス

ブックマークを使ってネッ トワーク  リソースにアクセスするリモート  クライアン ト

の能力に影響します。 GVC、 NetExtender、 または仮想オフ ィスのユーザにネッ トワー

ク  リソースへのアクセスを許可するには、 ネッ トワーク  アドレス オブジェク トかグ

ループを 「VPN アクセス」 の 「アクセス リスト」 に追加する必要があります。

共通ステップ RADIUS ユーザの設定 LDAP ユーザの設定

1 「管理」 表示を選択します。

2 「ユーザ > 設定」 に移動します。

3 「認証」 を選択します。

4 「ユーザ認証方式」 フ ィール
ドで ：

「RADIUS」 または 「RADIUS + ロー

カル ユーザ」 を選択します。

「LDAP」 または 「LDAP + ローカ

ル ユーザ」 を選択します。

5 選択 ： RADIUS の設定 LDAP の設定

6 選択 ： RADIUS ユーザ ユーザとグループ

7 適切なフ ィールドの 「SSLVPN
サービス」 を選択します。

すべての RADIUS ユーザが初期

状態で所属するグループ 
既定の LDAP ユーザ グループ 

8 「OK」 を選択します。
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3 「VPN アクセス」 を選択します。

4 「WAN リモート  アクセス ネッ トワーク」 アドレス オブジェク トを選択し、 右矢印ボタンをクリッ

クして 「アクセス リス ト」 まで移動させます。

5 「OK」 を選択します。

6 SSL VPN NetExtender を使うすべてのローカル ユーザおよびグループに対して、 このプロセスを繰

り返します。

生体認証

SonicOS は、 SonicWall Mobile Connect と連携して生体認証をサポート しています。 Mobile Connect は、

ユーザがモバイル デバイスからプライベート  ネッ トワークに安全にアクセスできるようにするアプ

リです。 Mobile Connect 4.0 では、 ユーザ名とパスワードの代わりにフ ィ ンガー タ ッチによる認証を

使用できます。  

この認証方法を許可する設定項目は 「SSL VPN > クライアン ト設定」 ページにあります。 これらのオ

プシ ョ ンが表示されるのは、 「モバイル接続」 を使用してファイアウォールに接続している場合のみ
となります。  

「SSL VPN > クライアン ト設定」 ページで生体認証を設定した後、 ユーザのスマート フォンまたはそ

の他のデバイスで、 TouchID (iOS) または指紋認証 (Android) を有効にする必要があります。  

重要 ： 生体認証を使用するには、 モバイル デバイスに Mobile Connect 4.0 以上をインス トールし

てファイアウォールに接続してお く必要があります。
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10
SSL VPN サーバの動作の設定

「SSL VPN > サーバ設定」 ページでは、 SSL VPN サーバとして機能するファイアウォールを設定します。

 

ト ピッ ク : 

• ゾーン上の SSL VPN 状況

• SSL VPN サーバ設定

• RADIUS ユーザの設定

• SSL VPN クライアン ト  ダウンロード  URL
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ゾーン上の SSL VPN 状況

このセクシ ョ ンには、 ゾーンごとの SSL VPN アクセス状況が表示されます。

• 緑色は、 SSL VPN が有効であることを示します。

• 赤色は、 SSL VPN が無効であることを示します。

SSL VPN アクセスを有効または無効にするには、 ゾーン名を選択します。

SSL VPN サーバ設定

SSL VPN サーバを設定するには: 

1 SSL VPN ポート  - SSL VPN ポート番号を入力します。 既定値は 4433 です。

2 証明書の選択: SSL VPN ユーザを認証するために使う証明書を、 ドロップダウン  メニューから選

択します。 既定の方法は、 「自己署名証明書を使用」 です。  

3 ユーザ ド メ イン  - ユーザのド メインを入力します。 これは、 NetExtender クライアン トのド メイ

ン  フ ィールド と一致する必要があります。 既定は 「LocalDomain」 です。

メモ ： 認証パーテ ィシ ョ ンを使用していない場合、 このフ ィールドの値は、 NetExtender
クライアン トのド メイン  フ ィールド と一致している必要があります。  

認証パーテ ィシ ョ ンを使用している場合は、 NetExtender で、 そのパーテ ィシ ョ ンを使用

して設定されたド メイン名のいずれかをユーザが入力できるため、 RADIUS または LDAP 経
由で外部から名前/パスワードの認証を行う場合にこのパーテ ィシ ョ ンを選択します。 こ

の場合、 ここで設定される名前はユーザがローカル認証のために入力する既定の名前 (ま
たはローカル アカウン ト を持っていないユーザが既定のパーテ ィシ ョ ンで認証のために

入力する既定の名前) となります。

いずれの場合も、 このユーザのド メイン名は、 外部認証を取得して使用すると  RADIUS/LDAP
サーバには送信されず、 外部認証がない単純なユーザ名が送信されます。
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4 SSL VPN でウェブ管理を有効にする - SSL VPN を介したウェブ管理を有効にするには、 このドロッ

プダウン  メニューから 「有効」 を選択します。 既定は 「無効」 です。

5 SSL VPN で SSH 管理を有効にする - SSL VPN を介した SSH 管理を有効にするには、 このドロップダ

ウン  メニューから 「有効」 を選択します。 既定は 「無効」 です。

6 無動作時タイムアウト  (分) - ユーザをログアウト させるまでの無動作時間を分単位で入力します。

既定値は 10 分です。

7 ページ下部にある 「適用」 を選択します。

RADIUS ユーザの設定
このセクシ ョ ンは、 「管理 | システム セッ トアップ | ユーザ > 設定」 ページで SSL VPN ユーザを認証

するために RADIUS と  LDAP のどちらかを設定したときだけ使用できます。 RADIUS の MSCHAP モード

が有効になっている場合、 ユーザはログイン時に期限切れのパスワードを変更できます。

MSCHAP または MSCHAPv2 モードを設定するには: 

1 「RADIUS を以下のモードで使用する」 チェ ックボックスをオンにします。

2 次の 2 つのモードのどちらかを選択します。

• MSCHAP 

• MSCHAPV2

3 ページ下部にある 「適用」 を選択します。

SSL VPN クライアン ト  ダウンロード  URL
このページのこのセクシ ョ ンでは、 クライアン ト  システムによる  SSL VPN クライアン トのダウンロー

ド元を設定します。 装置からフ ァイルをダウンロード してウェブ サーバに配置するこ とで、 このク

ライアン ト  パッケージをホス トする独自のサーバを提供できます。 それ以外の場合、 クライアン ト

はファイアウォールから  SSL VPN ファイルをダウンロードできます。

SSL VPN クライアン ト  ファイルのダウンロード用に独自のウェブ サーバを設定するには: 

1 「ここを選択すると、 すべての SSL VPN クライアン ト  ファイルが含まれた SSL VPN zip ファイル

をダウンロード します」 のリンクを選択して、 すべてのクライアン ト  SSL VPN フ ァイルを装置

からダウンロード します。 ファイルを開いて解凍し、 HTTP サーバ上のフォルダに置きます。

2 「顧客の HTTP サーバをダウンロード  URL として使用する: (http://)」 チェ ックボックスをオンに

して、 表示されたフ ィールドに SSL VPN クライアン ト  ダウンロード  URL を入力します。

3 「適用」 を選択します。

メモ ： LDAP では、 Active Directory (アクテ ィ ブ ディ レク ト リ ) を  TLS と共に使用して管理

アカウン トでそれにバインド している場合か Novell eDirectory (ノベル イーディ レク ト リ )
を使用している場合にのみ、 パスワードを変更できます。  

このオプシ ョ ンが設定されており、 「ユーザ > 設定」 ページの 「ログインの認証方法」

と して LDAP が選択されているが、 LDAP がパスワードの更新を許可する設定になってい

ない場合、 LDAP を使用してユーザ認証が行われた後で、 MSCHAP モードの RADIUS を使

用して SSL VPN クライアン ト  ユーザのパスワードの更新が実行されます。  
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11
SSL VPN クライアン トの設定

「SSL VPN > クライアン ト設定」 ページで、 既定のデバイス プロファイルと  SonicPoint/SonicWave L3 管
理の既定のデバイス プロファイルを編集できます。 既定のデバイス プロファイルは、 ゾーン上の SSL
VPN アクセスの有効化を可能にして、 クライアン ト  ルートの設定、 クライアン ト  DNS と  NetExtender
の設定を行います。 SonicPoint/SonicWave L3 管理の既定のデバイス プロファイルには、 SSL VPN アクセ

ス、 クライアン ト  ルート、 および SonicPoint/SonicWave 無線アクセス ポイン ト経由で接続するクライ

アン トのレイヤ 3 設定を構成するための設定が含まれています。

「SSL VPN > クライアン ト設定」 ページには、 SSL VPN アクセスが有効化されている設定済みの IPv4 お
よび IPv6 ネッ トワーク  アドレスとゾーンも表示されます。  

ト ピッ ク : 

• 既定のデバイス プロファイルの設定

• IPv6 用のデバイス プロファイルの設定

• SonicPoint/SonicWave L3 管理の既定のデバイス プロファイルの設定

既定のデバイス プロファイルの設定
既定のデバイス プロファイルを編集して、 ゾーンと  NetExtender アドレス オブジェク ト を選択し、 ク

ライアン ト  ルートを設定し、 クライアン ト  DNS と  NetExtender を設定します。

SSL VPN アクセスがゾーン上で有効になっていなければ、 ユーザは仮想オフ ィス ウェブ ポータルにア

クセスできません。 SSL VPN アクセスは、 「管理 | システム セッ トアップ | ネッ トワーク  > ゾーン」

ページで設定できます。 詳細については、 ネッ トワーク  セクシ ョ ンの SonicOS 6.5 システム設定 管理

ドキュ メン ト を参照して ください。

ト ピック : 

• 設定オプシ ョ ンの設定

• クライアン ト  ルートの設定

• クライアン ト設定の指定
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設定オプシ ョ ンの設定

既定のデバイス プロファイルの設定オプシ ョ ンの設定を行うには

1 「管理 | 接続性 | SSL VPN > クライアン ト設定」 ページに移動します。

2 「既定のデバイス プロファイル」 の編集アイコンをクリ ッ クします。

3 このプロファイルのゾーン バインド設定を行うには、 「ゾーン IP V4」 ドロップダウン メニュー

から 「SSL VPN」 またはユーザ定義のゾーンを選択します。

4 「ネッ トワーク  アドレス IP V4」 ドロップダウン メニューで、 このプロファイル用に作成済みの

IPv4 NetExtender アドレス オブジェク ト を選択します。 詳細については、 「NetExtender 範囲に

対するアドレス オブジェク トの作成」 を参照して ください。 この設定により、 このプロファイ

ルの IP プールとゾーン  バインド設定が選択されます。 NetExtender クライアン トは、 このプロ

ファイルと一致する場合、 このアドレス オブジェク トから  IP アドレスを取得します。  

5 このプロファイルのゾーン バインド設定を行うには、 「ゾーン IP V6」 ドロップダウン メニュー

から  SSLVPN またはユーザ定義のゾーンを選択します。

6 「ネッ トワーク  アドレス IP V6」 ドロップダウン  メニューで、 作成済みの IPv6 NetExtender アド

レス オブジェク ト を選択します。

7 「OK」 を選択して、 設定を保存し、 ウィンドウを閉じます。 または、 「クライアン ト  ルートの

設定 (137 ページ)」 に進みます。

クライアン ト  ルートの設定 
「ク ライアン ト  ルート」 では、 SSL VPN ユーザに許可するネッ トワーク  アクセスを制御できます。

NetExtender クライアン ト  ルートは、 すべての NetExtender クライアン トに渡され、 SSL VPN 接続経由で

リモート  ユーザがアクセスできるプライベート  ネッ トワークおよびリソースの決定に使用されます。

クライアン ト  ルートの設定を行うには、 以下の手順に従います。

1 「管理 | 接続性 | SSL VPN > クライアン ト設定」 ページに移動します。

メモ ： 「既定のデバイス プロファイル」 の 「名前」 と 「詳細」 は変更できません。
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2 「既定のデバイス プロファイル」 の編集アイコンをクリ ッ クします。

3 「クライアン ト  ルート」 を選択します。

4 NetExtender ユーザに対するすべてのト ラフ ィ ック  (リモート  ユーザのローカル ネッ トワーク宛

てのト ラフ ィ ッ クも含む) を強制的に SSL VPN NetExtender ト ンネルに通すには、 「強制ト ンネ

ル方式」 ドロップダウン  リス トから 「有効」 を選択します。  

5 「ネッ トワーク」 で、 SSL VPN アクセスを許可するアドレス オブジェク ト を選択します。

6 右矢印ボタンを選択して、 選択したアドレス オブジェク トを 「クライアン ト  ルート」 リス トに

移します。

7 クライアント  ルートに使用するすべてのアドレス オブジェク トを移し終えるまで繰り返します。

クライアン ト  ルート を作成すると、 アクセス ルールも自動的に作成されます。 SSL VPN ゾーン

に対するアクセス ルールを手動で設定することもできます。 アクセスルールの設定方法の詳細

については、 SonicOS 6.5 ポリシー を参照して ください。

8 「OK」 を選択して、 設定を保存し、 ウィ ンドウを閉じます。 または、 「クライアン ト設定の指

定 (138 ページ)」 に進みます。

クライアン ト設定の指定 
「クライアン ト設定」 画面には、 オプシ ョ ンを含む次の 2 つのセクシ ョ ンがあります。

• SSLVPN クライアン ト  DNS 設定

• NetExtender クライアン トの設定

SSLVPN クライアン ト  DNS 設定を行うには、 以下の手順に従います。

1 「管理 | 接続性 | SSL VPN > クライアン ト設定」 ページに移動します。

2 「既定のデバイス プロファイル」 の編集アイコンをクリ ッ クします。
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3 「クライアン ト設定」 を選択します。 画面上部に、 「SSLVPN クライアン ト  DNS 設定」 セクシ ョ

ンが表示されます。

4 「DNS サーバ 1」 フ ィールドで、 次のいずれかを行います。

• プライマリ  DNS サーバの IP アドレスを入力します。

• 「既定の DNS 設定」 をクリ ックして、 「DNS サーバ 1」 と  「DNS サーバ 2」 の両方のフ ィー

ルドで既定の設定を使用します。 フ ィールドは自動的に設定されます。  

5 (オプショ ン) 「既定の DNS 設定」 を選択しなかった場合は、 「DNS サーバ 2」 フ ィールドにバッ

クアップ DNS サーバの IP アドレスを入力します。  

6 (オプシ ョ ン) DNS 検索リスト を構築するには以下の手順に従います。  

a 「DNS 検索リスト  (検索順)」 フ ィールドに、 DNSサーバの IP アドレスを入力します。

b 「追加」 を選択して、 下のリス トにそれを追加します。  

c 必要なだけ  を繰り返します。

リス トの順序を変更するには、 アドレスの 1 つを選択し、 上下の矢印ボタンを使用してその位

置を変更します。 リス トからアドレスを削除するには、 アドレスを選択して 「削除」 を選択し
ます。

7 (オプシ ョ ン) 「WINS サーバ 1」 フ ィールドに、 プライマリ  WINS サーバの IP アドレスを入力し

ます。  

8 (オプシ ョ ン) 「WINS サーバ 2」 フ ィールドに、 バックアップ WINS サーバの IP アドレスを入力

します。

メモ ： IPv4 と  IPv6 の両方がサポート されています。

メモ ： IPv4 のみがサポート されています。
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9 スクロールして 「NetExtender クライアン ト設定」 を指定して、 ユーザの接続および切断時の

NetExtender の動作をカスタマイズします。

10 次の各設定に対して 「有効」 または 「無効」 を選択します。 既定では、 すべてが 「無効」 に設
定されています。

11 ユーザが NetExtender クライアン トにユーザ名とパスワードをキャッシュできるようにするかど

うかを設定するには、 「ユーザ名とパスワードの保存」 フ ィールドで次のいずれかの動作を選
択します。 これらのオプシ ョ ンによって、 セキュリテ ィの必要性とユーザの使い勝手のバラン
スに配慮した設定を行う ことができます。  

• ユーザ名だけ保存を許可 

• ユーザ名とパスワードの保存を許可 

• ユーザ名とパスワードの保存を禁止

12 「OK」 を選択します。

NetExtender クライアン トの設定 定義

クライアン トの自動更新を有効
にする

NetExtender クライアン ト を起動するたびにアップデートの

有無をチェ ックします。

切断後にクライアン ト を終了 SSL VPN サーバから切断されると、  NetExtender クライアン ト

は終了されます。 再接続するには、 ユーザは SSL VPN ポータ

ルに戻るか、 ローカル システムで NetExtender クライアン ト

を起動する必要があります。

iOS 機器のタ ッチ ID を許可する NetExtender クライアン トにより、 iOS スマート フォンでの

タ ッチ ID 認証が可能になります。  

Android 機器の指紋認証を許可

する

NetExtender クライアン トにより、 Android 機器での指紋認

証が可能になります。

NetBIOS over SSL VPN を有効にする NetExtender クライアン トにより、 NetBIOS プロ ト コルが使

用可能になります。

クライアン ト終了後にアンイン
ス トール

SSL VPN サーバから切断された NetExtender クライアン トはア

ンインス トールされます。 再接続するには、 SSL VPN ポー

タルに戻る必要があります。

クライアン ト接続プロファイル
を作成

NetExtender クライアン トは、 SSL VPN サーバの名前、 ド メイ

ン名、 およびユーザ名とパスワード  (これはオプシ ョ ン) が
記録された接続プロファイルを作成します。
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IPv6 用のデバイス プロファイルの設定
SonicOS は IPv6 アドレスによるユーザ向けの NetExtender 接続をサポート しています。 「SSL VPN > ク
ライアン ト設定」 ページで、 まず従来の IPv4 IP アドレス プールを設定し、 次に IPv6 IP プールを設定

します。 クライアン トには、 IPv4 と  IPv6 の 2 つの内部アドレスが割り当てられます。

「SSL VPN > クライアン ト  ルート」 ページで、 事前定義されたすべての IPv6 アドレス オブジェク トを含

むすべてのアドレス オブジェク トのドロップダウン リストからクライアン ト  ルートを選択できます。

SonicPoint/SonicWave L3 管理の既定のデ

バイス プロファイルの設定
このセクシ ョ ンでは、 SSL VPN アクセス、 クライアン ト  ルート、 および SonicPoint/SonicWave 無線ア

クセス ポイン ト経由で接続するクライアン トのレイヤ 3 設定を構成する方法について説明します。

SonicPoint L3 プロファイルを設定するには: 

1 「管理 | 接続性 | SSL VPN > クライアン ト設定」 ページに移動します。

2 「SonicPoint/SonicWave L3 管理の既定のデバイス プロファイル」 で、 SonicPointN の既定のデバ

イス プロファイルの 「編集」 アイコンを選択します。

 

3 「設定」 画面で、 「ゾーン  IP V4」 ド ロップダウン  リス トから  SSLVPN またはユーザ定義ゾーン

を選択して、 このプロファイルのゾーン  バインド設定を行います。

4 「ネッ トワーク  アドレス IP V4」 ドロップダウン メニューで、 作成済みの IPv4 NetExtender アドレ

ス オブジェク トを選択するか、 「ネッ トワークの作成」 を選択してネッ トワークを作成します。

詳細については、 「NetExtender 範囲に対するアドレス オブジェク トの作成 (127 ページ)」 を参

照して く ださい。 この設定により、 このプロフ ァイルの IP プールとゾーン  バインド設定が選

択されます。 NetExtender クライアン トは、 このプロフ ァイルと一致する場合、 このアド レス

オブジェク トから  IP アドレスを取得します。  

メモ ： IPv6 Wins サーバはサポート されていません。

メモ ： IPv6 FQDN がサポート されています。

メモ ： 「名前」 と 「説明」 は、 変更できません。
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5 「クライアン ト  ルート」 を選択します。  

6 NetExtender ユーザに対するすべてのト ラフ ィ ック  (リモート  ユーザのローカル ネッ トワーク宛

てのト ラフ ィ ッ クも含む) を強制的に SSL VPN NetExtender ト ンネルに通すには、 「強制ト ンネ

ル方式」 ドロップダウン  リス トから 「有効」 を選択します。

7 「アクセス不可」 リストから、 SSL VPN アクセスを許可するアドレス オブジェク トを選択します。

8 右矢印を選択して、 選択したアドレス オブジェク ト を 「クライアン ト  ルート」 リス トに移し

ます。

9 クライアント  ルートに使用するすべてのアドレス オブジェク トを移し終えるまで繰り返します。

クライアン ト  ルート を作成すると、 このアクセスを許可するアクセス ルールが自動的に作成

されます。 あるいは、 「管理 | ポリシー | ルール > アクセス ルール」 ページで、 SSL VPN ゾー

ンに対するアクセス ルールを手動で設定することもできます。 アクセスルールの設定方法の詳

細については、 SonicOS 6.5 ポリシー を参照して ください。

10 「SP L3 設定」 を選択します。

11 「WLAN ト ンネル インターフェース」 ドロップダウン  リス トからインターフェースを選択しま

す。 WLAN ト ンネル インターフェースは既に設定されている必要があります。 これを設定する

には、 「管理 | システム セッ ト アップ | ネッ トワーク  > インターフ ェース」 ページの 「イン

ターフェースの追加」 フ ィールドで 「WLAN ト ンネル インターフェース」 を選択します。 詳細

については、 SonicOS 6.5 システム設定を参照して ください。

12 「OK」 を選択します。

メモ ： SSL VPN のクライアン ト  ルート を設定した後で、 すべての SSL VPN NetExtender ユー

ザとユーザグループがクライアン ト  ルートにアクセスできるよう設定する必要がありま

す。 クイック  リファレンス リス トについては、 「SSL VPN アクセスのためのユーザの設定

(130 ページ)」 を参照して く ださい。
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12
SSL VPN ウェブポータルの設定

SSL VPN > ポータル設定ページでは、 SSL VPN 仮想オフ ィス ウェブ ポータルの外観と機能を設定でき

ます。 仮想オフ ィス ポータルは、 NetExtender を起動するために (またはブックマークを選択して内部

リソースにアクセスするために) ユーザがログインするウェブ サイ トです。 カスタマイズによって、

どんな既存の企業ウェブ サイ トやデザイン  スタイルにも合わせることができます。

ト ピック : 

• ポータル設定

• ポータル ロゴ 設定
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ポータル設定
ログインしよう とするユーザから見える内容がポータル設定によってカスタマイズされます。 会社の
要件に応じてオプシ ョ ンを設定して ください。

次の設定は、 仮想オフ ィス ポータルの機能をカスタマイズするものです。

• ログイン後に NetExtender を起動する  - ユーザのログイン後に自動的に NetExtender を起動しま

す。 このオプシ ョ ンは、 既定では選択されていません。

• 証明書のインポート  ボタンを表示する - 「仮想オフ ィス」 ページに 「証明書のインポート」 ボタ

ンを表示します。 これにより、 フ ァイアウォールの自己署名証明書をウェブ ブラウザにイン

ポートする処理が開始されます。 このオプシ ョ ンは、 既定では選択されていません。   

• キャッシュ制御のための HTTP メ タ  タグを有効にする (推奨) - ウェブ ブラウザに 「仮想オフ ィス」

ページをキャ ッシュしないように指示する  HTTP タグを挿入します。 このオプシ ョ ンは、 既定

では選択されていません。
 

• SSL VPN ポータルに UTM 管理リンクを表示する (推奨しません) - SSL VPN ポータルに SonicWall 装
置の管理リンクを表示します。 このオプシ ョ ンは、 既定では選択されていません。

 

ポータル ロゴ 設定
このセクシ ョ ンでは、 仮想オフ ィス ポータルの 上部に表示されるロゴを構成するための設定につ

いて説明します。  

• 既定のポータル ロゴ - 既定のポータル ロゴ (SonicWall ロゴ) を表示します。

オプシ ョ ン 定義

ポータル サイ ト  タイ トル このフ ィールドには、 ポータル ページのト ップ タイ トルと して表示す

るテキスト を入力します。 既定は、 「SonicWall - 仮想オフ ィス」 です。  

ポータル バナー タイ トル このフ ィールドには、 ページ 上部のロゴの隣に表示するテキス ト を入
力します。 既定は、 「仮想オフ ィス」 です。

ホームページ メ ッセージ NetExtender アイコンの上に表示するメ ッセージの HTML コードを入力し

ます。 独自のテキス ト を入力するか、 「サンプル テンプレー ト」 を選

択して既定のテンプレートに基づいてフ ィールドの内容を設定し、 それ
をそのまま使うか編集します。 ホーム ページ メ ッセージの体裁を確認

するために 「プレビュー」 を選択します。  

ログイン  メ ッセージ 仮想オフ ィ スへログインしよ う とするユーザに表示する メ ッセージの

HTML コードを入力します。 独自のテキス ト を入力するか、 「サンプル

テンプレート」 を選択して既定のテンプレートに基づいてフ ィールドの
内容を設定し、 それをそのまま使うか編集します。 ログイン  メ ッセー

ジの体裁を確認するために 「プレビュー」 を選択します。  

メモ ： このオプシ ョ ンは、 「SSL VPN > サーバ設定」 ページの 「証明書の選択」 ド ロ ップ

ダウン  メニューで、 「自己署名証明書を使用」 が選択されている場合に、 Windows を搭

載する  PC 上の Internet Explorer ブラウザにのみ適用されます。

メモ ： SonicWall では、 このオプシ ョ ンを有効にすることを推奨しています。

重要 ： SonicWall では、 このオプシ ョ ンを有効にすることを推奨しません。
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• 既定の SonicWall ロゴを使用する  - このチェ ックボックスをオンにすると、 装置で提供されてい

る  SonicWall ロゴが使用されます。 このオプシ ョ ンは、 既定では選択されていません。

• 個別ロゴ (ロゴの URL を入力) - 表示するロゴの URL を入力します。  

ヒン ト ： ロゴは、 155X36 サイズの GIF 形式でなければならず、 透明または薄い背景色が

推奨されます。
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13
仮想オフ ィスの設定

「SSL VPN > 仮想オフ ィス」 ページでは、 SonicOS 管理インターフェースの内部に仮想オフ ィス ウェブ

ポータルが表示されます。  

ト ピッ ク : 

• 仮想オフ ィス ポータルへのアクセス

• NetExtender の使用

• SSL VPN ブックマークの設定
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仮想オフ ィス ポータルへのアクセス
仮想オフ ィ ス ポータルには、 2 つの方法でアクセスできます。 システム管理者は、 装置インター

フェースを通じてアクセス可能で、 サイ ト全体に適用される変更を行う権限を持ちます。 ユーザはそ
れとは異なる手順でアクセスし、 ユーザ自身の特定のプロファイルに影響する変更しか行う ことがで
きません。

システム管理者が SSL VPN 仮想オフ ィス ポータルにアクセスするには、 以下の手順に従います。

1 「管理」 表示を選択します。

2 「接続」 の 「SSL VPN > 仮想オフ ィス」 を選択します。  

ユーザが SSL VPN 仮想オフ ィス ウェブ ポータルを表示するには、 以下の手順に従います。  

1 ファイアウォールの IP アドレスに移動します。  

2 ログインページの下部にあるリンク 「SSLVPN へのログインは、 ここを選択します」 を選択し

ます。  

NetExtender の使用
SonicWall NetExtender は、 リモート  ユーザがリモート  ネッ トワークにセキュアな方法で接続できるよ

うにする透過的なソフ トウェア アプリケーシ ョ ンです。 NetExtender により、 リモー ト  ユーザはリ

モート  ネッ トワーク上の任意のアプリケーシ ョ ンを安全に実行できます。 ファイルのアップロード /
ダウンロード、 ネッ トワーク  ド ライブのマウン ト、 リ ソースへのアクセスといった作業がローカル

ネッ トワークにいる感覚で行えます。 NetExtender の接続では、 ポイン ト  ツー ポイン ト  プロ ト コル

(PPP) 接続を使用します。 仮想オフ ィス ポータルには、 NetExtender クライアン ト をダウンロードする

ためのリンクが表示されます。

ユーザは、 次の 2 通りの方法で NetExtender にアクセスできます。

• SonicWall セキュリティ装置によって提供される仮想オフ ィス ポータルにログインし、 NetExtender
ダウンロード  リンクを選択し、 NetExtender をインストールして起動する。

• スタンドアロンの NetExtender クライアントを起動する。 仮想オフ ィス ポータルから  NetExtender
をダウンロード して初めてインス トールした後、 他のクライアン ト  アプリケーシ ョ ンと同様

に、 ユーザの PC から  NetExtender に直接アクセスできます。

NetExtender は、 起動時にポップアップ ウィ ンドウを表示します。 SonicWall サーバには、 NetExtender
を 初に起動してクライアン ト をダウンロードするときに使用されるサーバが事前に設定されていま
す。 このド メ インには、 対応する ド メ インも設定されます。 ユーザはユーザ名とパスワード を入力
し、 「接続」 を選択します。

接続が確立される と、 NetExtender ウ ィ ン ド ウに 3 つの画面が表示されます。 「状況」 、 「ルー

ト」 、 および 「DNS」 です。 「状況」 画面には、 サーバ、 クライアン ト  IP アド レス、 送受信された

キロバイ ト数、 およびスループッ ト  (バイ ト /秒) が表示されます。 「ルート」 画面には、 送信先サブ

ネッ ト  IP アド レスおよび対応するネッ ト マスクが表示されます。 「DNS」 画面には、 DNS サーバ、

DNS サフ ィ ッ クス、 および WINS サーバが表示されます。 ルー ト と  DNS 設定は、 SonicWall 装置の

SonicOS 管理者によって制御されます。

ユーザは、 接続が確立されたら  NetExtender ウィンドウを閉じることができます。 接続は開いたままにな

りますが、 ウィンドウは 小化され、 システム ト レーから再度開く ことができます (Windows の場合)。

NetExtender の詳細については、 「NetExtender について (127 ページ)」 を参照して ください。
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SSL VPN ブックマークの設定
仮想オフ ィス ホームページに表示する、 ユーザ ブッ クマークを定義できます。 ユーザは管理者の作

成したブックマークを変更または削除することはできません。

ブックマークの作成の際、 サービスによっては、 非標準ポートで動作するものや、 接続時にパスを要
求するものがあることに注意が必要です。 ブックマークの設定の際、 サービス種別とホス ト名または

IP アド レスの正しい形式とを合わせる必要があります。 これらのオプシ ョ ンを設定する場合、 次の

テーブルを参照して ください。

ポータル ブックマークを追加するには、 以下の手順に従います。

1 「管理 | 接続性 | SSL VPN > ポータル オフ ィス」 ページに移動します。

メモ ： SonicOS 6.5 には、 ActiveX と  Java のサービス種別は存在しません。 アップグレードの 中

に、 古いバージ ョ ンのプリファレンスが HTML5 に変換されます。

サービス種別に対するブックマーク名または IP アドレスの形式 

サービス種別 形式 「ホス ト名または IP ア ド レス」 フ ィ ール

ドの入力例

RDP - ActiveX
RDP - Java

IP アドレス

IP: ポート  (非標準)
FQDN

ホスト名

10.20.30.4 
10.20.30.4:6818 
JBJONES-PC.sv.us.sonicwall.com 
JBJONES-PC 

VNC IP アドレス

IP: ポー ト  (セッ シ ョ ンへ割り

当て済み)
FQDN

ホスト名

メモ ： ポー トの代わりにセッ
シ ョ ン番号または表示番号を
使用しないで ください。

10.20.30.4 

10.20.30.4:5901 (セ ッ シ ョ ン  1 へ割り

当て済み) 
JBJONES-PC.sv.us.sonicwall.com 
JBJONES-PC 

メ モ ： 10.20.30.4:1 を使用しないで く

ださい。  

ヒン ト ： Linux サーバへのブックマークにつ

いては、 この表の下にヒントがあります。

Telnet IP アドレス

IP:ポート  (非標準)
FQDN

ホスト名

10.20.30.4 
10.20.30.4:6818 
JBJONES-PC.sv.us.sonicwall.com 
JBJONES-PC 

SSHv1
SSHv2

IP アドレス

IP:ポート  (非標準)
FQDN

ホスト名

10.20.30.4 
10.20.30.4:6818 
JBJONES-PC.sv.us.sonicwall.com 
JBJONES-PC 

重要 ： Linux サーバへの仮想ネッ トワーク  コンピューティング (VNC) ブックマークを作成す

るときは、 「ホスト名または IP アドレス」 フ ィールドで、 Linux サーバの IP アドレスととも

にポート番号とサーバ番号を ipaddress:port:server の形式で指定する必要があります。 例え

ば、 Linux サーバの IP アド レスが 192.168.2.2、 ポー ト番号が 5901、 サーバ番号が 1 の場合

は、 「ホスト名または IP アドレス」 フ ィールドに 192.168.2.2:5901:1 を指定します。  
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2 「追加」 を選択します。  

3 わかりやすいブックマーク名を 「ブッ クマーク名」 フ ィールドに入力します。

4 LAN 上のホスト  コンピュータの完全修飾ド メイン名 (FQDN) または IPv4 アドレスを 「名前または

IP アドレス」 フ ィールドに入力します。 所定のサービス種別で想定される名前または IP アドレ

スの例については、 「サービス種別に対するブックマーク名または IP アドレスの形式」 テーブ

ルを参照して ください。  

5 適切なサービスの種類を 「サービス」 ドロップダウン  リス トで選択します。

• RDP (HTML5-RDP) 

• SSHv2 (HTML5-SSHv2) 

• TELNET (HTML5-TELNET) 

• VNC (HTML5-VNC) 

選択によって表示が変わります。  

6 選択したサービスに適した情報を残りのフ ィールドへ入力します。 オプシ ョ ンおよび定義につ
いては、 以下のテーブルを参照して ください。

サービスが RDP (HTML5-RDP) に設定されている場合、 以下の設定を行います。

画面サイズ ドロップダウン  メニューで、 このブックマークの実行時

に使用される既定のターミナル サービス画面サイズを選

択します。

画面サイズはコンピュータによって異なるので、 リモー
ト  デスク ト ップ アプリケーシ ョ ンを使用するときは、

リ モー ト  デス ク ト ッ プ セ ッ シ ョ ンの実行元のコ ン

ピュータ画面のサイズを選択する必要があります。  

画面の色 ドロップダウン  メニューで、 このブックマークの実行時

に使用されるターミナル サービス画面の既定の色深度を

選択します。
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7 「OK」 を選択して設定を保存します。  

アプリケーシ ョ ンおよびパス 
(オプシ ョ ン)

必要であれば、 リモー ト  コンピュータ上のアプリケー

シ ョ ンが存在するローカル パスを入力します。

次のフォルダから開始
(オプシ ョ ン)

必要であれば、 アプリケーシ ョ ン  コマン ド を実行する

ローカル フォルダを入力します。  

ウィンドウ詳細オプシ ョ ンの
表示

矢印をクリ ッ クして拡張し、 ウィ ン ドウ詳細オプシ ョ ン
の全体を表示します。 有効化が必要なチェ ッ クボッ クス
をオンにします。

• クリ ップボードをリダイレク トする

• 自動再接続

• ウィ ンドウ ド ラ ッグ

• オーディオをリダイレク トする

• デスク ト ップ背景

• メニューとウィ ンドウ アニメーシ ョ ン

自動的にログインする 自動ログイン チェックボックスをオンにします。 選択する

場合、 以下のどちらの認証情報を使用するか選択します。

• SSL-VPN アカウン ト認証情報を使用する

• 個別認証情報を使用する  
個別認証情報を使用するこ と を選択した場合、
ユーザ名、 パスワード、 ド メ インに、 個別認証情
報を入力します。

メモ ： ユーザ名と ド メ インには、 動的変数を使用できま
す。 次の表 (動的変数) を参照して ください。

Mobile Connect クライアン ト

にブックマークを表示する

Mobile Connect ユーザにブッ クマークを表示する場合は

チェ ックボックスをオンにします。

サービスが SSHv2 (HTML5-SSHv2) に設定されている場合、 以下を設定して ください。

自動的にホスト  キーを受け入

れる  
有効にする場合、 チェ ックボックスをオンにします。

Mobile Connect クライアン ト

にブックマークを表示する

Mobile Connect ユーザにブッ クマークを表示する場合は

チェ ックボックスをオンにします。

サービスが TELNET (HTML5-TELNET) に設定されている場合、 以下を設定して ください。

Mobile Connect クライアン ト

にブックマークを表示する

Mobile Connect ユーザにブッ クマークを表示する場合は

チェ ックボックスをオンにします。

サービスが VNC (HTML5-VNC) に設定されている場合、 以下を設定して く ださい。

表示のみ ブッ クマークを表示のみモードにする場合はチェ ッ ク
ボックスをオンにします。

デスク ト ップ共有 デスク ト ップ共有機能を有効にします。

Mobile Connect クライアン ト

にブックマークを表示する

Mobile Connect ユーザにブッ クマークを表示する場合は

チェ ックボックスをオンにします。

動的変数

用途 変数 使用例

ログイン名 %USERNAME% US\%USERNAME% 

ド メ イン名 %USERDOMAIN% %USERDOMAIN\%USERNAME% 
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SonicWall アクセス ポイン トについて

SonicWall SonicPoint と  SonicWave は、 SonicWall セキュリテ ィ装置と連携して企業全体で無線アクセスを

提供することに特化して設計された無線アクセス ポイン トです。 インターフェースの 「管理」 表示の

「接続 | アクセス ポイン ト」 で、 装置に接続されたアクセス ポイン トを管理することができます。

このセクシ ョ ンでは、 SonicWall アクセス ポイン ト  をネッ トワークで使用する際の情報とベスト  プラ

クテ ィス、 および、 SonicWall ネッ トワーク装置と統合する方法について説明します。  

ト ピッ ク : 

• アクセス ポイン トの機能の一覧

• アクセス ポイン ト機能

• 計画と実地調査

• アクセス ポイン ト配備のためのベスト  プラクテ ィス

• アクセス ポイン トのライセンス

• SonicPoint/SonicWave の管理を始める前に

• アクセス ポイン ト と  RADIUS アカウン ト

アクセス ポイン トの機能の一覧
SonicOS にはさまざまな機能がありますが、 SonicWall アクセス ポイン トの種別によってサポート対象

機能が異なります。 次の対応表を参照して ください。  

メモ ： SonicOS 6.5.3 以降では、 「管理 | システム セッ トアップ | 装置 > 基本設定」 ページの 「無線

制御モード」 が 「フル機能ゲートウェイ」 または 「無線制御のみ」 に設定されているとき、 アク
セス ポイン トのページが表示されます。 「無線なし」 が 「無線制御モード」 で有効になっている

場合、 「アクセス ポイン ト」 メニューの見出しとその下のページは表示されません。 詳細につい

ては、 『SonicOS 6.5 システム設定 管理ガイド』 を参照して ください。

アクセス ポイン トの種別ごとの無線機能のサポート

機能名 SonicWave SonicPoint 
ACe/ACi

SonicPoint N2 SonicPoint 
Ne/Ni/NDR/N

帯域誘導 はい はい はい いいえ

エア タイム フェアネス はい はい はい いいえ

無線検査パケッ ト  キャプチャ はい いいえ いいえ いいえ

WDS AP サポート はい はい はい いいえ

フロア プランの表示 はい はい はい はい
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アクセス ポイン ト機能
SonicWall アクセス ポイン ト  は SonicWall 次世代ファイアウォールと統合されて、 総合的な有線および無

線ネッ トワークに対する保護を提供する安全な無線ソリューションとなります。 信号の品質と信頼性を
高めた高速無線アクセスを提供し、 新の機能によってギガビッ ト無線パフォーマンスを実現できま
す。 SonicPoint/SonicWave シリーズは、 IEEE 802.11a/b/g/n/ac 標準をサポートすることによって、 高密度

の環境でも、 信号の劣化なしに広帯域を必要とするモバイルアプリケーションをご利用いただけます。

ト ピック : 

• SonicPoint/SonicWave 機能

• 認証と準拠

• アクセス ポイン ト フロア プラン表示

• アクセス ポイン ト  トポロジ表示

• 侵入検知/防御

トポロジ表示 はい はい はい はい

SSLVPN コンセン ト レータ はい はい はい はい

リアルタイム監視の可視化 はい はい はい いいえ

動的 VLAN はい はい はい いいえ

3G/4G/LTE Extender はい はい はい いいえ

クライアン トのフ ィ ンガープリン
テ ィ ングとレポート

はい はい はい いいえ

SNMP MIB の拡張 はい はい はい はい

GRE 管理マルチコア サポート はい はい はい はい

Restful API のサポート はい はい はい いいえ

ゲス ト  サービス: IP ベースのゲス

ト認証バイパス ネッ トワーク

はい はい はい はい

ゲス ト  サービス: ゲス ト  ユーザ グ
ループのサイクル クォータ

はい はい はい はい

ネイテ ィブ ブリ ッジのサポート はい はい はい はい

ビルト イン無線リピータ  モード TZ Wireless の
場合のみ

TZ Wireless の
場合のみ

TZ Wireless の
場合のみ

TZ Wireless の
場合のみ

ビルト イン無線 WDS モード TZ Wireless の
場合のみ

TZ Wireless の
場合のみ

TZ Wireless の
場合のみ

TZ Wireless の
場合のみ

IEEE 802.11s メ ッシュ  ネッ トワーク はい いいえ? いいえ? いいえ?

Bluetooth 低消費電力 (BLE) はい いいえ? いいえ? いいえ?

Capture Security Center 報告 はい いいえ? いいえ? いいえ?

無線クラウド管理のサポート はい いいえ いいえ いいえ

アクセス ポイン トの種別ごとの無線機能のサポート

機能名 SonicWave SonicPoint 
ACe/ACi

SonicPoint N2 SonicPoint 
Ne/Ni/NDR/N
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• 仮想アクセス ポイン ト

• アクセス ポイン ト  WMM 設定

• 日本版および国際版アクセス ポイン トのサポート

SonicPoint/SonicWave 機能
SonicPoint/SonicWave アクセス ポイン トは、 より多 くのアンテナ、 より広域なチャンネル、 より多 く

の空間ス ト リーム、 そしてスループッ ト と信頼性を向上させるその他の機能を提供するこ とで、 5
GHz 帯におけるより高速なスループッ ト を実現します。 SonicPoint AC および SonicWave 機器は、 5GHz
と  2.4GHz の両方の無線帯域をサポート し、 以下のような重要な技術要素を持っています。

• 広域チャンネル - 従来の 20 / 40 MHz チャンネルを引き続きサポート しながら、 802.11ac 無線モ

ジュール用の 80 MHz 帯チャンネルも使用します。 これにより、 チャンネル幅に関するパケッ

トごとの動的なネゴシエーシ ョ ンが可能になり、 干渉発生時に SonicWave は一時的に 40 または

20 MHz チャンネルにフォールバック可能。

• 大 4 つの空間スト リーム - 空間スト リームを追加すると、 それに比例してスループッ トが向上

します。 2 ス ト リームで、 スループッ トは単一ス ト リームの 2 倍になります。 4 ス ト リームで

は、 4 倍のスループッ トが得られます。  

• 複数ユーザ MIMO - 多入力多出力空間分割多重化により、 複数の独立したデータ  スト リームの

同時送受信が提供されます。  

SonicWave および SonicPoint AC はスループ ッ ト を向上させる こ と で、 無線デ ィ スプレ イ、

HDTV、 大容量フ ァイルのダウンロード、 構内や講堂での使用にさ らに適した製品となってい

ます。  

• レイヤ 3 管理フェーズ 1 - レイヤ 3 ネッ トワークへの アクセス ポイン ト  の配備をサポートする

DHCP およびト ンネリング ソリューシ ョ ンを提供します。

• SonicWall の DHCP ベース検出プロ ト コル (SDDP: SonicWall DHCP-based Discovery Protocol) は、

よ く知られた DHCP プロ ト コルをベースと し、  ゲートウェイと  アクセス ポイン ト  の双

方がレイヤ 3 ローカル ネッ トワーク越しに互いを自動的に検出できるようにします。  

• リモート  ネッ トワーク管理プロ ト コルである  SonicWall の SSL VPN ベース管理プロ ト コル

(SSMP: SonicWall SSL VPN-based Management Protocol) は、 SonicWall SSL VPN インフラをベース

としており、 アクセス ポイン ト  を  SSL VPN 対応のネッ トワーク  セキュリテ ィ装置によっ

てインターネッ ト を介して管理することを可能にします。  

• 動的周波数選択 (DFS) のサポート  - DFS 証明書が発行されると、 アクセス ポイン ト  は動的周波数

選択をサポート します。 これにより、 取り扱いに慎重を要する  5GHz 周波数帯のチャンネル内

に、 アクセス ポイン ト  を配備することが可能となります。

• アクセス ポイン トダッシュボード  - アクセス ポイン ト >ダッシュボード  ページは、 個別のアク

セス ポイン トごとの統計を表示します。 ダッシュボードには、 帯域幅とクライアン ト情報のグ

ラフ ィ ッ ク形式による要約が表示されます。 また、 リアルタイムのクライアン ト監視詳細も提
供します。  

• 帯域ステアリング - 帯域ステアリングにより、 アクセス ポイン ト  は5GHz に対応したクライア

ン トに 5GHz 帯を使用させます。 通常、 5GHz 帯は干渉やト ラフ ィ ッ クがより少な く なります。

ただし、 信号に干渉があるか、 強度が 2.4GHz 帯より弱い場合、 クライアン トに 2.4GHz 帯を使

用させます。 全体の容量、 スループッ ト、 およびユーザ エクスペリエンスを改善することを意

図しています。
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• オープン認証、 ソーシャル ログイン、 および LHM - SonicOS 6.2.7 以降では、 フェイスブック、 ツ

イ ッ ター、 グーグル + などのソーシャル メディ アでオープン認証とソーシャル ログインをサ

ポート しています。 ライ トウェイ ト  ホッ ト スポッ ト  メ ッセージング (LHM) もサポート してい

ます。  

• 無線周波数解析 - 無線周波数解析 (RFA) は、 アクセス ポイント  やその他の近隣無線アクセス ポイ

ン トでの無線チャンネルの利用状況を、 ネッ トワーク管理者が把握できるようにするための機
能です。  

• SonicWave の個別設定の保持 - 削除または再同期された後もそれぞれの設定の一部を保持するよ

うに、 アクセス ポイン ト  プロファイルを設定することができます。

• VLAN タグ付け - SonicPoint/SonicWave は同一の VLAN ID を用いることで VAP が VLAN と接続するよ

うに設定されることを許可するので、 仮想アクセス ポイン ト  (VAP) を越えて VLAN 内の優先順

位付けが可能です。  VLAN ト ラフ ィ ッ クに対する優先順位はファイアウォール アクセス ルール

を通して設定可能です。  

• 無線診断 - アクセス ポイント  は重要な実行時データを収集して、 それを永続的なストレージに保

存することができます。 アクセス ポイン ト  に障害が発生した場合、 アクセス ポイン ト  の再起

動時にそのデータを  SonicWall 管理装置が取得して、 それをテクニカル サポート  レポート  (TSR)
内に組み入れます。 その後の アクセス ポイン ト  の障害により、 データは上書きされます。  

• アクセス ポイント  3G/4G WWAN - ユーザは USB モデム装置を SonicWall アクセス ポイント  に接続

することができます。 アクセス ポイン トは、 ダイアルアップでインターネッ トに接続する動作

を実行できます。 接続すると、 アクセス ポイン ト  はファイアウォールの WWAN 装置として機

能し、 WAN アクセスを提供します。

• デイジー チェーン接続 - デイジー チェーン接続により、 小規模な環境 (つまり、 低密度のスイッ

チ インフラ ) において、 小限のスイッチ ポート を使用しつつ複数の アクセス ポイン ト  を配

備することができます。 例えば、 店舗全体に分散する多数の機器を、 店舗のスイッチ インフラ

に接続する場合が挙げられます。 スイ ッチ インフラは、 スイ ッチ ポートの密度と可用性とい

う点では小規模ですが、 店舗全体を網羅する複数のアクセス ポイン ト を含みます。 アクセス

ポイン ト  は、 LAN2 インターフェースを介してデイジー チェーン接続されます。  

• 無線クラウド管理のサポート  - WCM を使用すると、 SonicWave アクセス ポイントを中央のファイ

アウォールまたはクラウドから管理できます。 WCM クラウドベースのインフラスト ラクチャに

より、 どこからでも  Wi-Fi の問題にアクセス、 制御、 ト ラブルシューティングできます。

認証と準拠
SonicWall アクセス ポイン ト  は厳しいテストに合格し、 業界の認証を受けています。

重要 ： デイジー チェーン接続は、 スループッ トに影響を与えます。 1 台追加するごとに、

スループッ トは低下します。 スループッ トの重要性に基づいて、 以下のようにします。

• スループッ トが重要である場合は、 次のようにして許容レベルのスループッ ト を確保
します。

• SonicPoint N2 の場合は、 デイジー チェーン接続するアクセス ポイン トは 3 台まで

とします。

• SonicPoint ACe/ACi の場合は、 デイジー チェーン接続するアクセス ポイン トは 2 台
までとします。

• スループッ トが重要でない場合でも、 デイジー チェーン接続するアクセス ポイン トは
4 台までとします。

SonicWave または SonicPoint AC モデルと、 SonicPoint N または N2 のモデルが混在する場合

は、 SonicWave または SonicPoint AC モデルをデイジー チェーンの先頭に配置します。
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Wi-Fi Alliance による認証

Wi-Fi CERTIFIED ロゴは、 Wi-Fi Alliance の認証マークです。 このロゴを持つ製品は、 Wi-Fi Alliance によ

る厳しいテス ト を受け、 Wi-Fi CERTIFIED を持つ他社製品を含む他の製品との相互運用性が確認されて

います。

FCC U-NII の新しい規則への準拠

バージ ョ ン  9.0.1.0-2 以降のフ ァームウェアを実行している  SonicWave および SonicPoint ACe/ACi/N2
で、 FCC U-NII (Unlicensed -National Information Infrastructure) による新しい規則 (Report and Order ET Docket
No. 13-49) がサポート されます。 動的周波数選択 (DFS) に関する  FCC の新しい規則に準拠するために、

SonicPoint/SonicWave アクセス ポイン トは DFS バンドのレーダー信号を検出してレーダー信号との干

渉を回避します。   

RED 準拠と認証

SonicWall TZ および SOHO 無線装置、 ならびに SonicWall 無線アクセス ポイン トは、 欧州連合の無線機

器指令 (RED) への適合性が確認されています。 SonicWall 技術文書のサポート  ポータル内にある、 無線

機器指令 (RED) 補遺 を参照して ください。
https://www.sonicwall.com/ja-jp/support/Technical-Documentation/Radio-Equipment-Directive-(RED)-Addendum

アクセス ポイン ト フロア プラン表示
SonicOS 6.5 では、 多数の SonicWall アクセス ポイン ト  機器を管理するために視覚的なアプローチが可

能です。 また、 物理的な位置と リアルタイムの状況も追跡できます。  

SonicOS のフロア プラン表示は、 実際の アクセス ポイン ト  無線配備環境をリアルタイムで図示しま

す。 新規の配備による無線通信範囲を推定するうえで役立ちます。 フロア プラン表示はまた、 コン

テキス ト  メニューから、 リアルタ イムの状態監視、 アクセス ポイン ト設定、 アクセス ポイン ト除

去、 さらに RF 範囲の表示も提供します。

メモ ： SonicPoint Dual Radio (SonicWave、 SonicPoint NDR と  SonicPoint ACe/ACi/N2) は、 Wi-Fi Alliance
による  Wi-Fi 認証を受けていることを表す Wi-Fi CERTIFIED ロゴを取得しています。

メモ ： FCC の新しい規則に準拠したファームウェアを使用して製造された SonicPoint ACe/ACi/N2
無線アクセス ポイン トは、 SonicOS 6.2.5.1 以降でのみサポー ト されています。 それよ り古い

SonicPoint ACe/ACi/N2 アクセス ポイン トは、 SonicOS6.5 が稼働しているファイアウォールに接続

すると、 FCC の新しい規則に準拠したファームウェアに自動更新されます。
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アクセス ポイン ト  トポロジ表示
アクセス ポイン トは、 トポロジ表示から管理できます。 トポロジ表示は、 SonicWall フ ァイアウォー

ルからエンド  ポイン トまでのネッ トワーク  トポロジを表示します。 アクセス ポイン ト  のリアルタイ

ムの状態を監視できます。 コンテキスト  メニューは、 設定オプシ ョ ンも提供します。

この機能により、 すべての WLAN 関連機器間の論理的関係性を表示し、 トポロジ表示から装置を直接

管理できます。 「接続 | アクセス ポイン ト  > トポロジ表示」 を開く と、 ファイアウォールが認識して

いる機器をつなげ、 それらの関係を示す、 樹形図が表示されます。

トポロジ表示管理では、 管理者向けに WLAN ネッ トワークがグラフ ィ カルに表示され、 併せて もよ

く使われる情報と状況が示されます。 機器はツリー上のノード と して描画され、 ツリーはマウスとマ
ウス ホイールを使って拡大できます。 樹形図に表示される情報には以下のものが含まれます。 機器

の種類、 IP アドレス、 接続されているインターフェース、 名称、 クライアン ト数、 一部の機器につい

ては状態を示すための LED ランプ模擬表示。 ツール チップのフキダシには、 機器の詳細情報が表示

されます。

侵入検知/防御
SonicWall アクセス ポイン ト  は、 無線周波数 (RF) 機器に対する保護を提供します。 無線ネッ トワーク

機器で使用される  RF 技術は、 侵入者のターゲッ ト です。 アクセス ポイン ト  は直接 RF 監視によっ

て、 無線または有線ネッ トワークの現在の運用を中断することな く脅威を検出します。 当該の機能に
は以下を含みます。

• 侵入検知サービス - 侵入検知サービス (IDS) により、 SonicWall ネッ トワーク  セキュリティ装置は、

一般的な種類の不正な無線アクテ ィ ビテ ィ を認識して対応策を講じるこ とができます。 IDS
は、 ファイアウォールがアクセス ポイン ト上の 802.11a/b/g/n/ac の 無線帯域をスキャンするこ

とによって検出可能なすべてのアクセス ポイン トについて報告します。  

• 高度な侵入検知と防御 - 高度な侵入検知と防御 (IDP) は、 電波スペク トルを監視して、 許可され

ていないアクセス ポイン トの存在を検知 (侵入検知) し、 自動的に防止策を実行 (侵入防御) しま

す。 アクセス ポイン トで高度な IDP を有効にすると、 無線機能は専用の IDP センサーと して機

能します。

• 悪意のある機器の検知と防御 - SonicOS 6.5.3 以降では、 スキャン無線を備えたアクセス ポイン ト

は、 無線アクセス ポイン ト と して機能し続けながら、 悪意のあるデバイスを検出するセンサー

として機能します。 6.5.3 より前は、 悪意のある機器の検知と防御に焦点を当てた専用センサー

モードに、 2.4GHz と  5GHz 両方の帯域で受動的または事前予防的にアクセス ポイン ト を設定す

ることが可能です。 片方しか使っていない場合でも、 両方の帯域をスキャン可能です。 悪意の
ある機器は、 ネッ トワークに接続されているか、 またそれが有線または無線メカニズムによっ
て遮断されているかどうかをレポートするために分析することが可能です。

• 内蔵無線機のスキャン スケジュール - アクセス ポイン トは、 侵入検知/防御スキャンの実行を、

大で週 7 日、 1 日 24 時間にわたる、 きめ細かなスケジュール オプシ ョ ンによってスケジュー

ルできます。 「IDS スキャンをスケジュールする」 オプシ ョ ンは、 すべてのアクセス ポイン ト

モデルのアクセス ポイン ト  プロファイルを編集するときに、 「無線 0/1 詳細」 または 「詳細」

画面で使用できます。

仮想アクセス ポイン ト
仮想アクセス ポイン ト  (VAP) とは、 単一の物理 アクセス ポイン ト  を多重インスタンス化することに

より、 単一の アクセス ポイン ト  を複数の別個の アクセス ポイン ト  または VAP と して見せるもので
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す。 実際には物理 アクセス ポイン ト  は 1 つしかないにもかかわらず、 無線 LAN のクライアン トに

とっては、 各 VAP が独立した物理アクセス ポイン トのように見えます。

• 仮想アクセス ポイン ト  スケジュール サポート  - 使いやすくするために、 各仮想アクセス ポイ

ン トのスケジュールを個別に有効/無効にすることが可能になりました。

• 仮想アクセス ポイン ト  レイヤ 2 ブリ ッジ - 各 VAP を、 LAN ゾーン上の対応する  VLAN インター

フェースにブリ ッジして、 さらなる柔軟性を提供することが可能です。

• 仮想アクセス ポイン ト  ACL サポート  - 各 VAP が、 より効率的な認証制御を提供するために、 個別

のアクセス制御リス ト  (ACL) をサポートすることが可能です。  

• SonicPoint N Dual Radio 上の仮想アクセス ポイン ト  グループ共有 - デュアル無線に対して同じ

VAP/VLAN 設定を適用することが可能です。 これにより、 両方の無線に対して統一されたポリシー

を使い、 そしてネッ トワーク  スイッチ内の VLAN ト ランクを共有することが可能になります。  

アクセス ポイン ト  WMM 設定
アクセス ポイン ト  アクセス ポイン トは Wi-Fi マルチメディ ア (WMM) をサポート し、 Wi-Fi 電話機上

の VoIP や無線ネッ トワーク上のマルチメディア ト ラフ ィ ッ ク といった多種多様なアプリケーシ ョ ン

で、 より優れたサービス品質を提供します。 WMM は IEEE 802.11e 標準に基づ く  Wi-Fi Alliance の相互

通信認証です。 WMM は 4 つのアクセス種別 (音声型、 映像型、 大努力型、 バックグラウンド型) に
基づいてト ラフ ィ ッ クに優先順位を付けます。

それぞれのアクセス種別には自身の伝送キューがあります。 WMM は、 アクセス ポイン ト  が複数の

優先順位アクセス種別に対して複数のキューを実装するこ とを必要と します。 アクセス ポイン ト

は、 アプリケーシ ョ ンまたはファイアウォールが提供する  IP データ内のサービス種別 (TOS) 情報に基

づいて、 ト ラフ ィ ッ ク種別を区別します。 TOS 提供の 1 つの方法は、 ファイアウォール サービスとア

クセス ルールを介し、 も う  1 つは VLAN タグ付けを介します。

「管理」 表示の 「接続 | アクセス ポイン ト  > Wi-Fi マルチメディ ア」 ページは、 WMM 設定および割

付の設定方法を提供します。  

日本版および国際版アクセス ポイン トのサポート
SonicOS は、 日本および国際的な SonicPoint ACe / ACi / N2 およびSonicWave 432e / 432i / 432o 無線アク

セス ポイン トの両方をサポート します。 国際版 アクセス ポイン ト  とは、 米国と日本以外の国で配備

され、 動作するものです。  

国際版アクセス ポイン ト を  SonicWall ネッ トワーク  セキュ リテ ィ装置に接続すると、 SonicOS によっ

て 「アクセス ポイン ト  > 基本設定」 ページに 「登録」 ボタンが表示されます。 「登録」 を選択する

と、 該当する 「国番号」 を選択できるダイアログが表示されます。

カナダ以外の国番号で登録されている国際版 アクセス ポイン ト  は、 「接続 | アクセス ポイン ト  > 基
本設定」 ページの プロファイルで国番号を変更できます。
 

メモ ： WMM は保証されたスループッ ト を提供しません。  

メモ ： 必ず、 アクセス ポイン ト を登録するユーザの所在国ではな く、 アクセス ポイン トが配備

されている国の国番号を選択します。

重要 ： カナダの国番号で登録されている  アクセス ポイン ト  については、 SonicWall サポートに問

い合わせなければ国番号を変更することはできません。  
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計画と実地調査
SonicWall アクセス ポイン ト  を実環境に配備する前に、 ある程度時間をかけて装置の必要条件を理解

して ください。 以下のセクシ ョ ンでは、 配備に対する前提条件を説明し、 実地調査の一環として確認
すべき事項を明示します。

ト ピック : 

• 前提条件

• 実地調査と計画

• PoE と  PoE+

前提条件
アクセス ポイン ト を適切に配備するための要件を次に示します。

• SonicOS は、 アクセス ポイントのファームウェア イメージをダウンロード して更新するために、

ネッ トワーク  セキュ リテ ィ装置用にパブリ ッ ク  インターネッ ト  アクセスが必要です。 パブ

リ ッ ク  インターネッ トにアクセスできない場合、 アクセス ポイン トのフ ァームウェアを手動

でダウンロード して入手する必要があります。

• 1 つ以上の SonicWall 無線アクセス ポイン ト。

• アクセス ポイン トの電力供給に PoE/PoE+ スイッチを使用する場合は、 次のいずれかを使用す

る必要があります。  

• SonicWave 432e/432i/432o の場合は、 802.3at 準拠のイーサネッ ト  スイッチ

• SonicPointACe/ACi/N2 の場合は、 802.3at 準拠のイーサネッ ト  スイッチ 

• その他の アクセス ポイン ト  モデルの場合は、 802.3af 準拠のイーサネッ ト  スイッチ

• SonicWall ネッ トワーク  セキュリテ ィ装置だけでな く  PoE/PoE+ スイッチについてもサポート契

約を結ぶことを強くお勧めします。 その契約によって、 スイッチ側またはファイアウォール側
に問題が検出された場合や、 新機能がリ リースされた場合に、 新しいバージ ョ ンに更新するこ
とができるようになります。

• 設置の前に、 設置と配備のために何を準備することが必要かを理解するために、 完全な実地調
査を必ず実施して ください。

• 配線およびケーブル インフラス ト ラクチャを調べ、 SonicWall アクセス ポイン ト  とイーサネッ

ト  スイ ッチの間のエンド  ツー エンド接続が CAT5、 CAT5e、 CAT6 のいずれかであることを確認

します。

• 設置ポイン トの建築基準を確認し、 建物の設備担当者と相談して、 目的の設置ポイン トが基準
に違反しないことを確認します。
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実地調査と計画
実地調査を行って SonicWall アクセス ポイン ト  配備を計画することが、 配備成功のために重要です。

調査および計画にあたっては、 以下のガイド ラインを含めて ください。

• アクセス ポイン ト  を配備する予定のエリア全体を実際に歩いて回ります。 無線スペク ト ラム ス
キャナを使用して、 既存のアクセス ポイン トや、 それらがブロードキャス ト しているチャンネ

ルがないか確認します。 SonicWall は、 現時点では、 Fluke 社または AirMagnet 社の製品で実地調査

を行う ことをお勧めします。 NetStumbler/MiniStumbler を試してみることもできます。  無料ツー

ルですが妥当な測定機能を備えており、 使用中の無線カードで動作する場合は使用できます。

• 実地調査の間に使用するため、 施設の平面図を取得して く ださい。 施設の平面図を使用して、
アクセス ポイン ト  の場所と無線セルの範囲を書き込むと便利です。 実地調査の結果と して設

計を新し く するこ とになる可能性もあるため、 平面図は複数のコピーを取っておいて く ださ
い。 また、 信号に影響を与える可能性のある壁、 廊下、 エレベータの場所も確認します。 ユー
ザがいる場所といない場所を確認することができます。  

実地調査の間、 干渉の原因となる可能性のある電子機器 (電子レンジ、 CT スキャン装置、 他) が
ないか確認して く ださい。 電子機器が多数設置されている区域では、 使用する配線の種類も特
定して ください。  

• 調査は三次元的に行います (左右に、 前後に、 そして左右に)。 無線信号は上下階にも影響するた

めです。

• 電源と配線に基づいて アクセス ポイン ト  の場所を決めます。 金属製またはコンクリート製の

壁の近くは避け、 できる限り天井の近くに アクセス ポイン ト  を配置します。

• 無線スキャン ツールを使用して、 信号強度と ノイズを調べます。 信号/ノ イズ比は、 少な く とも

10dB 以上 (11Mbps 時の 小要件)、 できれば 20dB が求められます。 両方の要素がサービス品質

に影響します。

• 実地試験の結果によっては、 い くつかの アクセス ポイン ト  の位置を変更して再テスト を行う

必要がある可能性もあります。

• 設定とログを保存し、 後日参照できるように の場所を記録します。 フロア プラン表示を構築す

るために、 この情報が必要となります。  

• 旧式の SonicPoint モデルを使用している場合は、 特定の場所またはすべての場所で、 競合する既

存の 802.11b/g チャンネルが飽和状態になっている場合があります。 その場合は、 アクセス ポ
イン ト  の配備に 802.11a 無線を使用することも検討できます。 この場合、 ブロードキャス トで

きるチャンネル配列はずっと多 く なりますが、 802.11a の到達範囲には限界があり、 また、 そ

れらの機器に外部アンテナを追加することはできません。

• 制御範囲外の場所に無線信号をブロードキャス ト しないようによ く気をつけて ください。  信号

が漏出する可能性のある場所を調べ、 アクセス ポイン ト  を適宜調整します。

• 簡易使用の場合は、 アクセス ポイン ト  ごとに 15～20 ユーザとして計画できます。 業務用の場

合は、 アクセス ポイン ト  ごとに 5～10 ユーザとして計画して ください。

• ローミングするユーザを考慮して計画を行います。 そのためには、 信号オーバーラップが 小
になるように各 アクセス ポイン ト  の強度を調整する必要があります。 オーバーラ ップが顕著

な場所で複数のアクセス ポイン ト  が同じ  SSID にブロードキャス トすると、 クライアン トの接

続の問題が頻出することがあります。

• SonicOS のスケジュール機能を利用して、 不使用時には アクセス ポイント  を停止して ください。

業務時間外 (例えば夜間や週末) には アクセス ポイン ト  を稼働しないことをお勧めします。
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PoE と  PoE+
計画時に、 アクセス ポイン ト  を設置するケーブルの配線長を確認します。 これは 100 メートル以内

にする必要があります。 PoE スイ ッチまたは SonicWall PoE 対応 TZ 装置を使用しない場合は、 アクセ

ス ポイン ト  用の電源アダプタ、 または PoE インジェ クタについても検討する必要があります。 電気

事故や火災の原因となる配線を行わないようにして く ださい。

配線長が長いと電力損失の原因となります。 アクセス ポイン ト  と  PoE スイ ッチの間の配線長が 100
メートルあると、 電力/信号は 大で 16% 低下することがあります。 したがって、 SonicPoint の動作を

維持するために、  PoE スイッチはさらに大きな電力をポートに供給しなければならな く なります。

SonicPoint ACe/ACi/N2 
SonicPoint ACe/ACi/N2 に PoE/PoE+ (Power over Ethernet/Power over Ethernet plus) を供給するスイ ッチは

すべて、 802.3at に完全に準拠する必要があります。 非準拠のスイッチで SonicPoint を稼働しないで く

ださい。 SonicWall はそれをサポート していません。   

SonicPoint AC (Type 1) は、 クラス 0、 1、 2、 または 3 PD が設定可能です。 SonicPoint AC (Type 2) は、 ク

ラス 4 PD に設定します。 小/ 大電力出力値は以下のとおりです。

• Type 1、 クラス 0 PD の使用電力は、 小 0.5 W、 大 15.4 W

• Type 1、 クラス 1 PD の使用電力は、 小 0.5 W、 大 4.0 W

• Type 1、 クラス 2 PD の使用電力は、 小 4.0 W、 大 7.0 W

• Type 1、 クラス 3 PD の使用電力は、 小 7.0 W、 大 15.4 W

• Type 2、 クラス 4 PD の使用電力は、 小 15.4 W、 大 30 W  

各 SonicPoint ACe/ACi/N2 に必ず 25 W の供給が保証されるようにします。

特に注意すべき点は、 すべての PoE/PoE+ スイッチが各 PoE ポートに 小 25 W の電力を供給できるよ

うにすることです。 例えば、 SonicPoint ACe/ACi/N2 をサポートするポートには 25 W の電力が必要です。

スイッチが各ポートにおいて、 ポートあたり  25 W を保証できない場合は、 外付けの冗長電源を追加

する必要があります。 PoE/PoE+ スイ ッチの製造元によ く確認して、 使用する全 PoE/PoE+ 機器を動作

させるのに十分な電力がスイッチに供給されるようにする必要があります。

旧式の SonicPoint N/Ni/Ne/NDR 
旧式の SonicPoint と  SonicPoint N/Ni/Ne/NDR はクラス 0 PD に設定され、 使用電力は 小 0.44W、 大

12.95W となります。

旧式の SonicPoint と  SonicPoint N/Ni/Ne/NDR に PoE を供給するスイ ッチはすべて、 802.3af に完全に準

拠する必要があります。 非準拠のスイッチで SonicPoint を稼働しないで ください。 SonicWall はそれを

サポート していません。

pre-802.3af 規格検出は、 接続の問題の原因となる場合があるので、 無効にします。

各ポートに 10 ワッ トの供給を確保し、 PoE の優先度を重大または高に設定します。

重要 ： pre-802.3at 規格検出は、 接続の問題の原因となる場合があるので、 無効にします。  

重要 ： クラスが一致しないと、 ハンドシェイクで混乱が発生し、 SonicPoint アクセス ポイン トが

再起動されます。
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 アクセス ポイン ト配備のためのベスト  プ
ラクテ ィス 
このセクシ ョ ンでは、 SonicWall の  無線アクセス ポイン トのデザイン、 設置、 配備、 設定の問題に関す

る SonicWall の推奨事項やベスト  プラクテ ィスについて説明します。 こ う した情報により、 任意の規模

の環境に アクセス ポイン ト  を適切に配備できます。 このセクシ ョ ンで示されるサードパーティ製イー

サネッ ト  スイッチについては、 SonicWall から直接テクニカル サポートを行うことはできません。

ト ピック : 

• インフラ内のスイッチ

• 配線に関する考慮事項

• チャンネル

• スパニング ツリー

• VTP および GVRP ト ランク  プロ ト コル

• ポート集約

• ポートシールド

• ブロードキャス ト  スロッ ト リング/ブロードキャスト  ストーム

• 速度と通信方式

• SonicPoint 自動プロビジ ョニング

インフラ内のスイッチ
SonicWall インフラ内には、 ほとんどのスイ ッチを使用できます。 ただし、 適なパフォーマンスを

確実に得るためには、 個別の設定またはプログラ ミングが必要な可能性があります。

テス ト済みのスイッチ
以下のスイッチは、 SonicWall アクセス ポイン ト  についてテスト済です。 個々に提供されているガイダ

ンスに注意して ください。

• Cisco - Cisco 製スイッチのほとんどは問題な く動作しますが、 い くつかのモデルについてい くつ

かの問題が発見されています。

• SonicWall では SonicWall アクセス ポイン ト  の配備に Cisco Express シリーズのスイッチを使

用することを推奨していません。

• SonicWall は、 SonicPointACe/ACi/N2 のイーサネッ トが、 Cisco 製スイッチ 2960X-PS-l に対し

て、 省電力型イーサネッ トの互換性の問題があるこ とを確認しています。 SonicPoint 接
続ポートに対して、 EEE を無効にして く ださい。 詳細については、 以下の Cisco 書類を参

照して ください。
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst2960xr/software/15-0_2_EX1/int_h

重要 ： このセクシ ョ ンに記載されているサードパーテ ィ製イーサネッ ト  スイッチについては、

SonicWall が直接テクニカル サポート を提供することはできません。 また、 SonicWall の関知しな

いと ころで変更が生じる可能性もあり、 スイ ッチの製造元が新しいモデルやファームウェアを
リ リースした場合にはこのセクシ ョ ンの記載内容が無効になる可能性があります。
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w_components/configuration_guide/b_int_152ex1_2960-xr_cg/b_int_152ex1_2960-xr_cg_chap
ter_01001.pdf。  

• D-Link PoE スイッチ - 独自仕様のブロードキャスト制御およびストーム制御メカニズムをすべて

無効にする必要があります。 アクセス ポイン ト  のプロビジ ョ ニングおよび収集メ カニズムと

干渉するからです。

• Dell - アクセス ポイン ト  ポートで STP を高速起動に設定して ください。

• Extreme - アクセス ポイン ト  ポートで STP を高速起動に設定して ください。

• Foundry - アクセス ポイン ト  ポートで STP を高速起動に設定して ください。

• HP ProCurve - アクセス ポイン ト  ポートで STP を高速起動に設定して ください。

• Netgear - SonicWall アクセス ポイン ト  の配備に Netgear PoE スイッチを使用することはお勧めし

ません。

スイッチ プログラ ミングのヒン ト

以下のセクシ ョ ンでは、 SonicWall インフラス ト ラクチャにおいて、 スイ ッチに使用するスイ ッチ命

令サンプルを説明します。 詳細については、 適切なベンダー サンプルを参照して ください。

Dell スイッチ設定のサンプル (インターフェースごと )

• spanning-tree portfast

• no back-pressure

• no channel-group

• duplex half (注:FCS エラーが発生する場合のみ)

• speed 100

• no flowcontrol

• no gvrp enable

• no lldp enable

• mdix on

• mdix auto

• no port storm-control broadcast enable

D-Link スイッチ設定のサンプル

D-Link 製 PoE スイ ッチにはコマンド  ライン  インターフ ェースがないので、 ウェブ インターフ ェース

を使用する必要があります。

これらのスイッチに SonicWall アクセス ポイン ト  を追加する前に、 スイッチのスパニング ツリー、 ブ

ロードキャスト  ストーム制御、 LLDP、 およびセーフガード  エンジンを無効にして ください。 これらは

いずれも  アクセス ポイント  のプロビジョニング、 設定、 および機能に影響する可能性があります。

メ モ ： マルチキャス ト を使用する環境の場合は、 推奨されるフ ァームウェ ア バージ ョ ンを

D-Link に確認して ください。
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HP ProCurve スイッチ コマンドのサンプル (インターフェースごと )

• 「link to SonicPoint X」 (または SonicWave X) にリセッ ト  

• no lacp

• no cdp

• power critical

• no power-pre-std-detect (注:グローバル コマンド )

• speed-duplex 100-half (注:FCS エラーが発生する場合のみ)

• spanning-tree xx admin-edge-port (注: xx はポート番号)

• mdix-mode mdix

配線に関する考慮事項
施設の組織と共同で、 実装の際に配線に関するガイドラインが確実に考慮されるようにして ください。  

• 配線は、 CAT5、 CAT5e、 CAT6 のいずれかのエンド  ツー エンドにします。

• SonicPoint AC 装置に対する  802.3af と  802.3at の信号制限に基づき、 PoE スイッチと  アクセス ポ
イン ト  の間のイーサネッ ト配線長は、 100 メートルを超えてはいけません。

• 配線長が長く なるほど PoE の電力損失を考慮する必要があり、 電力損失は 大 16% にも及ぶこ

とがあります。 配線長が長いほど、 ポートに必要な電力供給も大き く なります。

チャンネル
SonicWall アクセス ポイン ト  の既定の設定は、 自動チャンネル になっています。 この設定では、 アクセ

ス ポイン ト  は起動時にスキャンを実行し、 送信中の他の無線機器がないかを確認します。 続いて、 送

信に使用するための未使用チャンネルを検索します。 大規模な配備では、 この設定では問題が発生する
可能性があるため、 アクセス ポイント  ごとに固定チャンネルを割り当てることをお勧めします。

SonicOS 6.5.3 以降では、 IEEE 802.11 WLAN の SonicWave アクセス ポイン トで動的チャンネル選択 (DCS)
がサポート されています。 DCS を使用すると、 アクセス ポイン トは次のことができます。

• 動作する 適なチャンネルを決定します。

• 基本サービスセッ ト  (BSS) に関連付けられているすべてのステーション (STA) を新し く選択された

チャンネルに切り替えます。

DCS では、 アクセス ポイン トは 適なチャンネルを継続的に監視し、 RF 環境に応じて動的に変更し

ます (干渉する隣接 AP とマイクロ波が送受信されるため)。 チャンネルを変更すると、 「調査 | ログ >
イベン ト  ログ」 にログ エン ト リが生成されます。

ヒン ト ： SonicPoint/SonicWave とその MAC アドレスのダイアグラムを用意すると、 オーバーラッ

プの回避に役立ちます。 施設の平面図に SonicPoint/SonicWave の場所と  MAC アド レスを書き込

むことをお勧めします。
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スパニング ツリー
イーサネッ ト  ポートが電気的にアクテ ィ ブになると、 ほとんどのスイ ッチは、 既定でそのポートの

スパニング ツリー プロ ト コルを有効化し、 ネッ トワーク  トポロジにループがあるか確認します。 こ

の 50～60 秒の検出時間の間、 ポートはト ラフ ィ ッ クを通過させません。 この機能は、 SonicWall アク

セス ポイン ト  で問題が発生する原因となることがわかっています。  

スパニング ツリーが必要ない場合は、 スイッチでグローバルに無効にするか、 SonicWall アクセス ポ
イン ト  機器に接続している各ポートで無効にします。 それが不可能な場合は、 スイ ッチの製造元に

高速スパニング ツリー検出 が可能かどうかを確認します。 これは、 接続の問題が発生しないように

スパニング ツリーを短時間で実行する方法です。 これを行うためのプログラ ミ ング サンプルについ

ては、 「Dell スイッチ設定のサンプル (インターフェースごと )」 を参照して ください。

VTP および GVRP ト ランク  プロ ト コル
これらのト ランク  プロ ト コルは、 アクセス ポイン トに直接接続しているポートでは無効にして く だ

さい。 これらは SonicPoint で、 特にハイエンドの Cisco Catalyst シリーズ スイッチを使用する場合に、

問題の原因となることがわかっています。

ポート集約
多くのスイ ッチで、 ポート集約は既定で有効になっており、 それが原因でよ く問題が起こ ります。
ポート集約は、 SonicWall アクセス ポイン ト  に直接接続しているポートでは無効にする必要がありま

す。 PAGP/ファース ト  イーサチャンネル/イーサチャンネルも、 SonicWall アクセス ポイン ト  につなが

るポートでは無効にします。

 ポートシールド  
SonicPoint をポートシールドするには、 それらの SonicWall アクセス ポイン ト  を  PortShield グループの

メンバーとして設定します。 それらの アクセス ポイン ト  を  X シリーズ スイッチに設定する場合は、

所属する  PortShield グループを専用リンクのポート と して設定しなければなりません。  

ブロードキャスト  スロッ ト リング/ブロードキャス

ト  ストーム
ブロードキャス ト  スロッ ト リング/ブロードキャス ト  ス トーム機能は、 一部のスイッチ、 特に D-Link
で問題になります。 できればポートごとに、 それが不可能ならグローバルに無効にして ください。

速度と通信方式
速度と通信方式のオプシ ョ ンによっては、 SonicWall アクセス ポイン ト  に対して問題を発生する原因と

なる可能性があります。 現時点では、 SonicWall アクセス ポイン ト  では、 速度と通信方式の自動ネゴシ

エーションのみ使用できます。 これらの問題を解決または回避するには、 以下を検討して ください。
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• スイッチで速度と通信方式をロックし、 アクセス ポイン ト  を再起動すると、 接続の問題が解消

する場合があります。

• ポートにエラーがないか確認します。 これは通信方式の問題がないかを調べる 善の方法です

(ポートではスループッ トの低下も発生します)。

SonicPoint 自動プロビジ ョニング

トピック : 

• 自動配布 (SDP と  SSPP)

• 自動プロビジ ョニングの有効化

自動配布 (SDP と  SSPP)
SonicWall ディスカバリ  プロ ト コル (SDP) は、 SonicPoint/SonicWave と  SonicOS が動作している機器で使

われているレイヤ 2 プロ ト コルです。 SDP は、 以下のメ ッセージを通じて SonicPoint/SonicWave 装置

の自動プロビジ ョニングを行うための基盤です。

• 広告 - 通信相手を持たない SonicPoint/SonicWave 機器は、 起動時および定期的に自分自身をブロー

ドキャス トによって告知 (広告) します。 広告を受信した SonicOS 機器は、 広告に含まれている

情報に基づいて SonicPoint/SonicWave の状態を確認します。 その後、 SonicOS 機器は相対するす

べての SonicPoint/SonicWave の状態を報告し、 必要に応じて設定アクシ ョ ンを実行します。

• 検出 - SonicOS 機器は、 L2 接続された SonicPoint/SonicWave 装置から応答を引き出すために、 検

出要求のブロードキャス ト を定期的に送信します。

• 設定指示 - SonicOS から特定の SonicPoint/SonicWave へのユニキャスト  メ ッセージです。 配布の

ための暗号化鍵を確立すること と、 設定モードを開始させるためのパラ メータを設定すること
が目的です。

• 設定承認 - 設定指示に対する肯定応答として、 SonicPoint/SonicWave から相手の SonicOS 機器に

向けられたユニキャスト  メ ッセージです。

• キープアライブ - SonicPoint/SonicWave から相手の SonicOS 機器へのユニキャスト  メ ッセージで、

SonicPoint/SonicWave の状態を確認するために使われます。

設定指示では、 SDP 交換を通じて、 SonicPoint/SonicWave がプロビジ ョニングまたは設定の更新を必要

と し ている と  SonicOS 機器が判断した場合 (例えば、 チ ェ ッ クサムの不一致が発生した場合や、

ファームウェアの更新がある場合)、 3DES で暗号化された信頼性の高い TCP ベースの SonicWall シンプ

ル プロビジ ョニング プロ ト コル (SSPP) チャンネルが使われます。 SonicOS 機器は、 このチャンネルを

介して SonicPoint/SonicWave に更新を送信し、 SonicPoint/SonicWave は更新された設定を使用して再起

動します。 SonicPoint/SonicWave から提供される状態情報は、 検出およびプロビジ ョ ニング プロセス

のどの段階でも  SonicOS 機器上で確認できます。

自動プロビジ ョニングの有効化
SonicPoint 自動プロビジ ョニングを有効にすると、 以下の無線 SonicPoint/SonicWave プロビジ ョニング

プロファイルを自動的に配布することができます。

• SonicPoint

• SonicPoint N
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• SonicPointNDR

• SonicPoint AC

• SonicWave

無線 SonicPoint/SonicWave の初期設定は、 無線 LAN 管理ゾーンに付属している  SonicPoint/SonicWave プ
ロフ ァイルからプロビジ ョ ニングされます。 無線 SonicPoint/SonicWave のプロビジ ョ ニング後、 この

プロファイルは、 どの アクセス ポイン ト  とも直接には関連付けられないオフライン設定テンプレー

ト と な り ま す。 そ の た め、 プ ロ フ ァ イ ル を 変更 し て も、 再 プ ロ ビ ジ ョ ニ ン グ の た め に

SonicPoint/SonicWave が自動的に始動されることはありません。

自動プロビジ ョニングが導入される前は、 管理者がすべての SonicPoint を手動で削除してから、 新し

い SonicPoint をプロファイルに同期する必要があったため、 作業に時間がかかりました。 設定を簡素

化し、 管理のオーバーヘッ ドを減らすために、 SonicPoint 自動プロビジ ョニングは導入されました。  

個々の SonicPoint/SonicWave プロビジ ョニング プロファイルに対して自動プロビジ ョニングを有効に

するチェ ッ クボッ クスは、 ネッ トワーク  > ゾーン  > 設定 > 無線 設定ダイアログにあります。 既定で

は、 SonicPoint/SonicWave プロビジ ョ ニング プロフ ァ イルのチェ ッ クボッ クスがオンになっておら

ず、 自動プロビジ ョニングも有効になっていません。  

プロビジ ョ ニング プロフ ァイルのチェ ッ クボッ クスがオンのときにプロフ ァイルを変更すると、 そ

のプロフ ァ イルにリンク されたすべての アクセス ポイン ト  が再プロビジ ョ ニングおよび再起動さ

れ、 新しい動作状態になります。

SonicPoint/SonicWave に対するリモート  MAC アクセス制御 
 

リモート  RADIUS サーバにおいて、 MAC ベースの認証ポリシーに基づく無線アクセス制御を強制すること

ができます。 手順については 「リモート  MAC アドレス アクセス制御の設定」 を参照して ください。

アクセス ポイン トのライセンス
SonicWave アクセス ポイン トのライセンスは、 SonicPoint アクセス ポイン トのライセンスとは異なり

ます。  

ト ピッ ク : 

• SonicWave ライセンス

• ライセンス状況

• 手動によるライセンス更新

• ライセンスの自動更新

重要 ： 「リモート  MAC アドレス アクセス制御」 オプシ ョ ンは、 IEEE 802.11i EAP が有効になって

いる場合に同時に有効にするこ とはできません。 IEEE 802.11i EAP が有効になっている場合に

「リモー ト  MAC アド レス アクセス制御」 オプシ ョ ンを同時に有効にしよ う とすると、 次のエ

ラー メ ッセージが表示されます。  

IEEE 802.11i EAP が有効化されている場合は、リモート MAC アドレス アクセス制御を設定できません。 

メモ ： リモー ト  MAC アクセス制御は、 仮想アクセス ポイン トに対してもサポート されていま

す。 「リモート  MAC アドレス アクセス制御の設定」 を参照して ください。
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SonicWave ライセンス
SonicWall では、 個別の SonicWave 装置ごとに追加のライセンスが必要です。 ライセンスがあると、

SonicWall フ ァイアウォールから  SonicWave を管理できます。 SonicWave 装置には 初に 6 カ月の管理

ライセンスがバンドルされています。  

SonicWall フ ァイアウォールは、 SonicWall ライセンス マネージャ  (LM) からライセンス状況を取得し、

SonicWave アクセス ポイン トの管理機能を有効にします。 ライセンスの有効期限終了の 30 日前になる

と、 ライセンスの更新が必要であるという通知がファイアウォールからシステム管理者に送られます。  

SonicWave ライセンスの有効期限が終了し、 更新しなかった場合は、 SonicWall ファイアウォールによっ

てサービス停止処理が行われて SonicWave の管理が停止し、 SonicWave アクセス ポイン トは ト ラ

フ ィ ッ クをブリ ッジするアクセス ポイン ト と して機能しな く なります。 MySonicWall からライセンス

更新の支払い手続きを行う と、 ライセンス マネージャで SonicWave のライセンスが延長されてファイ

アウォールが新しいライセンスが取得し、 サービス再開処理が行われて SonicWave アクセス ポイン ト

が再び有効になります。  

SonicWave アクセス ポイン トに有効なライセンスが保持されている間のみ、 SonicWave は通常のアク

セス ポイン ト と して動作します。 ライセンスが無効になると、 有効なライセンス期間が延長される

まで、 機能が停止します。  

ライセンス状況

SonicWave ライセンスの状況を確認するには:

1 「接続 | アクセス ポイン ト  > 基本設定」 ページに移動します。  

2 「SonicPoint/SonicWave オブジェク ト」 テーブルまで下にスクロールし、 アクセス ポイン トの

「状況」 を確認します。

SonicWave アクセス ポイン トの状況は次のいずれかになっています。  

• 利用可能 - 緑色の文字で、 アクセス ポイン トにライセンスがあることを示しています。  

メモ ： 環境が隔離されていてファイアウォールでライセンス マネージャを使用できない場合は、

管理者がファイアウォールに SonicWave ライセンス キーセッ トを入力することによって SonicWave
のライセンス状況を変更できます。 SonicWave に有効なライセンスがある限り、 ファイアウォー

ルで SonicWave を管理できます。 ファイアウォールはライセンス マネージャとの間で SonicWave
ライセンスを同期するライセンス プロキシの役割を果たします。
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• 未購読 - 赤色の文字で、 アクセス ポイン トにライセンスがないことを示しています。

• まもな く期限切れ - 30 日以内にライセンスの有効期限が終了することを示しています。  

手動によるライセンス更新
ファイアウォールでライセンス マネージャを使用して SonicWave ライセンスを更新できない場合も、

GMS または SonicOS 管理インターフェースを使用して手動でライセンスの設定や更新を行う ことがで

きます。  

1 MySonicWall にログインし、 SonicWave ライセンスの手動キーセッ トを取得します。 それをクリ ッ

プボードにコピーします。

2 ファイアウォールで、 「管理 | 接続性 | アクセス ポイン ト  > 基本設定」 に移動します。

3 「SonicPoint/SonicWave オブジェク ト」 まで下にスクロールします。  

4 手動で更新する  SonicWave の 「設定」 列にある解錠アイコンを選択します。

5 キー フ ィールドにライセンス キーを入力し、 「OK」 を選択します。

ファイアウォールで、 SonicWave アクセス ポイン トの新しいライセンス キーを更新する処理が

開始します。 SonicWave アクセス ポイン トは、 更新されたライセンス キーを保存し、 無線イン

ターフェースを起動し、 ト ラフ ィ ックのブリ ッジを再開し、 コンソール アクセスをオープンし

ます。  

ライセンスの自動更新 
フ ァイアウォールでは、 定期的に SonicWave アクセス ポイン トへの自動問い合わせが行われます。

SonicWave アクセス ポイン トが更新されていた場合、 ファイアウォールは新しいライセンスの有効期

限をピア リス トに記録し、 SonicWave アクセス ポイン トの新しいライセンス キーセッ ト を更新し、

これを反映して機能を制御します。

SonicPoint/SonicWave の管理を始める前に 
SonicOS 管理インターフェースで SonicPoint/SonicWave を管理するにはまず、 次の項目を実行する必要

があります。

1 アクセス ポイン ト  のプロビジ ョニング プロファイルの設定

2 無線ゾーンを設定します。
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3 無線ゾーンにプロファイルを割り当てます。 この手順はオプシ ョ ンです。 ゾーンに既定のプロ
フ ァ イルを割り当てない場合、 そのゾーン内の SonicPoint/SonicWave はリス トの 初のプロ

ファイルを使用します。  

4 無線ゾーンにインターフェースを割り当てます。

5 無線ゾーン内のインターフェースに アクセス ポイン ト  を接続します。

6 アクセス ポイン ト をテス ト します。

SonicPoint/SonicWave ファームウェアの更新
すべての SonicOS フ ァームウェアに SonicPoint/SonicWave フ ァームウェアのイ メージが含まれるわけ

ではありません。 「接続 | アクセス ポイン ト >基本設定」 ページの 上部を確認して、 「ダウンロー

ド」 リンクを探します。

SonicWall 装置がインターネッ ト に接続できる場合は、 SonicPoint/SonicWave 機器を接続したと きに

ファイアウォール サーバから  SonicPoint/SonicWave イ メージの 新バージ ョ ンが自動的にダウンロー

ド されます。

SonicWall 装置がインターネッ トにアクセスできないか、 プロキシ サーバを通じてのみアクセスでき

る場合は、 SonicPoint/SonicWave イメージを更新する必要があります。

SonicPoint/SonicWave ファームウェアを手動で更新するには、 以下の手順に従います。

1 http://www.mysonicwall.com からインターネッ トにアクセスできるローカル システムに 
SonicPoint/SonicWave イ メージをダウンロード します。  

SonicPoint/SonicWave イ メージは次の場所からダウンロードできます。

• SonicOS ファームウェアをダウンロードできるのと同じページ 

• 「ダウンロード  センター」 ページ ( 「種別」 ドロップダウン  メニューの

「SonicPoint/SonicWave」 を選択) 

2 SonicWall 装置から到達できるローカル ウェブ サーバに SonicPoint/SonicWave イ メージをロード

します。

SonicPoint/SonicWave イ メージのフ ァイル名は変更してもかまいませんが、 拡張子はそのまま

にしておいて ください (例えば、 .bin.sig)。

3 SonicWall 装置のSonicOS ユーザ インターフェースで、 「管理 | システム セッ トアップ | 装置 >
基本設定」 に移動します。

4 「システム セッ トアップ | 装置 > 基本設定」 ページの 「ダウンロード  URL」 セクシ ョ ンで、 ダ

ウンロードする  SonicPoint/SonicWave イ メージに対応するチェ ックボックスをオンにします (複
数のイメージをダウンロードできます)。

• SonicPoint-N イメージ URL を手動で指定 (http://)

• 手動で SonicPoint-Ni/Ne のイメージの URL を指定する  (http://)

• SonicPoint-NDR イメージの URL を手動で指定する  (http://)

• SonicPoint-ACe/ACi/N2 イ メージ URL(http://) を手動で指定

• SonicWave 432o/e/i イメージ URL (http://) を手動で指定
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5 上記のフ ィールドに、 ローカル ウェブ サーバ上の SonicPoint/SonicWave イメージ ファイルの URL
を入力します。

6 「適用」 を選択します。  

SonicPoint/SonicWave をリセッ トする
SonicPoint および SonicWave 432 e/i のリセッ ト  スイッチは、 背面のコンソール ポートの隣の小さな穴

の中にあります。 伸ばしたク リ ップや楊枝のような細 く てまっすぐなものでこのリセッ ト  スイ ッチ

を押すと、 アクセス ポイン ト をいつでもリセッ トできます。

リセッ ト  ボタンを押すと、 アクセス ポイン トの動作中のモードの設定が、 工場出荷時の設定に戻り

ます。 他方のモードの設定はリセッ ト されません。 アクセス ポイン トの動作中のモード、 およびリ

セッ ト  ボタンを押す時間の長さに応じて、 アクセス ポイン トの動作は次のいずれかになります。

• 管理モードで動作中のでリセッ ト  ボタンを  3 秒以上、 8 秒未満押すと、 管理モードの設定が工

場出荷時の設定に戻り、 アクセス ポイン トが再起動されます。

• 管理モードで動作中のアクセス ポイン トでリセッ ト  ボタンを 8 秒より長く押すと、 管理モード

の設定が工場出荷時の設定に戻り、 アクセス ポイン トがセーフモードで再起動されます。

• リセッ ト  ボタンを  3 秒以上押すと、 設定が工場出荷時の設定に戻り、 アクセス ポイン トが再

起動されます。

アクセス ポイン ト と  RADIUS アカウン ト  
 

RADIUS (リモート認証ダイヤルイン  ユーザ サービス) は、 認証、 承認、 アカウンテ ィ ングの一元化を

実現するネッ ト ワーク  プロ ト コルです。 SonicOS では RADIUS プロ ト コルを使用して、 NAS (ネッ ト

ワーク  アクセス サーバ、 この場合はアクセス ポイン ト ) から  RADIUS アカウン ト  サーバにアカウン ト

情報を配信します。 このアカウン ト情報は、 RADIUS アカウン ト  サーバ側でさまざまな課金ルールを

適用するために利用できます。 このアカウン ト情報は、 ユーザごとのセッシ ョ ン時間や転送中のト ラ
フ ィ ッ ク負荷に基づいたものにすることができます。  

全体的な認証、 承認、 アカウンテ ィ ングの処理は、 次のように機能します。

1 ユーザと  SonicWall ファイアウォールに接続されているアクセス ポイント との関連が生じます。

2 指定されている方式を使用して認証が実行されます。

3 IP サブネッ ト /VLAN 割り当てが有効になります。

4 アクセス ポイントが RADIUS アカウント要求開始メ ッセージをアカウント  サーバに送信します。

5 必要に応じて再認証が実行されます。

6 再認証の結果に基づき、 アクセス ポイン トが暫定的なアカウン ト更新情報をアカウン ト  サーバ

に送信します。

メモ ： SonicPoint/SonicWave イ メージ ファイルの URL を入力する際、 "http://" の
部分はフ ィールドに入力しないで ください。  

メモ ： SonicWave 432o にはリセッ ト  ボタンは搭載されていません。

メモ ： RADIUS を使用したユーザ認証については、 「RADIUS サーバの設定」 を参照して ください。
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7 ユーザとアクセス ポイン ト との関連がな く なります。

アクセス ポイン トが RADIUS アカウン ト要求停止メ ッセージをアカウン ト  サーバに送信します。

RADIUS アカウン ト  サーバの設定

RADIUS アカウン ト  サーバを設定するには、 以下の手順に従います。

1 次のように RADIUS クライアン トのエン ト リを  /etc/freeradius/clients.conf ファイル

に追加します。  

Client <IP アドレス> { 
Secret = “<パスワード>” 

} 

ここで、 <IP アドレス> は RADIUS サーバの IP アドレスであり、 <パスワード> はサーバのパス

ワードです。  

2 次のようにユーザ情報を  /etc/freeradius/users ファイルに追加します。

ユーザ名 Cleartext-Password := “<パスワード>”

ここで、 ユーザ名 はユーザの ID であり、 <パスワード> はユーザのパスワードで置き換える必

要があります。  

3 freeradius を開始するには、 コマンド

sudo feeradius -X 

をコマンド  ラインから実行します。

メモ ： IP アドレスは、 RADIUS サーバに到達できる  SonicWall GW の WAN IP です。
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15
アクセス ポイン ト  ダッシュボード

SonicWave および SonicPoint AC 機器に対して、 接続 | アクセス ポイン ト  > ダッシュボード  は、 表やグ

ラフを使ってインフラの一部であるアクセス ポイン トに関連したデータを視覚化します。 リアルタ

イムの状態および状態の履歴を両方とも表示できるほか、 個別のクライアン トの速度、 OS の種類お

よびホス ト名も表示します。 また、 SonicWave および SonicPoint 機器の状態も表示し、 さ らに監視と

問題の診断を支援する情報も提供します。

メモ ：一部のバージ ョ ンの SonicOS 6.5で、 ダッシュボードの体裁が異なる場合があります。 詳細

については、 以下のトピックのダッシュボード  ページ セクションの説明を参照して ください。
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ト ピッ ク : 

• 機能上の制限

• アクセス ポイン ト  スナップシ ョ ッ ト

• リアルタイム帯域幅

• クライアン ト報告

• リアルタイム クライアン ト監視

• クライアン ト報告とクライアン ト監視フ ィルタ リング

機能上の制限
SonicWave および SonicPoint AC 機器の状態は、 機器が SonicWallファイアウォールによって管理されて

いる場合に表示されます。 ファイアウォールと  アクセス ポイン ト  の両方が機能している必要があり

ます。 そうでない場合、 有効なデータが交換されません。 SonicWave アクセス ポイン トは、 常時、

ダッシュボード  データの 7 日間の履歴を保持します。 ただし、 メモリの制限により、 SonicPoint AC 機
器は再起動されるとすべての履歴データを失います。  

アクセス ポイン ト  スナップシ ョ ッ ト
「接続 | アクセス ポイン ト > ダッシュボード」 の 「アクセス ポイン ト  スナップシ ョ ッ ト」 セクシ ョ

ンには、 2 つのグラフが表示されます。 「アクセス ポイン ト  オンライン/オフライン」 と 「クライア

ン ト 参加数」 です。 右の方で、 これらの表を更新する間隔を指定できます。 ド ロ ッ プダウン  メ
ニューから分数を選択して く ださい。 オプシ ョ ン範囲は 5～10 分です。

アクセス ポイン ト  オンライン/オフライン
「アクセス ポイン ト  オンライン/オフライン」 グラフは、 インフラ内のアクセス ポイン トの状態を短

く まとめて表示します。 データは円グラフで表示されます。 オンラインは緑色、 オフラインは赤色で
す。 グラフの下には、 アクセス ポイン トの数と状態が表で表示されます。

オンライン  ステータスには、 動作中、 無効、 再起動中、 IDS スキャン  モードが含まれます。

オフライン  ステータスには、 無応答および初期化状態が含まれます。
SonicOS 6.5 接続管理

アクセス ポイン ト  ダッシュボード
174



クライアン ト参加
「クライアン ト参加」 グラフは、 構成内の個別のアクセス ポイン トに関連付けられたクライアン ト

の数を表示します。 ユーザ数は棒グラフ形式で表示されます。

リアルタイム帯域幅
「接続 | アクセス ポイン ト > ダッシュボード」 の 「リアルタイム帯域幅 」 セクシ ョ ンには、 選択され

たアクセス ポイン トで使用されている帯域幅のグラフが表示されます。  

SonicOS は、 選択したアクセス ポイン ト  のリアルタイム ト ラフ ィ ッ クの積み上げグラフを示します。

Y 値は、 受信および送信の両方の合計ト ラフ ィ ッ クです。 既定では、 すべての アクセス ポイン ト  が
表示用に選択されています。

更新間隔を選択するには、 グラフのタイ トルの近 く にある ドロップダウン  メニューから更新間隔を

選択して ください。 オプシ ョ ンは以下のとおりです。 1 分、 2 分、 5 分、 10 分、 60 分 です。  

表示するアクセス ポイン ト を変更するには、 「アクセス ポイン ト」 ドロップダウン  メニューに移動

して、 別の機器を選択して く ださい。 グラフは、 当該の アクセス ポイン ト  に対するデータに更新さ

れます。  

メ モ ： SonicPoint ACe/ACi/N2 および SonicWave 機器だけが、 「リ アルタ イム帯域幅」 機能をサ

ポート しています。  
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クライアン ト報告
「接続 | アクセス ポイン ト > ダッシュボード」 の 「クライアン ト報告」 セクシ ョ ンには、 2 つのグラ

フが表示されます。 「OS 種別」 と 「上位クライアン ト」 です。

OS 種別
OS 種別円グラフには、 接続されている Windows クライアン ト、 Macintosh クライアン ト、 Linux クライ

アン ト、 iPhone、 Android などの割合が表示されます。 クライアン トが HTTP ト ラフ ィ ッ クを生成して

いない場合、 「不明」 と表示されることがあります。

無線
SonicOS 6.5.2 以降では、 クライアン ト  レポートは無線チャート も提供します。 無線チャートには、

2.4GHz 無線と  5GHz 無線に接続されているクライアン トの割合が表示されます。

メモ ： クライアン ト  レポート機能をサポートするのは、 SonicPoint ACe / ACi / N2 および SonicWave
機器のみです。  

メモ ： OS 種別機能をサポートするのは、 SonicPoint ACe / ACi / N2 および SonicWave 機器のみです。  

メモ ： 無線機能をサポートするのは、 SonicPoint ACe / ACi / N2 および SonicWave 機器のみです。  
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上位クライアン ト
「上位クライアン ト」 グラフは、 誰が一番帯域幅を使用しているかを表示します。 「上位」 フ ィール
ドに移動してドロップダウン  メニューから数を選択します。 帯域幅使用者のト ップ 5、 ト ップ 10、
ト ップ 15、 またはト ップ 20 を表示できます。 上位ユーザについて、 送信および受信データの数値が

表示されます。

リアルタイム クライアン ト監視
「接続 | アクセス ポイン ト > ダッシュボード」 の 「リアルタイム クライアン ト監視」 セクシ ョ ンに

は、 クライアン ト接続状況の詳細グラフが表示されます。 アクセス ポイン ト を通じて接続している個

別のユーザの詳細を提供します。 MAC アドレス、 OS 種別、 受信 (Rx) ト ラフ ィ ッ ク量、 および送信 (Tx)
ト ラフ ィ ッ ク量が表示できます。

クライアン ト報告とクライアン ト監視フ ィ
ルタ リング
SonicOS 6.5.2 以降から、 「クライアン ト報告」 セクシ ョ ンと 「リアルタイム クライアン ト監視」 セク

シ ョ ンの両方で出力をフ ィルタ リングできます。 具体的には、 「すべて」 または特定の アクセス ポ
イン ト  を 「アクセス ポイン ト」 ド ロップダウン  メニューで選択します。 または 「すべて」 または特

定の SSID を 「SSID」 ドロップダウン  メニューで選択します。

メモ ： 上位クライアン ト機能をサポートするのは、 SonicPoint ACe / ACi / N2 および SonicWave 機
器のみです。  

メモ ： SonicPoint ACe/ACi/N2 および SonicWave 機器だけが、 リアルタイム クライアン ト監視機能

をサポート しています。  
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すべてのクライアン トの詳細

アクセス ポイン トでフ ィルタ リングされたクライアン トの詳細

アクセス ポイン ト と  SSID でフ ィルタ リングされたクライアン トの詳細
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メモ ： SonicPoint ACe / ACi / N2 および SonicWave 機器のみがクライアン ト詳細フ ィルタ リングを

サポート します。  
SonicOS 6.5 接続管理

アクセス ポイン ト  ダッシュボード
179



16
アクセス ポイン ト基本設定

無線アクセス ポイン ト をプロビジ ョニングするうえで も効率的な方法は、 SonicOS ファイアウォール

に自動的にアクセス ポイン ト を検出させて、 既定プロフ ァイルのうちの 1 つを使用するこ とです。

SonicOS には、 SonicWall アクセス ポイン ト  の各世代に合わせて 1 つずつ、 合計 4 つの既定プロファイル

が提供されています。 具体的には SonicPointN、 SonicPointNDR、 SonicPointACe/ACi/N2、 および SonicWave
です。 これらはそのまま使用することも、 設定に合わせてカスタマイズすることもできます。 SonicWall
アクセス ポイント  の種類に基づいて、 新規のプロファイルを作ることもできます。  

「管理 | 接続性 | アクセス ポイン ト  > 基本設定」 ページの 上部には、 情報メ ッセージが表示され、

動作中のアクセス ポイン トのファームウェア バージ ョ ンが示されます。 「同期」 ボタンはメ ッセー

ジの下にあります。

アクセス ポイン ト  プロファイルは、 「SonicPoint / SonicWave プロビジ ョニング プロファイル」 セク

シ ョ ンに表示されます。 各プロファイルを編集するか、 新しいプロファイルを追加できます。  

「SonicPoint / SonicWave オブジェ ク ト」 セクシ ョ ンには、 接続されたアクセス ポイン トの設定が表

示されます。 また、 それらを編集したりその他のアクシ ョ ンを実行したりするための設定ボタンがあ
ります。

ト ピック : 

• アクセス ポイン トの同期

• プロビジ ョニングの概要

• プロビジ ョニング プロファイルの作成/変更

• アクセス ポイン トの管理

アクセス ポイン トの同期
「接続 | アクセス ポイン ト  > 基本設定」 ページの上部にある 「アクセス ポイン トの同期」 をク リ ッ

ク して、  SonicWall 装置から  WLAN ゾーンへクエリを発行します。 接続されているすべてのアクセス

ポイン トが、 それぞれの現在の設定と統計を装置に報告します。 同時に SonicOS は、 新規に接続され

てファイアウォールにまだ登録されていないアクセス ポイン トの存在を特定しよう と試みます。

メモ ： 無線 LAN を無効にすると、 すべてのアクセス ポイン ト とワイヤレス関連のページが消え

ます。 ゾーン種別から無線ゾーンが削除されます。 また、 既存の WLAN ゾーンやオブジェ ク ト

を一切編集できな く なります。

メモ ： このボタンを選択すると、 すべてのアクセス ポイン トに対してポーリングが行われます

が、 それらに設定がプッシュされることはありません。
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プロビジ ョニングの概要
SonicPoint/SonicWave で使用するプロファイルは、 分散無線手法で複数の アクセス ポイン ト  の設定と

設定の配布を行うスケーラブルで高度に自動化された方法を提供します。 SonicPoint/SonicWave プロ

ファイルの定義には、 2.4GHz および 5GHz の無線設定、 SSID、 動作チャンネルなど、 SonicWall アクセ

ス ポイン ト  で設定できるすべての設定が含まれます。  

アクセス ポイン ト  プロファイルを定義し終えたら、 そのプロファイルを無線ゾーンに適用すること

ができます。 各無線ゾーンを、 それぞれ 1 つの アクセス ポイン ト  プロファイルで設定することがで

きます。 1 つのプロファイルを任意の数のゾーンに適用することもできます。 その後、 アクセス ポイ

ン ト  がゾーンに接続すると、 そのゾーンに割り当てられたプロフ ァ イルによって自動的にプロビ

ジ ョニングされます。  

アクセス ポイン ト  装置を 初に接続して電源を入れたとき、 装置は工場出荷時の既定の設定が割り

当てられます (IP アドレス  192.168.1.20、 ユーザ名: admin、 パスワード : admin) と して SonicWall
管理インターフ ェースにログインします。 そして初期化中、 通信相手となる  SonicOS 機器を探しま

す。 SonicOS 機器が起動したとき、 SonicWall 発見プロ ト コルを通じてアクセス ポイン ト を検知しよう

と します。 アクセス ポイン ト  および相手先 SonicOS 機器が相互に検出された場合は、 その 2 つの装置

間で暗号化された交換が発生し、 関連する無線ゾーンに割り当てられたプロファイルを使用して、 新
たに追加された アクセス ポイン ト  装置が自動的にプロビジ ョニングされます。

プロビジ ョニング手順の一環として、 SonicOS は検出された アクセス ポイン ト  機器に一意の名前を割

り当て、 MAC アド レスと、 検出されたインターフ ェースおよびゾーンを記録します。 また、 IP アド

レスを自動的に割り当てることもできます。 このように設定しておけば、 アクセス ポイン ト  は認証

サーバと通信して WPA-EAP をサポートすることができます。 SonicOS は、 該当するゾーンに関連付け

られたプロファイルを使用して、 2.4GHz および 5GHz の無線を設定します。

プロファイルに変更を行っても、 すでにプロビジ ョニングされて動作状態にある装置には影響しませ
ん。 動作している  アクセス ポイン ト  機器に対して設定変更を行う方法は 2 とおりあります。  

• 手動設定変更による方法

単一または小規模な変更を行う場合に適しています。 と りわけ、 個々の アクセス ポイン ト  で、

そのゾーンに割り当てられたプロファイルとは異なる設定が必要なときに適した方法です。

• プロビジ ョニング取消による方法

アクセス ポイン ト を削除することにより、 その装置に対するプロビジ ョニングが有効に取り消

されます。 当該装置の設定はクリアされ、 相手の SonicOS 機器との間で新規にプロビジ ョ ニン

グ手順が自動的に行われる状態になります。 この方法はゾーンのプロファイルを更新または変
更し、 その変更内容を伝播するように設定する場合に便利です。 アクセス ポイン ト  のファー

ムウェアを更新したり、 単に複数の アクセス ポイン ト  装置を一定の 制御された やり方で自動

的に更新したりするときに、 この方法が使用できます。 すべての アクセス ポイン ト  を一度に

変更すると、 サービスに混乱が生じる可能性があるためです。

プロビジ ョニング プロファイルの作成/変更
「管理」 表示の 「接続 | アクセス ポイン ト >基本設定」 で、 個別の対象だけでな く、 プロビジ ョニン

グ プロフ ァイルの設定と管理を行う こ とができます。 任意の数のプロフ ァイルを追加することがで

きます。

メモ ： SonicPoint AC は SonicPoint ACe/ACi/N2 を参照します。 SonicPoint はすべての SonicPoint 機器

を参照します。 SonicWave は SonicWave 432e/i/o を参照します。 SonicPoint AC は、 SonicOS 6.2.2 以
降を搭載する装置でサポート されています。 SonicWave 機器は、 SonicOS 6.5 以降でサポート され

ています。  
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「接続 | アクセス ポイン ト >基本設定」 ページに移動します。 「SonicPoint/SonicWave プロビジ ョニン

グ プロファイル」 セクシ ョ ンに、 4 つの既定 SonicOS プロファイルと共に、 作成した個別プロファイ

ルが表示されます。 既定のプロビジ ョ ニング プロフ ァイルを変更する場合、 「設定」 アイコンを選

択し、 適切な変更を行って く ださい。

「新規プロファイルの追加」 オプシ ョ ンには、 類似の設定をグループ化した複数の画面があります。
手順は、 それらの画面に合わせてグループ化されています。

ト ピック : 

• プロビジ ョニング プロファイルの追加/編集 - はじめに

• プロビジ ョニング プロファイルの一般設定

• プロビジ ョニング プロファイルの 5GHz/2.4GHz 無線の基本設定

• プロビジ ョニング プロファイルの 5GHz/2.4GHz 無線の詳細設定

• プロビジ ョニング プロファイルの WIDP のセンサー設定

• プロビジ ョニング プロファイルのメ ッシュ  ネッ トワーク設定

• プロビジ ョニング プロファイルの Bluetooth LE 設定

• アクセス ポイン ト  プロファイルの削除

• 製品に特有の設定に関する注

プロビジ ョニング プロファイルの追加/編集 - はじ

めに

新しいプロファイルを追加するには: 

1 「管理」 表示で、 「接続 | アクセス ポイン ト  > 基本設定」 に移動します。

重要 ： SonicPoint/SonicWave プロビジ ョ ニング プロフ ァイル の作成または変更はすべての種類

のアクセス ポイン ト を通じて同様であるため、 このセクシ ョ ンでは SonicWave 機器に対して新

規プロフ ァイルを追加する方法を確認します。 一般的な手順に対して重大な違いがある場合に
は注記して、 このセクシ ョ ンの後の方で詳細を説明します。  

メモ ： SonicWall が提供するプロビジ ョニング プロファイルは削除することができません。 した

がって、 該当する 「削除」 アイコンはグレーアウト されて無効になっています。
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2 「SonicPoint/SonicWave プロビジ ョニング プロファイル」 セクシ ョ ンの 「新規プロファイルの追

加」 フ ィールドで、 作成したいプロファイルの種類を選択します。 この例では、 SonicWave プ
ロファイルが選択されています。

プロビジ ョニング プロファイルの一般設定

「一般」 画面でオプシ ョ ンを設定するには: 

1 「SonicWave 設定」 を設定します。

メモ ： 既存のプロフ ァイルを変更するには、 更新したいプロフ ァイルの 「設定」 アイコ
ンを選択します。
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オプシ ョ ン 動作

SonicWave を有効にする このチェ ッ クボッ クスにチェ ッ クを入れると、 SonicWave ア
クセス ポイン ト  が有効になります。 これは既定でオンになっ

ています。  

設定を保持 このチェ ックボックスにチェ ックを入れると、 カスタマイズし
た設定を装置が次に再起動されるまで保持します。 「編集」 ボ
タンが有効になっていれば、 「設定を保持」 ダイアログが開く
ので、 どの設定を保持するかをカスタマイズできます。

RF 監視を有効にする このチェ ックボックスにチェ ックを入れると、 無線 RF 脅威の

リアルタイム監視と管理が有効になります。

LED を有効にする このチェ ッ クボッ クスにチェ ッ クを入れると、 SonicWave LED
が有効になります。 このチェ ックボックスにチェ ックを入れな
いまま (既定値) にしておく と、 LED は無効のままになります。

低電力モードを有効にする このチェ ッ クボッ クスにチェ ッ クを入れると、 SonicWave が
低電力モード で動作するこ と を許可します。 電源が標準の

802.3at PoE ではない場合に使用します。

名前開始文字列 名前の先頭部分で使用する文字列を所定のフ ィールドに入力
します。  

国番号 ドロップダウン  メニューから、 アクセス ポイン ト を配備する

国の国番号を選択します。  

EAPOL バージ ョ ン ドロップダウン メニューから  EAPoL バージョンを選択します。

V2 の方がセキュリティが向上することに注意して ください。

帯域誘導モード ドロップダウン  メニューから帯域誘導モードを選択します。

オプシ ョ ンは以下を含みます。 無効、 自動、 5GHz を優先、 ま

たは 5GHz を強制。
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2 仮想アクセス ポイン ト設定を設定するには、 以下の手順に従います。  

a 「5GHz 無線仮想 AP グループ」 で、 ドロップダウン  メニューから仮想アクセス ポイン ト

オブジェク ト  グループを選択します。

b 「2.4GHz 無線仮想 AP グループ」 で、 ドロップダウン  メニューから仮想アクセス ポイン

ト  オブジェク ト  グループを選択します。

3 一般設定が見えるまで下にスクロールします。

4 「動的 VLAN ID の割り当て」 を設定します。

5 SSL VPN ト ンネル設定の構成

a テキスト  フ ィールドに SSL VPN サーバ名または IP アドレスを入力します。

b SSL VPN サーバ用の ユーザ名 をフ ィールドに入力します。

c SSL VPN サーバ認証用の パスワード  を入力します。

d ド メ イン  名をフ ィールドに入力します。  

e 自動再接続 の有効化チェ ックボックスをオンにします。  

f レイヤ 3 SSL VPN を設定する場合、 「接続 | SSL VPN > クライアン トの設定」 へのリンクを

たどって、 適切な設定を定義して ください。  

6 「管理者設定」 を設定します。

a ネッ トワーク管理者のユーザ名を入力します。

b ネッ トワーク管理者のパスワードを入力します。  

メモ ：動的 VLAN ID 割り当ての下のオプシ ョ ンを有効にするには、 WLAN ゾーンと

VLAN インターフェースをシステム セッ トアップ | ネッ トワークで作成する必要があ

ります。
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プロビジ ョニング プロファイルの 5GHz/2.4GHz 
無線の基本設定
さまざまなアクセス ポイン トで、 5GHz 無線と  2.4GHz 無線の基本設定は似ており、 わずかな違いしか

ありません。 相違点については、 手順の中で示します。

以下のトピックでは、 「5GHz/2.4GHz 無線の基本」 画面の設定について説明します。

• 無線設定

• 無線セキュリテ ィ

• 保護された管理フレーム (PMF オプシ ョ ン)

• ローカル RADIUS サーバと  EAP 認証バランスについて

• RADIUS サーバの設定

• ACL 強制

• リモート  MAC アドレス アクセス制御の設定

無線設定

5GHz 無線/2.4GHz 無線の基本設定を行うには: 

1 「5GHz 無線の基本」 または 「2.4GHz 無線の基本」 を選択します。

2 「無線を有効にする」 をオンにすると、 このプロファイルでプロビジ ョニングされたすべての

アクセス ポイン ト  で無線帯域が自動的に有効になります。 このオプシ ョ ンは、 既定では選択

されています。

3 「無線を有効にする」 ドロップダウン  メニューで、 無線をオンにする時間のスケジュールを選

択するか、 新しいスケジュールを作成します。 既定は 「常に有効」 です。  

4 「モード」 ドロップダウン  メニューから適切な無線モードを選択します。
SonicOS 6.5 接続管理

アクセス ポイン ト基本設定
186



   

無線モードの選択肢

5GHz 無線の基本 2.4GHz 無線の基本 定義

5GHz 802.11n のみ 2.4GHz 802.11n のみ 802.11n ク ライアン ト だけが無線ネッ

トワークにアクセスできます。 この制
限付き無線機モードでは、 802.11a/b/g
クライアン トは接続できません。

5GHz 802.11n/a 混在 2.4GHz 802.11n/g/b 混在 

(SonicPoint AC/NDR 既定値)

802.11a および 802.11n (5GHz 無線) また

は 802.11b、 802.11g、 および 802.11n
(2.4GHz 無線) のクライアン ト を同時に

サポート します。 無線ネッ トワークが
複数の種類のクライアン ト で構成され
ている場合は、 このモードを選択して
ください。  

5GHz 802.11a のみ 

(SonicPoint NDR 既定値)

802.11a ク ラ イアン ト だけが無線ネッ

トワークにアクセスする場合は、 この
モードを選択します。

2.4GHz 802.11g のみ 無線ネッ ト ワークが 802.11g クライア

ン ト だけで構成されている場合は、
802.11g パフ ォーマンスを向上させる

ためにこのモードの選択をお勧めしま
す。 こ の モ ー ド を 選 択 す る と、
802.11b ク ライアン トの参加を防ぐ こ

ともできます。

5GHz 802.11ac/n/a 混在 

(SonicWave と  SonicPoint 
AC 既定値)

802.11ac、 802.11a、 および 802.11n の
ク ラ イアン ト を同時にサポー ト し ま
す。 無線ネッ トワークが複数の種類の
ク ラ イアン ト で構成されている場合
は、 このモードを選択して ください。  

5GHz 802.11ac のみ 802.11ac クライアン トだけが無線ネッ

トワークにアクセスできます。 この制
限付き無線モードでは、 他のクライア
ン トは接続できません。

ヒン ト ： 802.11n クライアン トのみ802.11n クライアン トだけを対象に 適なスループッ ト

速度を実現するには、 「802.11n のみ」 無線モードをお勧めします。 複数の無線クライアン

ト認証の互換性を維持するには、 「802.11n/g/b 混在」 無線モードを使用して ください。

802.11ac クライアン トだけを対象に 適なスループッ ト速度を実現するには、 「802.11ac
のみ」 無線モードをお勧めします。 「802.11ac/n/a 混在」 無線モードは、 複数無線クライ

アン ト認証互換性の用途で使用します。  

メモ ： 「802.11n 5GHz/2.4GHz 無線設定」 で使用可能なオプシ ョ ンは、 選択したモードに

よって変わります。 無線の設定モードによって、 以下のようになります。

• 802.11n をサポートするモードの場合は、 「無線帯域」 、 「プライマリ  チャンネル」 、

「セカンダリ  チャンネル」 、 「シ ョート  ガード間隔を有効にする」 、 「凝集 (アグ

リゲーシ ョ ン) を有効にする」 のオプシ ョ ンが表示されます。

• 802.11n をサポート しないモードの場合は、 「チャンネル」 オプショ ンのみが表示さ

れます。
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5 「SSID」 フ ィールドに、 このプロファイルを使用する各 アクセス ポイン ト  の SSID と して認識

可能な文字列を入力します。 これが、 利用可能な無線接続のクライアン ト一覧に表示される名
前になります。  

6 それ以外のモードの場合は、 「無線帯域」 ドロップダウン メニューから無線帯域を選択します。

• 「自動」 - 装置は信号の強度と整合性に基づいて、 無線動作に 適なチャンネルを自動的

に検出および設定できます。 １つが選択された場合、 「プライマリ  チャンネル」 と 「セ

カンダリ  チャンネル」 も 「自動」 に設定しな く てはなりません。 このオプシ ョ ンは既定

の設定です。

• 「標準 - 20MHz チャンネル」 - 無線が標準 20MHz チャンネルのみを使用するように指定

します。

• 「広域 - 40 MHz チャンネル」 - 5GHz 802.11a のみ が 無線帯域 で選択されている場合を除い

て、 すべてのモードで利用可能です。 無線が広域 40MHz チャンネルのみを使用するよう

に指定します。  

• 「広域 - 80 MHz チャンネル」 - 「5GHz 802.11ac/n/a 混在」 または 「5GHz 802.11ac のみ」

が 「無線帯域」 と して選択されている場合のみ利用可能で、 5GHz 無線 が広域 80MHz
チャンネルのみを使用するよ うに指定します。 ( 「モード」 が 「5GHz 802.11n のみ」 、

「5GHz 802.11n/a 混在」 、 または 「5GHz 802.11a のみ」 のときは使用できません。 )

7 チャンネルを、 モードおよび無線帯域オプシ ョ ンの選択に合わせて選択して ください。

ヒン ト ：組織内のすべての SonicPoint または SonicWaves で同じ  SSID を共有していれば、 ユー

ザが アクセス ポイント間でローミングを行う ときに無線接続の維持が容易になります。

メモ ： 「モード  = 5GHz 802.11a のみ」 の場合、 無線帯域オプシ ョ ンは利用不可です。

モード 無線帯域 チャンネル

5GHz 802.11n のみ 自動 「プライマリ  チャンネル」 と 「セカ

ンダリ  チャンネル」 フ ィールドの既

定値は自動です。  

標準 - 20 MHz チャンネル 「自動」 または 「標準チャンネル」 ド
ロ ップダウン メニューで指定された

無線チャンネルの 1 つを選択します。

広域 - 40 MHz チャンネル 「自動」 または 「プラ イマ リ  チャン

ネル」 の無線チャンネルの 1 つを選択

します。 「セカンダリ  チャンネル」

は自動的に 「自動」 に定義されます。  

5GHz 802.11n/a 混在 自動 「プライマリ  チャンネル」 と 「セカ

ンダリ  チャンネル」 フ ィールドの既

定値は自動です。  

標準 - 20 MHz チャンネル 「自動」 または 「標準チャンネル」 ド
ロ ップダウン メニューで指定された

無線チャンネルの 1 つを選択します。

広域 - 40 MHz チャンネル 「自動」 または 「プラ イマ リ  チャン

ネル」 の無線チャンネルの 1 つを選択

します。 「セカンダリ  チャンネル」

は自動的に 「自動」 に定義されます。  
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8 「シ ョート  ガード間隔を有効にする」 チェ ッ クボックスをオンにします。 ガード間隔を短くす

ることによって、 無線転送速度を上げます。 無線クライアン ト もこれをサポート していること
を確認し、 互換性の問題が発生しないようにして く ださい。  

9 「凝集 (アグリゲーシ ョ ン) を有効にする」 チェ ッ クボックスをオンにします。 単一の伝送で複

数のデータ  フレームを送信することにより、 無線スループッ ト を上げます。 無線クライアン ト

もこれをサポート していることを確認し、 互換性の問題が発生しないようにして く ださい。  

無線セキュリテ ィ

無線セキュリテ ィ  オプシ ョ ンを設定するには、 以下の手順に従って ください。

1 無線セキュリテ ィ  セクシ ョ ンまでスクロールします。 これらのオプシ ョ ンは、 選択した認証種

別によって変化します。

5GHz 802.11a のみ (オプシ ョ ンはありません) 「自動」 または 「チャンネル」 ドロッ
プダウン メニューで指定された無線

チャンネルの 1 つを選択します。

5GHz 802.11ac/n/a 混在 自動 「チャンネル」 フ ィ ールドの既定値
は自動です。  

標準 - 20 MHz チャンネル 「自動」 または 「チャンネル」 ドロッ
プダウン メニューで指定された無線

チャンネルの 1 つを選択します。

広域 - 40 MHz チャンネル 「自動」 または 「チャンネル」 フ ィー
ルドで指定された無線チャンネルの

1 つを選択します。  

広域 - 80 MHz チャンネル 「自動」 または 「チャンネル」 フ ィー
ルドで指定された無線チャンネルの

1 つを選択します。  

5GHz 802.11ac のみ 自動 「チャンネル」 フ ィ ールドの既定値
は自動です。  

標準 - 20 MHz チャンネル 「自動」 または 「チャンネル」 ドロッ
プダウン メニューで指定された無線

チャンネルの 1 つを選択します。

広域 - 40 MHz チャンネル 「自動」 または 「チャンネル」 フ ィー
ルドで指定された無線チャンネルの

1 つを選択します。  

広域 - 80 MHz チャンネル 「自動」 または 「チャンネル」 フ ィー
ルドで指定された無線チャンネルの

1 つを選択します。  

メモ ： SonicOS インターフ ェースは、 文脈によって表示が変わります。 「一般」 画面で VAP グ
ループが選択されている場合、 「無線セキュ リテ ィ」 セクシ ョ ンは飛ばせるよ うに表示されま
せん。

モード 無線帯域 チャンネル
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無線セキュリテ ィ を設定するには、 以下の手順に従います。

1 「無線セキュリティ」 セクションで、 「認証種別」 をドロップダウン メニューから選択します。

メモ ： 使用可能なオプシ ョ ンは、 選択した設定の種別によって変わります。 WPA2 - EAP
オプシ ョ ンが選択されている場合は、 「設定」 ボタンと と もに 「RADIUS サーバ設定」 セ

クシ ョ ンが表示されます。
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2 以下のテーブルを参考にして、 残りの設定を定義します。

無線セキュリテ ィのための WEP 設定

 WEP の説明

認証種別 WEP 鍵のモード 設定

WEP (Wired Equivalent Privacy) は、 Wi-Fi 無線ネッ トワーク  セキュリテ ィ用の規格です。 公開シ

ステムで、 認証のため情報を交換し、 その後データを暗号化します。 共有キーは事前共有鍵
を使って認証します。  

WEP - 両方 (オープン  シス

テムと共有鍵)
WEP 鍵モード  = なし 残りの設定はグレー表示になって

いて選択できません。

WEP 鍵モード  = 64 ビッ ト、 128
ビッ ト  または 152 ビッ ト

ビッ ト数が、 WEP 鍵の強度を表

します。  

1 「既定の鍵」 フ ィ ール ド で
は、 既定値の鍵 ( 初に試行

した鍵) を選択して く ださ

い。 第 1 鍵が既定値です。

2 「鍵登録」 フ ィ ール ド で
は、 鍵を 「英数字」 とする
か 「16 進数字 (0 ～ 9、 A ～
F)」 とするか選択して く だ

さい。

3 鍵 1、 鍵 2、 鍵 3、 鍵 4 の
フ ィールドに、 データを転
送する際に使用する暗号化
鍵を入力します。

WEP - オープン  システム 残りの設定はグレー表示になって
いて選択できません。

WEP - 共有鍵 WEP 鍵モード  = 64 ビッ ト、 128
ビッ ト  または 152 ビッ ト

既定値は 152 ビッ トです。  

1 「既定の鍵」 フ ィ ール ド で
は、 既定値の鍵 ( 初に試行

した鍵) を選択して く ださ

い。 第 1 鍵が既定値です。

2 「鍵登録」 フ ィ ール ド で
は、 鍵を 「英数字」 とする
か 「16 進数字 (0 ～ 9、 A ～
F)」 とするか選択して く だ

さ い。 16 進数字が既定値

です。

3 鍵 1、 鍵 2、 鍵 3、 鍵 4 の
フ ィールドに、 データを転
送する際に使用する暗号化
鍵を入力します。
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WPA2 無線セキュリテ ィ設定

説明

認証種別 設定

WPA および WPA2 (Wi-Fi Protected Access) は、 無線機器の保護のためのより新しいプロ ト コル

です。 「WPA2 - 自動」 オプシ ョ ンの 1 つを選択してお く と、 機器で WPA2 が有効になってい

ない場合には WPA プロ ト コルを使用します。  

WPA2 - PSK 1 ドロップダウン  メニューから 「暗号化種別」 を選択しま

す。 オプシ ョ ンには、 「AES」 (既定)、 「TKIP」 、 「自

動」 があります。

2 グループ鍵交換間隔 を秒数で設定します。 既定値は 86400
です。  

3 SonicWave の場合、 ドロップダウン  メニューから 「PMF
オプシ ョ ン」 を選択します。 詳細については、 「保護
された管理フレーム (PMF オプシ ョ ン) (193 ページ)」 を

参照して ください。  

4 公開共有鍵の パスフレーズ を定義します。  

WPA2 - EAP 1 SonicWave の場合、 ドロップダウン メニューから 「認証

バ ラ ン ス方式」 を 選択 し ます。 詳細については、
「ローカル RADIUS サーバと  EAP 認証バランスについて

(194 ページ)」 を参照して ください。

2 ドロップダウン メニューから 「暗号化種別」 を選択しま

す。 オプシ ョ ンには、 「AES」 (既定)、 「TKIP」 、 「自

動」 があります。

3 グループ鍵交換間隔 を秒数で設定します。 既定値は 86400
です。  

4 SonicWave の場合、 ドロップダウン  メニューから 「PMF
オプシ ョ ン」 を選択します。 詳細については、 「保護
された管理フレーム (PMF オプシ ョ ン) (193 ページ)」 を

参照して ください。  
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保護された管理フレーム (PMF オプシ ョ ン)
「認証種別」 の設定が WPA2 オプシ ョ ンのいずれかであるとき、 「PMF オプシ ョ ン」 設定を使用でき

ます。 「PMF オプシ ョ ン」 設定は、 SonicOS 6.5.2 以降のSonicWave プロフ ァイルでサポート されてい

ます。 この機能は、 無線管理フレームの保護のための IEEE 802.11 標準に対する  IEEE 802.11w-2009 修
正をサポート します。 また、 Protected Management Frames (PMF) 標準としても知られています。

「無線セキュ リテ ィ」 の下にある 「PMF オプシ ョ ン」 ド ロ ップダウン  リス トから、 次の設定のいず

れかを選択できます。

• 無効 - このサービスは有効化されません。 クライアン トは PMF なしで接続します。

• 有効 - このサービスは、 無線クライアン トではオプションです。 クライアン トは、 クライアン ト

設定に基づいて、 PMF の有無にかかわらず接続できます。

• 必須 - クライアン トは、 PMF を有効化しないと接続できません。

802.11i 修正によ りデータ  フレームは保護されますが、 認証、 認証解除、 関連付け、 解離、 ビーコ

ン、 プローブなどの管理フレームは、 ネッ トワーク  サービスのセッシ ョ ンを開始または破棄するた

めに無線クライアン ト で使用されます。 暗号化して機密性を高めることができるデータ  ト ラフ ィ ッ

ク とは異なり、 これらのフレームはすべてのクライアン トが聞き取り、 理解する必要があるため、
オープンまたは暗号化されていない状態で送信する必要があります。 これらのフレームは暗号化でき
ませんが、 攻撃から無線媒体を保護するために偽装防御を実施する必要があります。 例えば、 攻撃者
がクライアン トの MAC アド レスを取得すると、 AP の名前でクライアン トに不参加要求を送信した

WPA2 - Auto - PSK 1 ドロップダウン  メニューから 「暗号化種別」 を選択しま

す。 オプシ ョ ンには、 「AES」 (既定)、 「TKIP」 、 「自

動」 があります。

2 グループ鍵交換間隔 を秒数で設定します。 既定値は 86400
です。  

3 SonicWave の場合、 ドロップダウン  メニューから 「PMF
オプシ ョ ン」 を選択します。 詳細については、 「保護
された管理フレーム (PMF オプシ ョ ン) (193 ページ)」 を

参照して ください。  

4 公開共有鍵の パスフレーズ を定義します。  

WPA2 - Auto - EAP 1 SonicWave の場合、 ドロップダウン メニューから 「認証

バ ラ ン ス方式」 を 選択 し ます。 詳細については、
「ローカル RADIUS サーバと  EAP 認証バランスについて

(194 ページ)」 を参照して ください。

2 ドロップダウン メニューから 「暗号化種別」 を選択しま

す。 オプシ ョ ンには、 「AES」 (既定)、 「TKIP」 、 「自

動」 があります。

3 グループ鍵交換間隔 を秒数で設定します。 既定値は 86400
です。  

4 SonicWave の場合、 ドロップダウン  メニューから 「PMF
オプシ ョ ン」 を選択します。 詳細については、 「保護
された管理フレーム (PMF オプシ ョ ン) (193 ページ)」 を

参照して ください。  

WPA2 無線セキュリテ ィ設定

説明

認証種別 設定
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り、 クライアン トの名前で AP に再参加要求を送信したりできます。 いずれの状況でも、 クライアン

トはログオフされます。

802.11w 修正は、 Protected Management Frames (PMF) サービスによって保護されている堅牢な管理フ

レームのセッ トに適用されます。 不参加、 認証解除、 ロバス ト  アクシ ョ ンの各フレームがこの対象

になります。 802.11w は特定の管理フレームのみを保護し、 アクセス ポイン ト とクライアン ト間の通

信には影響しません。 802.11w は、 アクセス ポイン ト とクライアン トの両方で 802.11w が有効化され

ているときだけ効果を持つことができます。

802.11w には次のメ リ ッ トがあります。  

ローカル RADIUS サーバと  EAP 認証バランスについて

この機能は SonicOS6.5.2 で導入されました。 これは、 選択した SonicWave 内でローカル SonicWave ア
クセス ポイン トがローカル RADIUS 認証サービスを提供できるよ うにします。 また、 ネイテ ィ ブな

LDAP システムや Active Directory を含む企業ディ レク ト リ  サービスと統合されます。 このシナリオで

は、 SonicWave はクライアン トに EAP 認証を提供し、 認証システムと認証サーバの両方と して同時に

機能します。 再接続時の動作を高速化するために、 LDAP キャッシュと  TLS キャッシュがサポート され

ています。

この機能を設定するために必要なこと : 

• WLAN ゾーンにインターフェースがあって、 そこでサブネッ トに 1 つ以上のローカル RADIUS サー

バを設定すること。 これらは SonicWave ローカル RADIUS サーバです。

• WLAN ゾーンの設定に関連して 「RADIUS サーバ」 画面の 「ローカル RADIUS サーバを有効にする」

オプションを選択すること。 このオプションは、 この機能を有効にするかどうかを制御します。

• SonicWave プロファイルに関連して 「無線の基本」 画面で以下を設定すること : 

• いずれかの WPA2 - EAP を 「認証種別」 で選択 

「RADIUS サーバの設定」 セクシ ョ ン と 「設定」 ボタ ンが表示され、 ローカル RADIUS
サーバの設定を行う ことができます。 詳細については、 「RADIUS サーバの設定」 を参照

して ください。

機密性 ユニキャスト管理フレームを暗号化します:  

• データ  フレームと同じ  PTK を使用する

• 前もって暗号化されていないフレーム ヘッダーを追加認証データ  (AAD) で
保護する

• 拡張 AES-CCM でユニキャスト管理フレームを処理する

• 独立した受信シーケンス カウンタ  (RSC) でリプレイ攻撃を防御する

グループ アドレス指

定フレーム保護

ブロードキャス ト /マルチキャス ト整合性プロ ト コル (BIP) は、 ブロードキャ

ス ト とマルチキャス トの整合性を保護し、 リ プレイ攻撃を防ぎ、 ブロード
キャス ト /マルチキャス ト攻撃のなりすましからクライアン ト を保護します。

ブロード /マルチキャスト管理フレームの場合: 

• WPA 鍵ハンドシェイク中に受信した新しい Integrity Group Temporal Key (IGTK)
を使用する

• 新しいアルゴリズム:  Broadcast Integrity Protocol (BIP)

• 新しい情報要素:  管理 MIC IE でシーケンス番号 + 暗号化ハッシュ  
(AES128-CMAC ベース) を使用

接続保護 セキュリテ ィアソシエーシ ョ ン  (SA) クエリは、 再参加要求のスプーフ ィ ング

によってクライアン トがオフラインにされることを防ぐことができます。
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• いずれかのローカル RADIUS サーバ オプシ ョ ンを 「認証バランス方式」 で選択 

ローカル RADIUS サーバ優先 - このオプシ ョ ンを選択すると、 クライアン トが認証を試み

たとき、 初にローカル RADIUS サーバが使用されます。 認証に失敗すると、 認証要求

はリモート  RADIUS サーバに送信されます。

リモート  RADIUS サーバのみ - リモート  RADIUS サーバのみを認証に使用します。

ローカル RADIUS サーバのみ - ローカル RADIUS サーバのみを認証に使用します。

フェイルオーバー 方式としてローカル RADIUS サーバ - リモート  RADIUS サーバがダウンし

たとき、 ローカル RADIUS サーバが自動的に使用されます。

• NAT ポリシー、 アクセス ルール、 アドレス グループ、 RADIUS プール - 自動的に設定される

SonicWave でローカル RADIUS サーバを有効にすると、 NAT ポリシーとアクセス ルールが自動的に作成

されます。 SonicOS NAT モジュールにはフェイルオーバーと負荷分散の機能があるため、 RADIUS サー

バ プールがサポート されています。 ローカル RADIUS サーバが設定された追加的な SonicWave をこの

プールに追加できます。 複数のローカル RADIUS サーバによって、 フ ェイルオーバー メ カニズムが提

供され、 ネッ トワーク  パフォーマンスが 適化されます。  

「ローカル RADIUS サーバを有効にする」 オプシ ョ ンその他の項目の設定は、 「管理 |システム セッ ト

アップ | ネッ トワーク  > ゾーン」 ページから  WLAN ゾーンを設定するときに使用可能となる 「RADIUS
サーバ」 画面で行われます。 この画面には、 イン ターフ ェースあたりの RADIUS サーバ数、 サーバ

ポート、 クライアン ト  パスワード、 TLS キャッシュ、 および LDAP または Active Directory アクセス設定

を設定するためのオプシ ョ ンがあります。 SonicWave でローカル RADIUS サーバを有効にすると、 設定

されている RADIUS サーバ ポート とクライアン ト  パスワードがその SonicWave で使用されます。  

「インターフェースあたりのサーバ数」 オプシ ョ ンは、 このゾーンの特定インターフェースの配下に
あるローカル RADIUS サーバ数を制御し ます。 この値を増やすと、 RADIUS プールに追加でき る

SonicWave が増えます。 小値は 1 で、 大値は WLAN ゾーンのインターフェースあたりの SonicWave
の 大数と等し く なります。 このオプシ ョ ンで設定する値は、 接続されている  SonicWave 数よりも小

さいので、 ローカル RADIUS サーバとして設定した特定の SonicWave は固定されません。

メモ ： SonicWave DNS サーバは、 LDAP サーバまたは Active Directory サーバ ド メ インの名前を解

決できる必要があります。
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「ローカル RADIUS サーバ TLS キャッシュを有効にする」 オプシ ョ ンが有効になっている場合、 クライ

アン ト とサーバは TLS セッシ ョ ンの鍵をキャ ッシュし、 これを使用してクライアン トのる認証要求と

RADIUS サーバの応答の間の時間的な遅延を減らすことができます。 クライアン トは高速再接続も実行

できます。 有効にすると、 「キャ ッシュ持続期間 (時間)」 オプシ ョ ンでキャ ッシュ項目の保存時間数

を設定できます。 キャッシュの持続時間は、 1 時間から  24 時間の範囲で指定できます。

LDAP データベース アクセス設定の例を以下に示します。

Active Directory データベース アクセス設定の例を以下に示します。

セキュ リテ ィ装置の起動時に、 「ローカル RADIUS サーバを有効にする」 が WLAN ゾーンで有効に

なっていると、 アドレス オブジェ ク ト、 RADIUS プール、 NAT ポリシー、 およびアクセス ルールが作

成されるはずです。 RADIUS プールの名前は、 インターフ ェース名と 「Radius Pool」 の組み合わせで

す。 例えば、 X2 Radius Pool のようになります。 RADIUSサーバとして動作する SonicWave の新しい

アド レス オブジェ ク トが自動的に作成されます。 これは、 SonicWave のインターフ ェース名と  MAC
アド レスに基づいて名前が付けられます。 例えば、 X2 18:b1:69:7b:75:2e のよ うになります。

利用可能なシートがあれば、 このアドレス オブジェク トは RADIUS プールに追加されます。  
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「ローカル RADIUS サーバを有効にする」 が無効になっている場合、 SonicWave アドレス オブジェ ク

ト、 RADIUS プール、 NAT ポリシー、 およびアクセス ルールは削除されます。 また、 restApi による

DELETE コマンドが RADIUS プール内の SonicWave に送信され、 ローカル RADIUS サーバは停止します。

WLAN ゾーンが編集されると、 NAT ポリシーとアクセス ルールは削除され、 再作成されます。 「ロー

カル RADIUS サーバを有効にする」 が無効になっていない限り、 RADIUS プールは常に存在します。

インターフ ェースが変更された場合、 インターフ ェースがまだ WLAN ゾーンにバイン ド されている

と、 NAT ポリシー、 アクセス ルール、 および RADIUS プールは削除され、 再度作成されます。

RADIUS サーバの設定
「WPA2 - EAP」 または 「WPA2 - 自動 - EAP」 を 「無線セキュ リ テ ィ」 セクシ ョ ンで選択した場合、

「RADIUS サーバの設定」 セクシ ョ ンが表示され、 RADIUS サーバによる認証鍵の生成に関する設定を

行う こ とができます。 サーバはこのために、 また、 SonicWall 装置と通信できるよ う設定されていな

く てはなりません。  

RADIUS サーバ設定を行うには、 以下の手順に従います。

1 「設定」 ボタンを選択します。 「RADIUS サーバの設定」 ダイアログが表示されます。 このダイ

アログ上のオプシ ョ ンは、 SonicPoint/SonicWave の種別

SonicPointNDR または SonicPoint N
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SonicPointACe/ACi/N2 - SonicWave

2 「RADIUS サーバ再試行回数」 フ ィールドに、 他の RADIUS サーバにフェイルオーバーする前に、

ファイアウォールが接続を試行する回数を  1 ～ 10 の数値で入力します。  

3 「再試行間隔 (秒)」 フ ィールドに、 次の再試行まで待つ時間を  0 ～ 60 秒で入力します。 既定値

は 0 で、 間隔を置かずに再試行することを意味します。

4 以下のテーブルの説明に従って、 RADIUS サーバの設定 を定義します。
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5 RADIUS サーバを課金のために使用量を追跡するために利用するのであれば、 RADIUS アカウン ト

サーバをセッ トアップして く ださい。  

6 NAS 識別子を RADIUS サーバに送信するには、 「NAS 識別子の種別」 ドロップダウン メニューか

ら種別を選択します。

• 含まない (既定) 

• SonicPoint の名前 

• SonicPoint の MAC アドレス 

• SSID - SSID オプシ ョ ンが選択されている場合、 RADIUS 認証メ ッセージと  RADIUS アカウン

ト  メ ッセージの両方がアクセス ポイン トまたは SSID を伝送します。  

7 NAS の IP アドレスを RADIUS サーバに送信するには、 「NAS IP アドレス」 フ ィールドにアドレス

を入力します。

8 「OK」 を選択します。

ACL 強制

各 アクセス ポイン ト  は、 個別のアクセス制御リス ト  (ACL) をサポート して、 より効率的な認証制御

を提供できます。 この ACL 機能は、 現在 SonicOS で利用可能な無線 MAC フ ィルタ  リス ト と同時に動

作します。 この ACL 強制機能を使って、 ユーザは MAC フ ィルタ  リス ト を有効/無効にする、 許可リス

ト を設定する、 そして拒否リス ト を設定することが可能です。  

RADIUS 認証サーバの設定

オプシ ョ ン 説明

サーバ 1 IP RADIUS 認証サーバの名前/場所

サーバ 1 パスコード RADIUS 認証サーバがクライアン トおよびネッ トワーク機器と通信す

るポート。 既定のポートは 1812 です。

サーバ 1 事前共有鍵 RADIUS サーバ用のシークレッ ト  パスコード

サーバ 2 バックアップ RADIUS 認証サーバの名前/場所

サーバ 2 パスコード バッ クアップ RADIUS 認証サーバがクライアン トおよびネッ トワー

ク機器と通信するポート。 既定のポートは 1812 です。

サーバ 2 事前共有鍵 バックアップ RADIUS 認証サーバ用のシークレッ ト  パスコード

RADIUS アカウン ト  サーバの設定

オプシ ョ ン 説明

サーバ 1 IP RADIUS 認証サーバの名前/場所

サーバ 1 パスコード RADIUS 認証サーバがクライアン トおよびネッ トワーク機器と通信す

るポート。  

サーバ 1 事前共有鍵 RADIUS サーバ用のシークレッ ト  パスコード

サーバ 2 バックアップ RADIUS 認証サーバの名前/場所

サーバ 2 パスコード バッ クアップ RADIUS 認証サーバがクライアン トおよびネッ トワー

ク機器と通信するポート。  

サーバ 2 事前共有鍵 バックアップ RADIUS 認証サーバ用のシークレッ ト  パスコード
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MAC フ ィルタ  リス トの強制化を有効にする

1 「MAC フ ィルタ  リストを有効にする」 チェ ックボックスをオンにします。 MAC フ ィルタ  リスト

が有効な場合、 他の設定項目も設定できるように表示されます。

2 「許可リスト」 で、 ドロップダウン リストからオプシ ョ ンを選択します。 どの MAC アドレスに

アクセスを許可するかを指定します。

アクセスさせたい MAC アドレスを集めて新しいアドレス オブジェク ト  グループを作成する場

合、 「MAC アドレス オブジェ ク ト  グループの作成」 を選択して く ださい。 これを行うための

情報については、 「SonicOS 6.5 ポリシー」 を参照して ください。  

3 「拒否リス ト」 で、 ドロップダウン  リス トからオプシ ョ ンを選択します。 どの MAC アドレス

からのアクセスを拒否するかを指定します。

アクセスさせた く ない MAC アドレスを集めて新しいアドレス オブジェク ト  グループを作成す

る場合、 「MAC アドレス オブジェ ク ト  グループの作成」 を選択して く ださい。 これを行うた

めの情報については、 「SonicOS 6.5 ポリシー」 を参照して ください。  

4 MIC 失敗 ACL ブラックリス ト を有効にする  場合、 チェ ックボックスをオンにします。

5 MIC 失敗頻度のしきい値 を、 1 分間の回数に基づいて設定します。 既定値は 3 です。  

リモート  MAC アドレス アクセス制御の設定

このオプシ ョ ンでは、 RADIUS サーバによる、 MAC ベースの認証ポリシーに基づ く無線アクセス制御

を強制することができます。  

無線アクセス制御を許可するには、 以下の手順に従います。

1 リモート  MAC アクセス制御 を有効にするチェ ックボックスをオンにします。  

2 「設定」 を選択します。  

3 設定済でなければ、 RADIUS サーバを 「RADIUS サーバの設定」 の説明に従ってセッ トアップし

ます。

4 「OK」 を選択します。

プロビジ ョニング プロファイルの 5GHz/2.4GHz 
無線の詳細設定
これらの設定は、 無線帯域の動作に影響します。 SonicPoint/SonicWave は 2 種類の内蔵無線を搭載し

ているため、 両方の帯域での送受信を同時に行う ことができます。  

「5GHz 無線の詳細」 画面には、 「2.4GHz 無線の詳細」 画面と同じオプシ ョ ンに加えて、 その他のオ

プシ ョ ンがあります。 これらの画面は、 さまざまなアクセス ポイン ト  モデルで類似しています。 相

違点については、 必要があれば手順の中で示します。
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無線詳細設定

5GHz 無線/2.4GHz 無線の詳細設定を行うには:  

1 必要に応じて、 「5GHz 無線の詳細」 または 「2.4GHz 無線の詳細」 を選択します。

2 ビーコンに SSID を載せない 場合にはチェ ックボックスをオンにします。 こ うすると、 SSID が無

線 SSID 名の通知の代わりにヌル SSID ビーコンを送信するようにします。 ヌル SSID ビーコンを

送信すると、 接続する  SSID を無線クライアン トに強制的に知らせることができます。 このオプ

シ ョ ンは既定でオフになっています。

3 「IDS スキャンを予定する」 ドロップダウン  メニューから、 IDS (侵入検知サービス) スキャンの

スケジュールを選択します。  

無線接続が破棄されるという不都合を 小限に抑えるために、 無線ネッ トワークの需要が比較
的少ない時間を選択します。 「スケジュールの作成」 を選択して独自のスケジュールを作成し
たり、 既定の設定である 「無効」 を選択してこの機能を無効にしたりすることができます。
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4 「転送速度」 ドロップダウン メニューから、 データが送受信される速度を選択します。 「 良」

(既定) では、 電磁波妨害やその他の要因を考慮したうえで、 その地域で利用できる 適な速度

が自動的に選択されます。  

5 「電波出力」 ドロップダウン  メニューから、 電波出力を選択します。 電波出力は SonicPoint の
範囲に影響します。  

• 大出力 (既定) 

• 1/2 出力 (-3 dB) 

• 1/4 出力 (-6 dB) 

• 1/8 出力 (-9 dB) 

• 低出力 

6 SonicPoint NDR を設定する場合は、 「使用するアンテナ」 ドロップダウン メニューから、 「 良」

(既定値) を選択します。  

使用するアンテナ 設定は、 アクセス ポイン ト  がデータの送受信に使用するアンテナを決定し

ます。 「 良」 を選択すると、 強度が も高く、 劣化していない信号を受信したアンテナが ア
クセス ポイン ト  によって自動的に選択されます。  

7 「ビーコン間隔 (ミ リ秒)」 フ ィールドに、 無線 SSID ビーコンを送出する間隔を ミ リ秒単位で入

力します。 小間隔は 100 ミ リ秒 (既定値)、 大間隔は 1000 ミ リ秒です。

8 「DTIM 間隔」 フ ィールドに、 DTIM 間隔を ミ リ秒で入力します。 フレーム数の 小値は 1 (既定

値)、 大値は 255 です。

マルチキャス ト  パケッ ト を受信する  802.11 省電力モードのクライアン トに対し、 「DTIM 間
隔」 は、 DTIM (Delivery Traffic Indication Message) を送信する前に待つビーコン  フレーム数を指

定します。  

9 SonicPointNDR を設定する場合、 「断片化のしきい値 (バイ ト )」 フ ィールドに、 ネッ トワークで

許容する断片化データのバイ ト数を入力します。  

断片化のしきい値は、 大フレーム サイズを制限します。 フレーム サイズを制限すると、 フレー

ム送信に要する時間が短くなるため、 フレームが破損する確率が低下します (その代わりに、 デー

タ  オーバーヘッ ドは高くなります)。 無線フレームの断片化は、 RF 干渉が存在する場所や、 無線

通信範囲の電波が弱い場所において、 信頼性とスループッ トを向上させます。 しきい値が低いほ
ど、 より細かく断片化されます。 小値は 256 バイ ト、 大値は 2346 バイ ト  (既定値) です。

10 「RTS しきい値 (バイ ト )」 フ ィールドに、 パケッ ト送信の前に送信する  RTS (Request to Send: 送
信要求) のパケッ ト  サイズのしきい値をバイ ト単位で入力します。  

RTS を送信すると、 クライアン トが同じアクセス ポイン トの範囲内にあるが互いの範囲内にあ

るとは限らないという状況で、 無線の衝突が生じないようにすることができます。 しきい値の
小値は 256 バイ ト、 大値は 2346 バイ ト  (既定値) です。

11 「クライアン ト 大参加数」 フ ィールドに、 このプロファイルを使用する各 アクセス ポイン ト

に、 この無線で同時にサポート させたいクライアン トの 大数を入力します。 クライアン ト数
の 小値は 1、 大値は 128、 既定値は 32 です。

メモ ： IDS は、 無線の脅威からネッ トワークを保護するためのさまざまな侵入検知機能を

備えます。 この機能によって、 許可されたアクセス ポイン ト、 RF 媒体、 有線ネッ トワー

クで構成される  WLAN インフラに対する攻撃が検知されます。 許可されている有効な AP
は、 WLAN インフラに属するアクセス ポイン ト と して定義されます。 アクセス ポイン ト

は、 SonicPoint、 SonicWave、 またはサードパーテ ィのアクセス ポイン トです。
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12 「ステーシ ョ ン無動作タイムアウト  (秒)」 フ ィールドに、 無線クライアン トの無動作の 大時間

を秒単位で入力します。 この時間が経過すると、 アクセス ポイン ト  はその無線クライアン ト

を期限切れにします。 小値は 60 秒、 大値は 36000 秒、 既定値は 300 秒です。

13 「2.4GHz 無線の詳細」 画面の設定を行う場合は、 そのウィンドウに固有の以下の設定を定義し

て ください。 そうでなければ次のステップに進んで ください。

14 「WMM (Wi-Fi マルチメディア)」 ド ロップダウン  メニューで、 WMM プロファイルをこのプロ

ファイルに関連付けるかどうかを選択します。  

• 無効 (既定) 

• WMM プロファイルの作成詳細については、 「Wi-Fi マルチメディアの設定」 を参照して

ください。

• 設定済みの WMM プロファイル

15 「WDS AP を有効にする」 チェ ックボックスをオンにします。 これを利用すると、 複数のアクセ

ス ポイン ト を使用して、 以前のような各アクセス ポイン ト を接続する有線バッ クボーンを必

要とせずに、 無線ネッ トワークを拡大できるようになります。

16 必要に応じて、 「グリーン  AP を有効にする」 を選択して、 アクセス ポイン ト  無線がスリープ

モードに入ることを許可します。 これによって、 アクテ ィブに接続するクライアン トが存在し
ない場合の電力が抑えられます。 いずれかのクライアン トが接続を試みると、 アクセス ポイン

ト  は直ちに 大出力モードに入ります。 緑の AP は、 5GHz 無線と  2.4GHz 無線の各無線に対し

てそれぞれ個別に設定できます。

オプシ ョ ン 設定

プリアンブル長 ドロップダウン  メニューから次のいずれかを選択します。  
• 長い (既定)
• 短い 

「保護モード」 ドロップダウン  メニューから次のいずれかを選択します。  
• なし
• 常に
• 自動

「保護速度」 ドロップダウン  メニューから次のいずれかを選択します。  
• 1 Mbps (既定)
• 2 Mbps 
• 5 Mbps 
• 11 Mbps

「保護種別」 ドロップダウン  メニューから次のいずれかを選択します。  
• CTS のみ (既定)
• RTS と  CTS

Short Slot Time を有効

にする

クライアン トによる不参加と再参加を迅速に行えるようにします。 こ
のオプシ ョ ンを指定すると、 アクセス ポイン トがパケッ ト を  LAN に
リレーする前に待機する時間を短 く するこ とによって、 802.11n/g 無
線帯域上のスループッ ト を上げることができます。  

802.11b クライアン ト

の接続を許可しない

ターボ G モード を使用する  (したがって 802.11b クライアン トの接続

を許可しない) 場合に、 これを使用します。 このオプシ ョ ンを指定す

ると、 無線接続が 802.11g と  802.11n のクライアン トのみに制限され

ます。
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17 「グリーン AP タイムアウト」 フ ィールドに、 アクティブな接続が存在しない場合にスリープ モー

ドに入るまでにアクセス ポイン トが待機する時間を入力します。 この遷移時間の範囲は 20 ～
65535 秒で、 既定値は 20 秒です。

18 SonicWave またはSonicPoint ACe/ACi/N2 プロファイルを設定する場合は、 「RSSI を有効にする」

チェ ッ クボックスをオンにして RSSI しきい値を有効にします。 信号強度がしきい値を下回るク

ライアン トは、 アクセス ポイン トによって関連付けが解除されるため、 より近いアクセス ポ
イン トに関連付けられます。  このオプシ ョ ンは、 既定では選択されていません。

19 「RSSI を有効にする」 が選択されている場合は、 しきい値を負の値として 「RSSI しきい値 (dBm)」
フ ィールドに入力します。 既定値は -95 dBm です。 RSSI しきい値の詳細については、 「RSSI し
きい値の設定 (204 ページ)」 を参照して く ださい。

20 SonicWave 機器を設定する場合、 「エア タイム フェアネスを有効にする」 チェ ックボックスを

オンにして ください。  

この機能は、 既定では無効になっています。 有効にすると、 5GHz 帯を使用できる機器に対し

て 5GHz 帯を使用させます。 通常、 5GHz 帯の方がト ラフ ィ ッ クが少な く、 干渉も少ないためで

す。 信号強度または信号品質が 2.4GHz 帯の方が良好である場合、 ト ラフ ィ ッ クはそちらの帯

域を使用させます。 目的は、 両方の帯域を も有効な方法で使用することです。

21 「IEEE802.11r 設定」 で、 「IEEE802.11r を有効にする」 チェ ックボックスをオンにして、 安全で

高速なローミングを有効にします。 「IEEE802.11r を有効にする」 が選択されている場合は、 そ

の他のオプシ ョ ンを選択できます。

• DS を介した FT の有効化 - DS を介した高速移行を有効にします。

• IEEE802.11r 混合モードを有効にする  - 混合モードでの高速移行を有効にします。

これらのオプシ ョ ンの詳細については、 「安全で高速なローミ ングのための IEEE802.11r 設定

(205 ページ)」 を参照して ください。

22 「IEEE802.11k 設定」 で、 「近隣者報告を有効にする」 チェ ックボックスをオンにして、 近隣ア

クセス ポイン トについての情報の収集を有効にします。 このオプシ ョ ンは、 既定では選択され

ていません。 詳細については、 「動的無線管理のための IEEE802.11k 設定 (205 ページ)」 を参照

して ください。

23 「IEEE802.11v 設定」 で、 「BSS 移行管理を有効にする」 チェ ッ クボックスをオンにして、 クラ

イアン トがアクセス ポイン トにクエリを送信した場合にアクセス ポイン トが音声クライアン

トに特定のアクセス ポイン トへの移行を要求できるようにします。 このオプシ ョ ンは、 既定で

は選択されていません。 詳細については、 「動的環境管理のための IEEE802.11v 設定 (206 ペー

ジ)」 を参照して ください。

24 「IEEE802.11v 設定」 で、 「WNM スリープ モードを有効にする」 チェ ッ クボックスをオンにし

て、 非アクセス ポイン ト  ステーシ ョ ンが指定の時間だけスリープすることをアクセス ポイン

トに通知できるようにします。 このオプシ ョ ンは、 既定では選択されていません。 詳細につい
ては、 「動的環境管理のための IEEE802.11v 設定 (206 ページ)」 を参照して ください。

RSSI しきい値の設定

エリア全体に適切な WiFi カバレッジを提供するために複数のアクセス ポイン ト を必要とするほど大

きいエリアでは、 WiFi クライアン トが も近いアクセス ポイン ト を検出して移動することが期待さ

れます。 残念ながら、 多 くの WiFi クライアン トは、 通常はより良い選択である近くのアクセス ポイ

ン トに移動するのではな く、 関連付けられた元のアクセス ポイン トに固執する傾向があります。 こ

れはステ ィ ッキ動作と呼ばれ、 低い RSSI (受信信号強度インジケータ ) と高い SNR (信号対雑音比) をも

たら します。 ク ライアン トが移動する元のアクセス ポイン トから離れるほど、 その RSSI は弱 く な
SonicOS 6.5 接続管理

アクセス ポイン ト基本設定
204



り、 SNR は悪く なります。 再送信が発生し、 動的なレートシフ トが発生し、 クライアン トははるかに

低いデータレートで通信します。 データレートが低いと、 同じ情報を転送するための通信時間が長く
なり、 チャンネル使用率が高く なります。 理想的には、 クライアン トは も近いアクセス ポイン ト

にローミングし、 結果として生じる  RF スペースは誰にとってもより良いものになります。  

SonicOS 6.5.2 以降では、 RSSI しきい値がサポート されています。 クライアン トがアクセス ポイン トか

ら見て一定の RSSI レベルに達すると、 アクセス ポイン トはクライアン トから切り離され、 クライア

ン トはより近いアクセス ポイン トに関連付けられます。 RSSI しきい値は設定可能です。  

RSSI 測定値は、 アンテナおよびケーブル レベルで損失が発生した後のデバイスで受信した信号の相対

的な品質を表します。 RSSI 値が高いほど、 信号は強く なります。 負の値で測定した場合、 ゼロに近い

値は通常、 より良い信号を意味します。 例と して、 -50 dBm は非常に良好な信号であり、 -75 dBm は
かなり妥当であり、 -100 dBm はまった く信号がありません。

安全で高速なローミングのための IEEE802.11r 設定

IEEE 802.11 WiFi の多くの実装の有効範囲はわずか数百メートルであるため、 通信を維持するには、 移

動中のデバイスをあるアクセス ポイン トから別のアクセス ポイン トにハンドオフする必要がありま

す。 自動車環境では、 5-10 秒ごとにハンドオフが起こる可能性があります。

ハンドオフは現在の標準で既にサポート されています。 802.11 でのハンドオフの基本アーキテクチャ

は、 802.11r を使用しても使用しな く ても変わりません。 モバイル デバイスは、 ハンドオフするタイ

ミ ングとハン ドオフするアクセス ポイン トの決定を完全に任されます。 802.11 の初期の頃、 ハン ド

オフはモバイル デバイスにとってはるかに簡単なタスクでした。 デバイスが新しいアクセス ポイン

ト との接続を確立するために必要なメ ッセージは 4 つだけです (クライアン トから以前のアクセス ポ
イン トに送信される可能性のあるオプシ ョ ンの 「I'm leaving」 メ ッセージ [認証解除および不参加パ

ケッ ト ] もカウン トする場合は 5)。 しかし、 802.1X 認証を備えた 802.11i や、 アド ミ ッシ ョ ン  コン ト

ロール リ クエス ト を備えた 802.11e または WMM などの追加機能が標準に追加されたため、 必要な

メ ッセージの数は劇的に増加しました。 これらの追加メ ッセージが交換されている間、 音声通話から
のト ラフ ィ ッ クを含むモバイル デバイスのト ラフ ィ ッ クは処理できず、 ユーザが経験する損失は数

秒に及ぶ可能性があります。 一般的に、 エッジ ネッ トワークが音声コールに導入する遅延または損

失の 大量は 50 ミ リ秒です。

802.11r は、 セキュ リテ ィ とサービス品質のためにハンドオフ  プロセスに追加された追加の負荷を取

り除いて、 元の 4 メ ッセージ交換の状態に戻します。 この方法では、 ハンドオフの問題は解消されま

せんが、 少な く とも現状に戻ります。

802.11r 標準で現在想定されている主なアプリケーシ ョ ンは、 標準のセルラー ネッ トワークの代わり

に （またはそれに加えて） ワイヤレス インターネッ ト  ネッ トワークで動作するように設計された携

帯電話による  Voice over IP (VOIP) です。

動的無線管理のための IEEE802.11k 設定

「5GHz または 2.4GHz 無線の詳細」 画面の 「IEEE802.11k 設定」 セクシ ョ ンには、 「近隣レポート を有

効にする」 オプシ ョ ンがあります。 このオプシ ョ ンを有効にすると、 802.11 標準の IEEE802.11k 改正

で定義されているように、 アクセス ポイン トが無線測定値を収集します。

近隣レポート要求は、 クライアン トからアクセス ポイン トに送信されます。 アクセス ポイン トは、

クライアン トが再参加する既知の候補である隣接アクセス ポイン トに関する情報を含む近隣レポー

ト を返します (ク ライアン トがそうするこ とを選択した場合)。 したがって、 近隣レポー ト要求/レ
ポート  ペアにより、 クライアン トは、 現在関連付けられているアクセス ポイン トの近隣アクセス ポ
イン ト  に関する情報を収集できます。 この情報は、 ローミ ング中に新しい接続点の潜在的な候補の

識別として使用できます。
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近隣レポート要求/レポートの利点は次のとおりです。

• スキャンの高速化 - クライアン トが時間のかかるスキャンア クテ ィ ビテ ィ  (アクセス ポイン ト

を積極的にプロービングするか、 ビーコンのすべてのチャンネルを受動的にリ ッスンする) に
関与する代わりに、 クライアン トはそのリス ト を既知の利用可能な近隣に絞り込むことができ
ます。 これは、 クライアン トが複数の WLAN をリ ッスンできる高密度環境で特に役立ちます。

• クライアン トの電力消費を削減 - スキャン  (特にアクテ ィブ スキャン) にかかる時間もクライア

ン トのバッテリ電力は消費されます。 近隣レポートはローミング前に情報を提供するため、 消
費される電力が少な く なる可能性があります。

• WLAN エアタイムのより効率的な使用 - アクテ ィブ スキャンは、 クライアン ト  リソース (CPU、
メモリ、 無線など) の観点から時間がかかるだけでな く、 エアタイムも消費します。 例えば、

近隣対応でないクライアン トは、 いわゆるワイルドカード  プローブ要求に関与する可能性があ

ります (一部のクライアン トはこれらをバース ト します)。 このシナリオでは、 通常、 プローブ

要求をリ ッスンするすべてのアクセス ポイン トがプローブ応答を生成します。 つまり、 単一の

クライアン トの場合、 N 個のアクセス ポイン トが N 個のプローブ応答を生成します。 複数のク

ライアン トがワイルドカード  プローブを行う場合、 クライアン トが近隣要求を使用していない

という理由だけで、 RF 環境が管理ト ラフ ィ ッ クですぐに汚染される可能性があります。 これ

は、 WLAN 全体に悪影響を及ぼします。

動的環境管理のための IEEE802.11v 設定

802.11v は、 IEEE802.11 ワイヤレス ネッ トワーク管理 (改正 8) を指します。 これは、 ワイヤレス ネッ

トワークに接続しているときにクライアン ト  デバイスを構成できるよ うにするための IEEE 802.11 標
準の修正です。 WNM （ワイヤレス ネッ トワーク管理） をサポートするステーシ ョ ンは、 相互 (アクセ

ス ポイン ト とワイヤレス クライアン ト ) に情報を交換してワイヤレス ネッ トワークのパフォーマンス

を向上させることができます。 802.11v を使用すると、 クライアン ト  デバイスは RF 環境に関する情報

を含むネッ トワーク ト  ポロジに関する情報を交換し、 各クライアン ト  ネッ トワークを認識させて、

ワイヤレス ネッ トワークの全体的な改善を促進できます。

ステーシ ョ ンは WNM プロ ト コルを使用して操作データを交換し、 各ステーシ ョ ンがネッ トワークの

状態を認識できるようにして、 ステーシ ョ ンがネッ トワークのトポロジと状態をより認識できるよう
にします。 WNM プロ ト コルは、 ステーシ ョ ンが共存干渉の存在を認識し、 ステーシ ョ ンがネッ ト

ワーク条件に基づいて RF パラメータを管理できるようにする手段を提供します。  

ネッ トワーク状態に関する情報の提供に加えて、 WNM は位置情報の交換、 同じワイヤレス インフラ

ス ト ラクチャでの複数の BSSID 機能のサポート、 グループ アドレス指定フレームの効率的な配信のサ

ポート、 WNM スリープ モード  (STA が AP からフレームを受信せずに長時間スリープできる) の有効化

の手段も提供します。

BSS 大アイドル期間管理は、 SonicWall SonicPoint によってサポート されています。 SonicWave は、 ワ

イヤレス ネッ トワークのパフォーマンスを向上させるために、 さらに 2 つの WNM サービスをサポー

ト しています。

• BSS 移行管理を有効にする - 特定のアクセス ポイントへの移行を音声クライアン トに要求するア

クセス ポイン トを有効にするか、 ネッ トワーク負荷分散または BSS 終了のために音声クライアン

トに一連の優先アクセス ポイントを提案します。 これにより、 音声クライアン トは、 そのクライ

アントがローミングするときに移行する必要がある 適なアクセス ポイントを識別できます。  

BSS 移行機能は、 個々の音声ト ラフ ィ ックの負荷を ESS 内のより適切な関連付けポイン トに （移

行を介して） シフ トするこ とにより、 ネッ トワーク内の音声クライアン トのスループッ ト、
データレート、 および QoS を改善できます。

802.11v BSS 移行管理要求は、 クライアン トに提供される提案です。 クライアン トは、 提案に従

うかどうかを独自に決定できます。  
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BSS 移行管理は、 次のフレーム種別を使用します。

• クエリ  - 関連アクセス ポイン トが BSS 移行機能のサポートを示している場合、 BSS 移行管

理をサポートする音声クライアン トが BSS 移行候補リス ト をその関連アクセス ポイン ト

に要求するときクエリ  フレームを送信します。

• 要求 - BSS 移行管理をサポートするアクセス ポイン トは、 BSS 移行管理クエリ  フレームに

BSS 移行管理要求フレームで応答します。  

• 応答 - 応答フレームが音声クライアン トによってアクセス ポイン トに返され、 遷移を受け

入れるか拒否するかが通知されます。

• WNM スリープ モード  - 非アクセス ポイン ト  ステーシ ョ ンがすべての配信 DTIM (Delivery Traffic
Indication Message) ビーコ ン  フ レームを リ ッ スンする必要がな く、 GTK/IGTK (Group Temporal
Key/Integrity Group Temporal Key) の更新を実行しない非アクセス ポイン ト  ステーシ ョ ン用の拡

張省電力モード。

WNM-Sleep モードは、 非アクセス ポイン ト  ステーシ ョ ンがアクセス ポイン トに指定の時間だ

けスリープするこ とを通知できるよ うにします。 これによ り、 非アクセス ポイン ト  ステー

シ ョ ンは電力消費を削減し、 ステーシ ョ ンにアクセス ポイン ト との間で送受信する ト ラフ ィ ッ

クがない間、 関連付けられたままになります。  

プロビジ ョニング プロファイルの WIDP のセン

サー設定

 

「センサー」 画面では、 「無線侵入検知と防御 (WIDP)」 モー ド を有効または無効にできます。

SonicOS 6.5.3 以降では、 SonicWave 装置はアクセス ポイン ト と しても、 SonicWall ネッ トワークに接続

された不正アクセス ポイン ト を検知するセンサーとしても機能します。

以前のリ リースでは、 このオプシ ョ ンが選択されると、 アクセス ポイン ト  または仮想アクセス ポイ

ン トの機能は自動的に無効になります。

センサー画面オプシ ョ ンを設定するには: 

1 「WIDP センサーを有効にする」 を選択すると、 アクセス ポイン ト  は WIDP センサーとして動作

します。 このオプシ ョ ンは、 既定では選択されていません。

2 アクセス ポイン ト  が WIDP センサーとして動作する時間のスケジュールをドロップダウン  メ
ニューから選択するか、 「新しいスケジュールの作成...」 を選択して別の時間を指定します。

既定は 「常に有効」 です。

重要 ： WNM-Sleep モードが有効で、 ステーシ ョ ンが WNM-Sleep モード をサポート している場合

は、 鍵再インストール攻撃 (Key Reinstallation Attack) を回避するためにステーションを更新します。
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プロビジ ョニング プロファイルのメ ッシュ  ネッ ト

ワーク設定
この機能は、 大規模なカバレッジ エリア全体にスケーラブルで安全なワイヤレス ネッ トワーク  イン

フラス ト ラクチャを提供します。 この機能を利用して、 SonicWave アクセス ポイン ト を配備および管

理できます。  

ト ピッ ク : 

• メ ッシュ  ネッ トワークのセッ トアップ

• マルチホップ メ ッシュ  ネッ トワークの有効化

• アクテ ィブ/アクテ ィブ クラスタ リング フルメ ッシュ

メ ッシュ  ネッ トワークのセッ トアップ

メ ッシュ  ネッ トワークをセッ トアップするには、 以下の手順に従います。

1 「マルチホップ メ ッシュ ネッ トワークの有効化」 の説明に従って、 ファイアウォールの SonicWave
プロファイルでメ ッシュを有効にします。

2 各 SonicWave を、 イーサネッ ト  ケーブルによってこのファイアウォールに接続します。

3 SonicWave の状態が 「利用可能」 になったら、 その装置からケーブルを外します。

4 1 つの SonicWave をファイアウォールに接続したままにします。

5 切断した SonicWave を、 所定の場所に移動します。

6 すべての SonicWave の電源を入れます。

7 ネッ トワークを表示するには、 「管理 | 接続性 > アクセス ポイン ト  > トポロジ表示」 に移動し

ます。

マルチホップ メ ッシュ  ネッ トワークの有効化

マルチホップ メ ッシュ  ネッ トワークを有効にするには、 以下の手順に従います。

1 「管理 | 接続性 > アクセス ポイン ト  > 基本設定」 に移動します。

2 「 SonicWave プロビジ ョニング プロファイル」 ボタンを選択します。

3 SonicWave の 「編集」 アイコンを選択します。 「SonicWave プロファイルの編集」 ダイアログが

表示されます。
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4 「メ ッシュ  ネッ トワーク」 を選択します。

5 「メ ッシュ無線」 から、 メ ッシュ  ネッ トワークに使用する無線を選択します。  

• 5GHZ 無線 

• 2.4GHZ 無線 

6 SonicPointAC の無線帯域メ ッシュを有効にするには、 「メ ッシュを有効にする」 を選択します。

7 「メ ッシュ  SSID」 に、 WLAN ネッ トワークの SSID を入力します。

8 「メ ッシュ  PSK」 に、 事前共有鍵を入力します。

9 「OK」 を選択します。

アクテ ィブ/アクテ ィブ クラスタ リング フルメ ッシュ

アクテ ィ ブ/アクテ ィ ブ クラスタ リングのフルメ ッシュ設定は、 アクテ ィ ブ/アクテ ィ ブ クラスタ リ

ングの設定オプシ ョ ンを強化したもので、 ネッ トワーク内のあらゆる単一障害点を回避します。 ファ
イアウォールをはじめとするすべてのネッ トワーク機器は、 完全な冗長化のために連携されます。 フ
ルメ ッシュでは、 機器 (セキュリテ ィ装置/スイッチ/ルータ ) であれリンクであれ、 一切の単一障害点

が配備に存在しないことが保証されます。 すべての機器は、 接続先の機器に二重に配線されます。 フ
ルメ ッシュによるアクテ ィブ/アクテ ィブ クラスタ リングは、 実現可能な 高レベルの可用性と高い

パフォーマンスを提供します。 「アクテ ィブ/アクテ ィブ クラスタ リング フル メ ッシュのメ リ ッ ト」

を参照して ください。   

重要 ： セキュ リテ ィ装置のアップス ト リーム側ネッ トワーク内にあるルータは、 Virtual Router
Redundancy Protocol (VRRP) 向けにあらかじめ設定されている必要があります。

フル メ ッシュ配備では、 ポート冗長化が有効かつ実現されている必要があります。

アクテ ィブ/アクテ ィブ クラスタ リング フル メ ッシュのメ リ ッ ト

コ ア  ネ ッ ト ワーク内

に単一障害点が存在し
ない 

アクテ ィ ブ/アクテ ィ ブ クラスタ リング フルメ ッシュ配備では、 セキュ リ

テ ィ装置だけでな く、 コア ネッ トワーク全体にわたって単一障害点が存在

しません。 パス上のスイ ッチ、 ルータ、 セキュ リテ ィ装置に同時に障害が
発生した場合でも、 ト ラ フ ィ ッ ク  フローの代替パスが必ず利用できるの

で、 高レベルの可用性を実現できます。

ポート冗長化 アクテ ィ ブ/アクテ ィ ブ ク ラスタ リ ング フルメ ッ シュでは、 各ク ラスタ

ノード内の HA 冗長化や、 クラスタ内のノード  レベルの冗長化に加え、 冗

長ポート も利用します。 ポート冗長化では、 プライマリ  ポートに障害が発

生した場合、 バッ クアップ リンクがト ランスペアレン トな形で処理を引き

継ぎます。 この場合、 機器レベルのフェイルオーバーは必要ありません。
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プロビジ ョニング プロファイルの 3G/4G/LTE 
WWAN 設定

この機能は、 無線 アクセス ポイン ト  を  SonicWave 機器のように使用するファイアウォール装置に、

追加の無線 WAN ソ リ ューシ ョ ンを提供するものです。 USB モデム機器を  SonicWave に接続すると、

ダイアルア ッ プ動作を行ってイン ターネッ ト に接続します。 接続する と、 SonicWave はフ ァ イア

ウォールの WWAN 装置として機能し、 WAN アクセスを提供します。  

モデムを 初に設定する場合、 このオプシ ョ ンの自動発見機能を利用するために、 ウィザードを使用
することができます。

ト ピック : 

• 3G/4G/LTE WWAN プロファイルの手動設定

• 3G/4G/LTE WWAN ウィザードの使用

• 複数の USB モデム間の負荷分散の設定

3G/4G/LTE WWAN プロファイルの手動設定
3G/4G/LTE WWAN プロファイルを手動で設定したり、 手動で変更したりするには、 以下の手順に従っ

て ください。

モデムを  WWAN と して手動で設定するには、 以下の手順に従って ください。

1 「3G/4GWWAN」 をク リ ックします。

メモ ： USB モデムを設定しない場合、 このセクシ ョ ンはスキップできます。
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2 「3G/4G/LTE モデムを有効にする」 チェ ッ ク  ボックスをオンにします。

3 WAN VLAN インターフェースへの関連付け ドロップダウン メニューから  VLAN インターフェース

を選択します。

ド ロ ップダウン  メニューにインターフ ェースが表示されない場合は、 定義する必要がありま

す。 SonicOS 6.5 システム設定 の ネッ トワーク  > インターフェース を参照して ください。

4 「接続プロファイル」 セクシ ョ ンで、 「接続プロファイルを有効にする」 チェ ッ クボッ クスを
オンにして ください。  

5 「国」 フ ィールドには、 アクセス ポイン トが配備される国を選択して ください。  

6 ドロップダウン  メニューからサービス プロバイダを選択します。

7 ドロップダウン  メニューから 「プラン種別」 を選択します。 選択によって、 他のフ ィールドが

自動的に生成されます。  

8 必要があればユーザ名とパスワードを適切なフ ィールドに入力します。

9 画面上のすべての設定が完了したら、 「OK」 を選択します。  

3G/4G/LTE WWAN ウィザードの使用

ウィザードを使ってモデムを設定するには、 以下の手順に従って ください。

1 「3G/4GWWAN」 をク リ ックします。

2 一番下までスクロールし、 「3G/4G/LTE ウィザード」 を選択します。  

メモ ： VLAN インターフェースを構築する場合、 ゾーンを  WAN ゾーンにして、 親インター

フェースをアクセス ポイン トが接続されている物理インターフェースにして ください。  

3G USB モデムについては、 IP 割り当てを静的に設定して、 プライベート  IP アドレスを割

り当てて ください。 ゲートウェイと  DNS サーバ フ ィールドは空白のまま残します。

4G と  QMI モデムについては、 IP 割り当てを  DHCP に設定します。

メモ ： 従来の 3G/4G モデムには、 ダイアルアップ用の接続プロファイルを必要とするもの

があります。
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3 「次へ」 ボタンを選択します。

4 「VLAN インターフェース」 をドロップダウン メニューから選択するか、 「新しい VLAN インター

フェースの作成」 のチェ ック  ボックスをオンにします。  

新しい VLAN インターフ ェースの作成を選択する場合は、 残りのフ ィールドが有効化されま

す。 要求されたデータを入力します。

5 「次へ」 ボタンを選択します。

メ モ ： 「IP 割り当て」 を 「DHCP」 に設定する と、 IP ア ド レス、 サブネッ ト  マスク、 デ

フォルト  ゲートウェイのフ ィールドは入力不可になります。
SonicOS 6.5 接続管理

アクセス ポイン ト基本設定
212



6 「国」 フ ィールドには、 アクセス ポイン トが配備される国を選択して ください。  

7 ドロップダウン  メニューから 「サービス プロバイダ」 を選択します。

8 ドロップダウン  メニューから 「プラン種別」 を選択します。 選択によって、 他のフ ィールドが

自動的に生成されます。  

9 必要があればユーザ名とパスワードを適切なフ ィールドに入力します。

10 「次へ」 ボタンを選択します。  

11 再度 「次へ」 を選択して、 設定を反映します。

複数の USB モデム間の負荷分散の設定

複数の SonicPoint/SonicWave および複数の 3G/4G モデム (それぞれ 低 2 台) が使用可能な場合、 これ

らの SonicPoint/SonicWave およびモデムの複数のペア間で負荷分散を実行できます。

複数の 3G/4G モデムを使用して負荷分散を設定するには: 

1 手動で、 または 3G/4G/LTE ウィザードを使用して、 SonicPoint/SonicWave と  3G/4G モデムの各ペ

アに一意の VLAN を割り当てます。

2 これらの VLAN インターフェースを 「管理 | システム セッ トアップ > ネッ トワーク  > フェイルオー

バーと負荷分散」 で負荷分散グループに追加します。 詳細については、 『SonicOS 6.5 システム

設定 管理ガイド』 を参照して ください。
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プロビジ ョニング プロファイルの Bluetooth LE 
設定
SonicWave シリーズは、 標準的な Bluetooth のサブセッ トである  Bluetooth 低消費電力 (BLE) 機能を備え

ています。 BLE を使用すると、 特に iBeacon 対応装置に非常に近接している場合、 スマート フォン、

タブレッ ト、 SonicWall モバイル アプリ、 その他の SonicWaves などの他のデバイスを  SonicWave アク

セス ポイン トに簡単に接続できます。 BLE は位置推定も提供します。  

iBeacon はアップルが開発したプロ ト コルです。 さまざまなベンダーが、 近 くの携帯電子機器に識別

子をブロードキャス トする  iBeacon 互換の BLE 機器を製造しています。 このテク ノ ロジによ り、 ス

マート フォン、 タブレッ ト、 その他のデバイスは、 iBeacon の近く にいるときにアクシ ョ ンを実行で

きます。  

Bluetooth 低消費電力設定を有効にして設定するには: 

1 「管理 | 接続性 > アクセス ポイン ト  > 基本設定」 に移動します。

2 「SonicWave プロビジ ョニング プロファイル」 ボタンを選択します。

3 SonicWave の編集アイコンを選択します。 「SonicWave プロファイルの編集」 ダイアログが表示

されます。

4 「Bluetooth LE」 を選択します。

5 BLE 広告を有効にするには、 「広告を有効にする」 チェ ックボックスをオンにします。 このオプ

シ ョ ンは、 既定では選択されていません。 このオプシ ョ ンを有効にすると、 「iBeacon を有効に

する」 オプシ ョ ンが使用可能になります。  

6 BLE デバイスが識別子をブロードキャストするように iBeacon を有効にするには、 「iBeacon を有

効にする」 を選択します。 このオプシ ョ ンは、 既定では選択されていません。 従属するフ ィー
ルドが使用可能になります。

7 フ ィールドに情報を入力します。

• UUID - UUID の 36 文字を入力します。 以下に例を示します。  

51b9d455-6a32-426c-b5cc-524181c24df3

• メジャー - 同じ地理的グループで有効な ID を入力します。 有効な範囲は 0 ～ 65535 で、

既定値は 0 です。

• マイナー - 同じ地理的グループのセカンダリ  ID を入力します。 範囲は 0 から  65535 で、

既定値は 0 です。

メモ ： BLE アドバタイズメン ト を有効にすると、 2.4G 無線周波数に影響または干渉する可

能性があります。
SonicOS 6.5 接続管理

アクセス ポイン ト基本設定
214



8 「OK」 を選択します。

アクセス ポイン ト  プロファイルの削除 

個々のプロフ ァイルまたはプロファイルのグループの削除は、 「SonicPoint/SonicWave 接続 | アクセ

ス ポイン ト  > 基本設定」 ページの 「プロビジ ョニング プロファイル」 セクシ ョ ンで行えます。

• 1 つのアクセス ポイン ト  プロファイルを削除するには、 以下の手順に従って ください。

1) 対応する 「削除」 ボタンを選択します。 確認メ ッセージが表示されます。

2) 「OK」 を選択します。

• 1 つ以上の アクセス ポイン ト  プロファイルを削除するには、 以下の手順に従います。

1) 削除する アクセス ポイント  の名前の横にあるチェ ックボックスをオンにします。

「削除」 ボタンが使用可能になります。

2) 「削除」 ボタンを選択します。 確認メ ッセージが表示されます。

3) 「OK」 を選択します。

• すべてのプロファイルを削除するには、 以下の手順に従います。

1) 列見出しの # の横にあるチェ ックボックスをオンにします。 「すべての削除」 ボ

タンが使用可能になります。

2) 「すべて削除」 ボタンを選択します。 確認メ ッセージが表示されます。

3) 「OK」 を選択します。

製品に特有の設定に関する注
SonicPoint 設定手順は、 シングル無線 (SonicPointN) であるか、 デュアル無線 (SonicWave、 SonicPoint
AC、 およびSonicPoint NDR) 機器であるかによって若干異なります。

アクセス ポイン トの管理
「SonicPoint / SonicWave オブジェク ト」 セクションには、 接続されたアクセス ポイン トの設定が表示さ

れます。 また、 それらを編集したりその他のアクションを実行したりするためのボタンがあります。

ヒン ト ： 異なる  UUID を使用して異なる地理的グループを識別し、 メジャーおよびマイ

ナー オプシ ョ ンを使用して地理的グループ内の領域を識別します。 例えば、 1 つの建物に

BLE を使用して複数の SonicWave 装置を展開し、 これらの SonicWave 装置に同じ  UUID を設

定したと します。 同じフロアの SonicWave 装置は、 同じ メジャー番号を持ちますが、 同じ

フロアの異なる場所では異なるマイナー番号を持ちます。 このよ うに、 お使いになって
いるモバイル機器の近くには SonicWave 装置があります。

メモ ： 事前定義されているプロフ ァイルは削除できません。 削除できるのはユーザが追加した
ものだけです。
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このテーブルには、 アクセス ポイン トに設定された以下の値が表示されます。

ト ピック : 

• SonicPoint/SonicWave オブジェク トの削除

• SonicPoint/SonicWave オブジェク トの再起動

• SonicPoint/SonicWave オブジェク トの変更

SonicPoint/SonicWave オブジェク トの削除
個々の アクセス ポイン ト またはアクセス ポイン トのグループの削除は、 「SonicPoint/SonicWave 接
続 | アクセス ポイン ト  > 基本設定」 ページの 「オブジェク ト」 セクシ ョ ンで行えます。

• 1 つのオブジェク ト を削除するには、 以下の手順に従います。

a 対応する 「削除」 ボタンを選択します。 確認メ ッセージが表示されます。

b 「OK」 を選択します。

• 1 つ以上のオブジェク ト を削除するには、 以下の手順に従います。

a 削除するオブジェク トの横にあるチェ ッ クボッ クスをオンにします。 「削除」 ボタンが
使用可能になります。

列 説明

# 行参照番号

名前 アクセス ポイン トの名前

インターフェース アクセス ポイン トが接続されているファイアウォール インターフェー

ス番号とゾーン

ネッ トワーク設定 アクセス ポイン トの IP アドレス、 MAC アドレス、 および管理指定

状況 動作中、 応答なし、 またはその他のアクセス ポイン ト状態

5GHz 無線 この無線、 周波数、 および 802.11 プロ ト コルのアクセス ポイン ト  SSID
(MSSID) 名

5GHz 無線チャンネル 帯域設定、 チャンネル、 および無線状態 (有効、 アクテ ィブなど)

2.4GHz 無線 この無線、 周波数、 および 802.11 プロ ト コルのアクセス ポイン ト  SSID
(MSSID) 名

2.4GHz 無線チャンネル 帯域設定、 チャンネル、 および無線状態 (有効、 アクテ ィブなど)

3G/4G/LTE 3G、 4G、 または LTE の有効/無効状態とバインディング情報

有効 アクセス ポイン トが有効な場合に選択

設定 編集、 削除、 再起動、 またはアクセス ポイン トからログをダウンロー

ドするためのボタン。 手動キーセッ ト を編集するためのボタンも表示
できます。

SSH アクセス ポイン トへの SSH アクセス用のボタン
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b 「削除」 ボタンを選択します。 確認メ ッセージが表示されます。

c 「OK」 を選択します。

• すべてのオブジェク ト を削除するには、 以下の手順に従います。

a 列見出しの # の横にあるチェ ックボックスをオンにします。 「すべての削除」 ボタンが

使用可能になります。

b 「すべて削除」 ボタンを選択します。 確認メ ッセージが表示されます。

c 「OK」 を選択します。

SonicPoint/SonicWave オブジェク トの再起動
個々の アクセス ポイン トまたはアクセス ポイン トのグループの再起動は、 「接続 | アクセス ポイン

ト  > 基本設定」 ページの 「SonicPoint/SonicWave オブジェク ト」 セクシ ョ ンで行えます。

• 1 つのオブジェク ト を再起動するには、 以下の手順に従います。

a 再起動するアクセス ポイン トの名前の横にあるチェ ックボックスをオンにします。 「再

起動」 ボタンが使用可能になります。

b 「再起動」 ボタンを選択します。 確認メ ッセージが表示されます。

c 再起動の種別を選択します。

• 再起動 (既定) - 設定したプロファイル設定で再起動します。

• 工場出荷時の状態で再起動 - 工場出荷時の設定で再起動します。  

d 「OK」 を選択します。

• すべてのオブジェク ト を再起動するには、 以下の手順に従います。

a 「すべて再起動」 ボタンを選択します。

b 次のいずれかを選択します。

• 再起動 (既定) - 設定したプロファイル設定で再起動します。

• 工場出荷時の状態で再起動

c 「OK」 を選択して適用してアクセス ポイン ト を再起動するか、 「キャンセル」 を選択

して再起動せずにウィンドウを閉じます。

SonicPoint/SonicWave オブジェク トの変更
アクセス ポイン トの変更は、 接続 | アクセス ポイン ト  > 基本設定で行えます。

1 変更するオブジェク トの編集アイコンを選択します。

2 変更したい設定を変更します。

3 「OK」 を選択して新しい設定を保存します。

注意 ： このオプシ ョ ンを選択すると、 アクセス ポイン ト  プロファイルが工場出荷時の既定値で

上書きされます。

注意 ： このオプシ ョ ンを選択すると、 アクセス ポイン ト  プロファイルが工場出荷時の既定値で

上書きされます。
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メモ ： ネッ トワーク装置が自動発見プロセスを実行すると、 新しい SonicPoint/SonicWave アクセ

ス ポイン トが自動的に追加されます。  
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17
アクセス ポイン ト  フロア プラン

「管理」 表示の 「接続 | アクセス ポイン ト  > フロア プラン表示」 ページで、 SonicOS ユーザ インター

フ ェースは多数の SonicWave と  SonicPoint 機器を管理するためにより視覚的なアプローチを可能と し

ています。 また、 物理的な位置と リアルタイムの状況も追跡できます。  

フロア プラン表示は、 既存の SonicOS 無線アクセス ポイン ト管理スイートに対するアドオンです。 実

際の無線配備環境をリアルタイムで図示し、 新規の配備による無線通信範囲を推定するうえで役立ち
ます。 FPMV はまた、 コンテキスト  メニューから、 アクセス ポイン ト統計の確認、 リアルタイムのア

クセス ポイン ト状態監視、 アクセス ポイン ト設定、 アクセス ポイン ト除去、 さらに RF 範囲の表示ま

で提供する、 ワンス ト ップのコンソールです。  

次の図は、 標準的なフロア プラン表示の例です。

ト ピック : 

• フロア プランの管理

• アクセス ポイン トの管理

フロア プランの管理
フロア プラン表示機能には、 フロア プランを表示、 追加、 編集する多くの方法があります。 このセ

クシ ョ ンでは、 も通常のものを説明します。
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ト ピッ ク : 

• フロア プランの選択

• フロア プランの作成

• フロア プランの編集

• 測定用尺度の設定

フロア プランの選択
「管理」 表示の 「接続 | アクセス ポイン ト  > フロア プラン表示」 ページで、 左上方の 「フロア プラン

の選択」 フ ィールドに、 表示される フロア プランのタイ トルが示されます。 別のフロア プランを表示

するには、 「フロア プランの選択」 ドロップダウン メニューから別のフロア プランを選択します。

フロア プランの選択の別の方法は以下のとおりです。

1 「設定」 を選択します。

2 「フロア プラン  リス ト」 を選択します。  

3 表示したいプランの名前をダブルクリ ックします。

フロア プランの作成

フロア プランを作成するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > フロア プラン表示」 に移動します。
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2 「設定」 を選択します。

3 「フロア プランの追加」 を選択します。

4 プランを説明するフ ィールドに入力します。

5 「適用」 を選択します。

フロア プランの編集
フロア プランの編集にはい くつかの方法があります。 以下は も通常の方法です。

表示中のフロア プランを編集するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > フロア プラン表示」 に移動します。

2 「設定」 を選択します。

3 「現在のフロア プランの編集」 を選択します。

4 必要に応じてフ ィールドを変更します。

5 「適用」 を選択します。

リス ト上のプランを編集するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > フロア プラン表示」 に移動します。

2 「設定」 を選択します。
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3 「フロア プラン  リス ト」 を選択します。

4 編集アイコンを選択します。

5 必要に応じてフ ィールドを変更します。

6 「適用」 を選択します。

測定用尺度の設定
実際の距離 (フ ィート ) と、 フロア プランの図を構成しているピクセルの関係を示すために、 測定縮

尺を設定する必要があります。 この数値は、 RF 範囲の推定の支援にも使用できます。

測定縮尺を設定するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > フロア プラン表示」 に移動します。

2 「設定」 を選択します。

3 「測定縮尺の設定」 を選択します。 ウィ ンドウに、 ラインの長さフ ィールドが表示されます。

4 1 フ ィートあたりのピクセル数を入力します。

5 「描画の終了」 をクリ ッ クします。

アクセス ポイン トの管理
アクセス ポイン トの状況が色で表示されます: 
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個々のアクセス ポイン トが、 フロア プラン表示で管理できます。  

ト ピッ ク : 

• 利用可能なアクセス ポイン ト

• 追加されたアクセス ポイン ト

• アクセス ポイン トの削除

• 画像としてエクスポート

利用可能なアクセス ポイン ト
配備に利用可能なアクセス ポイン トが、 「利用可能なアクセス ポイン ト」 リス トに表示されます。

リス トは通常右上隅に表示されますが、 どこにでも ド ラ ッグ アン ド  ド ロ ップできます。 角にある

「x」 をク リ ッ クすると閉じるこ とができます。 「設定 > 利用可能なアクセスポイン ト」 をク リ ッ ク

すると、 リス トが表示されます。

これらのアクセス ポイン ト をフロア プランにド ラ ッグ アンド  ドロップして、 配備したい場所に置く

ことができます。 作業が終わったら、 必ず 「プランの保存」 を行って ください。

追加されたアクセス ポイン ト
配備されたアクセス ポイン トは、 「追加されたアクセス ポイン ト」 リス トに表示されます。 リス ト

は通常右上隅に表示されますが、 どこにでも ド ラ ッグ アンド  ドロップできます。 角にある 「x」 をク

リ ッ クすると閉じることができます。 「設定 > 追加されたアクセス ポイン ト」 をク リ ックすると、 リ

ス トが表示されます。

これらのアクセス ポイン ト をフロア プランにド ラ ッグ アンド  ドロップして、 別の場所に置く ことが

できます。 また、 プランから削除することもできます。 作業が終わったら、 必ず 「プランの保存」 を
行って ください。

アクセス ポイン トの削除

すべてのアクセス ポイン ト を削除するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > フロア プラン表示」 に移動します。

2 「設定」 を選択します。

3 「すべての 追加されたアクセス ポイン トの削除」 を選択します。

4 「プランの保存」 を選択します。  

メモ ： 既にフロア  プランに追加されているアクセス  ポイン トは、 このパネルには表示されま

せん。

メモ ： 既にフロア  プランに追加されているアクセス  ポイン トは、 このパネルには表示されま

せん。
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画像としてエクスポート

フロア プランの画像をエクスポートするには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > フロア プラン表示」 に移動します。

2 「設定」 を選択します。

3 「画像と してエクスポート」 を選択します。

4 JPG 形式または PNG 形式のどちらで保存するかを選択します。

5 後でアクセスできる場所に保存します。

コンテキスト  メニュー
さまざまなコンテキスト  メニューを動作させるために、 マウスを利用できます。

• フロア プランのアクティブなアクセス ポイン トの上にマウス ポインタを重ねると、 ID、 状況、

クライアン ト数、 稼働時間を含む、 アクセス ポイン ト情報をポップアップ表示します。

• アクセス ポイン ト をクリ ッ クすると、 RF 範囲が表示されます。

• アクセス ポイン ト をダブルクリ ックすると、 リアルタイム監視ウィ ンドウが表示されます。

• アクセス ポイン ト を右クリ ックすると、 コンテキスト  メニューが表示されます。 コンテキスト

メニューは、 編集、 統計の表示、 監視状況その他のオプシ ョ ンがあります。  
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18
アクセス ポイン トのファームウェアの

管理

「管理 | 接続性 > アクセス ポイント  > ファームウェアの管理」 ページでは、 新の SonicPoint/SonicWave
ファームウェアを取得し、 それでアクセス ポイン ト を更新できます。

ト ピック : 

• ファームウェアの管理について

• 新の SonicWall ファームウェアの入手

• 特定の URL からのファームウェアのダウンロード

• ファームウェアをアクセス ポイン トにアップロードする
SonicOS 6.5 接続管理

アクセス ポイン トのファームウェアの管理
225



ファームウェアの管理について
「ファームウェアの管理」 テーブルは、 現在のアクセス ポイン トのフ ァームウェア イ メージの状況

を表示し、 新しいフ ァームウェアを取得してアクセス ポイン トにアップロードするためのボタンを

提供します。

このページの 「ダウンロード  URL」 セクシ ョ ンでは、 HTTP を介して特定の場所から  アクセス ポイン

ト  ファームウェア イ メージをダウンロードすることができます。 これにより、 SonicWall サポートが

提供する公式リ リース前のバージ ョ ンなど、 代替のファームウェアをロードできます。

新の SonicWall ファームウェアの入手

SonicWall から 新版のファームウェアを入手するには: 

1 「管理 | 接続性 | アクセス ポイン ト  > ファームウェアの管理」 ページに移動します。

2 「フ ァームウェアの管理」 テーブルで、 目的のアクセス ポイン ト種別の行の 「動作」 の下にあ

る 「ファームウェアのアップロード」 ボタンを選択します。

列 説明

ファームウェア 
イメージ

ファームウェア イメージのアクセス ポイン トの種別を表示します。

バージ ョ ン アクセス ポイン トで一致させる必要がある、 フ ァイアウォールでサポート

されているフ ァームウェア バージ ョ ンを表示します。 新しいバージ ョ ンの

AP フ ァームウェアが提供されると、 フ ァイアウォールがそれに対応してい

れば、 「バージ ョ ン」 項目に表示され、 接続後にアクセス ポイン トが新し

いバージ ョ ンに自動的に更新されます。

状況 初期状態で、 すべてのファームウェアの状況は、 「ダウンロードが必要」 と
なっています。 別のファームウェア イメージがファイアウォール バッファに

アップロード されると、 準備完了を示すチェ ックマークに変わります。

ビルド日 アップロード されたファームウェアが作成された日付を表示します。

動作 次の 2 つのボタンを提供します。

• 「ファームウェアのアップロード」 ボタン - ダウンロード されたファー

ムウェアをフ ァイアウォール バッ フ ァにアップロード します。 上記

の 「バージ ョ ン」 で説明したよ うに、 サポート されている新しい AP
フ ァームウェアはアクセス ポイン トに自動的にプッシュ されます。

フ ァームウェアを既に動作状態にあるアクセス ポイン トにプッシュ

するには、 内部設定を使用する必要があります。 内部設定の使用に
ついては、 SonicWall サポートにお問い合わせください。

• 「フ ァームウェアのリセッ ト」 ボタン  - ダウンロード されたファーム

ウェア イメージをバッファから削除します。
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3 「ファームウェアのアップロード」 ダイアログボックスで、 software.sonicwall.com リンクを選択

します。

4 ポップアップ ダイアログで、 「ファイルの保存」 オプションを選択し、 「OK」 を選択ます。 ファ

イルは、 Downloads フォルダなどの既定の場所に保存されます。

5 ポップアップが閉じて、 「ファームウェアのアップロード」 ダイアログ ボックスに戻ります。  

特定の URL からのファームウェアのダウン

ロード
URL の場所を手動で指定し、 そこからフ ァームウェア イ メージをダウンロード してアクセス ポイン

トで使用できます。

イ メージの URL を指定するには: 

1 「管理 | 接続性 | アクセス ポイン ト  > ファームウェアの管理」 に移動します。

2 「ダウンロード  URL」 までスクロールします。
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3 ダウンロードするイ メージの種別を選択するチェ ッ クボッ クスをオンにします。 フ ィールドが
使用可能になります。

4 フ ィールドにイメージの場所の URL を入力します。 フ ィールドに "http://" を入力する必要はあ

りません。

5 「適用」 を選択します。 ファイルはファイアウォール バッファに保存されます。

フ ァームウェアをアクセス ポイン トにアッ

プロードする
ローカルに保存されたファームウェア イ メージ ファイルをアクセス ポイン トにアップロードできま

す。 保存されるフ ァ イルは、 公式の SonicWall フ ァームウェア バージ ョ ン、 または手動で指定した

URL からダウンロード されたファームウェア イメージです。

ファームウェア イメージをアクセス ポイン トにアップロードするには: 

1 次のいずれかを実行して、 ファームウェア イメージを取得し、 ローカル ワークステーショ ンに

保存します。

• 「 新の SonicWall ファームウェアの入手」 の説明に従って、 公式の SonicWall バージョン

をダウンロード します。

この手順では、 ローカル コンピュータにイ メージ フ ァ イルを保存した後、 「フ ァーム

ウェアのアップロード」 ダイアログにとどまります。

• 「特定の URL からのファームウェアのダウンロード」 の説明に従って、 手動で指定した

URL からファームウェア イメージをダウンロード します。

2 ファームウェア イメージをアップロードする場合は、 目的のアクセス ポイン ト種別の行の 「動

作」 の下にある 「フ ァームウェアのアップロード」 ボタンを選択して、 「フ ァームウェアの
アップロード」 ダイアログ ボックスを開きます。 software.sonicwall.com へのリンクを使用して

イメージ ファイルをダウンロード した場合、 ダイアログは既に開いています。

3 「フ ァームウェアのアップロード」 ダイアログで、 「参照」 を選択し、 保存されたイ メージに
移動して選択します。 「フ ァームウェアのアップロード」 ダイアログに、 フ ァームウェア イ
メージ名が表示されるようになりました。
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4 「フ ァームウェアのアップロード」 ダイアログで、 「アップロード」 を選択します。  

フ ァームウェア イ メージは、 セキュ リテ ィ装置のバッ フ ァにアップロード されます。 アップ

ロード中、 「状況」 にアップロードの割合が示されます。

アップロードが完了すると、 「バージ ョ ン」 列に新しいファームウェア バージ ョ ンが表示され

ます。 アクセス ポイン トが接続されている場合は、 フ ァームウェア バージ ョ ンが自動的に

プッシュされ、 「状況」 の表示がファームウェア イ メージの準備完了を示すチェ ックマークに

変わり、 「ビルド日」 にイ メージの作成日付が表示されます。 アクセス ポイン トは現在、 新し

いファームウェアを実行しています。

5 ダウンロード したファームウェアをバッファからク リアするには、 「動作」 の下の 「フ ァーム
ウェアのリセッ ト」 ボタンを選択します。 「状況」 インジケータ と 「ビルド日」 は既定の表示
に戻ります。
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19
アクセス ポイン ト  トポロジ表示

「管理」 表示の 「接続 | アクセス ポイン ト  > トポロジ表示」 ページで、  アクセス ポイン ト を新しい

トポロジ表示機能を使って管理できます。 トポロジ表示は、 SonicWall フ ァ イアウォールから無線ア

クセス ポイン トまでのネッ トワーク  トポロジを表示します。 アクセス ポイン トのリアルタイムの状

態を監視できます。 コンテキスト  メニューは、 設定オプシ ョ ンも提供します。

この機能により、 すべての WLAN ゾーンの機器間の論理的な関係を表示し、 トポロジ表示で機器を直

接管理できるようになります。  

「接続 | アクセス ポイン ト  > トポロジ表示」 ページには、 ファイアウォールが認識している機器をつ

なげ、 それらの関係を示す、 樹形または網目状の図が表示されます。 以下の図と同様なものです。

ト ピック : 

• トポロジ表示の管理

• トポロジ表示でのアクセス ポイン トの管理

トポロジ表示の管理
トポロジ表示はシンプルなインターフ ェースです。 表示を 新に維持し、 インフラ内のアクセス ポ
イン ト を変更する手段を提供します。  
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トポロジが 新かどうかを確認したければ、 いつでも、 右下にある再検出ボタンをクリ ッ クして く だ
さい。 こ うすることで、 装置に強制的に、 無線インフラに何か変更が加わったかを確認させることが
できます。

トポロジ表示内で、 個々の機器の詳細情報を得ることもできます。 カーソルを機器の上に重ねると、
ツールチップがポップアップします。 機器の種別によって、 名前、 IP アドレス、 インターフェース、

モデルなどの情報を表示します。 アクセス ポイン トに対しては、 状況やクライアン ト数など、 追加

情報が表示されます。  

個々のアクセス ポイン トは、 状況を示すために色分けされています。

• 緑 = オンライン

• 赤 = オフライン

• 黄 = ビジー

トポロジ表示でのアクセス ポイン トの管理
トポロジ表示にはコンテキス ト  メニューがあり、 その中にはアクセス ポイン トの管理に使用できる

命令があります。  

ト ピッ ク : 

• アクセス ポイン トの編集

• 統計の表示

• アクセス ポイン トの監視状況

• アクセス ポイン トの削除

アクセス ポイン トの編集

アクセス ポイン ト を トポロジ表示内で編集するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > トポロジ表示」 に移動します。

2 マウスを編集したいアクセス ポイン トに重ねます。

3 アクセス ポイン ト を右クリ ックします。

メモ ： コンテキスト  メニューはアクセス ポイン トのみに適用されます。 トポロジ マップ上の他

の機器にはコンテキスト  メニューはありません。
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4 「このアクセス ポイン ト を編集する」 を選択します。

5 必要に応じて、 オブジェク ト設定に変更を加えます。

6 新しい設定を保存するために 「OK」 をク リ ッ クします。

統計の表示

アクセス ポイン トの統計を表示するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > トポロジ表示」 に移動します。

2 マウスを編集したいアクセス ポイン トに重ねます。

3 アクセス ポイン ト を右クリ ックします。

4 「アクセス ポイン ト統計」 の表示を選択します。

5 統計を再表示するには、 「再表示」 をクリ ッ クします。

6 完了したら 「OK」 を選択します。

アクセス ポイン トの監視状況

アクセス ポイン ト を トポロジ表示内で編集するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > トポロジ表示」 に移動します。

2 マウスを監視したいアクセス ポイン トに重ねます。

3 アクセス ポイン ト を右クリ ックします。
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4 「アクセス ポイン ト監視状況」 を選択します。

アクセス ポイン ト監視は、 アクセス ポイン トの状況を表示します。 CPU 使用率、 メモリ使用

率、 受信速度と送信速度を含みます。  

5 データを再表示するには、 「再表示」 をクリ ッ クします。

6 アクセス ポイン トの詳細を表示するには、 詳細アイコンをクリ ッ クします。

7 完了したら 「OK」 を選択します。

アクセス ポイン トの削除

アクセス ポイン ト を トポロジ表示内で編集するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > トポロジ表示」 に移動します。

2 マウスを削除したいアクセス ポイン トに重ねます。

3 アクセス ポイン ト を右クリ ックします。

4 「アクセス ポイン トの削除」 を選択します。

5 アクセス ポイン ト を削除する場合には確認を、 そうでない場合にはキャンセルを行います。
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20
アクセス ポイン ト侵入検知サービスの

設定

Rogue (悪意の侵入者) アクセス ポイン トは、 無線セキュリテ ィに対する も深刻かつ油断のならない

脅威の 1 つです。 一般に、 ネッ トワーク上での使用が許可されていないアクセス ポイン トは、 悪意の

あるアクセス ポイン ト と して認識されます。 保護されていないアクセス ポイン トの利便性や可用性

と、 ネッ トワークへの追加のしやすさによって、 Rogue (悪意の侵入者) アクセス ポイン トの導入を許

す環境が形作られています。 多種多様な脅威が生み出されています。

• 悪意のある機器への無意識的な接続

• 保護されていないチャンネルを介した機密データの転送

• LAN リソースへの不要なアクセス

これは特定の無線機器のセキュリテ ィ不足ではな く、 無線ネッ トワーク全体のセキュリテ ィの脆弱性
を示しています。

フ ァイアウォールでは、 侵入検知サービス (IDS) によって、 一般的な不正無線アクテ ィ ビテ ィの大半

を認識して対応策を講じるこ とができるよ うになり、 そのセキュ リテ ィ機能が大幅に向上します。
IDS は、 802.11a、 802.11g、 および 802.11n 無線帯域をスキャンすることによって検出できるアクセス

ポイン ト をすべて報告します。  

「管理」 表示の 「接続 | アクセス ポイン ト  > IDS」 ページには、 フ ァイアウォールとその関連アクセ

ス ポイン トによって検出される機器がすべて報告され、 正当なアクセス ポイン ト を承認することが

できます。
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次の表に、 「接続 | アクセス ポイン ト  > IDS」 ページに表示される 「検出されたアクセス ポイン ト」

テーブルと項目を示します。  

ト ピッ ク : 

• アクセス ポイン トのスキャン

• アクセス ポイン トの許可

アクセス ポイン トのスキャン
アクテ ィ ブ スキャンは、 セキュ リテ ィ装置の起動時に実行されます。 起動後にスキャンを命令した

場合、 無線クライアン トの接続は数秒間切断されます。 スキャンはト ラフ ィ ッ クに次のように影響し
ます。

• 非永続的で処理状態を把握しないプロ ト コル (HTTP など) には悪影響を及ぼしません。

• 永続的な接続 (FTP などのプロ ト コル) の場合は、 接続状態が悪く なるか、 切断されます。

「検出されたアクセス ポイン ト」 テーブルの構成要素

テーブルの列または項目 説明

項目

「再表示」 ボタン 画面を再表示して、 ネッ トワーク内のアクセス ポイン トの 新の

一覧を表示します。

「すべてスキャン」 ボタン すべてのアクセス ポイン ト を呼び出し、 接続された機器を特定す

る作業を開始する。

表示形式: アクセス ポイン ト 複数のアクセス ポイン トがある場合は、 「アクセス ポイン ト」 ド

ロ ップダウン  メニューで個々の機器を選択するこ と も、 また、 す

べてのアクセス ポイン トが見たい場合は 「すべてのアクセス ポイ

ン ト」 を選択することもできます。

「検出されたアクセス ポイン ト」 テーブル

アクセス ポイン ト アクセス ポイン ト名は、 「すべての SonicPoint」 が 表示形式:  で選

択されている場合にのみ表示されます。 「アクセス ポイン ト」 ド

ロップダウン  メニュー

MAC アドレス (BSSID) 検出されたアクセス ポイン トの無線インターフ ェースの MAC アド

レスです

SSID アクセス ポイン トの無線 SSID です。

種別 機器によって使用される無線帯です。 2.4GHz または 5GHz です。

チャンネル アクセス ポイン トで使用される無線チャンネルです。

認証 認証種別です

暗号化 暗号モードです

ベンダー アクセスポイン トのベンダーです。

信号強度 検出された無線信号の強度です。

大速度 アクセス ポイン トの無線で利用できる 高転送速度です。

許可 編集アイコンを選択すると、 許可された機器のアド レス オブジェ

ク ト  グループに機器が追加されます。
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• WiFiSec 接続は、 クライアン トが切断に気付かないように自動的に再確立され、 再開される必要

があります。

スキャンを実行するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > IDS」 に移動します。

2 表示形式: で 「アクセス ポイン ト」 ドロップダウン メニュー (テーブルの 上部)で、 すべての機

器をスキャンするには 「すべてのアクセス ポイン ト」 を選択し、 単一の機器をスキャンするに

は特定のアクセス ポイン ト を選択します。  

3 テーブルの一番下には以下があります。  

• すべてのアクセス  ポイン ト をスキャンする場合には、 すべてをスキャンをク リ ッ ク し

ます。

「--アクセス ポイン トのスキャンを実行--」 のド ロップダウン  メニューで、 オプシ ョ ン

を 1 つ選択できます。 両方の無線のスキャン、 「無線 0 (5GHz) のスキャン」 または 「無線

1 (2.4GHz) のスキャン」 。

• アクセス ポイン トだけをスキャンするのであれば、 「--アクセス ポイン トのスキャンを

実行--」 のドロップダウン  メニューで、 オプシ ョ ンを  1 つ選択します。 両方の無線のス

キャン、 「無線 0 (5GHz) のスキャン」 または 「無線 1 (2.4GHz) のスキャン」 。  

4 スキャンを実行することを確認します。

アクセス ポイン トの許可
セキュ リテ ィ装置によって検出されたアクセス ポイン トは、 その動作を許可するよ うにセキュ リ

テ ィ装置が設定されるまでは、 Rogue (悪意の侵入者) とみなされます。  

アクセス ポイン ト を許可するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > IDS」 に移動します。

2 許可するアクセス ポイン トの 「許可」 列にある編集アイコンを選択します。 ポップアップが表

示されます。

3 「OK」 を選択します。  

4 アクセス ポイン トの MAC アドレスが追加されたことを確認して、 承認が成功したことを確認し

て ください。 詳細については、 SonicOS 6.5 システム設定を参照して ください。

注意 ： すべてスキャン  を選択すると、 スキャン実行中に動作中の無線クライアン トすべてが切

断されます。 サービスの中断が問題になる場合は、 SonicWall セキュリテ ィ装置がアクセス ポイ

ン ト  モードにある間はスキャンを命令しないことをお勧めします。 アクテ ィブなクライアン ト

がな く なるまで、 または一時的な切断であれば許容されるようになるまで待ちます。

メモ ： 1 つのアクセス ポイン トだけを表示する場合、 「--アクセス ポイン トのス

キャンを実行--」 でテーブルの上部中央から右下に移動します。  
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21
高度な IDP を設定する

高度な侵入検知と防御 (IDP)、 または無線侵入検知と防御 (WIDP) は、 電波スペク トルを監視して、 許

可されていないアクセス ポイン トの存在を検知 (侵入検知) し、 管理者設定に基づいて自動的に防止

策を実行 (侵入防御) します。 アクセス ポイン ト上で高度な IDP を有効にすると、 無線機能は専用の

IDP センサーとして機能します。

SonicOS の無線侵入検知と防御は、 SonicPoint と  SonicWave アクセス ポイン トに基づいており、 SonicWall
ゲートウェイと連係します。 この機能は、 これらのアクセス ポイン ト を、 SonicWall ネッ トワークに

接続している許可されていないアクセス ポイン ト を検知するための専用 WIDP センサーとして使用し

ます。 これには、 KRACK Man-in-the-Middle アクセス ポイン トの検知が含まれます。

アクセス ポイン トが悪意のあるアクセス ポイン ト と して特定されると、 その MAC アドレスが 「すべ

ての悪意のあるアクセス ポイン ト」 アドレス オブジェク ト  グループに追加されます。

ト ピック : 

• プロファイルで無線 IDP を有効にする

• 無線 IDP の設定

• KRACK スニッファ  パケッ トの表示

プロファイルで無線 IDP を有効にする
スキャンのスケジュールを設定するなど、 アクセス ポイン ト  プロファイルで無線侵入検知と防御を

有効にできます。 アクセス ポイン ト  プロファイルの詳細については、 「プロビジ ョニング プロファ

イルの作成/変更」 を参照して ください。  

アクセス ポイン ト  プロファイルで高度な無線 IDP スキャンを有効にするには: 

1 「接続 | アクセス ポイン ト >基本設定」 ページの 「SonicPoint/SonicWave プロビジ ョニング プロ

ファイル」 に移動します。

2 目的のインターフェースの編集アイコンを選択します。

3 センサー を選択します。

4 「WIDP センサーを有効にする」 を選択します。 ドロップダウン メニューが使用可能になります。

注意 ： SonicWall アクセス ポイン ト無線で高度な IDP を有効にすると、 アクセス ポイン ト機能は

無効になり、 すべての無線クライアン トが切断されます。  

注意： WIDP センサーとして設定された SonicPoint N は、 アクセス ポイント として機能できません。

ヒン ト ： 「センサー」 画面は、 すべての SonicPoint または SonicWave プロファイルで同じ

です。
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5 ドロップダウン メニューから、 IDP スキャンに対する適切なスケジュールを選択するか、 「スケ

ジュールの作成」 を選択して個別スケジュールを作成します。

6 「OK」 を選択します。

無線 IDP の設定

無線 IDP 設定を行うには: 

1 「接続 | アクセス ポイン ト  > 高度な IDP」 に移動します。

2 「無線侵入検知と防御を有効にする」 を選択して、 装置による悪意のあるアクセス ポイン ト

(KRACK Man-in-the-Middle アクセス ポイン トなど) の検索を有効にします。 このオプシ ョ ンは既

定では選択されていません。 選択すると、 その他のオプシ ョ ンがアクテ ィブになります。

3 「許可されたアクセス ポイン ト」 に対して、 許可されたアクセス ポイントに割り当てるアドレ

ス オブジェ ク ト  グループを選択します。 既定では、 これは 「すべての許可されたアクセス ポ
イン ト」 に設定されます。

4 「悪意のあるアクセス ポイン ト」 に対して、 許可されていないアクセス ポイン トに割り当てる

アドレス オブジェ ク ト  グループを選択します。 既定では、 これは 「すべての悪意のあるアク

セス ポイン ト」 に設定されます。

5 どの AP を悪意があるか判別するための以下の 2 つのオプショ ンから  1 つを選択します (同時に 2
つとも有効にすることはできません)。

注意 ： SonicPoint/SonicWave 無線で高度な IDP スキャンを有効にすると、 そのアクセス ポイン ト

機能は無効になり、 すべての無線クライアン トが切断されます。

メモ ： 検出されたすべてのアクセス ポイン トが、 「接続 | アクセス ポイン ト  > IDS 」 ペー

ジの 「検出されたアクセス ポイン ト」 テーブルに表示され、 許可する任意のアクセス ポ
イン ト を承認できます。  

メモ ： SonicPoint N には、 アクセス ポイン ト  モードの仮想アクセス ポイン ト  (VAP) は作成さ

れません。 ステーシ ョ ン  モードの VAP が 1 つ作成され、 IDS スキャンの実行、 および保護

されないアクセス ポイン トへの接続とプローブ送信に使用されます。  
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• 「許可されていないアクセス ポイン ト を 「悪意のあるアクセス ポイン ト  リスト」 に追加

する」 は、 検出されたすべての許可されていない AP を  (それらがお使いのネッ トワーク

に接続しているかどうかにかかわらず)、 自動的に Rogue リス トに割り当てます。

• 「接続された許可されていないアクセス ポイン トを 「悪意のあるアクセス ポイン ト  リス

ト」 に追加する」 は、 許可されていない AP がお使いのネッ トワークに接続している場合

のみ、 それらを Rogue リス トに割り当てます。 以下のオプシ ョ ンによって、 IDP が接続さ

れた悪意のある AP を検出する方法が決まります。 両方を選択することができます。

• 接続された悪意のあるアクセス ポイン ト を検知するために ARP キャッシュ検索を

有効にする  - 高度な IDP は、 クライアン ト  MAC アドレスを  ARP キャ ッシュから検

索します。 それが発見されて、 接続している  AP が許可されていない場合に、 そ

の AP は悪意として分類されます。

• 接続された悪意のあるアクセス ポイン トを検知するためにアクティブ監視を有効に

する  - SonicPoint/SonicWave が疑わしい AP に接続して、 ファイアウォールのすべて

の LAN、 DMZ、 そして WLAN インターフェースにプローブを送信します。 ファイア

ウォールがこれらのプローブのいずれかを受信した場合に、 その AP は悪意と し

て分類されます。

6 許可リストの中にはないが管理されているアクセス ポイン ト と同じ  SSID を持つ機器を Rogue リ
ス トに追加するには、 「Evil Twin (偽装アクセス ポイン ト ) を 「悪意のあるアクセス ポイン ト

リス ト」 に追加する」 を選択します。  

7 Rogue リスト と一致する送信元 IP アドレスを持つ受信ト ラフ ィ ックをすべて破棄するには、 「悪

意のあるアクセス ポイント と関連クライアン トからのト ラフ ィ ックを拒否する」 を選択します。

「悪意のある装置の IP アドレス」 ドロップダウン メニューで、 次のいずれかを実行します。  

• 「すべての悪意のあるデバイス」 (既定)、 または作成済みのアドレス オブジェク ト  グルー

プを選択します。

• 「IP アドレス オブジェク ト  グループの作成」 を選択して、 新しいアドレス オブジェク ト

グループを作成します。 「ア ド レス オブジェ ク ト  グループの追加」 ウ ィ ン ドウが表示

されます。

8 悪意のあるアクセス ポイント との間の通信を停止するために、 クライアントに認証解除メ ッセー

ジを送信するには、 「悪意のあるアクセス ポイン ト と関連クライアン ト を不参加にする」 を選

択します。

9 「KRACK MITM AP との関連付けを解除してクライアン トを不参加にする」 を選択して、 KRACK 防
御機能を有効にします。 有効にすると、 SonicWave は定期的に KRACK Man-in-the-Middle アクセ

ス ポイン ト をチェ ックし、 関連付けられているクライアン ト を検知すると、 そのクライアン ト

を  KRACK MITM アクセス ポイン トから積極的に切り離します。

10 「適用」 ボタンを選択して変更を保存します。

KRACK スニッファ  パケッ トの表示
「無線侵入検知と防御を有効にする」 オプシ ョ ンが有効になっていると、 SonicWave は無線環境を定

期的にスキャンして KRACK Man-in-the-Middle アクセス ポイン トおよびそれと情報を交換しているす

べてのクライアン ト を検索します。 KRACK は、 Key Reinstallation Attack (鍵再インス トール攻撃) の頭

字語です。

KRACK MITM 攻撃は、 実際のアクセス ポイン ト と同じ  MAC アドレスを持つ別のチャンネルで実際のア

クセス ポイン ト を複製します。 KRACK MITM アクセス ポイン トが検知されると、 SonicWave は KRACK
MITM と同じチャンネルで監視インターフ ェースを開き、 チャンネル上のパケッ ト を一定期間スニッ
SonicOS 6.5 接続管理

高度な IDP を設定する
239



フ ィ ングします。 MITM アクセス ポイン トに関連付けられている無線クライアン トがあり、 「KRACK
MITM AP との関連付けを解除してクライアン ト を不参加にする」 オプシ ョ ンが有効になっている場

合、 そのクライアン トは MITM アクセス ポイン トから切り離されます。 次のいずれかのイベン トが発

生すると、 「調査 | ログ > イベン ト  ログ」 ページでログ メ ッセージが報告されます。  

• KRACK MITM アクセス ポイン トが検知された

• MITM アクセス ポイン ト と通信しているクライアン トが検知された

• クライアン トが MITM アクセス ポイン トから切り離された

スニッフ ィ ングは KRACK 検知プロセス中に行われるため、 キャプチャされたパケッ トは SonicWave の
バッファに保存されます。 「KRACK スニッファ統計」 画像は、 複数の SonicWave からの KRACK スニッ

ファの結果を示しています。

KRACK スニッファ統計

KRACK プロセスを分析するには、 SonicWave の 「ダウンロード」 ボタンを選択して、 パケッ ト  データ

をファイル krackSniffer_[SonicWave 名].cap にエクスポート します。 ここで [SonicWave 名] は SonicWave
の名前です。 次に、 ファイルを開き、 Wireshark または別の PCAP アナライザ ツールで調査します。
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アクセス ポイントパケッ ト  キャプチャ

「管理」 表示の 「接続 | アクセス ポイン ト  > パケッ ト  キャプチャ」 機能は、 クライアン トから無線

データを収集し、 読解可能なファイルとして出力するために使用できる、 詳しい無線ト ラブルシュー
テ ィング種別を提供します。 この機能は SonicWave アクセス ポイン トでサポート されています。

「アクセス ポイン ト  > パケッ ト  キャプチャ」 ページのキャプチャ表示は、 SonicWave の状況、 キャプ

チャされたパケッ トの数、 およびパケッ ト  バッファのサイズを表示します。 右側にある 「設定」 列に

は、 個々の SonicWave のキャプチャ設定を構築するためにクリ ックできるボタンが提供されています。

メモ ： スキャン無線のアンテナは 1 x 1 なので、 一部のデータ  フレームはハードウェアの制約に

よりスキャン無線でキャプチャできません。
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設定ダイアログでモード、 帯域、 およびチャンネルを設定し、 特定のチャンネルの無線パケッ ト を
キャプチャすることができます。 大 5 個の送信元および送信先 MAC アドレスを設定できます。 設

定したい SonicWave の 「編集」 ボタンをクリ ッ クします。  

設定した SonicWave 無線の１つについてデータをキャプチャするには、 「接続 | アクセス ポイン ト  >
パケッ ト  キャプチャ」 ページで、 その無線の行の 「ダウンロード」 ボタンをク リ ッ ク します。 キャ

プチャ  ファイルは、 以下の形式の名前がつきます “wirelessCapture_[SW 名].cap”。 ただし、 SW 名 は、

SonicWave の名前です。 ファイルの読み取りには Wireshark™ を使用できます。
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仮想アクセス ポイン トの設定

仮想アクセス ポイント  (VAP) とは、 単一の物理アクセス ポイントを多重インスタンス化したものです。

それ自身を複数の別個なアクセス ポイン ト として見せます。 無線 LAN クライアン トからは各仮想 AP が
個別の物理 AP のように見えますが、 実際には 1 つの物理 AP しか存在しません。 VAP では、 単一の物理

インターフェース上で複数の個別設定をセッ トアップすることにより、 無線ユーザ アクセスとセキュ

リテ ィの設定を制御できます。 これらの個別設定は、 それぞれ別々の (仮想) アクセス ポイン ト と して

機能し、 またグループ化して、 単一の内部ワイヤレス無線機に適用することができます。

SonicWall VAP 機能を使用すると、 一意の基本サービス セッ ト識別子 (BSSID) とサービス セッ ト識別子 (SSID)
が含まれるメディア アクセス コン ト ロール (MAC) プロ ト コル レイヤの標準である  IEEE 802.11 規格に

準拠しています。 そのため、 単一の物理アクセス ポイン ト機器の単一の無線周波数フ ッ ト プリン ト

内で無線ネッ トワーク  サービスをセグメン ト化できます。  

VAP では、 単一の物理インターフ ェース上で複数の個別設定をセッ ト アップするこ とにより、 無線

ユーザ アクセスとセキュリテ ィの設定を制御できます。 これらの個別設定は、 それぞれ別々の (仮想)
アクセス ポイン ト と して機能し、 またグループ化して、 同時に単一または複数の物理アクセス ポイ

ン トに適用することができます。

ト ピック : 

• VAP を設定する前に

• アクセス ポイン ト VAP設定 タスク  リス ト

• 仮想アクセス ポイン ト  プロファイル

• 仮想アクセス ポイン ト

• 仮想アクセス ポイン ト  グループ

メモ ： 仮想アクセス ポイン トは、 SonicWall NSA 装置と共に無線アクセス ポイン ト を使う場合に

サポート されます。
SonicOS 6.5 接続管理

仮想アクセス ポイン トの設定
243



仮想アクセス ポイン トの設定

VAP には次の利点があります。  

• VAP ごとに個別のセキュリティ  サービス設定 (GAV、 IPS、 CFS など) を持たせることができます。

• ゾーン レベルで設定したアクセス ルールを使って、 各 VAP からのト ラフ ィ ックを容易に制御で

きます。

• それぞれに別々のゲスト  サービスまたはライ トウェイ ト  ホッ トスポッ ト  メ ッセージング (LHM)
設定を適用することができ、 アクセス ポイン トの共通セッ トで複数のゲス ト  サービス プロバ

イダの表示を容易にすることができます。

• 帯域幅管理やその他のアクセス ルール ベース制御を容易に適用することができます。

VAP を設定する前に
仮想アクセス ポイン ト を設定する前に、 オプシ ョ ンにどのようなものがあり、 何ができるのかを理

解する必要があります。

ト ピック : 

• VAP のニーズを確定する

• セキュリテ ィ設定を確定する

• サンプル ネッ トワーク定義
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• セキュリテ ィ設定を確定する

• VAP 設定ワークシート

VAP のニーズを確定する
VAP の設定方法を決定するときは、 まず以下のような通信ニーズについて検討して ください。

• 何種類の無線ユーザをサポートする必要があるか。

• それらの無線ユーザをどのように保護するか。

• 選択したセキュリテ ィ設定をサポートするために必要なハードウェアと ド ライバを無線クライ
アン トが持っているか。

• 無線ユーザはどんなネッ トワーク  リソースと通信する必要があるか。

• それらの無線ユーザの中に他の無線ユーザと通信する必要のあるユーザはいるか。

• それらの種類の無線ユーザの各々にどんなセキュリテ ィ  サービスを適用したいか。

セキュリテ ィ設定を確定する
セキュリテ ィの必要条件を理解したら、 次にゾーン  (およびインターフェース) と、 ユーザに対して

も効果的に無線サービスを提供できる  VAP を定義します。 以下は、 特定の種類のユーザを定義する方

法の例です。  

• 社内無線 - 信頼度の高い無線ゾーン。 WPA2-AUTO-EAP セキュリテ ィを使用します。 WiFiSec (WPA)
を執行します。

• WEP & PSK - 信頼度が中程度の無線ゾーン。 これは 2 組の仮想 AP およびサブインターフェースで

構成されます。 1 つは旧式の WEP 機器 (無線プリンタ、 旧式のハンドヘルド機器など) 用で、 も

う  1 つは WPA-PSK セキュリテ ィ を使用する来訪クライアン ト用です。

• ゲスト  サービス - 内部ゲスト  サービス ユーザ データベースを使用します。

• LHM - 外部 LHM 認証バックエンド  サーバを使用するように設定したライ トウェイ ト  ホッ トスポッ

ト  メ ッセージング対応ゾーン。

サンプル ネッ トワーク定義
以下のリス トは、 確実に適切なアクセスができるよ うにする前に、 どのように仮想アクセス ポイン

ト を設定するかの可能性のある方法の一例を示します。

• VAP#1、 社内無線ユーザ - 普通はオフ ィスにいるユーザの集まりで、 接続が認証されて安全であ

れば、 すべてのネッ トワーク  リソースへの完全なアクセスが許されるべき人たちです。 これら

のユーザはすでにネッ トワークのディ レク ト リ  サービスである  Microsoft アクテ ィブ ディ レク

ト リに属しています。  これはインターネッ ト認証サービス (IAS) を通じて EAP インターフ ェー

スを提供します。

• VAP#2、 旧式の無線機器 - WEP 暗号化にしか対応していない旧式の無線機器の集まり  (プリンタ、

PDA、 ハンドヘルド機器など)。

• VAP#3、 来訪パートナー - オフ ィスを頻繁に訪れ、 一部の信頼されたネッ トワーク  リソースおよ

びインターネッ トにアクセスする必要のあるビジネス パートナー、 クライアン ト、 および関連

会社の人たち。 これらのユーザは会社のディ レク ト リ  サービスに属していません。
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• VAP#4、 ゲスト  ユーザ - インターネッ トなどの信頼されていないネッ トワーク  リソースへのアク

セスのみを許したい来訪クライアン トです。 一部のゲスト  ユーザには、 一時的で簡単なユーザ

名とパスワードが与えられます。

• VAP#5、 頻繁なゲスト  ユーザ - ゲスト  ユーザと同じですが、 バックエンド  データベースを通じ

て一時的でないゲスト  アカウン トが与えられます。

前提条件 
仮想アクセス ポイン ト を設定する前に、 以下に注意して ください。

• 各 SonicWall アクセス ポイン トが、 仮想アクセス ポイン トに対して明示的に有効にする必要があ

ります。 確認のため、 「接続 | アクセス ポイン ト  > 基本設定」 に移動します。

「SonicPoint/SonicWave プロビジ ョ ニング プロファイル > 一般設定」 の編集アイコンを選択し

ます。 「SonicPoint/SonicWave を有効にする」 チェ ッ クボッ クスを選択し、 無線 A または G の
いずれかを有効にします。

• アクセス ポイントのプロビジョニングが行われるようにするには、 アクセス ポイントを SonicWall
ネッ トワーク  セキュリテ ィ装置上の WLAN ゾーンにリンクする必要があります。

• VAP と共に VLAN を使用するときは、 物理アクセス ポイン トの検出パケッ ト と配布パケッ トにタ

グ付けされないようにする必要があります (ファイアウォール上の VLAN サブインターフェース

を終端とするのでない限り )。  

• アクセス ポイントによって VLAN タグが付けられた VAP パケッ トが、 ネッ トワーク上の中間機器

(VLAN 対応のスイッチなど) によって変更されずに (カプセル化解除も二重カプセル化も行われ

ずに) 配信されるようにする必要もあります。

• 大アクセス ポイン ト制限は SonicWall セキュリテ ィ装置に応じて適用され異なります。

VAP 設定ワークシート
「VAP 設定ワークシート」 テーブル は、 VAP 設定に関する一般的な検討事項とソリューシ ョ ン、 およ

び実際の設定内容を記入するための空欄から成っています。

VAP 設定ワークシート

質問 例 ソリューシ ョ ン

どれだけの種類の無線
ユーザをサポー ト する
必要があるか。

社内無線、 ゲス ト  アクセス、 来訪

パー ト ナー、 無線機器は、 すべて
一般的なユーザ種別で、 それぞれ
固有の VAP を必要とする。

異なる VAP の必要数を把握します。 必

要な各 VAP についてゾーンとVLAN を
設定します。

実際の設定内容:
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各 VAP でどれだけのユー

ザをサポー ト する必要
があるか。

会社の構内に 100 人の従業員がい

て、 全員が無線機能を使用する。

少な く と も  100 個のア ド レスを提供

するよ う に訪問者ゾーンの DHCP ス
コープを設定します。

会社の構内に無線機能を使用できる

20～30 人の訪問者がよ く来訪する。

少な く と も  25 個のアドレスを提供す

るように訪問者ゾーンの DHCP スコー

プを設定します。

実際の設定内容:

異なる種類の無線ユー
ザをどのよ う に保護す
るか。

社内 LAN リ ソースにアクセスでき

る社内ユーザ。

WPA2-EAP を設定します。

インターネッ ト  アクセスのみに限

定されたゲスト  ユーザ。

ゲス ト  サービスを有効にしますが、

セキュリテ ィ設定は行いません。

社内 LAN 上の旧式の無線プリンタ。 WEP を設定し、 MAC アドレス フ ィル

タを有効にします。

実際の設定内容:

ユーザはどんなネ ッ ト
ワーク  リ ソースと通信

する必要があるか。

社内 LAN とすべての内部 LAN リソー

ス (他の WLAN ユーザも含む) へのア

クセスを必要とする社内ユーザ。

社内ゾーンに関してインターフ ェー
ス間通信を有効にします。

インターネッ ト  アクセスを必要と

するが、 他の WLAN ユーザとの通信

は許可すべきでない無線ゲスト。

ゲスト  ゾーンに関してインターフェー

ス間通信を無効にします。

実際の設定内容:

ユーザにどんなセキュ
リテ ィ  サービスを適用

したいか。

完全な SonicWall セキュリティ  スイー

トで保護すべき社内ユーザ。

SonicWall のすべてのセキュリティ  サー

ビスを有効にします。

社内 LAN 上にいないので、 配慮する

必要のないゲスト  ユーザ。

SonicWall のすべてのセキュリティ  サー

ビスを無効にします。

実際の設定内容:

VAP 設定ワークシート

質問 例 ソリューシ ョ ン
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アクセス ポイン トVAP設定 タスク  リス ト
アクセス ポイン ト  VAP を配備するには、 い く つかの設定手順を実行する必要があります。 このセク

シ ョ ンでは、 関連するステップの概要を説明します。

1 ネッ トワーク  ゾーン  - ゾーンは VAP 設定の重要部分です。 作成した各ゾーンは、 それぞれに個

別のセキュ リテ ィ設定とアクセス制御設定を持つこ とになります。 複数のゾーンを作成し、
VLAN サブインターフ ェースを通じて単一の物理インターフ ェースに適用するこ とができま

す。 ネッ トワーク  ゾーンの詳細については、 「SonicOS 6.5 システム設定」 の 「管理 | ネッ ト

ワーク  > ゾーン」 のセクシ ョ ンを参照して ください。

2 インターフェース (または VLAN サブインターフェース) - インターフェース (X2、 X3 など) は SonicWall
ネッ トワーク  セキュ リテ ィ装置と物理アクセス ポイン トの間の物理接続を表します。 個々の

ゾーン設定はこれらのインターフェースに適用され、 それからアクセス ポイン トに転送されま

す。 無線インターフェースの詳細については、 「SonicOS 6.5 システム設定」 の 「管理 | ネッ ト

ワーク  > インターフェース」 のセクシ ョ ンを参照して ください。

3 DHCP サーバ - DHCP サーバはリースされる IP アドレスを指定された範囲 ( 「スコープ」 と呼ばれ

る) 内のユーザに割り当てます。 DHCP スコープの既定の範囲は、 たいていの SonicPoint 配備の

ニーズにとって過大なものです (例えば、 30 個のアドレスしか使用しないインターフ ェースに

対して 200 個のアドレスというスコープ)。 そのため、 利用可能なリース スコープを使い果た

さないように、 DHCP 範囲は気をつけて設定する必要があります。 DHCP サーバ設定の詳細につ

いては、 「SonicOS 6.5 システム設定」 の 「管理 | ネッ トワーク  > DHCP サーバ」 のセクシ ョ ンを

参照して ください。

4 仮想アクセス ポイン ト  プロファイル - 仮想アクセス ポイン ト  プロファイル 機能では、 必要に

応じて新しい無線仮想アクセス ポイン トに簡単に適用できる無線設定プロファイルを作成でき

ます。 詳細については、 「仮想アクセス ポイン ト  プロファイル」 を参照して ください。

5 仮想アクセス ポイント  オブジェク ト  - 仮想アクセス ポイン ト  オブジェク ト  機能では、 一般 VAP
設定をセッ ト アップできます。 VAP 設定により、 SSID および VLAN ID が設定されます。 詳細に

ついては、 「仮想アクセス ポイン ト」 を参照して ください。

6 仮想アクセス ポイン ト  グループ - 仮想アクセス ポイン ト  グループ 機能では、 単一のアクセス

ポイン トに同時に適用する複数の仮想アクセス ポイン ト  オブジェ ク ト をグループ化すること

ができます。  

7 仮想アクセス ポイン ト  グループをアクセス ポイン ト  プロファイル無線に割り当てる  - プロビ

ジ ョ ニング プロフ ァイルでは、 新しいアクセス ポイン トのプロビジ ョ ニング時に VAP グルー

プを適用できます。

8 WEP 鍵を割り当てる (WEP 暗号化のみ)  - WEP 鍵の割り当てでは、 新しいアクセス ポイン トのプ

ロビジ ョニング時に WEP 暗号化鍵を適用できます。 WEP 鍵はアクセス ポイン ト ごとに設定さ

れます。 つまりアクセス ポイン トに割り当てられた WEP 対応の仮想アクセス ポイン トは、 す

べて同じセッ トの WEP 鍵を使用しなければなりません。 4 つまでの鍵を定義できます。  WEP
対応の VAP は、 この 4 つの鍵を独立に使用できます。 WEP 鍵の設定は 「設定 | アクセス ポイン

ト  > 基本設定」 ページで アクセス ポイン ト  プロファイルまたは個々のアクセス ポイン トに対

して行います。

仮想アクセス ポイン ト  プロファイル
仮想アクセス ポイン ト  プロファイルを使用すると、 アクセス ポイン ト設定をあらかじめ設定して、

プロフ ァイルに保存することができます。 仮想アクセス ポイン ト  プロファイルにより、 新しい仮想
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アクセス ポイン トに簡単に設定を適用することができます。 仮想アクセス ポイン ト  プロファイルの

設定は 「接続 | アクセス ポイン ト  > 仮想アクセス ポイン ト  ページの 仮想アクセス ポイン ト  プロファ

イル」 で行います。

既存の VAP プロフ ァイルを設定するには、 そのプロフ ァイルに対する編集アイコンを選択します。

「追加」 ボタンを選択して、 新しい VAP プロファイルを追加します。

メモ ： 表示されるオプシ ョ ンは、 他のオプシ ョ ンの選択内容によって変わります。
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ト ピッ ク : 

• 仮想アクセス ポイン ト  スケジュールの設定

• 仮想アクセス ポイン ト  プロファイルの設定

• ACL 強制

• リモート  MAC アドレス アクセス制御の設定

仮想アクセス ポイン ト  スケジュールの設定
個々の仮想アクセス ポイン トは固有のスケジュールを持つことができます。 拡張により、 個々のプ

ロファイルも専用に定義されたスケジュール設定を持つことができます。

スケジュールを仮想アクセス ポイン ト  プロファイルに関連付けるには、 以下の手順に従い

ます。

1 「管理」 表示を選択します。

2 「接続」 で 「アクセス ポイン ト  > 仮想アクセス ポイン ト」 を選択します。  

3 新しいプロファイルを作成するには 「追加」 を選択し、 既存のプロファイルを編集するには仮
想アクセス ポイン ト  プロファイルを選択して編集アイコンをクリ ッ クします。

4 「VAP スケジュール名」 フ ィールドで、 スケジュールをドロップダウン メニューから選択します。

仮想アクセス ポイン ト  プロファイルの設定

仮想アクセス ポイン ト  プロファイルを設定するには、 以下の手順に従います。

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 仮想アクセス ポイン ト」 を選択します。  

3 新しいプロファイルを作成するには 「追加」 を選択し、 既存のプロファイルを編集するには仮
想アクセス ポイン ト  プロファイルを選択して編集アイコンをクリ ッ クします。

4 「無線種別」 を設定します。 アクセス ポイントを仮想アクセス ポイン ト として使用する場合、

「SonicPoint/SonicWave」 に設定します。 (現在のところサポート される唯一の無線種別です) 

5 「プロファイル名」 フ ィールドに、 この仮想アクセス ポイン ト  プロファイルのわかりやすい

名前を入力します。 後でこのプロファイルを新しい VAP に適用するときにわかりやす く、 覚え

やすい名前にするとよいでし ょ う。  

6 「認証種別」 をドロップダウン  リス トから選択します。 以下のオプシ ョ ンから選択します。

認証種別 定義

オープン 認証方法を特定しない。 安全でないアクセスです。

共有 共有鍵が認証に使用され、 基本的なセキュ リテ ィが確保され
ます。

両方 保護されない共有アクセス。  
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選択された認証種別に基づいて、 「ユニキャス ト暗号」 フ ィールドが表示されます。

選択された 「認証種別」 に応じて、 仮想 アクセス ポイン ト  プロファイルの追加/編集ページには、 追

加のオプシ ョ ンのセクシ ョ ンが表示されます。

• オープンを選択した場合、 RADIUS 設定については 「RADIUS サーバと  RADIUS アカウン ト」 を参

照して ください。

• 「両方」 または 「共有」 を選択した場合の設定の情報については、 「WEP 暗号化の設定」 を参照

して ください。

• 事前共有鍵 (PSK) を必要とするオプションを選択した場合の設定の情報については、 「WPA-PSK >
WPA2-PSK 暗号化の設定」 を参照して ください。

• 拡張認証プロ ト コル (EAP) を使用するオプシ ョ ンを選択した場合の設定の情報については、

「RADIUS サーバと  RADIUS アカウン ト」 を参照して ください。

WEP 暗号化の設定

前の手順のステップ 6 で 「両方」 または 「共有」 を選択した場合、 「WEP 暗号化設定」 と呼ばれる設

定が表示されます。 WEP 設定は、 物理アクセス ポイン ト を共有する仮想アクセス ポイン ト間で共有

されます。

暗号化を設定するには、 以下の手順に従います。

1 「暗号化鍵」 フ ィールドで、 「第 1 鍵」 、 「第 2 鍵」 、 「第 3 鍵」 、 または 「第 4 鍵」 をドロッ

プダウン  リス トから選択します。  

2 リモート  MAC アクセス制御を有効にしている場合は、 RADIUS をセッ トアップするために、

「RADIUS サーバと  RADIUS アカウン ト」 に移動して ください。

WPA2-PSK 信頼性の高い企業の無線クライアン ト で使用される、 良の
セキュ リテ ィ です。 Windows ログインを使用した ト ランスペ

アレン トな認証。 Fast Roaming 機能をサポート します。 認証に

事前共有鍵を使います。

WPA2-EAP 信頼性の高い企業の無線クライアン ト で使用される、 良の
セキュ リテ ィ です。 Windows ログインを使用した ト ランスペ

アレン トな認証。 Fast Roaming 機能をサポート します。 拡張認

証プロ ト コル (EAP) を使用します。

WPA2 - 自動 - PSK WPA2 セキュ リテ ィ を使用して接続を試行します。 クライア

ン トが WPA2 に対応していない場合、 接続は既定で WPA に設

定されます。 認証には事前共有鍵を使用します。

WPA2 - 自動 - EAP WPA2 セキュリテ ィ を使用して接続を試行します。 クライアン

トが WPA2 に対応していない場合、 接続は既定で WPA に設定

されます。 拡張認証プロ ト コル (EAP) を使用します。

メモ ： ページに表示される設定は、 選択したオプシ ョ ンに応じて異なります。

認証種別 定義
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WPA-PSK > WPA2-PSK 暗号化の設定

ステップ 6 で、 事前共有鍵が必要なオプシ ョ ン  - 「WPA2-PSK」 または 「WPA2-AUTO-PSK」  - を選択し

た場合、 「WPA/WPA2-PSK 暗号化設定」 と呼ばれる設定が表示されます。 これらの設定が定義される

と、 事前共有鍵が認証に使用されます。  

暗号化を設定するには、 以下の手順に従います。

1 「パス フレーズ」 フ ィールドにパスワードを入力します。  

2 リモート  MAC アクセス制御を有効にしている場合は、 RADIUS をセッ トアップするために、

「RADIUS サーバと  RADIUS アカウン ト」 に移動して ください。

RADIUS サーバと  RADIUS アカウン ト

ステップ 6 で選択したすべての設定に対して、 RADIUS サーバを設定するこ とができます。 この設定

が定義されると、 鍵の生成および認証に外部の 802.1x/EAP 対応 RADIUS サーバを利用します。 以下の

フ ィールドに値を入力します。

RADIUS サーバの設定を行うには、 以下の手順に従います。

RADIUS アカウン ト  サーバの設定を行うには、 以下の手順に従います。
いいえ

フ ィールド名 説明

RADIUS サーバ再試行

回数

アクセスを拒否するまでにユーザが認証を試行できる回数を入力し
ます。 既定値は 4 です。

再試行間隔 (秒) 再試行が有効な期間を入力します。 既定値は 0 です。

RADIUS サーバ 1 RADIUS 認証サーバの名前/場所を入力します。

ポート プライマリ  RADIUS 認証サーバがクライアン トおよびネッ トワーク機

器と通信するポート を入力します。

RADIUS サーバ 1 事前共

有鍵

プライマリ  RADIUS サーバ用のシークレッ ト  パスコードを入力します。

RADIUS サーバ 2 バックアップ RADIUS 認証サーバの名前/場所を入力します。

ポート バックアップ RADIUS 認証サーバがクライアン トおよびネッ トワーク

機器と通信するポート を入力します。

RADIUS サーバ 2 事前共

有鍵

バッ クアップ RADIUS 認証サーバ用のシークレ ッ ト  パスコード を入

力します。

フ ィールド名 説明

サーバ 1 IP プライマリ  RADIUS サーバの IP アドレスを入力します。

ポート プライマリ  RADIUS アカウント  サーバがクライアントおよびネッ トワー

ク機器と通信するポート を入力します。

サーバ 1 事前共有鍵 プライマリ  RADIUS アカウン ト  サーバ用のシークレッ ト  パスコードを

入力します。

サーバ 2 IP バックアップ RADIUS サーバの IP アドレスを入力します。

ポート バックアップ RADIUS アカウン ト  サーバがクライアン トおよびネッ ト

ワーク機器と通信するポート を入力します。
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ACL 強制
各仮想アクセス ポイン トは、 個別のアクセス制御リス ト  (ACL) をサポート して、 より効率的な認証制

御を提供できます。 この無線 ACL 拡張機能は、 現在 SonicOS で利用可能な無線 MAC フ ィルタ  リス ト

と同時に動作します。 この ACL 強制機能を使って、 ユーザは MAC フ ィルタ  リス ト を有効/無効にす

る、 許可リス ト を設定する、 そして拒否リス ト を設定することが可能です。  

各 VAP は個別の MAC フ ィルタ  リス ト設定を持つ、 またはグローバル設定を使う ことが可能です。 グ

ローバル設定が有効な場合は、 SonicWave、 SonicPoint-N/ SonicPointNDR/ SonicPoint Ni/Ne、 SonicPoint
装置は既定でこれらの設定を使います。 仮想アクセス ポイン ト  (VAP) モードでは、 このグループの各

VAP が同一 MAC フ ィルタ  リス ト設定を共有します。  

サーバ 2 事前共有鍵 バッ クアップ RADIUS アカウン ト  サーバ用のシークレッ ト  パスコー

ドを入力します。

NAS 識別子の種別 ド ロ ップダウン  メニューから  NAS 識別子種別 を選択します。 オプ

シ ョ ンは以下を含みます。 含まない (既定)、 アクセス ポイン ト名、

アクセス ポイン ト  MAC アドレス、 SSID。  

「SSID」 オプシ ョ ンが選択されている場合、 RADIUS 認証メ ッセージ

と  RADIUS アカウン ト  メ ッセージの両方で VAP SSID が伝送されます。  

NAS IP アドレス NAS システムの IP アドレスを入力します。

グループ鍵間隔 グループ鍵の有効時間を秒単位で入力します。 この時間が経過する
と、 グループ鍵が強制的に更新されます。 既定値は 86400 秒です。

(24 時間)

ACL 強制の設定

オプシ ョ ン 説明

MAC フ ィルタ  リス ト を

有効にする

特定の機器からのト ラフ ィ ッ クを許可または禁止することによって、 アク
セス制御を行います。 既定では、 このオプシ ョ ンは選択されておらず、 こ
のセクシ ョ ンのすべてのオプシ ョ ンがグレー表示で利用できない状態に
なっています。

グローバル ACL 設定を

使用する

グローバル ACL 設定を使用します。

メモ ： 仮想アクセス ポイン ト ごとの ACL サポートは、 SonicPointN によっ

てのみサポート されています。 1 つの仮想アクセス ポイン トが 
SonicPoint/SonicWave によって使用されている場合、 グローバルな ACL 設定

が既定で適用されます。

フ ィールド名 説明
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リモート  MAC アドレス アクセス制御の設定

仮想アクセス ポイン ト
VAP 設定機能では、 一般 VAP 設定をセッ トアップできます。 VAP 設定により、 SSID および VLAN ID が
設定されます。 仮想アクセス ポイン トの設定は 「アクセス ポイン ト  > 仮想アクセス ポイン ト」 ペー

ジで行います。

許可リス ト MAC アドレス グループを選択すると、 そのグループ内の MAC アドレスを

持つすべての機器からのト ラフ ィ ッ クが自動的に許可されます。

• 新しい MAC アドレス オブジェク ト  グループの作成 

• すべての MAC アドレス 

メモ ： 「許可リス ト」 には 「すべての MAC アド レス」 を設定するこ とを

推奨します。

• 既定の SonicPoint/SonicWave ACL 許可グループ

• ユーザ定義の MAC アドレス オブジェク ト  グループ

拒否リス ト ドロップダウン  メニューから  MAC アドレス グループを選択すると、 その

グループ内の MAC アド レスを持つすべての機器からのト ラフ ィ ッ クが自

動的に拒否されます。  

メモ ： 拒否リス トが適用された後で、 許可リス トが適用されます。

• 新しい MAC アドレス オブジェク ト  グループの作成 

• MAC アドレスなし  

• 既定の SonicPoint/SonicWave ACL 拒否グループ 

メ モ ： 「拒否リス ト」 には 「既定の SonicPoint/SonicWave ACL 拒否グルー

プ」 を設定することを推奨します。

• ユーザ定義の MAC アドレス オブジェク ト  グループ

メモ ： このセクシ ョ ンは、 「認証種別」 と して 「WPA2/WPA2-自動-EAP」 が選択されている場合

は表示されません。

リモート  MAC アドレス アクセス制御の設定

オプシ ョ ン 説明

リモート  MAC アクセス

制御を有効にする

 リモート  RADIUS サーバにおける、 MAC ベースの認証ポリシーに基づ く無

線アクセス制御を強制する場合、 このチェ ッ クボッ クスをオンにします。
既定では、 このオプシ ョ ンはオフになっています。

メモ ： 「認証種別」 と して 「WPA2/WPA2-自動-EAP」 以外を選択した場合

は、 「リモート  MAC アクセス制御を有効にする」 を選択すると、 「RADIUS
サーバの設定」 セクシ ョ ンが表示されます。

ACL 強制の設定

オプシ ョ ン 説明
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既存の VAP を設定するには、 その VAP に対する 「編集」 アイコンを選択します。 「追加」 ボタンを選

択して、 新しい VAP を追加します。

ト ピック : 

• 一般パネル (255 ページ)

• 詳細タブ (256 ページ)

一般パネル

一般パネルの以下の機能を設定します。

仮想アクセス ポイン トの一般設定

機能 説明

名前 VAP のニックネームを作成します。

SSID この VAP を使用するアクセス ポイン トの SSID 名を入力します。 この名前は、

利用可能なアクセス ポイン ト を検索するときに、 無線クライアン トのリス ト

に表示されます。

VLAN ID VLAN をサポート しているプラ ッ ト フォームを使用するときは、 この VAP に
関連付ける  VLAN ID をオプシ ョ ンで選択できます。 選択した VLAN から、 この

VAP のための設定が引き継がれます。

仮想アクセス ポイン

ト を有効にする

この VAP を有効にします。 このオプシ ョ ンは、 既定では選択されています。
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詳細タブ

詳細設定では、 特定の仮想アクセス ポイン トに対して、 認証と暗号化が設定できます。 ユーザが作

成したプロファイルからこれらの設定を引き継ぐには、 プロファイル名を選択します。 「仮想アクセ
ス ポイン ト を追加または編集する」 ウ ィ ン ドウの 「詳細」 タブは、 「仮想アクセス ポイン ト  プロ

ファイルを追加または編集する」 ウィ ン ドウと同じなので、 認証と暗号化の設定の詳細については、
「仮想アクセス ポイン ト  プロファイル」 を参照して ください。

SSID 抑制を有効にする SSID 名のブロードキャストを抑止し、 プローブ要求への応答を無効にします。

このオプシ ョ ンをオンにすると、 不正な無線クライアン トから無線 SSID を確

認できな くなります。 このオプションは、 既定では選択されていません。

動的 VLAN ID 割り当て

を有効にする

有効にする場合、 チェ ッ クボッ クスをオンにします。 動的 VLAN は認証種別

が EAP の場合にのみ設定できます。

仮想アクセス ポイン トの一般設定

機能 説明
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仮想アクセス ポイン ト  グループ
仮想アクセス ポイン ト  グループ機能は、 SonicWall NSA 装置で利用できます。 この機能ではアクセス ポ
イン トに同時に適用する複数の VAP オブジェク ト をグループ化することができます。 仮想アクセス ポ
イント  グループの設定は 「接続 | アクセス ポイン ト  > 仮想アクセス ポイン ト」 ページで行います。

仮想アクセス ポイン ト  グループを追加するには、 以下の手順に従います。

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 仮想アクセス ポイン ト」 を選択します。  

3 新しいプロファイルを作成するには 「追加」 を選択し、 既存のプロファイルを編集するには仮
想アクセス ポイン ト  プロファイルを選択して編集アイコンをクリ ッ クします。

4 「仮想 AP グループ名」 フ ィールドに入力します。

5 オブジェク トをグループに追加するには、 「使用可能な仮想 AP オブジェク ト」 リス トから追加

したいオブジェ ク ト を選択して、 「右矢印」 をク リ ッ ク し、 「仮想 AP グループのメンバー」

に移動させて ください。  

または、 すべてのオブジェク ト を追加するには、 「すべて追加」 を選択します。

6 オブジェク ト をグループから削除するには、 「左矢印」 か、 「すべて削除」 ボタンを使用して
ください。

7 「OK」 を選択して設定を保存します。
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24
FairNet の設定

FairNet は、 関連する無線クライアン トの帯域幅を制御してクライアン ト間で帯域幅が公平に振り分

けられるようにする、 ネッ トワーク管理者向けの簡単に使えるツールです。 管理者は、 すべての無線
クライアン ト、 特定の IP アドレス範囲、 または個々のクライアン トに対して FairNet の帯域幅制限を

設定することで公平性とネッ トワーク効率を向上させることができます。

以下に、 典型的な FairNet トポロジの例を示します。

典型的な FairNet トポロジ

ノートパソコンまたは PC に IEEE802.11b/g/n 無線ネッ トワーク  インターフェース コン ト ローラを装備

する必要があります。

ト ピック : 

• サポート対象プラッ ト フォーム

• FairNet の機能

• 管理インターフェースの概要

• FairNet の設定

サポート対象プラッ ト フォーム
FairNet 機能は現在、 次の装置モデルでサポート されています。

• SonicWall TZ シリーズ

• SonicWall NSA シリーズ
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• SonicWall E-Class NSA シリーズ

• SonicWall SuperMassive シリーズ

FairNet の機能
Distributed Coordination Function (DCF) は、 個々のクライアン トが媒体にアクセスするとき等しい機会

が得られるよ う タイ ミ ングの公平性を実現します。 ただし、 すべての無線クライアン トの間でのス
テーシ ョ ン単位のデータ  ト ラフ ィ ッ クの公平性を保証することはできません。 FairNet 機能は既存の

802.11 DCF 上に実装され、 フローの数や方向とは関係な く、 無線クライアン トの間での公平な帯域幅

を保証します。  

ト ラフ ィ ッ ク制御機能は、 (キューの長さが限界に達した場合やト ラフ ィ ッ クが速度制限を超えた場

合に) パケッ ト をキューに入れるか破棄するかを判断しますパケッ ト をどの順序で送信するか判断す

る  (特定のパケッ ト を優先する場合など)、 パケッ トの送信を遅らせせる  (発信ト ラフ ィ ッ クの速度を

制限する場合など) といったことも行います。 ト ラフ ィ ッ ク制御で送信対象と して解放されたパケッ

トは、 デバイス ド ライバに補足され、 ネッ トワークに放出されます。

管理インターフェースの概要
FairNet 表示の要素を、 以下のテーブルで説明します。

 FairNet インターフェースの構成要素

名前 説明

ボタンとチェックボックス

追加 特定の IP アド レスまたはアド レス範囲について FairNet ポリシーを追加

します。 「Fairnet ポリシーの追加」 ダイアログが表示されます。

削除 選択した FairNet ポリシーを削除します。

適用 直前の構成の設定を適用します。

キャンセル 構成の設定の変更を取り消します。

チェ ックボックス 

FairNet を有効にする  FairNet 機能を有効にします。

FairNet ポリシー 「FairNet ポリシー」 テーブルの見出しで、 「FairNet ポリシー」 テーブル

のすべてのポリシーを選択または選択解除します。 ポリシーのリス トで
ポリシーを個別に選択することもできます。
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FairNet の設定
このセクシ ョ ンでは、 FairNet の設定例を示します。  

FairNet で両方向の帯域幅を広く設定するには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト  > FairNet」 ページに移動します。

2 「追加」 ボタンを選択します。  

3 「ポリシーを有効にする」 チェ ッ クボッ クスをオンにします。 これは既定でオンになってい
ます。

FairNet ポリシーテーブルの列

方向 各ポリシーの方向を表示します。 方向は、 次のように区分されます。

• アップリンク

• ダウンリンク

• 両方

開始 IP アドレス IP アドレス範囲の始点を表示します。

終了 IP アドレス IP アドレス範囲の終点を表示します。

低速度 (kbps) クライアン トに保証される 低帯域幅です。 低速度は 1Kbps です。

大速度 (kbps) クライアントに保証される 大帯域幅です。 大速度は 54000Kbps です。

インターフェース FairNet ポリシーの適用先のインターフェースを表示します。 これはアクセ

ス ポイントが接続する管理ファイアウォールのインターフェースです。

有効 このチェ ックボックスをオンにすると、 選択された FairNet ポリシーが有

効になります。

設定 編集アイコンが選択された場合に、 既存の FairNet ポリシーを編集しま

す。 特定の FairNet ポリシーを削除するには、 削除アイコンをクリ ッ クし

ます。

 FairNet インターフェースの構成要素

名前 説明
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4 「方向」 ドロップダウン  メニューから、 「両方向」 を選択します。 これでポリシーはコンテン

ツのアップロード とダウンロードを行う クライアン トに適用されます。 このオプシ ョ ンは既定
の設定です。

5 「開始 IP アドレス」 フ ィールドを選択し、 FairNet ポリシーの開始 IP アドレス 
(例えば、 172.16.29.100) を入力します。

6 「終了 IP アドレス」 フ ィールドを選択し、 FairNet ポリシーの終了 IP アドレス 
(例えば、 172.16.29.110) を入力します。

7 「 低速度 (kbps)」 フ ィールドに、 FairNet ポリシーの 小帯域幅 を入力します。 小値かつ既定

値は 100Kbps、 大値は 300Mbps (300,000Kbps) です。

8 「 大速度 (kbps)」 フ ィールドに、 FairNet ポリシーの 大帯域幅を入力します。 小値かつ既定

値は 100Kbps、 大値は 300Mbps (300,000Kbps) です。 ただし、 通常の設定は 20Mbps です。

9 「インターフェース」 ドロップダウン  メニューから、 アクセス  ポイン トの接続先のインター

フェース (例えば、 「X2」 ) を選択します。

10 「OK」 ボタンをクリ ックすると、 FairNet ポリシーが 「FairNet ポリシー」 テーブルに追加され

ます。

11 「FairNet を有効にする」 チェ ッ クボックスをオンにします。

12 「適用」 ボタンを選択します。

SonicWall FairNet ポリシーが設定されました。

ヒン ト ： この IP アドレス範囲は、 WLAN インターフェースに関して設定されたサブネッ ト

上になければなりません。
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Wi-Fi マルチメディアの設定

SonicOS アクセス ポイン トは、 Wi-Fi マルチメデ ィ ア (WMM) をサポート し、 無線 IEEE 802.11 ネッ ト

ワーク上で帯域幅を大量に使用する  VoIP、 Wi-Fi 電話機上の VoIP、 マルチメディア ト ラフ ィ ッ クなど

のアプリケーシ ョ ンのサービス品質 (QoS) エクスペリエンスを高めます。  

WMM は IEEE 802.11e 標準に基づ く  Wi-Fi Alliance の相互通信認証です。 WMM では、 以下の 4 つのアク

セス種別に基づいてト ラフ ィ ッ クに優先順位を付けます。  

• 音声型 - も優先順位が高い

• 映像型 - 2 番目に優先順位が高い 

• 大努力型 - 3 番目に優先順位が高い (電子メールやインターネッ ト  サーフ ィンなどのアプリケー

シ ョ ンを想定)

• バックグラウンド型 - 4 番目に優先順位が高い (印刷など、 遅延の影響を受けに くいアプリケー

シ ョ ンを想定)

ト ピッ ク : 

• WMM アクセス種別

• アクセス種別へのト ラフ ィ ックの割り当て

• Wi-Fi マルチメディア パラメータの設定

• WMM プロファイルの削除 

WMM アクセス種別
それぞれのアクセス種別には自身の伝送キューがあります。 ト ラフ ィ ッ クには、 アプリケーシ ョ ンま
たはファイアウォールのいずれかから提供されるサービス種別 (ToS) 情報に基づいて適切なアクセス

種別が割り当てられます。 SonicWall セキュリテ ィ装置は、 アクセス ルールまたは VLAN タギングのい

ずれかを介して ToS を割り当てます。

以下の表に、 WMM アクセス種別と  802.1D ユーザ優先順位の対応関係を示します。

メモ ： WMM は保証されたスループッ ト を提供しません。  
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WMM は、 拡張型分散チャンネル アクセス (EDCA) と呼ばれるプロセスによって ト ラフ ィ ッ クに優先

順位を付けます。 WMM は、 アクセス種別ごとに異なる  "バックオフ" 時間を定義してト ラフ ィ ッ クに

優先順位を付けます。 WMM バックオフ時間は、 以下の 2 つのパラメータで定義されます。

• Arbitration Inter-Frame Space (AIFS) - 無線チャンネルが無動作状態になってから、 AC がチャンネ

ルへのアクセスのネゴシエーシ ョ ンを開始できるようになるまでの時間間隔。  

• Contention Window (CW) - ランダムなバックオフ時間のとり得る値の範囲。 ランダムなバックオ

フ時間を指定する時間の範囲。 CW は 小値と 大値で定義されます。

• Minimum contention window size (CWMin) - CW の長さの 初の上限。 AC は 0 ～ CWMin ま
でのランダム時間待機してから伝送を試みます。 優先順位の高い AC にはそれだけ短い

CWMin が割り当てられます。

• Maximum contention window size (CWMax) - CW の上限。 競合が発生した場合、 AC は CW の
サイズを  2 倍にして ( 大 CWMax まで) 伝送を再度試みます。 CWMax は CWMin よりも大

きい必要があります。

一般に、 優先順位の高い AC には、 AIFS、 CWMin、 CWMax の値が小さ く設定されます。

アクセス ポイン ト とステーシ ョ ン  (SonicWall セキュリテ ィ装置) にそれぞれ異なる  WMM パラ メータ

が設定されます。 以下のテーブルに、 アクセス ポイン ト と  SonicWall セキュ リ テ ィ 装置の既定の

WMM パラメータを示します。

Wi-Fi マルチメディアのアクセス種別

優先順位 ユーザ優先順位
(802.1D ユーザ優先順

位と同じ )

802.1D の指定 WMM アクセス種別
(AC)

WMM AC 指定 (情報)

低 1 BK AC_BK バックグラウンド型

2 - AC_BK バックグラウンド型

0 BE AC_BE 大努力型

3 EE AC_BE 大努力型

4 CL AC_VI 映像型

5 VI AC_VI 映像型

6 VO AC_VO 音声型

高 7 NC AC_VO 音声型

メモ ： AIFS、 CWMin、 および CWMax の測定単位は、 使用されている  802.11 規格のスロッ ト時間

の倍数です。 802.11b の場合、 1 スロッ トは 20 マイクロ秒です。 802.11a と  802.11g の場合、 1 ス
ロッ トは 9 マイクロ秒です。

アクセス ポイン トの既定の WMM パラメータ

WMM アクセス種別 (AC) WMM AC 指定 (情報) CWMin CWMax AIFS

AC_BE(0) 大努力型 4 6 3

AC_BK(1) バックグラウンド型 4 10 7

AC_VI(2) 映像型 3 4 1

AC_VO(3) 音声型 2 3 1
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アクセス種別へのト ラフ ィ ッ クの割り当て
WMM はアクセス ポイン トに対して、 複数の優先順位アクセス種別に対して複数のキューを実装する

ように要求しています。 アクセス ポイン トは、 アプリケーシ ョ ンまたはファイアウォールが提供す

る  IP データ内のサービス種別 (TOS) 情報に基づいて、 ト ラフ ィ ッ ク種別を区別します。 SonicWall セ
キュリテ ィ装置は、 WMM アクセス種別に以下の 2 つの方法でト ラフ ィ ッ クを割り当てます。

• ファイアウォール サービスとアクセス ルールの指定

• VLAN タグ付け

ファイアウォール サービスとアクセス ルールの指定
特定のポート を使用するサービスに優先順位を付けて、 適切な伝送キューに入れます。 例えば、 ポー
ト  2427 に送信される  UDP ト ラフ ィ ッ クをビデオ ス ト リームとみなすことができます。 「ポリシー |
オブジェ ク ト  > サービス オブジェ ク ト」 ページにユーザ定義サービスを追加します。 詳細について

は、 SonicOS 6.5 ポリシーを参照して ください。

新しいサービスに対して少な く とも  1 つのアクセス ルールが 「ポリシー | ルール > アクセス ルール」

ページで追加されている必要があります。 例えば、 そのようなサービスが LAN ゾーン上のステーシ ョ

ンから  WLAN ゾーン上の無線クライアン トに対して行われる場合は、 アクセス ルールを 「ルールの

追加」 ウ ィ ン ドウの 「一般」 タブで設定できます。 「ルールの追加」 ウ ィ ン ドウの 「QoS」 タ ブで

は、 明示的な DSCP 値が定義されます。  

後に、 送信先ポート  2427 で UDP プロ ト コルを使用してパケッ トがファイアウォールを通してアクセ

ス ポイン トに送信されるときに、 それらの TOS フ ィールドはアクセス ルール内の QoS 設定に従って

設定されます。  

VLAN タグ付け
SonicWave、 SonicPoint N および AC では、 同一の VLAN ID を使用して VLAN と接続するように仮想アクセ

ス ポイン ト を設定できるため、 仮想アクセス ポイン ト を介した VLAN 内の優先順位付けが可能です。

VLAN ト ラフ ィ ックに対する優先順位はファイアウォール アクセス ルールを通して設定可能です。  

ファイアウォール アクセス ルールは、 例えば 2427 番ポートに向けられた UDP サービスに対する優先

順位を設定するのと同様ですが、 送信元 と  送信先 は WLAN から  WLAN へのルールであるため、 WLAN
サブネッ トのような VLAN (VAP を介した VLAN) インターフ ェースで設定します。 ポリシー | ルール >
アクセス ルール SonicOS 6.5 ポリシー に移動します。

SonicWall セキュリテ ィ装置の既定の WMM パラメータ

WMM アクセス種別 (AC) WMM AC 指定 (情報) CWMin CWMax AIFS

AC_BE(0) 大努力型 4 10 3

AC_BK(1) バックグラウンド型 4 10 7

AC_VI(2) 映像型 3 4 2

AC_VO(3) 音声型 2 3 2
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Wi-Fi マルチメディア パラメータの設定
既定では、 単一の WMM プロファイルが SonicWall セキュリテ ィ装置に設定され、 パラ メータは 802.11e
規格の値に設定されます。  

ト ピッ ク : 

• WMM の設定

• アクセス ポイン トの WMM プロファイルの作成

• WMM プロファイルの削除

WMM の設定

WMM 設定をカスタマイズするには、 以下の手順に従います。

1 「接続 | アクセス ポイン ト >Wi-Fi マルチメディア」 ページに移動します。
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2 WMM プロファイルを変更するには、 そのプロファイルに対する編集アイコンを選択します。 あ

るいは、 新しい WMM プロファイルを作成する場合は、 「追加」 ボタンを選択します。  

3 新しい WMM プロファイルを作成する場合は、 「プロファイル名」 を入力します。 既定の名前

は、 wmmDefault です。  

4 パラメータを変更して WMM プロファイルをカスタマイズします。 既定値の WMM パラ メータ

値が、 自動的に精製されたウ ィ ン ドウに表示されます。 これらの種別については、 「Wi-Fi マ
ルチメディアのアクセス種別」 テーブルを参照して ください。

メ モ ： WMM プロ フ ァ イルを設定する と きに、 コ ンテンシ ョ ン  ウ ィ ン ド ウのサイズ

(CWMin/CWMax) と、 AIFS (フレーム送信間隔) を設定できます。 これらの値は、 アクセス

ポイン ト  (SonicPoint-N) とステーシ ョ ン  (フ ァ イアウォール) 上の AC_BK、 AC_BE、 AC_VI、
AC_VO の各優先順位に対して、 個別に設定可能です。
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5 「割付」 タブを選択して、 アクセス種別と  DSCP 値の割付をカスタマイズします。

6 割付優先順位レベルを  DSCP 値に対応付けることができます。 既定の DSCP 値は ポリシー | ルー

ル > アクセス ルール の QoS 割付内のものと同じです。

7 「OK」 を選択します。  

アクセス ポイン トの WMM プロファイルの作成
「管理」 表示の 「接続 | アクセス ポイン ト  > Wi-Fi マルチメディ ア」 ページは、 WMM プロフ ァイル

の設定および優先順位割付の設定方法を提供します。  

「アクセス ポイン ト  > 基本設定」 ページから  SonicWave、 SonicPoint N、 SonicPoint AC を設定する際、

既存の WMM プロフ ァイルを選択して WMM プロフ ァイルを作成できます。 「設定」 ウ ィ ン ドウで

は、 「無線 0 詳細」 、 「無線 1 詳細」 の各タブに 「WMM (Wi-Fi マルチメディア)」 ド ロップダウン  メ
ニューがあります。

「WMM (Wi-Fi マルチメディア)」 ド ロップダウン  メニューから 「WMM プロファイルの作成...」 を選

択すると、 「WLAN WMM プロファイルの追加」 ウィ ンドウが表示されます。

WMM プロファイルの削除
1 つの WMM プロファイルを削除するには、 そのプロファイルの 「設定」 列の削除アイコンを選択し

ます。

複数の WMM プロファイルを削除するには、 削除するプロファイルのチェ ックボックスをオンにして

から 「削除」 ボタンを選択します。

すべての WMM プロフ ァイルを削除するには、 「すべて削除」 ボタンを選択します。 すべてのプロ

ファイルが削除されることを確認するポップアップ メ ッセージが表示されます。
SonicOS 6.5 接続管理

Wi-Fi マルチメディアの設定
267



26
アクセス ポイント  3G/4G/LTE WWAN

アクセス ポイン ト に接続された 3G/4G/LTE 機器があれば、 「接続 | アクセス ポイン ト  > 3G/4G/LTE
WWAN」 ページでその機器に対する監視情報が提供されます。

初のパネルは接続データ とモデム状況を提供し、 2 番目のパネルには機器の信号強度をグラフ ィ ッ

ク表示します。  

パネルのデータを更新するには、 再表示ボタンを選択します。
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3G/4G/LTE 機器がアクセス ポイン ト に検出できない場合、 「接続 | アクセス ポイン ト  > 3G/4G/LTE
WWAN」 ページに以下のメ ッセージが表示されます。
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Bluetooth LE デバイスの表示

SonicWave 432 および 200 シリーズの装置は、 Bluetooth 低消費電力 (BLE) をサポートするようになりま

した。 Bluetooth 低消費電力とは、 標準の Bluetooth 装置と同程度の通信範囲を維持しつつ、 消費電力

と コス ト を大幅に削減する、 無線パーソナル エリア ネッ トワーク技術です。 Bluetooth 低消費電力

(BLE) は、 特に iBeacon 装置に近接している場合に、 スマート フォン、 タブレッ ト、 SonicWall モバイル

アプリ、 および他の SonicWave などの他のデバイスが SonicWave アクセス ポイン トに簡単に接続でき

るようにする標準的な Bluetooth のサブセッ トです。 BLE は、 位置推定と、 より簡単な SonicWave 設定

も提供します。

 BLE スキャン データの表示
「管理 | 接続性 > アクセス ポイン ト  > Bluetooth LE」 ページには、 近くの Bluetooth 低消費電力 (BLE) デ

バイスに関する情報が表示されます。 ページ上部の 「アクセス ポイン ト」 ド ロップダウン  リス トか

ら単一の SonicWave またはすべてのアクセス ポイン ト を選択することにより、 表示を制御できます。  

SonicWave で iBeacon を有効にする方法については、 「プロビジ ョニング プロファイルの Bluetooth LE
設定 (214 ページ)」 を参照して ください。

「スキャン  リス トの詳細」 テーブルには、 近くの BLE デバイスからスキャンされた情報が表示されま

す。 使用可能な場合、 列には次の情報が表示されます。

メモ ： iBeacon はアップルが開発したプロ ト コルです。 さまざまなベンダーが、 近くの携帯電子

機器に識別子をブロードキャス トする  iBeacon 互換の BLE 機器を製造しています。 このテク ノロ

ジにより、 スマート フォン、 タブレッ ト、 その他のデバイスは、 iBeacon の近くにいるときにア

クシ ョ ンを実行できます。

列 説明

# テーブル行の参照番号。

アクセス ポイン ト名 BLE デバイスをスキャンするアクセス ポイン ト  (SonicWave) の名前。
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次の画像は、 このデータの一部を示しています。

デバイス名 BLE デバイスの名前。

MAC アドレス デバイスの一意のハードウェア アドレス。

ベンダー デバイスの製造元。

Rssi 負の数 (dB) で表される、 BLE デバイスの受信信号強度インジケータ。 数値

が大きい (ゼロに近い) ほど、 信号は強く なります。

UUID BLE デバイスの一意の識別子である近接 UUID。 ち ょ うど 36 個の、 16 進文

字とハイフン。

すべてゼロには設定しないで ください。

メジャー BLE デバイス グループ内の上位の ID。 有効な値は 0-65535 です。

0x0000 = 設定解除。

マイナー BLE デバイス グループ内の下位の ID。 有効な値は 0-65535 です。

0x0000 = 設定解除。

電源 BLE デバイスの電力レベル (dBm)。 これは、 スキャンされたデバイスの測

定電力です。 Apple で定義されたある方法と同等の方法で複数の RSSI サン

プルを平均化することにより計算されます。

列 説明
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無線の概要

「管理 | 接続性 | 無線」 の下にあるページで装置の無線設定を行う ことができるのは、 SonicWall 無線

セキュリテ ィ装置だけです。  

SonicWall 無線セキュリテ ィ装置は、 IEEE802.11a、 IEEE 802.11ac、 IEEE 802.11b、 802.11g、 および 802.11n
という無線プロ ト コルをサポート しており、 無線伝送でデータを送信します。 これらの無線伝送は一
般に Wi-Fi と して知られています。 SonicWall 無線セキュリテ ィ装置は、 アクセス ポイン ト、 セキュア

無線ゲートウェ イ、 および、 NAT や VPN の柔軟な開始と停止が可能なステート フル フ ァイアウォー

ルという  3 つのネッ トワーク  コンポーネン ト を組み合わせて、 全面的に安全な無線ファイアウォール

を提供します。 この組み合わせにより、 無線セキュ リテ ィ装置は、 ネッ トワーク  セキュ リテ ィ を損

なう ことな く無線の柔軟性を実現します。  

通常、 無線セキュリテ ィ装置は、 無線 LAN のアクセス ポイン トになり、 LAN 上のコンピュータのセン

ト ラル アクセス ポイン トの役割を果たします。 また、 1 つのブロードバンド接続をネッ トワーク上の

コンピュータ と共有します。 無線セキュ リテ ィ装置はフ ァイアウォール保護も提供するので、 イン
ターネッ トからの侵入者はネッ トワーク上のコンピュータやフ ァイルにアクセスできません。 これ
は、 ネッ トワーク上のコンピュータ間で共有している  DSL 回線や T1 回線などの "常時稼働" 接続に

とって特に重要です。

ただし、 無線 LAN は他の無線ネッ トワークから  "傍受" されやすいので、 無線 LAN には無線セキュリ

テ ィ  ポリシーを確立する必要があります。 無線セキュ リテ ィ装置では、 無線クライアン トはフ ァイ

アウォールのアクセス ポイン ト  レイヤに接続します。 有線ネッ トワークに接続を直接ブリ ッジする

代わりに、 無線ト ラフ ィ ッ クはまず、 保護された無線ゲートウェ イ  レイヤへ渡され、 クライアン ト

はそこでユーザ レベル認証で認証される必要があります。 ゲスト  サービスと  MAC フ ィルタ  リス トへ

の無線アクセスは無線セキュリテ ィ装置によって管理されます。 すべてのセキュリテ ィ条件を満たす
と、 無線ネッ トワーク  ト ラフ ィ ッ クは以下のいずれかの配信システムを通過できます。

• LAN

• WAN

• WLAN 上の無線クライアン ト

• DMZ または Opt ポート上のその他のゾーン

• VPN ト ンネル

ト ピック : 

• 機器サポート

• 遵守

• 無線接続を使用する場合の考慮事項

メモ ： SonicOS 6.5.3 以降では、 「管理 | システム セッ トアップ | 装置 > 基本設定」 ページで 「無

線制御モード」 が 「フル機能ゲー ト ウェ イ」 か 「無線制御のみ」 に設定されている と き 「無
線」 ページが表示されます。 「無線なし」 が 「無線制御モード」 で有効になっている場合、
「無線」 メニューの見出しとその下のページは表示されません。 詳細については、 『SonicOS 6.5
システム設定 管理ガイド』 を参照して ください。
SonicOS 6.5 接続管理

無線の概要
273



• アンテナの調整

• 無線ノード数の強制

• MAC フ ィルタ  リス ト

機器サポート
SonicOS がサポートする無線機器には、 以下のようなものがあります。

• TZ500W

• TZ400W

• TZ350/350W

• TZ300W

• SOHO W

• SOHO 250/250W

• SonicWave 231c

• SonicWave 231o

• SonicWave2 AC 2x2c

遵守
無線機器を特定の国や地域で販売 ・使用するには、 さまざまな必要条件を遵守する必要があります。
SonicWall 無線機器に関する利用認可と制限の 新情報については、 https://www.sonicwall.com/ja-jp/support
で対象製品のドキュメン トを参照して ください。 機器ごとに、 固有の利用認可ドキュメン ト、 または関
連情報を提供する 『導入ガイド』 があります。

FCC U-NII の新しい規則への準拠
SonicOS 6.2.5.1 以降では、 FCC U-NII (Unlicensed -National Information Infrastructure) の新しい規則 (Report
and Order ET Docket No. 13-49) が TZ シリーズおよび SOHO 無線装置でサポート されます。 動的周波数選

択 (DFS) に関する  FCC の新しい規則に準拠するために、 TZ シリーズまたは SOHO 無線装置は DFS バン

ドのレーダー信号を検出してレーダー信号との干渉を回避します。
 

RED 遵守
SonicOS 6.5 以降では、 TZ シリーズおよび SOHO 無線装置は無線機器指令 (RED) をサポート しています。

RED (2014/53/EU) は、 安全性、 衛生、 電磁的適合性および電波スペク トルの効率的な使用に対する重

要な必要事項を規定しています。

メモ ： FCC の新しい規則に準拠したフ ァームウェアを使用して製造された TZ シリーズおよび

SOHO 無線装置は、 SonicOS 6.2.5.1 以降でのみサポート されています。  
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無線接続を使用する場合の考慮事項
無線接続を有線接続と比較して検討する際には、 インフラおよび環境に対する利点と欠点を考慮して
ください。

適な無線パフォーマンスのための推奨事項
適な無線パフォーマンスのために、 SonicWall は以下を推奨します。

• 無線セキュリテ ィ装置は、 目的のネッ トワークの中心近辺に配置します。 こ うすることによっ
て、 近隣の無線ネッ トワークから傍受される可能性も低減できます。  

• 無線セキュリティ装置と  PC やノートパソコンなどの受信ポイン トの間の壁や天井の数を 小限

にします。  

• 無線セキュリテ ィ装置は、 できる限り、 他の無線コンポーネン トから直線で結ばれる位置に配
置するようにします。 無線コンポーネン ト同士が直接見える位置にあると、 高のパフォーマ
ンスが得られます。  

• 建築構造によっても無線パフォーマンスに違いが出ることがあります。  

• 無線セキュリテ ィ装置は、 壁や暖炉など大き く て隙間のない物体の近くに置かないよう
にします。

• 無線セキュリティ装置をコンピュータ  ケース、 モニタ、 装置など金属製の物の近くに置く

と、 そのユニッ トのパフォーマンスが低下することがあります。  

• 金属製フレーム、 窓ガラス用 UV カッ ト  フ ィルム、 コンクリート造または石造の壁、 金属

塗料などの近くに無線セキュリテ ィ装置を設置した場合も、 信号強度が低下することが
あります。  

• 建物の上階では、 無線セキュリテ ィ装置を高い場所に設置すると、 障害物を回避してパフォー
マンスを向上させることに役立ちます。  

• 近隣の無線ネッ トワークや無線機器によって、 無線セキュリテ ィ装置の信号強度、 速度、 到達
範囲が影響を受けることがあります。  

• コードレス電話、 ラジオ、 電子レンジ、 テレビなどの機器によって、 無線セキュリテ ィ装置に
干渉が発生する可能性もあります。  

モビリテ ィ ネッ トワークの大多数はノートパソコンですか？無線接続は有線接続よ
り移動性に優れています。

利便性 無線ネッ トワークでは、 各コンピュータをケーブルでつないだり、 コン
ピュータ  ケースを開けてネッ トワーク  カードをインス トールしたりする

必要がありません。

速度 ネッ トワーク速度が重要な場合は、 無線接続よりイーサネッ ト接続を使
用することを検討して ください。  

到達範囲 ネッ トワーク環境に物理的な障害物や干渉要素が多い場合、 無線ネッ ト
ワークは適さない可能性があります。

セキュリテ ィ 無線伝送の持つ無制約な性質上、 無線ネッ トワークには本質的なセキュ
リ テ ィ 問題があ り ます。 ただ し、 無線セキュ リ テ ィ 装置はフ ァ イ ア
ウォールであり、 その NAT 機能でセキュ リテ ィ を提供しており、 WPA ま
たは WPA2 を使用してデータ伝送を保護できます。
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アンテナの調整
無線セキュリテ ィ装置のアンテナを調整して、 無線受信状態が もよ く なるようにします。 まず、 ア
ンテナをまっすぐ上に立て、 それから必要に応じて調整します。 無線セキュリテ ィ装置の真下など、
一部、 相対的に受信状態の悪い領域があります。 アンテナを別の無線機器に直接向けても、 受信状態
の向上にはつながりません。 干渉が発生する可能性があるので、 アンテナを金属製のドアや壁の近く
に配置しないで ください。  

無線ノード数の強制
WLAN に接続しているか、 SonicWall GroupVPN 経由で接続しているユーザは、 SonicWall のノード数強

制に加算されません。 LAN および Opt ポート上の無線ゾーン以外のユーザのみ、 ノード数制限に加算

されます。  

「ステーシ ョ ン状況」 テーブルには、 接続されているすべての無線ノードが表示されます。

MAC フ ィルタ  リス ト
SonicWall 無線セキュリテ ィ装置のネッ トワーク  プロ ト コルは、 ネイテ ィブの MAC アドレス フ ィルタ

リング機能を提供します。 MAC アドレス フ ィルタ リングを有効にすると、 802.11 レイヤでフ ィルタ

リングが行われ、 無線クライアン トは認証と無線アクセス ポイン トへの参加ができな く なります。

認証と参加なしにはデータ通信は行えないので、 クライアン トが無線ネッ トワーク  カードの Mac ア
ドレスをネッ トワーク管理者に提示するまではネッ トワークへのアクセスは許可されません。  
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無線の設定

無線装置は、 アクセス ポイン ト、 無線クライアン ト  ブリ ッジ、 またはアクセス ポイン ト とステー

シ ョ ンと してセッ トアップできます。

802.11 無線アンテナの設定を行うには、 以下に従います。

1 「管理」 表示の 「接続 | 無線 > 基本設定」 ページに移動します。

2 装置に実行させたい 「無線の役割」 を選択します。  

以下のセクシ ョ ンでは、 個々の 「無線の役割」 オプシ ョ ンに対する設定方法について説明します。

• アクセス ポイン ト

• 無線クライアン ト  ブリ ッジ

• アクセス ポイン ト とステーシ ョ ン

アクセス ポイン ト
「無線の役割」 と して 「アクセス ポイン ト」 を選択した場合、 SonicWall を下図に示すよ うな無線ク

ライアン トに対するインターネッ ト /ネッ トワーク  ゲートウェイと して設定することになります。

無線のモード : アクセス ポイン ト

重要 ： モードを変更すると、 クライアン トが切断され、 再起動が必要になります。

メモ ： どの 「無線の役割」 を選択したかに応じて、 ページ内のオプシ ョ ンの表示は変わり
ます。
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ト ピッ ク : 

• アクセス ポイン ト無線の設定

• アクセス ポイン ト  無線仮想アクセス ポイン ト

アクセス ポイン ト無線の設定

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 基本設定」 を選択します。  

3 「無線の役割」 フ ィールドで、 「アクセス  ポイン ト」 を ドロップダウン  メニューから選択し

ます。

4 「WLAN を有効にする」 チェ ッ クボックスをオンにします。 これによって、 モバイル ユーザに

クリーンな無線アクセスを提供できます。 「適用」 を選択して設定を有効にします。 WLAN 無
線は既定では無効になっています。

重要 ： 無線装置をアクセス ポイン ト と して設定する場合、 無線運用者は、 該当する地域の電波

を管轄する関係団体または機関により発布されているすべての法令や規制を遵守する責任を負
います。
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5 「スケジュール」 フ ィールドで、 ドロップダウン  メニューから  WLAN 無線をアクテ ィブにする

時間を選択します。 スケジュール リス トには、 「システム セッ トアップ | 装置 > システム ス
ケジュール」 ページで作成および管理するスケジュール オブジェク トが表示されます。 既定値

は 「常に有効」 です。  

6 「国番号」 フ ィールドには、 アクセス ポイントが使用される国を選択して ください。 国番号は、

どの利用認可対象地域の管轄で無線を利用するかを決定します。

7 「無線モード」 フ ィールドには、 ドロップダウン メニューから適切な無線モードを選択します。

無線セキュリテ ィ装置では、 次のモードがサポート されています。

• 802.11n/a/ac 混在 - 802.11a、 802.11ac、 および 802.11n のクライアン トが無線ネッ トワー

クにアクセスする場合は、 このモードを選択します。

• 「802.11ac のみ」 - 802.11ac クライアン トだけが無線ネッ トワークにアクセスする場合は、

このモードを選択します。

無線設定セクシ ョ ンの残りのオプシ ョ ンは、 選択した無線モードに応じて表示が変化する場合
があります。  

ト ピッ ク : 

• 802.11n の無線設定

• 802.11a/b/g の無線設定

• 802.11ac の無線設定

ヒン ト ： 802.11n クライアン ト だけを対象に 適なスループッ ト速度を実現するには、

「802.11n のみ」 無線機モードをお勧めします。 複数の無線クライアン ト認証の互換性を

維持するには、 「802.11n/g/b 混在」 無線モードを使用して ください。

無線モード 定義

2.4GHz 802.11n/g/b 混在 802.11b、 802.11g、 および 802.11n のク ラ イアン ト を同時にサ

ポート します。 無線ネッ トワークが複数の種類のクライアン ト
で構成されている場合は、 このモードを選択して ください。

2.4GHz 802.11n のみ 802.11n クライアン トだけが無線ネッ トワークにアクセスできま

す。 この制限付き無線機モードでは、 802.11a/b/g クライアン ト

は接続できません。

2.4GHz 802.11g/b 混在 802.11g と  802.11b クライアン ト を同時にサポート します。 無線

ネッ トワークが両方の種別のクライアン ト で構成されている場
合は、 このモードを選択して ください。

2.4GHz 802.11g のみ 無線ネッ トワークが 802.11g クライアン トだけで構成されている

場合は、 802.11g パフォーマンスを向上させるためにこのモード

を選択できます。 このモードを選択すると、 802.11b クライアン

トの参加を防ぐことができます。

5GHz 802.11n/a 混在 802.11a と  802.11n のクライアン トが無線ネッ トワークにアクセ

スする場合は、 このモードを選択します。

5GHz 802.11n のみ 802.11n クライアン トだけが無線ネッ トワークにアクセスする場

合は、 このモードを選択します。

5GHz 802.11a のみ 802.11a クライアン トだけが無線ネッ トワークにアクセスする場

合は、 このモードを選択します。

5GHz 802.11n/a/ac 混在 802.11a、 802.11n、 および 802.11ac のクライアン トが無線ネッ ト

ワークにアクセスする場合は、 このモードを選択します。

5GHz 802.11ac のみ スループッ ト を向上させたい場合に選択して ください。
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802.11n の無線設定 
「無線モード」 フ ィールドが 802.11n のみ、 または 802.11n を含む混在モードに設定された場合、 以

下のオプシ ョ ンを設定します。  

メモ ：設定する装置の種別に応じて、 実際に表示されるオプションは多少変わる場合があります。

無線帯域 802.11n の無線帯域を設定します

自動 装置は信号の強度と整合性に基づいて、 無線動作に 適なチャン
ネルを自動的に検出および設定できます。 このオプシ ョ ンは既定
の設定です。

標準 - 20 MHz チャンネル 802.11n 無線が標準 20MHz チャンネルのみを使用するよ うに指定

し ます。 このオプシ ョ ンを選択する と、 「標準チャンネル」 ド
ロップダウン  メニューが表示されます。

標準チャンネル 既定値は自動であり、 装置は信号の強度と整合性に基づいて 適
なチャンネルを設定します。 オプシ ョ ンで、 利用認可対象地域内
の単一のチャンネルを選択するこ ともできます。 特定のチャンネ
ルを選択すると、 エリア内の他の無線ネッ トワークとの干渉を防
ぐのにも役立ちます。  

広域 - 40 MHz チャンネル 802.11n 無線が広域 40MHz チャンネルのみを使用するよ うに指定

します。 このオプシ ョ ンを選択すると、 「プラ イマリ  チャンネ

ル」 および 「セカンダリ  チャンネル」 ドロップダウン  メニューが

表示されます。

プラ イマ リ  チャン
ネル

既定値は自動であり、 特定のプライマリ  チャンネルを指定するこ

ともできます。

セカンダ リ  チャン
ネル

このドロップダウン  メニューの設定は、 プライマリ  チャンネルで

の選択によって決まります。

• プライマリ  チャンネルを 「自動」 に設定すると、 セカンダリ

チャンネルも 「自動」 に設定されます。

• プライマリ  チャンネルを特定のチャンネルに設定すると、 セ

カンダリ  チャンネルはそのプライマリ  チャンネルとの干渉

を防ぐ 適なチャンネルに設定されます。

ショート  ガード間隔を有効にする サポート されている場合、 これを有効にすると送信/受信速度が向

上します。 802.11ac/n モードにのみ適用されます。

凝集 (アグリゲーシ ョ ン) を有効

にする

802.11n フレーム集約を有効にすることによって、 複数のフレーム

を結合してオーバーヘッ ド を減ら しスループ ッ ト を向上させま
す。 802.11ac/n モードにのみ適用されます。

WDS AP を有効にする WDS クライアン トがこのアクセス ポイン トに接続できるようにし

ます。

SSID 既定値は、 sonicwall- に BSSID の 後の 4 文字を付加したもの (例:
sonicwall-C587) になります。 SSID は、 32 文字以内の任意の英

数字に変更できます。

ヒン ト ： 「シ ョートガード間隔を有効にする」 オプシ ョ ンと 「凝集 (アグリゲーシ ョ ン) を有効に

する」 オプシ ョ ンを選択すると、 スループッ ト を若干向上させることができます。 どちらも、 信
号強度が高く干渉がほとんどない 適なネッ トワーク条件において、 も効果的です。 適とは
言えない条件下 (干渉がある、 信号強度が低いなど) のネッ トワークでは、 これらのオプシ ョ ンが

原因で伝送エラーが発生することがあるので、 スループッ ト向上効果は得られません。  
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802.11a/b/g の無線設定

「無線モード」 フ ィールドが 802.11a のみ、 802.11g/b 混在、 または 802.11b のみに設定された場合、

以下のオプシ ョ ンの設定が表示されます。  

802.11ac の無線設定

802.11ac のみに無線機を設定すると、 次のオプシ ョ ンが表示されます。  

• 無線帯域ドロップダウン メニュー - 広域 - 80 MHz チャンネルのサポートを許容する、 802.11ac 無
線の帯域を設定します。

• 「チャンネル」 ドロップダウン  メニュー - チャンネルを選択します。  

• 「自動」 - 無線セキュリティ装置は信号の強度と整合性に基づいて、 無線動作に 適なチャ

ンネルを自動的に検出および設定できます。 「自動」 は既定のチャンネル設定であり、
この設定では、 選択されている動作中のチャンネルが右側に表示されます。 これ以外
に、 利用認可対象地域内のチャンネルを明示的に定義することもできます。

• 特定のチャンネル - 利用可能なチャンネルについては、 「プロビジ ョニング プロファイ

ルの 5GHz/2.4GHz 無線の基本設定」 を参照して ください。

アクセス ポイン ト  無線仮想アクセス ポイン ト
無線仮想アクセス ポイン ト を使用する場合、 「仮想アクセス ポイン ト」 セクシ ョ ンのドロップダウ

ン  メニューから 「仮想アクセス ポイン ト  グループ」 を選択して く ださい。 または、 定義済の VAP グ
ループを選択することもできます。

すべてのアクセス ポイン ト設定が終了したら、 「適用」 を選択して設定を保存します。

無線クライアン ト  ブリ ッジ 
無線装置は、 別の SonicWall 無線装置または SonicPoint アクセス ポイン トに無線でブリ ッジするこ と

によって、 インターネッ ト /ネッ トワーク  アクセスを提供します。 「無線のモード : 無線クライアン ト

ブリ ッジ 」 を参照して く ださい。 「無線クライアン ト  ブリ ッジ」 モードを 「無線の役割」 と して選

択すると、 物理的に離れている場所の間で、 長 く てコス トのかかるイーサネッ ト  ケーブル接続を必

要とすることな く 、 保護されたネッ トワーク通信ができるようになります。

チャンネル 装置は信号の強度と整合性に基づいて、 無線動作に 適なチャン
ネルを自動的に検出および設定できます。 このオプシ ョ ンは既定
の設定です。 オプシ ョ ンで、 利用認可対象地域内の単一のチャン
ネルを選択することもできます。

WDS AP を有効にする WDS クライアン トがこのアクセス ポイン トに接続できるようにし

ます。

SSID 既定値は、 sonicwall- に BSSID の 後の 4 文字を付加したもの (例:
sonicwall-C587) になります。 SSID は、 32 文字以内の任意の英

数字に変更できます。

メモ ： 無線仮想アクセス ポイン トの使用中は、 装置を無線クライアン ト  ブリ ッジと して使用す

ることはできません。
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無線のモード : 無線クライアン ト  ブリ ッジ

ト ピック : 

• クライアン ト  ブリ ッジ無線の設定

• クライアン ト  ブリ ッジ 無線詳細設定

クライアン ト  ブリ ッジ無線の設定

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 基本設定」 を選択します。  

3 「無線の役割」 フ ィールドで、 「無線クライアン ト  ブリ ッジ」 をドロップダウン メニューから

選択します。

メモ ： 無線クライアン ト  ブリ ッジの詳細については、 http://www.SonicWall.com/us/support.html
で提供されている 『SonicWall Secure Wireless Network Integrated Solutions Guide』 、 または Technote
「SonicWall Wireless Bridging」 を参照して ください。
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4 無線インターフェースを WAN として使用する場合にはチェ ックボックスをオンにします。 既定

値はオフです。

5 「無線の設定」 セクションで、 「WLAN を有効にする」 チェ ックボックスをオンにします。 クラ

イアン ト  ブリ ッジ モードでは、 無線が有効になるとアクセス ポイン トではな く クライアン ト

と して動作し、 クライアン トに対する無線アクセスは提供しません。 「適用」 を選択して設定
を有効にします。 WLAN 無線は既定では無効になっています。

6 以下のオプシ ョ ンを選択します

SSID 既定値は、 sonicwall- に BSSID の 後の 4 文字を付加したもの

(例: sonicwall-C587) になります。 SSID は、 32 文字以内の

任意の英数字に変更できます。

シ ョート  ガード間隔を有効に

する

サポート されている場合、 これを有効にすると送信/受信速度

が向上します。 802.11ac/n モードにのみ適用されます。

凝集 (アグリゲーシ ョ ン) を有

効にする

802.11n フレーム集約を有効にするこ とによって、 複数のフ

レームを結合してオーバーヘッ ドを減らしスループッ ト を向
上させます。 802.11ac/n モードにのみ適用されます。
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クライアン ト  ブリ ッジ 無線詳細設定

無線に関する詳細設定を行うには、 以下の手順に従います。

1 「使用するアンテナ」 を設定します。 既定値は 良です。  

2 ドロップダウン  メニューから、 電波出力を選択します。

• 「 大出力」 は、 も強い信号を WLAN に送信します。 例えば、 建物間で信号を送信する

場合は、 「 大出力」 を選択します。  

• 「1/2 出力 (-3 dB)」 は、 同じビル内のオフ ィス間に推奨されます。  

• 「1/4 出力 (-6 dB)」 は、 短距離の通信に推奨されます。  

• 「1/8 出力 (-9 dB)」 は、 比較的短距離の通信に推奨されます。  

• 「 低出力」 は、 非常に短い距離の通信に推奨されます。  

3 「断片化のしきい値 (バイ ト )」 を指定します。 小値は 256、 大値は 2346 です。 既定値は 大

値です。  

4 「RTS しきい値 (バイ ト )」 を設定します。 小値は 1 で、 大値は 2346 です。 既定値は 大値

です。

5 「適用」 を選択して設定を保存します。

「既定の設定への復旧」 をクリ ッ クすると、 工場出荷時の既定の設定に復旧します。  

アクセス ポイン ト とステーシ ョ ン
802.11 プロ ト コルを通じて 2 つ以上のホストが接続される場合で、 接続を確立するには距離が遠すぎ

る場合、 無線リピータがその間をブリ ッジします。

SonicWall セキュリテ ィ装置は、 アクセス ポイン ト  モード とブリ ッジ モードがあります。 「アクセス

ポイン ト とステーシ ョ ン」 モードで動作中は、 1 つの仮想アクセス ポイン トがステーシ ョ ンと して作

成されて、 別のアクセス ポイン トに接続できます。 他の仮想アクセス ポイン トは通常のアクセス ポ
イン ト と して動作します。 つまり、 装置を 「アクセス ポイン ト とステーシ ョ ン」 に設定すると、 リ

ピーターモードで動作します。 このモードでは、 仮想アクセス ポイン トが WAN インターフ ェースと

して使用する仮想インターフェースを設定することもできます。

 無線配信システム (WDS) を使う と、 複数のアクセス ポイン ト を接続できるようになります。 WDS で
は、 標準的な形の配線を使わずにアクセス ポイン ト ど う しが通信します。 この機能は、 ローミ ング

クライアン トにシームレスな使用環境を提供し、 複数の無線ネッ トワークを管理するうえできわめて
重要です。 また、 この機能により、 必要な配線の量を減らしてネッ トワーク  インフラス ト ラクチャ

を簡素化することもできます。

無線クライアン ト接続性確認
と自動再接続を有効にする

定期的に、 ユーザが定義した IP アドレスに ping を行う ことで

無線クライアン ト接続性を確認します。 接続が失われている
場合、 自動再接続を実行します。

PING 先リモート  IP 上記の接続性確認を有効にした場合、 ping を実行する先のリ

モート  IP を入力します。  

重要 ： 指定した IP アドレスが ping を返すことを確認して くだ

さい。
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無線装置をアクセス ポイン ト とステーシ ョ ンと して設定するには、 以下に説明されているオプシ ョ

ンを設定して ください。

• アクセス ポイン ト とステーシ ョ ン  無線設定

• アクセス ポイン ト とステーシ ョ ン  無線仮想アクセス ポイン ト

• ステーシ ョ ン設定

アクセス ポイン ト とステーシ ョ ン  無線設定

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 基本設定」 を選択します。  

3 「無線の役割」 フ ィールドで、 「アクセス ポイント とステーション」 をドロップダウン メニュー

から選択します。

重要 ： 無線装置をアクセス ポイン ト とステーシ ョ ンと して設定する場合、 無線運用者は、 該当

する地域の電波を管轄する関係団体または機関により発布されているすべての法令や規制を遵
守する責任を負います。
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4 「WLAN を有効にする」 チェ ッ クボックスをオンにします。 これによって、 モバイル ユーザに

クリーンな無線アクセスを提供できます。 「適用」 を選択して設定を有効にします。 WLAN 無
線は既定では有効になっています。

5 「スケジュール」 フ ィールドで、 ドロップダウン  メニューから  WLAN 無線をアクテ ィブにする

時間を選択します。 スケジュール リス トには、 システムが提供するオプシ ョ ンに加えて、 「シ

ステム セッ トアップ | 装置 > システム スケジュール」 ページで作成および管理するスケジュー

ル オブジェク トが表示されます。 既定値は 「常に有効」 です。  

6 「国番号」 フ ィールドには、 アクセス ポイントが使用される国を選択して ください。 国番号は、

どの利用認可対象地域の管轄で無線を利用するかを決定します。

7 「WDS AP を有効にする」 チェ ックボックスをオンにします。 WDS クライアン トがこのアクセス

ポイン トに接続できるようにします。

8 「SSID」 フ ィールドが正し く入力されているか確認して ください。 既定値は、 sonicwall- に BSSID
の 後の 4 文字を付加したもの (例: sonicwall-C587) になります。 SSID は、 32 文字以内の任

意の英数字に変更できます。

9 「適用」 を選択して設定を保存します。

アクセス ポイント とステーション 無線仮想アクセス ポイント

無線仮想アクセス ポイン ト を使用する場合、 「無線仮想アクセス ポイン ト」 セクシ ョ ンのドロップ

ダウン  メニューから 「無線仮想アクセス ポイン ト  グループ」 を選択して く ださい。 または、 定義済

の VAP グループを選択することもできます。

すべてのアクセス ポイン ト設定が終了したら、 「適用」 を選択して設定を保存します。

ステーシ ョ ン設定

ステーシ ョ ン設定を構成するには、 以下の手順に従います。

1 「ステーシ ョ ン  モードを有効にする」 チェ ッ クボックスをオンにします。

2 フ ィールドに AP SSID を入力します。

3 ドロップダウン  メニューから  AP 認証種別を選択します。 以下から選択します。

• オープン

• WPA-PSK
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• WPA2-PSK

4 ドロップダウン  メニューから 「暗号化種別」 を選択します。

5 事前共有鍵を入力します。  

6 ドロップダウン  メニューから 「VLAN ID」 を選択します。

7 無線インターフェースを  WAN と して使用する場合にはチェ ックボックスをオンにします。  

8 WDS ステーシ ョ ンを有効にする場合にはチェ ックボックスをオンにします。

9 「適用」 を選択して設定を保存します。
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30
無線セキュリテ ィの設定

「接続 | 無線 > セキュリテ ィ」 ページでは、 無線装置の認証と暗号化設定を構成します。 選択した認

証の種別に応じて、 異なるオプシ ョ ンが表示されます。  

ト ピッ ク : 

• 認証について (288 ページ)

• WPA2 EAP と  WPA EAP の設定 (291 ページ)

• WEP 設定の構成 (289 ページ)

認証について 
認証種別は以下のテーブルで説明されています。

認証種別

種別 機能と用途

WEP
(Wired 
Equivalent 
Protocol)

• データを無線ネッ トワーク経由で保護します。

• SonicWalll 装置を通過後には保護はありません。

• 伝送するデータに対して 小限の保護を提供します。

• 暗号化に静的な鍵を使用します。

• 旧式の機器、 PDA、 無線プリンタで有用です。

• 高い水準のセキュリテ ィが必要な配備には推奨できません。

WPA
(Wi-Fi 
Protected 
Access)

• 高いセキュリテ ィ  (TKIP を使用)

• 信頼性の高い企業の無線クライアン トで使用

• Windows ログインを使用したト ランスペアレン トな認証

• 一般にクライアン ト  ソフ トウェアは不要

• RADIUS などのユーザを認証する認証プロ ト コルが別途で必要です。

• 動的鍵を使用します。

メモ ： このオプシ ョ ンは、 診断ページで有効にした場合のみ表示されます。
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WEP 設定の構成
認証種別として WEP オプシ ョ ンの 1 つが選択されている場合、 以下のオプシ ョ ンを設定できます。  

無線装置に WEP 認証を設定するには、 以下の手順に従います。  

1 「接続 | 無線 > セキュリテ ィ」 ページに移動します。

2 「認証種別」 ドロップダウン  メニューで、 適切な認証種別を選択します。  

• WEP - 両方 (オープン  システムと共有鍵)(既定)各フ ィールドで同一の鍵を使用している場

合、 「既定の鍵」 の割り当ては重要ではありません。  

WPA2 
(Wi-Fi 
Protected 
Access, v2)

• 高のセキュリテ ィ  (AES を使用)

• 信頼性の高い企業の無線クライアン トで使用

• Windows ログインを使用したト ランスペアレン トな認証

• 場合によってクライアン ト  ソフ トウェアをインス トールする必要がある

• 802.11i WPA/WPA2 EAP 認証モードをサポート します。

• 初のログイン後のバックエンド認証はなし  (より高速なローミングが可能)

• 鍵の保存と生成に関して 2 つのプロ ト コルをサポート します。 PSK (事前共

有鍵) 拡張認証プロ ト コル (EAP) です。

メモ ： EAP のサポートは、 アクセス ポイン ト  モード  ( 「接続 | 無線 > 基本設定」

ページで選択) においてのみ使用できます。 ブリ ッジ モードでは使用できません。

WPA2-AUTO • WPA2 セキュリテ ィ を使用して接続を試みる  

• クライアン トが WPA2 に対応していない場合、 接続は既定で WPA に設定さ

れます。  

認証種別

種別 機能と用途
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• 「WEP - オープン  システム」 : オープンシステム認証では、 ファイアウォールは ID を検

証しないで無線クライアン トのアクセスを許可します。 すべての Web 暗号化設定は、 グ

レー表示されて選択できません。

• 「WEP - 共有鍵」 : WEP を使用し、 認証を許可する前に無線クライアン トに共有鍵が配布

されている必要があります。 「共有鍵」 を選択した場合は、 「既定の鍵」 の割り当てが
重要です。  

3 「既定の鍵」 ドロップダウン メニューで、 既定にする鍵として、 「第 1 鍵」 、 「第 2 鍵」 、 「第

3 鍵」 、 または 「第 4 鍵」 を選択します。

4 「鍵登録」 オプシ ョ ンで、 鍵が 「英数字」 か 「16 進数字」 かを選択します。

5 鍵は、 指定されたフ ィールドに 4 つまで入力できます。 各鍵について、 64 ビッ ト、 128 ビッ ト、

152 ビッ トのいずれかを選択します。 ビッ ト数が多いほど、 鍵は安全になります。 個々の種別

の鍵について、 何文字が必要かについては以下のテーブルを参照して ください。

6 「適用」 を選択します。

WPA2 PSK と  WPA PSK の設定
認証種別として WPA PSK オプションの 1 つが選択されている場合、 以下のオプションを設定できます。

無線装置に設定済の共通鍵を使用する  WPA 認証を設定するには、 以下の手順に従います。  

1 「接続 | 無線 > セキュリテ ィ」 ページに移動します。

2 「認証種別」 ドロップダウン  メニューで、 適切な認証種別を選択します。  

• WPA2 - PSK: WPA2 と設定済認証鍵を使用して接続します。

鍵種別

鍵種別 WEP - 64 ビッ ト WEP - 128 ビッ ト WEP - 152 ビッ ト

英数字 5 文字 13 文字 16 文字

16 進数字 (0 ～ 9、 A ～ F) 10 文字 26 文字  32 文字
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• WPA2 - 自動 - PSK: 自動的に WPA2 と設定済認証鍵を使用しての接続を試行し、 クライアン

トが WPA2 に対応していない場合には WPA にフォールバックします。  

3 ドロップダウン  メニューから 「EAPOL バージ ョ ン」 を選択します。  

• V2 (既定) - バージョン 2 を選択します。 バージョン 1 よりセキュリティは強化されますが、

無線クライアン トによってはサポート していない場合があります。

• V1 (既定) - バージ ョ ン  1 を選択します。

4 「WPA2/WPA 設定」 セクシ ョ ンで、 以下の設定を指定して ください。

• 暗号化種別 - TKIP を選択します。 Temporal Key Integrity Protocol (TKIP) は、 パケッ ト単位で鍵

の整合性を適用するためのプロ ト コルです。 ただし、 安全性は比較的低く、 スループッ
ト も下がります。 AES と自動も暗号化種別のオプシ ョ ンです。

• 「グループ鍵の更新」 : SonicWall セキュリテ ィ装置が鍵をいつ更新するかを指定します。

秒数で指定した間隔の後で新しいグループ鍵を生成するには、 「タイムアウトごと」 を
選択します。 これが既定です。 静的鍵を使用する場合は 「使用しない」 を選択します。  

• 間隔 - 「グループ鍵の更新」 フ ィールドで 「タイムアウトごと」 を選択した場合は、 WPA
が新しいグループ鍵を自動的に生成するまでの秒数を入力します。 既定値は 86400 秒です。

「グループ鍵の更新」 で 「無効」 を選択した場合は、 このオプションは表示されません。

5 「パスフレーズ」 フ ィールドに、 鍵の生成に使用するパスフレーズを入力します。  

6 「適用」 を選択して設定を保存して適用します。

WPA2 EAP と  WPA EAP の設定
認証種別として WPA EAP オプションの 1 つが選択されている場合、 以下のオプションを設定できます。
SonicOS 6.5 接続管理

無線セキュリテ ィの設定
291



無線装置に設定済の共通鍵を使用する  WPA 認証を設定するには、 以下の手順に従います。  

1 「接続 | 無線 > セキュリテ ィ」 ページに移動します。

2 「認証種別」 ドロップダウン  メニューで、 適切な認証種別を選択します。  

• WPA2 - EAP: WPA2 拡張認証プロ ト コル (EAP) を使用して接続します。

• WPA2 - 自動 - EAP: 自動的に WPA2 と拡張認証プロ ト コルを使用しての接続を試行し、 ク

ライアン トが WPA2 に対応していない場合には WPA にフォールバックします。  

3 ドロップダウン  メニューから 「EAPOL バージ ョ ン」 を選択します。  

• 「V1」 : LAN バージ ョ ン  1 経由の拡張認証プロ ト コルを選択します。

• 「V2」 : LAN バージ ョ ン  2 経由の拡張認証プロ ト コルを選択します。 バージ ョ ン  1 よりセ

キュリテ ィは強化されますが、 無線クライアン トによってはサポート していない場合が
あります。

4 「WPA2/WPA 設定」 セクシ ョ ンで、 以下の設定を指定して ください。

• 「暗号化種別」  - TKIP を選択します。 Temporal Key Integrity Protocol (TKIP) は、 パケッ ト単位

で鍵の整合性を適用するためのプロ ト コルです。 ただし、 安全性は比較的低く、 スルー
プッ ト も下がります。 AES と自動も暗号化種別のオプシ ョ ンです。  

• 「グループ鍵の更新」 : SonicWall セキュリテ ィ装置が鍵をいつ更新するかを指定します。

秒数で指定した間隔の後で新しいグループ鍵を生成するには、 「タイムアウトごと」 を
選択します。 これが既定です。 静的鍵を使用する場合は 「使用しない」 を選択します。  

• 「更新間隔 (秒)」 - 「グループ鍵の更新」 フ ィールドで 「タイムアウトごと」 を選択した場

合は、 WPA が新しいグループ鍵を自動的に生成するまでの秒数を入力します。 既定値は

86400 秒です。 「グループ鍵の更新」 で 「無効」 を選択した場合は、 このオプシ ョ ンは

表示されません。

5 EAP (拡張認証プロ ト コル) の設定 セクシ ョ ンでは、 以下の設定を指定して ください。

• 「RADIUS サーバ再試行回数」 : サーバによる認証の試行回数を入力します。 既定値は 4
です。

• 「再試行間隔 (秒)」 : サーバが次の再試行まで待つ時間を入力します。 既定値は 0 (間隔を

置かない) です。

• 「RADIUS サーバ 1 IP」 と 「ポート」 : プライマリ  RADIUS サーバの IP アドレスとポート番号

を入力します。

• 「RADIUS サーバ 1 事前共有鍵」 : Radius サーバにアクセスするためのパスワードを入力し

ます。  

• 「RADIUS サーバ 2 IP」 と 「ポート」 : セカンダリ  RADIUS サーバがある場合は、 その IP アド

レスとポート番号を入力します。  

• 「RADIUS サーバ 2 事前共有鍵」 : Radius サーバにアクセスするためのパスワードを入力し

ます。  

6 「適用」 をクリ ッ クして WPA2 EAP 設定を適用します。

メモ ： EAP は、 アクセス ポイン ト  モードにおいてのみサポート されています。 クライア

ン ト  ブリ ッジ モードではサポート されません。
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31
無線の詳細設定

詳細設定では、 無線装置のための広範囲な機能をカスタマイズできます。 このページは、 フ ァ イア
ウォールがアクセス ポイン ト と して動作している場合にのみ使用できます。  

ト ピッ ク : 

• ビーコンと  SSID の制御

• グリーン  アクセス ポイン ト

• 無線に関する詳細設定

• 設定可能な使用するアンテナ
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ビーコンと  SSID の制御

ビーコンと  SSID の制御を設定するには:

1 「管理」 ページに移動します。

1 「接続 | 無線 > 詳細設定」 ページに移動します。

2 「ビーコンに SSID を載せない」 を選択します。 これは、 SSID 名のブロードキャスト を抑止し、

プローブ要求への応答を無効にします。 このオプシ ョ ンをオンにすると、 許可されていない無
線クライアン トによってその無線 SSID が認識されるのを防ぐこ とができます。 この設定はデ

フォルトで無効になっています。

3 「ビーコン間隔 (ミ リ秒)」 の値をミ リ秒単位で入力します。 間隔を短くすると、 ビーコン フレー

ムがネッ トワークを無線接続にいっそう頻繁に通知するので、 パッシブ スキャンの信頼性と速

度が向上します。 既定の間隔は 200 ミ リ秒です。

4 適用を選択して変更を適用します。 既定の設定に復旧 をクリ ッ クすると、 工場出荷時の既定の

設定に復旧します。

グリーン アクセス ポイン ト

電力効率を設定するには、 以下の手順に従います。

1 電力効率を高めるには、 「グリーン AP を有効にする」 を選択します。 この設定はデフォルトで

無効になっています。

2 「グリーン AP タイムアウト」 フ ィールドにタイムアウト時間を指定します。 既定値は 200 です。

3 適用を選択して変更を適用します。 既定の設定に復旧 をクリ ッ クすると、 工場出荷時の既定の

設定に復旧します。
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無線に関する詳細設定

無線に関する詳細設定を行うには、 以下の手順に従います。

1 予想されるのが 802.11g ト ラフ ィ ックだけの場合は、 「Short-Slot-Time を有効にする」 を選択す

るとパフォーマンスが向上します。 802.11b は Short-Slot-Time と互換性がありません。 この設定

はデフォルトで無効になっています。

2 「受信に使用するアンテナ」 ドロップダウン  メニューから、 無線セキュリテ ィ装置がデータの

送受信に使用するアンテナを選択します。 アンテナ選択のより詳細については、 「設定可能な
使用するアンテナ」 を参照して ください。 既定は 「 良」 です。

3 「電波出力」 ドロップダウン  メニューから、 次のいずれかを選択します。  

• 「 大出力」 は、 も強い信号を WLAN に送信します。 例えば、 建物間で信号を送信する

場合は、 「 大出力」 を選択します。  

• 「1/2 出力 (-3 dB)」 は、 同じビル内のオフ ィス間に推奨されます。  

• 「1/4 出力 (-6 dB)」 は、 比較的短距離の通信に推奨されます。

• 「1/8 出力 (-9 dB)」 は、 比較的短距離の通信に推奨されます。  

• 「 低出力」 は、 非常に短い距離の通信に推奨されます。

4 「プリアンブル長」 ドロップダウン  メニューから、 「短い」 または 「長い」 を選択します。 無

線ネッ トワークでの効率化とスループッ ト向上のため、 「短い」 をお勧めします。 既定は 「長
い」 です。

5 「断片化のしきい値 (バイ ト )」 を指定します。 小値は 256、 大値は 2346、 既定値は 2346
です。  

無線フレームの断片化は、 RF 干渉が存在する場所や、 無線通信範囲の電波が弱い場所におい

て、 信頼性とスループッ ト を向上させます。 しきい値が低いほど、 より細か く断片化されま
す。 この値を大き く すると、 フレームが配信されるときのオーバーヘッ ドは小さ く なります
が、 失われたり壊れたり したフレームは破棄して再送信する必要があります。  
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6 RTS しきい値 (バイ ト ) を、 RTC に対して送信するよう依頼します。 小値は 1、 大値は 2347、
既定値は 2346 です。  

このフ ィールドには、 パケッ ト送信の前に送信する  RTS のパケッ ト  サイズのしきい値をバイ ト

単位で設定します。 RTS を送信すると、 クライアン トが同じアクセス ポイン トの範囲内にある

が互いの範囲内にあるとは限らないという状況で、 無線の衝突が生じないようにすることがで
きます。 ネッ トワークのスループッ トが低い場合、 または再送信されるフレームの数が多い場
合は、 RTS しきい値を小さ く して RTS クリーニングを有効にします。  

7 DTIM (Delivery of Traffic Indication Message) 間隔を、 「DTIM 間隔」 フ ィールドに指定します。 小

値は 1、 大値は 256、 既定値は 1 です。  

マルチキャス ト  パケッ ト を受信する  802.11 省電力モードのクライアン トに対し、 「DTIM 間
隔」 は、 DTIM を送信する前に待つビーコン  フレーム数を指定します。 DTIM 間隔の値を大き く

すると、 電力をいっそう効果的に節約できます。

8 クライアン ト参加の秒数を、 「参加タイムアウト  (秒)」 フ ィールドに入力します。 既定値は 300
秒で、 設定可能な範囲は 60～36000 秒です。 ネッ トワークが非常にビジーの場合、 このフ ィー

ルドの秒数を増やすことによって、 タイムアウト を長く できます。  

9 このプロファイルを使用する SonicPoint ごとに 「クライアン ト 大参加数」 を入力します。 小

値は 1、 大値は 128、 既定値は 128 です。 この設定によって、 同時に無線接続できるステー

シ ョ ンの数が制限されます。  

10 「転送速度」 ドロップダウン メニューから、 データが送受信される速度を選択します。 「 良」

では、 電磁波妨害やその他の要因を考慮したうえで、 その地域で利用できる 適な速度が自動的
に選択されます。 あるいは、 1 Mbps ～ 54 Mbps の転送速度を手動で選択することができます。

11 「保護モード」 ドロップダウン メニューから、 保護モードを選択します。 「なし」 、 「常に」 、

「自動」 のいずれかを選択します。  

保護により競合を減らすこ とができます。 特に、 2 つの SonicPoint が重複している場合に有効

です。 ただし、 パフォーマンスが低下する場合があります。 通常は、 「自動」 が 善の設定で
す。 SonicPoint が重複している場合にのみ有効になるためです。

12 「保護速度」 をドロップダウン メニューから選択します。 「1 Mbps」 、 「2 Mbps」 、 「5 Mbps」 、

または 「11 Mbps」 を選択します。 保護速度は、 保護モードが有効になっているときの転送速

度です。 速度が遅いほど保護レベルは高く なりますが、 データ伝送速度は遅く なります。  

13 「保護種別」 ドロップダウン  メニューから、 無線接続の確立に使用されるハンドシェイクの種

類として、 「CTS のみ」  (既定) または 「RTS と  CTS」 を選択します。

14 適用を選択して変更を適用します。 既定の設定に復旧 をクリ ッ クすると、 工場出荷時の既定の

設定に復旧します。

設定可能な使用するアンテナ
SonicWall 無線セキュリテ ィ装置には、 ダイバーシテ ィモードで動作する  5 dBi のデュアルアンテナが

採用されています。 ダイバーシテ ィモードの既定の実装では、 1 つのアンテナが送信用に使用され、

両方のアンテナが受信アンテナとして使用できるようになっています。 セキュリテ ィ保護された無線
装置の両方のアンテナに無線信号が届く と、 信号の強度と整合性が評価された後、 受信された 善の
信号が使用されます。 2 つのアンテナの選択処理は動作中は一定であり、 常に可能な限り 善の信号

が提供されます。 外部の (ゲインが高く単一指向性の) アンテナを使用できるよう、 使用するアンテナ

の設定は無効にできます。

メモ ： 802.11b ト ラフ ィ ッ クと互換性があるのは CTS だけです。
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SonicWall NSA 220 および 250M 無線セキュリティ装置では、 3 つのアンテナが使用されます。 「使用する

アンテナ」 は既定で 「 良」 に設定されており、 これらの装置ではこの設定のみを使用できます。

「使用するアンテナ」 の設定は、 無線セキュリテ ィ装置がデータの送受信に使用するアンテナを決定
します。 規定値の設定は 良です。 良を選択すると、 強度が も高く、 劣化していない信号を受信
したアンテナが無線セキュリテ ィ装置によって自動的に選択されます。  
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無線 > MAC フ ィルタ  リス ト

無線ネッ トワーキングにより、 無線セキュ リテ ィ装置に対する無線クライアン トの認証や参加を防
ぐ、 ネイテ ィブな MAC フ ィルタ機能が提供されます。 WLAN 上で MAC フ ィルタを強制すると、 無線

ク ラ イアン トは無線ネッ ト ワーク  カードの MAC ア ド レスを提出しなければならな く な り ます。

SonicOS 無線 MAC フ ィルタ  リス トにより、 あなたの無線ネッ トワークへのアクセスを許可または拒否

をするクライアン トのリス ト を設定できます。 MAC フ ィルタ リング無しでは、 無線ネッ トワークに

入るための SSID および、 その他のセキュリテ ィ  パラ メータを知っていれば、 どのような無線クライ

アン トでも無線ネッ トワークに 「押し入る」 ことができます。

以下に、 一般的な 300 MAC フ ィルタ  リス トの配備シナリオを示します。

一般的な SonicWall MAC フ ィルタ  リス トの配備

ト ピック : 

• 配備に関して考慮すべき事項

• 無線 > MAC フ ィルタ  リス トの設定

配備に関して考慮すべき事項
MAC フ ィルタ  リス ト を展開する場合は、 以下を考慮します。

• SonicPoint-N 装置の場合、 この機能ではゲートウェイが MAC フ ィルタ  リス ト設定を保存する必

要があります。  

• SonicWall TZ シリーズ装置の内部無線の場合、 MAC フ ィルタ  リス ト設定を保存するために VAP
構造にい くつかメンバーを追加する必要があり、 また、 ド ライバに構成を設定するために機能
全体を修正する必要があります。
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• 仮想アクセス ポイン トは独自の MAC フ ィルタを設定することもできますし、 「接続 | 無線 >
MAC フ ィルタ  リス ト」 ページで設定されたグローバル設定を継承することもできます。

無線 > MAC フ ィルタ  リス トの設定 

MAC フ ィルタ  リス ト を設定するには、 以下の手順に従います。

1 「管理」 表示を選択します。

2 「接続 の 無線 > MAC フ ィルタ  リス ト」 を選択します。  

3 「MAC フ ィルタ  リスト を有効にする」 チェ ックボックスをオンにします。 この設定はデフォル

トで無効になっています。

4 「許可リスト」 ドロップダウン メニューから、 許可したいアドレス グループを選択します。 「す

べての MAC アドレス」  (既定)、 「既定 ACL 許可グループ」 、 または個別に作成したグループです。

5 「拒否リスト」 ドロップダウン メニューから、 拒否したいアドレス グループを選択します。 MAC
アドレスなし  (既定)、 既定 ACL 拒否グループ、 または個別に作成したグループです。

6 許可または拒否リス トに新しいアドレス オブジェク ト を追加するには、 「許可リス ト」 または

「拒否リス ト」 いずれかのドロップダウン  メニューから 「MAC アドレス オブジェク ト  グルー

プの作成...」 を選択します。  

a 「名前:」 テキス ト  フ ィールドに、 新しいグループの名前を入力します。

b 左側の列で、 許可または拒否するグループあるいは個別のアドレス オブジェク ト を選択

します。 Ctrl キーを押すと複数の項目を選択できます。
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c 右矢印ボタン 「->」 を選択して、 項目をグループに追加します。

d 「OK」 を選択します。 アド レスが、 ド ロ ップダウン  メニューの選択肢として表示され

ます。

e 必要に応じてオブジェク ト を選択します。

7 「適用」 ボタンを選択します。  
SonicOS 6.5 接続管理

無線 > MAC フ ィルタ  リス ト
300



33
無線 IDS の設定

トピック : 

• 無線 IDS について

• IDS の設定

無線 IDS について
無線侵入検知サービス (IDS) を使用すると、 SonicWall 無線セキュリテ ィ装置のセキュリテ ィ機能が大

幅に向上します。 一般的な不正無線アクテ ィ ビテ ィの大半を認識し、 対応策を講じるこ と もできま
す。 無線 IDS は、 次の 3 つの種別のサービスで構成されています。

• シーケンス番号分析

• 参加フラッ ド検出

• 悪意のあるアクセス ポイン トの検出 

アクセス ポイン トの IDS
無線セキュリテ ィ装置の 「無線の役割」 が 「アクセス ポイン ト」 モードに設定されていると、 3 種類

の WIDS サービスをすべて使用できますが、 Rogue アクセス ポイン ト検出は既定によりパッシブ モー

ドで機能します (選択されている動作チャンネルのみで他のアクセス ポイン ト  ビーコンのフレームを

パッシブにリ ッスンします)。 「今すぐスキャン」 を選択すると、 「無線の役割」 が即座に変更され

て無線セキュ リテ ィ装置はアクテ ィ ブ スキャンを実行できるよ うになり、 関連する無線クライアン

ト に対する接続がしばら く 失われるこ とがあります。 「アクセス ポイン ト」 モードの間は、 アク

テ ィブに関連付けられているクライアン トがない場合、 またはクライアン トの接続が中断する可能性
があっても問題ない場合にのみ、 「今すぐスキャン」 機能を使用する必要があります。

悪意のあるアクセス ポイン ト
Rogue (悪意の侵入者) アクセス ポイン トは、 無線セキュリテ ィに対する も深刻かつ油断のならない

脅威の 1 つです。 一般に、 ネッ トワーク上での使用が許可されていないアクセス ポイン トは、 悪意の

あるアクセス ポイン ト と して認識されます。 保護されていないアクセス ポイン トの利便性や可用性

と、 ネッ トワークへの追加のしやすさによって、 Rogue (悪意の侵入者) アクセス ポイン トの導入を許

す環境が形作られています。 具体的には、 悪意のある機器への無意識的な接続や、 保護されていない
チャンネルを介した機密データの転送、 LAN リ ソースへの不要なアクセスなど、 多種多様な脅威が生

み出されています。 これは特定の無線機器のセキュリテ ィ不足ではな く、 無線ネッ トワーク全体のセ
キュリテ ィの脆弱性を示しています。
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セキュリテ ィ装置は、 ネッ トワークへのアクセスを試みる可能性のある Rogue アクセス ポイン ト を認

識することによって、 この脆弱性を緩和できます。 そのためには、 802.11a、 802.11g、 802.11n チャンネ

ルすべてでのアクセス ポイン トのアクティブ スキャンと、 単一の動作チャンネルでのビーコン アクセ

ス ポイントの (アクセス ポイント  モードでの) パッシブ スキャンという  2 つの方法が使用されます。

IDS の設定

トピック : 

• IDS 設定

• 検出されたアクセス ポイン ト

IDS 設定 
IDS スキャンの実行をスケジュールするには、 「IDS スキャンを予定する」 ドロップダウン  メニュー

から、 スケジュールを選択または作成します。

• 無効 

このオプシ ョ ンは既定の設定です。 選択すると、 IDS スキャンは行われません

• 新しいスケジュールを作成する...

「スケジュールの追加」 ダイアログが表示され、 このセクシ ョ ンで説明する個別のスケジュー
ルを作成できます。

• 勤務時間

• 月-火-水-木-金 08:00 から  17:00

• 時間外

• 月-火-水-木-金 0:00 から  8:00

• 月-火-水-木-金 17:00 から  24:00

• 土-日 00:00 から  24:00

• 週末時間
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「ID スキャンをスケジュールする」 ドロップダウン メニューに新しいスケジュールを追加

するには、 以下の手順に従います。

1 「IDS スキャンをスケジュールする」 フ ィールドで、 新しいスケジュールの作成...を選択します。

2 「スケジュール名」 を入力します。

3 スケジュール種別で、 次のいずれかを選択します。  

• 「1 回」 では、 1 回だけのイベン ト をスケジュールします。 「1 回」 セクシ ョ ンのフ ィー

ルドだけが入力可能になります。

• 「繰り返し」 では、 繰り返しイベン ト をスケジュールします。 「繰り返し」 セクシ ョ ン
のフ ィールドだけが入力可能になります。

• 「混在」 では、 混在イベン ト をスケジュールします。 すべてのフ ィールドが入力可能に
なります。

4 「1 回」 セクションでは、 ドロップダウン メニューを使用して IDS スキャンの開始と終了の時刻

をスケジュールします。

5 「繰り返し」 セクシ ョ ンで、 以下の操作を行います。

a スキャンの 「曜日」 を選択します。

b 24 時間形式で 「開始時刻」 を入力します。

c 24 時間形式で 「終了時刻」 を入力します。

d 「追加」 をク リ ッ クして、 これらのパラメータをスケジュール リス トに追加します。
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e リス トから項目を削除するには、 反転表示させて 「削除」 をク リ ッ クします。 「すべて
削除」 をクリ ックすると、 スケジュール リス トがクリアされます。

6 「OK」 を選択して、 スケジュールをドロップダウン  リス トに追加します。

検出されたアクセス ポイン ト  
アクテ ィ ブ スキャンは、 無線セキュ リテ ィ装置の起動時、 およびテーブルの下部にある 「今すぐス

キャン」 がクリ ッ クされるたびに、 実行されます。 装置は環境をスキャンして、 近辺にある他の無線
デバイスを特定します。 テーブルの上の 「補足」 には、 検出されたアクセス ポイン ト数と、 後の

スキャンからの経過時間が、 日数、 時間数、 分数、 秒数で表示されます。  

「検出されたアクセス ポイン ト」 テーブルのエン ト リを更新するには、 「再表示」 を選択します。

直ちにスキャンを実行するには、 「今すぐスキャン」  (テーブルの下部) を選択します。  

無線セキュ リテ ィ装置がブリ ッジ モードで動作しているときは、 「今すぐスキャン」 機能を使用し

てもブリ ッジされている接続が中断することはありません。  

設定
「検出されたアクセス ポイン ト」 の表には、 すべての SonicPoint または個別の SonicPoint で検出でき

るすべてのアクセス ポイン トについての情報が表示されます。

• MAC アドレス (BSSID): 検出されたアクセス ポイン トの無線インターフェースの MAC アドレス

です。

• SSID: アクセス ポイン トの無線 SSID です。

• チャンネル: アクセス ポイン トで使用される無線チャンネルです。

• 認証: 認証の種別です。

• 暗号: 使用する暗号です。

• ベンダー: アクセス ポイン トの製造元です。 SonicPoint で示される製造元は SonicWall と  Senao の
どちらかです。

• 信号強度: 検出された無線信号の強度です。

• 大速度: アクセス ポイン トの無線で利用できる 高転送速度です。 通常は 54 Mbps です。

• 許可: 許可されたアクセス ポイン トのアドレス オブジェク ト  グループにアクセス ポイン ト を追

加するには、 「許可」 列の  アイコンを選択します。

ネッ トワークでのアクセス ポイン トの許可

無線セキュリテ ィ装置によって検出されたアクセス ポイン トは、 動作を許可できるものと して無線

セキュリテ ィ装置により識別されるまでは、 Rogue (悪意の侵入者) とみなされます。 アクセス ポイン

ト を承認するには、 承認アイコンをクリ ックして く ださい。

重要 ： アクセス ポイン ト  モードで動作している時に 「今すぐスキャン」 機能を使用すると、

サービスがしばら く中断します。 この中断は次のようなものです。  

• 非永続的で処理状態を把握しないプロ ト コル (HTTP など) には悪影響を及ぼしません。

• 永続的な接続 (FTP などのプロ ト コル) の場合は、 接続状態が悪く なるか、 切断されます。

それが問題になる場合は、 アクテ ィ ブなクライアン トがな く なるまで、 または中断する可能性
があってもかまわないときまで待ってから、 「今すぐスキャン」 機能を使用して ください。
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内部ワイヤレス無線機を備えた仮想ア
クセス ポイン トの設定

仮想アクセス ポイン ト  (VAP) とは、 単一の物理アクセス ポイン ト を多重インスタンス化したもので

す。 それ自身を複数の別個なアクセス ポイン ト と して見せます。 無線 LAN クライアン トからは各仮

想 AP が個別の物理 AP のように見えますが、 実際には 1 つの物理 AP しか存在しません。 仮想アクセ

ス ポイン ト では、 単一の物理インターフ ェース上で複数の個別設定をセッ ト ア ップするこ とによ

り、 無線ユーザ アクセスとセキュ リテ ィの設定を制御できます。 これらの個別設定は、 それぞれ

別々の (仮想) アクセス ポイン ト と して機能し、 またグループ化して、 単一の内部ワイヤレス無線機

に適用することができます。

VAP を使用する利点は、 以下のとおりです。

• 無線チャンネルの節約 - チャンネルの競合を避けて単一の物理アクセス ポイン ト をさまざまな

目的に使用できるようにすることで、 重複したインフラス ト ラクチャの構築を防止します。 空
港などの公共スペースでは、 複数のプロバイダが標準になりつつあります。 空港内では、 FAA
ネッ トワーク、 1 つ以上の航空会社ネッ トワーク、 そして 1 つ以上の無線 ISP をサポートする

必要があるかもしれません。 けれども、 米国と ヨーロッパでは 802.11b ネッ トワークで 3 つの

使用可能な (重複していない) チャンネルしかサポートできませんし、 フランスと日本では 1 つ
のチャンネルしか使用できません。 それらのチャンネルが既存のアクセス ポイン トで利用され

てしまえば、 追加のアクセス ポイン トはお互いに干渉し合い、 パフォーマンスが落ちることに

なります。 VAP は単一のネッ トワークを多様な目的に使用できるようにすることで、 チャンネ

ル数を節約します。

• 「無線 LAN インフラスト ラクチャの 適化」 - 重複したインフラスト ラクチャを構築せずに、 複

数のプロバイダの間で同じ無線 LAN インフラス ト ラクチャを共有することにより、 WLAN の設

置と保守にかかる費用を引き下げます。  

ト ピッ ク : 

• 無線仮想 AP 設定タスク  リス ト

• 仮想アクセス ポイン ト  プロファイル

• 仮想アクセス ポイン ト

• 仮想アクセス ポイン ト  グループ

• 仮想アクセス ポイン ト  グループの有効化

無線仮想 AP 設定タスク  リス ト
無線 VAP を配備するには、 い くつかのステップから成る設定手順を実行する必要があります。 このセ

クシ ョ ンでは、 以下のステップの概要を説明します。
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1 ネッ トワーク  ゾーン  - ネッ トワーク  ゾーンは VAP 設定の重要部分です。 作成した各ゾーンは、

それぞれの個別的なセキュリテ ィ設定とアクセス制御設定を持つことになります。 複数のゾー
ンを作成し、 無線サブネッ ト を通じて単一の物理インターフ ェースに適用するこ とができま
す。 ネッ トワーク  ゾーンの詳細については、 「SonicOS 6.5 システム設定」 の 「管理 | ネッ ト

ワーク  > ゾーン」 のセクシ ョ ンを参照して ください。  

2 無線インターフェース - W0 インターフェース (およびその WLAN サブネッ ト ) は SonicWall ネッ

トワーク  セキュリテ ィ装置と内部ワイヤレス無線機の間の物理接続を表します。 個々のゾーン

設定はこれらのインターフェースに適用され、 それからワイヤレス無線機に転送されます。 無
線インターフ ェースの詳細については、 「SonicOS 6.5 システム設定」 の 「管理 | ネッ トワーク

> インターフェース」 のセクシ ョ ンを参照して ください。

3 DHCP サーバ - DHCP サーバはリースされる IP アドレスを指定された範囲 ( 「スコープ」 と呼ばれる)
内のユーザに割り当てます。 DHCP 対象の既定の範囲は、 たいていの無線配備のニーズにとって過

大なものです。 例えば、 30 個のアドレスしか使用しないインターフェースに対して 200 個のアド

レスというスコープなど。 そのため、 利用可能なリース スコープを使い果たさないように、 DHCP
範囲は気をつけて設定する必要があります。 DHCP サーバ設定の詳細については、 「SonicOS 6.5 シ
ステム設定」 の 「管理 | ネッ トワーク  > DHCP サーバ」 のセクションを参照して ください。

4 仮想アクセス ポイン ト  プロファイル - VAP プロファイル機能では、 必要に応じて新しい無線仮

想アクセス ポイン トに簡単に適用できる無線設定プロファイルを作成できます。 詳細について

は、 「仮想アクセス ポイン ト  プロファイル」 を参照して ください。

5 仮想アクセス ポイン ト  - VAP オブジェク ト機能では、 一般 VAP 設定をセッ トアップできます。

VAP 設定により、 SSID および無線サブネッ ト名が設定されます。 詳細については、 「仮想アク

セス ポイン ト」 を参照して ください。

6 仮想アクセス ポイン ト  グループ - VAP グループ機能では、 単一の内部ワイヤレス無線機に同時

に適用する複数の VAP オブジェク ト をグループ化することができます。 詳細については、 「仮

想アクセス ポイン ト  グループ」 を参照して ください。

7 VAP グループを内部ワイヤレス無線機に割り当てる - VAP グループが内部ワイヤレス無線機に適

用され、 複数の SSID を通じてユーザが使用可能になります。 詳細については、 「仮想アクセス

ポイン ト  グループの有効化」 を参照して ください。
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仮想アクセス ポイン ト  プロファイル
仮想アクセス ポイン ト  プロファイルを使用すると、 アクセス ポイン ト設定をあらかじめ設定して、

プロファイルに保存することができます。 VAP プロファイルにより、 新しい仮想アクセス ポイン トに

簡単に設定を適用することができます。 仮想アクセス ポイン ト  プロファイルの設定は 「管理 | 無線 >
仮想アクセス ポイン ト」 ページで行います。 プロフ ァ イル名を選択して 編集 アイコンを選択する

か、 「追加」 を選択し て新しい仮想アクセス ポイン ト  プロ フ ァ イルを作成し ます。 完了したら

「OK」 を選択します。

ト ピック : 

• 仮想アクセス ポイン ト  スケジュールの設定

• 仮想アクセス ポイン ト  プロファイルの設定

• ACL 強制

仮想アクセス ポイン ト  スケジュールの設定
個々の仮想アクセス ポイン トは固有のスケジュールを持つことができます。 拡張により、 個々のプ

ロファイルも専用に定義されたスケジュール設定を持つことができます。

ヒン ト ： この機能は、 複数の仮想アクセス ポイン トが同じ認証方法を共有する場合にすばやく

設定を行う うえで特に便利です。
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スケジュールを仮想アクセス ポイン ト  プロファイルに関連付けるには、 以下の手順に従い

ます。

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 仮想アクセス ポイン ト」 を選択します。  

3 新しいプロファイルを作成するには 「追加」 を選択し、 既存のプロファイルを編集するには仮
想アクセス ポイン ト  プロファイルを選択して編集アイコンをクリ ッ クします。

4 「VAP スケジュール名」 フ ィールドで、 スケジュールをドロップダウン メニューから選択します。

仮想アクセス ポイン ト  プロファイルの設定

仮想アクセス ポイン ト  プロファイルを設定するには、 以下の手順に従います。

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 仮想アクセス ポイン ト」 を選択します。  

3 新しいプロファイルを作成するには 「追加」 を選択し、 既存のプロファイルを編集するには仮
想アクセス ポイン ト  プロファイルを選択して編集アイコンをクリ ッ クします。

4 「無線種別」 を設定します。 既定では 「無線内部通信」 になります。 VAP アクセスに内部無線機

を使用する場合は、 既定値のままにしておいて く ださい (これが現在サポート されている唯一

の無線種別です)。

5 「プロファイル名」 フ ィールドに、 この仮想アクセス ポイン ト  プロファイルのわかりやすい

名前を入力します。 後でこのプロファイルを新しい VAP に適用するときにわかりやす く、 覚え

やすい名前にするとよいでし ょ う。  

6 「認証種別」 をドロップダウン  リス トから選択します。 以下のオプシ ョ ンから選択します。

認証種別 定義

オープン 認証方法を特定しない

共有 WEP 暗号化認証設定では、 共有鍵が使用されます。

両方 共有鍵が設定されていなければ、 公開ネッ ト ワーク と同じ
です。

共有鍵が設定されていれば、 公開認証でデータ  ト ラフ ィ ッ ク

は暗号化されていることになります。  

WPA2-PSK 信頼性の高い企業の無線クライアン ト で使用される、 良の
セキュ リテ ィです。 Windows ログインを使用した ト ランスペ

アレン ト な認証。 Fast Roaming 機能をサポー ト します。 認証

に事前共有鍵を使います。

WPA2-EAP 信頼性の高い企業の無線クライアン ト で使用される、 良の
セキュ リテ ィです。 Windows ログインを使用した ト ランスペ

アレン ト な認証。 Fast Roaming 機能をサポー ト します。 拡張

認証プロ ト コル (EAP) を使用します。

WPA2 - 自動 - PSK WPA2 セキュ リテ ィ を使用して接続を試行します。 クライア

ン トが WPA2 に対応していない場合、 接続は既定で WPA に設

定されます。 認証には事前共有鍵を使用します。

WPA2 - 自動 - EAP WPA2 セキュ リテ ィ を使用して接続を試行します。 クライア

ン トが WPA2 に対応していない場合、 接続は既定で WPA に設

定されます。 拡張認証プロ ト コル (EAP) を使用します。
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選択された認証種別に基づいて、 「ユニキャス ト暗号」 フ ィールドが表示されます。

7 「 大クライアン ト数」 フ ィールドには、 この仮想アクセス ポイン トに対して許容される同時

クライアン ト接続の 大数を選択します。

8 「VAP WDS を有効化する」  (無線配信システム) のチェ ックボックスをオンにします。 既定では、

このオプシ ョ ンはオフになっています。

9 「802.11b クライアン トの接続を許可する」 チェ ックボックスをオンにします。 既定では、 この

オプシ ョ ンは選択されています。

選択された 「認証種別」 に応じて、 仮想 アクセス ポイン ト  プロファイルの追加/編集ページには、 追

加のオプシ ョ ンのセクシ ョ ンが表示されます。

• 「両方」 または 「共有」 を選択した場合の設定の情報については、 「WEP 暗号化の設定」 を参

照して ください。

• 事前共有鍵 (PSK) を必要とするオプションを選択した場合の設定の情報については、 「WPA-PSK >
WPA2-PSK 暗号化の設定」 を参照して ください。

• 拡張認証プロ ト コル (EAP) を使用するオプシ ョ ンを選択した場合の設定の情報については、

「WPA-EAP > WPA2-EAP 暗号化の設定」 を参照して ください。

WEP 暗号化の設定

前の手順のステップ 6 で 「両方」 または 「共有」 を選択した場合、 「WEP 暗号化設定」 と呼ばれる設

定が表示されます。 WEP 設定は、 物理アクセス ポイン ト を共有する仮想アクセス ポイン ト間で共有

されます。

「暗号化鍵」 フ ィールドで、 「第 1 鍵」 、 「第 2 鍵」 、 「第 3 鍵」 、 または 「第 4 鍵」 を ドロップダ

ウン  リス トから選択します。

WPA-PSK > WPA2-PSK 暗号化の設定

ステップ 6 で、 事前共有鍵が必要なオプシ ョ ン  - 「WPA2-PSK」 または 「WPA2-自動-PSK」  - を選択し

た場合、 「WPA/WPA2-PSK 暗号化設定」 と呼ばれる設定が表示されます。 これらの設定が定義される

と、 事前共有鍵が認証に使用されます。 以下のフ ィールドに値を入力します。

WPA-EAP > WPA2-EAP 暗号化の設定

ステップ 6 で、 EAP が必要なオプシ ョ ン - 「WPA2-EAP」 または 「WPA2-自動-EAP」 - を選択した場合、

「RADIUS サーバ設定」 と呼ばれる設定が表示されます。 この設定が定義されると、 鍵の生成および認

証に外部の 802.1x/EAP 対応 RADIUS サーバを利用します。 以下のフ ィールドに値を入力します。

メモ ： ページに表示される設定は、 選択したオプシ ョ ンに応じて異なります。

フ ィールド名 説明

パスフレーズ PSK ベースの認証で接続するときにユーザが入力する共有パスフレーズ

グループ鍵間隔 グループ鍵が有効な時間間隔。 既定値は 86400 秒です。 この値を小さ く設

定すると、 接続の問題が生じる可能性があります。
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ACL 強制
各仮想アクセス ポイン トは、 個別のアクセス制御リス ト  (ACL) をサポート して、 より効率的な認証制

御を提供できます。 この無線 ACL 拡張機能は、 現在 SonicOS で利用可能な無線 MAC フ ィルタ  リス ト

と同時に動作します。 この ACL 強制機能を使って、 ユーザは MAC フ ィルタ  リス ト を有効/無効にす

る、 許可リス ト を設定する、 そして拒否リス ト を設定することが可能です。  

各 VAP は個別の MAC フ ィルタ  リス ト設定を持つ、 またはグローバル設定を使う ことが可能です。 仮

想アクセス ポイン ト  (VAP) モードでは、 このグループの各 VAP が同一 MAC フ ィルタ  リス ト設定を共

有します。

MAC フ ィルタ  リス トの強制化を有効にする

1 「MAC フ ィルタ  リストを有効にする」 チェ ックボックスをオンにします。 MAC フ ィルタ  リスト

が有効な場合、 他の設定項目も設定できるように表示されます。

2 「グローバル ACL 設定を使用する」 場合にはチェ ックボックスをオンにします。 これによって、

仮想アクセス ポイン トに、 SonicWall ネッ トワーク  セキュリテ ィ装置の既存の MAC フ ィルタ  リ
ス ト設定が関連付けられます。 このオプシ ョ ンを有効にした場合は、 許可/禁止リス ト を編集

できな く なることに注意して ください。  

3 「許可リスト」 で、 ドロップダウン リストからオプションを選択します。 どの MAC アドレスに

アクセスを許可するかを指定します。

アクセスさせたい MAC アドレスを集めて新しいアドレス オブジェク ト  グループを作成する場

合、 「MAC アドレス オブジェ ク ト  グループの作成」 を選択して く ださい。 これを行うための

情報については、 「SonicOS 6.5 ポリシー」 を参照して ください。  

4 「拒否リスト」 で、 ドロップダウン リストからオプションを選択します。 どの MAC アドレスか

らのアクセスを拒否するかを指定します。

フ ィールド名 説明

RADIUS サーバ再試行

回数

アクセスを拒否するまでにユーザが認証を試行できる回数を入力します。
既定値は 4 です。

再試行間隔 (秒) 再試行が有効な期間を入力します。 既定値は 0 です。

RADIUS サーバ 1 RADIUS 認証サーバの名前/場所を入力します。

ポート プライマリ  RADIUS 認証サーバがクライアン トおよびネッ トワーク機器と

通信するポート を入力します。

RADIUS サーバ 1 事前共

有鍵

プライマリ  RADIUS サーバ用のシークレッ ト  パスコードを入力します。

RADIUS サーバ 2 バックアップ RADIUS 認証サーバの名前/場所を入力します。

ポート バッ クアップ RADIUS 認証サーバがクライアン トおよびネッ トワーク機器

と通信するポート を入力します。

RADIUS サーバ 2 事前共

有鍵

バックアップ RADIUS 認証サーバ用のシークレッ ト  パスコードを入力します。

グループ鍵間隔 WPA/WPA2 グループ鍵が更新される時間間隔 (秒数) を入力します。 既定値

は 86400 です。
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アクセスさせた く ない MAC アドレスを集めて新しいアドレス オブジェク ト  グループを作成す

る場合、 「MAC アドレス オブジェ ク ト  グループの作成」 を選択して く ださい。 これを行うた

めの情報については、 「SonicOS 6.5 ポリシー」 を参照して ください。  

5 完了したら 「OK」 を選択します。

仮想アクセス ポイン ト
VAP 設定機能では、 一般 VAP 設定をセッ ト アップできます。 VAP 設定により、 SSID および無線サブ

ネッ ト名が設定されます。 仮想アクセス ポイン トの設定は、 「管理」 表示の 「接続 | 無線 > 仮想アク

セス ポイン ト」 ページで行います。

ト ピック : 

• VAP 一般設定

• VAP 詳細設定

VAP 一般設定

仮想アクセス ポイン トの一般設定は、 以下の手順に従って ください。

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 仮想アクセス ポイン ト」 を選択します。  

3 既存の仮想アクセス ポイン トの設定を編集するには、 そのアクセス ポイン トに対する編集ア

イコンを選択します。 新しいアクセス ポイン ト を作成するには、 「仮想アクセス ポイン ト  プ
ロファイル」 セクシ ョ ンの 「追加」 ボタンをクリ ッ クします。
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4 「名前」 フ ィールドにアクセス ポイン トのわかりやすい名前を入力します。

5 「SSID」 フ ィールドに一意の名前を入力します。 この名前は、 パケッ ト  ヘッダーに添付される

一意の識別子になります。 大 32 文字の英数字で、 大文字と小文字は区別されます。  

6 ドロップダウン  メニューから  VLAN ID を選択します。

7 「仮想アクセス ポイン ト を有効にする」 チェ ックボックスをオンにします。  

8 必要に応じて、 権限のない無線クライアン トから無線 SSID を確認できな くする場合は、 「SSID
抑制を有効にする」 チェ ッ ク  ボッ クスをオンにします。 オンにした場合、 SSID 名のブロード

キャス ト を抑止し、 プローブ要求への応答を無効にします。

9 「OK」 を選択します。  

VAP 詳細設定
「詳細設定」 では、 仮想アクセス ポイン トの認証と暗号化が設定できます。 表示されるオプシ ョ ン

は、 仮想アクセス ポイン ト  プロファイルを定義した時と同じです。  

仮想アクセス ポイン トの詳細設定は、 以下の手順に従って ください。

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 仮想アクセス ポイン ト」 を選択します。  

3 既存の仮想アクセス ポイン トの設定を編集するには、 そのアクセス ポイン トに対する編集ア

イコンを選択します。 新しいアクセス ポイン ト を作成するには、 「仮想アクセス ポイン ト  プ
ロファイル」 セクシ ョ ンの 「追加」 ボタンをクリ ッ クします。

4 「詳細設定」 を選択します。

5 「仮想アクセス ポイン トの詳細設定」 の見出しで、 「プロフ ァイル名」 を ドロップダウン  リ
ス トから選択します。 そのプロファイルのすべての設定が、 プロファイルから自動で入力され
ます。  

プロファイルを使用しない場合、 「プロファイル名」 を 「プロファイルを使用しない」 のままにし
て、 「仮想アクセス ポイン ト  プロファイル」 の説明に従って残りのフ ィールドに入力します。  

6 「OK」 を選択します。  

仮想アクセス ポイン ト  グループ
仮想アクセス ポイン ト  グループ機能では、 単一の内部ワイヤレス無線機に適用する複数の VAP オブ

ジェ ク ト をグループ化するこ とができます。 仮想アクセス ポイン ト  グループの設定は、 「管理」 表

示の 「接続 | 無線 > 仮想アクセス ポイン ト」 で行います。
SonicOS 6.5 接続管理

内部ワイヤレス無線機を備えた仮想アクセス ポイン トの設定
312



仮想アクセス ポイン ト  グループの有効化は、 以下の手順に従います。

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 仮想アクセス ポイン ト」 を選択します。  

3 既存の仮想アクセス ポイン ト  グループの設定を編集するには、 そのアクセス ポイン トに対す

る編集アイコンを選択します。

4 オブジェク トをグループに追加するには、 「使用可能な仮想 AP オブジェク ト」 リス トから追加

したいオブジェク ト を選択して、 右矢印をクリ ックして く ださい。  

5 グループからオブジェク トを削除するには、 「仮想 AP グループ メンバー」 リストからオブジェ

ク ト を選択し、 左矢印ボタンを選択します。  

6 完了したら 「OK」 を選択します。

仮想アクセス ポイン ト  グループの有効化 
仮想アクセス ポイン ト を設定して VAP グループに追加した後、 そのグループを内部無線に適用して

ユーザが利用可能にしな く てはなりません。  

グループを利用可能にするには、 以下の手順に従います。

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 基本設定」 を選択します。  

3 「無線仮想アクセス ポイン ト」 まで画面をスクロールします。

4 「仮想アクセス ポイン ト  グループ」 フ ィールドで、 ドロップダウン  メニューから 「内部 AP グ
ループ」 を選択します。

5 「適用」 を選択して設定を更新します。

メモ ： 仮想アクセス ポイン ト  グループを作成するには、 複数の仮想アクセス ポイン トが設定さ

れていることが必要です。 アクセス ポイン トが 1 つしかない場合、 自動的に既定のグループで

ある内部 AP グループに追加されます。
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35
3G/4G/モデム概要

USB 拡張ポートを備えた SonicWall ネッ トワーク  セキュリティ装置は、 外部の 3G/4G/LTE インターフェー

スまたはアナログ モデム インターフェースのどちらかをサポートできます。  

ト ピッ ク : 

• デバイスの検知とインターフェースの選択

• 3G/4G/LTE について

• 3G/4G/LTE の前提条件

• U0/U1 インターフェースを有効にする

デバイスの検知とインターフェースの選択
既定動作として、 装置は接続されている外部機器の種別を検知しよう と します。 種別を特定すること
に成功した場合、 左側のナビゲーシ ョ ンの表示が検知されたものに変わります。  

設定するインターフェースの種別を 「接続 | 3G/4G/モデム > 基本設定」 ページで手動で指定できます。

「3G/4G/モデム装置種別」 ドロップダウン  メニューには次のオプシ ョ ンが用意されています。

• 「自動検出」 - どのような機器が接続されたかの判断を装置が試みます。

• 「3G/4G/LTE/モバイル」 - 3G/4G/LTE/モバイル インターフェースを手動で設定します。  

• 「アナログ モデム」 - アナログ モデム インターフェースを手動で設定します。  
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検知または識別されたデバイスがその後に接続されると、 「接続 | 3G/4G/モデム > 基本設定」 ページ

にその構成設定が表示されます。

3G/4G/LTE について
SonicWall セキュリテ ィ装置は、 セルラー ネッ トワークを介したデータ接続を利用する  3G/4G/LTE 無線

WAN 接続をサポート しています。 3G/4G/LTE 接続は次の用途に使用できます。

• 電線やケーブルに依存しない接続を使用する  WAN フェイルオーバー。  

• 見本市やキオスクなど、 事前設定した接続を利用できない一時的なネッ トワーク。

• 車両内に SonicWall 装置を設置した場合のモバイル ネッ トワーク。

• 有線接続は利用できないが、 3G/4G セルラーを利用できるプライマリ  WAN 接続。

3G/4G インターフェースを使用するには、 3G/4G/LTE PC カードが必要です。 また、 無線サービス プロ

バイダと契約を結ぶ必要があります。 サポート されているハードウェアの可用性を第一に考慮して

3G/4G/LTE サービス プロバイダを選択して く ださい。 SonicOS がサポートする機器のリス トについて

は、 次のサイ ト を参照して く ださい。
https://www.sonicwall.com/ja-jp/support/knowledge-base/170505473051240

SonicOS では、 次の 3G/4G/LTE 無線ネッ トワーク  プロバイダがサポート されています (このリス トは変

更されることがあります)。

メモ ： 3G/4G/LTE デバイスは、 U0 インターフ ェースの 「管理」 ボタンを選択した後に、 「管理 |
システム セッ ト アップ | ネッ トワーク  > インターフ ェース」 ページから接続/切断できます。

「U0/U1 インターフェースを有効にする  (321 ページ)」 を参照して ください。

• AT&T • Telefonica

• China Telecom • T-Mobile

• H3G • TDC Song
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ト ピッ ク : 

• 3G/4G/LTE 接続種別

• SonicWave MiFi Extender

• 3G/4G/LTE フェイルオーバー

3G/4G/LTE 接続種別 
3G/4G/LTE 機器が装着されている状態で装置を起動した場合は、 「管理」 表示で 「システム セッ ト

ア ッ プ > ネッ ト ワーク」 のイン ターフ ェース設定に機器のリス トが表示されます。 このイン ター

フェースの名前は 「名前」 列で U0 または U1 と表記されます。

3G/4G/LTE 接続種別の設定は、 SonicWall 装置で 3G/4G/LTE インターフェースを用いた WAN 接続に対す

る柔軟な制御を提供します。 接続種別は 「接続 | 3G/4G > 接続プロファイル」 でプロフ ァイルを編集

する際に設定します。 3G/4G プロファイル設定ウィ ンドウの 「パラ メータ」 タブで、 以下の接続種別

が用意されています。

• 恒久的な接続 - 3G/4G インターフェースが 3G/4G サービス プロバイダに接続されると、 管理者

が切断するか、 ネッ トワークに関する事象 (WAN が利用可能になる等) によって切断されるま

で、 接続したままになります。  

• データによる接続 - SonicWall 装置が特定の種別のネッ トワーク  ト ラフ ィ ックを検知した場合に、

3G/4G インターフェースが自動的に接続されます。

• 手動接続 - 管理者が手動で接続を開始した場合にのみ、 3G/4G インターフェースが接続されます。

SonicWave MiFi Extender
SonicOS 6.5 では、 SonicWave 3G/4G/LTE MiFi Extender 機能を使用すると、 SonicWall 無線アクセス ポイ

ン ト を  3G または 4G セルラー ネッ トワークに接続して無線ホッ トスポッ ト を作成し、 スマート フォ

ン、 ノー トパソ コン、 タブレ ッ ト などのモバイル機器で共有するこ とができます。 この WWAN ソ
リューシ ョ ンにより、 複数のエンド  ユーザとモバイル機器が 3G または 4G モバイル ブロードバンド

インターネッ ト接続を共有できるようになります。

この機能を使用するには、 SonicWave アクセス ポイン ト に USB 機器を差し込んで、 その機器から

3G/4G 経由でインターネッ トに接続します。 SonicOS で、 VLAN インターフェースを  USB モデムに関連

付けます。

この機能は、 SonicOS 6.5 を実行するすべての SonicWall フ ァイアウォールと、 USB インターフ ェース

を備えたすべての SonicWave アクセス ポイン トでサポート されます。 3G、 4G、 または QMI プロ ト コ

ルをサポートする  USB デバイスが必要です。

• Orange • Verizon Wireless

• Sprint PCS Wireless • Vodaphone

• Telecom Italia Mobile

注意 ： 3G/4G 接続は、 システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イン ターフ ェース ページで

(U0/U1 インターフ ェースの 「管理」 ボタンを選択するこ とで) 手動で有効にできますが、 これ

により自動接続が期待通りに機能しな く なる可能性があるため、 推奨されません。 SonicWall で
は、 上記の接続種別を使って 3G/4G インターフェースを運用することを推奨します。  
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VLAN 設定に対して以下の設定を使用します。

• ゾーンを  WAN に設定します。

• 親インターフ ェースを、 アクセス  ポイン トが接続されている物理インターフ ェースに設定し

ます。

• 3G USB モデムの場合は、 ネッ トワーク  モードを静的に設定し、 プライベート  IP アドレスを割り

当てます。 ゲー ト ウェ イおよび DNS サーバのフ ィ ールドは空白のままにします。 これらの

フ ィールドは、 アクセス ポイン トのプロビジ ョニングが完了すると自動的に設定されます。

• 4G および QMI モデムの場合は、 ネッ トワーク  モードを DHCP に設定します。 モデムを接続する

と  USB モデム サーバから  DHCP リースが取得されます。

この機能は、 MiFi Extender 構成ページで設定された 3G/4G 接続プロファイルの設定を使用します。  

3G/4G/LTE フェイルオーバー

以下のセクシ ョ ンでは、 WAN から  3G/4G/LTE へのフェイルオーバーの 3 つの異なる方式について説明

します。 これらすべてのセクシ ョ ンでは、 U0/U1 インターフェースが負荷分散グループ内の 終バッ

クアップ インターフェースとして設定されていることを前提としています。

• 恒久的な接続時の 3G/4G/LTE フェイルオーバー

• 「データによる接続」 時の 3G/4G/LTE フェイルオーバー

• 「手動ダイアル」 時の 3G/4G/LTE フェイルオーバー

恒久的な接続時の 3G/4G/LTE フェイルオーバー

以下の図は、 3G/4G/LTE 接続プロファイルが 「恒久的な接続」 向けに設定されていて WAN イーサネッ

ト接続に障害が生じた場合に発生するイベン トの順序を示しています。

3G/4G フェイルオーバーのイベン ト  シーケンス: 恒久的な接続 

重要 ： プライマリ  WAN インターフ ェースがダウンした場合の 3G/4G/LTE デバイスのフ ェ イル

オーバーの動作を管理できます。 3G/4G/LTE インターフェースをバックアップ インターフェース

と して機能させる場合、 既定の負荷分散グループ内の 終バックアップ インターフ ェースと し

て設定できます。 「システム セッ ト ア ップ | ネッ ト ワーク  > フ ェ イルオーバーと負荷分散」

ページに移動して、 3G/4G/LTE 機器を含むグループを編集して ください。
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1 プライマリ  イーサネッ ト接続が利用可能な場合 - イーサネッ ト  WAN インターフェースが接続さ

れ、 プライマリ接続と して使用されます。 イーサネッ ト  WAN インターフ ェースが利用可能で

ある間、 U0/U1 インターフェースは接続されません。

2 プライマリ  イーサネッ ト接続が利用できない場合 - U0/U1 インターフェースが始動され、 イーサ

ネッ ト  WAN 接続がダウンしている間は "常時接続" 状態になります。

別のイーサネッ ト  WAN インターフェースが負荷分散グループの一部として設定されている場合

は、 装置は U0/U1 イン ターフ ェースにフ ェ イルオーバーする前に、 まずセカンダリ  イーサ

ネッ ト  WAN にフェイルオーバーします。 この場合、 プライマリおよびセカンダリ  WAN がどち

らも利用不可能なときにのみ U0/U1 インターフェースへのフェイルオーバーが実行されます。

3 フェイルオーバー後のプライマリ  イーサネッ ト接続の再確立 - イーサネッ ト  WAN 接続 (プライ

マリ  WAN ポート またはセカンダリ  WAN ポート、 設定されている場合) が復旧すると、 すべて

の LAN-WAN 間ト ラフ ィ ッ クのルートは利用可能になったイーサネッ ト  WAN 接続に自動的に戻

ります。 これにはアクテ ィブ接続とVPN 接続が含まれます。 U0/U1 インターフ ェース接続が閉

じられます。

「データによる接続」 時の 3G/4G/LTE フェイルオーバー
下図は、 3G/4G/LTE 接続プロファイルが 「データによる接続」 向けに設定されていて WAN イーサネッ

トの接続に障害が生じた場合に発生するイベン トの順序を示しています。

3G/4G フェイルオーバーのイベン ト  シーケンス: データによる接続 

 

メモ ： 3G/4G/LTE がバックアップ WAN と して設定されている場合は、 「利用可能になった

際に、 先制して優先インターフ ェースにフ ェイルバッ クする」 チェ ッ クボッ クス ( 「シス

テム セッ トアップ | ネッ トワーク  > 既定の LB グループの編集」 ) がオフになっていても、

U0 接続はイーサネッ ト  WAN が利用可能になったとき切断されます。

注意 ： U0/U1 インターフ ェースが負荷分散グループの 終バッ クアップと して設定され稼働し

ている場合は、 U0/U1 インターフ ェースを使用するポリシー ベースのルートは設定しないで く

ださい。 ポリシーベースのルートが U0/U1 インターフ ェースを使用するように設定されている

場合は、 大接続時間 (設定している場合) に達するまで接続された状態が維持されます。
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1 プライマリ  イーサネッ ト接続が利用可能な場合 - イーサネッ ト  WAN インターフェースが接続さ
れ、 プライマリ接続と して使用されます。 イーサネッ ト  WAN インターフ ェースが利用可能で
ある場合は、 3G/4G/LTE の接続は行われません (送信先インターフェースと して U0/U1 インター
フェースが指定されているルート を明示的に設定していない場合)。

2 プライマリ  イーサネッ ト接続を利用できない場合 - 送信データが SonicWall 装置を通過しよう と
するまでは、 U0/U1 インターフェース接続は確立されません。

3 3G/4G 接続の確立 - 機器またはネッ トワーク  ノードがデータをインターネッ トに送信しよう とす
ると、 U0/U1 インターフェース接続が確立されます。 「 大接続時間」  (設定している場合) に
達するまで、 U0/U1 インターフェースの接続は維持されます。

4 フェイルオーバー後の WAN イーサネッ ト接続の再確立 - イーサネッ ト  WAN 接続が復旧するか無
動作タイマー (設定されている場合) の時間に達すると、 すべての LAN-WAN 間ト ラフ ィ ッ クの
ルー トは、 利用可能になったイーサネッ ト  WAN 接続に自動的に戻ります。 U0/U1 イン ター
フェース接続は終了します。

「手動ダイアル」 時の 3G/4G/LTE フェイルオーバー  

3G/4G フェイルオーバーのイベン ト  シーケンス: 手動でダイアル

メモ ： 3G/4G/LTE がバックアップ WAN と して設定されている場合は、 「利用可能になった

際に、 先制して優先インターフ ェースにフ ェイルバッ クする」 チェ ッ クボッ クス ( 「シス

テム セッ トアップ | ネッ トワーク  > 既定の LB グループの編集」 ) がオフになっていても、

U0 接続はイーサネッ ト  WAN が利用可能になったとき切断されます。

注意 ： U0/U1 インターフ ェースが負荷分散グループの 終バッ クアップと して設定され稼働し

ている場合は、 U0/U1 インターフ ェースを使用するポリシー ベースのルートは設定しないで く

ださい。 ポリシーベースのルートが U0/U1 インターフ ェースを使用するように設定されている

場合は、 大接続時間 (設定している場合) に達するまで接続された状態が維持されます。

注意 ： U0/U1 インターフェースがプライマリ  WAN インターフェースのフェイルオーバー バック

アップと して使う予定で設定されている場合は、 SonicWall では手動でダイアルの 3G/4G 接続プ

ロファイルの使用を推奨していません。 WAN の障害発生時に U0/U1 インターフェースが管理者

によって手動で開始されるまで、 装置が WAN 接続を失った状態になります。 下図は、 3G/4G 接
続プロファイルが手動でダイアル向けに設定されていて WAN イーサネッ トの接続に障害が生じ

た場合に発生するイベン トの順序を示しています。
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1 プライマリ  イーサネッ ト接続が利用可能な場合 - イーサネッ ト  WAN インターフェースが接続さ

れ、 プライマリ接続と して使用されます。 イーサネッ ト  WAN 接続が利用可能である場合は、

3G/4G/LTE の接続は行われません。

2 プライマリ  イーサネッ ト接続を利用できない場合 - 管理者が接続を手動で有効にするまで、 U0/U1
インターフェース接続は確立されません。

3 3G/4G 接続の確立 - 管理者が SonicWall 装置で U0/U1 インターフェース接続を手動で有効にする

と、 接続が確立されます。 手動で接続を無効にするまで、 U0/U1 インターフ ェースの接続は維

持されます。  

4 フェイルオーバー後の WAN イーサネッ ト接続の再確立 - イーサネッ ト接続が復旧したかどうか

にかかわらず、 接続を手動で無効にするまで、 すべての LAN-WAN 間ト ラフ ィ ッ クには手動で

有効にした 3G/4G 接続が引き続き使用されます。 手動で切断すると、 利用可能なイーサネッ ト

接続が使用されます。

3G/4G/LTE の前提条件
3G/4G/LTE インターフェースを設定する前に、 次の前提条件を満たす必要があります。

• サポート されているサードパーティ無線プロバイダから  3G/4G/LTE サービス プランを購入する

• 3G/4G/LTE デバイスを設定してアクテ ィブ化する

• SonicWall セキュリティ装置の電源を入れる前に、 3G/4G/LTE デバイスを SonicWall 装置に挿入する

U0/U1 インターフェースを有効にする
3G/4G/LTE USB モデムが SonicWall セキュ リテ ィ装置に接続されている場合、 SonicOS はそのモデルを

検知し、 「管理 | システム セッ トアップ | ネッ トワーク  > インターフェース」 ページで U0 インター

フ ェースを表示します。 このインターフ ェースは既定で WAN ゾーンに属し、 フ ェ イルオーバーと負

荷分散に使用できます。 U0 構成設定には、 デバイス種別、 「データによる接続」 の種別、 および管

理/ユーザ ログインのオプシ ョ ンが含まれています。 U0 インターフェースには、 接続マネージャにア

クセスするための 「管理」 ボタンもあります。

モデムを使用するには、 接続マネージャの 「接続」 ボタンを選択して USB デバイスをネッ トワークに

接続します。 接続が確立される前、 U0 の接続マネージャの状況は切断です。  

重要 ： 3G/4G/LTE デバイスの抜き差しは、 必ず SonicWall セキュリテ ィ装置の電源が入って

いない状態で行います。

メモ ： すべての 3G/4G/LTE USB デバイスでは、 「接続」 ボタンを選択する前に 3G/4G プロファイ

ルを作成する必要があります。

注意 ： 3G/4G/LTE 接続を 「ネッ トワーク  > インターフェース」 ページで (U0/U1 インターフェース

の 「管理」 ボタンを選択して) 手動により繰り返し有効にすることは推奨されません。 これにより

自動接続が期待通りに機能しな くなる可能性があります。 SonicWall では、 3G/4G/LTE 接続種別で説

明している接続種別を使って 3G/4G/LTE インターフェースを運用することを推奨します。
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U0/U1 外部 3G/4G/LTE インターフェースで接続を手動により開始するには: 

1 「ネッ トワーク  > インターフェース」 ページで、 U0/U1 インターフェースの 「管理」 ボタンを選

択します。 「U0/U1 接続状況」 ダイアログが表示されます。  

2 「接続」 ボタンを選択します。 WAN インターフェース アドレスと  DNS アドレスは、 ISP の DHCP
サーバによって割り当てられます。 SonicOS は、 この DHCP IP アドレスを  U0 インターフェース

IP アドレスに使用します。  

接続がアクテ ィブになると、 「U0/U1 接続状況」  (接続マネージャ ) にセッシ ョ ンの統計が表示

されます。 4G/LTE デバイスと  3G (PPP) デバイスの画像を以下に示します。

3 接続を終了するには、 「切断」 をクリ ッ クします。

メモ ： DNS サーバ アドレス 192.168.1.1 は一時的な IP アドレスです。 このアドレスは、 既

定の内部 DNS サーバ アドレスです。 このアドレスは IP アドレスの競合を引き起こす可能

性があるため、 SonicOS で DNS サーバ ア ド レスと して使用するこ とはできません。 ATT
Velocity / Huawei E3372 LTE デバイスの場合、 デバイスは実際の DNS サーバ情報を取得する

ための AT コマン ド  インターフ ェースを提供しません。 ただし、 LTE モデムの内部ウェブ

サーバには有効な DNS サーバがあります。 HTTP 通信チャンネルは SonicOS によって開始

され、 この有効な DNS サーバ アドレスを取得します。
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36
3G/4G/モデム基本設定の設定

3G/4G/LTE 機器またはモデムを設定する 初のステップは、 基本設定の定義です。 「3G/4G/モデム概

要」 でも注記されているように、 装置は接続されている機器の種別を検知しよう とします。 種別を特定
することに成功した場合、 検知されたものが左側のナビゲーションおよび設定ページに代わりに表示さ
れます。 機器を手動で選択する場合は、 「デバイスの検知とインターフェースの選択」 を参照して く
ださい。  

以下の基本設定を定義する必要があります。

ト ピック : 

• 設定

• データ種別による接続

• 管理/ユーザ ログイン

• MiFi Extender の設定

設定
このセクシ ョ ンで提供されている指示に対して、 機器は装置から自動検知されるか、 手動で設定され
るかのどちらかです。 次の画像は、 3G/4G/LTE 機器種別が自動検知された例を示しています。

3G/4G/LTE 機器に対して モデムに対して

3G/4G/LTE 設定 モデムの設定

データ種別による接続 データ種別による接続

管理/ユーザ ログイン 管理/ユーザ ログイン
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これは、 モデムに対しても同じオプシ ョ ンを示します。 2 つのモデム設定セクシ ョ ンがあることに注

意して く ださい。 1 つ目はモデムが自動検知された場合です。 2 つ目は設定する必要があるオプシ ョ

ンがある場合です。

モデム インターフ ェースを介した SonicWall 装置の管理を有効にするには、 「モデム設定」 セクシ ョ

ンで設定を行う必要があります。

• スピーカ  ボリューム - スピーカの 「オン」 または 「オフ」  (既定) を選択します。

• 「3G/4G モデム初期化」 - 次のいずれかのオプシ ョ ンを選択します。

• 以下で使用する 3G/4G モデム接続を初期化する - ドロップダウン リストから国を選択し

ます。

• AT コマンドを使用して 3G/4G モデム接続を初期化する  - 適切な AT コマンドをフ ィールド

に入力します。

データ種別による接続
機器種別として 「3G/4G/LTE/モバイル」 または 「アナログ モデム」 を選択した場合は、 「データ種別

による接続」 セクシ ョ ンが表示されます。 このセクシ ョ ンでは、 SonicWall 装置が特定の種別のト ラ

フ ィ ッ クを検出した際に、 インターフ ェースがサービス プロバイダに自動的に接続するように設定

できます。 「データ種別による接続」 は、 既定ですべて選択されています。

「デー種別タによる接続」 を実施するよ うに SonicWall 装置を設定するには、 接続プロフ ァ イルの

「接続種別」 と し て 「データ種別による接続」 を選択する必要があ り ます。 詳細については、
「3G/4G/モデムの接続プロファイルの設定」 を参照して ください。
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管理/ユーザ ログイン
機器種別と して 「3G/4G/LTE/モバイル」 または 「アナログ モデム」 を選択した場合は、 「管理/ユー

ザ ログイン」 セクシ ョ ンが表示されます。 インターフ ェースを介した SonicWall 装置のリモート管理

を有効にするには、 「管理/ユーザ ログイン」 セクシ ョ ンで設定を行う必要があります。  

「管理」 フ ィ ールでは、 サポー ト されているプロ ト コルのいずれかまたはすべてを選択します。
HTTPS、 Ping、 SNMP、 SSH の中から  1 つ以上の管理オプシ ョ ンを選択します。  

「ユーザ ログイ ン」 フ ィ ールド では、 「HTTP」 か 「HTTPS」 か両方かを 「選択」 し て く だ さい。

HTTP ト ラフ ィ ッ クは HTTPS ト ラフ ィ ッ クよりも安全性が低いことに注意して ください。

「管理」 や 「ユーザ ログイン」 で HTTPS を選択すると、 「HTTP から  HTTPS へのリダイレク ト を有効

にするためのルールを追加する」 オプシ ョ ンが自動的に選択されます。 このオプシ ョ ンを有効にする
と、 フ ァイアウォールは HTTP 要求を自動的に HTTPS 要求に変換してセキュリテ ィ を強化します。 変

換した く ない場合は、 このオプシ ョ ンをオフにします。

MiFi Extender の設定
3G/4G/LTE MiFi Extender 機能を使用すると、 SonicWall SonicWave アクセス ポイン ト を  3G または 4G セ
ルラー ネッ トワークに接続して無線ホッ トスポッ ト を作成することができます。 複数のエンド  ユー

ザとモバイル機器が 3G または 4G モバイル ブロードバンド  インターネッ ト接続を共有できます。

この機能を使用するには、 SonicWave アクセス ポイン トに USB 機器を差し込みます。 SonicOS で、 VLAN
インターフェースを  USB モデムに関連付けます。

アクセス ポイン ト を設定するには、 以下の手順に従います。

1 「管理」 ビューで、 「接続性 | アクセス ポイン ト  > 基本設定」 に移動します。

2 「SonicPoint / SonicWave オブジェク ト」 で、 使用するアクセス ポイントの 「設定」 ボタンを選択

します。

3 「3G/4G/LTE WWAN」 ボタンを選択します。

メモ ： ISP によっては、 ISP が提供する IP アドレスでの HTTPS または Ping 管理を許可していません。

メモ ： 以前の SonicOS リ リースでは、 「3G/4G > 設定」 ページ上で 3G/4G インターフ ェースのプ

ローブ監視を設定していました。 現在は、 プローブ監視は 「システム セッ ト ア ップ | ネッ ト

ワーク  > フ ェ イルオーバーと負荷分散」 で設定します。 詳細については、 SonicOS 6.5 システム

設定を参照して ください。

メモ ： このページの下部にある 「3G/4G/LTE WWAN ウ ィザード」 ボタンを選択すると、

ウィザードの指示に従って VLAN インターフ ェースと  3G/4G/LTE 接続プロファイルを作成

または選択することができます。
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4 「3G/4G/LTE モデムを有効にする」 チェ ッ クボックスをオンにします。

5 USB 機器用に作成した VLAN を 「WAN VLAN インターフェースへの関連付け」 ドロップダウン リ
ス トから選択します。

6 特定の接続プロファイルを使用するには、 「接続プロファイルを有効にする」 チェ ッ クボッ ク
スをオンにして、 関連するフ ィールドに入力します。 多くの場合は、 既定の接続プロファイル
を使用できます。 その場合、 この手順は省略可能です。

7 「OK」 を選択します。

設定がアクセス ポイン トに適用されます。 基本的な状況は 「管理」 ビューの 「接続性 | アクセス ポ
イン ト  > 3G/4G/LTE WWAN」 ページで確認できます。

複数のアクセス ポイン ト と  3G/4G モデム (それぞれ 低 2 台) が利用可能な場合、 SonicOS はそれらを

同時に利用して負荷分散を実行できます。 まず、 SonicPoint とモデムの各ペアに一意の VLAN を割り当

てます。 次に、 「システム セッ トアップ | ネッ トワーク  > フェイルオーバーと負荷分散」 ページでそ

れらの VLAN インターフェースを負荷分散グループに追加します。
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37
3G/4G/モデム詳細設定の構成

「詳細設定」 ページでは、 3G/4G/LTE 機器およびモデムについて、 次の機能を設定します。

• ダイアル アウトの遠隔開始設定

• 帯域幅管理

• 接続の制限

ダイアル アウトの遠隔開始設定
「ダイアル アウトの遠隔開始」 セクシ ョ ンでは、 リモートから  WAN モデム接続を開始できます。 以

下の手順では、 ダイアル アウトの遠隔開始の呼び出し方法について説明します。

1 ネッ トワーク管理者が、 リモート  オフ ィスにある SonicWall セキュリテ ィ装置へのモデム接続を

開始します。  

2 装置が着信コールを認証するように設定してある場合は、 ネッ トワーク管理者にパスワードの
入力を要求します。 コールが認証されると、 装置はそのコールを終了します。

3 その後で、 装置は設定されたダイアル プロファイルに基づいて、 ダイアルアップ ISP へのモデ

ム接続を開始します。

4 装置のウェブ管理インターフェースにアクセスして、 必要なタスクを実行します。

ダイアル アウトの遠隔開始機能を設定する前に、 設定内容が次の前提条件を満たしているかどうか

を確認して ください。

• 3G/4G 接続プロファイルが 「ダイアルオン  データ」 に設定されていること。

• SonicWall セキュリティ装置が、 HTTPS を使用して管理される設定になっていること  (この設定の

場合、 機器へのリモート  アクセスが可能)。  

• 必須ではありませんが、 「無動作時に切断を有効化」 には数値を入れてお く ことをお勧めしま
す。 このフ ィールドは、 「プロファイルの設定」 「 > 」 「パラ メータ」 ページにあります。 機

器に対するプロファイルを編集してアクセスします。 このフ ィールドに値を入力しないと、 ダ
イアル アウトの呼び出しが無期限に接続された状態になるため、 「切断」 ボタンを選択して手

動でセッシ ョ ンを終了しなければならな く なります。
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ダイアル アウトの遠隔開始を設定するには: 

1 「管理」 表示で、 「詳細」 ページに移動します。

• 接続 | 3G/4G > 詳細設定

• 接続 | モデム > 詳細設定

2 「ダイアル アウトの遠隔開始を有効にする」 チェ ッ クボックスをオンにします。

3 リモート接続に対して認証を必須にしたい場合には、 「認証を要求する」 チェ ッ クボッ クスを
オンにして、 「パスワード」 と 「パスワードの確認」 フ ィールドにパスワードを入力して く だ
さい。

4 「適用」 を選択して変更を保存します。

帯域幅管理
「帯域幅管理」 セクシ ョ ンでは、 3G/4G インターフェースの送信または受信帯域幅管理サービスを有

効にできます。  

帯域幅管理を設定するには:

1 「管理」 表示で、 「詳細」 ページに移動します。

• 接続 | 3G/4G > 詳細設定

• 接続 | モデム > 詳細設定

2 送信帯域幅管理を有効にするには、 該当するチェ ック  ボックスをオンにします。

3 受信帯域幅管理を有効にするには、 該当するチェ ック  ボックスをオンにします。

4 「圧縮倍率」 をドロップダウン  メニューで以下の中から選択します。

1.0x (既定)、 1.5x、 2.0x、 2.5x、 3.0x、 3.5x、 4.0x 

メモ ： 帯域幅管理の設定についての情報は、 「SonicOS 6.5 セキュリテ ィ設定」 のファイアウォー

ル設定を参照して ください。
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圧縮倍率は、 送信と受信の両方の帯域幅に適用されます。

5 「適用」 を選択して変更を保存します。

帯域幅管理の下にある注では、 どの帯域幅管理が選択されたかが表示され、 必要があれば変更できる
よう リンクが提供されます。  

接続の制限
「接続の制限」 セクシ ョ ンでは、 3G/4G またはモデム接続にホスト /ノードの制限を設定できます。 こ

の機能は、 特に、 オーバーフローと してモデム接続を使用している配備や負荷分散状況にある配備に
おいて、 接続の超過を回避するのに役立ちます。

「 大ホスト数」 フ ィールドに、 このインターフェースが接続されたときに許可されるホストの 大
数を入力します。 既定値は "0" で、 この場合はノード数の制限はありません。
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38
3G/4G/モデムの接続プロファイルの設定

「接続プロファイル」 ページでは、 3G/4G/LTE およびモデム接続プロフ ァイルを設定できます。 プラ

イマリ  プロファイルおよびバックアップ プロファイルも設定できます。

ト ピック : 

• プロファイルの設定

• 接続プロファイル

プロファイルの設定

時刻を設定するには、 以下の手順に従います。

1 「管理」 表示で、 「接続プロファイル」 ページに移動します。

• 接続 | 3G/4G > 接続プロファイル

• 接続 | モデム > 接続プロファイル

2 「プロファイルの設定」 セクションで、 「プライマリプロファイル」 ドロップダウン メニューか

ら接続プロファイルを選択します。  

3 必要があれば、 「バックアップ プロファイル 1」 および 「バックアップ プロファイル 2」 も ド

ロップダウン  メニューから選択します。

4 「適用」 を選択して変更を保存します。

接続プロファイル
接続プロファイルを作成するために 「追加」 ボタンを押すか、 既存のものを編集するためにテーブル
の 「設定」 列で編集アイコンをクリ ッ クします。  

メモ ： モデムに対するオプシ ョ ンは、 3G/4G/LTE 機器に対して一覧表示されるものと異な

ります。
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以下のセクシ ョ ンの手順を実行します。

一般設定
接続プロフ ァイルを追加または更新した場合、 初の画面では 「一般設定」 が表示されてサービス

プロバイダを設定します。 「国」 、 「サービス プロバイダ」 、 および 「プラン種別」 を選択する

と、 多くのサービス プロバイダについては残りのフ ィールドが自動的に設定されます。

一般的な接続設定を行うには

PPP モデム設定

モデムに対して 3G/4G 機器に対して LTE 機器に対して

一般設定 一般設定 一般設定

ISP アドレス

パラ メータ設定 パラメータ設定 パラメータ設定

IP アドレス設定 IP アドレス設定

スケジュール設定 スケジュール設定 スケジュール設定

データ制限 データ制限

詳細 詳細

メモ ： 「基本設定」 ページで選択した 「3G/4G/モデム機器種別」 によっては、 表示されないオ

プシ ョ ンもあります。
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LTE モデムの設定

1 SonicWall 装置が配備されている 「国」 を選択します。  

2 アカウン ト を作成した 「サービス プロバイダ」 を選択します。

3 「プラン種別」 ドロップダウン メニューから、 サービス プロバイダに申し込んだプランを選択

します。 指定の 「プラン種別」 に応じて、 以下の手順に従います。  

• 指定のプラン種別がドロップダウン メニューに表示されている場合は (基本プランの多く

は、 単に 「標準」 と表示されます)、 「一般」 タブの残りのフ ィールドは自動的に設定さ

れます。 これらのフ ィールドが適切かど うかを確認してから 「パラ メータ設定」 にス
キップします。  

• 指定の 「プラン種別」 がドロップダウン メニューに表示されていない場合は、 「その他」

を選択します。

4 「プロファイル名」 フ ィールドにプロファイルの名前を入力します。

5 LTE モデムの場合、 「優先ネッ トワーク技術」 を選択します。 以下から選択します。

• グローバル

• LTE/CDMA

• GSM/UMTS

6 LTE モデムの場合、 APN 値を入力します。

7 PPP モデムの場合、 適切な 「接続種別」 が選択されていることを確認します。

8 PPP モデムの場合、 「ダイアル番号」 が正しいことを確認します。  

9 PPP モデムの場合、 プロバイダで必要とされていれば、 「ユーザ名」 、 「ユーザ パスワード」 お

よび 「ユーザ パスワードの確認」 フ ィールドにそれぞれユーザ名とパスワードを入力します。

メモ ： 選択した国でサポート されているサービス プロバイダのみ表示されます。

メモ ： ほとんどのサービス プロバイダについては、 このフ ィールドが自動的に設定され

ます。

メモ ： ほとんどのサービス プロバイダに対し、 ダイアル番号は 「*99#」 になります。
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ISP アドレス
ISP アドレス設定は、 モデムに対してのみ表示されます。 これは、 モデムがインフラ全体とどのよう

に通信するかを定義するものです。

ISP アドレスを設定するには、 以下の手順に従います。

1 「ISP アドレス」 を選択します。  

2 「IP アドレス」 で、 次のいずれかを選択します。

• 自動的に IP アドレスを取得する

• IP アドレスを指定する。 アドレスをフ ィールドに入力します。

3 「DNS サーバ」 では、 次のいずれかを選択します。

• 自動的に IP アドレスを取得する

• IP アドレスを指定する。 プライマリ  DNS サーバ アドレスを 初のフ ィールドに、 セカン

ダリ  DNS サーバ アドレスを次のフ ィールドに入力します。

パラ メータ設定
「パラ メータ」 設定では、 サービスを接続する条件を設定できます。 接続種別には、 「恒久的な接

続」 、 「データによる接続」 、 「手動接続」 の 3 種類があります。 これらの接続種別の仕組みについ

ては、 「3G/4G/LTE について」 を参照して ください。

パラ メータ設定を構築するには、 以下の手順に従います。

1 「パラ メータ」 を選択する。
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2 「接続種別」 ドロップダウン  メニューで、 接続プロファイルとして 「恒久的な接続」 、 「デー

タによる接続」 、 または 「手動接続」 を選択します。

3 「無動作時に切断 (分)」 のチェ ックボックスをオンにして、 無動作が継続した際に接続を切断す

るまでの時間を分で入力します。 「接続種別」 が 「恒久的な接続」 の場合、 このオプシ ョ ンは
利用できません。

4 「 大接続時間 (分)」 のチェ ックボックスをオンにして、 動作中か無動作かを問わず、 接続を継

続する時間を分で入力します。  

5 「再接続前の間隔 (分)」 に値を入力し、 指定の時間 (分) が経過すると  SonicWall 装置が自動的に

再接続するようにします。  

6 「電話番号ごとの再試行回数」 チェ ッ クボッ クスをオンにし、 フ ィールドに数値を入力して、
SonicWall 装置が再接続を試行する回数を指定します。

7 「再試行間隔 (秒) 」 チェ ックボックスをオンにし、 フ ィールドに値を入力して再試行の間隔 (秒)
を指定します。

8 「ダイアル時に VPN を無効にする」 チェ ックボックスをオンにし、 3G/4G インターフェースを介

した VPN 接続を無効にします。

9 「PAP 認証を強制する」 チェ ッ クボックスをオンにします。  

メ モ ： SonicWall 装置にダイアル アウ ト の遠隔開始を設定するには、 「接続種別」 を

「データによる接続」 に設定する必要があります。
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 IP アドレス設定 
「IP アドレス設定」 を使用して、 3G/4G/LTE インターフェースに動的 IP を使用するか静的 IP を使用す

るかを設定します。 ほとんどの場合、 この機能は 「自動的に IP アド レスを取得する」 に設定されて

いますが、 利用するサービス プロバイダで必要な場合は、 ゲートウェイ  IP アドレスおよび 1 つ以上

の DNS サーバ IP アドレスの両方について手動で IP アドレスを設定できます。

IP アドレスを設定するには:

1 「IP アドレス」 を選択します。  

既定では、 3G/4G 接続プロファイルには IP アドレスと  DNS サーバ アドレスを自動的に取得する

よう設定されています。  

2 静的な IP アドレスを指定するには、 「IP アドレスを指定する」 ラジオ ボッ クスをオンにし、

フ ィールドに IP アドレスを入力します。

3 DNS サーバ アドレスを手動で入力するには、 「IP アドレスを指定する」 ラジオ ボックスをオン

にし、 プライマリおよびセカンダリ  DNS サーバの IP アドレスをフ ィールドに入力します。
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スケジュール設定
「スケジュール」 を使用すると、 特定の曜日の特定の時間に接続を限定できます。 この機能は、 夜間
または週末に非稼働時間があるプランなど、 時間によるアクセス制限が設定されているデータ  プラ

ンを利用するときに便利です。

アクセス スケジュールを設定するには:

1 「スケジュール」 を選択します。

2 「接続プロファイルの制限時間」 チェ ッ クボックスをオンにして、 このインターフェースのス
ケジュール機能を有効にします。

3 アクセスを許可する曜日のチェ ックボックスをオンにします。

4 各曜日の開始時間および終了時間を  24 時間形式で入力します。

メモ ： この機能を有効にした場合、 曜日のチェ ッ クボッ クスがオフになっていると、 その曜日
の 3G/4G/LTE アクセスは終日拒否されます。
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データ制限 
「データ制限」 は、 3G/4G/LTE 機器でのみ利用可能です。 月単位でデータ使用量を制限できます。 こ

の機能により、 3G/4G/LTE プロバイダの課金サイクルに応じて使用量を追跡し、 指定した制限に達し

たときに切断することができます。

データ使用量を制限するには:

1 「データ制限」 をクリ ッ クします。

  

2 「データ使用制限を有効にする」 チェ ッ クボックスをオンにして、 その月のデータや時間の指
定制限に達すると  3G/4G/LTE インターフェースが自動的に停止するようにします。

3 「課金サイクルの開始日」 ドロップダウン  メニューから、 データまたは時間の使用量の追跡を

開始する日付を選択します。

4 「制限」 フ ィ ール ド に値を入力し、 制限を適用する単位を、 「GB」 、 「MB」 、 「KB」 、

「分」 から選択します。

詳細 
「詳細」 タブでは、 3G/4G 接続プロセス時に使われるチャッ ト  スクリプ ト を手動で設定できます。  

チャッ ト  スクリプ ト を設定するには:

1 「詳細」 タブを選択します。

ヒン ト ： 3G/4G/LTE アカウン トに月ごとのデータ制限または時間制限がある場合は、 デー

タ使用制限を有効にすることを強くお勧めします。

ヒン ト ： チャ ッ ト  スク リプ トは、 標準のダイアルアップ接続スク リプ トにコマンドや特別な命

令を追加する必要がある場合にのみ設定します。
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2 「チャ ッ ト  スクリプ ト」 フ ィールドに接続チャッ ト  スクリプ ト を入力します。

3 「OK」 を選択します。
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3G/4G データ転送の監視

「管理」 表示の 「接続 | 3G/4G > データ使用」 に移動して、 「データ使用」 監視と 「セ ッ シ ョ ン履

歴」 表示を行います。  

「データ使用」 テーブルには、 現在の 「年」 、 「月」 、 「週」 、 「日」 と、 「集計周期」 ごとに現在
のデータ使用量とオンライン時間が表示されます。 集計周期における使用量は、 3G/4G 接続プロファ

イルの 「データ使用制限を有効にする」 オプシ ョ ンが有効な場合にのみ計算されます。

いずれかの種別のデータ使用量をリセッ トするには、 対応する 「リセッ ト」 ボタンを選択します。

「セッシ ョ ン履歴」 テーブルには、 3G/4G/LTE セッシ ョ ンに関する情報の概要が表示されます。 特定

のセッシ ョ ンの詳細を確認するには、 「プロパテ ィ」 列のコ メン ト  アイコン上にマウス カーソルを

合わせます。 テーブルをクリアするには、 「ク リア」 ボタンを選択します。

メモ ： 「データ使用」 テーブルには現在の使用量の概算だけが表示されます。 実際の課金の計
算に使用することはできません。 正確な課金情報については、 サービス プロバイダにお問い合

わせください。
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仮想アクセス ポイン トの設定例

このセクシ ョ ンでは、 現実の無線ニーズに基づいた仮想アクセス ポイン トの設定例を示します。  

ト ピッ ク : 

• 学校職員のアクセス用 VAP の設定

• ワイヤレス無線機への VAP の配備

学校職員のアクセス用 VAP の設定
一般的にオフ ィスやキャンパスにいるユーザの集まりに対し、 すべてのネッ トワーク  リ ソースへの

完全なアクセスを認めるべきである場合に、 接続が認証されて安全であるならば、 VAP を使用するこ

とができます。 これらのユーザはすでにネッ トワークのディ レク ト リ  サービスである  Microsoft アク

テ ィ ブ ディ レク ト リに属しています。 これはインターネッ ト認証サービス (IAS) を通じて EAP イン

ターフェースを提供します。 このセクシ ョ ンには次の内容が含まれています。

• ゾーンの設定

• 新規無線サブネッ トの作成

• 無線 VAP プロファイルの作成

• 無線 VAP の作成

• さらに作成 > 現在の VAP を使用

ゾーンの設定
このセクシ ョ ンでは、  SonicWall ファイアウォールセキュリテ ィサービスと、 強化された WiFiSec/WPA2
無線セキュリテ ィ を備えた、 新しい社内無線ゾーンを作成して設定します。 ゾーンに関する詳細につ
いては、 SonicOS 6.5 システム設定 を参照して ください。

1 SonicWall ネッ トワーク  セキュリテ ィ装置の管理インターフェースにログインします。

2 「管理」 表示を選択します。

3 「システム セッ トアップ」 で 「ネッ トワーク  > ゾーン」 を選択します。

4 「追加...」 ボタンを選択して、 新しいゾーンを追加します。

「一般設定」 タブ
1 「一般設定」 タブで、 「名前」 フ ィールドに "WLAN_Faculty" などのニックネームを入力します。

2 「セキュリテ ィ種別」 ドロップダウン  メニューで 「無線」 を選択します。
SonicOS 6.5 接続管理

仮想アクセス ポイン トの設定例
341



3 「インターフ ェース間通信を許可する」 チェ ッ クボッ クスをオンにして、 職員ユーザ間の通信
を許可します。

4 無線 LAN で接続する職員に通常適用するセキュリテ ィサービスのチェ ックボックスをすべてオ

ンにします。

「無線の設定」 タブ
1 「SonicPoint/SonicWaveにより生成された通信のみ許可する」 チェ ックボックスをオンにします。

2 「SonicPoint プロビジョニング プロファイル」 ドロップダウン メニューからプロファイルを選択

します (該当する場合)。

3 「OK」 ボタンを選択して、 変更内容を保存します。

これで新しいゾーンが 「ネッ トワーク  > ゾーン」 ページの下部に表示されるよ うになります。 ただ

し、 まだメンバー インターフェースにリンクされていません。 これは次の手順で行います。  

新規無線サブネッ トの作成 
このセクシ ョ ンでは、 現在の WLAN 上に新しい無線サブネッ ト を作成して設定します。 この無線サブ

ネッ トは、 以前に 「ゾーンの設定」 で作成したゾーンにリンクされます。

新規無線サブネッ ト を作成するには、 以下の手順に従います。

1 「管理」 画面において、 「システム セッ トアップ| ネッ トワーク  >インターフェース」 ページ

を選択します。

2 「インターフェースの追加」 フ ィールドで 「仮想インターフェース」 を選択します。

3 「ゾーン」 ド ロ ップダウン メニューで、 以前に作成したゾーンを選択します。 この例では、
WLAN_Faculty を選択します。

4 このインターフェースの VLAN タグを入力します。 VLANによって、 このサブネッ トに属する ト

ラフ ィ ッ クを内部ワイヤレス無線機が識別できます。 この例では、 サブネッ ト VLANのタグとし

て100を選択します。

5 「親インターフェース」 から 「W0」 を選択します。

6 このサブインターフェースの 「IP アドレス」 を入力します。

7 「OK」 ボタンを選択して、 このサブインターフェースを追加します。

これで WLAN サブネッ ト  インターフェースが 「インターフェース設定」 リス トに表示されるよ

うになります。

無線 VAP プロファイルの作成
このセクシ ョ ンでは、 新しい仮想アクセスポイン ト プロフ ァイル (VAP) を作成して設定します。 VAP
の種別ごとに VAP プロファイルを作成し、 それらを使って新しい VAP に詳細設定を簡単に適用するこ

とができます。 このセクシ ョ ンの内容は任意設定項目ですが、 これによって複数の VAP の設定がずっ

と簡単になります。
SonicOS 6.5 接続管理

仮想アクセス ポイン トの設定例
342



無線 VAP プロファイルを作成するには、 以下の手順に従います。

1 「管理」 表示を選択します。

2 「接続」 で 「無線 > 仮想アクセス ポイン ト」 を選択します。

3 「仮想アクセス ポイン ト  プロファイル」 セクシ ョ ンの 「追加」 ボタンをクリ ックします。

4 ドロップダウンリス トから 「VAP スケジュール名」 を選択します。

5 この VAP プロファイルのプロファイル名を入力します ("Corporate-WPA2" など)。

6 「認証種別」 ドロップダウン メニューから 「WPA2-自動-EAP」 を選択します。 これにより、 現在

の RADIUS サーバ設定 (後ほど設定) に基づいて自動ユーザ認証が使用されます。

7 「 大クライアン ト数」 フ ィールドに、 VAPでサポートする必要がある同時接続の 大数を入力

します。

8 「RADIUS サーバの設定」 セクションで、 現在の RADIUS サーバの情報を入力します。 この情報は、

新しいサブネッ トへの認証されたログインをサポートするために使われます。

9 「OK」 ボタンを選択して、 この VAP プロファイルを作成します。

無線 VAP の作成
このセクションでは、 新しい仮想アクセス ポイント  (VAP) を作成して設定し、 「新規無線サブネッ トの

作成」 で作成した無線サブネッ ト と関連付けます。

無線 VAP を作成するには、 以下の手順に従います。

一般

1 「接続 | 無線 > 仮想アクセス ポイン ト」 ページに移動します。

2 「仮想アクセス ポイン ト」 セクシ ョ ンの 「追加」 ボタンを選択します。

3 「名前」 フ ィールドに、 わかりやすい名前を入力します。

4 VAP の SSID 名を入力します。 この例では、 "Campus_Faculty" にします。 接続する無線ネッ トワー

クをユーザが選択するときには、 この名前が表示されます。

5 ドロップダウンリストから 「VLAN ID」 を選択します。 作成したものがリスト内に表示されてい

るはずです。 この例では、 「WLAN_Faculty」 サブネッ トの VLAN タグを選択します。

6 「仮想アクセス ポイン ト を有効にする」 チェ ックボックスをオンにします。

7 この SSID をユーザから隠すには、 「SSID抑制を有効にする」 チェ ックボックスをオンにします。

8 「OK」 ボタンを選択して、 この VAP を追加します。

これで新しい VAP が 「仮想アクセス ポイン ト」 リス トに表示されるようになります。

詳細

1 「詳細設定」 を選択して、 暗号化設定を編集します。  

2 前のセクションで VAP プロファイルを作成した場合は、 そのプロファイルを 「プロファイル名」

ドロップダウン  メニューから選択します。 「Corporate-WPA2」 プロファイルを作成して選択し

ます。 このプロファイルでは、 認証方式として WPA2-自動-EAP を使用します。 VAP プロファイ

ルをセッ ト アップしていない場合は、 手順 2～4 を実行して く ださい。 セッ ト アップしている

場合は、 「さらに作成 > 現在の VAP を使用」 に進んで ください。
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3 「詳細設定」 タブで、 「認証種別」 ドロップダウン  メニューから 「WPA2-自動-EAP」 を選択し

ます。 これにより、 現在の RADIUS サーバ設定 (後ほど設定) に基づいて自動ユーザ認証が使用

されます。

4 「 大クライアン ト数」 フ ィールドに、 VAP でサポートする同時接続の 大数を入力します。

5 「WPA-EAP 暗号化の設定」 セクションで、 現在の RADIUS サーバの情報を入力します。 この情報

は無線サブネッ トへの認証されたログインをサポートするために使われます。

さ らに作成 > 現在の VAP を使用
以上で職員のアクセス用の無線サブネッ トのセッ トアップが完了したので、 この後は個別 VAP をさら

に追加することもできますし、 この設定を内部ワイヤレス無線機に配備することもできます。  

ワイヤレス無線機への VAP の配備
次のセクシ ョ ンでは、 新しい VAP をグループ化して配備し、 内部ワイヤレス無線機と関連付けます。

このプロセスが完了するまで、 ユーザは VAP にアクセスできません。

• 複数の VAP のグループ化

• VAP グループとワイヤレス無線機との関連付け

複数の VAP のグループ化
このセクシ ョ ンでは、 複数の VAP をグループ化して 1 つにまとめます。 このグループは後で物理的ア

クセスポイン ト と関連付けます。

1 「管理」 表示の 「接続|無線 > 仮想アクセス ポイン ト」 に移動します。

2 内部APグループの 「編集」 ボタンをクリ ッ クします。

3 リストから目的の VAP を選択し、 -> ボタンを選択して、 それらの VAP をグループに追加します。

オプションで 「すべて追加」 ボタンを選択して、 すべての VAP を単一のグループに追加します。

4 「OK」 ボタンを選択して、 変更内容を保存すると共にグループを作成します。

5 802.11g WEP または 802.11a WEP/WPA 暗号化を設定する、 もし くは MAC アドレスフ ィルタ リン

グを有効化するには、 仮想アクセスポイン トまたは仮想アクセスポイン トプロファイルを編集
して、 「詳細設定」 タブに移動します。 いずれかの VAP で暗号化を使用する場合、 無線 VAP を
機能させるためには、 これらの設定を行う必要があります。

6 「OK」 ボタンを選択して、 変更内容を保存すると共に、 この無線プロビジ ョニング プロファイ

ルを作成します。

ヒン ト ： VAP は後でいつでも追加するこ とができます。 追加した VAP は、 「ワイヤレス無線機

への VAP の配備」 の手順に従って、 同時に配備することができます。
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VAP グループとワイヤレス無線機との関連付け
VAP を設定して内部 AP グループに追加した後で、 内部ワイヤレス無線機を通じてそれらの VAP を使用

可能にするために、 「無線 > 設定」 ページでそのグループを指定する必要があります。

1 「接続 | 無線 > 基本設定」 ページに移動します。

2 「無線仮想アクセス ポイン ト」 セクシ ョ ンの 「無線仮想アクセス ポイン ト  グループ」 ドロッ

プダウンメニューから、 「内部 AP グループ」 を選択します。  

3 「承諾」 ボタンを選択して続行し、 この VAP グループを内部ワイヤレス無線機に関連付けます。
.

メ モ ： ゲス ト  サービスを初めてセッ ト ア ッ プする場合は、 「ユーザ > ゲス ト  サービス」 の

SonicOS 6.5 システム設定 にある説明に従って、 必要な設定を必ず行って く ださい。  
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有効なメンテナンス契約が付属する  SonicWall 製品をご購入になったお客様や、 ト ライアル バージ ョ

ンをお持ちのお客様は、 テクニカル サポートを利用できます。

サポート  ポータルには、 問題を自主的にすばやく解決するために使用できるセルフヘルプ ツールが

あり、 24 時間 365 日ご利用いただけます。 サポート  ポータルにアクセスするには、

https://www.sonicwall.com/ja-jp/support に移動します。

サポート  ポータルでは、 次のことができます。

• ナレッジ ベースの記事や技術文書を閲覧する。

• ビデオ チュート リアルを視聴する。

• MySonicWall にアクセスする。

• SonicWall のプロフェ ッシ ョナル サービスに関して情報を得る。

• SonicWall サポート  サービスおよび保証に関する情報を確認する。

• ト レーニングや認定プログラムに登録する。

• テクニカル サポートやカスタマー サービスを要求する。

SonicWall サポートへの連絡方法は、 https://www.sonicwall.com/ja-jp/support/contact-support をご覧くだ

さい。
SonicOS 6.5 接続管理

SonicWall サポート
346

https://www.sonicwall.com/ja-jp/support
https://www.sonicwall.com/ja-jp/support/contact-support


このドキュ メン トについて

SonicOS 6.5 接続 管理

更新日 - 2019 年 9 月
ソフ トウェア バージ ョ ン  - 6.5.4
232-002571-04 Rev A 

Copyright © 2019 SonicWall Inc. All rights reserved.

SonicWall は、 SonicWall Inc. および/またはその関連会社の米国および/またはその他の国における商標または登録商標です。 そ
の他の商標または登録商標は、 各社の所有物です。

本文書の情報は SonicWall Inc. およびその関連会社の製品に関して提供されています。 明示的、 黙示的、 または禁反言などを問

わず、 本書または SonicWall 製品の販売に関連して、 いかなる知的所有権のライセンスも供与されません。 本製品のライセンス

契約で定義される契約条件で明示的に規定される場合を除き、 SonicWall および/またはその関連会社は一切の責任を負わず、

商品性、 特定目的への適合性、 あるいは権利を侵害しないことの暗示的な保証を含む (ただしこれに限定されない)、 製品に関

する明示的、 暗示的、 または法定的な責任を放棄します。 いかなる場合においても、 SonicWall および/またはその関連会社が

事前にこのような損害の可能性を認識していた場合でも、 SonicWall および/またはその関連会社は、 本文書の使用または使用

できないこ とから生じる、 直接的、 間接的、 結果的、 懲罰的、 特殊的、 または付随的な損害 (利益の損失、 事業の中断、 また

は情報の損失を含むが、 これに限定されない) について一切の責任を負わないものとします。 SonicWall および/またはその関連

会社は、 本書の内容に関する正確性または完全性についていかなる表明または保証も行いません。 また、 事前の通知な く、 い

つでも仕様および製品説明を変更する権利を留保するものとします。 SonicWall Inc. および/またはその関連会社は、 本書に記載

されている情報を更新する義務を負わないものとします。

詳細については、 https://www.sonicwall.com/ja-jp/legal を参照して ください。

エンド  ユーザ製品契約

SonicWall エン ド  ユーザ製品利用規約を参照する場合は、 https://www.sonicwall.com/ja-jp/legal/license-agreements に移動して く

ださい。  

オープン  ソース コード

SonicWall では、 該当する場合は、 GPL、 LGPL、 AGPL のような制限付きライセンスによるオープン  ソース コードについて、 コ

ンピュータで読み取り可能なコピーをライセンス要件に従って提供できます。 コンピュータで読み取り可能なコピーを入手す

るには、 "SonicWall Inc." を受取人とする  25.00 米ドルの支払保証小切手または郵便為替と共に、 書面による要求を以下の宛先ま

でお送り ください。

General Public License Source Code Request
SonicWall Inc. Attn: Jennifer Anderson
1033 McCarthy Blvd
Milpitas, CA 95035

凡例

警告 ：  物的損害、 けが、 または死亡に至る可能性があることを示しています。

注意 ： 手順に従わないとハードウェアの破損やデータの消失が生じるおそれがあることを示しています。

重要、 メモ、 ヒン ト、 モバイル、 またはビデオ: 補足情報があることを示しています。
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