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セキュリテ ィ設定 | ファイアウォール設定

第 1 部

7

セキュリ ティ 設定 | ファイアウォール

設定

• ファイアウォールの詳細設定

• 帯域幅管理の設定

• フラ ッ ド防御の設定

• ファイアウォール マルチキャストの設定

• サービス品質の管理

• SSL 制御の設定

• 暗号制御の設定



1

ファイアウォールの詳細設定

• ファイアウォール設定 > 詳細 (9 ページ)

• 侵入検知と防止 (10 ページ)

• 動的ポート機能への対応 (10 ページ)

• ソース ルーティング パケッ ト  (13 ページ)

• 内部 VLAN (13 ページ)

• 接続数 (14 ページ)

• 動的接続サイジング (16 ページ)

• アクセス ルール サービス オプシ ョ ン  (16 ページ)

• IP および UDP チェ ックサム強制 (17 ページ)

• ジャンボ フレーム (18 ページ)

• IPv6 の詳細設定 (18 ページ)

• 制御プレーン  フラッ ド防御 (20 ページ)
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ファイアウォール設定 > 詳細
このセクシ ョ ンでは、 侵入検知と防止、 動的ポート、 ソース ルーテ ィ ング パケッ ト、 接続の選択、

アクセス ルール オプシ ョ ンなどの詳細なファイアウォール設定を示します。 詳細なアクセス ルール

に関するオプシ ョ ンを設定するには、 「管理 | セキュ リテ ィ設定 > フ ァ イアウォール設定 > 詳細設

定」 を選択します。
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侵入検知と防止

侵入検知と防止を有効にするには:  

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

2 「侵入検知と防止」 までスクロールします。

3 既定では、 セキュリティ装置は着信接続要求を "遮断" または "オープン" として扱います。 遮断

された着信接続要求にセキュリテ ィ装置が応答しないようにするには、 「ステルス モードを有

効にする」 を選択します。 ステルス モードでは、 セキュリテ ィ装置は基本的にハッカーから見

えな く なります。 このオプシ ョ ンは、 既定では選択されていません。

4 さまざまな検出ツールを利用するハッカーによってセキュリテ ィ装置の存在が検出されないよ
うにするには、 「IP ID の乱数化を有効にする」 を選択します。 このオプシ ョ ンを有効にする

と、 乱数化された IP ID が IP パケッ トに割り当てられるよ うになるので、 ハッカーがセキュ リ

テ ィ装置の“特徴"を検出するのが困難になります。 このオプシ ョ ンは、 既定では選択されてい

ません。  

5 Time-to-live (TTL) は、 パケッ トがネッ トワーク上に長い時間存在しているので破棄するかどうか

を、 ネッ トワーク  ルータに指示する  IP パケッ トの値です。 転送済みで既にネッ トワーク上に

一定の時間存在しているパケッ トの TTL 値を減らすには、 「転送ト ラフ ィ ッ クに対して IP TTL
を減らす」 を選択します。  このオプシ ョ ンは、 既定では選択されていません。

このオプシ ョ ンを選択すると、 次のオプシ ョ ンが使用可能になります。

6 ファイアウォールは、 TTL 値がゼロに減少したためにパケッ トが破棄されたことを報告する  
Time-Exceeded パケッ ト を生成します。 これらの報告パケッ トがフ ァイアウォールで生成され

ないようにするには、 「ICMP Time-Exceeded パケッ ト を生成しない」 を選択します。 このオプ

シ ョ ンは、 既定では選択されていません。

7 「適用」 を選択します。

動的ポート機能への対応
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動的ポートを設定するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

2 「動的ポート機能への対応」 までスクロールします。  

3 「サービス オブジェク トの TCP ポートに対する  FTP 変換を有効にする」 から、 サービス グルー

プを選択して特定のサービス オブジェ ク トの FTP 変換を有効にします。 既定で、 サービス グ
ループは 「FTP (全て)」 が選択されています。  

FTP は TCP ポート  (ポート  20 および 21) 上で動作します。 ポート  21 は制御ポート、 ポート  20 はデー

タ  ポートです。 しかし、 標準でないポート  (2020、 2121 など) を使用している場合は、 SonicWall は
それを  FTP と して認識できないため、 既定でパケッ ト を破棄します。 「サービス オブジェク ト

の TCP ポートに対する  FTP 変換を有効にする」 オプシ ョ ンを使用すると、 サービス オブジェク

ト を選択して、 FTP ト ラフ ィ ッ クの個別制御ポート を指定できます。

この機能の動作を説明するために、 FTP サーバが、 ポート  2121 でリ ッスンしている  SonicWall
の背後にある次の例を考えます。

a 「管理 |ポリシー > オブジェク ト  > アドレス オブジェク ト」 ページで、 次の値を使用し

て FTP サーバのプライベート  IP アドレスに対するアドレス オブジェク ト を作成します。

• 名前: FTP Server Private

• ゾーン: LAN

• 種別: ホスト

• IP アドレス: 192.168.168.2

b 「管理 |ポリシー | オブジェク ト  > サービス オブジェク ト」 ページで、 次の値を使用し

て FTP サーバ用のユーザ定義サービスを作成します。

• 名前: FTP Custom Port Control

• プロ ト コル: TCP(6)

• ポート範囲: 2121 - 2121

c 「管理 |ポリシー >ルール > NAT ポリシー」 ページで、 この NAT ポリシーを作成します: 
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d 「管理 |ポリシー > ルール > アクセス ルール」 ページで、 このアクセス ルールを作成し

ます:  

e 後に、 「管理 | セキュリティ設定 > ファイアウォール設定 > 詳細設定 」 ページの 「サー

ビス オブジェク トの TCP ポートに対する FTP 変換を有効にする」 で、 FTP Custom Port Control
サービス オブジェク ト を選択します。

4 ネッ トワーク上に Oracle9i 以前のアプリケーションがある場合、 「オラクル (SQLNet) のサポート

を有効にする」 を選択します。 このオプシ ョ ンは、 既定では選択されていません。

Oracle9i 以前のアプリケーシ ョ ンでは、 データ  チャネル ポートが制御接続ポート と異なりま

す。 このオプシ ョ ンを有効にした場合、 SQLNet 制御接続に対して、 ネゴシエーシ ョ ンされた

データ  チャネルのスキャンが行われます。 ネゴシエーシ ョ ンが検出されると、 データ  チャネ

ルの接続エン ト リが動的に作成され、 必要に応じて NAT が適用されます。 SonicOS 内では、

SQLNet とデータ  チャネルは互いに関連付けられ、 1 つのセッシ ョ ンと して処理されます。

Oracle10g 以降のアプリケーシ ョ ンでは、 これら  2 つのポートは同一であるため、 データ  チャ

ネル ポート を別個に追跡する必要はありません。 したがって、 このオプシ ョ ンを有効にする必

要はありません。

5 オーディオとビデオなど、 リアルタイム データのオンデマンド提供をサポートするには、 「RTSP
変換を有効にする」 を選択します。 RTSP (Real Time Streaming Protocol) は、 リアルタイムのプロ

メ モ ： サービス グループ とサービス オブジ ェ ク ト の設定の詳細については、

SonicWall SonicOS 6.5 システム セッ トアップを参照して ください。

重要 ： Oracle10g 以降のアプリケーシ ョ ンに対しては、 このオプシ ョ ンを選択しないこと

を推奨します。
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パテ ィ を持つデータの提供を制御するための、 アプリケーシ ョ ンレベルのプロ ト コルです。 こ
のオプシ ョ ンは、 既定では選択されています。

6 「適用」 を選択します。

ソース ルーティング パケッ ト
IP ソース ルーテ ィ ングは、 パケッ トの送信元が、 送信先に到達するまでにパケッ トが使用するべき

ルータの一部またはすべてを指定できる、 IP の標準オプシ ョ ンです。  

この IP オプシ ョ ンは、 通常は使用が禁止されています。 A から  B までルータ  C を介してパケッ ト を送

信するというオプシ ョ ンを挿入することによって、 傍受者がパケッ ト を受信するために使用するおそ
れがあるためです。 ルーテ ィ ング テーブルは、 パケッ トが経由するパスを制御し、 送信元や下流の

ルータによってオーバーライ ド されないようにする必要があります。

ソース ルーティング パケッ ト を設定するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

2 「ソース ルーテ ィング パケッ ト」 までスクロールします。  

3 「ソース ルーティング パケッ ト を破棄する」 オプシ ョ ンが選択されていることを確認します。

このオプシ ョ ンは、 既定では選択されています。  

4 「適用」 を選択します。  

内部 VLAN
「内部 VLAN」 セクシ ョ ンで、 開始 VLAN ID を指定できます。

内部 VLAN ID を変更するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

2 「内部 VLAN」 セクシ ョ ンまでスクロールします。

3 「開始 VLAN ID」 フ ィールドに VLAN ID を入力します。 既定の ID は 2 です。

4 「適用」 を選択します。  

ヒン ト ： 2 台の指定ホスト間のト ラフ ィ ッ クのテスト を行い、 かつソース ルーティングを

使用する場合は、 このオプシ ョ ンの選択を解除します。
 SonicOS 6.5 セキュリテ ィ設定

ファイアウォールの詳細設定
13



接続数  

「接続数」 セクシ ョ ンでは、 ファイアウォールを調整して、 適なスループッ ト を優先するのか、 精
密パケッ ト検査 (DPI) サービスの検査対象となる同時接続数を増やすことを優先するのかを指定でき

ます。 接続数 テーブルを参照して ください。  

大接続数は SonicWall セキュ リテ ィ装置の特定モデルの物理的な能力によって異なります (接続数

テーブルを参照)。 NSa シリーズ、 NSA シリーズ、 および SuperMassive シリーズのファイアウォールで

は、 フロー報告のために接続数が減ることはありません。  

重要 ： 「接続数」 設定を変更した場合は、 変更を実施するために SonicWall セキュリテ ィ装置を

再起動する必要があります。  

ヒン ト ： ハードウェア プラ ッ ト フォームが違えば使用可能なメモリの量も異なり、 それに応じ

て接続数も変化します。 大 DPI-SSL 接続数については、 装置モデル別の接続 (252 ページ) を参

照して ください。

接続数

プラッ ト フォーム SPI 接続数 DPI

大接続数 パフォーマンスを 適化

NSa 9650 12,500,000 5,000,000 4,750,000

NSa 9450 10,000,000 4000000 3,750,000

NSa 9250 7,500,000 3000000 2,750,000

NSa 6650 5,000,000 2,000,000 1,750,000

NSa 5650 4000000 1,500,000 1,250,000

NSa 4650 3000000 1,000,000 750,000

NSa 3650 2,000,000 750,000 500,000

NSa 2650 1,000,000 500,000 500,000

SuperMassive 9600 10,000,000 2,000,000 1,750,000

SuperMassive 9400 7,500,000 1,500,000 1,250,000

SuperMassive 9200 5,000,000 1,500,000 1,250,000

NSA 6600 2,000,000 1,000,000 750,000

NSA 5600 2,000,000 1,000,000 750,000

NSA 4600 1,000,000 500,000 375,000

NSA 3600 750,000 375,000 250,000

NSA 2600 500,000 250,000 125,000

TZ600/TZ600P 150,000 125,000 125,000

TZ500/TZ500 W 125,000 100,000 100,000

TZ400/TZ400 W 100,000 90,000 90,000

TZ300/TZ300P/TZ300 W 50,000 50,000 50,000

SOHO W 10,000 10,000 10,000
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「接続数」 見出しの横にある 「情報」 アイコンをマウスでポイン トすると、 特定の SonicWall セキュリ

テ ィ装置におけるさまざまな設定の組み合わせに対する接続の 大数を示すポップアップ テーブルが

表示されます。 このポップアップ テーブルには、 現在の設定のテーブル エント リが示されます。

接続サービスを設定するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

2 「ソース ルーテ ィング パケッ ト」 までスクロールします。  

3 ファイアウォールの接続数を表示するには、 「情報」 アイコンを選択します。

4 有効/無効にするサービスの種別を選択します。 DPI 接続設定によって提供されるセキュリティ保

護のレベルに変化はありません。  

• 大 SPI 接続数 (DPI サービスの無効化) - このオプション (ステート フル パケッ ト検査) は、

SonicWall DPI セキュリテ ィ  サービス保護を提供せずに、 ステート フル パケッ ト検査のみ

を有効にして接続数が 大になるよ うにフ ァ イアウォールを 適化します。 このオプ
シ ョ ンは、 ステート フル パケッ ト検査のみを必要とするネッ トワークで使用して く ださ

い。 SonicWall ネッ トワーク  セキュリテ ィ装置を配備する場合は通常お勧めしません。  

• 大 DPI 接続数 (DPI サービスの有効化) - これは、 ほとんどのSonicWall ネッ トワーク  セキュ

リテ ィ装置の配備で推奨される設定です。 このオプシ ョ ンは、 既定では選択されてい
ます。

• DPI 接続 (DPI サービスの有効化と追加パフォーマンス 適化) - このオプションは、 パフォー

マンスがクリテ ィ カルな配備を意図しています。 このオプシ ョ ンはファイアウォールの

DPI 検査のスループッ ト を増大する代わりに、 大 DPI 接続数を妥協します。  

メモ ： 上記のどちらかの DPI 接続オプシ ョ ンを選択した場合、 DPI 接続数が 250,000 より大きい

とき、 フ ァイアウォールに DPI 接続および DPI-SSL 接続数を動的に調整させることができます。

詳細については、 動的接続サイジング (16 ページ) を参照して ください。
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動的接続サイジング  

「接続数」 で 「 大 DPI 接続数 (DPI サービスの有効化)」 または 「DPI 接続 (DPI サービスの有効化と追

加パフォーマンス 適化)」 を選択した場合、 DPI 接続数が 250,000 より大きいとき 「動的接続サイジ

ング」 セクシ ョ ンが表示されます。 このオプシ ョ ンの設定により、 フ ァイアウォールは DPI 接続数を

1,250,000 刻みで動的に減らして DPI-SSL 接続数を  750 刻みで増やすことができます。

動的接続サイジングを設定するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

2 「動的接続サイジング」 までスクロールします。  

3 次のいずれかを行います。  

• 「DPI 接続」 から  DPI 接続の 大数 (125,000 刻み) を選択します。

• 「DPI-SSL 接続」 から  DPI-SSL 接続の 大数 (750 刻み) を選択します。  

例えば、 「DPI 接続」 で選択した DPI 接続数が 1250000 の場合、 「DPI-SSL 接続」 の 
DPI-SSL 接続数は 165000 です。 「DPI 接続数」 から  1000000 を選択する と、 DPI-SSL 接続数は

18000 に変化します。 「DPI-SSL 接続」 から  12000 を選択すると、 DPI 接続数は 2000000 に変化

します。

4 「適用」 を選択します。  

アクセス ルール サービス オプシ ョ ン

アクセス ルール オプシ ョ ンを設定するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

メモ ： 動的接続サイジングは、 NSa シリーズ、 NSA 3600 (およびそれ以降)、 および SuperMassive
シリーズのネッ トワーク  セキュリテ ィ装置でサポート されています。

ヒン ト ： プラ ッ ト フ ォームごとの DPI-SSL 接続の 大数については、 装置モデル別の接続 (252
ページ) を参照して ください。

ヒン ト ： 1 つのオプシ ョ ンで接続数を変更すると、 他のオプシ ョ ンの値も自動的に変更さ

れます。
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2 「アクセス ルール オプシ ョ ン」 までスクロールします。  

 

3 既定の設定では、 20 番ポートからの FTP 接続が許可されますが、 発信ト ラフ ィ ッ クは 1024 な
どのポートに再割り付けされます。 セキュ リテ ィ装置経由の FTP データ接続を強制するには

ポート  20 で接続する必要があり、 そうでなければ接続は破棄されます。 「受信/発信 FTP デー

タ接続は常に既定の 20 番ポート を使用する」 を選択します。 このオプシ ョ ンが選択されてい

る場合、 このイベン トは、 セキュ リテ ィ装置でログ イベン ト と して記録されます。  このオプ

シ ョ ンは、 既定では選択されていません。  

4 LAN インターフェースで受信した、 その LAN インターフェース宛てのファイアウォール ルールを

適用するには、 「同じインターフェースを送信先または送信元とする LAN 内ト ラフ ィ ックにファ

イアウォール ルールを適用する」 を選択します。 通常、 これはセカンダリの LAN サブネッ トが

設定されている場合にのみ必要です。  このオプションは、 既定では選択されていません。  

5 破棄された発信 TCP 接続に対して、 接続を削除するために RST (リセッ ト ) パケッ ト を送信するに

は、 「破棄された発信 TCP 接続の RST を必ず発行します」 を選択します。  このオプシ ョ ンは、

既定では選択されています。  

6 LAN ゾーン インターフェースで、 ICMP パケッ トをリダイレク トするには、 「LAN ゾーンで ICMP
リダイレク ト を有効にする」 を選択します。  このオプシ ョ ンは、 既定では選択されています。  

7 検出された IP アドレスがサブネッ トによるアドレスと して認識されたときパケッ ト を破棄する

には、 「送信元 IP がサブネッ ト  ブロードキャス ト  アドレスであるパケッ ト を破棄する」 を選

択します。  このオプシ ョ ンは、 既定では選択されていません。

8 「適用」 を選択します。  

IP および UDP チェ ックサム強制

IP および UDP チェ ックサム強制を設定するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

2 「IP および UDP チェ ックサム強制」 までスクロールします。  

3 IP ヘッダー チェ ックサムを強制して IP ヘッダーのチェ ックサムが正し く ないパケッ ト を破棄す

るには、 「IP ヘッダー チェ ッ クサム強制を有効にする」 を選択します。  このオプシ ョ ンは、

既定では選択されていません。  
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4 UDP ヘッダー チェ ックサムを強制して UDP ヘッダーのチェ ックサムが正し く ないパケッ ト を破

棄するには、 「UDP チェ ックサム強制を有効にする」 を選択します。  このオプシ ョ ンは、 既定

では選択されていません。  

5 「適用」 を選択します。  

ジャンボ フレーム  

ジャンボ フレーム サポートを設定するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

2 「ジャンボ フレーム」 までスクロールします。  

3 ジャンボ フレームのサポートを有効にするには、 「ジャンボ フレームのサポートを有効にする」

を選択します。  このオプシ ョ ンは、 既定では選択されていません。  

このオプシ ョ ンを有効にすると、 スループッ トが向上し、 処理するイーサネッ ト  フレームの数

が減少します。 スループッ トの向上が見られない場合もありますが、 パケッ トのサイズが非常
に大きい場合は一定の効果があります。

4 「適用」 を選択します。

IPv6 の詳細設定

IPv6 の詳細設定を行うには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

2 「IPv6 の詳細設定」 までスクロールします。  

メモ ： ジャンボ フレームは、 NSA 3600 以降の装置でサポート されています。

メモ ： ジャンボ フレーム パケッ トはサイズが 9000 キロバイ トで、 メモリ要件は 4 倍に増

加します。 ジャンボ フレームのサポート を有効にした後に、 SonicWall SonicOS 6.5 システ

ム セッ トアップに記載されているようにインターフェース MTU を  9000 バイ トに変更する

必要があります。
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3 ファイアウォールで IPv6 を完全に無効にするには、 「このファイアウォールですべての IPv6 ト
ラフ ィ ッ ク処理を無効にする」 を選択します。 有効にすると、 このオプシ ョ ンはこのセクシ ョ
ンの他の IPv6 オプシ ョ ンより も優先されます。  このオプシ ョ ンは、 既定では選択されていま

せん。

4 IPv6 ルーティング ヘッダー種別が 0 (RH0) のパケッ トを悪用する潜在的な DoS 攻撃を防ぐには、

「IPv6 ルーティ ング ヘッダー種別が 0 のパケッ ト を破棄する」 を選択します。 この設定が有効

になっている場合、 RH0 パケッ トは、 送信先が SonicWall セキュ リテ ィ装置で、 残セグメン ト

(Segments Left) の値が 0 の場合を除き、 破棄されます。 残セグメン トは、 終的な送信先に到

達するまでの残りルート  セグメン トの数を表します。 このオプシ ョ ンは、 既定では選択されて

います。 詳細については、 http://tools.ietf.org/html/rfc5095 を参照して ください。  

5 ホップ制限が 0 までデクリ メン ト されたときにパケッ ト を破棄するには、 「転送ト ラフ ィ ッ ク

に対して IPv6 ホップ制限を減らす」 を選択します。 これは IPv4 TTL に似ていますこのオプシ ョ

ンは、 既定では選択されていません。

6 IPv6 に対する  RFC 4921 において、 将来の定義と使用のための予約アドレスとして定義されてい

るネッ トワーク  パケッ トの送信元または送信先アドレスを持つネッ トワーク  パケッ ト を破棄

し、 ログに記録するには、 「RFC で予約されている送信元または送信先アドレスのネッ トワー

ク  パケッ ト を破棄しログに記録する」 を選択します。  このオプシ ョ ンは、 既定では選択され

ていません。

7 既定では、 SonicWall 装置は IPv6 ICMP Time-Exceeded パケッ ト を生成して、 ホップ制限が 0 まで

減少したためにパケッ トが装置によって破棄されたことを報告します。 SonicWall 装置がこれら

のパケッ ト を生成しないようにこの機能を無効にするには、 「IPv6 ICMP Time-Exceeded パケッ

ト を生成しない」 を選択します。 このオプシ ョ ンは、 既定では選択されています。

8 既定では、 SonicWall 装置は IPv6 ICMP 行先到達不可パケッ ト を生成します。 この機能を無効にし

て SonicWall 装置がこれらのパケッ ト を生成しないようにするには、 「IPv6 ICMP 行先到達不可

パケッ ト を生成しない」 を選択します。  このオプシ ョ ンは、 既定では選択されています。

9 既定では、 SonicWall 装置はリダイレク ト  パケッ トを生成します。 この機能を無効にして SonicWall
装置がリダイレク ト  パケッ ト を生成しないようにするには、 「IPv6 ICMP リダイレク ト  パケッ

ト を生成しない」 を選択します。  このオプシ ョ ンは、 既定では選択されています。

10 既定では、 SonicWall 装置は IPv6 ICMP パラメータ問題パケッ ト を生成します。 この機能を無効に

して SonicWall 装置がこれらのパケッ ト を生成しないようにするには、 「IPv6 ICMP パラ メータ

問題パケッ ト を生成しない」 を選択します。  このオプシ ョ ンは、 既定では選択されています。
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11 既定の SonicWall 装置の動作であるサイ トローカル ユニキャスト  (SLU) アドレスを許可するには、

「サイ ト ローカル ユニキャス ト  アドレスの使用を許可する」 を選択します。  このオプシ ョ ン

は、 既定では選択されています。

現在の定義では、 SLU アドレスにあいまいさがあり、 複数のサイ ト を表している可能性があり

ます。 SLU アドレスを使用すると、 漏洩、 あいまいさ、 および誤ったルートでの送信により、

ネッ トワーク  セキュリテ ィに悪影響を与えることがあります。 この問題を回避するには、 この

オプシ ョ ンの選択を解除して、 装置による  SLU アドレスの使用を防止します。

12 SonicWall 装置で IPv6 拡張ヘッダーの有効性をチェ ックするには、 「IPv6 拡張ヘッダー確認を強

制する」 を選択します。  このオプシ ョ ンは、 既定では選択されています。  

このオプシ ョ ンを選択すると、 「IPv6 拡張ヘッダーの順序の確認を強制する」 オプシ ョ ンが使

用可能になります。 (ページの再表示が必要な場合があります)。

• SonicWall 装置による  IPv6 拡張ヘッダーの順序の確認を行う場合は、 「IPv6 拡張ヘッダー

の順序の確認を強制する」 を選択します。 このオプシ ョ ンは、 既定では選択されていま
せん。  

13 SonicWall 装置にブロードキャスト  ISATAP クエリに対する応答として NetBIOS 名の生成を行わせる

場合は、 「ISATAP の NetBIOS 名クエリ応答を有効にする」 を選択します。 このオプシ ョ ンは、

既定では選択されていません。  

14 「適用」 を選択します。  

制御プレーン フラッ ド防御

制御プレーン  フラ ッ ド防御を設定するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 詳細設定」 に移動します。

2 「制御プレーン  フラ ッ ド防御」 までスクロールします。  

3 制御プレーン上のト ラフ ィ ッ クが所定のしきい値を超えた場合、 ファイアウォール宛ての制御
ト ラフ ィ ッ クに限ってシステムの制御プレーン  コア (コア 0) への転送をファイアウォールに行

わせるには、 「制御プレーン  フラ ッ ド防御を有効にする」 を選択し、 新しいオプシ ョ ンである

「制御プレーンフラ ッ ド防御しきい値 (CPU %)」 でそのしきい値を指定します。 このオプシ ョ

ンは既定では無効になっています。

正当な制御ト ラフ ィ ックを優先するために、 超過分のデータ  ト ラフ ィ ッ クは破棄されます。 こ

の制限は、 過剰なト ラフ ィ ックが制御プレーン  コアに到達するのを防止します。 こ う した状況

は、 システムの応答性の低下や、 ネッ トワーク接続の切断の原因となる場合があります。 制御
ト ラフ ィ ッ クに対して設定された割合は保証されます。

• 「制御プレーンフラッ ド防御しきい値 (CPU %)」 にフラッ ド防御しきい値を割合 (%) で入力

します。 小値は 5 (%)、 大値は 95、 既定値は 75 です。  

4 「適用」 を選択します。  

重要 ： このオプシ ョ ンは、 1 つの ISATAP ト ンネル インターフェースが設定されている場合

にのみ選択して ください。  
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2

帯域幅管理の設定

• 帯域幅管理とは (21 ページ)

• ファイアウォール設定 > 帯域幅管理 (24 ページ)

• グローバル帯域幅管理の設定 (27 ページ)

• 詳細帯域幅管理 (35 ページ)

• 詳細帯域幅管理の設定 (39 ページ)

帯域幅管理とは
帯域幅管理 (BWM) は、 ネッ トワーク上の重要なアプリケーシ ョ ンに帯域幅のリソースを割り当てる手

法です。

SonicOS は、 発信 (送信) および着信 (受信) 帯域幅管理インターフェースを通して統合されたト ラフ ィ ッ

ク調節機構を提供します。 送信帯域幅管理は、 信頼済みゾーンまたはパブリ ッ ク  ゾーンから発して

非保護ゾーンまたは暗号化ゾーンに向かう ト ラフ ィ ッ クに適用できます。 受信帯域幅管理は、 非保護
ゾーンまたは暗号化ゾーンから発して信頼済みゾーンまたはパブリ ッ ク  ゾーンに向かう ト ラフ ィ ッ

クに適用できます。

SonicWallセキュ リテ ィ装置 は、 帯域幅管理を使用して受信ト ラフ ィ ッ ク と送信ト ラフ ィ ッ クを管理

します。 帯域幅管理により、 ネッ トワーク管理者は管理インターフ ェースの 「管理 |ポリシー> ルー

ル > アクセス ルール」 ページで作成したアクセス ルールに基づいて、 小帯域幅の保証や ト ラ

フ ィ ッ クの優先順位の設定を行う ことができます。 アプリケーシ ョ ンやユーザの帯域幅の量を制御す
ることにより、 利用可能な帯域幅すべてを少数のアプリケーシ ョ ンやユーザが消費することを防げま
す。 異なるネ ッ ト ワーク  ト ラ フ ィ ッ クに割り当てられた帯域幅のバランスを と り、 そ して ト ラ

フ ィ ッ クに優先順位を付けることで、 ネッ トワークのパフォーマンスを向上できます。   

帯域幅管理の優先順位キュー テーブルに SonicOS の優先順位キューを示します。

メモ ： 帯域幅管理はサービス品質 (QoS) システムに完全に統合されますが、 1 台の SonicWall 装
置で等級分けと調節を実行する点で、 事実上外部システムへの依存性を除去し、 したがって
マーキングの必要性を除去し、 単一のアクセス ルール上で同時に帯域幅管理と  QoS (レイヤ 2 お
よび/または レイヤ 3 マーキング) を設定できます。 これにより、 外部システムでは、 既にト ラ

フ ィ ッ クのシェイピングを行った後でさえ、 フ ァイアウォールで実行された分類のメ リ ッ トが
得られます。 帯域幅管理の QoS の詳細については、 サービス品質の管理 (78 ページ) を参照して

ください。

帯域幅管理の優先順位キュー

0 - リアルタイム 3 - 中高 6 - 低 

1 - 高 4 - 中 7 - 低

2 - 高 5 - 中低
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「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 帯域幅管理」 ページでは、 各種の帯域幅管理が

選択できます。  

帯域幅管理種別が 「なし」 で、 インターフェースを使用している ト ラフ ィ ッ ク種別が 3 つあり、 イン

ターフ ェースのリ ンク容量が 100 Mbps の場合、 3 つのト ラ フ ィ ッ ク種別すべての累積容量は 100
Mbps になります。

グローバル帯域幅管理がインターフェースで有効になっている場合、 そのインターフェースで送受信
されるすべてのト ラ フ ィ ッ クに対して帯域幅管理が行われます。 使用可能な受信および送信ト ラ
フ ィ ッ クが 10 Mbps に設定されている場合、 既定では 3 つのト ラフ ィ ッ ク種別すべてが中優先順位の

キューに送信されます。 中優先順位のキューは、 既定では 50% の保証帯域幅と  100% の 大帯域幅を

持ちます。 グローバル帯域幅管理ポリシーが設定されていない場合、 各ト ラフ ィ ッ ク種別の累積リン
ク容量は 10 Mbps になります。  

「グローバル」 では、 他のキューの未使用の保証された帯域幅を使用して 大帯域幅を確保します。
既定または単一のキューのト ラフ ィ ッ クのみがあり、 保証された帯域幅としてすべてのキューの合計

100% が割り当てられている場合、 「グローバル」 では他のキューの未使用のグローバル帯域幅が使

用され、 これによって、 既定/単一キューに 大の帯域幅が確保されます。

帯域幅管理種別

帯域幅管理種別 説明

詳細 詳細帯域幅管理を有効にします。 送信および受信帯域幅の 大制限値は、 帯域幅オ
ブジェ ク ト、 アクセス ルール、 およびアプリケーシ ョ ン  ポリシーを設定してそれ

らをインターフ ェースに付与するこ とで、 任意のインターフ ェースに対してイン
ターフェース単位で設定できます。  

グローバル すべてのゾーンでサービスに対する保証帯域幅および 大帯域幅の割り当てと、 ト
ラフ ィ ッ クの優先順位付けが可能です。 インターフェースでグローバル帯域幅管理
が有効になっている場合、 そのイン ターフ ェースで送受信されるすべての ト ラ
フ ィ ッ クに対し、 優先順位キューに応じた帯域幅管理が行われます。

以下は既定のグローバル帯域幅管理キューです。

2 - 高
4 - 中
6 - 低

帯域幅管理が有効なアクセス ルールまたはアプリケーシ ョ ン制御ポリシーによって

管理されないすべての ト ラ フ ィ ッ クに対する既定の優先順位は 「4 中」 です。

キューイングのため、 ト ラフ ィ ッ クが 1 Gbps を超える場合は 大帯域幅が 1 Gbps
に制限され、 処理するパケッ ト数が制限されます。

なし (既定) 帯域幅管理は無効です。  

メモ ： 帯域幅管理ルールはそれぞれがパケッ ト  キューイングのためにメモリを消費するので、

SonicOS 上でキューに入れることができるパケッ トおよびルールの数はプラッ ト フォームによっ

て制限されています (これらの値は変更されることがあります)。
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用語集

帯域幅管理 (BWM) ト ラフ ィ ッ クのシェイピングやポリシングを行うために使用されるさまざ
まなアルゴリズムや手法です。 シェイピングは、 送信ト ラフ ィ ッ クを管理
することを表します。  ポリシングとは、 受信ト ラフ ィ ッ クを管理すること

を表し ます (受付制御と も呼ばれます)。 帯域幅管理には、 さ まざまな

キューイングおよび破棄手法を含め、 それぞれ独自の設計上の長所を持つ
多 く の異なる方式があります。 SonicWall では、 特定のタ イプの受信ト ラ

フ ィ ッ クに対する破棄手法に加え、 受信および送信 BWM 用に ト ークン

ベース、 等級ベースのキューイング方式を採用しています。

保証帯域幅 ある等級のト ラフ ィ ッ クに常に与えられる、 インターフ ェース上で利用可
能な合計帯域幅に対して宣言された割合です。 受信 BWM と送信 BWM の両

方に適用されます。 すべての BWM ルールにおける保証された帯域幅の合計

は、 利用可能な帯域幅の合計の 100%を超過することはできません。 SonicOS
5.0 以降では、 帯域幅管理機能が拡張され、 速度制限機能を使用できます。

第 2 層、 3 層、 または 4 層ネッ トワーク  ト ラフ ィ ックの 大速度を指定する

ト ラフ ィ ック  ポリシーを作成できます。 「保証された帯域幅」 は 0%に設定

することもできます。

受信帯域幅管理 特定のインターフェースに入る ト ラフ ィ ックの速度のシェイピングを行う機
能です。 TCP ト ラフ ィ ックの場合、 実際のシェイピングが行われるのは、 TCP
のウィンドウ調整メカニズムによって受信フローの速度が調整される場合で
す。 UDP ト ラフ ィ ックの場合、 UDP にはネイティブなフ ィードバック制御が

ないので、 破棄手法が使用されます。

大帯域幅 ある等級のト ラ フ ィ ッ クに許可される 大帯域幅を定義する、 イン ター
フ ェース上で利用可能な合計帯域幅に対して宣言された割合です。 受信

BWM と送信 BWM の両方に適用されます。 帯域幅の速度制限を指定する調

整メ カニズムと して使用されます。 帯域幅管理機能が拡張され、 速度制限
機能が使用できます。 第 2 層、 3 層、 または 4 層ネッ トワーク  ト ラフ ィ ッ

クの 大速度を指定する ト ラフ ィ ッ ク  ポリシーを作成できます。 これによ

り、 プライマリ  WAN リンクから、 あまり多数のト ラフ ィ ッ クを処理できな

いバッ クアップ接続へのフ ェイルオーバーが生じた場合でも、 帯域幅管理
が行えます。 「 大帯域幅」 は 0% にも設定でき、 この場合はあらゆる ト

ラフ ィ ッ クの送受信ができな く なります。

送信帯域幅管理 インターフ ェースから ト ラフ ィ ッ クを送出する速度を制限することです。
送信BWM では、 8 つの優先順位キューを持つクレジッ ト  (またはトークン)
ベースのキューイング システムを使用して、 アクセス ルールによって分類

される異なるタイプのト ラフ ィ ックを処理します。

優先順位 ト ラフ ィ ッ クの分類で使用される追加要素です。 SonicOS では、 帯域幅管理

に使用するキュー構造に 8 つの優先順位 (0= 高、 7= 低) が使用されま

す。 キューは、 優先順位の順序で処理されます。  

キューイング リンク上の利用可能な帯域幅を効果的に使用できるようにします。 キュー
は一般的に、 ト ラフ ィ ッ クを分類した後に、 並べ替えのため、 および個別
に管理するために使われます。
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ファイアウォール設定 > 帯域幅管理

トピック : 

• グローバル帯域幅管理の設定 (24 ページ)

• 動作オブジェク ト  (26 ページ)

グローバル帯域幅管理の設定
帯域幅管理を実際に働かせるには、 初に 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 帯域

幅管理」 ページで帯域幅管理を有効化してインターフ ェース/フ ァ イアウォール/アプリケーシ ョ ン

ルールの帯域幅管理を有効にし、 その後、 インターフェースの受信および送信ト ラフ ィ ッ クに対して
利用可能な帯域幅を割り当てます。 さ らに、 ネッ トワーク  ト ラフ ィ ッ クの各クラスに対して個別の

制限を設定します。 ネッ トワーク  ト ラフ ィ ッ クに優先順位を割り当てることで、 Telnet のような応答

性重視のアプリケーシ ョ ンを、 FTP のような応答時間があまり重要でないト ラフ ィ ッ クより も優先さ

せることができます。

帯域幅管理の設定を見るには、 「管理 | セキュ リテ ィ設定 > フ ァ イアウォール設定 > 帯域幅管理」

ページに移動します。    

 

メモ ： このページの既定の設定は、 事前定義された保証帯域と 大帯域と  3 つの優先順位で構

成されています。 中という優先順位は、 この優先順位キューが帯域幅管理が有効なポリシーに
よって管理されていないすべてのト ラフ ィ ッ クに対して既定で使われるので、 高の保証値を
持ちます。

メモ ： 帯域幅管理が使いやすいように、 SonicWall によって既定値が設定されています。 具体的

な帯域幅のニーズを調査して、 状況に応じてこのページに値を入力することを推奨します。
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• 帯域幅管理種別オプシ ョ ン   

• 詳細 - 任意のゾーンで保証帯域幅および 大帯域幅の割り当てと、 インターフェースごと

に割り当てられたト ラフ ィ ックの優先順位付けが可能です。  

• グローバル - すべてのゾーンでサービスに対する保証帯域幅および 大帯域幅の割り当て

と、 ト ラフ ィ ッ クの優先順位付けが可能です。 ト ラフ ィ ッ クが 1 Gbps を超える場合は

大帯域幅が 1 Gbps に制限されます。  

• なし  - 帯域幅管理を無効にします。 このオプシ ョ ンは既定の設定です。  

• インターフェース帯域幅管理の設定 - 疑問符アイコンをマウスでポイン トすると、 各種インター

フェースの受信および送信で帯域幅管理設定が無効になっているか有効になっているかを示す
テーブルが表示されます。

 

• グローバル優先順位 帯域幅テーブル - 優先順位に関する以下の情報を表示します。   

• 優先順位 - 優先順位の番号と名前を表示します (0 リアルタイム ～ 7 低)。

• 有効 - 優先順位がオンになっている場合、 該当する優先順位の優先順位キューが有効にな

ります。  

• 保証 - 有効となっている優先順位について、 保証される比率 (パーセン ト ) を有効にしま

す。 インターフェースに設定された帯域幅は、 終的な値の計算に使われます。  

この速度を反映するには、 対応する 「有効」 チェ ッ クボッ クスがオンになっている必要
があります。 既定では、 次の優先順位と保証率のみが有効です。  

重要 ： 「帯域幅管理種別」 を変更した場合の影響を以下に示します。

• 「グローバル」 から 「詳細」 に変更すると、 アプリケーショ ン ルール ポリシーで使

用されている既定の帯域幅管理動作が自動的に 「詳細帯域幅管理」 の設定に変換さ
れます。  

• 「詳細」 から 「グローバル」 に変更すると、 既定の帯域幅管理動作が 「帯域幅管理
グローバル - 中」 に変換されます。  

この種別を変更したり元に戻したり しても、 フ ァイアウォールでは以前の動作優先順位
レベルが保存されません。 変換の内容は、 「管理 |ポリシー > ルール > アプリケーシ ョ ン

制御」 ページで確認できます。

メモ ： このテーブルは、 「グローバル」 帯域幅管理が選択されている場合にのみ使用され
ます。 「詳細」 または 「なし」 が選択されていると、 テーブルはグレー表示になります。
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保証帯域幅の比率の合計が 100% を超えてはなりません。 帯域幅が 100% を超えると、 合

計の値が赤色で表示されます。 また、 保証帯域幅が、 キューごとの 大帯域幅を超えて
はなりません。  

• 大/バースト  - 有効となっている優先順位について、 大/バースト比率 (パーセン ト ) を
有効にします。 この速度を反映するには、 対応する 「有効」 チェ ッ クボッ クスがオンに
なっている必要があります。  

動作オブジェク ト
動作オブジェ ク トは、 一致イベン トに対するアプリケーシ ョ ン  ルール ポリシーの動作を定義しま

す。 動作をカスタマイズするか、 あらかじめ定義されている既定の動作のう ちの 1 つを選択できま

す。 あらかじめ定義されている動作は、 アプリケーシ ョ ン  ルール ページでポリシーを追加または編

集する際にアプリケーシ ョ ン制御ポリシー設定ページに表示されます。  

個別帯域幅管理動作は既定の帯域幅管理動作と異なる振舞いをします。 個別帯域幅管理動作は、 「管
理 |ポリシー > オブジェ ク ト  > 動作オブジェク ト」 ページで新しい動作オブジェク ト を追加して、 帯

域幅管理動作種別を選択することによって設定されます。 個別帯域幅管理動作とそれらを使用するポ
リシーでは、 帯域幅管理種別が 「グローバル」 から 「詳細」 に、 または 「詳細」 から 「グローバル」
に変更されても優先順位レベルの設定が保持されます。  

多くの帯域幅管理動作オプシ ョ ンも、 あらかじめ定義された既定の動作リス トで利用可能です。 この
帯域幅管理動作オプシ ョ ンは、 「フ ァイアウォール設定 > 帯域幅管理」 ページの 「帯域幅管理種別」

の設定によって異なります。 帯域幅管理種別の設定の違いによる影響を以下に示します。

• 「グローバル」 に設定されている場合は、 帯域幅管理の 8 つの優先順位すべてが利用可能です。  

• 「詳細」 に設定されている場合、 優先順位は設定されません。 優先順位の設定は、 「管理 |ポリ

シー > オブジェク ト  > 帯域幅オブジェク ト」 で帯域幅オブジェク トを設定することで行います。

ポリシーの追加: 既定の動作 テーブルに、 ポリシー追加時に利用可能な事前定義済みの既定の動作の

リスト を示します。

• 2 高 30%

• 4 中 50% 

• 6 低 20%

ヒン ト ：  優先順位 「4 中」 を無効にすることはできませんが、 比率を変更すること

はできます。  

ポリシーの追加: 既定の動作

帯域幅管理種別

グローバル 詳細

帯域幅管理グローバル-リアルタイム

帯域幅管理グローバル- 高

帯域幅管理グローバル-高

帯域幅管理グローバル-中高

帯域幅管理グローバル-中

帯域幅管理グローバル-中低

帯域幅管理グローバル-低

帯域幅管理グローバル- 低

高度な帯域幅管理 - 高

高度な帯域幅管理 - 中

高度な帯域幅管理 - 低
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グローバル帯域幅管理の設定 

グローバル帯域幅管理は以下の方法を使って設定できます。

• グローバル帯域幅管理の設定 (27 ページ)

• インターフェースに対するグローバル帯域幅管理の設定 (28 ページ)

• アクセス ルールでのグローバル帯域幅管理の設定 (29 ページ)

• 動作オブジェク トでのグローバル帯域幅管理の設定 (30 ページ)

• アプリケーシ ョ ン  ルールの設定 (31 ページ)

• AppFlow 監視の設定 (32 ページ)

グローバル帯域幅管理の設定 
帯域幅管理種別を 「グローバル」 に設定するには:

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 帯域幅管理」 に移動します。

2 「帯域幅管理種別」 オプシ ョ ンを 「グローバル」 に設定します。

3 「有効」 列にある適切なチェ ックボックスを選択して、 適切な優先順位を有効にします。

4 選択した各優先順位に対して適切な保証帯域幅の割合を入力します。 割合の合計は 100% を超え

ることができません。

5 選択した各優先順位に対して 大/バースト帯域幅の割合を入力します。  

6 「適用」 を選択します。

重要 ： 帯域幅管理は、 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 帯域幅管理」 で 初

に有効にする必要があります。

メモ ： アクセス ルール、 アプリケーシ ョ ン  ルール、 および動作オブジェ ク トでこ う した

優先順位を設定できるようにするには、 このページで該当する優先順位を有効にする必要
があります。  
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インターフェースに対するグローバル帯域幅管理
の設定 

帯域幅管理をインターフェースに対して設定するには、 以下の手順に従います。  

1 「管理 | システム セッ トアップ > ネッ トワーク  > インターフェース」 に移動します。

2 目的のインターフ ェースの 「編集」 ボタンを選択します。 「インターフ ェースの編集」 ダイア
ログが表示されます。

3 「詳細設定」 を選択します。  

  

4 「帯域幅管理」 までスクロールします。  

5 「送信帯域幅管理を有効にする」 および 「受信帯域幅管理を有効にする」 のどちらかまたは両
方をオンにします。 これらのオプシ ョ ンは、 既定ではオフになっています。

重要 ： グローバル帯域幅管理は、 グローバル帯域幅管理の設定 (27 ページ) の説明に従って、

「フ ァイアウォール設定 > 帯域幅管理」 で 初に有効にする必要があります。

メモ ： 表示されるオプシ ョ ンは、 インターフ ェースの設定状況によって異なるこ とがあ
ります。
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これらのどちらかまたは両方のオプシ ョ ンがオンの場合、 対応するアクセス ルールまたはアプ

リケーシ ョ ン  ルールが存在しなければ、 そのインターフ ェースでの送信/受信ト ラフ ィ ッ クの

合計は、 「利用可能なインターフェース送信/受信帯域幅 (kbps)」 フ ィールドで指定されている

量までに制限されます。  

両方のオプシ ョ ンがオフの場合、 帯域幅の制限はインターフェース レベルでは設定されません

が、 送信ト ラフ ィ ッ クはその他のオプシ ョ ンを使用して調整できます。  

6 「利用可能なインターフェース送信/受信帯域幅 (Kbps)」 フ ィールドに、 すべての送信/受信ト ラ

フ ィ ッ クで利用可能な合計帯域幅を  Kbps 単位で入力します。 既定値は 384.000000 Kbps です。

7 「OK」 を選択します。  

アクセス ルールでのグローバル帯域幅管理の設定 

それぞれのアクセス ルールで帯域幅管理を設定できます。 この方法は、 帯域幅管理を適用する方向

を設定して、 優先順位キューを設定します。

優先順位は 「アクセス ルール」 ダイアログの 「帯域幅優先順位」 テーブルに表示されます。 帯域幅

管理の優先順位キュー テーブルを参照して ください。

アクセス ルールでグローバル帯域幅管理を設定するには、 以下の手順に従います。

1 「管理 |ポリシー > ルール > アクセス ルール」 ページに移動します。

2 編集するルールの編集アイコンを選択します。 「ルールの編集」 ダイアログが表示されます。

3 「BWM」 をク リ ッ クします。  

4 「送信帯域幅管理を有効にする」 および 「受信帯域幅管理を有効にする」 のどちらかまたは両
方をオンにします。 これらのオプシ ョ ンは、 既定ではオフになっています。

a 適切な 「利用可能なインターフェース送信/受信帯域幅 (Kbps)」 フ ィールドに、 すべての送

信/受信ト ラフ ィ ッ クで利用可能な総帯域幅を  Kbps 単位で入力します。 既定値は 
384.000000 Kbps です。  

5 「OK」 を選択します。

重要 ： グローバル帯域幅管理は、 グローバル帯域幅管理の設定 (27 ページ) の説明に従って、

「フ ァイアウォール設定 > 帯域幅管理」 で 初に有効にする必要があります。

重要 ： アクセス ルールで優先順位を設定する前に、 まず 「フ ァ イアウォール設定 > 帯域幅管

理」 ページで、 使用する優先順位を有効にする必要があります。 このページを参照して、 有効
になっている優先順位を確認して く ださい。 「フ ァイアウォール設定 > 帯域幅管理」 ページで

有効になっていない帯域幅優先順位を選択した場合、 ト ラフ ィ ッ クは自動的に優先順位 4 (中)
に割り付けられます。 グローバル帯域幅管理の設定 (27 ページ) を参照して ください。
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動作オブジェク トでのグローバル帯域幅管理の設定  

あらかじめ定義されているグローバル帯域幅管理動作やポリシーを使いた く ない場合は、 要求に合致
する新しいものを作成できます。

新しいグローバル帯域幅管理動作オブジェク ト を作成するには:

1 「管理 |ポリシー > オブジェク ト  > 動作オブジェク ト」 ページに移動します。

2 「動作オブジェク ト」 テーブルの上部にある 「追加」 アイコンを選択します。 「動作オブジェ
ク トの追加/編集」 ダイアログが表示されます。

3 「動作名」 フ ィールドに動作オブジェク トの名前を入力します。

4 「動作」 ドロップダウン メニューから、 アプリケーションレベルの帯域幅使用状況の制御と監視

を行うための 「帯域幅管理」 を選択します。 ダイアログ上のオプシ ョ ンが変化します。

5 優先順位に基づ く帯域幅管理を指定するには、 「送信帯域幅管理を有効にする」 および 「受信
帯域幅管理を有効にする」 のどちらかまたは両方をオンにします。 これらのオプシ ョ ンは、 既
定ではオフになっています。  

6 「帯域幅優先順位」 ドロップダウン  メニューから目的の帯域幅優先順位を選択します。 高の

優先順位は 「0 リアルタイム」 で、 これが既定値です。 低の優先順位は 「7 低」 です。  

7 「OK」 を選択します。

重要 ： グローバル帯域幅管理は、 グローバル帯域幅管理の設定の説明に従って、 「管理 | セ
キュリテ ィ設定 > ファイアウォール設定 > 帯域幅管理」 で 初に有効にする必要があります。
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アプリケーシ ョ ン ルールの設定
アプリケーシ ョ ン  ルールで帯域幅管理 (BWM) を設定すると、 プロ ト コル内の特定のファイル種別に

ついては帯域幅の消費を制限する一方で、 その他のファイル種別については帯域幅の無制限な使用を
許可するポリシーを作成できます。 これにより、 同じプロ ト コル内で好ましいト ラフ ィ ッ クと好まし
く ないト ラフ ィ ッ クを区別できます。  

アプリケーシ ョ ン  ルールによる帯域幅管理では、 次の 「ポリシー種別」 をサポート しています。
  

アプリケーシ ョ ン  ルールで帯域幅管理を設定する前に:

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 帯域幅管理」 で使用する優先順位を有効に

します。 グローバル帯域幅管理の設定 (27 ページ) を参照して ください。

2 動作オブジェク トで帯域幅管理を有効にします。 動作オブジェク トでのグローバル帯域幅管理
の設定 (30 ページ) を参照して ください。

3 インターフェースで帯域幅管理を設定します。 インターフェースに対するグローバル帯域幅管
理の設定 (28 ページ) を参照して ください。

アプリケーシ ョ ン  ルールで帯域幅管理を設定するには: 

1 「管理 |ポリシー > ルール > アプリケーシ ョ ン  ルール」 ページに移動します。

• SMTP クライ

アン ト

• FTP クライアン ト • POP3 クライア

ン ト

• 個別ポリシー

• HTTP クライア

ン ト

• FTP クライアン ト  ファ

イル アップロード

• POP3サーバ • IPS コンテンツ

• HTTP サーバ • FTP クライアン ト  ファ

イル ダウンロード

• アプリケーシ ョ ン
制御コンテンツ

• FTP データ転送 • CFS

メモ ： アプリケーシ ョ ン  ルールで帯域幅管理を設定する前に、 まず帯域幅管理を有効にする必

要があります。
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2 追加アイコンを選択します。 「アプリケーシ ョ ン制御ポリシーの設定」 ダイアログが表示され
ます。

3 「アプリケーシ ョ ン制御ポリシーの設定」 の下で、 「ポリシー名」 フ ィールドに意味のある名
前を入力します。  

4 「動作オブジェク ト」 から、 目的の帯域幅管理動作オブジェク ト を選択します。

5 必要に応じて残りの項目を設定します (SonicWall SonicOS 6.5 ポリシーを参照)。

6 「OK」 を選択します。

AppFlow 監視の設定
帯域幅管理は、 「ログ > AppFlow ログ」 ページからも設定できます。 そのためには、 サービス種別ア

プリケーシ ョ ンまたはシグネチャ種別アプリケーシ ョ ンを選択してから 「ルールの作成」 ボタンを選
択します。 利用可能な帯域幅管理オプシ ョ ンは、 「フ ァイアウォール設定 > 帯域幅管理」 ページのグ

ローバル優先順位キュー テーブル内の有効な優先順位レベルに依存します。 既定で有効になってい

る優先順位レベルは、 高、 中、 低です。

メモ ： 進める前に、 SonicWall アプリケーシ ョ ン可視化を有効にしてお く必要があります。
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AppFlow 監視を使って帯域幅管理を設定するには:

1 「調査」 ビューを選択します。

2 「ログ > AppFlow ログ」 ページに移動します。

3 グローバル帯域幅管理を適用したい、 サービス ベースのアプリケーションまたはシグネチャ  ベー

スのアプリケーシ ョ ンをチェ ックします。

メモ ： 標準アプリケーシ ョ ンは選択できません。 サービス種別アプリケーシ ョ ンとシグ
ネチャ種別アプリケーシ ョ ンは、 単一ルール内に混在できません。

メ モ ： サービス ベースのアプ リ ケーシ ョ ンに対し てルールを作成する と、 フ ァ イア

ウォール アクセス ルールが作成され、 シグネチャ  ベースのアプリケーシ ョ ンに対して

ルールを作成すると、 アプリケーシ ョ ン制御ポリシーが作成されます。
 SonicOS 6.5 セキュリテ ィ設定

帯域幅管理の設定
33



4 「ルールの作成」 を選択します。 「ルールの作成」 ダイアログが表示されます。 サービス ベー

スのアプリケーシ ョ ンのオプシ ョ ンと、 シグネチャ  ベースのアプリケーシ ョ ンのオプシ ョ ン

で、 ルールには少し違いがあります。

5 「帯域幅管理」 ラジオ ボタンを選択します。

6 グローバル帯域幅管理の優先順位を選択します。

7 「ルールの作成」 を選択します。 確認ダイアログが表示されます。 サービス ベースのアプリケー

シ ョ ンのオプシ ョ ンと、 シグネチャ  ベースのアプリケーシ ョ ンのオプシ ョ ンで、 作成される項

目には少し違いがあります。

シグネチャ ベースのアプリケーションのオプションサービス ベースのアプリケーションのオプション

サービス ベースのアプリケーション成功 シグネチャ ベースのアプリケーション成功
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8 「OK」 を選択します。

9 ルールが作成されたことを確認するには、 次のページに移動します。

• 「管理 |ポリシー > ルール > アクセス ルール」 ページ (サービス ベースのアプリケーショ

ンの場合)。

• 「管理 |ポリシー > ルール > アプリケーション制御 (シグネチャ  ベースのアプリケーション

の場合)。

詳細帯域幅管理 
詳細帯域幅管理を使用すると、 特定の等級のト ラフ ィ ッ クを優先順位と 大帯域幅の設定に基づいて
管理できます。 詳細帯域幅管理は、 主に次の 3 つのコンポーネン トで構成されています。

• 分類基準 - ファイアウォールを通過するパケッ ト を適切なト ラフ ィ ッ ク等級に分類します。

• エスティ メータ  - ある ト ラフ ィ ック等級に利用可能な帯域幅があるかどうかを確認するために、

そのト ラフ ィ ッ ク等級によって一定時間内に使用される帯域幅を推定および計算します。  

• スケジューラ  - エスティ メータによって提供される ト ラフ ィ ック等級の帯域幅の状況に基づいて

転送される ト ラフ ィ ックをスケジュールします。

詳細帯域幅管理: 基本概念は、 詳細帯域幅管理の基本的な概念を示しています。

詳細帯域幅管理: 基本概念

帯域幅管理の設定は、 ト ラフ ィ ッ ク等級に対する帯域幅制限を指定するポリシーに基づいています。
完全な帯域幅管理ポリシーは、 分類基準と帯域幅ルールという  2 つの部分で構成されます。  

メモ ： サービス ベースのアプリケーシ ョ ンの場合、 新しいルールはコ メン ト列のピン  ア
イコンとサービス列の接頭辞 ~services=<サービス名> で識別されます

(例: ~services=NTP&t=1306361297)。   

シグネチャ  ベースのアプリケーシ ョ ンの場合、 新しいルールは名前列の接頭辞 ~BWM_グ
ローバル-<優先順位>=~catname=<アプ リケーシ ョ ン名> とオブジ ェ ク ト列の接頭辞

~catname=<アプリケーシ ョ ン名> で識別されます。
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帯域幅ルールは、 優先順位、 保証帯域幅、 大帯域幅、 IP 毎帯域幅管理など、 実際のパラ メータを指

定し、 帯域幅オブジェ ク ト内で設定されます。 帯域幅ルールは、 具体的な基準との照合によってパ
ケッ トの識別と ト ラフ ィ ッ ク等級への分類を行います。  

分類基準とは、 帯域幅オブジェ ク トが有効になっているアクセス ルールまたはアプリケーシ ョ ン

ルールです。 アクセス ルールとアプリケーシ ョ ン  ルールは、 特定のインターフ ェースまたはイン

ターフェース グループに対して設定されます。  

帯域幅管理での 初の手順は、 SonicOS ファイアウォールを通過するすべてのパケッ トに分類基準 (等
級タグ) が割り当てられるようにすることです。 分類基準により、 パケッ トは特定のト ラフ ィ ッ ク等

級に属するものとして識別されます。 次に、 分類されたパケッ トは、 ポリシングおよびシェイピング
のために帯域幅管理エンジンに渡されます。 SonicOS では次の 2 種類の分類基準を使用しています。  

• アクセス ルール 

• アプリケーシ ョ ン  ルール 

サブ要素を持つルールは、 親ルールと呼ばれます。

帯域幅オブジェク トの設定: 「パラ メータ」  テーブルに、 帯域幅オブジェク トで設定されるパラ メー

タを示します。

パケッ トに特定のト ラフ ィ ッ ク等級がタグ付けされた後、 帯域幅管理エンジンは、 帯域幅オブジェク
トで定義され、 アクセス ルールで有効化され、 アプリケーシ ョ ン  ルールに付与された帯域幅設定に

基づいたポリシングとシェイピングのために、 そう したパケッ ト を収集します。  

また、 分類基準により、 ト ラフ ィ ッ ク  フローにおけるパケッ トの方向の識別も行われます。 分類基

準は送信、 受信、 双方向のいずれに対しても設定できます。 帯域幅管理では、 受信と送信という用語
が次のように定義されています。

• 受信 - 特定のト ラフ ィ ッ ク  フローにおける始動者から応答者へのト ラフ ィ ッ ク。  

• 送信 - 特定のト ラフ ィ ッ ク  フローにおける応答者から始動者へのト ラフ ィ ッ ク。  

例えば、 インターフェース X0 の背後にあるクライアン トがインターフェース X1 の背後にあるサーバ

への接続を持っているとします。 ト ラフ ィ ッ クの方向 テーブルに次の項目を示します。  

• クライアン ト とサーバに対する方向のそれぞれにおける ト ラフ ィ ッ ク  フローの方向 

帯域幅オブジェク トの設定: 「パラ メータ」

名前 説明

保証帯域幅 特定のト ラフ ィ ッ ク等級に対して提供されるこ とが保証されている帯域
幅です。

大帯域幅 ト ラフ ィ ッ ク等級で利用できる 大の帯域幅です。

ト ラフ ィ ッ ク優先順位 ト ラフ ィ ッ ク等級の優先順位です。

• 0 - 高優先順位

• 7 - 低優先順位

違反動作 ト ラフ ィ ッ クが 大帯域幅を超えたときに行われるフ ァイアウォールの
動作です。  

• 遅延 - パケッ トはキューに登録され、 送信可能になると送信されます。

• 破棄 - パケッ トは直ちに破棄されます。

IP 毎帯域幅管理を有効に

する  
音声やビデオといったタイムク リテ ィ カルな ト ラフ ィ ッ クを、 フ ァ イア
ウォールが効果的にサポート できるよ うにする基本機能です。 IP 毎帯域

幅管理を有効にすると、 基本帯域幅の設定が、 その親ルールの下の個々
の IP に適用されます。
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• 各インターフェースでのト ラフ ィ ックの方向 

• 帯域幅管理の分類基準によって示される方向 

WAN ゾーンでの従来の帯域幅管理設定との互換性を確保するために、 ト ラフ ィ ッ クの方向の定義で

は今なお着信および発信という用語がサポー ト されています。 これらの用語はアクテ ィ ブな WAN
ゾーン  インターフェースのみに適用できます。

• 発信 - WAN ゾーンに対する  LAN\DMZ ゾーンからのト ラフ ィ ッ ク  (送信)。

• 着信 - LAN\DMZ ゾーンに対する  WAN ゾーンからのト ラフ ィ ッ ク  (受信)。

ト ピッ ク : 

• 基本帯域幅の設定 (37 ページ)

• ゾーン不要の帯域幅管理 (38 ページ)

• 重み付け公平キューイング (38 ページ)

基本帯域幅の設定 
基本帯域幅の設定では、 単一の帯域幅管理ルールを、 そのルールの個々の要素に適用することができ
ます。 IP 毎帯域幅管理は、 帯域幅オブジェ ク トのサブオプシ ョ ンである  “基本” 機能です。 IP 毎帯域

幅管理を有効にすると、 基本帯域幅の設定が、 その親ルールの下の個々の IP に適用されます。

基本帯域幅の設定機能では、 帯域幅オブジェク ト を親のト ラフ ィ ッ ク等級の下にある個々の要素に適
用できます。 「基本帯域幅の設定」 は、 親ルールまたはト ラフ ィ ッ ク等級である 「管理 |ポリシー >
オブジェク ト  > 帯域幅 オブジェク ト」 のサブオプシ ョ ンです。 次の表に、 基本帯域幅の設定で設定さ

れるパラメータを示します。 SonicWall SonicOS 6.5 ポリシーを参照して ください。  

IP 毎帯域幅管理を有効にすると、 親ルールの下の個々の IP に基本帯域幅の設定が適用されます。

ト ラフ ィ ッ クの方向

ト ラフ ィ ッ ク  フ
ローの方向

インターフェース 
X0 での方向

インターフェース 
X1 での方向

帯域幅管理分類
基準

ク ライアン トか
らサーバ

送信 受信 送信

サーバから ク ラ
イアン ト

受信 送信 受信

基本帯域幅の設定: 「パラ メータ」

名前 説明

IP 毎帯域幅管理を有効にする  これを有効にすると、 大基本帯域幅の設定が、 親ト ラフ ィ ッ ク等
級の下の個々の IP アドレスに適用されます。 これによってフ ァイア

ウォールは、 音声やビデオ と いっ た タ イムク リ テ ィ カルな ト ラ
フ ィ ッ クを効果的にサポートできます。  

大帯域幅 親のト ラフ ィ ッ ク等級の下にある  IP アドレスに適用できる 大の基

本帯域幅です。  

大の基本帯域幅は、 その親の等級の 大帯域幅より大きな値には
できません。
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ゾーン不要の帯域幅管理 
ゾーン不要の帯域幅管理機能は、 ゾーンの割り当てに関係な く、 すべてのインターフェースで帯域幅
管理を有効にします。 これまで、 帯域幅管理は以下のゾーンのみに適用されていました。  

• LAN/DMZ から  WAN/VPN 

• WAN/VPN から  LAN/DMZ 

SonicOS 6.2 以上のゾーン不要の帯域幅管理は、 ゾーンに関係な く、 すべてのインターフ ェースにわ

たって実行できます。  

ゾーン不要の帯域幅管理により、 受信と送信のどちらかの方向または両方の方向で、 大帯域幅の制
限を個別に設定したり、 アクセス ルールやアプリケーシ ョ ン  ルールを使用してこ う した制限を任意

のインターフェースに適用したりできます。  

重み付け公平キューイング 
従来、 SonicOS の帯域幅管理では、 パケッ トのト ラフ ィ ッ ク等級の優先順位に基づいて、 ト ラフ ィ ッ

クを  8 つのキューに分配しています。 これら  8 つのキューは厳格な優先順位キューイングによって動

作します。 優先順位が 高のパケッ トは必ず 初に送信されます。  

厳格な優先順位キューイングでは、 優先順位の高いト ラフ ィ ッ クがインターフェースで使用可能な帯
域幅のすべてを独占し、 結果として優先順位の低いト ラフ ィ ッ クがいつまでもキューに詰め込まれた
ままになる可能性があります。 厳格な優先順位キューイングでは、 スケジューラが常に優先順位のよ
り高いキューに優先権を与えます。 その結果、 優先順位のより低いキューでは帯域幅が不足する可能
性があります。  

重み付け公平キューイング (WFQ) は、 すべてのキューが一定時間内に公平に処理されるよ うに、 各

キューのパケッ ト をラウン ド  ロビン方式で処理するこ とで帯域幅不足の問題を軽減します。 優先順

位の高いキューに対してはより多くの処理が行われ、 優先順位の低いキューほど処理量が少な く なり
ます。 優先順位が高いからといってすべての処理を獲得できるキューはな く、 優先順位が低いからと
いってまった く処理されずに放置されるキューもありません。  

例えば、 ト ラフ ィ ッ ク等級 A は 400 kbps の 大帯域幅で優先順位 1 に設定されていると します。 ト ラ

フ ィ ッ ク等級 B は 600 kbps の 大帯域幅で優先順位 3 に設定されています。 どちらのト ラフ ィ ッ ク等

級も 大帯域幅が 500 kbps しかないインターフェースに対してキューイングされます。 双方のキュー

は、 それぞれの優先順位に基づいてラウン ド  ロビン方式で処理されます。 そのため、 どち らの

キューも処理されますが、 ト ラフ ィ ッ ク等級 A はト ラフ ィ ッ ク等級 B よりも迅速に送信されます。  

連続サンプリング区間に対する調節された帯域幅 テーブルに、 連続するサンプリング区間ごとの調

節された帯域幅を示します。  

メモ ： インターフ ェースの帯域幅制限は、 物理インターフ ェースでのみ使用できます。 フ ェ イ
ルオーバーや負荷分散の設定は、 インターフェースの帯域幅制限には影響しません。  

連続サンプリング区間に対する調節された帯域幅

サンプリング間隔 ト ラフ ィ ッ ク等級 A ト ラフ ィ ッ ク等級 B

受信帯域幅 (kbps) 調節された帯域幅
(kbps)

受信帯域幅
(kbps)

調節された帯域幅
(kbps)

1 500 380 500 120

2 500 350 500 150

3 400 300 800 200
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詳細帯域幅管理の設定 
ト ピッ ク : 

• 詳細帯域幅管理の有効化 (39 ページ)

• 帯域幅ポリシーの設定 (40 ページ)

• 詳細帯域幅管理でのインターフェース帯域幅制限の設定 (47 ページ)

• 詳細帯域幅管理でのインターフェース帯域幅制限の設定 (47 ページ)

• グローバル帯域幅管理でのインターフェース帯域幅制限の設定 (48 ページ)

詳細帯域幅管理の有効化

詳細帯域幅管理を有効にするには:

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 帯域幅管理」 に移動します。

2 「帯域幅管理種別」 オプシ ョ ンを 「詳細」 に設定します。

 

3 「適用」 を選択します。

4 600 400 400 100

5 200 180 600 320

6 200 200 250 250

メモ ： 詳細帯域幅管理が選択されている場合、 優先順位フ ィールドは無効になっていて、 ここ
では設定できません。 詳細帯域幅管理では、 優先順位が帯域幅ポリシーにおいて設定されま
す。 帯域幅ポリシーの設定 (40 ページ) を参照して ください。

連続サンプリング区間に対する調節された帯域幅

サンプリング間隔 ト ラフ ィ ッ ク等級 A ト ラフ ィ ッ ク等級 B

受信帯域幅 (kbps) 調節された帯域幅
(kbps)

受信帯域幅
(kbps)

調節された帯域幅
(kbps)
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グローバル帯域幅管理を有効にする

グローバル帯域幅管理を有効にするには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 帯域幅管理」 に移動します。

2 「帯域幅管理種別」 オプシ ョ ンを 「グローバル」 に設定します。

既定では、 3 つの優先順位のみが設定されます。

• 2 高 - 30% 保証 

• 4 中 - 50％ 保証 (選択解除できませんが、 割合は変更可能)

• 6 低 - 20％ 保証 

3 優先順位 (4 中を除く ) の 「有効」 チェ ックボックスを選択して、 優先順位を有効または無効にし

ます。

4 「保証」 フ ィールドに割合を入力して、 選択した各優先順位の保証帯域幅を指定します。   

5 「 大/バースト」 フ ィールドに割合を入力して、 選択した各優先順位の 大 (バースト ) 帯域幅

を指定します。  

6 「適用」 を選択します。  

帯域幅ポリシーの設定 
ト ピッ ク : 

• 帯域幅オブジェク トの設定 (41 ページ)

• 基本帯域幅管理の有効化 (42 ページ)

• アクセス ルールでの帯域幅オブジェク トの有効化 (43 ページ)

• アクセス ルールでの帯域幅優先順位の有効化 (44 ページ)

• 動作オブジェク トでの帯域幅オブジェク トの有効化 (45 ページ)

• 動作オブジェク トでの帯域幅優先順位と帯域幅オブジェク トの有効化 (46 ページ)

重要 ： 保証帯域幅の比率の合計が 100% を超えてはなりません。 帯域幅が 100% を超える

と、 合計の値が赤色で表示されます。 また、 保証帯域幅が、 キューごとの 大帯域幅を
超えてはなりません。  

ヒン ト ：  すべての優先順位に、 同じ 大/バースト帯域幅を持たせることができます。
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帯域幅オブジェク トの設定

帯域幅オブジェク ト を設定するには: 

1 「管理 |ポリシー > オブジェク ト  > 帯域幅オブジェク ト」 に移動します。

 

2 以下のいずれかを実行します。

• 「追加」 アイコンを選択して、 新しい帯域幅オブジェク ト を作成します。  

• 変更する帯域幅オブジェク トの編集アイコンを選択します。  

「帯域幅オブジェク トの設定」 ダイアログが表示されます。

3 「名前」 フ ィールドに、 帯域幅オブジェク トの名前を入力します。  

4 「保証帯域幅」 フ ィールドに、 この帯域幅オブジェク トがある ト ラフ ィ ッ ク等級への提供を保
証する帯域幅の量を  (kbps または Mbps 単位で) 入力します。

a 帯域幅の単位が 「kbps」 (既定) と 「Mbps」 のどちらであるかをドロップダウン  メニュー

から選択します。

5 「 大帯域幅」 フ ィールドに、 この帯域幅オブジェク トがある ト ラフ ィ ッ ク等級に提供する帯
域幅の 大量を入力します。

a 帯域幅の単位が 「kbps」 (既定) と 「Mbps」 のどちらであるかをドロップダウン  メニュー

から選択します。

メモ ： 複数のト ラフ ィ ッ ク等級が共有された帯域幅をめぐって競合している場合、 実際
に割り当てられる帯域幅はこの値よりも少な く なることがあります。
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6 「 ト ラフ ィ ッ ク優先順位」 フ ィールドに、 この帯域幅オブジェク トがある ト ラフ ィ ッ ク等級に
付与する優先順位を入力します。 高の優先順位は 「0 リアルタ イム」 で、 これが既定値で

す。 低の優先順位は 「7 低」 です。  

複数のト ラフ ィ ッ ク等級が共有された帯域幅をめぐって競合している場合は、 優先順位が指向
の等級に優先権が与えられます。  

7 「違反動作」 フ ィールドに、 ト ラフ ィ ッ クが 大帯域幅の設定値を上回った場合にこの帯域幅
オブジェク トが実施する動作を入力します。

• 遅延 - 過剰なト ラフ ィ ック  パケッ ト をキューに登録し、 送信可能になった時点で送信す

ることを示します。

• 破棄 - 過剰なト ラフ ィ ッ ク  パケッ トが直ちに破棄されることを示します。

8 「コ メン ト」 フ ィールドに、 この帯域幅オブジェク トに対するコ メン トまたは説明のテキス ト
を入力します。

9 「OK」 を選択します。

基本帯域幅管理の有効化
基本帯域幅管理では、 SonicOS が帯域幅ルールおよびポリシーを、 フ ァイアウォールを通過する個々

の IP に対して強制できます。  

基本帯域幅管理を帯域幅オブジェク トで有効にするには:

1 「管理 |ポリシー > オブジェク ト  > 帯域幅オブジェク ト」 に移動します。

2 変更する帯域幅オブジェク トの編集アイコンを選択します。 「帯域幅オブジェク トの設定」 ダ
イアログが表示されます。

3 「基本」 を選択します。
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4 「IP 毎帯域幅管理を有効にする」 オプションを選択します。 このオプションは、 既定では選択さ

れていません。 大の基本帯域幅の設定値が有効になっている場合、 これらの設定は親のト ラ
フ ィ ッ ク等級の下にある個々の IP に適用されます。  

5 「 大帯域幅」 フ ィールドに、 親のト ラフ ィ ッ ク等級の下にあるプロ ト コルに割り当てること
ができる 大の基本帯域幅を入力します。

a 帯域幅の単位が 「kbps」 (既定) と 「Mbps」 のどちらであるかをドロップダウン  メニュー

から選択します。

6 「OK」 を選択します。

アクセス ルールでの帯域幅オブジェク トの有効化 
詳細帯域幅管理を選択している場合、 「管理 |ポリシー > ルール > アクセス ルール」 で帯域幅オブ

ジェク ト  (およびその設定) を有効にできます。  

アクセス ルール内で帯域幅オブジェク ト を有効にするには:

1 「管理 |ポリシー > ルール > アクセス ルール」 に移動します。

2 以下のいずれかを実行します。

• 「追加」 アイコンを選択して新しいアクセス ルールを作成します。 「ルールの追加」 ダ

イアログが表示されます。

• 適切なアクセス ルールの 「編集」 アイコンを選択します。 「ルールの編集」 ダイアログ

が表示されます。

3 「帯域幅管理」 をクリ ッ クします。  

4 送信方向の帯域幅オブジェク ト を有効にするには、 「帯域幅管理」 の下にある 「送信帯域幅管
理を有効にする  ( 「許可」 ルールのみ)」 を選択します。  

5 「帯域幅オブジェク ト」 ドロップダウン  メニューから、 送信方向に必要な帯域幅オブジェク ト

を選択します。

6 受信方向の帯域幅オブジェク ト を有効にするには、 「帯域幅管理」 の下にある 「受信帯域幅管
理を有効にする  ( 「許可」 ルールのみ)」 を選択します。  

7 「帯域幅オブジェク ト」 ドロップダウン  メニューから、 受信方向に必要な帯域幅オブジェク ト

を選択します。
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8 帯域幅使用状況の追跡を有効にするには、 「帯域幅使用状況の追跡を有効にする」 オプシ ョ ン
を選択します。  

9 「OK」 を選択します。  

アクセス ルールでの帯域幅優先順位の有効化 
グローバル帯域幅管理帯域幅管理を選択している場合、 「管理 |ポリシー > ルール > アクセス ルー

ル」 で帯域幅優先順位を有効にできます。  

アクセス ルール内で帯域幅優先順位を有効にするには:

1 「管理 |ポリシー > ルール > アクセス ルール」 に移動します。

2 以下のいずれかを実行します。

• 「追加」 アイコンを選択して新しいアクセス ルールを作成します。 「ルールの追加」 ダ

イアログが表示されます。

• 適切なアクセス ルールの 「編集」 アイコンを選択します。 「ルールの編集」 ダイアログ

が表示されます。

3 「帯域幅管理」 をクリ ッ クします。  

4 送信方向の帯域幅オブジェク ト を有効にするには、 「帯域幅管理」 の下にある 「送信帯域幅管
理を有効にする  ( 「許可」 ルールのみ)」 を選択します。  このオプシ ョ ンは、 既定では選択され

ていません。

5 「帯域幅優先順位」 ドロップダウン メニューで、 送信方向の帯域幅優先順位を選択します。 高

の優先順位は 「0 リアルタイム」 で、 これが既定値です。 低の優先順位は 「7 低」 です。  

6 受信方向の帯域幅オブジェク ト を有効にするには、 「帯域幅管理」 の下にある 「受信帯域幅管
理を有効にする  ( 「許可」 ルールのみ)」 を選択します。  このオプシ ョ ンは、 既定では選択され

ていません。

7 「帯域幅優先順位」 ドロップダウン メニューで、 受信方向の帯域幅優先順位を選択します。 高

の優先順位は 「0 リアルタイム」 で、 これが既定値です。 低の優先順位は 「7 低」 です。  

8 「OK」 を選択します。  
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動作オブジェク トでの帯域幅オブジェク トの有効化 
詳細帯域幅管理を選択している場合、 「ルール > アクセス ルール」 で帯域幅オブジェク ト  (およびそ

の設定) を有効にできます。  

動作オブジェク ト内で帯域幅オブジェク ト を有効にするには:

1 「管理 |ポリシー > オブジェク ト  > 動作オブジェク ト」 に移動します。

2 「追加」 アイコンを選択して、 新しい動作オブジェク ト を作成します。 「動作オブジェク トの
設定」 ダイアログが表示されます。

3 動作オブジェク トの名前を 「動作名」 フ ィールドに入力します。

4 「動作」 から、 「帯域幅管理」 を選択します。 これによって、 アプリケーシ ョ ンレベルの帯域
幅使用状況の制御と監視が可能になります。 「動作オブジェク トの設定」 ダイアログ上のオプ
シ ョ ンが変わります。

 

5 「帯域幅統合方式」 ドロップダウン  メニューで、 適切な帯域幅統合方式を選択します。  

• 「ポリシー毎」  (既定)

• 「動作毎」  

6 送信方向で帯域幅管理を有効にするには、 「送信帯域幅管理を有効にする」 オプシ ョ ンを選択
します。

a 「帯域幅オブジェク ト」 から、 送信方向の帯域幅オブジェク ト を選択します。
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7 受信方向で帯域幅管理を有効にするには、 「受信帯域幅管理を有効にする」 オプシ ョ ンを選択
します。

a 「帯域幅オブジェク ト」 から、 送信方向の帯域幅オブジェク ト を選択します。

8 「OK」 を選択します。

動作オブジェク トでの帯域幅優先順位と帯域幅オブジェク
トの有効化 
グローバル帯域幅管理帯域幅管理を選択している場合、 「管理 |ポリシー > ルール > アクセス ルール」

で帯域幅優先順位を指定し、 帯域幅オブジェク ト  (およびその設定) を有効にすることができます。  

動作オブジェク ト内で帯域幅優先順位と帯域幅オブジェク ト を有効にするには:

1 「管理 |ポリシー > オブジェク ト  > 動作オブジェク ト」 に移動します。

2 「追加」 アイコンを選択して、 新しい動作オブジェク ト を作成します。 「動作オブジェク トの
設定」 ダイアログが表示されます。

3 動作オブジェク トの名前を 「動作名」 フ ィールドに入力します。

4 「動作」 から、 「帯域幅管理」 を選択します。 これによって、 アプリケーシ ョ ンレベルの帯域
幅使用状況の制御と監視が可能になります。 「動作オブジェク トの設定」 ダイアログ上のオプ
シ ョ ンが変わります。

5 送信方向の帯域幅管理を有効にするには、 優先順位用の 「送信帯域幅管理を有効にする」 オプ
シ ョ ンを選択します。

a 「帯域幅優先順位」 ドロップダウン メニューから、 送信方向に必要な帯域幅オブジェク ト

を選択します。 高の優先順位は 「0 リアルタイム」 で、 これが既定値です。 低の優

先順位は 「7 低」 です。
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6 受信方向の帯域幅管理を有効にするには、 優先順位用の 「受信帯域幅管理を有効にする」 オプ
シ ョ ンを選択します。

a 「帯域幅優先順位」 ドロップダウン  メニューから、 受信方向に必要な帯域幅オブジェク

ト を選択します。 高の優先順位は 「0 リアルタイム」 で、 これが既定値です。 低の

優先順位は 「7 低」 です。

7 「OK」 を選択します。

詳細帯域幅管理でのインターフェース帯域幅制限
の設定

インターフェースに対して帯域幅制限を設定するには:

1 「管理 | システム セッ トアップ > ネッ トワーク  > インターフェース」 に移動します。

2 目的のインターフ ェースの 「編集」 アイコンを選択します。 「インターフ ェースの編集」 ダイ
アログが表示されます。

3 「詳細設定」 を選択します。
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4 「帯域幅管理」 セクシ ョ ンが表示されるまで画面をスクロールします。  

5 「インターフ ェース送信帯域幅制限を有効にする」 オプシ ョ ンを選択します。 このオプシ ョ ン
は、 既定では選択されていません。  

このオプシ ョ ンの効果は次のとおりです。

• 選択されている場合、 利用可能な 大送信帯域幅管理は定義されていますが、 詳細帯域
幅管理はポリシー ベースなので、 その制限は対応するアクセス ルールまたはアプ リ

ケーシ ョ ン  ルールが存在しなければ適用されません。  

• 選択されていない場合は、 帯域幅の制限はインターフェース レベルでは設定されません

が、 送信ト ラフ ィ ッ クはその他のオプシ ョ ンを使用して調整できます。

a 「 大インターフェース送信帯域幅 (kbps)」 フ ィールドに、 このインターフェースの 大

送信帯域幅を  (キロビッ ト毎秒単位で) 入力します。 既定値は 384.000000 Kbps です。

6 「インターフ ェース受信帯域幅制限を有効にする」 オプシ ョ ンを選択します。 このオプシ ョ ン
は、 既定では選択されていません。 このオプシ ョ ンの使用については、 ステップ 5 を参照して

ください。

7 「OK」 を選択します。  

グローバル帯域幅管理でのインターフェース帯域
幅制限の設定

インターフェースに対して帯域幅制限を設定するには:

1 「管理 | システム セッ トアップ > ネッ トワーク  > インターフェース」 に移動します。

2 目的のインターフ ェースの 「編集」 アイコンを選択します。 「インターフ ェースの編集」 ダイ
アログが表示されます。
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3 「詳細設定」 を選択します。

4 「帯域幅管理」 セクシ ョ ンが表示されるまで画面をスクロールします。  

5 「送信帯域幅管理を有効にする」 オプシ ョ ンを選択します。 このオプシ ョ ンは、 既定では選択
されていません。

このオプシ ョ ンの効果は次のとおりです。

• 選択されている場合、 利用可能な 大送信帯域幅管理は定義されていますが、 詳細帯域
幅管理はポリシー ベースなので、 その制限は対応するアクセス ルールまたはアプ リ

ケーシ ョ ン  ルールが存在しなければ適用されません。  

• 選択されていない場合は、 帯域幅の制限はインターフェース レベルでは設定されません

が、 送信ト ラフ ィ ッ クはその他のオプシ ョ ンを使用して調整できます。

a 「利用可能なインターフェース送信帯域幅 (kbps)」 フ ィールドに、 このインターフェースの

大送信帯域幅を (キロビッ ト毎秒単位で) 入力します。 既定値は 384.000000 Kbps です。

6 「受信帯域幅管理を有効にする」 オプシ ョ ンを選択します。 このオプシ ョ ンは、 既定では選択
されていません。 このオプシ ョ ンは、 既定では選択されていません。 このオプシ ョ ンの使用に
ついては、 ステップ 5 を参照して ください。

a 「利用可能なインターフェース受信帯域幅 (kbps)」 フ ィールドに、 このインターフェースの

大送信帯域幅を (キロビッ ト毎秒単位で) 入力します。 既定値は 384.000000 Kbps です。

7 「OK」 を選択します。  
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3

フラッ ド防御の設定

• ファイアウォール設定 > フラ ッ ド防御 (51 ページ)

メモ ： 「制御プレーン  フラ ッ ド防御」 は、 「管理 | セキュリテ ィ設定 > ファイアウォール設定 >
詳細設定 」 ページにあります。
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ファイアウォール設定 > フラッ ド防御

ヒン ト ： 選択した設定はどれも 「適用」 を選択して有効にする必要があります。
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「フ ァイアウォール設定 > フラ ッ ド防御」 ページでは以下のことが行えます。

• 管理: 

• TCP (伝送制御プロト コル) ト ラフ ィ ックの設定 (レイヤ 2/レイヤ 3 フラッ ド防御、 WAN DDOS
防御など)

• UDP (ユーザ データグラム プロ ト コル) フラ ッ ド防御 

• ICMP (インターネッ ト制御メ ッセージ プロ ト コル) または ICMPv6 フラ ッ ド防御 

• セキュリテ ィ装置を通過する ト ラフ ィ ッ クに関する統計の表示: 

• TCP ト ラフ ィ ッ ク

• UDP ト ラフ ィ ッ ク

• ICMP または ICMPv6 ト ラフ ィ ッ ク

SonicOS は、 定義された送信先への IPv6 UDP/ICMP ト ラフ ィ ッ ク  フローを監視することで、 UDP/ICMP
フラ ッ ド攻撃を防ぎます。 1 つ以上の送信元が設定済みしきい値を超えた場合、 指定の送信先への

UDP/ICMP パケッ トは破棄されます。  

ト ピッ ク : 

• 「TCP」 ビュー (52 ページ)

• 「UDP」 ビュー (64 ページ)

• 「ICMP」 ビュー (67 ページ)

「TCP」 ビュー

トピック : 

• TCP 設定 (53 ページ)

• 「レイヤ 3 SYN フラ ッ ド防御 - SYN プロキシ」 ビュー (54 ページ)

• レイヤ 3 SYNフラ ッ ド防御の設定 (56 ページ)

• レイヤ 2 SYN/RST/FIN/TCP フラ ッ ド防御 - MAC ブラックリス トの設定 (58 ページ)

• WAN DDOS 防御 (TCP 以外のフラッ ド ) (59 ページ)
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TCP 設定

• 厳密な TCP 準拠 (RFC 793 および RFC 1122) を強制する - いくつかの TCP タイムアウト  ルールの厳

密な要件に確実に従うようにします。 この設定は TCP セキュリテ ィ を 大化しますが、 これに

より  Windows Vista ユーザに対するウィ ン ドウ スケーリング機能に問題が発生することがあり

ます。 このオプシ ョ ンは、 既定では選択されていません。

• TCP ハンドシェイク強制を有効にする - すべての TCP 接続に対して、 TCP 3 ウェイハンドシェ

イ クの成功を要求します。 このオプシ ョ ンは、 「厳密な TCP 準拠 (RFC 793 および RFC
1122) を強制する」 が有効な場合にのみ利用可能です。

• TCP チェ ックサム強制を有効にする - 計算された TCP チェ ックサムが無効だった場合、 パケッ ト

は破棄されます。 このオプシ ョ ンは、 既定では選択されていません。

• TCP ハンドシェイクのタイムアウトを有効にする - TCP 3 ウェイ  ハンドシェイクによる接続が完了

するまでのタイムアウト時間 (秒) を適用します。 この時間内に TCP 3 ウェイ  ハンドシェイクが

完了しない場合、 ハンドシェイクは破棄されます。 このオプシ ョ ンは、 既定では選択されてい
ます。

• TCP ハンドシェイクタイムアウト  (秒) : TCP ハンドシェイクによる接続が完了するまでの

長時間。 既定値は 30 秒です。

• 既定の TCP 接続タイムアウト  (分) - TCP ト ラフ ィ ックのアクセス ルールで割り当てられる既定の時

間。 TCP セッシ ョ ンのアクテ ィ ブな時間がこの設定値を超えると、 フ ァ イアウォールにより

TCP 接続がクリアされます。 既定値は 15 分です。 小値は 1 分、 大値は 999 分です。  

• セグメン ト 大存続期間 (秒) - TCP パケッ トが失効するまでの秒数を指定します。 TCP 接続を正し

く閉じるための適切な FIN/ACK 交換が問題な く実行されるように、 アクテ ィブにクローズされ

た TCP 接続が TIME_WAIT 状態にとどまる時間 (セグメン ト 大存続期間の 2 倍、 つまり2MSL) を
決定する際にも、 この設定値が使用されます。 既定値は 8 秒です。 小値は 1 秒、 大値は 60
秒です。

メモ ： 接続時タイムアウト を過度に大き く設定すると、 古 く なったリ ソースの再利用が
遅く なり、 極端な場合は接続キャッシュを使い果たす可能性もあります。
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• ハーフ  オープン  TCP 接続のしきい値を有効にする  - ハーフ  オープン  TCP 接続数の 高しきい値

に達した場合、 新しい TCP 接続を拒否します。 既定ではハーフ  オープン  TCP 接続が監視されて

いないので、 このオプシ ョ ンは選択されていない状態が既定です。  

• 大ハーフ  オープン TCP 接続 - ハーフ  オープン TCP 接続の 大数を指定し、 「ハーフ  オー

プン  TCP 接続しきい値を有効にする」 が選択されている場合にのみ使用可能です。 既定

の 大数は、 大接続キャッシュ数の半分の値です。

「レイヤ 3 SYN フラッ ド防御 - SYN プロキシ」 ビュー

トピック : 

• SYNフラ ッ ド防御モード  (54 ページ)

• レイヤ 3 SYNフラ ッ ド防御の設定 (56 ページ)

SYNフラッ ド防御モード

SYN/RST/FIN フラ ッ ド防御は、 フ ァイアウォールの背後にあるホス ト を  DoS (サービス拒否) 攻撃や分

散 DoS 攻撃から保護するために役立ちます。 このような攻撃は、 以下のいずれかの攻撃メカニズムを

作成することでホストの使用可能リソースを使い果たすことを試みます。

• 無効な IP アドレスやなりすました IP アドレスを使用して、 TCP SYN パケッ ト、 RST パケッ ト、 ま

たは FIN パケッ ト を送信する。

• 半オープン  TCP 接続を大量に作成する。  

以降のセクシ ョ ンでは、 い くつかの SYN フラ ッ ド防御方式について詳し く説明します。

• ステート レス Cookie を使用した SYN フラ ッ ド防御 (54 ページ)

• 階層別の SYN フラ ッ ド防御手法 (54 ページ)

• SYN ウォッチリス トについて (55 ページ)

• TCP ハンドシェイクについて (55 ページ)

ステート レス Cookie を使用した SYN フラ ッ ド防御

SonicOS から導入された SYN フラ ッ ド防御の手法では、 ステート レス SYN Cookie を使用します。  これ

により、 SYN フラ ッ ドの検出の信頼性が向上すると と もに、 フ ァ イアウォールにおける全体的なリ

ソース利用が改善されました。 ステート レス SYN Cookie を使用するこ とで、 フ ァ イアウォールは半

オープン接続の状態を維持する必要がな く なります。 そして、 SEQr をランダムに設定する代わり

に、 暗号化計算で算出します。  

階層別の SYN フラ ッ ド防御手法

SonicOS では、 信頼される  (内部) ネッ トワークと信頼されない (外部) ネッ トワークという  2 つの異な

る環境から実行される  SYNフラ ッ ドに対して、 複数の保護手段を用意しています。 一般的に、 信頼さ

れないWAN ネッ トワークからの攻撃は、 フ ァイアウォールにより保護された 1 つ以上のサーバで発

生します。 信頼されるLAN ネッ トワークからの攻撃は、 1 つ以上の信頼されるネッ トワークの内部に

おけるウイルス感染が原因で発生し、 1 つ以上のローカル ホストまたはリモート  ホストに対して攻撃

が実行されます。  

どちらの攻撃シナリオに対してもフ ァイアウォールで防御できるよ うに、 SonicOS 2 つの異なる階層

に対応する  2 つの SYNフ ラ ッ ド防御メ カニズムを備えています。 どちらのメ カニズムでも、 SYNフ
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ラ ッ ドの統計情報を収集して表示し、 重要な SYNフラ ッ ド イベン トについてはログ メ ッセージを生成

します。

• SYN プロキシ (レイヤ 3) - このメカニズムでは、 WAN クライアン トの接続要求を保護対象サーバ

に転送する前に SYN プロキシ実装を使用して WAN クライアン ト を検証することで、 信頼され

るネッ トワーク内のサーバを  WAN ベース SYNフラ ッ ド攻撃から保護します。 SYN プロキシは

WANインターフェースに対してのみ有効にできます。

• SYN ブラックリスト  (レイヤ2) - このメカニズムでは、 特定の機器による SYNフラッ ド攻撃の生成

や、 SYNフラ ッ ド攻撃の転送を阻止します。 SYN ブラ ッ ク リス トは、 任意のインターフ ェース

に対して有効にできます。

SYN ウォッチリストについて

どちらの SYNフラ ッ ド防御メカニズムも、 内部的な手法は 1 つのイーサネッ ト  アドレス リス トに基づ

いています。  これは初回 SYN パケッ ト をフ ァイアウォールに送信する もアクテ ィ ブな機器のイー

サネッ ト  アドレスのリス トです。 このリス トは、 SYN ウォッチリス ト と呼ばれます。 このリス トには

イーサネッ ト  アドレスが含まれるため、 SYN パケッ ト を転送する機器のアドレスに基づいてすべての

SYN ト ラフ ィ ッ クを追跡でき、 送信元または送信先 IP アドレスを考慮する必要がありません。

ウォッチリストの各エント リには、 ヒ ッ ト  カウン ト と呼ばれる値が含まれます。 ある機器から初回 SYN
パケッ トが受信されるたびに、 その機器に対応するヒ ッ ト  カウン トの値が 1 ずつ加算されます。 TCP3
ウェイ  ハンドシェイクが完了すると、 ヒ ッ ト  カウン トは 1 ずつ減算されます。 特定の機器のヒ ッ ト  カ
ウン トは、 その機器でヒ ッ ト  カウン トがリセッ ト されて以降に処理が保留されている半オープン接続

の数に等し くなります。 機器でヒッ ト  カウン トがリセッ ト される頻度は、 既定で 1 秒に 1 回です。

ログ メ ッセージの表示または状態の変更が必要であるかどうかを判断するときには、 ログ、 SYN プロ

キシ、 SYN ブラ ッ ク リス トのすべてのしきい値がヒ ッ ト  カウン ト値と比較されます。 SYNフラ ッ ド攻

撃が発生すると、 なりすまし接続が試行されるため、 攻撃パケッ ト を転送している機器からの保留中
半オープン接続の数が急増します。 攻撃しきい値を適切に設定していれば、 通常のト ラフ ィ ッ ク  フ
ローではほとんど攻撃警告は発生せず、 なおかつ攻撃によって深刻なネッ トワーク性能低下が生じる
前に、 攻撃を検出して防御することができます。

TCP ハンドシェイクについて

一般的な TCP ハンドシェイク  (簡略) は、 開始側が 32 ビッ ト  シーケンス (SEQi) 番号を持つ TCP SYN パ
ケッ ト を送信することで開始されます。 その後、 応答側が受信されたシーケンスを承認する  SYN/ACK
パケッ ト を送信します。  SEQi+1 に等しい ACK と、 ランダムな 32 ビッ ト  シーケンス番号 (SEQr) が送信

されます。 また、 応答側は開始側からの ACK を待ち受ける状態を維持します。 開始側からの ACK パ
ケッ ト には、 次のシーケンス (SEQi+1) と、 応答側から受信したシーケンスの承認 (SEQr+1 に等しい

ACK を送信) が含まれます。 この交換の例を以下に示します。

1 開始側 -> SYN (SEQi=0001234567、 ACKi=0) -＞ 応答側

2 開始側 <- SYN/ACK (SEQr=3987654321、 ACKr=0001234568) <- 応答側

3 開始側 -> ACK (SEQi=0001234568、 ACKi=3987654322) -＞ 応答側

応答側ではすべての半オープン  TCP 接続の状態を維持する必要があるため、 SYN が受信される速度が

応答側で処理またはクリアできる速度を超えると、 メモリが枯渇する可能性があります。 半オープン

TCP 接続では 3 ウェイ  ハンドシェイクが完了せず、 接続が確立された状態に移行しません。 ファイア

ウォールが開始側と応答側の間にある場合は、 ファイアウォールが実質的な応答側となり、 保護され
る実際の応答側 (プライベート  ホスト ) への TCP 接続のブローカ  (プロキシ) と して動作します。  
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レイヤ 3 SYNフラッ ド防御の設定

「SYNフラ ッ ド防御モード」 では、 半オープン  TCP セッシ ョ ンと高頻度 SYN パケッ ト送信に対する防

御に使用する防御レベルを選択できます。 この機能により、 3 つの異なるレベルの SYN フラ ッ ド防御

を設定できます。

SYN フラ ッ ド防御機能を設定するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > フラッ ド防御」 ページの 「レイヤ 3 SYN フ
ラ ッ ド防御 - SYN プロキシ」 セクシ ョ ンに移動します。

2 「SYN フラ ッ ド防御方式」 ドロップダウン  メニューから、 防御モードの種別を選択します。

• SYN フラッ ドの可能性を監視、 報告する - 機器の全インターフェースでの SYN ト ラフ ィ ッ

クの監視と、 パケッ ト数しきい値を超過した、 SYN フラ ッ ド と疑われるアクテ ィ ビテ ィ

のログ記録を機器が行えるようにします。 機器の SYN プロキシは有効にならないため、

TCP3 ウェイ  ハンドシェイクがそのまま転送されます。  

これは、 も低いレベルの SYNフラ ッ ド防御です。 ネッ トワークがそれほど危険性の高

い環境にない場合に、 このオプシ ョ ンを選択します。  

• 攻撃の疑いがある場合に、 WAN クライアン ト接続をプロキシする  - 完了していない接続

試行の回数 (毎秒) が指定されたしきい値を超過したときに、 WAN インターフェースでの

SYN プロキシ機能を有効にします。 この方式では、 攻撃中でも有効な ト ラフ ィ ッ クの処

理を継続でき、 パフォーマンスも低下しません。 すべての WAN SYNフラ ッ ド攻撃が停止

するまで、 または SYN ブラ ッ ク リス ト機能を使用してすべての攻撃がブラッ ク リス トに

登録されるまで、 プロキシ モードは有効になります。  

これは、 中間のレベルの SYNフラ ッ ド防御です。 ネッ トワークが内部または外部からの

SYNフラ ッ ド攻撃にさらされている場合に、 このオプシ ョ ンを選択します。

• 常に WAN クライアン ト接続をプロキシする  - 常に SYN プロキシを使用するように機器を

設定します。 この方式では、 すべてのなりすまし  SYN パケッ トが機器を通過できな く な

ります。  

これは極端なセキュ リテ ィ手段です。 SYN プロキシ機能によってすべての TCP SYN 接続

試行への応答が機器に強制されるため、 すべての TCP ポートでポート  スキャンに応答す

重要 ： この防御モードが選択されている場合、 「SYN プロキシ オプシ ョ ン」 は使用

できません。
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るように機器に指示します。 これにより、 パフォーマンスが低下し、 誤った警告が発生
する場合があります。 ネッ トワークが危険性の高い環境にある場合に限り、 このオプ
シ ョ ンを選択して ください。

3 「SYN 攻撃しきい値」 設定オプションを選択すると、 機器でパケッ トの破棄が開始される SYN フ
ラ ッ ド  アクテ ィ ビテ ィの下限が設定されます。 装置では WAN TCP 接続の統計情報を収集し、

毎秒の 大 WAN 接続数、 平均 大 WAN 接続数、 および不完全な WAN 接続数を追跡します。

これらの統計に基づいて、 SYNフラ ッ ド しきい値の値が提案されます。  

• 集めた統計から計算された推奨値 - WAN TCP 接続統計をもとに提案される攻撃しきい値で

す。 この値は変更できません。  

• 攻撃しきい値 (1 秒あたりの不完全な接続試行回数) - 機器でパケッ トの破棄が開始される、

不完全な接続の試行回数 (毎秒) のしきい値を  5～200,000 の任意の値に設定できます。 既

定の設定は、 「集めた統計から計算された推奨値」 です。  

4 「SYN プロキシ オプショ ン」 を選択すると、 SYN プロキシ モードになっている場合に WAN クラ

イアン トに送信されるオプシ ョ ンをより詳細に制御できます。  

SYN プロキシを  TCP 接続に適用する場合、 初回 SYN パケッ トに対して生成した SYN/ACK 応答で

応答し、 それに対する応答 ACK を待ち受けてから、 接続要求をサーバに転送します。 SYNフ

ラ ッ ド  パケッ ト で攻撃している機器は、 SYN/ACK 応答に応答しません。 フ ァ イアウォールで

は、 このタイプの応答がない機器を攻撃元として識別し、 その機器によるなりすまし接続試行
を遮断します。 SYN プロキシでは、 SYN/ACK パケッ トに対して通常指定される  TCP オプシ ョ ン

にサーバがどのように応答するかを認識していな く ても、 フ ァイアウォールが SYN/ACK 応答を

生成します。

• すべての LAN/DMZ サーバが、 TCP SACK (選択的確認応答) オプションをサポートする - SACK
(選択的応答確認) が有効になります。 これにより、 パケッ ト を破棄できるようになり、

どのパケッ ト を受信したかが受信側機器によって知らされます。 このオプシ ョ ンは既定
では無効になっています。 WAN からアクセスされるファイアウォールによって保護され

るすべてのサーバが、 SACK オプシ ョ ンをサポートするとわかっている場合にのみ、 この

チェ ックボックスをオンにして ください。

• WAN クライアン トに送信する MSS を制限する (接続のプロキシ時) - 大の MSS (Minimum
Segment Size) 値を入力できるようになります。 このように TCP セグメン トのサイズのし

きい値を設定することで、 大きすぎてターゲッ ト  サーバに送信できないセグメン トが発

生することを防止します。 例えば、 サーバがIPsec ゲートウェイである場合、 ト ラフ ィ ッ

クを ト ンネリングするときに IPsec ヘッダーの領域を残すために、 サーバで受信される

MSS を制限する必要があることがあります。 プロキシ シーケンスの際、 ファイアウォー

ルでは、 サーバが SYN 生成済みパケッ トに応答するときにサーバに送信される  MSS値を

予測することはできません。 セグメン トのサイズを制御できるようにすることで、 WAN
クライアン トに送信される生成済み MSS 値を制御することができます。 このオプシ ョ ン

は、 既定では選択されていません。

既定値の 1460 をオーバーライ ドする値を指定した場合、 SYN/ACK Cookie でそのサイズ以

下のセグメン トがクライアン トに送信されます。 この値を小さ く設定しすぎると、 SYN
プロキシを常時有効にしたときにパフォーマンスが低下する可能性があります。 この値
を高く設定しすぎると、 サーバが小さな MSS 値を使って応答したときに、 接続が壊れる

可能性があります。

重要 ： このセクシ ョ ン内の各オプシ ョ ンは、 「SYN フラ ッ ド防御」 方式で 「SYN フラ ッ ド

の可能性を監視、 報告する」 が選択されている場合、 利用できません。
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• WAN クライアン トに送信する 大 TCP MSS -MSS の値です。 既定値は 1460、 小値

は 32、 大値は 1460 です。  

• 受信した SYN パケッ ト を常にログに記録する  - 受信したすべての SYN パケッ ト をログし

ます。

レイヤ 2 SYN/RST/FIN フラッ ド防御 - MAC ブラックリス ト

SYN/RST/FIN ブラックリス ト機能は、 SYN、 RST、 FIN ブラ ックリス ト攻撃しきい値を超えた機器のリス

ト を表示します。 ファイアウォール機器では、 パケッ ト評価プロセスの初期段階で、 ブラ ック リス ト
に含まれている機器から送信されたパケッ ト を破棄します。 これにより、 このようなパケッ ト をファ
イアウォールでより多 く処理できるよ うになり、 ローカル ネッ トワークから発生した攻撃に対する

防御と、 WAN ネッ トワークに対するレイヤ 2防御が実現されます。

デバイスを  SYN/RST/FIN ブラ ッ ク リス ト とウォ ッチリス トの両方に追加するこ とはできません。 ブ

ラ ッ ク リス ト を有効にすると、 ブラ ッ ク リス ト しきい値を超えた機器がウォ ッチリス トから削除さ
れ、 ブラッ ク リス トに追加されます。 逆に、 ファイアウォールがブラッ クリス トから機器を削除する
と、 その機器はウォ ッチリス ト に戻されます。 MAC ア ド レスがブラ ッ ク リス ト に登録された機器

は、 その機器からのフラッ ドが停止してから約 3 秒後にブラックリス トから削除されます。

レイヤ 2 SYN/RST/FIN/TCP フラッ ド防御 - MAC ブラックリス トの設定

• SYN/RST/FIN/TCP フラッ ド  ブラックリストのしきい値 (パケッ ト /秒) - 毎秒許容される SYN、 RST、
FIN、 および TCP パケッ トの 大数を指定します。 小値は 10、 大値は 800,000、 既定値は

1,000 です。 ブラ ック リス トは比較的強力なローカル攻撃や WAN ネッ トワークからの激しい攻

撃の防止を目的と しているため、 このしきい値には SYN プロキシしきい値よりも大きな値を設

定する必要があります。  

• すべてのインターフェースで SYN/RST/FIN/TCP フラッ ド  ブラックリスト を有効にする - ファイア

ウォールのすべてのインターフェースでブラ ッ ク リス ト機能が有効になります。 このオプシ ョ
ンは、 既定では選択されていません。 このオプシ ョ ンを選択すると、 以下のオプシ ョ ンが使用
できるようになります。

• WAN のマシンはブラックリス トに記録しない - WAN 上のシステムが決して SYN ブラック

リス トに追加されないよ うにします。 これはフ ァイアウォールの WAN ポートに向けた

/WAN ポートからのト ラフ ィ ッ クを遮断することがあるため、 非選択のままにするこ と

を推奨します。 このオプシ ョ ンは、 既定では選択されていません。

メモ ： プロキシ WAN クライアン ト接続を使用する際には、 これらのオプシ ョ ンを

控えめに設定するようにして く ださい。 これらの値は、 SYN フラ ッ ドが発生したと

きにのみ接続に適用されるためです。 これにより、 攻撃中でも正規の接続が続行さ
れます。

メモ ： 「すべてのインターフェースで SYN/RST/FIN/TCP フラ ッ ド  ブラックリス ト を有効に

する」 が有効になっていない場合、 このオプシ ョ ンは変更できません。
 SonicOS 6.5 セキュリテ ィ設定

フラッ ド防御の設定
58



• SonicWall 管理ト ラフ ィ ックを常に許可する - ブラックリストに登録された機器からファイ

アウォールの WAN IP アドレス宛てに送信される  IP ト ラフ ィ ッ クが除外されな く なりま

す。 これにより管理ト ラフ ィ ッ クとルーテ ィ ング プロ ト コルが許可され、 ブラ ック リス

トに登録された機器を経由した接続を維持することができます。 このオプシ ョ ンは、 既
定では選択されていません。

WAN DDOS 防御 (TCP 以外のフラッ ド )
WAN DDOS 防御では、 TCP 以外の DDOS 攻撃を防ぐことができます。 したがって、 TCP の SYN フラ ッ ド

が懸念される場合、 SYN フラ ッ ド防御と組み合わせて使用する必要があります。 この機能の目的は、

インターネッ トで TCP 以外のサービスを提供するよ く知られたサーバ (中央の DNS サーバなど) の保護

ではな く、 LAN/DMZ 側で開始された TCP 以外のト ラフ ィ ッ クの大部分が生じる  LAN/DMZ ネッ トワー

クを保護することです。 このネッ トワークでは WAN 側で開始されたト ラフ ィ ッ クもわずかに生じる

場合があります。

WAN DDOS 防御を有効にすると、 WAN インターフェースで受信する非 TCP パケッ トのレートが追跡さ

れます。 非 TCP パケッ トのレートが指定のしきい値を超えると、 WAN インターフ ェースで受信する

非 TCP パケッ トはフ ィルタ処理されます。 非 TCP パケッ トが転送されるのは、 次の条件のうち少な く

とも  1 つに該当する場合のみです。

• 送信元 IP アドレスが許可リス トに含まれる

• そのパケッ トが SonicWall 管理ト ラフ ィ ックであり、 「SonicWall 管理ト ラフ ィ ックを常に許可す

る」 がオンである

• そのパケッ トが VPN ネゴシエーション ト ラフ ィ ック  (IKE) であり、 「VPN ネゴシエーション ト ラ

フ ィ ッ クを常に許可する」 がオンである

• そのパケッ トが ESP パケッ トであり、 ネッ トワーク  セキュリテ ィ装置で終了するトンネルの SPI
と一致する

• そのパケッ トは、 「WAN DDOS フ ィルタ  バイパス率 (n パケッ ト毎)」 に指定された値と一致する

n 個目のパケッ トである

これらの条件のいずれにも一致しないパケッ トは、 パケッ ト処理の早い段階で破棄されます。

「WAN DDOS 防御 (TCP 以外のフラ ッ ド )」 は、 「管理 | セキュ リテ ィ設定 > フ ァイアウォール設定 >
フラ ッ ド防御」 ページで設定します。

ト ピック : 

• WAN DDOS 防御のしきい値 (TCP 以外のパケッ ト /秒) (60 ページ)

• WAN DDOS フ ィルタ  バイパス率 (n パケッ ト毎) (60 ページ)

• WAN DDOS 許可リスト  タイムアウト  (60 ページ)

• WAN インターフェース上で DDOS 防御を有効にする  (60 ページ)
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WAN DDOS 防御のしきい値 (TCP 以外のパケッ ト /秒)
「WAN DDOS 防御のしきい値」 は、 ホス ト、 範囲、 またはサブネッ トへの送信が許可される  1 秒あた

りの非 TCP パケッ ト数の 大値を指定します。 このしきい値を超えると  WAN DDOS フラ ッ ド防御が始

動されます。 既定の非 TCP パケッ ト数は 1000 です。 小値は 0、 大値は 10000000 です。

WAN DDOS フ ィルタ  バイパス率 (n パケッ ト毎)
フ ィルタ  バイパス率を  0 以外にすると、 通常なら  WAN DDOS 防御で破棄される非 TCP パケッ トが破棄

されず、 LAN/DMZ ネッ トワークに渡されます。 バイパス率では潜在的な攻撃を調整できますが、 完

全には遮断できません。 送信元が許可リストに含まれていな く ても一部のパケッ トの通過を許可する
ことで、 正当な WAN 側のホストからのパケッ ト を  LAN/DMZ 側に通過させるメカニズムを提供でき、

応答が許可リス トに入力されるこ とによって、 正当な WAN 側のホス トからのそれ以降の非 TCP パ
ケッ トが常に転送されるようになります。

フ ィルタ  バイパス率の既定値は 0 なので、 ヒューリステ ィ ックを試行するには、 その前にこの値を変

更する必要があります。 フ ィルタ  バイパス率を  0 以外にすると、 許可リストの内容に関係な く、 その

値が表す割合でパケッ トが転送されます。 例えば、 この値を  2 に設定した場合、 パケッ トが 1 つおき

に LAN/DMZ ネッ トワークに転送されます (ポリシーなどを満たしている場合)。 また、 この値を  100 に
設定した場合は、 100 個目ごとに 1 つのパケッ トが転送されます。 どの値が適切であるかは、 潜在的

な LAN 側のターゲッ ト  マシンの機能や、 ユーザのネッ ト ワークの正当な非 TCP ト ラ フ ィ ッ クのパ

ターンの性質によって異なります。

WAN DDOS 許可リスト  タイムアウト

ユーザが許可リスト  タイムアウト を  0 以外に指定すると、 設定した時間に許可リス トのエン ト リが期

限切れになります。 許可リスト  タイムアウト を  0 にすると、 エン ト リは無期限になります。 いずれの

場合も、 リス ト内に未使用エン ト リがな く なると、 特定のハッシュバケッ トで も長い時間使用され
ていないエン ト リを新しいエン ト リに置き換えることができます。

WAN インターフェース上で DDOS 防御を有効にする

「WAN インターフェース上で DDOS 防御を有効にする」 をオンにすると  (既定では無効になっています)、
次の 2 つのオプシ ョ ンが設定可能になります。

• SonicWall 管理ト ラフ ィ ッ クを常に許可する  (60 ページ)

• VPN ネゴシエーシ ョ ン  ト ラフ ィ ッ クを常に許可する  (60 ページ)

SonicWall 管理ト ラフ ィ ックを常に許可する

「SonicWall 管理ト ラフ ィ ックを常に許可する」 を有効にすると  (既定では無効になっています)、 SonicWall
装置が TCP 以外の DDOS 攻撃を受けているときにも、 装置の管理に必要な ト ラフ ィ ッ クは WAN ゲー

トウェイの通過を許可されます。

VPN ネゴシエーシ ョ ン  ト ラフ ィ ッ クを常に許可する

「VPN ネゴシエーシ ョ ン  ト ラフ ィ ッ クを常に許可する」 を有効にすると  (既定では無効になっていま

す)、 装置が TCP 以外の DDOS 攻撃を受けているときにも  VPN のネゴシエーシ ョ ンが可能です。
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TCP ト ラフ ィ ッ ク統計

TCP ト ラフ ィ ッ ク統計 テーブルに、 「TCP ト ラフ ィ ッ ク統計」 テーブル内のエン ト リの説明を示しま

す。 テーブルに表示されている統計を消去して 初からやり直すには、 テーブルの 「統計のクリア」
アイコンを選択します。

TCP ト ラフ ィ ッ ク統計

統計 カウン トアップ/表示の条件

オープンした接続 TCP 接続の開始側が SYN を送信したとき、 または TCP 接続の応答側が SYN を
受信したとき。

クローズした接続 開始側と応答側の両方が FIN を送信し  ACK を受信して、 TCP 接続が閉じられた

とき。

拒否した接続 RST が検出され、 応答側が SYN_RCVD 状態であるとき。

中断した接続 RST が検出され、 応答側が SYN_RCVD 以外の状態であるとき。

接続ハンドシェイク  エ
ラー

ハンドシェイク  エラーが発生したとき。

接続ハンドシェイク  タ
イムアウト

ハンドシェイクがタイムアウトになったとき。

TCP パケッ ト総数 TCP パケッ トが処理されるたび。

通過した確認済みパ
ケッ ト  

次の場合にカウン トアップされます。

• チェ ックサム妥当性検査で TCP パケッ トが合格したとき (TCP チェ ック

サム妥当性検査が有効化されている場合)。

• 有効な SYN パケッ トが検出されたとき (SYN フラッ ド防御が有効化され

ている場合)。

• ACK フラグが設定されたパケッ トで SYN Cookie が妥当性検査に合格した

とき  (SYN フラ ッ ド防御が有効化されている場合)。
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破棄された不正なパ
ケッ ト

次の場合にカウン トアップされます。

• TCP チェ ックサム妥当性検査で不合格になったとき  (TCP チェ ックサム

妥当性検査が有効化されている場合)。

• TCP SACK 許可オプシ ョンが検出されたが、 計算されたオプシ ョ ンの長

さが正し く ないとき。

• TCP MSS (Maximum Segment Size) オプシ ョ ンが検出されたが、 計算され

たオプシ ョ ンの長さが正し く ないとき。

• 計算された TCP SACK オプシ ョ ン  データが 小サイズの 6 バイ ト を下

回っているか、 4 バイ トのブロック  サイズに適合しないとき。

• TCP オプシ ョ ンの長さが不正であると判断されたとき。

• 計算された TCP ヘッダーの長さが 小サイズの 20 バイ ト を下回った

とき。

• 計算された TCP ヘッダーの長さがパケッ トのデータ長より も大きい

とき。

不正なフラグ パケッ ト

破棄

次の場合にカウン トアップされます。

• 受信された SYN 以外のパケッ ト を接続キャッシュ内で特定できないと

き  (SYN フラ ッ ド防御が無効化されている場合)。

• セッシ ョ ンの確立中に、 SYN、 RST+ACK、 SYN+ACK 以外のフラグが設定

されたパケッ トが受信されたとき  (SYN フラ ッ ド防御が有効化されて

いる場合)。

• パケッ トに FIN、 URG、 PSH フラグが設定されている場合は、 TCP
XMAS スキャンがログに記録されます。

• パケッ トに FIN フラグが設定されている場合は、 TCP FIN スキャ

ンがログに記録されます。

• パケッ トにフラグが設定されていない場合は、 TCP Null スキャン

がログに記録されます。

• SYN フラグと ともに他の何らかのフラグが設定されているパケッ トに

よって新しい TCP 接続の開始が試行されたとき。

• 確立済みの TCP セッシ ョ ン内で、 SYN フラグの設定されたパケッ トが

受信されたとき。

• 確立済みの TCP セッション内で、 ACK フラグの設定されていないパケッ

トが受信されたとき。

不正な順序パケッ ト
破棄

次の場合にカウン トアップされます。

• 確立済みの接続で受信されたパケッ トのシーケンス番号が、 その接
続の も古い未承認シーケンス番号よりも小さい場合。

• 確立済みの接続で受信されたパケッ トのシーケンス番号が、 その接
続の も古い未承認シーケンス番号にその接続で前回告知された
ウィンドウ サイズを加えた数値よりも大きい場合。

不正な ACK パケッ ト

破棄

不正な ACK パケッ トが破棄されたとき。  

TCP ト ラフ ィ ッ ク統計

統計 カウン トアップ/表示の条件
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1 秒あたりの不完全な 
WAN 接続の 大数

次の場合にカウン トアップされます。

• 受信されたパケッ トに ACK フラグが設定されていて、 かつ、 RST および

SYN フラグがどちらも設定されていない場合に、 SYN Cookie が不正で

あると判断されたとき  (SYN フラ ッ ド防御が有効化されている場合)。

• パケッ トの ACK 値 (シーケンス番号の乱数化オフセッ トにより調整され

た値) が接続の も古い未承認シーケンス番号よりも小さいとき。

• パケッ トの ACK 値 (シーケンス番号の乱数化オフセッ トにより調整され

た値) が、 接続で次に予測されるシーケンス番号よりも大きいとき。

1 秒あたりの不完全な 
WAN 接続の平均

1 秒あたりの不完全な WAN 接続数の平均値。

進行中の SYN フラ ッ ド SYN フラ ッ ドが検知されたとき。

進行中の RST フラッ ド RST フラ ッ ドが検知されたとき。

進行中の FIN フラ ッ ド FIN フラ ッ ドが検知されたとき。

TCP フラ ッ ド実行中 TCP フラ ッ ドが検知されたとき。

検出された SYN、 RST、
FIN、 TCP フラ ッ ドの

合計

検出されたフラッ ド  (SYN、 RST、 FIN、 TCP) の総数。

TCP 接続 SYN プロキシ

状態 (WAN のみ)
(WAN の場合のみ) TCP 接続 SYN プロキシが有効化どうかを示します。

現在の SYN ブラックリ

ス ト  マシン

機器が SYN ブラックリス トに登録されたとき。

現在の RST ブラック  リ
ス ト  マシン

機器が RST ブラックリス トに登録されたとき。

現在の FIN ブラックリ

ス ト  マシン

機器が FIN ブラックリス トに登録されたとき。

現在の TCP ブラックリ

ス ト  マシン

機器が TCP ブラックリス トに登録されたとき。

SYN ブラックリス ト  イ
ベン ト総数

SYN ブラックリス トへの登録イベン トが検知されたとき。

RST ブラックリステ ィ

ング イベン トの合計

RST ブラックリス トへの登録イベン トが検知されたとき。

FIN ブラックリステ ィ

ング イベン トの合計

FIN ブラックリス トへの登録イベン トが検知されたとき。

TCP ブラックリス ト  イ
ベン ト合計

TCP ブラックリス トへの登録イベン トが検知されたとき。

拒否された SYN ブラッ

クリス ト  パケッ トの

合計

SYN ブラックリス ト登録によって拒否された SYN パケッ トの総数。

拒否された RST ブラ ッ

クリス ト  パケッ トの

合計

SYN ブラックリス ト登録によって拒否された RST パケッ トの総数。

TCP ト ラフ ィ ッ ク統計

統計 カウン トアップ/表示の条件
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「UDP」 ビュー

トピック : 

• UDP の設定 (65 ページ)

• UDP フラ ッ ド防御 (65 ページ)

• UDP ト ラフ ィ ッ ク統計 (66 ページ)

拒否された FIN ブラッ

クリス ト  パケッ トの

合計

SYN ブラックリス ト登録によって拒否された FIN パケッ トの総数。

拒否された TCP ブラッ

クリス ト  パケッ ト合計

SYN ブラックリス ト登録によって拒否された TCP パケッ トの総数。

受信した不正な SYN フ
ラ ッ ド  Cookie

SYN フラ ッ ド  Cookie を受信したとき。

WAN DDoS フ ィルタ状況 DDOS フ ィルタが有効であるか無効であるかが表示されます。

WAN DDOS フ ィルタ  - 
拒否されたパケッ ト

WAN DDOS フ ィルタによってパケッ トが拒否されたとき。

WAN DDOS フ ィルタ  - 
漏洩したパケッ ト

WAN DDOS フ ィルタが、 漏洩したパケッ ト を拒否するとき。

WAN DDOS フ ィルタ  - 
許可リスト  カウン ト

WAN DDOS フ ィルタが、 許可リス トのパケッ ト を処理するとき。

TCP ト ラフ ィ ッ ク統計

統計 カウン トアップ/表示の条件
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UDP の設定 

• 既定の UDP 接続タイムアウト  (秒) - UDP 接続がタイムアウトするまでの無動作時間を示す秒数。

この値よりも、 個別ルールで設定する  UDP 接続タイムアウトが優先されます。  

UDP フラッ ド防御

UDP フラッ ド攻撃は、 サービス拒否 (DoS) 攻撃の一種です。 リモート  ホストのランダムなポートに対し

て大量の UDP パケッ ト を送信するこ とで開始されます。 その結果、 攻撃対象となったシステムのリ

ソースが攻撃パケッ トの処理のために消費され、 他のクライアン トがシステムに到達できない状態に
陥ります。

SonicWall UDP フラッ ド防御は、 “監視と遮断” 手法で、 このような攻撃からシステムを保護します。 装置

は、 特定の送信先への UDP ト ラフ ィ ッ クを監視します。 1 秒あたりの UDP パケッ ト数が、 指定の時間

内で許容されるしきい値を超えた場合、 装置はそれ以降に受信される  UDP パケッ ト を破棄してフ

ラッ ド攻撃を撃退します。

UDP フラ ッ ド防御の状態に関係な く、 装置で設定された DNS サーバとやり取り される  DNS のクエリ

や応答に使う  UDP パケッ トは通過が許可されます。

UDP フラ ッ ド防御を設定するには、 次の設定を使用します。

• UDP フラッ ド防御を有効にする - UDP フラッ ド防御を有効にします。 このオプショ ンは、 既定で

は選択されていません。   

• UDP フラッ ド攻撃しきい値 (UDP パケッ ト /秒) - UDP フラッ ド防御を始動させるホスト、 範囲、 ま

たはサブネッ トに送信される  UDP パケッ トの 1 秒あたりの許容 大パケッ ト数。 このしきい値

を超える と  UDP フ ラ ッ ド防御が始動されます。 小値は 50、 大値は 1000000、 既定値は

1000 です。

• UDP フラッ ド攻撃遮断時間 (秒) - 秒毎の UDP パケッ ト数が攻撃しきい値を超え、 その状態がここ

に指定した時間に達するまで継続した場合、 UDP フラ ッ ド防御が有効化され、 装置はそれ以降

に受信される  UDP パケッ ト を破棄し始めます。 小値は 1 秒、 大値は 120 秒、 既定値は 2 秒
です。

• 保護された UDP フラ ッ ド攻撃送信先リス ト  - UDP フラ ッ ド防御で保護する送信先アドレス オブ

ジェク トまたはアドレス グループ。 既定値は 「すべて」 です。   

メモ ： その他の 「UDP フラ ッ ド防御」 オプシ ョ ンをアクテ ィブにするには、 「UDP フラ ッ

ド防御を有効にする」 を有効にする必要があります。

ヒン ト ： フ ァイアウォールを通過する  UDP パケッ トの合計に攻撃しきい値を適用するに

は、 「すべて」 を選択します。
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UDP ト ラフ ィ ッ ク統計

「UDP ト ラフ ィ ッ ク統計」 テーブルには、 UDP ト ラフ ィ ッ ク統計 テーブルに示す統計が表示されま

す。 テーブルに表示されている統計を消去して 初からやり直すには、 テーブルの 「統計のクリア」
アイコンを選択します。

UDP ト ラフ ィ ッ ク統計

統計 カウン トアップ/表示の条件

オープンした接続 接続がオープン状態になったとき。

クローズした接続 接続がクローズされたとき。

UDP パケッ ト数合計 UDP パケッ トが処理されるたび。

通過した確認済みパ
ケッ ト  

チェ ックサム妥当性検査で UDP パケッ トが合格したとき  (UDP チェ ックサム

妥当性検査が有効化されている場合)。

破棄された不正なパ
ケッ ト  

次の場合にカウン トアップされます。

• UDP チェ ックサム妥当性検査で不合格になったとき (UDP チェ ックサム

妥当性検査が有効化されている場合)。

• 計算された UDP ヘッダーの長さがパケッ トのデータ長より も大きい

とき。

処理中 UDP フラ ッ ド  現在、 UDP フラ ッ ド攻撃しきい値を超えている個々の転送機器の数。

検知した UDP フラ ッ

ド数 
転送機器が UDP フラ ッ ド攻撃しきい値を超えたイベン トの総数。

拒否した UDP フラ ッ

ド  パケッ ト数合計 
UDP フラ ッ ド攻撃の検出によって破棄されたパケッ トの総数。

統計アイコンを選択すると、 ご く 近に拒否されたパケッ ト数を示すポッ
プアップ ダイアログが表示されます。
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「ICMP」 ビュー 

ト ピッ ク : 

• 表示する  IP バージ ョ ン  (67 ページ)

• ICMP/ICMPv6 フラ ッ ド防御 (67 ページ)

• ICMP/ICMPv6 ト ラフ ィ ッ ク統計 (68 ページ)

表示する  IP バージ ョ ン

「表示する IP バージョン」 で、 IP バージョンを選択できます。 IPv4 または IPv6) を指定できます。 選択

した内容によって表示が異なります。  

• IPv4 を選択した場合、 見出しとオプシ ョ ンには ICMP と表示されます。

• IPv6 を選択した場合、 見出しとオプシ ョ ンには ICMPv6 と表示されます。

ICMP/ICMPv6 フラッ ド防御

ICMP フラッ ド防御は、 監視対象が ICMP/ICMPv6 フラッ ド攻撃であることを除き、 UDP フラ ッ ド防御と

同じ動作をします。 唯一の違いは、 ICMP フラッ ド防御では DNS クエリの通過が許可されないことです。

• ICMP フラ ッ ド防御を有効にする  - ICMP フラ ッ ド防御を有効にします。   

メモ ： その他の 「ICMP フラッ ド防御」 オプションをアクティブにするには、 「ICMP フラッ

ド防御を有効にする」 を有効にする必要があります。
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• ICMP フラッ ド攻撃しきい値 (ICMP パケッ ト /秒) - ホスト、 範囲、 またはサブネッ トへの送信が許

可される秒毎の ICMP パケッ ト数の 大値。 このしきい値を超えると  ICMP フラ ッ ド防御が始動

されます。 小値は 10、 大値は 100000 で、 既定値は 200 です。

• ICMP フラッ ド攻撃遮断時間 (秒) - 秒毎の ICMP パケッ ト数が攻撃しきい値を超え、 その状態がこ

こに指定した時間に達するまで継続した場合、 ICMP フラ ッ ド防御が有効化され、 装置はそれ

以降に受信される  ICMP パケッ ト を破棄し始めます。 小値は 1 秒、 大値は 120 秒、 既定値

は 2 秒です。

• 保護された ICMP フラ ッ ド攻撃送信先リス ト  - ICMP フラ ッ ド防御で保護する送信先アドレス オ
ブジェク トまたはアドレス グループ。 既定値は 「すべて」 です。   

ICMP/ICMPv6 ト ラフ ィ ッ ク統計

「ICMP ト ラフ ィ ッ ク統計」 テーブルには、 ICMP/ICMPv6 ト ラフ ィ ッ ク統計 テーブルに示す統計が表

示されます。 テーブルに表示されている統計を消去して 初からやり直すには、 テーブルの 「統計の
クリア」 アイコンを選択します。

ヒン ト ： フ ァイアウォールを通過する  ICMP パケッ トの合計に攻撃しきい値を適用するに

は、 「すべて」 を選択します。

ICMP/ICMPv6 ト ラフ ィ ッ ク統計

統計 カウン トアップ/表示の条件

オープンした接続 接続がオープン状態になったとき。

クローズした接続 接続がクローズされたとき。

UDP パケッ ト数合計 ICMP/ICMPv6 パケッ トが処理されるたび。

通過した確認済みパ
ケッ ト  

チェ ックサム妥当性検査で ICMP/ICMPv6 パケッ トが合格したとき  
(ICMP/ICMPv6 チェ ックサム妥当性検査が有効化されている場合)。

破棄された不正なパ
ケッ ト  

次の場合にカウン トアップされます。

• ICMP/ICMPv6 チェ ックサム妥当性検査で不合格になったとき  
(ICMP/ICMPv6 チェ ックサム妥当性検査が有効化されている場合)。

• 計算された ICMP/ICMPv6 ヘッダーの長さがパケッ トのデータ長よりも

大きいとき。

処理中 ICMP/ICMPv6 フ
ラ ッ ド  

現在、 ICMP/ICMPv6 フラッ ド攻撃しきい値を超えている個々の転送機器の数。
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検知した ICMP/ICMPv6
フラ ッ ド数合計 

転送機器が ICMP/ICMPv6 フラ ッ ド攻撃しきい値を超えたイベン トの総数。

拒否した ICMP/ICMPv6 
フラ ッ ド  パケッ ト数

合計 

ICMP/ICMPv6 フラ ッ ド攻撃の検出によって破棄されたパケッ トの総数。 統計

アイ コンを選択する と、 ご く 近に拒否されたパケッ ト数を示すポッ プ
アップ ダイアログが表示されます。

ICMP/ICMPv6 ト ラフ ィ ッ ク統計

統計 カウン トアップ/表示の条件
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4

ファイアウォール マルチキャストの設定

• ファイアウォール設定 > マルチキャスト  (70 ページ)

• マルチキャスト設定 (71 ページ)

• IGMP 状態テーブル (73 ページ)

• IGMP 状態テーブル (73 ページ)

• マルチキャストの有効化 (73 ページ)

ファイアウォール設定 > マルチキャスト
IP マルチキャス トは、 1 つのインターネッ ト  プロ ト コル (IP) パケッ ト を同時に複数のホストに送信す

る手法です。 マルチキャス トは、 インターネッ ト  ト ラフ ィ ッ クで急速に大きな位置を占めつつある

マルチメデ ィ ア プレゼンテーシ ョ ンおよびビデオ会議に適しています。 例えば、 1 つのホス トから

オーディオ スト リームとビデオ スト リームが送信され、 そのスト リームを  10 個のホストで受信する

とします。 マルチキャストの場合、 送信側ホストは特定のマルチキャスト  アドレスを使って 1 つの IP
パケッ ト を送信します。 受信側の 10 個のホス トでは、 そのアドレス宛てのパケッ ト をリ ッスンして

受信するように設定するだけで済みます。 マルチキャス トは、 コネクシ ョ ンレス モードで動作する

ポイン ト  ツー マルチポイン ト  IP 通信メカニズムです。  ホス トでは、 ラジオのように“チューニング"
することでマルチキャスト送信スト リームを受信します。

「管理 | セキュリテ ィ設定 > ファイアウォール設定 > マルチキャスト」 ページで、 ファイアウォール

上のマルチキャスト  ト ラフ ィ ッ クを管理できます。
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ト ピッ ク : 

• マルチキャスト設定 (71 ページ)

• マルチキャスト  ポリシー (71 ページ)

• IGMP 状態テーブル (73 ページ)

• LAN 専用インターフェースでのマルチキャストの有効化 (74 ページ)

• VPN を使用したマルチキャストの有効化 (75 ページ)

マルチキャスト設定

• マルチキャストを有効にする - マルチキャスト  ト ラフ ィ ックをサポートするには、 このオプショ

ンを選択にします。  このオプシ ョ ンは、 既定では選択されていません。

• マルチキャスト  データ転送のために IGMP メンバーシップ レポートを要求する - このオプション

を選択する と、 IGMP を使用してマルチキャス ト  グループ ア ド レスに追加されたイン ター

フェースにのみマルチキャスト  データを転送するように限定することで、 パフォーマンスを向

上します。 このオプシ ョ ンは、 マルチキャス トが有効になっている場合にのみ使用できます。

このオプシ ョ ンは、 既定では選択されています。  

• 「マルチキャス ト状態テーブル登録タイムアウト  (分)」 - このフ ィールドの既定値は 5 です。 こ

のフ ィールドの値の範囲は 5～60 (分) です。 以下のような場合、 既定のタイムアウト値 5 を変

更して ください。

• メンバーシップ問い合わせまたはメンバーシップ レポートがネッ トワーク上で失われて

いる可能性がある。

• ネッ トワーク上の IGMP ト ラフ ィ ックを減らしたいが、 現在多数のマルチキャスト  グルー

プまたはマルチキャスト  クライアン トがある。 これは、 ト ラフ ィ ッ クをルーテ ィングす

るルータがない状況の場合です。

• IGMP ルータと タイ ミ ングを同期する必要がある。

マルチキャスト  ポリシー 
ヒン ト ： これらのオプシ ョ ンを使用するには、 マルチキャスト を有効にする必要があります。  
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• 「すべてのマルチキャスト  アドレスの受け取りを有効にする」 - このラジオ ボタンは既定で無

効になっています。 このラジオ ボタンを選択すると、 すべての (クラス D) マルチキャスト  アド

レスが受信されます。  

• 「以下のマルチキャスト  アドレスの受け取りを有効にする」 - このラジオ ボタンは既定で有効

になっています。 ドロ ップダウン  メニューで、 「マルチキャス ト  オブジェ ク トの作成」 また

は 「マルチキャス ト  グループの作成」 を選択します。  

マルチキャスト  アドレス オブジェク ト を作成するには:

1 「マルチキャス ト設定」 で、 「マルチキャス ト を有効にする」 を選択します。  

2 「マルチキャス ト  ポリシー」 の下にある 「以下のマルチキャスト  アドレスの受け取りを有効

にする」 ド ロップダウン  メニューで、 「マルチキャス ト  アドレス オブジェ ク トの作成」 を選

択します。 「アドレス オブジェク トの追加」 ダイアログが表示されます。

3 「名前」 フ ィールドでアドレス オブジェク トの名前を設定します。

4 「ゾーンの割り当て」 ドロップダウン  メニューから 「MULTICAST」 を選択します。

5 「種別」 ドロップダウン  メニューで、 「ホス ト」 、 「範囲」 、 「ネッ トワーク」 、 「MAC」 、

または 「FQDN」 を選択します。

6 選択する種別に応じて、 ダイアログのオプシ ョ ンは変化します。 選択した内容によって次の手
順が異なります。

メモ ： すべてのマルチキャス ト  アドレスを受信した場合、 ネッ トワークのパフォーマン

スが低下する可能性があります。

メモ ： MULTICAST ゾーンに関連付けられているアドレス オブジェ ク トおよびアドレス グ
ループのみ選択できます。 MULTICAST ゾーンに関連付けられるのは、 224.0.0.1 ～ 
239.255.255.255 の範囲のアドレスのみです。

メモ ： 指定できるマルチキャスト  アドレスは 大 200 個です。

種別 表示されるオプシ ョ ン

ホス ト  IP アドレス - ホストまたはネッ トワークの IP アドレスを入力します。 IP ア
ドレスは、 マルチキャストのアドレス範囲である224.0.0.0 ～ 
239.255.255.255 の範囲内で指定する必要があります。

ネッ トワーク  • ネッ トワーク  - ホストまたはネッ トワークの IP アドレスを入力します。
IP アド レスは、 マルチキャス トのアド レス範囲である224.0.0.0 ～
239.255.255.255 の範囲内で指定する必要があります。

• ネッ トマスク/接頭辞長 - ネッ トワークのネッ トマスクを入力します。

範囲 「開始ア ド レス」 と 「終了アド レス」 に、 ア ド レス範囲の開始アド レス
と終了アド レスを入力します。 IP アド レスは、 マルチキャス トのアド レ

ス範囲である224.0.0.1 ～ 239.255.255.255 の範囲内で指定する必

要があります。
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7 「OK」 を選択します。

IGMP 状態テーブル

ここでは、 IGMP 状態テーブルのフ ィールドについて説明します。

• 「マルチキャスト  グループ アドレス」 - インターフェースが属しているマルチキャスト  グルー

プ アドレスです。

• 「インターフェース/VPN ト ンネル」 - VPN ポリシーのインターフェース (LANなど) です。

• 「IGMP バージ ョ ン」 - IGMP バージ ョ ン  (V2 や V3 など) を示します。

• 「残り時間」 - IGMP エン ト リが消去されるまでの残り時間です。   

• 「消去」 - 特定のエン ト リを消去するためのアイコンが用意されています。

• 「消去」 および 「すべて消去」 ボタン - 特定の登録を直ちに消去するには、 その登録の左側にあ

るチェ ッ クボッ クスをオンにして、 「消去」 を選択します。 すべての登録を直ちに消去するに
は、 「すべて消去」 ボタンを選択します。  

マルチキャストの有効化

トピック : 

• LAN 専用インターフェースでのマルチキャストの有効化 (74 ページ)

• VPN を使用したマルチキャストの有効化 (75 ページ)

MAC • MAC アドレス  - ホス ト またはネッ トワークの MAC アドレスを入力し
ます。

• マルチホーム ホスト  - MAC アドレスがマルチホーム ホスト用である場
合に選択します。  このオプシ ョ ンは、 既定では選択されています。

FQDN • FQDN ホスト名 - ホストの完全修飾ド メイン名を入力します。  
• DNS 登録の TTL の手動設定 … (120~86400 秒) - DNS 登録の有効期間 (TTL ま

たはホップ制限) を入力する場合に選択します。 このオプシ ョ ンは、
既定では選択されていません。 選択する と、 TTL フ ィ ールドがアク
テ ィブになります。 範囲は 120 - 86400 秒です。

種別 表示されるオプシ ョ ン
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LAN 専用インターフェースでのマルチキャストの

有効化

トピック : 

• LAN 専用インターフェースでのマルチキャストの有効化 (74 ページ)

• VPN ト ンネル経由でアドレス オブジェク トのマルチキャスト  サポートを有効にする (74 ページ)

 LAN 専用インターフェースでのマルチキャストの有効化

ファイアウォールの LAN 専用インターフェースのマルチキャスト  サポート を有効化するに

は、 以下の手順を実行します。

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > マルチキャスト」 ページに移動します。

2 「マルチキャス ト設定」 で、 「マルチキャス ト を有効にする」 を選択します。  

3 「マルチキャスト  ポリシー」 で、 「すべてのマルチキャスト  アドレスの受け取りを有効にする」

を選択します。

4 「適用」 を選択します。  

5 「管理 | システム セッ トアップ > ネッ トワーク  > インターフェース」 ページに移動します。

6 設定する LAN インターフェースの 「設定」 アイコンを選択します。 「インターフェースの編集」

ダイアログが表示されます。

7 「詳細設定」 を選択します。

8 「マルチキャス ト  サポートを有効にする」 を選択します。

9 「OK」 を選択します。

VPN ト ンネル経由でアドレス オブジェク トのマルチキャス

ト  サポートを有効にする

VPN ト ンネルを使用してオブジェク トのマルチキャスト  サポートを有効にするには、 以下

の手順を実行します。

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > マルチキャスト」 ページに移動します。

2 「マルチキャス ト設定」 で、 「マルチキャス ト を有効にする」 を選択します。  

3 「マルチキャスト  ポリシー」 で、 「すべてのマルチキャスト  アドレスの受け取りを有効にする」

を選択します。

4 ドロップダウン メニューから 「マルチキャスト  アドレス オブジェク トの作成」 を選択します。

「アドレス オブジェク トの追加」 ダイアログが表示されます。
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5 「名前」 フ ィールドに、 マルチキャス ト  アドレス オブジェク トの名前を入力します。

6 「ゾーンの割り当て」 ドロップダウン  メニューから、 次のようにしてゾーンを選択します。

「DMZ」 、 「LAN」 、 「MULTICAST」 、 「SSLVPN」 、 「VPN」 、 「WAN」 、 「WLAN」 のいずれ

かのゾーンを選択します。

7 「種別」 ドロップダウン  メニューから種別を選択すると、 選択内容に応じてその他のオプシ ョ

ンが変わります。 選択した内容によって表示が異なります。

• 「ホス ト」 を選択した場合は、 「IP アドレス」 フ ィールドに IP アドレスを入力します。

• 「範囲」 を選択した場合は、 「開始アドレス」 フ ィールド と 「終了アドレス」 フ ィール
ドに開始アドレスと終了アドレスをそれぞれ入力します。

• 「ネッ トワーク」 を選択した場合は 「ネッ トマスク」 フ ィールドにネッ トワーク  IP アド

レスを、 「ネッ ト マスク/接頭辞長」 フ ィールドにネッ ト マスクまたは接頭辞長を入力

します。

• 「MAC」 を選択した場合は、 「MAC アドレス」 フ ィールドに MAC アドレスを入力し、 必

要に応じて、 「マルチホーム ホス ト」 チェ ッ クボッ クスをオンにします (既定でオンに

なっています)。

• 「FQDN」 を選択した場合は、 「FQDN ホス ト名」 フ ィールドに FQDN ホス ト名を入力し

ます。

8 「OK」 を選択します。

9 「管理 | 接続性 > VPN > 設定」 ページに移動します。

10 「VPN ポリシー」 で、 設定するグループ VPN ポリシーの設定アイコンを選択します。 「VPN ポ
リシー」 ダイアログが表示されます。

11 「詳細設定」 を選択します。

12 「詳細設定」 セクシ ョ ンで、 「マルチキャス ト を有効にする」 を選択します。

13 「OK」 を選択します。

VPN を使用したマルチキャストの有効化

VPN を使用して WAN 全体でマルチキャスト を有効にするには:

1 次のようにしてマルチキャスト をグローバルに有効にします。

a 「管理 | セキュリテ ィ設定 > フ ァイアウォール設定 > マルチキャス ト」 ページに移動し

ます。

b 「マルチキャス ト を有効にする」 を選択します。

c 「適用」 ボタンを選択します。  

d 参加するすべてのセキュリティ装置のインターフェースごとに、 ステップ a からステップ

c を繰り返します。

2 マルチキャスト  ネッ トワークに追加される各インターフェースで、 マルチキャストのサポート

を有効にします。  

a 「管理 | システム セッ トアップ > ネッ トワーク > インターフェース」 ページに移動します。  

b 参加するインターフ ェースの編集アイコンを選択します。 「インターフ ェースの編集」
ダイアログが表示されます。
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c 「詳細設定」 を選択します。

d 「マルチキャス ト  サポートを有効にする」 チェ ッ クボックスをオンにします。

e 「OK」 を選択します。

f 参加するすべてのセキュリティ装置の参加インターフェースごとに、 ステップ a からステッ

プ e を繰り返します。

3 VPN ポリシーでセキュリテ ィ装置間のマルチキャスト を有効にします。  

a 「管理 | 接続性 > VPN > 基本設定」 ページに移動します。  

b マルチキャス ト処理が含まれているポリシーの編集アイコンを選択します。 「VPN ポリ

シー」 ダイアログが表示されます。
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c 「詳細設定」 を選択します。

d 「詳細設定」 セクシ ョ ンで、 「マルチキャス ト を有効にする」 を選択します。

e 「OK」 を選択します。

4 サイ ト間でト ンネルが動作していることを確認します。

5 マルチキャスト  サーバ アプリケーションとクライアン ト  アプリケーションを起動します。 マル

チキャスト  サーバからマルチキャスト  グループ (224.0.0.0 ～ 239.255.255.255) にマルチ

キャス ト  データが送信されると、 フ ァイアウォールは IGMP 状態テーブルでそのグループを問

い合わせ、 データの転送先を決定します。 同様に、 装置が VPN ゾーンでデータを受信した場合

も、 IGMP 状態テーブルへの問い合わせによってデータの転送先を決定します。  

IGMP 状態テーブル (更新直後) に、 X3インターフェース上と  224.15.16.17 グループの

vpnMcastServer ト ンネルにマルチキャスト  クライアン トがある旨の情報が示されます。

メモ ： 既定では、 WLAN の IGMP ト ラフ ィ ッ クに対する MULTICAST アクセス ルールは “禁止"
に設定されています。 追加するすべての装置について、 WLAN ゾーンにマルチキャスト  ク
ライアン トが存在する場合は、 このアクセス ルールを  “許可" に変更してマルチキャス ト

を有効にする必要があります。

メ モ ： 「すべてのマルチキャス ト  ア ド レスの受け取り を有効にする」 を選択すると、

「IGMP 状態」 テーブルを表示したときに、 想定外のエン ト リが表示される場合がありま

す。 この現象は、 ホス ト で他のマルチキャス ト  アプリケーシ ョ ンが動作しているこ とが

原因で発生します。
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5

サービス品質の管理

• ファイアウォール設定 > サービス品質の割付 (78 ページ)

• 分類 (78 ページ)

• 級割 (79 ページ)

• 制限 (80 ページ)

• 802.1p と  DSCP QoS (81 ページ)

• 帯域幅管理 (93 ページ)

• 用語集 (93 ページ)

ファイアウォール設定 > サービス品質の割付
QoS (Quality of Service: サービス品質) とは、 予測可能なネッ トワークの動作と性能を提供するこ とを

目的とした多様な方式を指します。 この予測可能な性質は、 VoIP (Voice over IP)、 マルチメディア コン

テンツ、 発注システムやクレジッ ト  カード決済システムなどの重要な商用アプリケーシ ョ ンなどの

特定の種類のアプリケーシ ョ ンにとって、 極めて重要です。 この種類の予測可能性は、 帯域幅量の調
整では実現されません。 なぜなら、 ネッ トワークにおいては帯域幅をどんなに増やしても任意の時点
でその容量まで使い果たされる結果になるためです。 QoS を正し く設定し実装するこ とによっての

み、 ト ラフ ィ ッ クを適切に管理し、 望ましいレベルのネッ トワーク  サービスを保証するこ とが可能

になります。

ト ピック : 

• 分類

• 級割

• 制限

• 802.1p と  DSCP QoS

• 帯域幅管理

• 用語集

分類
分類は、 管理の必要な ト ラフ ィ ッ クを識別するための 初の手順と して必要です。 SonicOS では、 ト

ラ フ ィ ッ クを分類するためのインターフ ェースと して、 アクセス ルールを使用します。 これによ

り、 アドレス オブジェク ト、 サービス オブジェク ト、 スケジュール オブジェク トの要素の組み合わ

せを使用した、 きめの細かい制御が提供されます。 分類基準は、 "すべての HTTP ト ラフ ィ ッ ク" のよ
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うに大まかに設定することも、 "毎週水曜日午前 2:12 のホスト  A からサーバ B への SSH ト ラフ ィ ッ ク"
のように詳細に設定することもできます。  

SonicWall ネッ トワーク  セキュリテ ィ装置では、 業界標準の外部の CoS 識別子、 DSCP、 802.1p を認識、

割付、 編集、 生成することができます (802.1p と  DSCP QoS (81 ページ) を参照して ください)。

ト ラフ ィ ッ クは、 識別または分類されると、 管理可能になります。 管理は、 ネッ トワークが完全な自
律システムである限り、 完璧に効果的な SonicOS の帯域幅管理 (BWM) により内部的に実行されます。

未知の構成の外部ネッ トワーク  インフラ、 または、 帯域幅を争う他のホス ト  (例えば、 インターネッ

ト ) などのような、 外部または中間の要素と一旦遭遇すると、 保証と予測を提供する能力は低下しま

す。 言い換えれば、 ネッ トワークのエン ドポイン ト とその間にあるものがすべて管理内にある限り
は、 BWM は設定したとおりに動作します。 一旦外部の要素が持ち込まれると、 BWM の精度と有効性

は低下し始めます。

しかし、 すべてが失われるわけではあり ません。 SonicOS で ト ラ フ ィ ッ ク を分類する場合、 ト ラ

フ ィ ッ クにタグを付けることができます。 この分類を  CoS タグによって保持することができる特定の

外部システムに通知することで、 これらの外部システムも  QoS の提供に関与することができます。

級割
ト ラフ ィ ッ クを分類した後、 QoS 対応外部システム (例えば、 プレ ミアム サービス プロバイダのイン

フラス ト ラクチャかプライベート  WAN 上で利用可能な、 CoS 対応のスイッチやルータ ) により処理さ

れることになっている場合、 ト ラフ ィ ッ クにタグを付けて、 外部システムが分類を利用して適切な処
理とホップ単位動作 (PHB) を提供できるようにする必要があります。

元々、 これは RFC791 の 3 つの優先順位ビッ ト と  RFC1394 の ToS (サービス タイプ) フ ィールド と ともに

IP 層 (第 3 層) で試みられました。  これは、 歴史を通じて、 総勢 17 名が使用しました。 後継の RFC2474
では、 より実用的で広範囲にわたって使用することのできる、 64 個までの分類とユーザ定義等級を提

供する DSCP (Differentiated Services Code Point) が採用されています。 DSCP は、 RFC2598 (専用線の動作を

提供するための緊急転送) と  RFC2697 (等級内部での保証転送レベル。  金、 銀、 銅レベルとしても知ら

れている) により さらに拡張されました。

DSCP は、 非互換の危険性がないので、 パブリ ッ ク  ネッ トワークを通過する ト ラフ ィ ッ クのための安

全な級割方式です。 悪の場合、 パスに沿ったホップでは、 DSCP タグが無視されるか除去される可

能性がありますが、 パケッ トの誤処理や破棄はほとんど発生しません。

CoS 級割のもう  1 つの一般的な方式は、 IEEE802.1p です。 802.1p は、 MAC 層 (第 2 層) で動作し、 実際に

は IEEE 802.1D 標準で定義されていますが、 (同じ  16 ビッ ト  フ ィールドを共有して) IEEE 802.1Q VLAN 級
割と密接に関連しています。 DSCP とは異なり、 802.1p は、 802.1p 対応機器でのみ動作し、 広 く相互

利用が可能であるわけではありません。 さらに、 802.1p は異なるパケッ ト構造を持つので、 広域ネッ

トワークや、 プライベート  WAN をほとんど通過できません。 それでもなお、 802.1p は、 ボイスやビ

デオ オーバー IP ベンダーの間で、 幅広い支持を得ています。 そこで、 ネッ トワークの境界 (例えば、

メモ ： 多くのサービス プロバイダは、 802.1p や DSCP などの CoS タグをサポート していません。

また、 標準的な設定のほとんどのネッ トワーク機器は、 802.1p タグを認識できずに、 タグ付け

されたト ラフ ィ ッ クを破棄します。

DSCP は互換性の問題を発生しませんが、 多 くのサービス プロバイダは、 コード  ポイン トに関

係な く、 DSCP タグを単に取り除くか、 無視します。

会社のネッ トワークまたはサービス プロバイダのネッ トワーク上で 802.1p または DSCP 級割を

使用する場合は、 これらの方式がサポート されていることを 初に確認する必要があります。
内部ネッ トワーク機器が CoS 優先級割をサポートできるこ と、 およびこのサポート を提供する

ために正し く設定されていることを確認します。 サービス プロバイダに確認します (CoS 方式を

使用したQoS サポート を有償で提供しているところもあります)。
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WAN リンク ) を横断する  802.1p をサポートするためのソリューシ ョ ンが、 802.1p を  DSCP へ割り付け

る形で導入されました。

802.1p の DSCP への割付では、 パケッ トが安全に WAN リンクを通過できるよ うにするために、 ある

LAN からの 802.1p タグが SonicOS によって DSCP の値に割り付けられます。 パケッ トがWAN または

VPN の反対側に到着すると、 受信側 SonicOS 装置により、 DSCP タグが LAN で使用するために 802.1p
タグに戻されます。 詳細については、 802.1p と  DSCP QoS (81 ページ) を参照して ください。

制限
ト ラフ ィ ッ クは、 利用可能な多くのポリシング、 キューイング、 シェイピングのどれかを使用して、
制限 (管理) することができます。 SonicOS は、 帯域幅管理 (93 ページ) に詳し く説明されている、 送信

および受信帯域幅管理 (BWM) による内部的な制限機能を提供します。 SonicOSの BWM は、 十分な帯

域幅を持つ完全な自律プライベート  ネッ トワークにとって完璧に効果的なソ リューシ ョ ンですが、

より未知の外部ネッ トワーク要素や、 帯域幅の競合に遭遇した場合に、 効果的でな く なることがあり
ます。 競合の問題については、 DSCP 級割: サンプル シナリオを参照して ください。

ト ピック : 

• QoS 対応ネッ トワークでのサイ ト間 VPN (80 ページ)

• パブリ ック  ネッ トワークでのサイ ト間 VPN (80 ページ)

QoS 対応ネッ トワークでのサイ ト間 VPN
2 つのエンド  ポイン ト間のネッ トワーク  パスが QoS に対応している場合、 SonicOS は、 内部カプセル

化パケッ トがト ンネルの反対側で正常に解釈されるように DSCP タグを付けてることができます。  さ
らに、 外部 ESP カプセル化パケッ トに DSCP タグを付けて、 通過ネッ トワークの各ホップでその等級

が解釈および適用されるよ うにできるようにすることもできます。 SonicOS は、 通過ネッ トワークを

安全に通過できるように、 内部ネッ トワークで作成された 802.1p タグを  DSCP タグに割り当てること

ができます。 パケッ トが反対側に到着すると、 受信側 SonicWall 装置は、 DSCP タグを内部ネッ トワー

クで解釈および適用できるように 802.1p タグに逆変換できます。

パブリ ック  ネッ トワークでのサイ ト間 VPN
SonicOS 統合 BWM は、 両方のエンド  ポイン トで受信ト ラフ ィ ッ ク と送信ト ラフ ィ ッ クを分類および

制御できるので、 VPN 接続ネッ トワーク間のト ラフ ィ ッ クを管理するのに非常に効果的です。 エンド

ポイン ト間のネッ トワークが QoS に対応していない場合、 すべての VPN ESP は等し く認識および処理

されます。 通常、 これらの中間ネッ トワークまたはそのパスに対する制御は行われないため、 QoS を
完全に保証することは困難ですが、 より予測可能な動作を提供するのに役立ちます。
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パブリ ック  ネッ トワークでのサイ ト間 VPN

エンド  ツー エンド  QoS を提供するために、 ビジネス クラスのサービス プロバイダは、 彼らの IP ネッ

トワーク上で ト ラフ ィ ッ クの制限サービスを提供するよ うになりました。 通常、 これらのサービス
は、 ト ラフ ィ ッ クの分類およびタグ付けに関して顧客の設備に依存します (一般に、 DSCP などの標準

の級割方式を使用します)。 SonicOS は、 分類後にト ラフ ィ ッ クを DSCP 級割する機能に加え、 外部ネッ

トワークの横断と  CoS の維持を可能にするための、 802.1p タグを DSCP タグに割り付ける機能を備えて

います。 VPN ト ラフ ィ ッ クの場合、 SonicOS は、 内部 (ペイロード ) パケッ トだけでな く、 外部 (カプセ

ル化) パケッ ト も同様に DSCP 級割できます。  これにより、 QoS 対応サービス プロバイダは、 暗号化さ

れた VPN ト ラフ ィ ックに対しても  QoS を提供できます。

サービス プロバイダによって採用されている実際の制限方式は各種ありますが、 一般的に、 ト ラ

フ ィ ッ クに優先順位を付けるための重み付け公平キューイング (WFQ) のような等級をベースと した

キューイング方式や、 テール ド ロップやランダム初期検知などの輻輳を回避する方式が使用されて

います。  

802.1p と  DSCP QoS
ト ピッ ク : 

• 802.1p の有効化 (82 ページ)

• DSCP 級割 (85 ページ)
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802.1p の有効化

SonicOS では、 QoS に対応する環境に参加している外部システムとの広い範囲での相互運用性を実現

するために、 第 2 層と第 3 層 CoS 方式をサポート しています。 第 2 層の方式は、 下図に示すように、

フレームの優先順位を指定するために、 イーサネッ ト  フレームのヘッダーに挿入された追加の 16
ビッ トのうちの 3 ビッ ト を用いることのできる、 IEEE 802.1p 標準です。

イーサネッ ト  データ  フレーム

• TPID: TPID (Tag Protocol Identifier) は、 バイ ト  12 から始まります (6 バイ トの宛先アドレスと送信

元アド レスの後)。 2 バイ トの長さで、 タグ付けされた ト ラフ ィ ッ クは 0x8100 のイーサ種別を

持ちます。  

• 802.1p: TCI (タグ制御情報 - バイ ト  14 から始まり、 2 バイ トの長さ ) の 初の 3 ビッ トは、 ユー

ザ優先順位を定義します (8 つ (2 の 3 乗) の優先順位レベルを与えます)。 IEEE 802.1p では、 これ

らの 3 ビッ トのユーザ優先順位の処理を定義しています。

• CFI: CFI (Canonical Format Indicator) は、 単一ビッ ト フラグで、 イーサネッ ト  スイッチの場合は常に

0 に設定されます。 CFI は、 イーサネッ ト  ネッ トワークと トークン リング ネッ トワークの間の互

換性のために使用されます。 イーサネッ ト  ポートで受信されたフレームの CFI が 1 に設定されて

いる場合、 そのフレームは、 タグ付けされていないポート用なので転送してはいけません。  

• VLAN ID: VLAN ID (バイ ト  14 のビッ ト  5 から始まる) は、 VLAN の ID です。 12 ビッ トあり、 4,096 (2
の 12 乗) の VLAN ID を表現することができます。 4,096 の ID のうち、 ID 0 が優先順位フレームの

識別に使用され、 ID4,095 (FFF) が予約されているので、 大 4,094 の VLAN を設定できます。

802.1p のサポートは、 802.1p タグを処理するインターフ ェース上で 802.1p 級割を有効にするこ とに

より開始されます。 802.1p は、 SonicWall 装置の任意のイーサネッ ト  インターフ ェースで有効にする

ことができます。

これらのタグの内部の 802.1p フ ィールドの動作は、 アクセス ルールで制御することができます。 既

定の 802.1p アクセス ルール動作の 「なし」 は、 特に指定しない限り、 既存の 802.1p タグを  0 にリ

セッ ト します (詳細は、 QoS 級割の管理 (89 ページ) を参照)。

802.1p 級割を有効化すると、 802.1p 対応ネッ トワーク機器により生成された着信 802.1p タグをター

ゲッ ト  インターフ ェースが認識できるよ うになり、 また、 アクセス ルールによる制御と してター

ゲッ ト  インターフェースが 802.1p タグを生成することが可能になります。 SonicOS により挿入された

802.1p タグを持つフレームは、 VLAN ID 0 を運びます。

802.1p タグは、 アクセス ルールに従って挿入されるだけなので、 インターフ ェース上で既定の設定

で802.1p 級割を有効にしても、 802.1p 非対応機器との通信は中断されません。

802.1p の場合、 この優先順位付け方式を使用したいネッ トワーク機器による特定のサポートを必要と

します。 多 くのボイスおよびビデオ オーバー IP 機器は、 802.1p のサポート を提供していますが、 機
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能を有効化する必要があります。 不確かな場合には、 802.1p のサポートについて、 装置の説明書を確

認して く ださい。 同様に、 多くのサーバとホストのネッ トワーク  カード  (NIC) は 802.1p をサポートす

る機能を持ちますが、 通常この機能は既定で無効になっています。 Win32 オペレーティング システム

の場合、 ネッ トワーク  カードの 「プロパテ ィ」 ページの 「詳細設定」 ビューで 802.1p の設定を確認

および設定する こ とができます。 カー ド が 802.1p をサポー ト し ている場合、 「802.1p QoS」 、

「802.1p Support」 、 「802.1p QoS Packet Tagging」 のような項目が表示されます。

802.1p タグを処理するためには、 ネッ トワーク  インターフ ェースで機能が存在し有効にされている

必要があります。 これにより、 ネッ トワーク  インターフェースは、 QoS 対応アプリケーシ ョ ンにより

制御され、 802.1p タグ付きのパケッ ト を生成できます。 既定では、 一般的なネッ トワーク通信では、

802.1p 非対応機器との互換性を維持するためにタグは挿入されません。

QoS 級割方式と  DSCP 級割方式の間には潜在的な相互依存があるので、 詳細については、 89 ページの

「QoS 級割の管理」 を参照して ください。  に進む前に、 'DSCP 級割' について紹介し、 相互依存が存在

する理由について説明します。  

メモ ： 802.1p をサポート していないネッ トワーク  インターフェースは、 802.1p のタグ付けされ

たト ラフ ィ ッ クを処理できず、 無視します。 802.1p 級割を有効にするためのアクセス ルールを

定義する場合は、 ターゲッ ト機器が 802.1p に対応することを確認して ください。  

また、 (Ethereal 診断ツールを使用して) 802.1p 対応機器上でパケッ ト監視を行う場合は、 い くつ

かの 802.1p 対応機器でパケッ ト監視内で 802.1p ヘッダーが表示されないことがある点にも注意

して く ださい。 逆に言えば、 802.1p 非対応機器上でパケッ ト監視を行う と、 ほとんど例外な く

ヘッダーが表示されますが、 ホス トはパケッ ト を処理することができな く なります。
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DSCP 級割: サンプル シナリオ

DSCP 級割: サンプル シナリオ のシナリオでは、 IPSec VPN により  'メ イン  サイ ト ' に接続されたリモー

ト  サイ ト  1 を扱います。 この企業は、 プライベート  VoIP シグナリング サーバをメイン  サイ トに配置

して、 内部で 802.1p/DSCP 対応 VoIP 電話システムを使用しています。 メ イン  サイ ト では、 ギガビッ

ト とフ ァース ト  イーサネッ トの混合した基盤を使用しています。  一方、 リモート  サイ ト  1 では、 す

べてフ ァース ト  イーサネッ ト を使用しています。 内部ト ラフ ィ ッ クの優先順位付けのために、 両方

のサイ トで 802.1p 対応スイッチが使用されています。

1 リモート  サイ ト  1 の PC-1 は、 23 テラバイ トのパワーポイン ト  プレゼンテーシ ョ ンをファイル

サーバ 1 へ送信しており、 ワークグループ スイ ッチと上流スイッチとの間の 100 Mbps のリン

クは完全に飽和状態になっています。

2 メ イン  サイ トで、 802.1p/DSCP 対応 VoIP 電話 (10.50.165.200) のユーザが、 VoIP 電話 
(192.168.168.200) のユーザに電話をかけます。 呼び出し元の VoIP 電話の 802.1p により ト ラ

フ ィ ッ クに優先順位タグ 6 (音声) が付けられ、 また、 DSCP により ト ラフ ィ ッ クに 48 のタグが

付けられます。

a コア スイッチとファイアウォールの間のリンクが VLAN の場合、 スイッチによっては、

フ ァイアウォールへ送信されるパケッ ト内に、 受信した 802.1p 優先順位タグを  DSCP タ
グに加えて含めるものがあります (この動作はスイ ッチによって異なり、 設定が可能な

場合もあります)。

b コア スイッチとファイアウォールの間のリンクが VLAN でない場合、 スイッチが 802.1p
優先順位タグを含める方法はありません。 802.1p 優先順位は削除され、 (DSCP タグのみ

を含む) パケッ トがファイアウォールに転送されます。
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VPN/WAN リンクを経由してパケッ ト を送信する場合、 ファイアウォールでパケッ ト内に DSCP
タグを含めるこ とができますが、 802.1p タグを含めるこ とはできません。 これは、 VoIP ト ラ

フ ィ ッ クのすべての優先順位情報を失う結果となります。  なぜならば、 パケッ トがリモート

サイ ト に到着した際に、 ト ラ フ ィ ッ クの優先順位付けを行うための 802.1p MAC 層情報をス

イ ッチが持たないからです。 リモート  サイ ト  スイ ッチは、 VoIP ト ラフ ィ ッ クを低優先順位の

ファイル転送と同じ と見なします。 リンクが飽和状態のため、 VoIP フローは遅延し  (パケッ ト

が破棄される場合もあります)、 音質の低下を招く結果となります。

では、 メ イン  サイ ト  LAN からの重要な 802.1p 優先順位情報を  VPN/WAN リンクを横断してリ

モート  サイ ト  LAN へと引き継ぐにはどう したらよいのでし ょ うか。 それには、 QoS 割付を使用

します。

QoS 割付は、 第 2 層の 802.1p タグを第 3 層の DSCP タグに変換して、 (割り付けられた形式で)
802.1p タグが 802.1p 非対応リンクを安全に横断できるよ うにする機能です。  パケッ トが配送

のために次の 802.1p 対応セグメン トに到着すると、 QoS 割付機能により、 DSCP が元の802.1p
タグに変換され、 第 2 層 QoS が利用できるようになります。

上記のシナリオでは、 メ イン サイ トのファイアウォールで DSCP タグ (例えば、 値 48) を VoIP パ
ケッ ト とカプセル化 ESP パケッ トに割り当てて、 WAN にわたってレイヤ 3 QoS を適用します。 こ

の割り当ては、 既存の DSCP タグを維持すること、 または、 802.1p タグから値を割り付けること

により発生します。 VoIP パケッ トがリンクの反対側に到着すると、 受信側 SonicWall によって逆

の割付処理が行われます。  すなわち、 DSCP タグが元の 802.1p タグに割り付けられます。

3 リモート  サイ トの受信側 SonicWall は、 DSCP タグ範囲 48～55 を 802.1p タグ 6 に割り付けるよう

に設定されています。 フ ァ イアウォールから発信されるパケッ トは、 802.1p タグ 6 を運びま

す。 スイ ッチは、 それが音声ト ラフ ィ ッ クであると認識し、 フ ァイル転送よりも優先して、 リ
ンクが飽和した場合でも  QoS を保証します。

DSCP 級割

DSCP (Differentiated Services Code Point) 級割では、 IP ヘッダー内の 8 ビッ トの ToS フ ィールドのうちの 6
ビッ ト を使用して、 大 64 のト ラフ ィ ッ クの等級 (またはコード  ポイン ト ) を提供します。 DSCP は第

3 層の級割方式なので、 802.1p の級割であったような互換性についての心配はありません。 DSCP をサ

ポート していない機器では単にタグが無視されます。  悪の場合でも、 タグの値が 0 にリセッ ト され

るだけです。

DSCP 級割: IP パケッ ト
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DSCP 級割: IP パケッ トは、 IP パケッ ト と、 ヘッダーの ToS 部分を拡大した図です。 ToS ビッ トは、 元々

は優先順位とToS (遅延、 スループッ ト、 信頼性、 コス ト ) 設定のために使用されていましたが、 その

後、 より多用途の DSCP 設定用に RFC2474 で再定義されました。

DSCP 級割: 一般的に使用されるコード  ポイン ト  テーブルに、 一般的に使用されているコード  ポイン

ト と、 従来の優先順位および ToS 設定に対する割り当てを示します。

DSCP 級割は、 すべてのインターフ ェースの発着信ト ラ フ ィ ッ クに対して、 ゾーンのタ イプを問わ

ず、 例外な く 実行するこ とができます。 DSCP 級割は、 「QoS」 ビューのアクセス ルールで制御さ

れ、 802.1p 級割と併用して使用できます。 また、 SonicOS 内部の帯域幅管理でも使用されます。

ト ピック : 

• DSCP 級割と混在 VPN ト ラフ ィ ッ ク  (87 ページ)

• 802.1p CoS 4 - 負荷制御型の設定 (87 ページ)

• QoS 割付 (87 ページ)

• QoS 級割の管理 (89 ページ)

DSCP 級割: 一般的に使用されるコード  ポイン ト

DSCP DSCP の説明 従来の IP 優先順位 従来の IP ToS (D、 T、 R)

0 大努力型 0 (通常 - 000) -

8 等級 1 1 (優先順位 - 001) -

10 等級 1、 金 (AF11) 1 (優先順位 - 001) T

12 等級 2、 銀 (AF12) 1 (優先順位 - 001) D

14 等級 1、 銅 (AF13) 1 (優先順位 - 001) D、 T

16 等級 2 2 (即時 - 010) -

18 等級 2、 金 (AF21) 2 (即時 - 010) T

20 等級 2、 銀 (AF22) 2 (即時 - 010) D

22 等級 2、 銅 (AF23) 2 (即時 - 010) D、 T

24 等級 3 3 (フラ ッシュ  - 011) -

26 等級 3、 金 (AF31) 3 (フラ ッシュ  - 011) T

27 等級 3、 銀 (AF32) 3 (フラ ッシュ  - 011) D

30 等級 3、 銅 (AF33) 3 (フラ ッシュ  - 011) D、 T

32 等級 4 4 (フラ ッシュ  オーバライ ド  - 100) -

34 等級 4、 金 (AF41) 4 (フラ ッシュ  オーバライ ド  - 100) T

36 等級 4、 銀 (AF42) 4 (フラ ッシュ  オーバライ ド  - 100) D

38 等級 4、 銅 (AF43) 4 (フラ ッシュ  オーバライ ド  - 100) D、 T

40 エキスプレス転送 5 (CRITIC/ECP1 - 101)

1. ECP: Elliptic Curve Group (楕円曲線群)

-

46 緊急転送 (EF) 5 (CRITIC/ECP - 101) D、 T

48 制御用 6 (インターネッ ト制御用 - 110) -

56 制御用 7 (ネッ トワーク制御用 - 111) -
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DSCP 級割と混在 VPN ト ラフ ィ ッ ク

数ある安全対策と特性の中で、 IPSec VPN では、 ESP ヘッダーに追加される単調に増加するシーケンス番

号に基づくアンチリプレイ機構を採用しました。 シーケンス番号が重複するパケッ トは、 シーケンス基
準を満たさないという理由で破棄されます。 このような基準の 1 つは、 到着順序の異なるパケッ トの処

理を管理します。 SonicOS では、 64 パケッ ト分のリプレイ ウ ィ ン ドウが提供されます。  すなわち、

Security Association (SA) の ESP パケッ トが 64 パケッ トを超えて遅延した場合、 パケッ トは破棄されます。

DSCP 級割を使用して VPN を横断する ト ラフ ィ ッ クに第 3 層 QoS を提供する場合は、 この点を考慮す

る必要があります。 さまざまな ト ラフ ィ ッ クが転送されている  VPN ト ンネルがあると します。 高優

先順位の DSCP タグが付けられたト ラフ ィ ッ ク  (VoIP など)、 低優先順位の DSCP タグが付けられたト ラ

フ ィ ッ ク、 タグを付けられていないト ラフ ィ ッ ク、 大努力型 (FTP など) の DSCP タグが付けられた

ト ラフ ィ ッ クが混在する場合、 サービス プロバイダは、 大努力型の ESP パケッ ト よりも、 高優先順

位の ESP パケッ トの処理と配送を も優先します。 その結果、 ト ラフ ィ ッ クの条件によっては、 大

努力型のパケッ トが 64 パケッ ト を超えて遅延し、 受信側の SonicWall のアンチリプレイ防御によりパ

ケッ トが破棄される場合があります。

そのよ うな現象が発生する場合 (例えば、 低優先順位のト ラフ ィ ッ クの過度の再送が発生する場合)
は、 高優先順位と低優先順位のト ラフ ィ ッ ク用に別個の VPN ポリシーを作成するこ とをお勧めしま

す。 これを簡単に実現するには、 高優先順位のホスト  (例えば、 VoIP ネッ トワーク ) を、 それら自身の

サブネッ トに配置します。  

802.1p CoS 4 - 負荷制御型の設定

DSCP タグ 15 を既定の 802.1p 割付の 1 から  802.1p 割付の 2 に変更する場合、 割付範囲は重複できない

ので、 2 つの手順が必要です。 範囲を重複して割付を行おう とすると、 「DSCP 範囲は、 既に存在する

か、 他の範囲と重複しています。 」 というエラーが発生します。 初に、 802.1p CoS 1 に対する現在

の終了範囲割付から  15 を削除し  (802.1p CoS 1 の終了範囲割付を  DSCP 14 に変更し )、 次に 802.1p CoS 2
の開始範囲割付に DSCP 15 を割り当てます。

QoS 割付

QoS 割付の第 1 の目的は、 WAN リンクを経由する送信の前に 802.1p タグと対応する  DSCP タグを割り

付け、 リンクの反対側に到着したときに DSCP から  802.1p に割り付け戻すことにより、 802.1p 非対応

リンク  (WAN リンクなど) を横断して 802.1p タグを維持できるようにすることにあります (QoS 割付を

参照)。
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QoS 割付

例えば、 既定のテーブルに従った場合、 値が 2 の 802.1p タグは、 送信用に 16 という  DSCP 値が割り当

てられ、 値が 43 の DSCP タグは、 受信用に 5 という  802.1p 値が割り当てられます。

これらの割付は再設定できます。 802.1p タグ 4 の送信割付を既定の DSCP 値の 32 から  43 に変更した

い場合、 「4 - 負荷制御型」 の設定アイコンを選択し、 ドロップダウン  ボッ クスから新しい 「変換先

DSCP」 の値を選択します。

「QoS 設定の初期化」 ボタンを選択することにより、 既定の割付に戻すことができます。

メモ ： 割付は、 アクセス ルールの 「QoS」 ビューの動作と して、 「参照」 を割り当てるまで行

われません。 割付テーブルは、 アクセス ルールの参照の方針によって使用される対応を定義し

ているだけです。

802.1p CoS 1 の終了範囲の再割付 802.1p CoS 2 の開始範囲の再割付
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QoS 級割の管理

QoS 級割は、 管理インターフェースの 「ポリシー | ルール > アクセス ルール」 ページにある 「ルール

の追加/編集」 ダイアログの 「QoS」 ビューで設定します。

SonicOS のアクセス ルールで管理される  802.1p および DSCP 級割では、 「なし」 、 「維持」 、 「指

定」 、 「参照」 の 4 つの方針が提供されます。 DSCP の既定の方針は 「維持」 で、 802.1p の既定の方

針は 「なし」 です。

QoS 級割: 動作 テーブルに、 両方の級割方式での各方針の動作について説明します。

QoS 級割: 動作

動作 802.1p (第 2 層 CoS) DSCP (第 3 層) 注

なし (アクセス ルールにより定義

された) このト ラ フ ィ ッ ク等

級に一致するパケッ トがイー
グレス インターフェースから

送出されるとき、 802.1p タグ

は追加されません。

DSCP タグは明示的に 0 に設

定 (リセッ ト ) されます。

このト ラフ ィ ッ ク等級のター
ゲッ ト  イン ターフ ェースが

VLAN 副インターフ ェースの

場合、 802.1q タグの802.1p 部
分が明示的に 0 に設定されま

す。 このト ラフ ィ ック等級が
VLAN 向けであり、 優先順位

付けに 802.1p が使用されて

い る 場 合、 「維 持」 、 「指
定」 、 「参照」 方針を使用し
た特定のアクセス ルールを

このト ラフ ィ ッ ク等級に定義
する必要があります。  

維持 現存する  802.1p タグが維持

されます。

現存する DSCP タグが維持され

ます。
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例として、 両方向の DSCP タグの方針を提供する両方向 DSCP タグの方針を参照して ください。

両方向 DSCP タグの方針

192.168.168.100 上のウェブ ブラウザから  10.50.165.2 上のウェブ サーバに対して HTTP アクセスを

行う と、 内部 (ペイロード ) パケッ ト と外部 (カプセル化 ESP) パケッ トに DSCP 値 8 のタグが付けられま

す。 パケッ トがト ンネルの反対側から出て、 10.50.165.2 に配送されるとき、 DSCP タグ値 8 が使用

されます。 10.50.165.2 から ト ンネル経由で応答パケ ッ ト を  ( 初の SYN/ACKパケ ッ ト から )
192.168.168.100 に送り返すとき、 アクセス ルールにより、 192.168.168.100 に配送される応

答パケッ トに DSCP 値 8 のタグが付けられます。

指定 表示されるドロップダウン メ
ニューから明示的な 802.1p タ
グ値 (0～7) を割り当てること

ができます。

表示される ド ロ ッ プダウン

メ ニューから明示的な DSCP
タグ値 (0～63) を割り当てる

ことができます。

802.1p または DSCP 方針のど

ちらかを 「指定」 に設定し、
も う一方を 「参照」 に設定し
た場合、 明示的に指定された
割り当てが 初に行われ、 そ
の後、 も う一方がその割り当
てに従って参照されます。

参照 「ファイアウォール > QoS 割
付」 ページで定義された割
付設定が、 DSCP タグから

802.1p タ グへの割付に使用

されます。

「フ ァイアウォール > QoS 割
付」 ページで定義された割付
設定が、 802.1 タグから  DSCP
タグへの割付に使用されま
す。 追加の 「802.1p 級割を、

DSCP 値に優先する」 チ ェ ッ

クボックスが現れます。 この
チェ ックボックスを選択する
と、 割り付けられた 802.1p
値が、 クライアン トにより設
定されたDSCP 値に優先して

使 用 さ れ ま す。 こ れ は、
DSCP CoS 値を設定しているク

ライアン ト をオーバライドす
るのに有用です。

DSCP と  802.1p の両方で方針と

し て 「参照」 を設定 し た場
合、 割付は一方向でのみ発生
し ます。 VLAN から  802.1p タ
グとともにパケッ トが到着し
た場合、 DSCP が802.1p タグか

ら割り付けられます。  パケッ

トが VLAN 宛ての場合、 802.1p
が DSCP タグから割り付けら

れます。

QoS 級割: 動作

動作 802.1p (第 2 層 CoS) DSCP (第 3 層) 注
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この動作は、 DSCP と  802.1p 級割の 4 つの QoS 方針設定のすべてに適用されます。

この動作の 1 つの実用的な応用例として、 VPN ゾーン宛てのト ラフ ィ ッ クに対する  802.1p 級割ルール

の設定があります。 VPN を横断して 802.1p タグを送信することはできませんが、 VPN を横断して返さ

れた応答パケッ トに対して、 ト ンネルからの出口で 802.1p タグを付けるこ とができます。 そのため

には、 物理的なイーグレス インターフ ェースで 802.1p のタグ付けを有効にし、 ゾーンの 「VPNアク

セス ルール」 で 「なし」 以外の 802.1p 級割方式を設定する必要があります。

関連するネッ トワーク機器の 802.1p との互換性を確認し、 適用可能な SonicWall インターフェース上で

802.1p 級割を有効にした後は、 802.1p タグを管理するためにアクセス ルールの設定を開始できます。

リモート  サイ ト  1: アクセス ルール設定の例 テーブルに示すように、 リモート  サイ ト  1 ネッ トワーク

に対して 2 つのアクセス ルールを設定することができます。

初のアクセス ルール (管理 LAN の 「VPN」 ) は、 以下の効果を持ちます。

• VPN 経由で LAN プライマリ  サブネッ トから メイン  サイ トのサブネッ トに送信される、 (サービ

ス グループにより定義されている) VoIP ト ラフ ィ ッ クは、 DSCP タグと  802.1p タグの両方につ

いて評価されます。

• 「参照」 に対する DSCP 級割方式と  802.1p 級割方式の組み合わせについては、 QoS 級割の

管理 (89 ページ) の表に説明しています。

• 送信されたト ラフ ィ ックに 802.1p タグ (例えば、 CoS=6) のみが含まれている場合、 VPN へ
の内部 (ペイロード ) パケッ トは、 DSCP 値 48 でタグ付けられます。 また、 外部 (ESP) パ
ケッ ト も値 48 でタグ付けられます。

• メ イン  サイ トのファイアウォールによって戻りのト ラフ ィ ックに DSCP タグ (CoS=48) が
付けられていると仮定した場合、 出口において CoS=6 の 802.1p タグが戻りのト ラフ ィ ッ

クに付けられます。  

• 送信されたト ラフ ィ ックに DSCP タグ (例えば、 CoS=48) のみが含まれている場合、 DSCP 値
が内部と外部の両方のパケッ トで維持されます。

リモート  サイ ト  1: アクセス ルール設定の例

設定 アクセス ルール1 アクセス ルール2

「一般」 ビュー

動作 許可 許可

送信元ゾーン LAN VPN

送信先ゾーン VPN LAN

サービス VOIP VOIP

送信元 LAN プライマリ  サブネッ ト メイン  サイ トのサブネッ ト

送信先 メイン  サイ トのサブネッ ト LAN プライマリ  サブネッ ト

許可ユーザ すべて すべて

スケジュール 常に有効 常に有効

ログを有効にする 有効 有効

断片化パケッ ト を許可する 有効 有効

「Qos」 ビュー

DSCP 級割の方針 参照 参照

802.1p 級割を、 DSCP 値に優先する 有効 有効

802.1p 級割の方針 参照 参照
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• メ イン  サイ トのファイアウォールによって戻りのト ラフ ィ ックに DSCP タグ (CoS=48) が
付けられていると仮定した場合、 出口において CoS=6 の 802.1p タグが戻りのト ラフ ィ ッ

クに付けられます。

• 送信されたト ラフ ィ ックに 802.1p タグ (CoS=6 など) と  DSCP タグ (CoS=63 など) の両方が含

まれている場合、 802.1p タグが優先され、 それに応じて割付が行われます。 VPN への内

部 (ペイロード ) パケッ トは、 DSCP 値 48 でタグ付けられます。 また、 外部 (ESP) パケッ ト

も値 48 でタグ付けられます。

メイン  サイ トのファイアウォールによって戻りのト ラフ ィ ッ クに DSCP タグ (CoS=48) が付けられてい

ると仮定した場合、 出口において CoS=6 の 802.1p タグが戻りのト ラフ ィ ックに付けられます。  

2 番目のアクセス ルール ( 「VPN > LAN」 ) の効果を調べるには、 メ イン  サイ トで設定されたアクセス

ルールを確認します (メ イン  サイ ト : アクセス ルール設定の例 テーブルを参照)。

VPN 経由でリモート  サイ ト  1 サブネッ トからメイン サイ トの LAN ゾーンの LAN サブネッ トに送信され

る、 (サービス グループにより定義されている) VoIP ト ラフ ィ ッ クには、 着信 VoIP 通話用のアクセス

ルールが適用されます。 VPN ゾーンに到着した ト ラフ ィ ッ クには、 802.1p タグはな く、 DSCP タグだ

けが付けられています。

• DSCP タグ (例えば CoS=48) を含んでいる トンネルを出て行く ト ラフ ィ ックでは、 DSCP 値が維持さ

れます。 LAN 上の目的地へパケッ トが配送される前に、 メ イン  サイ トのフ ァイアウォールに

よって、 「QoS 割付」 設定 (例えば、 CoS=6) に応じた 802.1p タグが付けられます。

• メ イン  サイ トで電話を受けている  VoIP 電話によって戻りのト ラフ ィ ックに 802.1p タグ (例えば

CoS=6) が付けられていると仮定した場合、 戻りのト ラフ ィ ッ クでは、 VPN を経由して送り返さ

れる内部と外部の両方のパケッ トにおいて、 変換割付に従って DSCP タグ (CoS=48) が付けられ

ます。

• メ イン  サイ トで電話を受けている  VoIP 電話によって戻りのト ラフ ィ ックに DSCP タグ (例えば

CoS=48) が付けられていると仮定した場合、 戻りのト ラフ ィ ッ クでは、 VPN を経由して送り返

される内部と外部の両方のパケッ トにおいて、 DSCP タグが維持されます。  

メ イン  サイ ト : アクセス ルール設定の例

設定 アクセス ルール1 アクセス ルール2

「一般」 ビュー

動作 許可 許可

送信元ゾーン LAN VPN

送信先ゾーン VPN LAN

サービス VOIP VOIP

送信元 LAN サブネッ ト リモート  サイ ト  1 サブネッ ト

送信先 リモート  サイ ト  1 サブネッ ト LAN サブネッ ト

許可ユーザ すべて すべて

スケジュール 常に有効 常に有効

ログを有効にする 有効 有効

断片化パケッ ト を許可する 有効 有効

「Qos」 ビュー

DSCP 級割の方針 参照 参照

802.1p 級割を、 DSCP 値に優先する 有効 有効

802.1p 級割の方針 参照 参照
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• メ イン  サイ トで電話を受けている  VoIP 電話によって戻りのト ラフ ィ ックに 802.1p タグ (例えば

CoS = 6) と  DSCP タグ (例えば CoS = 14) の両方が付けられていると仮定した場合、 戻りのト ラ

フ ィ ッ クでは、 VPN を経由して送り返される内部と外部の両方のパケッ トにおいて、 変換割付

に従って DSCP タグ (CoS = 48) が付けられます。

帯域幅管理
帯域幅管理 (BWM) については、 ファイアウォール設定 > 帯域幅管理 (24 ページ) を参照して ください。

用語集
• 802.1p - IEEE 802.1p は、 802.1q ヘッダーの追加 16 ビッ ト内の 3 つの優先順位ビッ ト  (合計 8 つの

優先順位レベル) を使用し てパケ ッ ト のタグ付けを行う、 レ イヤ 2 (MAC 層) の CoS (Class of
Service) メ カニズムです。 802.1p を使用したタグの生成、 認識、 処理を行うには互換性のある

装置が必要です。  したがって、 802.1p は、 互換性のあるネッ トワーク上でのみ使用する必要が

あります。  

• 帯域幅管理 (BWM) - ト ラフ ィ ックのシェイピングやポリシングを行うために使用されるさまざま

なアルゴリズムあるいは手法を指します。 シェイピングは、 送信ト ラフ ィ ッ クを管理すること
を表します。  ポリシングとは、 受信ト ラフ ィ ッ クを管理することを表します (受付制御とも呼

ばれます)。 帯域幅管理には、 さまざまなキューイングおよび破棄手法を含め、 それぞれ独自

の設計上の長所を持つ多くの異なる方式があります。 SonicWall では、 特定のタイプの受信ト ラ

フ ィ ッ クに対する破棄手法に加え、 受信および送信 BWM 用にトークン  ベース、 等級ベースの

キューイング方式を採用しています。  

• Class of Service (CoS) - レイヤ 2 またはレイヤ 3 のタグのように、 分類後にト ラフ ィ ックに適用され

る、 指示子または識別子です。 CoS 情報は、 ネッ トワーク上のト ラフ ィ ッ クの等級を区別する

ため、 およびサービス品質 (QoS) システム管理者によって定義された特殊な処理 (例えば、 優先

キューイング、 短い待ち時間など) を提供するために、 QoS システムによって使用されます。

• 分類 - ある種別 (等級) のト ラフ ィ ックを識別 (区別) する行為です。 QoS のコンテキスト内では、

遅延、 待ち時間、 またはパケッ ト紛失に対する ト ラフ ィ ッ クの感度に基づいてカスタマイズさ
れた処理 (通常は優先するかど うか) を提供するために行われます。 SonicOS では、 アクセス

ルールを使用して分類を行います。  分類は、 送信元ゾーン、 送信先ゾーン、 送信元アド レス

オブジェ ク ト、 送信先ア ド レス オブジェ ク ト、 サービス オブジェ ク ト、 スケジュール オブ

ジェク トのうちのい くつか、 またはすべてに基づいて行う ことができます。

• コード  ポイン ト  - ホストあるいは中間のネッ トワーク機器によって IP パケッ トの DSCP 部分に

マーク付け (タグ付け) される値です。 現在、 タグ付けされたト ラフ ィ ッ クの等級 (昇順の優先

順位) を定義するために、 64 (0～63) のコード  ポイン ト を使用できます。

• 制限 - ネッ トワーク  ト ラフ ィ ッ クにサービス品質を提供する多くの方法を記述するために使用

される、 広い意味を持つ用語です (破棄、 キューイング、 ポリシング、 シェ イピングを含みま

すが、 これらに限定されるものではありません)。  

• DiffServ (Differentiated Services) - 要件に基づいたト ラフ ィ ックに合わせた処理を提供する目的で、

IP ネッ トワーク上の異なるタイプや等級のト ラフ ィ ッ クを区別するための基準です。 DiffServで
は、 主に IP パケッ トの ToS ヘッダーの中でマークされたコード  ポイン ト値に依存して、 異なる

等級のト ラフ ィ ッ クを区別します。 DiffServ のサービス レベルは、 級割されたト ラフ ィ ッ クが

通過する各ルータ  (または DiffServ が有効な他のネッ トワーク機器) 上でホップ ベースで実行さ
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れます。 現在、 DiffServ のサービス レベルには、 低でも、 既定、 保証転送、 緊急転送、 およ

び DiffServ があります。 詳細については、 DSCP 級割 (85 ページ) を参照して ください。

• 破棄 - ネッ トワーク上で輻輳が発生するかもしれない時期の予測を試み、 制限を超過したト ラ

フ ィ ッ クを捨てることで輻輳を防ぐことを目的とする、 QoS システムで採用されている輻輳回

避メカニズムです。 破棄は、 キューがいっぱいになる状況を回避しよう とするので、 キューの
管理アルゴリズムと見なすこともできます。 高度な破棄メカニズムでは、 取り扱いに慎重を要
する ト ラフ ィ ッ クの破棄を回避するために CoS 級割が忠実に守られます。 一般的な方式は、 以

下のとおりです。

• テール ドロップ - いっぱいになったキューを無差別に処理する方法で、 パケッ トの CoS 級
割にかかわらず、 キューの中の 後のパケッ トが破棄されます。  

• ランダム初期検知 (RED) - RED では、 キューの状況を監視して、 いついっぱいになるかを予

測します。 その後、 グローバル同期の可能性を 小限にするために、 ランダムにパケッ
ト を破棄します。 RED の基本的な実装では、 テール ドロップと同様に、 CoS 級割は考慮

されません。

• 重み付けランダム初期検知 (WRED) - 破棄決定プロセスにおいて DSCP 級割を考慮する、

RED の実装です。

• DSCP (Differentiated Services Code Points) - RFC2747 に記載されている IP ヘッダーの ToS フ ィールドの

再利用です。 DSCP では、 64 のコード  ポイン ト値を使用して、 DiffServ (Differentiated Services) を
有効にします。 その等級によって ト ラフ ィ ッ クを級割することによって、 各パケッ ト をネッ ト
ワークに沿ったすべてのホップで適切に処理することができます。

• グローバル同期 - キューがいっぱいになることに対処するために設計された輻輳回避方法であ

る破棄の潜在的な副作用です。 グローバル同期は、 輻輳したリンクを通過する複数の TCP フ
ローが同時に破棄されたとき  (例えばテール ドロップ) に発生します。 これらのフローのそれぞ

れに対して、 ネイテ ィブな TCP スロースタート  メ カニズムがほぼ同時に開始されると、 リンク

はこれらのフローによって再び溢れてしまいます。 その結果、 輻輳と不十分な利用が周期的に
発生します。

• 保証帯域幅 - ある等級のト ラフ ィ ックに常に与えられる、 インターフェース上で利用可能な合計

帯域幅に対して宣言された割合です。 受信 BWM と送信 BWM の両方に適用されます。 すべて

の BWM ルールにおける保証された帯域幅の合計は、 利用可能な帯域幅の合計の 100%を超過す

るこ とはできません。 SonicOS では帯域幅管理機能が拡張され、 速度制限機能が使用できま

す。 第 2 層、 3層、 または 4 層ネッ トワーク  ト ラフ ィ ッ クの 大速度を指定する ト ラフ ィ ッ ク

ポ リ シーを作成できます。 これによ り、 プ ラ イマ リ  WAN リ ン クから、 あま り多数の ト ラ

フ ィ ッ クを処理できないバックアップ接続へのフェイルオーバーが生じた場合でも、 帯域幅管
理が行えます。 「保証された帯域幅」 は 0%に設定することもできます。

• 受信 (イングレスまたは IBWM) - 特定のインターフェースに入る ト ラフ ィ ックの速度のシェイピ

ングを行う機能です。 TCP ト ラフ ィ ッ クに対しては、 送信の承認 (ACK) を遅らせ、 送信元での

速度を遅く させることで、 受信フローの速度を調整可能にして、 実際のシェイピングを行う こ
とができます。 UDP ト ラフ ィ ッ クの場合、 UDP にはネイテ ィブなフ ィードバック制御がないの

で、 破棄手法が使用されます。

• IntServ - RFC1633 で定義された統合サービス (Integrated Services) です。 DiffServ のバックアップ

CoS システムである  IntServ は、 各機器がト ラフ ィ ッ クを送信する前にネッ トワーク要件を要求

(または予約) する点で、 DiffServ と根本的に異なります。 これには、 ネッ トワーク上の各ホップ

が IntServ 対応である必要があり、 また、 各ホップですべてのフローの状態情報を保持する必

要があります。 SonicOS では、 IntServ はサポー ト されません。 IntServ の も一般的な実装は

RSVP です。

• 大帯域幅 - ある等級のト ラフ ィ ックに許可される 大帯域幅を定義する、 インターフェース上

で利用可能な合計帯域幅に対して宣言された割合です。 受信 BWM と送信 BWM の両方に適用さ
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れます。 帯域幅の速度制限を指定する調整メカニズムとして使用されます。 帯域幅管理機能が
拡張され、 速度制限機能が使用できます。 第 2 層、 3層、 または 4 層ネッ トワーク  ト ラフ ィ ッ

クの 大速度を指定する ト ラ フ ィ ッ ク  ポリシーを作成できます。 これによ り、 プラ イマ リ

WANリンクが大量のト ラフ ィ ッ クを処理できないバックアップ接続にフェイルオーバーする場

合の帯域幅管理が可能になります。  「 大帯域幅」 は 0%に設定することもできます。  その場

合、 すべてのト ラフ ィ ッ クが遮断されます。

• 送信 (イーグレスまたは OBWM) - インターフェースから ト ラフ ィ ックを送出する速度を制限する

ことです。 送信BWM では、 8 つの優先順位キューを持つクレジッ ト  (またはトークン) ベースの

キューイング システムを使用して、 アクセス ルールによって分類される異なるタイプのト ラ

フ ィ ッ クを処理します。  

• 優先順位 - ト ラフ ィ ックの分類で使用される追加要素です。 SonicOS では、 8 つの優先順位リング

(0= リアルタ イム、 7= 低) を使用して、 BWM に使用されるキュー構造を構成しています。

キューは、 優先順位リングの順序で処理されます。

• 割付 - SonicOS による QoS の実装に関していえば、 割付は、 802.1p タグ付けをサポート しないネッ

トワーク  リンクを横断する  802.1p のタグを保持するために、 レイヤ 2 CoS タグ (802.1p) とレイ

ヤ 3 CoS タグ (DSCP) を相互に変換する機能です。 割付の対応付けは、 完全にユーザ定義可能

で、 また、 割付の動作はアクセス ルールによって制御されます。

• 級割 (タグ付けまたは色付けとも呼ばれます) - 区別の目的でレイヤ 2 (802.1p) またはレイヤ 3 (DSCP)
の情報をパケッ トに適用する行為です。 その結果、 パケッ トは、 宛先へのパス上にあるネッ ト
ワーク機器により、 適切に分類 (認識) され、 優先順位が付けられます。  

• MPLS (マルチ プロト コル ラベル スイッチング) - この用語は QoS の分野でよ く使用されますが、

(SonicWall 装置を含む) ほとんどの顧客構内 IP ネッ トワーキング機器でネイテ ィブにサポート さ

れません。 MPLS は、 ネッ トワークに沿って概念的な接続志向のパス (LSP:ラベル スイッチ パス)
を追加することにより  IP ネッ トワーク機能を強化する、 キャリア クラスのネッ トワーク  サービ

スです。 パケッ トが顧客構内ネッ トワークから外に出るときに、 パケッ トはラベル エッジ ルー

タ  (LER) によってタグ付けされます。 これにより、 ラベルを使用して LSP を判定できるようにな

ります。  MPLS タグ自体は第 2 層と第 3 層の間に存在し、 両方のネッ トワークの層の MPLS 特性を

伝えます。 MPLS は、 第 2 層と第 3 層の VPN サービスの両方を提供する一方、 既存の IPSec VPN 実
装との相互運用が可能であるため、 VPN で一般的になりつつあります。 また、 MPLS は、 QoS 能
力についても非常によ く知られており、 従来の DSCP 級割とも相互運用が可能です。  

• ホップ単位動作 (PHB) - パケッ トが通過する各 DiffServ 対応ルータにおいて、 パケッ トの DSCP 分
類に基づいてパケッ トに適用される処理。 破棄、 再級割 (再分類)、 大努力型、 保証転送、 緊

急転送などの動作があります。

• ポリシング - ネッ トワーク  リンクを出入りする ト ラフ ィ ッ クの速度を制御する、 ト ラフ ィ ッ ク

の制限機能。 ポリシングの方法は、 無差別にパケッ ト を捨てる方式からアルゴリズムによる
シェイピングまで、 またさまざまなキューイング規則まで及びます。  

• キューイング - リンクの利用可能な帯域幅を効果的に使用できるように、 ト ラフ ィ ックを分類し

た後に、 並べ替えのため、 および個別に管理するために、 キューが一般的に使われます。
キューは、 高優先順位のキューが常に多くのト ラフ ィ ッ クを受信でき、 低優先順位のキューよ
りも優先してサービスを受ける  (キューからパケッ トが取り出される、 または処理される) よう

に、 さまざまな方式とアルゴリズムを使用して管理されます。 以下に、 い く つかの一般的な
キュー規則を示します。

• FIFO (First In First Out、 先入れ先出し ) - 初に入ったパケッ トが 初に処理される、 非常に

単純な無差別型のキュー。

• 等級ベース キューイング (CBQ) - 高優先順位のトラフ ィ ックが優先的に処理される、 パケッ

トの CoS を考慮に入れたキューイング規則。  
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• 重み付け公平キューイング (WFQ) - パケッ トの IP 優先順位とフローの合計数に基づいた単

純な式を使用してキューをサービスする規則。 WFQ は、 サービスを受ける高優先順位の

フローが異常に大量にあると不安定になる傾向があり、 望みとは逆の効果が生じること
がしばしばあります。  

• トークン  ベース CBQ - トークンを使用した CBQ の拡張。 または、 リンクの利用を円滑化

または正常化して、 過剰利用や不十分な利用を回避するのに役立つクレジッ ト  ベースの

システム。 SonicOS の BWM で採用されています。

• RSVP (リソース予約プロ ト コル) - 一部のアプリケーシ ョ ンで採用されている  IntServ シグナリン

グ プロ ト コルであり、 ネッ トワーク動作 (例えば、 遅延や帯域幅) をネッ トワーク  パスに沿っ

て予約できるように、 ネッ トワーク動作の事前要求が行われます。 この予約パスを設定するに
は、 パスに沿った各ホップが RSVP に対応しており、 それぞれが要求されたリ ソースを予約す

ることに同意する必要があります。 この QoS システムは、 現存しているフローの状態を各ホッ

プが維持することを要求するため、 い くぶんリソース集約的です。 IntServの RSVP は DiffServ の
DSCP とはかなり異なりますが、 相互運用することができます。 SonicOS では、 RSVP はサポート

されません。

• シェイピング - 通常、 送信元に対する何らかのフ ィードバック  メカニズムを用意することによっ

て ト ラフ ィ ッ ク  フローの速度を変更するための、 QoS システムによる試み。 これの も一般的

な例は、 TCP 速度の操作です。  つまり、 TCP 送信元に送り返す承認 (ACK) をキューに入れるこ

とによって遅延させ、 算出されるラウンド ト リ ップ時間 (RTT) を増加させます。  これにより、

TCP 固有の動作を利用して、 送信元がデータを送信する速度を低下させます。  

• サービス種別 (ToS) - CoS 情報を指定することのできる、 IP ヘッダー内部のフ ィールド。 歴史的に

ご くまれに、 IP 優先順位ビッ ト とともに、 CoS を定義するために使用されていました。 現在、 ToS
フ ィールドは、 DiffServ のコード  ポイント値により、 かなり一般的に使用されています。
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6

SSL 制御の設定

• SSL 制御について (97 ページ)

• ファイアウォール設定 > SSL 制御 (105 ページ)

• SSL 制御の設定 (105 ページ)

• ゾーンでの SSL 制御の有効化 (109 ページ)

• SSL 制御のイベン ト  (110 ページ)

SSL 制御について
SonicOS には、 SSL 制御機能があります。 SSL 制御は、 SSL セッシ ョ ンのハンドシェイクを認識するシス

テムで、 SSL 接続の確立を制御するポリシーを構築できます。 SSL (セキュア ソケッ ト  レイヤ) は、 TCP
ベースのネッ トワーク通信において中心的な規格であり、 も一般的な、 よ く知られているアプリ
ケーシ ョ ンと して HTTPS (HTTP over SSL) があります。 HTTP over SSL 通信にその通信手順を示します。

SSL では、 デジタル証明書に基づいてエンドポイン トが識別され、 暗号化されたダイジェス ト  ベース

の機密性を有するネッ トワーク通信が行われます。  
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HTTP over SSL 通信

SSL を使用すると、 HTTPS セッシ ョ ンの確立時にクライアン トから要求された URL (Uniform Resource
Locator、 例えば https://www.mysonicwall.com など) を含むすべてのペイロード をはっきりわからない

ようにするという、 セキュリテ ィ上の効果が得られます。 これは、 HTTPS を使用すると、 暗号化され

た SSL ト ンネルを使用して HTTP が転送されるからです。 SSL セッシ ョ ンが確立される  (HTTP over SSL
通信を参照) まで実際の対象リソース (www.mysonicwall.com) がクライアン トによって要求される

ことはありませんが、 SSL セッシ ョ ンが確立した後に、 フ ァイアウォールやその他の中間機器がセッ

シ ョ ン  データを検査することはできません。 このため、 URL ベースのコンテンツ  フ ィルタ  システム

では、 IP アドレス以外の方法で要求を検査して、 許可するかどうかを決定することはできません。

ホスト  ヘッダー ベースの仮想ホスティング (定義については SSL 制御の重要な概念 (100 ページ) を参照

) は効率的で人気があるため、 IP アドレス ベースのフ ィルタは暗号化されていない HTTP に対して効

果がありませんが、 ホス ト  ヘッダー ベースの HTTPS サイ トは滅多にないため、 IP フ ィルタは効果的

に機能します。 しかし、 この信頼は HTTPS サーバ オペレータが誠実であるこ とに基づいたもので、

SSL が人をだます目的では使用されないという ことを前提にしています。  

ほとんどの場合、 SSL は適切に使用されており、 オンライン ショ ッピングまたはオンライン バンキング

や、 個人情報または貴重な情報のやり取りが行われるセッションなど、 セキュリティが重視される通信
で使用されています。 しかし、 SSL のコストが低下し続け、 簡単に使用できるため、 セキュリテ ィ目的

ではな く、 あいまい化や隠蔽を目的とした信用性の乏しい SSL アプリケーションも増加しています。

よ く使用されているカムフラージュの方法では、 ブラウジングの詳細を隠したり、 コンテンツ  フ ィ

ルタを回避する目的で、 SSL で暗号化されたウェブ ベースのプロキシ サーバが使用されています。 既

知のこの種類の HTTPS プロキシ サービスを  IP アドレスに基づいて遮断することは簡単ですが、 単純

なウェブ検索によって簡単に利用できる何千ものプライベートホス ト  プロキシ サーバを遮断するこ
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とは実際のところ不可能です。 問題は、 このようなサービスの数が増え続けていることではな く、 こ
れらのサービスの本質が予測できない点です。 これらのサービスは、 動的にアドレス指定された DSL
およびケーブル モデム接続を使用するホーム ネッ トワーク上でホステ ィ ングされているこ とが多

く、 該当する  IP が常に変わります。 未知のこのような SSL を遮断するには、 すべての SSL ト ラフ ィ ッ

クを遮断する必要があり、 実際には不可能です。

確立された SSL セッシ ョ ンを管理者が細かく調べて、 ポリシー ベースで制御できるようにすることに

より、 SSL 制御機能にはこの問題に対処する方法が多数用意されています。 現在の実装では SSL アプ

リケーシ ョ ン  データの復号化は行いませんが、 疑わしい SSL ト ラフ ィ ッ クをゲートウェイに基づいて

識別して、 許可しないことは可能です。

ト ピック : 

• SSL 制御の主な機能 (99 ページ)

• SSL 制御の重要な概念 (100 ページ)

• 注意事項と推奨事項 (104 ページ)

SSL 制御の主な機能

SSL 制御: 機能と利点

機能 利点

コモンネーム ベースのホ

ワイ ト リス トおよびブラ ッ
クリス ト

明示的に許可または拒否する証明書サブジェ ク トのコモンネーム ( 「重

要な概念」 で説明します) のリス ト を定義することができます。 エン ト

リの文字列が含まれるものは一致と見なされます。 例えば、 ブラックリ
ストのエン ト リが "prox"の場合、 "www.megaproxy.com"、
"www.proxify.com" および "proxify.net" は一致するものと判断さ

れます。 これにより、 好まし く ないと考えられるサブジェク トに対して
発行された証明書を使用する SSL 交換のすべてを、 簡単に遮断すること

ができます。 その一方で、 組織に共通する文字列をホワイ ト リス トで定
義することにより、 その組織内のすべての証明書を簡単に許可すること
ができます。 各リストには、 大 1,024 のエント リを定義できます。

クライアン トがバックアップ ホスト名やバックアップ IP アドレスを使用

して、 これらのサイ トへのアクセスを隠そう と した場合であっても、 証
明書に含まれるサブジェ ク トのコモンネームが検査されるため、 サブ
ジェク トは証明書で必ず検出され、 ポリシーが適用されます。

自己署名証明書の制御 SSL でセキュリテ ィ保護された適切なサイ トでは、 既知の認証局によっ

て発行された証明書を使用することが一般的であり、 これは SSL におけ

る信頼の基盤です。 また同様に、 (SonicWall ネッ トワーク  セキュリテ ィ

装置のよ うに) SSL によってセキュ リテ ィ保護されたネッ トワーク装置

では、 セキュ リテ ィ保護のための既定の方法と して自己署名証明書を
使用するこ とが一般的です。 したがって、 閉鎖的な環境の自己署名証
明書は疑わし く ありませんが、 公開されているサイ トや商業利用サイ
ト で使用されている自己署名証明書は疑わしいものです。 自己署名証
明書を使用する公開サイ ト では、 信頼性と識別のためではな く、 暗号
化のためだけにSSL が使用されていることがよ くあります。 完全に不正

なサイ ト とは言い切れませんが、 SSL で暗号化されたプロキシ サイ トで

一般的なように、 隠蔽が目的である可能性が高いと言えます。

自己署名証明書を遮断するポリシーを設定できるため、 このようなサイ
ト と通信する危険性に対する防御が可能です。 自己署名証明書を使用し
ている既知の信頼できる SSL サイ ト との通信が遮断されないようにするた

め、 ホワイ ト リスト機能を使用して明示的に許可することができます。  
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SSL 制御の重要な概念

• SSL - セキュア ソケッ ト  レイヤ (SSL) は、 Netscape が 1995 年に導入したネッ トワーク  セキュリティ

メカニズムです。 SSL は、 2 つの通信アプリケーシ ョ ン (クライアン トおよびサーバ) 間でのプラ

イバシーの確保と、 サーバ (および必要に応じてクライアン ト ) の認証を目的と していました。

SSL の も有名なアプリケーションは HTTPS です。 http:// の代わりに https:// で始まる URL
によって指定される HTTPS は、 インターネッ ト上のウェブ ト ラフ ィ ックを暗号化する標準的な方

式として認知されています。 SSL HTTP 転送では一般的に TCP ポート  443 が使用されますが、 通常

の HTTP 転送では TCP ポート  80 が使用されます。 SSL は HTTPS で もよ く知られていますが、 SSL
の使用用途は HTTP のセキュリテ ィ保護に限られたものではありません。 SSL は、 SMTP、 POP3、
IMAP、 および LDAP などのその他の TCP プロ ト コルのセキュリテ ィ保護にも使用することができ

ます。 SSL セッションの確立は、 SSL セッシ ョ ンの確立に示すように行われます。

信頼できない認証局の制御 自己署名証明書が使用されている場合と同様、 信頼できない CA によっ

て発行された証明書が使用されている場合も、 あいまい化のための信
頼できない行為とは断定できませんが、 信頼できるかどうか疑わしい
ことは確かです。

SSL 制御機能では、 SSL 交換で使用される証明書の発行者と フ ァ イア

ウォールの証明書ス ト アに保存されている証明書を比較するこ とがで
きます。 証明書ス ト アには、 現在のウェブ ブラウザと同じよ うに、 約

100 個の既知の CA の証明書が保存されています。 この証明書ス トアに

保存されていない CA によって発行された証明書が SSL 制御機能によっ

て検出された場合、 SSL 接続を禁止できます。

独自のプライベート認証局を組織で使用している場合は、 このプライ
ベー ト  CA をフ ァ イアウォールの証明書ス ト アに簡単にインポー ト し

て、 プライベート  CA を信頼された CA と して認識されるようにすること

ができます。 証明書ストアには、 大 256 の証明書を保存できます。

SSL バージ ョ ン、 暗号の強

度、 および証明書有効期間
の制御

SSL 制御機能には、 読み取られる可能性のある  SSLv2 を禁止する機能、

脆弱な暗号 (64 ビッ ト未満の暗号) を禁止する機能、 および証明書の日

付の範囲が無効な SSL ネゴシエーシ ョ ンを禁止する機能など、 ネゴシ

エーシ ョ ンの特性に基づいて SSL セッシ ョ ンを管理する追加機能ありま

す。 これによ り、 管理者は、 暗号に関する未知の脆弱性やセキュ リ
テ ィ警告の無視または誤解によって生じる危険にさら されるこ とのな
い、 厳重にセキュ リテ ィ保護された環境を構築して、 ネッ トワークの
ユーザに提供できます。  

ゾーン  ベースのアプリ

ケーシ ョ ン

SSL 制御機能はゾーン  レベルで適用されるため、 ネッ トワーク上で SSL
ポリシーを執行することができます。 ファイアウォールは、 SSL 制御機

能が有効になっているゾーンのクライアン トからフ ァ イアウォールを
介して送信される  Client Hello を検知すると、 検査を開始します。 フ ァ

イアウォールは、 Server Hello と、 設定されたポリシーに従った評価の

ために応答で送信される証明書を探します。 例えば、 LAN ゾーンで SSL
制御を有効にすると、 LAN 上のクライアン トから開始されて任意の送

信先ゾーンに到達するすべての SSL ト ラフ ィ ッ クが検査されます。

設定可能なアクシ ョ ンおよ
びイベン ト通知

SSL 制御機能によってポリシー違反が検出された場合に、 イベン ト をロ

グに記録して接続を遮断するこ とができます。  あるいは、 イベン ト を

ログに記録するだけで接続を継続することもできます。

SSL 制御: 機能と利点

機能 利点
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SSL セッシ ョ ンの確立

• SSLv2 - SSL の初期バージョンですが、 現在も一般的に使用されています。 SSLv2 では、 いくつかの

脆弱性、 制限、 および理論上の欠陥 (SSLv3 についての説明で比較します) が指摘されていて、 セ

キュリティに厳格な人々の冷笑、 軽蔑の対象であり、 軽視されるのが当然と見なされています。

• SSLv3 - SSLv3 は SSLv2 との下位互換性を保ちつつ、 以下の点を改善する目的で作成されました。

• Diffie-Helman を含む、 代替鍵交換方式。

• 鍵交換および一括暗号化の両方でのハードウェア トークンのサポート。

• SHA、 DSS、 および Fortezza のサポート。

• バンド外データ転送。

• TLS - Transport Layer Security (SSLv3.1 とも呼ばれます) は SSLv3 に非常に似ていますが、 SSL
と  TLS の相違点 テーブルに示した点において SSLv3 が改良されています。

 

SSL と  TLS の相違点

SSL TLS

暫定的な HMAC アルゴリズムを使用する RFC 2104 に既定された HMAC を使用する

MAC をバージ ョ ン情報に適用しない MAC をバージ ョ ン情報に適用する
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• MAC - MAC (メ ッセージ認証コード ) は、 (MD5 または SHA1 のような) アルゴリズムをデータに適

用して算出されます。 MAC はメ ッセージ ダイジェス トつまり一方向性ハッシュ  コードであ

り、 算出は非常に簡単ですが、 実際に不可逆的なコードです。 言い換えると、 MAC だけを使用

して、 ダイジェス トの元になっている メ ッセージを割り出すこ とは理論上不可能です。 同様
に、 同一のMAC が算出される  2 つの異なるメ ッセージを見つけることも困難です。 ある所定の

データに関して、 受信側で算出された MAC が送信側で算出された MAC と一致する場合、 受信

側では、 転送中にデータが変更されなかったと見なすことができます。

• Client Hello - TCP セッションの確立後、 クライアン トからサーバに送信される 初のメ ッセージ。

このメ ッセージにより  SSL セッシ ョ ンが開始されます。  メ ッセージは次の要素で構成されてい

ます。

• バージョ ン - クライアン トが通信での使用を希望する SSL のバージョ ン。 通常は、 クライ

アン トでサポート されている  SSL の 新バージ ョ ンです。

• 乱数 - 32 ビッ トのタイムスタンプに 28 バイ トの乱数構造を組み合わせたもの。

• セッシ ョ ンID - セッシ ョ ン ID データが存在しない場合は空 (基本的に新しいセッシ ョ ンの

要求の場合) です。  あるいは、 前に発行されたセッシ ョ ン  ID を表します。

• 暗号スイート  - クライアン トでサポート される暗号化アルゴリズムのリストで、 優先する

順番に並んでいます。

• 圧縮方式 - クライアン トでサポート される圧縮方式のリス トです (通常はヌル)。

• Server Hello - Client Hello に対する  SSL サーバの応答。 SSL 制御機能によって検査が行われるのは

SSL 交換のこの部分です。 Server Hello には、 セッシ ョ ンでネゴシエート された SSL のバージ ョ

ン、 暗号、 セッシ ョ ン  ID、 および証明書の情報が含まれています。 X.509 サーバの実際の証明

書自体は、 SSL 交換の別の手順で使用されますが、 通常は Server Hello と同じパケッ トで開始さ

れます (終了も同じ場合があります)。  

• 証明書 - X.509 の証明書は、 電子的なセキュリティを確保するための、 不変のデジタル スタンプ

です。 証明書には、 主に 4 つの特性があります。

• 共通名または識別名 (CN または DN) によって証明書のサブジェク トが識別されます。

• 通信相手との間のメ ッセージを暗号化および復号化するために使用する公開鍵が含まれ
ます。

• 証明書を発行した信頼できる組織 (認証局) のデジタル署名が含まれます。

• 証明書が有効な日付の範囲が示されます。

• サブジェクト  - 共通名 (CN) で識別される証明書の保証。 クライアントが https://www.mysonicwall.com
のような SSL サイ ト をブラウズした場合、 サーバからサーバの証明書が送信され、 クライアン

トで評価されます。 クライアン トでは、 証明書の日付が有効であること、 信頼できる CA によっ

て発行された証明書であること、 サブジェク トの CN が要求したホスト名に一致すること  (つま

り両方とも  "www.mysonicwall.com" であること ) が確認されます。 サブジェク トのCN が一致

しないとブラウザの警告が表示されますが、 これは偽装行為の確かな証拠とは限りません。 例
えば、 クライアン トが https://mysonicwall.com をブラウズし、 www.mysonicwall.com
と同じ  IP アドレスに解決された場合、 サブジェク トの CN が www.mysonicwall.com と記載さ

パディング値を指定しない パディングを指定された値に初期化する

不十分な警告 詳細な警告メ ッセージ

メモ ： SonicOS 6.2.2.1 以降では、 TLS 1.1 と  1.2 をサポート します。

SSL と  TLS の相違点

SSL TLS
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れている証明書がサーバから示される場合があります。 この場合、 接続が完全に適切であるに
もかかわらず、 クライアン トに警告が表示されます。

• 認証局 (CA) - 認証局 (CA) は、 証明書のサブジェク トの識別情報を確認することを主な目的とし

て、 証明書に署名するこ とができる信頼できる団体です。 よ く 知られている認証局には、
VeriSign、 Thawte、 Equifax、 Digital Signature Trust などがあります。 一般的に、 SSL フレームワー

クにおいて CA が信頼できると判断されるためには、 ほとんどのウェブ ブラウザ、 オペレー

テ ィング システムおよびランタイム環境で使用されているように、 その証明書が信頼できるス

トアに格納されている必要があります。 SonicOS の信頼できるス ト アには、 「管理 | システム

セッ トアップ > 装置 > 証明書」 ページからアクセスできます。 CA モデルは信頼の積み重ねに基

づいています。  つまり、 クライアン トは (信頼できるストアに CA の証明書があることによって)
CA を信頼し、 CA は (証明書ごとにサブジェク ト を発行することによって) サブジェク ト を信頼

するため、 クライアン トがサブジェク ト を信頼する、 という ことになります。

• 信頼できない CA - 信頼できない CA とは、 クライアン トの信頼できるストアに含まれていない

CA のことです。 SSL 制御機能における信頼できない CA とは、 証明書が 「管理 | システム セッ

トアップ > 装置 > 証明書」 にない CA のことです。

• 自己署名証明書 - 発行者の共通名とサブジェク トのコモンネームが同一の証明書で、 証明書に自

己署名されていることを意味します。

• 仮想ホスティング - 1 つのサーバで複数のウェブ サイ トをホスティングするために、 ウェブ サー

バで使用されている方式。 一般的な仮想ホステ ィング実装は名前ベース (ホスト  ヘッダー) の仮

想ホステ ィングで、 1 つの IP アドレスで複数のウェブ サイ ト をホステ ィ ングできます。 ホス ト

ヘッダー仮想ホステ ィ ングでは、 サーバがクライアン トから送信された"Host:"ヘッダーを評価

して、 要求されたサイ ト を判断します。 例えば、 www.website1.com と  www.website2.com
が両方とも 　64.41.140.173 に解決されるとします。 この場合に、 クライアン トが"GET /"と
ともに"Host: www.website1.com"を送信すると、 サーバからそのサイ トに該当するコンテ

ンツが返されます。

一般的に、 ホス ト  ヘッダー仮想ホステ ィングは HTTPS では使用されません。  これは、 SSL 接続

が確立されるまでホスト  ヘッダーを読み取ることができない一方、 サーバが証明書を送信する

までSSL 接続が確立できないからです。 クライアン トが要求しているサイ ト をサーバが判断で

きないため (SSL ハンドシェイクでは IP アドレスがわかるだけなので)、 サーバは送信する適切

な証明書を決定できません。 いずれかの証明書を送信すれば SSL ハンドシェイクを開始できま

すが、 証明書の名前 (サブジェク ト ) が一致しなければブラウザに警告が表示されます。

• 脆弱な暗号 - 相対的に脆弱な対称暗号。 暗号が 64 ビッ ト未満の場合、 脆弱と分類されます。 ほ

とんどの場合、 エクスポート暗号は脆弱な暗号です。 よ く使われている脆弱な暗号 テーブル

に、 脆弱な暗号のリスト を示します。

よ く使われている脆弱な暗号

暗号 暗号化 プロ ト コル

EXP1024-DHE-DSS-DES-CBC-SHA
EXP1024-DHE-CBC-SHA

DES(56)
DES(56)

SSLv3、 TLS (エクスポート )

SSLv3、 TLS (エクスポート )

EXP1024-RC2-CBC-MD5 RC2(56) SSLv3、 TLS (エクスポート )

EDH-RSA-DES-CBC-SHA DES(56) SSLv3、 TLS 

EDH-DSS-DES-CBC-SHA DES(56) SSLv3、 TLS 

DES-CBC-SHA DES(56) SSLv2、 SSLv3、 TLS 

EXP1024-DHE-DSS-RC4-SHA RC4(56) SSLv3、 TLS (エクスポート )

EXP1024-RC4-SHA RC4(56) SSLv3、 TLS (エクスポート )
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注意事項と推奨事項
1 自己署名および信頼できない CA の有効化 - これらの 2 つのオプションのいずれかを有効にする場

合は、 SSL でセキュリテ ィ保護された組織内のネッ トワーク装置のコモンネームをホワイ ト リス

トに追加して、 これらの機器への接続が遮断されないようにすることを強くお勧めします。 例え
ば、 SonicWall ネッ トワーク  セキュリティ装置の既定のサブジェク ト名は "192.168.168.168"、
SonicWall SSL VPN 装置の既定のコモンネーム (共通名) は "192.168.200.1" です。  

2 組織独自のプライベート認証局 (CA) を導入している場合は、 プライベート  CA の証明書を 「シ

ステム > 証明書」 ス トアにインポートすることを強くお勧めします (特に、 信頼できない CA に
よって発行された証明書の遮断を有効にする場合)。 この処理の詳細については、 SonicWall
SonicOS 6.5 システム セッ トアップを参照して ください。

3 現段階では、 SSL 制御機能による検査は TCP ポート  443 のト ラフ ィ ッ クに対してのみ実行され

ます。 標準以外のポートで行われる  SSL のネゴシエーシ ョ ンは、 現段階では検査されません。

4 Server Hello の断片化 - SSL サーバによって Server Hello が断片化されることがまれにあります。 こ

の場合、 現在の SSL 制御機能の実装では、 Server Hello の復号化は行われません。 SSL 制御ポリ

シーが SSL セッシ ョ ンに適用されず、 SSL セッシ ョ ンが許可されることになります。  

5 セッシ ョ ンの終了処理 - SSL 制御機能では、 ポリシー違反が検出されると  SSL セッシ ョ ンを終了

させますが、 これは TCP 層でのセッシ ョ ンを終了させるに過ぎません。 この時点では SSL セッ

シ ョ ンが不完全な状態であるため、 クライアン トのリダイレク トや、 終了に関する何らかの情
報通知をクライアン トに行う ことはできません。  

6 ホワイ ト リス トの優先順位 - ホワイ ト リストは、 他のすべての SSL 制御要素より優先されます。

SSL サーバ証明書がホワイ ト リス トのエン ト リに一致すると、 SSL セッシ ョ ンの他の要素が設定

されたポリシーの違反に該当する場合であっても、 SSL セッシ ョ ンの続行が必ず許可されま

す。 これは、 意図的に行われています。

7 事前インストール済み (既知の) CA 証明書は 93 通あります。 これにより、 リポジト リはほとん

どのウェブ ブラウザで使用されているものに非常に近く なりました。 証明書に関しては、 これ

以外に以下の点が変更されています。

a CA 証明書の 大数が 6 から  256 に増加しました。

b 個々の CA 証明書の 大サイズが 2,048 から  4,096 に増加しました。

c ホワイ ト リス トおよびブラックリス トのエン ト リの 大数が、 それぞれ 1,024 になりま

した。

EXP1024-RC4-MD5
EXP-EDH-RSA-DES-CBC-SHA
EXP-EDH-DSS-DES-CBC-SHA
EXP-DES-CBC-SHA

RC4(56)
DES(40)
DES(40)
DES(40)

SSLv3、 TLS (エクスポート )

SSLv3、 TLS (エクスポート )

SSLv3、 TLS (エクスポート )

SSLv3、 TLS (エクスポート )

EXP-RC2-CBC-MD5 RC2(40) SSLv2、 SSLv3、 TLS (エクスポート )

EXP-RC4-MD5 RC4(40) SSLv2、 SSLv3、 TLS (エクスポート )

よ く使われている脆弱な暗号

暗号 暗号化 プロ ト コル
 SonicOS 6.5 セキュリテ ィ設定

SSL 制御の設定
104

https://www.sonicwall.com/en-us/support/technical-documentation


ファイアウォール設定 > SSL 制御

SSL 制御の設定 

SSL 制御の設定は、 「管理」 ビューの 「セキュリテ ィ設定 > ファイアウォール設定 > SSL 制御」 にあり

ます。 SSL 制御には、 グローバル設定とゾーン単位の設定があります。 既定では、 SSL 制御はグローバ

ル レベルでもゾーン  レベルでも有効にされていません。 それぞれのページには次のような制御項目

メモ ： SSL 制御を設定する前に、 ファイアウォールが IPv6 をサポート していることを確認して く

ださい。 「システム > 診断」 ページの 「IPv6 ネッ トワーク設定の確認」 ツールを使用して確認

できます。 『SonicWall SonicOS 6.5 調査』 を参照して ください。
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があります (このセクシ ョ ンで使われている用語の詳細については、 SSL 制御の重要な概念 (100 ペー

ジ) を参照して ください)。

ト ピッ ク : 

• 一般設定 (106 ページ)

• 動作 (106 ページ)

• 設定 (107 ページ)

• カスタム リス ト  (108 ページ)

一般設定
「一般設定」 セクシ ョ ンでは、 SSL 制御を有効または無効にできます。

• SSL 制御を有効にする - SSL 制御のグローバル設定。 ゾーンに適用する SSL 制御を有効にするには、

この設定をオンにする必要があります。 このオプシ ョ ンは、 既定では選択されていません。

動作
「動作」 セクションでは、 SSL ポリシー違反が検出されたときの動作として次のいずれかを選択します。

• イベン トをログに記録する - 下の 「設定」 セクシ ョ ンで定義される SSL ポリシーに対する違反が

検出された場合、 イベン ト をログに記録しますが、 SSL 接続の継続は許可されます。 このオプ

シ ョ ンは、 既定では選択されていません。

• 接続を遮断してイベントをログに記録する - ポリシー違反が検出された場合、 接続を遮断し、 イ

ベン ト をログに記録します。 このオプシ ョ ンは、 既定では選択されています。
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設定
「設定」 セクシ ョ ンでは、 適用する  SSL ポリシーを指定します。

• ブラックリス ト を有効にする  - カスタム リス トで設定されるブラックリス ト内のエン ト リの検

出を制御します。 このオプシ ョ ンは、 既定では選択されています。

• ホワイ ト リストを有効にする - 下部の 「リストの設定」 セクションで設定されるホワイ ト リスト

内のエン ト リの検出を制御します。 ホワイ ト リス トのエン ト リは、 他のすべての SSL 制御設定

より優先されます。 このオプシ ョ ンは、 既定では選択されています。

• 弱い暗号を検知する  - 一般的にエクスポート暗号で使用される、 64 ビッ ト未満の対称暗号でネ

ゴシエート された SSL セッシ ョ ンの検出を制御します。 このオプシ ョ ンは、 既定では選択され

ていません。

• 期限切れの証明書を検出する - 開始日が現在のシステム時間より前、 または終了日が現在のシス

テム時間より後の証明書の検出を制御します。 日付の検証は、 ファイアウォールのシステム時
間を使用して行われます。 「管理 | システム セッ トアップ > システム > 時間」 ページの 「シス

テム時間」 を適切に設定して く ださい。 できれば、 NTP と同期をと ります。 このオプシ ョ ン

は、 既定では選択されていません。

• 弱いダイジェストの証明書を検知する - MD5 または SHA1 を使用して作成された証明書の検出を

制御します。 MD5 と  SHA1 は安全と見なされていません。 このオプシ ョ ンは、 既定では選択さ

れていません。

• 自己署名証明書を検出する  - 発行者とサブジェク トのコモンネーム (共通名) が同一の証明書の

検出を制御します。 このオプシ ョ ンは、 既定では選択されています。

SSL でセキュリテ ィ保護された適切なサイ トでは、 既知の認証局によって発行された証明書を使

用するこ とが一般的であり、 これは SSL における信頼の基盤です。 また同様に、 (SonicWall セ
キュリテ ィ装置のように) SSL によってセキュリテ ィ保護されたネッ トワーク装置では、 セキュ

リテ ィ保護のための既定の方法として自己署名証明書を使用することが一般的です。 したがっ
て、 閉鎖的な環境の自己署名証明書は疑わし くありませんが、 公開されているサイ トや商業利
用サイ トで使用されている自己署名証明書は疑わしいものです。 自己署名証明書を使用する公
開サイ トでは、 信頼性と識別のためではな く、 暗号化のためだけにSSL が使用されていること

がよ くあります。 完全に不正なサイ ト とは言い切れませんが、 SSL で暗号化されたプロキシ サ
イ トで一般的なように、 隠蔽が目的である可能性が高いと言えます。 自己署名証明書を遮断す
るポリシーを設定できるため、 このようなサイ ト と通信する危険性に対する防御が可能です。
自己署名証明書を使用している既知の信頼できる  SSL サイ ト との通信が遮断されないようにす

るには、 ホワイ ト リス ト機能を使用して明示的に許可します。

• 信頼されていない CA が署名した証明書を検出する - 発行者の証明書がファイアウォールの 「管

理 | システム セッ トアップ > 装置 > 証明書」 の信頼できるストアにない証明書の検出を制御し

ます。 このオプシ ョ ンは、 既定では選択されています。

自己署名証明書が使用されている場合と同様、 信頼できない CA によって発行された証明書が

使用されている場合も、 あいまい化のための信頼できない行為とは断定できませんが、 信頼で
きるかどうか疑わしいことは確かです。 SSL 制御機能では、 SSL 交換で使用される証明書の発行

者と、 大半の既知の CA 証明書が含まれる  SonicWall ファイアウォールに保存されている証明書

を比較することができます。 独自のプライベート認証局を組織で使用している場合は、 このプ
ライベート  CA を  SonicWall のホワイ ト リス トに簡単にインポート して、 プライベート  CA を信

頼された CA と して認識されるようにすることができます。

• SSLv2 を検出する - SSLv2 交換の検出と遮断を制御します。 SSLv2 は、 ハンドシェイクの整合性チェ ッ

クを実行しないため、 暗号低下攻撃を受ける可能性が高いとわかっています。 SSLv2 ではな

く、 SSLv3 または TLS を使用することを強くお勧めします。 このオプシ ョ ンは、 既定では選択さ

れています。 また、 淡色表示となっており、 変更できません。  
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• SSLv3 を検出する - SSLv3 交換の検出と遮断を制御します。 このオプシ ョ ンは、 既定では選択され

ていません。

• TLSv1 を検出する - TLSv1 交換の検出と遮断を制御します。 このオプシ ョ ンは、 既定では選択され

ていません。

カスタム リス ト

「カスタム リスト」 セクションでは、 ユーザ定義のホワイ ト リスト とブラックリストを設定できます。

• ブラックリスト とホワイ ト リストの設定 - SSL 証明書のコモンネーム (共通名) との比較に使用す

る文字列を定義できます。 エン ト リでは大文字と小文字が区別され、 パターン一致方式で使用さ
れます。 ブラック リス ト とホワイ ト リス ト : パターン  マッチング テーブルに例を示します。

ホワイ ト リス ト とブラックリス ト を設定するには:

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > SSL 制御」 ページに移動します。

ブラック リス ト とホワイ ト リス ト : パターン  マッチング

エン ト リ 一致する  URL 一致しない URL

sonicwall.com https://www.sonicwall.com、

https://csm.demo.sonicwall.com、

https://mysonicwall.com、

https://supersonicwall.computers.org、
https://67.115.118.87 1

1. 67.115.118.67 は sslvpn.demo.sonicwall.com を解決すると得られる IP アドレスで、 こ

のサイ トでは sslvpn.demo.sonicwall.com に対して発行された証明書が使用され

ています。 したがって、 証明書の共通名の比較が行われるため、 “sonicwall.com”
と一致する URL と して検出されます。

https://www.sonicwall.de

prox https://proxify.org、
https://www.proxify.org、
https://megaproxy.com、

https://1070652204 2

2. これは、 IP アドレス 63.208.219.44 の 10 進法表記です。  この証明書は　

www.megaproxy.com に対して発行されたものです。

https://www.freeproxy.ru 3

3. www.freeproxy.ru サイ トの証明書の共通名は "-" に対して発行された自己署名

証明書であるため、 “prox” には一致しません。 ただし、 自己署名証明書または信頼

できない CA の証明書の制御を有効にすることで、 この URL を簡単に遮断できます。
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2 「設定」 を選択します。 「カスタム リス ト」 ダイアログが表示されます。

3 ブラック  リストまたはホワイ ト  リストのテーブルに証明書を追加するには、 対応する 「追加」

を選択します。 「ブラ ッ ク リス ト /ホワイ ト リス ト  ド メ イン  エン ト リの追加」 ダイアログが表

示されます。

 

4 「証明書コモンネーム」 フ ィールドに証明書の名前を入力します。  

各リスト  テーブルの下部にあるボタンを使用して、 証明書を編集および削除できます。

5 「OK」 を選択します。

SSL 制御設定を変更しても、 その時点で確立している接続には反映されません。 変更の確定後

に行われる新しい SSL 交換のみが検査され、 影響を受けます。

6 「OK」 を選択します。

7 「適用」 を選択します。

ゾーンでの SSL 制御の有効化
SSL 制御をグローバルに有効にして必要なオプシ ョ ンを設定した後、 1 つまたは複数のゾーンで SSL 制
御を有効にする必要があります。 フ ァイアウォールは、 SSL 制御機能が有効にされているゾーンのク

ライアン トからファイアウォールを介して送信される  Client Hello を検知すると、 検査を開始します。

続いて、 Server Hello と、 応答で送信される証明書が検知され、 設定されたポリシーに従って評価され

ます。 例えば、 LAN ゾーンで SSL 制御を有効にすると、 LAN 上のクライアン トから開始され任意の送

信先ゾーンに到達するすべての SSL ト ラフ ィ ッ クが検査されます。

ヒン ト ：  リス トの一致検出は、 クライアン トが要求した URL (リ ソース) ではな く、 SSL 交
換でやり取り される証明書のサブジェク ト  コモンネームに基づいて行われます。

メモ ： あるゾーン  (例えば、 LAN ゾーン) の SSL 制御を有効にして、 そのゾーンのクライアン トが

ファイアウォールに接続された別のゾーン  (例えば、 DMZ ゾーン) の SSL サーバにアクセスする

場合、 そのサーバの証明書のサブジェク ト  コモンネームをホワイ ト リス トに追加して、 信頼で

きるアクセスが継続するようにすることをお勧めします。
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ゾーンで SSL 制御を有効にするには、 以下の手順に従います。

1 「管理 | システム セッ トアップ > ネッ トワーク  > ゾーン」 ページに移動します。

2 設定するゾーンの設定アイコンを選択します。 「ゾーンの編集」 ダイアログが表示されます。

3 「SSL 制御を有効にする」 オプシ ョ ンを選択します。 「ゾーンの編集」 ダイアログの残りのオプ

ションを設定する場合は、 『SonicWall SonicOS 6.5 システム セッ トアップ』 を参照して ください。  

4 「OK」 を選択します。 これで、 このゾーンから開始されるすべての新しい SSL 接続に対して検査

が実行されるようになります。

SSL 制御のイベン ト
ユーザが手動でログインした場合または CIA/シングル サイン  オンによって識別された場合は、 ログ

イベン トの補足セクシ ョ ン  (非提示) にクライアン トのユーザ名が含まれています。 識別できなかった

ユーザについては、 補足に 「識別されていません」 と表示されます。  

SSL 制御: イベン ト  メ ッセージ

# イベン ト  メ ッセージ 発生条件

1 SSL 制御: Certificate with 
invalid date 【SSL 制御: 証
明書の日付が不正】

証明書の開始日が SonicWall のシステム時刻より前か、 終了日がシ

ステム時刻より後です。  

2 SSL Control: Certificate 
chain not complete 【SSL 
制御: 証明書チェーンが

不完全】

信頼できる上位 CA を持つ中間 CA により証明書が発行されています

が、 SSL サーバが中間証明書を提示しませんでした。 このログ イベ

ン トは情報提供のためのもので、 SSL 接続には影響しません。

3 SSL 制御: Self-signed 
certificate 【SSL 制御: 自己

署名証明書】

証明書が自己署名証明書です (発行者の CNとサブジェク トが一致)。

メモ ： 自己署名証明書制御の強制については、 注意事項と推奨事項

(104 ページ) を参照して ください。

4 SSL 制御: Untrusted CA 
【SSL 制御: 信頼できない 

CA】

フ ァ イアウォールの 「システム > 証明書」 ス ト アにない CA によっ

て証明書が発行されています。

メモ ： 自己署名証明書制御の強制については、 注意事項と推奨事項

(104 ページ) を参照して ください。

5 SSL 制御: Website found in 
blacklist 【SSL 制御: ブ
ラックリス トに登録され
たウェブサイ ト】

サブジェク トの共通名がブラッ クリス トに指定されたパターンと一
致します。

6 SSL 制御: Weak cipher 
being used 【SSL 制御: 脆
弱な暗号を使用】

ネゴシエーシ ョ ンされた対称暗号が 64 ビッ ト未満でした。 脆弱な

暗号のリス トについては、 よ く使われている脆弱な暗号 テーブル

を参照して ください。

7 #2、 SSL Control: Certificate 
chain not complete 【SSL 
制御: 証明書チェーンが

不完全】  を参照

#2、 SSL Control: Certificate chain not complete 【SSL 制御: 証明書チェーン

が不完全】  を参照
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8 SSL 制御: Failed to decode 
Server Hello 【SSL 制御: 
Server Hello のデコード

失敗】

SSL サーバからの Server Hello を判読できませんでした。 SonicWall 装
置上の SSL サーバに接続する場合のように、 証明書と  Server Hello が
別のパケッ トのときにも発生します。 このログ イベン トは情報提

供のためのもので、 SSL 接続には影響しません。

9 SSL 制御: Website found in 
whitelist 【SSL 制御: ホワ

イ ト リス トに登録された
ウェブサイ ト】

サブジェク ト  (通常はウェブサイ ト ) の共通名がホワイ ト リス トに指

定されたパターンと一致します。 SSLv2 や脆弱な暗号など、 ネゴシ

エーシ ョ ンの中でその他のポリシーの違反があった場合でも、 ホワ
イ ト リス トのエン ト リは常に許可されます。  

10 SSL 制御: HTTPS via SSL2 
【SSL 制御: SSLv2 経由の 

HTTPS】

SSL セッションのネゴシエーションで SSL v2 が使用されました。  SSL v2
は特定のMan-in-the-Middle 攻撃を受けやすいとされています。 SSLv2 で
はなく、 SSLv3 または TLSを使用することを強くお勧めします。

SSL 制御: イベン ト  メ ッセージ

# イベン ト  メ ッセージ 発生条件
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7

暗号制御の設定

• 暗号制御について (112 ページ)

• ファイアウォール設定 > 暗号制御 (112 ページ)

暗号制御について
SonicOS 6.5.4.1 以降では、 TLS 暗号および SSH 暗号の一部またはすべてを許可または遮断できます。 こ

の機能は次のものに適用されます。

• DPI-SSL (ファイアウォールによって検査される  TLS ト ラフ ィ ッ ク ) 

• HTTPS MGMT (ファイアウォールにアクセスする  TLS セッシ ョ ン) 

• SSL 制御 (ファイアウォールを通過する  TLS ト ラフ ィ ッ クを検査: 非 DPI-SSL) 

TLS 暗号の変更はすべての TLS ト ラフ ィ ッ クに適用されます。

フ ァイアウォール設定 > 暗号制御 ページに表示される暗号のリス トは、 既知の TLS 暗号のリス ト で

す。 暗号のリス トは、 サポート されている暗号のスーパーセッ トです。 このリス トには既知のすべて
の暗号が含まれていますが、 DPI-SSL および HTTPS MGMT でサポート されている暗号の種類はそれよ

り もずっ と少数です。 例えば、 DPI-SSL および HTTPS MGMT は、 TLS 1.3 暗号をまだサポート していま

せん。 また、 ファイアウォール設定 > 暗号制御 にリスト されているい くつかの弱い暗号をサポート し

ていません。  

暗号は、 セキュリテ ィ強度に基づいて順序付けられており、 上位の暗号は下位の暗号よりも安全で
す。 DPI-SSL および HTTPS MGMT 実装の両方は、 フ ァイアウォール設定 > 暗号制御 に基づいてサポー

ト される暗号の相対的な順序を使用します。 つまり、 DPI-SSL がサポートする暗号の場合、 DPI-SSL は
ファイアウォール設定 > 暗号制御 にリス ト されている暗号に基づいてそれらを順序付けます。 同じこ

とが HTTPS MGMT 暗号にも当てはまります。

フ ァイアウォール設定 > 暗号制御

トピック : 

• TLS 暗号 (113 ページ)

• SSH 暗号 (118 ページ) 
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TLS 暗号

トピック : 

• 暗号の遮断/遮断解除 (114 ページ)

• 暗号のフ ィルタ リング (114 ページ)

暗号化名 暗号の名前

強度 暗号の強度: 
• 推奨 
• 保護 
• 脆弱 
• 安全でない 

遮断 「遮断」 アイコンは、 使われないように遮断された暗号かどうかを示します 

CBC 「有効」 アイコンは、 CBC (暗号ブロック連鎖) モードの暗号かどうかを示します 

TLS1.0
TLS1.1
TLS1.2
TLS1.3

「有効」 アイコンは、 TLS (Transport Layer Security) プロ ト コル バージ ョ ンで使用

されている暗号かどうかを示します 

合計 テーブル内の暗号エン ト リの総数を示します 
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暗号の遮断/遮断解除 

暗号を遮断するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 暗号制御」 に移動します。

2 「TLS 暗号」 を選択します。

3 次のどちらかを行います。

• 遮断する暗号を選択します。

• テーブル見出しにある該当するチェ ックボックスをオンにします。

4 「X 遮断」 を選択します。 「遮断」 アイコンは、 遮断された暗号ごとに 「遮断」 列に表示され

ます。

暗号の遮断を解除するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 暗号制御」 に移動します。

2 「TLS 暗号」 を選択します。

3 次のどちらかを行います。

• 遮断解除する暗号を選択します。

• テーブル見出しにある該当するチェ ックボックスをオンにします。  

4 「 遮断解除」 を選択します。 遮断された暗号の 「遮断」 列に 「遮断」 アイコンが表示されな
く なりました。

暗号のフ ィルタ リング
暗号をフ ィルタ リングして、 許可または遮断する暗号を簡単に設定できます。  

ト ピッ ク : 

• 表示オプシ ョ ンの選択 (114 ページ)

• 強度別に暗号を表示する  (115 ページ)

• 遮断/遮断解除別で暗号を表示する  (116 ページ)

• CBC モードのオン/オフ別に暗号を表示する  (117 ページ)

• TLS プロ ト コル バージ ョ ン別に暗号を表示する  (117 ページ)

表示オプシ ョ ンの選択

「TLS 暗号」 テーブルは、 どの TSL プロ ト コルでどの暗号がサポート されているかを示します。 これ

らの暗号をサポートするその他のプロ ト コルを表示することもできます。

• DPI-SSL 

• HTTPS 管理 

• SSL 制御 

「表示」 アイコンは、 機能的な使用例 (DPI-SSL、 HTTPS MGMT、 およびパススルー ト ラフ ィ ッ ク ) に基

づいて暗号をフ ィルタ リングするのに役立ちます。 例えば、 暗号 X が遮断されている場合、 予想され

る動作は次のとおりです。
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• DPI-SSL - 暗号 X はもはや TLS コンテキストの一部ではな く、 オリジン サーバとのファイアウォー

ル ハンドシェイクによって送信されるクライアント  アドバタイズ暗号の一部ではありません。

• HTTPS 管理 -暗号 X は、 ファイアウォールで実行されている HTTPS 管理サーバ アプリケーショ ン

の一部ではありません。 したがって、 TLS クライアン トが暗号 X のみをネゴシエー トする場

合、 クライアン ト とファイアウォール間の TLS ハンドシェイクは失敗します。  

• SSL 制御 - これはファイアウォールを通過する ト ラフ ィ ッ ク  (DPI-SSL 復号化セッシ ョ ン以外) を
指すため、 フ ァイアウォールは、 暗号 X を使用/ネゴシエートするオリジン  クライアン ト とオ

リジン  サーバ間の TLS 接続を遮断します。

他のプロ ト コルを表示するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 暗号制御」 に移動します。

2 「TLS 暗号」 を選択します。

3 「表示オプシ ョ ン」 アイコンを選択します。 「表示する列の選択」 ポップアップが表示され
ます。

4 表示するプロ ト コルを選択します: 

• DPI-SSL - このオプシ ョ ンは、 既定では選択されていません。

• HTTPS 管理 - このオプシ ョ ンは、 既定では選択されていません。

• SSL 制御 - このオプシ ョ ンは、 既定では選択されていません。

• 数値フ ィールドにカンマを表示する  - このオプシ ョ ンは、 既定では選択されています。

5 「保存」 を選択します。 列が 「TLS 暗号」 テーブルに追加されます。

強度別に暗号を表示する  
暗号は、 その強度に従って評価されます。

• 推奨 

• 保護 

• 安全でない 

• 脆弱

「TLS 暗号」 テーブルは、 すべての強度のすべての暗号を示します。 「TLS 暗号」 テーブルを制限し

て、 特定の強度の暗号のみを表示できます。
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強度別に暗号を表示するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 暗号制御」 に移動します。

2 「TLS 暗号」 を選択します。

3 強度を 「強度」 から選択します。 既定は 「すべて」 です。

対応する強度を持つ暗号のみを示す 「TLS 暗号」 テーブルが再表示され、 表示されている強度

が 「強度」 ドロップダウン  メニューに反映されます。

遮断/遮断解除別で暗号を表示する

「TLS 暗号」 テーブルは、 すべての遮断された暗号と遮断されていない暗号を示します。 「TLS 暗
号」 テーブルを制限して、 遮断または遮断解除された暗号のみを表示できます。

強度別に暗号を表示するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 暗号制御」 に移動します。

2 「TLS 暗号」 を選択します。

3 「動作」 から動作の許可/遮断を選択します。

• すべて (既定)

• 許可 (遮断解除)

• 遮断 

対応する動作を持つ暗号のみを示す 「TLS 暗号」 テーブルが再表示され、 「動作」 は表示され

た動作を反映します。
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CBC モードのオン/オフ別に暗号を表示する

「TLS 暗号」 テーブルは、 CBC モードを使用しているかどうかに関係な く、 すべての暗号のすべての

暗号を示します。 CBS モードがオンまたはオフの暗号のみを示すように表示を制限できます。

CBC モードがオンまたはオフの暗号を表示するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 暗号制御」 に移動します。

2 「TLS 暗号」 を選択します。

3 「CBC」 から、 暗号の CBC モードがオンかオフかを選択します。

• すべて (既定) 

• あり  (CBC モード ) 

• なし  (CBC モードでない) 

選択に従って 「TLS 暗号」 テーブルが再表示され、 CBC モードの暗号では 「CBC」 列の 「有効」

アイコンがオン、 そうでない暗号では 「CBC」 列がオフになります。

TLS プロ ト コル バージ ョ ン別に暗号を表示する

「TLS 暗号」 テーブルは、 すべての TLS プロ ト コル バージ ョ ンのすべての暗号を示します。 サポート

している  TLS プロ ト コルのバージ ョ ンごとに暗号の表示を制限できます。  

TLS プロ ト コル別に暗号を表示するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 暗号制御」 に移動します。

2 「TLS 暗号」 を選択します。
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3 表示する暗号の、 TLS バージ ョ ンを選択します。  

• TLS1.0 

• TLS1.1 

• TLS1.2 

• TLS1.3 

選択した TLS バージ ョ ンをサポート している暗号のみを示すように表示が制限されます。

 

 SSH 暗号
「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 暗号制御」 の 「SSH 暗号」 ページでは、 SonicOS
でどの暗号化 SSH 暗号を使用するかを指定できます。  

 

メモ ： 選択したバージ ョ ン以外もサポート している暗号では、 サポート されている他の
バージ ョ ンについても 「有効」 アイコンが表示されます。  
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SSH 暗号を選択または選択解除するには: 

1 「管理 | セキュリテ ィ設定 > ファイアウォール設定 > 暗号制御」 に移動します。

2 「SSH 暗号」 を選択します。  

 

3 使用または無視する  SSH アルゴリズムを選択します。 画面の下部に状況メ ッセージが表示され

ます。

 

鍵交換アルゴリズム 通信する双方の間で暗号化鍵を交換するための暗号化アルゴリズムがリス ト
されます 

パブリ ッ ク鍵アルゴ
リズム

パブリ ック鍵のペアを使用する非対称暗号化アルゴリズムがリス ト されます 

暗号化アルゴリズム FTP 転送など、 ファイルの安全な転送に使用される暗号化アルゴリズムがリス

ト されます 

MAC アルゴリズム MAC (メ ッセージ認証コード ) 値に基づ く メ ッセージ認証アルゴリズムがリス

ト されます 

重要 ： 既定では、 すべての SSH 暗号が選択されています。

ヒン ト ： 処理メ ッセージが短時間だけ表示されることもあります。
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SonicWall セキュリティ  サービスの管理

• SonicWall セキュリテ ィ  サービスについて (121 ページ)

• セキュリテ ィ  サービスの設定 (122 ページ)

SonicWall セキュリテ ィ  サービスについて
SonicWall は、 ネッ ト ワークに多層的なセキュ リテ ィ を提供する購読ベースのさまざまなセキュ リ

テ ィ  サービスを用意しています。 SonicWall のセキュリテ ィ  サービスは、 ネッ トワークとシームレス

に統合して完全な保護を提供するように設計されています。

以下の購読制のセキュ リテ ィ  サービスは、 フ ァイアウォールの管理インターフ ェースの 「セキュ リ

テ ィ  サービス」 に一覧表示されています。

• SonicWall コンテンツ  フ ィルタ  サービス

• SonicWall クライアン ト  アンチウイルス

• SonicWall ゲートウェイ  アンチウイルス

• SonicWall 侵入防御サービス

• SonicWall アンチスパイウェア

• SonicWall RBL フ ィルタ

• SonicWall 地域 IP フ ィルタ  

• SonicWall ボッ トネッ ト  フ ィルタ  

SonicWall セキュリテ ィ  サービスは、 SonicWall 管理インターフェースから直接、 または

https://www.mysonicwall.com から有効化および管理できます。

ヒン ト ： フ ァ イアウォールを  登録すると、 無料ト ライアル版の SonicWall コンテンツ  フ ィルタ

サービス、 SonicWall クライアン ト  アンチウイルス、 SonicWall ゲートウェ イ  アンチウイルス、

SonicWall 侵入防御サービス、 および SonicWall アンチスパイウェアをご試用いただけます。
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セキュリテ ィ  サービスの設定

以下のセクシ ョ ンでは、 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > 基本設定」 ページの各

パネルで実行するグローバル設定について説明します。

• ライセンスの表示と管理 (122 ページ)

• ライセンスの同期 (123 ページ)

• セキュリテ ィ  サービスの設定 (123 ページ)

• プロキシ サーバを通してのシグネチャ  ダウンロード  (124 ページ)

• セキュリテ ィ  サービスに関する情報 (124 ページ)

• シグネチャの手動更新 (124 ページ)

ライセンスの表示と管理

ページの上部に 2 つのリンクが表示されます。

• ライセンスの概要を表示するには、 「管理 > ライセンス」 に移動します。 - 「管理 | 更新 > ライセン

ス」 ページでリンクを選択して、 ライセンスとその状況を表示します。  

• ライセンスを管理するには、 www.mysonicwll.com にアクセスして ください。 「MySonicWall」 で

リンクを選択して、 ライセンスを試用、 アップグレード、 または購入/更新します。
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ライセンスの同期

ライセンスを mysonicwall.com アカウント と同期するには、 「ライセンス情報を www.mysonicwall.com
と同期する」 の後ろの 「同期」 ボタンを選択します。

セキュリテ ィ  サービスの設定

「セキュリテ ィ  サービスの設定」 セクシ ョ ンには、 SonicWall のセキュリテ ィ  サービスを調整する次

のオプシ ョ ンがあります。

• セキュリティ  サービスの設定 - このドロップダウン メニューでは、 SonicWall セキュリティ  サー

ビスを適用して、 セキュリテ ィ とパフォーマンスのどちらを 大化するかを指定します。

• 高度セキュリティ  (推奨) - すべての脅威の可能性 (高/中/低) について、 すべてのコンテン

ツを検査し ます。 「 高度セキュ リ テ ィ」 設定におけるパフ ォーマンス向上には、
SonicOS HA クラスタ リングを使用します。

• パフォーマンスの 適化 - 高または中の脅威の可能性について、 すべてのコンテンツを検

査します。 帯域幅または CPU を必要とするゲートウェイ型配備を行う場合は、 この 「パ

フォーマンスの 適化」 セキュ リテ ィ設定を使用します。 そうでない場合は、 SonicOS
HA クラスタ リングを使用します。

「 高度セキュリテ ィ  (推奨)」 設定では、 大の防御が行われます。 「パフォーマンスの 適

化」 設定では、 既知の脅威の情報を使用して、 脅威のランドスケープにおけるアクテ ィブな脅
威に対する高い防御が行われます。

• ISDN 接続のためにアンチウイルス ト ラフ ィ ックを抑える - この機能を選択すると、 SonicWall アン

チウイルスでアップデート を  1 日 1 回 (24 時間に 1 回) のみチェ ックし、 “常時"インターネッ ト

接続していないユーザの送信ト ラフ ィ ッ クの頻度を減らすことができます。

• 侵入防御、 ゲートウェイ  アンチウイルス、 およびアンチスパイウェア データベースの再ロード

中はすべてのパケッ ト を破棄する  - このオプシ ョ ンを選択すると、 IPS、 GAV、 アンチスパイ

ウェアのデータベースの更新中は、 すべてのパケッ ト を破棄することをファイアウォールに指
定します。  

• ゲートウェイ  アンチウイルスとアンチスパイウェアに対する HTTP クライアン ト不要の通知タイ

ムアウト  (秒) - HTTP サーバから入り込んだ脅威が GAV またはアンチスパイウェアに検出された

ときに、 ファイアウォールがユーザに通知するまでのタイムアウト時間を設定します。 既定の
タイムアウトは 1 日 (86400 秒) です。
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プロキシ サーバを通してのシグネチャ ダウンロード

このセクシ ョ ンで提供する機能は、 シグネチャをダウンロードするためにプロキシ サーバ経由でイ

ンターネッ トにアクセスしなければならないネッ トワークで動作する  SonicWall ネッ トワーク  セキュ

リテ ィ装置のためのものです。 この機能では、 プライバシーを危険にさらすことな く  SonicWall ネッ

トワーク  セキュリテ ィ装置の登録をプロキシ サーバ経由で行う こともできます。  

プロキシ サーバ経由のシグネチャのダウンロードまたは装置の登録を有効にするには、 以

下の手順に従います。

1 「プロキシ サーバを通してシグネチャをダウンロードする」 チェ ックボックスを選択します。

2 「プロキシ サーバ名または IP アドレス」 フ ィールドに、 プロキシ サーバのホスト名または IP
アドレスを入力します。

3 「プロキシ サーバ ポート」 フ ィールドに、 プロキシ サーバへの接続に使用するポート番号を入

力します。

4 プロキシ サーバでユーザ名とパスワードが要求される場合は、 「このプロキシ サーバは認証が

必要です」 チェ ッ クボックスを選択します。  

5 その装置が MySonicWall.com に登録されていない場合は、 さらに次の 2 つのフ ィールドが表

示されます。

• ユーザ名 - 装置の登録先となる mysonicwall.com アカウントのユーザ名を入力します。

• パスワード  - mysonicwall.com アカウン トのパスワードを入力します。

6 「適用」 を選択します。

セキュリテ ィ  サービスに関する情報
このパネルは、 現在使われていません。  

シグネチャの手動更新
「シグネチャの手動更新」 は、 (セキュリテ ィ上の理由から ) 広帯域インターネッ トにおいて信頼でき

る接続が不可能な場合または望まし く ない場合を想定して設計された機能です。 「シグネチャの手動
更新」 機能を使用すると、 新のシグネチャを自由に更新できます。  
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1 シグネチャを http://www.mysonicwall.com から別のコンピュータ、 USB ドライブ、 その他のメディ

アにダウンロード します。  

2 その後、 ファイアウォールにシグネチャをアップロード します。  

次の要件を満たすすべての SonicWall ネッ トワーク  セキュリテ ィ装置で、 同じシグネチャ更新ファイ

ルを使用できます。

• 機器がそれぞれ同じ  mysonicwall.com アカウン トに登録されている

• 機器がそれぞれ SonicWall ネッ トワークセキュリテ ィ装置の同一クラスに属している  

シグネチャ  ファイルを手動で更新するには、 次の手順に従います。

1 「セキュリティ  サービス > 状況」 ページで、 ページの下部にある 「シグネチャの手動更新」 ヘッ

ダーが表示されるまでスクロールします。 機器の 「シグネチャ  ファイル ID」 を記録します。

2 SonicWall ネッ トワーク  セキュリテ ィ装置の登録に使用した mysonicwall.com アカウン ト を使

用して、 http://www.mysonicwall.com にログオンします。

3 「ダウンロード」 ヘッダーの下部にある 「シグネチャのダウンロード」 を選択します。

4 「シグネチャ  ID:」 の隣にあるプルダウン ウィンドウで、 ファイアウォール用の適切なSFID を選

択します。

5 「ここを選択してシグネチャ  ファイルをダウンロード して ください。 」 を選択して、 シグネチャ

の更新ファイルをダウンロード します。

6 ファイアウォール管理インターフェースの 「セキュリティ  サービス > 概要」 ページに戻ります。

7 「シグネチャのインポート」 ボタンを選択します。

8 表示されたポップアップ ダイアログで、 「参照」 ボタンを選択し、 シグネチャ更新ファイルの

ある場所に移動します。

9 「インポート」 を選択します。 ファイアウォール上で有効になっているセキュリテ ィ  サービス

用のシグネチャをアップロード します。

メモ ： シグネチャ  ファイルは、 そのシグネチャ  ファイルをダウンロード した 
mysonicwall.com アカウントに登録されているファイアウォール上でのみ使用できます。

メモ ：残りの手順は、 インターネッ トから切断されている間でも実行することができます。
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コンテンツ フ ィルタ  サービスの設定

• セキュリテ ィ  サービス > コンテンツ  フ ィルタ : SonicWall CFS (127 ページ)

• セキュリテ ィ  サービス > コンテンツ  フ ィルタ : Websense Enterprise (140 ページ)

重要 ： 「管理 | セキュ リ テ ィ 設定 > セキュ リ テ ィ  サービス > コ ンテンツ  フ ィ ルタ」 には、

SonicWall CFS 用と  Websense Enterprise 用の 2 つのバリアン トがあります。
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セキュリテ ィ  サービス > コンテンツ フ ィル

タ : SonicWall CFS

 

コンテンツ フ ィルタ  オブジェク トには、 SonicWall コンテンツ フ ィルタ  サービス (SonicWall CFS) のほか、

サードバーテ ィ製の製品 (Websense Enterprise) があり、 いずれも 「管理 | セキュリテ ィ設定 > セキュ

リテ ィ  サービス > コンテンツ  フ ィルタ」 ページから有効化したり設定したりできます。

ト ピック : 

• CFS について (128 ページ)

• CFS の有効化 (131 ページ)

• CFS ポリシーの設定 (133 ページ)

• CFS ユーザ定義種別の設定 (133 ページ)

メモ ： ワイヤ モードでは、 コンテンツ フ ィルタ  サービス (CFS) コンテンツがサポート されません。
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CFS について
SonicWall™ コンテンツ  フ ィルタ  サービス (CFS) では、 教育機関、 企業、 図書館、 政府機関向けにコン

テンツ  フ ィルタが強化されています。 こ う した組織では、 コンテンツ  フ ィルタ  オブジェク トの活用

により、 ウェブサイ ト を制御したり、 学生や従業員が IT 部門から支給されたコンピュータを使用し

て組織のファイアウォールの背後からのアクセスを行ったりできるようになります。   

CFS は、 要求されたウェブサイ トの内容を、 評価済みの何百万という  URI、 IP アドレス、 ウェブサイ

トが含まれている巨大なクラウド  データベースと比較します。 また、 個別またはグループの ID や時

刻に基づいてサイ トへのアクセスを許可または拒否するポリシーを作成および適用するためのツール
を提供します。

ト ピック : 

• 脅威 API について (128 ページ)

• CFS ポリシーについて (129 ページ)

• コンテンツ  フ ィルタ  オブジェク トについて (129 ページ)

• CFS の動作 (130 ページ)

• CFS により個別のビデオを遮断する  (130 ページ)

• CFS ログについて (131 ページ)

脅威 API について 

SonicOS 6.2.7 では、 脅威 API 機能がサポート されるようになりました。 SonicOS 脅威 API は、 SonicWall
ファイアウォール サービスへの API アクセスを提供します。 現在のファイアウォール GUI/CLI ユーザ

インターフ ェースに比べて、 脅威 API は簡潔で、 標準 HTTP プロ ト コルを有効に利用します。 クラウ

ド配備へと向かう時代の流れの中、 脅威 API は従来の SonicOS GUI/CLI よりも簡単に使用できます。

悪意のある脅威が URL や IP アドレスによってもたらされることがあります。 これらの脅威のリス ト

は大き く、 頻繁に変更される可能性があります。 SonicOS には URL と  IP アドレスのユーザ定義リス ト

を遮断する機能が既にありますが、 ログインして手動でリス ト を更新する必要があるという点が不便
です。 API インターフェースを使用すると、 これがはるかに容易になります。

脅威リス トは、 脅威 API の機能を使用して SonicOS に送信されます。 脅威は次のどちらかの形式で追

加できます。

• URL (https://malicious123.example.com/malware)

• IP アドレス (10.10.1.25)

メ モ ： CFS の詳細な説明やラ イセンスおよびインス ト ールの手続きについては、 『SonicWall
SonicOS 6.5 リ リース ノート』 、 『SonicWall™ コンテンツ フ ィルタ  サービス機能ガイド』 、 および

『SonicWall™ コンテンツ フ ィルタ  サービス アップグレード  ガイド』 を参照して ください。 また、

CFS ポリシー用のコンテンツ フ ィルタ  オブジェク トの作成方法については、 『SonicWall SonicOS 6.5
ポリシー』 を参照して ください。   

重要 ： 脅威 API は、 設定前に有効にする必要があります。 脅威 API とその有効化方法の詳細につい

ては、 『Threat API Reference Manual (脅威 API リファレンス マニュアル)』 を参照して ください。  

メモ ： SonicOS 脅威 API を使用するには、 ファイアウォールにコンテンツ フ ィルタ  システム (CFS)
ライセンスが必要です。
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サードパーティは脅威リストを生成し、 脅威 API を使用してファイアウォールに渡すことができます。

脅威リス ト内の IP アドレスについては、 SonicOS はまず既定の脅威 API アドレス グループを作成し、

次に脅威リス ト内の IP アドレスごとにアドレス オブジェク ト  (AO) を作成します。 その後、 そのアド

レス グループを参照して IP アドレスを遮断するファイアウォール アクセス ルールを設定します。

SonicOS は、 CFS 脅威 URI リス トに URL を追加します。 関連付けられている  CFS プロフ ァイルで脅威

API 強制を有効にし、 脅威リス ト内の URL を遮断するようにコンテンツ  フ ィルタ  システム (CFS) ポリ

シーを設定します。 脅威が CFS によって遮断されると、 ユーザのブラウザに遮断メ ッセージが表示さ

れます。

CFS ポリシーについて

CFS ポリシーを使う と、 パケッ ト を  (設定済みの CFS 動作を適用することで) フ ィルタするか、 ユーザ

にそのまま渡すかを決定することができます。 CFS ポリシーは、 パケッ ト との照合に使う フ ィルタ条

件を定義します。

• 名前

• 送信元ゾーン

• 送信先ゾーン

• 送信元アドレス

• ユーザ/グループ

• スケジュール

パケッ トがすべての定義済みの条件に一致する場合、 そのパケッ トは対応する  CFS プロファイルに基

づいてフ ィルタ リングされ、 CFS 動作が適用されます。   

各 CFS ポリシーには優先順位レベルがあり、 優先順位の高いポリシーが先に確認されます。

CFS では、 すべての設定済みポリシーを管理するためにポリシー テーブルを内部で使用しています。

ポリシー要素ごとに、 設定データと実行時データによってテーブルが構築されています。 設定データ
には、 ポリシー名やプロパテ ィ など、 ユーザ インターフ ェースからポリシーを定義するパラ メータ

が含まれています。 実行時データには、 パケッ ト処理で使用されるパラメータが含まれています。

CFS では、 条件に対して照合する際に、 実行時のポリシー検索を高速化するためにポリシー検索テー

ブルも使用します。

• 送信元ゾーン

• 送信先ゾーン

• IPv4 AO

• IPv6 AO

コンテンツ  フ ィルタ  オブジェク トについて

CFS では、 CFS ポリシー内のコンテンツ  フ ィルタ  オブジェク ト を使って、 フ ィルタ処理する  URI と ド

メ インを特定し、 フ ィルタ時にどのタイプの動作を実行するかを指定します。 コンテンツ  フ ィルタ

オブジェク トの詳細については、 SonicWall SonicOS 6.5 ポリシーを参照して ください。

メモ ： 照合時に使用できるユーザ/グループの認証データがない場合、 この条件に対する照合は

行われません。 特にシングル サインオンが使用される場合は、 この方針によってパフォーマン

スの問題が回避されます。
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CFS の格付け方式では、 ド メ インは、 以下の 4 つのレベルのいずれかに格付けされます。 ここでは、

優先度の高いものから低いものへ並べています。

1 遮断

2 パスワード

3 確認

4 BWM (帯域幅管理)

URL がこれらのいずれの格付けにも分類されていない場合、 操作は許可されます。

CFS の動作

1 パケッ トが到着し、 CFS によって検査されます。

2 CFS は、 パケッ ト を設定済みの除外アドレスと照合し、 一致する項目が見つかればパケッ ト を許

可します。

3 CFS は、 ポリシーを確認して、 パケッ ト内の以下の条件に一致する 初のポリシーを探します。

• 送信元ゾーン

• 送信先ゾーン

• アドレス オブジェク ト

• ユーザ/グループ

• スケジュール

• 有効状態

4 CFS は、 一致したポリシーで定義されている CFS プロファイルを用いてフ ィルタリングを行い、

そのパケッ トに対応する動作を返します。  

5 CFS は、 一致したポリシーの CFS 動作オブジェク トで定義された動作を実行します。

CFS により個別のビデオを遮断する

SonicWall コンテンツ  フ ィルタ  サービス (CFS) で個別の YouTube ビデオを選択的にフ ィルタし、 遮断で

きるようになりました。

この機能は、 ローカル CFS サーバの使用時にはサポート されません。 SonicWall パブリ ック  CFS サーバ

の使用時のみサポート されます。 ローカル CFS サーバが持つブラ ッ ク リス ト /ホワイ ト リス ト機能と

の競合を避けるためです。

この機能の使用に SonicOS の設定は不要です。

メモ ： 一致するポリシーが存在しない場合は、 CFS による動作なしでパケッ トが通過し

ます。  

メモ ： SonicWall CFS では、 個別の YouTube ビデオのみ遮断できます。 ビデオの種別を遮断するこ

とはできません。 SonicWall CFS サーバに、 URI の 「v=」 パラ メータで識別される特定のビデオの

評価がある場合にのみ、 この機能が有効にな り ます。 遮断する各ビデオの URI を個別に

SonicWall CFS に追加する必要があります。
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CFS ログについて

「管理 | ログと報告 > ログ設定 > 基本設定」 では、 「セキュリテ ィ  サービス」 種別の下に 「コンテン

ツ  フ ィルタ」 が追加されました。 この新しい下位の種別は、 次のログを表示します。

• CFS 警告

• アクセス済みのウェブサイ ト

• 遮断済みのウェブサイ ト

これらのログの設定については、 『SonicWall SonicOS 6.5 ログとレポート』 を参照して ください。

CFS の有効化 

CFS を有効にするには:

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス  > コンテンツ  フ ィルタ」 ページに移動し

ます。

2 「コンテンツ フ ィルタ種別」 ドロップダウン メニューから、 コンテンツ フ ィルタ  サービスを選

択します。

• SonicWall CFS (既定) 

• Websense Enterprise (Websense Enterprise の設定方法については、 セキュリテ ィ  サービス

> コンテンツ  フ ィルタ : Websense Enterprise (140 ページ) を参照) 

3 「グローバル設定」 セクシ ョ ンで、 キャ ッシュできる 大 URL 登録数を 「 大 URL キャッシュ

(登録数)」 フ ィールドに指定します。 既定値は 51200 です。

URL 格付けがキャッシュ内に URL 登録と共に保存されます。 こ うすることで、 既知の URL の処

理が速く なります。

4 すべてのパケッ トに対してコンテンツ フ ィルタを有効にするには、 「コンテンツ フ ィルタ  サー

ビス (CFS) を有効にする」 チェ ッ クボッ クスをオンにします。 このオプシ ョ ンは、 既定では選

択されています。  すべてのパケッ トに対してコンテンツ  フ ィルタを適用しない場合は、 この

オプシ ョ ンの選択を外します。

5 HTTPS サイ トに対してコンテンツ フ ィルタを有効にするには、 「HTTPS コンテンツ フ ィルタを有

効にする」 チェ ックボックスを選択します。 このオプションは、 既定では選択されていません。

このオプシ ョ ンを有効にすると、 CFS は URL 格付け検索を次の順序で実行します。

a クライアン ト  hello を検索してサーバ名を探します。 CFS は、 サーバ名を URL 格付けの取

得に使用します。

b サーバ名が使用できない場合は、 SSL 証明書を検索してコモンネームを探します。 CFS は、

コモンネームを  URL 格付けの取得に使用します。

c サーバ名もコモンネームも使用できない場合は、 CFS は、 IP アドレスを URL 格付けの取得

に使用します。

6 フ ィルタ リング時の格付け要求の取得にタイムアウト を指定するには、 「サーバが利用不可の
場合に遮断する」 チェ ッ クボッ クスを選択します。 このオプシ ョ ンは、 既定では選択されてい
ません。  

重要 ： CFS を有効化し、 CFS ポリシーを設定する前に、 『SonicWall SonicOS 6.5 ポリシー』 の説明

に従ってコンテンツ  フ ィルタ  オブジェク ト を設定して ください。
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a このオプシ ョ ンを選択すると、 「サーバ タイムアウト」 フ ィールドが有効になります。

CFS サービスが格付けの要求に応答しなければならない 大時間を秒単位で入力しま

す。 小値は 2 秒、 大値は 10 秒、 既定値は 5 秒です。

7 管理者権限を持つアカウン トからのすべての要求に対してコンテンツ  フ ィルタをバイパスする

には、 「CFS 除外」 セクシ ョ ンの 「管理者を除外する」 チェ ッ クボッ クスをオンにします。 こ

のオプシ ョ ンは、 既定では選択されています。

8 アドレス オブジェク ト種別からの要求に対してコンテンツ フ ィルタリングを省くには、 「除外ア

ドレス」 ドロップダウン メニューを選択します。 既定は 「なし」 です。 また、 「アド レス オブ

ジェク トの作成」 を選択して新しいアドレス オブジェク トを作成することもできます。 アドレス

オブジェク トの作成については、 『SonicWall SonicOS 6.5 ポリシー』 を参照して ください。

9 「適用」 を選択します。

ローカル CFS サーバの有効化
ローカル CFS レスポンダ (ローカル CFS) により、 コンテンツ フ ィルタ  サーバが、 リモート  パブリ ック

レスポンダからではな く、 ローカル レスポンダから直接 URL 格付けを受け取ることができるようにな

ります。 ローカル CFS の設定と使用については、 『ローカル CFS 管理者ガイド』 参照して ください。

ローカル CFS レスポンダを有効にするには:

1 「管理 | セキュ リテ ィ設定 > セキュ リテ ィ  サービス  > コンテンツ  フ ィルタ」 ページに移動し

ます。

2 「コンテンツ フ ィルタ種別」 からコンテンツ フ ィルタ  サービスとしてSonicWall CFS (既定) を選

択します。

3 「グローバル設定」 セクシ ョ ンまでスクロールします。

 

4 「ローカル CFS サーバ を有効にする」 を選択します。

5 プライマリおよびセカンダリ  ローカル CFS サーバの IP アドレスを 「プライマリ  ローカル CFS サー

バ」 と 「セカンダリ  ローカル CFS サーバ」 フ ィールドに入力します。

6 「プライマリ  ローカル CFS サーバ」 の右にある統計アイコン上にマウス ポインタを置く と、 入

力したサーバの情報が表示されます。
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7 「適用」 を選択します。

CFS ポリシーの設定
CFS ポリシーを追加、 編集、 または削除するには、 「 管理 |ポリシー > オブジェ ク ト  > コンテンツ

フ ィルタ  オブジェク ト」 ページに移動します。 詳細については、 SonicWall SonicOS6.5 ポリシーを参照

して ください。

CFS ユーザ定義種別の設定
このセクシ ョ ンでは、 CFS ユーザ定義種別テーブルについて説明し、 この種別の設定、 編集、 および

削除の手順を解説します。 CFS ユーザ定義種別テーブルのインポート とエクスポートについても説明

します。

ト ピック : 

• CFS ユーザ定義種別テーブルについて (134 ページ)

• CFS ユーザ定義種別テーブルの検索 (134 ページ)

• CFS ユーザ定義種別の設定 (135 ページ)

• CFS ユーザ定義種別テーブルのエクスポート  (137 ページ)

• CFS ユーザ定義種別テーブルのインポート  (137 ページ)

• CFS ユーザ定義種別の編集 (139 ページ)

• CFS ユーザ定義種別の削除 (139 ページ)
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CFS ユーザ定義種別テーブルについて

 

CFS ユーザ定義種別テーブルの検索

大きなテーブルから特定の IP アドレスを検索するには、 次の操作を行います。

1 「ポリシーをアドレスで検索」 フ ィールドに IP アドレスを入力します。 IP アドレスは次のどち

らかの形式で指定できます。

• 192.168.168.168

• fe80::c2ea:e4ff:fe59:a634

2 検索 (虫眼鏡) アイコンを選択します。

検閲種別への登録要望

ウェブ サイ トの格付けに誤りがあると考えられる場合や、 新しい URI を登録したい場合は、 次のいず

れかの方法で SonicWall コンテンツ  フ ィルタ  サービスに登録要望を送信します。

• 「セキュリティ  サービス > コンテンツ フ ィルタ」 ページの上部にある 「ウェブ サイ ト格付けに

関する質問および新しい URL の追加に関しては、 ここを選択して く ださい。 」 のリンクをク

リ ッ クします。

• http://cfssupport.sonicwall.com/Support/web/eng/newui/viewRating.jsp に移動します。

「CFS URL 格付け要求」 フォームが表示されます。

ド メイン ユーザ定義種別が適用されるド メインの IP アドレス。

種別 ユーザ定義種別に選択された種別。

設定 各ド メインについて編集アイコンと削除アイコンを表示します。
 SonicOS 6.5 セキュリテ ィ設定

コンテンツ  フ ィルタ  サービスの設定
134

http://cfssupport.sonicwall.com/Support/web/eng/newui/viewRating.jsp


CFS ユーザ定義種別の設定

特定の URL の格付けを変更できます。 大 5,000 件の登録がサポート されます。 ユーザ定義種別は、

バックエンド  サーバによって提供されるこ う した種別と同じようなプロセスです。 CFS はある  URL の
格付けを確認する際に、 まずユーザ格付けをチェ ッ ク してから、 バッ クエン ド  サーバの格付けを確

認します。 CFS 種別は、 バックエンド  サーバから渡される設定文字列を使用して動的に管理および作

成されます。

ト ピック : :

• ユーザ定義種別の有効化 (135 ページ)

• ユーザ定義種別の設定 (135 ページ)

ユーザ定義種別の有効化

ユーザ定義種別を使用するには、 このサービスを有効化する必要があります。

ユーザ定義種別を有効化するには:

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ」 に移動します。

2 「CFS ユーザ定義種別」 までスクロールします。

3 「CFS ユーザ定義種別を有効にする」 チェ ックボックスをオンにします。 このオプシ ョ ンは、 既

定では選択されていません。

4 「適用」 を選択します。

ユーザ定義種別の設定

ユーザ定義種別を定義するには:

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ」 に移動します。  

2 「CFS ユーザ定義種別」 までスクロールします。
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3 「追加」 を選択します。 「CFS のユーザ定義種別」 ダイアログが表示されます。

4 「ド メ イン」 フ ィールドに、 ユーザ定義種別を適用するド メインの IP アドレスまたはド メイン

名を入力します。

• IP アドレスは次のいずれかの形式で指定できます。

• 192.168.168.168

• fe80::c2ea:e4ff:fe59:a634

• ド メイン名の www. プレフ ィ ックスは省きます。 プレフ ィ ックスを含めて入力すると、 確

認を求める メ ッセージが表示されます。 このメ ッセージに 「OK」 を選択して応答する

と、 プレフ ィ ックスが 「ド メ イン」 フ ィールド内のド メイン名から削除されます。

5 リス トから 大 4 つの種別を選択します。

6 「追加」 を選択します。

7 CFS ユーザ定義種別をさらに作成するには、 種別ごとにステップ 4 からステップ 6 までの手順を

繰り返します。  

8 「閉じる」 を選択します。 「CFS のユーザ定義種別」 テーブルが更新されます。

メモ ： 作成したユーザ定義種別は、 「CFS のユーザ定義種別」 テーブルにそれぞれ 1 項目

として登録されます。 複数が 1 項目に連結されることはありません。
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CFS ユーザ定義種別テーブルのエクスポート

「CFS のユーザ定義種別」 テーブルは、 .wri フ ァイルにエクスポート できます。 このフ ァイルは、

編集したり、 後でインポートするために保存してお く ことができます。

CFS ユーザ定義種別テーブルをエクスポートするには:

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ」 に移動します。  

2 「CFS のユーザ定義種別」 までスクロールします。

 

3 「エクスポート 」 を選択します。 「cfsCustomCategoryData.wri を開く 」 ダイアログが表示され

ます。

4 ファイルを開く  (既定のプログラムはメモ帳)、 または保存することができます。 次のようにし

ます。

• ファイルを開きます。

• ファイルを保存した場合、 ファイルは Downloads フォルダに cfsCustomCaegoryData.wri
という ファイル名でダウンロード されます。 このファイルでは、 各エン ト リの 後に改
行文字が追加されます。

5 「OK」 を選択します。

CFS ユーザ定義種別テーブルのインポート

CFS ユーザ定義種別テーブルの登録項目が含まれるファイルをインポートすることができます。 フ ァ

イル内の項目によって、 テーブルの既存の項目が上書きされます。

ファイルには、 次の形式で情報が登録されている必要があります。

DomainName/IPAddress: Rating1[, Rating2[, Rating3[, Rating4]]] Separator

メモ ： フ ァ イルには、 「CFS のユーザ定義種別」 テーブルの全登録項目が 1 行で記録さ

れます。
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ユーザ定義種別テーブルをインポートするには:

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ . 」 に移動します。

2 「CFS のユーザ定義種別」 までスクロールします。

 

3 「インポート 」 を選択します。 確認ダイアログが表示されます。

現在、 CFS ユーザ定義種別テーブルにあるすべての項目が、 フ ァイル内の項目で置き換えられ

ます。 残す必要がある項目は、 ファイルに含まれている必要があります。  

4 「OK」 を選択します。

トークン 定義

DomainName ド メ イン名 (SonicWall など)。 www. プレフ ィ ッ クスを含めて入力した場合、 この

部分は無視されます。

IPAddress 標準または IPv6 の IP アドレス。 次の形式を使用できます。

• 192.168.168.168

• fe80::c2ea:e4ff:fe59:a634

格付け 「CFS ユーザ定義種別の追加」 ダイアログに表示される  1 ～ 64 の種別格付け。

種別ごとに 大 4 つの格付けを指定できます。

区切り文字 次の復帰または改行の文字を区切り文字に使用できます。

ヒン ト ：  CFS ユーザ定義種別テーブルをエクスポート し、 そのファイルの内容を変更して

から、 テーブルの項目をインポート します。

区切り文字 スタイル

\r\n Windows スタイルの改行文字

\n UNIX スタイルの改行文字

\r Mac OS スタイルの改行文字
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CFS ユーザ定義種別の編集

CFS ユーザ定義種別を編集するには:

1 編集する CFS ユーザ定義種別の 「編集」 アイコンをクリ ックします。 「CFS のユーザ定義種別」

ダイアログが表示されます。 このダイアログは、 「CFS ユーザ定義種別の追加」 ダイアログと

同じです。

2 変更を行うには、 CFS ユーザ定義種別の設定 (135 ページ) の説明に従って ください。

CFS ユーザ定義種別の削除

CFS ユーザ定義種別を削除するには:

1 次のいずれかを行います。

• 削除する  CFS ユーザ定義種別の 「削除」 アイコンをクリ ックします。

• 削除する 1 つ以上の CFS ユーザ定義種別のチェ ックボックスをオンにします。 「削除」 ボ

タンが使用可能になります。 ボタンをクリ ッ クします。

確認メ ッセージが表示されます。

2 「OK」 を選択します。

すべての CFS ユーザ定義種別を削除するには:

1 「すべて削除」 ボタンを選択します。

2 「OK」 を選択します。 すべての CFS ユーザ定義種別が削除されます。
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セキュリテ ィ  サービス > コンテンツ フ ィル

タ : Websense Enterprise

ト ピッ ク : 

• Websense Enterprise コンテンツ  フ ィルタ種別の選択 (141 ページ)

• Websense サーバ状況の表示 (141 ページ)

• 一般設定の構成 (141 ページ)

• 遮断するウェブ機能の設定 (143 ページ)

• CFS 除外の設定 (143 ページ)

• 使用ポリシー遮断ページの作成 (144 ページ)
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 Websense Enterprise コンテンツ フ ィルタ種別の

選択 
コンテンツ  フ ィルタ種別として Websense Filter を選択するには: 

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ」 に移動します。

2 「コンテンツ  フ ィルタ種別」 までスクロールします。

3 「Websense Enterprise」 を選択します。 オプシ ョ ンが次のように変化します。

4 Websense オプシ ョ ンを設定します。

5 「適用」 を選択します。  

Websense サーバ状況の表示

Websense サーバ状況を表示するには: 

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ」 に移動します。

2 「コンテンツ  フ ィルタ種別」 に対して、 Websense Enterprise が選択されているこ とを確認し

ます。

3 「コンテンツ  フ ィルタ種別」 までスクロールします。

一般設定の構成

Websense Enterprise の一般設定を行うには: 

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ」 に移動します。

2 「コンテンツ  フ ィルタ種別」 に対して、 Websense Enterprise が選択されているこ とを確認し

ます。

3 「一般設定」 までスクロールします。

ヒン ト ：  「適用」 を選択するまで、 Websense サーバ状況は、 コンテンツ  フ ィルタ種別が

Websense Enterprise ではないことを示します。
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4 「Websense サーバ」 フ ィールドに、 Websense サーバの IP アドレスを入力します。

5 「ポート」 フ ィールドに、 Websense サーバのポート番号を入力します。 既定値は 15868 です。  

6 「ユーザ名」 フ ィールドに、 Websense サーバのユーザ名を入力します。

7 「 大 URL キャッシュ」 フ ィールドに、 URL キャッシュの 大数を入力します。 小値は 5120、
大値は 51200、 既定値は 5120 です。

8 HTTPS コンテンツ  フ ィルタを有効にする場合は、 「HTTPS コンテンツ  フ ィルタを有効にする」

を選択します。  このオプシ ョ ンは、 既定では選択されています。

9 Websense プローブを監視するには、 「Websense 論理監視を有効にする」 を選択します。 以下の

オプシ ョ ンが利用可能になります。 このオプシ ョ ンは、 既定では選択されていません。

a プローブの頻度を指定するには、 「サーバを確認する間隔」 フ ィールドにプローブ間隔
を秒単位で入力します。 小値は 5 秒、 大値は 100 秒、 既定値は 10 秒です。

b アクティブでない状態が一定期間経過した後に Websense を非アクティブ化するには、 プ

ローブの失敗回数を 「Websenseを停止するまでの未応答プローブ数」 フ ィールドに入力

します。 小は 1 回、 大は 255 回で、 既定は 3 回です。

c アクティブでない状態が一定期間経過した後に Websense を再びアクティブ化するには、

プローブの成功回数を 「Websenseを再開するまでの成功プローブ数」 フ ィールドに入力

します。 小値は 1、 大値は 255、 既定値は 2 です。

10 サーバが利用できない場合にウェブ アクセスを遮断するには、 「サーバが利用不可の場合は遮

断する」 を選択します。 以下のオプシ ョ ンが利用可能になります。 このオプシ ョ ンは、 既定で
は選択されていません。

a サーバ利用不可の状態がどれだけ続いたらアクセスを遮断するかを指定するには、
「サーバ タイムアウト」 フ ィールドにその時間を入力します。 小値は 1 秒、 大値は

10 秒、 既定値は 5 秒です。

11 「適用」 を選択します。
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遮断するウェブ機能の設定

遮断するウェブ機能を指定するには: 

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ」 に移動します。

2 「コンテンツ  フ ィルタ種別」 に対して、 Websense Enterprise が選択されているこ とを確認し

ます。

3 「ウェブ機能の遮断」 までスクロールします。

4 遮断する  1 つ以上の機能を選択します (既定ではどれも選択されていない): 

• ActiveX 

• Java 

• Flash 

• Cookie 

• HTTP プロキシへのアクセス 

5 「除外するド メイン」 から、 遮断対象から除外するド メインを指定します。 既定は 「なし」 です。

6 「適用」 を選択します。

CFS 除外の設定 
CFS 除外を設定するには: 

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ」 に移動します。

2 「コンテンツ  フ ィルタ種別」 に対して、 Websense Enterprise が選択されているこ とを確認し

ます。

3 「CFS 除外」 までスクロールします。

4 管理者を  CFS から除外するには、 「管理者を除外する」 を選択します。  このオプシ ョ ンは、 既

定では選択されています。

5 「除外アドレス」 から、 除外するアドレスオブジェク ト /グループを選択します。 既定は 「なし」

です。

6 「適用」 を選択します。  
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使用ポリシー遮断ページの作成
Websense Enterprise は、 ウェブ ページが遮断されると既定のメ ッセージを表示します。 会社の使用ポ

リシーを説明するユーザ定義メ ッセージを作成できます。

ユーザ定義遮断メ ッセージを作成するには: 

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ」 に移動します。

2 「コンテンツ  フ ィルタ種別」 に対して、 Websense Enterprise が選択されているこ とを確認し

ます。

3 「遮断ページ」 までスクロールします。

既定のメ ッセージが表示されます。  

4 既定のメ ッセージをユーザ定義メ ッセージに置き換えます。

5 メ ッセージがユーザからどのように見えるか確認するには、 「プレビュー」 を選択します。  

確認メ ッセージが表示されます。

a 「OK」 を選択します。 ポップアップ ダイアログが表示されます。
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b ポップアップ ページを閉じます。

6 これを行うには、 次の手順に従います。

• 「遮断ページ」 フ ィールドの内容を消去します ( 「ク リア」 を選択する)。

• 既定のメ ッセージを復元します ( 「既定」 を選択する)。

7 「適用」 を選択します。
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10
DPI-SSL 強制

• DPI-SSL 強制について (146 ページ)

• DPI-SSL 強制の管理 (147 ページ)

DPI-SSL 強制について
SonicWall ネッ トワーク  セキュリテ ィ装置で DPI-SSL サービスを有効にすると、 ファイアウォールの背

後にあるクライアン トに関連する証明書がなければ、 多くの場合、 HTTPS ウェブ ページ経由での確認

が必要になります。 それ以外の場合、 この手順を省略したければ、 対応する  DPI-SSL 証明書を手動で

インストールする必要があります。 対応する証明書をダウンロード し、 インス トールします。

この手順を簡略化し、 クライアン トが証明書を自動的にダウンロード してインス トールできるように
するために DPI-SSL 強制が必要となります。

ト ピック : 

• リンク  (147 ページ)

• DPI-SSL 強制状況 (147 ページ)

• DPI-SSL 強制 (147 ページ)

ヒン ト ：  DPI-SSL の詳細については、 DPI-SSL について (248 ページ) を参照して ください。
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リンク

「セキュリテ ィ  サービス > DPI-SSL 強制」 ページの上部に、 以下のリンクが表示されます。

• ライセンスの表示と管理。

• ゾーンごとに DPI-SSL 強制サービスを設定できる 「管理 | システム セッ トアップ > ネッ トワー

ク  > ゾーン」 ページを表示します。

DPI-SSL 強制状況
「DPI-SSL 強制状況」 セクシ ョ ンには、 DPI-SSL 強制状況機能のライセンス取得状況が示されます。

DPI-SSL 強制
「DPI-SSL 強制」 セクシ ョ ンには、 DPI-SSL 強制の対象に含まれるアドレスと除外されるアドレスのリ

ス トがあります。

DPI-SSL 強制の管理
「管理 | セキュリテ ィ設定 > セキュ リテ ィ  サービス > DPI-SSL 強制」 ページで、 次の項目を追加、 編

集、 削除できます。

• DPI-SSL 強制リスト

• DPI-SSL 強制リストから除外

ト ピック : 

• DPI-SSL 強制リストの編集 (148 ページ)

• DPI-SSL 強制リストへのポリシーの追加 (148 ページ)

• DPI-SSL 強制ポリシーの編集 (148 ページ)

• DPI-SSL 強制のためのゾーンの管理 (149 ページ)
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DPI-SSL 強制リストの編集

DPI-SSL 強制リスト を編集するには:

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > DPI-SSL 強制」 ページに移動します。

2 「DPI-SSL 強制」 セクシ ョ ンまでスクロールします。  

3 編集したいリストの横にある 「編集」 アイコンを選択します。 「アドレス オブジェク ト  グルー

プの編集」 ダイアログが表示されます。

4 追加するアドレス オブジェク ト を左の列から選択します。 複数のアドレス オブジェク ト を一度

に選択できます。

5 右矢印ボタンを選択します。

グループからアドレス オブジェ ク ト を削除するには、 アドレス オブジェ ク ト を選択し、 左矢

印ボタンを選択します。

6 「OK」 を選択します。

DPI-SSL 強制リストへのポリシーの追加

DPI-SSL 強制リストに新しいポリシーを追加するには:

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > DPI-SSL 強制」 ページに移動します。

2 「DPI-SSL 強制」 セクシ ョ ンまでスクロールします。  

3 ポリシーを追加したいリス トの横にある 「追加」 アイコンを選択します。 「アドレス オブジェ

ク トの追加」 ダイアログが表示されます。

4 「名前」 フ ィールドにサーバのニックネームを入力します。

5 「ゾーンの割り当て」 から、 サーバのゾーンを選択します。

6 「種別」 から、 ホス トの種別を選択します。 選択したホス ト種別に応じて、 以下の設定が変更
されます。  

7 選択した内容によって次の手順が異なります。

• ホスト  (既定) - 「IP アドレス」 フ ィールドに IP アドレスを入力します。

• 範囲 - 「開始アドレス」 フ ィールド と 「終了アドレス」 フ ィールドに開始アドレスと終了

アドレスを入力します。

8 「OK」 を選択します。

DPI-SSL 強制ポリシーの編集

DPI-SSL 強制ポリシーを編集するには:

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > DPI-SSL 強制」 ページに移動します。

2 「DPI-SSL 強制」 セクシ ョ ンまでスクロールします。  

3 編集したいポリシーの横にある 「編集」 アイコンを選択します。 「アドレス オブジェク トの編

集」 ダイアログが表示されます。
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4 変更したい値を更新します。

5 「OK」 を選択します。

DPI-SSL 強制のためのゾーンの管理
「管理 | システム セッ トアップ > ネッ トワーク  > ゾーン」 ページを使用して、 特定のゾーンの DPI-SSL

強制を管理します。 ゾーンに関する詳細は、 SonicWall SonicOS 6.5 システム セッ ト アップを参照して

ください。
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11
SonicWall クライアン ト  アンチウイル

スの有効化

• セキュリテ ィ  サービス > クライアン ト  AV 強制

• クライアン ト  アンチウイルス サービスの設定

セキュリテ ィ  サービス > クライアン ト  AV 
強制
アンチウイルス製品は、 その性質上、 すべての PC において定期的で積極的なメンテナンスが欠かせ

ません。 新しいウイルスが検出された場合は、 組織内に配備されているすべてのアンチウイルス ソ
フ トウェアを 新のウイルス定義ファイルで更新する必要があります。 その更新を行わないと、 アン
チウイルス ソフ トウェアの有効性が大幅に制限され、 生産的な作業時間が遮断されます。 知られて

いるウイルスだけでも  50,000 種以上存在し、 新しいウイルスが日々発見されているこ とを考える

と、 ウイルス対策を更新する作業そのものが大きな負担となる場合があります。 残念ながら、 中小企
業の多くは、 アンチウイルス ソフ トウェアをメンテナンスできるだけの十分な IT スタ ッ フを抱えて

いません。 結果、 ウイルス対策に隙が生まれ、 データを喪失したり、 社員の生産性低下につながるこ
とになります。

中小企業におけるウイルス対策の不備は、 NIMDA や Code Red などのウイルスの蔓延を見れば明らか

です。 新のウイルス定義フ ァイルのないユーザは、 ウイルスを増殖させ他の多 くのユーザおよび
ネッ トワークに悪影響を及ぼすことになります。 SonicWall クライアン ト  アンチウイルスは、 このよ

うな事態を未然に防ぎ、 ウイルス対策に新しいアプローチを提供するものです。 SonicOS は、 絶えず

ウイルス定義ファイルのバージ ョ ンを監視し、 各ユーザのコンピュータに対し、 新しいウイルス定義
ファイルのダウンロード とインス トールを自動的に開始します。 さらに、 すべてのユーザのインター
ネッ ト  アクセスは、 それらが保護の対象となっている限り、 フ ァイアウォールによって制限される

ため、 企業のウイルス対策ポリシーを確実に達成するこ とができます。 この新しいアプローチによ
り、 ウイルス定義ファイルの 新バージ ョ ンがインス トールされ、 ネッ トワーク上の各PC で有効と

なり、 不正アクセスしたユーザによってウイルス対策が無効になり、 組織全体が感染することがない
ようにできます。

SonicOS は、 クライアン ト  AV 強制のために McAfee と  Kaspersky の両方のクライアン ト  アンチウイル

スをサポート しています。 これらのサービスはそれぞれ個別にライセンスされるので、 配備状況に応
じて必要な数のライセンスを購入することができます。

メモ ： フ ァ イアウォールの管理インターフ ェースを通じてアンチウイルスを執行するにはアン
チウイルスを購読する必要があります。
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クライアント  アンチウイルス サービスの設定
ネッ トワーク  アンチウイルス サービスの有効化については、 ゲートウェイ  アンチウイルス、 アンチ

スパイウェア、 および IPS サービスのライセンスの有効化を参照して ください。

ト ピック : 

• クライアン ト  AV の状況 (151 ページ)

• クライアン ト  アンチウイルス ポリシー (152 ページ)

• クライアン ト  アンチウイルス強制 (153 ページ)

クライアン ト  AV の状況

「クライアン ト  AV の状況」 セクシ ョ ン:

• ファイアウォールがライセンスされているかどうか、 ライセンス数、 およびライセンスが失効
する期日を表示します。

• MySonicWall にログインするためのリンクがあります。 ここでシステムやネッ トワークに関する

詳細な情報を管理し た り 表示し た り する こ とがで き ます。 この リ ン ク を選択する と、
MySonicWall ログイン用の 「ライセンス > ライセンス管理」 ページが表示されます。
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• 「管理 | システム セッ トアップ > ネッ トワーク  > ゾーン」 ページへのリンクがあります。 ここ

でゾーンごとにクライアン ト  AV を設定できます。

クライアン ト  アンチウイルス ポリシー

「クライアン ト  アンチウイルス ポリシー」 セクシ ョ ンでは、 次の機能を使用できます。

• 保護ゾーンから公開ゾーンへのポリシーを無効にする - このオプショ ンが選択されていない場合

は、 保護ゾーンに配置されたコンピュータに対してアンチウイルス ポリシーが執行されます。 こ

のオプシ ョ ンを選択すると、 保護ゾーン (例えば LAN) 上のコンピュータから公開ゾーン (例えば

DMZ) 上のコンピュータへのアクセスが可能になります。  このアクセスは、 LAN のコンピュータに

アンチウイルス ソフ トウェアがインストールされていない場合でも可能になります。

• Kaspersky 強制リストのクライアン トを McAfee AV から  Kaspersky AV に切り替える - 選択すると、

Kaspersky 強制リストのクライアントのために McAfee AV ではなく  Kaspersky AV が使用されます。

• アップデート強制執行の猶予日数 - ここで、 インターネッ トにアクセスする 大日数を定義して

お く と、 その日数が経過したときに、 新のウイルス更新ファイルが強制的にダウンロード さ
れます。 0 ～ 5 日を選択します。 既定は 5 です。

• 警告レベルに基づくアップデートの強制執行 - SonicWall は、 アンチウイルスを購読しているすべ

ての SonicWall 装置に対して、 ウイルス警告をブロードキャス ト します。 利用可能な警告レベ

ルは 3 つあり、 そのうちの 2 つ以上を選択することができます。 このオプシ ョ ンが選択されて

いる状態で警告を受け取った場合、 ユーザは VirusScan ASaP を 新版に更新してからでない

と、 インターネッ トにアクセスできません。 このオプシ ョ ンは、 「アップデート強制執行前の
大猶予日数」 の選択よりも優先されます。 また、 すべてのウイルス警告がログ採取されると

ともに、 警告メ ッセージが管理者に送信されます。

• 低リスク  - フ ィールドで報告されていないウイルスが、 今後もフ ィールドで発見される可

能性が低いと見なされた場合、 危険度は “低" です。 そのようなウイルスは、 含まれてい

るペイロードの破損が非常に深刻または予測不能な場合でも、 その危険度“低"であるこ

とに変わりありません。 このオプシ ョ ンは、 既定では選択されていません。

• 中リスク  - フ ィールドでウイルスが発見された場合、 そのウイルスに使用されている感染

メカニズムがあまり一般的でなければ、 危険度は “中" です。 ウイルスの感染率が低く と

どっていて、 そのペイロードが深刻でなければ、 危険度を“低"に下げるこ と もできま

す。 同様に、 ウイルスの感染率が上昇すれば、 危険度を“高"に上げるこ とができます。

このオプシ ョ ンは、 既定では選択されています。

• 高リスク  - 危険度に "高" を割り当てるには、 フ ィールドでウイルスが頻繁に報告されてい

て、 しかもそのペイロードが少な く ともやや深刻な破損の原因になり うるものでなけれ
ばなりません。 そのウイルスが非常に深刻または予測不能な破損を引き起こす場合は、
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感染率が低く ても、 危険度に“高"を割り当てるこ とが可能です。 このオプシ ョ ンは、 既

定では選択されています。

クライアン ト  アンチウイルス強制

「クライアン ト  アンチウイルスの強制」 テーブルには次の 2 つのエン ト リがあります。 どちらのエン

ト リも特定の種別のグループが関連付けられています。

• サードパティ  クライアン ト  AV 強制リスト  (ここで、 サードパーティは、 どちらを使用している

かによって McAfee または Kaspersky)

• クライアン ト  AV 強制除外リスト  

各エン ト リに関連付けられている  IP アドレスを表示するには、 展開 アイコンを選択します。 各エン

ト リの 「アドレス詳細」 、 「種別」 、 および 「ゾーン」 が表示されます。 強制リス ト をまだ設定して
いない場合、 展開アイコンを選択すると、 "登録がありません" と表示されます。

IP アドレスを非表示にするには、 折りたたみアイコンを選択します。

これらの 2 つのエン ト リは、 編集または追加は可能ですが、 削除することはできません。

ト ピック : 

• クライアン ト  AV 強制リストの作成

• クライアン ト  AV 強制リストからアドレス オブジェク ト を除外する

• どちらのリス トにも含まれていないコンピュータを保護する

クライアン ト  AV 強制リストの作成 

クライアン ト  AV 強制リス トには、 クライアン ト  AV に強制させるアドレス オブジェク トの IP アドレ

スを設定する必要があります。

アンチウイルスの強制を受け取る  IP アドレスの範囲を定義するには、 IP アドレスの範囲を含むアド

レス オブジェ ク ト を作成します。 強制の対象とするコンピュータは、 指定した IP アドレスの範囲に

メモ ： 事前定義されているア ド レス オブジェ ク ト  (インターフ ェース IP、 デフ ォル ト  ゲー ト

ウェイなど) は、 個別に編集したり削除したりすることはできません。 その編集および削除アイ

コンは淡色表示になっています。 事前定義されているアドレス オブジェ ク ト を 「クライアン ト

AV 強制リス ト」 から削除するには、 リス トそのものを編集します。 ただし、 自分で定義したア

ドレス オブジェク トは自由に編集または削除できます。
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静的 IP アドレスを持たなければなりません。 大 64 個の IP アドレス範囲を強制の対象として入力で

きます。  

クライアン ト  AV 強制リスト を既存のアドレス オブジェク トに基づいて作成するには、 以下

の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > クライアン ト  AV 強制」 ページに移動し

ます。

2 「クライアン ト  アンチウイルスの強制」 セクシ ョ ンまでスクロールします。

3 「サードパーティ  クライアン ト  AV 強制リスト」 の編集アイコンを選択します。 「アドレス オブ

ジェク ト  グループの編集」 ダイアログが表示されます。

4 左側のリストから、 クライアン ト  AV 強制を行う  IP アドレスを選択します。

5 右矢印ボタンを選択してエン ト リを右側のリス トに移動します。

6 アドレス オブジェク トの追加が完了したら、 「OK」 を選択します。  

アドレス オブジェク トをクライアント  AV 強制リストに追加するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > クライアン ト  AV 強制」 ページに移動し

ます。

2 「クライアン ト  アンチウイルスの強制」 セクシ ョ ンまでスクロールします。

3 「サードパーティ  クライアン ト  AV 強制リスト」 の追加アイコンを選択します。 「アドレス オブ

ジェク トの追加」 ダイアログが表示されます。  

4 「名前」 フ ィールドに、 わかりやすい名前を入力します。

5 「ゾーンの割り当て」 ドロップダウン  メニューからゾーンを選択します。

6 「種別」 ドロップダウン  メニューから、 種別を選択します。

7 「IP アドレス」 フ ィールドに、 アドレス オブジェク トの IP アドレスを入力します。

8 「OK」 を選択します。
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クライアン ト  AV 強制リストからアドレス オブジェク ト を

除外する
SonicWall クライアン ト  アンチウイルスは、 現在、 Windows プラッ ト フォームをサポート しています。

インターネッ トにアクセスするには、 他のオペレーテ ィ ング システムを搭載したコンピュータをア

ンチウイルス ポリシーの適用対象から除外する必要があります。   

除外アドレス オブジェク ト を定義するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > クライアン ト  AV 強制」 ページに移動し

ます。

2 「クライアン ト  アンチウイルスの強制」 セクシ ョ ンまでスクロールします。

3 「クライアン ト  AV 強制除外リスト」 の編集アイコンを選択します。 「アドレス オブジェク ト

グループの編集」 が表示されます。  

4 左側のリストから、 除外対象のアドレス オブジェク ト を選択します。

5 右矢印ボタンを選択してオブジェク ト を右側のリス トに移動します。

6 アドレス オブジェク トの除外が完了したら、 「OK」 を選択します。

アドレス オブジェク ト を 「クライアン ト  AV 強制除外リスト」 に追加するには、 以下の手順

に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > クライアン ト  AV 強制」 ページに移動し

ます。

2 「クライアン ト  アンチウイルスの強制」 セクシ ョ ンまでスクロールします。

3 「クライアン ト  AV 強制除外リスト」 の追加アイコンを選択します。 「アドレス オブジェク トの

追加」 ダイアログが表示されます。  

注意 ： ウイルス攻撃からネッ トワークを完全に保護するためには、 サーバおよびサポート対象
外のマシンのみを保護対象から除外するこ と と、 そのマシンをアンチウイルス強制の対象から
除外する前に各マシン上にサードパーテ ィ製のアンチウイルス ソフ トウェアをインス トールす

ることをお勧めします。  

メ モ ： 事前定義されているア ド レス オブジェ ク ト  (インターフ ェース IP、 デフ ォル ト  ゲー ト

ウェイなど) は、 個別に編集したり削除したりすることはできません。 その編集および削除アイ

コンは淡色表示になっています。 事前定義されているアドレス オブジェ ク ト を 「クライアン ト

AV 強制除外リス ト」 から削除するには、 リス トそのものを編集します。 ただし、 自分で定義し

たアドレス オブジェク トは自由に編集または削除できます。
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4 「名前」 フ ィールドに、 わかりやすい名前を入力します。

5 「ゾーンの割り当て」 ドロップダウン  メニューからゾーンを選択します。

6 「種別」 ドロップダウン  メニューから、 種別を選択します。

7 「IP アドレス」 フ ィールドに、 アドレス オブジェク トの IP アドレスを入力します。

8 「OK」 を選択します。

アドレス オブジェク ト を 「クライアン ト  AV 強制除外リスト」 に追加するには、 以下の手順

に従います。

1 「クライアン ト  アンチウイルスの強制」 セクシ ョ ンまでスクロールします。

2 「クライアン ト  AV 強制除外リスト」 の追加アイコンを選択します。 「アドレス オブジェク トの

追加」 ダイアログが表示されます。

3 「名前」 フ ィールドに、 わかりやすい名前を入力します。

4 「ゾーンの割り当て」 ドロップダウン  メニューからゾーンを選択します。

5 「種別」 ドロップダウン  メニューから、 種別を選択します。

6 「IP アドレス」 フ ィールドに、 アドレス オブジェク トの IP アドレスを入力します。

7 「OK」 を選択します。

どちらのリストにも含まれていないコンピュータを保護する
どちらの強制リス トにも含まれていないコンピュータに対して、 適用する既定の強制の種別を指定で
きます。  

強制リストに含まれていないコンピュータに既定の強制を指定するには、 以下の手順に従い
ます。

1 「クライアン ト  アンチウイルスの強制」 セクシ ョ ンまでスクロールします。

2 「セキュリテ ィ  サービス > クライアン ト  AV 強制」 ページの下部までスクロールします。
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3 「上記一覧に該当しないアドレスのコンピュータに対する既定の強制」 ドロップダウン メニュー

から既定の強制の種別を選択します。

• なし  (既定)

• サードパーティ  アンチウイルス プログラム (システムに応じて、 McAfee か Kaspersky) 
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12
クライアン ト  CF 強制の設定

• セキュリテ ィ  サービス > クライアン ト  CF 強制

• クライアン ト  CF 強制の有効化と設定

• ネッ トワーク  ゾーンでクライアン ト  CFS を有効化する

セキュリテ ィ  サービス > クライアン ト  CF 
強制
SonicWall クライアン ト  CF 強制は、 企業、 学校、 図書館、 政府機関において、 保護や生産性に関する

ポリシーを確実に適用します。 SonicWall は、 拡張性に優れた動的なデータベースを活用して、 不適

切で非生産的なウェブ コンテンツを遮断する、 革新的なコンテンツ  フ ィルタ  アーキテクチャを構築

しました。  

クライアン ト  CF 強制は、 制御と柔軟性を理想的な組み合わせで提供し、 高水準の保護と生産性を

確保します。 クライアン ト  CF 強制は、 個々のユーザによる不適切なコンテンツへのアクセスを防止

すると と もに、 組織の責任を軽減し、 生産性を高めます。 ウェブ サイ トは、 その中に含まれるコン

テンツの種類に基づいて評価されます。 コンテンツ  フ ィルタ  サービス (CFS) は、 ウェブ サイ トの評価

と、 そのユーザまたはグループに対するポリシー設定に基づいて、 サイ トへのアクセスを遮断または
許可します。  

企業は通常、 装置上にフ ィルタ  ポリシーを設定することによって、 セキュリテ ィ装置の境界内で閲覧

が開始された場合のウェブ閲覧動作やコンテンツを制御することができます。 ただし、 その機器が境界
の外に出ると、 制御は失われます。 クライアン ト  CF 強制は、 セキュリテ ィ装置の境界外でも不適切で

非生産的なウェブ コンテンツを遮断することにより、 このギャップを埋めることを目的とします。

SonicWall セキュリテ ィ装置をクライアン ト  CF 強制と併用することで、 すべてのエンドポイン トに、

ネッ トワークを 大限に保護するための 新ソフ トウェア アップデート を自動的に、 かつ一貫して

確実に適用することができます。 クライアン トは、 Windows と  Mac PC の両方で動作するように設計

されています。

クライアン ト  CF 強制は、 以下の 3 つの主要コンポーネン トで構成されています。  

• SonicOS が稼動するネッ トワーク  セキュリテ ィ装置。 CFS のライセンスが簡単に適用および確認

できます。 また、 強制の有効化/無効化や除外などの設定を行う ことができます。  

• クライアン ト  CF 強制のインストールの自動開始。 インターネッ ト  アクセスを試みる任意のクラ

イアン トに対し、 クライアン ト  ソフ トウェアがインス トールされていない場合は、 インス トー

ルされるまでウェブ サイ トのアクセスを遮断します。  

• クライアン ト  ポリシーとクライアン ト  グループの管理。 MySonicWall または装置上で稼動する

SonicOS からアクセスされる、 クラウドベースの EPRS サーバを使用します。  
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ト ピッ ク : 

• クライアン ト  CF 強制の有効化と設定

• ネッ トワーク  ゾーンでクライアン ト  CFS を有効化する

クライアン ト  CF 強制の有効化と設定
このセクションでは、 SonicOS におけるクライアント  CF 強制の有効化と設定方法について説明します。

クライアン ト  CF 強制のインス トールを求める、 ウェブ サイ ト遮断ページをユーザに表示する前に、

クライアン ト  CF 強制を  SonicWall 装置上で有効化してお く必要があります。  

セキュリティ  サービスにおけるクライアント  CF 強制の設定

クライアン ト  CF 強制 用の設定を行うには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > クライアン ト  CF 強制」 ページに移動します。

2 「クライアン ト  CF 強制ポリシー」 セクシ ョ ンで、 CFS 強制ポリシーを有効とする 「非活動化の

猶予期間」 の日数をドロップダウン  リス トから選択します。

「クライアン ト  CF 強制リス ト」 セクシ ョ ンには、 クライアン ト  CF 強制リス ト と、 クライアン

ト  CF 強制除外リスト を含むテーブルがあります。  

いずれかのリスト を設定するには、 そのリス トの設定アイコンを選択します。 「アドレス オブ

ジェク ト  グループの編集」 ダイアログが表示されます。 表示されたリス トから、 グループに含

める値または含めない値を選択します。  

メモ ： MySonicWall でコンテンツ フ ィルタ  クライアン ト  (CFS) が有効になっていない場合は、 それ

を有効にしてクライアン ト  システムでクライアン ト  コンテンツ  フ ィルタ  ポリシーを強制する

必要があります。
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3 クライアン ト  CF 強制リスト と、 クライアン ト  CF 強制除外リストに対し、 リストにエン ト リを作

成済みである場合は、 リス ト  タイ トルの横にある矢印をクリ ックすることによって、 エン ト リ

を表示できます。 いずれかのリス トにエン ト リを追加するには、 その行の設定アイコンを選択
します。

4 「上記一覧に該当しないアドレスのコンピュータに対する既定の強制」 という ラベルの付いた
フ ィ ールド で、 ド ロ ッ プダウン  リ ス ト から 「ク ラ イアン ト  CF 強制」 を選択し ます。 この

フ ィールドは、 「クライアン ト  CF 強制リス ト」 セクシ ョ ンの下にあります。 これを選択する

と、 装置を介してインターネッ トに接続する他のすべてのコンピュータにおいて、 強制クライ
アン トのインス トールを促すメ ッセージが表示されます。 設定済みのコンピュータのみにサー
ビスを適用する場合は、 ドロップダウン  リス トから 「なし」 を選択できます。  

5 「適用」 を選択します。

ネッ トワーク  ゾーンでクライアン ト  CFS を
有効化する
クライアン ト  コンテンツ  フ ィルタは、 ゾーンごとに強制されます。

ゾーンごとに CFS を強制するには: 

1 「セキュリティ  サービス > クライアント  CF 強制」 ページの上部で、 「補足」 にある 「ネッ トワー

ク  > ゾーン」 リンクを選択します。  

「ネッ トワーク  > ゾーン」 ページが表示されます。  
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2 クライアン ト  コンテンツ フ ィルタ  サービスを適用するゾーンの 「設定」 ボタンを選択します。

「ゾーンの追加」 ダイアログが表示されます。  

3 「クライアン ト  CF サービスを有効にする」 チェ ッ クボックスをオンにします。

4 「OK」 を選択します。
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13
SonicWall ゲートウェイ  アンチウイル

ス サービスの管理

• ゲートウェイ  アンチウイルス サービスSonicWall について (162 ページ)

• SonicWall ゲートウェイ  アンチウイルス保護のセッ トアップ (167 ページ)

• SonicWall GAV シグネチャの表示 (178 ページ)

ゲートウェイ  アンチウイルス サービス

SonicWall について
SonicWall ゲートウェイ  アンチウイルス (GAV) サービスは、 SonicWall セキュ リテ ィ装置上で直接動作

しながら リアルタイムのウイルス対策を実現します。 SonicWall の IPS-Deep Packet Inspection v2.0 エン

ジンを使用するこ とによ り、 SonicWall ゲー ト ウェ イを通過するすべてのト ラ フ ィ ッ クを検査しま

す。 パケッ トの再組み立てが不要な SonicWall の手法をベースと しながら、 一般的な TCP ス ト リーム

や圧縮ト ラフ ィ ッ クのほか、 さまざまなアプリケーシ ョ ン  プロ ト コルを検査できます。 パケッ トの

再組み立てを  SonicWall GAV そのものが実行する必要はないため、 スキャン  エンジンによるファイル

サイズの制限はありません。 Base64 デコード、 ZIP、 LHZ、 GZIP (LZ77) の解凍も、 単一パス、 パケッ ト

単位の原則で実行されます。

SonicWall ゲー トウェ イ  アンチウイルス は、 脅威からの保護を実現するために、 ダウンロード した

ファイルや電子メールで送られてきたファイルを、 ウイルスの脅威を示すシグネチャから成る動的に
更新される包括的なデータベースと照らしてチェ ックします。 データベースには有害なウイルスのシ
グネチャが多岐にわたって格納され、 動的に更新されるため、 あらゆるウイルスをデスク ト ップに到
達する前に検出、 抑止できます。 新しいシグネチャは、 SonicWall の SonicAlert Team、 サードパーテ ィ

ウイルス解析者、 オープンソース開発者、 および他のソースの組み合わせにより作成され、 データ
ベースに追加されます。

SonicWall GAV で防御できるのは、 ネッ トワークの外部から侵入する脅威に限定されません。 ネッ ト

ワーク内部を起源と した脅威を抑止するこ と もできます。 SonicWall ゲート ウェ イ  アンチウイルス

は、 SMTP、 POP3、 IMAP、 HTTP、 FTP、 NetBIOS、 インスタン ト  メ ッセージングのほか、 ピアツーピア

アプリケーシ ョ ンやス ト リームベースの多くのプロ ト コルなど、 多様なプロ ト コル上で動作し、 広範
囲にわたるネッ トワーク脅威に対する防御および制御機能を提供します。 悪質なコードやウイルスを
含んだフ ァイルが圧縮されていると、 従来のソ リ ューシ ョ ンでは対応できない可能性があるため、
SonicWall GAV には、 パケッ ト単位でファイルを自動的に解凍しスキャンする高度な解凍技術が統合さ

れました。

SonicWall GAV は、 サポート対象の電子メール プロ ト コルを解析して、 ヘッダーのフ ィールド  (to、
cc、 bcc) を調査します。 これらのフ ィ ールドの情報が表示され、 送信者と受信者の両方のキャプ

チャ  ATP に記録されます。
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ト ピッ ク : 

• SonicWall GAV の多層型アプローチ

• SonicWall GAV の手法

• ゲートウェイ  アンチウイルス、 アンチスパイウェア、 および IPS サービスのライセンスの有効化

• SonicWall ゲートウェイ  アンチウイルス保護のセッ トアップ

• SonicWall GAV シグネチャの表示

SonicWall GAV の多層型アプローチ
SonicWall GAV では、 多層型のネッ トワーク  アンチウイルス保護が、 デスク ト ップ、 ネッ トワーク、

リモート  サイ トなど、 あらゆる場所に適用されます。 SonicWall GAV の多層型アプローチを参照して

く ださい。 アンチウイルス ポリシーをゲートウェイで執行するこ とにより、 すべてのユーザに 新

のアップデート を確実に適用し、 ネッ トワークに入って く るファイルを監視します。

SonicWall GAV の多層型アプローチ

ト ピック : 

• リモート  サイ トの保護

• 内部ネッ トワークの保護

• HTTP ファイルのダウンロード

• サーバの保護

• クラウド  アンチウイルス データベース
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リモート  サイ トの保護

リモート  サイ トの保護

1 本社と リモート  サイ ト間で通常の電子メールやファイルが送信されます。

2 SonicWall GAV は、 SonicWall セキュリテ ィ装置上のファイルや電子メール メ ッセージをスキャン

して分析します。

3 ウイルスはリモートのデスク ト ップに到達する前に検出されて遮断されます。

4 検出されたウイルスはログに記録され、 管理者に警告が送信されます。

内部ネッ トワークの保護

内部ネッ トワークの保護

1 内部のユーザによって持ち込まれたウイルスが社内に蔓延します。
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2 すべてのファイルは、 他のネッ トワーク  ユーザが受け取る前にゲートウェイでスキャンされ

ます。

3 ウイルスが検出されたファイルは破棄されます。

4 検出されたウイルスはログに記録され、 管理者に警告が送信されます。

HTTP ファイルのダウンロード

HTTP ファイルのダウンロード

1 クライアン トがウェブからファイルをダウンロード しよう と します。

2 ファイルがインターネッ トからダウンロード されます。

3 ファイルに悪質なコードやウイルスが潜んでいないかが、 SonicWall GAV エンジンにより解析さ

れます。

4 ウイルスが検出されたファイルは破棄されます。

5 検出されたウイルスはログに記録され、 管理者に警告が送信されます。  

サーバの保護

サーバの保護

1 外部のユーザから電子メールが送られてきます。

2 SonicWall GAV エンジンが、 電子メールに悪質なコードやウイルスが潜んでいないかを、 電子メー

ル サーバに到達する前に解析します。

3 ウイルスが検出された場合は、 その脅威を封じる措置が講じられます。

4 電子メールは送信者に送り返され、 ウイルスがログに記録され、 管理者に警告が送信されます。
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クラウド  アンチウイルス データベース

クラウド  ゲートウェイ  アンチウイルス機能は、 危険なマルウェア検体が増え続ける現状に対抗する

ために、 SonicWall ファイアウォールの現在のゲートウェイ  アンチウイルス スキャン  メ カニズムを引

き継ぎながら拡張する、 高度なマルウェア スキャン  ソリューシ ョ ンを提供します。  

クラウド  ゲートウェイ  アンチウイルスは、 再組み立て不要精密パケッ ト検査 (RFDPI) エンジンの機能

を拡張するために、 データセンター ベースのマルウェア分析サーバに問い合わせを行います。 この

アプローチは、 現在どんな大きな処理オーバヘッ ドの増加も装置自身に加えずにサポート されるすべ
てのプロ ト コルで、 無制限なサイズの無制限な数のファイルをスキャン可能な、 遅延の少ないのリア
ルタイム ソ リ ューシ ョ ンを提供するこ とによって、 RFDPI ベースのマルウェア検出の基礎を保ちま

す。 この追加レイヤのセキュ リテ ィにより、 SonicWall の次世代フ ァイアウォールは現在の保護を拡

張して数百万ものマルウェア要素をカバーすることができます。

SonicWall GAV の手法
SonicWall GAV は、 SonicWall の高性能 DPIv2.0 エンジン  (Deep Packet Inspection version 2.0) をベースと

し、 すべてのスキャンを  SonicWall セキュリテ ィ装置上で直接実行します。 SonicWall GAV には、 フ ァ

イルを自動的に解凍し、 パケッ ト単位でスキャンすることによって、 ウイルスやマルウェアを検出す
る高度な解凍技術が採用されています。 SonicWall GAV の手法を参照して く ださい。 SonicWall GAV エ
ンジンは、 base64 形式でエン コー ド された メール ス ト リーム全体を再組み立てする こ とな く、

base64 のデコードを実行できます。 パケッ トの再組み立てを  SonicWall GAV そのものが実行する必要

はないため、 スキャン  エンジンによるファイル サイズの制限はありません。 Base64 デコード、 ZIP、
LHZ、 GZIP (LZ77) の解凍も、 単一パス、 パケッ ト単位の原則で実行されます。 SonicWall GAV エンジン

が備える再組み立てが不要なウイルス スキャン機能は、 ス ト リーム内のバイ ト を一切バッ フ ァ リン

グすることな く ス ト リームをスキャンすることのできる精密パケッ ト検査エンジンから継承されたも
のです。

SonicWall GAV の手法
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パケッ トの再組み立てが不要な SonicWall の手法をベースと しながら、 一般的な TCP ス ト リームや圧

縮ト ラフ ィ ッ クのほか、 さまざまなアプリケーシ ョ ン  プロ ト コルを検査できます。 SonicWall GAV の
プロ ト コル検査の中枢を担っているのは、 個々のサポート  プロ ト コルに特化された高性能なステー

ト  マシンです。 SMTP、 POP3、 IMAP、 HTTP、 FTP、 NetBIOS、 イ ンス タ ン ト  メ ッ セージング、 ピア

ツー ピア アプリケーシ ョ ンから、 ス ト リーム ベースのプロ ト コルまで、 今日のネッ トワーク環境で

広く用いられているほとんどのプロ ト コルに対応しています。 これにより、 ネッ トワークを脅かす目
的に用いられる可能性のあるバック ドアを閉鎖できると同時に、 従業員の生産性向上およびインター
ネッ ト帯域幅の確保も可能になります。

ゲートウェイ  アンチウイルス、 アンチスパイウェ

ア、 および IPS サービスのライセンスの有効化
これらのセキュ リテ ィ  サービスを利用するには、 MySonicWall で装置を登録する必要があります。

MySonicWall アカウン トの作成と装置の登録については、 『導入ガイド』 を参照して ください。 閉じた

環境でのサービスのアップグレードについては、 『SonicWall SonicOS 6.5 更新』 を参照して ください。  

SonicWall アンチスパイウェアは SonicWall ゲートウェイ  アンチウイルス、 アンチスパイウェア、 およ

び侵入防御サービスに含まれているので、 受け取った有効化鍵は SonicWall セキュ リテ ィ装置上で 3
つのサービスのいずれにも使用できます。  

SonicWall セキュリテ ィ装置上で SonicWall ゲートウェイ  アンチウイルス、 アンチスパイウェア、 およ

び侵入防御サービスのライセンスが有効化されていない場合は、 そのライセンスを  SonicWall の再販

業者から、 または mySonicWall.com アカウン ト  (アメ リカ合衆国およびカナダのお客様に限定) を通し

て購入する必要があります。

無料ト ライアル バージ ョ ンのアクテ ィブ化

SonicWall ゲー トウェ イ  アンチウイルス、 SonicWall アンチスパイウェア、 および SonicWall 侵入防御

サービスには、 ユーザが試用できる無料ト ライアル バージ ョ ンが用意されています。 無料ト ライア

ル版のセキュ リテ ィ  サービス (一部またはすべて) を有効化する方法については、 お使いの装置の

『導入ガイド』 を参照して く ださい。

SonicWall ゲートウェイ  アンチウイルス保

護のセッ トアップ
SonicWall セキュリテ ィ装置で SonicWall ゲートウェイ  アンチウイルスのライセンスを有効化しても、

ネッ トワークが自動的に保護されるわけではありません。  

ヒン ト ：  SonicWall セキュ リテ ィ装置がインターネッ トに接続されていて、 mySonicWall.com で
の登録が完了している場合、 SonicWall ゲートウェ イ  アンチウイルス、 SonicWall アンチスパイ

ウェア、 および SonicWall 侵入防御サービス用の 30 日間の無料ト ライアルを有効化するこ とが

できます。 これらのト ライアルは管理インターフ ェースの 「セキュ リテ ィ  サービス > ゲー ト

ウェイ  アンチウイルス」 ページ、 「セキュリテ ィ  サービス > アンチスパイウェア」 ページ、 お

よび 「セキュリテ ィ  サービス > 侵入防御」 ページから個別に有効化して ください。
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SonicWall ゲートウェイ  アンチウイルスを設定するには、 以下の手順に従います。

1 SonicWall ゲートウェイ  アンチウイルスを有効化します。

2 SonicWall ゲートウェイ  アンチウイルスの保護をゾーンに適用します。

ト ピック : 

• 「セキュリテ ィ  サービス > ゲートウェイ  アンチウイルス」 ページ

• SonicWall GAV の有効化

• ゾーンに対する  SonicWall GAV 保護の適用

• SonicWall GAV の状況情報の表示

• プロ ト コル フ ィルタの指定

• ゲートウェイ  AV 設定値の設定

• クラウド  ゲートウェイ  アンチウイルスの設定

メモ ： SonicWall ゲートウェイ  アンチウイルスの詳細なセッ トアップ手順については、 『SonicWall
ゲートウェイ  アンチウイルス管理者ガイド』 を参照して ください。  
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「セキュリテ ィ  サービス > ゲートウェイ  アンチウイルス」

ページ
「セキュリテ ィ  サービス > ゲートウェイ  アンチウイルス」 ページには、 お使いの SonicWall セキュリ

テ ィ装置で動 く  SonicWall GAV を設定するための項目があります。 また、 アンチウイルス状況とアン

チウイルス シグネチャもここで表示されます。

SonicWall GAV の有効化

お使いの SonicWall セキュリテ ィ装置で動く  SonicWall GAV を有効にするには、 「ゲートウェイ  アンチ

ウイルスのグローバル設定」 セクシ ョ ンの 「ゲートウェイ  アンチウイルス サービスを有効にする」

チェ ッ クボックスをオンにする必要があります。  
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SonicWall GAV 保護の必要なすべてのゾーンを 「システム セッ トアップ | ネッ トワーク  > ゾーン」 ペー

ジで指定して ください。

ゾーンに対する  SonicWall GAV 保護の適用 
SonicWall GAV をゾーンに適用するのは 「ネッ トワーク  > ゾーン」 ページでゾーンを追加または編集す

るときです。 「セキュリテ ィ  サービス > ゲートウェイ  アンチウイルス」 ページから 「ネッ トワーク  >
ゾーン」 ページをすばやく表示できます。 "補足:ゾーンに対するゲートウェ イ アンチウイルスの有

効化は、 「ネッ ト ワーク  > ゾーン」 ページで設定します。 " のリンクを選択して く ださい。 これは

「ゲートウェイ  アンチウイルス状況」 セクシ ョ ンにあります。

SonicWall GAV の状況情報の表示

「ゲートウェイ  アンチウイルス状況」 セクシ ョ ンには、 アンチウイルス シグネチャ  データベースの

状態 (例えば、 データベースのタイムスタンプ、 SonicWall シグネチャ  サーバで 新版データベースの

有無が確認された 終日時など) が表示されます。 SonicWall セキュリテ ィ装置は、 起動時および 1 時
間ごとに自動的にデータベースの同期化を試みます。  

ト ピッ ク : 

• SonicWall GAV シグネチャ  データベース状況の確認

• SonicWall GAV シグネチャの更新

SonicWall GAV シグネチャ  データベース状況の確認

「ゲートウェイ  アンチウイルス状況」 セクシ ョ ンには、 次の情報が表示されます。

• 「シグネチャ  データベース」 には、 シグネチャ  データベースをダウンロードする必要があるか

どうか、 あるいはダウンロードが完了したかどうかが示されます。  

• 「シグネチャ  データベースのタイムスタンプ」 に表示されるのは、 SonicWall GAV シグネチャ  デー

タベースの 終更新日時です (SonicWall セキュリテ ィ装置の 終更新日時ではない)。

• 「 終確認」 には、 SonicWall セキュリティ装置がシグネチャ  データベースの更新の有無をチェ ッ

クした 終日時が示されます。 SonicWall セキュリテ ィ装置は、 起動時および 1 時間ごとに自動

的にデータベースの同期化を試みます。

• 「ゲートウェイ  アンチウイルスの失効期日」 には、 SonicWall GAV サービスの有効期限が切れる

日付が示されます。 SonicWall GAV の購読期限が切れると、 SonicWall IPS 検査が停止し、 SonicWall
GAV の構成設定値が SonicWall セキュリテ ィ装置から削除されます。 これらの設定は、 SonicWall
GAV ライセンスを以前に設定された状態に更新し終えると、 自動的に復旧されます。

メモ ： SonicWall GAV 保護をゾーンに適用する手順は、 ゾーンに対する  SonicWall GAV 保護の適用

参照して ください。
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「ゲートウェイ  アンチウイルス状況」 セクシ ョ ンに、 "補足:ゾーンに対するゲートウェイ アンチウ

イルスの有効化は、 「ネッ トワーク  > ゾーン」 ページで設定します。 " と表示されます。 ネッ トワー

ク  > ゾーンリンクを選択すると、 SonicWall GAV をゾーンに適用するための 「ネッ トワーク  > ゾーン」

ページが表示されます。  

SonicWall GAV シグネチャの更新

既定で、 SonicWall GAV が稼動している  SonicWall セキュ リテ ィ装置は 1 時間に 1 回 SonicWall シグネ

チャ  サーバをチェ ッ ク します。 新しいシグネチャの更新の有無を管理者が継続的にチェ ッ クする必

要はまった く ありません。 また、 「ゲートウェ イ  アンチウイルス状況」 セクシ ョ ンにある 「更新」

ボタンを選択して、 SonicWall GAV データベースを随時に手動で更新することもできます。

SonicWall GAV シグネチャの更新内容は、 セキュ リテ ィ で保護されています。 SonicWall セキュ リテ ィ

装置は 初に、 SonicWall 分散執行型手法のライセンス登録時に作成された事前共有鍵を使用して、

自己認証する必要があります。 シグネチャの要求は HTTPS 経由で転送され、 その際にサーバ証明書が

完全検証されます。

プロ ト コル フ ィルタの指定

SonicWall GAV は、 違反があるペイロードを転送するプロ ト コルの種別をアプリケーシ ョ ンレベルで感

知することによって、 アプリケーシ ョ ンのコンテキス トにおいて特定のアクシ ョ ンを実行し、 違反が
あるペイロードを円滑に拒絶できます。

ト ピック : 

• 受信検査の有効化

• 発信検査の有効化

• ファイル転送の制限

• ゲートウェイ  AV 設定のリセッ ト

受信検査の有効化

既定では、 着信の HTTP、 FTP、 IMAP、 SMTP、 および POP3 ト ラ フ ィ ッ クがすべて、 SonicWall GAV で
検査されます。 必要に応じて汎用的な TCP スト リームを有効化すれば、 他のすべての TCP ベース ト ラ

フ ィ ッ ク  (例えば、 標準ポート を使用していない SMTP や POP3、 IM プロ ト コル、 P2P プロ ト コルなど)
を検査することもできます。  

SonicWall GAV のコンテキス ト において 「受信検査を有効にする」 プロ ト コル ト ラ フ ィ ッ ク処理と

は、 次のト ラフ ィ ッ クを対象と した処理を指します (着信ト ラフ ィ ッ クの検査: SMTP 対 他のすべての

ト ラフ ィ ッ ク  テーブル を参照)。

メモ ： SonicWall GAV 保護をゾーンに適用する手順は、 ゾーンに対する  SonicWall GAV 保護の適用

参照して ください。
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• 保護ゾーン、 無線ゾーン、 または暗号化ゾーンから開始され、 任意のゾーン宛てに送出される
非SMTP ト ラフ ィ ッ ク

• パブリ ック  ゾーンから非保護ゾーン宛てに送出される非 SMTP ト ラフ ィ ッ ク

• 非保護ゾーンから開始され、 保護ゾーン、 無線ゾーン、 暗号化ゾーン、 またはパブリ ック  ゾー

ン宛てに送出される  SMTP ト ラフ ィ ッ ク

• 保護ゾーン、 無線ゾーン、 または暗号化ゾーンから開始され、 保護ゾーン、 無線ゾーン、 また
は暗号化ゾーン宛てに送出される  SMTP ト ラフ ィ ッ ク

発信検査の有効化 
「発信検査を有効にする」 機能は、 HTTP、 FTP、 SMTP、 TCP ト ラフ ィ ッ クに対して利用できます。

フ ァイル転送の制限

プロ ト コル (TCP ス ト リーム以外) ごとに、 「ゲートウェ イ  アンチウイルスのグローバル設定」 セク

シ ョ ンの各プロ ト コルの下にある 「設定」 ボタンを選択して、 特定の属性を持つファイルの転送を制
限することができます。

 

着信ト ラフ ィ ッ クの検査: SMTP 対 他のすべてのト ラフ ィ ック

SMTP ト ラフ ィ ッ ク

宛先 信頼済み 暗号化 無線 公開 非保護

送信元

信頼済み √ √ √

暗号化 √ √ √

無線 √ √ √

公開 √ √ √ √ √

非保護 √ √ √ √ √

他のすべてのト ラフ ィ ッ ク

宛先 信頼済み 暗号化 無線 公開 非保護

送信元

信頼済み √ √ √ √ √

暗号化 √ √ √ √ √

無線 √ √ √ √ √

公開 √

非保護
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ト ピッ ク : 

• FTP 設定

• 除外の設定

FTP 設定

転送の制限に関係する  FTP 設定には次のものがあります。

• パスワードで保護された ZIP ファイルの転送を制限する  - パスワード保護された ZIP ファイルに

対して、 有効化されたプロ ト コル経由での転送を無効にします。 このオプシ ョ ンは、 検査を有
効化したプロ ト コル (HTTP、 FTP、 SMTP など) でのみ機能します。

• マクロ (VBA 5 以降) を含む MS-Office 種別のファイルの転送を制限する - Microsoft Office 97 以降の

VBA マクロが収録されたファイルの転送を無効にします。

• パックされた実行ファイルの転送を制限する (UPX、 FSG、 その他) - パックされた実行ファイルの

転送を無効にします。  

パッカーは、 実行可能ファイルを圧縮するユーテ ィ リテ ィです (圧縮に加えて暗号化すること

もある)。 それが正当な目的で使われるなら問題ありませんが、 アンチウイルス アプリケー

シ ョ ンでの実行可能フ ァ イルの検出を邪魔すべ く不明瞭化を意図して使われるこ と もありま
す。 パッカーはメモリ内でファイルを展開するヘッダーを追加し、 次にそのファイルを実行し
ます。  

SonicWall ゲートウェイ  アンチウイルスは現在、 も一般的なパッ ク形式である、 UPX、 FSG、
PKLite32、 Petite、 ASPack を認識します。 その他の形式は、 SonicWall GAV シグネチャのアップ

デート と ともに動的に追加されます。

除外の設定

• ドロップダウン  メニュー - 選択したアドレス オブジェク ト を転送の制限に関係する  FTP 設定か

ら除外します。

ゲートウェイ  AV 設定のリセッ ト

1 すべてのゲートウェイ  アンチウイルス (AV) 設定を出荷時の既定値にリセッ トするには、 「ゲー

トウェイ  AV 設定のリセッ ト」 ボタンを選択します。 確認メ ッセージが表示されます。

2 「OK」 を選択します。

ゲートウェイ  AV 設定値の設定

「ゲートウェイ  アンチウイルスのグローバル設定」 セクシ ョ ンの下部にある 「ゲートウェイ  AV の設

定」 ボタンを選択すると、 「ゲートウェ イ  アンチウイルス設定」 ダイアログが表示されます。 この

ダイアログでは、 クライアン ト不要の警告通知を設定したり、 SonicWall GAV 除外リスト を作成したり

できます。
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ト ピッ ク : 

• ゲートウェイ  AV 設定値の設定

• HTTPクライアン ト不要の通知の設定

• SonicWall GAV 除外リストの設定
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ゲートウェイ  AV 設定値の設定

ゲートウェイ  AV のオプシ ョ ンを設定するには、 以下の手順を実行します。

1 電子メールまたは添付ファイルでウイルスが検出されたとき  SonicWall GAV からクライアン トへ

電子メール メ ッセージ (SMTP) を送信しないよ う抑制するには、 「SMTP 応答を無効にする」

チェ ッ クボックスをオンにします。 このオプシ ョ ンは、 既定では選択されていません。

2 EICAR Standard Anti-Virus Test ファイルは、 SonicWall ゲートウェイ AV サービスの適切な動作をチェ ッ

ク して確認する特別なウイルス シ ミ ュレータ  フ ァ イルです。 EICAR の検出を抑制するには、

「EICAR テス ト  ウイルスの検出を無効にする」 チェ ッ クボッ クスをオンにします。 このオプ

シ ョ ンは、 既定では選択されています。

3 バイ ト  サービング (byte serving) による送信 (HTTP メ ッセージまたはファイルの一部分だけを送信

するこ と ) を許可するには、 「ゲートウェ イ  アンチウイルス HTTP Byte-Range 要求を有効にす

る」 チェ ッ クボックスをオンにします。 このオプシ ョ ンは、 既定では選択されています。

SonicWall ゲートウェイ  アンチウイルス (GAV) セキュリテ ィ  サービスは、 悪意が疑われるコンテ

ンツを部分的に取得して再組み立てするこ とを阻止するために、 既定で HTTP Byte-Range 要求

の使用を抑制しています。 これは接続を打ち切って悪意のあるペイロードをユーザがも う受信
できないようにすることで達成されます。 このオプシ ョ ンを選択すると、 この既定の動作が無
効になります。

4 FTP 'REST' 要求の使用を許可してメ ッセージやファイルの部分的な取得と再組み立てを行えるよ

うにするには、 「ゲートウェイ  アンチウイルス FTP 'REST' 要求を有効にする」 チェ ッ クボッ ク

スをオンにします。 このオプシ ョ ンは、 既定では選択されています。

SonicWall GAV は、 悪意が疑われるコンテンツを部分的に取得して再組み立てすることを阻止す

るために、 既定で FTP 'REST' (restart) 要求の使用を抑制しています。 これは接続を打ち切って悪

意のあるペイロード をユーザがも う受信できないよ うにするこ とで達成されます。 このオプ
シ ョ ンを選択すると、 この既定の動作が無効になります。

5 圧縮率の高いファイル (またはファイルの一部分) のスキャンを抑制するには、 「高圧縮率のファ

イルの一部をスキャンしない」 チェ ッ クボッ クスをオンにします。 このオプシ ョ ンは、 既定で
は選択されています。

6 zip/gzip による圧縮が多段階で行われているファイルを遮断するには、 「複数レベルで zip/gzip
圧縮されているファイルを遮断する」 チェ ッ クボッ クスをオンにします。 このオプシ ョ ンは、
既定では選択されています。

7 ゲートウェイ  AV を検出専用モード  (ウイルス ト ラフ ィ ッ クの検出とログへの記録だけを行い、

ト ラフ ィ ッ クを止めないモード ) にするには、 「検出専用モードを有効にする」 チェ ッ クボッ

クスをオンにします。 このオプシ ョ ンは、 既定では選択されていません。
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HTTPクライアン ト不要の通知の設定

「HTTP クライアン ト不要の通知」 は、 HTTP サーバから入り込んだ脅威が GAV に検出されたときに、

ユーザに通知する機能です。  

この機能が無効化されている場合、 HTTP サーバから送られてきた脅威を GAV が検出すると、 その脅威

は GAV によって遮断され、 ユーザに空白の HTTP ページが表示されます。 たいていの場合、 ユーザは

ページの再ロードを試みます。  脅威はユーザには意識されないためです。 「HTTPクライアン ト不要の

通知」 機能によって、 HTTP サーバからの脅威が GAV に検出されたことが、 ユーザに通知されます。

この機能を設定するには、 以下の手順を実行します。

1 「HTTP クライアン ト不要の警告通知を有効にする」 チェ ックボックスをオンにします。 このオ

プシ ョ ンは、 既定では選択されています。

2 必要に応じて、 「遮断の発生を知らせるメ ッセージ」 フ ィールドにメ ッセージを入力します。
既定のメ ッセージは "この要求はファイアウォール ゲートウェイ アンチウイルス サービスに

よって遮断されます" です。

SonicWall GAV 除外リストの設定

除外リス トにリス ト された IP アドレスに対しては、 ト ラフ ィ ッ クのウイルス スキャンがバイパスさ

れます。 「ゲートウェイ  AV 除外リス ト」 セクシ ョ ンでは、 SonicWall GAV スキャンの対象から除外す

るアドレス オブジェク ト を選択するか、 IP アドレスの範囲を定義できます。  

IP アドレスを除外範囲に追加するには: 

ヒン ト ：  HTTP クライアン ト不要の通知機能は、 SonicWall アンチスパイウェアでも利用できます。

ヒン ト ：  「セキュリテ ィ  サービス > 基本設定 」 ページの 「セキュリテ ィ  サービスの設定」 とい

う見出しの下で、 HTTP クライアン ト不要通知のタイムアウト を設定できます。

注意 ： SonicWall GAV の保護対象から除外する項目は、 慎重に指定して ください。
 SonicOS 6.5 セキュリテ ィ設定

SonicWall ゲートウェイ  アンチウイルス サービスの管理
176



1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > ゲートウェイ  アンチウイルス」 に移動し

ます。  

2 「ゲートウェイ  アンチウイルスのグローバル設定」 セクシ ョ ンまでスクロールします。

3 「ゲートウェイ  AV の設定」 ボタンを選択します。

4 「ゲートウェイ  AV 除外リスト」 セクシ ョンの 「ゲートウェイ  アンチウイルス除外リストを有効

にする」 チェ ッ クボックスをオンにして除外リスト を有効化します。

5 以下のいずれかを選択します。

• 「アドレス オブジェク ト を使用する」 ラジオ ボタン

a) ドロップダウン  メニューからアドレス オブジェク ト を選択します。  

b) 「ステップ 6」に移動します。

• 「アドレス範囲を使用する」 ラジオ ボタン

a) 「追加」 ボタンを選択します。 「ゲートウェイ  アンチウイルス範囲の追加」

ダイアログが表示されます。

b) 「開始 IP アドレス」フ ィールドおよび「終了 IP アドレス」フ ィールドに IP アド

レスの範囲を入力します。

c) 「OK」を選択します。ここで入力した IP アドレスの範囲は、「ゲートウェイ  ア
ンチウイルス除外リス ト」テーブルに表示されます。 

6 「OK」 を選択します。

クラウド  ゲートウェイ  アンチウイルスの設定

クラウド  ゲートウェイ  アンチウイルス機能を有効にするには、 以下の手順を実行します。

1 「セキュリテ ィ  サービス > ゲートウェイ  アンチウイルス > クラウド  アンチウイルスのグロー

バル設定」 セクシ ョ ンに移動します。

2 「クラウド  アンチウイルス データベースを有効にする」 チェ ックボックスをオンにします。 (こ
のオプシ ョ ンは既定でオンになっています。 )

特定のクラウド  シグネチャを執行対象から除外するこ ともできます。 これで、 偽陽性による誤検出

の問題を軽減したり、 特定のウイルス ファイルを必要に応じてダウンロード したりできます。  

メモ ： エン ト リ を変更するには、 「設定」 列の 「編集」 アイコンを選択します。
また、 エン ト リ を削除するには、 「削除」 アイコンを選択します。 除外リス トの
すべてのエン ト リを削除するには、 「すべて削除」 ボタンを選択します。
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除外リスト を設定するには、 次の手順に従います。

1 「クラウド  アンチウイルス データベース除外の設定」 を選択します。 「クラウド  アンチウイル

ス除外の追加」 ダイアログが表示されます。

2 「クラウド  アンチウイルス シグネチャ  ID」 フ ィールドにシグネチャ  ID を入力します。 ID は数値

でなければなりません。  

3 「追加」 を選択します。  

4 追加するシグネチャ  ID ごとに、 ステップ 2 とステップ 3 を繰り返します。

5 必要に応じて、 シグネチャ  ID を更新します。

a 「リス ト」 フ ィールドでシグネチャ  ID を選択します。

b 更新後のシグネチャを 「クラウド  アンチウイルス シグネチャ  ID」 フ ィールドに入力し

ます。

c 「更新」 を選択します。

6 必要に応じて、 以下の削除を行います。

• 特定のシグネチャ  ID を削除する場合は、 「リス ト」 フ ィールドで削除する ID を選択し、

「削除」 を選択します。

• すべてのシグネチャ、 「すべて削除」 を選択します。

7 シグネチャの 新情報を表示するには、 リス ト内のシグネチャ  ID を選択して、 「シグネチャ情

報」 ボタンを選択します。 シグネチャの情報が SonicALERT ウェブサイ トに表示されます。

8 クラウド  アンチウイルス除外リストの設定を完了したら、 「OK」 を選択します。

SonicWall GAV シグネチャの表示
「ゲートウェイ  アンチウイルス シグネチャ」 セクシ ョ ンでは、 SonicWall GAV シグネチャ  データベー

スの内容を表示できます。 「ゲートウェイ  アンチウイルス シグネチャ」 テーブルに表示されるエン ト

リはいずれも、 SonicWall セキュリテ ィ装置にダウンロード された SonicWall GAV シグネチャ  データベー

スから取得されたものです。 マルウェア類のシグネチャの個数がテーブルの上部に表示されます。
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ト ピッ ク : 

• シグネチャの表示

• ゲートウェイ  アンチウイルス シグネチャ  テーブルの操作

• ゲートウェイ  アンチウイルス シグネチャ  データベースでの検索

シグネチャの表示

シグネチャは、 さまざまな形式で表示できます。  

• 表示形式 - 「フ ィルタ /先頭文字別」 ド ロップダウン  メニューから、 以下のいずれかを選択し

ます。

• すべてのシグネチャ  - テーブル内のすべてのシグネチャを表示します。  1 ページあたり

の表示個数は、 高 50 個です。

• 0 - 9 - メニューから選択した番号で始まるシグネチャ名を表示します。

• A - Z - メニューから選択した英字で始まるシグネチャ名を表示します。

• 検索文字列 - 特定の文字列を含むシグネチャを表示します。

a 「検索するシグネチャの文字列」 フ ィールドに文字列を入力します。

b 「虫眼鏡」 アイコンを選択します。

メモ ： 時間の経過につれてデータベース内のシグネチャ  エン ト リ も変わり、 新たな脅威に対す

る対処が可能となります。

ヒン ト ： シグネチャのフ ィルタ リングを行う と、 見つかったシグネチャの個数がデータベース
内のシグネチャの総数とともに表示されます。
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ゲートウェイ  アンチウイルス シグネチャ  テーブルの操作

「ゲートウェイ  アンチウイルス シグネチャ」 テーブルには、 SonicWall GAV シグネチャが 1 ページあ

たり  50 個まで表示されます。 「表示範囲」 フ ィールドには、 初のシグネチャのテーブル数が表示

されます。 テーブルの操作方法については、 『SonicWall SonicOS 6.5 SonicOS について』 を参照して く

ださい。

ゲートウェイ  アンチウイルス シグネチャ  データベースで

の検索
シグネチャ  データベースの検索を行うには、 「検索するシグネチャの文字列」 フ ィールドに検索文

字列を入力し、 「検索」 アイコンを選択します。  

 

指定した文字列に一致するシグネチャだけが 「ゲートウェイ  アンチウイルス シグネチャ」 テーブル

に表示されます。
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14
侵入防御サービスの有効化

• 侵入防御サービスについて (181 ページ)

• 侵入防御サービスの設定 (183 ページ)

侵入防御サービスについて 
侵入防御サービス (IPS) は、 ウェブ、 電子メール、 フ ァ イル転送、 Windows サービス、 DNS などの主

要ネッ トワーク  サービスに対する拡張保護を実現する構成可能な高性能精密パケッ ト検査エンジン

を備えています。 SonicWall IPS は、 アプリケーシ ョ ンの脆弱性ばかりでな く ト ロイの木馬、 ピアツー

ピア、 スパイウェア、 バッ ク ド ア侵入企図から保護するこ と を目的に設計されています。 また、
SonicWall の精密パケッ ト検査エンジンで使用されている広範なシグネチャ言語により、 アプリケー

シ ョ ンおよびプロ ト コルで新たに見つかった脆弱性に対する事前対処的な防御を実現し ます。
SonicWall IPS は、 SonicWall の業界で有力な分散執行型手法 (DEA) を介して新しいハッカー攻撃のシグ

ネチャの管理および更新に伴う高価で時間のかかる負担を軽減します。 SonicWall IPS の詳細なシグネ

チャ情報によって攻撃をグローバル、 攻撃グループ別、 またはシグネチャごとに検出して防止するこ
とで、 柔軟性を祭壇源に高めるとともに、 偽陽性による誤検出を抑制できます。

ト ピック : 

• SonicWall 精密パケッ ト検査 (181 ページ)

• SonicWall 精密パケッ ト検査の概要 (182 ページ)

• 用語集 (183 ページ)

• IPS 状況 (184 ページ)

• IPS グローバル設定 (184 ページ)

SonicWall 精密パケッ ト検査
精密パケッ ト検査では、 パケッ トのデータ部分を確認します。 精密パケッ ト検査技術には、 侵入検出
と侵入防御があります。  侵入検出は、 ト ラフ ィ ッ ク内の異常を検出して管理者に警告します。 侵入

防御は、 ト ラフ ィ ッ ク内の異常を検出してそれに対応し、 ト ラフ ィ ッ クの通過を阻止します。 侵入防
御はト ラフ ィ ッ クの異常を検出して反応することにより ト ラフ ィ ッ クの通過を阻止します。

精密パケッ ト検査は、 通過する ト ラフ ィ ッ クをルールに基づいてファイアウォールで分類できるよう
にする技術です。 これらのルールには、 パケッ トの第 3 層および第 4 層の内容に関する情報ばかりで

な く 、 アプリケーシ ョ ン  データ  (例、 FTP セッシ ョ ン、 HTTP ウェブ ブラウザ セッシ ョ ン、 またはミ ド

ルウェア データベース接続) など、 パケッ トのペイロードの内容を記述している情報も含まれていま

す。 管理者はこの技術により、 ファイアウォールを通過する侵入を、 検出してログに記録するだけで
な く、 阻止することができます (例えば、 パケッ トの破棄、 TCP 接続のリセッ トなど)。 SonicWall の精

密パケッ ト検査技術は、 TCP 断片化が発生していない場合と同様に TCP断片化バイ ト  ス ト リーム検査

を適切に処理します。
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SonicWall 精密パケッ ト検査の概要
精密パケッ ト検査技術を使用すると、 ファイアウォールでプロ ト コル内を精査し、 アプリケーシ ョ ン
層で情報を検証し て、 アプ リ ケーシ ョ ンの脆弱性を対象と した攻撃を阻止できます。 これは、
SonicWall 侵入防御サービスの背後にある技術です。 SonicWall の精密パケッ ト検査技術は、 SonicWall
分散執行型手法から配布される動的シグネチャ更新を可能にします。

以下の手順では、 SonicWall 精密パケッ ト検査手法の仕組みを説明しています。 SonicWall 精密パケッ

ト検査手法を参照して ください。

1 パターン定義言語インタープリ タは、 既知および不明なプロ ト コル、 アプリケーシ ョ ン、 企図
の検出と防止のために記述できるシグネチャを使用します。  

2 順不同で到着する  TCP パケッ トは、 精密パケッ ト検査フレームワークにより再構築されます。  

3 精密パケッ ト検査エンジンの前処理には、 パケッ トのペイロードの正規化を伴います。 例え
ば、 HTTP 要求は URL エンコード される場合があり、 このため、 要求はペイロードで適切なパ

ターン一致を実行するために URL デコード されます。

4 精密パケッ ト検査エンジンのポス トプロセッサは、 変更なしにパケッ ト を渡すか、 パケッ ト を
削除するか、 TCP 接続をリセッ トするアクシ ョ ンを実行します。  

5 SonicWall の精密パケッ ト検査フレームワークは、 パケッ トが順不同でない限り、 再構築を実行

するこ とな く  TCP の断片全体で完全なシグネチャ一致をサポート します。 これにより、 プロ

セッサと メモリの効率的な使用が可能になり、 パフォーマンスが向上します。

SonicWall 精密パケッ ト検査手法
 SonicOS 6.5 セキュリテ ィ設定

侵入防御サービスの有効化
182



用語集
• ステート フル パケッ ト検査 - パケッ トのヘッダーを調べ、 ポート、 プロ ト コル、 および IP アド

レスに基づいてアクセスを制御します。

• 精密パケッ ト検査 - パケッ トのデータ部分が調査されます。 ファイアウォールでプロト コル内を

精査し、 アプリケーシ ョ ン層で情報を検証して、 アプリケーシ ョ ンの脆弱性を対象と した攻撃
を阻止できます。

• 侵入検知 - 情報技術の隙を狙った悪質なアクテ ィ ビテ ィ を特定してフラグを設定するプロセス

です。

• 偽陽性 - 誤って検出された攻撃ト ラフ ィ ッ クのパターンを指します。

• 侵入防御 - ト ラフ ィ ッ クの異常や悪質なアクテ ィ ビテ ィ を検出し、 それに対処することです。

• シグネチャ  - 侵入、 ワーム、 アプリケーション悪用、 ピア ツー ピア、 インスタン ト  メ ッセージ

ングなどのト ラフ ィ ックを検出して阻止することを目的に作成されたコードです。

侵入防御サービスの設定 
侵入防御サービス (IPS) は、 「管理 | セキュリティ設定 > セキュリティ  サービス > 侵入防御 」 ページ (い
くつかのパネルがある) で設定されます。

• IPS 状況

• IPS グローバル設定

• IPS ポリシー
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ト ピッ ク : 

• IPS 状況 (184 ページ)

• IPS グローバル設定 (184 ページ)

• ゾーンに対する  IPS 保護の設定 (188 ページ)

• IPS ポリシー (188 ページ)

IPS 状況 
「IPS 状況」 パネルには、 シグネチャ  データベースおよび SonicWall IPS ライセンスに関する状況情報

が表示されます。  

「IPS 状況」 パネルには、 次の情報が表示されます。

• 「シグネチャ  データベース」 には、 シグネチャ  データベースがダウンロード中か、 ダウンロー

ド済みか、 またはダウンロードする必要があるかが示されます。 シグネチャ  データベースは、

およそ 1 時間ごとに自動的に更新されます。 また、 「IPS 状況」 セクシ ョ ンにある 「更新」 ボ

タンを選択して、 IPS データベースを随時に手動で更新することもできます。

• 「シグネチャ  データベースのタイムスタンプ」 に表示される日時は、 SonicWall セキュリテ ィ装

置ではな く  IPS シグネチャ  データベースが 後に更新された日時です。

• 「 終確認」 には、 SonicWall セキュリティ装置がシグネチャ  データベースの更新の有無をチェ ッ

クした 終日時が示されます。 SonicWall セキュリテ ィ装置は、 起動時および 1 時間ごとに自動

的にデータベースの同期化を試みます。

• 「IPS サービスの失効期日」 には、 IPS サービスの有効期限が切れる日付が示されます。 IPS の購

読期限が切れると、 SonicWall IPS 検査が停止し、 IPS の構成設定値が SonicWall セキュリティ装置か

ら削除されます。 これらの設定は、 IPS のライセンスを更新すると、 自動的に復元されます。

• メモ: ゾーンごとに侵入防御サービスを有効にするには、 「ネッ トワーク  > ゾーン」 ページに

移動します。

ここに示す 「ネッ トワーク  > ゾーン」 を選択すると、 「管理 | システム セッ トアップ > ネッ ト

ワーク  > ゾーン」 ページが表示され、 ゾーンの IPS を設定できます。 ゾーンに対する  IPS 保護の

設定を参照して ください。

IPS グローバル設定
「IPS グローバル設定」 パネルには、 フ ァイアウォール上で SonicWall IPS を有効にするための主要な

設定があります。
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SonicWall IPS を有効にするには、 フ ァイアウォール上で IPS をグローバルに有効にして攻撃のクラス

を選択します。 必要に応じて、 IPS 除外リスト を設定することもできます。  

ト ピッ ク : 

• IPS を有効にする  (185 ページ)

• IPS 除外リストの設定 (186 ページ)

• IPS 設定と  IPS ポリシーのリセッ ト  (187 ページ)

• ゾーンに対する  IPS 保護の設定 (188 ページ)

IPS を有効にする

ファイアウォール上で IPS を有効にするには、 以下の手順を実行します。

1 「セキュリテ ィ設定 | セキュリテ ィ  サービス > 侵入防御」 ページに移動します。

2 下にスクロールして 「IPS グローバル設定」 セクシ ョ ンを表示します。

3 「IPS を有効にする」 を選択します。  

4 以下のシグネチャ  グループのそれぞれについて、 設定する動作 (すべて防御、 すべて検知、 ま

たは両方) を選択します。

• 高危険度のシグネチャ

• 中危険度のシグネチャ

• 低危険度のシグネチャ    

メモ ： フ ァイアウォールで侵入防御を有効にするには、 これらのシグネチャ  グループのうち  1
つ以上のグループに 「すべて防御」 を指定する必要があります。 「すべて防御」 が選択されて
いない場合、 ファイアウォールで侵入防御は動作しません。
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各種の攻撃が頻繁にすばやく繰り返されることがあるので、 すべての攻撃を記録するとログが
すぐに一杯になってしまいます。 ログに記録される攻撃の重複数を減らすには、 「ログ冗長
フ ィルタ  (秒)」 フ ィールドに、 同じ攻撃が 「調査 | ログ > イベン ト  ログ」 ページで単一のエン

ト リ と して記録される秒数を入力します。 この間隔の範囲は 0 ～ 86400 秒です。 攻撃のさまざ

まな優先順位の既定値は次のとおりです。

• 高危険度のシグネチャ : 0 秒 

• 中危険度のシグネチャ : 0 秒 

• 低危険度のシグネチャ : 60 秒 

5 「適用」 を選択します。  

IPS 除外リストの設定

(オプシ ョ ン) IPS 除外リスト を設定するには、 次の手順を実行します。  

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > 侵入防御」 ページに移動します。

2 下にスクロールして 「IPS グローバル設定」 セクシ ョ ンを表示します。

3 「IPS を有効にする」 を選択します。  

4 「IPS の設定」 ボタンを選択します。  

「IPS 除外リスト」 ダイアログが表示されます。

5 「IPS 除外リスト を有効にする」 を選択します。

メモ ： シグネチャ  グループのすべてのグループに 「すべて防御」 と 「すべて検知」 の両方を選

択すると、 も危険で破壊的な攻撃からネッ トワークを保護できます。
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6 「アドレス オブジェク ト を使用する」 オプシ ョ ンまたは 「アドレス範囲を使用する」 オプシ ョ

ンを選択します。  

7 「アドレス オブジェク トを使用する」 オプションを選択した場合は、 除外するアドレス オブジェ

ク ト をメニューから選択します。  

8 「アドレス範囲を使用する」 オプシ ョ ンを選択した場合は、 「追加」 ボタンを選択します。  

「IPS 範囲の追加」 ダイアログが表示されます。

9 「開始 IP アドレス」 ボックスおよび 「終了 IP アドレス」 ボックスに、 除外する IP アドレスの範

囲を入力します。  

10 「OK」 を選択します。

IPS 設定と  IPS ポリシーのリセッ ト

IPS 設定と  IPS ポリシーをリセッ トするには、 以下の手順を実行します。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > 侵入防御」 ページに移動します。  

2 下にスクロールして 「IPS グローバル設定」 セクシ ョ ンを表示します。

3 「IPS の設定とポリ シーをリ セッ ト 」 を選択します。 以下のメ ッセージが表示されます。  

4 「OK」 を選択します。  

画面の下部に、 以下のメ ッセージが表示されます。 状況:設定が更新されました。  
 SonicOS 6.5 セキュリテ ィ設定

侵入防御サービスの有効化
187



ゾーンに対する IPS 保護の設定 
「管理 | システム セッ トアップ > ネッ トワーク  > ゾーン」 ページで、 SonicWall IPS をゾーンに適用す

ると、 各ネッ トワーク  ゾーンと  WAN の間だけでな く、 内部ゾーン間でも  SonicWall IPS を執行するこ

とができます。 例えば、 LAN ゾーン上の SonicWall IPS を有効にすると、 すべての送受信 LAN ト ラフ ィ ッ

クに対してSonicWall IPS を執行することができます。

「セキュリテ ィ  サービス > 侵入防御 」 ページの 「IPS 状況」 セクシ ョ ンで、 ネッ トワーク  > ゾーン  リ
ンクを選択して 「管理 | システム セッ トアップ > ネッ トワーク  > ゾーン  」 ページにアクセスします。

「ネッ トワーク  > ゾーン」 ページにリス ト されているゾーンに SonicWall IPS を適用します。

ゾーン上の SonicWall を有効にするには、 次の手順を実行します。

1 「管理 | システム セッ トアップ > ネッ トワーク  > ゾーン」 ページに移動するか、 「管理 | セキュ

リテ ィ設定 > セキュリテ ィ  サービス > 侵入防御 」 ページの 「IPS 状況」 セクシ ョ ンから、 ネッ

トワーク  > ゾーン  リンクを選択します。 「ネッ トワーク  > ゾーン」 ページが表示されます。

2 「ゾーンの設定」 テーブルの 「設定」 列で、 SonicWall IPS を適用する対象のゾーンの編集アイコ

ンを選択します。 「ゾーンの編集」 ダイアログが表示されます。

3 「IPS を有効にする」 を選択します。 チェ ックマークが表示されます。 SonicWall IPS を無効にす

るには、 このオプシ ョ ンをクリアします。

4 「OK」 を選択します。

「ネッ トワーク  > ゾーン」 ページで作成した新規のゾーンに対しても、 SonicWall IPS 保護を有

効にするこ とができます。 「追加」 アイコンを選択すると、 「ゾーンの追加」 ダイアログ (設
定内容は 「ゾーンの編集」 ダイアログと同じ ) が表示されます。  

IPS ポリシー
「IPS ポリシー」 パネルを使用すると、 SonicWall IPS のシグネチャを表示し、 シグネチャの処理をシグ

ネチャの種別またはシグネチャごとに設定することができます。 種別とは攻撃の種類に基づいてシグ
ネチャをグループ分けしたものです。

シグネチャは以下の方法で表示できます。

• 種別の設定の表示および設定 (189 ページ) 

• シグネチャの設定の表示および設定 (190 ページ) 

• 特定の種別のシグネチャの表示および設定 (190 ページ)

• 優先順位メニュー (191 ページ)

• シグネチャ  IDの検索 (191 ページ) 
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種別の設定の表示および設定 
「表示形式」 行の 「シグネチャ種別」 メニューを使用すると、 「種別」 列に表示する種別またはシグ
ネ チ ャ を 選択で き ま す。 「すべての種別」 ま たは 「すべてのシ グネ チ ャ」 を 選択 し た り、
「ACTIVEX」 や 「DNS」 などの個々の種別を選択したりするこ とができます。 個々の種別を選択する

と、 その種別のシグネチャが表示されます。  

「種別」 列の列見出しの横にある上または下向きの矢印をクリ ックすると、 昇順または降順で種別お
よびシグネチャを並べ替えることができます。  

特定の種別に対する IPS 種別の設定を表示または変更するには、 以下の手順を実行します。

1 「シグネチャ種別」 メニューで 「すべての種別」 を選択します。

2 該当する種別の 「設定」 列で編集アイコンを選択します。 「IPS 種別に対する動作」 ダイアログ

が表示されます。  

3 「防御設定」 および 「検知設定」 メニューから、 「グローバル設定を使用」 、 「有効」 、 また
は 「無効」 を選択します。 「グローバル設定を使用」 を選択すると 「IPS グローバル設定」 セ

クシ ョ ンで設定した値が使用されますが、 このメニューで 「有効」 または 「無効」 を選択して
「IPS グローバル設定」 をオーバーライ ドすることもできます。  

4 残りのメニューで目的の値を選択します。  

5 「ログ冗長フ ィルタ  (秒)」 オプシ ョ ンでは、 「IPS グローバル設定」 セクシ ョ ンで設定した値を

使用する場合、 「グローバル設定を使用」 を選択します。  

6 「OK」 を選択します。  
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シグネチャの設定の表示および設定

特定のシグネチャに対する IPS シグネチャの設定を表示または変更するには、 以下の手順を

実行します。

1 「シグネチャ種別」 メニューで 「すべてのシグネチャ」 を選択します。

2 該当するシグネチャの 「設定」 列で編集アイコンを選択します。 「シグネチャに対する動作」
ダイアログが表示されます。  

初の 5 つのボックスはグレーアウト されています。 それらのボックスには、 そのシグネチャ

について設定できないデータが表示されます。  

3 「防御設定」 および 「検知設定」 メニューから、 「有効」 または 「無効」 を選択します。 「種
別設定を使用」 オプシ ョ ンは無効になっています。

4 残りのメニューで目的の値を選択します。  

5 「ログ冗長フ ィルタ  (秒)」 オプシ ョ ンでは、 「IPS グローバル設定」 セクシ ョ ンで設定した値を

使用する場合、 「種別設定を使用」 を選択します。  

6 「OK」 を選択します。  

特定の種別のシグネチャの表示および設定 

特定の種別のシグネチャを表示および設定するには、 以下の手順を実行します。

1 「シグネチャ種別」 メニューで、 個々の種別の中から  1 つを選択します。 その種別のシグネチャ

が表示されます。  

2 該当するシグネチャの 「設定」 列で編集アイコンを選択します。 「シグネチャに対する動作」
ダイアログが表示されます。  
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初の 5 つのボックスはグレーアウト されています。 それらのボックスには、 そのシグネチャ

について設定できないデータが表示されます。  

3 「防御設定」 および 「検知設定」 メニューから、 「有効」 または 「無効」 を選択します。 「種
別設定を使用」 オプシ ョ ンは無効になっています。

4 残りのメニューで目的の値を選択します。  

5 「ログ冗長フ ィルタ  (秒)」 オプシ ョ ンでは、 「IPS グローバル設定」 セクシ ョ ンで設定した値を

使用する場合、 「種別設定を使用」 を選択します。  

6 「OK」 を選択します。  

優先順位メニュー 
「優先順位」 メニューでは、 表示したいシグネチャの優先順位を指定できます。  

表示したいシグネチャの優先順位を指定するには、 次の手順を実行します。  

• 「優先順位」 メニューから、 次の優先順位のいずれかを選択します。  

• すべて 

• 高い 

• 中間 

• 低い 

シグネチャ  IDの検索 
「検索するシグネチャ  ID」 ボッ クスを使用すると、 特定のシグネチャに対する  IPS シグネチャの設定

を表示または変更できます。

特定のシグネチャに対する IPS シグネチャの設定を表示または変更するには、 以下の手順を

実行します。

1 「検索するシグネチャ  ID」 ボックスに、 シグネチャ  ID を入力します。

2 このフ ィールドの横の 「検索」 アイコンを選択します。 「シグネチャに対する動作」 ダイアロ
グが表示されます。  

初の 5 つのフ ィールドはグレーアウト されています。 それらのフ ィールドには、 そのシグネ

チャについて設定できないデータが表示されます。  

3 「防御設定」 および 「検知設定」 メニューから、 「有効」 または 「無効」 を選択します。 「種
別設定を使用」 オプシ ョ ンは無効になっています。

4 残りのメニューで目的の値を選択します。

5 「ログ冗長フ ィルタ  (秒)」 オプシ ョ ンでは、 「IPS グローバル設定」 セクシ ョ ンで設定した値を

使用する場合、 「種別設定を使用」 を選択します。

6 「OK」 を選択します。
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キャプチャ  ATP の設定

• セキュリテ ィ  サービス > キャプチャ  ATP

• キャプチャ  ATP について

• キャプチャ  ATP の有効化

• 「セキュリテ ィ  サービス > キャプチャ  ATP」 ページについて

• キャプチャ  ATP の設定

• GAV またはクラウド  アンチウイルスの無効化
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セキュリテ ィ  サービス > キャプチャ  ATP

キャプチャ  ATP について
Capture Advanced Threat Protection (キャプチャ  ATP) を追加すると、 ファイアウォールは、 あるファイルが

悪質なものかを識別するため、 そのフ ァ イルをク ラウドに転送できます。 ク ラウ ド では SonicWall
キャプチャ  ATP サービスがファイルを分析して、 ウイルスなどの有害な要素が含まれるかどうかを確

認します。 続いてキャプチャ  ATP は、 結果をファイアウォールに送信します。 分析と報告は、 ファイ

ルがファイアウォールによって処理されている間にリアルタイムで実行されます。  

重要 ： Capture Advanced Threat Protection (キャプチャ  ATP) はゲートウェイ  アンチウイルス (GAV)
と同様に、 ファイアウォールに対するアドオン  セキュリテ ィ  サービスであり、 フ ァイアウォー

ルで有害ファイルを識別するために使用します。

キャプチャ  ATP は、 SonicOS 6.5 以降を実行するすべての SuperMassive シリーズ、 NSa シリーズ、

NSA シリーズ、 TZ600/TZ600P、 および TZ500/TZ500W フ ァ イアウォールでサポー ト されていま

す。 ただし、 キャプチャ機能はアクテ ィブ/アクテ ィブ DPI モードではサポート されません。

キャプチャ  ATP を有効にするには、 初にライセンスを取得し、 さ らにゲートウェイ  アンチウ

イルス (GAV) サービスとクラウド  アンチウイルス データベース サービスを有効にする必要があ

ります。 キャプチャ  ATP のライセンスを取得すると、 MySonicWall アカウン トでキャプチャ  ATP
の状況を確認でき、 警告と通知を設定して受け取ることができるようになります。

キャプチャ  ATP とそのライセンス方法、 および MySonicWall アカウン トを使って警告と通知を設定

および受け取る方法については、 『SonicOS 6.5 キャプチャ  ATP 機能ガイド』 を参照して ください。
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キャプチャ  ATP クラウドに送信されるすべてのファイルは、 暗号化された接続を経由します。 ファイ

ルの分析は数分で完了し、 有害であると判定された場合を除き、 削除されます。 有害ファイルは、 暗
号化された HTTPS 接続経由で SonicWall Threats Research チームに送信され、 詳細に分析されたのち、

脅威に関する情報の充実に活用されます。 それ以外の場所にファイルを分析用に転送することはあり
ません。 有害ファイルは、 脅威に関する情報に活用した後、 受信から  30 日以内に削除されます。

キャプチャ  ATP は、 ファイル分析報告 (脅威報告) を作成して、 脅威となる動作に関する詳細な情報を

提供します。

ファイアウォールは顧客が保有する施設内にありますが、 キャプチャ  ATP のサーバとデータベースは

SonicWall の施設内にあります。 ファイアウォールは、 キャプチャ  ATP クラウド との間にセキュアな接

続を作成してから、 データの転送を開始します。

キャプチャ  ATP は、 ゲートウェイ  アンチウイルス (GAV) およびクラウド  アンチウイルス サービスと

連携して動作します。 キャプチャ  ATP は、 GAV によって解析された電子メール ヘッダー情報 (to、
cc、 bcc) もログ/表示します。  

キャプチャ  ATP の詳細については、 『SonicOS 6.2.6 キャプチャ  ATP 機能ガイド』 を参照して ください。

ト ピック : 

• ファイルの前処理 (194 ページ)

• 分析が完了するまでのファイルの遮断 (194 ページ)

• 暗号化接続を使ったファイル送信

• キャプチャ  ATP によるわかりやすいファイル名表示 (195 ページ)

• キャプチャ  ATP ライセンスの有効化

フ ァイルの前処理
キャプチャ  ATP に分析のため送信されるすべてのファイルは、 初に GAV で前処理され、 有害または

無害と判定されます。 GAV の設定を使って、 GAV とキャプチャ  ATP によるスキャンから除外するアド

レス オブジェク ト を選択または定義することもできます。

前処理で有害または無害と判定されたフ ァイルは、 キャプチャ  ATP で分析されません。 前処理段階

でフ ァイルが有害か無害か判定されなかった場合、 フ ァ イルは分析のためキャプチャ  ATP に送信さ

れます。

分析が完了するまでのファイルの遮断
HTTP/HTTPS ダウンロードについては、 「判定が返って く るまでフ ァ イルのダウンロード を遮断す

る」 というオプシ ョ ンがあります。 これは、 キャプチャ  ATP がファイルを完全に分析し、 有害または

無害と判定するまで、 一切のパケッ ト を通過させないという ものです。 ファイルは、 後のパケッ ト
が分析されるまで保留となります。 ファイルにマルウェアが含まれる場合、 後のパケッ トが破棄さ
れ、 ファイルは遮断されます。 脅威報告には、 脅威や感染に対処するために必要な情報が記載されて
います。
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暗号化接続を使ったファイル送信
すべてのファイルは、 暗号化接続を使用してキャプチャ  ATP クラウドに送信されます。 SonicWall はこ

れらのフ ァイルを保存しません。 すべてのファイル タイプは、 有害、 無害の区別な く、 一定の期間

が過ぎればキャプチャ  ATP サーバから削除されます。  

SonicWall プライバシー ポリシーは、 https://www.mysonicwall.com/privacypolicy.aspx で参照できます。

キャプチャ ATP によるわかりやすいファイル名表示
次の非 HTTP プロ ト コルに対し、 SonicWall Capture Advanced Threat Protection が、 スキャン済みファイ

ルをわかりやすいファイル名でログに記録します。

この機能を使用すると、 キャプチャ  ATP によってスキャンされているフ ァイルとその状況 ( 「監視 |
イベン ト  サマリ  > キャプチャ  ATP | 状況」 テーブルやログ メ ッセージにおいて、 これらのプロ ト コル

種別のファイル名について表示される) を簡単に識別できます。 わかりやすいファイル名には、 大

256 文字を使用できます。  

次の要素は解析できません:  

• TCP プロ ト コル スト リームのファイル名情報。  

• 単一のネッ トワーク  パケッ トに含まれていないファイル名。  

SonicOS の設定は不要です。

キャプチャ  ATP ライセンスの有効化

キャプチャ  ATP サービス ライセンスを有効化すると、 SonicOS の左側にあるナビゲーシ ョ ン パネル (左
側のナビゲーシ ョ ン  パネル) の DPI-SSL の下にキャプチャ  ATP が表示されます。 キャプチャ  ATP のライ

センスが取得されていない場合は、 左側のナビゲーシ ョ ン  パネルに表示されません。

ライセンスを有効化するには、 すべてのサービス ライセンスを表示できる 「更新 > ライセンス」 ペー

ジに移動し、 キャプチャ  ATP のライセンスを初期化します。 ライセンスの詳細については、 『SonicWall
SonicOS 6.5 更新』 を参照して ください。

• SMTP • POP3 • FTP

• IMAP • NetBIOS:

重要 ：  キャプチャ  ATP の実行にはゲートウェイ  アンチウイルス サービスが必要です。 このサー

ビスもライセンスが有効になっている必要があります。

メモ ： キャプチャ  ATP サービス ライセンスをアクテ ィブ化してから間もな くキャプチャ  ATP が表

示されない場合は、 「管理 |  更新 > ライセンス」 ページの 「同期」 ボタンを選択して ください。
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キャプチャ  ATP の有効化

キャプチャ  ATP のライセンスは取得済みでもまだサービスを有効化していない場合は、 次のメ ッセー

ジが表示されます。

キャプチャ ATP は現在動作していません。 ト ラブルシュートは以下の 「基本セッ トアップ確認

リス ト」 をご覧ください。  

無効モードでは 「基本セッ トアップ確認リス ト」 セクシ ョ ンは表示されますが、 他のセクシ ョ ンはグ
レー表示になります。  

キャプチャ  ATP を有効化するには:

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > ゲートウェイ  アンチウイルス」 に移動し

ます。

2 SonicWall ゲートウェイ  アンチウイルス サービスの管理 (162 ページ) の説明に従って、 ゲート

ウェイ  アンチウイルス (GAV) とクラウド  アンチウイルスを有効化します。

3 また、 GAV またはクラウド  アンチウイルスを設定することもできます。 この設定は、 キャプチャ

ATP にも適用されます。

4 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > キャプチャ  ATP」 に移動します。 キャプ

チャ  ATPが有効になっていないと、 次の警告メ ッセージが表示されます。

5 「基本セッ トアップ確認リスト」 セクシ ョ ンの 「キャプチャ  ATP 購読は <日付> まで有効です。

ただしサービスは現在有効化されていません。 (有効にする)」 で 「(有効にする)」 をクリ ックしま

す。 警告メ ッセージが消え、 ステータス インジケータが緑色のチェックマークに変わります。

「セキュリテ ィ  サービス > キャプチャ  
ATP」 ページについて

トピック : 

• 基本セッ トアップ確認リス ト

• 帯域幅管理

重要 ：  キャプチャ  ATP を有効化する前に、 ゲートウェイ  アンチウイルスとクラウド  アンチウイ

ルスを有効にして ください。  
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• 除外

• ユーザ定義の遮断動作

基本セッ トアップ確認リスト

基本セッ トアップ確認リス ト :

• キャプチャ  ATP および関連コンポーネン ト、 GAV、 およびクラウド  アンチウイルスのステータ

スを表示します。  

• エラーが発生していれば、 その状態が表示されます。  

• キャプチャ  ATP サービスを有効または無効に設定できます。

• GAV、 クラウド  アンチウイルス、 およびプロ ト コル検査を設定できる 「管理 | セキュリテ ィ設

定 > セキュリテ ィ  サービス > ゲートウェイ  アンチウイルス」 ページへのリンクがあります。

• プロ ト コル検査の設定と、 受信方向と送信方向のどちらが有効化されているかが表形式で表示
されます。

メモ ： このセクシ ョ ンで表示されるメ ッセージについては、 キャプチャ  ATP の状況 テーブル か
ら  プロ ト コル検査設定 テーブル までを参照して ください。 緑色のチェ ックマークは有効を意味

し、 赤い X マークは無効を意味します。

キャプチャ  ATP の状況

アイコン メ ッセージ リンク 動作

有効 キャプチャ  ATP サービスは、 更

新日まで有効です。

無効にする  このリンクをク リ ッ クすると、 キャ
プチャ  ATP がオフに切り替わり、 サー

ビスが無効モードになります。 この
変更を適用するために 「適用」 をク
リ ックする必要はありません。

無効 キャプチャ  ATP の購読は更新日ま

で有効ですが、 サービスは現在
有効ではありません。

有効にする  このリンクをク リ ッ クすると、 キャ
プチャ  ATP がオンに切り替わり、 サー

ビスが有効モードになります。 この
変更を適用するために 「適用」 をク
リ ックする必要はありません。

無効 キャプチャ  ATP の購読は、 更新日

に期限切れで終了しました。  
更新する  このリンクをクリ ッ クすると、

MySonicWall に移動してサービスを更

新できます。
 SonicOS 6.5 セキュリテ ィ設定

キャプチャ  ATP の設定
197



「検査されるプロ ト コル」 の表には、 「セキュ リテ ィ  サービス > ゲー ト ウェ イ  アンチウイルス」

ページに移動できる 「設定の管理」 リ ン ク も提供されています。 こ こでは、 HTTP、 FTP、 IMAP、
SMTP、 POP、 CIFS、 TCP ス ト リームなどのネッ トワーク  ト ラフ ィ ッ ク  プロ ト コルを指定して、 検査を

有効または無効に設定できます。 各プロ ト コルは、 受信ト ラフ ィ ッ クまたは送信ト ラフ ィ ッ クを区別
して管理できます。

「検査されるプロ ト コル」 の表には、 次のように各プロ ト コルの現在の検査設定が方向別に示されま
す (プロ ト コル検査設定を参照)。

ゲートウェイ  アンチウイルス状況

アイコン メ ッセージ リンク 動作

有効 ゲートウェイ  アンチウイルスは

有効化されています。

設定の管理 このリンクを選択すると、 「セキュリ
テ ィ  サービス > ゲートウェイ アンチ

ウイルス」 ページが表示されます。

無効 キャプチャ  ATP が機能するには、

ゲートウェイ  アンチウイルスを

有効にしなければなりません。

設定の管理 このリンクを選択すると、 「セキュリ
テ ィ  サービス > ゲートウェイ アンチ

ウイルス」 ページが表示されます。

クラウド  アンチウイルス データベース状況

アイコン メ ッセージ リンク 動作

有効 クラウド  アンチウイルス データ

ベースは有効化されています。

設定の管理 このリンクを選択すると、 「セキュリ
テ ィ  サービス > ゲートウェイ アンチ

ウイルス」 ページが表示されます。

無効 キャプチャ ATP が機能するには、

クラウド  アンチウイルス データ

ベースを有効にしなければなり
ません。

設定の管理 このリンクを選択すると、 「セキュリ
テ ィ  サービス > ゲートウェイ アンチ

ウイルス」 ページが表示されます。

プロ ト コル検査設定

アイコン メ ッセージ

有効 プロ ト コルは検査されます。

無効 プロ ト コルは検査されません。

該当なし  検査がこのプロ ト コルのこの方向には適用が不可能であ
ることを意味します。
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帯域幅管理

「帯域幅管理」 セクシ ョ ンでは、 キャプチャ  ATP に送信できるファイルのタイプを選択し、 送信でき

るフ ァイルの 大サイズを指定するこ とができます。 また、 検査から除外するアド レス オブジェ ク

ト も指定できます。

既定では、 「実行ファイル (PE、 Mach-O、 および DMG)」 フ ァイル タイプのみが有効です。

大ファイル サイズの既定のオプシ ョ ンは、 「キャプチャ  サービスによって指定される既定のファ

イル サイズを使用する  (10240 キロバイ ト )」 です。 このオプシ ョ ンを選択すると、 ファイル サイズは

10 MB に制限されます。

「キロバイ トに制限する」 を選択すると、 個別の値を入力できます。 この値は、 ゼロではな く、 なお
かつ既定の制限値より大き く ない数値でなければなりません。

「キャプチャ  ATP から除外するアドレス オブジェ ク ト を選択します。 」 を使用する場合は、 ドロ ッ

プダウン  リス トからアドレス オブジェク ト を選択したり、 新しいアドレス オブジェク ト を作成する

こともできます。 選択したアドレス オブジェク トのメンバーは、 キャプチャ  ATP サービスによる検査

から除外されます。

除外

 

「除外」 セクシ ョ ンでは、 キャプチャ  ATP からアドレス オブジェク トや MD5 ハッシュ関数を除外す

ることができます。
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アドレス オブジェク ト を除外するには:

1 アドレス オブジェク ト をドロップダウン  メニューから選択するか、 新し く作成します。

2 「適用」 を選択します。

MD5 ファイルを除外するには:

1 「MD5 除外リス トの設定」 ボタンを選択します。 「MD5 除外リス ト 」 ダイアログが表示され

ます。

2 除外する  16 進数 32 桁のハッシュ関数を追加します。

3 「追加」 を選択します。

4 複数のファイルを追加するには、 ハッシュ関数ごとにステップ 2 とステップ 3 を繰り返します。

5 「OK」 を選択します。

6 「適用」 を選択します。

ユーザ定義の遮断動作

「ユーザ定義の遮断動作」 セクシ ョ ンでは、 「判定が返って く るまでファイルのダウンロードを遮断
する」 機能を選択できます。  

既定のオプシ ョ ンは、 「判定を待っている間はファイルのダウンロードを許可する」 です。 この設定
を使う と、 キャプチャ  サービスがファイルの有害要素を分析している間も、 フ ァイルのダウンロー

ドは遅延な く 許可されます。 キャプチャ  サービスの分析でフ ァ イルが有害と判定されたかど うか
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は、 電子メールのアラートで通知するように設定したり、 ファイアウォールのログをチェ ックして確
認することができます。

「判定が返って く るまでファイルのダウンロードを遮断する」 機能は、 厳格な制御が望ましい状況で
のみ使用して ください。 この機能をオンにすると、 警告のダイアログが表示されます。

 

「判定が返って く るまでファイルのダウンロードを遮断する」 機能が有効になると、 他のオプシ ョ ン
が使用可能になります。 次の方法を選択できます。

• 「キャプチャ  サービスから判定が返って く るまでファイルのダウンロードが遮断されないよう

除外するアド レス オブジェ ク ト を選択する」 から、 アド レス オブジェ ク ト を選択します。 既

定は 「なし」 です。

• 「キャプチャ  サービスから判定が返って く るまでファイルのダウンロードが遮断されないよう

除外するファイル種別を指定する」 から  1 つ以上のファイル種別を選択します。  

• 実行ファイル (PE、 Mach-O、 および DMG) 

• PDF 

• Office 97-2003 (.doc、 .xls など) 

• Office (.docx、 .xlsx など) 

• 圧縮ファイル (.jar、 .apk、 .rar、 .gz、 および .zip) 

キャプチャ  ATP の設定

キャプチャ  ATP を設定するには:

1 「キャプチャ  ATP > 設定」 に移動します。
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2 キャプチャ  ATP、 GAV、 クラウド  アンチウイルス データベース、 関連するプロト コルが有効化さ

れていることを確認します。

3 「帯域幅管理」 セクションで、 キャプチャ  ATP の分析対象とするファイル タイプを選択します。

既定では、 「実行ファイル (PE、 Mach-O、 および DMG)」 のみが有効です。

4 規定では、 「キャプチャ  サービスによって指定される既定のファイル サイズを使用する」  (10240
キロバイ ト ) が選択されています。 このサイズを変更するには、 「キロバイ ト に制限する」

フ ィールドに 1 から  10240 までの値を入力します。  

5 必要に応じて、 「キャプチャ  ATP から除外するアドレス オブジェク ト を選択します。 」 ドロッ

プダウン  メニューからア ド レス オブジェ ク ト を選択してキャプチャ  ATP からア ド レス オブ

ジェク ト を除外することもできます。

6 必要に応じて、 「MD5 除外リストの設定」 ボタンを選択して 「MD5 除外リスト」 ダイアログを

表示し、 MD5 チェ ックサムに基づいてファイルを除外することもできます。

a 「MD5」 フ ィールドに 16 進数 32 桁のハッシュを追加します。

b 「追加」 を選択します。

c 除外するファイルごとにステップ a とステップ b を繰り返します。

d 「OK」 を選択します。
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7 HTTP/HTTPS ファイルを分析する場合は、 「ユーザ定義の遮断動作」 セクシ ョ ンで、 分析が完了

するまですべてのファイルを遮断するかどうかを指定できます。

既定では、 「判定を待っている間はファイルのダウンロードを許可する」 が選択されます。

この機能をオンにすると、 警告のダイアログが表示されます。  

次のオプシ ョ ンがあります。

• 「同意し、 この設定を適用します」 ボタンをク リ ッ クすると、 「判定が返って く るまで
ファイルのダウンロードを遮断する」 オプシ ョ ンが有効になります。 変更を反映するに
は、 「適用」 ボタンを選択する必要もあります。  

• 「この設定を適用しません」 リ ンクを選択すると、 ダイアログが閉じ られ、 「判定を
待っている間はファイルのダウンロードを許可する」 はオンの状態にとどります。  

8 「適用」 を選択します。

GAV またはクラウド  アンチウイルスの無

効化
「セキュリテ ィ設定 | セキュ リテ ィ  サービス > ゲートウェイ  アンチウイルス」 ページでゲートウェ

イ  アンチウイルスまたはクラウド  アンチウイルス サービスのチェ ッ クボッ クスをオフにすると、 各

サービスを無効にすることができます。 キャプチャ  ATP が有効なときにどちらかのサービスを無効に

すると、 キャプチャ  ATP も無効になることを警告するメ ッセージがポップアップで表示されます。

重要 ： 「判定が返って く るまでフ ァイルのダウンロード を遮断する」 機能は、 厳格な制
御が望ましい状況でのみ使用して ください。  
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キャプチャ  ATP は、 ゲートウェイ  アンチウイルスまたはクラウド  アンチウイルスが無効になると、 機

能を停止します。 例えば、 ゲートウェイ  アンチウイルスが有効ではないと、 「キャプチャ  ATP > 設定」

ページに 「キャプチャ  ATP が機能するには、 ゲートウェイ  アンチウイルスを有効にしなければなりま

せん。 」 という メ ッセージと 「設定の管理」 リンクが表示されます。 このリンクを選択すると、 「セ
キュリティ  サービス > ゲートウェイ  アンチウイルス」 ページに移動し、 GAV を有効化できます。  
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16
アンチスパイウェア サービスの有効化

• アンチスパイウェアについて (205 ページ) 

• セキュリテ ィ  サービス > アンチスパイウェア (206 ページ) 

• アンチスパイウェア ポリシーの設定 (211 ページ) 

アンチスパイウェアについて 
SonicWall ゲー トウェ イ  アンチウイルス、 アンチスパイウェア、 および侵入防御サービス ソ リ ュー

シ ョ ンは、 ウイルス、 ワーム、 ト ロイの木馬、 スパイウェア、 およびソフ トウェア脆弱性に対する総
合的なリアルタイム防御を提供するソ リ ューシ ョ ンであり、 SonicWall アンチスパイウェアはその一

部を成しています。  

SonicWall アンチスパイウェア サービスは、 スパイウェアのインス トールおよび配信をゲートウェイ

で遮断するとともに、 以前にインス トールされていたスパイウェアが収集した情報を外部に伝達して
しまうのを拒絶することによって、 侵害的なスパイウェアからネッ トワークを防御します。 SonicWall
アンチスパイウェアは、 他のアンチスパイウェア プログラム (例えば、 既存のスパイウェア アプリ

ケーシ ョ ンをホス トから除去するプログラムなど) と連携して動作します。 スパイウェアに対する防

御手段を補足するために、 ホス トベースのアンチスパイウェア ソフ トウェアの使用あるいはインス

トールを推奨します。  

SonicWall アンチスパイウェアは、 ActiveX ベースのコンポーネン トのインス トール場所 (すなわち、 ス

パイウェア配信先と して も一般的な場所) での着信接続を分析します。 また、 ゲートウェイをまた

いで着信したセッ ト ア ップ実行フ ァ イルおよびキャビネッ ト  フ ァ イルを検査して、 スパイウェア

セッ トアップ ファイルを  LAN に流出させている接続をリセッ ト します。 スパイウェア (アドウェアや

キーロガーなど) にバンドルされたフリーウェアなども、 検査対象となるファイル パッケージです。  

アンチスパイウェア サービスのインストールよりも先に、 LAN ワークステーシ ョ ンにスパイウェアが

インス トールされていた場合、 アンチスパイウェア サービスは発信ト ラフ ィ ッ クを調べて、 スパイ

ウェアに感染しているクライアン トで発生したス ト リームがないかどうか確認し、 該当する接続があ
ればリセッ ト します。 例えば、 スパイウェアがユーザのブラウジング習慣をプロファイリングして、
そのプロファイル情報をホームに送信しよう とすると、 ファイアウォールはト ラフ ィ ッ クをつきとめ
て接続をリセッ ト します。  

SonicWall アンチスパイウェア サービスでは、 次のような防御が提供されます。  

• 悪意あるスパイウェア プログラムを配布する手段として も頻繁に使用される、 ActiveX コンポー

ネン トの自動インストールによるスパイウェアの侵入を防ぎます。  

• ネッ トワーク経由で転送されるスパイウェアの脅威をスキャンしてログに記録し、 新しいスパ
イウェアが検出または阻止された場合、 管理者に警告を通知する。  

• 既存のスパイウェア プログラムとインターネッ ト上のハッカーやサーバとのバックグラウンド

通信を阻止して、 機密情報の転送を防ぐ。  
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• スパイウェア プログラムのインストールを管理者が選択的に許可または拒否できるようにして、

ネッ トワーク  アプリケーシ ョ ンをきめ細かく制御できるようにする。  

• SMTP、 IMAP またはウェブベースの電子メールを介して転送されてきた電子メールをスキャンし

て感染メールを阻止することによって、 電子メールで送信されたスパイウェアの脅威を防ぐ。  

セキュリティ  サービス > アンチスパイウェア 
「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > アンチスパイウェア」 ページには、 SonicWall セ
キュリテ ィ装置上のサービスを管理するための構成設定値が表示されます。

「セキュリテ ィ  サービス > アンチスパイウェア」 ページは 3 つのセクシ ョ ンに分かれています。

• アンチスパイウェア状況 - シグネチャ  データベースの状態に関する状況情報、 SonicWall アンチ

スパイウェアのライセンス、 およびその他の情報が表示されます。

• アンチスパイウェア グローバル設定 - SonicWall セキュリティ装置上で SonicWall アンチスパイウェ

アを有効にするための鍵設定が表示され、 攻撃の 3 つのクラスに応じた SonicWall アンチスパ

イウェアの全体的な保護、 およびその他の設定オプシ ョ ンを指定します。

• アンチスパイウェア ポリシー - SonicWall アンチスパイウェアのシグネチャを表示し、 シグネチャ

の処理をシグネチャの種別またはシグネチャごとに構成することができます。 種別とは製品ま
たは製造元に基づいてシグネチャをグループ分けしたものです。

ト ピック : 

• アンチスパイウェア状況 (207 ページ)

• アンチスパイウェア グローバル設定 (207 ページ)

メモ ： SonicWall アンチスパイウェアのライセンスを有効化したら、 アンチスパイウェアのポリ

シーがネッ トワーク  ト ラフ ィ ッ クに適用される前に、 SonicWall 管理インターフェース上でアン

チスパイウェアを有効にし、 構成する必要があります。
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• ゾーンに対するアンチスパイウェア保護の適用 (208 ページ)

• アンチスパイウェア ポリシー (209 ページ)

アンチスパイウェア状況
「アンチスパイウェア状況」 セクシ ョ ンには、 シグネチャ  データベースの状態 (例えば、 データベー

スのタイムスタンプ、 SonicWall シグネチャ  サーバに 新シグネチャがあるかどうかがチェ ッ ク され

た 終日時など) が表示されます。 SonicWall セキュリテ ィ装置は、 起動時および 1 時間ごとに自動的

にデータベースの同期化を試みます。

• シグネチャ  データベース - シグネチャ  データベースが SonicWall セキュリティ装置にダウンロー

ド されていることを示します。

• シグネチャ  データベースのタイムスタンプ - シグネチャ  データベースの 終更新日時を表示し

ます。 「シグネチャ  データベースのタイムスタンプ」 に表示される日時は、 SonicWall セキュ

リテ ィ装置ではな く  SonicWall アンチスパイウェア シグネチャ  データベースが 後に更新され

た日時です。

• 「 終確認」 には、 SonicWall セキュリテ ィ装置がシグネチャの更新の有無をチェ ックした 終

日時が示されます。

• アンチスパイウェアの失効期日 - SonicWall アンチスパイウェアのライセンスの失効期日を表示し

ます。 SonicWall アンチスパイウェアの購読期限が切れると、 SonicWall アンチスパイウェア検

査が停止し、 SonicWall アンチスパイウェアの構成設定値が SonicWall セキュ リテ ィ装置から削

除されます。 これらの設定は、 SonicWall アンチスパイウェア ライセンスを更新すると、 自動

的に以前の設定状態に復元されます。

次のメモには、 個々のゾーンでアンチスパイウェアを設定できる 「管理 | セキュリテ ィ設定 > ネッ ト

ワーク  > ゾーン」 ページへのリンクが含まれています。

 

アンチスパイウェア グローバル設定
「アンチスパイウェア グローバル設定」 パネルでは、 次の攻撃レベルに基づいて、 攻撃をグローバ

ルに防御および検知できます。

• 高危険度のスパイウェア - これらのスパイウェア アプリケーシ ョ ンは、 キーロガーやポルノ  ダ
イヤラーなどネッ トワークに対して も危険なものであるか、 または、 セキュリテ ィ脆弱性を
含む可能性があります。 削除は極めて困難か、 不可能である可能性があります。

• 中危険度のスパイウェア - これらのスパイウェア アプリケーションは、 ネッ トワーク  ト ラフ ィ ッ

クの増加やパフォーマンスの低下など、 ネッ トワークの中断を引き起こす可能性があります。
削除は極めて困難である可能性があります。  

• 低危険度のスパイウェア - これらのスパイウェア アプリケーシ ョ ンは、 侵害性の低いアクテ ィ

ビテ ィで特徴付けられ、 緊急の脅威ではありません。 ユーザをプロファイリングする可能性が
ありますが、 通常は簡単に削除できます。

ヒン ト ： SonicWall では、 「高危険度のスパイウェア」 と 「中危険度のスパイウェア」 に対して

「すべて防御」 を有効にし、 も有害なスパイウェアからネッ トワークを保護するこ とを推奨
します。
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アンチスパイウェア保護では、 グローバルなスパイウェア脅威を管理するための 2 つの方法を提供し

ます ( 「すべて検知」 と 「すべて防御」 )。 「シグネチャ  グループ」 パネルで 「すべて防御」 アクシ ョ

ンを指定して、 SonicWall セキュ リテ ィ装置においてアンチスパイウェアがグローバル レベルで発生

するようにする必要があります。

「シグネチャ  グループ」 パネルで、 シグネチャ  グループに対して 「すべて防御」 を有効にすると、

SonicWall セキュ リテ ィ装置は、 接続を自動的に破棄およびリセッ ト して、 ト ラフ ィ ッ クが送信先に

到達するのを防ぎます。  

「シグネチャ  グループ」 パネルで、 シグネチャ  グループに対して 「すべて検知」 を有効にすると、

SonicWall セキュ リテ ィ装置は、 そのグループの任意のシグネチャに一致するすべてのト ラフ ィ ッ ク

をログに記録し、 警告を発しますが、 ト ラフ ィ ッ クに対しては何の処置も講じません。 ト ラフ ィ ッ ク
は、 目的とする送信先に到達します。 SonicWall ログは、 「ログ > 表示」 ページに表示されます。

SonicWall セキュリテ ィ装置による警告の処理方法は、 「ログ > 自動化」 ページで設定します。

「シグネチャ  グループ」 パネルで、 シグネチャ  グループに対して 「すべて検知」 と 「すべて防御」

の両方を有効にすると、 SonicOS は、 そのグループの任意のシグネチャに一致する ト ラフ ィ ッ クにつ

いてログを記録し、 警告を送信するとともに、 接続を自動的に破棄およびリセッ ト して、 ト ラフ ィ ッ
クが送信先に到達するのを防ぎます。

送信スパイウェア通信の検査の有効化
スパイウェア通信の送信ト ラフ ィ ッ クをスキャンするための、 「送信スパイウェア通信の検査を有効
にする」 オプシ ョ ンが提供されています。

ゾーンに対するアンチスパイウェア保護の適用
ファイアウォールで SonicOS が稼動している場合は、 「ネッ トワーク  > ゾーン」 ページで SonicWall ア
ンチスパイウェアをゾーンに適用すると、 アンチスパイウェアを各ネッ トワーク  ゾーンと  WAN の間

だけでな く内部ゾーン間にも適用できます。 例えば、 LAN ゾーン上でアンチスパイウェアを有効にす

ると、 すべての送受信 LAN ト ラフ ィ ッ クに対してアンチスパイウェアを適用することができます。

「セキュ リテ ィ  サービス > アンチスパイウェア」 ページの上部にある、 ネッ トワーク  > ゾーン  リン

クをクリ ッ クして、 「管理 | システム セッ トアップ > ネッ トワーク  > ゾーン」 ページにアクセスしま

す。 「ネッ トワーク  > ゾーン」 ページにリス ト されているゾーンの 1 つにアンチスパイウェアを適用

します。

ゾーンに対してアンチスパイウェアを有効にするには、 以下の手順に従います。  

1 ファイアウォール管理インターフェースで、 「管理 | システム セッ トアップ > ネッ トワーク  >
ゾーン」 ページに移動します。 （または、 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス >
アンチスパイウェア 」 ページから、 ネッ トワーク  > ゾーン  リンクを選択します。 「管理 | シス

テム セッ トアップ > ネッ トワーク  > ゾーン」 ページが表示されます。

2 「ゾーンの設定」 パネルの 「設定」 列で、 SonicWall アンチスパイウェアを適用するゾーンの編集

アイコンを選択します。 「ゾーンの編集」 ダイアログが表示されます。

3 「アンチスパイウェアを有効にする」 オプシ ョ ンを選択します。 チェ ッ クマークが表示されま
す。 SonicWall アンチスパイウェアを無効にするには、 このオプシ ョ ンをクリアします。

注意 ： 「すべて検知」 のみを選択する場合は、 注意が必要です。 「すべて検知」 のみを選択す
ると、 そのグループの任意のシグネチャに一致する ト ラフ ィ ッ クについてログが記録され、 警
告が送信されますが、 ト ラフ ィ ッ クに対しては何の処置も講じられません。 ト ラフ ィ ッ クは、
目的とする送信先に到達します。
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4 「OK」 を選択します。

「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > アンチスパイウェア」 ページで作成した

新規のゾーンに対しても、 SonicWall アンチスパイウェア保護を有効にするこ とができます。

「追加」 アイコンを選択すると、 「ゾーンの追加」 ダイアログ (設定内容は 「ゾーンの編集」

ダイアログと同じ ) が表示されます。

アンチスパイウェア ポリシー 
「アンチスパイウェア ポリシー」 セクシ ョ ンでは、 SonicWall アンチスパイウェアによるシグネチャ

の処理方法を、 シグネチャの種別またはシグネチャごとに表示および管理することができます。 種別
とは製品または製造元によってシグネチャをグループ分けしたもので、 「表示形式」 メニューに一覧
表示されます。

「アンチスパイウェア ポリシー」 パネルに一覧表示されるエン ト リは、 SonicWall アンチスパイウェ

ア シグネチャ  データベースからフ ァ イアウォールにダウンロード されたものです。 種別とシグネ

チャは、 アンチスパイウェア サービスによって動的に更新されます。 時間の経過に伴い、 新しい脅

威に対応して種別とシグネチャは動的に変化します。

さまざまなビューで 「表示形式」 メニューを使用して、 シグネチャを表示することができます。 この
メニューでは、 「アンチスパイウェア ポリシー」 パネルに表示する種別またはシグネチャを指定で

きます。 「すべてのシグネチャ」 を選択するか、 または、 スパイウェア名の先頭の文字または数字を
選択することができます。

メニューから 「すべてのシグネチャ」 を選択すると、 すべてのシグネチャが種別ごとに表示されま
す。 「アンチスパイウェア ポリシー」 パネルには、 すべての種別とそのシグネチャが表示されま

す。 種別の見出しによって、 シグネチャ  エン ト リが分類されます。 これらの見出しでは、 「防御」

と 「検知」 の列に 「グローバル」 と表示され、 「アンチスパイウェア グローバル設定」 セクシ ョ ン

で定義したグローバル設定であることが示されます。  
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ト ピッ ク : 

• 「アンチスパイウェア ポリシー」 パネル (210 ページ)

• スパイウェア情報の表示 (210 ページ)

• シグネチャ  データベースでの検索 (210 ページ)

• 種別またはシグネチャ  エン ト リの並べ替え (210 ページ)

「アンチスパイウェア ポリシー」 パネル 
「アンチスパイウェア ポリシー」 パネルには、 各シグネチャ  エン ト リに関する以下の情報が表示さ

れます。

• 製品 - スパイウェア名または製造元を表示します。

• 名前 - スパイウェアの名前をリンクとして表示します。 名前リンクを選択すると、 スパイウェア

に関する  SonicAlert 情報が表示されます。

• ID - シグネチャの SonicWall データベース ID 番号。

• 防御 - チェ ック  マークがある場合は、 防御が有効です。 グローバルまたは種別の防御設定から

変更を加えると、 緑色のチェ ック  マークが 「検知」 列に表示されます。

• 検知 - チェ ック  マークがある場合は、 検知が有効です。 グローバルまたは種別の検知設定から

変更を加えると、 緑色のチェ ック  マークが 「検知」 列に表示されます。

• 危険度 - 「シグネチャ  グループ」 パネルの定義に基づき、 「低」 、 「中」 、 または 「高」 の危

険度で攻撃シグネチャを定義します。

• コ メン ト  - ポリシーに関する簡単な説明を表示します。  

• 設定 - 種別見出しの 「設定」 列の編集アイコンを選択すると、 「アンチスパイウェア種別の編集」

ウィ ン ドウが表示されます。 個々のシグネチャに対する 「設定」 列の編集アイコンを選択する
と、 「アンチスパイウェア シグネチャの編集」 ウィンドウが表示されます。 これらのウィンドウ

では、 特定の種別またはシグネチャに対して、 グローバル設定とは異なる処理を定義できます。

スパイウェア情報の表示
「アンチスパイウェア ポリシー」 パネルで 「名前」 列のスパイウェア名リンクを選択すると、 スパ

イウェアに関する詳細情報を示す 「SonicALERT」 ページが表示されます。

シグネチャ  データベースでの検索

シグネチャ  データベースの検索を実行するには、 「検索するシグネチャの文字列」 フ ィールドに検

索文字列を入力し、 アイコンを選択します。  

種別またはシグネチャ  エン ト リの並べ替え

「アンチスパイウェア ポリシー」 パネルの見出し  ( 「名前」 、 「ID」 、 「防御」 、 「検知」 、 または

「危険度」 ) を選択すると、 その見出しに基づいてパネル エン ト リが並べ替えられます。 列見出し名

の上向き矢印は、 エン ト リが降順に並んでいることを示します。 列見出し名の下向き矢印は、 エン ト
リが昇順に並んでいることを示します。
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アンチスパイウェア ポリシーの設定

トピック : 

• 種別ポリシーの設定 (211 ページ)

• シグネチャ  ポリシーの設定 (212 ページ)

種別ポリシーの設定
種別ごとの設定によって、 防御と検知のグローバル設定をオーバーライ ドすることができます。 「高
危険度のスパイウェア」 、 「中危険度のスパイウェア」 、 「低危険度のスパイウェア」 を含む、 「す
べて防御」 と 「すべて検知」 のグローバル設定は、 「アンチスパイウェア グローバル設定」 セク

シ ョ ンで設定します。 種別には、 「シグネチャ  グループ」 パネルで定義された危険度を任意の組み

合わせで含めることができます。

使用可能なシグネチャ種別は、 「アンチスパイウェア ポリシー」 セクションの 「表示形式」 メニューに

一覧表示されます。 種別ごとに防御および検知動作を設定すると、 グローバルな危険度設定 ( 「低」 、

「中」 、 または 「高」 ) にかかわらず、 その種別のすべてのシグネチャにそれが適用されます。  

ト ピッ ク : 

• グローバルな防御および検知設定の種別ごとのオーバーライ ド  (211 ページ)

• SonicWall アンチスパイウェア設定を既定に戻す (212 ページ)

グローバルな防御および検知設定の種別ごとのオーバーラ
イ ド

1 「種別」 メニューで、 「すべての種別」 または個々の種別を選択します。

2 「すべての種別」 を選択した場合は、 変更する種別の 「設定」 列にある編集アイコンを選択す
ると、 「アンチスパイウェア種別の編集」 ダイアログが表示されます。

3 個々の種別を選択した場合は、 「種別」 メニューの右側にある編集アイコンを選択します。
「アンチスパイウェア種別の編集」 ダイアログが表示されます。

4 「防御」 に対するグローバル設定を変更する場合は、 「防御」 メニューで 「有効」 または 「無
効」 を選択します。

5 「検知」 に対するグローバル設定を変更する場合は、 「検知」 メニューで 「有効」 または 「無
効」 を選択します。

6 検知と防御の両方のグローバル設定を変更する場合は、 「検知」 と 「防御」 のメニューで 「有
効」 または 「無効」 を選択します。

7 以下の設定では、 この SonicWall アンチスパイウェア種別で包含または除外する、 特定のユーザ/
グループ、 IP アドレス範囲、 スケジュール オブジェク ト を選択できます。

• 包含するユーザ/グループ - この SonicWall アンチスパイウェア種別で包含するユーザ/グ
ループを選択します。 既定は 「すべて」 です。

• 除外するユーザ/グループ - この SonicWall アンチスパイウェア種別で除外するユーザ/グ
ループを選択します。 既定は 「なし」 です。
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• 包含する IP アドレス範囲 - この SonicWall アンチスパイウェア種別で包含する IP アドレス

範囲を選択します。 既定は 「すべて」 です。

• 除外する IP アドレス範囲 - この SonicWall アンチスパイウェア種別で除外する IP アドレス

範囲を選択します。 既定は 「なし」 です。

• スケジュール - この SonicWall アンチスパイウェア種別を有効にするスケジュール時間を選

択します。 既定は 「常に有効」 です。

8 「ログ冗長フ ィルタ」 設定を既定のグローバル設定から変更する場合は、 「ログ冗長フ ィルタ

(秒)」 の 「種別設定を使用」 チェ ッ クボックスをオフにして、 時間を秒数で入力します。

9 「OK」 を選択して変更を保存します。

SonicWall アンチスパイウェア設定を既定に戻す

作成したすべてのユーザ定義の種別とシグネチャ設定を削除し、 「すべて防御」 と 「すべて検知」 の
グローバル設定と 「ログ冗長フ ィルタ  (秒)」 設定をリセッ トするには、 「アンチスパイウェア グロー

バル設定」 セクシ ョ ンの 「アンチスパイウェア設定とポリシーのリセッ ト」 ボタンを選択します。

シグネチャ  ポリシーの設定
「種別」 メニューから 「すべてのシグネチャ」 を選択すると、 すべてのシグネチャが種別ごとに表示
されます。 「すべてのシグネチャ」 では、 アンチスパイウェア データベース内のすべてのシグネ

チャが表示されます。

その種別に対して、 「すべて防御」 と 「すべて検知」 のグローバル設定が有効である場合は、 その種別
とそれに含まれるすべてのシグネチャの 「防御」 と 「検知」 の列に、 「グローバル」 と表示されます。  

特定のシグネチャ種別を選択すると、 その種別のシグネチャが表示されます。  

ト ピッ ク : 

• グローバルな防御および検知設定の種別ごとのオーバーライ ド  (211 ページ)

• SonicWall アンチスパイウェア設定を既定に戻す (213 ページ)

ヒン ト ： 「種別」 メニューで 「すべてのシグネチャ」 を選択すると、 すべての種別とそのシグ
ネチャが 「アンチスパイウェア ポリシー」 パネルに表示され、 種別と、 種別に含まれるシグネ

チャの両方が設定できます。

メモ ： SonicWall アンチスパイウェアに独自の個別シグネチャをインポート したり、 シグネチャ

エン ト リを削除したりすることはできません。

注意 ： グローバルな 「高危険度のスパイウェア」 と 「中危険度のスパイウェア」 のシグネチャ
動作をオーバーライ ドする際には注意が必要です。 脆弱性を招く可能性があるためです。 変更
を加えた後に、 既定のグローバルなシグネチャ設定に戻すには、 「アンチスパイウェア設定と
ポリシーのリセッ ト」 ボタンを選択して既定の設定を復元します。
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シグネチャに対する種別ごとの検知および防御設定のオー
バーライ ド

シグネチャに対する種別ごとの検知および防御属性をオーバーライ ドするには、 以下の手順
に従います。

1 「アンチスパイウェア ポリシー」 パネルで、 変更するシグネチャを表示します。 そのエン ト リ

の 「設定」 列にある編集アイコンを選択すると、 「アンチスパイウェアの編集」 ダイアログが
表示されます。

2 「防御」 に対する種別設定を変更する場合は、 「防御」 メニューで 「有効」 または 「無効」 を
選択します。

3 「検知」 に対する種別設定を変更する場合は、 「検知」 メニューで 「有効」 または 「無効」 を
選択します。

4 検知と防御の両方の種別設定を変更する場合は、 「検知」 と 「防御」 のメニューで 「有効」 ま
たは 「無効」 を選択します。

5 以下の設定では、 この SonicWall アンチスパイウェア シグネチャで包含または除外する、 特定の

ユーザ/グループ、 IP アドレス範囲、 スケジュール オブジェク ト を選択できます。

• 包含するユーザ/グループ - この SonicWall アンチスパイウェア シグネチャで包含するユー

ザ/グループを選択します。 既定は 「すべて」 です。

• 除外するユーザ/グループ - この SonicWall アンチスパイウェア シグネチャで除外するユー

ザ/グループを選択します。 既定は 「なし」 です。

• 包含する IP アドレス範囲 - この SonicWall アンチスパイウェア シグネチャで包含する IP ア
ドレス範囲を選択します。 既定は 「すべて」 です。

• 除外する IP アドレス範囲 - この SonicWall アンチスパイウェア シグネチャで除外する IP ア
ドレス範囲を選択します。 既定は 「なし」 です。

• スケジュール - この SonicWall アンチスパイウェア シグネチャを有効にするスケジュール

時間を選択します。 既定は 「常に有効」 です。

6 「ログ冗長フ ィルタ」 設定を種別設定から変更する場合は、 「ログ冗長フ ィルタ  (秒)」 の 「種

別設定を使用」 チェ ックボックスをオフにして、 時間を秒数で入力します。

7 「OK」 を選択して変更を保存します。

SonicWall アンチスパイウェア設定を既定に戻す

作成したすべてのユーザ定義の種別とシグネチャ設定を削除し、 「すべて防御」 と 「すべて検知」 の
グローバル設定と 「ログ冗長フ ィルタ  (秒)」 設定をリセッ トするには、 「アンチスパイウェア グロー

バル設定」 セクシ ョ ンの 「アンチスパイウェア設定とポリシーのリセッ ト」 ボタンを選択します。
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17
SonicWall リアルタイム ブラックリス

トの設定

• セキュリテ ィ  サービス > RBL フ ィルタ  (214 ページ)

• リアルタイム ブラックリス ト  フ ィルタについて (215 ページ)

• RBL フ ィルタの設定 (215 ページ)

セキュリテ ィ  サービス > RBL フ ィルタ
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リアルタイム ブラックリス ト  フ ィルタにつ

いて
SMTP リアルタイム ブラ ッ ク リス ト  (RBL) は、 スパム送信者が使用する  SMTP の IP アドレスを公開す

る ための メ カ ニズムです。 こ う し た情報は数多 く の組織によ っ て収集 さ れてお り、 無料の
http://www.spamhaus.org や有償の https://10.1.1.10 にアクセスします。  

RBL リス ト  プロバイダは、 各自のリス ト を  DNS を使用して公開しています。 ブラック リス トに登録さ

れた IP アドレスは、 リス ト  プロバイダの DNS ド メ インのデータベースに格納されており、 SMTP サー

バの IP ア ド レスを逆順に表記した値を ド メ イン名の前に付加する こ とによって参照できます。

127.0.0.2 ～ 127.0.0.11 の応答コードは、 どのような理由でブラ ッ ク リス トに登録されているのかを示

しています。

例えば、 IP アドレスが 1.2.3.4 である  SMTP サーバが、 RBL リス ト  プロバイダsbl-xbl.spamhaus.org のブ

ラ ッ ク リス トに登録されているとき、 DNS クエリ と して4.3.2.1.sbl-xbl.spamhaus.org を送信すると、 そ

のサーバがスパムの送信元であることを示す127.0.0.4 という応答が返されるので、 その接続は破棄す

べきであると判断できます。  

RBL フ ィルタの設定

トピック : 

• RBL 遮断の有効化 (216 ページ)

• RBL サービスの追加 (216 ページ)

• ユーザ定義 SMTP サーバ リス トの設定 (217 ページ)

• SMTP IP アドレスのテスト  (219 ページ)

メモ ： SMTP RBL はどちらかと言えば強引なスパム フ ィルタ手法です。 スパム アクテ ィ ビテ ィの

報告結果を基に編集されているため、 正当なアドレスでも不正なものと して検出されてしまう
場合があります。 SonicOS に実装されている  SMTP RBL フ ィルタでは、 さまざまな微調整のメ カ

ニズムを備えることによってフ ィルタの精度を高めています。

メモ ： 近のスパムは、 そのほとんどがハイジャ ッ ク されたコンピュータやゾンビ化したコン
ピュータから  (つまり、 小さな SMTP サーバを本人に気付かれないよ うにコンピュータに忍ば

せ、 それを踏み台と して) 送信されていることがわかっています。 正当な SMTP サーバとは異な

り、 これらのゾンビ化したコンピュータがメールの配信に失敗した場合に再試行することはま
れです。 そのため、 一旦 RBL フ ィルタによって遮断されたスパムについては、 それ以降、 配信

が再試行されることはありません。
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RBL 遮断の有効化
「RBL フ ィルタ」 ページの 「リアルタイム ブラック リス ト設定」 セクシ ョ ンで 「リアルタイム ブラ ッ

ク リス トによる遮断を有効にする」 を有効化すると、 WAN 側のホストからの着信接続または WAN 側
のホストへの発信接続が、 有効な各 RBL サービスと照合されます ( 「RBL DNS サーバ」 で設定した DNS
サーバに DNS 要求が送信される)。  

DNS サーバを指定するには 「RBL DNS サーバ」 メニューを使用します。 「WAN ゾーンと同じ  DNSサーバ

設定にする」 または 「マニュアルで DNS サーバを指定する」 を選択できます。 「マニュアルで DNS
サーバを指定する」 を選択した場合は、 「DNS サーバ」 フ ィールドに DNS サーバのアドレスを入力し

て ください。

設定が終了したら、 「適用」 を選択します。

DNS の応答は収集されて、 キャ ッシュに格納されます。 DNS クエリの応答からブラ ッ クリス トに登録

されていることが判明した場合、 そのサーバはフ ィルタの対象となります。 キャ ッシュに格納される
応答の存続時間は TTL 値に基づいており、 ブラ ック リス トに登録されていないことが判明した場合は

TTL=2 時間でキャッシュされます。 キャ ッシュがいっぱいになった場合、 キャ ッシュ  エン ト リが FIFO
(先入れ先出し ) 方式で順次破棄されます。

IP アドレスをチェ ックする際は、 このキャッシュに基づいて接続を破棄すべきかどうかが判断されま

す。 初期状態では IP アドレスがキャ ッシュに存在しないため、 初に DNS 要求を実行する必要があ

ります。 有害であるこ とが確認されるまで IP アド レスは無害と仮定されるため、 チェ ッ クの結果、

接続が許可されることになります。 DNS 要求を実行すると、 独立したタスクと して結果がキャッシュ

されます。 それ以降、 同じ  IP アドレスからのパケッ ト をチェ ッ クするときに、 その IP アドレスがブ

ラックリス トに登録されていた場合は接続が破棄されるようになります。

RBL サービスの追加
その他の RBL サービスを 「リアルタイム ブラ ッ ク リス ト  サービス」 セクシ ョ ンに追加することがで

きます。
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RBL サービスを追加するには、 「追加」 ボタンを選択します。 「RBL ド メインの追加」 ダイアログで、

問い合わせ先となる  RBL ド メ インを指定して有効化し、 必要な応答コードを指定します。 ほとんどの

RBL サービスは、 提供している応答をウェブ サイ トで公開していますが、 通常は 「すべての応答を遮

断」 を選択して構いません。

「RBL サービス」 テーブルには RBL サービスごとの統計が記録され、 それらはサービス エン ト リの右

に表示される統計アイコンにマウスを重ねることによって参照できます。

ユーザ定義 SMTP サーバ リス トの設定
「ユーザ定義 SMTP サーバリス ト」 セクシ ョ ンでは、 SMTP サーバのホワイ ト リス ト  (明示的許可) と
ブラ ッ ク リス ト  (明示的拒否) をアドレス オブジェ ク ト を使って作成できます。 このリス トに含まれ

るエン ト リについては RBL の問い合わせの手順が省略されます。

メモ ： 「RBL User White List」 または 「RBL User Black List」 内のエン ト リを表示するには、 リストの

チェ ックボックスの右側にある矢印を選択します。
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ト ピッ ク : 

• ホワイ ト  リス トの設定 (218 ページ)

• ブラック  リス トの設定 (218 ページ)

ホワイ ト  リス トの設定

例えば、 パートナー サイ トの SMTP サーバからの SMTP 接続を常に受け入れるようにする場合は、 次

の手順に従います。

1 サーバのアドレス オブジェク ト を作成します。 具体的には、 「サーバの追加:」 の 「追加」 ボタ

ン。 「アドレス オブジェク トの追加」 ダイアログが表示されます。

2 アドレス オブジェク ト を設定します。

3 「OK」 を選択します。 「ユーザ定義 SMTP サーバ リスト」 テーブルの 「RBL User White List」 にア

ドレス オブジェク トが追加されます。

4 「RBL User White List」 行の 「設定」 列の編集アイコンを選択します。 「アドレス オブジェク ト

グループの編集」 ウィ ンドウが表示されます。

5 「アドレス オブジェク ト」 を選択して追加し、 右矢印を選択します。  

6 「OK」 を選択します。

これでテーブルが更新され、 そのサーバとの SMTP 通信が常に許可されるようになります。

ブラ ッ ク  リス トの設定

1 「RBL User Black List」 行の 「設定」 列の編集アイコンを選択します。 「アドレス オブジェク トの

編集」 ダイアログが表示されます。
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2 「アドレス オブジェク ト」 を選択して追加し、 右矢印を選択します。  

3 「OK」 を選択します。

SMTP IP アドレスのテスト
「調査 | ツール > システム診断」 ページにも、 特定の SMTP の IP アドレス (または RBL サービスや DNS

サーバ) をテス トできる 「リアルタイム ブラ ッ ク リス ト調査」 という機能が用意されています。 この

ページの詳細については、 『SonicWall SonicOS 6.5 調査』 を参照して ください。  

テストで使用する既知のスパム送信元のリストについては、 以下を参照して ください。
http://www.spamhaus.org/sbl/latest/. 
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18
地域 IP フ ィルタの設定

• セキュリテ ィ  サービス > 地域 IP フ ィルタ  

• 地域 IP フ ィルタの設定

• ユーザ定義国リストの作成

• ウェブ遮断ページの設定のカスタマイズ

• 地域 IP フ ィルタ診断の使用

セキュリテ ィ  サービス > 地域 IP フ ィルタ

地域 IP フ ィルタ機能を使用すると、 地理的位置に基づいて双方向の接続を遮断するこ とができま

す。 SonicWall ファイアウォールは IP アドレスを使って接続の場所を決定します。 また、 地域 IP フ ィ

ルタ機能では、 IP アドレスの識別に影響するユーザ定義国リスト を作成できます。

地域 IP フ ィルタ機能を使用すると、 ウェブ サイ ト遮断時に表示されるユーザ定義メ ッセージを作成

することもできます。

また、 地域 IP フ ィルタ診断ツールを使用すると、 解決された場所の表示、 地域 IP キャ ッシュの統計

やユーザ定義の国の統計の監視、 地域 IP サーバの調査を行う ことができます。

メモ ： 地域 IP フ ィルタ機能は、 TZ300 シリーズ以上の装置で使用できます。
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地域 IP フ ィルタの設定

地域 IP フ ィルタを設定するには、 以下の手順に従います。  

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > 地域 IP フ ィルタ」 ページに移動します。

 

2 指定した国との双方向の接続をすべて遮断するために 「 「国」 タブで選択した国との双方向の
接続を遮断する」 チェ ッ クボッ クスをオンにします。 このオプシ ョ ンは、 既定では選択されて
います。

このオプショ ンが有効な場合、 指定した国に対する双方向の接続がすべて遮断されます。 除外リ
ストを指定すれば、 選択した IP をこの動作の対象から除外できます (以下のステップ 10 を参照)。  

このオプシ ョ ンを選択すると、 次の 2 つのオプシ ョ ンが使用できるようになります。

3 地域 IP フ ィルタの 2 つのモードから、 1 つ選択します。  

• すべての接続: ボッ トネッ トサーバとの双方向の接続すべてを遮断します。 このオプショ

ンは、 既定では選択されています。

• ファイアウォール ルール基準の接続: ファイアウォールに設定されたアクセス ルールに

一致する接続だけを遮断します。  

4 地域 IP データベースがダウンロード されていないとき、 パブリ ック  IP に対するすべての接続を

遮断するには、 「地域 IP データベースがダウンロード されていない場合、 パブリ ッ ク  IP に対

するすべての接続を遮断する」 オプシ ョ ンを選択します。 このオプシ ョ ンは、 既定では選択さ
れていません。

5 ユーザ定義リス ト を有効にするには、 「ユーザ定義リス ト を有効にする」 チェ ッ クボッ クスを
オンにします。 このオプシ ョ ンは、 既定では選択されていません。

「ユーザ定義リス ト を有効にする」 チェ ッ クボッ クスの状況によって次のよ うな違いがあり
ます。  

• オフの場合は、 ファイアウォールの国データベースのみが検索されます。 ステップ 6 へ
進みます。

• オンの場合は、 「ユーザ定義リス ト でフ ァ イアウォールの国を上書きする」 チェ ッ ク
ボックスが使用可能になります。
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「ユーザ定義リス ト を有効にする」 チェ ッ クボッ クスをオンにしてユーザ定義リス ト を有効に
すると、 IP アドレスに関する国の識別に影響を及ぼす場合があります。 「ユーザ定義リス トで

ファイアウォールの国を上書きする」 の状況によって次のような違いがあります。  

• オフの場合、 国の識別は次の順序で行われます。

1) フ ァイアウォールの国データベースが検索されます。 識別が解決されなかった場
合は、 次の処理が行われます。

2) ユーザ定義国リストが検索されます。

• オンの場合、 国の識別は次の順序で行われます。

1) ユーザ定義国データベースが検索されます。 識別が解決されなかった場合は、 次
の処理が行われます。

2) ファイアウォールの国リス トが検索されます。

どちらの場合も、 解決結果に従った対処が行われます。

6 地域 IP フ ィルタ関連のイベン トをログするために、 「ログを有効にする」  を選択します。 この

オプショ ンは、 既定では選択されていません。

7 「国」 の下の 「選択した国」 テーブルで、 遮断する国を選択します。 既定では、 どの国も遮断
されません。

8 「利用可能な国」 テーブルで国を選択し、 「選択した国」 テーブルにドラ ッグします。  

9 リス ト されていない国をともかく遮断する場合は、 「すべての不明な国を遮断する」 オプシ ョ
ンを選択します。 不明なパブリ ッ ク  IP に対する接続がすべて遮断されます。 このオプシ ョ ン

は、 既定では選択されていません。

10 認可された IP アドレスに対するすべての接続を必要に応じて除外リス ト と して設定することも

できます。 次のいずれかの方法で設定します。

• アドレス オブジェク トまたはアドレス グループを 「地域 IP 除外オブジェク ト」 ドロップ

ダウン メニューから選択します。 既定は 「Default Geo-IP and Botnet Exclusion Group」 です。  

• 「地域 IP 除外オブジェク ト」 ドロップダウン メニューから 「アドレス オブジェク トの作

成...」 または 「アドレス グループの作成...」 を選択して、 新規のアドレス オブジェク ト

またはアドレス グループを作成します。

地域 IP 除外オブジェク ト とは、 地域 IP フ ィルタの遮断から除外する、 IP アドレスのグルー

プまたは範囲を指定するネッ トワーク  アドレス オブジェ ク ト  グループです。 このアド

メモ ： 遮断された国は、 「利用可能な国」 テーブルで選択時に強調表示されます。
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レス オブジェ ク ト またはグループ内のすべての IP アド レスは、 それが遮断対象の国の

ものであっても許可されます。  

例えば、 国 A からのすべての IP アドレスを遮断するように設定されており、 国 A からの IP
アドレスが検出された場合に、 このアドレスが 「地域 IP 除外オブジェク ト」 リストに含ま

れていれば、 この IP アドレスとの間の双方向のト ラフ ィ ックの通過が許可されます。

この機能が正し く動作するためには、 国データベースがファイアウォールにダウンロー
ド されている必要があります。 このダウンロードが失敗している場合は、 「ユーザ定義
リス ト」 ページの右上にある 「状況」 アイコンが黄色になります。 緑色の状況は、 デー
タベースが正し く ダウンロード されていることを示します。 「状況」 アイコンを選択す
ると、 追加の情報が表示されます。

国データベースをダウンロードするには、 ファイアウォールがアドレス 
utmgbdata.global.sonicwall.com を解決できなければなりません。

ユーザが遮断対象の国のウェブ ページへのアクセスを試みると、 そのユーザのウェブ

ブラウザ上に遮断ページが表示されます。

11 「適用」 を選択して変更を有効にします。

メモ ： 遮断対象の国への接続が一時的で、 フ ァイアウォールがその IP アド レスの

キャ ッシュを持っていない場合は、 接続が即時に遮断されないこ とがあります。
結果として、 遮断対象の国への接続が時折 AppFlow 監視に現れることがあります。

しかしながら、 それと同じ  IP アドレスへの追加の接続は即時に遮断されます。
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ユーザ定義国リストの作成

IP アドレスは誤った国に関連付けられることがあります。 こ う した分類の誤りがあると、 IP アドレス

の不適切/不必要なフ ィルタ リ ングが行われる可能性があります。 ユーザ定義国リス トがあれば、

フ ァイアウォールで特定の IP アドレスに関連付けられている国より も優先するこ とで、 こ う した問

題を解決できます。

ト ピック : 

• ユーザ定義リス トの作成 (224 ページ)

• ユーザ定義リス ト  エン ト リの編集 (226 ページ)

• ユーザ定義リス トのエン ト リの削除 (227 ページ)

ユーザ定義リストの作成 

ユーザ定義国リスト を作成するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > 地域 IP フ ィルタ . 」 に移動します。

ア ド レス オブ

ジェク ト

アドレス オブジェク トに与えられた名前。

国 フラグ アイコン  (既知の場合) および国の名前。

コ メン ト アドレス オブジェク トが作成されたときに生成されたコ メン ト。

設定 編集アイコンと削除アイコンがあります。

合計 ユーザ定義リス ト内のエン ト リ数が表示されます。

重要 ： フ ァ イアウォールでユーザ定義国リス ト を使用するには、 地域 IP フ ィルタの設定 (221
ページ) の説明に従って、 このリス ト を有効にする必要があります。
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2 「設定」 を選択します。

3 「ユーザ定義リス ト を有効にする」 を選択します。

4 「ユーザ定義リス ト」 を選択します。

5 追加アイコンを選択します。 「ユーザ定義リス トの追加」 ダイアログが表示されます。

6 「IP アドレス」 ドロップダウン メニューから、 IP アドレス オブジェク ト を選択するか、 新しい

アドレス オブジェク ト を作成します。  

• アドレス オブジェク トの作成... - 「アドレス オブジェク トの追加」 ダイアログが表示され

ます。

重要 ： アドレス オブジェ ク トは、 ユーザ定義国リス トにある他のどのアドレス オブジェ

ク ト との重複も許されません。 ただし、 異なるアドレス オブジェク トに同じ国 ID を持た

せることはできます。
 SonicOS 6.5 セキュリテ ィ設定

地域 IP フ ィルタの設定
225



 

『SonicWall SonicOS 6.5 ポリシー』 の説明に従って、 新しいアドレス オブジェク ト を作成

します。 ただし、 次の制限があります。

• 許可されている種別は次のとおりです。  

• ホスト  

• 範囲 

• ネッ トワーク  

• 上記の種別の任意の組み合わせで構成されるグループ

その他すべての種別は、 許可されていない種別であり、 ユーザ定義国リス トに追
加できません。

• アドレス グループの作成... - 「アドレス オブジェク ト  グループの追加」 ダイアログが表

示されます。

SonicWall SonicOS 6.5 ポリシーの説明に従って、 新しいアドレス オブジェク トを作成します。

• 既に定義されているアドレス オブジェク トまたはアドレス グループ

7 「国」 ドロップダウン  メニューから国を選択します。

8 必要に応じて、 「コ メン ト」 フ ィールドにコ メン ト を入力します。

9 「OK」 を選択します。

ユーザ定義リスト  エン ト リの編集

ユーザ定義リスト  エン ト リを編集するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > 地域 IP フ ィルタ . 」 に移動します。

2 「ユーザ定義リス ト」 を選択します。  
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3 編集するエン ト リの 「設定」 列にある 「編集」 アイコンを選択します。 「ユーザ定義リス トの
追加」 ダイアログが、 IP アドレスとそのエン ト リについてのコ メン ト と共に表示されます。

4 「国」 ドロップダウン  メニューから国を選択し、 その他任意の変更を行います。

5 「OK」 を選択します。 「ユーザ定義リス ト」 テーブルが更新されます。

ユーザ定義リストのエン ト リの削除

ユーザ定義リストのエン ト リを削除するには、 以下の手順に従います。

1 次のいずれかを行います。

• エン ト リの 「設定」 列にある削除アイコンを選択します。

• エン ト リのチェ ックボックスをオンにし、 「削除」 ボタンを選択します。

確認メ ッセージが表示されます。

2 「OK」 を選択します。  

複数のエン ト リを削除するには、 以下の手順に従います。

1 削除するエント リのチェ ックボックスをオンにします。 「削除」 ボタンが使用可能になります。

2 「削除」 ボタンを選択します。 確認メ ッセージが表示されます。

3 「OK」 を選択します。  

すべてのエン ト リを削除するには、 以下の手順に従います。

1 テーブル見出しにある該当するチェ ックボックスをオンにします。

2 「削除」 ボタンを選択します。 確認メ ッセージが表示されます。
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3 「OK」 を選択します。  

ウェブ遮断ページの設定のカスタマイズ
地域 IP フ ィルタには、 遮断されたページにユーザがアクセスしよ う と したときに表示される既定の

メ ッセージがあります。 IP アドレスとそれが検出された国、 IP アドレスの遮断理由などの詳細な情報

を、 このメ ッセージで表示できます。 ユーザ定義メ ッセージを作成してユーザ定義ロゴを含めること
もできます。

ユーザ定義ウェブ遮断メ ッセージを作成するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > 地域 IP フ ィルタ」 に移動します。  

2 「設定」 を選択します。
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3 「ウェブ遮断ページ」 を選択します。

 

4 「地域 IP フ ィルタ遮断の詳細を含める」 オプシ ョ ンを選択します。 このオプシ ョ ンを有効にす

ると、 遮断理由、 IP アドレス、 国などの、 遮断の詳細が表示されます。 無効にすると、 情報は

表示されません。 既定では、 このオプシ ョ ンは選択されています。 このオプシ ョ ンは、 既定で
は選択されています。

5 以下のいずれかを実行します。

• 「警告文」 フ ィールドに表示されている既定のメ ッセージ、 「このサイ トはネッ トワー
ク管理者によって遮断されています。 」 を使用する場合は、 「既定の遮断ページ」 ボタ
ンを選択し、 ステップ 7 に進みます。

• 地域 IP フ ィルタ遮断ページに表示するカスタム メ ッセージを 「警告文」 フ ィールドで指

定します。 指定できるメ ッセージは 大 100 文字です。

6 必要に応じて、 「Base64 でエンコード されたロゴ アイコン」 フ ィールドで、 Base 64 エンコード

GIF アイコンを既定の SonicWall ロゴの代わりに表示するように指定できます。  

7 カスタマイズしたメ ッセージとロゴ (または既定のメ ッセージとロゴ) のプレビューを表示する

には、 「プレビュー」 ボタンを選択します。 警告メ ッセージが表示されます。

8 「OK」 を選択します。 「ウェブ サイ トが遮断されました」 という メ ッセージが表示されます。

メモ ： 有効なアイコン画像を使用し、 サイズをできるだけ小さ く して く ださい。 推奨サ
イズは 400 x 65 です。
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9 「ウェブ サイ トが遮断されました」 という メ ッセージを閉じます。

10 「適用」 を選択します。

地域 IP フ ィルタ診断の使用

「セキュリテ ィ  サービス > 地域 IP フ ィルタ」 ページの 「診断」 ビューには、 い くつかのツールが用

意されています。

• 解決された位置の表示 (231 ページ) 

• 地域 IP キャッシュ統計 (231 ページ) 

• ユーザ定義の国の統計 (232 ページ)

• 地域ロケーシ ョ ン  サーバ調査を確認する  (232 ページ) 

• アドレスの指定に誤りがある場合 (233 ページ)
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解決された位置の表示

「解決さ れた位置の表示」 ボタンを選択すると、 解決された IP アドレスに関するポップアップ テー

ブルに次の情報が表示されます。

• インデックス 

• IP アドレス 

• 国 

地域 IP キャッシュ統計

「地域 IP キャッシュ統計」 テーブルには次の情報が含まれます。

• ロケーシ ョ ン  サーバ IP

• 解決された登録数

• 解決されなかった登録数

• 現在の登録数

• 大登録数

• ロケーシ ョ ン  マップ数
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ユーザ定義の国の統計

「ユーザ定義の国の統計」 テーブルには、 リス ト内のエン ト リ数やエン ト リの検索回数に関する情報
が含まれています。  

• 登録数

• コール回数

• 検索失敗回数

• 解決回数

地域ロケーシ ョ ン サーバ調査を確認する
地域 IP フ ィルタには、 以下の確認のために IP アドレスを調査する機能もあります。

• ド メ イン名または IP アドレス

• 発信国と、 それがボッ トネッ ト  サーバとして分類されているかどうか

地域サーバを調査するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > 地域 IP フ ィルタ」 に移動します。  

2 「診断」 を選択します。  

3 「地域ロケーシ ョ ン  サーバ調査を確認する」 セクシ ョ ンまでスクロールします。

4 「調査する  IP」 フ ィールドに IP アドレスを入力します。

メモ ： 同様のボッ トネッ ト  ロケーシ ョ ン  サーバ調査ツールを 「管理 | セキュリテ ィ設定 > シス

テム サービス > ボッ トネッ ト  フ ィルタ」 ページから利用することもできます。

この地域ロケーシ ョ ンとボッ トネッ ト  サーバ調査ツールは、 「調査 | ツール > システム診断」

ページからもアクセスできます。
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5 「実行」 を選択します。 「結果」 見出しの下に IP アドレスに関する調査結果が表示されます。

アドレスの指定に誤りがある場合
特定のアドレスが国の一部として誤って指定されていると判断された場合は、 その問題を報告するこ
ともできます。 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > 地域 IP フ ィルタ」 ページの 「補

足」 にある 「地域 IP 状況調査」 リンクを選択して ください。  

このリンクにより 「Submit IP for Geolocation Review」  (地理位置情報の再調査のための IP 提出) ページが

表示されます。
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19
ボッ トネッ ト  フ ィルタの設定

• セキュリテ ィ  サービス > ボッ トネッ ト  フ ィルタ  (234 ページ) 

• ボッ トネッ ト  フ ィルタの設定 (235 ページ)

• ユーザ定義ボッ トネッ ト  リス トの作成 (236 ページ)

• 動的 HTTP 認証の設定 (240 ページ)

• ウェブ遮断ページの設定のカスタマイズ (242 ページ)

• ボッ トネッ ト  フ ィルタ診断の使用 (243 ページ)

• ボッ トネッ ト機能およびデータベースの状況表示 (246 ページ)

セキュリテ ィ  サービス > ボッ トネッ ト  フ ィ

ルタ

ボッ トネッ ト  フ ィルタ機能を使う と、 ボッ トネッ ト  コマンド とコン ト ロール サーバに対する双方向

の接続を遮断したり、 ユーザ定義ボッ トネッ ト  リス ト を作成したりできます。

ボッ トネッ ト  フ ィルタ機能を使用すると、 ウェブ サイ ト遮断時に表示されるユーザ定義メ ッセージ

を作成できます。 また、 動的ボッ トネッ トの HTTP 認証を許可することができます。

また、 ボッ トネッ ト  フ ィルタ診断ツールを使用すると、 ボッ トネッ トの表示、 ボッ トネッ ト  キャ ッ

シュの統計やユーザ定義ボッ トネッ トの統計の監視、 ボッ トネッ ト  サーバの調査を行う こ とができ

ます。

メモ ： ボッ トネッ ト  フ ィルタ機能は、 TZ 300 シリーズ以降の装置で使用できます。
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ボッ トネッ ト  フ ィルタの設定

ボッ トネッ ト  フ ィルタを設定するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > ボッ トネッ ト  フ ィルタ」 ページに移動し

ます。  

2 「設定」 を選択します。

3 ボッ トネッ ト  コマンド とコン ト ロール サーバとして指定されているすべてのサーバを遮断する

ために 「ボッ トネッ ト  コマン ド と コン ト ロール サーバに対する双方向の接続を遮断する」 オ

プシ ョ ンを選択にします。 ボッ トネッ ト  コマン ド と コン ト ロール サーバに対する双方向の接

続がすべて遮断されます。 このオプシ ョ ンは、 既定では選択されていません。

このオプシ ョ ンが選択されている場合、 ラジオ ボタンと 「ボッ トネッ ト  データベースがダウ

ンロード されていない場合、 パブリ ック  IP に対するすべての接続を遮断する」 オプシ ョ ンが使

用可能になります。

選択した IP アドレスをこの遮断動作の対象から除外するには、 以下に示す手順で除外リス ト を

使用するか、 ユーザ定義ボッ トネッ ト  リス トの作成 (236 ページ) の説明に従って、 ユーザ定義

ボッ トネッ ト  リス ト を作成します。

4 「ボッ トネッ ト  コマンド とコン ト ロール サーバに対する双方向の接続を遮断する」 が選択され

ている場合、 以下のオプシ ョ ンが使用できるようになります。  

a ボッ トネッ ト  フ ィルタの 2 つのモードから、  1 つ選択します。

• すべての接続: ボッ トネッ トサーバとの双方向の接続すべてを遮断します。 これは

既定のボッ トネッ ト遮断モードです。  

• ファイアウォール ルール基準の接続: 装置上で設定されたアクセス ルールに一致

する接続だけを遮断します。

b ボッ トネッ ト  データベースがダウンロード されていないとき、 パブリ ック  IP に対するす

べての接続を遮断する場合は 「ボッ トネッ ト  データベースがダウンロード されていない

場合、 パブリ ック  IP に対するすべての接続を遮断する」 を選択します。 このオプシ ョ ン

は、 既定では選択されていません。

5 ユーザ定義ボッ トネッ ト  リス ト を有効にするには、 「ユーザ定義ボッ トネッ ト  リス ト を有効に

する」 チェ ックボックスをオンにします。 このオプションは、 既定では選択されていません。
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「ユーザ定義ボッ トネッ ト  リス ト を有効にする」 チェ ッ クボックスがオンになっていない場合

は、 ファイアウォールのボッ トネッ ト  データベースが検索されます。 「ステップ 6」 に移動し

ます。

「ユーザ定義ボッ トネッ ト  リス ト を有効にする」 チェ ッ クボックスをオンにしてユーザ定義リ

ス ト を有効にすると、 IP アドレスに対する国の識別に影響を及ぼす場合があります。

a ボッ トネッ ト識別時には、 ユーザ定義ボッ トネッ ト  リス トが 初に検索されます。

b IP アドレスが解決されない場合は、 ファイアウォールのボッ トネッ ト  データベースが検

索されます。

ユーザ定義ボッ トネッ ト  リス トからの IP アドレスが解決されない場合、 そのアドレスはボッ

トネッ ト  IP アドレスまたは非ボッ トネッ ト  IP アドレスのどちらかと して識別され、 その結果

に従って対処が行われます。

6 ボッ トネッ ト  フ ィルタ関連のイベントをログするために、 「ログを有効にする」  を選択します。

7 必要に応じて、 指定したアドレス オブジェク ト /アドレス グループに属するすべての IP アドレ

スを含む除外リス ト を設定できます。 このリス トに属するすべての IP アドレスが遮断の対象か

ら除外されます。 除外リス ト を有効にするには、 「ボッ トネッ ト除外オブジェク ト」 ドロップ
ダウン  メニューからアドレス オブジェク トまたはアドレス グループを選択します。

既定の除外オブジェク トは 「Default Geo-IP and Botnet Exclusion Group」 です。 『SonicWall SonicOS
6.5 ポリシー』 の説明に従って、 独自のアドレス オブジェク トやアドレス グループオブジェク

ト を作成することができます。

8 「適用」 を選択します。  

ユーザ定義ボッ トネッ ト  リス トの作成

ア ド レス オブ

ジェク ト

アドレス オブジェク トまたはアドレス グループ エン ト リの名前。

ボッ トネッ ト エン ト リが作成時にボッ トネッ ト と して定義されていたかどうかを示すアイコン。
黒丸はボッ トネッ ト を、 白丸は非ボッ トネッ ト を示します。

コ メン ト エン ト リについて追加したコ メン ト。

設定 エン ト リの編集アイコンと削除アイコンがあります。

合計 ユーザ定義ボッ トネッ ト  リス ト内のエン ト リ数が表示されます。
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IP アド レスはボッ トネッ ト と して誤ってマーク されるこ とがあります。 こ う した分類の誤りがある

と、 IP アドレスの不適切/不必要なフ ィルタ リングが行われる可能性があります。 ユーザ定義ボッ ト

ネッ ト  リス トがあれば、 特定の IP アドレスに対するボッ トネッ ト  タグよりも優先することで、 こ う

した問題を解決できます。

ト ピック : 

• ユーザ定義ボッ トネッ ト  リス トの作成 (237 ページ)

• ユーザ定義ボッ トネッ ト  リス トのエン ト リの編集 (239 ページ)

• ユーザ定義ボッ トネッ ト  リス トのエン ト リの削除 (239 ページ)

ユーザ定義ボッ トネッ ト  リス トの作成

ユーザ定義ボッ トネッ ト  リス ト を作成するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > ボッ トネッ ト  フ ィルタ」 ページに移動し

ます。  

2 「設定」 を選択します。

3 「ユーザ定義ボッ トネッ ト  リス ト」 を選択します。

重要 ： フ ァイアウォールでユーザ定義ボッ トネッ ト  リス ト を使用するには、 ボッ トネッ ト  フ ィ

ルタの設定 (235 ページ) の説明に従って、 このリスト を有効にする必要があります。
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4 追加アイコンを選択します。 「ユーザ定義ボッ トネッ ト  リス トの追加」 ダイアログが表示され

ます。

5 「ボッ トネッ ト  IP アドレス」 ドロップダウン メニューから、 IP アドレス オブジェク ト を選択す

るか、 新しいアドレス オブジェク ト を作成します。  

• アドレス オブジェク トの作成... - 「アドレス オブジェク トの追加」 ダイアログが表示され

ます。

 

『SonicWall SonicOS 6.5 ポリシー』 の説明に従って、 新しいアドレス オブジェク ト を作成

します。 ただし、 次の制限があります。

• 許可されている種別は次のとおりです。  

• ホスト  

• 範囲 

• ネッ トワーク  

• 上記の 3 つの種別の任意の組み合わせで構成されるグループ

その他すべての種別は、 許可されていない種別であり、 ユーザ定義ボッ トネッ ト

リス トに追加できません。

• アドレス グループの作成... - 「アドレス オブジェク ト  グループの追加」 ダイアログが表

示されます。

重要 ： アドレス オブジェ ク トは、 ユーザ定義国リス トにある他のどのアドレス オブジェ

ク ト との重複も許されません。 ただし、 異なるアドレス オブジェク トに同じ国 ID を持た

せることはできます。
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『SonicWall SonicOS 6.5 ポリシー』 の説明に従って、 新しいアドレス オブジェク ト を作成

します。

• 既に定義されているアドレス オブジェク トまたはアドレス グループ 

6 このアドレス オブジェク トが既知のボッ トネッ トである場合は、 「ボッ トネッ ト」 チェ ックボッ

クスをオンにします。

7 必要に応じて、 「コ メン ト」 フ ィールドにコ メン ト を入力します。

8 「OK」 を選択します。  

ユーザ定義ボッ トネッ ト  リス トのエン ト リの編集

ユーザ定義ボッ トネッ ト  リス トのエン ト リを編集するには、 以下の手順に従います。

1 「ユーザ定義ボッ トネッ ト  リスト」 テーブルで、 編集するエント リの 「設定」 列にある 「編集」

アイコンを選択します。 「ユーザ定義ボッ トネッ ト  リス トの追加」 ダイアログにそのエン ト リ

が表示されます。

2 変更を加えます。

3 「OK」 を選択します。 「ユーザ定義ボッ トネッ ト  リス ト」 テーブルが更新されます。

ユーザ定義ボッ トネッ ト  リス トのエン ト リの削除

ユーザ定義ボッ トネッ ト  リス トのエン ト リを削除するには、 以下の手順に従います。

1 次のいずれかを行います。

• エン ト リの 「設定」 列にある削除アイコンを選択します。

• エン ト リのチェ ックボックスをオンにし、 「削除」 ボタンを選択します。

確認メ ッセージが表示されます。

2 「OK」 を選択します。  

複数のエン ト リを削除するには、 以下の手順に従います。

1 削除するエント リのチェ ックボックスをオンにします。 「削除」 ボタンが使用可能になります。

2 「削除」 を選択します。 確認メ ッセージが表示されます。
 SonicOS 6.5 セキュリテ ィ設定

ボッ トネッ ト  フ ィルタの設定
239

https://www.sonicwall.com/ja-jp/support/technical-documentation


3 「OK」 を選択します。  

すべてのエン ト リを削除するには、 以下の手順に従います。

1 テーブル見出しにある該当するチェ ックボックスをオンにします。

2 「削除」 を選択します。 確認メ ッセージが表示されます。

3 「OK」 を選択します。  

動的 HTTP 認証の設定

SonicOS 6.5.2 では、 動的ボッ トネッ トの設定で HTP URL に対するユーザ名とパスワードが受け入れら

れ、 その情報が HTTP ヘッダーで送信されるため、 ファイアウォールは必要な情報を取得します。

動的 HTTP 認証を設定するには: 

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > ボッ トネッ ト  フ ィルタ」 に移動します。  

2 「動的ボッ トネッ ト  リス ト  サーバ」 を選択します。
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3 「ボッ トネッ ト  リストの定期ダウンロードを有効にする」 を選択します。  このオプショ ンは、

既定では選択されていません。  

4 「ダウンロード間隔」 からダウンロードの頻度を選択します。

• 5 分 (既定) 

• 15 分 

• 1 時間 

• 24 時間 

フ ァ イアウォールは、 指定された間隔でボッ トネッ ト  フ ァイルをサーバからダウンロード し

ます。

5 ファイルを取得するためにファイアウォールがバックエンド  サーバとの通信で使用するプロ ト

コルを 「プロ ト コル」 から選択します。  

• FTP (既定) 

• HTTPS 

6 「サーバ IP アドレス」 フ ィールドに、 ボッ トネッ ト  リス ト  ファイルをダウンロードするサー

バの IP アドレスを入力します。  

7 「ログイン ID」 フ ィールドに、 ファイアウォールがサーバへの接続に使用するログイン ID を入

力します。

8 「パスワード」 フ ィールドに、 ファイアウォールがサーバへの接続に使用するパスワードを入
力します。

9 「ディレク ト リ  パス」 フ ィールドに、 ファイアウォールがボッ トネッ ト  ファイルを取得するファ

イアウォールのデ ィ レク ト リ  パスを入力します。 このサーバ ディ レク ト リ  パスは、 既定の

ルート  ディ レク ト リからの相対パスです。  

10 「フ ァイル名」 フ ィールドに、 ダウンロードするサーバ上のファイルの名前を入力します。

11 「適用」 を選択します。  
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ウェブ遮断ページの設定のカスタマイズ

ボッ トネッ ト  フ ィルタには、 ページが遮断されたときに表示される既定のメ ッセージがあります。

このメ ッセージはカスタマイズしたり、 独自のロゴを含めたりすることができます。

ユーザ定義メ ッセージを作成してユーザ定義ロゴを含めるには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > ボッ トネッ ト  フ ィルタ」 に移動します。  

 

2 「ボッ トネッ ト  フ ィルタ遮断の詳細を含める」 オプシ ョ ンを選択します。 このオプシ ョ ンは、

既定では選択されています。

このオプシ ョ ンを有効にすると、 遮断理由、 IP アドレス、 国などの、 遮断の詳細が表示されま

す。 このオプシ ョ ンを無効にすると、 すべての情報が表示されな く なります。

3 以下のいずれかを実行します。

• 「警告文」 フ ィールドに表示されている既定のメ ッセージ、 「このサイ トはネッ トワー
ク管理者によって遮断されています。 」 を使用する場合は、 「既定の遮断ページ」 ボタ
ンを選択し、 ステップ 4 に進みます。

• 地域 IP フ ィルタ遮断ページに表示するカスタム メ ッセージを 「警告文」 フ ィールドで指

定します。 指定できるメ ッセージは 大 100 文字です。
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4 必要に応じて、 「Base64 でエンコード されたロゴ アイコン」 フ ィールドで、 Base 64 エンコード

GIF アイコンを表示するように指定することもできます。  

5 カスタマイズしたメ ッセージとロゴ (または既定のメ ッセージとロゴ) のプレビューを表示する

には、 「プレビュー」 ボタンを選択します。 警告メ ッセージが表示されます。

6 「OK」 を選択します。 「ウェブ サイ トが遮断されました」 という メ ッセージが表示されます。

7 「ウェブ サイ トが遮断されました」 という メ ッセージを閉じます。

8 「適用」 を選択します。

ボッ トネッ ト  フ ィルタ診断の使用

 

メモ ： 有効なアイコン画像を使用し、 サイズをできるだけ小さ く して く ださい。 推奨サ
イズは 400 x 65 です。
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「管理 | セキュ リテ ィ設定 > セキュ リテ ィ  サービス > ボッ ト ネッ ト  フ ィルタ」 ページの 「診断」

ビューには、 い くつかのツールが用意されています。

• 解決されたボッ トネッ ト位置の表示 (244 ページ)

• ボッ トネッ ト  キャッシュ統計 (244 ページ) 

• ボッ トネッ トの統計 (245 ページ)

• ボッ トネッ トサーバ調査を確認する  (245 ページ) 

• アドレスの指定に誤りがある場合 (246 ページ)

解決されたボッ トネッ ト位置の表示

「診断」 セクシ ョ ンの 「ボッ ト ネッ ト を表示」 を選択すると、 以下の情報から成る、 解決された IP
アドレスに関するテーブルが表示されます。

• インデックス 

• IP アドレス - ボッ トネッ トの IP アドレス 

ボッ トネッ ト  キャッシュ統計

「ボッ トネッ ト  キャッシュ統計」 テーブルには次の情報が含まれます。  

• ロケーシ ョ ン  サーバ IP 

• 解決された登録数 

• 解決されなかった登録数 

• 現在の登録数 
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• 大登録数 

• 検知されたボッ トネッ ト

ボッ トネッ トの統計

「診断」 ビューには、 ユーザ定義ボッ トネッ ト と動的ボッ トネッ トの両方の統計が表示されます。
「ユーザ定義ボッ トネッ トの統計」 および 「動的ボッ トネッ トの統計」 テーブルには、 リス ト内のエ
ン ト リ数やエン ト リの検索回数に関する情報が含まれています。  

• 登録数 

• コール回数 

• 検索失敗回数 

• 解決回数 

ボッ トネッ トサーバ調査を確認する
ボッ トネッ ト  フ ィルタには、 以下の確認のために IP アドレスを調査する機能もあります。

• ド メ イン名または IP アドレス 

• 発信国と、 サーバがボッ トネッ ト  サーバとして分類されているかどうか 

ボッ トネッ ト  サーバを調査するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > ボッ トネッ ト  フ ィルタ」 に移動します。

2 「診断」 を選択します。

3 「ボッ トネッ ト  サーバ調査の確認」 セクシ ョ ンまでスクロールします。

4 「調査する  IP」  フ ィールドに IP アドレスを入力します。

メモ ： ボッ トネッ ト  サーバ調査ツールは、 「システム > 診断」 ページからも利用できます。
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5 「実行」 を選択します。 「結果」  見出しの下に IP アドレスに関する調査結果が表示されます。

 

アドレスの指定に誤りがある場合

あるアドレスが間違ってボッ トネッ ト と してマークされていると考えられる場合、 またはボッ トネッ
ト と してマークされるべきと考えられる場合は、 問題を  SonicWall ボッ トネッ ト  IP 状況調査で報告し

て ください。 具体的には、 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > ボッ トネッ ト  フ ィル

タ」 ページの 「補足」 にあるリンクを選択するか、 次の URL に移動します: SonicWall ボッ トネッ ト  IP
状況調査。

ボッ トネッ ト機能およびデータベースの状
況表示
ボッ トネッ ト機能およびデータベースの状況を表示するには、 「状況」 アイコンを選択します。 状況
を示すポップアップが表示されます。

ポップアップを閉じるには、 「X」 をク リ ッ クします。
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DPI-SSL について

• DPI-SSL について (248 ページ)

• 配備方針 (251 ページ)

• DPI SSL のカスタマイズ (252 ページ)

• 装置モデル別の接続 (252 ページ)

DPI-SSL について

トピック : 

• サポート される機能 (248 ページ)

• セキュリテ ィ  サービス (251 ページ)

サポート される機能
セキュア ソケッ ト  レイヤの精密パケッ ト検査 (DPI-SSL) は、 SonicWall の精密パケッ ト検査技術を拡張

して、 暗号化された HTTPS ト ラフ ィ ッ クおよびその他の SSL ベースのト ラフ ィ ッ クを検査できるよう

にするものです。 SSL ト ラフ ィ ッ クを透過的に復号化して脅威をスキャンし、 脅威や脆弱性が見つか

らなかった場合には再度暗号化して送信先に送信します。  

暗号化された HTTPS およびその他の SSL ベースのト ラフ ィ ッ クを  DPI-SSL で分析するこ とによって、

セキュ リテ ィ、 アプリケーシ ョ ンの制御、 データ漏洩の抑止を強化できます。 DPI-SSL サポートは、

次のとおりです。  

• Transport Layer Security (TLS) ハンドシェイク  プロト コル 1.2 およびそれより前のバージョン - SonicOS
6.2.5.1 以降では、 TLS 1.2 通信プロ ト コルが DPI-SSL 配備でのファイアウォールとサーバとの間

の SSL 検査/復号化時にサポート されるようになりました (これまで、 TLS 1.2 のサポートはクラ

イアン ト とファイアウォール間に限られていました)。 また、 SonicOS は他の領域でも  TLS 1.2 を
サポート しています。

• SHA-256 - 再署名されたすべてのサーバ証明書は、 SHA-256 ハッシュ  アルゴリズムによって署名

が行われます。

• Perfect Forward Secrecy (PFS) - 通知された暗号スイートでは、 Perfect Forward Secrecy ベースの暗号

やその他のより強力な暗号が弱い暗号よりも優先されます。 その結果、 クライアン トやサーバ
は、 より強力な暗号をサポート していない場合を除き、 弱い暗号をネゴシエート しないことが
見込まれます。  

メモ ： DPI-SSL は、 暗号化された HTTPS ト ラフ ィ ッ クやその他の SSL ベースの IPv4 と  IPv6 のト ラ

フ ィ ッ クの検査を実現する個別にライセンスされる機能です。
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DPI-SSL は SSL ト ンネル上でのアプリケーシ ョ ン  レベルの帯域幅管理もサポート します。 アプリケー

シ ョ ン  ルールの HTTP 帯域幅管理ポリシーは、 アプリケーシ ョ ン  ルールに対してDPI-SSL を有効にし

ているときに HTTPS でアクセスするコンテンツにも適用されます。

クライアン ト とサーバの両方の DPI-SSL をアクセス ルールによって制御できます。

ト ピック : 

• ローカル CRL のサポート  (249 ページ)

• TLS 証明書状況要求拡張機能 (249 ページ)

• SSH X11 転送の遮断 (249 ページ)

• ECDSA 関連暗号のサポート  (250 ページ)

• 独立して動作する  DPI-SSL および CFS HTTPS コンテンツ  フ ィルタ  (250 ページ) 

• 復号化されたパケッ トに保持される元のポート番号 (251 ページ) 

ローカル CRL のサポート  
証明書失効リス ト  (CRL) は、 予定された有効期限になる前に発行元の証明書認証機関 (CA) が取り消し

た、 もはや信頼されないデジタル証明書のリス トです。 このリス トについて CA に連絡する際の問題

は、 ブラウザが CA のサーバに到達したかどうか、 または攻撃者が失効チェ ッ クをバイパスするため

に接続をインターセプ ト したかどうかを確認できないことです。  

ローカル CRL は、 通常の CRL (つまり、 オンライン  CRL) を基準に決まります。 通常の CRL の場合、 ク

ライアン トは CRL 配布ポイン トから  CLR をダウンロードする必要があります。 クライアン トが CRL を
ダウンロードできない場合、 既定では、 クライアン トは証明書を信頼します。 通常の CRL とは異な

り、 ローカル CRL は、 DPI-SSL のインポー ト  メ モリに失効した証明書のリス ト をローカルに保持し

て、 証明書が失効しているかどうかを確認します。  

この機能の詳細については、 テクニカル サポートにお問い合わせください。  

 TLS 証明書状況要求拡張機能

DPI-SSL は、 新しい TLS 証明書状況要求拡張機能 (正式には OCSP stapling) をサポート します。 この拡張

機能をサポートすることにより、 既に確立されているチャネルを通じて証明書状況情報が DPI-SSL ク
ライアン トに配信されるため、 オーバーヘッ ドが削減され、 パフォーマンスが向上します。  

この機能の詳細については、 『SonicWall SonicOS 6.5 システム セッ トアップ 』 を参照するか、 テクニ

カル サポートにお問い合わせください。  

 SSH X11 転送の遮断 

X は、 Unix ワークステーシ ョ ン用の一般的なウィ ンドウ システムです。 X を使用すると、 ユーザは、

ユーザのローカル ディスプレイでウィ ンドウを開く リモート  X アプリケーシ ョ ンを実行できます (逆
の場合は、 リモート  ディスプレイでローカル アプリケーシ ョ ンを実行します)。 フ ァイアウォールお

よび管理者がリモート接続を遮断した後にリモート  サーバが外部にある場合、 ユーザはまだ SSH ト
ンネリングを使用すればローカル マシンで X ディ スプレイを取得できます。 したがって、 ユーザは

ファイアウォール上のアプリケーシ ョ ンベースのセキュリテ ィ  ポリシーを迂回し、 セキュリテ ィ  リ

メモ ： X11 転送には、 有効な SonicWall DPI-SSH ライセンスが必要です。
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スクを引き起こすこ とができます。 アプリケーシ ョ ンと  X サーバの間の X プロ ト コル セッシ ョ ンは

ネッ トワークを介して送信されている間は暗号化されないため、 X11 プロ ト コル接続を  SSH 接続経由

でルーテ ィ ングして、 セキュ リテ ィ と強力な認証を提供できます。 この機能は X11 転送と呼ばれま

す。 SSH クライアン トは、 SSH サーバに接続するときに X 転送を要求します (クライアン トで X 転送が

有効になっていると仮定)。 サーバがこの接続で X 転送を許可している場合、 ログインは正常に進行

しますが、 サーバは舞台裏で特別な手順を実行します。 ター ミナル セッシ ョ ンの処理に加えて、

サーバはリモート  マシンで実行されるプロキシ X サーバとして自身を設定し、 プロキシ X ディスプレ

イを指すようにリモート  シェルで DISPLAY 環境変数を設定します。 X クライアン ト  プログラムは、 実

行されるとプロキシに接続します。 プロキシは実際の X サーバと同様に動作し、 SSH クライアン トに

プロキシ X クライアン ト と して動作するよう指示し、 ローカル マシンの X サーバに接続します。 SSH
クライアン ト とサーバは協力して、 2 つの X セッシ ョ ン間の SSH パイプを介して X プロ ト コル情報を

やり取り します。 X クライアン ト  プログラムは、 ディスプレイに直接接続されているかのように画面

に表示されます。 DPI-SSH X11 転送は、 次のクライアン ト をサポート しています。  

• Cygwin 用の SSH クライアン ト  

• Putty •secureCRT 

• Ubutu の SSH 

• CentOS の SSH 

DPI-SSH X11 転送は、 次の SSH サーバをサポート しています。  

• Fedora 

• Ubuntu 

SSH X11 転送では、 ルート  モード とワイヤ モードの両方がサポート されます。 対象が 

• ワイヤ モードでは、 DSSH X11 転送は保護 (直列ト ラフ ィ ッ クのアクテ ィブ DPI) モードでのみサ

ポート されます。  

• ルート  モードでは、 制限はありません。  

SSH X11 転送でサポート される接続の 大数は、 DPI-SSH と同じです。 1000.DPI-SSH。  

 ECDSA 関連暗号のサポート

DPI-SSL クライアン トは ECDSA （楕円曲線デジタル署名アルゴリズム） 暗号をサポート しています:  

• TLS_ECDHE_ECDSA_WIATH_AES_128_GCM_SHA256 

• TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 

 独立して動作する  DPI-SSL および CFS HTTPS コンテンツ  
フ ィルタ
DPI-SSL および CFS HTTPS コンテンツ  フ ィルタは、 同時に有効にでき、 次のように機能します。  

• DPI-SSL クライアン ト検査が無効になっている場合、 コンテンツ フ ィルタ  サービスは HTTPS 接続

をフ ィルタ リングします。  

• DPI-SSL クライアン ト検査が有効になっているが、 コンテンツ  フ ィルタ  オプシ ョ ンが選択され

ていない場合、 コンテンツ  フ ィルタ  サービスは HTTPS 接続をフ ィルタ リングします。  

• DPI-SSL クライアン ト検査が有効で、 コンテンツ  フ ィルタ  オプシ ョ ンが選択されている場合、

CFS は HTTPS 接続をフ ィルタ リングしません。
 SonicOS 6.5 セキュリテ ィ設定

DPI-SSL について
250



復号化されたパケッ トに保持される元のポート番号
暗号化接続の DPI-SSL/DPI-SSH 接続の場合、 復号化されたパケッ トは送信先ポートが 80 と表示されま

す (HTTPS の場合)。 復号化されたパケッ トがパケッ ト  キャプチャ/Wireshark で確認されると、 元の

ポー ト番号を保持するよ うになりました。 ポー ト番号の変更はパケッ ト  キャプチャにのみ適用さ

れ、 実際のパケッ トまたは接続キャッシュには適用されません。  

セキュリテ ィ  サービス
DPI-SSL を使用できるセキュリテ ィ  サービスおよび機能は、 次のとおりです。  

配備方針
DPI-SSL の主な配備シナリオには次の 2 つがあります。  

• クライアン ト  DPI-SSL: 装置の LAN 上のクライアン トが WAN 上のコンテンツにアクセスするとき

に、 HTTPS ト ラフ ィ ッ クを検査するために使用します。 DPI-SSL に対する除外は、 コモンネーム

または種別を基準にして行う ことができます。

• サーバ DPI-SSL: リモート  クライアン トが WAN 経由で接続して装置の LAN 上のコンテンツにアク

セスするときに、 HTTPS ト ラフ ィ ッ クを検査するために使用します。

プロキシ配備
DPI-SSL はプロキシ配備をサポート しています。 プロキシ配備では、 すべてのクライアン ト  ブラウザ

がプロキシ サーバにリダイレク ト されますが、 装置はクライアン ト  ブラウザとプロキシ サーバの間

に存在します。 このシナリオでは、 ド メ インが仮想ホステ ィ ング サーバに含まれる場合や、 同じ

サーバ IP を複数のド メ インで使用できる一部のクラウド配備内でのド メ イン除外など、 すべての

DPI-SSL 機能がサポート されます。  

また、 通常のデータ  センター サーバ フ ァームでは、 サーバ上の SSL 処理の負荷を軽減するために、

前面に負荷分散装置やリバース SSL プロキシを配置しています。 サーバの前面に位置して復号化を

行っている負荷分散装置の場合、 通常、 装置には負荷分散装置の IP しかわかりません。 負荷分散装

置は、 内容を復号化し、 この接続の割り当て先となる特定のサーバを決定します。 今回、 DPI-SSL に
は IP ベースの除外キャ ッシュを無効にするためのグローバル ポリシー オプシ ョ ンが用意されまし

た。 IP ベースの除外キャッシュがオフになっていても、 除外は機能し続けます。

ゲートウェイ  アンチウイルス コンテンツ  フ ィルタ

ゲートウェイ  アンチスパイウェア アプリケーシ ョ ン  ファイアウォール

侵入防御 
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DPI SSL のカスタマイズ

一般には、 装置を通過するあり とあらゆる ト ラフ ィ ッ クを保護することが DPI-SSL のポリシーです。

この点がセキュ リテ ィのニーズに合う こ と も合わないこ ともあるので、 DPI-SSL では処理の対象をカ

スタマイズすることができます。

DPI-SSL には、 DPI の処理から除外される組み込み (既定) ド メ インのリス ト  (データベース) が付随しま

す。 このリス トへの追加はいつでも行う ことができ、 追加したエン ト リはどれでも削除できます。 ま
た、 DPI 処理の対象としての組み込みエン ト リの除外と包含を切り替えることもできます。 DPI-SSL で
は、 コモンネームまたは種別 (バンキング、 医療など) によってド メインを除外したり含めたりするこ

ともできます。  

ただし、 コモンネームと種別のどちらによるものかに関係な く、 除外されたサイ トは、 装置を回避し
てクライアン ト  マシンにダウンロード されるエクスプロイ ト  キッ トや、 無防備なクライアン トに偽

りのサイ ト /証明書を提示する中間者の乗っ取りによって今後悪用されうるセキュリテ ィ上のリスク

になる可能性があります。 こ う したリスクを回避するために、 DPI-SSL では除外されるサイ ト を除外

前に認証することができます。

ネッ トワーク内での HTTPS 接続の割合が増え、 新しい https サイ トが現れて く るので、 新バージ ョ

ンの SonicOS であっても、 組み込み/既定除外の完全なリス ト を用意することはまず不可能です。 新し

いクライアン ト  アプリケーシ ョ ンに特有の実装やサーバ実装が原因で DPI-SSL によるインターセプ ト

が発生した場合、 一部の HTTPS 接続はエラーになるので、 シームレスなユーザ エクスペリエンスを

実現するためには、 装置上でのこ う したサイ トの除外が必要になる場合があります。 SonicOS は、 こ

のような失敗した接続のログを保持しています。 こ う した接続エラーは、 ト ラブルシューテ ィングを
行ったり、 信頼できるエン ト リを除外リストに追加するために利用したりできます。

サイ トの除外/包含に加えて、 DPI-SSL では、 グローバルな認証ポリシーとグローバルなポリシーに対

するきめ細かな除外ポリシーの両方を用意しています。 例えば、 接続の認証を行うためのグローバル

ポリシーでは、 信頼できる新しい CA 証明書や、 安全性の高いプライベート  (または企業にとってロー

カルな配備の) クラウド  ソ リューシ ョ ンの自己署名サーバ証明書など、 基本的に安全な接続が遮断さ

れる可能性があります。 管理者は、 きめ細かいオプシ ョ ンを使用して、 グローバル認証ポリシーから
個々のド メインを除外できます。

同じサーバ (証明書) でサポート されるド メインのリス トに含まれているド メインに対して除外を設定

できます。 つまり、 サーバ証明書によっては複数のド メ イン名が含まれているものがありますが、 1
つのサーバ証明書が対象としているすべてのド メインを除外することな く 、 これらのド メインのうち

1 つだけを除外したい場合があります。 例えば、 youtube.com を除外して、 他のすべてのド メ イン

(google.com など) を除外せずに済ませるこ とができます。 *.google.com は、 youtube.com が
サブジェク ト代替名拡張の下での代替ド メインと してリス ト されているサーバ証明書のコモンネーム
であるにもかかわらずです。

装置モデル別の接続
クライアン ト  DPI-SSL によってサポート される、 プラ ッ ト フォームごとの 大同時接続数 テーブル

に、 各プラ ッ ト フォームと、 装置がクライアン ト  DPI-SSL 検査を実行できる同時接続の 大数を示し

ます。  

重要 ： NetExtender SSL VPN ゲートウェイを  DPI SSL IP アドレス除外リス トに追加して く ださい。

NetExtender ト ラフ ィ ッ クは PPP によってカプセル化されており、 このような ト ラフ ィ ッ クを  SSL
VPN によって復号化しても意味のある結果は得られません。
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クライアン ト  DPI-SSL によってサポート される、 プラ ッ ト フォームごとの 大同時接続数

ハードウェ
ア モデル

DPI-SSL の同時

接続の 大数

ハードウェ
ア モデル

DPI-SSL の同時

接続の 大数

ハードウェア モデル DPI-SSL の同時

接続の 大数

NSa 9650 500,000 SM 9600 12,000 TZ600/TZ600P 10,000

NSa 9450 325,000 SM 9400 10,000 TZ500/TZ500 W 5,000

NSa 9250 150,000 SM 9200 8,000 TZ400/TZ400 W 4,000

NSa 6650 150,000 TZ300/TZ300P/TZ300 W 3,000

NSa 5650 80,000 NSA 6600 6,000 SOHO W 1,000

NSa 4650 60,000 NSA 5600 4,000

NSa 3650 40,000 NSA 4600 3,000

NSa 2650 30,000 NSA 3600 2,000

NSA 2600 1,000

メモ ： NSa シリーズ、 SuperMassive 9200、 9400、 9600、 および NSA 3600 シリーズ (およびそれ以

降) のファイアウォールにおいて、 DPI 設定が 250,000 以上で、 かつ動的接続サイジングが設定さ

れているとき、 フ ァイアウォールは DPI-SSL 接続数を動的に増やすことができます。 詳細につい

ては、 動的接続サイジング (16 ページ) を参照して ください。  
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21
DPI-SSL/TLS クライアン トの設定

• 復号化サービス > DPI-SSL/TLS クライアン ト  (254 ページ)

• DPI-SSL 状況の表示 (255 ページ)

• DPI-SSL/TLS クライアン トの設定 (255 ページ) 

復号化サービス > DPI-SSL/TLS クライアント  

 

ヒン ト ：  DPI-SSL の詳細については、 DPI-SSL について (248 ページ) を参照して ください。
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DPI-SSL 状況の表示

「DPI-SSL 状況」 セクションには、 現在の DPI-SSL 接続数、 ピーク接続数、 大接続数が表示されます。

DPI-SSL/TLS クライアン トの設定
一般に、 DPI-SSL/TLS クライアン トの配備シナリオは、 LAN 上のクライアン トが WAN 上のコンテンツ

を参照するときに HTTPS ト ラフ ィ ッ クを検査するために使用します。 このシナリオでは、 フ ァ イア

ウォールは検査対象のコンテンツに対する証明書と秘密鍵を所持していないのが普通です。 装置は、
DPI-SSL 検査を実行した後で、 リモート  サーバから送信された証明書を書き直し、 新規に生成したこ

の証明書に署名します。 これには、 クライアン ト  DPI-SSL の設定で指定した証明書が使用されます。

既定では、 これはファイアウォールの認証局 (CA) の証明書ですが、 別の証明書を指定することもでき

ます。 証明書の信頼のエラーを防ぐために、 ユーザに対しては、 ブラウザの信頼済み証明書の一覧に
この証明書を追加するよう指示する必要があります。

ト ピック : 

• 一般設定の構成 (255 ページ)

• 再署名認証局の選択 (259 ページ)

• 除外と包含の設定 (260 ページ)

• コモンネームによる除外/包含 (261 ページ)

• クライアン ト  DPI-SSL の例 (269 ページ)

一般設定の構成

トピック : 

• SSL クライアン ト検査を有効にする  (255 ページ)

• ゾーンの DPI-SSL クライアン ト を有効にする  (258 ページ)

• ゾーンの DPI-SSL サーバを有効にする  (258 ページ)

SSL クライアン ト検査を有効にする

SSL クライアン ト検査を有効にするには: 

1 「管理 | セキュリテ ィ設定 > 復号化サービス > DPI-SSL/TLS クライアン ト」 に移動します。
 SonicOS 6.5 セキュリテ ィ設定

DPI-SSL/TLS クライアン トの設定
255



2 「一般」 を選択します。

3 「SSL クライアン ト検査を有効にする」 を選択します。 このオプショ ンは、 既定では選択されて

いません。

4 検査を実行するサービスを  1 つ以上選択します。 既定では何も選択されていません。

• 侵入防御 

• ゲートウェイ  アンチウイルス 

• ゲートウェイ  アンチスパイウェア 

• アプリケーシ ョ ン  ファイアウォール 

• コンテンツ  フ ィルタ  

5 復号化 / インターセプト された接続についてサーバの認証を行うには、 「復号化された接続で常

にサーバを認証する」 を選択します。 有効にすると、 DPI-SSL によって以下のような接続が遮断

されます。

• 信頼できない証明書を使用するサイ トへの接続。

• Client Hello のド メイン名が、 この接続のサーバ証明書に照らして検証できない場合。

このオプシ ョ ンは、 既定では選択されていません。 このオプシ ョ ンを選択すると、 「失効 CA
を許可する」 が使用可能になります。   

6 期限切れまたは中間の CA を許可するには、 「失効 CA を許可する」 を選択します。 このオプショ

ンは、 既定では選択されていません。  これを選択しないと、 Client Hello のド メイン名が、 この接

続のサーバ証明書に照らして正当であると確認できない場合、 接続は遮断されます。  

重要 ： このオプシ ョ ンは、 高いレベルのセキュ リテ ィが必要な場合にのみ有効にしま
す。 遮断された接続は、 接続エラー リストに表示されます (接続エラーの表示 (266 ページ)
を参照して ください)。

ヒン ト ：  このオプシ ョ ンを有効にする場合は、 「CFS カテゴリベースの除外をスキップす

る」 オプシ ョ ン  ( コモンネームの除外/包含 (263 ページ) を参照) を使用して、 このグロー

バル認証オプシ ョ ンから特定のド メ インを除外します。 これは、 信頼できるサイ トのあ
らゆるサーバ関連エラーをオーバーライ ドするのに役立ちます。  
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7 除外のためにサーバ IP アドレスベースの動的キャッシュの使用を無効にするには、 「複数の異

なるサーバ ド メ インをファイアウォールが単一のサーバ IP と見なす配備。 例: プロキシ セッ ト

アップ。  このオプシ ョ ンは、 既定では選択されていません。

このオプシ ョ ンは、 装置がクライアン ト  ブラウザとプロキシ サーバの間に存在する場合を含

め、 すべてのクライアン ト  ブラウザがプロキシ サーバにリダイレク ト されるプロキシ配備で

役に立ちます。 ド メインが、 前面に負荷分散装置を配置したサーバ ファームの一部として、 ま

たは、 同じサーバ IP を複数のド メ インで使用できるク ラウ ド配備内で、 仮想ホステ ィ ング

サーバに含まれる場合のド メイン除外など、 すべての DPI-SSL 機能がサポート されています。

そのような配備では、 装置から見えるすべてのサーバ IP がプロキシ サーバの IP になっていま

す。 そのため、 プロキシ配備では、 IP ベースの除外キャッシュを無効にしてお く必要がありま

す。 このオプシ ョ ンを有効にしても、 SonicOS が除外を実行する機能に影響はありません。

8 既定では、 DPI-SSL の接続制限を超える新しい接続はバイパスされます。 接続制限を超えた場合

に、 新しい接続が破棄されずに復号化をバイパスできるようにするには、 「接続制限を超えた
ときに、 復号化なしの SSL を許可 (バイパス) する」 チェ ッ クボッ クスをオンにします。 このオ

プシ ョ ンは、 既定では選択されています。

DPI-SSL の接続制限を超える新しい接続が確実に破棄されるようにするには、 このチェ ックボッ

クスをオフ  (無効) にします。  

9 新しい組み込みの除外ド メイン名を監査したうえで除外のために追加するには、 「除外に追加
される前に、 新しい既定除外ド メイン名を監査する」 チェ ッ クボッ クスをオンにします。 この
チェ ックボックスは、 既定ではオンになっていません。

このオプシ ョ ンを有効にすると、 組み込みの除外リス トが変更されるたびに (例えば、 新しい

ファームウェア イ メージのアップグレードやその他のシステム関連の動作があるとき)、 その

変更を知らせる通知用ポップアップ ダイアログが 「復号化サービス > DPI-SSL/TLS クライアン

ト」 ページに表示されます。 新しい変更の内容を検査/監査し、 組み込みの除外リス トに対す

る新しい変更のうち任意のもの、 一部、 またはすべてを許可または拒否することができます。
この時点で、 実行時除外リストは更新され、 新しい変更が反映されます。

このオプシ ョ ンを無効にすると、 SonicOS は、 組み込み除外リス トに対する新しい変更すべて

の許可および追加を自動的に行います。  

10 コモンネームまたは種別の除外ポリシーの適用前にサーバの認証を必ず行うには、 「除外ポリ
シーを適用する前に、 常にサーバを認証する」 チェ ッ クボッ クスをオンにします。 このオプ
シ ョ ンは、 既定では選択されていません。 有効にすると、 DPI-SSL によって以下のような除外さ

れた接続が遮断されます。

• 信頼できない証明書を使用するサイ トへの接続。

• Client Hello のド メイン名が、 この接続のサーバ証明書に照らして検証できない場合。

これは、 除外ポリシーの適用前にサーバ接続を認証する場合に便利な機能です。 このオプシ ョ
ンを有効にすると、 装置は、 接続に対する除外を無分別に適用したり、 その結果として除外サ
イ トや除外対象種別に属するサイ トについてのセキュリテ ィ  ホールを生み出したりすることが

な く なります。 これは、 バンキング サイ トが種別として除外されている場合に特に重要です。  

サーバ証明書と  Client Hello でのド メイン名の両方を検証したうえで除外ポリシーを適用すること

で、 SonicOS は信頼できないサイ ト を拒否したり、 ある主のゼロデイ攻撃の発生を潜在的に阻止

したりできます。 SonicOS の実装では、 「信頼だけでな く検証も」 というアプローチを採用して

おり、 除外ポリシーの基準に適合するド メイン名をまず検証するようにし、 それによって無防備
なクライアン トによるフ ィ ッシングや URL リダイレク ト関連の攻撃を防止しています。   

重要 ： サブジェ ク ト代替名拡張における代替ド メ インを除外する場合は、 このオプシ ョ
ンを有効にすることをお勧めします。
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11 「適用」 を選択します。  

ゾーンの DPI-SSL クライアン ト を有効にする  

ゾーンの DPI-SSL クライアン ト を有効にするには:  

12 「管理 | システム セッ トアップ > ネッ トワーク  > ゾーン」 に移動します。  

13 設定するゾーンの 「編集」 アイコンを選択します。 「ゾーンの編集」 ダイアログが表示されます。  

14 「SSL クライアン ト検査を有効にする」 を選択します。  このオプシ ョ ンは、 既定では選択され

ていません。  

15 ゾーンの設定を終了します。

16 「OK」 を選択します。  

17 DPI-SSL クライアン ト検査を有効にする各ゾーンに対して、 ステップ 13 からステップ 16 を繰り

返します

ゾーンの DPI-SSL サーバを有効にする

ゾーンの DPI-SSL サーバを有効にするには:  

1 「管理 | セキュリテ ィ設定 > 復号化サービス > DPI-SSL/TLS クライアン ト」 に移動します。  

2 「SSL サーバ検査を有効にする」 を選択します。 このオプシ ョ ンは、 既定では選択されていま

せん。

3 1 つ以上の検査種別を選択します。

4 「適用」 を選択します。  

5 「管理 | システム セッ トアップ > ネッ トワーク  > ゾーン」 に移動します。  

6 設定するゾーンの 「編集」 アイコンを選択します。 「ゾーンの編集」 ダイアログが表示され
ます。

7 「SSL サーバ検査を有効にする」 を選択します。 このオプシ ョ ンは、 既定では選択されていま

せん。  

8 ゾーンの設定を終了します。  

9 「OK」 を選択します。  

10 DPI-SSL サーバ検査を有効にする各ゾーンに対して、 ステップ 6 からステップ 8 を繰り返します

ヒン ト ：  このオプシ ョ ンを有効にする場合は、 「CFS カテゴリベースの除外をスキップす

る」 オプシ ョ ン  ( コモンネームの除外/包含 (263 ページ) を参照) を使用して、 このグロー

バル認証オプシ ョ ンから特定のド メ インを除外します。 これは、 信頼できるサイ トのあ
らゆるサーバ関連エラーをオーバーライ ドするのに役立ちます。  

ヒン ト ：  ゾーンの設定については、 『SonicWall SonicOS 6.5 システム セッ トアップ』 を参

照して ください。  

ヒン ト ：  DPI-SSL サーバの設定については、 DPI-SSL/TLS サーバの設定 (272 ページ) を参照

して ください。  

ヒン ト ：  ゾーンの設定については、 SonicWall SonicOS 6.5 システム セッ トアップ を参照し

て ください。  
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再署名認証局の選択
再署名証明書は、 その認証局の証明書がファイアウォールによって信頼されている場合のみ、 元の証
明書の署名認証局を置き換えます。 認証局が信頼されていない場合、 証明書は自己署名になります。
証明書エラーを避けるために、 DPI-SSL によって保護されているデバイスによって信頼されている証

明書を選択して ください。  

再署名証明書を選択するには、 以下の手順に従います。

1 「管理 | セキュリティ設定 > 復号化サービス > DPI-SSL/TLS クライアン ト」 ページに移動します。

2 「証明書」 を選択します。

3 「証明書」 ドロップダウン メニューから使用する証明書を選択します。 既定では、 DPI-SSL は、

「既定の SonicWall の DPI-SSL CA 証明書」 を使用して、 検査したト ラフ ィ ックを再署名します。   

4 選択した証明書をファイアウォールにダウンロードするには、 (ダウンロード ) リンクを選択しま

す。 「フ ァイル名を開く 」 ダイアログが表示されます。  

メモ ： DPI SSL 認証局 (CA) による証明書の要求/作成については、 ナレッジ ベースの記事 「DPI-SSL
証明書再署名を目的とした DPI-SSL 認証局 (CA) による証明書の要求/作成方法」  (SW14090) を参照

して ください。

メモ ： 求める証明書が表示されない場合は、 「管理 | システム セッ トアップ > 装置 > 証明

書」 ページでそれをインポー ト できます。 『SonicWall SonicOS 6.5 システム セッ ト ア ッ

プ』 を参照して ください。  

PKCS-12 形式の証明書については、 『SonicWall SonicOS 6.5 システム セッ トアップ』 を参照

して ください。

ヒン ト ：  利用可能な証明書を表示するには、 (証明書の管理) リンクを選択して、 「管理 |
システム セッ トアップ > 装置 > 証明書」 ページを表示します。
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a 「フ ァイルを保存する」 ラジオ ボタンが選択されていることを確認して ください。  

b 「OK」 を選択します。

ファイルがダウンロード されます。  

5 「適用」 を選択します。

ブラウザへの信頼の追加
再署名認証局による証明書の再署名を正し く行うためには、 ブラウザがこの認証局を信頼する必要が
あります。 この信頼は、 ブラウザの信頼できる  CA のリス トに再署名証明書をインポートすることに

よって確立できます。 お使いのブラウザの指示に従って、 再署名証明書をインポート して く ださい。

除外と包含の設定 
既定では、 DPI-SSL を有効にすると、 それが装置上のすべてのト ラフ ィ ッ クに適用されます。 DPI-SSL
検査を適用する ト ラフ ィ ッ クを、 以下のようにカスタマイズできます。

• 「除外/包含」 リス トで、 除外/包含するオブジェク ト とグループを指定します。  

• 「コモンネーム」 除外では、 指定したホスト名が除外されます。  

• 「CFS 種別基準の除外/包含」 では、 指定した種別が CFS 種別に基づいて除外または包含されます。  

このカスタマイズにより、 同じサーバ (証明書) でサポート されるド メインのリス トに含まれているド

メ インに対する代替名の個別の除外/包含が可能になります。 大量のト ラフ ィ ッ クを処理する配備に

おいて、 DPI-SSL が CPU に及ぼす影響を軽減し、 DPI-SSL 検査の同時接続が 大数に達するのを防ぐた

めに、 信頼できる送信元を除外することが有効となる場合があります。
 

ト ピッ ク : 

• オブジェク ト /グループの除外/包含 (261 ページ)

• コモンネームによる除外/包含 (261 ページ)

• CFS 種別基準の除外/包含の指定 (268 ページ)

• コンテンツ  フ ィルタ  (269 ページ)

• アプリケーシ ョ ン  ルール (271 ページ)

メモ ： Google ド ライブ、 Apple iTunes、 または証明書がピン留めされたその他任意のアプリケー

シ ョ ンの使用時にフ ァ イアウォールで DPI-SSL が有効になっている場合、 こ う したアプリケー

シ ョ ンはサーバに接続できない可能性があります。 アプリケーシ ョ ンが接続できるよ うにする
には、 関連するド メ インを  DPI-SSL から除外します。 例えば、 Google ド ライブが機能するように

するには、 以下のド メインを除外します。

• .google.com 

• .googleapis.com

• .gstatic.com 

Google のすべてのアプリケーシ ョ ンは 1 つの証明書を使用しているので、 これらのド メ インを

除外すれば各種 Google アプリケーシ ョ ンが DPI-SSL をバイパスできるようになります。

あるいは、 クライアン ト  マシンを  DPI-SSL から除外します。
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オブジェク ト /グループの除外/包含

DPI-SSL クライアン ト検査をカスタマイズするには:

1 「管理 | セキュリティ設定 > 復号化サービス > DPI-SSL/TLS クライアント」 ページに移動します。

2 「オブジェク ト」 を選択します。

3 「アドレス オブジェク ト /グループ」 の 「除外」 と 「包含」 のドロップダウン メニューで、 DPI-SSL
検査に対して除外/包含するアド レス オブジェ ク ト /グループを選択します。 既定では、 「除

外」 は 「なし」 、 「包含」 は 「すべて」 に設定されています。   

4 「サービス オブジェク ト /グループ」 の 「除外」 と 「包含」 のドロップダウン メニューで、 DPI-SSL
検査に対して除外/包含するアド レス オブジェ ク ト /グループを選択します。 既定では、 「除

外」 は 「なし」 、 「包含」 は 「すべて」 に設定されています。

5 「ユーザ オブジェク ト /グループ」 の 「除外」 と 「包含」 のドロップダウン メニューで、 DPI-SSL
検査に対して除外/包含するアド レス オブジェ ク ト /グループを選択します。 既定では、 「除

外」 は 「なし」 、 「包含」 は 「すべて」 に設定されています。

6 「適用」 を選択します。

コモンネームによる除外/包含
除外リス トに信頼されたド メ イン名を追加できます。 信頼されたド メ インを組み込みの除外データ
ベースに追加すると、 DPI-SSL が CPU に及ぼす影響が軽減され、 装置で DPI-SSL 検査対象の同時接続が

大数に達するのを防ぐことができます。

ヒン ト ：  「包含」 ドロップダウン メニューは、 指定する除外リストの微調整に使用できま

す。 例えば、 「除外」 ドロップダウン メニューで 「Remote-office-California」 というアドレ

ス オブジェ ク ト を選択し、 「包含」 ドロップダウン メニューで 「Remote-office-Oakland」
というアドレス オブジェク ト を選択します。  
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ト ピッ ク : 

• DPI SSL 既定除外の状況の表示 (262 ページ)

• コモンネームの除外/包含 (263 ページ)

• 個別コモンネームの削除 (265 ページ)

• 接続エラーの表示 (266 ページ) 

• 既定除外を手動で更新する  (267 ページ)

 DPI SSL 既定除外の状況の表示

フ ァイアウォールは、 MySonicWall の DPI SSL 既定除外データベースの更新を定期的にチェ ッ ク し、

「DPI SSL 既定除外状況」 セクシ ョ ンにデータベースの 新の状況を表示します。 既定除外を手動で

更新する  (267 ページ) で説明されているように、 ファイアウォール上のデータベースを手動で更新でき

ます。

既定除外の状況を表示するには: 

1 「管理 | セキュリテ ィ設定 > 復号化サービス > DPI-SSL/TLS クライアン ト」 に移動します。

2 「DPI SSL 既定除外状況」 までスクロールします。

既定除外タイムスタンプ 既定除外データベースが更新された日時。

終確認 フ ァ イアウォールが既定除外データベースをチェ ッ ク した
日時。
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コモンネームの除外/包含

コモンネーム (共通名) によってエンテ ィテ ィ を除外/包含するには:

1 「管理 | セキュリティ設定 > 復号化サービス > DPI-SSL/TLS クライアント」 ページに移動します。

2 「コモンネーム」 を選択します。

3 「コモンネーム:」 までスクロールします除外/包含。

4 以下のオプシ ョ ンを選択することで、 コモンネームの表示を制御できます。

• 表示形式に関するオプシ ョ ン:

• すべて - すべてのコモンネームを表示します。  

• 既定 - カスタマイズされていないコモンネームのみを表示します。  

• 個別 - 管理者が追加したコモンネームのみを表示します。  

• 動作に関するオプシ ョ ン:

• すべて - 除外されたものと  CFS 種別による除外のオーバーライ ドの両方を表示し

ます。  

• 除外 - 除外されたコモンネームのみを表示します。  

• CFS 種別基準の除外をスキップする - 選択した CFS 種別基準の除外オプションをオー

バーライ ドする個別のコモンネームのみを表示します。   

5 既定では、 すべての組み込みコモンネームが承認されています。 組み込みコモンネームの承認
は、 以下の操作によって拒否できます。

メモ ： 「CFS 種別基準の除外をスキップする」 オプシ ョ ンを使用すると、 グローバル

な包含オプシ ョ ン 「復号化された接続で常にサーバを認証する」 および 「除外ポリ
シーを適用する前に、 常にサーバを認証する」 から特定のド メインを除外できます。  
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a コモンネームの 「設定」 列にある拒否 アイコンを選択します。 確認メ ッセージが表示さ

れます。

b 「OK」 を選択します。

拒否アイコンが承認  アイコンになり、 「ビルト イン」 列の 「承認」 が 「拒否」 になります。   

拒否された組み込みコモンネームを許可するには、 以下の手順に従います。

a 許可アイコンを選択します。 確認メ ッセージが表示されます。

b 「OK」 を選択します。

6 個別のコモンネームを追加するには、 「コモンネーム除外/包含」 テーブルの下にある 「追加」

ボタンを選択します。 「コモンネームの追加」 ダイアログが表示されます。

ヒン ト ：  組み込みのコモンネームは変更も削除もできませんが、 拒否したり許可したり
することはできます。  
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a フ ィールドに 1 つ以上のコモンネームを追加します。 複数のエン ト リがある場合は、 カ

ンマまたは改行文字で区切ります。

b 「動作」 の種別を指定します。

• 除外 (既定) 

• CFS 種別基準の除外をスキップする  

• サーバを認証することによって接続が遮断される場合にこのド メ インのサーバの
認証を見合わせるには、 「サーバの認証をスキップする」 を選択します。 このオ
プシ ョ ンは、 サーバが信頼されたド メインである場合にのみ有効にします。  

c DPI-SSL は、 ある接続がインターセプ ト  (包含) されるか除外されるかを、 ポリシーまたは

設定に基づいて動的に決定します。 DPI-SSL によって接続のド メイン名が抽出されると、

同じサーバ/ド メ インに対する以降の接続で除外情報が使用できるようになります。

動的な除外キャッシュ  (サーバ IP 基準とコモンネーム基準の両方) の使用を無効にするに

は、 「除外ポリシーを適用する前に、 常にサーバを認証する」 チェ ッ クボッ クスをオン
にします。 このオプシ ョ ンは、 既定では選択されていません。

d 「適用」 を選択します。

「コモンネーム除外/包含」 テーブルが更新され、 「ビルト イン」 列が 「個別」 になり

ます。 「除外ポリシーを適用する前に、 常にサーバを認証する」 オプシ ョ ンが選択され
ている場合は、 「ビルト イン」 列の 「個別」 の隣に情報アイコンが表示されます。

情報アイコンをマウスでポイン トすると、 どの個別属性が選択されていたかがわかりま
す。 「接続エラー リス ト」 を使用して追加されたコモンネームの場合、 情報アイコンに

よって以下のエラーの種別が示されます。 :

• CFS 種別による除外をスキップ 

• サーバ認証をスキップ 

• サーバの認証に失敗 

• クライアン ト  ハンドシェイクに失敗 

• サーバ ハンドシェイクに失敗 

エン ト リを削除するには、 「設定」 列の削除アイコンを選択します。

7 フ ィルタを指定してコモンネームを検索できます。

a 「フ ィルタ」 フ ィールドに、 次の構文で名前を指定して入力します。 名前:コモンネーム。

b 「フ ィ ルタ 」 ボタンを選択します。  

8 「適用」 を選択します。

個別コモンネームの削除

個別コモンネームを削除するには:

1 以下のいずれかを実行します。

• 「設定」 列で、 個別コモンネームの削除アイコンを選択します。
 SonicOS 6.5 セキュリテ ィ設定

DPI-SSL/TLS クライアン トの設定
265



• 「除外」 で名前を選択したうえで、 「削除」 ボタンを選択します。

• 「すべて削除」 を選択すると、 すべてのコモンネームが削除されます。 確認メ ッセージ
が表示されます。 「OK」 を選択します。

2 「適用」 を選択します。

接続エラーの表示
SonicOS は、 近の DPI-SSL クライアン ト関連の接続エラーのリス ト を保持しています。 これは以下の

点で有効性の高い機能です。  

• DPI-SSL によってエラーになった接続をリスト表示 

• エラーになった接続を監査可能 

• 不具合のあるド メインを自動的に除外する仕組みを提供 

ダイアログには、 実行時の接続エラーが表示されます。 接続エラーは、 以下の理由のいずれかによっ
て発生する可能性があります。

• クライアン ト とのハンドシェイクの失敗 

• サーバとのハンドシェイクの失敗 

• Client Hello 内のド メイン名の検証の失敗 

• サーバの認証の失敗 (サーバ証明書の発行者が信頼できない) 

このエラー リス トは実行時にのみ利用可能です。 エラーごとにログに記録される数値は、 1 つのエ

ラー種別でバッファ全体の領域を超過することがないように、 制限されています。

接続エラー リス ト を使用するには、 以下の手順に従います。

1 「接続失敗の表示」 ボタンを選択します。 「接続エラーリス ト」 ダイアログが表示されます。

このリス トの各エン ト リには、 次の項目が表示されます。

• クライアン ト  アドレス
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• サーバ アドレス

• コモンネーム - 接続に失敗したド メインのコモンネームです。 このエン ト リは、 自動除外

リス トに追加する前に、 インラインで編集できます。

• エラー メ ッセージ - この接続の除外について適切な判断ができるように、 接続に関連付

けられたコンテキスト情報を提供します。

2 除外リストにエン ト リを追加するには、 以下の手順に従います。

a 項目を選択します。

b エン ト リを編集します。

c 「除外」 ボタンを選択します。

3 エン ト リを削除するには、 以下の手順に従います。

a エン ト リを選択します。

b 「消去」 ボタンを選択します。

4 すべてのエン ト リを削除するには、 「すべて消去」 ボタンを選択します。

5 終了したら、 「閉じる」 ボタンを選択します。

既定除外を手動で更新する
環境が閉じている場合、 または既定除外を手動で更新する場合は、 www.mysonicwall.com から既定除

外データベースをダウンロード してインポートできます。

既定除外を手動で更新するには: 

1 www.mysonicwall.com から既定除外データベースをインポート します。

2 「管理 | セキュリティ設定 > 復号化サービス > DPI-SSL/TLS クライアン ト」 ページに移動します。

3 「既定除外の手動更新」 セクシ ョ ンまでスクロールします。

4 「除外のインポート」 を選択します。 「既定除外のインポート」 ダイアログが表示されます。

5 「フ ァイルを選択」 を選択します。 「ファイルのアップロード」 ダイアログが表示されます。

6 ダウンロード した既定除外データベース ファイルを開きます。

「DPI SSL 既定除外状況」 セクシ ョ ンで、 「コモンネーム除外/包含」 テーブルと、 フ ァ イア

ウォールで使用されている既定のデータベースの状況が更新されます。
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CFS 種別基準の除外/包含の指定 
コンテンツ  フ ィルタ種別によってエンテ ィテ ィ を除外/包含できます。  

CFS 種別基準の除外/包含を指定するには、 以下の手順に従います。

1 「管理 | セキュリティ設定 > 復号化サービス > DPI-SSL/TLS クライアント」 ページに移動します。

2 「CFS 種別基準の除外/包含」 を選択します。

リス トの状況は、 ビューの一番上にあるアイコンで示されます。 緑のアイコンはコンテンツ

フ ィルタがライセンスされていることを示し、 赤いアイコンはライセンスされていないことを示
します。 このアイコンにマウス カーソルを合わせると、 ポップアップで状況が表示されます。

3 選択した種別を含めるか除外するかを選択するには、 次のどちらかを選択します。  

• 除外 (既定) 

• 包含 

既定では、 すべての種別の選択が解除されています。
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4 包含/除外する種別を選択します。 すべての種別を選択する場合は、 「すべての種別を検閲する  」
チェ ッ クボックスを選択します。

5 必要に応じて、 ステップ 3 およびステップ 4 を繰り返して、 他方のリス ト を作成します。

6 また、 ド メインのコンテンツ フ ィルタ種別情報が DPI-SSL で利用可能でない場合に接続を除外す

るために、 「コンテンツ  フ ィルタ種別を使用できない場合に接続を除外する」 チェ ッ クボック

スをオンにすることもできます。 このオプシ ョ ンは、 既定では選択されていません。

ほとんどの場合、 HTTPS ド メ インの種別情報は、 ファイアウォール キャッシュにおいてローカ

ルで利用可能です。 種別情報がローカルで利用可能でない場合、 DPI-SSL は、 クライアン トまた

はサーバ通信を遮断することな く、 種別情報をクラウドから取得します。 まれに、 DPI-SSL が判

断を行うための種別情報が利用可能でない場合があります。 既定では、 そのよ うなサイ トが

DPI-SSL で検査されます。  

7 「適用」 を選択します。

クライアン ト  DPI-SSL の例

トピック : 

• コンテンツ  フ ィルタ  (269 ページ)

• アプリケーシ ョ ン  ルール (271 ページ)

コンテンツ  フ ィルタ

HTTPS および SSL ベースのト ラフ ィ ック上で SonicWall のコンテンツ フ ィルタの実行に DPI-SSL
を使用するには:

1 「管理 | セキュリテ ィ設定 > セキュリテ ィ  サービス > コンテンツ  フ ィルタ」 に移動します。

2 「コンテンツ  フ ィルタ種別」 と してドロップダウン  メニューで 「SonicWall CFS」 が選択されて

いることを確認します。

3 「グローバル設定」 セクシ ョ ンまでスクロールします。

4 「コンテンツ  フ ィルタ  サービス (CFS) を有効にする」 を選択します。

5 「適用」 を選択します。

6 「管理 | セキュリティ設定 > 復号化サービス > DPI-SSL/TLS クライアント」 ページに移動します。
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7 「一般」 を選択します。

8 「SSL クライアン ト検査を有効にする」 チェ ッ クボックスをオンにします。

9 「コンテンツ  フ ィルタ」 チェ ッ クボックスをオンにします。

10 「適用」 を選択します。

11 HTTPS プロト コルを使用して、 遮断されるサイトに移動し、 適切に遮断されることを確認します。

メモ ： DPI-SSL 上のコンテンツ フ ィルタで HTTPS アクセスを初めて遮断したときには、 空白のペー

ジが表示されます。 ページを更新すると、 ファイアウォールの遮断ページが表示されます。
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アプリケーシ ョ ン  ルール

アプリケーシ ョ ン  ファイアウォール ルールでフ ィルタ リングするには、 「管理 | セキュリテ ィ設定 >
復号化サービス > DPI-SSL/TLS クライアン ト  」 ページと 「管理 |ポリシー > ルール > アプリケーシ ョ ン

制御 」 ページの両方でルールを有効にする必要があります。

1 「管理 | セキュリティ設定 > 復号化サービス > DPI-SSL/TLS クライアント」 ページに移動します。

2 「一般」 を選択します。

3 「SSL クライアン ト検査を有効にする」 チェ ッ クボックスをオンにします。

4 「アプリケーシ ョ ン  ファイアウォール」 チェ ックボックスをオンにします。

5 「適用」 を選択します。

6 「管理 |ポリシー > ルール > アプリケーシ ョ ン  制御」 ページに移動します。

7 「アプリケーシ ョ ン  ルールのグローバル設定」 セクシ ョ ンまでスクロールします。

8 「アプリケーシ ョ ン制御を有効にする」 を選択します。 このオプシ ョ ンは、 既定では選択され
ていません。

9 ポリシーの動作として 「ページの遮断」 を設定し、 Microsoft Internet Explorer ブラウザを遮断す

るように、 HTTP クライアン ト  ポリシーを設定します。 アプリケーシ ョ ン  ルールの設定方法に

ついては、 『SonicWall SonicOS 6.5 ポリシー』 を参照して ください。

10 「適用」 を選択します。

11 Internet Explorer から  HTTPS プロ ト コルで任意のウェブサイ トにアクセスし、 遮断されることを

確認します。
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DPI-SSL/TLS サーバの設定

• 復号化サービス > DPI-SSL/TLS サーバ (272 ページ)

• DPI-SSL/TLS サーバの設定 (273 ページ)

復号化サービス > DPI-SSL/TLS サーバ 

 

通常、 サーバ DPI-SSL の配備シナリオは、 リモー ト  ク ライアン トが WAN 経由で接続してフ ァ イア

ウォールの LAN 上のコンテンツにアクセスするときに、 HTTPS ト ラフ ィ ッ クを検査するために使用し

ます。 サーバ DPI-SSL では、 アドレス オブジェク ト と証明書のペアリングを設定できます。 アドレス

オブジェク トへの SSL 接続を検出した装置は、 ペアリングされた証明書を提示し、 接続するクライア

ン ト と  SSL のネゴシエーシ ョ ンを行います。

その後、 ペアリングでサーバがクリアテキス ト と定められている場合は、 サーバの元の (NAT 再割付

後の) ポートに対して標準の TCP 接続が行われます。 ペアリングがク リアテキス ト と定められていな

い場合、 サーバへの SSL 接続がネゴシエーシ ョ ンされます。 これにより、 接続のエンドツーエンドの

暗号化に対応できます。

メモ ： DPI SSL については、 DPI-SSL について (248 ページ) を参照して ください。  

メモ ： この配備方針では、 フ ァイアウォールの所有者が元のコンテンツ  サーバの証明書と秘密

鍵を所持しています。 サーバの元の証明書を装置にインポート し、 サーバ DPI-SSL の UI で、 サー

バ IP アドレスとサーバ証明書の適切な割付を作成する必要があります。
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DPI-SSL/TLS サーバの設定

トピック : 

• DPI-SSL/TLS サーバの一般設定 (273 ページ)

• 除外と包含の設定 (273 ページ)

• サーバと証明書のペアリングの設定 (274 ページ)

DPI-SSL/TLS サーバの一般設定

サーバ DPI-SSL 検査を有効にするには:

1 「管理 | セキュリテ ィ設定 > 復号化サービス > DPI-SSL/TLS サーバ」 ページに移動します。

2 「一般設定」 セクシ ョ ンまでスクロールします。  

3 「SSL サーバ検査を有効にする」 を選択します。

4 検査を実行するサービスを  1 つ以上選択します。  

• 侵入防御 

• ゲートウェイ  アンチウイルス 

• ゲートウェイ  アンチスパイウェア 

• アプリケーシ ョ ン  ファイアウォール 

5 「適用」 を選択します。

6 「SSL サーバ」 セクションにスクロールして、 DPI-SSL 検査を適用するサーバを設定します。 サー

バと証明書のペアリングの設定 (274 ページ) を参照して ください。

除外と包含の設定
既定では、 DPI-SSL を有効にすると、 装置のすべてのト ラフ ィ ッ クに適用されます。 包含/除外リス ト

を設定すると、 DPI-SSL 検査を適用する ト ラフ ィ ッ クをカスタマイズできます。 包含/除外リス ト で

は、 オブジェ ク ト またはグループを指定できます。 大量のト ラフ ィ ッ クを処理する配備において、
DPI-SSL が CPU に及ぼす影響を軽減し、 DPI-SSL 検査の同時接続が 大数に達するのを防ぐために、 信

頼できる送信元を除外することが有効となる場合があります。

DPI-SSL サーバ検査をカスタマイズするには:

1 「管理 | セキュリテ ィ設定 > 復号化サービス > DPI-SSL/TLS サーバ」 ページに移動します。

2 「包含/除外」 セクシ ョ ンまでスクロールします。
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3 「アドレス オブジェク ト /グループ」 の 「除外」 から、 DPI-SSL 検査から除外するアドレス オブ

ジェク ト /グループを選択します。 既定では、 「除外」 は 「なし」 に設定されています。  

4 「アドレス オブジェク ト /グループ」 の 「包含」 から、 DPI-SSL 検査に含めるアドレス オブジェ

ク ト /グループを選択します。 既定では、 「包含」 は 「すべて」 に設定されています。   

5 「ユーザ オブジェク ト /グループ」 の 「除外」 から、 DPI-SSL 検査から除外するアドレス オブジェ

ク ト /グループを選択します。 既定では、 「除外」 は 「なし」 に設定されています。

6 「ユーザ オブジェク ト /グループ」 の 「包含」 から、 DPI-SSL 検査に含めるアドレス オブジェク

ト /グループを選択します。 既定では、 「包含」 は 「すべて」 に設定されています。

7 「適用」 を選択します。  

サーバと証明書のペアリングの設定
サーバ DPI-SSL の検査では、 ト ラフ ィ ッ クに対して DPI-SSL 検査を実行する各サーバへのト ラフ ィ ッ ク

の署名にどの証明書を使用するかを指定する必要があります。  

サーバと証明書のペアリングを設定するには:

1 「管理 | セキュリテ ィ設定 > 復号化サービス > DPI-SSL/TLS サーバ」 ページに移動します。

2 「SSL サーバ」 セクシ ョ ンまでスクロールします。

3 「追加」 を選択します。 「SSL サーバの設定」 ダイアログが表示されます。

4 「アドレス オブジェク ト /グループ」 で、 DPI-SSL 検査を適用するサーバに対応するアドレス オ
ブジェク ト /グループを選択します。

5 「SSL 証明書」 で、 サーバへのト ラフ ィ ックの署名に使用する証明書を選択します。 詳細情報の

参照先は次のとおりです。  

ヒン ト ：   「包含」 は、 指定した除外リス ト を微調整するために使用できます。 例えば、

「除外」 から  Remote-office-California アドレス オブジェク ト を選択し、 「包含」 から  
Remote-office-Oakland アドレス オブジェク ト を選択します。  
 SonicOS 6.5 セキュリテ ィ設定

DPI-SSL/TLS サーバの設定
274



• 装置への新しい証明書のインポートについては、 再署名認証局の選択 (259 ページ) を参照

して ください。  

• Linux 証明書の作成については、 『SonicWall SonicOS 6.5 システム セッ トアップ』 を参照

して ください。  

6 SSL オフロードを有効にするには、 「平文」 を選択します。 サーバと証明書のペアリングを追加

するとき、 「平文」 オプシ ョ ンを使用すると暗号化されていないデータをサーバに送信できま
す。 このオプシ ョ ンは、 既定では選択されていません。  

7 「追加」 を選択します。  

ヒン ト ：  (証明書の管理) リンクをク リ ッ クすると、 「管理 | システム セッ トアップ > 装置

> 証明書」 ページが表示されます。

重要 ： この設定が適切に動作するためには、 このサーバに対する  NAT ポリシーを 「 管理 |
ポリシー > ルール > NAT ポリシー 」 ページで作成し、 オフロード  サーバに対する ト ラ

フ ィ ッ クを  SSL ポートから非SSL ポートに割り付ける必要があります。 ト ラフ ィ ッ クは、

443 以外のポー ト に送信する必要があ り ます。 例えば、 SSL オフ ロー ド で HTTPS ト ラ

フ ィ ッ クを使用している場合、 適切な動作のためには、 ト ラフ ィ ッ クをポート  443 から

ポート  80 に再割付する受信 NAT ポリシーを作成する必要があります。  
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DPI-SSH の設定

• DPI-SSH について

• DPI-SSH ライセンスの有効化

• DPI-SSH の設定

DPI-SSH について  

精密パケッ ト検査 (DPI) は、 通過する ト ラフ ィ ッ クをパケッ トの第 3 層および第 4 層の内容のシグネ

チャに基づいてパケッ ト  フ ィルタ  フ ァ イアウォールで分類できるよ うにする技術です。 DPI は、 パ

ケッ トのペイロードの内容 (第 7 層アプリケーシ ョ ン  データ ) を記述する情報も提供します。 DPI は、

SonicWall ファイアウォールを通過するパケッ トのデータおよびヘッダーを調べる  SonicOS の既存の機

能であり、 プロ ト コル違反、 ウイルス、 スパム、 侵入、 または定義済みの条件がないか検索して、 パ
ケッ ト を通過させるかどうか、 また、 他の処理や追跡のために別の送信先へルーテ ィ ングするかどう
かを判断します。

SSH (セキュア シェル) は、 ネッ トワークに接続された 2 台のコンピュータ間で、 保護されたデータ通

信、 リモート  コマンド ライン  ログイン、 リモート  コマンド実行、 その他の保護されたネッ トワーク

サービスを利用するための暗号化ネッ トワーク  プロ ト コルです。 SSH は、 保護されていないネッ ト

ワーク上の保護されたチャネルを介して、 SSH サーバ プログラムを実行するサーバと  SSH クライアン

ト  プログラムを実行するクライアン ト を接続します。 このプロ ト コルには、 SSH-1 および SSH-2 とい

う  2 つのバージ ョ ンがあります。 SonicWall では SSH-2 のみをサポート しています。 SSH-1 のセッシ ョ

ンはインターセプ ト されず、 検査されません。

SSH などの暗号化されたメ ッセージを効果的に検査するには、 先にペイロード を復号化します。

DPI-SSH は、 中間者 (MITM) やパケッ ト  プロキシとしての役割を果たします。 事前設定のエンドツーエ

ンド通信は切断され、 事前共有鍵は使用できません。

DPI-SSH は 1 つの SSH ト ンネルを  2 つのト ンネルに分割し、 両方のト ンネルからのパケッ ト を復号化

して検査を実行します。 パケッ トが DPI の検査で合格した場合、 DPI-SSH は再暗号化したパケッ ト を

ト ンネルに送信します。 パケッ トが検査で不合格だった場合は、 ポリシーに基づいて別の送信先に
ルーティングされるか、 統計情報収集用に送信され、 DPI-SSH は接続をリセッ ト します。

ト ピック : 

• サポート されるクライアン ト /サーバと接続数 (277 ページ)

• サポート される鍵交換アルゴリズム (277 ページ)

• 注意 (277 ページ)

重要 ： アンチスパイウェアの TCP ス ト リームはサポート されないので、 DPI-SSH についてはゲー

トウェイ  アンチスパイウェア サービスは機能しません。 このオプシ ョ ンをオンにしても何も実

行されません。  

重要 ： 異なるバージ ョ ン番号の SSH クライアン ト を同時に使用することはできません。
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サポート されるクライアン ト /サーバと接続数
SSH はシェルではな く、 保護されたチャネルであり、 このチャネル ( ト ンネル) を介して、 シェル、

ファイル転送、 X11 転送など、 さまざまなサービスを提供します。  

DPI-SSH では、 ルー ト  モー ド とワイヤ モー ドの両方がサポー ト されます。 ワイヤ モー ド では、

DPI-SSH は保護 (直列ト ラフ ィ ッ クのアクテ ィ ブ DPI) モードでのみサポート されます。 ルート  モード

では、 制限はありません。

SSH がサポートする各種のクライアン ト とサーバの実装をサポート されるクライアン ト /サーバ テー

ブルに示します。
 

DPI-SSH がサポートする 大接続数は 250 です。

サポート される鍵交換アルゴリズム
DPI-SSH では、 以下の鍵交換アルゴリズムがサポート されます。

• Diffie-Hellman-group1-sha1

• Diffie-Hellman-group14-sha1

• ecdh-sha2-nistp256

DPI-SSH は、 クライアン ト側で DSA 鍵、 サーバ側で RSA 鍵をサポート します。

注意
ローカル マシンに SSH サーバ鍵が既に保存されている場合は、 それを削除する必要があります。 例

えば、 サーバに対して SSH を既に使用していて、 サーバ DSS 鍵が保存されている場合、 DSS 鍵をロー

カル ファイルから削除しないと  SSH セッシ ョ ンが失敗します。

ssh-keygen ユーティ リテ ィ を使用してもパスワードをバイパスできません。

Putty では GSSAPI が使用されます。 このオプシ ョ ンは SSH2 専用で、 より強力な暗号化認証を利用でき

ます。 初の通信時に、 ローカルのトークンまたは鍵がローカル クライアン ト とサーバに保存され

ます。 ただし、 メ ッセージと処理は DPI-SSH の開始前に交換されるので、 DPI-SSH は GSSAPI トークン

を含めて、 開始前に交換された内容については関知しません。 GSSAPI オプシ ョ ンが有効になっている

と  DPI-SSH は失敗します。

サポート されるクライアン ト /サーバ

サポート される  DPI-SSH クライアン ト サポート される  DPI-SSH サーバ

Cygwin 用の SSH クライアン ト Fedora の SSH サーバ

Putty Ubuntu の SSH サーバ

secureCRT

Ubuntu の SSH

CentOS の SSH

Cygwin の SFTP クライアン ト

Cygwin の SCP

Winscp
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クライアン ト側では、 DPI-SSH が有効になっている場合、 SSH 2.x または 1.x クライアン ト を使用でき

ます。 ただし、 異なるバージ ョ ン番号のクライアン ト を同時に使用することはできません。

ゲー ト ウェ イ  アンチスパイウェア検査とアプリケーシ ョ ン  フ ァ イアウォール検査は、 「管理 | セ
キュリテ ィ設定 > 復号化サービス > DPI-SSH」 ページでこれらのオプシ ョ ンを選択してもサポート され

ません。

DPI-SSH ライセンスの有効化

DPI-SSH は既定でフルライセンスされていますが、 ライセンスを有効化する必要があります。 初に

「管理 | セキュリテ ィ設定 > 復号化サービス > DPI-SSH」 を選択すると、 メ ッセージが表示されます。

「アップグレードが必要です」 という メ ッセージが表示されます。  

アップグレードが必要ない場合は、 DPI-SSH の設定 (278 ページ) に進んで く ださい。 ライセンスのア

クテ ィブ化の詳細については、 装置の 『クイック  スタート  ガイ ド』 を参照して ください。

DPI-SSH の設定 

「管理 | セキュリテ ィ設定 > 復号化サービス > DPI-SSH」 ページで DPI-SSH を設定します。

重要 ： アンチスパイウェアの TCP ス ト リームはサポート されないので、 DPI-SSH についてはゲー

トウェイ  アンチスパイウェア サービスは機能しません。 これに該当するチェ ッ クボッ クスをオ

ンにしても何も実行されません。  
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ト ピッ ク : 

• 接続状況の表示 (279 ページ)

• クライアン ト  DPI-SSH 検査の設定 (280 ページ)

• クライアン ト  DPI-SSH 検査のカスタマイズ (282 ページ)

接続状況の表示

DPI-SSH 接続の状況を表示するには: 

1 「管理 | セキュリテ ィ設定 > 復号化サービス > DPI-SSH」 に移動します。

2 「DPI-SSH 状況」 までスクロールします。

状況には以下の値が示されます。

• 現在の DPI-SSH 接続数 

• ピーク時の DPI-SSH 接続数 

• DPI-SSH 接続の 大数 
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クライアン ト  DPI-SSH 検査の設定
クライアント  DPI-SSH 検査は、 「復号化サービス > DPI-SSH」 の 「一般設定」 セクションで設定します。

クライアン ト  DPI-SSH 検査を有効にするには:

1 「一般設定」 セクションで、 「SSH 検査を有効にする」 オプションを選択します。  このオプショ

ンは、 既定では選択されていません。

2 以下のサービス検査の中から  1 つ以上の種別を選択します。 既定では何も選択されていません。

• 侵入防御 

• ゲートウェイ  アンチウイルス 

• ゲートウェイ  アンチスパイウェア 

• アプリケーシ ョ ン  ファイアウォール 

• ポート転送を遮断する: これらのオプシ ョ ンの詳細については、 ポート転送の DPI-SSH 遮
断 (280 ページ) を参照して ください。  

• ローカル ポート転送 

• リモート  ポート転送 

• X11 転送 

3 「適用」 を選択します。

ポート転送の DPI-SSH 遮断
SSH ではポート転送を使用して、 SSH 経由で他のアプリケーシ ョ ンに接続する ト ンネルを作成するこ

とができます。 ポート転送では、 ローカルまたはリモー ト  コンピュータ  (インターネッ ト上のコン

ピュータなど) が、 プライベート  LAN 内の特定のコンピュータまたはサービスに接続できます。 ポー

ト転送により、 パケッ トは、 そのアド レスまたはポート番号が新しい送信先アド レスに変換され、
ルーテ ィ ング ルールに従ってその送信先に転送されます。 これらのパケッ トは新しい送信先とポー

ト番号を持つため、 ファイアウォールのセキュリテ ィ  ポリシーを回避する可能性があります。

SonicWall ネッ トワーク  セキュリテ ィ装置のアプリケーシ ョ ンベースのセキュリテ ィ  ポリシーが回避

されるのを防ぐために、 SonicOS では、 ローカルと リモートの両方のポート転送に対し、 SSH ポート

転送機能の遮断がサポート されています。

重要 ： アンチスパイウェアの TCP ス ト リームはサポート されないので、 DPI-SSH に
ついてはゲー ト ウェ イ  アンチスパイウェア サービスは機能しません。 このオプ

シ ョ ンをオンにしても何も実行されません。
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• ローカルのポート転送によって、 ローカル ネッ トワークのコンピュータは別のサーバに接続で

きます。 それは外部サーバである場合もあります。

• 動的ポート転送では、 1 つのローカルポートを、 リモートのすべての宛先にデータを トンネルで

送信するよ う設定できますが、 これは、 ローカル ポート転送の特殊なケースと見なされるで

し ょ う。

• リモート  ポート転送では、 リモート  ホスト を内部サーバに接続できます。

SSH ポート転送は、 次のサーバをサポート しています。

• Fedora の SSH サーバ

• Ubuntu の SSH サーバ

SSH ポート転送は以下の両方をサポート しています。

• ルート  モード

• ワイヤ モード  - 保護モードのみでサポート されます

SSH ポート転送と  DPI-SSH ポート転送はともに、 大 1000 接続をサポート します。

SSH ポー ト転送の機能を遮断するには、 DPI-SSH を有効にする必要があります。 遮断機能が有効に

なっている場合にローカルまたはリモート  ポート転送が実行されると、 SonicOS が、 これらの要求を

遮断し、 接続をリセッ ト します。

SSH ポート転送の遮断を有効にするには:

1 「管理 | セキュリテ ィ設定 > 復号化サービス > DPI-SSH」 ページに移動します。

2 「一般設定」 セクシ ョ ンで、 「ポート転送を遮断する」 チェ ックボックスをオンにします。

3 遮断するポート転送の種類に応じて、 「ローカル ポート転送」 と 「リモート  ポート転送」 のど

ちらかまたは両方のチェ ックボックスをオンにします。

4 「適用」 を選択します。

DPI-SSH ポート転送は、 次のクライアン ト をサポート しています。

• Cygwin 用の SSH クライアン ト

• Putty

• SecureCRT

• Ubuntu の SSH

• CentOS の SSH
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クライアン ト  DPI-SSH 検査のカスタマイズ

既定では、 DPI-SSH を有効にすると、 それがファイアウォール上のすべてのト ラフ ィ ッ クに適用され

ます。 「包含/除外」 セクシ ョ ンで、 DPI-SSH 検査を適用する ト ラフ ィ ッ クをカスタマイズできます。

DPI-SSH クライアン ト検査をカスタマイズするには:

1 「復号化サービス > DPI-SSH」 ページの 「包含/除外」 セクシ ョ ンに移動します。

2 「アドレス オブジェク ト /グループ」 の 「除外」 と 「包含」 のドロップダウン メニューで、 DPI-SSH
検査に対して除外/包含するアド レス オブジェ ク ト /グループを選択します。 既定では、 「除

外」 は 「なし」 、 「包含」 は 「すべて」 に設定されています。

3 「サービス オブジェク ト /グループ」 の 「除外」 と 「包含」 のドロップダウン メニューで、 DPI-SSH
検査に対して除外/包含するアド レス オブジェ ク ト /グループを選択します。 既定では、 「除

外」 は 「なし」 、 「包含」 は 「すべて」 に設定されています。

4 「ユーザ オブジェク ト /グループ」 の 「除外」 と 「包含」 のドロップダウン メニューで、 DPI-SSH
検査に対して除外/包含するアド レス オブジェ ク ト /グループを選択します。 既定では、 「除

外」 は 「なし」 、 「包含」 は 「すべて」 に設定されています。

5 「適用」 を選択します。
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セキュリテ ィ設定 | アンチスパム

第 4 部

283

セキュリ ティ 設定 | アンチスパム

• アンチスパムについて

• アンチスパムの有効化とアクテ ィブ化

• アンチスパム ログの設定

• RBL フ ィルタの設定

• 中継ド メインの指定

• ジャンク  ボックス設定の構成

• ジャンク  サマリの管理

• ジャンク  ボックスの表示の設定

• ユーザに表示される設定の構成

• 企業の許可および遮断リストの設定

• ユーザの管理

• LDAP サーバの設定

• Anti-Spam Desktop ボタンのダウンロード

重要：アンチスパムは、SuperMassive シリーズまたは NSa 9250 以降のフ ァ イアウォールではサ

ポート されていません。
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アンチスパムについて

• アンチスパムについて (284 ページ)

• アンチスパム サービスの仕組み (285 ページ)

• アンチスパム ライセンスの購入 (290 ページ)

アンチスパムについて 
ト ピッ ク : 

• アンチスパムとは (284 ページ)

• メ リ ッ ト  (285 ページ)

アンチスパムとは
アンチスパム機能は、 既存のファイアウォールにアンチスパム、 アンチフ ィ ッシング、 およびアンチ
ウイルスの各機能を追加する手軽で効率的かつ効果的な方法を提供します。

アンチスパムの一般的な設定では、 管理者が SonicOS インターフ ェースでアンチスパムを選択してそ

のライセンス処理を行う ことによって、 アンチスパム機能の追加できます。 その後、 ファイアウォー
ルでは、 SonicWall Email Security 製品と同じ高度なスパム フ ィルタ技術を使用して、 ユーザに配信さ

れるジャンク電子メールの量を削減できます。  

アンチスパム機能によって受信メ ッセージを分析する方法として、 主に次の 2 つがあります。

• 高度な IP 評価管理 

• クラウドベースの高度なコンテンツ管理

IP アドレス評価では、 GRID ネッ トワークを使用して既知のスパム送信者の IP アドレスを識別し、 こ

う した送信者から メールはすべて接続の許可さえ行わずに拒否します。 GRID ネッ トワーク送信者 IP
評価管理では、 着信接続要求の IP アドレスを一連のリス トおよび統計情報と照合して、 その接続に

よって有用な電子メールが配信される可能性があるかど うかを確認します。 こ う したリス トは、
SonicWall GRID ネッ トワークの協調インテリジェンスを使用して収集されます。 既知のスパム送信者

重要 ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。

メモ ： アンチスパムは、 既存のフ ァイアウォールにアンチスパム、 アンチフ ィ ッシング、 およ
びアンチウイルスの各機能を追加する手軽で効率的かつ効果的な方法を提供する個別にライセ
ンスされた機能です。
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はファイアウォールに接続できないため、 そう した送信者によるジャンク電子メールのペイロードに
よってターゲッ ト  システムのシステム リソースが消費されることは決してありません。

既知のスパム送信者から届いたものではない電子メールは、 "GRID プリン ト " に基づいて分析されます。

GRID プリン トは、 SonicWall の研究所で生成され、 何百万というビジネス エンドポイン ト、 何億という

メ ッセージ、 および GRID ネッ トワークのユーザからの何十億という評価の投票に基づいています。 弊社

の GRID ネッ トワークは、 複数の SonicWall ソリューションからのデータを使用して、 世界中の脅威のラン

ドスケープに対する防御となる協調インテリジェンス ネッ トワークを作成しています。 GRID プリン ト

は、 電子メール メ ッセージに含まれるデータを外部にさらすことな く メ ッセージを一意に識別します。

アンチスパム サービスでは、 ある電子メールが適合する脅威はスパム、 スパム可能性大、 フ ィ ッシ

ング、 フ ィ ッシング可能性大、 ウイルス、 ウイルス可能性大のいずれか 1 つのみであると判断しま

す。 電子メール メ ッセージ内の脅威を評価する際には、 次の優先順位が使用されます。

例えば、 メ ッセージがウイルスとスパムの両方に該当する場合、 スパムよりウイルスの優先順位が高
いため、 メ ッセージはウイルスとして分類されます。

アンチスパム サービスによって上記の脅威のいずれでもないと判断されたメールは、 良性の電子

メールと見なされ、 送信先サーバに配信されます。

メ リ ッ ト
アンチスパム保護をフ ァイアウォールに追加すると、 ジャンク  メ ッセージがユーザの受信箱に届い

てユーザの目に触れる前に検閲されて拒否されるので、 システム全体としての効率性が向上します。  

• ネッ トワーク内のジャンク電子メールによって消費される帯域幅およびリソース量の削減

• メール サーバに送信される受信メ ッセージ数の削減

• 組織に対する脅威の軽減 (ユーザがウイルス スパムを選択して不意にコンピュータに感染させる

可能性がないため)

• フ ィ ッシング攻撃からのユーザ保護の強化

アンチスパム サービスの仕組み
このセクシ ョ ンでは、 SonicWall GRID ネッ トワークを含むアンチスパム機能について、 またこの機能

全体と して SonicOS とどのよ うに相互作用するのかを説明します。 SonicOS との重要な接続でポイン

ト となるのが、 アドレス オブジェ ク ト とサービス オブジェ ク トの 2 つです。 アド レスおよびサービ

ス オブジェ ク トは、 アンチスパム機能を  SonicOS で円滑に機能するよ うに設定するために使用しま

す。 例えば、 受信電子メールをアーカイブすると共にフ ィルタを介して送信するように NAT ポリシー

を設定するには、 アンチスパム サービス オブジェク ト を使用します。

包括的なアンチスパム サービスは、 メ ッセージのヘッダーと内容を分析し、 協調 GRID プリン ト を使

用してスパム電子メールを遮断します。  

ト ピッ ク : 

• GRID ネッ トワーク  (286 ページ)

• アドレスおよびサービス オブジェク ト  (287 ページ)

• フ ィ ッシング • ウイルス • スパム

• フ ィ ッシングの可能性大 • ウイルスの可能性大 • スパム可能性大
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GRID ネッ トワーク
送信者 IP 評価機能を備えた GRID 接続管理は、 SonicWall Email Security と  SonicOS のアンチスパム サー

ビスで使用されます。 GRID ネッ トワーク送信者 IP 評価は、 特定の IP アドレスが SonicWall GRID ネッ

トワークのメンバーに関して持つ評価です。 この機能を有効にすると、 評価の悪い IP アドレスから

の電子メールは受け付けられません。 SonicOS が既知の悪性 IP アドレスからの接続を許可しない場合

は、 そう した IP アドレスからのメールが電子メール サーバに届く ことは決してありません。

GRID ネッ トワーク送信者 IP 評価では、 着信接続要求の IP アドレスを一連のリストおよび統計情報と照

合して、 その接続によって有用な電子メールが配信される可能性があるかどうかを確認します。 こ う し
たリス トは、 SonicWall GRID ネッ トワークの協調インテリジェンスを使用して収集されます。 既知のス

パム送信者はファイアウォールに接続できないため、 そう した送信者によるジャンク電子メールのペイ
ロードによってターゲッ ト  システムのシステム リソースが消費されることは決してありません。

ト ピック : 

• メ リ ッ ト

• 送信者 IP 評価による  GRID 接続管理と接続管理の優先順位

メ リ ッ ト
• 80 パーセン ト ものジャンク電子メールがネッ トワーク内に受け入れられる前に接続レベルで遮

断されます。 スパム保護のレベルを維持するのに必要なリソースが減少します。

• サーバでのジャンク電子メールの受信に帯域幅が浪費されることがな く、 その分析と削除だけ
で済みます。

• グローバル ネッ トワークが、 スパム送信者を監視し、 正規のユーザによる自らの IP 評価の保存

(必要な場合) に役立ちます。

送信者 IP 評価による GRID 接続管理と接続管理の優先順位

ファース ト タ ッチ フ ァイアウォールに要求が送信されると、 アンチスパム サービスによって要求者

が '評価' されます。 この評価は、 既知の良性送信者のホワイ ト  リス ト と既知のスパム送信者の遮断リ

ストから、 サービス拒否しきい値に基づいて収集されます。

IP 評価が有効な場合、 送信元 IP アドレスが 評価順序の順で確認されます。

評価順序

評価 説明

許可リスト このリス ト上にある  IP アド レスは、 接続管理によってメ ッセージを通過

させることができます。 メ ッセージは、 通常どおりにファイアウォールに
よって分析されます。

遮断リス ト  この IP アドレスは、 ファイアウォールへの接続が禁止されます。

評価リス ト  これよ り前のリス ト にない IP ア ド レスは、 フ ァ イアウォールによって

チェ ックされ、 評価の悪い IP アドレスでないかどうかが確認されます。
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IP アドレスがこれらのテストにすべてパスした場合に限り、 ファイアウォールはそのサーバによる接

続と メールの転送を許可します。 IP アドレスがこれらのテス トにパスしなかった場合は、 SMTP サー

バが存在しないことを示す、 SonicOS から要求側サーバへのメ ッセージが生成されます。 接続要求は

受け入れられません。

アドレスおよびサービス オブジェク ト  
SonicOS のアンチスパム機能は、 顧客の電子メール サーバを管理するためのアドレスおよびサービス

オブジェク ト をサポート しています。 これらのオブジェク トは、 アンチスパム サービスの NATおよび

アクセス ルール ポリシーで使用されます。 自動作成されたルールは、 編集不可能であり、 アンチス

パム サービスが無効になっても削除されることはありません。

アンチスパム サービスを有効にすると、 電子メール ト ラフ ィ ッ クを制御およびリダイレク トするた

めのNAT ポリシーとアクセス ルールが作成されます。 ポリシーとルールは、 「 管理 |ポリシー > ルー

ル > NAT ポリシー」 ページに表示されますが、 編集することはできません。 自動作成されたこれらの

ポリシーは、 アンチスパム サービスが有効な場合にのみ使用できます。 これらのルールとポリシー

の詳細については、 SonicWall SonicOS 6.5 ポリシー を参照して ください。

アンチスパム サービスがライセンスされていて有効になっている場合、 「管理 | セキュリテ ィ設定 >
アンチスパム > 基本設定」 ページにアンチスパムを有効にする  1 つのオプシ ョ ンが表示されます。 配

備済みのシナリオに対する既存の個別アクセス ルールおよび NAT ポリシーが存在しない場合、 この

オプシ ョ ンを選択すると、 送信先メール サーバ ポリシー ウィザードが起動されます。 生成されたポ

リシーのセッ トアップ時には、 電子メールがファイアウォールの後にどこにルーテ ィ ングされるのか
をアンチスパム サービスが知っている必要があります。 具体的には、 送信先メール サーバの IP アド

レスとそのゾーンの割り当てが必要です。 送信先メール サーバ ポリシー ウ ィザードは、 こ う した

データが見つからない場合に起動されます。

このウィザードでは次の情報が必要です。

• 送信先メール サーバのパブリ ック  IP アドレス - SMTP によって外部 MTA (メ ッセージ転送エー

ジェン ト ) が接続する  IP アドレス。

• 送信先メール サーバのプライベート  IP アドレス - Exchange または SMTP サーバの (ファイアウォー

ルの後の) 内部 IP アドレス。  

• ゾーンの割り当て - Exchange サーバが割り当てられるゾーン。

• 受信電子メール ポート  - 電子メールの送信先となる  TCP サービス ポート番号。 受信 SMTP ポー

ト とも呼ばれます。

この情報が必要な場合、 次のメ ッセージが表示されます。

延期リス ト  この IP アド レスからの接続は延期されます。 設定されているインターバ

ル時間が経過するまでは接続が許可されません。

DoS これよ り前のリス ト にない IP ア ド レスは、 フ ァ イアウォールによって

チェ ックされ、 サービス拒否しきい値を超えていないかどうかが確認され
ます。 しきい値を超えている場合、 装置は既存の DoS 設定を使用して処置

を講じます。

評価順序

評価 説明
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「続行」 を選択して、 このウィザードのリクエスト を一通り確認します。

このウィザードによって作成されたポリシーおよびアド レス オブジェ ク トは、 編集可能であり、 ア

ンチスパム サービスが無効になってもシステム内に残ります。

ト ピック : 

• アンチスパム サービスの有効時に作成されたオブジェク ト

• ウィザードによって作成されたオブジェク ト

• ポリシーとオブジェク トの変更

アンチスパム サービスの有効時に作成されたオブジェク ト

このセクシ ョ ンでは、 フ ァイアウォール アクセス ルールや NAT ポリシーおよびサービスオブジェ ク

ト と して自動生成されたルールおよびオブジェ ク トの種類の例を示します。 これらのオブジェ ク ト
は、 編集不可能であり、 アンチスパム サービスが無効になっても削除されることはありません。

「 管理 |ポリシー > ルール > アクセス ルール」 ページには、 アンチスパムに使用される生成された

ルールが表示されます。

赤で囲まれた行は、 アンチスパムを有効にしたときに生成されるアクセス ルールです。 緑で囲まれ

た行は、 既存のメール サーバ ポリシーが存在しない場合にアンチスパム機能によって作成される既

定のルールです。

また、 以下のアクセス ルールを作成することもできます。

• 任意の送信元からすべての WAN IP アドレスへの着信電子メール (SMTP) 用の WAN-WANルール
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• アンチスパム サービス ポート  (既定では 25 番) を使用して処理された、 Email Security Service か
らすべての WAN IP アドレスへの電子メール用の WAN-LAN ルール

アンチスパム サービス オブジェ ク トは、 「ポリシー | オブジェ ク ト  > サービス オブジェク ト」 ペー

ジで作成されます。

このサービス オブジェク トは、 生成された NAT ポリシーによって参照されます。

赤で囲まれた行は、 アンチスパムを有効にしたときに生成されるポリシーです。 緑で囲まれた行は、
既存のメール サーバ ポリシーが存在しない場合にアンチスパム機能によって作成される既定のポリ

シーです。

ウ ィザードによって作成されたオブジェク ト
管理者によるウィザード との対話によって作成されたオブジェク トは、 編集可能であり、 アンチスパ
ム サービスが無効になってもシステム内に残ります。

ポリシーの自動生成には、 以下の考慮事項を適用します。

• パブリ ックメール サーバ アドレス グループと呼ばれる、 システムのアドレス グループ オブジェ

ク トが、 生成されたポリシーに対する変換前の送信先の既定値と して作成されます。 このグ
ループには、 ア ド レス オブジェ ク ト である送信先メール サーバのパブリ ッ ク  IP が含まれま

す。 このオブジェク トは、 ウィザードの実行時に与えられた IP アドレス値を取ります。

• 既に SonicWall 機器に SMTP 用の既存のポリシーがある場合には、 以下の手順が実行されます。

• 既存のポリシーの変換前の送信先がホスト  タイプのアドレス オブジェク トの場合、 生成

されたポリシーはパブリ ック  メール サーバ アドレス グループ オブジェク ト を変換前の

送信先として使用します。

• 既存のポリシーの変換前の送信先が非ホスト  タイプのアドレス オブジェク トの場合、 生

成されたポリシーはこの非ホス ト  タイプのアド レス オブジェ ク ト を変換前の送信先と

して使用します。

• SMTP 用のパブリ ック  IP アドレスが 2 つ以上存在する場合、 パブリ ック メール サーバ ア
ドレス グループにアドレス オブジェク ト を手動で追加できます。
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ポリシーとオブジェク トの変更
diag.html ページで 「GRID 名前キャ ッシュをリセッ トする」 ボタンを使用して、 GRID 名前キャ ッ

シュ内のすべてのエン ト リを消去できます。

「ポリシーとオブジェ ク ト を削除する」 ボタンを使用して、 アンチスパム アド レス、 およびサービ

スをオフにしたときに削除されないサービス オブジェ ク ト とポリシーを削除できます。 このボタン

を選択すると、 自動生成されたすべてのオブジェク ト とポリシーが削除されます。 この操作は、 アン
チスパム サービスがオフの場合のみ許可されます。

も う  1 つの diag.html ページには、 アンチスパムに関連した以下のオプシ ョ ンがあります。

• アンチスパムに関係する接続に対し  SYN フラ ッ ド防御を無効にする  - SMTP (25) ポート とアンチ

スパム サービス (10025) ポートに対して、 SYN フラ ッ ド保護は既定で有効になっています。 こ

のオプシ ョ ンによって、 保護を無効にします。

• GRID IP レピュテーシ ョ ン確認だけを使用する  - このオプシ ョ ンを選択すると、 プローブ処理の

結果がオーバーライ ド され、 アンチスパム サービスが使用できない場合 (admin down) をシミ ュ

レート します。 電子メールを送信する際、 SYN フラ ッ ド  チェ ッ ク と  GRID IP チェ ッ クのどちら

も引き続き実行されますが、 その他の電子メール スキャンは実行されません。

アンチスパム ライセンスの購入
アンチスパム機能を使用するために必要な配備の前提条件は、 次のとおりです。

• ライセンス済みの SonicWall ネッ トワーク  セキュリテ ィ装置

• 装置用のアンチスパム ライセンス

• 次のいずれかの Microsoft Windows Server: 

• Windows Server 2012 R2 64 ビッ ト

• Windows Server 2012 (64 ビッ ト )
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• Windows SBS 2008 R2 Server (64 ビッ ト )

• SBS 2008 (64 ビッ ト )

フ ァイアウォール用のアンチスパム ライセンスは、 mySonicWall.com から直接購入できるほか、

再販業者からも購入できます。  

アンチスパム ライセンスを購入するには、 以下の手順に従います。

1 SonicWall 装置の管理に使用しているコンピュータでウェブ ブラウザを開きます。

2 場所またはアドレス フ ィールドに "http://www.mySonicWall.com" と入力します。

3 mySonicWall.com アカウン トのユーザ名とパスワードを適切なフ ィールドに入力します。  

4 「提出」 ボタンを選択します。

5 左側のナビゲーシ ョ ン  バーで、 「私の製品」 を開きます。

6 アンチスパム機能を追加する装置を選択します。

7 アンチスパム ライセンスの登録を行います。

8 装置のウェブ管理インターフェースにログインします。

9 ナビゲーション bar.mySonicWall.com から 「管理 | 更新 > ライセンス」 ページに移動します。  

10 「セキュリテ ィ  サービスのオンライン管理」 セクシ ョ ンで、 該当するリンクを選択して、 ライ

センスを有効化または更新します。 あるいは、 「手動でアップグレード」 セクシ ョ ンで、 キー
またはキーセッ ト を入力します。

11 mySonicWall.com のログイン情報を入力します。  

メモ ： 使用前に、 SonicWall ネッ トワーク  セキュ リテ ィ装置を  mySonicWall.com に登録する

必要があります。  
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25
アンチスパムの有効化とアクテ ィブ化

• アンチスパム > 基本設定 (293 ページ)

• アンチスパムのアクテ ィブ化 (293 ページ)

• ジャンク  ストアのインス トール (295 ページ)

• 電子メール脅威種別の設定 (296 ページ)

• アクセス リス トの設定 (298 ページ)

• 詳細オプシ ョ ンの設定 (300 ページ)

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。  

ヒン ト ：  アンチスパム機能とそのライセンス方法の詳細については、 アンチスパムについて

(284 ページ) を参照して ください。  
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アンチスパム > 基本設定

「管理 | セキュリテ ィ設定 > アンチスパム > 基本設定」 ページでは、 アンチスパム機能のアクテ ィブ

化、 電子メール脅威種別の設定、 アクセス リス トの変更、 詳細オプシ ョ ンの設定を行う こ とができ

ます。  

アンチスパムのアクテ ィブ化
アンチスパムの登録が済んだら、 アクテ ィ ブにして、 スパム、 フ ィ ッシング、 およびウイルス メ ッ

セージに対するファイアウォール レベルの保護を開始します。

ヒン ト ：  アンチスパム機能とそのライセンス方法の詳細については、 アンチスパムについて

(284 ページ) を参照して ください。  
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アンチスパムをアクテ ィブにするには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > アンチスパム > 基本設定」 に移動します。

2 「アンチスパム グローバル設定」 セクシ ョ ンまでスクロールします。

3 「アンチスパム サービスを有効にする」 を選択して、 アンチスパム機能を有効にします。 アン

チスパム サービスを有効にした場合の効果を説明するとともに、 処理の続行に対する同意を求

めるメ ッセージが表示されます。  

4 続行するには、 「続行>>」 ボタンを選択します。 使用されるメール サーバについての別のメ ッ

セージが表示されます。

5 「次へ >>」 ボタンを選択します。 サーバに関する情報を要求するダイアログが表示されます。

ダイアログの各設定には、 システムから取得した情報が入力されています。

6 必要に応じて、 情報を変更します。

7 「次へ >>」 を選択します。 インス トール中に作成されるものを説明するメ ッセージが表示され

ます。
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8 「確認」 を選択します。

アンチスパム アプリケーシ ョ ンがインストールされると、 以下のことが可能になります。

• ジャンク  ボックスのダウンロード とインス トール。 ジャンク  ストアのインストール (295 ペー

ジ) を参照して ください。

• 電子メール脅威種別の設定。 電子メール脅威種別の設定 (296 ページ) を参照して ください。

ジャンク  ストアのインストール 
アンチスパムでは、 Microsoft Exchange Server 上にジャンク  ス トアを作成できます。 ジャンク  ス トア

は、 エンドユーザが分析できるようにメ ッセージを検疫し、 統計情報を提供します。 Exchange システ

ムにログインし、 ブラウザを開いて管理インターフ ェースにログインし、 ジャンク  ス トアをインス

トールします。

ジャンク  ストアをインス トールするには、 以下の手順に従います。

1 Exchange システムにログインします。

2 ウェブ ブラウザを開きます。  

3 SonicOS インターフェースにログインします。

4 「管理 | セキュリテ ィ設定 > アンチスパム > 基本設定」 ページに移動します。

5 「SonicWall ジャンク  ストア インス トーラ」 セクシ ョ ンに移動します。  

メモ ： SonicWall は Sendmail や Lotus Domino など、 Exchange 以外の SMTP サーバもサポート しま

すが、 これらのサーバのいずれかにジャンク  ス ト アをインス トールする必要はありません。

SonicWall Email Security 製品と同様に、 CASS 2.0 の機能を使用するとジャンク  ス トアをスタン ド

アロン  サーバにインストールできます。

CASS 2.0 で使用可能な 新の機能を十分に活用するために、 SonicWall ではジャンク  ス トアをス

タンドアロン  サーバにインストールすることを推奨しています。  

重要 ： SonicWall ジャンク  ス トア アプリケーシ ョ ンをダウンロード してインス トールする

には、 ジャンク  ス トア アプリケーシ ョ ンをインス トールするシステム上に以下のものが

必要です。

• Internet Explorer 6 以上

• Microsoft Exchange Server 

• Email Downloader ActiveX コンポーネン ト  (IE 用)
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6 ジャンク  ストア インス トーラ  アイコンを選択して、 Windows サーバにジャンク  ストアをイン

ス トールします。  

7 ウェブ サイ トが SonicWall Email Security アドオンを読み込もう としている、 という警告がブラウ

ザに表示されます。

a 情報バーを選択します。

b ポップアップ メニューの 「ActiveX コン トロールのインストール」 を選択します。 セキュ

リテ ィ警告の画面が表示されます。

8 「インス トール」 を選択して、 ActiveX コン ト ロールをインストールします。

9 「管理 | セキュリテ ィ設定 > アンチスパム > 基本設定 」 ページで、 再び 「ジャンク  ストア イ
ンス トーラ」 アイコンを選択します。 プログレス バーがページに表示されます。

10 ダウンロードが完了するとインス トーラが起動します。  

11 「監視 | 現在の状況 > アンチスパム状況」 ページに移動し、 SonicWall ジャンク  ストアが 「利用

可能」 になっていることを確認します。  

電子メール脅威種別の設定
アンチスパムをアクテ ィブにした後、 プリファレンスを設定します。 これらの設定後は、 電子メール
のフ ィルタ処理や並べ替えが設定に従って行われます。

ユーザのメ ッセージに関する既定の設定を行うには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > アンチスパム > 基本設定 」 ページで、 「電子メール脅威種別」 セ

クシ ョ ンまでスクロールします。  

メモ ： ジャンク  ス トア アプリケーシ ョ ンを初めてインス トールする場合は、 ジャンク  ス
トアが動作するまでに 5 ～ 15 分ほどかかります。

メモ ： ジャンク  ス トアへのデータの移行が完了するには、 長い時間がかかることがあり

ます。
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2 スパム、 フ ィ ッシング、 ウイルスの問題が含まれている  (またはその可能性がある) メ ッセージ

に対する既定の設定を選択します。 ドロップダウン  メニューで使用可能なオプシ ョ ンについて

は、 電子メール脅威種別の設定: オプシ ョ ン  テーブルを参照して ください。  

• スパムの可能性大 (既定: ジャンク  ボックスに保管)

• 確実なスパム (既定: 完全に削除)

• フ ィ ッシングの可能性大 (既定: タグ付け [フ ィ ッシング可能性大])

• 確実なフ ィ ッシング (既定: ジャンク  ボックスに保管)

• ウイルスの可能性大 (既定: ジャンク  ボックスに保管)

• 確実なウイルス (既定: 完全に削除)

電子メール脅威種別の設定: オプシ ョ ン

種別 動作

フ ィルタ リング オフ この脅威種別では、 アンチスパムがどの電子メールに対してもス
キャンや検閲を行わないので、 すべての電子メール メ ッセージが

受信者に配信されます。  

タグ付け [タグ] 電子メールの件名行に次のようなタグが付けられます。

• [スパム可能性大] 

• [スパム] 

• [フ ィ ッシング可能性大] 

• [フ ィ ッシング] 

• [ウイルス可能性大] 

• [ウイルス] 

このオプシ ョ ンを選択する とユーザによる電子メールのコン ト
ロールが可能になり、 ユーザは不要なメ ッセージをジャンク化す
ることができます。  

ジャンク  ボックスに

保管

電子メール メ ッセージがジャンク  ボッ クスに保存されます。 適切

な権限を持つユーザおよび管理者はメ ッセージを非ジャンク化す
ることができます。  

完全に削除 電子メール メ ッセージが完全に削除されます。  

注意 ： このオプシ ョ ンを選択した場合、 組織は必要なメ ッセージ
を失う リスクを負う ことになります。
 SonicOS 6.5 セキュリテ ィ設定

アンチスパムの有効化とアクテ ィブ化
297



3 「適用」 を選択します。  

アクセス リス トの設定
「ユーザ定義アクセス リス ト」 セクシ ョ ンでは、 電子メール配信のための接続が許可または拒否さ

れるクライアン ト を指定することで、 静的な許可リス トや拒否リス ト を管理できます。  

ト ピッ ク : 

• アクセス リス トの設定 (298 ページ)

• アクセス リス トへのホストの追加 (299 ページ)

アクセス リス トの設定

リスト を設定するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > アンチスパム > 基本設定」 ページで、 「ユーザ定義アクセス リス

ト」 セクシ ョ ンまでスクロールします。

2 許可クライアン ト  リスト と拒否クライアン ト  リストのうち、 設定したいリストの編集アイコン

を選択します。 「許可/拒否クライアン ト  リス ト」 ダイアログが表示されます。

3 「グループに含まれる」 列に追加する項目を 「グループに含まれない」 列から選択します。

4 右矢印ボタンを選択します。

「グループに含まれる」 列から項目を削除するには: 

ヒン ト ：  2 つ以上のド メ インを使用する場合は、 「マルテ ィ プル ド メ イン」 オプシ ョ ン

を選択します。 詳細については、 SonicWall または SonicWall 再販業者にお問い合わせく だ

さい。

メモ ： これらのリス トでのエン ト リ設定は、 GRID IP 評価チェ ックの結果よりも優先されます。
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a 「グループに含まれる」 列から項目を選択します。

b 左矢印ボタンを選択します。

5 終了したら、 「OK」 ボタンを選択します。

アクセス リス トへのホストの追加

リストにホスト を追加するには、 以下の手順に従います。

1 「ユーザ定義アクセス リス ト」 セクシ ョ ンまでスクロールします。

2 ホストの追加アイコンを選択します。 「許可/拒否リストにホストを追加する」 ダイアログが表

示されます。

3 ホストの名前を 「名前」 フ ィールドに入力します。

4 「種別」 ドロップダウン  メニューで、 ホス トの種類を選択します。 選択したホスト種別に応じ

て、 以下の設定が変更されます。

5 選択した内容によって次の手順が異なります。

• ホスト  (既定) - 「IP アドレス」 フ ィールドに IP アドレスを入力します。

• 範囲 - 「開始アドレス」 フ ィールド と 「終了アドレス」 フ ィールドに開始アドレスと終了

アドレスを入力します。

• FQDN - 「FQDN ホスト名」 フ ィールドに FQDN ホスト名を入力します。

6 「OK」 を選択します。
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詳細オプシ ョ ンの設定 
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「詳細オプシ ョ ン」 セクシ ョ ンでは、 アンチスパム > 基本設定: 詳細オプシ ョ ン  テーブルに記されて

いる電子メール オプシ ョ ンを設定できます。 :.

アンチスパム > 基本設定: 詳細オプシ ョ ン

設定の種別 設定 説明

アンチスパム詳細設定 SonicWall アンチスパム 
サービスが利用できない場
合の未処理メールの配信。

アンチスパム サービスが有効でないか、 その

他の何らかの理由で使用できない場合、 未処
理の電子メールをすべて配信するか、 すべて
拒否するかを選択できます。 良性の電子メー
ルだけでな く、 スパム メ ッセージもユーザに

配信されます。  

ド ロ ップダウン  メニューから次のいずれかを

選択します。

• 許可 (既定)

• 拒否 

SonicWall ジャンク  ストア

が利用できない場合の電子
メール。

ジャンク  ス トアがスパム メ ッセージを受け入

れられない場合、 それらを削除するか、 ある
いは件名行に "[Phishing] Please renew
your account" のような警告を添えて配信す

るかを選択できます。

ド ロ ップダウン  メニューから次のいずれかを

選択します。

• タグを付け配信する  (既定)

• 削除 

監視サービス設定 監視間隔 (分) WAN および LAN ネッ トワークで Email Security コ
ンポーネン トのプローブ処理を行うためのタイ
マーの周期を分単位で設定します。 小値は 1
分、 大値は 60 分、 既定値は 5 分です。

プローブ タイムアウト  (秒) エラーと してフラグを立てる前にターゲッ ト
からの応答をプローブが待つ時間を秒単位で
設定し ます。 小値は 30 秒、 大値は 300
秒、 既定値は 30 秒です。

成功回数のしきい値 エンテ ィ テ ィが動作していると宣言するため
に必要な連続成功応答回数を設定します。 応
答回数の 小値は 1、 大値は 10、 既定値は 1
です。

失敗回数のしきい値 エンテ ィ テ ィが到達不能であると宣言するた
めに必要な連続失敗応答回数を設定します。
応答回数の 小値は 1、 大値は 10、 既定値

は 3 です。

送信先メール サーバー

設定

サーバーのパブリ ック  IP 
アドレス

外部接続に使用できるサーバーの IP アド レス

です。 MTA はこの WAN IP アド レスを  SMTP 接
続で使用します。 この数値は、 アンチスパム
およびジャンク  ス ト アをアクテ ィ ブ化してイ

ンス トールする際に管理者が指定したア ド レ
スによって設定されています。 このア ド レス
は変更できます。
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サーバーのプライベート  IP 
アドレス

内部ト ラフ ィ ッ ク用のサーバーの IP アド レス

です。 これは装置の背後にある内部 メ ール

サーバーの IP ア ド レスです。 この数値は、 ア

ンチスパムおよびジャンク  ス ト アをアクテ ィ

ブ化してインス トールする際に管理者が指定
したア ド レスによって自動的に設定されてい
ます。 このアドレスは変更できます。

受信電子メール ポート 装置が受信電子メールを受け取るために開い
ている  TCP サービス ポートです。 小値は 0、

大値は 65535、 既定の設定は 「関数によっ

て生成」 です。

ジャンク  ストアの設定 送信先の電子メール サー

バ プライベート  アドレス

をジャンク  ストア アドレ

スと して使用する

ジャンク  ス トアが送信先の電子メール サーバ

にある場合は、 このチェ ッ クボッ クスを選択
し ます。 ア ド レ スは、 ア ン チスパムおよび
ジャ ン ク  ス ト アをアクテ ィ ブ化し てインス

トールする際に管理者が指定したア ド レスに
よって自動的に設定されます。 このア ド レス
は変更できます。 このチェ ッ クボッ クスは既
定でオンになっています。 そのため、 「ジャ
ンク  ス トア IP アドレス」 フ ィールドはグレー

表示になっています。

アドレスを変更するには、 以下の手順に従い
ます。

1 チ ェ ッ ク ボ ッ ク ス を オ フ に し ます。
「ジャンク  ス ト ア IP ア ド レス」 フ ィー

ルドが使用可能になります。

2 サーバが存在する場所のジャンク  ストア

IP アドレスを入力します。  

その他 電子メール システム検知

を有効にする

ネッ トワーク内にある使用可能な電子メール

システム リ ソースの検出を有効にします。 こ

のチェ ッ クボッ クスは既定でオンになってい
ます。

アンチスパム > 基本設定: 詳細オプシ ョ ン

設定の種別 設定 説明
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26
アンチスパム ログの設定

• アンチスパム > 詳細

• システム ファイル/ログ ファイルのダウンロード

• ログ情報の量およびレベルの選択

アンチスパム > 詳細
「アンチスパム > 詳細設定」 ページでは、 ログおよびシステム設定ファイルをサーバからダウンロー

ド したり、 ログ レベルを設定したりできます。

ト ピック : 

• システム ファイル/ログ ファイルのダウンロード

• ログ情報の量およびレベルの選択

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。
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システム ファイル/ログ ファイルのダウン

ロード   

SonicWall Email Security サーバからログ ファイルまたはシステム設定ファイルをダウンロー

ドするには、 以下の手順に従います。

1 「アンチスパム > 詳細設定」 の 「システム ファイル/ログ ファイルのダウンロード」 セクシ ョ

ンに移動します。

2 「フ ァイルのタイプ」 ドロップダウン  メニューからダウンロードするファイルの種別を選択し

ます。 「特定のファイルの選択」 リス トにそのファイル種別が設定されます。

3 「特定のファイルの選択」 種別から、 特定の項目を  1 つ以上選択します。 複数のファイルを選

択するには、 Shift キーまたは Ctrl キーを押しながらファイルを選択します。 「ダウンロード」

および 「E メールの送信先」 ボタンがアクテ ィブになります。  

4 次のどちらかを選択します。

• 「ダウンロード」 ボタン - ファイルをローカル ハード  ドライブにダウンロードする場合。  

メモ ：一部のログ ファイル名 (commonlogs ディレク ト リにあるものなど) には、 2 桁の数字が含ま

れています。 例えば、 12.log といったファイル名になります。 この "12" は、 ご く 近の月の 12
日のログであることを示しています。 また、 ログ ファイル名の 後が数字で終わっているものも

あります。 例えば、 MlfThumbUpdate_2.log といったファイル名です。 この "2" は、 このファイ

ルよりも新しいログが存在すること示しています。 新のログは MlfThumbUpdate.log です。 そ

の次に新しいログは MlfThumbUpdate_0.log であり、 続いて MlfThumbUpdate_1.log という

順序になっています。

ほとんどのログ データは、 そのログを生成したサーバのローカル時間ではな く、 グリニッジ標

準時 (GMT) に従っています。 これはログ ファイルの名前にも当てはまります。  

メモ ： 選択したファイルが結合されて 1 つの zip ファイルになります。
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• 「E メールの送信先」 ボタン - ファイルを電子メールで送信する場合。 「送信先」 ダイア

ログが表示されます。  

a) 送信者の電子メール アドレスを 「この E メール アドレスからファイルを送

信」 フ ィールドに入力します。 既定値は 「postmaster」 です。  

b) 受信者の電子メール アドレスを 「受信者 E メールアドレス」 フ ィールドに入

力します。

c) 「送信」 ボタンを選択します。  

ログ情報の量およびレベルの選択
ログに格納されるシステム レポート情報のレベルや量は、 「他の設定」 セクションで選択できます。  

ログ情報のレベルおよび量を設定するには、 以下の手順に従います。

1 「アンチスパム > 詳細設定」 の 「他の設定」 セクシ ョ ンに移動します。

2 「管理 」 ボタンを選択します。 「ログ レベルの設定」 ダイアログが表示されます。

メモ ： 電子メール システムの制限によっては、 非常に大きなフ ァイルやディ レク

ト リを電子メールで送信すると問題が発生する可能性があります。  
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3 「既定のログ レベル」 ドロップダウン  メニューから既定のログ レベルを選択します。 レベル

は も低いものから も高いものまで順に表示されます。  

• ト レース - も低いレベル

• デバッグ 

• info - 既定値

• 警告 

• エラー 

• 致命的 - も高いレベル

すべてのログは、 特にオーバーライ ド されない限り、 ここで設定されている既定のレベルに従
います。

4 「上書き」 セクシ ョ ンでログに対する変更を行う場合は、 「既定レベルに従う」 チェ ッ クボッ
クスをオフにします。 すべてのサービス種別ですべてのドロップダウン  メニューがアクテ ィブ

になります。

メモ ： 既定のログ レベルを高 く するほど、 記録されるイベン トの数が増えます。 例え

ば、 情報レベルでは、 ト レース レベルとデバッグ レベルのイベン ト も記録されます。
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5 特定のサービスや下位サービスのログ レベルを変更するには、 変更するサービス/下位サービス

の 「ログ レベルの選択」 ドロップダウン  メニューから、 適切なログ レベルを選択します。 レ

ベルには、 ステップ 3 にあるのと同じものに加えて 「adhere」 オプシ ョ ンがあります。   

6 必要に応じて、 保持するログ ファイルの数を選択します。 既定では、 ジャンク  ボックスが以下

の各サービスについて保持するログ ファイルの数は 3 になっています。  

4 番目のログ ファイルが生成されると、 も古いログ ファイルが破棄され、 2 番目に古かったも

のが も古いログ ファイルに、 3 番目に古かったものが 2 番目に古いログ ファイルになります。  

a あるサービスについて保持するログの数は、 そのサービスの 「カウン ト」 ドロップダウ
ン  メニューから数値を選択して増やすことができます。

ログの数を減らすと、 ディスク領域の節約になりますが、 古いデータを参照できな く な
る場合があります。 ログの数を増やすと、 データの保持量は増えますが、 よ り多 くの
ディスク領域を消費します。

7 必要に応じて、 サービス ログ (ステップ 6 を参照) のサイズを 「サイズ」 ドロップダウン メニュー

から選択します。 各ログの既定のサイズは 10MB です。  

ログのサイズは、 10MB (既定値) から  100MB まで、 10MB 単位で増やすことができます。 ログ サ
イズを小さ くするとディスク領域の節約になり、 大き くすると格納できるデータ量が増えます。  

8 「変更を適用」 を選択して変更を保存します。  

ログ レベルを既定値に戻すには、 以下の手順に従います。

1 「デフォルトにリセッ トする」   ボタンを選択します。

メモ ： すべてのサービスおよび下位サービス種別の既定のログ レベルは 「adhere」
になっています。 つまり、 「既定のログ レベル」 ド ロップダウン  メニューで設定

されているログ レベルが使用されます。

• SMTP • サムプリン ト  アップデータ • リソース モニタ

• レプリケーター • サービス モニタ • ウェブ UI

• 3 • 6 • 8 • 10 

• 5 • 7 • 9 

重要 ： ログのサイズを変更するには、 Tomcat サーバを再起動する必要があります。
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27
RBL フ ィルタの設定

• アンチスパム > リアルタイム ブラックリス ト  フ ィルタ  (309 ページ)

• RBL リス トについて (309 ページ)

• RBL フ ィルタの有効化 (310 ページ)

• RBL サービスの管理 (311 ページ)

• ユーザ定義 SMTP サーバ リス ト  (315 ページ)

• リアルタイム ブラック  リス トのテスト  (317 ページ)

メモ ： アンチスパム サービスは、 標準の SonicOS RBL フ ィルタの高度な上位集合です。 そのため、

アンチスパムを有効にすると、 RBL フ ィルタは自動的に無効になり、 その情報と 「管理 | セキュリ

ティ設定 > アンチスパム > 基本設定」 ページへのリンクを伴う メ ッセージが表示されます。

アンチスパムが有効でない場合は、 「管理 | セキュ リテ ィ設定 > アンチスパム > リアルタイム

ブラ ッ ク リス ト設定」 ページで設定を行う こ とができます。 ただし、 すべてのアンチスパムお
よびジャンク  ボックス ページは使用できません。

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。
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アンチスパム > リアルタイム ブラックリス

ト  フ ィルタ

RBL リス トについて 
SMTP リアルタイム ブラ ッ ク リス ト  (RBL) は、 スパム送信者が活動の起点または中継点と して利用し

ている  SMTP サーバの IP アドレスを公開するためのメカニズムです。 こ う した情報は数多くの組織に

よって収集されており、 無料のhttp://www.spamhaus.org や有償のhttps://10.1.1.10 にアクセスします。  

RBL リス ト  プロバイダは、 各自のリス ト を  DNS を使用して公開しています。 ブラック リス トに登録さ

れた IP アドレスは、 リス ト  プロバイダの DNS ド メ インのデータベースに格納されており、 SMTP サー

バの IP ア ド レスを逆順に表記した値を ド メ イン名の前に付加する こ とによって参照できます。

メモ ： SMTP RBL はどちらかと言えば強引なスパム フ ィルタ手法です。 スパム アクテ ィ ビテ ィの

報告結果を基に編集されているため、 正当なアドレスでも不正なものと して検出されてしまう
場合があります。 SonicOS に実装されている  SMTP RBL フ ィルタでは、 さまざまな微調整のメ カ

ニズムを備えることによってフ ィルタの精度を高めています。
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127.0.0.2 ～ 127.0.0.11 の応答コードは、 どのような理由でブラックリス トに登録されているの

かを示しています。

例えば、 IP アドレスが 1.2.3.4 である SMTP サーバが、 RBL リスト  プロバイダ sbl-xbl.spamhaus.org
のブラックリス トに登録されているとき、 DNS クエリ と して 4.3.2.1.sbl-xbl.spamhaus.org を
送信すると、 そのサーバがスパムの送信元であるこ とを示す 127.0.0.4 という応答が返されるの

で、 その接続は破棄すべきであると判断できます。  

ブラックリス ト  クエリに対する SonicOS の応答

DNS の応答は収集されて、 キャ ッシュに格納されます。 DNS クエリの応答からブラ ッ クリス トに登録

されていることが判明した場合、 そのサーバはフ ィルタの対象となります。 キャ ッシュに格納される
応答の存続時間は TTL 値に基づいており、 ブラ ック リス トに登録されていないことが判明した場合は

TTL=2 時間でキャッシュされます。 キャ ッシュがいっぱいになった場合、 キャ ッシュ  エン ト リが FIFO
(先入れ先出し ) 方式で順次破棄されます。

IP アドレスをチェ ックする際は、 このキャッシュに基づいて接続を破棄すべきかどうかが判断されま

す。 初期状態では IP アドレスがキャッシュに存在しないため、 DNS 要求を実行する必要があります。

有害であるこ とが確認されるまで IP アドレスは無害と仮定されるため、 チェ ッ クの結果、 接続が許

可されるこ とになります。 DNS 要求を実行すると、 独立したタスク と して結果がキャ ッシュ されま

す。 それ以降、 同じ  IP アドレスからのパケッ ト をチェ ッ クするときに、 その IP アドレスがブラ ッ ク

リス トに登録されていた場合は接続が破棄されます。

RBL フ ィルタの有効化

メモ ： 近のスパムは、 そのほとんどがハイジャ ッ ク されたコンピュータやゾンビ化したコン
ピュータから  (つまり、 小さな SMTP サーバを本人に気付かれないよ うにコンピュータに忍ば

せ、 それを踏み台と して) 送信されていることがわかっています。 正当な SMTP サーバとは異な

り、 これらのゾンビ化したコンピュータがメールの配信に失敗した場合に再試行することはま
れです。 そのため、 RBL フ ィルタによって遮断されたスパムについては、 それ以降、 配信が再試

行されることはありません。
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リアルタイム ブラ ッ ク  リス トによる遮断が有効になっている場合、 WAN 側のホストからの着信接続

または WAN 側ホス トへの発信接続が、 有効にされている各 RBL サービスを使って ( 「RBL DNS サー

バ」 で設定された DNS サーバに DNS 要求を送信することによって) チェ ックされます。  

リアルタイム ブラック  リス ト  フ ィルタを有効にするには、 以下の手順に従います。

1 「セキュリテ ィ設定 | アンチスパム > リアルタイム ブラックリス ト  フ ィルタ」 ページに移動し

ます。

2 「リアルタイム ブラックリス トによる遮断を有効にする」 チェ ッ クボックスをオンにします。

3 RBL DNS サーバのドロップダウン  メニューから  DNS サーバを選択します。

• WAN ゾーンと同じ  DNS サーバ設定にする  (既定) - DNS サーバの IP アドレスは 「DNS サー

バ 1/2/3」 フ ィールドにグレーで表示されます。

• マニュアルで DNS サーバを指定する  - 「DNS サーバ 1/2/3」 フ ィールドが使用可能になり

ます。

a) 「DNS サーバ 1/2/3」 フ ィールドに、 DNS サーバの IP アドレスを  1 つ以上入

力します。

4 「適用」 を選択します。

RBL サービスの管理
その他の RBL サービスを 「リアルタイム ブラ ッ ク リス ト  サービス」 セクシ ョ ンに追加することがで

きます。

「リアルタイム ブラ ッ ク リス ト  サービス」 セクシ ョ ンには、 使用可能な RBL サービスに関する情報

やそう したサービスのための動作が表示されています。

• RBL サービス - RBL サービスの名前です。 SonicWall によって 2 つのサービスが提供されています

が、 別のものを追加することができます。

• sbl-xbl.spamhaus.org - リアルタイムのアンチスパム保護機能をインターネッ ト  ネッ トワー

クに提供している  Spamhaus プロジェク トです。  

• dnsbl.sorbs.net - DNS ベースのブラックリスト  (DNSBL) データベースへのアクセスを提供し

ている  SORBS (Spam and Open Relay Blocking System) です。

• 応答コード  - コ メン ト  アイコンをマウスでポイン トすると、 応答コードのリス トが表示されま

す。 応答コードについては、 RBL リス トについてを参照して ください。

• 有効 - RBL サービスを有効にするには、 このチェ ックボックスをオンにします。 提供されている

2 つのサービスのチェ ックボックスは、 既定でオンになっています。
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RBL サービスを無効にするには、 該当するチェ ッ クボッ クスをオフにします。 この操作によっ

てエン ト リがテーブルから削除されることはないので、 後でサービスを有効にすることができ
ます。

• 設定 - 以下に示すさまざまな動作のアイコンが表示されます。

• 編集アイコン  - 「RBL ド メ インの編集」 ダイアログを表示します。 RBL サービスの編集を

参照して ください。

• 統計アイコン  - 遮断された接続に関する情報を表示します。

こ う した統計を消去するには、 「統計のクリア」 ボタンを選択します。

• 削除アイコン  - RBL サービスのエン ト リを削除します。 RBL サービスの削除を参照して く

ださい。

ト ピック : 

• 統計のクリア (312 ページ)

• RBL サービスの追加 (313 ページ)

• RBL サービスの編集 (314 ページ)

• RBL サービスの削除 (315 ページ)

統計のクリア
ブラック  リス ト  サービスのために保持されている統計情報を消去することができます。

統計を消去するには、 以下の手順に従います。

1 該当するチェ ッ クボッ クスをオンにすることでサービスを選択します。 すべてのサービスの統
計を消去するには、 「RBL サービス」 の隣にある見出し内のチェ ッ クボッ クスをオンにしま

す。 「統計のクリ ア」 ボタンがアクテ ィブになります。

2 「統計のクリ ア」 ボタンを選択します。
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RBL サービスの追加

RBL サービスを追加するには、 以下の手順に従います。

1 「セキュリテ ィ設定 | アンチスパム > リアルタイム ブラックリス ト  フ ィルタ」 ページで、 「リ

アルタイム ブラックリス ト  サービス」 セクシ ョ ンが表示されるまでスクロールします。

2 「追加」 ボタンを選択します。 「RBL ド メ イン設定」 ダイアログが表示されます。  

3 「RBL ド メイン」 フ ィールドで、 問い合わせが行われる RBL サービスのド メイン名を指定します。

4 「RBL ド メインを有効にする」 チェックボックスをオンにして、 サービスの使用を有効にします。

5 該当するチェ ッ クボッ クスをオンにすることで、 想定される応答コードを指定します。 ほとん
どの RBL サービスは、 提供している応答をウェブ サイ トで公開していますが、 通常は 「すべて

の応答を遮断」 を選択して構いません。  

6 「OK」 を選択します。 RBL サービスが 「リアルタイム ブラック  リスト  サービス」 テーブルに追

加されます。  

ヒン ト ：  「すべての応答を遮断」 チェ ッ クボッ クスをオンにすると、 遮断されるすべて
の応答のチェ ッ クボッ クスがオンになります。 「すべての応答を遮断」 チェ ッ クボッ ク
スをオフにすると、 遮断されるすべての応答のチェ ックボックスがオフになります。
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RBL サービスの編集

RBL サービスを編集するには、 以下の手順に従います。

1 「セキュリテ ィ設定 | アンチスパム > リアルタイム ブラックリス ト  フ ィルタ」 ページで、 「リ

アルタイム ブラックリス ト  サービス」 セクシ ョ ンが表示されるまでスクロールします。

2 変更する RBL サービスの編集アイコンを選択します。 「RBL ド メインの追加」 ダイアログが表示

されます。  

3 必要に応じて、 「RBL ド メイン」 フ ィールドで、 問い合わせが行われる RBL サービスのド メイン

名を編集します。  

4 必要に応じて、 「RBL ド メ インを有効にする」 チェ ッ クボックスをオン  (オフ ) にして、 サービ

スの使用を有効 (無効) にします。

5 また、 該当するチェ ックボックスをオン (オフ) にすることで、 想定される応答コードを選択 (選
択解除) することもできます。   

6 「OK」 を選択します。

ヒン ト ：  「リアルタイム ブラ ッ ク  リス ト  サービス」 テーブルの該当する 「有効」 チェ ッ

クボックスをオン (オフ) にすることで、 RBL サービスを有効 (無効) にすることができます。

ヒン ト ：  「すべての応答を遮断」 チェ ッ クボッ クスをオンにすると、 遮断されるすべて
の応答のチェ ッ クボッ クスがオンになります。 「すべての応答を遮断」 チェ ッ クボッ ク
スをオフにすると、 遮断されるすべての応答のチェ ックボックスがオフになります。
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RBL サービスの削除

RBL サービスを削除するには、 以下の手順に従います。

1 「リアルタイム ブラック  リスト  サービス」 テーブルで、 サービスの削除アイコンを選択します。

次の警告メ ッセージが表示されます。

2 「OK」 を選択します。 「リアルタイム ブラック  リスト  サービス」 テーブルからエント リが削除

されます。  

1 つまたは複数の RBL サービスを削除するには、 以下の手順に従います。

1 「リアルタイム ブラック  リス ト  サービス」 テーブルで、 1 つ以上のサービスのチェ ックボック

スをオンにします。 「削除」 ボタンが使用可能になります。  

2 「削除」 ボタンを選択します。 次の警告メ ッセージが表示されます。

3 「OK」 を選択します。 「リアルタイム ブラック  リスト  サービス」 テーブルからエント リが削除

されます。  

ユーザ定義 SMTP サーバ リス ト  

「ユーザ定義 SMTP サーバリス ト」 セクシ ョ ンでは、 SMTP サーバのホワイ ト リス ト  (明示的許可: RBL
User White List) およびブラックリス ト  (明示的拒否: RBL User Black List) をアドレス オブジェク ト を使っ

て作成できます。 これらのリス トに含まれるエン ト リについては RBL の問い合わせの手順が省略され

ます。  

パートナー サイ トの SMTP サーバからの SMTP 接続を常に受け入れるようにする場合は、 次

の手順に従います。

1 「セキュリティ設定 | アンチスパム > リアルタイム ブラックリスト  フ ィルタ」 ページで、 「ユー

ザ定義 SMTP サーバ リス ト」 セクシ ョ ンが表示されるまでスクロールします。

メモ ： RBL User White List および RBL User Black List は変更できますが、 削除することはできません。
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2 次のようにして、 追加するサーバのアドレス オブジェク ト を作成します。

a 「追加」 ボタンを選択します。 「アドレス オブジェク トの追加」 ダイアログが表示され

ます。

b 「名前」 フ ィールドにサーバのニックネームを入力します。

c 「ゾーンの割り当て」 ドロップダウン  メニューからサーバのゾーンを選択します。

d 「種別」 ドロップダウン メニューから、 ホストの種別を選択します。 選択したホスト種別

に応じて、 以下の設定が変更されます。  

e 選択した内容によって次の手順が異なります。

• ホスト  (既定) - 「IP アドレス」 フ ィールドに IP アドレスを入力します。

• 範囲 - 「開始アドレス」 フ ィールド と 「終了アドレス」 フ ィールドに開始アドレス

と終了アドレスを入力します。

• ネッ トワーク

• 「ネッ トワーク」 フ ィールドにネッ トワークを入力します。  

• 「ネッ トマスク/接頭辞長」 フ ィールドにネッ トマスクを入力します。

• MAC
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• 「MAC アドレス」 フ ィールドに MAC アドレスを入力します。

• ホストがマルチホーム ホストの場合、 「マルチホーム ホスト」 チェ ックボッ

クスをオンにします。 それ以外の場合は、 このチェ ッ クボッ クスをオフに
します。 このチェ ックボックスは既定でオンになっています。

• FQDN - 「FQDN ホスト名」 フ ィールドに FQDN ホスト名を入力します。

f 「OK」 を選択します。

3 「RBL User White List」 の 「設定」 列にある編集アイコンを選択します。 「アドレス オブジェク ト

グループの編集」 ダイアログが表示されます。

4 追加するアドレス オブジェク ト を左の列から選択します。 複数のアドレス オブジェク ト を一

度に選択できます。

5 右矢印ボタンを選択します。  

グループからアドレス オブジェ ク ト を削除するには、 アドレス オブジェ ク ト を選択し、 左矢

印ボタンを選択します。

6 「OK」 を選択します。 これでテーブルが更新され、 そのサーバとの SMTP 通信が常に許可され

るようになります。

リアルタイム ブラック  リス トのテスト
「調査 | ツール | システム診断」 ページにも、 「診断ツール」 セクシ ョ ンに特定の SMTP の IP アドレ

ス (または RBL サービスや DNS サーバ) をテス トできる 「リアルタイム ブラ ッ ク リス ト調査」 という

機能が用意されています。 この機能については、 『SonicWall SonicOS 6.5 調査』 を参照して ください。

テス トで使用する既知のスパム送信元のリストについては、 以下を参照して ください。
http://www.spamhaus.org/sbl/latest/. 
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28
中継ド メインの指定

• アンチスパム > 中継ド メイン  (318 ページ)

• オープン  リレーについて (319 ページ)

• 許可された中継ド メインのリス ト作成 (319 ページ)

アンチスパム > 中継ド メイン

「管理 | セキュリテ ィ設定 > アンチスパム > 中継 ド メ イン」 ページでは、 CASS による電子メールの中

継が許可されているド メインのリス ト を作成できます。 電子メールを中継できるド メインを制限する
ことで、 オープン  リレーの問題を回避できます。

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。
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オープン リレーについて
オープン  リレーとは、 ローカル ユーザからのものでもローカル ユーザ宛てのものでもない電子メー

ル メ ッセージの中継 (送信/受信) を第三者に許可するよ うに設定された SMTP サーバです。 そのた

め、 このようなサーバは通常、 スパム送信者の標的となります。

CASS がオープン  リレーと して設定されている場合、 受信者ド メ イン宛てのものではないメールも中

継されます。 オープン  リレーと して設定されていない CASS は、 リス ト されている受信者ド メ インの

いずれかを持つ電子メールは中継しますが、 リス ト されていないド メ イン宛ての電子メールは中継し
ません。 そのようなメールは拒否されます。 許可された中継ド メインをリス トすることで、 メールが
ユーザ宛てのものでない場合も、 不要な電子メールの中継を回避できます。

許可された中継ド メインのリスト作成
中継に使用されるすべてのド メインをリスト化できます。

許可された中継ド メインをリスト化するには、 以下の手順に従います。

1 「管理 | セキュリテ ィ設定 > アンチスパム > 中継ド メイン」 に移動します。

2 「設定」 セクシ ョ ンまでスクロールします

3 中継ド メインを制限するかどうか選択します。

• どのソース IP アドレスでもこのパスに接続できます。  - すべてのド メインにメ ッセージの

中継を許可します。 「ステップ 5」 に移動します。  

• どの IP アドレスでもこのパスに接続できますが、 中継は、 この中のいずれかのド メイン

に送信された E メールに対してのみ許可されています。  - リス トにあるド メ インのみが

メ ッセージを中継できます。

4 メ ッセージの中継が許可されるド メ インをフ ィールドに入力します。 ド メ インが複数ある場合
は、 改行コード  (<CR>) で区切ります。

5 「変更を適用」 を選択します。

注意 ： このオプシ ョ ンを選択すると、 CASS がオープン  リレーになる可能性があります。 メール

は、 受信者のド メ イン宛てのものでな く ても中継されます。 そのため、 スパムの送信に利用さ
れるおそれがあります。
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29
ジャンク  ボックス設定の構成

• アンチスパム > ジャンク  ボックス設定

アンチスパム > ジャンク  ボックス設定
「アンチスパム > ジャンクボックス設定」 ページでは、 以下の設定を行う ことができます。

• メ ッセージを破棄するまでジャンク  ボックスに保管してお く期間。

• 1 ページあたりに表示されるジャンク  ボックス メ ッセージの数。

• ユーザがメ ッセージを非ジャンク化したときの動作。

メ ッセージ管理を実行するには、 以下の手順に従います。

1 「メ ッセージ管理」 セクシ ョ ンの 「削除するまでジャンク  ボックスに保管する日数」 ドロップ

ダウン  メニューから、 ジャンク  メールを削除するまでに保持する日数を選択します。 小値

は 1 日、 大値は 180 日、 既定値は 15 日です。

2 「調査 | ログ | アンチスパム ジャンクボックス」 ページの 「受信」 ビューにある 「見つかった

メ ッセージ」 セクシ ョ ンに表示するメ ッセージの行数を 「画面に表示するジャンク  ボッ クス

メ ッセージの数」 ド ロ ッ プダウン  メ ニューから選択します。 小値は 10 行、 大値は 400
行、 既定値は 400 行です。

3 非ジャンク化された送信者を受信者の許可リストに追加するかどうかを 「ユーザがメ ッセージを
非ジャンク化したとき」 で選択します。 既定ではどちらのオプシ ョ ンも選択されていません。

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。
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• 送信者を自動的に受信者の許可リストに追加する  

• 送信者を受信者の許可リストに追加しない 

4 「変更を適用」 を選択します。

既定の設定に戻すには、 以下の手順に従います。

1 「デフォルトにリセッ ト る」 ボタンを選択します。
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30
ジャンク  サマリの管理

• アンチスパム > ジャンクボックス サマリ  (322 ページ)

• ジャンク  サマリの管理 (323 ページ)

• 既定値に戻す (326 ページ)

アンチスパム > ジャンクボックス サマリ
ジャンク  ス トアは、 ユーザのジャンク  サマリに置かれているすべてのメ ッセージをリス ト した電子

メール メ ッセージをユーザに送信します。 「アンチスパム > ジャンク  ボッ クス サマリ」 ページで

は、 ユーザのためのジャンク  サマリを設定できます。  

ログに記録されるメ ッセージの種別を設定するために、 「アンチスパム > 詳細設定」 ページへのリン

クが用意されています。

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。
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「アンチスパム > ジャンクボックス サマリ設定」 ページでは、 以下のオプシ ョ ンを設定できます。

• 頻度の設定 - ジャンク  ボックス サマリが管理者に送信される頻度および時間を設定します。  

• メ ッセージ設定 - サマリに何を含めるか、 またサマリにグラフ ィ ックを含めるかどうかを設定し

ます。  

• その他の設定 - メ ッセージのシングルクリ ック表示や認証などのオプシ ョ ンを設定します。  

• 他の設定 - サマリの送信者、 電子メールの件名、 ユーザの URL などを設定します。

ジャンク  サマリの管理

ジャンク  サマリを管理するには、 以下の手順に従います。

1 「ジャンクボックス サマリ設定」 ページの 「頻度の設定」 セクシ ョ ンにある 「サマリの頻度」

ドロップダウン  メニューから、 サマリが管理者に送信される頻度を選択します。  

低の頻度は 14 日ごと、 高の頻度は 1 時間ごと、 既定値は 1 日ごとです。 サマリが管理者に

送信されないようにするには、 「なし」 を選択します。

2 ユーザが電子メール通知を受け取る時刻をカスタマイズする場合は、 「サマリを送信する時
刻」 オプシ ョ ンから時刻を選択します。  

• 1 日のうちいつでも  (既定)

• 次の時刻から  1 時間以内 - ドロップダウン  メニューから時刻を選択します。 既定値は午

前 0 時です。

3 「サマリの頻度」 ドロップダウン  メニューで 「7 日ごと」 または 「14 日ごと」 を選択した場合

は、 「サマリを送信する日」 オプシ ョ ンが使用可能になります。 ユーザが電子メール通知を受
け取る日付をカスタマイズするには、 次のどちらかを選択します。  

• 1 週間のうちいつでも  (既定) 

• サマリを送信する日 - ドロップダウン  メニューから曜日を選択します。 既定値は月曜日

です。

4 必要に応じて、 「タイム ゾーン」 ドロップダウン メニューからグリニッジ標準時 (GMT) を選択

して、 頻度の決定に使用されるようにします。  

5 「メ ッセージ設定」 セクシ ョ ンの 「サマリの対象」 オプシ ョ ンから メ ッセージ サマリに含める

対象を選択します。

• すべてのジャンク  メ ッセージ (既定)

• ジャンクの可能性が高いメ ッセージのみ (確実なジャンクは表示しない) 

6 必要に応じて、 「サマリ  E メールの言語」 ドロップダウン  メニューから電子メールの言語を選

択します。  

7 「平文サマリ  (グラフ ィ ッ クなし ) を送信」 の場合は、 「平文サマリ」 チェ ッ クボックスを使用

して、 サマリにグラフ ィ ッ クを含めるかどうかを選択します。 既定では、 サマリにグラフ ィ ッ
クが含まれています。

メモ ： 個々のユーザはこの設定をオーバーライ ドできます。

メモ ： 個々のユーザはこの設定をオーバーライ ドできます。
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a どちらかのバージ ョ ンのサンプルを表示するには、 該当するリンクを選択します。

• 平文の例を表示 

• グラフ ィ ッ クの例を表示 
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b ウィンドウを閉じます。

8 「その他の設定」 セクシ ョ ンで、 電子メール ジャンクボックス サマリ通知の表示方法を 「メ ッ

セージの [シングル クリ ック ] 表示を有効にする」 オプシ ョ ンから選択します。

• オフ  

• メ ッセージのみを表示 (ユーザはユーザ名やパスワードを入力することな く メ ッセージを

プレビューすることができます)(既定)

• 完全アクセス (ジャンク  ボックス サマリ内の任意のリンクを選択すると、 この特定のユー

ザ設定への完全アクセス権限が与えられます) 

9 電子メール メ ッセージを非ジャンク化するための認証をユーザに許可するには、 「非ジャンク

の認証を有効化」 チェ ッ クボッ クスをオンにします。 このオプシ ョ ンは、 既定では選択されて
いません。

10 ジャンク  ボックス サマリ通知を LDAP のユーザのみに制限するには、 「LDAP に登録されている

ユーザにのみジャンク  ボックス サマリ  メールを送信」 チェ ッ クボックスをオンにします。  

11 非 LDAP ユーザの認証を有効にするには、 「非 LDAP ユーザの認証を有効にするにはここを選択

して く ださい」 のリンクを選択します。 「アンチスパム > ユーザ」 ページが表示されます。

ユーザの管理の詳細については、 ジャンク  サマリの管理を参照して ください。

12 「他の設定」 セクシ ョ ンでは、 「サマリ送信元電子メール アドレス」 からオプシ ョ ンを選択す

ることで、 サマリの送信方法を選択します。 :

• 受信者自身の電子メール アドレスからサマリを送信 (既定)

• この電子メール アドレスからサマリを送信 

a) フ ィールドに電子メール アドレスを入力します。  

13 「サマリ送信元氏名」 フ ィールドに、 サマリ電子メールの場合にユーザの電子メールに表示さ
れる氏名を選択します。 既定の名前は 「ジャンク  サマリ管理者」 です。

14 「電子メール件名」 フ ィールドに、 ジャンク  ボックス サマリ  メールの件名を入力します。 既定

の設定は 「遮断されたジャンク電子メールのサマリ」 です。

15 「ユーザ画面の URL」 フ ィールドは、 サーバ設定に基づいて自動的に入力されます。 ジャンク ボッ

クス サマリ  メールのすべてのリンクの基礎になります。 この設定が行われている場合、 ユー

ザの受信済み電子メール脅威がリス ト されている、 各ユーザのジャンク  ボッ クス サマリ  メー

ルが送信されます。  

ジャンク  ボックス サマリ  メールには、 以下の操作を行うための URL が含まれます。  

• 検疫された電子メールの表示。  

• 検疫された電子メールの非ジャンク化。 ユーザは、 ジャンク  ボックス サマリ  メール内の

リンクを選択することによって、 そのメール内の項目を非ジャンク化できます。  

• ジャンク  ボックスへのログイン。  

16 「変更を適用」 ボタンを選択します。

重要 ： この URL を変更した場合は、 接続が確実に行われるよ うに、 「接続のテス ト」

 ボタンを選択してリンクをテス ト します。 テス トが失敗する場合は、 URL

が正しいかどうかを確認します。  
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既定値に戻す
いつでもすべてのカスタム設定を既定の設定に戻すことができます。

既定の設定に戻すには、 以下の手順に従います。

1 「戻す」 ボタンを選択します。
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31
ジャンク  ボックスの表示の設定

• アンチスパム > ジャンク  ボックス

• ジャンク  ボックス タブについて

• メ ッセージの検索

• ジャンク  ストア内のメ ッセージの管理

アンチスパム > ジャンク  ボックス 
「調査 | ログ > アンチスパム > ジャンクボックス」 ページでは、 Exchange サーバまたは SMTP サーバの

ジャンク  ストア内に現在あるすべての電子メール メ ッセージを表示、 検索、 および管理できます。  

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。

メモ ： このページは、 ジャンク  ストアがインストールされている場合にのみ使用できます。  
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ジャンク  ボックス タブについて
「調査 | ログ | アンチスパム ジャンクボックス」 ページには、 次の 2 つのタブがあります。  

• 受信 - 受信メ ッセージのみが表示されます。

• 送信 - 送信メ ッセージのみが表示されます。  

2 つのタブの機能と表示は同じです。 各ビューには次の 2 つのセクシ ョ ンがあります。

• 簡易/詳細検索モード  

• 見つかったメ ッセージ 

どちらのセクシ ョ ンも、 展開/折りたたみアイコンを選択することで展開したり折りたたんだりでき

ます。

「簡易検索モード」 セクシ ョ ンには、 他のページへのリンクが 2 つあります。

• ジャンク  メールを破棄するまでの保持期間を変更するには、 セクシ ョ ンの一番上にある 「ジャ

ンク  ボックス内のアイテムを  nn 日後に削除します」 の末尾にあるリンクを選択します。

• 「アンチスパム > ジャンクボックス設定」 ページを表示するには、 セクシ ョ ンの一番下にある

「設定」 ボタンを選択します。

「見つかったメ ッセージ」 テーブルに表示される情報
「見つかったメ ッセージ」 テーブルには、 隔離メ ッセージに関する以下の情報が表示されます。

メモ ： 「送信」 ビューを表示できない場合は、 ジャンク  ス トアのライセンスをアップグ

レードする必要があります。 疑問符アイコンを選択すると、 次のメ ッセージが表示され
ます。

隔離メ ッセージに関する情報

列 格納または示唆する内容

チ ェ ッ クボッ ク
ス アイコン

テーブル内の各項目のチェ ックボッ クス。 見出しにあるチェ ッ クボックス アイコ

ンを選択すると、 テーブル内のすべての項目が選択されます。

送信先 受信者の電子メール アドレスです。

脅威 電子メールがもたらす脅威の種別。 脅威の種別についての詳細な情報について
は、 電子メール脅威種別の設定の電子メール脅威種別の設定: オプシ ョ ン  テーブ

ルを参照して ください。

クリ ップ  アイ

コン

電子メールに添付ファイルがあります。

件名 電子メールの件名行です。
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「見つかったメ ッセージ」 テーブルの上部と下部にあるボタンを使用すると、 以下のジャンク  ス ト

ア管理タスク  (メ ッセージ テーブルのボタン  テーブル を参照) を 「調査 | ログ | アンチスパム ジャン

クボックス」 ページで実行できます。

メ ッセージの検索
ジャンク  ストア内に見つかったメ ッセージに対し、 次の 2 つの種別の検索を実行できます。

• 簡易検索 (簡易検索の実行を参照)

• 詳細検索 (詳細検索の実行を参照)

簡易検索の実行

ジャンク  ストアを検索するには:

1 「調査 | ログ | アンチスパム ジャンクボックス」 ページで、 「受信」 ビューまたは 「送信」 ビュー

を選択します。

2 検索するテキスト を 「検索対象」 フ ィールドに入力します。

文の語句は引用符 (") で囲みます。 ブール演算子 (AND、 OR、 NOT) を使用できます。

送信元 送信者の電子メール アドレスです。

受信 電子メールが送信された日付です。

メ ッセージ テーブルのボタン

ボタン 機能

削除 選択されている メ ッセージをジャンク  ス ト アから完全に削除します。 すべての

メ ッセージを削除するには、 テーブルの見出しにあるチェ ックボックスをオンにし
ます。

非ジャンク化 選択されているメ ッセージをジャンク  ス ト アから削除し、 アド レス指定されてい

るユーザに配信します。 配信日時は、 それぞれのメ ッセージがユーザのメールボッ
クスに配信されたときに Exchange サーバによって設定されます。

コピーの宛先 選択されているメ ッセージをジャンク  ス ト アに保管したまま、 そのコピーをユー

ザに送信します。

隔離メ ッセージに関する情報

列 格納または示唆する内容
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3 「対象タブ」 ドロップダウン  メニューから検索の範囲とする電子メール フ ィールドを選択し

ます。

• 件名 (既定)

• 送信元 

• 宛先 

• 一意のメ ッセージ ID 

4 「対象」 ドロップダウン  メニューで、 検索する日付を選択します。

• 「--- すべて表示 ---」  (既定)

• 今日 

• 特定の日付。 日付の数はジャンク  メ ッセージの保持期間の長さによって変わります。

5 「検索」 ボタンを選択して、 検索を実行します。  

結果はページの 「見つかったメ ッセージ」 セクシ ョ ンに表示され、 上部にはメ ッセージが表
示されます。 検索に成功した場合、 メ ッセージには 「成功」 という単語が含まれており、 メ ッ
セージ全体が緑色で強調表示されます。 検索に成功しなかった場合、 メ ッセージには 「警告」
という単語が含まれており、 メ ッセージ全体が黄色で強調表示されます。

6 「Messages Found」 テーブルを元の状態に戻すには、 以下の手順に従います。

a 「検索対象」 フ ィールドからデータを削除します。

b 「検索」 を選択します。  

詳細検索の実行
1 「調査 | ログ > アンチスパム ジャンクボックス」 ページで、 「受信」 ビューまたは 「送信」 ビュー

を選択します。

 

メモ ：設定を変更するには、 「ジャンク  ボックス内のアイテムを nn 日後に削除します」 に

あるリンクを選択して、 「アンチスパム > ジャンクボックス設定」 ページを表示します。
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2 「詳細ビュー」 ボタンを選択します。 「簡易検索モード」 が展開されて 「詳細検索モード」 セ
クシ ョ ンになります。

3 「クエリ  パラメータ」 セクシ ョ ンでは、 1 つ以上の 「クエリ  パラメータ」 フ ィールドに検索条

件を入力します。

パラ メータ クエリ基準

送信先 受信者の電子メール アドレスです。

送信者 送信者の電子メール アドレスです。

複数の電子メール アド レスやド メ イン名はカンマで区切ります。 ブー

ル演算子 OR および NOT がサポート されています。

件名 電子メールの件名です。  

文の語句は引用符 (") で囲みます。 ブール演算子 AND、 OR、 および NOT
がサポート されています。

一意のメ ッセージ ID 一意のメ ッセージ ID です。

複数の入力値がある場合はカンマで区切ります。

開始日 検索する 初の日付です。

日付は次のいずれかの形式で入力します。

• MM/DD/YYYY 

• MM/DD/YYYY hh:mm (時間の部分には 0 ～ 23 [24 時間表示] の値

を指定します)。

終了日 検索する 後の日付です。

日付は次のいずれかの形式で入力します。

• MM/DD/YYYY 

• MM/DD/YYYY hh:mm (時間の部分には 0 ～ 23 [24 時間表示] の値

を指定します)。
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4 「脅威」 セクシ ョ ンでは、 検索対象となる脅威の種別を指定します。 既定では、 すべての種別
が選択されています。

検索に含めた く ない種別があれば、 該当するチェ ッ クボッ クスをオフにして、 その種別の選択

を解除します。 すべての種別の選択を解除するには、 「チェ ッ クなし」   ボタンを選

択します。 すべての種別の選択が解除され、 「すべてチェ ッ ク」   ボタンがアク

テ ィブになり、 「チェ ッ クなし」 ボタンが淡色表示になります。

「アンチスパム > 設定」 ページの 「ジャンク  ボックスに保管」 に設定されている電子メール脅

威の種別の 1 つに属するメ ッセージだけが、 ジャンク  ストアに含められます。 ただし、 その種

別のメ ッセージがジャンク  ストアに保管されているかどうかに関係な く、 このページにはすべ

ての種別が表示されます。  

5 「検索」 ボタンを選択して、 検索を実行します。  

結果はページの 「見つかったメ ッセージ」 セクシ ョ ンに表示され、 上部にはメ ッセージが表
示されます。 検索に成功した場合、 メ ッセージには 「成功」 という単語が含まれており、 メ ッ
セージ全体が緑色で強調表示されます。 検索に成功しなかった場合、 メ ッセージには 「警告」
という単語が含まれており、 メ ッセージ全体が黄色で強調表示されます。

6 「簡易ビュー」 に戻るには、 「簡易ビュー」 ボタンを選択します。

7 「見つかったメ ッセージ」 テーブルを元の状態に戻すには、 以下の手順に従います。

a 「検索対象」 フ ィールドからデータを削除します。

b 「検索」 を選択します。  

ジャンク  ストア内のメ ッセージの管理  

ジャンク  ストア メ ッセージの削除、 非ジャンク化、 またはコピーの送信を行う ことができます。

ジャンク  ストアを管理するには、 以下の手順に従います。

1 「調査 | ログ | アンチスパム ジャンクボックス」 ページで、 「見つかったメ ッセージ」 テーブ

ルが表示されるまで画面をスクロールします。  

2 管理するメ ッセージのチェ ックボックスをオンにします。   

3 以下のようにして管理タスクを実行します。

メモ ： これらの設定を変更するには、 「設定」 ボタンを選択します。 「アンチスパム >
ジャンクボックス設定」 ページが表示されます。

ヒン ト ：  ジャンク  ス ト アの検索を行わない場合は、 「簡易/詳細検索モード」 セクシ ョ ンの折

りたたみアイコンを選択します。  

ヒン ト ：  すべてのメ ッセージを選択するには、 テーブル見出しのチェ ッ クボッ クスをオ
ンにします。 すべてのチェ ックボックスが選択されます。
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• 選択されているメ ッセージをジャンク  ストアから完全に削除するには、 「削除」 ボタン

を選択します。  

選択されているメ ッセージの削除は直ちに行われます。 削除前の確認用ダイアログ ボッ

クスは表示されません。 削除に成功した場合、 ページの上部に緑色で通知が表示されま
す。 削除に失敗した場合は、 赤色で通知が表示されます。

• 選択されているメ ッセージをジャンク  ストアから削除して受信者に配信するには、 「非

ジャンク化」 ボタンを選択します。

選択されているメ ッセージは非ジャンク化され、 直ちに送信されます。 この動作を実行
する前の確認用ダイアログ ボッ クスはありません。 この動作の実行に成功した場合、

ページの上部に緑色で通知が表示されます。 削除に失敗した場合は、 赤色で通知が表示
されます。

• 選択されているメ ッセージのコピーをユーザに送信するには、 「コピーの宛先」 ボタン
を選択します。 「コピーの宛先」 ダイアログが表示されます。

a) 以下のいずれかを実行します。

• 「元の受信者にコピーを送信する」 を選択します。

• 「受信者 E メール アドレス」 フ ィールドに電子メール アドレスを入力し

ます。  

b) 「送信」   ボタンを選択します。

選択されているメ ッセージは直ちに送信されます。 この動作を実行する前の確認用ダイ
アログ ボックスはありません。 この動作の実行に成功した場合、 ページの上部に緑色で

通知が表示されます。 削除に失敗した場合は、 赤色で通知が表示されます。

メモ ： メ ッセージは 30 日後に自動的に削除されます。
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32
ユーザに表示される設定の構成

• アンチスパム > ユーザ画面セッ トアップ

• ユーザ画面セッ トアップの構成

• 既定の設定に戻す

アンチスパム > ユーザ画面セッ トアップ
「アンチスパム > ユーザ表示設定」 ページでは、 ユーザに対して表示する設定を選択および設定でき

ます。  

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。
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ユーザ画面セッ トアップの構成 

ユーザに表示される設定を構成するには、 以下の手順に従います。

1 「ユーザ画面セッ トアップ」 セクシ ョ ンでは、 ユーザが自分のアドレス帳 (人、 企業、 リス ト )
をナビゲーシ ョ ン  ツールバーに表示できるようにするために、 「アドレス帳」 チェ ッ クボック

スをオンにします。 このオプシ ョ ンは、 既定では選択されています。

2 ヘルプデスクがユーザの電子メールに関する問題を表示できるようにするには、 「ヘルプデス
ク  ユーザへの監査ビューを許可」 チェ ッ クボックスをオンにします。 このオプシ ョ ンは、 既定

では選択されていません。  

3 「ユーザ ダウンロード設定」 セクションでは、 Outlook ユーザによるジャンク ボタンのダウンロー

ド を許可するために、 「ユーザに SonicWall Junk Button for Outlook のダウンロード を許可」

チェ ッ クボックスをオンにします。 このオプシ ョ ンは、 既定では選択されています。

4 Outlook および Outlook Express のユーザに Anti-Spam Desktop のダウンロードを許可するために、

「ユーザに SonicWall Anti-Spam Desktop for Outlook と  Outlook Express のダウンロードを許可」

チェ ッ クボックスをオンにします。 このオプシ ョ ンは、 既定では選択されています。

5 Outlook ユーザに Secure Mail プラグインのダウンロードを許可するために、 「SonicWall Secure Mail
の Outlook プラグインのダウンロード をユーザに許可する」 チェ ッ クボッ クスをオンにしま

す。 このオプシ ョ ンは、 既定では選択されています。

6 「検疫されたジャンク  メールのプレビュー設定」 セクシ ョ ンで、 ユーザに検疫されたジャンク

メールのプレビューを許可するために、 「ユーザは自分が所有する検疫済みジャンク  メールを

プレビュー可能」 チェ ッ クボッ クスをオンにします。 このオプシ ョ ンは、 既定では選択されて
います。

7 管理者がすべての検疫されたジャンク  メールをプレビューできるようにするには、 「管理者」

チェ ッ クボックスをオンにします。 このオプシ ョ ンは、 既定では選択されています。

8 必要な変更をすべて行った後、 「変更を適用」 ボタンを選択します。  

既定の設定に戻す
いつでもすべての設定を工場出荷時の設定に戻すことができます。

それまでに行われた変更をすべてクリアして既定の設定に戻すには、 次の操作を行います。

1 「戻す」 ボタンを選択します。  

メモ ： 選択されているオプシ ョ ンがユーザのナビゲーシ ョ ン  ツールバーに表示されます。

メモ ： 管理者には、 既定で、 組織全体のすべての検疫済みジャンク  メールをプレビュー

できるアクセス権があります。 このオプシ ョ ンを変更するには、 「管理者」 チ ェ ッ ク
ボックスをオフにします。
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33
企業の許可および遮断リストの設定

• アンチスパム > アドレス帳 (336 ページ)

• タブについて (337 ページ)

• 許可または遮断リス トへの項目の追加 (338 ページ)

• 許可または遮断リス トからの項目の削除 (339 ページ)

• アドレス帳エン ト リのインポート  (339 ページ)

• アドレス帳エン ト リのエクスポート  (340 ページ)

• 許可および遮断リス トの検索 (340 ページ)

アンチスパム > アドレス帳
「アンチスパム > アドレス 帳」 ページでは、 組織の許可リスト と遮断リスト を設定できます。 これら

のリス トは、 組織のリス ト とファイアウォールによって提供されるリス トにある許可する送信者と遮
断する送信者をそれぞれ統合したものです。   

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。

メモ ： 「遮断」 ビューでアド レスのフ ィルタに使用できるのは人、 IP、 企業だけですが、 「許

可」 ビューでは人、 企業、 IP、 リス トによるアドレスのフ ィルタが可能です。  
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リス トが長すぎる場合は、 検索機能を使用して必要なテーブル エン ト リのみを表示できます。

タブについて
「許可」 および 「遮断」 という  2 つのタブは、 ほぼ同じです。 ただし、 「人」 、 「企業」 、 「IP」 と

いう検索種別はどちらのページにもありますが、 「リス ト 」 は 「許可」 ページにしかありません。

ト ピック : 

• 許可リスト

• 遮断リスト

許可リスト
「許可」 ビューでは、 人、 企業、 IP アドレス、 またはリス トに対し、 組織へのメールの送信を許可で

きます。 アドレス ブックを許可リス トにインポート したり、 企業アドレス ブックを  Excel スプレッ ド

シートやテキスト  ファイルにエクスポート したりできます。

遮断リスト   

「遮断」 ビューでは、 人、 企業、 IP アドレスに対し、 組織へのメールの送信を制限できます。 アドレ

ス ブックを遮断リス トにインポート したり、 企業アドレス ブックを  Excel スプレッ ドシートやテキス

ト  ファイルにエクスポート したりできます。

メモ ： 管理者によって企業遮断リス トに追加された送信者は、 すべてのユーザで自動的に遮断
され、 管理者だけがリス トから削除できます。  
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許可または遮断リストへの項目の追加

企業許可/遮断リストに項目を追加するには、 以下の手順に従います。

1 「アンチスパム > アドレス 帳」 の適切なビューに移動します。

2 「追加」 ボタンを選択します。 「アイテムの追加 → 許可リスト」 ダイアログが表示されます。

3 「リス トの種類を選択します。 」 ドロップダウン  メニューから リス ト  ユーザの種別を選択し

ます。

• 人 

• 企業 

• リス ト  ( 「許可」 ビューでのみ使用可能)

• IP 

4 フ ィールドにアドレス / ド メインを入力します。 フ ィールド名は、 選択したリスト種別によって

次のように異なります。

• 人 - 改行コードで区切って IP アドレスを入力します 
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• 企業 - 改行コードで区切ってド メインを入力します 

• リス ト  - 改行コードで区切ってメーリング リス ト を入力します 

• IP - 改行コードで区切って IP アドレスを入力します 

5 「追加」 を選択して終了します。 アドレス / ド メ インは、 「許可 /遮断」 ビューの 「リス ト」 に

追加されます。  

許可または遮断リストからの項目の削除

企業許可/遮断リストから送信者を削除するには、 以下の手順に従います。

1 適切なビューを選択します。

2 削除する電子メール アドレスの隣にあるチェ ックボックスをオンにします。 「削除」 ボタンが

使用可能になります。

3 「削除」 ボタンを選択します。 削除の成功を確認するためのメ ッセージが表示されます。  

アドレス帳エン ト リのインポート
1 つ以上のアドレス帳からエン ト リをインポートできます。

アドレス帳のエン ト リをインポートするには、 以下の手順に従います。

1 適切なビューを選択します。

2 「インポート」 ボタンを選択します。 「アドレス帳のインポート」 ダイアログが表示されます。

3 「Browse...」 ボタンを選択します。 Windows の 「ファイル アップロード」 ダイアログが表示さ

れます。  

4 アップロードするファイルを選択します。 次の形式になっている必要があります。

<TAB>D/L/E/I<TAB>A/B<TAB>アドレス リス ト <CR>

ここで、

D/L/E/I は、 ド メイン/リス ト /電子メール/IP アドレス、  

A/B は、 許可/遮断、  

ヒン ト ：  すべてのエン ト リを削除するには、 テーブル見出しのチェ ッ クボッ クスをオン
にします。
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アドレス リス トは、 カンマで区切られたアドレス帳エン ト リであり、

電子メール アドレス、 ド メ イン、 IP アドレス、 リス トは改行コードで区切られたものです。

以下に例を示します。

<TAB>E<TAB>A<TAB>email1@company.com,email2@company.com<CR>

<TAB>L<TAB>B<TAB>list1@company.com,list2@company.com<CR>

5 「開 く 」 を選択します。

6 「インポート」 を選択します。

アドレス帳エン ト リのエクスポート
エン ト リを  Excel スプレッ ドシートまたはテキスト  ファイルにエクスポートできます。

アドレス帳のエン ト リをエクスポートするには、 以下の手順に従います。

1 適切なビューで、 「エクスポート」 ボタンを選択します。 Windows の 「ファイル名を開く」 ダイ

アログが表示されます。

2 以下のどちらかを選択して ください。

• Microsoft Excel で開く  (既定) 

• ファイルを保存する  

3 「OK」 を選択します。

許可および遮断リストの検索
検索フ ィールドは、 「許可」 および 「遮断」 テーブル内の許可エン ト リや遮断エン ト リをすばやく見
つけ出すために使用できます。 このフ ィールドには、 「許可」 ビューまたは 「遮断」 ビューからアク
セスできます。  

許可または遮断リスト を検索するには、 以下の手順に従います。

1 適切なビューを選択します。

2 「検索」 セクシ ョ ンに移動します。

3 「検索」 フ ィールドにアドレスまたはド メインを入力します。 複数のエン ト リを入力する場合
はカンマで区切ります。

4 また、 検索バーの下のチェ ックボックスを選択することで、 検索対象のアドレスの種別 (人、 企

業、 IP、 またはリス ト  [許可リストのみ]) でフ ィルタ処理できます。

5 「実行」 ボタンを選択して、 検索を開始します。 結果は 「リス ト」 テーブルに表示されます。

検索フ ィールドを消去するには、 以下の手順に従います。

1 「リセッ ト 」 ボタンを選択します。
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34
ユーザの管理

• アンチスパム > ユーザ管理 (341 ページ)

• ユーザ テーブルの更新 (342 ページ)

• LDAP 以外のユーザ認証の有効化 (342 ページ)

• ユーザの表示 (343 ページ)

• ユーザの追加 (345 ページ)

• ユーザとしてのサインイン  (347 ページ)

アンチスパム > ユーザ管理
「アンチスパム > ユーザ管理」 ページでは、 グローバル サーバと  LDAP サーバの両方のすべてのユーザ

を追加、 削除、 および管理できます。 LDAP 設定の詳細については、 ユーザの管理を参照して ください。

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。
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「ユーザ」 テーブルには、 以下の情報が表示されます。

ユーザ テーブルの更新

ユーザ テーブル内のユーザのリスト を更新するには、 以下の手順に従います。

1 「アンチスパム > ユーザ管理」 の 「ユーザ」 セクシ ョ ンに移動します。

2 「ユーザ＆グループを更新」   ボタンを選択します。

LDAP 以外のユーザ認証の有効化
非 LDAP ユーザ向けの認証を有効にする必要があります。

非 LDAP ユーザ向けの認証を有効にするには、 以下の手順に従います。

1 「アンチスパム > ユーザ管理」 の 「ユーザ表示設定」 セクシ ョ ンが表示されるまで画面をスク

ロールします。

2 「非 LDAP ユーザの認証を有効にして ください。 」 チェ ックボックスをオンにします。 注意を促

すメ ッセージが表示されます。

列 説明

ユーザ名 ユーザのユーザ名です。 プライマリ電子メール アドレスの一部でな く ても構

いません。

1 次 E メール ユーザの電子メール アドレスです。

メ ッセージ管理 ユーザが 「アンチスパム > ジャンク  ボッ クス サマリ」 ページの設定に従って

いるか、 それともその設定を変更しているかを表示します。

• 既定 - すべての管理者の設定が使用されます 

• 個別 - ユーザが 1 つ以上の設定を変更しています 

ユーザ権限 CASS ではユーザの権限を変更できないので、 必ず 「ユーザ」 になります。

ソース ユーザのサーバ名を表示します。
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3 「OK」 を選択します。

ユーザの表示
「ユーザ テーブル」 には、 ログインできるすべてのユーザが表示されます。 以下の操作によ り、

ユーザをフ ィルタ処理してその時点で確認したいユーザだけを表示できます。

• ユーザ種別の選択。 表示するユーザの種別の選択 (343 ページ)

• ソース (サーバ) の選択。 表示するサーバのユーザの選択 (343 ページ) を参照して く ださい。

• 特定ユーザの指定。 ユーザの検索 (344 ページ)を参照して ください。

表示するユーザの種別の選択
すべてのユーザを表示したり、 LDAP ユーザまたは非 LDAP ユーザのみを表示したりできます。

表示するユーザの種別を選択するには、 以下の手順に従います。

1 「アンチスパム > ユーザ管理」 の 「列での全ユーザの検索」 セクシ ョ ンが表示されるまで画面

をスクロールします。

2 次のいずれかのユーザ種別を選択します。

• LDAP のみの場合 - 「LDAP エン ト リを表示」 チェ ックボックスをオンにします。 システム

に LDAP ユーザしかいない場合は、 これが既定の設定です。

• 非 LDAP のみの場合 - 「非 LDAP エン ト リを表示」 チェ ックボックスをオンにします。 シス

テムに非 LDAP ユーザしかいない場合は、 これが既定の設定です。  

• LDAP と非 LDAP の両方の場合 - どちらのチェ ックボックスもオンにします。 システムにど

ちらの種別のユーザもいる場合は、 これが既定の設定です。  

表示するサーバのユーザの選択
「ユーザ」 テーブルに制限をかけて、 特定のサーバのユーザのみを表示できます。
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ソース (サーバ) を選択するには、 以下の手順に従います。

1 「ユーザ表示設定」 のフ ィルタ  セクシ ョ ンに移動します。

2 「ソースの使用」 ドロップダウン  メニューから、 表示するサーバ (ソース) を選択します。

• グローバル (既定) - グローバル サーバは常に使用可能です 

• LDAP サーバ名 - 1 つ以上の LDAP サーバが追加されている場合、 すべてのサーバ名がリス

トに表示されます。  

3 実行ボタンをクリ ッ クします。

ユーザの検索
ユーザが 1 人だけが表示されるように制限をかけることができます。

ユーザを検索するには、 以下の手順に従います。

1 「アンチスパム > ユーザ管理」 の 「ユーザ表示設定」 セクシ ョ ンのフ ィルタ  セクシ ョ ンに移動

します。

2 「列での全ユーザの検索」 のドロップダウン  メニューおよびフ ィールドで、 選択基準を入力し

ます。

a 初のドロップダウン  メニューで次の項目を選択します。  

• ユーザ名 

• 1 次 E メール 

b 2 番目のドロップダウン  メニューにある以下の条件によって検索のフ ィルタ処理を行い

ます。  

• 等しい (早い) (既定) 

• 始まる  (普通) 

• 含む (遅い) 

c フ ィールドにユーザの情報を入力します。

3 「実行」 を選択します。 「ユーザ」 テーブルには、 指定された基準を満たす電子メールのみが
表示されます。 また、 ページの一番上にはメ ッセージが表示されます。
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ユーザ テーブルの表示を復元するには、 以下の手順に従います。

1 「列での全ユーザの検索」 フ ィールドから検索基準を削除します。

2 「実行」 を選択します。

ユーザの追加
次のような方法で、 ログイン可能なユーザのリストにユーザを追加できます。

• 手動。 ユーザ テーブルへのユーザの手動追加 (345 ページ) を参照して ください。

• インポート。 ユーザ テーブルへのユーザのインポート  (346 ページ) を参照して ください。   

ユーザ テーブルへのユーザの手動追加

グローバル サーバまたは LDAP サーバにユーザを追加するには:

1 「ユーザ テーブル」 の上にある 「追加」 ボタンを選択します。 「ユーザの追加」 ダイアログが

表示されます。

2 「1 次アドレス」 フ ィールドにユーザのプライマリ  アドレスを入力します。

メモ ： ログイン可能なユーザのリス トにはすべての従業員を追加するこ とをお勧めします。 企
業のメーリング リス トのアドレスおよびエイ リアス (info@example.com など) も、 そう した

エイ リアスに送信されたジャンク  メールをフ ィルタ処理できるよ うに追加する必要がありま

す。 LDAP クエリを幅広いものにしすぎた結果、 電子メールを受信していない余分なアドレスが

ここに表示されたとしても問題はありません。
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3 ユーザが LDAP ユーザの場合は、 そのユーザのパスワードを 「パスワード」 および 「パスワード

の確認」 フ ィールドに入力します。

4 「ソースの使用」 ドロップダウン  メニューから、 ユーザが属するサーバを選択します。  

5 必要に応じて、 「エイリアス (オプション)」 フ ィールドにユーザのエイリアスを入力します。 エ

イリアスが複数の場合は、 各エン ト リを改行コード  (<CR>) で区切ります。

6 「追加」 を選択してユーザを追加します。  

ユーザ テーブルへのユーザのインポート

ファイルからユーザのリスト をインポートするには、 以下の手順に従います。

1 「ユーザ テーブル」 の上にある 「インポート」 ボタンを選択します。 「ユーザのインポート」

ダイアログが表示されます。

2 「インポート  モード」 を選択して、 インポート されたファイルをどのように取り扱うかを選択

します。

• 追記 - 承認済みユーザのリス トが含まれているファイルの末尾にユーザを追加します。

• 上書き  - 既存のユーザをインポート されたユーザで置き換えます。

3 ソースと して使用するサーバを指定します。

• グローバル 

• LDAP サーバ名 

4 「Browse...」 ボタンを選択します。 Windows の 「ファイル アップロード」 ダイアログが表示さ

れます。  

5 アップロードするファイルを選択します。 ファイルの形式は、 プライマリ  アドレスとエイリア

スの間をタブ <TAB> で区切り、 エン ト リど う しを改行コード  <CR> で区切った次のようなもの

になっている必要があります。

primary_email1@company.com<TAB>primary_email1@company.com<CR> 

以下に例を示します。

primary_email1@company.com<TAB>primary_email@company.com<CR>

primary_email1@company.com<TAB>alias1@company.com<CR>
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primary_email1@company.com<TAB>alias2@company.com<CR> 

ユーザが LDAP 内に既に存在する場合、 エン ト リは次のようになります。

primary_email2@company.com<TAB>alias1@company.com<CR>

primary_email2@company.com<TAB>alias2@company.com<CR> 

6 「開 く 」 を選択します。

7 「インポート」 を選択します。

ユーザとしてのサインイン
ユーザのアカウン トにサインインすると、 ユーザの Email Security の 「調査 | ログ > アンチスパム ジャ

ンクボックス」 を確認できます。

ユーザとしてサインインするには、 以下の手順に従います。

1 「アンチスパム > ユーザ」 の 「ユーザ」 テーブルに移動します。

2 サインインするユーザのチェ ッ クボッ クスをオンにします。 「ユーザと してサインイン」

 ボタンがアクテ ィブになります。

3 「ユーザとしてサインイン」 ボタンを選択します。 別のウィンドウに Email Security によるその

ユーザの 「アンチスパム > ジャンク  ボックス」 ページが表示されます。

4 の 「アンチスパム > ユーザ管理」 ページに戻るには、 Email Security ページのログアウト  アイコ

ンを選択します。
SonicWall SonicOS 6.5 管理

ユーザの管理
347



35
LDAP サーバの設定

• アンチスパム > LDAP 構成 (348 ページ)

• 利用可能な LDAP サーバ (349 ページ)

• LDAP サーバの追加 (349 ページ)

• LDAP クエリの設定 (353 ページ)

• LDAP マッピングの追加 (356 ページ)

• グローバル LDAP 設定の構成 (357 ページ)

• LDAP サーバ設定の編集 (358 ページ)

• LDAP サーバの削除 (359 ページ)

アンチスパム > LDAP 構成
「アンチスパム > LDAP 設定」 ページでは、 LDAP サーバに固有のさまざまな設定を行うことができます。  

 

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。

メモ ： 展開/折りたたみアイコンを選択すると、 すべてのパネルを表示または非表示にすること

ができます。
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利用可能な LDAP サーバ 

このセクシ ョ ンには、 フ ァイアウォール上で設定されているすべての LDAP サーバに関する情報が表

示されます。

• 「ニックネーム」 - サーバのニックネームを表示します。 リンクを選択すると、 「サーバ設定」 、

「LDAP クエリ  パネル」 、 「LDAP マッピングの追加」 の各セクシ ョ ンが表示されます。

• サーバ名: ポート  - サーバの IP アドレスとポートが表示されます。

• タイプ - サーバの種別 (Active Directory、 OpenLDAP など) が表示されます。

• ログイン方法 

• アカウン ト情報 - 表示 

• 設定 - 編集アイコンと削除アイコンがあります。

LDAP サーバの追加
新しい LDAP サーバを設定して、 ユーザ単位のアクセスおよび管理を有効にします。  

重要 ： アンチスパムは、 既存の Active Directory サーバまたは LDAP サーバを使用して、 個人用

ジャンク  ボックスにログインするエンド  ユーザの認証を行います。 自らのジャンク  ボックスへ

のログインを許可されているユーザの完全なリス ト を返すためには、 「アンチスパム > LDAP 構
成」 ページに情報が正し く入力されている必要があります。 このリス トに表示されないユーザ
は、 自らの電子メールがフ ィルタ処理されていますが、 個人用のジャンク  ボッ クスにログイン

することができません。

LDAP 設定に情報を適切に入力するには、 「サーバ設定」 パネル、 「LDAP クエ リ」 パネル、

「LDAP マッピングの追加」 パネルの設定を完了する必要があります。
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LDAP サーバを追加するには、 以下の手順に従います。

1 「利用可能な LDAP サーバ」 セクシ ョ ンで、 「サーバの追加 」 ボタンを選択します。

「サーバ構成」 セクシ ョ ンが展開されます。

2 必要に応じて、 「設定」 セクションの 「拡張 LDAP マッピング 表示フ ィールド」 チェ ックボック

スを有効にします。 このオプシ ョ ンを有効にすると、 「LDAP サーバ設定」 セクシ ョ ンにセカ

ンダリ  サーバ用のフ ィールドが赤で表示されます。

3 「LDAP クエリ  パネル」 内のフ ィールドが自動的に入力されるようにするには、 「設定を保存す

るときに LDAP クエリ  フ ィールドを自動入力します」 チェ ッ クボッ クスがオンになっているこ

とを確認します。 このオプシ ョ ンは、 既定では選択されています。  

4 「LDAP サーバ設定」 セクシ ョ ンで、 新しい LDAP サーバの設定を行います。

• ニックネーム - LDAP サーバのわかりやすい名前を入力します。 既定の名前は ldapservern
(n は連番) です。

• 主格サーバ名または IP アドレス - LDAP サーバのサーバ名または IP アドレスです。  

ヒン ト ： プライマリおよびセカンダリ名と  IP アドレスには、 ハイフン (-) とピリオド  (.) を
含む英数字を  200 文字まで使用できますが、 空白は使用できません。 例:

192.168.4.100
host-name123.com
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• ポート番号 - LDAP サーバのポート番号です。 既定のポート番号は 389 です。

• セカンダリ  サーバ名または IP アドレス - セカンダリ  LDAP サーバのサーバ名または IP ア
ドレスです。  

• ポート番号 - セカンダリ  LDAP サーバのポート番号です。 既定のポート番号は 389 です。

• LDAP サーバの種類 - ドロップダウン  メニューから次のいずれかを選択します。  

• Active Directory 

• Lotus Domino 

• Exchange 5.5 

• Sun ONE iPlanet 

• その他 

• LDAP ページ サイズ - LDAP サーバ上で問い合わせが行われる 大ページ サイズを入力し

ます。 既定値は 100 です。  

• 要 SSL - LDAP サーバが SSL を要求するようにするには、 このチェ ックボックスをオンにし

ます。 このオプシ ョ ンは、 既定では選択されていません。

• LDAP 照会を許可 - LDAP サーバが複数あってそれぞれで情報が異なる可能性がある場合は、

このオプシ ョ ンを選択します。 LDAP 照会が有効になっている場合、 ある  LDAP サーバが

情報取得のためのログイン要求の一部を、 より多 くの情報を持っている別の LDAP サー

バに委任できます。 こ う した委任は照会と呼ばれ、 管理者またはユーザのログイン時に
発生します。 照会されたログイン要求は、 処理が非常に遅く なり、 20 秒以上かかる可能

性があります。 このオプシ ョ ンは、 既定では選択されていません。   

5 「認証方法」 セクシ ョ ンで、 ユーザの LDAP ログイン方式を設定します。

• 匿名バインド  (既定) - 多くの LDAP サーバは、 要求されればだれにでもユーザのリストを提

供するように設定されています。 これを匿名バインド と呼びます。  

メモ ： 「セカンダリ  サーバ名または IP アドレス」 および 「ポート番号」 オプシ ョ

ン  (赤色) は、 「拡張 LDAP マッピング フ ィールドを表示する」 を 「設定」 セクシ ョ

ンで選択した場合にのみ表示されます。

注意 ： 問い合わせが行われる 大ページ サイズを指定する設定は、 Active Directory を含む多数

の LDAP サーバにあります。 LDAP ページ サイズの設定が 大ページ サイズを超えている場合、

LDAP サーバでもパフォーマンス上の問題が発生する可能性があります。 この項目の調整が必要

になる状況は滅多にありませんが、 その場合は SonicWall テクニカル サポートまでお問い合わせ

ください。

メモ ： 以下の場合は、 このオプシ ョ ンを無効にすることで、 管理者およびユーザの
ログイン処理速度を上げることができます。

• LDAP サーバが 1 台のみ。

• 2 台以上の LDAP サーバがすべて同じ情報を共有している。

ヒン ト ： 念のために、 照会を無効にした後、 ログインから遮断されるユーザがいな
いかどうかテスト し、 データや設定が失われていないことを確認して ください。  

ヒン ト ： まずこのオプシ ョ ンを選択してから、 テス ト を行います。 ステップ 8 を参

照して く ださい。
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• ログイン - 「匿名バインド」 オプシ ョ ンでうま くいかない場合は、 このオプショ ンを選択

します。 その後、 ユーザ名とパスワードを入力して、 LDAP からユーザのリス ト を取得し

ます。

6 選択した内容によって次の手順が異なります。  

• 「匿名バインド」 を選択した場合は、 ステップ 8 に進みます。

• 「ログイン」 を選択した場合は、 ステップ 7 に進みます。

7 ログイン名とパスワードを指定します。  

ログイン名は、 ユーザによる LDAP リソースへのアクセスを許可するために使用される資格情報

です。 LDAP サーバの種別ごとにログイン名の形式があります。 利用するサーバに適した形式

を使用して ください。  

8 行った設定をテストするには、 「LDAP ログインのテスト」   ボタンを選択します。

「テス ト結果」 メ ッセージが表示されます。

9 「変更を保存」 を選択して LDAP サーバの追加を完了します。 「LDAP クエリ  パネル」 および 「LDAP
マッピングの追加」 パネルが表示されます。

ヒン ト ： 形式の違いの例を確認するには、 「ログイン名」 フ ィールドの隣にある疑問符
アイコンを選択します。
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LDAP クエリの設定  

ユーザがジャンク  ボックスに正常にログインできるようにするには、 以下の手順に従います。   

1 「LDAP クエリ  パネル」 の 「LDAP ユーザに対するクエリ情報」 セクシ ョ ンに移動します。  

2 オプシ ョ ンのグループ機能を使用するには、 「検索を開始するディ レク ト リ  ノード」 フ ィール

ド内に、 デ ィ レク ト リ内のすべてのグループの情報が格納されている ノード を示す完全な

LDAP ディ レク ト リ  パス (LDAP 内のディ レク ト リ ) を指定します。 このパスにより、 LDAP グルー

プの検索範囲が適度に絞り込まれます。  

ヒン ト ： 「設定」 セクシ ョ ンで 「設定を保存するときに LDAP クエリ  フ ィールドを自動入力しま

す」 オプシ ョ ンを選択した場合は、 「LDAP クエリ  パネル」 に既定値が自動的に設定されます。  

ヒン ト ： LDAP ツリー全体を調べて LDAP 構造とそのさまざまな属性やオブジェク ト  クラスを包

括的に把握するには、 無料のプログラム Softerra LDAP Browser 2.5 (以下から入手可能) を実行し

ます。

http://www.ldapbrowser.com/download/index.php 
Windows PC でこのプログラムをダウンロード します。 プログラムの実行中は、 ご利用のネッ ト

ワークにとって 適なクエリを決定するために、 ネッ トワーク上のユーザを参照し、 その属性
を調べます。

ヒン ト ： 「設定」 セクシ ョ ンの 「設定を保存するときに LDAP クエリ  フ ィールド を自動

入力します」 をオンにしていない場合は、 「ユーザ フ ィールドを自動入力

」 ボタンを選択することで自動入力を行う ことができます。
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LDAP に含まれている情報は、 通常のファイル システムの場合と非常によ く似たディ レク ト リ

ツ リーの形で整理されます。 各ディ レク ト リは、 name=value というペアと して指定されま

す。 ここで、

• name は通常、 次のいずれかです。

• 値は通常、 完全に指定されたホスト名の 1 セグメン ト  (例: sales.companyxyz.com 内
の単語 companyxyz) です。

LDAP 内の特定のノード を指定するには、 カンマ区切りのリス ト を使用します。 複数のノード

を指定して検索するには、 完全パスの間にアンパサンド  (&) を使用します。  

例えば、 companyxyz 内にある特定のマシンのホスト名が 
computer27.sales.companyxyz.com の場合、 LDAP パスは次のようになります。

DC=computer27,DC=sales,DC=companyxyz,DC=com  

3 「フ ィルタ」 フ ィールドには、 標準の LDAP フ ィルタ構文で LDAP フ ィルタを入力します。

アンチスパムには、 ユーザやメーリング リス トの検索および識別方法を指示する必要がありま

す。 「フ ィルタ」 フ ィールドにオブジェク ト  クラスやメール属性を具体的に記述することで、

LDAP クエリの処理時に非プライマリ電子メール アカウン ト  (プリンタ、 コンピュータなど) が除

外されます。 プライマリ  ユーザ アカウントのみに注目するとクエリの処理速度が向上します。  

「フ ィルタ」 フ ィールドには、 次のサンプル構文が記されています。

(&(|(objectClass=group)(objectClass=person)(objectClass=publicFolder))
(mail=*))

すべての LDAP フ ィルタは括弧内にグループ化されており、 フ ィルタ自体にも文字列全体を囲

む括弧のペアがあります。 左から  2 番目の文字がアンパサンド  (&) になっています。 この LDAP
フ ィルタ構文はプレフ ィ ッ クス表記です。 これは、 このフ ィルタが、 それぞれ括弧でグループ
化された 3 つの下位フ ィルタの論理的 AND のみを返すことを意味します。 その他の演算子とし

ては、 OR を表すパイプ (|) や NOT を表す感嘆符 (!) があります。   

4 「ユーザ ログイン名の属性」 フ ィールドに、 ユーザがログイン名に使用するテキスト属性を指

定します。 このフ ィールドで一般的に受け入れられる属性は、 既定値である sAMAccountName
です。 この属性は、 Microsoft Windows やその他すべての環境で機能するはずです。    

5 単一のユーザをそのユーザのジャンク  ボックスに関連付けるための電子メール アドレス、 従業

員 ID、 電話番号、 またはその他のエイリアス属性を 「E メール エイリアスの属性」 フ ィールド

で指定します。  

DC (ド メ イン  コンポーネン ト ) OU (組織単位)

DN (識別名) O (組織)

ヒン ト ： さまざまなディ レク ト リ種別での例を確認するには、 「検索を開始するディ レ
ク ト リ  ノード」 フ ィールドの隣にある疑問符アイコンを選択します。

ヒン ト ： さまざまなディ レク ト リ種別での例を確認するには、 「フ ィルタ」 フ ィールド
の隣にある疑問符アイコンを選択します。

重要 ： このフ ィールドは、 連動して機能する 「フ ィルタ」 フ ィールド と一致している必
要があります。 sAMAccountName を変更する場合は、 「フ ィルタ」 フ ィールド と 「ユー

ザ ログイン名の属性」 フ ィールド も一緒に変更する必要があります。

ヒン ト ： さまざまなディ レク ト リ種別での例を確認するには、 「ユーザ ログイン名の属

性」 フ ィールドの隣にある疑問符アイコンを選択します。
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多くの企業では、 1 人のエンド  ユーザが複数の電子メール アカウン ト を持っており、 それらは

すべて本来の 1 つの電子メール アカウン トにマッピングされています。 例えば、

JohnS@example.com と  John.Smith@example.com はどちらも  John Smith の受信ボックス

で有効な電子メール アドレスになっていることがあります。 アンチスパムでは、 こ う した状況

に対応するために、 あるエン ド  ユーザのさまざまな電子メール アドレスの電子メールすべて

をグループ化する  1 つのジャンク電子メール ボックスをそのユーザが持つことができるように

しています。

このフ ィールドで一般的に受け入れられる属性は proxyAddresses です。 他の属性はすべてカン

マで区切る必要があります。 以下に例を示します。

• proxyAddresses,legacyExchangeDN 

• proxyAddresses,EmployeeID,PhoneNumber  

6 必要に応じて、 設定した内容が適切に機能するかどうかをテス トによって確認します。 そのた
めには、 「LDAP ユーザに対する クエ リ情報」 セクシ ョ ンにある 「ユーザ クエ リのテス ト

」 ボタンを選択します。

7 「LDAP ユーザに対するクエリ情報」 セクシ ョ ンにある 「変更を保存」 を選択して、 変更内容を

保存します。

8 「LDAP グループに対するクエリ情報」 セクシ ョ ンに移動します。  

9 オプシ ョ ンのグループ機能を使用するには、 「検索を開始するディ レク ト リ  ノード」 フ ィール

ド内に、 ディ レク ト リ内のすべてのグループの情報が格納されているノードを示す完全な LDAP
ディレク ト リ  パス (LDAP 内のディレク ト リ ) を指定します。 この設定により、 LDAP グループの検

索範囲が適度に絞り込まれます。 この設定の詳細については、 ステップ 2 を参照して ください。

10 ユーザやメーリング リストの検索および識別方法をアンチスパムに指示するには、 「フ ィルタ」

フ ィールドに標準の LDAP フ ィルタ構文で LDAP フ ィルタを入力します。 このフ ィールドには、 サ

ンプル構文が記されています。 この設定の詳細については、 ステップ 3 を参照して ください。

11 「グループ名の属性」 フ ィールドで、 グループ名に対応するグループの属性を指定します。

12 グループを指定する一般的な方法として、 メーリング リストがあります。 LDAP のメーリング リ
ス ト  エン ト リには、 そのリス トのメンバーを指定する特別なフ ィールドが 1 つあります。 「グ

ループ メンバの属性」 フ ィールドにはその情報を入力します。

13 一部の LDAP 設定では、 LDAP 内の各ユーザのエント リの内部に、 そのユーザが所属するグループ

またはメーリ ング リ ス ト の一覧を示す属性があり ます。 「ユーザ メ ンバシ ッ プの属性」

フ ィールドでその属性を指定します。

14 必要に応じて、 設定した内容が適切に機能するかどうかをテス トによって確認します。 そのた
めには、 「LDAP グループに対するクエリ情報」 セクシ ョ ンにある 「ユーザ クエリのテス ト

」 ボタンを選択します。

15 「LDAP グループに対するクエリ情報」 セクシ ョ ンにある 「変更を保存」 を選択して、 変更内容

を保存します。

ヒン ト ： Microsoft Windows 環境では、 多くの場合、 1 つの属性 proxyAddresses だけで十分

です。

さまざまなデ ィ レク ト リ種別での例を確認するには、 「E メール エイ リアスの属性」

フ ィールドの隣にある疑問符アイコンを選択します。

ヒン ト ： 「設定」 セクシ ョ ンの 「設定を保存するときに LDAP クエリ  フ ィールド を自動

入力します」 をオンにしなかった場合は、 「グループ フ ィールドを自動入力

」 ボタンを選択することで自動入力を行う ことができます。
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LDAP マッピングの追加
Microsoft Windows 環境を使用している場合は、 「LDAP マッピングの追加」 パネルで NetBIOS ド メ イ

ン名を指定する必要があります。   

LDAP マッピングを追加するには、 以下の手順に従います。

1 ド メ イン名を決定します。

a ド メ イン  コン ト ローラにログインします。

b 「スタート  > すべてのプログラム > 管理ツール > Active Directory ド メ インと信頼関係」

を選択します。

c 「Active Directory ド メ インと信頼関係」 ダイアログでド メインを選択します。

d 「操作」 を選択します。

e 「プロパテ ィ」 を選択します。 ド メ インの 「プロパテ ィ」 ダイアログの 「一般」 ビュー
に、 ド メイン名が表示されます。

f ド メ イン名を記録します。

2 「アンチスパム > LDAP 設定」 の 「LDAP マッピングの追加」 パネルに移動します。

3 NetBIOS ド メイン名を 「ド メイン」 フ ィールドに追加します。 大 200 文字の英数字を追加でき

ます。 複数のド メインはカンマで区切ります。 ハイフン  (-) とピリオド  (.) を使用できます。

4 「変更を保存」 を選択します。

5 Lotus Domino など、 特定の LDAP サーバでは、 いくつかの有効な電子メール アドレスが LDAPに表

示されません。 「変換ルール」 セクシ ョ ンでは、 SonicWall Email Security 装置が特定の電子メー

ル アドレスを解釈する方法を変更して、 電子メール アドレスを  LDAP サーバにマップできるよ

うにします。  

次のようにします。

• 上記のサーバが 1 台でも存在する場合は、 ステップ 6 に進みます。

• 上記のサーバが 1 台もない場合、 LDAP の設定は終了です。

メモ ： NetBIOS ド メ イン名は、 Windows 2000 以前のド メイン名と呼ばれることもあります。
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6 これらのアドレスをマップするには、 「ルールの表示 」 ボタンを選択します。

「LDAP の使用」 ダイアログが表示されます。

7 使用している  LDAP サーバをドロップダウン  メニューから選択します。

8 「実行」 を選択します。

9 必要に応じて、 マッピングを追加します。

a 「IF/THEN」 ドロップダウン メニューおよびフ ィールドから以下のように選択を行います。

• ド メインが - あるド メインから別のド メインへのマッピングをフ ィールドにさらに

追加し、 マップされるド メインを指定します

• 次に置き換え - ド メ インを指定したものに置き換えます

例: 「IF ド メインが」  engr.corp.com 「THEN 次に置き換え」  corp.com とす

る と、 anybody@engr.corp.com 宛ての電子メールが anybody@corp.com
に送信されます 

• 以下を追加 - 2 番目のド メインを有効なド メインのリス トに追加します

例: 「IF ド メインが」  corp.com 「THEN 以下を追加」  engr.corp.com とする

と、 corp.com が有効な LDAP ド メ インのリストに見つかった場合、

engr.corp.com がリストに追加されます

• 左側の文字が - 文字置換マッピングを追加します。 このフ ィールドには、 置き換え

の対象となる文字を指定します。

• 次に置き換え - 指定さえた文字が電子メール アドレス内の記号 (@) の左側に

あれば、 そのすべてを新しい文字で置き換えます

例: 「IF 左側の文字が」  _ 「THEN 次に置き換え」  - とすると、

Jane_Doe@corp.com 宛ての電子メールがJane-Doe@corp.com に送信さ

れます 

• 以下を追加 - 2 番目の電子メール アドレスを、 有効な電子メール アドレスの

リス トに追加します

例: 「IF 左側の文字が」  _ 「THEN 以下を追加」  - とすると、

Jane_Doe@corp.com と  Jane-Doe@corp.com のどちら宛ての電子メー

ルも有効な電子メール アドレスになります 

b 「マッピングの追加」   ボタンを選択して、 変換ルールの追加を完了します。  

グローバル LDAP 設定の構成
グローバル LDAP 設定は、 すべての LDAP サーバ設定に普遍的に適用されます。

メモ ： マッピングを削除するには、 そのマッピングの 「削除」 ボタンを選択します。
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グローバル設定を構成するには、 以下の手順に従います。

1 「アンチスパム > LDAP 設定」 の 「グローバル設定」 パネルに移動します。

2 「ド メインのエイリアス」 セクションで、 1 台以上のサーバについて 1 つ以上のエイリアスを、

サーバ 1 台あたり 大 200 文字の英数字で入力します。 複数のエイリアスがある場合はカンマで

区切ります。 ハイフン (-)、 アンダースコア (_) は使用できますが、 スペースは使用できません。

エン ド  ユーザはこ こに設定されているエイ リアスを使用して認証を行う必要があります。

Active Directory サーバの場合、 この疑似ド メインは NetBIOS ド メ イン名と対になる  LDAP ニック

ネームです。 「設定」 セクシ ョ ンで該当するオプシ ョ ンが選択されている場合、 ログオン画面
のドロップダウン  メニューでは任意のエイリアスが認証のために使用可能になります。

3 エンド  ユーザがログオン時にド メインおよびエイリアスのリストを確認できるようにするには、

「設定」 セクシ ョ ンで 「認証のためにエンド  ユーザにド メインの一覧を表示する」 を選択しま

す。 このオプシ ョ ンは、 既定で選択されています。

4 「Usermap 頻度」 フ ィールドで、 ユーザのリス ト を何分おきに更新するかを指定します。

この設定は、 エイリアスのリス ト とグループ メンバーのリス トに適用されます。 ほとんどの場

合、 この設定の値を大き くするのは LDAP サーバの負荷を少な くする場合に限られます。 その

他の設定内容にもよりますが、 ユーザ リス トの取得は 24 時間 (1440 分) に一度行うのが妥当で

あり、 その結果、 LDAP サーバの負荷も低下します。  

5 「変更を保存」 を選択します。

LDAP サーバ設定の編集
LDAP サーバ設定を編集するには、 サーバを追加する場合と同じ設定が必要になります。

LDAP サーバを設定するには、 以下の手順に従います。

1 利用可能な LDAP サーバのリストから、 編集アイコンを選択します。 以下のセクシ ョ ンが編集の

ために展開されます。

メ モ ： ユーザマッ プの更新頻度は、 ユーザがログオンできるかど うかには影響しませ
ん。 ユーザのログオンには LDAP ディ レク ト リの内容がリアルタイムに反映されます。
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• サーバ設定 - LDAP サーバの追加を参照して ください。

• LDAP クエリ  パネル - LDAP クエリの設定を参照して ください。

• LDAP マッピングの追加 - LDAP マッピングの追加を参照して ください。

LDAP サーバの削除

LDAP サーバを削除するには、 以下の手順に従います。

1 削除するサーバの削除アイコンを選択します。 次の警告メ ッセージが表示されます。

2 「OK」 を選択します。 「アンチスパム > LDAP 設定」 ページの一番上に成功を示すメ ッセージが

表示されます。
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Anti-Spam Desktop ボタンのダウン

ロード

• アンチスパム > ダウンロード

アンチスパム > ダウンロード
「アンチスパム > アンチスパム ツール ダウンロード」 ページでは、 SonicWall の 新のスパム遮断ボ

タンのいずれかをデスク ト ップにダウンロード してインス トールできます。  

リンクを選択することで、 以下のボタンをデスク ト ップにダウンロードできます。

• 必要なものと不要なものを  Email Security に対して容易かつ迅速に教えるための 「ジャンク化」

および 「非ジャンク化」 ボタン。 次のいずれかを選択します。

• Anti-Spam Desktop for Outlook (32 ビッ ト ) および Outlook Express (ト ライアル バージョン) on
Windows (32 ビッ ト ) 

• Anti-Spam Desktop for Outlook (32 ビッ ト ) および Outlook Express (ト ライアル バージョン) on
Windows (64 ビッ ト ) 

• Anti-Spam Desktop for Outlook (64 ビッ ト ) および Outlook Express (ト ライアル バージョン) on
Windows (64 ビッ ト ) 

• 必要なものを  Email Security に対して容易かつ迅速に教えるための 「ジャンク化」 ボタン。 次の

いずれかを選択します。  

• Junk Button for Outlook (32 ビッ ト ) 

• Junk Button for Outlook (64 ビッ ト ) 

メモ ： アンチスパムは、 SuperMassive シリーズまたは NSa 9250 以降のファイアウォールではサ

ポート されていません。
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A

SonicWall サポート

有効なメンテナンス契約が付属する  SonicWall 製品をご購入になったお客様や、 ト ライアル バージ ョ

ンをお持ちのお客様は、 テクニカル サポートを利用できます。

サポート  ポータルには、 問題を自主的にすばやく解決するために使用できるセルフヘルプ ツールが

あり、 24 時間 365 日ご利用いただけます。 サポート  ポータルにアクセスするには、

https://www.sonicwall.com/ja-jp/support に移動します。

サポート  ポータルでは、 次のことができます。

• ナレッジ ベースの記事や技術文書を閲覧する。

• ビデオ チュート リアルを視聴する。

• MySonicWall にアクセスする。

• SonicWall のプロフェ ッシ ョナル サービスに関して情報を得る。

• SonicWall サポート  サービスおよび保証に関する情報を確認する。

• ト レーニングや認定プログラムに登録する。

• テクニカル サポートやカスタマー サービスを要求する。

SonicWall サポートへの連絡方法は、 https://www.sonicwall.com/ja-jp/support/contact-support をご覧くだ

さい。
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エンド  ユーザ製品契約

SonicWall エン ド  ユーザ製品利用規約を参照する場合は、 https://www.sonicwall.com/ja-jp/legal/license-agreements に移動して く
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オープン  ソース コード
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凡例

警告 ：  物的損害、 けが、 または死亡に至る可能性があることを示しています。

注意 ： 手順に従わないとハードウェアの破損やデータの消失が生じるおそれがあることを示しています。

重要、 メモ、 ヒン ト、 モバイル、 またはビデオ: 補足情報があることを示しています。
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